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Vorwort

Liebe Leserinnen und Leser,

mit dem vorliegenden Tatigkeitsbericht méchte ich Sie wieder Gber
wichtige datenschutzrechtliche Themen sowie ausgewahlte Bera-
tungs- und Beschwerdefille informieren, mit denen sich meine Be-
horde im Berichtsjahr befasst hat.

Bereits das dritte Jahr in Folge war die Kiinstliche Intelligenz (KI)
wesentlicher Schwerpunkt der Arbeit meiner Behdrde. Kein anderes
Themenfeld entwickelt sich mit einer vergleichbaren Dynamik. Nicht
nur in Unternehmen, sondern auch in der 6ffentlichen Verwaltung
werden die Projekte immer konkreter. So unterstiitzen KI-Systeme
die Verwaltung bereits beim ersten Biirgerkontakt tiber das Inter-
net. Auch priifen Behorden die Vollstandigkeit eingereichter Unter-
lagen in unterschiedlichen Antragsverfahren teilweise schon mithilfe
Kinstlicher Intelligenz. SchlieBlich stellen Schulen den Schiilerinnen
und Schilern erstmals einen Chatbot als Lernunterstiitzung zur Sei-
te. In der Einfiihrungsphase dieser Projekte bemiihe ich mich mit
meinen Mitarbeiterinnen und Mitarbeitern darum, insbesondere
mit Hinweisen und Beratungsangeboten fir Verantwortliche auf
die Einhaltung des Datenschutzes hinzuwirken. Eine von Anfang an
moglichst kooperative Projektbegleitung ist gegenwartig aus meiner
Sicht fiir alle Beteiligten hilfreicher als die spatere Einleitung forma-
ler Aufsichtsverfahren.

Festzustellen ist im Ubrigen, dass nicht nur Unternehmen und Be-
hérden zunehmend von Kiinstlicher Intelligenz Gebrauch machen,
sondern auch Menschen, die sich iber Datenschutzverstof3e dieser
Stellen bei meiner Behérde beschweren. Mithilfe sogenannter gro-
Ber Sprachmodelle formulieren sie ihre Anliegen und scheuen sich
offenbar nicht, den jeweiligen Programmen teilweise sehr sensi-
ble - eigene wie fremde - persénliche Sachverhalte anzuvertrauen.
Sie berlicksichtigen dabei vermutlich nicht, dass die Daten in das
Training der Modelle einflieBen und mdglicherweise anschliefend
wieder extrahiert werden kénnen. Es bedarf in diesem Kontext eines
tieferen Verstandnisses fir die Funktionsweise der Kiinstlichen In-
telligenz und eines gréBeren Bewusstseins fiir den Umgang mit per-
sonenbezogenen Daten.
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Die Arbeit meiner Behorde beschrankte sich im Berichtsjahr natiir-
lich nicht nur auf die Kiinstliche Intelligenz. Auch die Videolberwa-
chung beschéftigte meine Mitarbeiterinnen und Mitarbeiter wei-
terhin in hohem Maf3; erneut war eine Zunahme der Fallzahlen im
Vergleich zum Vorjahr zu beobachten. Neben unzihligen Beratungen
musste meine Behdrde auch wieder Sanktionen ergreifen, um z. B.
unzulassige Kameras abzuschalten oder den Betrieb auf ein zulassi-
ges Mal3 zu reduzieren. Weiterhin habe ich zahlreiche Projekte zur
Digitalisierung von Verwaltungsleistungen begleitet und Stadte bzw.
Gemeinden zu Fragen des Datenschutzes u. a. im Zusammenhang
mit den Kommunalparlamenten beraten.

Erkennbar wird die Bedeutung des Datenschutzes aber nicht nur
durch die gro3en, aufwendigen Beratungen und Beschwerdeverfah-
ren. Vielmehr zeigt sich gerade an den vermeintlich ,kleinen“ Fillen,
wie omniprasent Datenschutzfragen in unserem Alltag sind. Deshalb
berichte ich wieder tGber ganz unterschiedliche Lebensbereiche - sei
es Uber den Umgang mit Mieterdaten, den Verkauf eines Gebraucht-
wagens oder den Erwerb einer ,Mystery Box"“. lhnen, liebe Leserin-
nen und Leser, wiinsche ich eine interessante und angenehme Lek-
tire.

é%ym@/ /%déé

Dagmar Hartge
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| Schwerpunkt: Kiinstliche Intelligenz

Am 1. August 2024 trat die europdische Verordnung (iber Kiinstliche
Intelligenz (KI-Verordnung, KI-VO) in Kraft, die weltweit erste, um-
fassende gesetzliche Regulierung dieser Technologie.* Die Vorschrif-
ten werden schrittweise wirksam. Seit dem 2. Februar 2025 gelten
die Kapitel | und Il der Verordnung. Dort verpflichtet der europaische
Gesetzgeber Anbieterinnen bzw. Anbieter und Betreiberinnen bzw.
Betreiber von Kl-Systemen beispielsweise zu MaBnahmen, damit ihr
Personal beim Betrieb und bei der Nutzung von KI-Systemen Uber
ausreichende KlI-Kompetenz verfiigt (Artikel 4 KI-VO). Dariiber hi-
naus bestimmt er verbotene Praktiken im Kl-Bereich (Artikel 5 KI-
VO). Seit dem 2. August 2025 ist eine Reihe zusitzlicher Regelungen
wirksam. Hierzu z3hlen insbesondere die Festlegungen von Kapitel V
der Verordnung zu Kl-Modellen mit allgemeinem Verwendungs-
zweck, einschlieRlich solcher Modelle, die ein systemisches Risiko
aufweisen (Artikel 51 ff. KI-VO).

Gemaf Artikel 2 Absatz 7 KI-VO bleiben datenschutzrechtliche Vor-
schriften der Europaischen Union, insbesondere die Datenschutz-
Grundverordnung, unberihrt, soweit mit Kinstlicher Intelligenz
personenbezogene Daten verarbeitet werden. Insofern hat unsere
Behorde im Berichtszeitraum ihre diesbeziiglichen Aktivitaten der
vergangenen Jahre bei der datenschutzrechtlichen Beratung und
Aufsicht weitergefiihrt und ausgebaut. Flankiert wurde dies von
einer innerbehdrdlichen Initiative, um den eigenen Mitarbeiterinnen
und Mitarbeitern die notwendigen Kenntnisse zu KI-Systemen, ihren
Chancen und Risiken zu vermitteln.

1 Tatigkeitsbericht Datenschutz 2024, Al 1.
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1 Einflihrung eines Kl-Assistenztools in der
Landesverwaltung

In der brandenburgischen Landesverwaltung bestehen grof3e Erwar-
tungen beziiglich des Einsatzes von Kiinstlicher Intelligenz. Ein wich-
tiges Element zur Entlastung der Beschéftigten, zur Beschleunigung
von Verfahrensablaufen und zur Erhéhung der Effizienz der Verwal-
tungstatigkeit wird dabei in der Einflihrung eines sogenannten Ki-
Assistenztools gesehen. Dieses Werkzeug soll es beispielsweise er-
moglichen, Texte mithilfe von Kl zu erstellen, sie zu korrigieren oder
stilistisch zu verbessern sowie wesentliche Inhalte aus umfangrei-
chen Texten zu extrahieren und zusammenzufassen. Die Einflihrung
des Systems ist Teil der Kl-Landesstrategie.”

Im Berichtszeitraum hat eine Arbeitsgruppe des Beratungsgremiums
der IT-Beauftragten der Ressorts (RIO-Ausschuss) das Thema eror-
tert sowie eine Markterkundung und Bewertung bereits verfligbarer
KI-Assistenztools vorgenommen. Ziel war es, Grundlagen fir eine
Entscheidung des Digital-Lenkungskreises der Landesregierung tiber
die Einflihrung eines solchen Werkzeugs zu schaffen.

Positiv festzuhalten ist zunachst, dass in der Landesverwaltung
fir die genannten Zwecke keine der frei im Internet zuganglichen
Kl-Plattformen eingesetzt werden soll. Die damit verbundenen Ri-
siken - auch aus datenschutzrechtlicher Sicht - waren wohl nicht
beherrschbar. Vielmehr ist beabsichtigt, ein geschlossenes und ab-
geschottetes Kl-System als Assistenzwerkzeug entweder selbst im
Land zu betreiben oder bei einem externen Dienstleister im Auf-
trag betreiben zu lassen. Die Arbeitsgruppe praferiert den Einsatz
von europaischen groBen Sprachmodellen (Large Language Models,
LLMs). Perspektivisch sollen auch eine Optimierung der Kl-Ausga-
ben (Fine Tuning) sowie das Training und die Nutzung eigener Wis-
sensdatenbanken auf Basis existierender Verwaltungsdaten (Retrie-
val Augmented Generation, RAG) ermdglicht werden.

2 Tatigkeitsbericht Datenschutz 2024, Al 1.



Tatigkeitsbericht Datenschutz 2025

13

Da die Verarbeitung personenbezogener Daten mit dem geplanten
KI-Assistenztool nicht ausgeschlossen wurde, gehen wir gegen-
wartig davon aus, dass der Betrieb bzw. die Nutzung auch daten-
schutzrechtliche sowie technisch-organisatorische Belange berthrt.
Die Anforderungen der Datenschutz-Grundverordnung (DS-GVO)
und des Brandenburgischen Datenschutzgesetzes (BbgDSG) sind
insofern einzuhalten. Wir haben deshalb die Gelegenheit ergriffen,
zu den Ergebnissen der oben erwdhnten Arbeitsgruppe umfassend
Stellung zu nehmen. Insbesondere stellten wir fest:

e  Zurzeit ist unklar, auf welche datenschutzrechtliche Rechts-
grundlage die Verarbeitung personenbezogener Daten im ge-
planten Kl-Assistenzsystem gestiitzt werden soll. Dies betrifft
insbesondere diejenigen Personen, die keine Nutzerinnen bzw.
Nutzer des Werkzeugs sind. Eine spezielle Vorschrift im Landes-
recht, die eine solche Verarbeitung gestattet, existiert aktuell
nicht. Einen Ruckgriff auf die Generalklausel von § 5 BbgDSG,
wonach die Verarbeitung erlaubt ist, wenn sie zur Erfillung der
Aufgaben der Verwaltung erforderlich ist, sehen wir kritisch.
Eine Erforderlichkeit (im juristischen Sinne) ist bislang nicht
nachgewiesen.

e  Fraglich ist auch, wie den datenschutzrechtli- Allzweckmittel KI?
chen Grundsatzen der Datenminimierung und
der Zweckbindung im geplanten Kl-Assistenz-

system Rechnung getragen wird. Aus unserer

Sicht ist die Verarbeitung personenbezogener Daten (z. B. von
Birgerinnen und Birgern), die in ein KlI-System hochgeladen
werden, im vorliegenden Kontext wohl grundsatzlich nicht auf
das fiir die jeweiligen Verarbeitungszwecke notwendige Mal3
beschrankt. Sie ware damit unzulassig (jedenfalls solange es
keine entsprechende rechtliche Grundlage gibt). Gleiches gilt,
wenn das System perspektivisch mit personenbezogenen Daten
trainiert und weiterentwickelt wird, da in diesem Fall die Daten
zu anderen als den urspriinglich verfolgten Zwecken verarbeitet
werden.

e Unklarist weiter, wie die Anforderungen zur Wahrung der Rech-
te betroffener Personen in dem geplanten Kl-Assistenzsystem
erfillt werden. Dies bezieht sich sowohl auf die Transparenz der
Verarbeitung und die Aufklarung betroffener Personen Uiber die
Verarbeitung ihrer Daten als auch auf die Rechte dieser Perso-
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nen auf Auskunft, Berichtigung, L6schung sowie Einschrankung
der Verarbeitung. Hierbei ist zu beachten, dass die Landesver-
waltung nur sehr begrenzt Einfluss auf die Datenverarbeitung
im gewahlten Kl-Sprachmodell nehmen kann und dartber hi-
naus von den Informationen abhangig ist, die die Anbieterin
bzw. der Anbieter des jeweiligen Modells bereitstellt. Zur Frage
der Loschung oder Berichtigung personenbezogener Daten im
KI-System findet sich in den Ergebnissen der Arbeitsgruppe kei-
ne Antwort.

e Den Unterlagen kdénnen wir auch nicht entnehmen, welche
groRen Sprachmodelle konkret eingesetzt werden sollen und
wer Uber den Einsatz aufgrund welcher Kriterien entscheidet.
Zwar unterstltzen wir die Absicht, ,moglichst ein europdisches
Sprachmodell mit Optimierungen auf die deutsche Verwaltungs-
sprache” zu verwenden. Allerdings bedarf es einer schllssigeren
Begriindung als die pauschale Aussage, dass dadurch die Qua-
litait der Antworten verbessert und die Voreingenommenheit
(Bias) reduziert wird. Ebenso ist es kein Automatismus, dass ,KI-
Assistenzsysteme, die fur die Verwaltung entwickelt wurden [...]
wesentliche Anforderungen an IT-Sicherheit und Datenschutz
grundsatzlich mit sich bringen - so war es jedenfalls im Ab-
schlussbericht zu lesen.

e  Wir kénnen darliber hinaus gegenwartig auch nicht erkennen,
welche konkreten technischen und organisatorischen Maf3nah-
men flr das Kl-Assistenzsystem umgesetzt werden sollen. Die
Vorgaben der Datenschutz-Grundverordnung verlangen, dass
der Verantwortliche (hier: die Behtérden der Landesverwaltung)
bereits bei der Konzipierung von Verarbeitungen personenbe-
zogener Daten derartige MaBnahmen vorsieht.

e  Wir sind der Auffassung, dass fiir das geplante System wegen
der Neuartigkeit der Technologie, des Umfangs an personen-
bezogenen Daten sowie der moglichen Risiken fiir die Rechte
und Freiheiten betroffener Personen eine Datenschutz-Folgen-
abschatzung durchzufihren ist. Dies gilt umso mehr, weil spe-
zifische Angriffe auf KI-Systeme (z. B. Data Poisoning, Prompt
Injection) sowie spezifische Risiken (wie Verzerrungen, Diskri-
minierung, Halluzinationen) betrachtet werden missen. Uns ist
gegenwartig nicht bekannt, wie dieser Anforderung im vorlie-
genden Fall entsprochen werden soll.
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Aus der Aufzahlung ist ersichtlich, dass wirim Hinblick auf die Einflih-
rung des Kl-Assistenztools in der Landesverwaltung gegenwartig er-
hebliche Defizite insbesondere bei der Einhaltung der datenschutz-
rechtlichen Grundsatze von Artikel 5 DS-GVO sehen. Gleichwohl hat
der RIO-Ausschuss sich mit Giberwiegender Mehrheit fiir die Einfih-
rung ausgesprochen. Der Digital-Lenkungskreis der Landesregierung
entschied, eine Arbeitsgruppe mit der Vorbereitung einer entspre-
chenden Ausschreibung zu beauftragen. Ziel sollte die Einflihrung
des Werkzeuges im Jahr 2026 sein. Das Ministerium der Justiz und
fur Digitalisierung sagte zu, unsere Stellungnahme im weiteren Ver-
lauf des Projekts zu berticksichtigen.

Kurz vor Redaktionsschluss dieses Berichts erreichte uns die Infor-
mation Uber die Entscheidung des Ministeriums, zunachst das Kl-
Assistenzsystem LLMoin fiir die Landesverwaltung bereitzustellen,
um mehr Zeit fir die Ausschreibung und Produktentscheidung zu ge-
winnen und den Beschéftigten die Moglichkeit zu bieten, Erfahrun-
gen mit einem derartigen Werkzeug zu sammeln. LLMoin wird von
der Anstalt o6ffentlichen Rechts Dataport angeboten und ist bereits
in mehreren Bundeslandern im Einsatz.
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2 Einsatz des Chatbots ,telli“ an Schulen

Bereits vor zwei Jahren hatten wir uns mit dem Einsatz von Kiinst-
licher Intelligenz (KI) in Schulen befasst und dariiber berichtet.® Kon-
kreter Anlass war die Herausgabe eines ,Handlungsleitfadens zur
Nutzung von textgenerierenden Kl-Anwendungen an Schulen im
Land Brandenburg“ durch das Ministerium fir Bildung, Jugend und
Sport. Wichtig war uns zu diesem Zeitpunkt insbesondere, dass die
Kl nicht ungeregelt verwendet wird. Weiterhin sollten Schiilerinnen
und Schiiler nach unserer Auffassung fiir einen sachgerechten und
kritischen Umgang mit KI-Anwendungen sensibilisiert werden und
gleichzeitig lernen, wie hierbei das Recht auf informationelle Selbst-
bestimmung gewahrt werden kann. Schon damals war absehbar,
dass die Bedeutung des Themas zunehmen wird.

Insofern begriiRten wir die Initiative des Bildungsministeriums, ge-
meinsam mit dem Institut fir Film und Bild in Wissenschaft und
Unterricht (FWU) an der Bereitstellung eines Chatbots fiir den schu-
lischen Einsatz zu arbeiten. Das Ergebnis ist ,telli“ - ein elektroni-
sches Dialogsystem, welches ein natirliches Gegenliber imitiert.
Diese KI-Anwendung wurde im Berichtszeitraum in mehreren bran-
denburgischen Schulen pilotiert und ist seit dem Schuljahr 2025/26
flichendeckend im Land einsetzbar. Bei ,telli“ handelt es sich um ein
landertbergreifendes Projekt - viele weitere Bundeslander planen,
ihren Schulen das System fir Lehr- und Lernzwecke anzubieten.

Gegenwartig kdnnen brandenburgische Lehrkrafte tGber das Schul-
portal auf ,telli zugreifen und den Chatbot sowohl fiir die Vorberei-
tung als auch direkt im Unterricht einsetzen. Insbesondere kénnen
sie verschiedene Lernszenarien erstellen und dabei die spezifischen
Bediirfnisse der Schiilerinnen und Schiiler sowie besondere Rah-
menbedingungen flexibel beriicksichtigen. Uber einen Link bzw.
einen QR-Code teilen sie anschlieBend im Unterricht die erstellten
Szenarien. Fur das Fach Geschichte ist es beim Thema ,Industrielle
Revolution” beispielsweise moglich, wahrend der Unterrichtsvorbe-
reitung spezielle Dialogpartnerinnen und -partner (etwa Personen

3 Tatigkeitsbericht Datenschutz 2023, A1 1.3.
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der Zeitgeschichte oder fiktive Charaktere) vorzusehen. Schiilerin-
nen und Schiler kénnen anschlieBend im Unterricht etwas Uber
die Lebensumstidnde im 18. und 19. Jahrhundert lernen, indem sie
Kl-generierte Dialoge mit den fiktiven Personen fiihren. Da sich die
Lernszenarien in verschiedenen Fichern stark unterscheiden kon-
nen, sind in ,telli“ mehrere groBe Sprachmodelle (Large Language
Modells, LLMs) mit unterschiedlichen Starken integriert.

Aus datenschutzrechtlicher Sicht sind die einzelnen Schulen fiir die
Nutzung von ,telli“ jeweils selbst verantwortlich. Das FWU betreibt
die KI-Plattform im Rahmen einer Auftragsverarbeitung fiir die Schu-
len. Dort bindet sie wiederum verschiedene Unterauftragsverarbei-
ter ein, welche die Sprachmodelle anbieten. Somit agiert das FWU
gewissermal3en als Schnittstelle und Vermittler zwischen den Schu-
len und den Angeboten.

Von der Pilotierung und der geplanten Einflihrung des Chatbots ,tel-
li in Brandenburg erfuhren wir zunichst nur aus der Presse. Inso-
fern konnten wir das Projekt erst zu einem relativ spaten Zeitpunkt
datenschutzrechtlich begleiten und auf die Einhaltung der Anfor-
derungen der Datenschutz-Grundverordnung (DS-GVO) hinwirken.
Wir hitten uns eine frithzeitige Einbindung durch das Ministerium
oder (im Kontext der Arbeitsgremien der Datenschutzkonferenz)
durch die FWU gewiinscht, um die Schulen als datenschutzrechtlich
Verantwortliche bestmdoglich bei einem rechtssicheren Einsatz des
KI-Systems zu unterstiitzen und bei der Umsetzung datenschutz-
rechtlicher Vorgaben zu entlasten. Sie missen beispielsweise eine
tragfahige Rechtsgrundlage fiir die Verarbeitung personenbezogener
Daten in ,telli benennen, den Nutzerinnen und Nutzern die gesetz-
lich vorgeschriebenen Informationen gemaB Artikel 13 DS-GVO
bereitstellen, Vereinbarungen zur Auftragsverarbeitung gemaf3 Arti-
kel 28 DS-GVO abschlieRen, eine Datenschutz-Folgenabschatzung
gemal Artikel 35 DS-GVO durchfiihren sowie ihrer Nachweis- und
Rechenschaftspflicht gemaR Artikel 5 Absatz 2 DS-GVO nachkom-
men. Die Abstimmung entsprechender Muster erleichtert in der Re-
gel das Vorgehen und hilft, die Qualitat der Ergebnisse zu sichern.

Eine der wichtigsten Fragen im Zusammenhang mit der Verarbeitung
personenbezogener Daten ist diejenige nach der RechtmaRigkeit der
Verarbeitung. Grundsatzlich dirfen Schulen gema § 65 Absatz 2
Brandenburgisches Schulgesetz personenbezogene Daten verarbei-
ten, soweit dies zur Erfiillung ihres Erziehungs- und Bildungsauftrags
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erforderlich ist. Diese Regelung gilt auch fiir digitale Lehr- und Lern-
mittel. Bei der Priifung der Erforderlichkeit sind jedoch die unter-
schiedlichen Verarbeitungsvorgénge einer Kl-gestiitzten Anwendung
einzeln zu beleuchten. Im Allgemeinen lassen sich grob drei verschie-
dene Kontexte unterscheiden: Erstens kénnen personenbezogene
Daten fir nicht Kl-spezifische Komponenten bzw. Funktionen des
Systems verarbeitet werden. Hierzu gehéren z. B. die technische Be-
reitstellung des Dienstes, die Nutzerverwaltung und die Moglichkeit
der Speicherung von Inhalten. Diese Verarbeitung kann bei ,telli“ im
Grunde genommen auf die genannte Vorschrift des Brandenburgi-
schen Schulgesetzes gestiitzt werden. Zweitens konnen aber die An-
fragen an das Kl-System (die sogenannten Prompts) sowie die gene-
rierten Antworten personenbezogene Daten enthalten. Und drittens
ist es denkbar, dass das Kl-Modell auf Grundlage

der Nutzereingaben weiter trainiert bzw. feinjustiert

Spannender wird. Nach unserer Auffassung ist eine Verarbeitung
Unterricht mit Kl personenbezogener Daten im zweiten und im drit-
ten Kontext bei ,telli fir die Erfillung des Erzie-

hungs- und Bildungsauftrags nicht erforderlich. Dies
hat das FWU insofern berlicksichtigt, als dass das Kl-Training und die
Verarbeitung fiir eigene Zwecke durch die Unterauftragsverarbeiter
vertraglich ausgeschlossen sein sollen. Sowohl das FWU als auch
das brandenburgische Bildungsministerium haben dariber hinaus
klargestellt, dass Eingaben mit Personenbezug in ,telli“ unerwiinscht
sind. Das Ministerium hat hierzu ein entsprechendes Verbot in die
Nutzungsbedingungen des Chatbots aufgenommen. Zusatzlich wer-
den die Lehrkréfte sowie die Schilerinnen und Schiiler diesbezlig-
lich belehrt und sensibilisiert. Uber die Wirksamkeit dieser Maga-
ben wird noch zu diskutieren sein. Auch ob ergdnzende technische
MaBnahmen umzusetzen sind, um die unerwiinschte Verarbeitung
personenbezogener Daten (etwa auch in den Ausgaben von ,telli“)
tatsichlich auszuschlieRen, konnte im Berichtszeitraum noch nicht
abschlieBend erortert werden.

Im Hinblick auf die Transparenzanforderungen und Informations-
pflichten bei der Nutzung von ,telli ist es fir die Schulen als da-
tenschutzrechtlich Verantwortliche essenziell zu wissen, welche
personenbezogenen Daten im System wie verarbeitet werden. Dies
erfordert zunichst eine Unterstiitzung durch das FWU als Auftrags-
verarbeiter sowie durch die Anbieterinnen und Anbieter der Sprach-
modelle als Unterauftragsverarbeiter; sie sollten entsprechend aus-
sagekraftige Unterlagen zuliefern. Datenschutzinformationen gemaf
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Artikel 13 DS-GVO sollten aus unserer Sicht zentral vorbereitet und
den Schulen bereitgestellt werden, damit diese sie ggf. anpassen und
an die betroffenen Personen weiterleiten kénnen. Das FWU hat die-
se Aufgabe (ibernommen und eine existierende Version nach daten-
schutzrechtlichen Hinweisen bereits tiberarbeitet. Gegenliber dem
Bildungsministerium haben wir zudem angeregt, die Personalvertre-
tung der Lehrkrafte friihzeitig einzubeziehen und Eltern ergénzende
Informationen zu ,telli“ bereitzustellen.

Gemal Artikel 35 Absatz 1 DS-GVO muss eine Datenschutz-Folgen-
abschatzung durchgefiihrt werden, wenn die Datenverarbeitung
voraussichtlich hohe Risiken fiir die Rechte und Freiheiten der be-
troffenen Personen zur Folge hat. Beim Einsatz von KI-Systemen
an Schulen kann grundsatzlich davon ausgegangen werden, dass
ein hohes Risiko vorliegt und eine Datenschutz-Folgenabschatzung
somit erforderlich ist. Diese Einschatzung bericksichtigt, dass Kin-
der zu den besonders schutzbedirftigen Betroffenen zdhlen und
Kiinstliche Intelligenz eine neue Technologie darstellt. Fur ,telli
wurde zwar eine Datenschutz-Folgenabschatzung durch das FWU
erstellt, jedoch war fiir uns problematisch, dass viele Risiken nicht
ausreichend Beriicksichtigung fanden. So wurde beispielsweise das
Risiko, dass Prompts (entgegen der Nutzungsbedingungen) perso-
nenbezogene Daten enthalten kénnen, gar nicht erst erértert. Auch
weiteren, Kl-spezifischen Risiken wurde keine Beachtung geschenkt.
Zu nennen sind beispielsweise sogenannte Prompt Injections, bei
denen Sprachmodelle gezielt dazu veranlasst werden, ungewollte
Inhalte (wie etwa Trainingsdaten) offenzulegen. Da die Datenschutz-
Folgenabschiatzung Verantwortlichen und Auftragsverarbeitern
auch als Basis fiir die Umsetzung technischer und organisatorischer
MaBnahmen zur Risikominimierung dient, zahlt sich gerade hier ein
sorgfaltiges, strukturiertes und griindliches Vorgehen aus. Insofern
begriiBen wir die Zusage des FWU, die Datenschutz-Folgenabschat-
zung zu Uberarbeiten.

Wegen des geplanten Einsatzes von ,telli“ in mehreren Bundeslan-
dern hat sich in der Zwischenzeit ein Arbeitsgremium der Konferenz
der unabhangigen Datenschutzaufsichtsbehérden des Bundes und
der Lander gebildet, das zu einigen der o. g. Themen eine inhaltliche
Abstimmung mit dem FWU und den Bildungsministerien anstrebt.
Nach unserer Einschitzung weisen diese bisherigen Erérterungen
in die richtige Richtung. Insgesamt stellen wir fest, dass sich Bran-
denburg nach einem holprigen Start aktuell auf dem richtigen Weg
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befindet. Positiv hervorzuheben ist auch, dass das FWU die Daten-
schutzaufsichtsbehdrden bereits Uber das nachste Ki-Projekt im
Schulbereich informiert und die Einbindung zugesagt hat. Um den
Schulen zukiinftig Rechtssicherheit bei der Nutzung von Kiinstlicher
Intelligenz zu bieten, empfehlen wir darliber hinaus, die schulrecht-
lichen Vorschriften des Landes rechtzeitig zu tberprifen und ggf.
anzupassen.
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3 Nutzung von Kl im Wohngeldverfahren

Die Wohngeldstelle der Landeshauptstadt Potsdam testet seit dem
Frihjahr des Berichtszeitraums ein Programm, das mithilfe Kiinst-
licher Intelligenz (KI) die Bearbeitung von Wohngeldantrigen be-
schleunigen soll. Daftir wird die speziell fiir den Wohngeldbereich
entwickelte Software eines jungen bayerischen Unternehmens ein-
gesetzt. Sie soll die von Antragstellerinnen und Antragstellern einge-
reichten Unterlagen automatisiert digital erfassen, die Antragsdaten
extrahieren sowie diese auf Vollstandigkeit und Plausibilitat prifen.
Zusatzlich soll ein fachspezifischer Chatbot Beschéftigten rechtliche
Fragen zu ihrer Tatigkeit rund um das Wohngeldgesetz und die zuge-
hérigen Umsetzungsbestimmungen beantworten. Das Pilotprojekt
wird gemeinsam mit der Digitalagentur Brandenburg durchgefiihrt
und vom Ministerium fir Infrastruktur und Landesplanung des Lan-
des Brandenburg unterstiitzt. Perspektivisch ist die Anwendung in
allen brandenburgischen Wohngeldstellen geplant.

Nachdem wir durch Medienberichte auf das Projekt aufmerksam ge-
worden waren, nahmen wir im Rahmen eines Beratungsverfahrens
Kontakt mit den Verantwortlichen auf und baten um einen Aus-
tausch. Unser Ziel war zunachst, das System und insbesondere die
genutzten Kl-Komponenten kennenzulernen sowie Erfahrungen und
Herausforderungen im Projekt zu ermitteln. Dariiber hinaus wollten
wir feststellen, welche technischen und organisatorischen MaBnah-
men umgesetzt wurden bzw. noch umgesetzt werden sollen, um die
Risiken fiir betroffene Personen bei der Verarbeitung ihrer beson-
ders schutzbedirftigen Sozialdaten mittels Kl zu beherrschen. We-
gen des zuletzt genannten Aspekts und der geplanten Ausweitung
auf weitere Wohngeldstellen im Land halten wir eine Projektbeglei-
tung durch unsere Dienststelle flir besonders wichtig.

Die Zusammenarbeit mit den Verantwortlichen und der Digitalagen-
tur war durchweg konstruktiv und von groBer Offenheit gepragt.
Bei einem ersten Vor-Ort-Termin wurden die Funktionsweise des
Systems und getroffene Schutzmal3nahmen ausfiihrlich erlautert.
Bereits im Vorfeld hatten wir Unterlagen zur Dokumentation des
Verfahrens erhalten. Zum Zeitpunkt der Erstellung dieses Berichtes
war ein zweites Treffen in Vorbereitung, um die Diskussion zu den
technischen und organisatorischen MaRnahmen zu vertiefen. Fest-
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zuhalten ist, dass die MalRnahmen aufgrund unserer Fragen und Hin-
weise in der Auftaktberatung bereits Uberarbeitet wurden. Beide
Seiten haben groRes Interesse, den Dialog fortzuftihren.

Im Fokus der bisherigen Erorterungen standen diverse Fragen und
Herausforderungen, die in vielen dhnlich gelagerten Projekten eben-
falls relevant sein dirften. So ist es beim Einsatz neuer Technologien
und der Verarbeitung sensibler Daten fiir eine Vielzahl betroffener
Personen unerlasslich, dass Verantwortliche das Instrument der
Datenschutz-Folgenabschatzung gemaR Artikel 35 Datenschutz-
Grundverordnung (DS-GVO) nutzen, um systematisch die moglichen
Risiken der Datenverarbeitung zu erkennen und diese durch geeig-
nete und angemessene MalRnahmen hinreichend zu minimieren. Im
konkreten Fall stehen sie dabei vor der Schwierigkeit, dass es zum
Einsatz von Kinstlicher Intelligenz im Allgemeinen

und groBen Sprachmodellen (Large Language Mo-

Qua"tét von Antra- dels, LLMs) im Besonderen bisher kaum etablierte
gen mit Kl erhohen Standards fiir die Gewshrleistung von Datenschutz

und Informationssicherheit gibt. Insofern ist spe-

zielle Sorgfalt z. B. auf die Identifikation méglicher
Gefahrdungen, ihre Bewertung hinsichtlich Eintrittswahrscheinlich-
keit und Schadenshohe, die Beachtung Kl-spezifischer Angriffssze-
narien und Fehlfunktionen, die Bestimmung von Schutzmafl3nahmen,
die Einschatzung ihrer Eignung und Wirksamkeit sowie die Ermitt-
lung des verbleibenden Restrisikos der Verarbeitung zu legen. Aus-
gangspunkt der Untersuchungen muss wie bei jeder Datenschutz-
Folgenabschitzung eine exakte und umfassende Beschreibung der
Datenverarbeitungsprozesse, der konkreten Datenkategorien und
Datenfliisse sowie der Prozessschritte, der beteiligten IT-System-
komponenten und -schnittstellen sein. Fiir das Wohngeldverfahren
haben wir den Verantwortlichen entsprechende Hinweise gegeben.

Zu den Kl-spezifischen Risiken gehéren Halluzinationen, Vorein-
genommenheit (Bias), Diskriminierung oder sonstige Fehlfunktio-
nen der Kl. Sollten sich diese Risiken in Verwaltungsverfahren zur
Gewahrung von Sozialleistungen auf Entscheidungen der Behorde
auswirken, kénnen daraus gravierende Folgen fiir die betroffenen
Personen resultieren. Vor der Nutzung eines Systems mit KI-Kompo-
nenten muss daher u. a. klar geregelt sein, welche konkreten Nach-
prifungen die Beschaftigten der Behorde bei Ausgaben der Kl vor-
zunehmen haben und wie mit Fehlern umzugehen ist. Falls auf die
Verpflichtung zur umfassenden manuellen Nachpriifung von Kl-Aus-
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gaben explizit verzichtet wird, ist genau darzulegen, welche Risiken
dadurch entstehen und wie diese beherrscht werden. Dabei kann
z. B. die Transparenz ein wichtiger Aspekt sein: Erhilt eine Antrag-
stellerin oder ein Antragsteller ein Schreiben der Behorde, das auf
der Basis von Kl-generierten und nicht vollstandig durch Menschen
Uberpriften Informationen erstellt wurde, muss dies in jedem Fall
deutlich gekennzeichnet sein.

Weiter ist sicherzustellen, dass Antragstellerinnen und Antragstel-
ler nicht einer ausschlieRlich auf automatisierter Verarbeitung be-
ruhenden Entscheidung unterworfen werden, die ihnen gegeniiber
rechtliche Wirkung entfaltet - es sei denn, es besteht eine gesetz-
lich geregelte Ausnahme und es gibt keinen Ermessensspielraum der
Behorde. Insofern gilt, dass die Kiinstliche Intelligenz allein keine
tatsachliche Entscheidung fir oder gegen die Gewahrung z. B. von
Sozialleistungen bzw. Gber deren Hohe treffen darf. Verantwortliche
sollten jedoch schon bei vorbereitenden und unterstiitzenden Ver-
arbeitungen durch Kl grof3e Vorsicht walten lassen und eine mensch-
liche Nachkontrolle vorsehen. Beim vorliegenden Kl-unterstiitzten
Wohngeldverfahren ist positiv hervorzuheben, dass sich die Verar-
beitung mittels eines Sprachmodells auf den Aspekt der Erkennung
und Klassifizierung von eingereichten Unterlagen beschrankt. Alle
weiteren Verarbeitungsschritte, wie z. B. die Plausibilitatspriifung
oder die Generierung von Textentwdrfen flir Schreiben zur Nachfor-
derung von Unterlagen finden auf Basis definierter, nachvollziehba-
rer Regeln ohne KI-Einfluss statt.

Im Hinblick auf den oben erwédhnten Chatbot, der Beschéftigten der
Wohngeldstelle Fragen zum Wohngeldgesetz und Umsetzungsvor-
schriften beantworten soll, war fir uns wichtig zu klaren, ob hierbei
die Verarbeitung personenbezogener Daten aus der Antragstellung
zwingend notwendig ist. Dies verneinten die Verantwortlichen. Ge-
nerell sollte aus unserer Sicht auch bei vergleichbaren Kl-basierten
Assistenzsystemen die Ein- und Ausgabe personenbezogener Daten
von Betroffenen mithilfe von Dienstanweisungen und technischen
Filterkomponenten verhindert sowie die Einhaltung der Festlegun-
gen ggf. mit angemessenen, stichprobenartigen Protokollauswertun-
gen Uberpriift werden.*

4 Siehe AllundAl4.
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Auch der Informationssicherheit kommt beim Einsatz von KI-Syste-
men eine grof3e Bedeutung zu. Insbesondere bei der Verarbeitung
hoch schutzbedirftiger personenbezogener Daten durch Externe im
Rahmen einer Auftragsverarbeitung ist zu beachten, dass die Auf-
traggeberin bzw. der Auftraggeber die Gewahrleistung von Vertrau-
lichkeit, Integritat und Verflgbarkeit der dort durchgefiihrten Daten-
verarbeitung tatsachlich kontrollieren kénnen muss. Daftir sind ein
umfassendes Informationssicherheitskonzept sowie die Festlegung
von Kontrollmechanismen, die auch die besonderen Risiken von KI-
Systemen beriicksichtigen, unerlasslich.

Ein aus unserer Sicht noch offener Punkt, den &ffentliche Stellen vor
Nutzung eines KI-Systems zur Verarbeitung personenbezogener Da-
ten klaren missen, ist die Rechtsgrundlage, auf deren Basis die Ver-
arbeitung erfolgt. GemaR Artikel 5 Absatz 1 Buchstabe a DS-GVO
missen personenbezogene Daten auf rechtmaBige Weise, nach Treu
und Glauben sowie in einer fir betroffene Personen nachvollzieh-
baren Weise verarbeitet werden. Offentliche Stellen kénnen sich
dabei gegeniiber Biirgerinnen und Biirgern bei der Erflllung ihrer
Aufgaben nicht auf ein berechtigtes Interesse nach Artikel 6 Ab-
satz 1 Buchstabe f DS-GVO stiitzen. Wenn der Einsatz von Kl fir
die Erfiillung einer Verwaltungsaufgabe nicht zwingend erforderlich
ist, braucht es nach unserer Auffassung daher eine explizite Erlaub-
nisnorm.

Wir werden zu den genannten Fragen im weiteren Verlauf der Bera-
tung mit der Wohngeldstelle Potsdam, der Digitalagentur Branden-
burg sowie dem Ministerium fir Infrastruktur und Landesplanung
gemeinsam nach datenschutzkonformen L&sungen suchen.
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4 Einflihrung einer Kl-Assistenz in der Verwal-
tung des Landkreises Uckermark

Der Landkreis Uckermark mochte allen Beschiftigten der Kreisver-
waltung eine Kl-Assistenz namens ,Uckermark-GPT" bereitstellen.
Er soll der Unterstlitzung und Optimierung interner Arbeitsablaufe
durch Textgenerierung, Recherche und Dokumentenauswertung
dienen. Neben der Absicht, die Mitarbeiterinnen und Mitarbeiter bei
ihrer Arbeit zu unterstiitzen, besteht das Ziel auch darin, die uner-
laubte individuelle Nutzung von nicht datenschutzkonformen, inter-
netbasierten Kl-Plattformen in der Verwaltung einzuddammen.

Nachdem wir durch die offentliche Berichterstattung auf dieses
Projekt aufmerksam wurden, nahmen wir mit den Verantwortlichen
Kontakt auf, um sie im weiteren Prozess zu beraten und zu begleiten.
Zum einen wollten wir wissen, wie bei der geplanten Kl-Assistenz
die Verarbeitung personenbezogener Daten geregelt ist und welche
technischen und organisatorischen MaBBnahmen in dieser Hinsicht
getroffen werden. Weiterhin war unser Ziel, angesichts der rasanten
Entwicklungen im Bereich Kiinstliche Intelligenz konkrete Einsatz-
beispiele im Land Brandenburg kennenzulernen, uns mit den Verant-
wortlichen Uber die Herausforderungen aus datenschutzrechtlicher
und technischer Sicht auszutauschen und erste Ideen fiir zukiinftige
Priifkriterien und -prozesse zu entwickeln. Die Erorterung fiel in eine
Zeit, als parallel die Einflihrung eines Kl-Assistenzwerkzeugs in der
Landesverwaltung diskutiert wurde.’

Die Zusammenarbeit mit der Kreisverwaltung gestaltete sich dul3erst
konstruktiv. Nachdem wir im Vorhinein die ausfiihrliche Dokumen-
tation fir das Projekt einsehen konnten, fand im Herbst des Be-
richtszeitraums ein gemeinsames Treffen per Videokonferenz statt.
Dabei wurden sowohl der Stand des Projekts erlautert (zu diesem
Zeitpunkt im Probebetrieb mit etwa 50 Beschiftigten) als auch viele
konkrete Fragen zu technischen und organisatorischen MaBnahmen
besprochen. Weiterhin spielte die Einbindung des Zweckverbandes

5 Siehe Al 1.
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Digitale Kommunen Brandenburg (DIKOM) als Dienstleister und
Auftragsverarbeiter eine wichtige Rolle.

Die Erkenntnisse aus der Begleitung des Projekts zeigen einige As-
pekte auf, die fiir die datenschutzgerechte Umsetzung von Kl-Vor-
haben wie dem hier beschriebenen generell hilfreich sein kénnen.
Besonders hervorzuheben ist die Entscheidung des Landkreises, von
Anfang an die Eingabe personenbezogener Daten in das Kl-System
auszuschlieRen, da dies fir die vorgesehenen Anwendungsfalle nicht
notwendig ist. Dadurch lassen sich nicht nur Risiken wie der Abfluss
personenbezogener Daten vermeiden, die trotz vertraglicher Rege-
lungen mit dem Auftragsverarbeiter sowie technisch-organisatori-
scher Mal3nahmen nie ganz ausgeschlossen werden kénnen. Ebenso
erlbrigt sich so die Beantwortung der noch nicht abschlieRend ge-
klarten Frage nach einer Rechtsgrundlage in der brandenburgischen
Verwaltung fir die Verarbeitung personenbezogener Daten mithilfe
groRRer Sprachmodelle (Large Language Models, LLMs). Einen wich-
tigen Beitrag zur Sensibilisierung der Beschaftigten, bei der Nutzung
der Kl keine personenbezogenen Daten einzugeben, leistet eine kla-
re Dienstanweisung, die sehr konkret erlaubte und verbotene Ein-
satzszenarien sowie Pflichten der Beschaftigten beim Einsatz des
Werkzeugs auflistet. Dartiber hinaus missen alle Nutzerinnen und
Nutzer vor der Verwendung ein Schulungsmodul absolvieren, das bei
der Herstellung der erforderlichen KI-Kompetenz hilft. Und letztlich
erinnert das System bei der Nutzung an die Vorgabe, auf personen-
bezogene Daten zu verzichten.

Gleichwohl ist es aus unserer Sicht angemessen, zusatzlich zu den
beschriebenen dienstlichen Vorschriften und Standardvorkehrungen
wie Nutzerauthentisierung, Regelung von Zugriffsrechten und Ver-
schliisselung des Datentransports weitere technische und organisa-
torische MaBnahmen umzusetzen, um Verst6Re zu erkennen bzw.
diesen vorzubeugen - zumindest, wenn ein groBer Personenkreis
Zugriff auf das System hat. Insbesondere haben wir empfohlen, so-
wohl fir die Eingaben der Nutzerinnen und Nutzer als auch fiir die
Ausgaben des Kl-Systems einen Filter vorzusehen, der die Verarbei-
tung personenbezogener Daten durch das KI-System verhindert, in-
dem diese Daten erkannt und aus der Ein- bzw. Ausgabe gel6scht
werden.

AuBerdem kann eine klar dokumentierte Protokollierung sinnvoll
sein, um die Wirksamkeit der vorgenommenen MalRnahmen zu be-
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werten. Hierbei ist allerdings immer sorgsam zwischen der Kontrolle
einer rechtmagBigen Verarbeitung und dem Beschaftigtendaten-
schutz abzuwigen. Ein guter Ansatz, der sich in anderem Kontext
auch praktisch bewéhrt hat, ist die im Rahmen der Beratung mit dem
Landkreis entwickelte Uberlegung, anonyme Stichproben der Ein-
gaben zu sammeln und regelméaBig auszuwerten. Dadurch Idsst sich
Uberpriifen, ob die ergriffenen MaRnahmen ausreichen und wirksam
sind, ohne in die Personlichkeitsrechte der Beschéftigten einzugrei-
fen.

Wir werden das Projekt und insbesondere den Ubergang in den Re-
gelbetrieb weiter begleiten.
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5 Einsatz von Kl beim Betreiber eines groRen
Online-Marktplatzes

Ein in Brandenburg ansassiges, international tatiges Unternehmen,
das einen groBen Marktplatz im Internet betreibt, informierte uns
im Berichtszeitraum (ber den geplanten Einsatz von Kinstlicher
Intelligenz (KI). Erklartes Ziel war, den Online-Handel auf der Platt-
form intelligenter und effizienter zu gestalten. Potenziell von Ki
unterstitzte Prozesse sollten u. a. die leichtere Erstellung von (Ver-
kaufs-)Angeboten, die Zusammenfassung von Produktrezensionen,
die Bereitstellung einer individuelleren und persénlicheren Nutzer-
erfahrung, die Verbesserung des Kundenservices durch Einsatz eines
Chatbots, die Analyse von Interaktionen mit dem Kundendienst zur
Qualitatsverbesserung, die Betrugserkennung und Compliance-
Priifung sowie die Datenanalyse fiir Markforschungszwecke sein.
Das Unternehmen wollte hierbei sowohl eigene KI-Modelle und
-Systeme trainieren bzw. entwickeln als auch solche von Dritten ein-
setzen. Es passte die im Internet verfligbare Datenschutzerklarung
entsprechend an. Weiterhin wurden die Kundinnen und Kunden per
E-Mail allgemein Uber den geplanten Kl-Einsatz und den beabsich-
tigten Startzeitpunkt informiert. Die Nachricht endete mit dem Satz
,Sie brauchen nichts weiter zu tun.”

Die Ankiindigung fiihrte zu einer Reihe von Beschwerden bei uns.
Nutzerinnen und Nutzer zweifelten u. a. die RechtmaRigkeit des Vor-
habens an und monierten insbesondere, dass sie keinen Einfluss auf
die Nutzung ihrer personenbezogenen Daten fiir Zwecke der Ent-
wicklung und des Trainings von Kl hatten. Sie gingen davon aus, dass
das Unternehmen zuvor eine Einwilligung einholen oder eine Mog-
lichkeit vorsehen misste, der entsprechenden Datenverarbeitung zu
widersprechen.

Der zuletzt genannte Punkt konnte schnell geklart werden: Das Un-
ternehmen hatte sehr wohl in der gednderten Datenschutzerkldrung
im Abschnitt zu den KI-Planungen auf die Rechte betroffener Perso-
nen aufmerksam gemacht - namlich durch einen Verweis auf eine
andere Stelle des Textes. Um der Nutzung der personenbezogenen
Daten fiir Zwecke der Entwicklung und des Trainings von Kl-Model-
len bzw. -Systemen zu widersprechen, war im eigenen Nutzerkonto
lediglich eine entsprechende Einstellung zu aktivieren. Unsere Be-
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schwerdefiihrerinnen und Beschwerdefiihrer hatten dies offenbar

missverstanden.

Gleichwohl hatten wir erheblichen Diskussionsbedarf und fiihrten
seit der ersten Information (iber den geplanten Kl-Einsatz mehrere
Beratungen mit dem Unternehmen durch. In einer offenen, vertrau-
ensvollen und konstruktiven Atmosphire wurden dabei insbesonde-

re folgende Punkte erortert:

Nicht alle Prozesse, die durch Kiinstliche Intelligenz unter-
stltzt werden sollen, bediirfen auch personenbezogener Daten.
Das Unternehmen war bereits selbst davon ausgegangen, den
Personenbezug nur dann aufrechtzuerhalten, wenn er wirk-
lich erforderlich ist. Ansonsten wollte es (insbesondere fur
das Kl-Training) anonymisierte Daten nutzen. Weiter sagte es
zu, selbstverstandlich die Widerspriiche der Nutzerinnen und
Nutzer bei der Entwicklung und dem Training der Kl-Kompo-
nenten zu beachten, soweit dem nicht gesetzliche Regelungen
entgegenstehen.

Das Unternehmen stiitzt die Datenverarbeitung durch Kl bzw.
fur Trainings- und Entwicklungszwecke auf Artikel 6 Absatz 1
Buchstabe f Datenschutz-Grundverordnung (DS-GVO). Die
Verarbeitung ist nach dieser Vorschrift zulassig, wenn sie zur
Wahrung berechtigter Interessen des Unternehmens erforder-
lich ist und die Interessen oder Grundrechte und Grundfreihei-
ten betroffener Personen, die den Schutz personenbezogener
Daten erfordern, nicht tGberwiegen. Zu den in diesem Kontext
zu beachtenden Anforderungen hatte sich der Européische
Datenschutzausschuss bereits Ende 2024 in einer entsprechen-
den Stellungnahme geduBert.* Wir machten das Unternehmen
in den Beratungen darauf aufmerksam, dass aus unserer Sicht
fiir jede der beabsichtigten Verarbeitungen eine entsprechende
Interessenabwagung durchzufihren ist, und forderten Nach-

6 Stellungnahme 28/2024 zu gewissen Datenschutzaspekten der Ver-

arbeitung personenbezogener Daten im Zusammenhang mit KI-Model-
len, angenommen am 17. Dezember 2024. Siehe auch Tatigkeitsbericht
Datenschutz 2024, A1 3.
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besserungen, da eine solche bislang lediglich pauschal und nicht
auf den jeweiligen Kontext bezogen durchgefiihrt wurde.

e  Kritisch sahen wir auch die o. g. Anderungen in der Daten-
schutzerklarung. Das Unternehmen argumentierte, mit der um-
fangreichen Fortschreibung und der Aufnahme moglichst vieler
Anwendungsfille von Kl weit in die Zukunft geplant zu haben
und somit haufige Anderungen des Textes (die in verschiede-
nen Sprachen vorzunehmen und stets rechtssicher zu formu-
lieren sind) vermeiden zu kénnen. Aus unserer Sicht waren je-
doch die datenschutzrechtlichen Transparenzanforderungen
von Artikel 13 DS-GVO nicht vollstandig erfiillt, da Nutzerinnen
und Nutzer nicht erkennen konnten, an welchen Stellen und in
welcher Form Kl tatsachlich im Einsatz war. Insbesondere be-
mangelten wir z. B., dass Verarbeitungen lediglich exemplarisch
aufgezahlt wurden, Verarbeitungszwecke im Kl-Kontext unvoll-
standig benannt, nur unzureichende Aussagen zu genutzten
KI-Modellen sowie summarische Angaben zu méglichen Daten-
Ubermittlungen an Dritte fiir das Kl-Training enthalten waren.
Wir regten an, nachzubessern und z. B. durch eine mehrstufi-
ge Information an Nutzerinnen und Nutzer sowohl allgemeine
(1. Stufe) als auch detaillierte Angaben (2. Stufe) zu den konkret
durch Kiinstliche Intelligenz unterstiitzten Prozessen bereitzu-
stellen. Die Informationen auf der zweiten Stufe kdnnten dann
flexibel ergénzt bzw. angepasst werden, etwa wenn Kl in weite-
ren Anwendungsszenarien genutzt werden soll oder sich Rah-
menbedingungen des bisherigen Kl-Einsatzes andern.

e  ZurVorbereitung der Beratungen Uibersandte uns das Unterneh-
men auch den Entwurf einer Datenschutz-Folgenabschatzung
nach Artikel 35 DS-GVO. Auch hier waren die Betrachtungen
nach unserer Ansicht zu allgemein und pauschal, weil sie sich
nicht auf den konkreten Verarbeitungskontext der jeweiligen K-
Nutzung bzw. der Entwicklung und des Trainings von KI-Model-
len und -Systemen bezogen (s. o. zur Interessenabwagung).
Gleichwohl ist positiv hervorzuheben, dass auch Kl-spezifische
Risiken und entsprechende technische und organisatorische
Gegenmal3nahmen zur Wahrung der Rechte und Freiheiten be-
troffener Personen Eingang in die Betrachtungen fanden.

e Detailliert legte uns das Unternehmen dar, welche allgemeinen
und spezifischen technischen und organisatorischen Maf3nah-
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men nach Artikel 32 DS-GVO bereits umgesetzt oder noch ge-
plant waren, um die spezifischen Risiken durch den Einsatz von
Ktnstlicher Intelligenz oder im Zuge der Entwicklung von KlI-
Systemen bzw. des Trainings von Kl-Modellen zu beherrschen
und zu minimieren. Im Mittelpunkt stand dabei das Training von
eigenen Sprachmodellen fiir generative Kl. Dieses erfolgt aus-
schlieBlich in abgeschlossenen Umgebungen im Rechenzentrum
des Unternehmens. Soweit groRe Sprachmodel-

le von anderen Firmen genutzt werden, flieRen ..

keine Daten an diese zuriick. Das Unternehmen  KI-Training:

hat selbst kein Interesse daran, dass personen-  Nur rechtmafig!
bezogene Daten Teil des Sprachmodells wer-

den, und deshalb Prozesse zur Aufbereitung

der Trainingsdaten etabliert, um den Personenbezug friihzeitig
auszuschlieRen. Daten von Nutzerinnen und Nutzern, die der
Verwendung widersprochen haben, werden ohnehin nicht flr
Zwecke des Kl-Trainings genutzt. Im Anschluss an einen mehr-
stufigen Trainingsprozess folgen Validierungen der Ergebnisse
(insbesondere hinsichtlich der Reproduzierbarkeit personenbe-
zogener Daten aus dem Modell) sowie umfassende Priifungen
zur Wirksamkeit der technischen DatenschutzmaBnahmen.

Das Unternehmen sagte zu, mit der Nutzung personenbezogener
Daten fiir Zwecke des Trainings von KI-Modellen erst zu beginnen,
wenn die offenen Fragen geklart sind. Es arbeitet daran, die erkann-
ten Defizite bei der Erflllung der datenschutzrechtlichen Anforde-
rungen zu beseitigen. Diesen Prozess werden wir weiter kritisch und
konstruktiv begleiten.
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6 Mitwirkung an Orientierungshilfen der
Datenschutzkonferenz zu K

Die Konferenz der unabhingigen Datenschutzaufsichtsbehorden
des Bundes und der Linder (Datenschutzkonferenz) strebt an, Ver-
antwortliche und Auftragsverarbeiter durch Publikationen beim
datenschutzkonformen Entwickeln, Betreiben und Nutzen von Mo-
dellen und Systemen der Kiinstlichen Intelligenz (KI) zu unterstitzen.
Bereits im vorherigen Berichtszeitraum veroffentlichte sie die Orien-
tierungshilfe ,Kiinstliche Intelligenz und Datenschutz”. Mit diesem
Dokument erhalten Verantwortliche insbesondere Hinweise und
Hilfestellungen fiir die Konzeption des Einsatzes, die Implementie-
rung und die Nutzung von KI-Anwendungen unter Beachtung der
datenschutzrechtlichen Vorgaben.”

Im Berichtszeitraum finalisierte eine Arbeitsgruppe der Konferenz,
in der auch unsere Behérde mitwirkte, eine weitere Publikation. Sie
wurde im Juni 2025 als ,Orientierungshilfe zu empfohlenen techni-
schen und organisatorischen MalRnahmen bei der Entwicklung und
beim Betrieb von KI-Systemen” verabschiedet.

Aufsicht bietet Grundlage dieser Orientierungshilfe war ein ent-
Orientieru Ng sprechendes Positionspapier der Datenschutzkonfe-
renz aus dem Jahr 2019. Die genannte Arbeitsgrup-

pe schrieb das Papier fort und berticksichtigte dabei
aktuelle technische und rechtliche Entwicklungen. Insbesondere hat
sie den seinerzeit gewahlten Ansatz (ibernommen, die Phasen des
Lebenszyklus eines Kl-Systems zu untersuchen und anhand der Ge-
wihrleistungsziele des Standard-Datenschutzmodells (Transparenz,
Datenminimierung, Nichtverkettung, Intervenierbarkeit, Verfiigbar-
keit, Integritat und Vertraulichkeit) technische und organisatorische
MaBnahmen zur Wahrung des Datenschutzes zu beschreiben. Zu-
dem teilte sie die Betrachtungen auf die vier Lebenszyklusphasen
Design (inkl. Datenauswahl und -sammlung), Entwicklung (inkl. Da-
tenaufbereitung, Training und Validierung), Einfihrung (im Sinne der

7  Tatigkeitsbericht Datenschutz 2024, Al 2.
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Softwareverteilung inkl. Updates) sowie Betrieb und Monitoring des
KI-Systems auf.

Die Arbeitsgruppe hatte auch die verwendeten Begrifflichkeiten zu
aktualisieren und mit der am 2. August 2024 in Kraft getretenen
europdischen Verordnung tber Kinstliche Intelligenz (KI-Verord-
nung) in Einklang zu bringen. Darlber hinaus floss die ,Stellungnah-
me 28/2024 zu gewissen Datenschutzaspekten der Verarbeitung
personenbezogener Daten im Zusammenhang mit KI-Modellen” des
Européischen Datenschutzausschusses (EDSA) in die Orientierungs-
hilfe ein.®

Aufgrund des Umfangs und der Komplexitat des Themas musste der
Fokus der Orientierungshilfe eingeschriankt werden, insbesondere
um den Umfang des Dokuments in einem handhabbaren Rahmen
zu halten. So wurden beispielsweise technische und organisatori-
sche MaBnahmen, die fiir klassische IT-Systeme gelten, nicht expli-
zit aufgefiihrt, da diese implizit auch bei KI-Systemen umzusetzen
sind. Weiterhin waren datenschutzrechtliche Fragen, die sich aus der
Sammlung groBBer Datenmengen fiir das Training von Kl-Modellen
ergeben (z. B. beim Crawling und Scraping), nicht Teil der Betrach-
tungen. Diese werden auch in anderen Dokumenten thematisiert,
u. a. in der erwahnten Stellungnahme des EDSA. Des Weiteren lag
der Schwerpunkt der Ausfiihrungen auf Empfehlungen fiir Herstel-
lerinnen und Hersteller, die KI-Modelle oder -Systeme fiir eigene
Zwecke entwickeln und einsetzen. Die Einbindung von Kl-Modellen
oder -Systemen, die durch andere entwickelt wurden, stand nicht im
Fokus. Gleichwohl sind viele der in der Orientierungshilfe beschrie-
benen Mafl3nahmen auch auf diesen Fall anwendbar.

Im Oktober 2025 veroffentlichte die Datenschutzkonferenz zudem
die Orientierungshilfe ,Datenschutzrechtliche Besonderheiten ge-
nerativer KI-Systeme mit RAG-Methode". Auch an deren Erstellung
waren wir beteiligt.

Retrieval Augmented Generation (RAG) ist eine Technologie, mit
der KlI-Systeme um zusatzliche Komponenten erganzt werden, die
kontextspezifische Inhalte z. B. aus unternehmens- oder behérden-

8 Tatigkeitsbericht Datenschutz 2024, A1 3.
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internen Wissensquellen (den so genannten Referenzdokumenten)
bereitstellen. RAG-(Sub-)Systeme kénnen unabhingig von einem
groRen Sprachmodell (Large Language Model, LLM) entwickelt und
betrieben werden. Letzteres bleibt jedoch wichtig fir die Erzeugung
der textlichen Antwort auf Anfragen von Nutzerinnen und Nutzern
und bezieht dabei insbesondere die spezifischen, zuvor besonders
aufbereiteten Wissensquellen der Institution ein. Dies eroffnet Ver-
antwortlichen auch die Moglichkeit, eine groRere Kontrolle tiber die
Verarbeitung personenbezogener Daten im Kl-Gesamtsystem aus-
zuliben und Risiken fiir die betroffenen Personen zu verringern.

Insbesondere kann die Nutzung von RAG im Hinblick auf die Bereit-
stellung kontextbezogener und liberprifbarer Inhalte positive Effek-
te auf die Richtigkeit und Nachvollziehbarkeit der Ausgaben eines
KI-Systems mit sich bringen. Weiterhin lassen sich in einem durch
RAG ergénzten System die Vertraulichkeit und Integritat bei der Ver-
arbeitung von zusétzlich eingebundenen personenbezogenen Daten
verbessern. Das genutzte Sprachmodell kann in der Regel kleiner
sein und lokal vorgehalten werden; es bendétigt weniger umfangrei-
che Trainingsdaten. Die Extraktion personenbezogener Daten aus
dem KI-System kann vom Verantwortlichen besser kontrolliert und
ggf. unterbunden werden. Gleiches gilt fiir die Nutzung dieser Daten
zum Training und zur Weiterentwicklung des Modells.

Allerdings bleiben einige datenschutzrechtliche Herausforderungen
im Kontext der Nutzung von Kiinstlicher Intelligenz - insbesondere
von grof3en Sprachmodellen - auch beim Einsatz von RAG bestehen.
Dies betrifft beispielsweise die datenschutzrechtliche Beurteilung
des Kl-Trainings, die Einhaltung der Grundsatze der Zweckbindung
und der Datensparsamkeit oder die Gewéhrleistung der Transparenz
und der Rechte betroffener Personen. Die damit zusammenhangen-
den Fragen sind von den Verantwortlichen jeweils im Einzelfall zu
beantworten.
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7  Gesetzentwurf des Bundes zur Umsetzung
der KlI-Verordnung

Im Rahmen der Umsetzung der Verordnung Uber Kinstliche Intelli-
genz (KI-Verordnung, KI-VO) hatten die Mitgliedstaaten der Euro-
paischen Union u. a. bis zum 2. August 2025 zustindige Behorden
fur die Marktliberwachung zu benennen. Die Bundesregierung hat
dazu im September 2025 einen Referentenentwurf fiir ein Gesetz
zur Durchfiihrung der Kl-Verordnung’ vorgelegt, wonach die Bun-
desnetzagentur (mit sektorspezifischen Ausnahmen) zentrale Markt-
Uiberwachungsbehodrde werden soll. Zum Zeitpunkt des Redaktions-
schlusses dieses Berichts lief zu diesem Entwurf die Lander- und
Verbandeanhérung.

Die Konferenz der unabhingigen Datenschutzaufsichtsbehoérden
des Bundes und der Linder (Datenschutzkonferenz) hat zum Ent-
wurf des Gesetzes Stellung genommen.'® Wesentliche Kritikpunkte
sind die Gefahr von Doppelzustandigkeiten im Kontext von Hochri-
siko-KI-Systemen im Sicherheitsbereich, die Missachtung der grund-
gesetzlichen, foderalen Zustandigkeitsordnung, unklare Regelungen
zur Zusammenarbeit zwischen Marktiiberwachungs- und Daten-
schutzaufsichtsbehdrden sowie die fehlende Moglichkeit, sogenann-
te Reallabore auch jenseits der Bundesnetzagentur zu unterhalten.

Artikel 74 Absatz 8 KI-VO sieht vor, dass die Mitgliedstaaten die
Markttiberwachung Uber Hochrisiko-KI-Systeme gemaf3 Anhang Ill
Nummern 1, 6, 7 und 8 KI-VO (z. B. bei Strafverfolgung, Wahlen,
Grenzkontrollen, Rechtspflege) bestimmten Behérden zuweisen. Na-
mentlich sind das die Datenschutzaufsichtsbehérden nach Daten-
schutz-Grundverordnung oder Richtlinie (EU) 2016/680 (JI-Richt-

9 Referentenentwurf des Bundesministeriums fir Digitales und Staats-
modernisierung fir ein Gesetz zur Durchfihrung der Kl-Verordnung
(Bearbeitungsstand: 11. September 2025).

10 Stellungnahme der Konferenz der unabhéngigen Datenschutzaufsichts-
behorden des Bundes und der Lander vom 10. Oktober 2025 zum Ent-
wurf eines Gesetzes zur Durchflihrung der Verordnung Gber kinstliche
Intelligenz (KI-VO).
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linie) oder Behorden, die denselben Bedingungen unterliegen, wie
sie in den Artikeln 41 bis 44 JI-Richtlinie festgelegt sind. Hier wollte
der Verordnungsgeber gerade ermdglichen, die nach der Daten-
schutz-Grundverordnung und der JI-Richtlinie bereits bestehenden
Zustandigkeiten in grundrechtssensiblen Bereichen auch fir die
Uberwachung der Kl-Verordnung zu nutzen. Der Referentenent-
wurf sieht jedoch vor, bei der Bundesnetzagentur eine Unabhangige
KI-Marktiiberwachungskammer (UKIM) einzurichten. Sie soll auch
den Einsatz von Hochrisiko-KI-Systemen von Landesbehérden be-
aufsichtigen. Dies stellt einen Versto3 gegen die grundgesetzliche
Zustandigkeitsordnung dar (vgl. Artikel 30 Grundgesetz) und schafft
Doppelstrukturen. Denn die Datenschutzaufsichtsbehérden blei-
ben - unabhéangig von einer gesetzlichen Regelung zur Umsetzung
der Kl-Verordnung - zustandig fiir die Verarbeitung personenbezo-
gener Daten in Hochrisiko-KI-Systemen der Landesbehérden. Das
gilt auch fir die in Anhang Ill Nummern 1, 6, 7 und 8 KI-VO aufge-
flihrten Bereiche.

Setzt etwa die Polizei Brandenburg ein fiir eigene Zwecke entwi-
ckeltes KI-System zur biometrischen Fernidentifizierung ein (vgl.
Anhang Il Nummer 1 Buchstabe a KI-VO), wire nach dem Referen-
tenentwurf die UKIM als Marktiiberwachungsbehérde gemaf Arti-
kel 74 Absatz 8 KI-VO zur Bewertung des Hochrisiko-KI-Systems zu-
standig, wahrend die Landesbeauftragte gemal § 18 Absatz 1 Satz 1
Brandenburgisches Datenschutzgesetz (BbgDSG) i. V. m. Artikel 41
Absatz 1 JI-Richtlinie zustindige Aufsichtsbehérde zur Uberwa-
chung der Verarbeitung personenbezogener Daten ist. Der Entwurf
bezieht sich dabei hinsichtlich der Gesetzgebungskompetenz des
Bundes auf das Recht der Wirtschaft gemaf3 Artikel 74 Nummer 11
Grundgesetz, wahrend das Beispiel zeigt, dass hier eindeutig eine
ausschlieBliche Gesetzgebungs- und Verwaltungskompetenz der
Lander besteht. Ahnliches wiirde z. B. auch fiir Hochrisiko-KI-Syste-
me im Bereich der allgemeinen und beruflichen Bildung gelten (An-
hang lll Nummer 3 KI-VO).

Im Hinblick auf die Zusammenarbeit zwischen den Marktiiberwa-
chungsbehdérden (insbesondere der Bundesnetzagentur) und den
Datenschutzaufsichtsbehérden bleibt der Referentenentwurf vage.
Nach Auffassung der Datenschutzkonferenz muss sich die noch zu
treffende Regelung an den Aufgaben und Befugnissen der Daten-
schutzaufsichtsbehoérden orientieren. Ihnen obliegt die Bewertung
und Entscheidung zur Vereinbarkeit der Verarbeitung personenbezo-
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gener Daten in KI-Systemen mit dem Datenschutzrecht. Diese ms-
sen fir Marktiiberwachungsbehérden wie die Bundesnetzagentur
bindend sein.

Dem Referentenentwurf fehlt dartiber hinaus eine Klarstellung, dass
auch die Datenschutzaufsichtsbehorden Kl-Reallabore i. S. v. Arti-
kel 57 und 58 KI-VO mit datenschutzrechtlichem Fokus einrichten
und betreiben kdnnen. Kl-Reallabore bieten eine kontrollierte Um-
gebung, um Innovation zu férdern und die Entwicklung, das Training,
das Testen und die Validierung innovativer KlI-Systeme fiir einen be-
grenzten Zeitraum vor ihrem produktiven Einsatz nach einem mit der
zustandigen Behorde vereinbarten Reallabor-Plan zu erleichtern.

Artikel 57 Absatz 2 KI-VO regelt ausdriicklich, dass Kl-Reallabore
auch auf regionaler und lokaler Ebene mdglich sind. Der Referen-
tenentwurf sieht jedoch vor, dass Kl-Reallabore bei der Bundes-
netzagentur und ggf. bei sektorspezifischen Marktiiberwachungs-
behorden eingerichtet werden. Dies umfasst aber gerade nicht die
Datenschutzaufsichtsbehdrden.
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8 Behordeninterne Fortbildungen zum Thema
Kiinstliche Intelligenz

Seit dem 2. Februar 2025 sind die Kapitel | und Il der europaischen
Verordnung Uber Kiinstliche Intelligenz (KI-Verordnung, KI-VO) giil-
tig. Zu den ab diesem Zeitpunkt anzuwendenden Vorschriften ge-
hort Artikel 4 KI-VO. Darin werden Anbieterinnen und Anbieter so-
wie Betreiberinnen und Betreiber von Kl-Systemen zu Mal3nahmen
verpflichtet, die sicherstellen, dass ihr Personal beim Betrieb und
bei der Nutzung von KI-Systemen Uber ein ausreichendes Mal3 an
KI-Kompetenz verfiigt. Damit sind u. a. Kenntnisse und Fahigkeiten
der Beschéftigten gemeint, um KI-Systeme sachkundig einzusetzen
sowie sich der Chancen und Risiken von Kinstlicher Intelligenz be-
wusst zu sein.

Aus unserer Sicht ist es zwingend erforderlich, die entsprechende
Kompetenz auch auf Seiten der Datenschutzaufsichtsbehorde auf-
zubauen. Nur unter dieser Voraussetzung ist es moéglich, 6ffentliche
und nicht offentliche Stellen, die KI-Modelle bzw. KI-Systeme ent-
wickeln oder einsetzen und hierbei personenbezogene Daten ver-
arbeiten, sachkundig zu beraten, ihre Projekte zu begleiten und eine
fundierte datenschutzrechtliche bzw. technische Bewertung vorzu-
nehmen. Aus diesem Grund haben wir im Berichtszeitraum mehrere
interne Fortbildungen zu KI-Themen eigenverantwortlich organisiert
und durchgefiihrt. Zielgruppe waren unsere eigenen Mitarbeiterin-
nen und Mitarbeiter.

Fiir einen Einstieg in das Gebiet Kiinstliche Intelligenz wurde zu-
nachst allen Beschéftigten - unabhangig von ihrer Tatigkeit in der
Dienststelle - eine Grundlagenschulung angeboten. Ziel dieser
Schulung war eine verstandliche Einfiihrung in das Thema und die
Darstellung relevanter Zusammenhange. Neben der notwendigen
Klarung von Fachbegriffen (wie Kinstliche Intelligenz, Maschinel-
les Lernen, Kunstliche Neuronale Netze) wurden insbesondere die
Funktionsweise grof3er Sprachmodelle und Aspekte generativer Ki
vermittelt. Auch gesellschaftliche Auswirkungen des KI-Einsatzes
waren Teil der Erérterung. Weiterflihrende Hinweise zu Literatur, zu
Online-Kursen und zu KI-Werkzeugen erlauben es Beschéftigten,
sich bei Bedarf individuell weiter in die Materie zu vertiefen. Diese
Grundlagenschulung wurde mehrfach durchgefiihrt; eine Wiederho-
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lung ist geplant, um auch neue Beschaftigte der Dienststelle auf den
gleichen Wissensstand zu bringen.

Daruber hinaus erhielten Fachreferentinnen und -referenten spezifi-
sche interne Fortbildungen. Im Mittelpunkt standen dabei die Anfor-
derungen der Kl-Verordnung und ihre Wechselwirkungen mit daten-
schutzrechtlichen Regelungen. Thematisiert wurden insbesondere
die aus der Datenschutz-Grundverordnung anzuwendenden Rechts-
grundlagen fir die Nutzung von KI-Systemen und das Training von
KI-Modellen. Fur die Schulungsteilnehmerinnen und -teilnehmer war
in diesem Kontext wichtig, die Zusammenhange anhand ausgewahl-
ter Fallkonstellationen zu diskutieren. Sie konnten auch konkrete
Beispiele einbringen, die sich aus der zunehmenden Anzahl von Be-
schwerden mit KI-Bezug, die betroffene Personen bei uns einlegen,
ergaben.

Ebenfalls seit Februar 2025 gelten die Regelungen zu verbotenen
Praktiken im Kl-Bereich, die in Artikel 5 KI-VO festgeschrieben sind.
Hierzu gehort das Verbot der Verwendung biometrischer Echtzeit-
Fernidentifizierungssysteme in offentlich zugdnglichen Raumen zu
Strafverfolgungszwecken - mit gewissen Ausnahmen, die eben-
falls Artikel 5 KI-VO beschreibt. Vor dem Hintergrund unserer da-
tenschutzrechtlichen Aufsichtszusténdigkeit nach § 18 Absatz 1
Brandenburgisches Datenschutzgesetz i. V. m. der Richtlinie (EU)
2016/680 (JI-Richtlinie) tber Behérden, Einrichtungen und sonsti-
gen Offentlichen Stellen im Bereich der Strafverfolgung haben die
zustandigen Referentinnen und Referenten eine interne Schulung
erhalten, in der die entsprechenden Vorschriften der KI-Verordnung
im Uberblick dargestellt und die Auswirkungen auf die datenschutz-
behordliche Aufsichtstatigkeit diskutiert wurden.

Das Format der internen Fortbildungen hat sich bewahrt. Wir wer-
den entsprechende Veranstaltungen auch in Zukunft durchfiihren.
Bereits jetzt ist geplant, Schulungen anzubieten, die auf den im Be-
richtsjahr veroffentlichten Orientierungshilfen der Datenschutzkon-
ferenz'' zu technischen und organisatorischen MaRnahmen bei der
Planung und beim Einsatz von Kl-Systemen sowie zu KI-Systemen
mit RAG-Komponente (Retrieval Augmented Generation) aufbauen.

11 Siehe A1 6.
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In Vorbereitung befindet sich weiterhin eine tiefergehende Erorte-
rung zu technischen Details grofBer Sprachmodelle.
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] Datenschutzverst6Re: Mafinahmen und
Sanktionen

1  Anforderung eines Gehaltsnachweises im
Mietverhaltnis

Nach einem Eigentlimerwechsel forderte die neue Vermieterin ihre
Mieterin dazu auf, einen aktuellen Gehaltsnachweis vorzulegen, ob-
wohl das Vertragsverhaltnis ohne Storungen verlaufen war. Die Be-
troffene kam dieser Forderung nicht nach und beschwerte sich bei
uns.

Die Vermieterin erlduterte im Rahmen unserer Anhérung die Hin-
tergriinde und die Rechtsgrundlage, die es aus ihrer Sicht erlaubt,
das aktuelle Nettoeinkommen der Mieterin zu erfahren. So habe die
vormalige Eigentlimerin der Wohnung den Mietvertrag mit der Be-
schwerdefiihrerin unter Berlicksichtigung ihres befristeten Arbeits-
vertrags geschlossen, der mit der Mieterakte Ubergeben worden
war. Da der Arbeitsvertrag jedoch ausgelaufen war, hatte die neue
Eigentlimerin keine Kenntnis der aktuellen Bonitat.

Datenschutzrechtlich gilt der Grundsatz des Verbots mit Erlaubnis-
vorbehalt. Die Verarbeitung personenbezogener Daten ist nur recht-
maRig, wenn sie eine der in Artikel 6 Absatz 1 Datenschutz-Grund-
verordnung (DS-GVO) genannten Voraussetzungen erflllt. Diese
lagen jedoch hier nicht vor:

Eine Einwilligung beispielsweise kam nicht in Betracht. Sie muss
stets freiwillig abgegeben werden. Wenn zwischen der betroffenen
Person und dem Verantwortlichen ein klares Ungleichgewicht be-
steht, ist die Freiwilligkeit regelmaBig zu bezweifeln. Im vorliegenden
Fall existierte sie ohnehin nicht. Die Mieterbonitat bei einem lau-
fenden Mietvertragsverhaltnis erneut zu Uberpriifen, ist auch weder
zur Durchfiihrung des Vertragsverhaltnisses noch zur Erfillung einer
rechtlichen Verpflichtung oder zum Schutz lebenswichtiger Interes-
sen erforderlich.
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Es lag auch kein Gberwiegendes berechtigtes Interesse an einer Bo-
nitatsiiberprifung im laufenden Mietvertragsverhaltnis vor, sodass
der Erlaubnistatbestand des Artikel 6 Absatz 1 Buchstabe f DS-
GVO im Hinblick auf die Anforderung eines aktuellen Gehaltsnach-
weises nicht erfillt war. Ein Mietverhéltnis wird als langerfristiges
Dauerschuldverhiltnis regelmaRig im Vertrauen darauf begriindet,
dass beide Parteien fiir die Dauer des Vertrags imstande sind, ihren
vertraglichen Verpflichtungen nachzukommen. Deshalb ist vor Ver-
tragsschluss die Erfragung der Hohe des Nettoeinkommens und
desjenigen Betrags, der nach Abzug der laufenden monatlichen Be-
lastungen fir die Tilgung des Mietzinses zur Verfligung steht, re-
gelmaBig zuldssig. Der Nachweis kann z. B. durch eine Lohn- oder
Gehaltsabrechnung, einen Kontoauszug oder einen Einkommen-
steuerbescheid in Kopie - jeweils unter Schwarzung

. . der nicht erforderlichen Angaben - erfolgen.
Einmaliger Nach-

weis genﬂgt meist Zum Zeitpunkt der Mietvertragsanbahnung hatte
die Mieterin diesen Nachweis durch die Vorlage ih-

res befristeten Arbeitsvertrages erbracht. Die dama-
lige Eigentlimerin hatte ihn auch anerkannt und fiir ausreichend er-
achtet - sie entschied sich fir die Betroffene als zukiinftige Mieterin.

Durch den Eigentlimerwechsel dnderte sich am bestehenden Miet-
verhéltnis - bis auf eine Vertragspartei - nichts. Die Mieterin leistete
die Mietzahlungen regelmafig und ohne Stérungen. Es bestand kein
Anlass, ihre Zahlungsfahigkeit nach dem Eigentumswechsel zu iber-
prifen. Mieterinnen und Mieter sind wahrend des laufenden Miet-
verhéltnisses auch nicht verpflichtet, ihre Vermieterinnen oder ihre
Vermieter tiber Einkommenséanderungen zu informieren.

Eine Rechtsgrundlage fiir die Forderung eines Gehaltsnachweises
bestand somit nicht. Die Landesbeauftragte hat gegeniber der
Vermieterin eine Warnung gemaR Artikel 58 Absatz 2 Buchstabe a
DS-GVO ausgesprochen, weil die beabsichtigte Datenverarbeitung
gegen die Datenschutz-Grundverordnung verstof3en wiirde.
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2 Ubermittlung von Mieterdaten an den
sozialpsychiatrischen Dienst

Eine Wohnungsgenossenschaft hatte Schwierigkeiten mit einem
Mieter und erhoffte sich Unterstlitzung vom sozialpsychiatrischen
Dienst der Stadtverwaltung am Wohnort. Zu diesem Zweck Uber-
mittelte sie dessen Daten dorthin. Der Betroffene konnte nicht
nachvollziehen, welche konkreten Informationen zu seiner Person
von der Wohnungsgenossenschaft an die Stadt Gibermittelt worden
waren, und beschwerte sich bei uns.

In ihrer Stellungnahme erlduterte die Genossenschaft die Hinter-
grinde der Kontaktaufnahme mit dem sozialpsychiatrischen Dienst.
Ubermittelt wurden Name und Anschrift des Beschwerdefiihrers
sowie der Hinweis, dass das Mietverhéltnis durch Beschimpfungen
und Bedrohungen gegeniiber der Reinigungsfirma sowie der Haus-
verwaltung nachhaltig gestort sei. Weiter argumentierte der Ver-
antwortliche, dass eine konstruktive Beteiligung des Mieters zur
Verbesserung der Kommunikation und der Herstellung des Haus-
friedens ebenso wenig zu erwarten gewesen sei wie die Einwilligung
zur Dateniibermittlung. Stattdessen wurde die Ubermittlung auf Ar-
tikel 6 Absatz 1 Buchstabe b und f Datenschutz-Grundverordnung
(DS-GVO) gestiitzt. Sie sei zur Durchfiihrung des Mietverhiltnisses
und zur Wahrung berechtigter Interessen der Wohnungsgenossen-
schaft erforderlich gewesen, damit der sozialpsychiatrische Dienst
den Mieter ansprechen und ihm ein Beratungsangebot zur Konflikt-
beseitigung unterbreiten konne. Die schutzwiirdigen Interessen des
Mieters hatten angesichts der mitgeteilten Daten nicht Giberwogen.

Die Ubermittlung der personenbezogenen Daten an den sozialpsy-
chiatrischen Dienst lie3 sich nach unserer Einschatzung auf keinen
der Erlaubnistatbestiande nach Artikel 6 Absatz 1 DS-GVO stiitzen.
Eine Einwilligung nach Artikel 6 Absatz 1 Buchstabe a DS-GVO wur-
de von dem Mieter nicht eingeholt. Die Dateniibermittlung war auch
nicht fir die Durchfiihrung des Mietvertrags nach Artikel 6 Absatz 1
Buchstabe b DS-GVO erforderlich. Den Vortrag der Genossenschaft
hielten wir nicht fir ausreichend. Ebenso wenig konnte sich die Ge-
nossenschaft auf Artikel 6 Absatz 1 Buchstabe f DS-GVO berufen.
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Voraussetzung der letztgenannten Vorschrift ist, dass die Verarbei-
tung zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich ist und die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, nicht Giberwiegen.

Ein Interesse ist berechtigt, wenn es schutzwiirdig und objektiv
begriindbar ist. Ein schutzwirdiges Interesse der Genossenschaft
mussten wir verneinen. AuBerdem lag keine Stérung des Hausfrie-
dens im Sinne des § 569 Absatz 2 Biirgerliches Gesetzbuch vor, da
andere Mieterinnen und Mieter von dem Streit nicht betroffen wa-
ren. Insofern hatten wir Zweifel, dass ein berechtig-

tes Interesse an der Datentibermittlung bestand.

Konflikte daten-

sparsam I6sen Selbst bei Vorliegen dieser Voraussetzung hitte
die konkrete Datenverarbeitung zur Wahrung der

berechtigten Interessen der Genossenschaft auch
tatsachlich erforderlich sein missen. Voraussetzung hierflir wére
gewesen, dass kein milderes, gleich effektives Mittel zur Verfligung
gestanden hatte, um die beabsichtigten Zwecke zu erreichen - eine
bloBe Zweckdienlichkeit gentigt nicht. Um weniger in die Rechte
des Betroffenen einzugreifen, hitte der Verantwortliche diesen zu-
nachst schlicht iber das Beratungsangebot des sozialpsychiatrischen
Dienstes informieren kénnen. Die Datenverarbeitung war somit
nicht erforderlich. Im Ergebnis waren die Voraussetzungen fiir die
Ubermittlung der Mieterdaten an den sozialpsychiatrischen Dienst
der Stadtverwaltung auch auf der Grundlage von Artikel 6 Absatz 1
Buchstabe f DS-GVO nicht erfiillt.

Wegen dieses datenschutzrechtlichen VerstoBes haben wir den Ver-
antwortlichen gemaB Artikel 58 Absatz 2 Buchstabe b DS-GVO ver-
warnt.



Tatigkeitsbericht Datenschutz 2025

45

3 Ubermittlung von Mietdaten an den Arbeit-
geber

Eine Vermieterin stand mit ihrer Mieterin im Streit um die Nutzung
eines Nebengelasses. Dieses sollte entweder gerdumt oder zusatz-
lich gemietet werden. Weil keine Reaktion erfolgte, erwog sie, einen
Dienstleister mit der Raumung zu beauftragen. Dieser war gleich-
zeitig Arbeitgeber der Mieterin. Zur Bekraftigung ihrer Forderung
Ubermittelte die Vermieterin auch Daten aus dem Mietverhaltnis an
das Unternehmen und regte an, in einem Mitarbeitergesprach eine
Klarung herbeizufiihren. Die Mieterin sah keine Notwendigkeit flr
die Datenlibermittlung und beschwerte sich bei uns.

Die Vermieterin fiihrte in ihrer Stellungnahme aus, dass sie keine
Daten Ubermittelt hatte, die der Arbeitgeber nicht ohnehin bereits
kannte. AuBerdem héatte die Mieterin geniigend Zeit gehabt, das
Nebengelass zu mieten oder zu raumen. Sie konnte keine Verletzung
der Personlichkeitsrechte erkennen und verwies auf den Schutz ihrer
Eigentumsrechte.

Jede Verarbeitung personenbezogener Daten bedarf einer Rechts-
grundlage. Die Datenschutz-Grundverordnung (DS-GVO) folgt dem
Prinzip des Verbots mit Erlaubnisvorbehalt. Das bedeutet, dass jegli-
che Verarbeitung - wozu auch die Ubermittlung zahlt - verboten ist,
es sei denn, es liegt eine der in Artikel 6 Absatz 1 DS-GVO genann-
ten Rechtsgrundlagen vor. Auch der Umstand, dass der Empféangerin
oder dem Empfanger die Daten bereits bekannt sind, &ndert nichts
an dieser Anforderung. Die Datenschutz-Grundverordnung schitzt
das Recht der betroffenen Person auf Kontrolle darliber, wer wann
welche ihrer Daten verarbeitet, und sorgt nicht nur fir die Vertrau-
lichkeit der Daten beim Verantwortlichen selbst.

Im vorliegenden Fall wurde weder eine Einwilligung der Mieterin ge-
maR Artikel 6 Absatz 1 Buchstabe a DS-GVO in die Ubermittlung
eingeholt noch war Letztere fiir die Durchfliihrung des Mietvertrags
gemald Artikel 6 Absatz 1 Buchstabe b DS-GVO erforderlich. Die
in Rede stehende Datenverarbeitung war auch nicht nach Artikel 6
Absatz 1 Buchstabe f DS-GVO zulassig. Aus der Sachverhaltsdar-
stellung ergab sich weder ein personliches, berechtigtes Interesse
der Vermieterin, die Daten aus dem Mietverhaltnis zu Gbermitteln,
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noch ein berechtigtes Interesse des Arbeitgebers an der Kenntnis
der Daten.

Dariiber hinaus ist mit der Dateniibermittlung eine Anderung der
Verarbeitungszwecke verbunden. Diese kann auch nicht auf Ar-
tikel 6 Absatz 4 DS-GVO i. V. m. § 24 Bundesdatenschutzgesetz
(BDSG) gestutzt werden. § 24 Absatz 1 Nummer 2 BDSG lasst eine
Zweckanderung zu, wenn sie zur Geltendmachung, Ausiibung oder
Verteidigung zivilrechtlicher Anspriiche erforderlich ist, sofern nicht
die Interessen der betroffenen Person an dem Ausschluss der Ver-
arbeitung Giberwiegen. Im vorliegenden Fall war weder die Erforder-
lichkeit gegeben noch ware die Interessenabwagung zugunsten der
Vermieterin ausgegangen.

Wegen dieses VerstoRes wurde die Vermieterin gemaR Artikel 58
Absatz 2 Buchstabe b DS-GVO verwarnt.
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4 Verlust samtlicher Daten bei einer Arzt-
praxis

Im Berichtszeitraum schlossen wir einen im Vorjahr eréffneten Vor-
gang ab. Er zeigt, dass eine Datensicherung allein kein Garant dafir
ist, die Verfligbarkeit der verarbeiteten personenbezogenen Daten
auf Dauer sicherzustellen. Dies verlangt jedoch Artikel 32 Absatz 1
Datenschutz-Grundverordnung (DS-GVO).

Ausgangspunkt war die Meldung einer Arztpraxis Gber eine Verlet-
zung des Schutzes personenbezogener Daten gemafR Artikel 33 DS-
GVO. Daraus ging hervor, dass die IT-Systeme der Praxis Opfer einer
Schadsoftware geworden waren, konkret wurden sie durch eine so-
genannte Ransomware befallen. Angriffe mit Ransomware gehéren
zu den haufigsten Cyberangriffen. Durch die Ausnutzung einer Si-
cherheitsllicke oder durch eine menschliche Fehlhandlung gelangt
die Schadsoftware auf das Zielsystem. Ihre Funktion besteht darin,
Daten zu verschlisseln, sodass sie im Ergebnis nicht mehr nutzbar
sind. AnschlieBend soll der Verantwortliche ein ,Losegeld“ zahlen,
um einen Schlissel zur Entschlisselung der Daten zu erhalten. In der
Regel wird empfohlen, nicht zu zahlen, da die Lieferung des Schliis-
sels nicht garantiert ist. In einem solchen Fall hilft eine in angemesse-
nen Abstanden erstellte Sicherheitskopie, die Verfligbarkeit der Da-
ten wiederherzustellen und den IT-Betrieb fortzusetzen. In der Regel
sind die Unterschiede zwischen den aus der Kopie zurlickgespielten
Daten und ihrer letzten Version gering und kénnen mit vertretbarem
Aufwand kompensiert werden.

Der Meldung entnahmen wir, dass ca. 75 Gigabyte an medizini-
schen und administrativen Daten zu Uber 8.000 Patientinnen und
Patienten von dem Vorfall betroffen waren. Ein Abfluss der Daten
im Rahmen des Angriffs konnte durch einen IT-Dienstleister ausge-
schlossen werden. Weiter wurde mitgeteilt, dass Versuche zur Ent-
schlisselung und Wiederherstellung der Daten aus der Sicherheits-
kopie gescheitert waren.

Dies verwunderte uns, da eine Datensicherung eigentlich genau zu
diesem Zweck erstellt wird und - ein korrektes Verfahren voraus-
gesetzt - der Rickgriff auf die gesicherten Daten keine sonderlich
komplexe Aufgabe ist. Im Rahmen einer Anhérung wollten wir Ge-
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naueres erfahren. Dabei stellte sich heraus, dass in der Arztpraxis
zwar eine Datensicherung nach der 3-2-1-Regel durchgefiihrt wer-
den sollte, deren Umsetzung jedoch mangelhaft war. Die genannte
Regel entspricht grundsatzlich dem Stand der Technik. Sie besagt,
dass drei Kopien der zu sichernden Daten auf mindestens zwei
unterschiedlichen Speichermedien (z. B. Festplatte, SSD, CD, DVD,
Sicherungsband) liegen, wobei eine der Kopien raumlich getrennt an
einem anderen Standort aufzubewahren ist.

Im konkreten Fall gab es zwar mehrere Festplatten, die als Siche-
rungsmedium dienten. Sie waren jedoch zum Zeitpunkt des Angriffs
alle parallel am IT-System mit den zu sichernden Daten angeschlos-
sen. Da die Ransomware auf sie zugreifen konnte, wurden die dort
gespeicherten Daten mitverschliisselt. Im Ergebnis gab es also kei-
ne unverschliisselte Kopie der Daten mehr, die hatte zurilickgespielt
werden kdnnen. Alle Daten waren unwiederbringlich verloren.

Aufgrund der fehlerhaften Umsetzung der Datensicherung in der
Arztpraxis wurde weder die Verfiligbarkeit der Systeme und Dienste
im Zusammenhang mit der Verarbeitung personenbezogener Daten
sichergestellt noch gelang es, die Verfligbarkeit der Daten nach dem
Zwischenfall rasch wiederherzustellen. Somit lag ein Versto gegen
Artikel 32 Absatz 1 Buchstabe b und ¢ DS-GVO vor. Wegen die-
ses VerstoBBes verwarnten wir die Praxis gemaf Artikel 58 Absatz 2
Buchstabe b DS-GVO. Dariiber hinaus gaben wir einige Hinweise fir
eine Anpassung und Verbesserung der DatensicherungsmafBnahmen
vor Ort.
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5 Online-Recruiting kann gegen Datenschutz
verstofRen

Durch Beschwerden fiel uns auf, dass spezialisierte Agenturen zur
Personalvermittlung zunehmend Daten von Internetnutzerinnen
und -nutzern verwenden, um ihnen offene Stellen anzubieten. Im
vorliegenden Fall hatte sich der Verantwortliche auf die Vermittlung
von Fachkraften aus dem IT-Bereich u. a. an Tech-Unternehmen fo-
kussiert. Hierzu legte er ein eigenes Profil auf einer Plattform an, die
Institutionen und Einzelpersonen die Mdéglichkeit bietet, sich iber
eigene Softwareprojekte auszutauschen und gemeinsam daran zu
arbeiten. Auch der Beschwerdefiihrer hatte ein Profil auf der Platt-
form, das seinen Namen und seine private E-Mail-Adresse enthielt.
Der Verantwortliche sandte ihm innerhalb von drei Tagen zwei un-
erwiinschte E-Mails mit spezifischen Stellenangeboten. Zwischen
beiden bestand kein vorheriger Kontakt. Nach einem erfolglosen
Auskunftsersuchen gemaB Artikel 15 Absatz 1 Datenschutz-Grund-
verordnung (DS-GVO) reichte der Betroffene eine Beschwerde bei
uns ein. Darin zweifelte er auch die RechtmaRigkeit der erhaltenen
Werbe-E-Mails an.

In seiner Stellungnahme fiihrte der Verantwortliche aus, dass das
Auskunftsersuchen einen fremdsprachigen, im Ausland tatigen Be-
schaftigten erreicht hatte, der das Ersuchen nicht intern an die zu-
standige Stelle weiterleitete. Deswegen war eine Antwort auf das
Auskunftsersuchen ausgeblieben. Das Profil des Betroffenen auf der
Online-Plattform habe mit einer Suchanfrage eines Kunden des Ver-
antwortlichen tibereingestimmt, sodass der Betroffene fiir das Ver-
mittlungsangebot ausgewahlt und kontaktiert worden war. Hierbei
ging der Verantwortliche davon aus, dass es sich bei dieser Kontakt-
aufnahme nicht um Werbung handelte. AuBerdem vertrat er den
Standpunkt, dass der Betroffene durch die Angabe seiner E-Mail-
Adresse auf der Plattform des Online-Dienstes eindeutig zum Aus-
druck gebracht habe, mit Kontaktaufnahmen zur Geschaftsanbah-
nung einverstanden zu sein. Er ging weiter davon aus, das Zusenden
der E-Mails auf eine Einwilligung in die Datenverarbeitung oder eine
Wahrnehmung berechtigter Interessen als Rechtsgrundlage stiitzen
zu kénnen.
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Wir stellten fest, dass der Verantwortliche bei dem hier beschriebe-
nen Online-Recruiting gegen Artikel 6 Absatz 1 DS-GVO verstoBen
hat, indem er den Namen und die E-Mail-Adresse des Betroffenen
ohne Rechtsgrundlage zu Werbezwecken verwendete. Der Begriff
Werbung umfasst jede AuBerung bei der Ausiibung eines Handels,
Gewerbes, Handwerks oder freien Berufs mit dem Ziel, den Absatz
von Waren oder die Erbringung von Dienstleistungen, einschlieBlich
unbeweglicher Sachen, Rechte und Verpflichtungen, zu férdern.*? Er
ist weit zu verstehen. Im vorliegenden Fall lag weder eine Einwilli-
gung der betroffenen Person nach Artikel 6 Absatz 1 Buchstabe a
DS-GVO vor noch wére die nach Artikel 6 Absatz 1 Buchstabe f DS-
GVO vorzunehmende Abwagung der Interessen zu-

. gunsten des Verantwortlichen ausgegangen.
Personalakquise

mit Hirden Eine Einwilligung ist nach Artikel 4 Nummer 11 DS-
GVO jede freiwillig fiir den bestimmten Fall, in infor-

mierter Weise und unmissverstandlich abgegebene
Willensbekundung in Form einer Erklarung oder einer sonstigen ein-
deutigen, bestadtigenden Handlung, mit der die betroffene Person zu
verstehen gibt, dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist. Entgegen der Ansicht
des Verantwortlichen stellte allein der Umstand, dass der Nutzer auf
der Webseite des Online-Dienstes ein Profil angelegt hatte, keine
explizite Erlaubnis fiir die Kontaktaufnahme dar. Im vorliegenden
Fall war zudem davon auszugehen, dass der Betroffene die Plattform
zum Austausch mit anderen Nutzerinnen und Nutzern ausschlieBlich
privat nutzte. In diesem Kontext musste er nicht erwarten, Ziel von
Werbung Dritter zu werden. Seine Interessen haben damit Vorrang
vor denen des Unternehmens, Werbung zu versenden.

Daruber hinaus lag ein VerstolR gegen die gesetzlichen Vorgaben fiir
die Ausilibung der Betroffenenrechte nach Artikel 12 Absatz 1 und
3 DS-GVO vor. Das Auskunftsersuchen wurde nicht innerhalb der
einmonatigen Frist des Artikels 12 Absatz 3 Satz 1 DS-GVO beant-
wortet. AuBerdem hatte der Verantwortliche es versaumt, die Erfiil-
lung der Betroffenenrechte organisatorisch sicherzustellen. So hatte

12 Richtlinie 2006/114/EG des Européischen Parlaments und des Rates
vom 12. Dezember 2006 Uber irrefiihrende und vergleichende Werbung
(ABI. L 376 vom 27.12.2006, S. 21).
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er daflir sorgen missen, dass der Auskunftsantrag an die zustandige
Kontaktstelle innerhalb des Unternehmens weitergeleitet und frist-
gemal3 bearbeitet wird. Einen entsprechenden Hinweis, an wen An-
fragen zu den Betroffenenrechten zu richten sind, hatte der Verant-
wortliche weder in den Werbe-E-Mails noch in den Bestimmungen
zum Datenschutz auf seiner Internetprasenz aufgefiihrt.

Auch lag ein Verstol3 gegen Artikel 14 Absatz 3 Buchstabe b DS-
GVO vor, da der Verantwortliche seinen Informationspflichten nach
Artikel 14 Absatz 1 und 2 DS-GVO gegeniiber dem Betroffenen
nicht spatestens zum Zeitpunkt der ersten Kontaktaufnahme nach-
gekommen war. Der Verantwortliche hatte den Namen und die pri-
vate E-Mail-Adresse des Betroffenen namlich dem Nutzerprofil auf
der Plattform entnommen. Werden personenbezogene Daten nicht
bei der betroffenen Person erhoben, so muss der Verantwortliche
der betroffenen Person die in Artikel 14 Absatz 1 und 2 DS-GVO
normierten Informationen mitteilen. Hierzu gehéren etwa Informa-
tionen Uber die Verarbeitungszwecke sowie die Rechtsgrundlage fiir
die Verarbeitung der personenbezogenen Daten. Die Werbe-E-Mails
des Verantwortlichen entbehrten jeglicher Angabe hierzu.

Wegen der festgestellten Verst6RRe verwarnte die Landesbeauftragte
den Verantwortlichen gemaR Artikel 58 Absatz 2 Buchstabe b DS-
GVO.
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6  Videoiiberwachung in einem Barbershop

Um Vandalismus vorzubeugen und die Kassenvorgidnge am Tresen
zu kontrollieren, filmte der Inhaber eines Barbershops mit zwei Vi-
deokameras vor allem die Platze, die zum Bedienen der Kundschaft
vorgesehen sind, sowie einzelne Sitzgelegenheiten in den Wartebe-
reichen. Konkrete Vorkommnisse, die Anlass fiir die Videoliberwa-
chung hatten sein kdnnen, gab es nicht.

Im Rahmen des Aufsichtsverfahrens wiesen wir den Verantwort-
lichen darauf hin, dass nicht erkennbar war, inwieweit die Video-
Uberwachung geeignet sein soll, Vandalismus zu verhindern oder die
Kassenablaufe zu kontrollieren. Zwischen den tberwachten Berei-
chen und den angegebenen Zwecken bestand kein Zusammenhang.
Zudem hat ein Verantwortlicher vor dem Einsatz von Videokameras
stets zu prifen, ob gleich geeignete, mildere Mittel zur Verfligung
stehen, um den beabsichtigten Zweck zu erreichen. So hatten etwa
die Beschéftigten im Falle eines Vorfalls unmittelbar reagieren oder
Hilfe hinzuziehen kénnen. Auch mechanische Sicherungen an der
Kasse oder das Wegschliel3en wertvoller Gegenstinde waren geeig-
nete und weniger eingriffsintensive MalBnahmen gewesen. Gerade
zum Schutz der Kasse sind derartige Vorkehrungen regelmaRig vor-
zuziehen, da sie - anders als Kameras - tatsachliche, physische Bar-
rieren schaffen.

Haarscharfe Bilder Die eingesetzten Kameras filmten Kunden, die bei-
fehl am Platz spielsweise auf ihren Termin warteten oder bedient
wurden, sowie die Beschéftigten wahrend ihrer

Arbeit. Dies stellte einen erheblichen Eingriff in de-
ren Recht auf informationelle Selbstbestimmung dar. Das Interesse
des Verantwortlichen an der Videolberwachung Uiberwog nicht.
Insbesondere war keine Gefahrdungslage ersichtlich, die iber das
allgemeine Lebensrisiko hinausging. Im Ergebnis konnte die Video-
liberwachung nicht auf die Rechtsgrundlage des Artikels 6 Absatz 1
Buchstabe f Datenschutz-Grundverordnung (DS-GVO) gestiitzt wer-
den. Die Datenverarbeitung war unzulassig.

Wegen dieses Verstol3es sprachen wir eine Verwarnung gemaR Ar-
tikel 58 Absatz 2 Buchstabe b DS-GVO aus. Hierbei wurde beriick-
sichtigt, dass der Verantwortliche die Datenverarbeitung aufgrund
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unserer datenschutzrechtlichen Bewertung umgehend beendet und
samtliche Kameras entfernt hatte.
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7  Videoliberwachung in einem Schwimmbad

Auch in diesem Berichtszeitraum mussten wir uns wieder mit einer
Videolberwachung in einem Schwimmbad befassen - ausgelost
durch eine Beschwerde (iber Kameras in den Umkleidebereichen.
RegelmaRig umfassen derartige Anlagen zahlreiche Kameras, die von
uns einzeln datenschutzrechtlich bewertet werden. Im Beschwerde-
fall hatte der Verantwortliche nahezu 30 Kameras installiert.

Vor dem Hintergrund des Umfangs der Videoliberwachung hatten
wir den Verantwortlichen zunachst zu einer Beratung in die Dienst-
stelle gebeten, um anhand der eingereichten Screenshots der Kame-
ras die datenschutzrechtlichen Erfordernisse zu erldutern und offene
Fragen zu klaren.

Die Datenverarbeitung mittels Videoliberwachung in Schwimm-
badern durch nicht &6ffentliche Stellen ist am MaRstab von Artikel 6
Absatz 1 Buchstabe f Datenschutz-Grundverordnung (DS-GVO)
zu messen. Danach ist die Verarbeitung personenbezogener Daten
rechtmaBig, soweit dies zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich ist und sofern
nicht die Interessen oder Grundrechte und Grundfreiheiten der be-
troffenen Person, die den Schutz personenbezogener Daten erfor-
dern, (iberwiegen. Im vorigen Tatigkeitsbericht'® hatten wir bereits
ausgefiihrt, wie die Datenverarbeitung mittels Videoliberwachung in
Schwimmbadern, differenziert nach den verschiedenen Erfassungs-
bereichen, zu bewerten ist.

Diese Grundsatze kamen auch in dem vorliegenden Beschwerdefall
zur Anwendung. Zunachst war zwischen Betriebszeiten, in denen
sich Gaste und Beschéftigte in dem Schwimmbad aufhalten, und
SchlieBzeiten, in denen sich dort keine Personen mehr berechtigt
befinden (auch keine Beschaftigten und kein Reinigungspersonal), zu
unterscheiden.

13 Tatigkeitsbericht Datenschutz 2024, A ll 3.
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Bezogen auf die Betriebszeiten bewerteten wir u. a. die Videolber-
wachung der Gange vor den Spinden als unzulassig. Die zur Begriin-
dung angefiihrten Spindaufbriiche hat der Verantwortliche nicht
konkretisiert. Im Rahmen der Interessenabwégung war u. a. zu be-
riicksichtigen, dass die (iberwiegende Zahl der Gaste keinen Anlass
zur Videoliberwachung gab. Im Badebereich war wahrend der Be-
triebszeiten die Speicherung von Bilddaten unzulassig. Dort halten
sich die Besucherinnen und Besucher im Rahmen der Freizeitgestal-
tung und regelmaRig nur in Badekleidung auf, darunter viele Kin-
der, deren Interessen nach der Datenschutz-Grundverordnung be-
sonders schiitzenswert sind. Jedoch erachteten wir

ein Echtzeit-Monitoring zur Unterstlitzung des Auf-

sichtspersonals als zuldssig, soweit es auf schlecht Wo das AUge
einsehbare Bereiche begrenzt war und keine milde- nicht hinreicht
ren Mittel zur Verfligung standen. Dabei galt es, die

Beobachtung auf die Wasserflachen einschlieZlich

des Beckenrandes zu beschrinken. Wege sowie Liege- und Aufent-
haltszonen, auch fir die Gastronomie, waren von der Videoilberwa-
chung auszunehmen. Dort halten sich die Badegéste typischerweise
Uber langere Zeit auf, um sich zu unterhalten und zu speisen. Eine
Videoliberwachung stért die unbeeintrachtigte Kommunikation und
den unbeobachteten Aufenthalt der Gaste.

AuBerdem durften standige Arbeitsplatze im Kassenbereich zum
Schutz der personenbezogenen Daten der Beschaftigten wahrend
der Arbeitszeiten nicht durchgehend erfasst werden. Die Spei-
cherung der Bilddaten war unzulassig, soweit die Speicherdauer
72 Stunden Uberschritt.

AuBerhalb der Betriebszeiten des Schwimmbades standen einer
Datenverarbeitung mittels Videoliberwachung, sei es durch Echt-
zeit-Monitoring oder Speicherung, keine datenschutzrechtlichen
Bedenken entgegen.

Im Anschluss an die Beratung begann der Verantwortliche, die Er-
gebnisse sukzessive umzusetzen. Insbesondere wurden die Videoka-
meras vor den Spinden und im Kassenbereich wahrend der Betriebs-
zeiten auller Betrieb genommen. Der Verantwortliche maskierte
Wege, Aufenthalts- und Liegezonen sowie die Gastronomieflache
im Bad und begrenzte die Datenverarbeitung wahrend der Betriebs-
zeiten auf ein Echtzeit-Monitoring schwer einsehbarer Bereiche. Die
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Speicherdauer fir die wahrend der SchlieRzeiten entstehenden Bil-
der reduzierte er auf ein zulassiges Mal3.

Fir die bis dahin stattgefundene unerlaubte Videoiiberwachung hat
die Landesbeauftragte den Verantwortlichen gemaf Artikel 58 Ab-
satz 2 Buchstabe b DS-GVO verwarnt.
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8 Kunst, die zum Mitmachen einladt und
Daten verarbeitet

Die Ordnungsbehorde einer Stadtverwaltung gab einen Vorgang zu
einem Sprachassistenten, der im Vorgarten eines Hauses betrieben
wurde und eine Larmbelastigung verursacht hatte, an die Landes-
beauftragte ab. Auch erreichte uns hierzu eine Beschwerde. Nach
Anhorung des Verantwortlichen und Durchflihrung eines Vor-Ort-
Termins stellten wir Folgendes fest:

Der Verantwortliche hatte auf seinem Grundstiick in Horweite des
vorbeifiihrenden Gehwegs eine kiinstlerisch gestaltete Holzfigur
aufgestellt und in diese einen digitalen Sprachassistenten eingebaut.
Der Sprachassistent konnte auf Zuruf eines Signalworts sowie einer
Anweisung beispielsweise Musik abspielen oder Auskiinfte erteilen.
Hierzu wurden die Stimmdaten der Passantinnen und Passanten
unter Verwendung einer dauerhaft bestehenden Internetverbin-
dung verarbeitet. Der Assistent konnte durch erneuten Zuruf des
Signalworts deaktiviert werden. Neben der Holzfigur hatte der Ver-
antwortliche ein Schild angebracht, auf dem er die grundsatzliche
Funktionsweise des Sprachassistenten erklarte. Das Gerét lief3 sich
beim Vor-Ort-Termin sogar trotz herrschenden Bauldarms ohne Wei-
teres auslosen.

DerVerantwortliche gab an, dass seine Installation Informations- und
Bildungszwecken dienen sollte und sich insbesondere an interessier-
te Kinder und Jugendliche richtete. Der Beschwerdefiihrer wie auch
Anwohnerinnen und Anwohner duBerten dagegen die Sorge, dass
ihre auf dem Gehweg gefiihrten Unterhaltungen unbeabsichtigt von
dem Geréat mitgeschnitten und online - insbesondere zu Geschéfts-
zwecken des Herstellers - weiterverarbeitet werden konnten.

Zunachst wiirdigten wir den kiinstlerischen Charakter der Holzfigur.
AnschlieBend priiften wir, ob der Betrieb des Sprachassistenten inte-
graler Teil einer kiinstlerischen Aussage und damit gemaf Artikel 85
Datenschutz-Grundverordnung (DS-GVO) sowie § 29 Absatz 1 und
3 Brandenburgisches Datenschutzgesetz der datenschutzrechtli-
chen Beurteilung weitgehend entzogen war. Im Ergebnis beschrank-
te sich der kiinstlerische Charakter auf die optische Gestaltung der
Figur, ohne dass die Sprachfunktion hieran Anteil hatte. Der Sprach-
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assistent musste deshalb allein anhand datenschutzrechtlicher An-
forderungen bewertet werden.

Wir stellten fest, dass es fir die Erhebung von Stimmdaten an einer
Rechtsgrundlage fehlte. Dies galt sowohl fiir Personen, die bewusst
mit dem Gerét interagierten, als auch fir solche, deren Daten bei-
laufig aufgezeichnet wurden.

Hinsichtlich der erstgenannten Gruppe war problematisch, dass
auch Kinder zur Interaktion mit dem Gerat animiert wurden. Zwar
sind die beabsichtigten Bildungszwecke aus gesellschaftlicher Sicht
ohne Weiteres zu billigen, die mit der Aufzeichnung verbundenen
Eingriffe in die Privatsphare erfordern jedoch grundsatzlich die elter-
liche Einwilligung. In den gegebenen Situationen war dies allerdings
unrealistisch. Der Verantwortliche hatte eine Einwilligung auch gar
nicht vorgesehen.

Selbst die Erhebung von Daten Erwachsener war in diesem Fall nicht
rechtskonform moglich - unabhangig von der konkret gewdhlten
Rechtsgrundlage. Dies lag daran, dass es an einer ausreichenden
Betroffeneninformation gemaR Artikel 13 DS-GVO fehlte. Danach
muss die betroffene Person bei der Datenerhebung (iber die Einzel-
heiten der Verarbeitung informiert werden. Uber die genaue Daten-
verarbeitung durch den Hersteller des Sprachassistenten, insbeson-
dere dessen Verarbeitungszwecke, hatte aber der Verantwortliche
selbst keine Kenntnis. Er konnte somit auch keine Betroffeneninfor-
mationen formulieren.

Kunst hért mit Noch gewichtiger waren unsere Bedenken hinsicht-
lich jener Personen, deren Stimmen beildufig aufge-
zeichnet wurden. Zum einen war zu beachten, dass

der Sprachassistent bereits vor Nennung des Signal-
worts die Umgebung abhorte und Daten verarbeitete, um den Be-
fehl iberhaupt zu erkennen. Zum anderen hatte der Vor-Ort-Termin
ergeben, dass eine Auslosung des Sprachassistenten durch Nennung
des Signalworts im Rahmen einer auf dem Gehweg gefiihrten All-
tagsunterhaltung erfolgen konnte. Es war also leicht moglich, dass
die Stimmdaten betroffener Personen, die keine Interaktion mit dem
Gerat wiinschten und dessen Betrieb mdoglicherweise nicht einmal
zur Kenntnis nehmen konnten, aufgezeichnet wurden.
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SchlieBlich wies das Schild zwar darauf hin, die Interaktion durch
erneute Nennung des Signalworts abzuschlief3en. Es war aber un-
wahrscheinlich, dass sich die Nutzerinnen und Nutzer hieran zuver-
lassig halten wiirden. Da das Gerét sich erst etwa eine halbe Minute
nach Ende der letzten Nutzung von selbst abschaltete, wurde in der
Zwischenzeit die Konversation auf dem Gehweg mit Sicherheit auf-
gezeichnet. Auch hier bestand die Gefahr der méglicherweise unbe-
merkten Betroffenheit von Passantinnen und Passanten, die ledig-
lich eine Privatunterhaltung flhrten.

Der Verantwortliche konnte sich fiir die Verarbeitung der Stimm-
daten auch in keinem Fall auf ein berechtigtes Interesse gemali
Artikel 6 Absatz 1 Buchstabe f DS-GVO stiitzen, da das Interesse
der betroffenen Personen, ihre Daten nicht verarbeiten zu lassen,
Uberwog. Dies galt insbesondere, weil sie im 6ffentlichen Raum ver-
niinftigerweise nicht mit einer solchen Datenverarbeitung rechnen
mussten. Es wére auch nicht zumutbar gewesen, von ihnen zu ver-
langen, die StraBenseite zu wechseln, um Datenerhebungen einer
Privatperson auszuweichen.

Da keine Rechtsgrundlage fir die Aufzeichnung der Stimmdaten
betroffener Personen bestand und auch kein tragfihiges Konzept
fur den datenschutzgerechten Betrieb ersichtlich war, untersagte
die Landesbeauftragte dem Verantwortlichen gemaf Artikel 58 Ab-
satz 2 Buchstabe f DS-GVO, den Sprachassistenten in einer Weise
weiterzubetreiben, dass eine Auslésung vom Gehweg aus moglich
ist. Die Landesbeauftragte befindet sich im Austausch mit der Stadt
hinsichtlich des Vollzugs der Anordnung.
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9 Bericht der BuB3geldstelle

9.1  Veroffentlichung von Sozialdaten in einem sozialen Netz-
werk

Die App eines sozialen Netzwerks fordert ihre Nutzerinnen und Nut-
zer regelmaRig auf, aktuelle Bilder zum eigenen Standort bzw. zur
gegenwartig ausgefihrten Tatigkeit anzufertigen und hochzuladen.
Zum Zeitpunkt der Aufforderung waren auf den Monitoren am Ar-
beitsplatz einer Sozialamtsmitarbeiterin Schreiben geoéffnet, die An-
gaben zum vollstdndigen Namen einer Leistungsempfangerin, ihrer
Mitgliedschaft in einer Bedarfsgemeinschaft, der Art und Héhe der
bezogenen Leistung sowie ihrem Wohnort in einem Seniorenheim
enthielten. Die Mitarbeiterin erstellte ein Foto und veroffentlichte
dieses per App. 20 Personen innerhalb des sozialen Netzwerks hat-
ten die Moglichkeit, das Foto einschlieBlich der darauf abgebildeten
Schreiben abzurufen. Sie wusste, dass fir die Offenlegung der Anga-
ben kein dienstlicher Anlass bestand und handelte wider die bei ihrer
Einstellung unterzeichnete Verpflichtung zur Einhaltung der daten-
schutzrechtlichen Anforderungen. AuBerdem lie3 sie eine absolvier-
te Schulung zum datenschutzrechtlichen Basiswissen auf3er Acht.

Gemafl3 § 32 Absatz 1 Satz 1 Nummer 1, 5. und 7. Variante Bran-
denburgisches Datenschutzgesetz (BbgDSG) handelt ordnungswid-
rig, wer entgegen den Vorschriften der Datenschutz-Grundverord-
nung, dieses Gesetzes oder einer anderen Rechtsvorschrift tiber den
Schutz personenbezogener Daten personenbezogene Daten, die
nicht offenkundig sind, Gbermittelt und zum Abruf bereithilt. Ge-
maRk § 32 Absatz 2 BbgDSG kann die Ordnungswidrigkeit mit einer
GeldbuBe bis zu 50.000 Euro geahndet werden.

Bei den verdffentlichten Daten handelte es sich um Informationen,
die sich jeweils auf eine identifizierte oder identifizierbare natirliche
Person bezogen, und damit um personenbezogene Dateni. S. v. Arti-
kel 4 Nummer 1 Datenschutz-Grundverordnung (DS-GVO). Dartiber
hinaus handelte es sich bei diesen Daten auch um Sozialdaten ge-
maBk § 67 Absatz 2 Satz 1 Zehntes Buch Sozialgesetzbuch. Bestimm-
te personenbezogene Daten waren zudem der in Artikel 9 DS-GVO
aufgefiihrten besonderen Kategorie der Gesundheitsdaten zuzuord-
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nen, denn sie lieBen auf eine gesundheitliche Beeintrachtigung der
Leistungsempfangerin schliel3en.

Da keine Erlaubnisnorm die Ubermittlung an und das Bereithalten
der personenbezogenen Daten der Leistungsempfangerin zum Ab-
ruf Gber das soziale Netzwerk legitimierte, stellte dies einen Verstol3
gegen Artikel 6 und 9 DS-GVO dar.

Wegen dieses VerstoBes setzten wir gegen die Sozialamtsmitarbei-
terin eine GeldbuRRe im mittleren dreistelligen Bereich fest. Hierbei
berlicksichtigten wir insbesondere die besondere Schutzwiirdigkeit
der betroffenen Daten sowie die Anzahl der Personen, fiir die das
Foto zum Abruf bereitstand. Zudem haben wir bei unserer Entschei-
dung einbezogen, dass der Verstol3 geeignet war, das Vertrauen der
Allgemeinheit in die RechtméaBigkeit des Umgangs mit personenbe-
zogenen Daten durch die damit befassten 6ffentlichen Stellen emp-
findlich zu beeintréchtigen. Auf der anderen Seite war zu bertick-
sichtigen, dass die Mitarbeiterin sich gestandig einliel3 und reumiitig
zeigte. Sie hat die GeldbuBe akzeptiert.

9.2 Umfangreiche Videoliberwachung auf einem Campingplatz

Anlasslich einer anonymen Beschwerde (iber die Videoliberwachung
auf einem Campingplatz hérten wir die Betreibergesellschaft im auf-
sichtsrechtlichen Verfahren an. Sie wirkte erst nach mehrmaliger
Aufforderung zur Auskunftserteilung und allenfalls bruchstiickhaft
an der Sachverhaltsaufklarung mit. Insbesondere gab das Unterneh-
men an, dass eine Videoliberwachung stattfand, jedoch weder ein
Auftragsverarbeitungsvertrag mit dem hinsichtlich der gespeicher-
ten Videoaufnahmen zugriffsberechtigten externen IT-Dienstleister
abgeschlossen noch ein Verzeichnis von Verarbeitungstatigkeiten
erstellt worden war. Das aufgezeichnete Bildmaterial wurde auf
einem Datentrager flr 14 Tage aufbewahrt, um es zur Dokumenta-
tion von Unfallen oder Eigentumsdelikten zu einem spateren Zeit-
punkt zu nutzen. Die Betreibergesellschaft wies in ihren Aligemeinen
Geschaftsbedingungen aus, dass die Videoliberwachung zu diesen
Zwecken stattfindet. Obwohl der Geschéftsfiihrer uns im Rahmen
eines personlichen Beratungstermins zusicherte, samtliche Videoka-
meras zu deaktivieren, blieb die Ubersendung diesbeziiglicher Nach-
weise trotz wiederholter Nachfragen aus.
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Im Rahmen einer spateren, unangekiindigten Vor-Ort-Kontrolle stell-
ten wir fest, dass entgegen der Angaben der Betreibergesellschaft
sehr wohl eine Videolberwachung stattfand. Drei Kameras erfass-
ten anlasslos und flachendeckend die Arbeitsplatze der Beschaf-
tigten wahrend der Arbeits- bzw. Betriebszeiten an der Rezeption,
im Innenbereich des Restaurants sowie in der Kiiche. Fiinf Kameras
beobachteten die Zufahrten zu dem Campingplatz, dem Rezeptions-
bereich sowie dem Restaurant und zeigten so anlasslos, wer zu wel-
chem Zeitpunkt die jeweiligen Bereiche betrat oder verlieR. Weitere
vier Kameras erfassten die Ess- und Aufenthaltsbereiche, in denen
Gaste typischerweise Uber langere Zeit zur unbeeintrachtigten Kom-
munikation verweilten. Zwei Kameras waren zudem

auf Stellplatze von Gasten gerichtet und filmten bis
Zelte im Visier in die Vorzelte hinein.

Die im Nachgang zu dieser Vor-Ort-Kontrolle aber-

mals angeforderten Nachweise in Form eines Ver-
zeichnisses der Verarbeitungstatigkeiten sowie eines Auftragsver-
arbeitungsvertrages mit dem IT-Dienstleister (ibermittelte uns die
Betreibergesellschaft weiterhin nicht.

Daraufhin leiteten wir gegen die Betreibergesellschaft des Camping-
platzes ein Buf3geldverfahren wegen des Verdachts der unrecht-
maBigen Videoliberwachung sowie wegen der Verstd3e gegen die
Pflicht zur Flhrung eines Verzeichnisses aller Verarbeitungstatig-
keiten und gegen die Pflicht zum Abschluss eines Auftragsverarbei-
tungsvertrages ein.

Die Videoliberwachung war von keinem der in Artikel 6 Absatz 1
Datenschutz-Grundverordnung (DS-GVO) enthaltenen Erlaubnistat-
bestande gedeckt. Insbesondere lag keine Einwilligung der von der
Videolberwachung betroffenen Personen nach Artikel 6 Absatz 1
Buchstabe a DS-GVO vor. Keinesfalls konnte die bloRBe Kenntnisnah-
me des Hinweises auf die Videolberwachung in den Allgemeinen
Geschaftsbedingungen als Einwilligung gewertet werden. Die Video-
Uberwachung war auch nicht fiir die Wahrnehmung der berechtigten
Interessen des Verantwortlichen oder eines Dritten gemaf Artikel 6
Absatz 1 Buchstabe f DS-GVO erforderlich. Die Betreibergesell-
schaft hatte es versaumt, die Zwecke der Videolberwachung vor der
Inbetriebnahme schriftlich fiir jede einzelne Videokamera festzuhal-
ten. Auch bestand zum Zeitpunkt der Videoliberwachung weder eine
tatsachliche Gefahr fiir Leib und Leben der Gaste und des Personals
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noch drohten Eigentumsdelikte. Zudem standen der Betreibergesell-
schaft zur Verhitung von Unfillen oder Straftaten mildere, gleich-
geeignete Alternativmanahmen zur Verfligung, wie die regelmaRige
Anwesenheit einer ausreichenden Anzahl an Beschaftigten in den
betroffenen AuRenbereichen, die Sicherung wertvoller Gegenstan-
de gegen Diebstahl sowie eine Zutrittskontrolle des Geléndes. Die
Videolberwachung stellte eine schwerwiegende Beeintrachtigung
des allgemeinen Personlichkeitsrechts aller betroffenen Personen
dar. Die Gaste des Campingplatzes sowie des Restaurants suchten
die beobachteten Bereiche wahrend ihres Urlaubs zum Zweck der
ungezwungenen Freizeitgestaltung auf und konnten nicht erwarten,
von Videokameras erfasst zu werden. Von der umfangreichen Uber-
wachung waren auch Kinder betroffen, deren Interessen nach Arti-
kel 6 Absatz 1 Buchstabe f DS-GVO besonders schiitzenswert sind.
Fiir die von der Videoliberwachung erfassten Beschéftigten stellte
sie einen schweren Eingriff in ihr Personlichkeitsrecht dar, weil ihr
Gesamtverhalten beobachtet, wiedergegeben und analysiert werden
konnte. Dies erzeugte permanent Druck, sich anzupassen, um Nach-
teile zu vermeiden.

Da der Verantwortliche weder einen Auftragsverarbeitungsvertrag
mit dem externen IT-Dienstleister abgeschlossen noch ein Verar-
beitungsverzeichnis geflhrt hat, lagen zudem Verst6RRe gegen Arti-
kel 28 und 30 DS-GVO vor.

Gegen die Betreibergesellschaft des Campingplatzes setzten wir drei
GeldbuBen fest, deren Summe im oberen vierstelligen Bereich lag.
Hierbei bericksichtigten wir auf der einen Seite u. a. den Zeitraum
der unzulassigen Videoiliberwachung, die hohe Anzahl der davon be-
troffenen Personen sowie den Umstand, dass die Betreibergesell-
schaft falsche Angaben hinsichtlich der Deaktivierung der Kameras
uns gegenliber machte. Trotz wiederholter Aufforderungen fiihrte
sie dariliber hinaus kein Verarbeitungsverzeichnis und schloss keinen
Auftragsverarbeitungsvertrag ab. Auf der anderen Seite war zu be-
rlicksichtigen, dass die Verst6Re fahrlassig begangen wurden und
dass zwei der Verst6Re formaler Natur waren. Letzteres geht in der
Regel mit weniger Risiken fiir die Rechte der von der Datenverarbei-
tung betroffenen Personen einher. Der Buligeldbescheid ist noch
nicht rechtskréftig.
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9.3  Privatrecherche in polizeilicher Datenbank

Ein Polizist recherchierte in einer polizeilichen Datenbank nach In-
formationen zu drei Nachbarinnen und Nachbarn sowie zu seinem
Hauswart. Der Beamte hatte Letzterem erzihlt, dass er Halterabfra-
gen zu Mieterinnen und Mietern der Wohnanlage durchgefiihrt und
einen Ordner mit den daraus erlangten Informationen angelegt habe.

Aufgrund seiner beruflichen Verpflichtung auf das Datengeheim-
nis und der regelmaRigen Belehrungen zu Dienstanweisungen, die
den Datenschutz und die Informationssicherheit betreffen, wusste
er, dass ein solcher Zugriff auf polizeiliche Datenbanken nur gestat-
tet ist, wenn die Erflllung der polizeilichen Aufgaben dies erfordert.
Dessen ungeachtet fragte er die Informationen aus rein privaten
Motiven ab.

GemaB § 32 Absatz 1 Satz 1 Nummer 2, 1. Variante Brandenburgi-
sches Datenschutzgesetz handelt ordnungswidrig, wer entgegen der
Datenschutz-Grundverordnung, dieses Gesetzes oder einer anderen
Rechtsvorschrift tiber den Schutz personenbezogener Daten perso-
nenbezogene Daten, die nicht offenkundig sind, abruft.

Nach § 39 Absatz 1 Satz 1 Brandenburgisches Polizeigesetz kann die
Polizei rechtmaBig erlangte personenbezogene Daten in Akten oder
Dateien speichern, verdndern und nutzen, soweit dies zur Erflllung
ihrer Aufgaben, zu einer zeitlich befristeten Dokumentation oder
zur Vorgangsverwaltung erforderlich ist. Flr eine zuldssige Daten-
verarbeitung muss ein dienstlicher Anlass vorliegen. Die Nutzung
zu privaten Zwecken wie beispielsweise aus der Motivation heraus,
Informationen Uber Personen aus dem privaten Umfeld zu erlangen,
gehort nicht zur Aufgabenerfillung der Polizei.

Gegen den Polizeibeamten setzten wir vier GeldbuBen jeweils in
mittlerer dreistelliger Hohe fest. Der BuBgeldbescheid ist noch nicht
rechtskraftig.
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Il Anlasslose Priifungen

1 Europaweit koordinierte Priifung zum Recht
auf Loschung

Der Européische Datenschutzausschuss (EDSA) organisiert im Rah-
men der Zusammenarbeit der Datenschutzaufsichtsbehérden seit
2022 jahrlich koordinierte Priifaktionen (Coordinated Enforcement
Framework, CEF). Sie sollen u. a. die einheitliche Durchsetzung des
Datenschutzrechts im Europdischen Wirtschaftsraum fordern.

Wie bereits im Vorjahr** beteiligten wir uns im Berichtszeitraum
erneut an der Prifaktion. Schwerpunktthema war das Recht auf
Loschung (auch bekannt als ,Recht auf Vergessenwerden®), das in
Artikel 17 Datenschutz-Grundverordnung (DS-GVO) verankert und
eines der am haufigsten ausgeilibten Betroffenenrechte ist. Insge-
samt nahmen 32 Datenschutzaufsichtsbehorden an der Priifung teil,
davon 7 aus Deutschland. Alle Behérden stimmten zunachst einen
Fragebogen ab, der an die zu priifenden Verantwortlichen versandt
werden sollte. Ziel der Befragung war, einen Uberblick (iber Heraus-
forderungen und Probleme bei der Umsetzung des Rechts auf Lo-
schung in der Praxis zu erhalten, aber auch bewdahrte Vorgehens-
weisen der Verantwortlichen kennenzulernen. Die teilnehmenden
Aufsichtsbehérden konnten frei entscheiden, welche Verantwortli-
chen in ihrem Zustandigkeitsbereich sie mit Hilfe des Fragebogens
prifen. Anhand der Antworten erstellten sie zunichst nationale Be-
richte.”® Diese bildeten wiederum Grundlage fiir den Abschlussbe-
richt des EDSA.*® Er greift nicht nur die Herausforderungen fiir Ver-
antwortliche im Zusammenhang mit dem Recht auf Loschung auf,
die in den Befragungen festgestellt wurden, sondern hebt auch posi-

14 Tatigkeitsbericht Datenschutz 2024, A lll 1.
15 https:/www.edpb.europa.eu/system/files/2026-02/edpb_cef-
report_2025_right-to-erasure_annex_en.pdf

16 https:/www.edpb.europa.eu/system/files/2026-02/edpb_cef-
report_2025_right-to-erasure_en.pdf
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tive Losungsansatze hervor. Die Ergebnisse der Priifung erméglichen
den Aufsichtsbehoérden, den Bedarf an Empfehlungen und sonstigen
Hilfestellungen fur Verantwortliche zu bestimmen bzw. die Erstel-
lung gemeinsamer Leitlinien in den Blick zu nehmen.

Fiir unsere Priifung haben wir 10 gro3ere Wohnungsunternehmen
mit Sitz in Brandenburg ausgewahlt. Dies geschah auch vor dem
Hintergrund immer wieder auftretender entsprechender Beschwer-
den. Gerade bei Interessentinnen und Interessenten fiir Mietwoh-
nungen ist das Recht auf Loschung ein wichtiges Instrument, um
sicherzustellen, dass die Unternehmen die bei der Bewerbung fir
eine Wohnung angegebenen personenbezogenen Daten nicht wei-
terverarbeiten. Mithilfe des o. g. Fragebogens wollten wir insbe-
sondere ermitteln, wie die Wohnungsunternehmen Ldschantriage
von betroffenen Personen handhaben. Neben den Prozessen zur
Prifung eines solchen Antrags nach Artikel 17 Ab-

satz 1 DS-GVO interessierte uns auch, wie die Ver-

Auf LbSChung antwortlichen mit Ausnahmen von der Léschpflicht

gut vorbereitet sein  nach Artikel 17 Absatz 3 DS-GVO umgehen und wie

sie die allgemeinen Modalitaten zur Umsetzung von

Betroffenenrechten aus Artikel 12 DS-GVO beriick-
sichtigen. Schlussendlich missen sie auch technisch in der Lage sein,
entsprechende personenbezogene Daten in Dateisystemen oder
Datenbanken zu finden und zu l6schen. Dies ist gemaf Artikel 25
DS-GVO bereits bei der Planung einer Datenverarbeitung durch eine
geeignete Gestaltung der IT-Systeme zu beachten.

Im Einzelnen ergaben sich bei den gepriiften brandenburgischen
Wohnungsunternehmen folgende Resultate:

e  Wir stellten fest, dass die Verantwortlichen ihre Beschiftigten
nicht immer ausreichend zu datenschutzrechtlichen Themen
schulen und unterweisen. Zwar treffen viele der Unternehmen
auf dem Papier Festlegungen, etwa zu Ansprechpersonen oder
zum Umgang mit Auskunfts- und Loschantragen. Jedoch be-
steht ohne regelmafige Schulungen und Kontrollen die Gefahr,
dass diese Vorgaben schrittweise immer weniger Beachtung fin-
den, langfristig ausgehohlt werden und die Praxis letztendlich
erheblich von Geschéftsanweisungen abweicht.

e Artikel 12 Absatz 3 DS-GVO verpflichtet Verantwortliche,
Loschantrage unverziglich, spatestens aber innerhalb eines
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Monats nach Eingang zu beantworten. Gerade fiir Beschaftig-
te, die regelmafig Kontakt zu Mieterinnen und Mietern oder zu
Wohnungssuchenden haben, sind deshalb spezielle Schulungen
erforderlich. Sie miissen wissen, dass betroffene Personen ihre
Rechte formlos gegeniiber Verantwortlichen geltend machen
konnen. Wenn solche Begehren falschlicherweise nicht als
datenschutzrechtliches Anliegen interpretiert werden und die
unternehmensspezifischen Datenschutzprozesse gar nicht oder
erst zu spat beginnen, liegt schnell ein RechtsverstoR vor.

Neben Schulungen stellen auch die regelmiaRige Uberpriifung
und ggf. Anpassung der eigenen Prozesse des Verantwortlichen
sicher, dass Loschbegehren betroffener Personen rechtskon-
form bearbeitet werden. Hier identifizierten wir bei der Priifung
ebenfalls Nachholbedarf. Das Argument einiger Unternehmen,
Schulungen der Beschéftigten und Evaluierungen der Vorge-
hensweisen ndhmen zu viel Zeit in Anspruch, iberzeugt nicht.
Gerade gut abgestimmte Prozesse und ein reibungsloser Ablauf
bewirken Arbeitserleichterungen und Zeitersparnisse.

Einige Verantwortliche benannten Schwierigkeiten, samtliche
personenbezogenen Daten zu einer Person aufzufinden, die
eine Loschung begehrt - insbesondere dann, wenn die Daten
Uiber viele verschiedene Stellen bzw. IT-Systeme verstreut ver-
arbeitet werden. Andere Verantwortliche zeigten jedoch, dass
sich dieses Problem durch eine geeignete, umfassende Doku-
mentation l6sen lasst. Insbesondere sollte das Verzeichnis von
Verarbeitungstatigkeiten gemaR Artikel 30 DS-GVO genutzt
werden, um den Uberblick tiber die verschiedenen Verarbeitun-
gen zu behalten und relevante Informationen - auch bei Lésch-
antragen - rasch zu ermitteln.

Uber die Hilfte der befragten Wohnungsunternehmen zeigte
Missverstandnisse bei der Interpretation von Artikel 17 DS-GVO
i. V. m. anderen Rechtsvorschriften. Konkret erkannten viele
Verantwortliche beispielsweise nicht, dass der Widerruf einer
Einwilligung als Loschgrund gemafs Artikel 17 Absatz 1 Buchsta-
be b DS-GVO nur einschlagig sein kann, wenn die urspriingliche
Verarbeitung auf einer Einwilligung gemaf Artikel 6 Absatz 1
Buchstabe a DS-GVO beruhte. Ahnliches stellten wir fest, wenn
als Léschgrund ein Widerspruch gegen die Verarbeitung nach
Artikel 17 Absatz 1 Buchstabe ¢ DS-GVO genannt wurde. Ver-
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antwortliche missen zunachst prifen, ob tGberhaupt ein Wider-
spruch gegen die Datenverarbeitung gemaf3 Artikel 21 DS-GVO
moglich ist. Dies ist z. B. dann der Fall, wenn die urspriingliche
Verarbeitung auf das berechtigte Interesse des Verantwortli-
chen gemal Artikel 6 Absatz 1 Buchstabe f DS-GVO gestiitzt
wurde. Analog ist mit Ausnahmen von der Léschverpflichtung
zu verfahren: Wohnungsunternehmen hatten Schwierigkeiten
zu erkennen, dass eine Loschung z. B. nicht erfolgen darf, wenn
die Weiterverarbeitung der Daten zur Wahrung einer rechtli-
chen Verpflichtung gemaR Artikel 6 Absatz 1 Buchstabe ¢ DS-
GVO erforderlich ist (etwa nach dem Geldwaschegesetz).

e Aus technischer Perspektive ergab unsere Priifung Unsicher-
heiten bei der Léschung im Kontext von Datensicherungen
(Backups). Grundsatzlich hat eine Datenléschung unverziglich
zu erfolgen. Es kann allerdings sehr aufwendig sein, im Einklang
mit der erforderlichen Integritat von Datensicherungen dort ge-
speicherte Daten selektiv zu |6schen. Verantwortliche miissen
insofern ihre Backup-Strategie tiberpriifen und ggf. insbesonde-
re die Zyklen anpassen, in denen Datensicherungen Gberschrie-
ben werden. Zusatzlich sind auch Szenarien zu berlicksichtigen,
in denen Datensicherungen zur Wiederherstellung von Daten
(z. B. nach einem Defekt des Speichermediums) verwendet wer-
den. Der Verantwortliche muss hierbei gewahrleisten, dass zu-
vor geléschte Daten durch das Einspielen der Datensicherung
nicht wiederhergestellt werden. Da sich derartige Probleme
aufgrund der komplexen IT-Infrastruktur nur schwer ad hoc 16-
sen lassen, ist es essenziell, geeignete Konzepte im Sinne des
Datenschutzes durch Technikgestaltung gemaf Artikel 25 DS-
GVO bereits bei der Planung einer Datenverarbeitung und der
IT-Systeme zu erstellen.

e Sollen nach der Loschung personenbezogener Daten die (b-
rigen Daten etwa flir statistische Auswertungen weiterver-
arbeitet werden, greifen manche Verantwortliche zum Mittel
der Anonymisierung. Hier besteht die Herausforderung, dass
die Loschung identifizierender Daten irreversibel sein muss,
allerdings auch ein nicht zu unterschatzendes Restrisiko einer
Re-ldentifizierung von Personen bestehen kann. So lasst sich
ein Personenbezug ggf. durch eine Verkettung der anonymen
Daten mit anderen Datenquellen oder durch Einsatz neuer
Technologien (evtl. auch erst zukunftig) wiederherstellen. Ver-
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antwortliche missen insoweit sowohl die Rechtmafigkeit der
Anonymisierung sicherstellen als auch eine geeignete Anony-
misierungsmethode finden. Um sie bei diesem sehr komplexen
Thema zu unterstiitzen, plant der Europaische Datenschutzaus-
schuss die Veroffentlichung entsprechender Richtlinien.

e Uberraschend war fiir uns, dass bei den gepriiften Unterneh-
men die Anzahl der eingegangenen Loschantrage relativ niedrig
war. Dies konnte bedeuten, dass sich die Wohnungssuchenden
ihrer Rechte nicht vollumfanglich bewusst sind.

Zusammenfassend ist festzuhalten, dass wir mit den ausgewahlten
Wohnungsunternehmen in Brandenburg wahrend der koordinierten
Prifung gut zusammengearbeitet haben. Es hat sich gezeigt, dass
sie bei der Umsetzung des Rechts auf Loschung schon vieles richtig
machen, aber auch vor einigen Herausforderungen stehen. Wir wer-
den die verantwortlichen Stellen in Brandenburg deshalb weiter zu
diesem Thema sensibilisieren und mit Hilfestellungen unterstiitzen.
Hierbei werden wir die Erkenntnisse aus der europaischen Zusam-
menarbeit der Datenschutzaufsichtsbehdrden einbeziehen.
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2 Bezahlkarte fiir Gefliichtete

Menschen, die in Deutschland einen Asylantrag stellen, haben An-
spruch auf Leistungen nach dem Asylbewerberleistungsgesetz
(AsylbLG). Die Sozialamter der Landkreise und kreisfreien Stadte
zahlten die Leistungen an die betroffenen Personen bislang bar aus.
Durch die Bezahlkarte wird die bisherige Praxis abgel6st. Hierbei
handelt es sich um eine guthabenbasierte Karte mit Debit-Funktion,
die wie eine Giro- oder Kreditkarte an entsprechenden Terminals
zur Bezahlung von Waren und Dienstleistungen eingesetzt werden
kann; Uberweisungen und Lastschriften sind hingegen grundsitzlich
nicht moglich. Nachdem ein Landkreis in Brandenburg eine eigene
Bezahlkarte eingefiihrt hatte, erhielten wir Kenntnis davon, dass
dieser Lastschriften und Uberweisungen punktuell fiir bestimmte
und zuvor gepriifte Zahlungsempfangerinnen und -empfanger durch
die Fiihrung einer Freigabeliste (sogenannte Whitelist) erméglichen
mochte. Soweit es sich hierbei um nattirliche Personen handelt, geht
dies mit der Verarbeitung personenbezogener Daten einher.

Wir flhrten deshalb eine Vor-Ort-Priifung durch. Bei dieser kon-
zentrierten wir uns auf die konkrete Umsetzung der Flihrung der
Whitelist, insbesondere im Hinblick auf die Einhaltung der daten-
schutzrechtlichen Transparenzpflichten und die erforderliche Daten-
schutz-Folgenabschatzung.

Prifungsgegenstand war hingegen nicht, ob die Fiihrung einer
Whitelist datenschutzrechtlich zulassig ist. Zwar haben wir dies noch
im letzten Berichtszeitraum mangels einer datenschutzrechtlichen
Rechtsgrundlage kritisch bewertet.”” Zwischenzeitlich hat jedoch
eine Arbeitsgruppe unter Beteiligung mehrerer Datenschutzauf-
sichtsbehérden einen bundeseinheitlichen Rahmen fiir die Bezahl-
karte entwickelt. Danach kann die Flihrung einer Whitelist grund-
satzlich auf die datenschutzrechtlichen Generalklauseln der Lander
gestiitzt werden. Wir schlieBen uns im Sinne einer bundesweit ein-
heitlichen Aufsichtspraxis und zur Gewahrleistung einer rechtssiche-

17 Tatigkeitsbericht Datenschutz 2024, AV 5.3.
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ren Anwendung dem Ergebnis der Arbeitsgruppe dem Grunde nach
an.

Am Tag der Priifung suchten wir mehrere Gefliichtetenunterkiinfte,
eine Aul3enstelle des Sozialamts sowie die zentrale Kreisverwaltung
auf, sprachen mit den zustandigen Personen und nahmen Einsicht in
Unterlagen und Systeme.

Damit eine gefliichtete Person Uberweisungen vornehmen oder
Lastschriftmandate einrichten kann, muss sie einen formlosen An-
trag zur Freischaltung von Zahlungsempfangerinnen bzw. -empfan-
gern bei ihrer Unterkunftsleitung oder den zustandigen Sozialarbei-
terinnen bzw. -arbeitern stellen. Hierbei sind Name und IBAN der
gewlinschten Zahlungsempfangerin bzw. des Zahlungsempfangers
anzugeben. Diese Informationen werden per E-Mail mit der Bitte um
Freigabe an das zustandige Sozialamt Ubersandt. Alternativ kénnen
sich die Gefllichteten auch direkt dorthin wenden. Das Sozialamt
priift die Vertrauenswiirdigkeit der Empfangerin bzw. des Empfan-
gers und speichert den Namen und die IBAN bei positivem Ausgang
auf einer Whitelist. Ab dem Zeitpunkt der Speicherung kénnen alle
Gefliichteten im Landkreis Uberweisungen oder Lastschriftmanda-
te fir die freigegebenen Bankverbindungen einrichten. Personen-
bezogene Daten der Gefliichteten oder Griinde der Uberweisung
(Vertragsinformationen, Rechnungen o. A.) werden nicht verarbeitet.
Der Landkreis stiitzt die Fihrung der Whitelist auf Artikel 6 Absatz 1
Buchstabe e und Absatz 3 Buchstabe b Datenschutz-Grundverord-
nung (DS-GVO) i. V. m. § 5 Brandenburgisches Datenschutzgesetz
(BbgDSG).

Bei Einsicht in die Whitelist stellten wir fest, dass darin auch die Na-
men und IBAN von Privatpersonen verarbeitet werden, etwa jener,
die eine Klassenkasse verwalten. Diese Datenverarbeitung sehen wir
kritisch, da sie intransparent ist. Artikel 14 DS-GVO verpflichtet den
Landkreis grundsatzlich dazu, die Privatpersonen Uiber die Verarbei-
tung ihrer personenbezogenen Daten in der Whitelist zu informie-
ren. Da dies nicht geschieht, haben die Privatpersonen keine Kennt-
nis hiervon und kdnnen daher ihre Betroffenenrechte nicht geltend
machen.

Hinzu kommt, dass wir keine hinreichenden Konzepte fiir die L6-
schung feststellen konnten. Der datenschutzrechtliche Grundsatz
der Speicherbegrenzung aus Artikel 5 Absatz 1 Buchstabe e DS-GVO



72

/1 Landesbeauftragte

fiir Datenschutz und Akteneinsicht

verpflichtet den Landkreis grundsatzlich dazu, personenbezogene
Daten nur so lange zu speichern, wie es fiir die jeweiligen Verarbei-
tungszwecke erforderlich ist. Das hat zur Folge, dass der Landkreis in
regelmaBigen Abstinden zu liberpriifen hat, ob die einzelnen perso-
nenbezogenen Daten der Zahlungsempfangerinnen bzw. -empfan-
ger flr die Fiihrung der Whitelist weiterhin erforderlich sind. Ist dies
nicht der Fall, sind die personenbezogenen Daten zu I6schen. Kurze
Loschfristen halten wir insbesondere bei den Klassenkassen fiir er-
forderlich, da sich Eltern in deren Verwaltung oft abwechseln.

Zudem stellten wir fest, dass alle Beschiftigten des Sozialamts Ein-
blick in die Guthabenstidnde der einzelnen Bezahlkartenkonten
haben. Der Landkreis gab an, dass dies zum einen der Anspruchs-
prifung diene, da Gefliichtete vor dem Bezug von Asylbewerberleis-
tungen zunachst eigenes Einkommen und Vermdgen zu verbrauchen
hatten. Zudem vertritt der Landkreis die Auffassung, er bleibe auch
nach Auszahlung der Leistung Eigentiimer des Geldes. Das Eigentum
gehe erst dann auf die Gefllichteten (iber, wenn diese die Leistungen
ausgegeben hatten. Als Eigentiimer miisse er die genauen Betrage
zu jeder Zeit einsehen kénnen.

Die umfassende Moglichkeit der Einsichtnahme in den Guthaben-
stand der Karten aller Gefllichteten durch alle Beschiftigten des So-
zialamts sehen wir ebenfalls kritisch, da die Voraussetzungen der ein-
zig in Betracht kommenden Rechtsgrundlage des Artikels 6 Absatz 1
Buchstabe c und e sowie Absatz 3 Buchstabe b DS-GVO i.V.m. § 5
Absatz 1 BbgDSG nicht vorliegen. Hiernach ist eine Datenverarbei-
tung rechtmaRig, wenn diese zur Erflllung einer rechtlichen Ver-
pflichtung oder der Aufgaben des Landkreises erforderlich ist.

Die Aufgabe des Landkreises besteht im vorliegenden Fall insbe-
sondere darin, Anspriiche Gefliichteter zu priifen und gesetzlich
bestimmte Leistungen an Leistungsberechtigte auszuzahlen. Hierfir
bedarf es nattirlich der Kenntnis anspruchsbegriindender personen-
bezogener Daten. Dass jedoch alle Beschaftigten des Sozialamts zu
jeder Zeit die Guthabenstande aller Karten einsehen kénnen, ist un-
seres Erachtens fir diese Aufgabenerfiillung nicht erforderlich. Die-
se Verfahrensweise stellt einen erheblichen Eingriff in die Rechte der
Gefliichteten dar, baut einen Uberwachungsdruck auf und kommt
einem direkten Blick in das Portemonnaie gleich.
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Zwar hat der Gesetzgeber durch das Einfligen des Wortes ,Bezahl-
karte“ in die §§ 2, 3 und 11 AsylbLG deutlich gemacht, dass die zu-
standigen Behoérden Leistungen durch den Einsatz einer guthaben-
basierten Karte mit Debit-Funktion erbringen diirfen. Weder der
Gesetzestext noch die dazugehérigen Begriindungen enthalten aber
einen Hinweis darauf, dass Leistungsbehoérden berechtigt sind, um-
fassend und anlasslos Einsicht in den Guthabenstand zu nehmen.
Der Gesetzgeber sieht die Bezahlkarte als Ersatz der bisherigen
Bargeldleistungen. Er hat hingegen nicht vorgesehen, dass die Be-
zahlkarte den Leistungsbehorden ein Mehr an Informationen Uber
die Leistungsberechtigten verschafft. Eine vergleichbare Kontroll-
moglichkeit bei der Ausgabe von Sachleistungen, Wertgutscheinen
oder Bargeld existiert nicht. Dementsprechend wiirde durch eine
Einsichtnahme-Funktion ein zusatzlicher Eingriff erfolgen, der geeig-
net ist, den betroffenen Leistungsberechtigten das Geflihl standiger
Uberwachung zu vermitteln, der offenkundig nicht benétigt wird, um
die Leistung als solche zu gewahren.

Auch wenn eine Leistungsbehérde im Einzelfall Kenntnis des Gut-
habenstands bendtigt, weil etwa eine geflliichtete Person ihre Kar-
te verloren hat und ein bestehendes Guthaben auf eine neue Karte
Uibertragen werden soll, bedarf es keines technischen Direktzugriffs
der Behorde, da es gleich wirksame und eingriffsarmere Alternati-
ven gibt. So kdnnen die Gefllichteten (iber die Mitwirkungspflichten
nach § 9 Absatz 3 AsylbLG i. V. m. 88 60 und 61 Erstes Buch So-
zialgesetzbuch (SGB [) dazu angehalten werden, der Behérde bei-
spielsweise vor Ort an einem Behdrdencomputer die Einsicht in den
Guthabenstand zu ermdoglichen. Wird die Mitwirkung verweigert,
entfallt grundsatzlich der Leistungsanspruch gemaB3 § 66 Absatz 1
SGB 1. Es ist somit in aller Regel davon auszugehen, dass die Betrof-
fenen bei drohendem Leistungsausfall einen hinreichenden Anreiz
zur Mitwirkung haben.

Aus gleichem Grund halten wir die Einsichtnahme zur Anspruchs-
priifung fir nicht erforderlich. Zwar ist zutreffend, dass die Gefliich-
teten vor dem Leistungsbezug eigenes Einkommen und Vermdgen
von mehr als 200 Euro zu verbrauchen haben. Allerdings ist dies
eine anspruchsbegriindende Grundvoraussetzung, um tiberhaupt in
den Bezug von Asylbewerberleistungen zu kommen. Erst wenn kein
ausreichendes Einkommen oder Vermdgen vorhanden ist, erhalten
Gefllichtete eine Bezahlkarte, auf welche die Leistungen sodann ge-
laden werden koénnen. Die Prifung ist somit grundsatzlich eine vor-
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gelagerte Grundvoraussetzung des Auszahlungsanspruchs und des
Erhalts einer Bezahlkarte.

Dies gilt auch dann, wenn die Priifung auf ein Fortbestehen des An-
spruchs gerichtet ist. Auch in diesem Fall unterliegen die Betroffe-
nen einer Mitwirkungspflicht, sodass es einer so umfassenden Gut-
habeniliberwachung nicht bedarf.

Soweit der Landkreis ausfiihrt, zur Einsicht in den Guthabenstand
berechtigt zu sein, da das Eigentum an dem Guthaben erst mit des-
sen Verbrauch auf die Gefllichteten tbergeht, bestehen unsererseits
erhebliche Zweifel. Da hierfiir eine spezialgesetzliche Regelung, die
einen entsprechenden Eigentumsiibergangstatbestand regelt, weder
vorgetragen noch ersichtlich ist, diirfte sich der Eigentumsiibergang
nach allgemeinen Regeln bestimmen. Der Eigentumstiibergang wiir-
de sodann mit der Bereitstellung des Leistungsbetrags an die Ge-
fliichteten erfolgen.

SchlieRlich stellten wir auch fest, dass der Landkreis keine Daten-
schutz-Folgenabschatzung gemaR Artikel 35 DS-GVO fiir das Ver-
waltungsportal der Bezahlkarte erstellt hatte. Zwar kam er in einer
,Datenschutz-Risikoanalyse” zu dem Ergebnis, dass keine Daten-
schutz-Folgenabschatzung erforderlich sei, allerdings wurde hierbei
Ubersehen, dass eine solche fiir die umfangreiche Verarbeitung von
Daten schutzbedirftiger Personen (insbesondere Asylsuchender)
stets zu erfolgen hat.*®

Zum Zeitpunkt des Redaktionsschlusses dieses Berichts war das
Priifverfahren noch nicht vollstédndig abgeschlossen.

18 Grundlage ist unsere Liste von Verarbeitungsvorgdngen nach Artikel 35
Absatz 4 DS-GVO fur den offentlichen Bereich.
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IV Ausgewahlte Fille

1  Georeferenzierte Fotos per App fiir den An-
trag zur Agrarforderung

Im Berichtszeitraum lagen uns mehrere Beschwerden von Personen
vor, die EU-Agrarférdermittel beantragt hatten. Sie wandten sich
gegen die Aufforderung der kommunalen Landwirtschaftsbehdérden,
im Rahmen des so genannten Flachenmonitorings mit Hilfe georefe-
renzierter Fotos Nachweise Uber die landwirtschaftlichen Aktivita-
ten auf ihren Nutzflachen zu erbringen und hierfir eine vorgegebene
App auf ihren Mobiltelefonen einzusetzen. Derartige Fotos sind Auf-
nahmen, die geografischen Koordinaten zugeordnet werden kénnen.
Die Beschwerdefiihrer du3erten Zweifel an den Rechtsgrundlagen
fiir die Erhebung dieser Daten sowie Bedenken zu technischen As-
pekten der (ber das Landwirtschaftsministerium bereitgestellten
Software. Es sei u. a. nicht transparent, auf welche Gerateeinstellun-
gen die App Zugriff habe und wie sie Daten und Zugriffe verwalte.
Zum Zeitpunkt der Einreichung der Beschwerden war die App be-
reits im Einsatz, ohne dass uns die zustandigen Behérden im Vorfeld
eingebunden hatten.

Wir wandten uns an das Ministerium und baten um eine Stellung-
nahme. Aus der Antwort ging hervor, dass die georeferenzierten Da-
ten verarbeitet werden, um zu prifen, ob die Anforderungen fiir den
Erhalt von Direktzahlungen sowie Agrarumwelt- und Klimamafnah-
men erfiillt werden. Die App dient der Erstellung von Nachweisen
im Rahmen der Kontrolle von flaichenbezogenen MafRnahmen nach
Forderprogrammen der Europaischen Union. Die Standortdaten und
Fotos werden verwendet, um sicherzustellen, dass die tatsachlichen
Bedingungen auf den Feldern mit den Angaben im Forderantrag
Ubereinstimmen.

Weiter teilte das Ministerium mit, dass es sich bei den georeferen-
zierten Fotos nicht um personenbezogene Daten handele. Dieser
Auffassung traten wir entgegen: Geodaten kdnnen einen Personen-
bezug aufweisen, wenn sie durch den direkten oder indirekten Be-
zug zu einem bestimmten Standort oder geografischen Gebiet auch
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Einzelangaben (ber die personlichen oder sachlichen Verhaltnisse
einer bestimmten oder bestimmbaren Person beinhalten. Genau
dies ist hier der Fall, da die in Rede stehenden Fotos stets auf einen
bestimmten Férderantrag sowie die antragstellende Person bezogen
sind und landwirtschaftliche Aktivitaten auf den jeweils zugeordne-
ten Flachen abbilden.

In Bezug auf die Rechtsgrundlagen der Datenerhebung verwies das
Ministerium auf das Gesetz zur Durchfiihrung des im Rahmen der
Gemeinsamen Agrarpolitik einzufiihrenden Integrierten Verwal-
tungs- und Kontrollsystems (GAPInVeKoSG) und die zugehérige Ver-
ordnung zur Durchfiihrung des Integrierten Verwaltungs- und Kon-
trollsystems (GAPInVeKoSV). Aus § 8 GAPInVeKoSG ergibt sich bei
den flichen- und tierbezogenen EU-Agrarférderma3nahmen eine
weitgehende Mitwirkungspflicht fur die Beantragung. Nach § 41 Ab-
satz 2 GAPInVeKoSV sind Betriebsinhaberinnen bzw. -inhaber ver-
pflichtet, im Rahmen von Kontrollen mitzuwirken und die geforder-
ten Belege vorzulegen. Hierzu gehéren auch georeferenzierte Fotos.
§ 32 Absatz 2 Nummer 2 GAPInVeKoSV ermdglicht

. der zustindigen Behorde die Uberpriifung der An-
AgrarﬂaChen trage anhand dieser Daten.

im Fokus
Geeignete Alternativen zur Verwendung der App

sah das Ministerium grundsatzlich nicht. Es verwies
in diesem Zusammenhang darauf, dass durch die Software z. B. die
Manipulation der georeferenzierten Fotos, die Bearbeitung der Auf-
nahmen oder die Félschung von Standortdaten verhindert werden
koénnen. Die App unterstiitzt dariiber hinaus die Antragstellerinnen
und Antragsteller beim Fertigen der Fotos und Gibernimmt die Kom-
munikation mit den zustdndigen kommunalen Landwirtschaftsbe-
horden (Ubermitteln von Auftrigen zur Nachweiserbringung, Zuord-
nen der Fotos zu konkreten Antragen und Hochladen der erstellten
Nachweise). Dabei muss kein privates Mobiltelefon genutzt werden,
die Nutzung geschiftlicher Endgeréate ist genauso moglich wie die
Beauftragung Dritter mit der Erstellung der Fotos.

Sollte es einer antragstellenden Person im Einzelfall nicht moglich
sein, ein georeferenziertes Bild Uber die App einzureichen, kann es
nach Darstellung des Ministeriums dazu kommen, dass sich die Be-
willigung verzogert, eine Vor-Ort-Kontrolle zur Aufklarung der Fla-
chennutzung stattfindet oder die Férdervoraussetzung als nicht er-
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fullt gilt und fir die betroffene Parzelle ggf. keine Zahlung geleistet
wird.

Aus technischer Sicht sollen mit der App keine zusatzlichen per-
sonenbezogenen Daten erhoben werden. Das Ministerium teilte
mit, dass sie ausschlieBlich der Anfertigung und Ubermittlung der
georeferenzierten Nachweisfotos dient. In der Software angezeig-
te weitere Daten entstammen dem digital gestellten Foérderantrag.
Alle Datenlibertragungen von bzw. zu Servern erfolgen stets in ver-
schlisselter Form. Zugriff auf die Daten sollen ausschlieRlich die je-
weils zustandigen Priiferinnen und Priifer haben, die auch den jewei-
ligen Antrag bearbeiten.

Bei der Entwicklung der App wurde laut Ministerium beachtet, dass
nur diejenigen Berechtigungen auf dem mobilen Endgerat zur Be-
statigung angefragt werden, die fiir die Funktionsfahigkeit unbedingt
erforderlich sind. Verweigert die Nutzerin bzw. der Nutzer die Er-
teilung von solchen Berechtigungen, funktioniert die App nur ein-
geschrankt. Weitere Berechtigungen - auch hinsichtlich anderer
Apps - werden nicht verwendet. Die App speichert die Daten in
einem spezifischen Ordner; sensible Daten werden dort verschlis-
selt abgelegt. Andere Apps haben keinen Zugriff auf diesen spezi-
fischen Ordner, damit eine Manipulation der Nachweise moglichst
ausgeschlossen ist. Umgekehrt greift die App auch nicht auf andere
Speicherbereiche des Endgerats zu.

Einen weiteren Aspekt aus den Beschwerden haben wir aufgenom-
men und an das Ministerium adressiert: Gegenwartig ist das He-
runterladen und Installieren der App nur aus den géngigen App Stores
groBer amerikanischer Anbieter moglich. Wir empfahlen, zusatzliche
Installationsmoglichkeiten Gber freie, unabhangige Plattformen oder
Uber die Webseiten des Ministeriums anzubieten. Nutzerinnen und
Nutzer, die keine Spuren bei den gro3en Anbietern hinterlassen wol-
len, kdnnten so auf datenschutzgerechte Alternativen ausweichen.
Dieser Empfehlung folgte das Ministerium bislang nicht.

Dartber hinaus haben wir das Ministerium hinsichtlich der Einbin-
dung eines groBBen, international tatigen Internetkartendienstes in
der App beraten. Durch die Kartendarstellung der jeweils in Bezug
genommenen Agrarflachen sollten die Nutzerinnen und Nutzer der
App besser unterstiitzt werden. Wir legten Wert darauf, dass die
Einbindung dieses Kartendienstes optional ist und stets der vorheri-
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gen ausdriicklichen Zustimmung der Nutzerin bzw. des Nutzers be-
darf. Zudem sollte im Zuge der Einholung dieser Zustimmung auf die
Datenschutzerklarung des Kartendienstes verwiesen werden. Das
Ministerium folgte diesen Empfehlungen.

Im Ergebnis konnten die in den Beschwerden geduerten Bedenken
nach umfangreicher Korrespondenz und miindlichen Erérterungen
mit dem Ministerium weitgehend ausgeraumt werden. Wir hatten es
jedoch bevorzugt, bereits im Vorfeld von den zustandigen Stellen bei
den grundsatzlichen Fragen einbezogen zu werden. Letztlich helfen
die Gewahrleistung umfassender Transparenz, die Berlicksichtigung
der Sorgen betroffener Personen sowie die Beachtung der daten-
schutzrechtlichen und technischen Anforderungen auch, die Akzep-
tanz digitaler Losungen zu sichern - ein bei der Verwaltungsmoder-
nisierung und -digitalisierung nicht zu unterschitzender Vorteil.
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2  Veroffentlichung privat angefertigter Mit-
schriften aus einer Gemeindevertretung

Im Berichtsjahr erreichte uns die Anfrage eines Vereins, der eine
Fraktion in einer Gemeindevertretung stellte. Er bat um Auskunft,
ob, in welchem Umfang und unter welchen Bedingungen die Anlage
eines 6ffentlich zuganglichen ,Online-Archivs” selbstgefertigter Mit-
schriften von Sitzungen der Gemeindevertretung in personenbezo-
gener Form datenschutzrechtlich zuldssig sei. Zugleich beschwerte
sich ein betroffener Gemeindevertreter Uber dieses bereits umge-
setzte Vorhaben. Er sah sich in seinen Datenschutzrechten verletzt.

Zunichst ist anzumerken, dass die Gemeinden selbst gemaR § 42
Absatz 1 Brandenburgische Kommunalverfassung (BbgKVerf) die
Aufgabe haben, von allen Sitzungen der Gemeindevertretung Nie-
derschriften zu fertigen. lhr Mindestinhalt umfasst u. a. die Namen
der Teilnehmerinnen und Teilnehmer, den vollstindigen Wortlaut
der Antrége und Beschliisse sowie die Ergebnisse der Wahlen und
Abstimmungen, nicht aber einzelne Wortbeitrdge. Es steht den Ge-
meinden jedoch frei, Gber den Mindestinhalt hinaus Wortbeitrage zu
protokollieren und - soweit die Betroffenen aktive Teilnehmerinnen
bzw. Teilnehmer an den Sitzungen im Sinne des § 30 Absatz 3 Satz 1
BbgKVerf sind - diese Beitrage auch in personenbezogener Form zu
veroffentlichen. Das ist géngige und von uns grundsatzlich nicht in
Frage gestellte Praxis. Aufgrund ihrer Pflicht zur Unterrichtung der
Einwohnerinnen und Einwohner in wichtigen Gemeindeangelegen-
heiten gemaR § 13 Absatz 1 BbgKVerf veroffentlichen die Gemein-
den die Niederschriften des 6ffentlichen Teils der Sitzung nach deren
Genehmigung in aller Regel aktiv im Internet. Adressatin der Erlaub-
nisnorm des § 42 Absatz 1 BbgKVerf ist allerdings ausschlief3lich die
Gemeinde selbst; ein Verein kann sich darauf nicht stitzen.

Gemal Artikel 6 Absatz 1 Buchstabe f Datenschutz-Grundverord-
nung (DS-GVO) darf ein Verein personenbezogene Daten aber ver-
arbeiten, wenn dies zur Wahrung seiner berechtigten Interessen
erforderlich ist, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personen-
bezogener Daten erfordern, Giberwiegen.
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Folgende Voraussetzungen sahen wir in dem beschriebenen Fall als
erflllt an:

e Die Herstellung von Transparenz Uber politische Vorgange in
einer Gemeinde kann durchaus dem satzungsmaRigen Zweck
eines Vereins entsprechen und Ausdruck der verfassungsrecht-
lich gewilinschten Sichtbarkeit der Kommunalpolitik im Alltag
sein. Sie ist ein im demokratischen Rechtsstaat anerkanntes
Anliegen. Auch die Verdéffentlichung von namentlichen Wort-
beitragen kann zu diesem Zweck legitim sein. Ein berechtigtes
Interesse des Vereins an der Datenverarbeitung, die der Erstel-
lung und Veréffentlichung der Mitschriften zugrunde liegt, ist
deshalb durchaus maoglich.

e  Aus Griinden der Erforderlichkeit und VerhaltnismaRigkeit darf
die Veroffentlichung personenbezogener Daten dem Umfang
nach jedoch nicht tiber dasjenige hinausgehen, was die Gemein-
de selbst in Erflillung ihrer Informationsaufgaben publiziert.

e Im Ergebnis der Abwagung des berechtigten Interesses des Ver-
eins mit dem der Gemeindevertreterinnen bzw. -vertreter, dass
deren personenbezogenen Daten nicht (zusatzlich) erhoben und
veroffentlicht werden, haben es die Betroffenen in der Regel
hinzunehmen, dass ihre offentliche Tatigkeit, die ohnehin von
allen Anwesenden bei 6ffentlichen Sitzungen der Gemeindever-
tretung zur Kenntnis genommen werden kann, auch weiteren
Kreisen zuganglich wird.

Unabhéangig vom konkreten Beschwerdefall bestehen weitere we-
sentliche Bedingungen fiir die Zulassigkeit der Ver&ffentlichung von
Mitschriften. Diese Regeln gelten immer auch fiir die Gemeinde
selbst:

e Eine Berichterstattung aus der nicht 6ffentlichen Sitzung oder
aus Sitzungspausen in Form der Protokollveréffentlichung ist
einem Verein genauso wenig erlaubt wie der Gemeinde selbst.

e  Einwohnerinnen bzw. Einwohner, die sich in einer Einwohner-
fragestunde zu Wort gemeldet haben, dirfen namentlich nicht
mit ihren Redebeitragen in Verbindung gebracht werden, es sei
denn, sie haben hierfir ihre Einwilligung erteilt.
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e Sonstige personenbezogene Daten Dritter, die in der Sitzung er-
wahnt werden, diirfen nur nach strenger Priifung veroffentlicht
werden. Den Mitschriften eines Vereins dirfen zudem keine
personenbezogenen Daten Dritter - z. B. in eigenen Anmerkun-
gen - hinzugefligt werden.

e Die Mitschriften einschlieBlich der darin enthaltenen Beziige zu
nattrlichen Personen dirfen nur veréffentlicht werden, soweit
sie in Bezug auf die Vorgange in der Gemeindevertretung richti-
ge Tatsachenbehauptungen enthalten.

e  Der Verantwortliche muss anhand der offiziell von der Gemein-
de verdéffentlichten Niederschriften tGberpriifen, ob die von ihm
selbst veréffentlichten Mitschriften in Bezug auf personenbezo-
gene Daten davon abweichen. Etwaige Diskrepanzen sind un-
verziglich zugunsten der offiziellen Niederschrift zu beheben.

e Ein berechtigtes Interesse zur Publikation privater Mitschriften
aus Sitzungen kommunaler Vertretungen wahrt nur so lange
wie die Gemeinde selbst die offiziellen Niederschriften verof-
fentlicht. Entfernt die Gemeinde die Niederschriften aus ihrem
Internetangebot, muss auch die Publikation der Mitschrift riick-
gangig gemacht werden.

e Angemessene technisch-organisatorische MalRnahmen ge-
maf Artikel 32 DS-GVO i. V. m Artikel 5 Absatz 1 Buchstabe f
DS-GVO sind zu ergreifen, um die Integritat der Daten und die
sonstige Datensicherheit zu gewahrleisten.

Im Ergebnis hatten wir keine grundsatzlichen Bedenken gegen die
mit dem Erstellen und Veroffentlichen des ,Online-Archivs” ver-
bundene Datenverarbeitung. Ein berechtigtes Interesse haben wir
bejaht. Insbesondere hielten wir die Publikation der Mitschriften
deshalb fiir unproblematisch, weil die Gemeinde selbst nahezu voll-
standige Niederschriften inklusive personenbezogener Wortbeitrage
veroffentlicht hatte. Anhaltspunkte dafiir, dass das Geheimhaltungs-
interesse der betroffenen Mandatstragerinnen und Mandatstrager
das Interesse des Vereins an der Veroffentlichung Giberwogen hatte,
vermochten wir nicht zu erkennen. Wir haben die Beschwerde des
betroffenen Gemeindevertreters deshalb abgewiesen.
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SchlieBlich haben wir den verantwortlichen Verein verpflichtet, die
weiteren, o. g. Bedingungen fiir eine Veréffentlichung seiner Mit-
schriften aus den Gemeindevertretersitzungen in seiner kiinftigen
Veroffentlichungspraxis einzuhalten. Der Verein sagte dies zu; eine
Uberpriifung behilt sich die Landesbeauftragte vor.
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3  Selbstbestimmung bei der Ubermittlung von
Meldedaten?

Im Berichtszeitraum erreichte uns eine Vielzahl von Beschwerden, in
denen sich Biirgerinnen und Biirger davon Uberrascht zeigten, von
unerwarteter Stelle Post zu erhalten. Ob von Parteien, der Bundes-
wehr oder dem Beitragsservice der 6ffentlich-rechtlichen Rundfunk-
anstalten - oft sind Beschwerdefiihrerinnen und Beschwerdefiihrer
der Ansicht, dass u. a. Adressdaten den Absenderinnen und Absen-
dern eigentlich nicht bekannt sein dirften. Tatsachlich aber sind die
Meldebehorden in vielen Fallen berechtigt oder sogar verpflichtet,
Meldedaten an andere Behdrden und sonstige Dritte zu tibermitteln.
Betroffene Personen haben lediglich in bestimmten Konstellationen
die Méglichkeit, diese Weitergabe zu verhindern.

Es ist grundsatzlich Aufgabe der Meldebehorden, auf Basis der gel-
tenden Rechtsvorschriften anderen Behorden und nicht 6ffentlichen
Stellen Daten aus dem Melderegister zur Verfligung zu stellen. Of-
fentliche Stellen erhalten gemaR § 34 Bundesmeldegesetz (BMG)
diese Daten, soweit sie zur Erflllung ihrer Aufgaben erforderlich
sind. Sie bekommen Meldedaten auch dann, wenn ihre Ubermittlung
vom Gesetzgeber vorgesehen ist (z. B. im Falle von Ubermittlungen
nach den Meldedateniibermittlungsverordnungen von Bund und
Land). Private Stellen erhalten die Daten in der Regel im Rahmen von
Melderegisterauskiinften gemaf3 §§ 44 ff. BMG. Auf Antrag werden
politischen Parteien vor Wahlen gemaf3 § 50 Absatz 1 BMG Daten-
satze zur Durchflihrung ihres Wahlkampfes zur Verfligung gestellt.

Um derartige Ausklinftige zu verhindern, stehen betroffenen Per-
sonen je nach Rechtsgrundlage unterschiedliche Mdoglichkeiten zur
Verfligung. Den weitestgehenden Schutz vor der Ubermittlung von
Meldedaten an nicht offentliche Stellen bietet die Auskunftssper-
re gemal § 51 Absatz 1 Satz 1 BMG. Soweit Tatsachen vorliegen,
die eine Gefahr fir besonders wichtige personliche Rechtsgtliter im
Falle einer Melderegisterauskunft verursachen kdénnen, besteht An-
spruch auf die Eintragung einer Auskunftssperre. Eine solche kann
nach dem Wortlaut des Gesetzes grundsatzlich nur Melderegister-
ausklinfte, also Auskiinfte an nicht 6ffentliche Stellen, verhindern.
Eine praktisch bedeutsame Ausnahme findet sich in § 8 Absatz 3 der
Verordnung Uber regelmiaBige Datenlbermittlungen der Meldebe-
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hoérden (MeldDUV) des Landes Brandenburg, nach der bei Vorliegen
einer Auskunftssperre keine Meldedaten an den Beitragsservice der
offentlich-rechtlichen Rundfunkanstalten tibermittelt werden.

Einen eingeschrankteren Schutz gegen Melderegisterauskiinfte bie-
tet der bedingte Sperrvermerk gemaR § 52 BMG. Dieser wird im Fall
bestimmter Pflege-, Behandlungs- und Schutzeinrichtungen einge-
tragen. Er bewirkt, dass Auskunft zu den Meldedaten dort wohnhaf-
ter Personen nur erteilt werden kann, wenn eine Beeintrachtigung
schutzwiirdiger Interessen ausgeschlossen und die betroffene Per-
son hierzu angehort worden ist. Insbesondere in Wahljahren bedeut-
sam ist zudem die nicht begriindungsbediirftige Moglichkeit nach
§ 50 Absatz 5i. V. m. Absatz 1 BMG, der Weitergabe der Meldedaten
an politische Parteien zum Zweck der Wahlwerbung

zu widersprechen.
Eigene Ent- )

H _ Die Ubermittlung von Meldedaten an andere 6ffent-
SCheldung liche Stellen durch einen Widerspruch zu verhin-
dern, ist nur in besonderen Fallen moglich. In den an
uns gerichteten Anfragen und Beschwerden kam das

nicht immer

Widerspruchsrecht gegen die Datenlibermittlung an
das Bundesamt fiir das Personalmanagement der Bundeswehr ge-
maRk § 36 Absatz 2 BMG i. V. m. § 58¢ Soldatengesetz (SG) zur Uber-
sendung von Informationsmaterial besonders hiufig zur Sprache.”’
Seltener thematisiert wurde der Widerspruch gemaf § 50 Absatz 5
BMG bzw. § 14 Absatz 3 MeldDUV gegen die Weitergabe von An-
gaben zu Alters- und Ehejubilden zum Zweck der Ehrung.

Wir waren im Berichtszeitraum mit zahlreichen Missverstandnissen
in Bezug auf Widerspruchsrechte gegen Meldedateniibermittlun-
gen konfrontiert. Einige Blrgerinnen und Biirger hatten - ohne dass
die Voraussetzungen des § 51 BMG gegeben waren und teils ganz
ohne Begriindung - der Weitergabe von Meldedaten insgesamt bei

19 Das Recht, der Datentbermittlung zwecks Zusendung von Informa-
tionsmaterial der Bundeswehr zu widersprechen (friiher § 36 Absatz 2
Bundesmeldegesetz), wurde durch Artikel 12 Nummer 2 i. V. m. Arti-
kel 20 Absatz 1 des Gesetzes zur Modernisierung des Wehrdienstes vom
22. Dezember 2025 (BGBI. 2025 | Nr. 370) mit Wirkung zum 1. Januar
2026 gestrichen.
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der Meldebehdrde widersprochen. Formulare hierfiir kursierten im
Internet. Dies betraf insbesondere Vorgange im Zusammenhang mit
dem offentlich-rechtlichen Rundfunk.

In diesen Fallen wiesen wir darauf hin, dass die Meldebehorden ge-
mak § 8 BMG bei der Datenweitergabe zwar ihr bekannte schutz-
wirdige Interessen betroffener Personen beachten miissen, die be-
troffene Person selbst jedoch die Ubermittlung ihrer Meldedaten nur
verhindern kann, wenn das Gesetz ein Widerspruchsrecht ausdriick-
lich vorsieht. Erst recht sind Ubermittlungen von Meldedaten nicht
einwilligungsbediirftig, da stets eine gesetzliche Grundlage nach Ar-
tikel 6 Absatz 1 Buchstabe e und Absatz 3 Datenschutz-Grundver-
ordnung (DS-GVO) besteht.

Dartber hinaus wandte sich ein Elternteil eines vor der Volljdhrig-
keit stehenden jungen Mannes an uns, dessen Meldedaten gemaRn
§ 58c SG an die Bundeswehr tbermittelt und von ihr genutzt wor-
den waren. Fiir die Familie war eine Auskunftssperre nach § 51 BMG
eingetragen. Sie war der Auffassung, die Ubermittlung hatte nicht
stattfinden dirfen. Wir wiesen darauf hin, dass § 51 BMG sich na-
hezu ausschlieBlich auf Melderegisterauskiinfte auswirkt und daher
grundsatzlich nicht geeignet ist, Datenlibermittlungen zwischen Be-
hoérden zu unterbinden. Aus dem Sachverhalt ergab sich, dass offen-
bar aufgrund fehlender Kenntnis kein Widerspruch nach & 36 Ab-
satz 2 BMG eingelegt worden war. Die Datentbermittlung war damit
rechtmagBig.

Im Berichtszeitraum erreichten uns zudem anlasslich der Oberbir-
germeisterab- bzw. -neuwabhl in der Landeshauptstadt Potsdam Be-
schwerden von Birgerinnen und Biirgern, die von einer Partei ange-
schrieben worden waren und aufgrund der anliegenden Information
nach Artikel 14 Absatz 2 Buchstabe f DS-GVO die Meldebehorde
der Landeshauptstadt als Quelle ihrer Adressdaten ausgemacht hat-
ten. Auch hier war die Widerspruchsmoéglichkeit nach § 50 Absatz 5
BMG stets unbekannt und damit ungenutzt geblieben. Wir hatten
in keinem Fall Anlass, von einer rechtswidrigen Datenibermittlung
auszugehen, und informierten die Beschwerdefiihrerinnen bzw. Be-
schwerdefiihrer jeweils tiber die Rechtslage.

Aufgabe der Gemeinden ist, auf die Moglichkeiten des Widerspruchs
gegen Meldedatenlibermittlungen sowohl bei der Wohnsitzanmel-
dung als auch einmal jahrlich durch ortstibliche Bekanntmachung
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hinzuweisen. Dies erfolgt im gedruckten Amtsblatt oder online.
Moglicherweise kdnnten auch die Gemeinden diese Informationen
klinftig noch besser sichtbar platzieren, um die Biirgerinnen und Bur-
ger dabei zu unterstiitzen, ihre Selbstbestimmungsrechte friihzeitig
auszuiiben.
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4 Gesundheitsamt erhebt Daten von Kita-
Kindern

Das Gesundheitsamt eines Landkreises ignorierte gleich in zwei
Fallen, dass die Verarbeitung personenbezogener Daten von Kita-
Kindern nur mit Einwilligung der Sorgeberechtigten erlaubt war.
So hinterfragte eine Mutter die Praxis, dass das Personal der Ein-
richtung ohne ihr Wissen und auf Anweisung des Gesundheitsamts
von ihrem Kind eine Stuhlprobe entnahm. Dariiber hinaus erhielten
wir eine Meldung gemaR Artikel 33 Datenschutz-Grundverordnung
(DS-GVO): Eine Stadt als Tragerin mehrerer Kindertagesstatten teil-
te uns darin mit, dass diese ebenfalls nach Aufforderung durch den
Landkreis personenbezogene Daten der dort betreuten Kinder an
das Gesundheitsamt Ubermittelt hatten, um kinderarztliche Unter-
suchungen vorzunehmen.

Haufungen von Magen-Darm-Erkrankungen sind in Kitas keine
Seltenheit. In der irrigen Annahme, dass §§ 16 und 34 Infektions-
schutzgesetz (IfSG) es erlauben, wies das Gesundheitsamt die Kin-
dertagesstatten an, bei den Kleinen Stuhlproben zu nehmen und zur
Auswertung an die Behérde zu senden. Es verkannte

dabei, dass sich gemal3 § 16 Absatz 2 IfSG die Be-
rechtigung zur Entnahme von Proben ausschlieBlich  Geruchsintensive
auf Rdume und Gegenstinde bezieht. Die Entnahme Zusatzaufgabe fur

von kdrperlichem Material ist nicht durch die Vor- Ki P
schrift gedeckt. Iitapersonal:

Im Ergebnis hat das Gesundheitsamt die Unzulas-

sigkeit der MaBnahme eingerdumt und die Einrichtungen in seiner
Zustandigkeit tiber die Rechtslage informiert. Die Bereitstellung des
Untersuchungsmaterials soll fortan ausschlieRlich durch die Sorge-
berechtigten erfolgen.

In dem o. g. zweiten Fall verlangte das Gesundheitsamt wenige
Monate spater von den Kindertagesstatten fir die Planung und
Durchfiihrung kinderarztlicher Untersuchungen die Namen und
Geburtsdaten der dort betreuten Kinder, ohne die Einwilligung der
Sorgeberechtigten einzuholen. Zum Zeitpunkt der Meldung nach Ar-
tikel 33 DS-GVO waren bereits sieben stadtische Kitas dieser For-
derung nachgekommen. Als Rechtsgrundlage fiir die Datenerhebung
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berief sich das Gesundheitsamt auf § 6 Brandenburgisches Gesund-
heitsdienstgesetz und § 11 Kindertagesstattengesetz, welche eine
solche Befugnis jedoch nicht enthalten. Stattdessen bedarf es hier-
fiir der Einwilligung der Sorgeberechtigten. Bei den Dateniibermitt-
lungen handelte es sich somit um Datenschutzverletzungen.

Wir wiesen das Gesundheitsamt auf die Rechtswidrigkeit seiner Da-
tenerhebung hin und verlangten, alle Einrichtungen entsprechend zu
informieren. Dariber hinaus forderten wir es zur Loschung der be-
reits erhaltenen Daten auf. Das Gesundheitsamt bestétigte, so ver-
fahren zu sein. Im Ergebnis konnten wir auBerdem erreichen, dass
kiinftig alle Eltern unmittelbar durch den Landkreis angeschrieben
und befragt werden, ob sie der Untersuchung zustimmen. Die hier-
fir erforderlichen Daten erhalt der Landkreis gema3 § 6 Absatz 2
Satz 3 Brandenburgisches Gesundheitsdienstgesetz von den Melde-
behorden.

Um sicherzustellen, dass auch die Gesundheitsdmter anderer Land-
kreise in den beschriebenen Angelegenheiten datenschutzkonform
verfahren, informierten wir das Gesundheitsministerium dariber.
Im Fall der Stuhlprobenentnahmen lie es allen brandenburgischen
Amtsarztinnen und Amtsdrzten ein von der Landesbeauftragten
erstelltes Aufklarungsschreiben zukommen. Zur Problematik der
Dateniibermittlung fir kinderarztliche Untersuchungen klarte das
Ministerium mit einem Rundschreiben (iber die Rechtslage auf. Wir
begriiBen es sehr, dass hierdurch auf eine Einhaltung datenschutz-
rechtlicher Regelungen in allen Gesundheitsdmtern hingewirkt wur-
de.
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5 Ausweiskopien des Pflegepersonals fiir das
Gesundheitsamt

Ein Anbieter von Pflegeleistungen erkundigte sich, ob das Gesund-
heitsamt eines Landkreises berechtigt sei, sich Personalausweis-
kopien der einzelnen Beschéftigten vorlegen zu lassen. Diese For-
derung hatte die Behorde damit begriindet, dass der Dienstleister
einerseits nach § 12 Absatz 2 Brandenburgisches Gesundheits-
dienstgesetz (BbgGDG) verpflichtet sei, dem Gesundheitsamt die
Ausilibung bestimmter Berufe im Gesundheitswesen anzuzeigen.
AuBerdem verwies sie auf ihre eigene Befugnis nach § 13 Absatz 1
Nummer 4 BbgGDG, im Rahmen ihrer Uberwachungsaufgaben Aus-
kiinfte und Unterlagen einzufordern. Das Unternehmen hingegen
vertrat die Auffassung, eine Ubermittlung von Ausweiskopien ver-
stoRe gegen § 20 Absatz 2 Satz 2 Personalausweisgesetz. Danach
dirfen andere Personen als die Inhaberin oder der Inhaber des Per-
sonalausweises Kopien hiervon nicht an Dritte weitergeben.

Fir uns war bereits nicht nachvollziehbar, weshalb das Gesundheits-
amt zu Uberwachungszwecken die Kopien der Personalausweise
Uberhaupt bendtigte. Schliellich dient ein Personalausweis aus-
schlieBBlich dem Nachweis der Identitat einer Person; diese Aufgabe
stand hier gar nicht in Rede. Dartiber hinaus fehlte eine Rechtsgrund-
lage, nach der die Kopien einerseits vorzulegen gewesen waren und
die Daten andererseits hatten verarbeitet werden diirfen. Die von
der Behorde angefiihrten Vorschriften des Brandenburgischen Ge-
sundheitsdienstgesetzes enthalten eine solche konkrete Verpflich-
tung bzw. Befugnis ndmlich gerade nicht.

Auch aus der allgemeinen Anzeigepflicht fiir die Inbetriebnahme
einer unterstitzenden Wohnform gemal § 7 Absatz 2 Branden-
burgisches Pflege- und Betreuungswohngesetz (BbgPBWoG) oder
aus den zusatzlichen Anzeigepflichten gemaR & 12 Absatz 1 und 2
BbgPBWoG ergibt sich keine Verpflichtung zur Vorlage von Ausweis-
kopien der Beschaftigten von Pflegeeinrichtungen. Nach § 12 Ab-
satz 2 BbgPBWoG kann zudem nur die zustdndige Beh6rde weitere
Angaben verlangen, soweit sie zu ihrer zweckgerichteten Aufgaben-
erfiillung erforderlich sind. Zustandig ist hier aber das Landesamt fiir
Soziales und Versorgung und nicht das Gesundheitsamt des jeweili-
gen Landkreises.
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Wir haben dem Anbieter von Pflegeleistungen diese mit dem Ge-
sundheitsministerium abgestimmte Rechtsauffassung mitgeteilt. Zu-
dem hat das Ministerium alle Amtsarztinnen und Amtséarzte auf die
Rechtslage aufmerksam gemacht und klargestellt, dass Gesundheits-
amter keine Kopien von Personalausweisen des Pflegepersonals ver-
langen dirfen.
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6  Veroffentlichung von Beschiftigtendaten in
einer Kita-App

In den vergangenen Jahren erreichten uns immer haufiger Anfragen,
Beschwerden sowie Meldungen zu Datenschutzverletzungen, die
sich auf die Nutzung von Kita-Apps bezogen. Derartige Programme
kénnen Uber unterschiedliche Funktionen verfligen. Sie reichen vom
einfachen Informationsaustausch zwischen Kita, Trager und Eltern
Uber die Dokumentation des Kita-Alltags (z. B. mit Fotos und Videos)
bis hin zur Verwaltung sensibler Daten der Kinder, die z. B. ihre Ge-
sundheit oder Entwicklung betreffen. In den Anfragen an uns ging es
oft darum, welche Apps tberhaupt genutzt, welche Daten dort ver-
arbeitet und unter welchen Bedingungen welche Daten veroffent-
licht werden durfen.

Ein gravierender Fall der Verletzung datenschutzrechtlicher Vor-
schriften in diesem Kontext wurde uns durch eine Meldung nach
Artikel 33 Datenschutz-Grundverordnung (DS-GVO) bekannt, die
ein Kita-Trager bei uns abgab. Die Leitung einer Kita hatte Daten
von Beschiftigten in einer Kita-App fiir alle Eltern und alle ande-
ren Mitarbeiterinnen und Mitarbeiter veréffentlicht. Darin enthalten
war z. B. die Information, dass eine namentlich genannte Erzieherin
schwanger ist und demnichst in den Mutterschutz gehen wird, eine
andere namentlich genannte Erzieherin aus dem Mutterschutz zu-
rickkehrt und einer dritten namentlich genannten Erzieherin vom
Trager gekiindigt wurde. Nachdem letztere sich lber die Preisgabe
der Information an alle Nutzerinnen und Nutzer der App bei der
Kita-Leitung beschwert hatte, dnderte diese die Veroffentlichung
zwar ab, verzichtete jedoch lediglich darauf, den Trager als Initiator
der Kiindigung zu benennen. Die Tatsache an sich war weiterhin zu
lesen. Erst als die Personalleitung davon erfuhr, entfernte sie samt-
liche Daten, die Beschiftigte betrafen, aus der App und veranlasste
die 0. g. Meldung.

Die Aufarbeitung des Vorfalls seitens des Tragers fiihrte nicht nur zu
arbeitsrechtlichen Konsequenzen fiir die Kita-Leitung. Erneut sensi-
bilisierte er alle Mitarbeiterinnen und Mitarbeiter fir Datenschutz-
fragen durch eine entsprechende Schulung. Darliber hinaus legte er
fest, dass alle in der Kita-App zu veréffentlichenden Inhalte zuvor
durch die Geschéftsfiihrung freizugeben sind. Wegen des unverziig-
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lichen Tatigwerdens des Tragers und der eingeleiteten MaBnahmen
verzichteten wir auf Sanktionen. Wir empfahlen aber, die Haufig-
keit und die Wirksamkeit der Datenschutzschulungen regelmaRig zu
evaluieren sowie Kriterien und Inhalte der Information betroffener
Personen zu Datenschutzverletzungen zu tberprifen.

Die Nutzung von Kita-Apps ist in jedem Einzelfall datenschutzrecht-
lich zu priifen. MaBnahmen zur Minderung des Risikos fiir die Rech-
te und Freiheiten betroffener Personen sind sorgfiltig anhand der
Art und des Umfangs der verarbeiteten Daten sowie der Nutzungs-
szenarien zu bestimmen und umzusetzen - selbstverstandlich unter
besonderer Berlicksichtigung des Schutzes der Rechte von Kindern.
Apps, die nur wenige personenbezogene Daten mit geringer Sensi-
bilitat verarbeiten, unterliegen geringeren Anforderungen an tech-
nische MaBnahmen als Apps, die Fotos, Gesund-

heitsdaten oder Entwicklungsberichte zu Kindern

Apps nicht wahllos speichern bzw. Eltern zur Verfiigung stellen.

verwenden

Unsere Empfehlung ist daher, eine Kita-App in einer

ersten Ausbaustufe eher als digitales schwarzes
Brett zu nutzen, um Eltern Informationen zukommen zu lassen, die
keine personenbezogenen Daten enthalten (z. B. Giber Elternabende,
Kita-Feste oder Fotografentermine). Auf Daten, die die Beschafti-
gungsverhiltnisse des Kita-Personals oder die Gesundheit der Kin-
der betreffen, sollte zunachst verzichtet werden.

Werden in einer weiteren Ausbaustufe auch sensible personenbezo-
gene Daten oder besondere Kategorien dieser Daten i. S. v. Artikel 9
DS-GVO in der Kita-App verarbeitet, empfehlen wir, mogliche Ri-
siken sowie geeignete technische und organisatorische GegenmaR3-
nahmen im Rahmen einer Datenschutz-Folgenabschitzung gemafi
Artikel 35 DS-GVO zu bestimmen. Zu den technischen MaBnahmen
kénnen etwa die Umsetzung einer Ende-zu-Ende-Verschlisselung,
die Mehrfaktorauthentisierung der Nutzerinnen und Nutzer sowie
ein strenges Rollen-Rechte-Konzept mit eng begrenzten Zugriffs-
rechten gehdren. Auch sollte darauf geachtet werden, dass die Soft-
warefirma, welche die App entwickelt, sowie mdoglicherweise mit
dem Betrieb der Serversysteme beauftragte Unternehmen ihren
Hauptsitz in der Europaischen Union haben, sodass diese auch direkt
der Datenschutz-Grundverordnung unterliegen.
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Die technische Umsetzung sollte von organisatorischen Malnah-
men flankiert werden. So kdnnen im Rahmen einer Geschiaftsanwei-
sung z. B. Vorgaben getroffen werden, die eine datensparsame und
die ausschlieBlich an zuvor festgelegte Zwecke gebundene Nutzung
der App gewahrleisten. In diesem Kontext lassen sich auch Prozesse
und Verantwortlichkeiten fiir die Veroéffentlichung von personenbe-
zogenen Daten in der App sowie zum Umgang mit Datenschutzver-
letzungen festlegen.
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7 Bewertung von Beschiftigten im Internet

Viele Menschen suchen heutzutage im Internet nach Bewertungen,
bevor sie z. B. ein Produkt erwerben, ein Hotel buchen oder eine
Arztpraxis aufsuchen. Es (iberrascht nicht, dass seit einigen Jahren
auch Arbeitgeberinnen und Arbeitgeber von ihren (ehemaligen oder
aktuellen) Beschiftigten bewertet werden kdnnen und hierfur spe-
zialisierte Internetplattformen existieren. Im Berichtszeitraum hat-
ten wir uns mit einigen Beschwerden zu befassen, die betroffene
Personen bei uns einreichten, weil ehemalige Arbeitgeberinnen bzw.
Arbeitgeber ihre Daten aus dem Beschaftigungsverhaltnis auf sol-
chen Plattformen veroffentlicht hatten.

Im Regelfall bewerteten Beschéftigte zunachst ihre Arbeitgeberin-
nen bzw. Arbeitgeber auf der jeweiligen Plattform kritisch. Diese
sahen sich dann veranlasst, in einer Erwiderung ihre Sicht der Dinge
darzustellen. Die Reaktionen der jeweiligen Arbeitgeberinnen und
Arbeitgeber enthielten oftmals auch personenbezogene Daten, die
wahrend des Beschaftigungsverhaltnisses angefallen waren. Dabei
handelte es sich beispielsweise um Angaben zu unentschuldigten
Abwesenheiten, haufigen oder langen krankheitsbedingten Ausfal-
len, zur Nichtbeachtung von Anweisungen oder zu schlechten Ar-
beitsleistungen der Beschéftigten. Letztere beschwerten sich in der
Folge bei uns Uber die Offenbarung derartiger Details im Internet.

Einen Teil der Fille konnten wir nicht mehr nachvollziehen, da zum
Zeitpunkt unserer Befassung die entsprechenden Daten auf der
Plattform bereits geléscht waren. Wenn die Veréffentlichung an-
dauerte, priiften wir zundchst den Personenbezug der publizierten
Daten. Dieser war in allen Fillen gegeben, da z. B. die Bewertung
unter dem echten Namen vorgenommen oder die bewertende Per-
son in der Erwiderung direkt mit ihrem Namen angesprochen wurde.
AnschlieBend klarten wir, ob die jeweilige Reaktion tatsachlich dem
bewerteten Unternehmen zuzurechnen war. Auch in dieser Hinsicht
bestatigten sich die Beschwerden - die Antworten stammten ent-
weder von der jeweiligen Geschéaftsfiihrung selbst oder waren durch
sie veranlasst.

In den durch uns eingeholten Stellungnahmen fiihrten die Unterneh-
men aus, dass sie sich durch die negativen, aus ihrer Sicht falschen
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Bewertungen in ihren Rechten verletzt sahen, die Reputation der
Firma wiederherstellen wollten und oftmals ein ,Nachtreten“ ehe-
maliger Beschéftigter vermuteten. Zur Klarstellung gegentber der
Offentlichkeit wurden deshalb z. B. auch die Griinde fiir verhaltens-
bedingte Kiindigungen dargelegt.

So nachvollziehbar und verstandlich die Motivation der Unterneh-
men auch ist - ihr Handeln muss sich stets an den datenschutz-
rechtlichen Vorgaben messen lassen und im Rahmen des gesetzlich
Erlaubten bewegen. Insbesondere ist zu priifen, ob das berechtigte
Interesse eines Unternehmens, seinen guten Ruf und sein Ansehen
zu verteidigen sowie Schaden abzuwenden, eine Verdéffentlichung
der personenbezogenen Daten ehemaliger Beschiftigter erfordert.
Selbst wenn dies bejaht wird, miissen die Unternehmensinteressen
gemal3 Artikel 6 Absatz 1 Buchstabe f Datenschutz-Grundverord-
nung (DS-GVO) mit den schutzwiirdigen Interessen der betroffenen
Person abgewogen werden - hier der Person, die das Unternehmen
kritisch und oftmals einseitig bewertet hatte. Falls deren schutz-
wirdige Interessen (iberwiegen, muss die Publikation personenbe-
zogener Daten unterbleiben. Im Hinblick auf sensible Gesundheits-
daten trifft Artikel 9 Absatz 2 DS-GVO spezifische

Einschrankungen, sodass deren Veroffentlichung
ohnehin nur mit einer Einwilligung der betroffenen  Schlechte Publi-

Person zulassig ware. city - Reaktion

-
Vor diesem Hintergrund haben beispielsweise Ge- erlaubt:

sundheitsdaten von Beschiftigten nichts in 6ffent-

lich abrufbaren Erwiderungen auf kritische Bewer-

tungen eines Unternehmens zu suchen. Auch bei Einschitzungen
der Arbeitgeberin bzw. des Arbeitgebers zur Arbeitsleistung oder
zum Sozialverhalten der Beschéftigten stehen deren Interessen einer
schrankenlosen Publikation der Information durch das Unternehmen
im Internet entgegen. Zulassig sind unserer Ansicht nach abstrakte
Erwiderungen auf kritische Bewertungen, die die abweichende Sicht
des Unternehmens zum Ausdruck bringen und auf personenbezo-
gene Details verzichten. Zu beanstanden ist in der Regel auch nicht,
wenn das Unternehmen in seiner Reaktion die bewertende Person
direkt mit Namen anspricht. Voraussetzung hierfir ist allerdings,
dass diese Person sich bereits zuvor zu erkennen gegeben und 6f-
fentlich gemacht hat, dass ein Beschaftigungsverhaltnis besteht oder
bestand.
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Selbstverstandlich kommt als Reaktion des Unternehmens auch ein
Antrag bei der Plattformbetreiberin bzw. bei dem Plattformbetreiber
in Betracht, die negative Bewertung zu I6schen. Hier ist jedoch zu
bedenken, dass manche ehemalige Beschiftigte sich durch eine ge-
wisse ,Hartnackigkeit" auszeichnen und das Unternehmen daraufhin
erneut negativ bewerten. So geschah es auch in einem Beschwerde-
fall: Nach Loschung der ersten Bewertung durch den Plattformbe-
treiber erschien diese wortgleich erneut im Internet. Dies fasste das
Unternehmen als Provokation auf. Seine Erwiderung unter Angabe
personenbezogener Daten, die aus dem Arbeitsverhaltnis stammten,
flhrte zur Beschwerde der bewertenden Person bei uns. Im Ergeb-
nis unseres Tatigwerdens dnderte das Unternehmen seine Reaktion
auf die Bewertung und verzichtete auf die Veroffentlichung der ent-
sprechenden Daten. Au3erdem wurden die unternehmensinternen
Prozesse so angepasst, dass eine Wiederholung in dhnlichen Fillen
ausgeschlossen ist.

Auch die anderen uns vorgelegten Beschwerden konnten unkompli-
ziert geklart werden, sodass sich ein weiteres aufsichtsbehérdliches
Einschreiten erlibrigte.
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8  Auskunftsanspruch bei Identitatsdiebstahl

Ein Beschwerdefiihrer meldete sich nach einem vermeintlichen Be-
trug bei einem Online-Handler. Er ging davon aus, dass seine perso-
nenbezogenen Daten im Rahmen eines Identitatsdiebstahls genutzt
worden waren, um Waren in seinem Namen zu bestellen. Hiervon
hatte er durch eine Mahnung des Zahlungsdienstleisters erfahren
und beim Online-Handler sofort einen Antrag auf Auskunft nach Ar-
tikel 15 Datenschutz-Grundverordnung (DS-GVO) gestellt, der zu-
nachst nicht erfillt wurde.

Nach unserem Herantreten an den Verantwortlichen holte dieser die
Auskunft nach Artikel 15 DS-GVO nach. Allerdings beinhaltete sie
keine Informationen tber die IP-Adresse der Person, die im Namen
des Beschwerdefiihrers Waren bestellt hatte. Der Rechtsvertreter
des Unternehmens erbat hierzu eine Beratung durch uns.

Wir teilten mit, dass unseres Erachtens zwar dem Wortlaut von Arti-
kel 15 Absatz 1 DS-GVO nach grundsatzlich gegenliber der antrag-
stellenden Person nur ,sie betreffende personenbezogene Daten”
herauszugeben sind. Im Fall eines Identitatsdiebstahls sehen wir
aber zumindest einen mittelbaren Bezug zwischen den verarbeiteten
Daten und der geschadigten Person. Nach Sinn und Zweck der Vor-
schrift sollte das Opfer des Identititsdiebstahls die Informationen
Uber alle personenbezogenen Daten erhalten, die der Verantwort-
liche im Zusammenhang mit seiner Identitét speichert. Dazu gehoéren
auch diejenigen Daten, die auf der Grundlage der Handlungen der
Betrligerin bzw. des Betriigers erhoben wurden, hier die IP-Adresse.
Ein solches Vorgehen empfiehlt auch der Europaische Datenschutz-
ausschuss in seinen Leitlinien zu den Betroffenenrechten.”

Letztlich folgte das Unternehmen unserer Auffassung und teilte dem
Beschwerdefiihrer die IP-Adresse, die im Zuge des ldentitatsdieb-
stahls verwendet wurde, mit.

20 Leitlinien 01/2022 zu den Rechten der betroffenen Person — Auskunfts-
recht, Version 2.1, angenommen am 28. Marz 2023, Rn 107 sowie Bei-
spiel 17.



/1 Landesbeauftragte
fiir Datenschutz und Akteneinsicht

9  Aufgepasst beim Weiterverkauf gebrauchter
Pkw

Im Berichtszeitraum wandte sich ein Beschwerdefiuhrer an uns,
nachdem er seinen Pkw an einen Autohandler verkauft und diesem
das Fahrzeug samt Nummernschild (iberlassen hatte. Einige Tage
spater fand er Fotos des Wagens auf einer gro3en Verkaufsplatt-
form im Internet. Der Handler hatte sie dort eingestellt, ohne das
Kfz-Kennzeichen unkenntlich zu machen.

Kfz-Kennzeichen stellen ein personenbezogenes Datum nach Arti-
kel 4 Nummer 1 Datenschutz-Grundverordnung dar. Das sind alle
Informationen, die sich auf eine identifizierte oder identifizierbare
natiirliche Person beziehen. Als identifizierbar wird eine Person an-
gesehen, die direkt oder indirekt, insbesondere mittels Zuordnung
zu einer Kennung (z. B. einem Namen zu einer Kennnummer oder
Standortdaten), identifiziert werden kann. Kennzeichen kénnen zu-

mindest mittelbar der jeweiligen Halterin bzw. dem

. Halter individuell zugeordnet werden; sie sind damit

Kennzeichen grundsatzlich personenbezogen. Dies hat bereits
schwarzen! das Bundesverfassungsgericht festgestellt.?*

Im vorliegenden Fall holte der Autohandler die not-
wendigen Schwarzungen auf den Fotos umgehend nach. Einer seiner
Mitarbeiter, der mit datenschutzrechtlichen Anforderungen nicht
ausreichend vertraut war, hatte dies zuvor versdumt. Im Rahmen
des Vorfalls iberpriifte der Verantwortliche unaufgefordert auch die
vorhandenen Unternehmensprozesse und den internen Schulungs-
bedarf zum Datenschutz. Von weiteren Mal3nahmen durch unsere
Behdorde konnte aufgrund dessen abgesehen werden.

Unternehmen aller Branchen und jeder Gro3e sind gut beraten,
rechtzeitig und umfassend geeignete und angemessene Prozesse zur
Umsetzung der datenschutzrechtlichen Anforderungen zu etablieren
und deren Einhaltung zu kontrollieren. Um der Rechenschaftspflicht

21 Beschluss des Bundesverfassungsgerichts vom 18. Dezember 2018,
1 BvR 142/15, Rn 40.
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nach Artikel 5 Absatz 2 Datenschutz-Grundverordnung nachzukom-
men, bedarf es auch einer entsprechenden Nachweisflihrung und
Dokumentation. Unabhéngig davon kann die Einhaltung des Daten-
schutzrechts die Kundenzufriedenheit erhéhen und Beschwerden
bei uns vermeiden.
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10 Geheimnisse der Mystery Box

Wer freut sich nicht (iber ein Uberraschungspaket? Seit einiger Zeit
finden sich an vielen Orten Automaten, an denen Verbraucherin-
nen und Verbraucher Retourenpakete kaufen kénnen, ohne ihren
Inhalt zu kennen. Sie werden gern als Mystery Boxes oder Secret
Packs bezeichnet. Auch in den sozialen Medien ist der Trend, Uber-
raschungspakete vor der Kamera auszupacken, nicht zu Gbersehen
(sogenanntes Unboxing). Die Pakete kénnen allerdings ungewollte
Uberraschungen bergen: Da es sich um Retouren handelt, kleben auf
ihnen noch die Riicksendeetiketten. Diese enthalten personenbezo-
gene Daten der urspriinglichen Paketempfangerinnen und -empfan-
ger; auBerdem kann der Inhalt Persénliches Uber sie verraten.

Die Landesbeauftragte erhielt konkrete Hinweise auf einen solchen
Automaten mit Retourenpaketen in der Landeshauptstadt. Uns wur-
de mitgeteilt, dass Adressdaten und zum Teil sogar Telefonnummern
auf den Riicksendeetiketten der Uberraschungspakete nicht aus-
reichend geschwarzt waren. Dem gingen wir nach und leiteten ein
Prufverfahren ein.

Wer hat was Im Rahmen einer Vor-Ort-Kontrolle nahmen wir den

bestellt? Automaten gemeinsam mit dem Betreiber in Augen-
schein. Es bestatigte sich, dass die angebotenen Pa-

kete noch mit dem urspriinglichen Etikett versehen
waren. Die dort aufgedruckten Adressdaten waren lediglich han-
disch und in unterschiedlicher Griindlichkeit mit einem schwarzen
Stift tbermalt worden. Hierzu erlduterte der Betreiber, dass er die
Pakete bereits mit geschwarzten Aufklebern von einem Zwischen-
handler erhalt. Dieser wiederum kauft die Pakete palettenweise von
europaweit tatigen Versandunternehmen ohne Schwarzungen. Der
Zwischenhindler macht die personenbezogenen Daten auf den Eti-
ketten unkenntlich, bevor er die Pakete an den Automatenbetreiber
weitervermittelt. Letzterer Uberprift das Ergebnis und bessert bei
Bedarf nach.

Bei der Kontrolle rdumte der Betreiber ein, dass bei einigen Pake-
ten die Schwéarzungen nicht ausreichend waren, da Daten Uberse-
hen wurden oder die Farbe sich wieder abwischen lie3. Auch waren
Adressen trotz der Schwarzungen in bestimmtem Licht teilweise
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noch lesbar. Wir wiesen ihn darauf hin, dass auf diese Weise per-
sonenbezogene Daten offengelegt werden. Hierflir gab es keine
Rechtsgrundlage.

Im Ergebnis haben wir dem Automatenbetreiber empfohlen, Schwar-
zungen bei allen Paketen stets vollstandig und irreversibel vorzu-
nehmen. Da auch Strichcodes personenbezogene Daten enthalten
koénnen, sollten auch sie geschwarzt werden. Der Verantwortliche
zeigte sich einsichtig. Auf weitere aufsichtsrechtliche MalZnahmen
verzichteten wir.

Dariiber hinaus war es uns ein Anliegen, dass die Pakete gar nicht
erst mit lesbaren Etiketten an den Automatenbetreiber ausgeliefert
werden. Deshalb haben wir die fiir den Zwischenhéndler zustandige
Datenschutzaufsichtsbehérde in einem anderen Bundesland tber
die Angelegenheit informiert.
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V  Ausgewahlte Beratungen

1  Verwaltungsdigitalisierung und Umsetzung
des Onlinezugangsgesetzes

Bereits im vorherigen Berichtszeitraum traten Anderungen des On-
linezugangsgesetzes (OZG) sowie weiterer Vorschriften zur Digitali-
sierung der Verwaltung in Kraft.?* Von besonderer Bedeutung sind
in diesem Kontext die Festlegungen des § 8a OZG. Sie beseitigen
Rechtsunsicherheiten, die uns zuvor bei der Begleitung und Bewer-
tung von landeribergreifenden Onlinediensten nach dem Einer-fiir-
Alle-Prinzip (EfA)* regelmiBig begegneten. Konkret bestehen nun
mit § 8a Absatz 1 OZG eine Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten im landerlbergreifenden Onlinedienst
und mit § 8a Absatz 4 OZG eine klare Zuweisung der datenschutz-
rechtlichen Verantwortlichkeit an die den jeweiligen Dienst betrei-
bende Behorde. Laut der Gesetzesbegriindung ist strikt zu unter-
scheiden zwischen der Beantragung von Verwaltungsleistungen im
Onlinedienst und dem anschlieBenden Fachverfahren. Fiir die zuerst
genannte Phase ist die den Dienst betreibende Behorde landeriiber-
greifend allein datenschutzrechtlich verantwortlich; die Verantwort-
lichkeit der jeweils zustindigen Fachbehérden (meist in den Kom-
munalverwaltungen) beschrankt sich auf die zuletzt genannte Phase.

Die Konferenz der unabhingigen Datenschutzaufsichtsbehoérden
des Bundes und der Linder (Datenschutzkonferenz) hat eine Ar-
beitsgruppe eingerichtet, die sich mit Fragen der Umsetzung des On-
linezugangsgesetzes befasst und in der wir aktiv mitwirken. Dariiber
hinaus werden entsprechende Themen regelmaBig im Arbeitskreis
Verwaltung der Datenschutzkonferenz erdrtert, dem wir zusammen
mit dem Landesbeauftragten fiir Datenschutz und Informations-
freiheit Baden-Wirttemberg vorsitzen. Wir berichten im Folgenden
Uber wesentliche Aktivitaten in beiden Gremien.

22 Tatigkeitsbericht Datenschutz 2024, AV 5.
23 ebenda
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1.1  Orientierungshilfe der Datenschutzkonferenz zu § 8a OZG

Bereits gegen Ende des vorherigen Berichtszeitraums hat die Daten-
schutzkonferenz in der ,Orientierungshilfe zu ausgewahlten Frage-
stellungen des neuen Onlinezugangsgesetzes (OZG)" die aus ihrer
Sicht wesentlichen datenschutzrelevanten Anderungen im Online-
zugangsgesetz gegeniber der alten Rechtslage zusammengestellt
und die Auswirkungen erdrtert. Ein weiteres Ziel des Dokuments be-
stand darin, den von den Gesetzesdnderungen betroffenen offentli-
chen Stellen Hinweise und Unterstlitzung bei der Entwicklung bzw.
der Nachnutzung landeriibergreifender Onlinedienste zu geben.

Im Berichtszeitraum haben die Datenschutzaufsichtsbehérden viele
Erfahrungen mit der Anwendung dieser Orientierungshilfe gesam-
melt. Dartiber hinaus ergaben sich im Rahmen der Beratungs- und
Priifpraxis neue Fragestellungen. Die o. g. Arbeitsgruppe der Daten-
schutzkonferenz schrieb das Papier deshalb fort und ergénzte es
um neue Inhalte. Die Version 1.1 wurde gegen Ende des Berichts-
zeitraums nach einer Erérterung im Arbeitskreis Verwaltung von der
Konferenz verabschiedet und veroffentlicht.

Zu den wesentlichen Ergdnzungen in der neuen Fassung der Orien-
tierungshilfe gehéren Erlduterungen zum Verstindnis des Begriffs
Janderibergreifender Onlinedienst”. Diese sind essenziell fir die An-
wendung der Vorschriften von § 8a OZG, die mit der Novellierung in
das Gesetz eingefiigt wurden. Die Orientierungshilfe nimmt insofern
eine Interpretation der gesetzlichen Definition von § 2 Nummer 8
OZG vor. Sie hilft auch Stellen, die derartige Onlinedienste nachnut-
zen, in Zweifelsfillen ihre datenschutzrechtliche Verantwortlichkeit
und Zustindigkeit besser abzugrenzen.*

Neu ist darliber hinaus ein Abschnitt, der die Auffassung der Da-
tenschutzaufsichtsbehérden zu Vereinbarungen (ber die Auftrags-
verarbeitung oder Uber eine gemeinsame datenschutzrechtliche
Verantwortung im Kontext landeriibergreifender Onlinedienste dar-
stellt. Derartige Vereinbarungen wurden in der Vergangenheit haufig
zwischen der den Dienst anbietenden Stelle und den nachnutzenden
Behdrden geschlossen. Wegen der Vorschriften in § 8a OZG bedarf

24 Siehe AV 1.3.8.
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es dieser Dokumente nicht mehr.?> Bereits geschlossene Vereinba-
rungen sind nach Auffassung der Aufsichtsbehdrden aufzuheben.

Weitere Erganzungen und Anderungen der Orientierungshilfe be-
treffen die Anpassung der Datenschutzerklarung fiir einen lander-
Ubergreifenden Onlinedienst, die Einbindung von Nutzerkonten zur
Identifizierung und Authentifizierung der Nutzerinnen bzw. Nutzer
von Onlinediensten sowie Dokumentations- und Nachweispflich-
ten der Verantwortlichen, etwa im Hinblick auf das Verzeichnis der
Verarbeitungstatigkeiten, die Umsetzung von technischen und orga-
nisatorischen MaBnahmen oder eine ggf. durchzuflihrende Daten-
schutz-Folgenabschatzung.

1.2  Standardisierter Priifprozess fiir landeriibergreifende EfA-
Onlinedienste

Bei landerlibergreifenden Onlinediensten, die nach dem Einer-fiir-
Alle-Prinzip (EfA) realisiert werden, stellt sich haufig die Frage, wie
datenschutzrechtliche Anforderungen im Prozess der Entwicklung
und beim Betrieb dieser Dienste umgesetzt werden kénnen. Gleich-
zeitig sollten die Datenschutzaufsichtsbehorden projektbegleitend
die Anbieterinnen und Anbieter verschiedener landeriibergreifender
EfA-Onlinedienste einheitlich beraten bzw. die Dienste nach den
gleichen MaBstaben bewerten. Vor diesem Hintergrund hat die o. g.
Arbeitsgruppe der Datenschutzkonferenz im Berichtszeitraum einen
LStandardisierten Priifprozess zu datenschutzrechtlichen Anforde-
rungen bei EfA-Onlinediensten nach Onlinezugangsgesetz (OZG)"
erarbeitet. Dieser wurde nach Erérterung im Arbeitskreis Verwaltung
von der Konferenz zum Ende des Berichtszeitraums verabschiedet
und veroffentlicht. Seine Anwendung ist allen Stellen, die derartige
Onlinedienste entwickeln bzw. betreiben, empfohlen.

Kern des Dokuments ist eine strukturierte Handlungsanleitung zur
Umsetzung der Vorgaben der Datenschutz-Grundverordnung (DS-
GVO) und datenschutzrechtlicher Spezialnormen bei der Entwick-
lung oder grundlegenden Uberarbeitung von linderiibergreifenden
EfA-Onlinediensten. Berlcksichtigt wurden auch die Verordnung
des Bundesministeriums fiir Digitales und Staatsmodernisierung

25 Siehe AV 1.3.2.
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Uber Standards fir den Onlinezugang zu Verwaltungsleistungen
(Standardverordnung Onlinezugang, OZSV) sowie die in § 2 Absatz 2
OZSV referenzierte DIN SPEC 66336, die tiber die DIN Media GmbH
bezogen werden kann. Dort werden als Teil der Qualitatskriterien ei-
nes Onlinedienstes zwar auch Datenschutzanforderungen definiert,
jedoch keine konkreten Vorgaben getroffen, was genau zu welchem
Zeitpunkt von den Verantwortlichen umzusetzen bzw. zu prifen ist.

An dieser Stelle setzt der standardisierte Priifprozess an. Er orien-
tiert sich an den bei der Umsetzung von Digitalisierungsprojekten
auf Ebene des Bundes und der Lander regelmaBig zur Anwendung
kommenden Vorgaben des Projektmanagements. Den flnf klassi-
schen Phasen des Projektmanagements (Initialisierung, Definition,
Planung, Durchfiihrung sowie Abschluss) werden jeweils Prozess-
schritte zugeordnet, in denen die wichtigsten datenschutzrechtli-
chen Fragen zu prifen und zu klaren sind. Fir jeden Prozessschritt
werden die durchzuflihrenden Aktivitdten beschrieben, einschlédgige
Rechtsvorschriften benannt und Hinweise auf weiterfiihrende Ver-
offentlichungen der Datenschutzaufsichtsbehérden gegeben.

Der groRe Wert des standardisierten Prifprozesses liegt darin, dass
die strukturierte Durchfilhrung des Entwicklungsvorhabens eines
landertibergreifenden EfA-Onlinedienstes eng mit der Priifung der
Einhaltung bzw. der Umsetzung datenschutzrechtlicher und tech-
nisch-organisatorischer Anforderungen verzahnt wird. Darliber hi-
naus enthilt ein Anhang des Priifprozesses einen Vorschlag fiir die
Struktur eines Datenschutzkonzeptes mit sich anschlieRender Da-
tenschutz-Folgenabschatzung. Dieser erleichtert Verantwortlichen
die Erfillung ihrer Nachweis- und Rechenschaftspflicht gemafl3 Ar-
tikel 5 Absatz 2 DS-GVO. Nach unserer Auffassung bietet der ,Drei-
klang" aus Prozessorientierung, datenschutzrechtlichen Prifinhalten
und Dokumentationsempfehlung Verantwortlichen eine auBeror-
dentlich wertvolle Unterstiitzung und Handlungsanleitung, damit sie
bei der Realisierung von landertbergreifenden EfA-Onlinediensten
die gesetzlichen Vorgaben einhalten.

Der standardisierte Priifprozess weist aber auch dariiber hinaus:
Wir werden ihn als Aufsichtsbehérde ebenso anwenden, um Um-
setzungsprojekte im Kontext des Onlinezugangsgesetzes zu beglei-
ten, zu beraten und zu prifen. Wir sind uns in dieser Hinsicht mit
vielen anderen Datenschutzaufsichtsbehdrden in Deutschland einig,
die dhnliche Absichten verfolgen. Dieses gemeinsame, abgestimmte
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Vorgehen innerhalb der Datenschutzkonferenz dient nicht zuletzt
einer einheitlichen und transparenten Beratungs- und Priifpraxis in
Bund und Landern.

1.3  Zueinzelnen OZG-Projekten

1.3.1 Begleitung der Umsetzung von Onlinediensten im Themen-
feld ,Ein- und Auswanderung”

Das Ministerium des Innern und fiir Kommunales des Landes Bran-
denburg ist gemeinsam mit dem Auswartigen Amt deutschlandweit
federflihrend fiir die Umsetzung von landeriibergreifenden Online-
diensten im OZG-Themenfeld ,Ein- und Auswanderung”. Zu den dort
nach dem Einer-fiir-Alle-Prinzip entwickelten Diensten gehoren z. B.
die elektronische Beantragung von Aufenthaltstiteln sowie von Auf-
enthaltskarten und aufenthaltsrelevanten Bescheinigungen.? Im Be-
richtszeitraum haben wir die datenschutzrechtliche Begleitung der
Projekte, die unter dem Titel ,Aufenthalt digital“ zusammengefasst
und in mittlerweile 15 Bundeslédndern eingesetzt werden, fortge-
setzt.

Positiv hervorzuheben ist, dass die Anderungen im Onlinezugangs-
gesetz, insbesondere die Erganzung von § 8a OZG, von den Projekt-
verantwortlichen rasch umgesetzt wurden. Eine Auswirkung der
Novellierung des Gesetzes ist beispielsweise, dass das Ministerium
nunmehr deutschlandweit allein fiir alle Antrage auf Aufenthaltstitel
datenschutzrechtlich verantwortlich ist (sofern die Antragstellung
Uber den Onlinedienst erfolgt). Dementsprechend wurden auch die
bisher genutzten Vereinbarungen zur Auftragsverarbeitung nach
Artikel 28 Datenschutz-Grundverordnung (DS-GVO) mit nachnut-
zenden Behorden nicht weiter verwendet und die datenschutzrecht-
lichen Dokumentationen an die neue Rechtslage angepasst. Das
Ministerium beachtete auch unsere Hinweise zur Aktualisierung der
Datenschutzerklarung bei den Onlinediensten und pflegte erforder-
liche Anderungen unverziiglich in die Webseiten ein.

Eine neue Entwicklung, die sich im Berichtszeitraum abzeichnete, ist
der geplante Einsatz von Kinstlicher Intelligenz (KI) bei der Priifung

26 Tatigkeitsbericht Datenschutz 2023, A1 2.2.
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von Antragen. Eine Kl-gestiitzte Komponente soll zunachst Antrag-
stellerinnen und Antragsteller, spater auch Sachbearbeiterinnen und
Sachbearbeiter in den Auslanderbehdrden unterstiitzen. Ziel ist, die
Qualitat der eingereichten Antrage zu erhéhen, ihre Vollstandigkeit
und Korrektheit zu sichern sowie den Kommunikationsaufwand zur
Nachforderung von Unterlagen zu vermindern. Ahnlich wie beim KI-
unterstiitzten Wohngeldverfahren®” soll die eingesetzte Kl hier die
eingereichten Dokumente klassifizieren, Daten extrahieren sowie
den Antrag auf Vollstidndigkeit und Konsistenz priifen. Da beab-
sichtigt ist, dies bereits wahrend der Antragstellung im Onlinedienst
durchzufiihren, kénnen betroffene Personen bei Fehlern oder Un-
klarheiten unmittelbar eine Riickmeldung erhalten und zur Nachbes-
serung aufgefordert werden.

Aus datenschutzrechtlicher Sicht stellt sich u. a. die Frage, auf wel-
cher Rechtsgrundlage die personenbezogenen Daten mittels Kiinst-
licher Intelligenz verarbeitet werden. Eine ausdriickliche Erlaubnis
fehlt aus unserer Sicht sowohl im brandenburgischen Landes- als
auch im Bundes- oder Europarecht. Im Rahmen eines Vor-Ort-
Gesprachs haben wir mit den Projektverantwortlichen weiterhin
technische und organisatorische MaBnahmen erértert, durch die
mogliche Risiken fiir betroffene Personen bei der Datenverarbeitung
minimiert werden kdnnen. Wir machten darauf aufmerksam, dass K-
spezifische Risiken (wie Halluzinationen, Voreingenommenheit oder
Diskriminierung) besonders sorgfiltig zu betrachten sind. Dartiber
hinaus empfahlen wir zu priifen, ob eine Pseudonymisierung oder
Anonymisierung der Daten hier sinnvoll eingesetzt werden kann.
Und schlieBlich erinnerten wir daran, dass die Kl lediglich als Hilfe
und Unterstiitzung genutzt werden darf und die letzte Entscheidung
stets ein Mensch bei der Bearbeitung zu treffen hat.

Wir werden die Gesprache fortfiihren, entsprechende datenschutz-
rechtliche Dokumentationen auswerten (sobald diese vorliegen) und
dann eine abschlieBende Einschitzung vornehmen.

27 Siehe Al 3.
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1.3.2 Nachnutzung der Rechnungseingangsplattform des Bundes

Im Berichtszeitraum bat uns das Ministerium der Finanzen und fir
Europa des Landes Brandenburg um eine datenschutzrechtliche Ein-
schatzung einer Verwaltungsvereinbarung mit dem Bund zur Mitnut-
zung der OZG-konformen Rechnungseingangsplattform OZG-RE, de-
ren Abschluss im Rahmen der Umsetzung der Richtlinie 2014/55/EU
Uber die elektronische Rechnungsstellung bei 6ffentlichen Auftragen
geplant war. Die Richtlinie verpflichtet die Verwaltung, elektronische
Rechnungen zu empfangen und zu verarbeiten, die der europaischen
Norm fiir die elektronische Rechnungsstellung entsprechen. Bereits
im Jahr 2019 hatte der Minister der Finanzen im Einvernehmen mit
dem Minister des Innern und fir Kommunales auf Grundlage des § 5
Absatz 2 Brandenburgisches E-Governmentgesetz die Verordnung
Uber die elektronische Rechnungsstellung bei 6ffentlichen Auftra-
gen im Land Brandenburg (BbgERechV) erlassen. § 3 Absatz 2i. V. m.
§ 4 Absatz 2 BbgERechV schreibt fiir Rechnungsempfangerinnen und
-empfanger, die zur juristischen Person Land Brandenburg gehoren,
die Nutzung des vom Land zur Verfligung gestellten Verwaltungs-
portals fiir elektronisch ausgestellte und ibermittelte Rechnungen
vor.

Das Ministerium Ubersandte uns die Entwiirfe der Verwaltungsver-
einbarung sowie des Vertrags zur Auftragsdatenverarbeitung nach
Artikel 28 Datenschutz-Grundverordnung (DS-GVO) fir die Mit-
nutzung der vom Bund bereitgestellten Plattform. Geplant war die
zeitnahe Unterzeichnung durch mehrere Lander einschlieBlich Bran-
denburg.

Im Zuge der Befassung mit der Anfrage stellten wir fest, dass es sich
bei der OZG-konformen Rechnungseingangsplattform OZG-RE um
einen landertbergreifenden Onlinedienst i. S. v. § 2 Nummer 8 On-
linezugangsgesetz (OZG) handelt. Betreiber ist das Beschaffungsamt
des Bundesministeriums des Innern, das die Bundesdruckerei GmbH
mit der technischen Dienstleistung beauftragt hat. Wegen der Kate-
gorisierung als landeriibergreifender Onlinedienst sind fur die Platt-
form die Vorgaben von § 8a OZG zu beachten. Das Beschaffungsamt
ist wegen § 8a Absatz 4 OZG allein datenschutzrechtlich verantwort-
lich fur die Verarbeitung personenbezogener Daten auf der Platt-
form. Hierfir liefert § 8a Absatz 1 OZG eine Rechtsgrundlage. Diese
erlaubt auch die Ubermittlung der Rechnungen an die Rechnungs-
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empfangerinnen und -empfanger, die ihrerseits fiir die weitere Ver-
arbeitung datenschutzrechtlich allein verantwortlich sind.

Die vom Finanzministerium vorgelegten Unterlagen zeigten, dass
die genannten gesetzlichen Vorschriften nicht beachtet wurden.
Insbesondere sahen wir aufgrund der klaren Zuweisung der daten-
schutzrechtlichen Verantwortung keinen Raum fiir den Abschluss
einer Vereinbarung zur Auftragsdatenverarbeitung nach Artikel 28
DS-GVO.? Nachdem wir das Ministerium {iber unsere Einschitzung
informiert hatten, suchten wir den Austausch mit der Dienststelle
der Bundesbeauftragten fiir den Datenschutz und die Informations-
freiheit sowie mit dem Datenschutzbeauftragten des Beschaffungs-
amts. Im Rahmen der Erérterung wurde Einigkeit darliber erzielt, dass
vor der geplanten Unterzeichnung der Mitnutzungsvereinbarung
eine Anpassung an die Vorgaben von § 8a OZG herbeizufiihren war.
Angemerkt sei an dieser Stelle, dass zwischen der initialen Kontakt-
aufnahme des brandenburgischen Finanzministeriums mit uns und
dem geplanten Zeichnungstermin vor Ort im Bundesministerium fir
Digitales und Staatsmodernisierung lediglich 13 Tage lagen.

Das erreichte, duBerst erfreuliche Ergebnis zeigt, wie wichtig die
friihzeitige Einbeziehung unserer datenschutzrechtlichen Expertise
bei der Verwaltungsdigitalisierung ist. Trotz der kurzen Fristen konn-
te vermieden werden, dass Bund und Lander die urspriinglich vor-
gelegten, nicht rechtskonformen Vereinbarungen unterzeichnen und
im Ergebnis eines aufsichtsrechtlichen Tatigwerdens hatten nach-
bessern miissen.

Im Nachgang wiesen wir das Finanzministerium ergdnzend darauf
hin, dass & 4 Absatz 4 BbgERechV zu dndern ist. Dort wurde ur-
springlich festgelegt, dass dem Ministerium die Bereitstellung des
Rechnungseingangsportals obliegt. Diese Vorgabe widerspricht den
aktuellen Gegebenheiten und wie oben ausgefiihrt § 8a Absatz 4
OZG.

28 Siehe AV 1.1.
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1.3.3 Nachnutzung des Onlinedienstes zur Férderung ehrenamt-
licher Tatigkeit (Ehrenamtskarte)

Das Land Nordrhein-Westfalen ist bundesweit zustdndig fir die
Entwicklung und Bereitstellung eines landerlibergreifenden Online-
dienstes zur Férderung ehrenamtlicher Tatigkeit. Personen, die sich
in besonderem MalBe ehrenamtlich fir das Gemeinwohl engagieren,
kénnen mit der sogenannten Ehrenamtskarte bestimmte Angebote
offentlicher, gemeinnitziger und privater Einrichtungen verglinstigt
nutzen. Im Rahmen des Onlinedienstes kdnnen Blirgerinnen und
Biirger mittels einer speziellen App eine Ehrenamtskarte beantragen,
verlangern und bei den Verglinstigungspartnerinnen und -partnern
vorzeigen. Das Angebot beinhaltet dartiber hinaus ein Verwaltungs-
programm fiir die zustindigen Behdrden in den Landern, das dazu
dient, z. B. Antrage zu bearbeiten, Nachrichten zum Ehrenamt zu
versenden oder die Akzeptanzstellen der Ehrenamtskarte bersicht-
lich darzustellen.

Durch die Integration verschiedener Funktionen in der Software be-
standen bei diesem Onlinedienst Unsicherheiten hinsichtlich der An-
wendbarkeit der Regelungen von § 8a OZG, der Abgrenzung der da-
tenschutzrechtlichen Verantwortlichkeit und der Rechtsgrundlagen
fur die Verarbeitung personenbezogener Daten. Sie konnten in der
von der Datenschutzkonferenz eingerichteten Arbeitsgruppe zu Fra-
gen der Umsetzung des Onlinezugangsgesetzes durch eine intensive
Diskussion unter Beteiligung der nordrhein-westfalischen Daten-
schutzaufsichtsbehorde geklart werden. Insbesondere wurde fest-
gestellt, dass derjenige Teil der Software, der die Beantragung und
Nutzung der Ehrenamtskarte durch Blrgerinnen und Burger direkt
betrifft (die App), als landertibergreifender Onlinedienst i. S. v. § 2
Nummer 8 OZG zu klassifizieren ist. Auf diesen Teil sind die Vorga-
ben von § 8a OZG anzuwenden, woraus in der Konsequenz eine zen-
trale, landertbergreifende datenschutzrechtliche Verantwortlichkeit
der den Dienst anbietenden Behérde resultiert. Demgegentiiber ist
derjenige Teil der Software, durch den die Verwaltungsprozesse in
den zustandigen Landes- bzw. Kommunalbehorden unterstiitzt wer-
den und der erganzende Funktionen (z. B. den Nachrichtendienst)
enthalt, als nachgelagertes Fachverfahren aufzufassen. Hier sind die
jeweiligen lokalen Behorden eigenstindig datenschutzrechtlich ver-
antwortlich, da § 8a OZG nicht anwendbar ist.
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Im Ergebnis der Diskussionen bestand unter den Datenschutzauf-
sichtsbehérden Einigkeit, dass die technische Gestaltung eines
Dienstes zur Verwaltungsdigitalisierung, das Vorhandensein etwai-
ger Zusatzfunktionen oder das Design nicht dazu fiihren diirfen, die
gesetzlichen Festlegungen von § 8a OZG zu umgehen. Das wiirde
nicht nur eine Aufspaltung der datenschutzrechtlichen Verantwor-
tung fiir denselben Dienst zwischen einer Vielzahl von nutzenden
Behorden bedeuten, sondern auch den Abschluss entsprechend
vieler Vereinbarungen zur Auftragsverarbeitung oder zur gemeinsa-
men Verantwortung erfordern. Genau dies sollte aber mit der ge-
setzlichen Neuregelung im Onlinezugangsgesetz vermieden werden.
Diese gemeinsame Haltung der Aufsichtsbehérden fiir eine weite
Auslegung der Begriffsdefinition zu Onlinediensten fand Eingang in
die Uberarbeitete und ergdnzte Version der Orientierungshilfe der
Datenschutzkonferenz zu ausgewahlten Fragestellungen des neuen
Onlinezugangsgesetzes.”

29 Siehe AV 1.1.



Tatigkeitsbericht Datenschutz 2025

113

2 Einsatz von Microsoft 365 in der Landes-
verwaltung

Die Standard-PCs fiir Beschéftigte in der Landesverwaltung Bran-
denburg sind u. a. mit dem Microsoft Office-Paket flir Bliroanwen-
dungen ausgestattet. Bereits seit vielen Jahren ist bekannt, dass der
Hersteller ab Mitte Oktober 2025 keine weitere Unterstlitzung der
verwendeten Produktversion anbietet. Eine Nutzung Uber den ge-
nannten Zeitpunkt hinaus birgt erhebliche, auch datenschutzrecht-
liche Risiken, da die enthaltenen Programme nicht mehr aktualisiert,
Fehler nicht mehr bereinigt und Sicherheitsliicken nicht mehr ge-
schlossen werden. Im Berichtszeitraum musste die Landesverwal-
tung insofern eine Entscheidung fiir eine neue Version oder ein an-
deres Produkt treffen und den Wechsel dorthin vollziehen.

Uber die beratende Mitgliedschaft im Gremium der IT-Beauftragten
der Ressorts (RIO-Ausschuss) und durch direkte Kontakte mit dem
Brandenburgischen IT-Dienstleister war unsere Behoérde von An-
fang an in die Planungen und Entscheidungsprozesse einbezogen.
Bereits friih stand fest, dass der Wechsel zu einem Softwarepaket
eines anderen Herstellers oder zu Open-Source-Lésungen (auch zur
Starkung der digitalen Souveranitit der Landesverwaltung) wegen
der Kiirze der zur Verfligung stehenden Zeit keine realistische Op-
tion war. Hierzu hatten Marktsondierungen, Produktbewertungen
und Tests wesentlich friiher starten missen. Im Rahmen einer Wirt-
schaftlichkeitsbetrachtung stellte der Brandenburgische IT-Dienst-
leister deshalb die verschiedenen Varianten fiir einen Wechsel zu ak-
tuellen Microsoft-Produkten einander gegeniber. Die Entscheidung
fiel letztlich zugunsten von Microsoft 365.

Hierzu hatte die Konferenz der unabhiangigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander (Datenschutzkonferenz)
im November 2022 einstimmig den Beschluss gefasst, dass Verant-
wortliche auf Basis der damaligen, von Microsoft bereitgestellten
Vertragsunterlagen keinen Nachweis fiir einen datenschutzrechts-
konformen Betrieb von Microsoft 365 fiihren kénnen.*® Die einzel-

30 Tatigkeitsbericht Datenschutz 2022, AV 1.
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nen Kritikpunkte, die dieser Bewertung zugrunde lagen, werden in
dem umfangreichen Abschlussbericht der Arbeitsgruppe der Daten-
schutzkonferenz detailliert erlautert. Wir machten in unseren Ge-
sprachen mit den Verantwortlichen der Landesverwaltung immer
wieder auf die Feststellungen aufmerksam - zumal auch in den seit
2022 von Microsoft vorgenommenen Fortschreibungen des Ver-
trags keine wesentlichen Anderungen in Bezug auf die Kritikpunkte
zu verzeichnen waren.

Fur die brandenburgische Landesverwaltung wurde entschieden,
Microsoft 365 in einer spezifischen Auspragung zu betreiben: Da-
tenschutzrechtlich verantwortlich sind (wie bisher auch) die ein-
zelnen Behorden. Der Brandenburgische IT-Dienstleister fungiert
als Auftragsverarbeiter. Er installiert und wartet ausgewahlte Pro-
gramme des Office-Pakets (wie Textverarbeitung, Tabellenkalkula-
tion, E-Mail-Client) lokal auf den PCs der Beschiftigten. Samtliche
Cloud-Funktionen von Microsoft 365 werden zentral abgeschaltet
und alle Daten (wie Schreiben, Prasentationen, Tabellen und E-Mails)
ausschlielich im Rechenzentrum des Brandenburgischen IT-Dienst-
leisters gespeichert. Microsoft nimmt die Rolle eines Unterauftrag-
nehmers der Auftragsverarbeitung ein. Die Funktion umfasst hier die
Verwaltung der Login-Daten der Beschiftigten und der Lizenzen. Im
Vergleich zu einer vollstandig cloudbasierten Nutzung von Micro-
soft 365 ist dies zumindest eine datensparsame Einbeziehung von
Microsoft; die inhaltlich relevanten Daten sollen im Land verbleiben.

Daneben fiihrte der Brandenburgische IT-Dienstleister bereits friih-
zeitig auf Test-PCs und flir typische Nutzungsszenarien umfang-
reiche Untersuchungen zu Datentibermittlungen durch, bei denen
Komponenten des Microsoft 365-Pakets involviert sind und Daten
zum Hersteller oder zu Dritten transferiert werden. Nur zwingend
erforderliche Verbindungen (z. B. fur die Lizenzprifung) werden er-
laubt, alle anderen zentral am Ausgang des Landesverwaltungsnet-
zes zum Internet blockiert. Durch diese Vorkehrungen sollen unkon-
trollierte Abfllisse von Daten aus der Landesverwaltung verhindert
werden. Sie bauen auf entsprechenden Untersuchungen und Mai3-
nahmen fir Windows 10 und 11 als Betriebssystem der PCs auf.
Auch werden alle sonst empfohlenen SicherheitsmaBnahmen fiir die
Endgeréate in enger Kooperation von verantwortlicher Landesbehor-
de und Brandenburgischem IT-Dienstleister umgesetzt.
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Wir waren von Anfang an in die genannten Untersuchungen und die
Ableitung der MalRnahmen eingebunden. Bereits gegen Ende des
vergangenen Berichtszeitraums hatte unsere Behorde die Gelegen-
heit zu einem intensiven Austausch mit dem Brandenburgischen IT-
Dienstleister hierzu. Schon damals machten wir darauf aufmerksam,
dass die Umsetzung technischer und organisatorischer MaBnahmen
nach Artikel 32 Datenschutz-Grundverordnung (DS-GVO) zur Mi-
nimierung moglicher Risiken nur ein Baustein der rechtskonformen
Verarbeitung personenbezogener Daten ist. Daneben sind z. B. die
Transparenz zu wahren (Artikel 5 Absatz 1 DS-GVO), die Rechte be-
troffener Personen zu gewdhrleisten (Artikel 12 ff. DS-GVO) oder
vertragliche Regelungen mit Auftragsverarbeitern gesetzeskonform
zu gestalten (Artikel 28 DS-GVO). Wir waren insofern gespannt,
welche Vereinbarungen die Landesverwaltung mit Microsoft zur
Auftragsverarbeitung treffen und ob sie die o. g. Kritikpunkte der
Datenschutzkonferenz von 2022 durch den ausgehandelten Vertrag
ausraumen wiirde.

Die Verhandlungen starteten im Friihjahr des Berichtszeitraums,
der Abschluss erfolgte Mitte des Jahres. Federfiihrend auf der Seite
der Landesverwaltung war der Brandenburgische IT-Dienstleister,
unterstitzt durch eine Rechtsanwaltskanzlei. Entwiirfe des Vertrags
mit Microsoft zur Auftragsverarbeitung wurden uns regelmafig zur
Verfligung gestellt. Zur vorfinalen Version nahmen wir schriftlich
gegeniiber dem Brandenburgischen IT-Dienstleister Stellung und in-
formierten im RIO-Ausschuss auch die Ressorts tiber die Bewertung.
Unsere Kommentare fanden jedoch leider keine Berticksichtigung im
weiteren Verfahren.

Basis des fiir die Landesverwaltung ausgehandelten Vertrages bildet
das so genannte Data Protection Addendum in der Fassung von Ja-
nuar 2023 - eine Vertragserganzung zu den allgemeinen Nutzungs-
bedingungen fir Produkte von Microsoft, mit der datenschutz-
rechtliche Festlegungen getroffen werden sollen. Zu den konkreten
Vertragsinhalten hatten wir insbesondere die folgenden kritischen
Anmerkungen:

e Mit dem Vertrag werden die wesentlichen Kritikpunkte der
Datenschutzkonferenz aus dem Jahr 2022 nicht ausgerdumt.
Vielmehr ergibt ein Vergleich der Vertragstexte, dass die betref-
fenden Stellen groBtenteils unverandert aus der fritheren Ver-
sion Gbernommen wurden. Dies betrifft z. B. die Festlegung der
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Kategorien personenbezogener Daten und betroffener Perso-
nen fir die Auftragsverarbeitung, die Bindung von Microsoft als
Dienstleister an Weisungen der Auftraggeber aus der Landes-
verwaltung, die Offenlegung personenbezogener Daten durch
Microsoft fur Dritte sowie die Loschung von Daten, die im Auf-
trag verarbeitet werden.

Microsoft lasst sich im Vertrag das Recht einrdumen, Daten
aus der Auftragsverarbeitung fir eigene, unternehmensinterne
Zwecke zu verwenden. Da offentliche Stellen im Land Branden-
burg keine Rechtsgrundlage haben, hierfiir personenbezogene
Daten an Microsoft zu ibermitteln, miissen diese Daten zuvor
anonymisiert bzw. aggregiert werden. Der Vertrag enthilt keine
Aussagen dazu, wie die Prozesse der Anonymisierung bzw. Ag-
gregation personenbezogener Daten gestaltet sind. Unklar ist
auch, wie die Rollentrennung bei Microsoft intern (als Auftrags-
verarbeiter mit personenbezogenen Daten, fiir eigene Zwecke
ohne personenbezogene Daten) geregelt ist.

Der Vertrag spiegelt die beabsichtigte sehr eingeschrankte
Dienstleistung, die Microsoft fiir die Landesverwaltung erbrin-
gen soll, nicht in ausreichendem Mal3e wider. Wir hatten erwar-
tet, dass die Kategorien betroffener Personen auf Beschiftigte
und die Kategorien personenbezogener Daten auf Login- und
Lizenzinformationen begrenzt werden. Stattdessen finden sich
im entsprechenden Vertragsanhang alle moglichen Gruppen
betroffener Personen (z. B. Familienangehdrige von Beschiftig-
ten, ,Kunden, Klienten, Patienten, Besucher, [...], minderjihrige
Personen oder [...], Kirchenmitarbeiter”) und alle méglichen Ar-
ten personenbezogener Daten (z. B. Stammdaten inkl. Adresse
und Geburtsdatum auch von Familienmitgliedern, ,Finanz- und
Versicherungsinformationen, [...], Standortdaten, Fotos, Videos
und Audio, [...], Personal- und Einstellungsdaten, [...], Daten zur
Gesundheit"). Es drangt sich der Eindruck auf, dass etwas gere-
gelt werden soll, was nicht geregelt werden muss, oder dass die
Landesverwaltung sich die Option offenhalten will, doch umfas-
send die Cloud-Dienste von Microsoft zu nutzen.

Der Vertrag enthalt an verschiedenen Stellen Unklarheiten, Wi-
derspriiche und irrelevante Teile. Die Verstandlichkeit, Transpa-
renz und Handhabbarkeit des Vertrages lieRen sich durch eine
Uberarbeitung bzw. Streichung erheblich verbessern.
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Im Ergebnis erflllt der vorliegende Vertrag aus unserer Sicht nicht
die Anforderungen von Artikel 28 DS-GVO. Wir kommen insofern
zu der gleichen Feststellung wie die Datenschutzkonferenz 2022:
Auf Grundlage dieser Vereinbarung kann der Nachweis einer rechts-
konformen Auftragsverarbeitung nicht erbracht werden. Dies gilt
unabhangig davon, dass der Brandenburgische IT-Dienstleister auf
technischer und organisatorischer Ebene eine Reihe von MaBnah-
men umgesetzt hat, um die durch die Verarbeitung

personenbezogener Daten auftretenden Risiken

zu minimieren. Die Rechtswidrigkeit des Vertrages Rechtskonformer
Einsatz von Micro-
Der Brandenburgische IT-Dienstleister, unterstiitzt soft 365 frag“Ch

kann dadurch nicht geheilt werden.

durch die erwdhnte Anwaltskanzlei, teilte unsere

Auffassung nicht. Insbesondere ibersandte uns die

Kanzlei eine umfangreiche Stellungnahme. Sie enthilt Textbaustei-
ne, die offensichtlich auf andere Bundeslander Bezug nehmen, Er-
lauterungen zur Datenverarbeitung bei Microsoft, die jedoch keinen
Eingang in den Vertrag fanden, sowie Empfehlungen fiir zusatzliche
technische und organisatorische MafRnahmen, die im Land umge-
setzt werden sollten. In der anschlieBenden Diskussion hierzu zeigte
sich, dass Microsoft in den Vertragsverhandlungen nicht bereit war,
Anderungen am Vertragstext vorzunehmen, die vom Brandenbur-
gischen IT-Dienstleister gewiinscht waren oder die unserer Kritik
Rechnung getragen hatten. Die gleiche Erfahrung hatte einige Jahre
zuvor auch schon die Arbeitsgruppe der Datenschutzkonferenz ma-
chen missen. Mittlerweile ist Microsoft 365 in der oben beschrie-
benen spezifischen Auspragung in den vom Brandenburgischen IT-
Dienstleister betreuten Landesbehérden im Einsatz.

Gegen Ende des Berichtszeitraums waren zwei wesentliche Entwick-
lungen zu verzeichnen, die unter Umstanden auch in eine Fortschrei-
bung des Vertrags mit Microsoft fiir die brandenburgische Landes-
verwaltung einflieBen konnten:

e Ein Verfahren des Europdischen Datenschutzbeauftragten
gegen die Europdische Kommission zur Nutzung von Micro-
soft 365 durch die Kommission wurde beendet, nachdem die
Kommission auf eine Verwarnung und eine Anordnung des Da-
tenschutzbeauftragten reagierte und den Nachweis erbrachte,
dass der Einsatz der Microsoft-Produkte dort rechtskonform
erfolgt. Hintergrund seien sowohl Anderungen im Vertrag zur
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Auftragsverarbeitung als auch in technischen Details der Ver-
arbeitung. Wir haben den Europdischen Datenschutzbeauftrag-
ten gebeten, uns die entsprechenden Unterlagen im Rahmen
der Zusammenarbeit zur Verfligung zu stellen.

e  Der Hessische Beauftragte flir Datenschutz und Informations-
freiheit hat seit dem vorangegangenen Berichtszeitraum selbst
intensiv mit Microsoft verhandelt und mit dem Unternehmen
u. a. spezifische Vertragsbedingungen fir offentliche Stellen,
die Auftraggeber von Microsoft sind, abgesprochen. Ein ent-
sprechender Abschlussbericht zu den Gesprachen liegt vor. Er
zeigt die Punkte auf, die aus Sicht des Hessischen Beauftragten
umzusetzen sind, damit die Nutzung von Microsoft 365 rechts-
konform erfolgen kann.

Wir werden die entsprechenden Unterlagen - gemeinsam mit den
Kolleginnen und Kollegen der anderen Datenschutzaufsichtsbehor-
den - auswerten und anschlieRend prifen, welche Konsequenzen
sich daraus fir das Land Brandenburg ergeben.
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3  Videoiiberwachung o6ffentlich zuganglicher
Raume durch Kommunen

Auch in diesem Berichtsjahr war die Videolberwachung durch
brandenburgische Stadte und Gemeinden wiederholt Gegenstand
unserer aufsichtsbehordlichen Beratungen und Prifungen. Gleich in
mehreren Fallen ging es um den Kameraeinsatz an Busbahnhofen.
Ziel war es u. a., Sachbeschidigungen an den Gebiuden und Straf-
taten auf dem Geldnde zu verhindern. AuBerdem beschaftigte uns
die Uberwachung eines geschiitzten Denkmals, das immer wieder
Ziel von Vandalismus wurde. Die gefahrdeten Objekte befanden sich
im Eigentum oder Besitz der Kommunen selbst. Die Rechtslage stellt
sich in solchen Fallen wie folgt dar:

Soweit die Kommunen als Ordnungsbehérden im Rahmen der nicht-
polizeilichen Gefahrenabwehr auf der Grundlage des Ordnungsbe-
hordengesetzes tatig werden, steht ihnen keine Rechtsgrundlage
fiir die Videolberwachung im 6ffentlichen Raum zur Verfiigung. Die
Videoliberwachung 6ffentlich zuganglicher StraBen und Platze, auf
denen vermehrt Straftaten drohen, ist den jeweils zustandigen Poli-
zeibehorden im Rahmen der Gefahrenabwehr auf der Grundlage des
Brandenburgischen Polizeigesetzes vorbehalten.

Beabsichtigen Stadte und Gemeinden eine Videotiberwachung im
Rahmen des allgemeinen Verwaltungshandelns, richtet sich de-
ren Zuladssigkeit nach § 28 Brandenburgisches Datenschutzgesetz
(BbgDSG). Danach ist die Erhebung personenbezogener Daten mit-
hilfe von optisch-elektronischen Einrichtungen (Videoliberwachung)
und deren weitere Verarbeitung u. a. dann zulassig, wenn dies zum
Schutz des Eigentums oder Besitzes erforderlich ist und keine An-
haltspunkte bestehen, dass Gberwiegende schutzwiirdige Interessen
der betroffenen Personen entgegenstehen.

Nach unserer Erfahrung kann der praventive Schutz des Eigentums
mit einer Videoliberwachung oftmals nicht erreicht werden. Angriffe
werden sich durch den Einsatz von Kameras in der Regel nicht ver-
hindern lassen. lhre abschreckende Wirkung ist eher gering. Zudem
treffen Taterinnen und Tater oft Vorkehrungen, um nicht erkannt zu
werden, indem sie beispielsweise Masken bzw. Kapuzen tragen oder
gar die Videotechnik auRRer Betrieb setzen.
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Im Rahmen der Priifung der Erforderlichkeit bedarf es einer konkre-
ten Gefahrdungslage. Dies lasst sich im Rahmen einer Einzelfallpri-
fung unter Berlicksichtigung einschlagiger Vorfalle aus der Vergan-
genheit bewerten. Hat es erhebliche Angriffe oder Beschiadigungen
gegeben, empfiehlt es sich, dariiber einen Nachweis zu flihren - auch
um spater im Sinne der Rechenschaftspflicht nach Artikel 5 Absatz 2
Datenschutz-Grundverordnung (DS-GVO) die Erforderlichkeit der
MaBnahme zu begriinden. Aus diesem Nachweis sollte sich ergeben,
wann und wo es zu welchem Ereignis gekommen ist und welcher
Schaden damit verbunden war.

Zudem darf der Gemeinde kein milderes Mittel zur Verfiigung ste-
hen. Unter einem milderen Mittel versteht man Maf3nahmen, die we-
niger stark in die Grundrechte und Grundfreiheiten der betroffenen
Personen eingreifen als die Videoliberwachung. Dafiir kénnen u. a.
die Sensibilisierung der Offentlichkeit durch eingsngige Plakate, eine
gute Ausleuchtung oder die verstarkte Prasenz des Ordnungsamts,
der Polizei bzw. eines Sicherheitsdienstes infrage kommen. Denkbar
ware auch die Einhausung baulicher Objekte oder die Einzdunung
eines Geldndes. Glasflachen kénnen moglicherweise durch das An-
bringen spezieller Folien gegen Graffiti und andere

Beschadigungen geschitzt werden. Verspricht dies

Hohe Hiirden im Einzelfall keinen Erfolg, muss die Gemeinde dar-
fir Kamera- legen, warum solche MaBnahmen nicht ausreichen.

UberwaChung Zulassig ist eine Videoliberwachung zudem nur

dann, wenn keine Anhaltspunkte bestehen, dass

Uberwiegende schutzwiirdige Interessen der betrof-
fenen Personen entgegenstehen. Wird beispielsweise das gesamte
Areal eines Busbahnhofs Giberwacht, geraten zahllose Personen in
den Erfassungsbereich der Kameras, die sich auf dem Gelande be-
wegen, um die Offentlichen Verkehrsmittel zu nutzen, oder sich
dort aus anderen Griinden aufhalten. Sie geben keinen Anlass zur
Uberwachung und stehen in ihrer Gberwiegenden Mehrzahl in kei-
nerlei Verdacht, die in Rede stehenden Taten zu begehen. Mit der
Erhebung ihrer Daten durch die Videoliberwachung kann deshalb
eine hohe Eingriffsintensitit verbunden sein. Die Uberbriickung
von Wartezeiten auf dem Busbahnhof und die Kommunikation der
Fahrgaste untereinander sind der Freizeit der betroffenen Personen
zuzurechnen. Diese sollen sie grundsatzlich ungezwungen und frei
von einem durch die Videolberwachung méglicherweise erzeugten
Uberwachungsdruck verbringen kénnen. Das Recht auf Achtung des
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Privatlebens aus Artikel 7 Charta der Grundrechte der Europaischen
Union fliet insofern in die Interessenabwagung ein. Eine groRflachi-
ge Videoliberwachung durch die Stadte und Gemeinden ist deshalb
regelmaBig nicht datenschutzkonform. Dies gilt nicht nur fir Bus-
bahnhofe, sondern fir andere offentlich zugéngliche Platze, Ver-
kehrsflachen oder Parks. Beschrankt sich der Erfassungsbereich der
Kameras ausschlieBlich auf die zu schiitzenden baulichen Anlagen
und erfasst zufallige Passantinnen und Passanten im Regelfall nicht,
koénnte das Interesse der Gemeinde an der Videoliberwachung tiber-
wiegen.

Fur die wenigen Konstellationen, in denen eine gemeindliche Video-
liberwachung zulassig ist, missen technische und organisatorische
MaBnahmen nach Artikel 32 DS-GVO umgesetzt werden. AuBerdem
sind die Informationspflichten nach Artikel 12 ff. DS-GVO i. V. m.
§ 28 Absatz 2 BbgDSG zu erfillen. SchlieBlich ist eine Freigabe nach
§ 4 BbgDSG zu erteilen. Die verantwortliche Gemeinde ist auch ver-
pflichtet, in regelmaRigen Abstédnden zu Uberpriifen, ob die durch die
Videoliberwachung vorgenommene Verarbeitung personenbezoge-
ner Daten weiterhin fiir die Erreichung der damit verfolgten Zwecke
erforderlich ist.

Im Rahmen unserer Beratungen haben wir die Stiadte und Gemein-
den auf diese Rechtslage hingewiesen und von einer grof3flachigen
Videoliberwachung stets abgeraten. Soweit eine Videoliberwachung
Uberhaupt zuldssig war, konnten wir im Ergebnis unserer Priifungen
erreichen, dass die verantwortlichen Kommunen den Erfassungsbe-
reich ihrer Kameras erheblich eingeschrankt haben.
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4 Arzttermine nur (iber einen Dienstleister?

Ein Medizinisches Versorgungszentrum (MVZ) bot neben einer On-
line-Terminvereinbarung auch die telefonische Buchung von Arztter-
minen an. Von Letzterem machte ein Patient Gebrauch. Als er jedoch
darum bat, fiir die weitere Dokumentation und Verwaltung seines
Termins keinen Dienstleister einzuschalten, teilte das MVZ mit, ihm
unter diesen Umstianden keinen Behandlungsvertrag anbieten zu
kénnen. Er misse den Dienstleister akzeptieren. Der Patient wies
uns auf diesen Umstand hin; wir haben die Angelegenheit daraufhin
Uberpruft.

Im Ergebnis stellte sich die Situation so dar, wie von dem Patienten
geschildert: Zwar war es moglich, Termine telefonisch unmittelbar
mit dem MVZ zu vereinbaren. Die weitere Verwaltung und Doku-
mentation der Termine erledigte dann aber trotzdem der Dienstleis-
ter. Datenschutzrechtlich geschah dies im Wege einer Auftragsver-
arbeitung nach Artikel 28 Datenschutz-Grundverordnung. In einem
solchen Fall gilt die arztliche Schweigepflicht auch fir den Auftrags-
verarbeiter. Ein Anspruch auf eine alternative Terminverwaltung
ohne dessen Einschaltung besteht unter diesen Voraussetzungen
nicht. Auch ist der Einsatz des Dienstleisters nicht vom Einverstand-
nis der Patientinnen und Patienten abhiangig. Ihnen bleibt im Zweifel
nur die Wahl eines anderen MVZ oder einer anderen Arztpraxis.

Den Fall haben wir zum Anlass genommen, auch das Internetangebot
des MVZ zu Uberpriifen. Dabei stellten wir fest, dass Patientinnen
und Patienten, die einen Termin vereinbaren wollten, durch das An-
klicken der Online-Terminvereinbarung auf die Plattform des Dienst-
leisters weitergeleitet wurden. Dies war vorher nicht zu erkennen;
Uber die Weiterleitung informierte das MVZ nicht. Nachdem sich
Patientinnen oder Patienten auf einen Termin festgelegt hatten, er-
offnete die Plattform nur zwei Wahlmoglichkeiten: Entweder man
loggte sich in ein vorhandenes Konto ein oder registrierte ein neues
Konto beim Dienstleister. Erforderlich war also ein Vertragsschluss
zwischen dem Dienstleister und der Patientin oder dem Patienten.
Datenschutzrechtlich lag deshalb - anders als bei der oben be-
schriebenen Terminverwaltung - keine Auftragsverarbeitung vor;
der Dienstleister wurde bei der Online-Terminvereinbarung vielmehr
eigenverantwortlich tatig. Wir konnten erreichen, dass das MVZ
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sein Internetangebot so umgestaltet hat, dass die Weiterleitung auf
die Plattform des Dienstleisters zwecks Online-Terminvereinbarung
nunmehr von vornherein ersichtlich ist.

AuBerdem haben wir den Vertrag (ber die Auftragsverarbeitung
zwischen dem MVZ und dem Dienstleister gepriift. Entsprechend
der Standard-Einstellung des Dienstleisters war darin vorgesehen,
die Termindokumentation finf Jahre lang zu speichern. Auf unsere
Empfehlung hin hat das MVZ diese Frist auf ein Jahr reduziert. Einer
weiteren Verkiirzung stand das medizinische Erfordernis einer revi-
sionssicheren Ubertragung insbesondere nicht wahrgenommener
Termine in die Patientenakte entgegen.

SchlieBlich konnten wir das MVZ davon Uberzeugen, fiir das Aus-
fillen des Freifeldes ,Anmerkungen der Gesundheitsfachkraft in
der Termindokumentation anstelle eines Klartextes mit sensiblen
Gesundheitsdaten kiinftig einen internen Code zu verwenden, um
Risiken einer nicht erforderlichen Kenntnisnahme aufseiten des
Dienstleisters zu vermindern. Solche Anmerkungen betrafen bei-
spielsweise die konkrete, fiir den Termin vorgesehene Therapiemal3-
nahme, die Notwendigkeit der Teilnahme einer Begleitperson oder
auch eine Angststérung in Bezug auf Arztbesuche.
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5 Diirfen Banken Ausweise vollstandig
kopieren?

RegelmaRig erhalten wir Beschwerden betroffener Personen, die die
Praxis von Kreditinstituten, amtliche Ausweisdokumente zur Erfiil-
lung ihrer geldwascherechtlichen Sorgfaltspflichten vollstandig zu
kopieren oder zu scannen, infrage stellen. Sie berufen sich dabei auf
den Grundsatz der Datenminimierung aus der Datenschutz-Grund-
verordnung. Hiernach muss eine Datenverarbeitung dem Zweck an-
gemessen und erheblich sowie auf das fiir die Zwecke der Verarbei-
tung notwendige Mal3 beschrankt sein. Die Verarbeitung irrelevanter
personenbezogener Daten ist hingegen unzuldssig.

Amtliche Lichtbildausweise enthalten eine Vielzahl personenbezo-
gener Daten - wie das Lichtbild, die KérpergréBe und Augenfar-
be - welche fiir die Arbeit von Kreditinstituten zunachst irrelevant
erscheinen. Folgt hieraus, dass betroffene Personen berechtigt bzw.
Kreditinstitute verpflichtet sind, Kopien der Lichtbildausweise teil-
weise zu schwarzen?

Hierfir spricht insbesondere der Pflichtenkatalog des § 11 Absatz 1
und 4 Geldwaschegesetz (GwG). Danach sind Kreditinstitute ver-
pflichtet, Vertragspartner, ggf. fir diese auftretende Personen und
wirtschaftlich Berechtigte, vor Begriindung der Geschéaftsbeziehung
oder vor Durchfiihrung der Transaktion zu identifizieren und hier-
fiir konkrete personenbezogene Daten zu erheben. Das betrifft bei
natiirlichen Personen den vollstdndigen Namen, den Geburtsort, das
Geburtsdatum, die Staatsangehérigkeit und die Wohnanschrift. Die
Uberpriifung dieser Daten erfolgt nach § 8 Absatz 2 Satz 1 und 2
sowie § 12 Absatz 1 Satz 1 Nummer 1 GwG grundsatzlich durch die
Vorlage eines amtlichen Lichtbildausweises, welcher dann zu kopie-
ren oder optisch digital zu erfassen ist. Da das Gesetz die Erhebung
konkreter Daten anordnet, liegt der Schluss nahe, dass dariber hi-
nausgehende Daten nicht erforderlich sind.

Dennoch sind Kreditinstitute berechtigt und verpflichtet, Ablichtun-
gen amtlicher Lichtbildausweise der betroffenen Personen vollstan-
dig und ungeschwirzt zu verarbeiten. Dies folgt aus § 8 Absatz 2
Satz 2 GwG, welcher nicht etwa regelt, wie mit den personenbezo-
genen Daten aus § 11 Absatz 4 GwG zu verfahren ist, sondern eine
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eigenstandige spezialgesetzliche Rechtsgrundlage darstellt. Zwar
ergibt sich die Vollstandigkeit der Ablichtung nicht unmittelbar aus
dem Wortlaut der Norm, allerdings stellt der Gesetzgeber in seiner
Gesetzesbegriindung zur Umsetzung der Vierten Geldwaschericht-
linie** ausdriicklich auf die Notwendigkeit der ,Fertigung von voll-
standigen Kopien“ ab. Auch die Kommentarliteratur verneint einen
Konflikt zwischen dem Grundsatz der Datenminimierung und der
vollstandigen Ablichtung. Sie lehnt ein Recht bzw. eine Pflicht zur
Schwiérzung in der Folge ab. Zudem verlangt die Bundesanstalt fiir
Finanzdienstleistungsaufsicht, welche die Aufsicht Gber Kreditins-
titute flhrt, die vollstandige Ablichtung von Vorder- und Riickseite
des Lichtbildausweises und fordert, dass ,samtliche Angaben gut er-

kennbar sein miissen“*

31 Deutscher Bundestag, Gesetzentwurf der Bundesregierung fir ein Ge-
setz zur Umsetzung der Vierten EU-Geldwascherichtlinie, zur Ausfihrung
der EU-Geldtransferverordnung und zur Neuorganisation der Zentral-
stelle flr Finanztransaktionsuntersuchungen, Drucksache 18/11555 vom
17. Mérz 2017, Seite 114.

32 Bundesanstalt fur Finanzdienstleistungsaufsicht, Auslegungs- und An-
wendungshinweise zum Geldwaschegesetz (Stand: Marz 2025), Seite 82.
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6 Einsatz von Gesichtserkennung am Flug-
hafen BER

Am Flughafen Berlin Brandenburg (BER) gibt es flr Fluggiste die
Moglichkeit des so genannten Hands-Free Check-In. Gemeint ist
damit der kontaktlose Zutritt zur Sicherheitskontrolle und zu aus-
gewahlten anderen Flughafenbereichen per Gesichtserkennung und
ohne das Vorzeigen bzw. Einscannen der Bordkarte. Auch Gepéack-
banderolen kénnen hierliber an bestimmten Stationen selbst aus-
gedruckt werden. Nach Darstellung des Verantwortlichen handelt
es sich um eine reine Komfortfunktion fiir Passagierinnen und Pas-
sagiere. Die Nutzung ist freiwillig. Sie ersetzt keine Sicherheitskon-
trollen und dient auch nicht der Beeinflussung oder Steuerung des
Passagierstroms im Flughafengeb&ude.

Voraussetzung fir die Inanspruchnahme des Services ist zunachst,
dass die Nutzerin bzw. der Nutzer auf dem Smartphone eine App
installiert und sich dort registriert. Anbieter der App ist ein bayeri-
sches Unternehmen. Im Zuge der Registrierung ist u. a. ein Frontal-
bild (Selfie) mit dem Smartphone aufzunehmen. Hieraus wird eine
so genannte Referenzdatei berechnet, die Grundlage fir den spa-
teren Abgleich mit einem aktuellen Gesichtsbild ist. Sie wird in ver-
schliisselter Form auf dem Smartphone gespeichert. Entscheidet
sich die Nutzerin bzw. der Nutzer, fiir einen bestimmten Flug die
Komfortfunktion zu verwenden, |adt sie bzw. er die Bordkarte in die
App. Diese wird anschlieRend zusammen mit der Referenzdatei zum
bayerischen Anbieter Ubertragen und dort verschlisselt abgelegt.
12 Stunden vor dem Abflug |adt der Anbieter die Referenzdatei in
entschliisselter Form in den Arbeitsspeicher des unter seiner Ver-
antwortung betriebenen Servers; sie steht damit fir die Gesichts-
erkennung zur Verfligung.

Am Flughafen BER existieren zwei Arten von Terminals, an denen der
Dienst genutzt werden kann. Den ersten Typ betreibt das bayerische
Unternehmen, das auch die App anbietet, selbst. Hier muss die Pas-
sagierin bzw. der Passagier eine Lichtschranke durchqueren und da-
mit die im Terminal verbaute Kamera aktivieren. Sie nimmt anschlie-
Bend ein aktuelles Foto des Gesichts auf. Aus dem Foto wird vor Ort
eine Referenzdatei berechnet, verschliisselt zum App-Anbieter ge-
schickt und dort mit den Referenzdateien aus der Registrierung aller
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derjenigen Nutzerinnen und Nutzer verglichen, die den Dienst ge-
bucht und ihre Bordkarte hochgeladen haben. Bei Ubereinstimmung
liefert der Dienst die zu der gefundenen Person gehérende Bord-
karteninformation zurtick, womit der Zutritt zur Sicherheitskontrolle
bzw. ausgewahlten Bereichen gestattet wird. Den zweiten Typ von
Terminals betreibt ein anderes Unternehmen. Nachdem die Nutzerin
bzw. der Nutzer die Kamera Uber das Terminaldisplay eingeschaltet
hat, ermittelt das System per Video ein geeignetes Gesichtsbild. Soll-
te dies nicht gelingen, stoppt die Videoaufnahme. Ansonsten wird
das Bild verschliisselt zum bayerischen Unternehmen gesendet, dort
die Referenzdatei erzeugt und mit denjenigen aus der Registrierung
wie im ersten Fall verglichen. Bei einer Ubereinstimmung wird die
Bordkarteninformation zuriickgeliefert und fiir den

Druck der Gepackbanderole verwendet. Spatestens

12 Stunden nach dem geplanten Abflug werden alle  Per Gesichts-
Daten beim bayerischen Anbieter gel6scht. erkennung zu

Aus datenschutzrechtlicher Sicht ist festzuhalten,
dass flir die beschriebenen Prozesse zwei verschie-

mehr Komfort?

dene Unternehmen verantwortlich sind: Die Flug-

hafen Berlin Brandenburg GmbH ist verantwortlich fir den Betrieb
der Terminals im Flughafengebaude, die Erfassung der Gesichtsbilder
vor Ort, die Ubermittlung zum bayerischen Anbieter und die Bord-
kartenverarbeitung. Sie ist auch Auftraggeberin entsprechender
Auftragsverarbeitungen. Das Unternehmen in Bayern ist hingegen
verantwortlich fiir die App auf dem Smartphone, die Buchung des
Dienstes durch Kundinnen und Kunden sowie den Abgleich der Re-
ferenzdateien. Es verfolgt eigene Geschaftszwecke. Die zu Grunde
liegende Technologie soll unabhéngig von der Nutzung am Flughafen
BER auch an anderen Orten fiir das komfortable Einchecken Ver-
wendung finden, z. B. in Hotels, SpalBbadern oder Freizeitparks. Inso-
fern beschrankt sich auch die Zustandigkeit unserer Dienststelle auf
die Datenverarbeitung am Flughafen.

Derzeit prifen wir, inwiefern die beschriebene Verarbeitung per-
sonenbezogener Daten am Flughafen BER den Anforderungen der
Datenschutz-Grundverordnung (DS-GVO) gerecht wird und welche
technischen bzw. organisatorischen MaBnahmen fiir einen rechts-
konformen Betrieb umzusetzen sind. Hierzu stehen wir mit den
Verantwortlichen der Flughafen Berlin Brandenburg GmbH im Aus-
tausch. Schwerpunkte der Untersuchungen sind u. a. Fragen der Ka-
tegorisierung der personenbezogenen Daten als biometrische Daten
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i. S. v. Artikel 4 Nummer 14 DS-GVO und die Rechtsgrundlagen der
Datenverarbeitung (im konkreten Fall die Einwilligung und deren
ausdriickliche Erteilung). Weiterhin befassen wir uns mit der Ver-
arbeitung von Daten unbeteiligter Dritter (z. B. im Hintergrund von
Bildaufnahmen befindliche Personen) sowie der Verbesserung der
Transparenz der Datenverarbeitung durch Information betroffener
Personen. Im Rahmen eines Vor-Ort-Besuches haben wir der Flug-
hafen Berlin Brandenburg GmbH einige Hinweise zu diesen Punkten
gegeben, die zum Teil bereits umgesetzt wurden.
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7 Datenschutz am Empfang und in Service-
zentren

Wer kennt es nicht, dieses ungute Gefiihl, am Empfangstresen einer
Arztpraxis oder bei der Beratung im Servicezentrum einer Versiche-
rung oder einer Behorde Uber persénliche Details zu sprechen und
zu wissen, dass Personen im nahen Wartebereich oder am Tisch
nebenan diese Informationen zur Kenntnis nehmen und ggf. wei-
tertragen konnen? Die Wahrung der Vertraulichkeit spielt fiir viele
Patientinnen und Patienten, Kundinnen und Kunden sowie Biirge-
rinnen und Birger in diesem Zusammenhang eine grol3e Rolle. Sie
kritisieren oftmals zu Recht, dass Verantwortliche zu unbekiimmert
mit diesem Thema umgehen.

So erreichten uns im Berichtszeitraum erneut einige Beschwerden
und Anfragen, in denen betroffene Personen ihren Beflirchtungen
Ausdruck verliehen und unzureichende Mafnahmen zum Schutz
ihrer Rechte monierten. In mehreren Fallen machten sie uns darauf
aufmerksam, dass in den von ihnen besuchten Arzt- oder Physio-
therapiepraxen der Abstand zwischen Empfang und Wartebereich
zu gering oder keine raumliche Abtrennung vorhanden war. Dialoge
mit der Empfangskraft, bei denen der Name, das Geburtsdatum und
gesundheitliche Beschwerden genannt oder sogar der Hergang eines
Unfalls beschrieben werden sollten, offenbarten sensible Informa-
tionen fir Unbeteiligte. In einem speziellen Fall kam hinzu, dass der
Empfangstresen mehrfach fiir einige Minuten unbesetzt war und der
Bildschirm des Praxiscomputers auch von nicht befugten Personen
eingesehen werden konnte.

In Bezug auf die Servicestelle einer Krankenversicherung beschwer-
te sich ein Kunde bei uns, dass er bereits eineinhalb Jahre zuvor
regelmaBig vor Ort war und dabei Gesprache anderer Versicherter
oder ihrer Angehorigen mit dem Servicepersonal mitbekam. Dabei
erfuhr er ungewollt allerlei zu Krebserkrankungen betroffener Perso-
nen, zu Versicherungsschulden, Einkommenshéhen und méglichen
Tilgungsraten oder zu Privatangelegenheiten der Beschaftigten. Der
»Schutz* zwischen dem Warte- und dem Beratungsbereich bestand
nach seiner Schilderung aus zwei Blumenkiibeln. Nach einer miind-
lichen Beschwerde direkt bei der Leitung der Servicestelle erhielt er
eine Entschuldigung mit dem Hinweis auf die noch zu vervollstandi-
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gende Blroeinrichtung und die Méglichkeit, vertrauliche Gesprache
in einem Nebenraum zu fiihren. Ein erneuter Besuch im Berichts-
zeitraum zeigte jedoch, dass sich in den seit der ersten Kritik ver-
gangenen Monaten nichts Wesentliches verandert hatte. Daraufhin
informierte er unsere Behorde.

Aus datenschutzrechtlicher Sicht sind Verantwortliche verpflichtet,
Artikel 32 Absatz 1 Datenschutz-Grundverordnung (DS-GVO) ein-
zuhalten. Sie missen danach unter Berlicksichtigung des Stands der
Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschied-
lichen Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die
Rechte und Freiheiten natirlicher Personen geeignete technische
und organisatorische MaBnahmen treffen, um ein dem Risiko an-
gemessenes Schutzniveau zu gewéhrleisten. Nach Buchstabe b der
genannten Regelung ist u. a. die Vertraulichkeit im

Zusammenhang mit der Verarbeitung personenbe-

Wer hort mit? zosener Daten sicherzustellen.

Werden wie in den vorliegenden Fallen Gesund-

heitsdaten - eine besondere Kategorie personenbe-
zogener Daten gemaR Artikel 9 Absatz 1 DS-GVO - verarbeitet, kon-
nen die Risiken durch eine unbefugte Offenbarung, Kenntnisnahme
und ggf. Nutzung dieser Daten besonders schwer wiegen. Inhabe-
rinnen und Inhaber von medizinischen Einrichtungen sowie Orga-
nisationen, die Dienstleistungen im Gesundheitsbereich erbringen,
muissen deshalb besonderes Augenmerk und spezielle Sorgfalt auf
die Umsetzung geeigneter und angemessener DatenschutzmaBnah-
men richten. Finanzielle Erwagungen kénnen bei der Auswahl und
Umsetzung der MalRnahmen zwar eine Rolle spielen - jedoch nur
insoweit, als dass aus mehreren gleich geeigneten MalZnahmen eine
kostenglinstige genutzt werden kann. Wegen fehlender Finanzmittel
auf erforderliche MaBnahmen zu verzichten, ist genauso wenig eine
Option wie der Hinweis des Arztes gegeniiber einer Beschwerdefiih-
rerin, sie wiirde sich durch die Einsichtnahme in fremde Patienten-
daten auf einem ungeschiitzten Monitor strafbar machen.

In den uns vorliegenden Anfragen und Beschwerdefdllen haben wir
den Verantwortlichen dringend empfohlen, durch bauliche, techni-
sche oder organisatorische MaBnahmen die Vertraulichkeit sicher-
zustellen. Wenn raumlich separate Empfangs- und Wartebereiche
nicht zu realisieren sind, kdnnen beispielsweise transportable Zwi-
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schenwande eine optische und akustische Abgrenzung ermdéglichen.
Abstandsgebote fiir Patientinnen und Patienten vor dem Tresen,
Diskretionszonen, geschlossene Tiren und Fenster, eine generelle
Reduzierung der Gesprachslautstarke oder leise Hintergrundmusik
erschweren Unbefugten das Mithoren. Hinweise darauf, dass ver-
trauliche Daten nicht am Empfang preisgegeben werden missen
oder hierflir auch ein separater Raum aufgesucht werden kann, zei-
gen Patientinnen und Patienten bzw. Kundinnen und Kunden, dass
die Verantwortlichen ihre Beflirchtungen ernst nehmen. Vertrauen
und Zufriedenheit entstehen in diesem Fall durch angemessenes
Handeln. Hierzu gehort auch die Selbstverstandlichkeit, bei Abwe-
senheit den Bildschirm des Computers zu sperren und durch geeig-
nete Aufstellung oder Sichtschutzfolie Einblicke unbefugter Perso-
nen auf den Monitor und eine Kenntnisnahme der Daten anderer
Patientinnen und Patienten zu verhindern.

In keinem Fall wiederholten sich die Beschwerden. Wir gehen des-
halb davon aus, dass die Verantwortlichen unseren Empfehlungen
gefolgt sind. Bei der oben erwahnten Servicestelle einer Krankenver-
sicherung mussten wir durch einen Vor-Ort-Besuch mit Nachdruck
auf die raumliche Umgestaltung driangen. Sie dauerte insgesamt et-
was langer, da auch brand- und arbeitsschutzrechtliche Aspekte zu
berlcksichtigen waren.
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8  20.Jahrestreffen mit den behordlichen
Datenschutzbeauftragten

Auch im Berichtsjahr flihrten wir das regelméaBige Treffen mit den
Datenschutzbeauftragten der Landkreise, kreisfreien Stadte und
groBeren kreisangehérigen Gemeinden durch. Intention dieser ganz-
tagigen Veranstaltung ist es, die Datenschutzbeauftragten bei der
Erfullung ihrer anspruchsvollen Aufgaben nach Artikel 39 der Daten-
schutz-Grundverordnung zu unterstiitzen und den Informations-
austausch zu férdern. Darliber hinaus erhalten aber auch wir einen
aktuellen Einblick in die Problemfelder der kommunalen Verwaltun-
gen und kdnnen so entsprechende Hilfestellungen geben sowie die
Datenschutzbeauftragten tber aktuelle Entwicklungen informieren.

Einer der Schwerpunkte der Veranstaltung war die Videoliberwa-
chung durch offentliche Stellen. Wir verzeichnen ein zunehmendes
Interesse  kommunaler Verantwortlicher, insbesondere 6ffentlich
zugangliche Rdume, wie z. B. Fahrradstellplatze oder Busbahnhofe,
zu Uberwachen. Dies ist jedoch nur unter engen rechtlichen Voraus-
setzungen zulissig.®® Da die Datenschutzbeauftragten immer 6fter
den Einsatz Kiinstlicher Intelligenz durch offentliche Stellen daten-
schutzrechtlich bewerten missen, wurde auch dieses Thema lebhaft
diskutiert. Der aktuelle Stand der Einfiihrung von Microsoft 365 in
der Landes- und Kommunalverwaltung und die hierfiir geltenden da-
tenschutzrechtlichen Anforderungen waren ebenso Gegenstand der
Erorterungen wie verschiedene Fragestellungen und Entwicklungen
aus dem Umfeld des Onlinezugangsgesetzes.*

Wir werden auch in Zukunft mit den behordlichen Datenschutzbe-
auftragten im Gesprach bleiben und einen offenen Austausch da-
riber flihren, vor welche Herausforderungen der Datenschutz die
Beteiligten stellt und wie er in der Praxis rechtskonform und effektiv
umgesetzt werden kann.

33 Siehe AV 3.
34 Siehe AV2undAV 1.
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VI Zahlen und Fakten

1 Beschwerden

Im Berichtszeitraum gingen bei der Landesbeauftragten 1.599 schrift-
liche Beschwerden gemaB Artikel 77 Datenschutz-Grundverordnung
ein. Damit hat sich die Anzahl gegeniiber dem Vorjahr um mehr als
10 % erhoht und bleibt insgesamt weiter auf hohem Niveau. Die Be-
schwerden wurden von Personen eingereicht, die der Ansicht waren,
dass die Verarbeitung ihrer personenbezogenen Daten sie in ihren
Rechten verletzt und gegen das Datenschutzrecht verstof3t.

Datenschutzbeschwerden
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AuBerdem erreichte uns eine Reihe von Eingaben, deren Daten-
schutzbezug fraglich und zunichst zu priifen war. Die Absenderin-
nen und Absender hatten diese breit an verschiedene Behorden ge-
streut, zum Teil waren 20 Stellen gleichzeitig angeschrieben worden.
Beispielsweise erhielten wir im Berichtsjahr 231 E-Mails eines ein-
zelnen Beschwerdefiihrers, von denen lediglich 8 in unsere Zustan-
digkeit fielen und in die Statistik eingingen.
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2 Beratungen

Neben Beschwerden registrierte die Landesbeauftragte im Berichts-
jahr auch 477 Anfragen zu Datenschutzthemen, was einen leichten
Anstieg gegeniliber dem Vorjahr bedeutet. Sie unterstiitzte betrof-
fene Personen, Verantwortliche im 6ffentlichen und nicht 6ffentli-
chen Bereich sowie die Landesregierung bei Rechtsetzungsverfah-
ren durch schriftliche Stellungnahmen, Hinweise und Anmerkungen.
Hinzu kommt eine Vielzahl telefonischer Anfragen und Beratungen,
die nicht statistisch erfasst werden.
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3  Videoliberwachung: Beschwerden und
Beratungen

Im Berichtsjahr stellte die Landesbeauftragte erneut einen Anstieg
von Beschwerden und Beratungsanfragen fest, die sich auf die Vi-
deoliberwachung durch Privatpersonen, Unternehmen und 6ffentli-
che Stellen bezogen. Ahnlich wie im Vorjahr beschwerten sich Biirge-
rinnen und Biirger vorwiegend Uber in der Nachbarschaft installierte
Videokameras. In der Regel erwecken diese Kameras den Eindruck,
weitreichende Einblicke in private Riickzugsorte wie Garten, Ter-
rassen oder Wohnhauser zu ermdglichen. Darliber hinaus fiihlen
sich oft auch Passantinnen und Passanten sowie andere Verkehrs-
teilnehmerinnen und -teilnehmer im 6ffentlichen Raum zu Unrecht
beobachtet. Weitere wesentliche Schwerpunkte unserer Tatigkeit
waren die datenschutzrechtliche Uberpriifung von Videokameras in
Freizeitstatten wie auf Campingplatzen, auf Fahrgastschiffen oder
in Fitnessstudios. Hinzu kamen intensive Beratungen kommunaler
Stellen zu Anforderungen fiir eine rechtmaBige Videoliberwachung,
beispielsweise an Busbahnhofen und an vermdillten Orten.

Im Jahr 2025 erreichten uns 431 Beschwerden. Verglichen mit dem
Vorjahr, in dem es 330 Beschwerden waren, ist somit ein erheblicher
Zuwachs zu verzeichnen. Dariber hinaus flihrten wir 68 Beratungen
durch (nach 59 Beratungen im Vorjahr).

Beschwerden und Beratungen zur
Videoliberwachung
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Da eine datenschutzrechtliche Bewertung einer Videoliberwachung
stets eine Einzelfallpriifung erforderlich macht, ist jede Kamera ein-
zeln auf ihre rechtliche Zulassigkeit sowie auf technisch-organisato-
rische MaRnahmen zu kontrollieren. Im Berichtsjahr Gberpriften wir
956 Videokameras, in dem Jahr zuvor waren es 786.

Anzahl der zu priifenden Kameras
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4  Meldungen von Datenschutzverletzungen

Artikel 33 Datenschutz-Grundverordnung verpflichtet den Verant-
wortlichen, eine Verletzung des Schutzes personenbezogener Daten
unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, an die zustandige Datenschutzaufsichts-
behdrde zu melden. Die Meldepflicht entfallt nur, wenn die Verlet-
zung des Schutzes personenbezogener Daten voraussichtlich nicht
zu einem Risiko fiir die Rechte und Freiheiten nattirlicher Personen
fuhrt. Hat die Verletzung des Schutzes personenbezogener Daten
hingegen voraussichtlich ein hohes Risiko fiir die personlichen Rech-
te und Freiheiten natirlicher Personen zur Folge, muss der Verant-
wortliche zusatzlich zur Meldung bei der Aufsichtsbehdrde auch die
betroffenen Personen unverziglich (iber die Verletzung informieren.

Meldungen von Datenschutzverletzungen
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Im Berichtszeitraum erhielt die Landesbeauftragte insgesamt
576 Meldungen von Datenschutzverletzungen. Das bedeutet eine
Steigerung gegeniiber dem Vorjahr, in welchem 506 Meldungen ein-
gingen. Die Datenschutzverletzungen passierten sowohl im 6ffentli-
chen (271 Meldungen) als auch im nicht 6ffentlichen Bereich
(305 Meldungen). Beachtlich ist, dass die Zahl der Meldungen durch
offentliche Stellen geringfligig sank, wahrend die Zahl der Meldun-
gen durch nicht 6ffentliche Stellen um ca. 30 % stieg. Allerdings ge-
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ben diese Zahlen nur Auskunft Giber die Meldungen und nicht (iber
die tatsachliche Zahl der Datenschutzverletzungen.

Art der gemeldeten Datenschutzverletzung
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Bl Fehler beim Versand von Unterlagen

A Hackerangriffe, Viren, Phishing und erpresserische Verschliisselung
unbefugte Zugriffe oder Offenlegungen

@l Diebstahl oder Verlust

B sonstige Vorfille

Sehr viele Meldungen betrafen den Fehlversand von Unterlagen
(insgesamt 227 Fille). Hiervon umfasst waren sowohl Fehlkuvertie-
rungen von Briefpost, versehentlicher E-Mail-Versand an einen offe-
nen Verteilerkreis, Namensverwechslungen oder die Beifligung von
Unterlagen unbeteiligter Dritter. Eine erhebliche Anzahl der gemel-
deten Datenschutzverletzungen beruhte auf technischen Mangeln
(154 Flle) und bezog sich insofern auf z. B. Hackerangriffe, Viren-
befall, Phishing und erpresserische Verschliisselungen von Daten-
satzen. 142 Fille betrafen unbefugte Zugriffe oder Offenlegungen
bis hin zu unzuldssigen Verdffentlichungen. Ein Abhandenkommen
physischer Datentrdger, etwa durch Diebstdhle aus Riaumen des
Verantwortlichen oder durch Verlust auf dem Postweg, wurde der
Landesbeauftragten in 42 Fallen gemeldet. Lediglich 11 Meldungen
wurden der Kategorie ,Sonstiges" zugeordnet.
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Von den meisten gemeldeten Datenschutzverletzungen waren auch
im Berichtsjahr jeweils nur wenige Personen betroffen. Dies ist ver-
mutlich, ebenso wie im Vorjahr, mit der groRen Menge an fehlver-
sandter Briefpost zu erklaren. Hohe Betroffenenzahlen von Uber
1.000 ergaben sich dagegen in 15 Fillen etwa bei erfolgreichen Ha-
ckerangriffen, in deren Verlauf Datenbestdnde verschliisselt und so
dem Zugriff der eigentlich Befugten entzogen wurden, beim Verlust
eines Wahlerverzeichnisses in einem Wahllokal, bei einer unvoll-
standigen Datenmigration im Rahmen eines Updates sowie bei der
Weitergabe personenbezogener Daten wahlberechtigter Kinder und
Jugendlicher innerhalb einer Stadtverwaltung.
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5 AbhilfemaRnahmen

5.1  Warnungen, Verwarnungen, Anweisungen und An-
ordnungen

Gemal Artikel 58 Absatz 2 Datenschutz-Grundverordnung sind die
Aufsichtsbehoérden befugt, gegen Verantwortliche vorzugehen, die
entweder bereits gegen datenschutzrechtliche Vorschriften versto-
Ben haben oder die unmittelbar davorstehen, datenschutzrechtliche
Bestimmungen nicht einzuhalten. Die Befugnisse umfassen u. a. die
Moglichkeit, Warnungen, Verwarnungen, Anweisungen und Anord-
nungen auszusprechen. Insbesondere das Instrument der Warnung
hat praventiven Charakter, da diese MaRnahme bereits im Vorfeld
eines moglichen DatenschutzverstoBes genutzt werden kann. In
diesem Fall ist der Rechtsversto3 noch nicht passiert, wiirde aber
verwirklicht, wenn der Verantwortliche sein Handeln unverandert
fortfiihrt. Im Gegensatz dazu riigt eine Verwarnung einen zuriicklie-
genden Datenschutzverstol3. Mit einer Anweisung oder Anordnung
werden Verantwortliche zu einem konkreten Tun oder Unterlassen
verpflichtet.

Eine AbhilfemaBBnahme fasst dabei haufig mehrere Einzelfille oder
Verst6Be zusammen. So kann beispielsweise bei einem grof3flachi-
gen Areal mit einer hohen Anzahl von Kameraiiberwachungsein-
richtungen eine Vielzahl unterschiedlich zu bewertender Uberwa-
chungsszenarien vorliegen. Hier kénnte jeweils gegen jede einzelne
Kameranutzung eine gesonderte Anordnung ausgesprochen wer-
den. Erfolgt jedoch die Bewertung des Betriebs mehrerer Kameras in
einer Mal3nahme, muss trotzdem jede fiir sich gepriift und rechtlich
beurteilt werden. Die bloRRe Zahl der MaBnahmen spiegelt daher nur
teilweise die tatsachlich vorgefundenen Umstande wider.

Die Landesbeauftragte sprach im Berichtszeitraum 2 Warnungen,
14 Verwarnungen und 2 Anordnungen aus, wobei sich 3 Verwar-
nungen gegen 6ffentliche Stellen richteten. Hinzu kommen die im
folgenden Abschnitt behandelten Buf3geldverfahren.
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52 GeldbuRen

Im Berichtszeitraum wurden der Buf3geldstelle der Landesbeauftrag-
ten 40 Sachverhalte wegen Verst6Ben gegen datenschutzrechtliche
Vorgaben zur Kenntnis gegeben. Die Verfahren wurden zu einem
groBen Teil, nAmlich in 32 Fallen, von den zustdndigen Polizeibehor-
den oder Staatsanwaltschaften an die BuBgeldstelle weitergeleitet.
Insgesamt 8 Sachverhalte haben aufsichtsbehdrdlich tatige Mit-
arbeiterinnen und Mitarbeiter der Landesbeauftragten oder andere
Aufsichtsbehdrden mangels eigener Zustandigkeit an die BuBgeld-
stelle abgegeben.

Die Bufigeldstelle schloss im Berichtszeitraum 49 Verfahren ab,
die sich sowohl gegen nicht 6ffentliche Stellen als auch gegen Mit-
arbeiterinnen und Mitarbeiter 6ffentlicher Stellen richteten. Knapp
ein Viertel der abgeschlossenen Verfahren war im Vorjahr eréffnet
worden.

Gegenliber 9 Verantwortlichen verhangte die Landesbeauftragte we-
gen der festgestellten datenschutzrechtlichen Verst6Re insgesamt
25 GeldbuBen. Ihre Gesamtsumme betrug knapp 109.000 Euro. In
den Ubrigen Fallen wurde entweder kein Ordnungswidrigkeitenver-
fahren eingeleitet, das Verfahren eingestellt oder dieses mangels Zu-
standigkeit an die entsprechende Verfolgungsbehorde abgegeben.
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6 Europaische Verfahren

Kapitel VII der Datenschutz-Grundverordnung (DS-GVO) sieht vor,
dass bei grenziiberschreitender Datenverarbeitung eine europa-
weite Zusammenarbeit der Datenschutzaufsichtsbehérden erfol-
gen muss. Eine solche grenziiberschreitende Verarbeitung liegt z. B.
dann vor, wenn der Verantwortliche personenbezogene Daten von
betroffenen Personen aus mehreren Mitgliedstaaten verarbeitet
oder verarbeiten lasst. Um die Zusammenarbeit der EU-Behorden
zu erleichtern, erfolgt der gegenseitige Austausch elektronisch tiber
das Binnenmarkt-Informationssystem (IMI) der Europdischen Kom-
mission.

Im Berichtszeitraum erhielt die Landesbeauftragte insgesamt
2.654 einzelne Benachrichtigungen aus dem Binnenmarkt-Informa-
tionssystem, hinsichtlich derer sie das Ergreifen von Mal3nahmen zu
prifen hatte.

Von allen eingegangen Benachrichtigungen priiften wir gemaR Arti-
kel 56 DS-GVO in 1.215 Fillen, die von anderen europaischen Auf-
sichtsbehdrden gemeldet wurden, ob eine Zustandigkeit der Landes-
beauftragten als federfiihrende oder betroffene Aufsichtsbehdrde in
Betracht kommt und entsprechend Verfahrensschritte ergriffen wer-
den mdssen. In 35 Fallen initiierten wir aufgrund eingegangener Be-
schwerden selbst eine solche Priifung. Die Federfiihrung orientiert
sich dabei an der Hauptniederlassung oder einzigen Niederlassung
des Verantwortlichen in der EU. Eine Betroffenheit ist demgegen-
Gber dann gegebenen, wenn die gemeldete Verarbeitungstatigkeit
durch die jeweiligen Unternehmen erhebliche Auswirkungen auf
Birgerinnen und Biirger im Land Brandenburg haben kdnnte oder
die verantwortliche Stelle eine Niederlassung im Zustandigkeitsbe-
reich der Landesbeauftragten hat.

Eine Federflihrung der Landesbeauftragten haben wir in 2 Fallen
festgestellt. Bei 69 Fallen ergab sich eine Betroffenheit unserer
Dienststelle. In den Gbrigen Fallen haben wir nach Priifung der vor-
liegenden Informationen entschieden, uns nicht an dem weiteren
Verfahren zu beteiligen, da die Verantwortlichen keine Niederlas-
sung in Brandenburg hatten und keine erheblichen Auswirkungen
auf Brandenburgerinnen und Brandenburger festzustellen waren.
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In 1.313 Fallen beteiligten wir uns an Verfahren der Zusammenarbeit
und Kohirenz, etwa im Rahmen gegenseitiger Amtshilfe, bei der
Vorbereitung einer Stellungnahme des Europdischen Datenschutz-
ausschusses oder durch Priifung, ob die Landesbeauftragte einen
Einspruch gegen die Entscheidung einer federfiihrenden Aufsichts-
behorde einlegen mochte.

Einen besonderen Schwerpunkt bildete dabei abermals das gegen-
seitige Amtshilfeverfahren zwischen der Nationalen Kommission fiir
den Datenschutz (CNPD) des GroBherzogtums Luxemburg und der
Landesbeauftragten. Dies erfolgte zur Bearbeitung von Beschwer-
den, die gegen das Unternehmen PayPal (Europe) S.ar.l. & Cie, S.C.A.
(PayPal) gerichtet waren. PayPal hat seinen europdischen Hauptsitz
in Luxemburg, weshalb die CNPD fiir datenschutzrechtliche Frage-
stellungen und Beschwerden, die PayPal-Dienste in Europa betref-
fen, die federfihrende Aufsichtsbehorde ist. In Brandenburg ver-
fligte das Unternehmen im Berichtsjahr tber eine unselbststandige
Zweigniederlassung, sodass wir die sachnichste Aufsichtsbehoérde
innerhalb Deutschlands gemaR § 19 Absatz 2 Satz 1 Bundesdaten-
schutzgesetz waren. Beschwerden gegen PayPal wurden deswegen
von anderen deutschen Aufsichtsbehérden weitergereicht und bei
uns zentralisiert. Diese wurden im Rahmen der gegenseitigen Amts-
hilfe an die CNPD Ubermittelt und im engen Austausch bearbeitet.

Im Berichtsjahr gingen zu PayPal ca. 100 Beschwerden und weitere
Anfragen bei der Landesbeauftragten ein. Damit ist die Zahl wieder
angestiegen, im Vergleich zum Vorjahr hat sie sich mehr als verdop-
pelt.

Durch den Umzug der bisher in Brandenburg ansassigen Zweignie-
derlassung des Unternehmens PayPal nach Berlin geht die Zustan-
digkeit im folgenden Berichtszeitraum auf die Berliner Beauftragte
fir Datenschutz und Informationsfreiheit tiber.
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7 Formliche Begleitung von Rechtsetzungs-
vorhaben

Aus den zahlreichen Beratungen ist die Begleitung rechtsetzender
MaBnahmen durch die Landesbeauftragte besonders hervorzuhe-
ben. Insgesamt wurden wir im Berichtszeitraum 31 Mal an der Erstel-
lung oder Anderung von Gesetzen, Verordnungen, Satzungen oder
Verwaltungsvorschriften beteiligt, priften die vorgelegten Entwiirfe
und nahmen in aller Regel Stellung.

Die rechtliche Grundlage zur Beteiligung der Landesbeauftragten
folgt aus § 18 Absatz 5 Satz 1 Brandenburgisches Datenschutzge-
setz. Danach ist sie vor dem Erlass von Rechts- und Verwaltungsvor-
schriften, die die Verarbeitung personenbezogener Daten betreffen,
zu héren. Auch die Datenschutz-Grundverordnung UGibertragt in Arti-
kel 57 Absatz 1 Buchstabe ¢ den Aufsichtsbehérden eine Beratungs-
funktion bei rechtsetzenden MaRnahmen.
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1 Netzwerkspeicher des Staatsschutzes
schutzlos im Internet

Die Abteilung Zentraler Staatsschutz/Terrorismusbekdmpfung im
Landeskriminalamt kiimmert sich um die Analyse und Auswertung
aller staatsschutzrelevanten Delikte im Land Brandenburg und fihrt
Ermittlungsverfahren bei Landes-, Friedens- und Hochverrat sowie
in Fallen der Bildung einer terroristischen Vereinigung. In diesem
Zusammenhang sammeln die dortigen Beschiftigten auch groR3e
Mengen an personenbezogenen oder personenbeziehbaren Daten,
z. B. aus 6ffentlich zuganglichen Bereichen des Internets. Sie recher-
chieren entweder selbst oder erhalten die Daten von anderen, etwa
vom Bundeskriminalamt. Zur Ablage dieser Daten hat das Landeskri-
minalamt einen eigenen, vom internen Polizeinetz getrennten Netz-
werkspeicher eingerichtet.

Im Berichtszeitraum informierte uns die Polizei in einer als vorsorg-
lich gekennzeichneten Meldung gemaB § 29 Brandenburgisches
Polizei-, Justizvollzugs- und Malregelvollzugsdatenschutzgesetz
(BbgPJMDSG) Uber die Verletzung der Sicherheit personenbezoge-
ner Daten bei einem polizeilichen, im Internet erreichbaren Network
Attached Storage (NAS). Die dort installierte Software diente zum
damaligen Zeitpunkt auch der elektronischen Entgegennahme von
Birgerhinweisen zu einem Brand mit zwei Toten. Ein Nutzer hatte
der Polizei zuvor gemeldet, dass Uiber den Verweis auf das Hinweis-
portal, der in einer Pressemitteilung verbreitet wurde, jedermann die
Anmeldeseite des NAS-Administrators aufrufen kénne. Die Polizei
teilte mit, eine Datenschutzverletzung bzw. ein Informationssicher-
heitsvorfall sei zu diesem Zeitpunkt nicht erkennbar, eine detaillierte
Bewertung des Falles werde aber noch erfolgen und ggf. entspre-
chend nachberichtet.

Bei der Untersuchung stellte sich zunachst heraus, dass es sich bei
dem in der Meldung erwdhnten System um den oben beschriebenen
Netzwerkspeicher der Abteilung Staatsschutz des Landeskriminal-
amts handelte, der zum damaligen Zeitpunkt auch als Speicher fir
Burgerhinweise eingesetzt wurde. Im Gegensatz zur Ersteinschat-
zung des Vorfalls zeigte sich in der weiteren Analyse aber, dass es zu
gravierenden Versdaumnissen bei der Umsetzung technischer und or-
ganisatorischer MaBnahmen gekommen war, die die Vertraulichkeit,
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Integritat und Verfligbarkeit der gespeicherten Daten bedrohten.
AuBRerdem warf der Fall ein Licht auf den mangelnden Uberblick der
Polizei (iber die von den einzelnen Dienststellen unter eigener Agide
betriebenen Systeme und damit einhergehend auf den Sicherheits-
zustand der von der Polizei betriebenen Hard- und Software und der
verarbeiteten hochsensiblen Daten insgesamt.

Es zeigte sich namlich, dass der Netzwerkspeicher ohne Firewall
oder weiteren Schutz vermutlich bereits seit 2021 mittels eines DSL-
Anschlusses des Landeskriminalamts direkt mit dem Internet ver-
bunden war. Die Beschaffung und der Betrieb der entsprechenden
Informationstechnik erfolgten eigenstandig durch das Landeskrimi-
nalamt. Zwar war das Login des Administrators mit einem ausrei-
chend langen Passwort geschiitzt und seine Standardzugriffsrechte
eingeschrankt. Festgestellt wurde jedoch, dass das NAS-Betriebs-
system zum Zeitpunkt der o. g. Meldung bereits seit vielen Monaten
nicht aktualisiert worden war. Wahrend dieses Zeitraums hatte der
Hersteller fiir das betroffene Modell Informationen zu einer Reihe
von Sicherheitsliicken veroffentlicht, von denen mindestens zwei als
kritisch und eine als hoch risikoreich eingestuft waren. Risikoverstér-
kend kam hinzu, dass das NAS zu einem spateren Zeitpunkt mit ei-
nem Funknetz verbunden wurde, das ebenfalls unsicher konfiguriert
war und damit ein weiteres mogliches Einfallstor fiir unberechtigte
Zugriffe auf das NAS bot. Ein entsprechender, un-

bemerkter Zugriff durch unbefugte Dritte aus dem

SorgI05|gke|t €~ Internet auf die gespeicherten Daten konnte daher

fahrdet Sicherheit nicht ausgeschlossen werden.

Weder fir die Datenverarbeitungen unter Nutzung
des NAS noch fiir das verbundene Funknetz wurden die vorgeschrie-
benen Freigabeprozesse ordnungsgemal durchlaufen. Datenschutz-
rechtlich erforderliche Dokumente wie ein Verzeichnis der Verarbei-
tungstatigkeiten oder ein Sicherheitskonzept lagen nicht vor. Die
Systemprotokolle des NAS gaben keine Auskunft dariber, welche
Daten wann von wem erstellt, gelesen, bearbeitet oder gespeichert
wurden. Im Ergebnis war es daher nicht moglich, einen Zugriff un-
berechtigter Personen auszuschlie3en.

Eine Verbindung des Netzwerkspeichers zum geschiitzten inter-
nen Polizeinetz bestand zwar zu keinem Zeitpunkt. Auch handelte
es sich bei dem gréBten Teil der betroffenen personenbezogenen
Daten um 6ffentlich zugédngliche Daten aus dem Internet. Allerdings
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wurden daneben auch ein Passwort zu einem Server des Bundeskri-
minalamts in unverschliisselter Form und weitere nicht 6ffentliche,
hochsensible Daten auf dem Speicher gesichert - diese hatten aus-
schlieBlich im internen Polizeinetz verarbeitet werden dirfen. Die
datenschutzrechtliche Sensibilitdt sowohl der 6ffentlichen als auch
der nicht 6ffentlichen Daten ergibt sich aus dem jeweiligen Sach-
zusammenhang. Grundsatzlich kann aber schon allein die Tatsache,
dass die Staatsschutzabteilung des Landeskriminalamts diese Daten
gespeichert hat und damit ein polizeiliches Interesse zu erkennen
gibt, selbst bei 6ffentlich zuganglichen Daten zu einer Erhéhung der
Risiken fiir die Rechtsgiiter der betroffenen Personen fiihren. Dies
gilt umso mehr fir Daten, die niemals auf dem NAS mit Internetzu-
gang hatten gespeichert werden dirfen.

Die Polizei ist nach den datenschutzrechtlichen Vorschriften ver-
pflichtet, ihre Informationssicherheit nach dem Stand der Technik
auszugestalten. Die internen Vorgaben und Verfahren zur Inbetrieb-
nahme von Informations- und Kommunikationsdiensten, die tber
die Jahre erneuert und an die technischen Gegebenheiten ange-
passt worden sind, enthalten auch detaillierte Bestimmungen zum
Vorgehen bei der Einfiihrung oder bei Anderungen von IT-Services.
Insbesondere kdnnen damit die Anforderungen aus den hier maf-
geblichen Standards des Bundesamts fiir Sicherheit in der Informati-
onstechnik grundsatzlich umgesetzt werden. Es ist allerdings festzu-
stellen, dass diese Vorgaben die vorliegende Datenschutzverletzung
nicht verhinderten, da die in Rede stehende IT-Technik unter Umge-
hung des Anforderungsmanagements ohne ordnungsgeméaBen Frei-
gabeprozess und - davon muss ausgegangen werden - mit Wissen
und Billigung der jeweiligen lokalen Leitungspersonen beschafft und
betrieben wurde. Dies blieb offenbar auch beim Informationssicher-
heitsmanagement der Polizei unbemerkt.

Im Ergebnis war festzustellen, dass es Uber einen ldngeren Zeitraum
Mangel bei der Umsetzung der Informationssicherheit im Polizei-
prasidium gab, wodurch sich das Risiko, dass unbefugte Dritte Zu-
gang zu hochsensiblen personenbezogenen Daten erlangen, deut-
lich erhéhte. Diese Mangel hat die Landesbeauftragte gemal3 § 36
Absatz 2 BbgPJMDSG beanstandet. Um dhnliche Vorfille kiinftig zu
vermeiden, wurden folgende MaRnahmen empfohlen:

e  Umsetzung zentral kontrollierbarer Internetzugéange fiir die Poli-
zeidienststellen,
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o Uberpriifung und ggf. Uberarbeitung der Befugnisse der lokalen
Informationssicherheitskoordinatoren,

e  Durchfiihrung spezieller Sensibilisierungsveranstaltungen und
Datenschutzschulungen fir Fihrungskrafte der Polizei,

e  Fortschreibung des Informationssicherheitskonzeptes der Poli-
zei dahingehend, dass samtliche im Polizeiprasidium verwende-
ten Betriebsmittel und Gerate erfasst sowie entsprechend der
Vorgaben behandelt werden.

Die Polizei hat unabhangig von der Beanstandung erkannt, dass sie
hinsichtlich der Kontrolle der Informationssicherheit in den einzel-
nen Dienststellen verstirkt MaBnahmen ergreifen muss. Dazu hat
sie ein Konzept zur Implementierung zentral kontrollierbarer Inter-
netzugidnge fir die ganze Behorde erstellt. Parallel erarbeitet sie
grundlegende Regelungen fiir den strategischen und operativen
Datenschutz und die Informationssicherheit. Zudem werden die
Aufgaben der fiir die Informationssicherheitskoordination, die Digi-
talisierungskoordination (eine neu geschaffene Rolle) und das Daten-
schutzmanagement in den Dienststellen zustiandigen Personen kon-
kretisiert und abgegrenzt. Fachaufsicht und Kommunikationswege
werden prézisiert. AuBerdem wird das Managementwerkzeug fir
das Rahmensicherheitskonzept neu aufgestellt, um zu einer besse-
ren, prozessorientierten Umsetzung des IT-Grundschutzes nach den
Vorgaben des Bundesamts fiir Sicherheit in der Informationstechnik
zu gelangen.

Wir begriiRen diese MaBnahmen der Polizei und werden uns tber
deren Umsetzung berichten lassen. Nachholbedarf besteht gleich-
wohl weiterhin bei speziell auf Fiihrungskrafte ausgerichteten Schu-
lungs- und SensibilisierungsmaflRnahmen zu Datenschutz und Infor-
mationssicherheit. Dies hat die Landesbeauftragte gegentiber dem
Polizeiprasidenten deutlich gemacht und behilt sich kritische Nach-
fragen vor.
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2 Speicherung im Schengener Informations-
system

Im Berichtsjahr erreichte uns die Beschwerde eines pakistanischen
Staatsbiirgers zu einer von ihm als unrechtméaBig angesehenen Per-
sonenausschreibung im Schengener Informationssystem (SIS). Die-
ses dient den Sicherheitsbehérden der sogenannten Schengener
Staaten® zur automatisierten Personen- und Sachfahndung inner-
halb des Schengen-Raums. Der Beschwerdefiihrer hielt sich in Por-
tugal auf und hatte dort einen Antrag auf Aufenthaltserlaubnis bei
der flir Fragen des legalen Aufenthalts zustandigen Agentur fir Inte-
gration, Migration und Asyl (Agéncia para a Integracio, Migracoes e
Asilo, AIMA) gestellt. Der Aufenthaltstitel wurde jedoch unter Hin-
weis auf den SIS-Eintrag einer brandenburgischen Auslanderbehdor-
de versagt. Der Betroffene, der sich bereits geraume Zeit in Portugal
aufhielt, konnte sich nicht erklaren, weshalb eine Ausschreibung im
SIS zu ihm bestand. Er war bereits mehrfach erfolglos mit Léschungs-
ersuchen an die deutsche Behorde herangetreten, bevor er sich
schlieRlich mit der Bitte an uns wandte, ihn dabei zu unterstitzen.

Die Sachverhaltsaufklarung war langwierig und wurde dadurch er-
schwert, dass ein Teil der Gbersandten Unterlagen in portugiesi-
scher Sprache verfasst war. Unsere Recherchen bei der zustandi-
gen Auslanderbehoérde ergaben, dass gegen den Betroffenen keine
polizeiliche Personenausschreibung zur Verhiitung, Ermittlung oder
Verfolgung von Straftaten vorlag. Vielmehr hatte der Beschwerde-
fihrer in Deutschland einen Asylantrag gestellt, der vom Bundesamt
far Migration und Flichtlinge (BAMF) abgelehnt worden war. Nach
ebenfalls erfolgloser Asylklage war das Verfahren unanfechtbar ab-
geschlossen. Da gegen ihn kein Einreise- oder Aufenthaltsverbot
verhangt wurde, war er auch nicht zur Fahndung und Festnahme
ausgeschrieben worden. Wie in diesen Fallen Ublich, erteilte die Aus-
landerbehorde dem Beschwerdefiihrer eine Duldung. Die Duldung
ist kein Aufenthaltstitel, sondern gewéahrt einer ausreisepflichtigen

35 Zu den Schengener Staaten gehoren alle EU-Lander mit Ausnahme von
Irland und teilweise Zypern. DarUber hinaus zahlen Island, Liechtenstein,
Norwegen und die Schweiz dazu.
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Person die voriibergehende Aussetzung der Abschiebung. Sie ist in
der Regel mit einer Wohnsitzauflage bzw. raumlichen Beschrankung
verbunden. Nach bestandskraftigem Asylverfahren |6st das BAMF
jedoch bei Drittstaatsangehdrigen im SIS eine Ausschreibung zur
Riickkehr aus. Deren Zweck ist es zu Uberpriifen, ob die betroffene
Person ihrer Verpflichtung zur Ausreise nachgekommen ist. Rechts-
grundlage dafr ist Artikel 3 der Verordnung (EU) 2018/1860 uber
die Nutzung des Schengener Informationssystems fir die Riickkehr
illegal aufhaltiger Drittstaatsangehoriger.

Verlasst die ausreisepflichtige Person ihren Aufenthaltsort im Asyl-
antragsstaat, muss sie die Auslanderbehoérde informieren. Der Be-
schwerdefiihrer hatte dies nach Auskunft der brandenburgischen
Auslanderbehoérde unterlassen, als er sich nach Portugal begab, so-
dass die Eintragung zurecht bestehen blieb. Sobald sich eine aus-
geschriebene Person in einem anderen Schengen-Mitgliedstaat bei
der dort zustidndigen Auslanderbehérde meldet und einen Aufent-
haltstitel beantragt, wird die Ausschreibung bekannt. Erwagt dieser
Staat, der antragstellenden Person einen Aufenthaltstitel oder ein Vi-
sum fir langerfristigen Aufenthalt zu erteilen, muss er den ausschrei-
benden Staat nach Artikel 9 Absatz 2 Verordnung (EU) 2018/1860
unverziiglich davon unterrichten. Erst dann kann die bisher zustan-
dige Auslanderbehorde die Ausschreibung I6schen.

Pingpong UM  Diese Unterrichtung, die iber interne Kommunika-

L6$Chung tionskanale des SIS erfolgt (gemaB Verordnungs-
text: Austausch von Zusatzinformationen), hatte die

AIMA unterlassen. Die Ausldnderbehérde in Bran-
denburg wusste offiziell nicht, dass sich der ehemalige Asylbewerber
tatsachlich in Portugal aufhielt und dort einen legalen Aufenthalts-
titel erhalten sollte. Ohne diesen behordlichen Nachweis wollte sie
die Ausschreibung nicht I6schen. Wir erlauterten dem Beschwerde-
fuhrer die Situation und legten ihm nahe, dass er - mangels unse-
rer Zustandigkeit - die AIMA auffordern sollte, eine Anfrage an die
brandenburgische Auslanderbehérde zu richten. Andernfalls kénne
er nur selbst alle Dokumente mitsamt der Fallnummer zur Antrag-
stellung an die deutsche Behérde senden und darum bitten, dass
diese die Kommunikation mit der portugiesischen Behorde auf-
nimmt. Der Beschwerdefiihrer beklagte jedoch, dass die AIMA dies
verweigere und ihn auffordere, selbst die Loschung zu veranlassen.
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Da die Ausschreibung ihren Ursprung in Deutschland hatte und
rechtmaBig war, ware der Sachverhalt auch kein Fall fiir den portugie-
sischen Datenschutzbeauftragten (Comissdo Nacional de Proteccido
de Dados, CNPD) gewesen. Obwohl uns die brandenburgische Aus-
landerbehdrde signalisiert hatte, dass sie eine offizielle Mitteilung
aus Portugal benoétige, entschieden wir - auf Wunsch des Beschwer-
defiihrers - die uns bekannt gewordenen Details, den Schriftverkehr
und die Kontaktinformationen der AIMA an die Auslanderbehorde
zu Ubermitteln. Damit sollte eine Verstandigung ermdglicht werden,
ob die Ausschreibung geloscht werden kann.

Wie wir zwischenzeitlich festgestellt haben, war diese Strategie nicht
erfolgreich. Wir haben uns daher mit der Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit ausgetauscht. Dabei
wurde bekannt, dass die Schwierigkeiten beim Austausch von Zu-
satzinformationen zwischen Schengen -Staaten kein Einzelfall sind,
sondern auch in Spanien, Belgien und den Niederlanden vergleich-
bare Problematiken auftreten. Viele betroffene Drittstaatsangehéri-
ge kénnen einen moglicherweise bestehenden Léschanspruch nicht
realisieren. Um die Ursache dieses Problems zu beheben, hat die
Vertreterin der Bundesbeauftragten den Sachverhalt im Aufsichts-
gremium fiir das SIS, dem Coordinated Supervision Committee, vor-
getragen, das aus nationalen Aufsichtsbehorden und dem Europai-
schen Datenschutzbeauftragten besteht. Wie schnell Abhilfe erfolgt,
bleibt abzuwarten.
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3 Ubersendung von Daten aus dem Ermitt-
lungsverfahren per E-Mail

Ein Hotel informierte uns dariiber, dass ein Polizeibediensteter im
Zuge eines Ermittlungsverfahrens eine E-Mail an ein zentrales, flr
mehrere Beschiftigte zugangliches E-Mail-Postfach gesandt hatte.
Darin schilderte er, dass gegen einen namentlich benannten Mit-
arbeiter des Hotels ein Ermittlungsverfahren gefiihrt werde, und bat
um weitere Daten des Tatverdachtigen.

Wir bewerteten dies als unzulassige Datenverarbeitung. Der Polizist
hatte zunachst beim Hotel anfragen missen, welche Personen dort
fiir die Bearbeitung polizeilicher Anfragen zu Beschaftigten zustéan-
dig sind. AnschlieBend hatte er sich ausschlie3lich an die vom Hotel
benannte Stelle wenden dirfen, damit nur diejenigen Personen von
dem Auskunftsverlangen Kenntnis erlangt hatten, die dafiir zustan-
dig waren.

Spatestens beim E-Mail-Versand hatte der Polizeibedienstete ge-
eignete technische und organisatorische MaBBnahmen nach §§ 17
und 20 Brandenburgisches Polizei-, Justizvollzugs- und MaRregel-
vollzugsdatenschutzgesetz ergreifen missen, um die personenbe-
zogenen Daten des Tatverdachtigen wahrend der elektronischen
Ubermittlung zu schiitzen. Denkbar wiren hier beispielsweise die
Ende-zu-Ende-Verschliisselung der E-Mail, die Verschlisselung ei-
nes an die E-Mail angehidngten Dokuments oder anderweitige, ggf.
in Absprache mit der zustandigen Stelle zu treffende technische Si-
cherungsmal3nahmen gewesen. Sollte hierdurch dem Schutzbedarf
nicht angemessen Rechnung getragen werden kénnen, dirfen die
personenbezogenen Daten einer oder eines Tatverdachtigen nicht
elektronisch Gbermittelt werden.

Wir informierten die Polizei Brandenburg (iber den Sachverhalt und
wiesen auf die Rechtslage hin. AuBerdem regten wir an, geeignete
MaBnahmen zu treffen, um die Polizeibediensteten fiir den Umgang
mit per E-Mail gestellten Auskunftsverlangen zu sensibilisieren.
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4  Wahrnehmung des datenschutzrechtlichen
Auskunftsrechts gegeniiber der Polizei

Im Berichtszeitraum fragten uns mehrere betroffene Personen, wie
sie herausfinden kénnen, ob und wenn ja, welche Daten die Polizei
Uber sie speichert. Unsere Antwort lautete kurzgefasst: Jedermann
hat gegenliber der Polizei Brandenburg einen datenschutzrechtli-
chen Auskunftsanspruch, mit dem diese Fragen geklart werden kon-
nen.

Der Auskunftsanspruch richtet sich nach § 71 Brandenburgisches
Polizeigesetz i. V. m. § 40 Brandenburgisches Polizei-, Justizvollzugs-
und Mafregelvollzugsdatenschutzgesetz und setzt einen Antrag der
betroffenen Person voraus. Die Polizei muss grundsatzlich Auskunft
Uber die gespeicherten personenbezogenen Daten und deren Kate-
gorien, die Herkunft der Daten, die Zwecke und die Rechtsgrund-
lage der Verarbeitung, die Empfangerinnen bzw. Empfanger oder die
Kategorien von Empfangerinnen bzw. Empfangern, denen die Daten
offengelegt worden sind, und die Speicherdauer, hilfsweise die Kri-
terien flir deren Festlegung, erteilen. Darliber hinaus muss sie die
betroffene Person Uber ihr Recht auf Berichtigung, L6schung oder
Einschrankung der Verarbeitung personenbezogener Daten und das
Recht, die Landesbeauftragte anzurufen, unterrichten und Angaben
zu deren Erreichbarkeit bereitstellen. In bestimmten Féllen, beispiels-
weise wenn die personenbezogenen Daten vom Verfassungsschutz
oder einer Staatsanwaltschaft stammen, darf die Polizei die Auskunft
nur erteilen, wenn die jeweilige Ursprungsbehérde zugestimmt hat.

Der Auskunftsanspruch gilt nicht uneingeschrankt. Die Polizei kann
bei Vorliegen bestimmter Voraussetzungen von einer Auskunftser-
teilung absehen, sie aufschieben oder einschranken. Hiertiber muss
sie die betroffene Person grundsatzlich unter Angabe von Griinden
unterrichten. Die Mitteilung der Griinde ist nur dann nicht erforder-
lich, wenn dadurch der Zweck, dessentwegen die Auskunft nicht
oder nicht vollstandig erteilt wurde, gefahrdet werden wiirde. In die-
sem Fall ist die betroffene Person darauf hinzuweisen, dass sie ihr
Recht auf Auskunft auch tber die Landesbeauftragte ausiiben kann.
Soweit gesetzlich zuladssig, muss die Polizei Letzterer die begehrte
Auskunft erteilen. AnschlieBend informiert die Landesbeauftragte
die betroffene Person dariber, dass sie das Auskunftsrecht fir sie
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wahrgenommen hat. Im Berichtszeitraum ist ein solcher Fall nicht an
uns herangetragen worden.

Die Auskunft ist geblihrenfrei und muss von der Polizei innerhalb ei-
ner angemessenen Zeitspanne erteilt werden, die aber von verschie-
denen Kriterien (z. B. Ressourcen, Rechercheaufwand, etc.) abhangig
sein kann. Zur Verifizierung des Auskunftsersuchens fordert die Poli-
zei regelmaRig eine Kopie des Personalausweises an und akzeptiert
hierbei Schwarzungen der fir die Identifizierung nicht erforderlichen
Angaben.

Der Europaische Datenschutzausschuss arbeitet derzeit an Leitli-
nien zum Auskunftsrecht im Anwendungsbereich der Richtlinie (EU)
2016/680 (JI-Richtlinie). Dadurch soll auf europiischer Ebene eine
Harmonisierung der Auslegung der Rechtsvorschriften erreicht wer-
den. Die Leitlinien werden nach ihrer Fertigstellung auch in unserem
Internetangebot veréffentlicht.
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5 Datenléschung nach Einstellung des Ermitt-
lungsverfahrens

Ein Beschwerdefiihrer teilte uns mit, dass im Jahr 2022 gegen ihn
ein Ermittlungsverfahren wegen Nétigung und Beleidigung durch
die zustandige Staatsanwaltschaft eingeleitet, aber bereits nach
zwei Wochen mangels hinreichenden Tatverdachts gemaR § 170 Ab-
satz 2 Strafprozessordnung (StPO) eingestellt wurde. Im Anschluss
hatte er sich an die fiir das Verfahren zustandige Polizeidirektion ge-
wandt und beantragt, seine Daten zu I6schen. Eine Reaktion erfolg-
te nicht. Erst im Jahr 2025 fragte der Beschwerdefiihrer erneut bei
einer Polizeidienststelle nach und erfuhr, dass seine Daten weiterhin
gespeichert waren. Per Bescheid teilte die Polizei nach nochmaliger
Priifung schlieRlich mit, die Daten gel6scht zu haben, weil kein Rest-
verdacht mehr bestand.

Von der Staatsanwaltschaft erfuhr der Beschwerdefiihrer, dass die
Loschungen dort automatisiert erfolgten, sein Vorgang jedoch fiinf
Jahre gespeichert bliebe. In seiner Beschwerde bei uns berief er
sich auf die Regelungen fir Justizbeh6rden, wonach Eintrage in das
Zentrale Staatsanwaltschaftliche Verfahrensregister (ZStV) innerhalb
von zwei Jahren nach Erledigung des Verfahrens zu l6schen sind.
Nicht nachvollziehbar war fiir ihn auch die dazu scheinbar im Wider-
spruch stehende gesetzlich vorgesehene dreijahrige Frist, nach der
die Staatsanwaltschaft priifen muss, ob eine Notwendigkeit besteht,
Daten weiter zu speichern (§ 489 Absatz 3 Nummer 3 StPO). Nun-
mehr beantragte der Beschwerdefiihrer erneut die Loschung aller im
Zusammenhang mit diesem Vorgang stehenden personenbezogenen
Daten bei der Staatsanwaltschaft und bat uns um eine Erlduterung
der Rechtslage.

Zur Datenspeicherung bei der Polizei erlauterten wir Folgendes:

Die Polizei ist berechtigt, rechtmaBig erlangte personenbezogene
Daten in Akten oder Dateien zu speichern und zu nutzen, soweit
dies zur Erflllung ihrer Aufgaben, zur zeitlich befristeten Dokumen-
tation oder zur Vorgangsverwaltung erforderlich ist. Fir die fir Zwe-
cke der Aufklarung und Pravention suchféhig im Auskunftsverfahren
POLAS gespeicherten polizeilichen Daten gilt, dass die Polizei diese
nur I6schen muss, wenn sich der gegen die betroffene Person be-
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stehende Verdacht einer Straftat anhand der polizeilichen Unterla-
gen nicht mehr begriinden lasst. Ein Restverdacht, wie er besonders
bei Einstellungen gemaR § 170 Absatz 2 StPO hiufig besteht, ge-
nigt gemal § 47 Absatz 2 Satz 1 Nummer 1i. V. m. § 39 Absatz 2
Satz 5 Brandenburgisches Polizeigesetz fiir die weitere Speicherung.
Die Speicherfrist ist systemseitig auf zundchst 13 Monate festgelegt.
Die Entscheidung der Staatsanwaltschaft, ein Ermittlungsverfahren
einzustellen, begriindet deshalb noch keinen Rechtsanspruch auf
Loschung der bei der Polizei im Zusammenhang mit dem eingestell-
ten Verfahren gespeicherten Daten. Die Unterlagen (Kriminalakte
und Datenspeicherung) missen jedoch in regelmaRigen Abstanden
nach Ablauf von Priiffristen, die bei jeder Ersterfassung und bei jeder
Aufbewahrungsverlangerung neu festzulegen sind, dahingehend ge-
priift werden, ob der Restverdacht noch besteht und ob die Daten
fiir die Polizeiarbeit noch erforderlich sind. Eine Priifung erfolgt auch
im Einzelfall, wenn die betroffene Person einen Antrag auf L6schung
stellt. Eine zunachst festgelegte Speicherfrist kann sich auch da-
durch verlangern, dass vor Ablauf der Priffrist der Polizei ein weite-
res Verfahren gegen die betroffene Person bekannt wird. In diesem
Fall werden die bis dahin gespeicherten Daten so lange vorgehalten,
bis fiir alle Eintragungen, auch die zuletzt hinzugekommene, die L6-
schungsvoraussetzungen vorliegen.

Zur Datenspeicherung bei der Staatsanwaltschaft erlauterten wir
Folgendes:

Fir die bei der Staatsanwaltschaft gespeicherten Daten regelt § 489
StPO Details zur Léschung. Nach Absatz 1 Nummer 1 der Vorschrift
sind die fiir Zwecke eines Strafverfahrens gespeicherten Daten mit
der Erledigung des Verfahrens zu l6schen, soweit die Speicherung
nicht flir Zwecke kiinftiger Strafverfahren und der Vorgangsverwal-
tung zulassig ist. Auch fiir die im Zuge des Ermittlungsverfahrens bei
der Staatsanwaltschaft gespeicherten Daten gilt, dass die Notwen-
digkeit weiterer Speicherung regelmaBig zu tberprifen ist und hier-
flir angemessene Fristen vorzusehen sind. In § 489 Absatz 3 StPO
sind Uberpriifungsfristen fiir staatsanwaltliche Daten festgelegt, die
zu Zwecken kiinftiger Strafverfahren gespeichert werden kénnen.
Dabei wird zwischen den Betroffenen und der Art der Verfahrens-
einstellung unterschieden. Die von dem Beschwerdefiihrer zitierte
Frist von drei Jahren bezieht sich auf eine ,nicht nur vorlaufige“ Ver-
fahrenseinstellung, d. h. eine endgiiltige Einstellung. Eine solche lag
im Beschwerdefall nicht vor.
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Nach § 170 Absatz 2 Satz 1 StPO ist ein Verfahren einzustellen,
wenn die Ermittlungen keinen genligenden Anlass zur Erhebung der
offentlichen Klage gegeben haben. Dies kann der Fall sein, wenn auf-
grund der unzureichenden Beweislage ernsthafte Zweifel an der Ta-
terschaft bestehen oder aber, wenn eine wichtige Voraussetzung fiir
die Strafverfolgung fehlt oder ein sogenanntes Verfahrenshindernis
vorliegt. Sind jene dauerhaft und nicht behebbar, wirkt die Einstel-
lung endgtiltig. Stellt die Staatsanwaltschaft das Verfahren dagegen
mangels hinreichenden Tatverdachts ein, so gilt dies nicht als ,end-
gliltige Einstellung”. Wenn nachtraglich Tatsachen festgestellt wer-
den, dass der Betroffene das Delikt begangen haben kénnte, kann
das Verfahren bis zum Eintritt der gesetzlichen Verfolgungsverjah-
rung wieder aufgenommen werden. Erst mit Eintritt der Verjahrung
ist es als endgiiltig erledigt anzusehen. Die maligebliche Verjsh-
rungsfrist betragt flr das hier relevante Delikt der N6tigung gemafi
§ 78 Absatz 3 Nummer 4 StGB fiinf Jahre. Danach kdnnte das Ermitt-
lungsverfahren trotz Tatverdachts nicht mehr aufgenommen werden

und die Daten waren grundsatzlich zu l6schen. Wir
erlauterten dem Beschwerdefiihrer daher den aus

dem Gesetzestext nicht unmittelbar erkennbaren | dschvorschrif-
ten: Komplexe
Vor allem die Speicherung fiir Zwecke der Vorgangs- ReChtSIage

Unterschied.

verwaltung erlaubt oftmals ldngere Speicherfris-

ten. Mit Ablauf der Aufbewahrungsfristen fiir die

Papierakte werden diese und die dazugehdrigen Daten im staats-
anwaltschaftlichen Vorgangsverfahren MESTA gel6scht. Die Aufbe-
wahrungsfristen richten sich nach dem Brandenburgischen Justiz-
Schriftgutaufbewahrungsgesetz und Anlage 1 der Verordnung Uiber
die Aufbewahrung von Schriftgut der ordentlichen Gerichtsbarkeit,
der Staatsanwaltschaften und der Justizvollzugsbehorden. In Letz-
terer ist flr Strafakten mit sonstigen Angelegenheiten, in denen das
Verfahren eingestellt ist, und sonstige Akten eine Aufbewahrungs-
frist von flnf Jahren vorgesehen.

Die Auskunft der Staatsanwaltschaft, dass der Vorgang erst nach
finf Jahren geldscht werden sollte, war daher zutreffend. Eine Da-
tenschutzverletzung, konnten wir nicht feststellen.

Davon unabhangig bestehen Regelungen fiir das vom Bundesamt fiir
Justiz geflihrte ZStV. Eine verpflichtende Léschung nach zwei Jah-
ren erfolgt dort gemal § 494 Absatz 2 Satz 2 StPO nur, wenn das
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Verfahren gegen den Beschuldigten nicht nur vorlaufig eingestellt
wurde, sondern endgliltig. Im Ergebnis stellten wir daher fest, dass
die Voraussetzungen fiir die genannte Speicherfrist von zwei Jahren
beim ZStV ebenfalls nicht vorlagen.
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6  Bedeutung der Kl-Verordnung fiir die Straf-
verfolgung

Am 2. Februar 2025 wurden verschiedene Vorschriften der Verord-
nung Uber Kinstliche Intelligenz (KI-Verordnung, KI-VO) wirksam.
Seitdem missen Anbieterinnen und Anbieter sowie Betreiberinnen
und Betreiber von KI-Systemen gemaf Artikel 4 KI-VO sicherstellen,
dass alle Personen, die mit dem Betrieb und der Nutzung von KI-Sys-
temen befasst sind, Gber ein ausreichendes MaR an Kl-Kompetenz
verfligen. Darlber hinaus verbietet Artikel 5 KI-VO bestimmte Prak-
tiken im Kl-Bereich.*

Im Kontext der polizeilichen Nutzung untersagt Artikel 5 Absatz 1
Buchstabe d KI-VO beispielsweise den Einsatz eines Kl-Systems,
das ausschlieB3lich auf der Grundlage des Profilings einer nattrlichen
Person oder der Bewertung ihrer persénlichen Merkmale und Eigen-
schaften das Risiko, dass diese Person eine Straftat begehen wird,
bewertet oder vorhersagt (sogenanntes ,Predictive Policing”). Eben-
so ist es nach Buchstabe e der Vorschrift untersagt, ein KI-System zu
verwenden, das ungezielt Gesichtsbilder aus dem Internet oder aus
Aufnahmen von Uberwachungskameras ausliest (sogenanntes ,Scra-
ping“), um daraus eine Gesichtserkennungsdatenbank zu erstellen
oder eine solche zu erweitern.

Fir die Strafverfolgung gibt es Ausnahmen von diesem grundséatz-
lichen Verbot, wenn strenge Voraussetzungen eingehalten und eng
umrissene Zwecke verfolgt werden. Beispielsweise ist es gemal
Artikel 5 Absatz 1 Buchstabe h KI-VO zuldssig, biometrische Echt-
zeit-Fernidentifizierungssysteme in 6ffentlich zugénglichen Rdumen
zu Strafverfolgungszwecken zu verwenden, wenn und soweit dies
unbedingt erforderlich ist, um die nachfolgenden Ziele zu erreichen:

e gezielte Suche nach bestimmten Opfern von Entfiihrung, Men-
schenhandel oder sexueller Ausbeutung sowie die Suche nach
vermissten Personen,

36 Siehe Al
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e Abwenden einer konkreten, erheblichen und unmittelbaren Ge-
fahr fiir das Leben oder die kérperliche Unversehrtheit natiir-
licher Personen oder einer tatsachlichen und bestehenden oder
tatsachlichen und vorhersehbaren Gefahr eines Terroranschlags,

e Aufsplren oder Identifizieren einer Person, die der Begehung
einer schweren Straftat verdachtigt wird, um gegen diese Per-
son strafrechtliche Ermittlungen, Strafverfahren oder Strafvoll-
streckung durchzufiihren.

Unter den Begriff des biometrischen Fernidentifizierungssystems
fallt nach der Definition in Artikel 3 Nummer 41 KI-VO ein KI-Sys-
tem, das ,dem Zweck dient, natiirliche Personen ohne ihre aktive
Einbeziehung und in der Regel aus der Ferne durch Abgleich der bio-
metrischen Daten einer Person mit den in einer Referenzdatenbank
gespeicherten biometrischen Daten zu identifizieren. Dazu gehéren
etwa die Erkennung anhand des Ganges, der Sprache und - beson-
ders praxisrelevant - des Gesichts. Erfolgt die Identifizierung nicht
unmittelbar, sondern mit zeitlicher Verzégerung, spricht man von
nachtraglicher bzw. retrograder Fernidentifizierung.

Biometrische Echtzeit-Fernidentifizierungssysteme diirfen nur zur
Bestatigung der Identitat der verdachtigen Personen eingesetzt wer-
den. Dabei miissen sowohl die Art der Situation als auch die Folgen
der Verwendung des Systems fiir die Rechte und Freiheiten der be-
troffenen Personen berlicksichtigt werden. Die genannten Voraus-
setzungen eines erlaubten Einsatzes beziehen sich ausschlieBlich auf
die Echtzeit-Fernidentifizierung, d. h. eine nachtragliche Fernidenti-
fizierung bezogen auf 6ffentlich zugangliche Rdume fiir o. g. Zwecke
ist nicht untersagt. Darliber hinaus gilt das grundsatzliche Verbot
auch nicht fiir nicht 6ffentlich zugangliche Raume, z. B. Arbeitsplatze
oder im Online-Bereich.

Weitere Voraussetzungen fir den Einsatz biometrischer Echtzeit-
Fernidentifizierungssysteme sind nach der Kl-Verordnung u. a., dass
die Strafverfolgungsbehorde eine Grundrechte-Folgenabschatzung
gefertigt und das System in der EU-Datenbank registriert hat. Vor
der Verwendung des Systems muss die Strafverfolgungsbehorde
grundsatzlich eine Genehmigung der zustandigen Stelle, die durch
das nationale Recht der Mitgliedsstaaten festgelegt wird, einholen.
Jede Verwendung eines solchen Systems muss zudem der zustandi-
gen Marktliberwachungsbehorde und der zusténdigen Datenschutz-
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behorde mitgeteilt werden. Die Mitgliedstaaten kénnen im Einklang
mit dem Unionsrecht strengere Rechtsvorschriften fiir die Verwen-
dung biometrischer Fernidentifizierungssysteme erlassen.

Am 2. August 2025 wurden weitere Vorschriften der KI-VO mit
Pflichten zur Dokumentation und Risikobewertung wirksam, die An-
bieterinnen und Anbieter von KI-Modellen mit allgemeinem Verwen-
dungszweck einhalten missen. AuBerdem wurden Vorschriften zu
Sanktionen eingefihrt.
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7  Rechtsgrundlage fiir eine automatisierte
Datenanalyse

In mehreren Bundeslandern wurden oder werden derzeit die Polizei-
gesetze u.a. mit dem Ziel reformiert, Polizeibeh6rden Datenverarbei-
tungen mittels Kinstlicher Intelligenz zu erméglichen. Insbesonde-
re die automatisierte Datenanalyse steht dabei im Fokus. Dadurch
kénnen groRe Mengen personenbezogener Datensatze ausgewertet
und verknlpft werden. Die Konferenz der unabhiangigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander hat hierzu im
September 2025 eine EntschlieBung verabschiedet.*” Darin fordert
sie, dass solche Analysewerkzeuge nur bei schwerwiegenden Ver-
letzungen von Rechtsglitern und unter Beachtung enger Verfahrens-
voraussetzungen eingesetzt werden dirfen. Hierflir bedarf es einer
spezifischen Rechtsgrundlage in den Polizeigesetzen, da die be-
stehenden Normen fir die Besonderheiten der komplexen Analyse-
mittel derzeit nicht ausreichen. Von einer Analyse kénnen nicht nur
potenzielle Straftdterinnen und Straftiter betroffen sein, sondern
auch Zeuginnen und Zeugen, Sachverstandige und Geschadigte. Vor
allem fiir diejenigen Personen, die keinen Anlass flir Ermittlungen ge-
geben haben, deren personenbezogene Daten aber dennoch durch
die automatisierte Datenanalyse verarbeitet werden, ist der Eingriff
in ihre Grundrechte besonders schwerwiegend.

Bei der Erarbeitung neuer Rechtsgrundlagen missen auch die Vor-
gaben des Bundesverfassungsgerichts beachtet werden. Dieses hat
in seinem Urteil vom 16. Februar 2023 ausgefiihrt, dass sich die
Schwere des mit der automatisierten Datenanalyse verbundenen
Grundrechtseingriffs insbesondere nach Art und Umfang der ver-
arbeiteten personenbezogenen Daten und der Auswahl der Analyse-
methode bemisst. Wenn viele Personen, die keinen Anlass zur Straf-

37 EntschlieBung ,Automatisierte Datenanalyse durch Polizeibehérden ver-
fassungskonform gestalten!“ der Konferenz der unabhéangigen Daten-
schutzaufsichtsbehorden des Bundes und der Lander vom 17. September
2025.

38 Urteil des Bundesverfassungsgerichts vom 16. Februar 2023,

1 BVR 1547/19 und 1 BvR 2634/20.
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tatermittlung geben, von der Datenauswertung betroffen sind oder
in die Datenanalyse verschiedene, urspriinglich zu anderen Zwecken
gefiihrte Datensammlungen einbezogen werden, ist regelmaRig von
einem besonderen Gewicht des Grundrechtseingriffs auszugehen.
Gleiches gilt, wenn eine Kl fiir die automatisierte Datenanalyse ge-
nutzt wird. Ein solch schwerwiegender Grundrechtseingriff ist nur
dann zulassig, wenn er dem Schutz wichtiger Rechtsgtiter dient und
unter streng definierten weiteren Voraussetzungen erfolgt. Hierzu
gehort auch eine sachgerechte Ausgestaltung der Kontrolle durch
die Datenschutzaufsicht.

Bei der Auswahl geeigneter Analysewerkzeuge ist auch das Gebot
der digitalen Souveranitat des Staates zu beachten. Sollten Analyse-
systeme verwendet werden, die von anderen Staaten oder privaten
Akteuren entwickelt wurden, kann dies Risiken im Hinblick auf eine
unbemerkte Manipulation oder einen unbemerkten Zugriff auf die
verwendeten personenbezogenen Daten bergen.*’

Fiir Brandenburg ist eine Novellierung des Polizeigesetzes angekiin-
digt. Es bleibt abzuwarten, wie die Vorgaben fiir eine automatisierte
Datenanalyse umgesetzt werden.

39 Urteil des Bundesverfassungsgerichts vom 16. Februar 2023,
1 BvR 1547/19 und 1 BVR 2634/20, Rn 100.
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8 Zahlen und Fakten

Im Berichtszeitraum gingen bei der Landesbeauftragten insgesamt
31 Beschwerden von Biirgerinnen und Birgern Uber die Datenver-
arbeitung bei der Polizei und den Staatsanwaltschaften ein. Zwei Be-
schwerden befassten sich dariiber hinaus mit der Zuldssigkeit der
Datenverarbeitung durch Justizvollzugsanstalten. Diese Fille wer-
den, da sie im Bereich der Strafvollstreckung liegen, ebenfalls von
der Richtlinie (EU) 2016/680 (JI-Richtlinie) erfasst.

Von den 31 Beschwerden richtete sich der Giberwiegende Teil gegen
die Polizei. Nur ein kleiner Teil betraf die Staatsanwaltschaften des
Landes Brandenburg. Inhaltlich gab es eine groRe Vielfalt an Fallge-
staltungen. So wurden wir in einigen Fallen um Unterstltzung gebe-
ten, Protokolldatenabfragen bei der Polizei zu veranlassen. Gegen-
stand mehrerer Verfahren war das Begehren betroffener Personen,
Auskunft Gber die zu ihnen bei der Polizei gespeicherten Daten zu
erhalten. In anderen Fillen hegten die Beschwerdefiihrerinnen und
Beschwerdefiihrer den Verdacht, dass die Polizei ihre personenbe-
zogenen Daten unbefugt an Dritte ibermittelt haben konnte, und
wandten sich deshalb an uns. Auch trugen betroffene Personen die
Vermutung der falschen Zuordnung von personenbezogenen Daten
durch die Polizei bzw. daraus resultierende Berichtigungsbegehren
an uns heran.

In 21 Fillen bearbeiteten wir Anfragen von Birgerinnen und Biir-
gern. Eine solche liegt u. a. dann vor, wenn die Person nicht selbst
von der Datenverarbeitung durch die Polizei oder Staatsanwalt-
schaft betroffen und somit nicht beschwert sein kann oder wenn es
sich um eine allgemein gehaltene Frage handelt, die uns losgel6st
von einem konkreten Beschwerdefall erreicht. Hierunter fallen auch
Abgrenzungsfragen, in denen wir die Unterschiede zwischen daten-
schutzrechtlichen und verfahrensrechtlichen Auskunfts- und Akten-
einsichtsanspriichen erlauterten. Zusatzlich berieten wir auch tele-
fonisch, ohne dies statistisch zu erfassen.

Wir begleiteten im Berichtszeitraum drei polizeirechtliche Rechtset-
zungsvorhaben mittels Stellungnahmen und Beratungen und stan-
den dabei im Austausch mit dem zustdndigen Referat im Ministerium
des Innern und fiir Kommunales des Landes Brandenburg.
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Gemal § 29 Brandenburgisches Polizei-, Justizvollzugs- und MaR3-
regelvollzugsdatenschutzgesetz (BbgPJMDSG) bzw. § 65 Bundes-
datenschutzgesetz sind die Polizei, Staatsanwaltschaften und Jus-
tizvollzugsbehérden verpflichtet, uns Verletzungen der Sicherheit
personenbezogener Daten zu melden. Dies geschah im Berichts-
zeitraum in 29 Fallen. Meldungen erhielten wir vom Zentraldienst
der Polizei und dem Polizeiprasidium. Inhaltlich ging es u. a. um den
Fehlversand von Unterlagen, beispielsweise durch fehlerhafte Ku-
vertierung von Briefen oder Verwechslungen von Personen. Auch
die unberechtigte Kenntnisnahme von personenbezogenen Daten
durch Dritte wurde uns gemeldet.

In einem Fall sprachen wir eine Beanstandung gemaB § 36 Absatz 2
BbgPJMDSG gegeniiber der Polizei aus.*

40 Siehe B 1.
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1 Offentlichkeitsarbeit

In jedem Jahr fiihrt die Konferenz der unabhangigen Datenschutz-
aufsichtsbehérden des Bundes und der Lander (Datenschutzkonfe-
renz), zu deren Mitgliedern die Landesbeauftragte z3hlt, eine zentrale
Veranstaltung anlasslich des am 28. Januar gefeierten Europaischen
Datenschutztags durch. Im Berichtsjahr trug diese Veranstaltung
den Titel ,Digitalisierung um jeden Preis? Kein Zwang zur Preisgabe
personenbezogener Daten”. Vor rund 150 Gasten sprachen Vertre-
terinnen und Vertreter aus Journalismus, Zivilgesellschaft, Wissen-
schaft und Wirtschaft Gber die Frage nach den Folgen weitreichen-
der Digitalisierung fiir den Zugang zu Waren und Diensten sowie zur
RechtmaRigkeit der Verarbeitung personenbezogener Daten bei rein
digitalem Zugang. Ausgerichtet wurde die Veranstaltung in der Hes-
sischen Landesvertretung in Berlin vom Hessischen Beauftragten fir
Datenschutz und Informationsfreiheit als Vorganger des Konferenz-
vorsitzes im Jahr 2025.

In jedem zweiten Herbst dreht sich in einer der Stadte Brandenburgs
ein ganzes Wochenende lang alles um die Vorziige und Qualitdten
des Landes und seiner Bewohnerinnen und Bewohner, denn dann
ist Brandenburg-Tag, das offizielle Landesfest. Nachdem 2023 ins
sudliche Finsterwalde geladen worden war, erhielt im Berichtsjahr
die im nordwestlichen Landeszipfel gelegene Rolandstadt Perleberg
Gelegenheit, sich als Ausrichterstadt zu beweisen. Rund 80.000 Per-
sonen begaben sich am Wochenende vom 12. bis 14. September
dorthin und informierten und amdsierten sich an den Standen der
vielen Ausstellerinnen und Aussteller. Darunter fand sich auch die-
ses Mal wieder die Landesbeauftragte. Mit Schautafeln und einem
Ratsel ,KI-Wortsuche" in zwei Schwierigkeitsstufen bot sie den Be-
sucherinnen und Besuchern ihres Standes die Mdoglichkeit zur Aus-
einandersetzung mit dem aktuell viel diskutierten Thema ,Kiinstli-
che Intelligenz“ (KI). Im Fokus standen dabei nattirlich Aspekte des
Datenschutzes. Eine Schautafel informierte (iber Datenschutz-Risi-
ken beim Einsatz von KI-Chatbots und zeigte Wege auf, wie diesen
begegnet werden kann. Eine andere Tafel richtete sich an beruflich
mit K| befasste Personen - wie Entwicklerinnen und Entwickler, aber
auch Entscheidungstragerinnen und -trager, die einen Kl-Einsatz er-
wagen - und widmete sich daher auch Fragen der Konzeption und
Implementierung von KI-Anwendungen. Das Rétsel bestand im Auf-
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finden zentraler Begriffe des Themenfeldes Kl in einem Buchstaben-
gitter. Wahrend die leichte Variante die zu suchenden Woérter bereits
mit an die Hand gab, galt es im Fall der schwierigeren Fassung, die
Worter zunichst selbst zu ermitteln, indem Sitze zu vervollstandi-
gen waren. Wer die Aufgabe erfolgreich meisterte, erhielt als An-
erkennung eine Kleinigkeit mit Datenschutzbezug.

Diejenigen, die sich Uber Datenschutz oder Akteneinsicht infor-
mieren mochten, finden bei der Landesbeauftragten ein vielfaltiges
Angebot an Informationsmaterial in gedruckter oder digitaler Form.
Erhéltlich sind beispielsweise wichtige Rechtstexte in Broschiiren-
form, aber auch Faltblatter, die einen schnellen Uberblick zu The-
men mit starkem Alltagsbezug liefern. Als zentrales Regelwerk des
Datenschutzrechts ist die Datenschutz-Grundverordnung Teil des
Broschiirenangebots; von den Faltblattern widmet sich eines dem
in der Beschwerdebearbeitung haufig wiederkehrenden Thema der
Videolberwachung im nachbarschaftlichen Kontext. Im Fall beider
Veroffentlichungen ging der Vorrat im Berichtsjahr zur Neige, sodass
ein erneuter Druck erforderlich wurde. Wahrend das Faltblatt keiner
inhaltlichen Anderungen bedurfte, musste die Broschiire, die zuletzt
im Jahr 2020 gedruckt worden war, entsprechend der Berichtigung
der Datenschutz-Grundverordnung vom 4. Marz 2021 angepasst
werden. Das Faltblatt wurde daher im Oktober des Berichtsjahres
in 4., unveranderter Auflage veroffentlicht, die Broschiire bereits im
Marz als 3., aktualisierte Auflage.

Als reine Netzpublikation bietet die Landesbeauftragte u. a. Hand-
reichungen an, die sich mit haufig gestellten Fragen sowohl von Biir-
gerinnen und Birgern als auch von Verantwortlichen befassen. Drei
dieser Handreichungen wurden im Berichtsjahr aktualisiert, namlich
,Datenschutzbeauftragte - rechtliche Anforderungen®, ,Meldung
von Datenschutzverletzungen in Brandenburg” sowie ,Technische
und organisatorische MaBnahmen zur Umsetzung des Datenschut-
zes bei Heimarbeit". Alle Dateien wurden zudem in ein neues, bar-
rierefreies Format tiberfiihrt. Uberarbeitungen zur Verbesserung der
Barrierefreiheit fanden daneben auch (ber die gesamte Breite des
Internetangebots hinweg statt. So wurden im Zuge dieser Arbeiten
etwa auch die Musterschreiben fiir Birgerinnen und Blrger zur Ver-
wendung gegenliber Behérden, Unternehmen, Vereinen und sonsti-
gen Daten verarbeitenden Stellen neu geschaffen.
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Als weitere, strukturelle Veranderung im Internetangebot der Lan-
desbeauftragten ist flir das Berichtsjahr die Einfiihrung eines neuen
Themenschwerpunktes festzuhalten: Dem Thema Kl ist dank seiner
Aktualitat und Bedeutung nunmehr eine eigene Seite gewidmet, die
ausgewahlte Dokumente und Positionen insbesondere der Daten-
schutzaufsichtsbehdrden aus Deutschland und der Européischen
Union zusammenstellt, um Orientierung und Hilfestellung auf die-
sem Gebiet zu geben. Als lebende Sammlung wird die Seite auf alle
kunftigen Entwicklungen mit inhaltlichen Anpassungen reagieren,
um diesen Anspruch weiterhin erfiillen zu kénnen. Verzichtet wird
im Gegenzug auf den Themenschwerpunkt ,Internationaler Daten-
verkehr*,

Der Gerichtshof der Europaischen Union entscheidet in vielen Fallen
Uber grundlegende Fragen zur Auslegung der Datenschutz-Grund-
verordnung. Den Urteilen kommt fiir die Datenschutzpraxis daher
eine hohe Bedeutung zu. Vor diesem Hintergrund fihrt die Landes-
beauftragte auf einer weiteren Schwerpunktseite eine Liste aus-
gewadhlter Entscheidungen des Gerichtshofs, die gleichsam standig
fortgeschrieben wird. Auch im Berichtsjahr wurde diese Liste aber-
mals erweitert. Die hinzugefligten Urteile betreffen die Zulassigkeit
von Geschlechtsabfragen beim Fahrkartenkauf, die Frage, wann die
Inanspruchnahme der Aufsichtsbehdrden fiir Beschwerdezwecke
als exzessiv bewertet werden kann, die maximale BuBgeldhéhe bei
Zugehorigkeit des betreffenden Unternehmens zu einem Konzern,
das Auskunftsrecht bei automatisierter Bonitatsberechnung und die
Prazisierung des Begriffs ,personenbezogene Daten” im Kontext der
Pseudonymisierung.

In Orientierungshilfen und Anwendungshinweisen gibt die Daten-
schutzkonferenz Antworten auf wichtige Fragen zu Auslegung und
Umsetzung datenschutzrechtlicher Vorschriften. Als Konferenz-
mitglied wirkt die Landesbeauftragte an der Erarbeitung derartiger
Papiere mit. Im Berichtsjahr wurde dieses Angebot um folgende Do-
kumente erweitert: eine ,Orientierungshilfe zu empfohlenen techni-
schen und organisatorischen Mal3nahmen bei der Entwicklung und
beim Betrieb von KI-Systemen®, ,Anwendungshinweise zu den An-
forderungen an Datentibermittlungen an Drittlander im Rahmen der
wissenschaftlichen Forschung zu medizinischen Zwecken®, eine Ori-
entierungshilfe ,Datenschutzrechtliche Besonderheiten generativer
KI-Systeme mit RAG-Methode", eine Handlungsanleitung ,Standar-
disierter Prifprozess zu datenschutzrechtlichen Anforderungen bei
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EfA-Onlinediensten nach Onlinezugangsgesetz (OZG)“ und eine
,Orientierungshilfe zur Zusammenarbeit mehrerer Aufsichtsbe-
hérden im Rahmen von § 5 GDNG". Zudem wurden 2 existierende
Papiere Uberarbeitet und mit neuer Versionsnummer veroffent-
licht, ndmlich die ,Anforderungen an datenschutzrechtliche Zertifi-
zierungsprogramme” als Version 3.0 und die ,Orientierungshilfe zu
ausgewahlten Fragestellungen des neuen Onlinezugangsgesetzes
(OZG)“ als Version 1.1. Alle genannten Papiere sind im Internetan-
gebot der Landesbeauftragten abrufbar.

Einheitlichkeit in der Anwendung der EU-Datenschutzvorschriften
ist das vornehmliche Ziel des Europdischen Datenschutzausschusses
(EDSA). Hierfiir gibt der EDSA u. a. Leitlinien heraus. Ublicherweise
erscheinen diese zunachst in englischer Sprache und werden nach
ihrer Veroffentlichung in andere Sprachen der Europdischen Union
Ubersetzt. Die Landesbeauftragte halt ausgewahlte Leitlinien auf
ihrer Internetseite bereit und ist bestrebt, deren deutsche Uberset-
zung zur Verfligung zu stellen, sobald sie vorliegt. Im Berichtsjahr
wurde die Sammlung erganzt um die ,Leitlinien 02/2024 zu Arti-
kel 48 DSGVO". AuBerdem wurde im Falle der ,Leitlinien 03/2022
zu irrefiihrenden Gestaltungsmustern auf Benutzeroberflachen von
Social-Media-Plattformen” die englische Fassung durch die deutsche
Ubersetzung ersetzt.



Tatigkeitsbericht Datenschutz 2025

175

2 Pressearbeit

Im Berichtszeitraum haben wir 44 Medienanfragen zum Datenschutz
erhalten. Das war ca. ein Flnftel weniger als im Vorjahr. Im monatli-
chen Vergleich erreichten uns die meisten Anfragen im Mai und Sep-
tember.

Presseanfragen im Jahresverlauf

O P, N W M 01 0 N 0O O
7 I

Wie bereits im Vorjahr war kein klarer thematischer Schwerpunkt
der Anfragen zu erkennen. Haufig wurden wir nach unserer Auf-
sichtstatigkeit gefragt. Das betraf beispielsweise die Organisation
der Datenschutzaufsicht, die Sanktionspraxis der Landesbeauftrag-
ten sowie statistische Angaben zu Beschwerden, Meldungen von
Datenschutzverletzungen oder BufB3geldern. Datenschutzrelevante
Gesichtspunkte im Zusammenhang mit dem Gesundheitswesen so-
wie mit origindr kommunalen Aufgaben rangierten an zweiter Stelle,
wahrend Aspekte zur Datensicherheit und zur Videoliberwachung
sich den dritten Rang teilten. Die lbrigen Anfragen lieRen sich der-
artigen Schwerpunkten nicht eindeutig zuordnen.
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Schwerpunkte der Presseanfragen

20%

14%

9%

B Aufsichtstatigkeit [ Kommunales Gesundheit
@ Datensicherheit Bl Videolberwachung [l Sonstiges

Hinsichtlich der datenschutzrechtlich Verantwortlichen richteten
sich die Presseanfragen zu 41 % auf die Datenverarbeitung durch
offentliche Stellen. 39 % bezogen sich auf Unternehmen und andere
nicht 6ffentliche Stellen.

Erstmals stellten Anfragen, die voraussichtlich in einer Online-
Berichterstattung miinden sollten, den gréBten Anteil an allen Me-
dienanfragen. Er betrug 41 %. Nur mit geringem Abstand folgten
Anliegen von Journalistinnen und Journalisten, die in Print-Medien
berichteten, namlich 39 %. Die restlichen Anteile betrafen das Fern-
sehen, den Hoérfunk oder Nachrichtenagenturen. Die Abgrenzung
zwischen den einzelnen Arten der Medien bleibt allerdings weiterhin
schwer, da viele ihre Berichterstattung inzwischen in unterschied-
licher Form anbieten.
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Welche Medien stellen Presseanfragen?

4%
7%
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41%

B Online [ Print Fernsehen [@l Rundfunk [ Nachrichtenagentur

Jeweils etwa die Halfte der Anfragen stammten von regionalen Me-
dien - also aus den Landern Brandenburg und Berlin - und von Jour-
nalistinnen und Journalisten aus anderen Bundeslandern bzw. von
solchen, die bundesweit titig waren. Internationale Presseanfragen
fielen im Berichtszeitraum kaum ins Gewicht.
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3 Personal und Organisation der Dienststelle

Mit dem Wirksamwerden der europaischen Verordnung tber Kiinst-
liche Intelligenz im Berichtsjahr ergaben sich fiir meine Dienst-
stelle neue Aufgaben, insbesondere in Bezug auf die Verarbeitung
personenbezogener Daten in KlI-Systemen. Der Landtag Branden-
burg bewilligte in diesem Zusammenhang fir den Doppelhaushalt
2025/2026 dankenswerterweise zwei neue Stellen. Eine dieser Stel-
len konnte noch im Berichtszeitraum mit einem Informatiker besetzt
werden; das Bewerbungsverfahren fir die zweite Stelle, die im Be-
reich Recht angesiedelt ist, wurde ebenfalls erfolgreich abgeschlos-
sen.

Dessen ungeachtet blieb die Personalsituation der Dienststelle auch
im Berichtsjahr angespannt. Betroffen waren mit den Bereichen
Recht, Technik und Organisation sowie Verwaltung und dem Justi-
ziariat alle Teile der Behorde. Insgesamt waren sieben Stellen vakant
und die Bemiihungen zur Wiederbesetzung nur zum Teil erfolgreich.
In funf Fallen gelang dies, teilweise jedoch erst nach mehreren Aus-
schreibungen. Den langjdhrigen Leiter des Bereichs Recht meiner
Dienststelle verabschiedete ich am Ende des Berichtsjahrs in den
wohlverdienten Ruhestand. Seine Nachfolgerin konnte bereits einige
Monate zuvor gefunden werden.

Auch waren wieder Mutterschutz- und Elternzeiten, verschiedene
Arbeitszeitverkiirzungen und lange krankheitsbedingte Ausfallzeiten
zu kompensieren. Erfreulicherweise gelang es zumindest teilweise,
hierfiir befristete Vertretungen zu finden.

Fiir eine recht kleine Behérde mit nur 46 Stellen sind eine hohe Per-
sonalfluktuation, ein nicht unwesentlicher Anteil an Teilzeitbeschaf-
tigungen und haufige sowie langfristige Abwesenheiten eine grol3e
Herausforderung und Belastung. Die schwierige Personalsituation
fihrt auch dazu, dass Beschwerdefiihrerinnen und Beschwerde-
flhrer sowie Beratung suchende Personen bei der Bearbeitung ihrer
Anliegen oft viel Geduld mitbringen miissen. Klar ist leider, dass
die Vertretungen den Personalausfall nicht vollstandig ausgleichen
koénnen. Wie schon in den Vorjahren méchte ich mich bei allen Mit-
arbeiterinnen und Mitarbeitern meiner Dienststelle fiir die geleistete
Mehrarbeit und die groBen Anstrengungen, trotz aller Schwierigkei-
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ten so biirgerfreundlich und zligig wie mdglich zu arbeiten, herzlich
bedanken.

Eine Entspannung ist auch in Zukunft kaum zu erwarten. Dies liegt
nicht zuletzt daran, dass in der Region eine Reihe attraktiver Arbeit-
geberinnen und Arbeitgeber um Beschiaftigte werben. So hat auch
meine Dienststelle bereits mehrfach Mitarbeiterinnen und Mitarbei-
ter an diese verloren.

Wie bereits im letzten Tatigkeitsbericht dargestellt, plante der Bran-
denburgische Landesbetrieb fir Liegenschaften und Bauen seit eini-
ger Zeit, meiner Behorde in einem Nachbargebaude auf der Liegen-
schaft in Kleinmachnow zusatzliche Biirordaume bereitzustellen. Die
Sanierung wurde nunmehr abgeschlossen. Der Dienststelle stehen
damit fiinf neue Biiros, ein groRer Besprechungsraum sowie einige
Funktionsraume zur Verfligung. Sie sind barrierefrei und tber einen
Fahrstuhl auch per Rollstuhl zu erreichen. Die bislang angespannte
Raumsituation konnte dadurch entscharft werden.

Bedauerlich ist, dass sich auch im Berichtsjahr die Moglichkeiten
zur Mittagsverpflegung nicht verbessert haben. Dem benachbarten
Julius-Kuhn-Institut gelang es trotz mehrfacher Versuche nicht, die
dortige Kantine neu zu verpachten. Andere Angebote gibt es nur in
begrenzter Zahl und in groRerer Entfernung. Die Attraktivitat des
Behdrdenstandorts Kleinmachnow leidet darunter.
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