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Tatigkeitsbericht Datenschutz

der Landesbeauftragten fir
den Datenschutz und fur
das Recht auf Akteneinsicht
zum 31. Dezember 2020

Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf
Akteneinsicht hat nach Artikel 59 Datenschutz-Grundverordnung
und nach § 37 Brandenburgisches Polizei-, Justizvollzugs- und MaR-
regelvollzugsdatenschutzgesetz jeweils einen Jahresbericht Uber
ihre Tatigkeit zu erstellen und dem Landtag sowie der Landesregie-
rung zu Ubermitteln. Diese Berichte decken den Zeitraum vom 1. Ja-
nuar bis zum 31. Dezember 2020 ab.

Die Tatigkeitsberichte kdnnen auch aus unserem Internetangebot
unter www.LDA.Brandenburg.de abgerufen werden.
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Vorwort

Vorwort

Liebe Leserinnen, liebe Leser,

das Jahr 2020 wird in unserer Erinnerung lange mit der Corona-
Pandemie verbunden bleiben - und damit als eine Zeit massiver
Grundrechtseinschrankungen. Betroffen war auch das Grundrecht
auf informationelle Selbstbestimmung. Gaststatten, Veranstalter
und Behorden wurden verpflichtet, die Daten ihrer Gaste zu erfas-
sen, um im Fall einer bestatigten Infektion Gesundheitsamtern die
Nachverfolgung von Kontakten zu erméglichen. Weitere Befugnisse
zur Verarbeitung personenbezogener und oftmals gesundheitsrele-
vanter Daten wurden geschaffen oder angepasst, um die Pandemie
zu bekampfen.

Aber auch pragmatische Losungen der Unternehmen und Behorden,
die insbesondere wahrend der ersten Welle der Pandemie im Friih-
jahr 2020 sehr schnell und ohne die Gelegenheit einer Vorbereitung
gefunden werden mussten, stellten sich als enorme Herausforde-
rung fir den Datenschutz dar. Im Vordergrund standen dabei digi-
tale Vorhaben, beispielsweise die Heimarbeit der Beschéftigten in
Wirtschaft und Verwaltung, das Distanzlernen an den Schulen sowie
Online-Veranstaltungen der Hochschulen. Meine Mitarbeiterinnen
und Mitarbeiter mussten in diesem Zusammenhang sowohl zahlrei-
che Beschwerden (ber VerstoRe gegen den Datenschutz bearbeiten
als auch Beratungen leisten und Fragen zu den vielen rechtlichen
und technisch-organisatorischen Fragen beantworten. Um Verant-
wortliche zu sensibilisieren und dadurch die Akzeptanz in der Bevol-
kerung zu erhéhen, hat meine Behorde eine umfangreiche Kontrolle
des Umgangs mit den Kontaktnachweisen durch brandenburgische
Cafés und Restaurants durchgefiihrt. Die Ergebnisse sowohl unserer
Kontrollen als auch der Beratungen zeigen, dass die datenschutzge-
rechte Gestaltung der digitalen Verfahren, die im Berichtsjahr ad hoc
aufgesetzt werden mussten, eine Daueraufgabe bleiben wird. Die
vielfaltigen Aufgaben, die der brandenburgischen Datenschutzauf-
sicht im Zusammenhang mit der Corona-Pandemie zukamen, stelle
ich in meinem Tatigkeitsbericht Datenschutz 2020 als Schwerpunkt-
thema dar.
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Dariber hinaus war das Berichtsjahr von Gesetzgebungsverfahren
mit erheblicher datenschutzrechtlicher Tragweite gepragt, die eben-
falls Eingang in meinen Tatigkeitsbericht gefunden haben. Auch hier
stand die Digitalisierung im Fokus. Beispielsweise hat der Bundes-
gesetzgeber mit dem Patientendaten-Schutz-Gesetz den Grundstein
flr die zligige Einfihrung einer elektronischen Patientenakte gelegt,
dabei jedoch der Geschwindigkeit den Vorzug vor einer griindlichen
Umsetzung des Datenschutzes gegeben. Ebenfalls deutliche Aus-
wirkungen fiir die Brandenburgerinnen und Brandenburger wird das
noch im Herbst 2020 in den Bundestag eingebrachte Registermo-
dernisierungsgesetz haben. Im kritischen Blick der Datenschutzauf-
sichtsbehérden - auch meiner Kolleginnen und Kollegen aus Bund
und Lindern - steht hier die geplante Einflihrung einer zentralen
Identifikationsnummer fir jede Birgerin und jeden Birger.

Meine Behorde ist bestrebt, Probleme durch Beratungen bereits im
Vorfeld zu vermeiden, gleichwohl kam ich aber auch im Jahr 2020
wieder nicht umhin, meine gesetzlich vorgesehenen Aufsichtsbe-
fugnisse auszuliben. lhr Augenmerk mochte ich auf die vielen Be-
schwerden, Hinweise und Meldungen richten, denen meine Mitar-
beiterinnen und Mitarbeiter in ihrer taglichen Arbeit nachgegangen
sind. Von der Kennzeichenerfassung auf Autobahnen und der Video-
Giberwachung tber die mangelnde Verschliisselung digitaler Kommu-
nikation bis hin zu unzureichenden Auskiinften tber die Verarbei-
tung der eigenen personenbezogenen Daten reicht die Spannbreite
der Themen, die ich in meinem Bericht darstelle. Besonders pragten
die zahlreichen Meldungen von Datenschutzverletzungen - soge-
nannter Datenpannen - meine Arbeit. Sie zeigen die klassischen
Schwachstellen bei der Verarbeitung personenbezogener Daten auf,
sei es die schlichte Unachtsamkeit bei der offenen Verwendung von
E-Mail-Verteilern oder die fahrlassige Unkenntnis notwendiger tech-
nisch-organisatorischer MaBnahmen. Im Ergebnis verdeutlichen sie,
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dass ein wirksamer Datenschutz in einer digitalen Umgebung nicht
ohne Datensicherheit moglich ist.

Ich wiinsche Ihnen wieder eine interessante Lektiire meines Tatig-
keitsberichts Datenschutz 2020.

Dagmar Hartge
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1 Die Corona-Verordnungen der
Landesregierung

Im Marz 2020 erlieB die Landesregierung auf der Grundlage des In-
fektionsschutzgesetzes die SARS-CoV-2-Einddammungsverordnung.
Im weiteren Verlauf der Pandemie, genauer gesagt im Juni 2020, ent-
stand daraus die spater mehrfach gednderte SARS-CoV-2-Umgangs-
verordnung. SchlieBlich trat im Zusammenhang mit der erneuten
Verscharfung der MaBnahmen gegen die Ausbreitung des Corona-
Virus im Dezember 2020 erneut eine angepasste SARS-CoV-2-Ein-
dammungsverordnung in Kraft. Beim Erlass der MaRnahmen zum In-
fektionsschutz waren auch Datenschutzaspekte zu berticksichtigen.

Bereits die erste SARS-CoV-2-Eindammungsverordnung vom
17. Mérz 2020 sah vor, die Daten der Teilnehmerinnen und Teilneh-
mer von Veranstaltungen zu registrieren. Sie verpflichtete die Ver-
antwortlichen, in einer Anwesenheitsliste mindestens den Vor- und
Familiennamen, die vollstandige Anschrift sowie die Telefonnummer
zu erfassen. Die Listen waren vier Wochen nach dem Ende der Ver-
anstaltung aufzubewahren und dem zustdndigen Gesundheitsamt
auf Verlangen vollstandig auszuhandigen. Mithilfe der Daten sollten
im Fall einer spater nachgewiesenen Infektion einer Besucherin oder
eines Besuchers deren bzw. dessen Kontakte nachverfolgt werden,
um mogliche Infektionsketten zu unterbrechen. Im Zuge der spate-
ren Wiedereréffnung von Gaststatten war vorgesehen, auch diese
zum Fuhren solcher Anwesenheitslisten zu verpflichten.

Die beschriebene Regelung war datenschutzrechtlich aus verschie-
denen Griinden problematisch. SchlieBlich ermittelten die Gesund-
heitsdmter schon aus Zeitgriinden den betroffenen Personenkreis
nicht mithilfe postalischer Schreiben. Die Nachverfolgung geschah
vielmehr telefonisch oder per E-Mail. Es geniigte daher vollkom-
men, neben den Vor- und Familiennamen die Telefonnummern oder
die E-Mail-Adressen der Anwesenden zu erfassen. Die Angabe der
Anschrift war nicht erforderlich, ihre Erhebung in dieser Weise folg-
lich mit dem Datenschutzrecht nicht vereinbar. Wir waren zudem
der Auffassung, dass der Verzicht auf unnétige Angaben das Miss-
brauchspotenzial der Anwesenheitslisten reduziert und die Akzep-
tanz durch die betroffenen Personen erhoht.
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Das zustdndige Ministerium fiir Soziales, Gesundheit, Integration
und Verbraucherschutz teilte unsere Auffassung und legte in der
SARS-CoV-2-Umgangsverordnung vom 12. Juni 2020 fest, dass nur
noch der Vor- und Familienname sowie die Telefonnummer oder die
E-Mail-Adresse zu erfassen waren. Zusatzlich verpflichtete die
Verordnung die Verantwortlichen, zu verhindern, dass betroffene
Personen Kenntnis von den personenbezogenen Daten anderer
Betroffener erhalten. Die Anwesenheitsliste war unter Einhaltung
datenschutzrechtlicher Vorschriften aufzubewahren und musste
- sofern das zustindige Gesundheitsamt nicht seine Herausgabe
verlangte -nach Ablauf einer Aufbewahrungsfrist von vier Wochen
vernichtet bzw. die Daten gel6scht werden.

Im Verlauf der Umsetzung der SARS-CoV-2-Umgangsverordnung
stellte sich auch die Verwendung des Begriffs ,Anwesenheitsliste”
als problematisch heraus. Insbesondere lieB sich die neue Regelung,
nach der einerseits weiterhin Listen zu flihren waren, andererseits
die Kenntnisnahme ihres Inhalts durch andere Betroffene verhin-
dert werden sollte, kaum verniinftig umsetzen. Auch stellte sich
die Frage, wie die Einhaltung der Loschfrist gewahrleistet werden
soll, wenn sich auf einer Liste Eintragungen mehrerer Tage oder gar
Wochen finden. Die Frist muss sich dann nach dem zuletzt einge-
tragenen Datensatz richten. Dies bedeutet, dass die zuvor aufge-
nommenen Daten langer als vier Wochen gespeichert bleiben. Nicht
zuletzt verzeichnete die Landesbeauftragte zahlreiche Anfragen und
Beschwerden, die sich auf den Umgang mit den Anwesenheitslisten
richteten.

Diesen Bedenken trug die Landesregierung mit der Zweiten Ver-
ordnung zur Anderung der SARS-CoV-2-Umgangsverordnung vom
11. August 2020 Rechnung. Darin ersetzte sie den Begriff der ,An-
wesenheitsliste” durch den des ,Anwesenheitsnachweises". Sie stell-
te damit klar, dass die Datenerfassung auf einzelnen Blattern bzw.
mittels Einzelerhebungen erfolgen sollte.

Spater erreichten uns Beschwerden und Hinweise, die sich auf die
Zweckentfremdung der im Rahmen des Anwesenheitsnachweises
erfassten Daten richteten. In Einzelfillen haben Verantwortliche die
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Daten beispielsweise zu eigenen Werbezwecken verwendet.! Zwar
ergab sich die Unzulassigkeit dieses Vorgehens bereits aus allgemei-
nen datenschutzrechtlichen Grundsatzen; eine ausdriickliche Rege-
lung in der Verordnung waére jedoch hilfreich gewesen.

Mit der Vierten Verordnung zu Anderung der SARS-CoV-2-Um-
gangsverordnung vom 8. Oktober 2020 reagierte die Landesregie-
rung auch darauf. Sie stellte ausdriicklich klar, dass Verantwortliche
die Anwesenheitsnachweise ausschlieBlich zum Zweck der Aus-
kunftserteilung gegeniliber dem zustandigen Gesundheitsamt nach
infektionsschutzrechtlichen Vorschriften nutzen darf.

Insgesamt bleibt festzuhalten, dass das Ministerium fir Soziales, Ge-
sundheit, Integration und Verbraucherschutz neben dem priméaren
Ziel des Infektionsschutzes auch die datenschutzrechtlichen Belange
der betroffenen Personen im Auge behielt. Nur wenn sichergestellt
ist, dass deren Angaben nicht missbraucht oder zweckentfremdet
werden, kann mit ihrer Bereitschaft gerechnet werden, personen-
bezogene Daten korrekt und vollstandig anzugeben. Eine effektive
Nachverfolgung von Infektionsketten hangt somit vom Vertrauen
der Betroffenen ab - in diesem Sinne ist Datenschutz auch Infek-
tionsschutz.

2 Uberpriifung der Kontaktdatenerhebung bei
Cafés und Restaurants in Brandenburg

Im Zusammenhang mit der Wiedereroffnung der Gastronomiebe-
triebe im Land Brandenburg am 15. Mai 2020 nach ihrer pandemie-
bedingten SchlieBung wurde den Betreiberinnen und Betreibern
vorgegeben, die Kontaktdaten ihrer Gaste zu erheben. Zweck dieser
Regelung war es, den Gesundheitsamtern die Nachverfolgung von
Kontakten im Falle einer festgestellten Infektion mit dem Erreger
SARS-CoV-2 zu erméglichen.

Bei der Erfassung der Kontaktdaten war insbesondere zu verhindern,
dass betroffene Personen oder Dritte Kenntnis von personenbezo-
genen Daten anderer Giste erhielten. Uns erreichten diesbezliglich
wiederholt Hinweise und Beschwerden, wonach verantwortliche

1 sieheAl2
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Stellen offen ausliegende Listen flihren wiirden, in welche sich die
Gaste eintragen sollten, sodass ein unberechtigter Zugriff auf per-
sonenbezogene Daten anderer Gaste moglich gewesen sei. Um die
Einhaltung datenschutzrechtlicher Bestimmungen zum Schutz der
betroffenen Personen in den Gaststattenbetrieben sicherzustellen,
flihrten wir im August des Berichtsjahres Kontrollen bei (iber 50 Be-
trieben im Land Brandenburg durch. Hierbei stellten wir in 30 Fallen
fest, dass zu viele Daten erhoben wurden. So wurde haufig nach der
Anschrift gefragt, obgleich deren Erfassung nach der zu diesem Zeit-
punkt geltenden Verordnung gar nicht hitte erfolgen dirfen. Auch
erkannten viele Gastwirtinnen und -wirte nicht, dass entweder die
Telefonnummer oder die E-Mail-Adresse anzugeben war, nicht aber
beides.

Hervorzuheben ist an dieser Stelle auch die vorgegebene Aufbewah-
rungsfrist. Die erfassten Kontaktdaten waren fiir die Dauer von vier
Wochen aufzubewahren und sodann zu vernichten bzw. zu |6schen.
In 36 Féllen wurde diese Loschpflicht nicht rechtzeitig, in 16 davon
Uberhaupt nicht umgesetzt. In 11 Fillen wurden offen einsehbare
Listen geflihrt. Dabei dient der sorgsame Umgang mit den Daten der
Gaste nicht allein dem Schutz dieser Informationen, er schafft auch
das notige Vertrauen, damit Gaste richtige und vollstdndige Angaben
machen. Diese wiederum sind notwendig, um den Gesundheitsbe-
hoérden im Bedarfsfall die Kontaktnachverfolgung und damit die Un-
terbrechung von Infektionsketten erst zu erméglichen.

In allen Féllen nahmen die Betreiberinnen und Betreiber unsere Hin-
weise auf und sicherten eine Umstellung der Praxis zu. Ursachlich
fir die festgestellten VerstdRe war haufig die Unsicherheit, wie mit
den Daten umzugehen ist und welche Vorgaben tberhaupt gelten

wirden. Hierfir stellten wir Muster und Erlduterungen
auch in unserem Internetangebot zur Verfligung.

Werbung dank
In einem Fall stellten wir fest, dass die erhobenen Kon-  Corona-Listen?
taktdaten nicht, wie vorgegeben, ausschlieZlich zum

Zwecke der Kontaktnachverfolgung, sondern vielmehr
auch zu eigenen Werbezwecken verarbeitet wurden. Da es an der
erforderlichen Rechtsgrundlage fiir eine derartig zweckwidrige Wei-
terverarbeitung fehlte, verlangten wir zunichst die unverziigliche
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Loschung der rechtswidrig gespeicherten Daten, welche auch erfolgt
ist. Aufgrund der Schwere dieser Verletzung priifen wir weitere auf-
sichtsbehdrdliche AbhilfemalZnahmen, insbesondere die Verhangung
einer GeldbuBe. In insgesamt 15 Fallen sprachen wir hinsichtlich der
festgestellten Verst6Be eine Verwarnung aus. In finf weiteren Fallen
erteilten wir férmliche Hinweise.

3 Nutzung von Corona-
Gastelisten zur Einleitung von
Ordnungswidrigkeitenverfahren

Im Berichtszeitraum erreichte uns eine Beschwerde, wonach die
BuBgeldstelle einer Verwaltungsbehérde personenbezogene Daten
aus einer Anwesenheitsliste (sogenannte Corona-Gisteliste) genutzt
hatte, um gegen in dieser Liste genannte Personen Verwarnungen
mit Verwarnungsgeld nach dem Waldgesetz des Landes Branden-
burg zu erteilen. Hintergrund war eine nicht genehmigte private Ge-
burtstagsfeier der Beschwerdefiihrerin in einem brandenburgischen
Waldsttick und ein hierdurch ausgel6ster Polizei- und Feuerwehrein-
satz. Im Rahmen der Auflésung dieser Feierlichkeit stellte die Polizei
bei der Beschwerdefiihrerin die Corona-Gasteliste mit 50 Datensét-
zen (Vor- und Nachnamen, Wohnadressen, Telefonnummern sowie
einer E-Mail-Adresse) von Teilnehmerinnen und Teilnehmern dieser
Veranstaltung sicher und leitete diese an die jeweils zustindigen
Verwaltungsbehdrden zur Einleitung von Ordnungswidrigkeitenver-
fahren weiter.

Die Verarbeitung personenbezogener Daten aus Corona-Gastelisten
zum Zweck der Verfolgung und Ahndung von Ordnungswidrigkeiten
ist grundsatzlich unverhaltnismaig und somit unzulassig. Nach § 49
Satz 1 Bundesdatenschutzgesetz (BDSG) ist eine Verarbeitung per-
sonenbezogener Daten zu einem anderen Zweck als zu demjenigen,
zu dem sie erhoben wurden, zuldssig, wenn es sich bei dem anderen
Zweck um einen der in § 45 BDSG genannten Zwecke handelt, der
Verantwortliche befugt ist, Daten daftir zu verarbeiten, und die Ver-
arbeitung erforderlich und verhaltnismagig war.

Zweck der Erhebung der personenbezogenen Daten im Rahmen der
Anfertigung von Corona-Gastelisten ist nach den jeweils geltenden
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Regelungen zur Einddammung von und zum Umgang mit SARS-CoV-2
die Gewabhrleistung einer Nachverfolgbarkeit im Falle einer Infektion.
Die Verarbeitung von personenbezogenen Daten aus solchen Listen
durch die Polizei bzw. die BuBgeldstellen der jeweiligen Verwal-
tungsbehorden erfolgte zur Verfolgung und Ahndung von Ordnungs-
widrigkeiten und somit zu einem anderen als dem urspriinglichen
Erhebungszweck.

Im Rahmen der VerhaltnismaRigkeitsprifung kam die Landesbeauf-
tragte zu dem Ergebnis, dass im Vergleich zur hohen Schutzwiir-
digkeit des Ziels der Nachverfolgbarkeit und Eingrenzung zukiinfti-
ger Infektionsketten dem Interesse der 6ffentlichen Stellen an der
Verfolgung und Ahndung von Ordnungswidrigkeiten grundsatzlich
ein geringeres Gewicht zukommt. Dem Erfordernis eines sensiblen
Umgangs mit den zur Kontaktverfolgung erhobenen Anwesenheits-
daten kann man nur durch einen zuriickhaltenden Gebrauch dieser
Daten durch o6ffentliche Stellen gerecht werden. Sonst besteht die
Gefahr, dass Gaste keine korrekten Angaben mehr in der Kontakt-
nachweisliste eintragen, und dass dadurch das wesentliche Ziel der
Nachverfolgbarkeit und Eingrenzung zukiinftiger Infektionsketten
nicht erreicht werden kann. Dies bedeutet flir die praktische Um-
setzung, dass 6ffentliche Stellen grundsatzlich nicht auf die perso-
nenbezogenen Daten aus Corona-Gastelisten zurlickgreifen dirfen,
um Ordnungswidrigkeiten, die beispielsweise durch ParkversttRe

vor einem Restaurant oder wie hier im Rahmen einer
Geburtstagsfeier im Wald verwirklicht worden sind, zu

ahnden. Buf3gelder dank

Corona-Listen?
Anders verhalt es sich bei der Verfolgung und Ahndung

von Ordnungswidrigkeiten, die im Zusammenhang mit
der Erfassung von Personendaten in der Corona-Gasteliste nach den
jeweils geltenden Regelungen zur Einddmmung von und zum Um-
gang mit SARS-CoV-2 stehen und ausdriicklich durch Verordnung
geregelt sind. Das bedeutet, dass 6ffentliche Stellen die Gastelisten
kontrollieren diirfen, um festzustellen, ob zum Beispiel Gastwirtin-
nen und Gastwirte die Personendaten in den Kontaktnachweisen
ordnungsgemald erfasst bzw. ob Besucherinnen und Besucher ihre
Kontaktdaten vollstandig und wahrheitsgemaR in die Listen einge-
tragen haben.
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Um kiinftigen etwaigen Datenschutzversto3en und Unsicherheiten
im Zusammenhang mit dem Umgang mit Corona-Gastelisten entge-
genzuwirken, haben wir die Polizei sowie die hier jeweils involvierten
Verwaltungsbehdorden ausdriicklich schriftlich auf die grundsatzliche
Unzulassigkeit der Verarbeitung von personenbezogenen Daten aus
diesen Listen zum Zweck der Verfolgung und Ahndung von Ord-
nungswidrigkeiten, die nicht im Zusammenhang mit der SARS-CoV-
2-Eindammungs- oder Umgangsverordnung stehen, hingewiesen.

Eine positive Riickmeldung auf unseren Hinweis erfolgte durch den
brandenburgischen Polizeiprasidenten. Das Polizeiprasidium nahm
unseren Hinweis zum Anlass, die verantwortliche Polizeiinspektion
unter Verweis auf eine hausinterne Verfligungslage zum polizeilichen
Umgang mit personenbezogenen Daten aus den Corona-Gastelisten
zu sensibilisieren. Auch von der weiteren involvierten Verwaltungs-
behdrde erhielten wir ein zustimmendes Feedback.

4  Software zur Bewiltigung der Corona-
Pandemie

Bereits vor der Corona-Pandemie haben wir ein gemeinnitziges
Potsdamer Unternehmen, das aus dem Hasso-Plattner-Institut aus-
gegriindet wurde, bei der Entwicklung von cloudbasierten Gesund-
heitsanwendungen beratend unterstiitzt. Hierbei bestand zunachst
das Ziel, einer Gruppe von Patientinnen und Patienten mit einem
bestimmten Krankheitsbild einen sicheren, verschlisselten Spei-
cher fur ihre Gesundheitsdaten im Internet bereitzustellen, der nicht
durch Dritte oder den Anbieter selbst eingesehen werden kann. Die
weitere Umsetzung sah vor, aus den Gesundheitsdaten nitzliche
Informationen und Empfehlungen zur gesunden Lebensweise ab-
zuleiten und letztlich auch die Moglichkeit anzubieten, die eigenen
Daten fiir Forschungszwecke freizugeben. Im Rahmen der Corona-
Pandemie hat das Unternehmen seine Prioritdten neu geordnet und
aufbauend auf den Vorarbeiten unter anderem zwei Projekte zur
besseren Bewaltigung der Pandemiefolgen umgesetzt.

Das erste Projekt adressierte die Patientenaufnahme von Kranken-
hdusern und anderen Institutionen, die Corona-Tests durchflihren.
Kooperationspartner war die Berliner Charité. Das Ausfillen eines
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papiernen Anamnesebogens mit diagnoserelevanten Fragen durch
die Patientinnen und Patienten verursachte regelmiaBig einen er-
heblichen Stau bei der Aufnahme. Zur Beschleunigung des Vorgangs
entwickelte das Unternehmen einen webbasierten Fragebogen, der
auch mit Smartphones ausgefllt werden kann und aus den Antwor-
ten der Nutzerinnen und Nutzer einen QR-Code erzeugt. Dieser ent-
halt in pseudonymisierter Form die Anamnesedaten und kann bei
der Aufnahme wahlweise ausgedruckt oder auf dem Smartphone
vorgezeigt werden. Die Daten werden kontaktlos mittels Scanner
eingelesen und so der organisatorische und zeitliche Aufwand vor
der Durchfihrung der Tests erheblich reduziert. Eine automatische
Ubernahme der Anamnesedaten in andere Systeme (z. B. das Kran-
kenhausinformationssystem) ist méglich.

Im Rahmen dieses ersten Projekts traten zwei Beratungsthemen
besonders in den Vordergrund. Zum einen missen die Nutzer Gber
die Verarbeitung ihrer Daten im Sinne von Artikel 13 Datenschutz-
Grundverordnung angemessen aufgeklart werden. Hier gaben wir
Hinweise zur Gestaltung der Datenschutzerklarung und kontrol-
lierten deren Umsetzung. Zum anderen muss auf technischer Seite
sichergestellt werden, dass eine Datenverarbeitung erst nach der
Einwilligung stattfindet, die Daten nur pseudonymisiert zwischen-
gespeichert werden und sie auch wieder geléscht werden kénnen.
Positiv fiel auf, dass die Anamnesedaten zu jedem Zeitpunkt lokal auf
dem Gerét der jeweiligen Nutzerinnen und Nutzer verbleiben und
dort auch der QR-Code generiert wird. Das Risiko einer Ubertragung
der Daten Uber das Internet und ihrer Speicherung bei einem Dienst-
leister wird somit von vornherein ausgeschlossen. Weiterhin stell-
ten wir fest, dass das Unternehmen zur Verbesserung des Angebots
und Unterstiitzung der Softwareentwicklung zwar eine Software zur
Nutzeranalyse einsetzte, diese jedoch auf datenschutzkonforme Art
und Weise konfiguriert war. Letztlich wurden alle Datenschutzan-
forderungen umgesetzt. Der Programmcode steht zur Adaptierung
durch andere Teststellen auf der Plattform GitHub 6ffentlich zur Ver-
figung.

Bei dem zweiten Projekt handelte es sich um die Entwicklung eines
Symptomtagebuchs - auch hier in Form einer Webanwendung und
als App auf dem Smartphone. Das Tagebuch hat zum Ziel, Nutze-
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rinnen und Nutzern bei einer potenziellen oder tatsdchlichen Co-
rona-Infektion die regelmaRige Aufzeichnung der behandlungsrele-
vanten Symptome zu erméglichen und diese sicher zu verwahren.
Zur Speicherung des Tagebuchs wird die technische Infrastruktur
der urspriinglich geplanten Gesundheits-Cloud genutzt. Das Pots-
damer Unternehmen richtete diese auf Servern in Deutschland ein
und fiihrt die Administration vollstidndig selbst durch. Um ein hohes
Datenschutzniveau zu ermdéglichen, entwickelte das Unternehmen
eine komplexe kryptografische Infrastruktur, bei der nur der Nutze-
rin bzw. dem Nutzer selbst die Entschliisselung und somit auch der
Zugriff auf die eigenen Daten moglich sind. Bei Bedarf kénnen die

Daten des Tagebuchs exportiert und damit z. B. dem
medizinischen Personal bereitgestellt werden.

Apps helfen durch

die Krise

Einen wesentlichen Schwerpunkt der Beratung im
zweiten Projekt bildete die Uberpriifung der zugrunde-

liegenden kryptographischen Umsetzung zur Speiche-
rung der Daten. Hierbei ist besonders positiv aufgefallen, dass es
dem Unternehmen als Betreiber der Plattform zu keinem Zeitpunkt
moglich ist, die hinterlegten Daten einzusehen. Vielmehr sind die
Nutzerinnen und Nutzer die einzige Instanz, die jeweils auf den eige-
nen, verschllsselten Datenbereich zugreifen kann. Dieser sogenann-
te Zero-Knowledge-Ansatz ist aktuell noch nicht selbstverstandlich
und erméglicht den betroffenen Personen eine weitreichende Da-
tensouveranitat. Auch in diesem Projekt tGberpriiften wir die Daten-
schutzerklarung und gaben entsprechende Hinweise.

5 Technische und organisatorische
Maf3nahmen zur Umsetzung des
Datenschutzes bei der Heimarbeit

Die Corona-Pandemie erfordert von Unternehmen und Behérden
die Bewaltigung einer Vielzahl von Herausforderungen auf unter-
schiedlichsten Ebenen. Neben krankheitsbedingten Abwesenheiten,
Gewinneinbriichen und plétzlich untauglich gewordenen Geschifts-
modellen sind insbesondere Kontaktbeschriankungen sowie nicht
ausreichend pandemiekonforme Arbeitsplatze ein drangendes Pro-
blem. In diesem Kontext entdecken viele Verantwortliche die Heim-
arbeit als Ausweg.
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Unter Heimarbeit verstehen wir das dauerhafte, zeitweise oder al-
ternierende Arbeiten an einem daflir hergerichteten Arbeitsplatz in
einer privaten, hauslichen Umgebung. Hiervon abzugrenzen ist das
mobile Arbeiten, bei dem eben keine fest eingerichtete Umgebung
existiert. Im Rahmen unserer Tatigkeit wurden wir zum einen mit An-
fragen und Beratungsersuchen zur Heimarbeit mit personenbezoge-
nen Daten konfrontiert, zum anderen haben wir leider auch einige
Beschwerden erhalten und unzureichende Umsetzungen festge-
stellt. Hierdurch ist uns bewusst geworden, dass einige Verantwort-
liche schon mit der Identifizierung der zu regelnden Themenbereiche
Uberfordert sind. Vor diesem Hintergrund und mit Blick auf die vo-
raussichtlich langer andauernden Pandemiebeschriankungen haben
wir die wichtigsten Anforderungen sowie die daraus resultierenden
technischen und organisatorischen MaBBnahmen zur Verarbeitung
personenbezogener Daten in Heimarbeit in einer Handreichung zu-
sammengefasst und als Hilfestellung fiir Unternehmen und Behor-
den in unserem Internetangebot veréffentlicht.

Zwei grundlegende Probleme bei der Umsetzung von Heimarbeit
konnten wir immer wieder feststellen: Viele Verantwortliche orien-
tieren sich an im Internet kursierenden, ,fertigen“ Listen von MaR-
nahmen, streichen Unpassendes oder Unbequemes heraus und ver-
wenden den Rest als ,Heimarbeitskonzept.“ Ebenfalls beliebt ist der
Ansatz, Verpflichtungserklarungen von Beschéftigten einzufordern,
sie dann jedoch bei einem GroRteil der praktischen Umsetzung al-
lein zu lassen. Hieran lassen sich gleich zwei Kardinalfehler erken-
nen: Zunichst ist der datenschutzrechtlich Verantwortliche (also
z. B. das Unternehmen oder die Behorde) auch fir die Einhaltung
der entsprechenden gesetzlichen Anforderungen bei der Heimar-
beit verantwortlich. Seine Aufgaben reichen von einer llickenlosen
Konzipierung Uber die Anschaffung der erforderlichen Hard- und
Software sowie die Einbindung der in Heimarbeit befindlichen Be-
schaftigten bis hin zur Kontrolle der Heimarbeitsplatze. Zum anderen
orientiert sich das oben geschilderte Vorgehen nicht an dem eige-
nen, unternehmensspezifischen Bedarf und behandelt somit auch
nicht zwingend die Risiken der eigenen Geschaftstatigkeit. Da die
bzw. der Beschiftigte in Heimarbeit Teil des Unternehmens bzw.
der Behorde bleibt, muss auch der Heimarbeitsplatz als Teil der Ar-
beitsstatte aufgefasst werden. Daraus folgt, dass dort mindestens
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die gleichen Risiken wie in der Betriebsstdtte bzw. der Behorde zu
adressieren sind. Insofern ist jeder in Heimarbeit stattfindende Pro-
zess einer Risikobewertung zu unterziehen. Aus dieser sind entspre-
chende Maf3nahmen zur Minimierung des zugrunde liegenden Risi-
kos abzuleiten. Dies ist so lange zu wiederholen, bis ein hinreichend
niedriges, beherrschbares Restrisiko vorliegt. Entsprechend miissen
Verantwortliche auch die in der von uns ver&ffentlichten Handrei-
chung zusammengestellten Anforderungen und MaRnahmen an die
eigenen Bediirfnisse anpassen und erganzen.

Unser Papier haben wir in die Themenkomplexe konzeptionelle Vor-
arbeiten, Einrichtung des hauslichen Arbeitsplatzes, Aufbewahrung
und Transport, Hard- und Software-Management, Kommunikati-
onsinfrastruktur sowie Kommunikation zwischen Beschéftigten und
Unternehmen unterteilt. Zu jedem Themenkomplex wurden daten-
schutzrechtliche Anforderungen und MalRnahmen fiir normale und
hohe Risiken identifiziert. Um Unklarheiten aufgrund eines nicht ein-
deutigen Sprachgebrauchs zu vermeiden, haben wir uns bei der For-
mulierung an den Publikationen des Bundesamtes fiir Sicherheit in
der Informationstechnik zum IT-Grundschutz orientiert: Eine MUSS-
Anforderung ist zwingend umzusetzen, eine SOLLTE-Anforderung
ist zur Umsetzung empfohlen und kann nach eigenem Ermessen
durch andere MaBnahmen ersetzt werden, die Umsetzung einer
KANN-Anforderung ist optional. Nachfolgend geben wir eine kurze
Zusammenfassung der wichtigsten Aspekte der einzelnen Themen-
komplexe.

Im Hinblick auf konzeptionelle Vorarbeiten haben wir generelle Kri-
terien zur Umsetzung der Heimarbeit und Anforderungen beziiglich
der Dokumentation aufgefiihrt. So werden Themen wie die Priifung
der Eignung von Verarbeitungstatigkeiten fiir Heimarbeit, die Einrdu-
mung von Kontrollrechten im h&uslichen Bereich, die Schulung von
Mitarbeiterinnen und Mitarbeitern, die Fortschreibung von Daten-
schutz- und IT-Sicherheitskonzepten sowie die Erforderlichkeit einer
Datenschutz-Folgenabschatzung angesprochen. Der Verantwortli-
che muss durch eine individuelle Klarung dieser Fragen die Heimar-
beit auf ein solides Fundament stellen.
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Bei der Einrichtung des hauslichen Arbeitsplatzes sind Aspekte wie
die grundséatzliche Eignung eines Raumes flir Heimarbeit und die
Trennung von Arbeits- und Privatbereich zu beachten sowie Fragen
zum Perimeterschutz zu klaren. Hierbei soll sichergestellt werden,
dass die Beschéftigten den Heimarbeitsplatz als Teil der betriebli-
chen Arbeitsstatte wahrnehmen und an diesem auch so handeln.

Schnell Ubersehen werden der Transport von personenbezogenen
Daten (z. B. in Akten oder auf elektronischen Datentrigern) zwi-
schen Unternehmen oder Behérde und dem hauslichen Bereich so-
wie die Aufbewahrung der Daten am Heimarbeitsplatz - speziell au-
RBerhalb der Arbeitszeit. Die Risiken auf diesen Gebieten sind hdher
als bei einer Verarbeitung ausschlieBlich in den Raumlichkeiten des
Verantwortlichen. Als wesentliche MaZnahme ist die Bereitstellung
der entsprechenden Behéltnisse durch Verantwortliche zu nennen,
sodass der sichere Transport und die sichere Aufbe-

wahrung der personenbezogenen Daten nicht allein

den Beschiftigten Gberlassen wird. Ab nach Hause!

Home statt Office

Unter der Uberschrift Hard- und Software-Manage-

ment sprechen wir Fragestellungen zur Administration
der Hardware, zur Nutzung von privaten Endgeraten, zur Freigabe der
eingesetzten Software und zur Notwendigkeit von Verschllsselung
an. Hierbei war es uns besonders wichtig, erneut die Verantwort-
lichkeit des Unternehmens oder der Behérde in den Vordergrund zu
stellen, eine klare Vorgabe zur Verwendung von unternehmens- oder
behordeneigener Hard- und Software zu treffen und klarzustellen,
dass private Gerate nur ausnahmsweise und unter ausreichender
Kontrolle durch den Verantwortlichen genutzt werden kénnen.

Der Themenkomplex Kommunikationsinfrastruktur trifft hauptsach-
lich Aussagen zu Anforderungen an die Anbindung der eingesetzten
Hardware an die Unternehmensressourcen. Uber allgemeine Grund-
lagen, wie eine sichere Transportverschlisselung, haben wir hier An-
forderungen an die eingesetzten Router mit aufgenommen, da ein
Teil der fir den Verbrauchermarkt konzipierten Gerate haufig Sicher-
heitsmangel aufweist, die nur zégerlich bereinigt werden.
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Im Hinblick auf die Kommunikation zwischen den in Heimarbeit be-
findlichen Beschéftigten und Unternehmen oder Behérde wird zum
einen die Schaffung von Richtlinien verlangt, die einen geordneten
Austausch ermdglichen, zum anderen werden fiir wesentliche Kom-
munikationsmittel wie E-Mail oder Telefon die wichtigsten MafRRnah-
men festgehalten.

Wir hoffen, dass das Papier eine gute Orientierung zur datenschutz-
konformen Ausgestaltung von Heimarbeit gibt und Verantwortliche
in die Lage versetzt, eine Anpassung an ihre konkreten Verarbei-
tungsvorgange und die spezifischen Risiken vorzunehmen sowie die
erforderlichen technischen und organisatorischen MaRnahmen zu
identifizieren und umzusetzen.

6 Empfehlungen zum Einsatz von
Videokonferenzsystemen

Aufgrund der Corona-Pandemie und der durch die Bundes- und
Landesregierungen beschlossenen Einschrankungen, insbesondere
hinsichtlich direkter personlicher Kontakte, entstand bei vielen Ver-
antwortlichen die Notwendigkeit, virtuelle Treffen durchzufiihren.
Unternehmen und Behoérden, Schulen und Hochschulen, Vereine
und Privatpersonen setzten in groBem Umfang Videokonferenzen
ein - oder planten es zumindest, da oftmals die technischen Vor-
aussetzungen noch geschaffen werden mussten. Hierzu gehort auch
die Auswabhl eines geeigneten, datenschutzgerecht zu betreibenden
Videokonferenzsystems. Insofern erhielt die Landesbeauftragte im
Berichtszeitraum sehr viele Anfragen und Beratungsersuchen zu
diesem Thema. Weiterhin beschwerten sich auch immer wieder
Teilnehmerinnen und Teilnehmer von Videokonferenzen, dass ein
konkretes Produkt, ein Videokonferenzbetreiber oder ein genutzter
Dienstleister eben nicht die datenschutzrechtlichen Anforderungen
eingehalten hatte.

Die Landesbeauftragte fiihrte keine eigenstindige datenschutz-
rechtliche Priifung von Produkten zur Durchfiihrung von Video-
konferenzsystemen oder von Anbietern entsprechender Dienst-
leistungen durch. Sie beteiligte sich dagegen an der Erarbeitung
der ,Orientierungshilfe Videokonferenzsysteme" der Konferenz der
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unabhangigen Datenschutzaufsichtsbehérden des Bundes und der
Lander, die im September 2020 auch in unserem Internetangebot
veroffentlicht wurde. Die Orientierungshilfe wird ergéanzt durch eine
Checkliste, in der die datenschutzrechtlichen Anforderungen in kom-
primierter Form zusammengefasst sind.

In der Orientierungshilfe wird insbesondere der Einsatz von Video-
konferenzsystemen in Form einer sogenannten On-Premises-Losung
empfohlen, d. h. eines auf der eigenen IT-Infrastruktur laufenden
Systems. Nur in diesem Fall hat der Betreiber der Videokonferenz
auch alle datenschutzrechtlichen und technischen Angelegenheiten
in seiner Hand und kann die Umsetzung der gesetzlichen Anforde-
rungen eigenstandig gewahrleisten. Lasst sich eine solche Losung
nicht umsetzen, kann auch ein Dienstleister mit dem Betrieb des
Videokonferenzsystems beauftragt werden. Dabei sind die Rege-
lungen zur Auftragsverarbeitung (insbesondere zur Kontrolle des
Dienstleisters) einzuhalten. Grundsatzlich sollten Dienstleister mit
Sitz in Europa bevorzugt werden. Die Verwendung der anfallenden
Daten fir eigene Zwecke des Dienstleisters ohne rechtliche Grund-
lage ist genauso auszuschlieBen wie Datenabfliisse an den Hersteller
des Videokonferenzsystems oder an Dritte. Aus den zuletzt genann-
ten Griinden sind im Internet einfach zugéngliche Online-Dienste fir
Videokonferenzen oftmals aus datenschutzrechtlicher Sicht kritisch
zu bewerten.

Die Orientierungshilfe weist auRerdem sehr deutlich auf die Beach-
tung der entsprechenden Rechtsgrundlagen hin. In Frage kommen
grundsatzlich eine freiwillige, informierte Einwilligung der an der Vi-
deokonferenz Teilnehmenden, die Erforderlichkeit fir die Erflillung
eines Vertrages oder zur Wahrnehmung einer 6ffentlichen Aufgabe
oder zur Wahrung berechtigter Interessen des Verantwortlichen. Vi-
deokonferenzen im Beschaftigungskontext konnen auf § 26 Bundes-
datenschutzgesetz bzw. § 26 Brandenburgisches Datenschutzgesetz
gestiitzt werden. Die Erforderlichkeit der Ubertragung von Bilddaten
sollte dabei stets Uberpriift werden. Auch Kollektivvereinbarungen
mit dem Betriebs- oder Personalrat kdnnen Videokonferenzen legi-
timieren. Nehmen Beschéftigte vom heimischen Arbeitsplatz aus an
Videokonferenzen teil, sind Einblicke in ihre Privatsphire oder das
Erscheinen von Familienmitgliedern o. a. zu verhindern. Sollen mit ei-
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ner Videokonferenz auch besondere Kategorien personenbezogener
Daten verarbeitet werden, ist die rechtliche Zulassigkeit gesondert
zu prifen.

Weitere Pflichten fir den Betreiber einer Videokonferenz und da-
mit Verantwortlichen nach der Datenschutz-Grundverordnung
(DS-GVO) ergeben sich beispielsweise aus den Artikel 13 DS-GVO
(Information Uber die Datenverarbeitung zur Gewahrleistung der
Transparenz), Artikel 25 DS-GVO (datenschutzfreundliche Vorein-
stellungen), Artikel 28 DS-GVO (Abschluss eines Auftragsdatenver-
arbeitungsvertrags), Artikel 30 DS-GVO (Fihren eines Verzeichnisses
der Verarbeitungstatigkeiten) und Artikel 32 DS-GVO (Umsetzung
von technischen und organisatorischen MaRnahmen). Auch fir
Letzteres enthélt die Orientierungshilfe viele Hinweise und Empfeh-
lungen, z. B. hinsichtlich der Sicherheit der Ubertragung durch Ver-
schliisselung, der Authentisierung der Teilnehmerinnen und Teilneh-
mer einer Videokonferenz oder das Erstellen eines entsprechenden
Berechtigungskonzepts.

Werden im Zuge einer Videokonferenz personenbezogene Daten
in Drittlander Gbertragen (z. B. zum Hersteller oder Anbieter des
Systems), sind zusatzlich die Regelungen der Datenschutz-Grund-
verordnung flr entsprechende Datentransfers einzuhalten. Hierbei
ist auch das Schrems IlI-Urteil?> des Europaischen Gerichtshofs vom
16. Juli 2020 zu beachten.

7 Einsatz von Videokonferenzsystemen bei
der Online-Lehre an Hochschulen

Die Corona-Pandemie fiihrte bereits im Sommersemester 2020 zu
erheblichen Einschrankungen im Lehrbetrieb der brandenburgischen
Hochschulen. Die sonst (bliche Durchfiihrung von Lehrveranstal-
tungen im Prasenzbetrieb war durch Kontaktbeschrankungen auf
einmal nicht mehr ohne Weiteres méglich. Um die Lehre weiterhin
gewidhrleisten zu kénnen und gleichzeitig das Infektionsgeschehen
an den Hochschulen zu minimieren, mussten sie kurzfristig auf On-
line-Varianten von Vorlesungen, Seminaren, Ubungen usw. umstel-
len. Das Studium wurde so zu einem groBen Teil in virtuelle Raume

2 siehe AV 2
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sowie die eigenen vier Wande der Studierenden und des Lehrperso-
nals verlagert.

Um die Hochschulen bei einer datenschutzgerechten Durchfiihrung
der Online-Lehre unterstiitzen zu kénnen, war es notwendig, dass
wir uns zunichst einen Uberblick tiber die eingesetzten Lehrmittel
verschaffen. Daher fiihrten wir eine Umfrage bei den staatlichen
Universitdten und Fachhochschulen des Landes Brandenburg durch.
Bereits vor dem Hintergrund der unterschiedlichen technischen Aus-
stattung und der Gro3e der jeweiligen Hochschulen ergaben sich bei
der Umsetzung der Online-Lehre unterschiedliche Herausforderun-
gen. Die kleinste Hochschule im Land Brandenburg hat beispielswei-
se ca. 850 Studierende bei ca. 350 Lehrveranstaltungen mit einer
maximalen Grof3e von 100 Platzen. Im Vergleich dazu hat die grofRte
Hochschule des Landes ca. 21.000 Studierende bei ca. 2.900 Lehr-
veranstaltungen mit einer maximalen GréRBe von 666 Plitzen. Aber
auch innerhalb einer einzelnen Hochschule gibt es keine einheitliche
Umsetzung der Online-Lehre. Ein Grund hierfr ist die Freiheit von
Forschung und Lehre, wonach die jeweiligen Lehrenden die Lehr-
methode frei gestalten und selbst Uber die verwendeten Lehrmittel
entscheiden kénnen.

Bei der Bereitstellung der Lehrinhalte im Rahmen der Online-Lehre
konnen grundlegend zwei Formen unterschieden werden. Bei der
asynchronen Form werden die Lehrinhalte wie z. B. Vorlesungs-
skripte, Aufgabenblitter, Videoaufzeichnungen usw. auf den Lern-
plattformen der Hochschulen bereitgestellt. Eine direkte Interaktion
zwischen den Lehrenden und den Studierenden findet hierbei typi-
scherweise nicht statt. Diese asynchrone Bereitstellung der Lehrin-
halte bereitet aus Sicht des Datenschutzes weniger Probleme. Zum
einen ist diese Methode fir Studierende datensparsam, zum ande-
ren wird sie aus Sicht der Hochschulen schon seit langerer Zeit prak-
tiziert.

Bei der synchronen Vermittlung der Lehrinhalte ist dagegen oftmals
eine direkte Kommunikation zwischen den Lehrenden und den Stu-
dierenden erwiinscht, zum Teil auch erforderlich. Am haufigsten
werden hierfiir Videokonferenzsysteme eingesetzt. Aufgrund der
unterschiedlichen technischen Rahmenbedingungen und Anforde-
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rungen kommen bereits innerhalb einer Hochschule oftmals zwei bis
drei verschiedene Videokonferenzsysteme zum Einsatz. Einige die-
ser Systeme koénnen durch die Hochschulen selbststiandig betrieben
werden. Allerdings werden auch Videokonferenzsysteme externer
Anbieter genutzt. Weil die Hochschulen fir diese Konferenzsysteme
kaum technische Kapazitaten benétigen, sind diese oftmals schneller
und leichter verfiigbar.

Beim Einsatz von Videokonferenzsystemen im Rahmen der Online-
Lehre ergibt sich aus Sicht des Datenschutzes eine Vielzahl von
Herausforderungen. Neben dem Filmen im privaten Wohnraum
und dem Aufzeichnen von Videokonferenzen samt der Beitrage der
Teilnehmenden, kann insbesondere der Einsatz von externen Anbie-
tern zu datenschutzrechtlichen Problemen fiihren. Hierbei handelt
es sich in der Regel um eine Auftragsverarbeitung gemaf Artikel 28
Datenschutz-Grundverordnung. Die Hochschule bleibt der Verant-
wortliche fiir die Verarbeitung der personenbezogenen Daten und
muss bereits vor dem Einsatz sicherstellen, dass der gewahlte exter-
ne Anbieter alle gesetzlichen Anforderungen erfiillt. Die Details sind
im Rahmen eines Vertrages zu dokumentieren. Verarbeitet der An-
bieter die Daten auch zu eigenen Zwecken, benétigt er hierfir eine
Rechtsgrundlage, genauso wie die Hochschule eine Rechtsgrundlage
zur Ubermittlung der Daten an ihn braucht.

Vereinzelt kamen in brandenburgischen Hochschulen im Sommer-
semester 2020 auch amerikanische Anbieter von Videokonferenz-
systemen zum Einsatz, die die datenschutzrechtlichen Anforderun-
gen nicht in vollem Umfang erfiillen. Insbesondere ist aufgrund des
Schrems lI-Urteils des Europaischen Gerichtshofs® die Ubermittlung
von personenbezogenen Daten in die USA nicht mehr ohne Wei-
teres zuldssig und bedarf zusatzlicher MaBnahmen, um ein ange-
messenes Datenschutzniveau zu erreichen. Zu den im Rahmen von
Videokonferenzen verarbeiteten personenbezogenen Daten zdhlen
beispielsweise IP-Adressen, Benutzer- oder Anmeldedaten sowie
die per Video- und Audiosignal libertragenen Inhalte, gegebenenfalls
auch Uber dritte Personen.

3 siehe AV 2
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Wir rieten den Hochschulen davon ab, auf Auftragsverarbeiter, bei
denen es keine Rechtssicherheit und kein dem europdischen ver-
gleichbares Datenschutzniveau gibt, zurlickzugreifen. Insbesondere
kann dem Argument einiger Hochschulen, dass diese Anbieter die
einzigen seien, die eine stabil laufende Online-Lehre ermdglichen,
aus datenschutzrechtlicher Sicht nicht gefolgt werden. Zwar kénnen
die Hochschulen bzw. die jeweiligen Lehrenden aufgrund der Frei-
heit der Lehre grundsatzlich selbst entscheiden, welche Form sie fiir
die Vermittlung der Inhalte wahlen und welche Medien sie hierfir
einsetzen. Dabei missen sie sich jedoch nach wie vor an geltendes
Recht halten. Falls aus technischer oder rechtlicher Sicht der Einsatz
von bestimmten Videokonferenzsystemen nicht zulassig oder mog-
lich ist, muss ein alternatives System oder eine andere Lehrmethode
eingesetzt werden. Inwiefern die Hochschulen unserem Rat gefolgt
sind, werden wir im Friihjahr 2021 prifen.
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1 Das Patientendaten-Schutz-Gesetz und die
elektronische Patientenakte

Im Berichtszeitraum hat der Bundesgesetzgeber das Patientendaten-
Schutz-Gesetz auf den Weg gebracht, um den Versicherten unter an-
derem die bereits lange angekiindigte elektronische Patientenakte
anzubieten. Das Gesetz sollte u.a. die technische Umsetzung des
Vorhabens regeln. Datenschutzrechtliche Kritik blieb dabei auf der
Strecke. Vielmehr beschloss der Deutsche Bundestag das Patienten-
daten-Schutz-Gesetz am 3. Juli 2020, ohne die Empfehlungen des
Bundesrates fiir datenschutzrechtliche Verbesserungen vollstandig
umzusetzen.

In der Kritik stand vor allem die Regelung zum Zugriff auf die Inhal-
te der (freiwilligen) elektronischen Patientenakte. Zwar sollten die
Versicherten dokumentenscharf festlegen kénnen, welche Arztin-
nen und Arzte, Psychotherapeutinnen und Psychotherapeuten oder
Apotheken welche Daten sehen kdnnen. Allerdings war fiir die erste
Ausbaustufe vom 1. Januar 2021 bis zum 31. Dezember 2021 noch
nicht vorgesehen, die Zugriffsrechte nach Dokumenten differenziert
und feingranular zu vergeben. Erst nach dem 1. Januar 2022 soll-
ten Versicherte, die hierflir ein Smartphone oder Tablet nutzen, so
verfahren kénnen. Patientinnen und Patienten, die nicht bereit oder
in der Lage sind, ein mobiles Endgerat zu verwenden, sollte diese
Moglichkeit auch nach dem 1. Januar 2022 weitgehend verwehrt

bleiben. Hinzu kam, dass die urspriinglich vorgesehene
Verpflichtung der Krankenkassen, Patiententerminals

Elektronische zur Verwaltung der elektronischen Patientenakte an-
Patientenakte - zubieten, aus dem Gesetzentwurf gestrichen worden

war.
entweder alles oder

nichts Im Ergebnis stehen die Patientinnen und Patienten ins-
besondere in der ersten Umsetzungsphase vor einer

Alles-oder-nichts-Entscheidung - sie geben entweder
allen Behandelnden alle Dokumente ihrer elektronischen Patiente-
nakte zur Kenntnis oder eben gar keine. Auch kénnen Versicherte,
die kein Smartphone oder Tablet nutzen kénnen oder mdchten, ei-
nen dokumentenscharfen Zugriff erst ab 2022 und dann nur mit der
Unterstiitzung einer Vertreterin oder eines Vertreters erreichen. Das
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hat zur Folge, dass sie dieser oder diesem einen vollstandigen Zugriff
auf ihre Gesundheitsdaten einrdumen mdissen.

Fiir die Anmeldung der Patientinnen und Patienten in der elektroni-
schen Patientenakte ist neben der Verwendung der elektronischen
Gesundheitskarte noch ein weiteres, alternatives Verfahren gesetz-
lich vorgeschrieben worden. Das fiir die Apps auf mobilen Endge-
raten angebotene alternative Authentifizierungsverfahren al.vi
(alternative Versichertenidentitit) ist jedoch nicht den Risiken der
Verarbeitung angemessen. Es bietet nicht den erforderlichen, hohen
Schutz vor Datenmissbrauch durch Unbefugte und kann daher nicht
datenschutzgerecht eingesetzt werden.

Diese Einschrankungen widersprechen der vom Gesetzgeber selbst
hervorgehobenen Bedeutung der Patientensouveranitat. Sie ware
nur gewahrt, wenn von Anfang an eine feingranular ausgestaltete
Zugriffsmoglichkeit auf Dokumente der elektronischen Patientenak-
te bestiinde, und zwar so, dass die Versicherten selbst entscheiden
koénnen, wem sie welche Informationen zur Verfligung stellen. Mit
dem lediglich grobgranularen Zugriffsmanagement werden die da-
tenschutzrechtlichen Grundsitze der Datensparsamkeit, der Erfor-
derlichkeit und der Zweckbindung auBer Acht gelassen.

Am 19. August 2020 nahm die Landesbeauftragte gemeinsam mit
dem Bundesbeauftragten fir den Datenschutz und die Informati-
onsfreiheit sowie mit den Datenschutzaufsichtsbehérden zweier
weiterer Lander an einer Bundespressekonferenz teil. In einer be-
gleitenden Presseinformation forderte sie die Landesregierung Bran-
denburg auf, sich dafiir einzusetzen, dass der Bundesrat seine wei-
teren Mitwirkungsrechte im Rahmen des Gesetzgebungsverfahrens
ausschopft. Wenig spater wirkte sie im Rahmen der Konferenz der
unabhangigen Datenschutzaufsichtsbehérden des Bundes und der
Lander an einer gemeinsamen EntschlieBung* mit. Diese MafRnah-
men hatten zum Ziel, auf den Versto3 des Patientendaten-Schutz-
Gesetzes gegen européisches Recht aufmerksam zu machen und auf
Nachbesserungen hinzuwirken.

4 EntschlieBung ,Patientendaten-Schutz-Gesetz: Ohne Nachbesserungen
beim Datenschutz fur die Versicherten europarechtswidrig!“ vom 1. Sep-
tember 2020.


http://al.vi
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Die Landesbeauftragte wandte sich mit dieser Forderung auch un-
mittelbar an die Staatskanzlei und das Ministerium fiir Soziales, Ge-
sundheit, Integration und Verbraucherschutz des Landes Branden-
burg. Die Landesregierung erklarte jedoch, dass die elektronische
Patientenakte zum 1. Januar 2021 freiwillig eingefiihrt werde. Versi-
cherte, die unsere datenschutzrechtlichen Bedenken teilen, kénnten
sich auch fir eine spatere Nutzung entscheiden. Eine Anrufung des
Vermittlungsausschusses durch den Bundesrat erfolgte nicht mehr.
Das Patientendaten-Schutz-Gesetz wurde am 19. Oktober 2020
veroffentlicht.”

Noch bevor das Gesetz veroffentlicht worden war, hatten wir uns
an die beiden unserer Aufsicht unterstehenden Krankenkassen ge-
wandt. Wir erkundigten uns, ob sie beabsichtigten, die Regelungen
des Patientendaten-Schutz-Gesetzes unverandert umzusetzen oder
dartiber hinausgehend von Anfang an ein dokumentenscharfes Zu-
griffsmanagement, Patienten-Terminals sowie ein datenschutzge-
rechtes Authentifizierungsverfahren anzubieten.

Eine Krankenkasse hat daraufhin auf ihre gesetzliche Verpflichtung
sowie auf ihre Abhangigkeit von der technischen Spezifikation der
Losung durch die gematik GmbH, die im Flinften Buch Sozialgesetz-
buch vorgegeben ist, hingewiesen. Dabei betonte sie, sich im Gesetz-
gebungsverfahren fir Verbesserungen bei den Versichertenrechten
eingesetzt zu haben. Sie werde als zusatzliche Authentifizierungs-
moglichkeit einen Zugang (iber die elektronische Gesundheitskarte
mit einer PIN anbieten. Allerdings beflirchte sie, dass diese Méglich-
keit von den Versicherten als weniger nutzerfreundlich verworfen
werden kénnte.

Im Ergebnis hat die Landesbeauftragte gegeniiber beiden Kranken-
kassen eine Warnung gemaB Artikel 58 Absatz 2 Buchstabe a Da-
tenschutz-Grundverordnung bezliglich des Berechtigungsmanage-
ments ausgesprochen. Nach dem aktuellen Stand der Technik ist es
nicht nachvollziehbar, dass den Versicherten zunachst nur eine grob-
granulare Zugriffssteuerung ermoglicht wird, die sie in ihren Rechten
mehr als nétig einschrankt.

5 Patientendaten-Schutz-Gesetz vom 14. Oktober 2020 (BGBI. 2020
Nr. 46)
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2  Videoiiberwachung im Rahmen der
Feierlichkeiten zum Tag der Deutschen
Einheit (EinheitsEXPO)

Das Land Brandenburg war in diesem Jahr fiir die Ausrichtung der
Feierlichkeiten zum Tag der Deutschen Einheit verantwortlich, da es
in der Zeit vom 1. November 2019 bis zum 31. Oktober 2020 den
Vorsitz im Bundesrat inne hatte. Die Staatskanzlei ilbernahm die Or-
ganisation der EinheitsEXPO. Bei diesen zentralen, in ihrem Umfang
pandemiebedingt erheblich reduzierten, Feierlichkeiten in der Lan-
deshauptstadt Potsdam prasentierten sich an insgesamt 30 Platzen
unter anderem die Bundeslander und die Bundesverfassungsorgane.
Ihre Exponate wurden in sogenannten ,Event Cubes“ ausgestellt.
Dabei handelte es sich um glaserne Wiirfel, die eine Betrachtung der
Exponate ausschlieBlich von auRen erlaubten.

Die Staatskanzlei informierte die Landesbeauftragte erstmals An-
fang August 2020 (iber Einzelheiten der anstehenden Veranstaltung,
welche zwischen dem 5. September und dem 4. Oktober 2020 statt-
finden sollte. Wahrend der Veranstaltung sollten die ausgestellten
Exponate in den Event Cubes ganztigig flr 24 Stunden mittels Vi-
deotiberwachung vor Diebstahl, Beschadigung und Zerstérung ge-
schiitzt werden. Mithilfe der Videoliberwachung - ausschlieRlich zur
Echtzeitbeobachtung und ohne Speicherung der Videobilder - woll-
te die Staatskanzlei auch erreichen, dass Ansammlungen von Perso-
nen durch gezielte Lenkung vermieden und Sicherheitsabstande zum
Schutz vor Ubertragungen von Covid-19 eingehalten werden. Zu-
satzlich zu den vier Videokameras sollte Wachpersonal zur Erflllung
der vorgenannten Zwecke zum Einsatz kommen. Die Erfassungsbe-
reiche jeder einzelnen Kamera zeigten neben den Event Cubes auch
weitrdumig Flachen des &ffentlichen StraBenlandes.

Eine Videolberwachung durch offentliche Stellen, von der an-
dere Personen betroffen sind, ist nach Artikel 6 Absatz 1 Da-
tenschutz-Grundverordnung (DS-GVO) nur zulissig, wenn alle
Betroffenen eingewilligt haben oder die Uberwachung auf eine ge-
setzliche Erlaubnisnorm gestiitzt werden kann. Als Erlaubnisnorm
kam hier lediglich Artikel 6 Absatz 1 Buchstabe e DS-GVOi.V.m. § 28
Absatz 1 Brandenburgisches Datenschutzgesetz (BbgDSG) in Be-
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tracht. Nach Artikel 6 Absatz 1 Buchstabe e DS-GVO ist die Verar-
beitung personenbezogener Daten zulassig, soweit dies zur Wahr-
nehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse
liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die dem Verant-
wortlichen Ubertragen wurde. GemaR Artikel 6 Absatz 2 DS-GVO
hat der brandenburgische Gesetzgeber mit § 28 BbgDSG eine spe-
zifische Vorschrift zur Videoliberwachung offentlich zuganglicher
Raume erlassen. Nach § 28 Absatz 1 BbgDSG diirfen o6ffentliche
Stellen eine Videolberwachung 6ffentlich zuganglicher Raume nur
durchfiihren, soweit dies zur Erfillung ihrer Aufgaben (Nummer 1),
zur Wahrnehmung des Hausrechts (Nummer 2), zum Schutz des
Eigentums oder Besitzes (Nummer 3) oder zur Kontrolle von Zu-
gangsberechtigungen (Nummer 4) erforderlich ist und keine Anhalts-
punkte bestehen, dass liberwiegende schutzwiirdige Interessen der
betroffenen Personen entgegenstehen.

Die Staatskanzlei konnte nach dem Dafiirhalten der Landesbeauf-
tragten ihre Videolberwachung vor dem Hintergrund, dass sie die
Exponate in den Event Cubes - also den Besitz - vor Diebstahl, Be-
schadigung oder Zerstérung schiitzen wollte, héchstens auf § 28
Absatz 1 Nummer 3 BbgDSG stiitzen. Eine Erforderlichkeit der Da-
tenverarbeitung flr diese Zwecke ist jedoch nur gegeben, wenn und
soweit die konkrete Art und Weise der Uberwachung geeignet ist,
sie zu erreichen, und es keine andere, weniger in die Grundrechte
und Grundfreiheiten betroffener Personen eingreifende Moglichkeit
gibt (sogenanntes milderes Mittel). Fir den Zweck des Besitzschut-
zes stellte die Videoliberwachung grundsatzlich ein geeignetes Mit-
tel dar. Allerdings machte die Landesbeauftragte der Staatskanzlei
mit Blick auf die Erforderlichkeit deutlich, dass eine Videolberwa-
chung nur zulassig ist, wenn die Verarbeitung personenbezogener
Daten sowohl zeitlich als auch raumlich beschrankt wird. Demnach
war eine Videolberwachung mittels der vier Kameras nur zwischen
21:00 Uhr abends und 6:00 Uhr morgens zuldssig und die Erfas-
sungsbereiche der Kameras waren ausschlielich auf die Event Cu-
bes zu begrenzen. Im Ubrigen hatte nach Ansicht der Landesbeauf-
tragten auch eine zahlenmaRige Erhéhung des Wachpersonals ein
milderes Mittel zur Videoliberwachung dargestellt.
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Im Rahmen der Interessenabwagung waren zu den Tageszeiten
zwischen 6:00 Uhr morgens und 21:00 Uhr abends Anhaltspunkte
gegeben, dass Uberwiegende schutzwiirdige Interessen von betrof-
fenen Personen der Videoliberwachung entgegenstanden. Es war
davon auszugehen, dass zu diesen Uhrzeiten neben den Besuchern
der EinheitsEXPO eine Vielzahl von Personen wie beispielsweise Be-
rufstatige, Touristinnen und Touristen oder Schiilerinnen und Schiiler
als Unbeteiligte von der Videoliberwachung mitbetroffen waren und
deren Daten anlasslos sowie ohne Anknlipfung an einen konkreten
Verdacht erhoben wurden.

Wir teilten der Staatskanzlei diese Einschitzung mit und forderten
sie auf, die Videoliberwachung entsprechend zu begrenzen. Darliber
hinaus wiesen wir auf die Informationspflichten nach § 28 Absatz 2
BbgDSG i. V. m. Artikel 13 DS-GVO zur Gewahrleistung der Trans-
parenz der Datenverarbeitung hin. Im Rahmen einer unangekiindig-
ten Kontrolle vor Ort stellten Beschiftigte der Landesbeauftragten
jedoch VerstoRe gegen diese Vorgaben fest. Daraufhin behob die
Staatskanzlei diese Missstande, indem sie die Videoliberwachung
auf die Nachtzeit beschrankte und die Hinweisschilder an die Anfor-
derungen der Datenschutz-Grundverordnung anpasste.

Die fir eine Videolberwachung erforderlichen, umfangreichen
Unterlagen mit technisch-organisatorischem Bezug nach Artikel 5
Absatz 2 DS-GVO i. V. m. Artikel 24 ff. DS-GVO und § 4 Absatz 1
BbgDSG, welche bereits vor Beginn einer Verarbeitung personenbe-
zogener Daten mittels Videokameras vorhanden sein missen, wur-
den der Landesbeauftragten trotz Aufforderung nicht bereitgestellt
und auch spéter nicht nachgereicht.

Aufgrund der festgestellten datenschutzrechtlichen VerstéBe im
Hinblick auf die unzuldssige Datenverarbeitung mittels der vier Vi-
deokameras, die unzureichende Hinweisbeschilderung und das Feh-
len samtlicher Unterlagen mit einem technisch-organisatorischen
Bezug hat die Landesbeauftragte die Staatskanzlei nach erfolgter
Anhoérung nach Artikel 58 Absatz 2 Buchstabe b DS-GVO verwarnt.
Dies ist die hochste Form der Sanktion, die der Landesbeauftragten
im offentlichen Bereich zur Verfiigung steht.



40

/1 Landesbeauftragte

fiir Datenschutz und Akteneinsicht

3 Mangel bei der Antragstellung fiir Corona-
Soforthilfen

Um kleine Unternehmen, Soloselbstandige und Angehérige der Frei-
en Berufe, die durch die Covid-19-Pandemie in eine existenzbedroh-
liche wirtschaftliche Schieflage und in Liquiditdtsengpésse geraten
waren, zu unterstiitzen, hatte das Ministerium fiir Wirtschaft, Arbeit
und Energie des Landes Brandenburg im Méarz 2020 eine Richtlinie
zur Gewahrung einer Soforthilfe® erlassen. Die Investitionsbank des
Landes Brandenburg (ILB) war fiir die Umsetzung dieser Richtlinie
zustandig. Zur Beantragung des Fordergeldes war ein Férderantrag
samt Unterlagen wie Handelsregisterausziigen, Gewerbeanmeldung,
Personalausweiskopie mit Vorder- und Riickseite, Lohnjournalen
und Steuerbescheiden einzureichen. Das Antragsverfahren der ILB
sah vor, ihr diese Unterlagen hauptsachlich per gewohnlicher E-Mail
zuzusenden.

Die zur Antragstellung (ibermittelten Daten konnten jedoch auch
sensitive Informationen enthalten, aus denen z. B. die Bonitit bzw.
Kreditwirdigkeit einer Person hervorgeht. Bei einer Kenntnisnahme
solcher Daten durch unbefugte Dritte kann dies zu Rufschadigun-
gen, zur Verhinderung von Vertragsabschliissen, aber auch zum wirt-
schaftlichen Ruin flihren. Die Ubermittelten Daten sind auBerdem
auch besonders lukrativ fur Kriminelle, um beispielsweise Identitats-
diebstahl zu betreiben und Fordergelder zu erschleichen. Artikel 25
und 32 Datenschutz-Grundverordnung (DS-GVO) sehen vor, dass der
Verantwortliche geeignete technische und organisatorische MaR3-
nahmen zum Schutz der Vertraulichkeit personenbezogener Daten
planen und umsetzen muss. Letztendlich stellt eine lediglich trans-
portverschlisselte E-Mail-Kommunikation aus unserer Sicht keinen
geeigneten Schutz gegen eine unbefugte Kenntnisnahme derartiger
Daten dar. In Bezug auf die genannten sensitiven Daten kann dage-
gen eine Ende-zu-Ende-Verschliisselung fir E-Mails die Risiken un-

6 Richtlinie des Ministeriums fir Wirtschaft, Arbeit und Energie des Landes
Brandenburg zur Gewahrung einer Soforthilfe fir von der Corona-Krise
2020 unter Bericksichtigung der Vollzugshinweise fir die Soforthilfen
des Bundes fiir die Gewahrung von Uberbriickungshilfen als Billigkeitsleis-
tungen fur von der Corona-Krise in ihrer Existenz bedrohte kleine Unter-
nehmen und Soloselbstidndige vom 24. Marz 2020 (ABI. 2020 Nr. 14S, S.
312/3).
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befugter Zugriffe wirksam senken. Aufgrund der Beschwerde eines
Burgers konnten wir frithzeitig auf die unzureichenden technischen

Vorkehrungen der ILB reagieren und darauf hinwirken,
dass die Moglichkeit einer angemessen geschiitzten
Ubertragung, z. B. durch Ende-zu-Ende verschliisselte Soforthilfe

E-Mails, eingerichtet wurde. rechtfe rtigt keinen

Die Art und Weise der E-Mail-Ubertragung war al- Datenschutzversto3

lerdings nicht der einzige VerstoRR gegen die Daten-

schutz-Grundverordnung, den wir im vorliegenden Fall festgestellt
haben. Das Antragsformular enthielt eine Formulierung, die als ,Ein-
willigung” in eine zukiinftig unver-schlisselte E-Mail-Kommunika-
tion zu verstehen war. Unsere Kritik bezog sich zum einen darauf,
dass eine Einwilligung gemaB Artikel 7 DS-GVO immer freiwillig und
informiert erfolgen muss. Die Antragsunterlagen enthielten jedoch
keinerlei Erlauterung, was mit der E-Mail-Kommunikation bewirkt
werden sollte. Da sich der Text direkt im Férderantrag befand, war
aus dem Zusammenhang heraus auch die Freiwilligkeit nicht ersicht-
lich. Zum anderen besteht aus unserer Sicht fiir betroffene Personen
nicht die Moglichkeit, wirksam darin einzuwilligen, dass Verantwort-
liche auf notwendige technische und organisatorische MaRnahmen,
wie hier das Verschlisseln, verzichten. Durch eine Einwilligung wird
die RechtmaRBigkeit einer Verarbeitung personenbezogener Daten
gemal3 Artikel 6 Absatz 1 Buchstabe a DS-GVO sichergestellt. Je-
doch miissen auch fiir eine solche Verarbeitung die Grundsatze der
Verordnung eingehalten werden. Das Einwilligen in einen VerstoB
gegen die rechtlichen Regelungen ist nicht moglich. Die unverschlis-
selte E-Mail-Kommunikation widerspricht jedoch Artikel 25 und 32
DS-GVO, wonach der Verantwortliche geeignete technische und or-
ganisatorische Mal3nahmen, wie zum Beispiel das Verschlisseln zum
Schutz der Vertraulichkeit und Integritat, planen und umsetzen muss.

Hinzu kam, dass einige Informationen bzgl. der Antragstellung teil-
weise einseitig, schwer auffindbar oder sogar widerspriichlich waren.
Der Verantwortliche muss solche Informationen zur Datenverarbei-
tung jedoch klar und transparent darstellen. Obwohl beispielsweise
ein postalischer Versand der Antragsunterlagen moglich gewesen
ware, waren die Informationen hierzu gegeniiber denjenigen zum
E-Mail-Versand deutlich unterreprasentiert und somit schwer auf-
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findbar. Zeitweise verwies die Bank sogar darauf, dass postalisch ge-
stellte Antrage nicht bearbeitet werden kénnen.

Weiterhin beméangelten wir, dass nicht alle erhobenen personenbe-
zogenen Daten fiir die nachfolgende Verarbeitung erforderlich wa-
ren. Beispielsweise sollten die Lohnjournale dazu dienen, die Anzahl
der bei dem Antrag stellenden Unternehmen beschéftigten Perso-
nen festzustellen, weil dies fiir die Berechnung des Forderbetrags
erforderlich war. Nicht erforderlich war es jedoch, die Namen die-
ser Personen zu erheben. Aufgrund der Tatsache, dass die Namen
der Beschiftigten Daten von Dritten waren, ware die Datenverar-
beitung selbst dann nicht rechtméaRig gewesen, wenn die den An-
trag stellende Person in die Verarbeitung eingewilligt hatte. Die ILB
hatte vielmehr geeignete MalRnahmen ergreifen miissen, um diese
unrechtmaBige Datenverarbeitung einzuschranken. Beispielsweise
hatte sie bereits bei der Antragsstellung klarstellen miissen, welche
Informationen tatsachlich notwendig sind und welche geschwarzt
werden missen.

Positiv ist anzumerken, dass die Investitionsbank auf einige unserer
Kritikpunkte reagierte und so einen Teil der Verst6Re gegen den Da-
tenschutz schnell beseitigte. Gleichwohl priiften wir die Einleitung
weiterer MaBBnahmen und die Verhdngung einer Sanktion gemaR
Artikel 58 Absatz 2 DS-GVO. Aufgrund der Vielzahl der VerstéRe
und des Umfangs der Verarbeitung sprachen wir gegen Ende des Be-
richtszeitraums eine Verwarnung aus.

4  Versand von Bonitatsdaten per E-Mail nur
mit ausreichender Verschliisselung

Ein Beschwerdefiihrer, der bei einem Vermittler einen Kredit bean-
tragt hatte, bemangelte, dieses Unternehmen habe ihn per lediglich
transportverschliisselter E-Mail und unter Angabe seiner Bonitéats-
daten (negative Schufa-Eintrage) tiber die Ablehnung seines Kredit-
wunsches informiert.

Diese Datenlibermittelung stellt einen VerstoR gegen die Vorgaben
des Artikels 32 Datenschutz-Grundverordnung (DS-GVO) zur Sicher-
heit der Datenverarbeitung dar. Anstelle der Transportverschliisse-



Tatigkeitsbericht Datenschutz 2020

43

lung wére eine Ende-zu-Ende-Verschlisselung der E-Mail geeignet
und angemessen gewesen, um den Zugriff unbefugter Dritter auf
Bonitatsdaten zuverlassig zu verhindern. Solche Zugriffe bergen die
Gefahr, dass der betroffenen Person ein erheblicher Schaden ent-
steht, beispielsweise konnte ihr der Abschluss eines Mietvertrages

verwehrt, ihre wirtschaftliche Existenz gefahrdet oder
ihr Ansehen empfindlich gestért werden.

Bonitatsdaten

Nachdem wir an das Unternehmen herangetre- gjcher Ubermitteln

ten waren, teilte es uns mit, dass es beabsichtige, in

gleichgelagerten Fallen auch weiterhin Bonitatsdaten
per transportverschliisselter E-Mail zu versenden, da Bonitdtsda-
ten - wie das Unternehmen argumentiert - nicht in eine der durch
Artikel 9 DS-GVO geschitzten, besonderen Kategorien personen-
bezogener Daten fallen. Es verwies auf Ausflihrungen anderer Da-
tenschutzaufsichtsbehérden, aus denen sich allerdings lediglich er-
gab, dass die nach Artikel 9 DS-GVO besonders sensitiven Daten
per Ende-zu-Ende-Verschlisselung tibermittelt werden missen. Der
Umkehrschluss, dass fiir den Versand von Bonitédtsdaten, die der ge-
nannten Vorschrift nicht unterfallen, eine Transportverschliisselung
ausreicht, ergab sich daraus keineswegs.

Im Ergebnis hat die Landesbeauftragte gegenliber dem Unterneh-
men eine Warnung nach Artikel 58 Absatz 2 Buchstabe a DS-GVO
fir den Fall der Fortflihrung seiner bisherigen Vorgehensweise aus-
gesprochen. Berlicksichtigt haben wir dabei auch, dass es bereits
Uber eine Plattform verfiigt, die den Kundinnen und Kunden einen
ausreichend gesicherten Zugang ermoglicht. Eine Alternative zum
lediglich transportverschliisselten Versand von E-Mails ist somit be-
reits vorhanden.

Auf Nachfrage des Unternehmens erlauterten wir, dass auch eine
Einwilligung der betroffenen Person den Verzicht auf eine Ende-zu-
Ende-Verschlisselung nicht rechtfertigen kann. Eine datenschutz-
rechtliche Einwilligung bezieht sich ausschlieRlich auf die Frage, ob
die eigenen personenbezogenen Daten zu einem bestimmten Zweck
verarbeitet werden dirfen, kann aber nicht Vorschriften zur Art und
Weise ihrer Verarbeitung aushebeln. Verantwortliche sind somit u. a.
an die Regelungen des Artikels 32 DS-GVO gebunden. Sie missen
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die daraus resultierenden technisch-organisatorischen Verpflichtun-
gen fir eine sichere Dateniibermittlung erfiillen und kénnen sich
durch eine Einwilligung davon nicht entbinden lassen.

5 Innenansichten einer Einliegerwohnung im
Internet

Bewohner einer Einliegerwohnung beschwerten sich tber die Inter-
netveréffentlichung von Innenaufnahmen ihrer Wohnraume durch
ein Maklerbiro. Hintergrund war die Absicht des Eigentlimers, das
Haus zu verkaufen. Er hatte zu diesem Zweck einen Makler beauf-
tragt und diesem Fotoaufnahmen - unter anderem mit Innenan-
sichten der von den Beschwerdefiihrern genutzten Wohnung - zur
Verfligung gestellt. Im Rahmen einer eigenen Wohnungsbesichti-
gung sicherte der Makler den betroffenen Bewohnern zu, auf Innen-
aufnahmen zu verzichten, um deren Privatsphare zu schiitzen.

Das Maklerbiiro erklarte in seiner Stellungnahme, dass der Eigenti-
mer ihm die Innenaufnahmen zum Zweck der Veroffentlichung zur
Verfligung gestellt habe. Welche der Bilder die Einliegerwohnung
und welche andere Innenrdume des Hauses zeigten, sei nicht er-
sichtlich gewesen.

Die Innenaufnahmen der Wohnung lieBen - unter anderem mit
Kenntnis der Adresse der Betroffenen - eine personenbezogene
Verkniipfung mit den Bewohnern zu. Somit handelte es sich um per-

sonenbezogene Daten im Sinne des Artikels 4 Nummer
1 Datenschutz-Grundverordnung (DS-GVO).

Private Einblicke nur

mit Zustimmung Nach unserer Auffassung hatte sich das Maklerbiiro vor

einer Veroffentlichung von Wohnungsaufnahmen Klar-
heit dartber verschaffen missen, welche Bilder den

Wohnraum der Betroffenen zeigen. Die Zusicherung des Maklers,
selbst nur AuBenaufnahmen fertigen zu wollen, lie den Schluss zu,
dass er bereits fur die Datenschutzbelange der Bewohner sensibili-
siert war. Umso mehr konnten diese erwarten, dass er ihre schutz-
wirdigen Interessen beriicksichtigen und auf eine Veroffentlichung
der Innenaufnahmen ohne ihre Zustimmung verzichten wiirde.
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Die Veroffentlichung der Innenaufnahmen durch das Maklerbiiro
war rechtswidrig, weil keine der in Artikel 6 Absatz 1 DS-GVO ge-
nannten Voraussetzungen fiir eine Datenverarbeitung erfllt war.
Insbesondere lag kein Uberwiegendes berechtigtes Interesse des
Verantwortlichen vor. Die Landesbeauftragte hat deshalb gegentiber
dem Maklerbiiro eine Verwarnung nach Artikel 58 Absatz 2 Buchsta-
be b DS-GVO ausgesprochen.

6 Recht auf Auskunft umfasst alle
Unternehmensbereiche

Das Recht auf Auskunft nach Artikel 15 Datenschutz-Grundver-
ordnung (DS-GVO) stellt, im Zusammenspiel mit den Informations-
pflichten aus Artikel 13 und 14 DS-GVO, das zentrale subjektive
Datenschutzrecht dar. Es soll zunichst sicherstellen, dass sich die
betroffene Person bewusst ist, ob tiberhaupt sie betreffende Daten
verarbeitet werden. Soweit dies zu bejahen ist, soll sie erfahren kén-
nen, welche konkreten Daten dies sind, zu welchen Zwecken sie ver-
arbeitet werden, wer die Daten erhilt und wie lange sie gespeichert
werden. Das Auskunftsrecht stellt vor diesem Hintergrund eine un-
verzichtbare Voraussetzung fiir die Austibung weiterer datenschutz-
rechtlicher Anspriiche wie des Rechts auf Léschung, Berichtigung
oder Widerspruch dar und ist deshalb auch als ,Magna Charta des
Datenschutzes" bezeichnet worden. Nur wenn die Betroffenen um
die jeweilige Verarbeitung wissen, kénnen deren RechtmaRigkeit be-
urteilt und Transparenz erreicht werden.

Ungeachtet dessen erreichten uns auch in diesem Berichtszeitraum
wieder eine Vielzahl an Beschwerden, wonach Auskunftsersuchen
betroffener Personen nicht, nicht rechtzeitig oder inhaltlich nicht
ausreichend bearbeitet worden sind.

In einem Fall wurde die Auskunft gegeniiber einer selbststandigen
Geschiftsstelle eines bundesweit tatigen Anbieters von Wirtschafts-
informationen und Inkassodienstleistungen begehrt. Anstatt die ge-
wiinschte Auskunft tber die verarbeiteten Daten zu erteilen, leitete
das Unternehmen die Anfrage an eine andere Gesellschaft des Un-
ternehmensverbundes weiter, welche fir die Erteilung von Bonitéats-
auskiinften zustandig ist. Da zu der anfragenden Person bisher keine
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Wirtschaftsinformationen vorlagen und eine Beurteilung der Bonitat
insoweit nicht erfolge, teilte das Unternehmen schlicht mit, dass kei-
ne Verarbeitung personenbezogener Daten stattfinde.

Kurz darauf wandte sich die betroffene Person an beide Unterneh-
men und betonte, dass es nicht um eine Wirtschaftsauskunft im
Sinne einer Bonitatstiberpriifung gehe, sondern vielmehr um die Er-
teilung der Auskunft nach Artikel 15 DS-GVO. Ferner zog sie unter
Bezugnahme auf ein vorangegangenes Inkassoverfahren bei der An-
tragsgegnerin in Zweifel, dass dort keine personenbezogenen Daten
verarbeitet werden. Hierauf erfolgte zunachst keine Rickmeldung
durch das verantwortliche Unternehmen.

Wir horten das Unternehmen vor diesem Hintergrund zum vorge-
brachten Sachverhalt an und erlduterten unter anderem, dass Ver-
antwortliche nach Artikel 12 Absatz 3 DS-GVO verpflichtet sind,
Informationen Uber die auf Antrag ergriffenen MaBnahmen unver-
zliglich, in jedem Fall aber innerhalb eines Monats zur Verfligung zu
stellen haben. Nur ausnahmsweise kénne die Frist im Einzelfall auf-
grund besonderer Komplexitat oder der Anzahl von Antragen ver-

langert werden. Im Rahmen der Stellungnahme fiihrte
der Verantwortliche aus, dass das konkrete Auskunfts-
Verantwortliche tun ersuchen véllig unbekannt sei. Auch im Rahmen einer
sich mit Auskiinften Befragung der Mitarbeiterinnen und Mitarbeiter hitte
sich niemand an ein solches Auskunftsverlangen erin-
nern kdénnen. Nun erstmals damit konfrontiert habe
man jedoch eine Datenbankrecherche durchgefiihrt,

schwer

konnte jedoch wiederum keine auf die Antrag stellen-
de Person bezogenen Daten auffinden.

Verwundert ob dieses Ergebnisses teilten wir dem Verantwortlichen
das Aktenzeichen zu dem vorangegangenen Inkassoverfahren mit
und baten um neuerliche Uberpriifung. Dieses Verfahren wurde
schlieBlich noch bis Ende 2019 aktiv betrieben und sodann einge-
stellt. Daraufhin rdumte der Verantwortliche ein, dass doch Daten
der Antrag stellenden Person im Zusammenhang mit dem Inkas-
sovorgang verarbeitet wiirden. Man habe das Auskunftsersuchen
falschlicherweise zunichst nur auf den Unternehmensbereich ,Er-
teilung von Bonitatsauskiinften“ bezogen und, nachdem dort keine
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Eintrage gefunden werden konnten, jedenfalls nicht hinreichend
sorgfaltig im Inkassobereich gesucht.

Das verantwortliche Unternehmen sicherte schlieBlich zu, alle Be-
schaftigten, die mit der Bearbeitung von datenschutzrechtlichen
Auskunftsersuchen betraut sind, nochmals umfassend und detailliert
zu diesem Thema zu schulen, insbesondere hinsichtlich des Erforder-
nisses einer vollstdndigen Suche in allen Unternehmensbereichen.
Die Auskunft an die betroffene Person wurde daraufhin letzten En-
des noch erteilt.

Da uns bis zu diesem Zeitpunkt keine weiteren Datenschutzverlet-
zungen des Verantwortlichen bekannt geworden sind, haben wir die
formliche Feststellung des VerstoBes gegen datenschutzrechtliche
Bestimmungen als erforderlich und angemessen angesehen und das
Unternehmen nach Artikel 58 Absatz 2 Buchstabe b DS-GVO ver-
warnt.

7 Recht auf Auskunft unabhangig vom
Verwendungszweck

Ein Autofahrer war in einen Verkehrsunfall verwickelt und erhielt
anschlieBend von einem Autovermieter das Angebot fiir einen Leih-
wagen, um die Zeit des Ausfalls seines eigenen Fahrzeugs zu Uber-
briicken. Um zu erfahren, auf welcher Rechtsgrundlage das gegneri-
sche Versicherungsunternehmen seine Daten an den Autovermieter
weitergegeben hatte, wandte sich ein Rechtsanwalt flr den Fahrer
an die Versicherung. Gleichzeitig stellte er einen Antrag auf Auskunft
nach Artikel 15 Datenschutz-Grundverordnung (DS-GVO). Als dieser
auch nach Fristablauf unbeantwortet blieb, beschwerte der Betrof-
fene sich bei der Landesbeauftragten.

In ihrer Stellungnahme erklarte die Versicherungsgesellschaft, die
Dateniibermittlung lasse sich auf den Verhaltenskodex des Gesamt-
verbandes der Deutschen Versicherungswirtschaft zum einheitli-
chen und transparenten Umgang mit personenbezogenen Daten von
Versicherten, Interessenten und Betroffenen (Code-of-Conduct-Da-
tenschutz) stiitzen. Daraus ergebe sich eine rechtliche Verpflichtung,
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die nach Artikel 6 Absatz 1 Buchstabe ¢ DS-GVO eine Datentiber-
mittlung erlaube.

Die ausgebliebene Beantwortung des Auskunftsantrags begriindete
das Unternehmen damit, dass der Rechtsbeistand des Betroffenen
seine Bevollmachtigung nicht nachgewiesen habe. AuRerdem habe
der Rechtsanwalt beantragt, die Auskunft selbst zu erhalten und die
Absicht kommuniziert, die beantragten Daten in einer nach Auffas-
sung der Versicherung rechtsmissbrauchlichen Weise zum Zweck der
Geltendmachung zivilrechtlicher Anspriiche verwenden zu wollen.

Die Weitergabe der Daten des Betroffenen an den Autovermieter
hielten wir im Ergebnis unserer datenschutzrechtlichen Prifung
unter der Voraussetzung flir akzeptabel, dass der geschadigte Au-
tofahrer zuvor den Wunsch geduert hat, einen Mietwagen in An-
spruch zu nehmen. Ist eine solche Absicht nicht bekannt, verstoRt
die Dateniibermittlung an den Autovermieter gegen das Gebot der
Datenminimierung nach Artikel 5 Absatz 1 Buchstabe ¢ DS-GVO.
Die Datentibermittlung kann dann auch unter Berlicksichtigung des

Verhaltenskodex der Versicherungswirtschaft nicht
auf Artikel 6 Absatz 1 Buchstabe ¢ DS-GVO gestiitzt

Keine kiinstlichen crgen.

Hindernisse fiir
Auskilinfte! Die verwehrte Auskunftserteilung tiber die personen-

bezogenen Daten und ihre Verarbeitung durch die Ver-

sicherungsgesellschaft haben wir als VerstoR gegen die
Vorschriften des Artikels 12 Absatze 2 bis 4 DS-GVO gewertet. Da-
nach ist der betroffenen Person die Ausiibung des Auskunftsrechts
so leicht wie méglich zu machen. Sofern eine Auskunftserteilung
nicht erfolgt, muss der Verantwortliche den Antragsteller fristge-
recht iber die Griinde hierfir informieren. Das Unternehmen hétte
also auf die fehlende Bevollmachtigung des Rechtsanwalts hinwei-
sen und so eine erneute Geltendmachung des Auskunftsrechts unter
Vorlage einer ausreichenden Vollmacht ermdglichen missen. Auch
hatte die Auskunft unmittelbar an die betroffene Person gerichtet
werden kdnnen.

Das Recht auf Auskunft besteht ohne Begriindungserfordernis. Gibt
der Antragsteller dennoch eine Begriindung ab, ist dies rechtlich un-
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beachtlich. Eine Absicht, die auf dem Wege der Auskunft erhaltenen
Daten zu einem spateren Zeitpunkt in einem Zivilprozess zu verwen-
den, kann dem Auskunft Begehrenden somit nicht entgegengehal-
ten werden. Die Landesbeauftragte hat im Ergebnis gegentiber dem
Versicherungsunternehmen eine Verwarnung nach Artikel 58 Absatz
2 Buchstabe b DS-GVO wegen des VerstoRes gegen die beschriebe-
nen Modalitaten fiir die Austibung des Auskunftsrechts ausgespro-
chen.

8 Bericht der Bu3geldstelle

Im Berichtszeitraum wurden wieder zahlreiche Ordnungswidrigkei-
tenverfahren eingeleitet. Geahndet wurden datenschutzrechtliche
Verst6Be insbesondere von Unternehmen sowie von Mitarbeiterin-
nen und Mitarbeitern 6ffentlicher Stellen.

In 16 Féllen schlossen wir das Verfahren mit der Festsetzung von
einer oder mehreren GeldbufRen ab. Haufige VerstoRe stellten unter
anderem die Versendung von E-Mails an viele Empfanger unter Nut-
zung des CC-Adressfeldes, nicht ordnungsgemaR abgeschlossene
Auftragsverarbeitungsvertrage und unzureichend getroffene techni-
sche und organisatorische MaRnahmen fiir die Sicherheit der verar-
beiteten Daten dar. Vermehrt wurden auch wieder unbefugte Abrufe
aus dienstlich bereitgestellten Datenbanken durch Mitarbeiterinnen
und Mitarbeiter 6ffentlicher Stellen, darunter Polizeibedienstete, ge-
ahndet.

An dieser Stelle sei noch einmal auf Folgendes hingewiesen: Auch
wenn Informationssysteme zu den taglichen Arbeitsmitteln zihlen
und die darin gespeicherten Daten Uber die Zugriffsberechtigung
grundsatzlich zuganglich sind, muss fiir jede Nutzung ein konkreter
dienstlicher Anlass gegeben sein.

8.1  Technisch unsichere Auskunftserteilung durch
Unternehmen

Die Datenschutz-Grundverordnung erméglicht es jeder natirlichen
Person, von Unternehmen, Behorden oder sonstigen Verantwortli-
chen Auskunft darliber zu verlangen, ob und wenn ja, welche perso-
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nenbezogenen Daten (ber sie gespeichert sind sowie liber weitere
Einzelheiten der Datenverarbeitung.

Ein Unternehmen entschied sich dazu, Auskunftsanfragen per E-Mail
zu beantworten. An die E-Mail war ein passwortgeschiitztes PDF-
Dokument mit den beantragten Auskiinften angehdngt. Um das
PDF-Dokument 6ffnen zu kdnnen, erhielten die betroffenen Perso-
nen wenige Minuten spater eine zweite E-Mail, die das Passwort im
Klartext enthielt. Diese zweite E-Mail war lediglich mit der standard-
maRig voreingestellten Transport Layer Security (TLS) verschlusselt,
wenn dies vom jeweiligen E-Mail-Anbieter unterstiitzt wurde. Dabei
handelt es sich um eine Verschliisselung, die nur den Transportweg
der E-Mail sichert. Sowohl auf dem Mail-Server des Absenders als
auch auf demjenigen der Empféangerin oder des Empfangers liegt die
E-Mail unverschlisselt, also das Passwort im Klartext vor. Darliber
hinaus war das Passwort durch das Unternehmen recht schwach
und nach einem einfachen System gebildet. Es erflllte nicht die nach
dem Stand der Technik maf3geblichen und z. B. durch das Bundesamt
fir Sicherheit in der Informationstechnik (BSI) empfohlenen Sicher-
heitskriterien.

Die Landesbeauftragte hatte das Unternehmen bereits in der Ver-
gangenheit darauf hingewiesen, dass die Vorgehensweise der Aus-
kunftserteilung nicht den Vorgaben der Datenschutz-Grundverord-
nung (DS-GVO) entspricht. Daraufhin dnderte das Unternehmen
fiir einen Teil der Kundinnen und Kunden seine Praxis in eine da-
tenschutzkonforme Weise. Durch eine Beschwerde erhielten wir
einige Zeit spater Kenntnis davon, dass das Unternehmen fir einen
anderen Teil der Kundschaft die Passworter weiterhin per einfacher,
hdchstens TLS-verschliisselter E-Mail versandte und auch an der un-
zureichenden Sicherheit der Passworter selbst festhielt. Daraufhin
leiteten wir ein BuBgeldverfahren gegen das Unternehmen wegen
VerstoRes gegen Artikel 32 DS-GVO ein. Die Vorschrift verpflichtet
zur Ergreifung geeigneter und angemessener technischer und orga-
nisatorischer MaZnahmen zum Schutz personenbezogener Daten.

MaBgeblich war hierbei insbesondere der enge zeitliche und inhalt-
liche Zusammenhang zwischen der Versendung der ersten E-Mail
mit den passwortverschlisselten Auskunftsdokumenten und der
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zweiten, nicht hinreichend gesicherten E-Mail mit dem Passwort.
Unberechtigte Dritte, die die E-Mail-Kommunikation zwischen dem
Unternehmen und der die Auskunft beantragenden Person abgefan-
gen hatten, hatten zwar mit dem passwortverschliisselten Anhang
zunachst nicht viel anfangen kénnen. Wenige Minuten spater hat-
ten sie die Dokumente allerdings mit dem im Klartext Gbermittel-
ten Passwort entschliisseln kdnnen. Die zu erteilenden Auskiinfte
enthielten auch sensitive personenbezogene Daten, die das Unter-
nehmen durch geeignete und angemessene MaBnahmen vor einem
Zugriff unberechtigter Dritter zu schiitzen verpflichtet ist. Dies hatte
etwa durch eine Ende-zu-Ende-Verschliisselung sichergestellt wer-
den koénnen. Hierbei ist die E-Mail nicht nur auf dem Transportweg,
sondern auch auf den jeweiligen Mail-Servern verschliisselt. Durch
die angemessene Verschlisselung wire eine hohe Sicherheit fir die
personenbezogenen Daten der betroffenen Personen erreicht wor-
den. Alternativ hatte das Passwort z. B. auch telefonisch Gbermittelt
werden kdnnen.

Da wir das Unternehmen bereits in der Vergangenheit dartber in-
formiert haben, dass die Vorgehensweise gegen die Vorgaben der
Datenschutz-Grundverordnung verstof3t, es fiir einen Teil der Kun-
dinnen und Kunden aber weiterhin datenschutzwidrig agierte, ver-
hangte die Landesbeauftragte eine Geldbule in sechsstelliger Hohe.
Positiv hervorzuheben ist, dass das Unternehmen inzwischen auf
eine Auskunftserteilung per E-Mail verzichtet und seinen Kunden in
allen Verfahren einen gesicherten Zugang zu einem Portal anbietet,
in dem die Auskiinfte datenschutzkonform bereitgestellt werden.

8.2  Fotos Minderjahriger im Internet

Im Rahmen einer Beschwerde wurde die Landesbeauftragte von
einem Vater darlber informiert, dass Bilder seiner minderjahrigen
Tochter ohne seine Erlaubnis im Internet abrufbar waren. Verof-
fentlicht hatte sie die Betreiberin einer Ballettschule, bei der seine
Tochter Tanzunterricht nahm. Zur Sachverhaltsaufklarung wurden
sowohl die Homepage als auch die Facebook-Fanpage der Betrei-
berin gesichtet und zahlreiche Fotos gesichert. Dort waren neben
der Tochter des Beschwerdefiihrers viele weitere Bilder von meist
minderjahrigen Tanzschilerinnen veréffentlicht.
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Im Rahmen des zunichst geflihrten aufsichtsrechtlichen Verwal-
tungsverfahrens entfernte die Betreiberin alle Bilder der Tochter des
Beschwerdefihrers von ihrer Homepage und der Facebook-Fanpa-
ge. Zudem holte sie fiir die Veroffentlichung von Fotos mit anderen
Kindern die schriftlichen Einwilligungserklarungen der Sorgeberech-
tigten ein. Fir die Vergangenheit hatte sie nicht nachweisen kénnen,
dass solche Erklarungen wirksam abgegeben worden waren.

Aufgrund der Betroffenheit von Minderjdhrigen und der damit ein-
hergehenden schweren VerstoRe wurde der Fall hausintern an die
BuBgeldstelle der Landesbeauftragten abgegeben und im Ergebnis
drei BuRgelder festgesetzt. Zwei GeldbuRen wurden gemaf3 Artikel
83 Absatz 5 Buchstabe a Datenschutz-Grundverordnung (DS-GVO)
i. V. m. Artikel 6 Absatz 1 DS-GVO fiir je ein konkret veréffentlich-
tes Bild der minderjahrigen Tochter des Beschwerdefiihrers erhoben
und eine weitere gemaR Artikel 83 Absatz 5 Buchstabe a DS-GVO
i. V. m. Artikel 5 Absatz 1 und 2 und Artikel 7 Absatz 1 DS-GVO
fiir die fehlende schriftliche Dokumentation der RechtmaRigkeit der
Verarbeitung fiir die Gibrigen Fotoveroffentlichungen der minderjah-
rigen Tanzschilerinnen.

Eine Veréffentlichung von Bilddaten im Internet geht mit unkalkulier-
baren Risiken fiir die betroffenen Personen einher. So kénnen eine
Weiterverwendung der Bilder durch Dritte nicht kontrolliert und
Loschanspriiche oft nicht wirksam durchgesetzt werden. Kinder sind
deshalb nach dem gesetzgeberischen Willen besonders zu schiitzen.
Im Vergleich zu Erwachsenen ist besonders die kindgerechte Person-
lichkeitsentwicklung zu wahren. Kinder und Jugendliche haben ein
erhebliches Interesse daran, dass Dritte keine Fotos, auf denen sie
individuell erkennbar sind, ohne eine ausdriicklich erklarte Einwilli-
gung der Eltern im Internet veréffentlichen. Im vorliegenden Fall war
erschwerend zu berlicksichtigen, dass die betroffenen Kinder zum
Teil nur in Ballettkleidung abgebildet waren.

Nicht nur an die Wirksamkeit einer Einwilligung sind strenge Voraus-
setzungen zu knlipfen, auch die Pflicht zur Rechenschaft ist beson-
ders zu beachten. GemaR Artikel 5 Absatz 2 i. V. m. Artikel 5 Absatz
1 Buchstabe a DS-GVO hat der Verantwortliche den Nachweis der
RechtmaRigkeit der Verarbeitung zu flihren. Daneben normiert auch
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Artikel 7 Absatz 1 DS-GVO explizit die Verpflichtung des Verant-
wortlichen, die Einwilligung der betroffenen Person nachzuweisen.

Die Betreiberin der Ballettschule hitte deshalb das Datum und den
Inhalt der Einwilligungserklarungen (insbesondere auch in Bezug auf
ihren Umfang in Hinblick auf die Vero6ffentlichung der Fotos) sowie
die Art ihrer Einholung in geeigneter Form dokumentieren missen.

Die Erfiillung dieser Pflicht hatte die Unternehmerin
versaumt.

Im Tutu im Internet
Unter Beriicksichtigung der konkreten Tatumstinde

wurden drei GeldbuRen, die insgesamt eine vierstellige
Ho6he erreichten, als tat- und schuldangemessen betrachtet. Die Be-
treiberin hat die festgesetzten GeldbufRRen akzeptiert.

8.3  Verliebt am Arbeitsplatz

Eine Arzthelferin einer brandenburgischen Arztpraxis speicherte die
dort hinterlegte Telefonnummer eines Patienten in ihrem Mobilte-
lefon und kontaktierte ihn daraufhin privat. Diese Vorgehensweise
missfiel nicht nur der Ehefrau des Patienten, die von dem Chatver-
lauf Wind bekam, sondern auch der Landesbeauftragten - wenn
auch aus anderen Griinden.

Wir leiteten ein BuRgeldverfahren gegen die Arzthelferin wegen der
unrechtmaBigen Verarbeitung personenbezogener Daten ein. Nach
Artikel 6 Absatz 1 Datenschutz-Grundverordnung (DS-GVO) diir-
fen personenbezogene Daten nur verarbeitet werden, wenn einer
der dort genannten Erlaubnistatbestidnde vorliegt. Denn im Daten-
schutzrecht gilt der Grundsatz, dass eine Datenverarbeitung verbo-
ten ist, es sei denn, sie ist ausdriicklich gesetzlich erlaubt oder die
Betroffenen stimmen zu. Das heif3t, der Patient hatte darin einwil-
ligen missen, dass die Telefonnummer, die er in der Praxis zu Be-
handlungszwecken hinterlegt hatte, von der Arzthelferin privat ver-
wendet wird.

Eine solche Einwilligung lag nicht vor. Vielmehr wandte sich der Pa-
tient mit einer Beschwerde Uber das Verhalten der Arzthelferin an
die Landesbeauftragte. Wer in einer Arztpraxis behandelt wird, muss
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davon ausgehen kénnen, dass die dort angestellten Personen recht-
maRig mit den personlichen Daten umgehen. Da dieser Grundsatz
durch die Arzthelferin missachtet wurde, verhidngte die Landesbe-
auftragte gegen sie ein BuRRgeld in dreistelliger Hohe.

8.4 Polizist ruft Daten eines Prominenten beim
Einwohnermeldeamt ab

Aus Neugier nutzte ein Bediensteter der brandenburgischen Poli-
zei die dienstlich zur Verfiigung stehenden Informationssysteme fiir
private Zwecke. Unter Verwendung seiner dienstlichen Anwender-
kennung fragte er beim Einwohnermeldeamt der Landeshauptstadt
Potsdam die gespeicherten Daten zu einem prominenten Potsdamer
ab.

Wer vorsatzlich entgegen den Vorschriften der Datenschutz-Grund-
verordnung, des Brandenburgischen Datenschutzgesetzes (BbgDSG)
oder einer anderen Rechtsvorschrift Giber den Schutz personenbezo-
gener Daten, personenbezogene Daten, die nicht offenkundig sind,

abruft, handelt nach § 32 Absatz 1 Nummer 2, 1. Vari-
ante BbgDSG ordnungswidrig.

Neugier kostet

Bei den beim Einwohnermeldeamt Potsdam gespei-

cherten Informationen (u. a. Name, Geburtsdatum,
Wohnanschriften) handelt es sich um personenbezogene Daten,
da sie Einzelangaben Uber die persénlichen Verhaltnisse von iden-
tifizierten oder identifizierbaren natiirlichen Personen enthalten.
Diese Daten sind nicht offenkundig, der Zugriff auf sie ist gesetz-
lich beschrankt. Indem der Bedienstete die gespeicherten Daten des
Prominenten Uber die polizeiliche Suchmaske anforderte, rief er die
Daten ab. Unerheblich war dabei im Ubrigen, dass zu der abgefrag-
ten Person eine Auskunftssperre gemaR § 51 Bundesmeldegesetz
vermerkt war und er die erhofften Informationen deshalb gar nicht
bekam.

Der Abruf erfolgte unbefugt, denn Abrufe nicht offenkundiger Daten
in Recherchesystemen der Polizei sind nach § 39 Absatz 1 Satz 1
Brandenburgisches Polizeigesetz (BbgPolG) nur dann zulassig, wenn
sie zur Erfillung der Aufgaben erforderlich sind, also jeweils ein
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dienstlicher Anlass besteht. Ein solcher war nicht gegeben, denn der
Bedienstete gab an, lediglich aus eigenem Interesse recherchiert zu
haben, ob bekannte Personlichkeiten in der Landeshauptstadt Pots-
dam wohnen wiirden.

Sein ausschlieRlich privat motiviertes Handeln stellte im Ergebnis ei-
nen mit BuBgeld bewehrten Verstol3 dar. Unter Beriicksichtigung der
konkreten Tatumstdnde wurde eine GeldbuRe in dreistelliger Hohe
als tat- und schuldangemessen betrachtet, die der Polizeibedienste-
te akzeptierte.

Bei VerstoRen dieser Art setzen wir regelmaRBig ein BuRgeld fest, da
sie in hohem Male geeignet sind, das Vertrauen der Allgemeinheit
in die RechtmaRigkeit des Umgangs mit personenbezogenen Daten
durch die damit befassten 6ffentlichen Stellen empfindlich zu beein-
trachtigen.



56




57

Il Anlasslose Priifungen

1 Uberpriifung der Webseiten von Kommunen auf
Verschliisselung 58
2 Kreditinstitute: Der Auftraggeber bleibt in der

Verantwortung 59




58

/1 Landesbeauftragte

fiir Datenschutz und Akteneinsicht

1 Uberpriifung der Webseiten von Kommunen
auf Verschliisselung

Im Berichtszeitraum priften wir systematisch die Webseiten von
Landkreisen, kreisfreien Stidten, Amtern, Stidten und amtsfreien
Gemeinden im Land Brandenburg. Diese verfligen haufig tiber Web-
formulare, mit denen Biirgerinnen und Birger Kontakt zur Verwal-
tung aufnehmen kénnen - die Spanne reicht von einfachen Gaste-
biichern tiber Anmeldungen zum Versand eines Newsletters oder zu
Veranstaltungen bis hin zu Antragen fir Verwaltungsdienstleistun-
gen. In der Regel sind dabei auch personenbezogene Daten anzuge-
ben wie z. B. der Name, die Anschrift oder die E-Mail-Adresse. Uns
fiel auf, dass mehrere Verwaltungen bei der Ubertragung der so er-
hobenen Daten (ber das Internet auf eine Transportverschliisselung
z. B. mittels TLS-Protokoll (Transport Layer Security) verzichteten.
Diese ist am Préfix https:/ der Internetadresse erkennbar. Das zu-
gehorige TLS-Zertifikat bestatigt, dass der Verantwortliche Betreiber
der Webseiten ist.

GemaR Artikel 32 Absatz 1 Datenschutz-Grundverordnung (DS-
GVO) haben der Verantwortliche und gegebenenfalls der Auftrags-
verarbeiter unter Berlicksichtigung des Standes der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und
Freiheiten nattrlicher Personen geeignete technische und organisa-
torische MalRnahmen zu treffen, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten. Des Weiteren benennt Artikel 32
Absatz 1 Buchstabe a DS-GVO die Verschliisselung als eine geeig-
nete MaRBnahme. Klar ist, dass eine unverschliisselte Ubertragung
personenbezogener Daten (ber das Internet (z. B. mittels unver-
schlusselter Webformulare) Risiken fiir die Vertraulichkeit und die
Integritat der Daten mit sich bringt und einen VerstoR gegen Artikel
32 DS-GVO darstellt. Dies kann vermieden werden, indem die Daten
bei der Ubertragung gemaR dem Stand der Technik, z. B. mittels TLS,
verschlisselt werden. Hinweise zur Verwendung von TLS k&nnen
der Technischen Richtlinie TR-02102-2 des Bundesamtes fiir Sicher-
heit in der Informationstechnik entnommen werden.



Tatigkeitsbericht Datenschutz 2020

59

Die Webseiten der Verwaltungen priiften wir einzeln hinsichtlich des
Einsatzes einer Transportverschliisselung. Darliber hinaus stellten wir
fest, ob dort Formulare enthalten waren, mit denen personenbezo-
gene Daten erhoben wurden und ob die Ubermittlung dieser Daten
verschlisselt erfolgte.

Insgesamt fanden wir 38 Kommunalverwaltungen, die keine ver-
schliisselte Ubertragung personenbezogener Formulardaten im-
plementiert hatten. Wir wiesen die Verantwortlichen auf den damit
verbundenen VerstoB gegen datenschutzrechtliche Vorschriften hin
und forderten sie auf, einen rechtskonformen Zustand herzustellen.
Hierflr unterbreiteten wir ihnen zwei Vorschlage: Entweder sie been-
deten jegliche Erhebung personenbezogener Daten tiber Formulare
auf ihren Webseiten oder sie rlisteten eine Transportverschliisselung
per TLS nach.

Im Laufe der Antwortfrist erhielten wir viele Bestatigungen, dass die
geforderten Anpassungen nun umgesetzt seien, kleinere Rickfra-
gen und positive Riickmeldungen von Administratoren, welche sich
in ihrer jeweiligen Verwaltung schon lange fiir eine Verschliisselung
ausgesprochen hatten, hierfiir jedoch keine offenen Ohren fanden.
Einige Verantwortliche meldeten sich zwar nicht zurlick, hatten aber
am Ende der von uns gesetzten Frist dennoch alle Anforderungen
umgesetzt. Lediglich eine Amtsverwaltung hatte weder auf unsere
Schreiben geantwortet noch die erforderlichen Anderungen vorge-
nommen. Bei einem Telefonat mit dem Amtsdirektor gab dieser an,
die Umsetzung einer TLS-Verschllsselung bereits angeordnet zu ha-
ben. Zu einer praktischen Implementierung war es allerdings bis zum
gegebenen Zeitpunkt nicht gekommen, sodass er eine Nachbesse-
rung ankiindigte, die wir Anfang 2021 iberpriifen werden.

2 Kreditinstitute: Der Auftraggeber bleibt in
der Verantwortung

Aufgrund zahlreicher Meldungen von Datenschutzverletzungen ge-
maR Artikel 33 Datenschutz-Grundverordnung (DS-GVO) innerhalb
eines Jahres entschloss sich die Landesbeauftragte, ein Kreditinstitut
in Brandenburg vor Ort zu prifen. Im Fokus der im September 2020
durchgefiihrten Kontrolle standen das Druckerkonzept, die Daten-
vernichtung, Schulungen und allgemeine Verhaltensregelungen des
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Kreditinstituts (z. B. der typische Verlauf beim Postversand). Die
Prifung folgte auf ein im Marz 2020 geflihrtes Beratungsgesprach
und diente insbesondere der Kontrolle der erzielten Ergebnisse. An
zwei Standorten verschafften wir uns einen Uberblick dartiber, wie
einzelne Beschiftigte des Kreditinstituts personenbezogene Daten
in ihrem Alltagsgeschéaft verarbeiten, z. B. beim Umgang mit daten-
schutzgerecht zu vernichtenden Papierunterlagen oder dem PIN-
gesteuerten Ausdruck von Dokumenten.

Im Rahmen der Priifung stellten wir fest, dass sich an allen Arbeits-
platzen Papierkorbe befanden, welche ausschlieBlich fir den da-
tenschutzrelevanten Papiermiill vorgesehen waren. Dieser wurde
einmal taglich durch einen Dienstleister, der mit der Reinigung be-
auftragt war, in Miillsacken gesammelt und in einem fiir die Offent-
lichkeit unzuganglichen Bereich der Geschéftsstelle bis zur Abholung
zwischengelagert. Hierbei handelte es sich um einen Archivraum, in
dem gleichzeitig Bonitatsdaten der Kundinnen und Kunden so gela-
gert wurden, dass das Reinigungspersonal diese Daten auch hatte
zur Kenntnis nehmen kénnen.

Dartber hinaus wurden in einigen Fallen auch vertrauliche Daten
in 6ffentlich zuganglichen Papiercontainern entsorgt und getroffe-
ne Weisungen der Bank somit in mehreren Fillen nicht eingehalten.
Auch das Kreditinstitut als Verantwortlicher priifte insofern nicht
hinreichend, ob das Reinigungsunternehmen die Auftrdge korrekt
durchfihrte.

Die Landesbeauftragte empfahl, die datenschutzkonforme Entsor-
gung von Papierunterlagen in allen Teilschritten besser zu koordinie-
ren und zu Uberwachen, um Fehler zu vermeiden. Zudem musste das
Archiv umgehend vor méglichen Zugriffen unberechtigter Dritter,
z. B. Mitarbeiterinnen und Mitarbeitern des Reinigungspersonals,
gesichert werden. Wir machten gegeniber der Bank deutlich, dass
bestehende Sicherheitsllicken zu Lasten des Verantwortlichen ge-
hen, weshalb ein eingesetzter Auftragsverarbeiter, wie z. B. ein Rei-
nigungsunternehmen, hinsichtlich der Einhaltung getroffener Ver-
pflichtungen durch den Verantwortlichen stetig zu kontrollieren ist.
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Aufgrund zahlreicher Meldungen der Bank gemaf Artikel 33 DS-
GVO, aus denen hervorging, dass Dokumente an falsche Empfan-
gerinnen und Empfanger versandt wurden, priften wir das beste-
hende Druckerkonzept und die Praktikabilitat der Druckfunktionen.
Es war davon auszugehen, dass der Fehlversand von Dokumenten
auch darauf zuriickzufiihren war, dass Ausdrucke anderer Kollegin-
nen oder Kollegen noch im Drucker lagen, mitgegriffen und ohne
weitere Kontrolle verschickt wurden - haufig als Folge von Stress-
situationen im Arbeitsalltag. Wir haben daher empfohlen, Druckauf-
trag