Tatigkeitsbericht
des Landesbeauftragten fiir den Datenschutz
und fir das Recht auf Akteneinsicht

zum 31. Dezember 2002

Der Landesbeauftragte fir den Datenschutz und fur das Recht auf Aktenein-
sicht hat dem Landtag und der Landesregierung jahrlich einen Bericht Uber
seine Tatigkeit vorzulegen (8 27 Brandenburgisches Datenschutzgesetz; § 11
Akteneinsichts- und Informationszugangsgesetz). Dieser Bericht schliel3t an
den am 13. Marz 2002 vorgelegten Tatigkeitsbericht 2001 an und deckt den
Zeitraum vom 1. Januar bis zum 31. Dezember 2002 ab.

Die ,Dokumente zu Datenschutz und Informationsfreiheit 2002%, auf die in
diesem Bericht verwiesen wird, hat der Landesbeauftragte gemeinsam mit
dem Berliner Beauftragten fir Datenschutz und Informationsfreiheit als ge-
sonderten Anlagenband verdffentlicht. Tatigkeitsbericht und Anlagenband
sind aus unserem Internetangebot unter http://www.lda.brandenburg.de ab-
rufbar.
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Einleitung

Die Herausforderungen fur den Datenschutz haben im vergangenen Jahr er-
wartungsgemaf erneut zugenommen'. Selbst wenn in Deutschland niemand
ausdricklich nach dem allwissenden Staat ruft, wie er beispielsweise in den
USA unter dem an George Orwell erinnernden Stichwort ,Total Information
Awareness” (Totales Informationsbewusstsein) vorangetrieben werden soll,
besteht auch hier zu Lande fir den Datenschutzbeauftragten kein Grund zur
Sorglosigkeit.

Die Grunde hierfir liegen auf der Hand: So war etwa die polizeiliche Raster-
fahndung, die nach dem 11. September 2001 eingeleitet wurde, bei Druckle-
gung dieses Berichts, also sechzehn Monate spater, in Brandenburg noch
immer nicht beendet; Hinweise auf Verdachtige hat sie bisher nicht erbracht.
Im Zuge dieser Mallnahme wurden die Daten von hunderttausenden unbe-
scholtenen Birgerinnen und Blrgern einem bundesweiten Datenabgleich un-
terzogen. Zwar soll die Rasterfahndung nach Angaben der Polizei entspre-
chend den gesetzlichen Vorgaben in Kirze beendet werden. Sie hat aber im
Zusammenhang mit den Terroranschlagen von Djerba und Bali wieder die
grundsatzliche Frage aufgeworfen: Welche MalRnahmen sind in einem
Rechtsstaat hinnehmbar, um die zwar verstandlichen, aber nicht immer auf
tatsachlichen Gefahrdungen beruhenden Angste in der Bevolkerung vor sol-
chen Anschlagen zu beschwichtigen und das Sicherheitsgefuihl zu steigern?

Die Antwort heif3t: Nur solche freiheitsbeschréankenden Mal3hahmen sind hin-
nehmbar, die sich im rechtsstaatlichen Rahmen halten. In die Rechte Unver-
dachtiger darf auch durch Informationserhebung nur eingegriffen werden,
soweit dies zur Bekampfung einer gegenwartigen Gefahr geeignet und ver-
haltnismaRig erscheint. Sobald diese Voraussetzung nicht mehr vorliegt, ist
der Eingriff zu beenden.

Dem Datenschutz wird in dieser Diskussion haufig entgegengehalten, dass
die Erhebung personenbezogener Daten von vielen Menschen nicht als fihl-
barer Eingriff verstanden werde, wohingegen die Furcht vor Anschlagen exis-
tenzieller Natur sei. Es ist zwar richtig, dass die akute Gefdhrdung menschli-
chen Lebens weiter reichende MalRnahmen rechtfertigt. In dem Mal3e aller-
dings, wie diese Gefahr abnimmt, nicht konkret zu benennen oder mit den
ergriffenen Malinahmen nicht wirkungsvoll zu bekdmpfen ist, muss das
Grundrecht unverdachtiger Menschen auf Datenschutz vorrangig bertcksich-
tigt werden.

! Vgl. Tatigkeitsbericht 2001, A 1.1
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Denn nach wie vor gilt, was das Bundesverfassungsgericht vor zwanzig Jah-
ren betont hat: ,Wer nicht mit hinreichender Sicherheit uberschauen kann,
welche ihn betreffenden Informationen in bestimmten Bereichen seiner sozia-
len Umwelt bekannt sind, kann in seiner Freiheit wesentlich gehemmt wer-
den, aus eigener Selbstbestimmung zu planen und zu entscheiden. Wer un-
sicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Infor-
mation dauerhaft gespeichert, verwendet oder weitergegeben werden, wird
versuchen, nicht durch solche Verhaltensweisen aufzufallen®.”

Eine unbegrenzte Registrierung von personlichen Daten wirde deshalb — so
das Gericht — nicht nur den Freiraum des Einzelnen, sondern auch das Ge-
meinwohl in einer freiheitlichen, demokratischen Gesellschaft beeintrachti-
gen, die darauf angewiesen ist, dass ihre Mitglieder ohne Furcht vor staatli-
cher Kontrolle handeln und das Gemeinwesen mitgestalten. Die ehemalige
Prasidentin des Bundesverfassungsgerichts, Prof. Jutta Limbach, hat aus An-
lass der 25jahrigen Geltung des Bundesdatenschutzgesetzes am 11. Juni
2002 daran erinnert, dass diese Feststellungen des hochsten deutschen Ge-
richts gerade angesichts der Bedrohung durch den Terrorismus nichts von
ihrer Berechtigung verloren haben®. Dies gilt auch dann, wenn wie bei der
gegenwartigen Rasterfahndung nicht abweichende Verhaltensweisen, son-
dern unveranderliche Eigenschaften (wie Alter und Geburt im Ausland) zur
Grundlage des Datenabgleichs gemacht werden, dem die Betroffenen des-
halb nicht einmal durch Verhaltensdnderungen entgehen kénnen.

Auch wenn das Grundrecht auf Datenschutz nicht schrankenlos gewahrleistet
ist, darf es durch ausufernde Einschrankungen nicht in seinem Kern angetas-
tet werden. Darauf hinzuwirken ist Aufgabe der unabhangigen Datenschutz-
beauftragten, die insoweit einem vorgezogenen Grundrechtsschutz dienen.
Sie mussen eine Vielzahl von Entwicklungen — nicht nur im Sicherheitsbe-
reich — im Blick behalten, die sich moglicherweise nicht in jedem einzelnen
Fall, wohl aber in der Gesamtschau auf den ,Grundrechtshaushalt® des Ein-
zelnen und damit auch des Gemeinwesens auswirken kénnen. Der vorlie-
gende Tatigkeitsbericht dokumentiert, welche dieser Entwicklungen im ver-
gangenen Jahr in Brandenburg im Vordergrund standen.

Das Spektrum der behandelten Themen reicht von der notwendigen Konzent-
ration der Datenschutzaufsicht im 6ffentlichen und nicht-6ffentlichen Bereich
Uber biometrische Merkmale auf Personalausweisen und P&assen, die zu-
nehmende Videouberwachung in den verschiedensten Zusammenhangen,
den Umgang mit Daten von Gefangenen in Strafvollzugsanstalten bis hin zu
den komplexen Fragen der Telemedizin.

? BVerfGE 65, 1, 43
3 25 Jahre Bundesdatenschutzgesetz, in: Recht der Datenverarbeitung 2002, 163, 164
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Den engen Zusammenhang zwischen Datenschutz und Informationszugang
macht die aktuelle Diskussion zu den Katastern tber Mobilfunkantennen
deutlich: Im Zuge des Aufbaus der UMTS-Netze wird die Zahl der Mobilfunk-
antennen drastisch zunehmen. Gleichzeitig wachst die Zahl der Menschen,
die gesundheitliche Risiken durch den von diesen Anlagen ausgehenden
Elektrosmog beflrchten. Ob diese Beflrchtungen begrindet sind, wird zwar
unterschiedlich beurteilt. Gerade die Diskussion dartber zeigt aber, dass ein
erhebliches Interesse der Offentlichkeit an der genauen Lage der nicht immer
von aul3en erkennbaren Antennen-Standorte besteht. Dieses Interesse
Uberwiegt gegenuber dem Wunsch der Eigentimer, Informationen uber ihre
Grundstticke nicht zu verdffentlichen.

Das Recht auf allgemeinen, voraussetzungslosen Zugang zu Informationen
der o6ffentlichen Verwaltung, das die Verfassung des Landes Brandenburg vor
mehr als zehn Jahren erstmals in Deutschland formuliert hat, wird hier zu
Lande allmahlich zu einem normalen Bestandteil der Verwaltungskultur. Das
liegt auch an der zunehmend routinierten Umsetzung des Akteneinsichts- und
Informationszugangsgesetzes durch die Behdrden des Landes, in Landkrei-
sen und Gemeinden. Da mutet es wie ein unnoétiges Rlckzugsgefecht an,
wenn das zustandige Ministerium des Innern nach Presseberichten jetzt
Uberlegungen dariiber anstellt, dieses Gesetz wieder einzuschranken. Statt-
dessen ist vielmehr die pragmatische und burgerfreundliche Weiterentwick-
lung des Gesetzes notwendig, das im Vergleich zu anderen Bundeslandern
inzwischen das restriktivste und Belange der Verwaltung am starksten be-
ricksichtigende Gesetz ist. FUr eine solche Weiterentwicklung hatte der Lan-
desbeauftragte bereits im vergangenen Jahr detaillierte Vorschlage gemacht.
Der Landtag hat daraufhin der Landesregierung aufgetragen, zwei dieser
Vorschlage umzusetzen, was bisher allerdings noch nicht geschehen ist.
Brandenburg, das noch vor funf Jahren bundesweit Vorreiter in Sachen Ak-
teneinsicht war, droht gegenwartig den Anschluss an die Entwicklung in an-
deren La&ndern zu verlieren.

12 Tatigkeitsbericht 2002 LDA Brandenburg



Teil A

Datenschutz
1 Brennpunkte des Datenschutzes
1.1 Entwicklung des Datenschutzrechts

Das seit dem Herbst 2001 vorliegende Gutachten zur Modernisierung des
Datenschutzrechts® enthalt detaillierte Vorschldge fiir die notwendige umfas-
sende Neustrukturierung der rechtlichen Regelungen und der technischen
Vorgaben. Dennoch droht die Modernisierung des Datenschutzrechts in Bund
und Landern ins Stocken zu geraten. Der Landesbeauftragte hat deshalb
gemeinsam mit Datenschutzbeauftragten anderer Bundeslander den Parteien
und Kandidatinnen und Kandidaten fur die Bundestagswahl 2002 auch die
Frage gestellt, ob sie eine grundlegende Neustrukturierung des deutschen
Datenschutzrechts und eine Starkung marktwirtschaftlicher Instrumente zur
Durchsetzung von Datenschutzkonzepten unterstiitzen werden®. Zwar sind
entsprechende Absichtserklarungen in die Koalitionsvereinbarung der die
Bundesregierung tragenden Parteien eingegangen. Bisher gibt es aber keine
Anzeichen dafur, dass diese Absichtserklarungen in absehbarer Zeit verwirk-
licht wirden. Notwendig ist jetzt der politische Wille, ihre Umsetzung in Angriff
Zzu nehmen.

Das gilt auch fir die Einfihrung eines Datenschutzaudits und eines Glitesie-
gels fur informationstechnische Produkte, die im Bundesdatenschutzgesetz
2001 zwar vorgesehen sind, aber noch einer weiteren bundesgesetzlichen
Grundlage in einem Auditgesetz bedirfen.

In diesem Zusammenhang sei daran erinnert, dass das Brandenburgische
Datenschutzgesetz bereits seit 1999 eine Vorschrift fir ein Datenschutzaudit
fur die offentliche Verwaltung enthalt (8 11c). Danach kdnnen die 6ffentlichen
Stellen zur Verbesserung von Datenschutz und Datensicherheit sowie zum
Erreichen grof3tmdglicher Datensparsamkeit ihr Datenschutzkonzept sowie
ihre technischen Einrichtungen durch unabhangige und zugelassene Gutach-
ter prifen und bewerten und das Ergebnis der Prufung veroffentlichen lassen.
Sie konnen auch bereits gepriufte und bewertete Datenschutzkonzepte und
-programme zum Einsatz bringen. Das Brandenburgische Datenschutzgesetz
sieht zwar vor, dass die ndheren Anforderungen an die Prifung und Bewer-
tung, das Verfahren sowie die Auswahl und Zulassung der Gutachter durch
besonderes Gesetz geregelt werden mussen.

* siehe Tatigkeitsbericht 2001, A 1.2
Dokumente zu Datenschutz und Informationsfreiheit 2002, A |l

Tatigkeitsbericht 2002 LDA Brandenburg 13



Um zu einem moglichst bundesweit einheitlichen und effektiven Verfahren
der Auditierung von Datenschutzkonzepten zu gelangen, ist eine Regelung
der Gutachterauswahl und Zulassung durch Bundesgesetz anzustreben. Al-
ternativ hierzu kdnnte der Landtag Brandenburg aber auch die notwendigen
Einzelheiten der Gutachterzulassung durch Landesgesetz regeln. Der Lan-
desbeauftragte wirde eine entsprechende Regelung unterstitzen, damit ein
modernes Element des Brandenburgischen Datenschutzgesetzes, das bisher
nur auf dem Papier steht — das Datenschutzaudit — mit Leben erfillt werden
kann. In Schleswig-Holstein, wo ein solches Verfahren und die Vergabe von
Gutesiegeln fur IT-Produkte bereits praktiziert werden, sind damit gute Erfah-
rungen gemacht worden.

Auch in einem zweiten entscheidenden Punkt sollte das Datenschutzrecht in
Brandenburg jetzt den Anforderungen einer modernen Informationsgesell-
schaft angepasst werden. Zunehmend wenden sich Burgerinnen und Blrger
mit Beschwerden oder mit Fragen zum Datenschutz im Bereich der Privat-
wirtschaft an den Landesbeauftragten. FlUr die Bearbeitung solcher Be-
schwerden und Anfragen, aber auch fur die Beratung von Unternehmen in
Fragen des betrieblichen Datenschutzes ist jedoch nicht — wie die meisten
Anfragenden naturgemal annehmen — der Landesbeauftragte fur den Daten-
schutz, sondern das Ministerium des Innern als Aufsichtsbehdrde fur den Da-
tenschutz im nicht-6ffentlichen Bereich zustandig. Die Datenschutzkontrolle
ist im Land Brandenburg seit 1992 in dieser Weise aufgeteilt. Dies entsprach
seinerzeit auch der Organisation der Datenschutzaufsicht in den westlichen
Flachenlandern der Bundesrepublik. Inzwischen ist aber die Datenschutzauf-
sicht neben den Stadtstaaten Berlin, Hamburg und Bremen auch in den Fla-
chenlandern Niedersachsen, Schleswig-Holstein und Nordrhein-Westfalen
bei den Landesbeauftragten fur den Datenschutz konzentriert worden.

Der Landesbeauftragte hat sich schon frithzeitig fur eine entsprechende Zu-
sammenlegung der Datenschutzaufsicht eingesetzt. Nach der Verabschie-
dung des novellierten Bundesdatenschutzgesetzes hat er sich erneut an das
Ministerium des Innern gewandt und darauf aufmerksam gemacht, dass mit
dem Wegfall der Anlassaufsicht im nicht-6ffentlichen Bereich neue und um-
fangreiche Aufgaben auf die Aufsichtsbehdrde zukommen.

Fur eine Zusammenlegung der Datenschutzaufsicht im o6ffentlichen und im
nicht-offentlichen Bereich beim Landesbeauftragten flr den Datenschutz und
fur das Recht auf Akteneinsicht sprechen vor allem drei Gesichtspunkte:

e Es entstiinden erhebliche Synergieeffekte, wenn sowohl Burgerinnen und

Blrger als auch Unternehmen sich in Datenschutzfragen an ein ,Kompe-
tenzzentrum® des Landes wenden konnten. Der beim Landesbeauftragten
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bereits jetzt vorhandene technische Sachverstand kdnnte auch fir die Be-
ratung und Kontrolle in der Privatwirtschaft nutzbar gemacht werden. Das
Ministerium des Innern wiederum koénnte sich auf seine Kernaufgaben, zu
denen auch die Vorbereitung der Datenschutzgesetzgebung gehdrt, kon-
zentrieren.

e Die Zustandigkeitsabgrenzung zwischen dem Bereich der o6ffentlichen
Verwaltung auf Landes- und Kommunalebene einerseits und dem nicht-
Offentlichen Bereich der privaten Unternehmen ist flr Burgerinnen und
Bldrger ohnehin kaum noch transparent. Zunehmend lagern offentliche
Stellen die Datenverarbeitung im Rahmen des Outsourcing auf private Un-
ternehmen aus oder kooperieren auf andere Weise mit privaten Datenver-
arbeitern.

e Schliel3lich hat die Européische Kommission darauf hingewiesen, dass sie
dem Kriterium der ,volligen Unabhangigkeit® der Aufsichtsbehdrden nach
der Europaischen Datenschutzrichtlinie erhebliche Bedeutung beimisst. So
hat sie in den Erweiterungsverhandlungen mit den mittel- und osteuropai-
schen Beitrittskandidaten darauf gedréangt, dass die dortigen Kontrollstel-
len fir den Datenschutz keinerlei Weisungen unterworfen sind und ihre
Entscheidungen nicht durch politische Instanzen beeinflusst oder abgean-
dert werden kénnen. Es ist davon auszugehen, dass die Kommission das
Kriterium der ,volligen Unabhangigkeit® gegeniber den gegenwartigen
Mitgliedstaaten in gleicher Weise interpretiert. Das kdnnte auch Entschei-
dungen des Ministeriums des Innern als Aufsichtsbehoérde fur den Daten-
schutz in der Privatwirtschaft rechtlich angreifbar machen.

Die Zusammenlegung der Datenschutzkontrolle hat sich in allen anderen
Bundeslandern, in denen sie vollzogen wurde, gut bewahrt. Der Landesbe-
auftragte beflrwortet deshalb nach wie vor eine Zusammenlegung der Da-
tenschutzaufsicht in seiner Dienststelle und wirde es begrif3en, wenn die
Landesregierung dieses Vorhaben unterstiitzen und die erforderlichen Mal3-
nahmen einleiten wirde.
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Brandenburg sollte sich dafiir einsetzen, dass das Instrument des Daten-
schutzaudits zur Bewertung und Verbesserung von Datenschutzkonzepten in
die Praxis umgesetzt werden kann.

Nach zehn Jahren geteilter Datenschutzaufsicht fur den 6ffentlichen und den
nicht-offentlichen Bereich ist es an der Zeit, die Krafte zu bindeln und den
Blrgerinnen und Blrgern wie auch Verwaltung und Unternehmen daten-
schutzrechtliche Beratung aus einer Hand anzubieten. Hierzu sollte die Auf-
sicht Uber den Datenschutz im nicht-6ffentlichen Bereich dem Landesbeauf-
tragten flr den Datenschutz und fur das Recht auf Akteneinsicht Gbertragen
werden.

1.2 Die Rasterfahndung — eine unendliche Geschichte?

Seit Uber einem Jahr werden in Deutschland massenhatft personenbezo-
gene Daten unverdachtiger Personen bei privaten und 6ffentlichen Stel-
len auf der Suche nach sog. ,Schlafern” erhoben und gerastert — bislang
ohne Ergebnis. Auch in Brandenburg sind noch immer nicht alle erhobe-
nen Daten, bei denen sich kein einschlagiger Anfangsverdacht ergeben
hat, geléscht worden. Das Landeskriminalamt (LKA) hat den Abschluss
des automatisierten Abgleichs mehrfach verschoben und eine vollstandi-
ge Loschung fur die Zeit nach dem 31. Marz 2003 angekiindigt.

Wir haben die bereits im vergangenen Jahr begonnene Prifung der Raster-
fahndung® im Berichtszeitraum fortgesetzt und dabei Folgendes festgestellt:
Zusétzlich zu dem von den Melde- und Auslanderbehdrden sowie den Uni-
versitaten und Hochschulen stammenden Grunddatenbestand hat das LKA
seit Oktober 2001 bei ca. 100 o6ffentlichen und nicht-6ffentlichen Stellen in
Brandenburg personenbezogene Daten iber gegenwartige und ehemalige
Mitarbeiter, Gefahrguttransportlizenz- und Fluglizenzinhaber sowie Flugschu-
ler entsprechend dem Beschluss des Amtsgerichts Eberswalde vom
01.10.2001 abgefordert und Uberwiegend auch erhalten. Bei den Stellen
handelte es sich um Unternehmen der chemischen Industrie, technische und
naturwissenschaftliche Forschungseinrichtungen und Labore, die Industrie-
und Handelskammern, Flugh&fen sowie das Landesamt flir Bauen, Verkehr
und StralRenwesen. Das Bundeskriminalamt (BKA) hat dartber hinaus bun-
desweit ca. 4.000 private Stellen um die Ubermittlung personenbezogener
Daten ehemaliger und gegenwartiger Mitarbeiter sowie Kurs- oder Lehr-
gangsteilnehmer ,auf freiwilliger Basis“ gebeten. Dieser Bitte kamen jedoch
nicht alle angesprochenen Unternehmen und Verbande nach.

6 Tatigkeitsbericht 2001, A 1.3
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Den brandenburgischen Grunddatenbestand von 27.673 Datensatzen und
weitere 161 von den genannten Stellen in Brandenburg Ubermittelte Datens-
atze hat das LKA in seine Datei ,Rasterfahndung Brandenburg“ eingestellt
und mit dem landeseigenen Polizeilichen Auskunftssystem Straftaten
(PASS), dem INPOL-Fahndungsbestand und der Verbunddatei PIOS Innere
Sicherheit (APIS) abgeglichen. Die Errichtungsanordnung des LKA fur die
Datei ,Rasterfahnndung Brandenburg“ enthalt zwar eine ausfuhrliche Begrin-
dung der Erforderlichkeit dieser Datei, die weitgehend mit dem Antrag auf ge-
richtliche Anordnung der Rasterfahndung Ubereinstimmt. Eine ausreichende
datenschutzrechtliche Risikoanalyse, wie sie das 1999 novellierte Branden-
burgische Datenschutzgesetz (8 7 Abs. 3) aul3erdem vorschreibt, ist dagegen
nicht erstellt worden. Das Ministerium des Innern hat die Freigabe des Ver-
fahrens erklart, ohne eine Untersuchung der spezifischen Risiken zu veran-
lassen, die von der Rasterfahndung fiir die Rechte und Freiheiten der Be-
troffenen ausgehen, und ohne festzustellen, ob eine Beherrschung dieser Ri-
siken durch technische und organisatorische Mal3hahmen im Rahmen eines
Sicherheitskonzepts sichergestellt ist.

Zusatzlich zu dem Abgleich mit polizeilichen Datenbestanden sind 1.000 Da-
tensétze an den brandenburgischen Verfassungsschutz tbermittelt worden,
um sie dort mit dem von den Verfassungsschutzbehérden des Bundes und
der Lander betriebenen Nachrichtendienstlichen Informationssystem (NADIS)
abgleichen zu lassen. Die Datensatze sind nach Abschluss an das LKA zu-
rickgegeben worden. Beim Verfassungsschutz wurden weder Rasterfahn-
dungsdaten noch Abgleichsergebnisse gespeichert. Dieses Vorgehen war
rechtlich nicht zu beanstanden.

Das LKA hat anschliel3end 333 als relevant eingestufte Datensdtze an das
BKA zum Abgleich mit der dort zur Durchfiihrung der Rasterfahndung betrie-
benen Datei ,Schilafer® Gbermittelt. Das BKA, das seinen Beitrag zur Raster-
fahndung in seiner Funktion als Zentralstelle als reine ,Serviceleistung® sieht,
fuhrt die Rasterung durch und schickt den Gbermittelten Bestand angereichert
um die dabei festgestellten Informationen an die jeweiligen Lander zur Aus-
wertung zuriick. Bei den bislang durchgefiihrten Abgleichsserien mit bran-
denburgischen Datensatzen sind zwar ,Trefferfalle® festgestellt worden. Die
anschlielend hier vorgenommene konventionelle Abklarung hat jedoch in
keinem dieser Félle einen Anfangsverdacht fir terroristische Straftaten erge-
ben. Gleichwohl hat das LKA eine Auswertungsdatei flr Verdachtsfalle
(,ADS") in Betrieb genommen und 188 Datensatze eingestellt.

Der Direktor des LKA stellte eine Beendigung des automatisierten Abgleichs
zunéachst fur Mai 2002 in Aussicht; spater wurde ein Abschluss der Mal3nah-
me voraussichtlich fir Oktober 2002 angekiindigt. Mit Schreiben vom 15. No-
vember 2002 hat das LKA dem Landesbeauftragten schliel3lich mitgeteilt,
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derzeit wirden 8.114 Abgleichdatensatze und 19.225 Datensatze aus dem
Grunddatenbestand geldscht, die zur Erfillung der polizeilichen Aufgaben
nicht mehr erforderlich seien. Danach blieben vorerst 333 personenbezogene
Datensatze im Rasterfahndungsbestand gespeichert, die den Rickhalt fir die
vom Land Brandenburg in die Verbunddatei des BKA eingestellten Daten bil-
deten. Diese wurden weiterhin einem bundesweiten Abgleich unterzogen und
angereichert. Aufgrund der Absprachen mit dem BKA und den anderen Lan-
derpolizeien sei beabsichtigt, den Abgleich mit der Verbunddatei bis zum 31.
Marz 2003 abzuschlieRen. Fur diesen Zeitpunkt hat das LKA die Léschung
der restlichen Daten sowohl in der Verbunddatei als auch im Rasterfahn-
dungsbestand des Landes Brandenburg sowie die Vernichtung der in Folge
der Rasterfahndung angelegten Personenakten angektndigt. Auch die Aus-
wertedatei ,ADS" ist dann zu |I0schen. Die bereits im Berichtszeitraum erfolg-
te Loschung der Datensétze von deutschen Petenten, die lediglich aufgrund
ihres Geburtsortes im Ausland (z. B. New York) in den Rasterfahndungsbe-
stand geraten waren, haben wir Gberprift.

Datenschutzrechtlich sind bei der Rasterfahndung nach dem Abschluss des
automatisierten Abgleichs in Brandenburg bisher folgende Mangel festgestellt
worden:

1. Die Antrage des LKA auf richterliche Anordnung einer polizeilichen Raster-
fahndung vom September und Oktober 2001 enthielten auch die Sozial-
amter als auskunftspflichtige Stellen, obwohl diese erst seit dem 1. Januar
2002 aufgrund des Terrorismusbek&dmpfungsgesetzes in eine Rasterfahn-
dung einbezogen werden durfen. Allerdings hat das LKA von den Sozial-
amtern keine Daten angefordert.

2. Zudem listeten diese Antrage — und dementsprechend auch der daraufhin
ergangene Beschluss des Amtsgerichts Eberswalde vom 1. Oktober 2001
— zwar die Behdrden auf, die zur Datenanlieferung verpflichtet werden soll-
ten; nicht-offentliche Stellen wurden dagegen nur in allgemeiner Form in
die Rasterfahndung einbezogen. Es bestehen erhebliche Zweifel, ob der
Antrag auf Einbeziehung ,nicht-o6ffentlicher Stellen” in dieser Form be-
stimmt genug war. Der Direktor des LKA teilt diese Bedenken bezogen auf
die Vergangenheit zwar nicht, hat aber zugesichert, sie bei in der Zukunft
notwendig werdenden Rasterfahndungen in seine Uberlegungen einzube-
ziehen. In diesem Zusammenhang ist darauf hinzuweisen, dass die Polizei
in anderen Bundeslandern die moglichen Adressaten von Datenanforde-
rungen in der Privatwirtschaft jedenfalls nach Unternehmensart und Wirt-
schaftszweig im Antrag auf Anordnung einer Rasterfahndung spezifiziert
hat.
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3. Fur die Datei ,Rasterfahndung Brandenburg®“ beim LKA sind weder eine
ausreichende datenschutzrechtliche Risikoanalyse noch ein Sicherheits-
konzept nach § 7 Abs. 3 BbgDSG erstellt worden.

4. Der Landesbeauftragte fir den Datenschutz und fir das Recht auf Akten-
einsicht betrachtet ebenso wie die Mehrheit der Datenschutzbeauftragten
die Art und Weise der Einbeziehung des BKA in die noch laufende Raster-
fahndung nicht als rechtmaflig. Das BKA und die Polizeien der Lander be-
rufen sich demgegentber auf die Zentralstellenfunktion des BKA. Diese
andert jedoch nichts an der datenschutzrechtlichen Verantwortung des
LKA fur die in Brandenburg erhobenen und in die Verbunddatei eingestell-
ten Daten.

Insgesamt muss bezweifelt werden, ob die Speicherung und der serienweise
Abgleich der Datenséatze von rund 20.000 unverdachtigen Personen Uber ei-
nen Zeitraum von mehr als 13 Monaten im datenschutzrechtlichen Sinne ge-
eignet war, um einer gegenwartigen Gefahr im Sinne der polizeirechtlichen
Befugnis zur Rasterfahndung zu begegnen. Die Dauer der Rasterfahndung
ist allerdings nicht auf Mangel bei der Polizei des Landes, sondern auf die
Organisation des bundesweiten Abgleichs und vor allem auf die unbestimm-
ten Rasterungskriterien zurtickzufiihren, die zwangslaufig zu einer nicht in
uberschaubarer Zeit abzuarbeitenden Zahl von sog. ,Treffern® fuhrten. Es
wird zu Uberprifen sein, ob nach Beendigung des bundesweiten automati-
sierten Abgleichs samtliche in diesem Zusammenhang in Brandenburg ent-
standenen polizeilichen Dateien und Personenakten geldscht und vernichtet
worden sind.

Die Rasterfahndung fuhrt zu weitreichenden Eingriffen in die Rechte unver-
dachtiger Personen und ist deshalb nur unter den engen datenschutzrechtli-
chen Voraussetzungen zulassig, die das Polizeigesetz vorsieht. Insbesonde-
re muss sie zeitlich begrenzt bleiben. Eine langerfristige oder gar permanente
Rasterfahndung ware mit den Grundsatzen des freiheitlichen Rechtsstaats
unvereinbar. Zukinftige notwendige MalRnahmen dieser Art werden sich
strenger an den gesetzlichen Vorgaben zur orientieren haben.

1.3 Biometrie in Ausweisen — erkennungsdienstliche Be-
handlung fur alle?

Durch das Terrorismusbekampfungsgesetz ist die Moglichkeit eroffnet
worden, neben dem Lichtbild und der Unterschrift weitere biometrische
Merkmale von Fingern, Handen oder dem Gesicht des Ausweisinhabers
in Passe und Personalausweise aufzunehmen. Welche Arten von bio-
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metrischen Merkmalen in die Ausweise aufgenommen werden sollen,
bedarf noch einer Regelung durch den Bundesgesetzgeber’.

Der Gesetzgeber hat unter dem Eindruck der Anschlage vom 11. September
2001 eine Vorentscheidung fur die Aufnahme weiterer biometrischer Merkma-
le in Ausweisdokumente getroffen. Fur ihn hatte die Feststellung im flhren-
den Kommentar zum Grundgesetz offenbar keine Bedeutung mehr, wonach
die Beibehaltung von Fingerabdricken auf Personalausweisen nach dem
Ende des zweiten Weltkrieges noch als Verstol3 gegen die Wirde des Men-
schen angesehen worden war®, obwohl dies etwa firr die Polizei durchaus
,Zweckmallig“ gewesen ware.

Angesichts der anhaltenden erheblichen Unsicherheiten hinsichtlich der Zu-
verlassigkeit biometrischer Erkennungssysteme ist es zwingend geboten,
dass vor einer endgultigen Festlegung der zuséatzlichen biometrischen Merk-
male, die in Personalausweise und Passe aufgenommen werden sollen, die
Einzelheiten der Durchfiihrbarkeit bestimmter Varianten sorgfaltig geprift
werden. Da es um eine Registrierung der gesamten Bevdlkerung geht, war-
den auch geringe Fehlerquoten (falsche Zurtickweisungen) zu erheblichen
Beeintrachtigungen etwa bei Grenzkontrollen flihren. Derartige Fehler wiirden
neben der Bewegungsfreiheit auch das Personlichkeitsrecht der Betroffenen
beeintrachtigen, wenn sie nicht sofort und ohne Diskriminierung aufgeklart
werden kénnen.

Die auf den Personalausweisen und P&assen bereits vorhandenen biometri-
schen Merkmale (Lichtbild und Unterschrift) sind fir moderne Erkennungs-
systeme gegenwartig nicht verwendbar. Deshalb hat der Gesetzgeber die
Mdoglichkeit zur Aufnahme weiterer biometrischer Merkmale von Fingern,
Handen oder Gesicht des Ausweisinhabers geschaffen. Allerdings ist zukinf-
tig auch die Einbringung von Informationen aus dem Lichtbild, der Unter-
schrift und den zusatzlichen biometrischen Merkmalen in verschlisselter
Form in die Ausweispapiere zuléssig. Die Kernfrage betrifft die Art der neuen
biometrischen Merkmale, die verwandt werden dirfen. Genetische Informati-
onen wie auch Informationen Uber den Augenhintergrund (Retina) und die Iris
zahlen nicht zu den vom Gesetzgeber zugelassenen Merkmalen.

Aus datenschutzrechtlicher Sicht sind solche Merkmale vorzuziehen, deren
Erfassung praktisch nur mit Wissen und unter Mitwirkung des Betroffenen
maglich ist (kooperative, aktive Systeme). Dies ware insbesondere bei der
digitalisierten Erfassung des Fingerabdrucks oder der Handgeometrie der
Fall. Dagegen scheidet eine heimliche, kontaktlose Erfassung von biometri-
schen Daten aus der Distanz (nicht-kooperative, passive Systeme), wie sie

" siehe Tatigkeitsbericht 2001, A 1.1
8 Durig in: Maunz-Durig, Rz. 37 zu Artikel 1 Grundgesetz
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haufig bei der Gesichtserkennung erfolgt, aus verfassungsrechtlichen Grin-
den aus.

Von entscheidender Bedeutung ist auch die Verwendung der erhobenen bi-
ometrischen Merkmale. Der Gesetzgeber hat mit Bedacht den Aufbau einer
bundesweiten Referenzdatei ausdriicklich ausgeschlossen. Damit wird be-
reits organisatorisch sichergestellt, dass die Personalausweise und Passe mit
biometrischen Merkmalen ausschlief3lich zur Verifikation genutzt werden
konnen, d. h. zur Uberprifung der Zuordnung des Ausweispapiers zum Aus-
weisinhaber. Der Vorgang der Verifikation beschrankt sich auf den Abgleich
der biometrischen Merkmale einer Person mit dem Merkmalen, die auf dem
Ausweis gespeichert sind. Die Speicherung biometrischer Merkmale aul3er-
halb des Ausweisdokuments ist dafiir nicht erforderlich und hat deshalb zu
unterbleiben. Zugleich wird dadurch verhindert, dass die biometrischen
Merkmale im Ausweisdokument zweckentfremdet und letztlich zu einem ver-
fassungswidrigen Personenkennzeichen werden. Die echte ldentifikation ei-
ner unbekannten Person oder die Erkennung von ,Doppelidentitaten® ist al-
lerdings ebenfalls ausgeschlossen, welil sie eine Referenzdatei voraussetzen
wuirde. Auch auf Landesebene dirfen aus diesem Grund keine Dateien mit
biometrischen Merkmalen aus Ausweisdokumenten errichtet werden.

Schliel3lich ist bei einem zuklnftigen biometrischen Personenerkennungssys-
tem der Grundsatz der Datensparsamkeit von vornherein zu berticksichtigen.
Dieses Prinzip des Systemdatenschutzes, das sowohl im Bundesdaten-
schutzgesetz als auch im Brandenburgischen Datenschutzgesetz verankert
ist, erfordert den vorrangigen Einsatz solcher Verfahren, die auf personenbe-
zogene Daten weitgehend verzichten und stattdessen auf anonymisierte oder
pseudonymisierte Informationen zurtickgreifen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
im Marz 2002 eine entsprechende EntschlieBung gefasst und ein ausfihrli-
ches Positionspapier ihres Arbeitskreises Technik zustimmend zur Kenntnis
genommen®. Auch der Bundestagsausschuss fiir Bildung, Forschung und
Technikfolgenabschatzung hat vor dem Hintergrund der weitreichenden Kon-
sequenzen fur das informationelle Selbstbestimmungsrecht der Menschen zu
einem moglichst zurickhaltenden Einsatz biometrischer Erkennungssysteme
in verpflichtend vorgeschriebenen staatlichen Verfahren aufgerufen und eine
Starkung der Datenschutzkontrolle gefordert™.

o Dokumente zu Datenschutz und Informationsfreiheit 2002, |1 1 und 2

10 Bericht des Ausschusses fur Bildung, Forschung und Technikfolgenabschatzung, TA-Projekt:
Biometrische Identifikationssysteme — Sachstandsbericht, BT-Drs. 14/10005 vom 10.10.2002,
S.51
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Flachendeckende Systeme zur biometrischen Erkennung von Personen an-
hand von Ausweisdokumenten setzen eine konkrete Entscheidung des Bun-
desgesetzgebers voraus. In Betracht kommen nur Systeme, die Informatio-
nen mit Wissen und unter aktiver Mitwirkung der Betroffenen erheben. Auch
sollten solche Systeme den Vorzug erhalten, die eine Anonymisierung oder
Pseudonymisierung von Daten zulassen. Sowohl zentrale als auch dezentra-
le Referenzdateien sind ausgeschlossen.

2 Technisch-organisatorische Entwicklungen

2.1 Sicherheit beim Telefonieren im Internet

Telefonieren Uber das Internet entwickelt sich als echte Alternative zur
traditionellen Kommunikationsform. Kosten und Wartungsaufwand kon-
nen so gesenkt werden. Bei aller Euphorie gibt es aber zurzeit noch ei-
nen entscheidenden Nachteil dieser Technologie: Gesprache sind leicht
zu belauschen.

Trotz der technischen Vorteile hat sich die Telefonie im Internet (Voice over
IP) noch nicht durchgesetzt. Ein Grund hierfir liegt in der Schwierigkeit der
Sprachibertragung. Das Internet Ubertragt die Daten in einzelnen Paketen,
die unterschiedlich lange Wege nehmen kénnen. Die Daten kommen in un-
terschiedlicher Reihenfolge beim Empfanger an und werden dort zur vollen
Information zusammengesetzt und ausgegeben. Verzdgerungen sowie in ver-
tauschter Reihenfolge eintreffende Daten flhren dazu, dass die Sprache un-
verstandlich und eine Kommunikation unmaoglich wird. Gesicherte Transport-
protokolle des Internet, wie das Transmission Control Protocol (TCP), sind flr
eine Echtzeitkommunikation ungeeignet, weil der fehlerlose Empfang von Da-
ten mit zu langen zeitlichen Verzogerungen erkauft wird. Dies ist fur die
Sprachubertragung nicht hinnehmbar.

Die Internet Engineering Task Force (IETF) hat deshalb das Realtime Trans-
port Protocol (RTP) entwickelt, das auf dem ungesicherten Datentransport-
protokoll UDP (User Datagramm Protocol) des Internet aufsetzt und damit die
Ubertragung von Echtzeitdatenstromen erlaubt. Die Konzentration auf die
Qualitat der Sprachubertragung wirkte sich aber zu Lasten einer sicheren
Kommunikation aus, so dass Gesprache mit einfachen technischen Mitteln
belauscht werden kdnnen. Man bendétigt lediglich einen Sniffer, der die UDP-
Pakete kopiert und an einen beliebigen Host weiterleitet und einen Media-
Player, der den Datenstrom korrekt interpretieren, 6ffnen und abspielen kann.
Der Mangel an Vertraulichkeit bei der Ubertragung ist datenschutzrechtlich
nicht hinnehmbar. Ohne weitere SchutzmalRnahmen ist die Nutzung von
Voice over IP daher abzulehnen.
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Erst wenn eine End-zu-End-Verschlisselung der Pakete realisiert wird (z. B.
IPSEC), ist ein ausreichender Schutz der Vertraulichkeit von Gesprachen
gewahrleistet. Diese Technik, die auf Anwenderebene implementiert werden
musste, ist zur Zeit aber noch nicht verfligbar.

Die derzeitigen Mechanismen zur Ubertragung von Sprachdaten uber das
Internet sind zwar qualitativ recht ausgereift. Angriffe auf die Verbindung oder
gar das Abhdren von Gesprachen sind allerdings technisch einfach maglich.
Derzeit gibt es noch keine hinreichende Sicherheit, so dass bei der Nutzung
des Internet zum Zweck der Telekommunikation Vorsicht geboten ist.

2.2 Datenschutzfragen bei der Nutzung von Windows XP

Mit Windows XP entwickelte der weltweit fihrende Software-Hersteller
Microsoft Ende 2001 das wohl neugierigste Betriebssystem aller Zeiten.
Es enthalt eine Menge neuer Komponenten, die ohne das Wissen des
Nutzers Uber das Internet Kontakt mit den Microsoft-Servern aufnehmen.
Welche Daten dabei im Einzelnen Ubertragen werden, ist bis heute nicht
vollstandig geklart.

Das neue Betriebssystem Windows XP kann erst nach einer erfolgreichen
Aktivierung vollstandig freigeschaltet werden. Bei dieser Produktaktivierung
wird ein 50-stelliger Zahlencode, der sich hauptsachlich aus den Seriennum-
mern der Hardware errechnet und so verschiedene Merkmale des Computers
enthalt, an Microsoft Ubermittelt. Diese Zwangsaktivierung kann wahlweise
Uber das Internet weitest gehend automatisch erfolgen, oder per Telefon.
Wahrend der gesamten Prozedur wird nur der Zahlencode ubertragen. Erst
wenn ein Benutzer eine freiwillige Registrierung durchfuhrt, werden nach Ab-
frage der expliziten Zustimmung personenbezogene Daten Ubertragen. Dies
gilt auch fir eine telefonische Registrierung. Um die Daten wéhrend der
Ubertragung ausreichend zu schiitzen, werden diese verschlusselt gesendet.
Angesichts dieser Verfahrensweisen kann man davon ausgehen, dass fur die
Produktaktivierung ohne Registrierung keine personenbezogenen Informatio-
nen weitergereicht werden. Es stellt sich nur die Frage, was mit den weltweit
gesammelten Daten geschehen soll. Dazu trifft Microsoft keine Aussage.

Neben der Produktaktivierung existieren noch weitere Dienste, wie der Zeit-
abgleich und die Fehlerberichterstattung, die standardmaflig Kontakt zu
Microsoft-Servern aufnehmen. Auch der Internet Explorer und Messenger su-
chen dort selbststandig nach Aktualisierungen. Doch welche Daten letztend-
lich Gbermittelt werden, bleibt ungewiss. Microsoft halt die daflr genutzten
Techniken geheim und beteuert immer wieder, dass keine personenbezoge-
nen Daten erhoben werden. Wer dieser Aussage nicht traut, sollte diese
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Komfortmerkmale von Windows XP deaktivieren. Anlass dazu gibt jedenfalls
die Ubertragung von personlichen Daten bei der Nutzung des integrierten
Microsoft Mediaplayers. Dieser tbermittelt die Medien-ID der eingelegten CD,
die der Mediaplayer von der CD ausliest, sowie die Identifikationsnummer
des installierten Mediaplayers. Daraufhin erhélt man aus dem Netz die Be-
gleitinformationen zum gespielten Titel und zum entsprechenden Kinstler.
Die Ubertragene ldentifikationsnummer gibt zundchst keine Auskunft Gber
den Benutzer und ist daher datenschutzrechtlich unbedenklich. Bedenklich ist
jedoch, dass dieselbe Identifikationsnummer zusammen mit dem Namen und
der E-Mail Adresse erneut auftaucht, sobald sich der Nutzer flr den Windows
Media Newsletter anmeldet. In einer Stellungnahme erklarte ein Microsoft-
Sprecher dazu, dass der Konzern derzeit nicht plane, die gesammelten Daten
Uber die Seh- und Hérgewohnheiten der Kunden zu vermarkten, dies aber flr
die Zukunft nicht auszuschliel3en sei.

Um moglichen datenschutzrechtlichen Problemen entgegenzuwirken, sollten
offentliche Stellen, die dieses Produkt einsetzen wollen, ein angemessenes
Sicherheitskonzept fur die Nutzung von Windows XP erstellen. Anregungen
und Hintergrundinformationen sind in der ,Orientierungshilfe zu Datenschutz
bei Windows XP*“, die vom Arbeitskreis Technik der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander erstellt wurde, nachzulesen.
Das Dokument kann von unserer Homepage (http://www.lda.brandenburg.de)
bezogen werden.

Die enge Verflechtung von Windows XP mit dem Internet und die Ungewiss-
heit, welche Daten von kontaktfreudigen Anwendungen Ubermittelt werden,
zwingen zu erhohter Vorsicht beim Einsatz dieses Betriebssystems. Eine ho-
here Benutzerfreundlichkeit darf nicht zu einem Verlust an Sicherheit im Um-
gang mit Burgerdaten fuhren.

2.3 Elektronische Signatur — Praktikable L6ésungen und
neue Fragen

Bereits im letzten Téatigkeitsbericht'' berichteten wir dariiber, dass eine
interministerielle Arbeitsgruppe Elektronische Signaturen, an der wir uns
beteiligen, ins Leben gerufen wurde, die sich mit den rechtlichen Vo-
raussetzungen und der zu schaffenden Infrastruktur bei der Einfiihrung
von Signaturen auf der Basis einheitlicher Standards beschéttigt.

Im Berichtszeitraum wurde das Dritte Gesetz zur Anderung verwaltungsver-
fahrensrechtlicher Vorschriften im Bundesgesetzblatt'? verkiindet. Dieses

1 siehe Tatigkeitsbericht 2001, A 2.1
12 BGBI. 1 S. 3322
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Gesetz schafft den Rahmen fir rechtsverbindliche elektronische Kommunika-
tion im Verwaltungsrecht auf Bundesebene. Die Bundeslander sind nun ver-
pflichtet, ihre Verwaltungsverfahrensgesetze entsprechend anzupassen. Das
Ministerium des Innern bereitet daher derzeit den Entwurf eines Artikelgeset-
zes zur Anpassung verwaltungsrechtlicher Vorschriften an den elektronischen
Rechtsverkehr vor. Damit wird die Verwaltung in die Lage versetzt, elektroni-
sche Burgerdienste auch in rechtlich verbindlicher Form anzubieten.

Die Arbeitsgruppe hat mit einem Test zur Einflhrung der elektronischen Sig-
natur und Verschlisselung begonnen. Das Ziel besteht darin, erste Praxis-
Erfahrungen zu sammeln und ihre Nutzung im Land Brandenburg vorzuberei-
ten.

Das Bestreben nach einer mdglichst ztigigen Verbreitung der elektronischen
Signatur wirft aber auch neue Fragen auf. So erwagt das Bundeswirtschafts-
ministerium, im Rahmen einer Machbarkeitsstudie untersuchen zu lassen, ob
in Zukunft alle Personalausweise mit einem Signaturchip ausgestattet werden
kénnen, um so die flachendeckende Einfiihrung der elektronischen Signatur
zu beschleunigen. Haufig wird in diesem Zusammenhang auf das Beispiel
Finnland verwiesen, wo dieser Weg beschritten wurde.

Die Verknupfung des Personalausweises mit der elektronischen Signatur
wurde allerdings neue gravierende Risiken fur das Grundrecht auf Daten-
schutz mit sich bringen, wenn die Wabhlfreiheit der Blrger rechtlich oder fak-
tisch eingeschrankt wirde. Es muss jedem freigestellt bleiben, ob er einen
Personalausweis mit oder ohne elektronischer Signatur erhalt. Andernfalls
droht die elektronische Signatur in Verbindung mit der Personalausweis-
nummer zu einem verfassungswidrigen Personenkennzeichen zu werden.

Derzeit wird an einem Entwurf eines Artikelgesetzes zur Anpassung verwal-
tungsrechtlicher Vorschriften an den elektronischen Rechtsverkehr im Land
gearbeitet. Dessen Verabschiedung wird die rechtlichen Voraussetzungen fur
die Verwaltung schaffen, elektronische Burgerdienste auch in rechtlich ver-
bindlicher Form anbieten zu kénnen. Die technische Umsetzung wird wesent-
lich von der Schaffung einheitlicher Signaturstandards abhangen.

Bei der Einfuhrung der elektronischen Signatur muss die Wahlfreiheit der
Birger erhalten bleiben. Es muss sichergestellt werden, dass aus dieser
Form der Identifizierung kein faktisches Personenkennzeichen wird.
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3 Telekommunikation und Medien

3.1 Telekommunikation, Multimedia und Post

3.1.1 Neue europdische Datenschutzregeln flur die elektronische
Kommunikation

Bisher hat die Europaische Union neben der allgemeinen Datenschutz-
richtlinie von 1995 lediglich eine besondere Richtlinie Gber den Daten-
schutz im Bereich der Telekommunikation'® erlassen, die sich in erster
Linie auf digitale Fest- und Mobilfunknetze bezieht. Diese Richtlinie wird
zum 31. Oktober 2003 durch die neue Datenschutzrichtlinie flr elektroni-
sche Kommunikation'* ersetzt werden. Der européische Gesetzgeber
hat im Rahmen eines groReren Mal3ihahmenpaketes zur endgiltigen
Liberalisierung des Telekommunikationsmarktes die bisherige Daten-
schutzrichtlinie auf nahezu alle Formen der elektronischen Kommunika-
tion ausgedehnt. Lediglich Rundfunkdienste werden von ihr nicht erfasst.

Die neue Richtlinie, die noch in deutsches Recht umgesetzt werden muss,
starkt in mehreren Punkten die Rechte des Nutzers von elektronischen
Kommunikationsnetzen. So werden die Betreiber solcher Netze und die An-
bieter entsprechender Kommunikationsdienste zur weiter gehenden Informa-
tion des Nutzers verpflichtet. Die Verarbeitung von Standortdaten, die in Zu-
kunft beim Angebot von standortbezogenen Diensten mit Zusatznutzen®® an-
fallen, werden strikten Regeln unterworfen (Art. 9). Unerbetene elektronische
Post fur Zwecke der Direktwerbung (sog. SPAM) ist zukinftig nur bei vorheri-
ger Einwilligung der Adressaten zulassig (Art. 13 Abs. 1). Damit wird das
Problem der ,Uberschwemmung® von elektronischen Postfachern mit unerbe-
tenen Mitteilungen (Werbe-Mull, ,Junk Mail“) zwar noch nicht praktisch gelost,
immerhin sind die Mitgliedstaaten aber jetzt verpflichtet, einen einheitlichen
Rechtsrahmen zur Bekampfung unaufgeforderter elektronischer Werbung zu
schaffen.

AulRerdem wird die Kommission ihrerseits durch die neue Richtlinie erméach-
tigt, Malinahmen zu treffen, die sicherstellen, dass Endgerate fir die elektro-
nische Kommunikation in einer Weise gebaut werden, die mit dem Recht der
Nutzer auf Schutz und Kontrolle der Verwendung ihrer personenbezogenen

13 Richtlinie 97/66/EG des Europaischen Parlaments und des Rates vom 15.12.1997 Uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare im Bereich der Tele-
kommunikation, ABIEU L 24/1 vom 30.1.1998

14 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12.7.2002 Uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation, ABIEU L 201/37

15 siehe dazu unten A 3.1.2
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Daten vereinbar ist (Artikel 14 Abs. 3). Damit hat sich die Kommission die
Mdoglichkeit vorbehalten, Vorschriften fir die datenschutzfreundliche Gestal-
tung von Endgeratetechnik zur erlassen, wenn die Normen und technischen
Vorschriften in den Mitgliedstaaten diesem Ziel zu widerlaufen sollten. Die
neue européaische Richtlinie beschrankt sich also nicht auf die Festlegung all-
gemeiner rechtlicher Grundsatze, sondern enthalt auch konkrete Regelungen
fur eine datenschutzfreundliche Gestaltung der Kommunikationstechnik.

Dartber hinaus dirfen die Mitgliedstaaten Ausnahmen vom Grundsatz der
Léschung von Verkehrsdaten nach dem Ende der Verbindung zulassen,
wenn dies fur die nationale Verteidigung, die offentliche Sicherheit sowie die
Verhttung, Ermittlung, Feststellung und Verfolgung von Straftaten oder des
unzuléassigen Gebrauchs von elektronischen Kommunikationssystemen in ei-
ner demokratischen Gesellschaft notwendig, angemessen und verhaltnisma-
Big ist (Artikel 15 Abs. 1). Diese eher umstrittene Regelung wurde insbeson-
dere auf Betreiben derjenigen EU-Mitgliedstaaten in die Richtlinie aufge-
nommen, in denen bereits gesetzliche Pflichten zur Speicherung von Ver-
kehrsdaten auf Vorrat gelten. Die neue Richtlinie enthalt keine Verpflichtung
des deutschen Gesetzgebers, derartige Pflichten zur anlassunabhangigen,
verdachtslosen Speicherung von Verkehrsdaten vorzusehen. Eine solche
Verpflicigtung wuirde in Deutschland auch an verfassungsrechtliche Grenzen
stol3en™.

Die neue EU-Richtlinie zum Datenschutz in der elektronischen Kommunikati-
on starkt Gberwiegend die Rechte derjenigen, die elektronische Kommunika-
tionsnetze nutzen. Allerdings ist der Gesetzgeber aufgefordert, diesen Rech-
ten auch auf nationaler Ebene Geltung zu verschaffen.

3.1.2 Location Based Services (LBS) — standortbezogene Dienste

Die Mobilfunkbetreiber bieten ihren Kunden zunehmend standortbezo-
gene Dienste (Location Based Services) an. Damit erhalten die Mobil-
funkbetreiber die Mdglichkeit, dem Handy-Nutzer auf seine Position be-
zogene Informationen zur Verfugung zu stellen. Der Handy-Nutzer kann
sich so z. B. die in seiner Nahe befindlichen Restaurants, Apotheken o-
der andere Einrichtungen auf seinem Handy anzeigen lassen. Auch ist
die Lokalisierung anderer Handy-Nutzer technisch mdglich.

Es werden drei Arten von Diensten unterschieden. Tracking-Dienste dienen
ausschlief3lich dem Zweck, den Standort eines Endgerates festzustellen. Die-
se Dienste finden beispielsweise bei der Uberwachung von Fahrzeugflotten
oder bei der Feststellung von Standorten von Mitarbeitern (z. B. Taxi-Gewer-

16 siehe dazu néher unten A 3.1.4
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be) Anwendung. Pull-Dienste sind solche, bei denen der Informationsaus-
tausch vom Endkunden initiiert wird. Bei den Push-Diensten schlief3lich wird
der Informationsaustausch vom Betreiber initiiert und ist vom Endkunden
nicht vorhersehbar. Dies spielt z. B. bei der vom Standort des Endgerates
abhangigen Zusendung von Werbebotschaften auf das Handy eine Rolle. Die
Dienste werden dabei in der Regel nicht vom Netzbetreiber selbst, sondern
von einem dritten Anbieter (Content Provider) unter Nutzung der Infrastruktur
des Netzbetreibers erbracht. Auch offentliche Stellen kdnnen im Rahmen von
E-Government-Anwendungen Lokalisierungsdienste nutzen, z. B. wenn Blir-
ger in einer kreisfreien Stadt Uber ihr Handy feststellen wollen, wo sich die
nachste Meldestelle oder das nachste Birgerburo befindet.

Ein im Netz angemeldetes (eingeschaltetes) Handy wird mit Hilfe der soge-
nannten Zellen-Identifikationsnummer (Cell ID) insofern eindeutig lokalisiert,
als sein Standort im Verhaltnis zur nachsten Basisstation ermittelt werden
muss, um jederzeit eine Verbindung herstellen zu kdnnen. Die Genauigkeit
der Funkzellenortung ist abhangig von der jeweiligen Funkzelle und der
Funkzellendichte. Wahrend im stadtischen Bereich die Ortung bis auf wenige
hundert Meter genau erfolgen kann, liegt die Ortungsgenauigkeit in landlichen
Gebieten lediglich im Kilometer-Bereich.

Fur Dienste, die eine genauere Ortung erfordern, werden verbesserte Varian-
ten der Standortbestimmung des Mobilfunknutzers entwickelt. Dazu gehort
vor allem die Technologie mit der Bezeichnung ,Enhanced Observed Time
Difference (E-OTD)". Dabei werden am mobilen Endgeréat die Laufzeiten der
empfangenen Signale zwischen der Basisstation, welche die Funkzelle ver-
sorgt, und zwei weiteren benachbarten Basisstationen bestimmt. Die Ergeb-
nisse werden ins Verhaltnis zueinander gestellt. Da die Koordinaten der Ba-
sisstationen bekannt sind, kann die Position des Handy-Nutzers berechnet
werden. Damit l&sst sich eine Genauigkeit zwischen 50 und 500 m erreichen.
Sie kann bei Endgeraten mit eingebauten GPS-Empfangern (Global Position-
ing System) bis auf wenige Meter gesteigert werden.

Aus datenschutzrechtlicher Sicht ist dabei relevant, dass zum einen die Cell
ID fir andere Zwecke als zur Ermoglichung der Telekommunikation genutzt
wird. Bei allen Lokalisierungstechnologien, die nicht ausschlie3lich auf der
Nutzung der Cell ID basieren, missen zudem personenbezogene Daten des
Nutzers verarbeitet werden, die Uber das hinausgehen, was zur Fuhrung der
Telekommunikation erforderlich ist. In der geltenden Telekommunikations-
Datenschutzverordnung findet sich keine Rechtsgrundlage, um Standortdaten
fur solche standortbezogenen Dienste zu verarbeiten. Dies ware nur aufgrund
einer Einwilligung des Nutzers zulassig.
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Entscheidend ist, dass zusatzliche Standortinformationen nur unter der vollen
Kontrolle des Nutzers generiert werden dirfen. Vorzuziehen sind daher sol-
che Losungen, bei denen die Entstehung praziser Aufenthaltsinformationen
durch das Endgeréat selbst initiiert wird, da diese ein héheres Mal3 an Daten-
schutz bieten als netzwerkbasierte, vom Nutzer unabhangig arbeitende L06-
sungen. Bei der Gestaltung von LBS ist deshalb groRer Wert auf die Grunds-
atze von Datenvermeidung und Datensparsamkeit zu legen. Technisch ist es
dabei in der Regel moglich, dass der Handy-Nutzer gegeniiber dem Content
Provider zumindest pseudonym auftreten kann. Schliel3lich muss auch die —
rechtlich unzulassige — Erstellung personenbezogener Bewegungs- und Nut-
zerprofile ohne Einwilligung des Nutzers bereits auf technischer Ebene unter-
bunden werden. Art. 9 der bis zum 31. Oktober 2003 in deutsches Recht um-
zusetzenden Richtlinie 2002/58/EG lber die Verarbeitung personenbezoge-
ner Daten und den Schutz der Privatsphare in der elektronischen Kommuni-
kation schreibt entsprechend vor, dass solche Daten nur anonymisiert oder
aufgrund einer informierten Einwilligung verarbeitet werden dirfen. Dabei
muss auch bei erteilter Einwilligung die Mdglichkeit bestehen, die Verarbei-
tung der Daten hinsichtlich einzelner Dienste zeitweise zu untersagen.

Fur die Erbringung von Location Based Services erforderliche Standortdaten
durfen nur in anonymisierter Form oder aufgrund einer Einwilligung des Han-
dy-Nutzers durch den Netzbetreiber sowie den Anbieter des Dienstes verar-
beitet werden.

3.1.3 Orientierungshilfe fur Internet-Anbieter

Beim Umgang mit den flr das Internet geltenden datenschutzrechtlichen
Bestimmungen stellen wir nach wie vor eine grof3e Unsicherheit fest.
Dies betrifft nicht nur die Anbieter von Internetdiensten, zu denen auch
offentliche Stellen des Landes Brandenburg gehoren, sondern auch bei-
spielsweise die Strafverfolgungs- und Sicherheitsbehérden bei der Uber-
wachung der Kommunikation im Netz.

Der vom Landesbeauftragten flr den Datenschutz und fir das Recht auf Ak-
teneinsicht geleitete Arbeitskreis Medien der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander hat deshalb eine Orientierungshilfe
entworfen, in der die wesentlichen datenschutzrechtlichen Pflichten der An-
bieter sowie die Befugnisse der Strafverfolgungs- und Sicherheitsbehdrden
dargestellt werden. Diese wird derzeit mit den Aufsichtsbehérden fur den Da-
tenschutz im nicht-6ffentlichen Bereich abgestimmt.
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Die Orientierungshilfe geht von folgenden Grundsatzen aus:

Internet-Anbieter durfen Daten der Nutzer Uber die inhaltliche Ausgestal-
tung, Begriindung oder Anderung eines Vertragsverhaltnisses (Bestands-
daten) nur verarbeiten, soweit dies fur die genannten Zwecke unabdingbar
ist; Inhaltsanbieter (Content Provider) dirfen deshalb in der Regel keine
Bestandsdaten erheben, weil mit ihnen nur selten vertragliche Beziehun-
gen bestehen.

Internet-Anbieter dirfen Daten der Nutzer Uber die Inanspruchnahme des
Dienstes (Datum, Uhrzeit und Dauer der Nutzung, IP-Adressen genutzter
Webserver, dynamische IP-Adressen der Nutzer) grundsatzlich nur verar-
beiten, soweit dies zur Erbringung des jeweiligen Dienstes erforderlich ist.
Diese Daten sind nach Ende der Nutzung zu l6schen, wenn sie nicht zu
Abrechnungszwecken bendtigt werden.

E-Mail-Dienste, die Zugangsvermittlung zum Internet (Access Providing)
sowie das Telefonieren Uber das Internet (Voice over IP) sind Telekom-
munikationsdienste. Die bei der Inanspruchnahme des Dienstes verarbei-
teten Daten sind daher unter das Fernmeldegeheimnis fallende Verbin-
dungsdaten, die nur im Rahmen der 88 6 ff. der Telekommunikations-
Datenschutzverordnung verarbeitet werden dirfen.

Alle Ubrigen Internet-Dienste sind Tele- oder Mediendienste. Die bei der
Inanspruchnahme des Dienstes verarbeiteten Daten sind Nutzungsdaten,
die nur nach 88 6 Teledienstedatenschutzgesetz, 19 Abs. 2 Mediendiens-
te-Staatsvertrag verarbeitet werden durfen.

Kein Internet-Anbieter ist gegenwartig berechtigt, fur die Interessen von
Strafverfolgungs- und Sicherheitsbehtérden personenbezogene Daten der
Nutzer auf Vorrat zu speichern, die er nicht fir eigene Zwecke speichern
durfte."’

Access Provider oder Anbieter von E-Mail-Diensten missen Bestandsda-
ten an Strafverfolgungs- und Sicherheitsbehérden nach § 89 Abs. 6 Tele-
kommunikationsgesetz herausgeben.

Access Provider oder Anbieter von E-Mail-Diensten missen Verbindungs-
daten (Datum, Uhrzeit und Dauer der Nutzung, Domainnamen, IP-
Adressen, E-Mail-Adressen) unter den Voraussetzungen der 8§ 100g,
100h Strafprozessordnung (StPO) an Strafverfolgungsbehérden heraus-
geben. Alle dariber hinausgehenden Daten (Bezeichnungen von Dateian-

17 Zu Planen fur eine Verpflichtung zur Datenspeicherung auf Vorrat, s. unten A 3.1.4
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lagen, Betreff oder Inhalte von E-Mails sowie Bestandteile des Uniform
Resource Locator [URL], die Uber den bloRen Domanennamen, die Be-
zeichnung des Protokolls bzw. Dienstes oder der IP-Adresse hinausge-
hen) sind Inhalte der Telekommunikation und durfen deshalb nur im Rah-
men einer Uberwachung der Telekommunikation nach 8§ 100a, 100b
StPO an Strafverfolgungsbehérden weitergegeben werden.

e Soweit bei einem Content Provider Bestandsdaten vorliegen, konnen die
entsprechenden Datentrager nach der Strafprozessordnung beschlag-
nahmt werden. FUr dort anfallende Verbindungs- und Inhaltsdaten gelten
die obigen Ausfiihrungen entsprechend.

e Die Nachrichtendienste verfligen Uber besondere Auskunftsrechte hin-
sichtlich der von den Anbietern gespeicherten Daten.

Der Landesbeauftragte fiir den Datenschutz und fur das Recht auf Aktenein-
sicht erteilt im Rahmen seiner Zustandigkeit jederzeit Auskinfte zur Verarbei-
tung personenbezogener Daten durch Internet-Anbieter sowie zu den Befug-
nissen der Strafverfolgungs- und Sicherheitsbehorden.

3.1.4  Vorratsdatenspeicherung bei Telekommunikations- und Tele-
diensteanbietern

Der Bundesrat hat einen Gesetzentwurf beschlossen, mit dem unter an-
derem samtliche Anbieter von Telekommunikations- und Telediensten
verpflichtet werden sollen, die bei ihnen anfallenden Verbindungs- und
Nutzungsdaten fir Zwecke der Strafverfolgung, der Sicherheitsbehdrden
und Nachrichtendienste ohne Anlass fir eine bestimmte Mindestfrist zu
speichern.

Zwar haben die Bundesregierung diesen Vorschlag unter Hinweis auf verfas-
sungsrechtliche Bedenken bisher abgelehnt und der Deutsche Bundestag
Uber diesen Gesetzentwurf in der vergangenen Legislaturperiode nicht mehr
entschieden. Dennoch gibt es sowohl auf nationaler als auch auf européi-
scher Ebene nach wie vor starke Bestrebungen, die Anbieter zur einer Da-
tenspeicherung auf Vorrat zu verpflichten. Derartige Vorschlage wirden den
Grundrechtsschutz im Bereich der Telekommunikation und der Internetnut-
zung und insbesondere den Schutz des Telekommunikationsgeheimnisses
prinzipiell in Frage stellen.

Dabei ist geplant, alle Anbieter von Telekommunikations- und Multimediadi-
ensten zur verdachtslosen Speicherung samtlicher Bestands-, Verbindungs-,
Nutzungs- und Abrechnungsdaten auf Vorrat fur Mindestfristen von einem
Jahr und mehr zu verpflichten, auch wenn sie fir die Geschaftszwecke der
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Anbieter nicht (mehr) notwendig sind. Auf das so entstehende umfassende
Datenreservoir sollen die Strafverfolgungsbehdérden, die Polizei und der Ver-
fassungsschutz bei mdglichen Anlassen in der Zukunft zugreifen kénnen.
Auch auf europaischer Ebene werden im Rahmen der Zusammenarbeit der
Mitgliedsstaaten in den Bereichen ,Justiz und Inneres” entsprechende Mal3-
nahmen — allerdings unter weitgehendem Ausschluss der Offentlichkeit — dis-
kutiert.

Die Datenschutzbeauftragten des Bundes und der Lander sind diesen Uber-
legungen mit Entschiedenheit entgegengetreten und haben deshalb auf ihrer
64. Konferenz in Trier eine EntschlieBung dazu verabschiedet.

Die Moglichkeit, unbeobachtet miteinander zu kommunizieren, ist eine unab-
dingbare Voraussetzung fur eine freiheitliche demokratische Gesellschaft.
Immer mehr menschliche LebensaulRerungen finden heute per Telefon, Inter-
net oder in anderen elektronischen Netzen statt. Sie wirden bei einer Ver-
wirklichung der genannten Plane einem ungleich héheren Uberwachungs-
druck ausgesetzt als vergleichbare Lebensaul3erungen aulR3erhalb der virtuel-
len Welt. Bisher muss niemand bei der Aufgabe eines einfachen Briefes im
Postamt seinen Personalausweis vorlegen oder in einer offentlichen Biblio-
thek registrieren lassen, welche Seite er in welchem Buch aufschlagt. Eine
vergleichbar umfassende Kontrolle entsprechender Online-Aktivitaten
(E-Mail-Versand, Nutzung des WorldWideWeb), wie sie jetzt erwogen wird,
ist daher ebenso wenig hinnehmbar®®.

Zudem hat der Gesetzgeber erst vor kurzem die Befugnisse der Strafverfol-
gungsbehdrden erneut deutlich erweitert. Die praktischen Erfahrungen mit
diesen Regelungen sind von unabhangiger Seite zu evaluieren, bevor weiter-
gehende Befugnisse diskutiert werden.

Auch die Konferenz der europaischen Datenschutzbeauftragten halt eine fl&-
chendeckende anlassfreie Speicherung samtlicher Daten, die bei der zuneh-
menden Nutzung von offentlichen Kommunikationsnetzen entstehen, fir un-
verhaltnismaniig und fur nicht mit dem Menschenrecht auf Achtung des Pri-
vatlebens vereinbar. Selbst in den unter dem Eindruck der Terroranschlage
vom 11. September 2001 stehenden Vereinigten Staaten sind vergleichbare
Malinahmen nicht vorgesehen.

Weder ist eine verdachtslose, routinemafige Speicherung samtlicher bei der
Nutzung von Kommunikationsnetzen anfallender Daten auf Vorrat mit dem

18 Der Text der EntschlieBung ist in dem bei uns erhéltlichen Band ,Dokumente zu Datenschutz
und Informationsfreiheit 2002“ abgedruckt und ebenso wie alle anderen Dokumente auf unserer
Website abrufbar.
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deutschen Verfassungsrecht noch mit der Rechtsprechung des Européaischen
Gerichtshofs flr Menschenrechte zu vereinbaren.

Wir fordern die Landesregierung auf, Bestrebungen zur verdachtslosen Spei-
cherung von Daten, die bei der Nutzung der elektronischen Kommunikation
entstehen, entgegenzutreten und entsprechenden Gesetzentwirfen im Bun-
desrat nicht zuzustimmen. Eine pauschale, anlassabhangige Speicherung
samtlicher Verbindungs- und Nutzungsdaten wtrde die unbeobachtete Kom-
munikation in unserer Gesellschaft weitgehend unmdglich machen.

3.1.5 Erneuerung des TK-Anlagenverbundes der obersten Landes-
behtrden

Mit Ablauf des Jahres 2003 endet die Servicevereinbarung fir die ein-
zelnen TK-Anlagen des TK-Anlagenverbundes der obersten Landesbe-
horden. Als Konsequenz daraus hat die Landesregierung zur Erneue-
rung und Modernisierung des gesamten TK-Anlagenverbundes einen
Arbeitskreis gebildet. Von diesem Arbeitskreis wurden wir einbezogen,
um datenschutzrechtliche Forderungen bereits bei der Ausschreibung
der neuen TK-Anlagen berlcksichtigen zu kénnen.

Die neusten computergesteuerten TK-Anlagen bieten dem Nutzer mit ihren
umfangreichen Leistungsmerkmalen nicht nur schnelle, effektive und komfor-
table Kommunikationsmoéglichkeiten, sondern bergen auch oft unterschatzte
Risiken fir die Rechte des Einzelnen, dessen Privatsphare dadurch erheblich
beeintrachtigt werden kann. In den Vermittlungs- und Gebuhrencomputern
entstehen umfangreiche Sammlungen sensibler personenbezogener Daten,
die sich auch zur Verhaltens- und Leistungskontrolle der Mitarbeiter eignen
und Hinweise auf das Kommunikationsverhalten ihrer Gesprachspartner ge-
ben. Unter den Schutz des Fernmeldegeheimnisses fallen nicht nur die Inhal-
te der gefuihrten Gesprache, sondern auch die naheren Umstande des Fern-
meldeverkehrs, insbesondere wer wann mit wem mittels welches Mediums
kommuniziert hat. Unter diesem Gesichtspunkt und in Anbetracht der Tatsa-
che, dass haufig von dienstlichen Telefonapparaten auch private Gesprache
gefuhrt werden durfen, sind die Verbindungsdaten, falls sie Gber das Ge-
sprachsende fur Zwecke der Kontrolle und Gebiuhrenerfassung gespeichert
werden, als besonders sensibel einzustufen und durch technische und orga-
nisatorische MalRnahmen, wie sie im 8 10 des Brandenburgischen Daten-
schutzgesetzes vorgeschrieben werden, zu sichern.

Mit dem Ministerium der Finanzen besteht Einigkeit dartber, dass fur die
Nutzung von TK-Anlagen in der Landesverwaltung auch kiinftig die allgemei-
ne Verwaltungsvorschrift Uber die Einrichtung und Benutzung dienstlicher Te-
lekommunikationsanlagen fur die Verwaltung des Landes Brandenburg
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(Dienstanschluss-Vorschriften — DAV) und die darauf aufbauende Muster-
dienstvereinbarung verbindlich sein sollen. Auf dieser Grundlage haben wir
die in Anlage 1 dieses Berichtes enthaltenen allgemeinen datenschutzrechtli-
chen Anforderungen an zentrale TK-Anlagen bei Behodrden im Land Bran-
denburg mit dem Ziel formuliert, sie in die Ausschreibungsunterlagen einflie-
Ren zu lassen. Ferner haben wir unsere Bereitschaft erklart, auf Anfrage die
Konzepte und Produkte fur Gebihrendatenverarbeitungsanlagen von TK-
Anbietern auf ihre Datenschutzvertraglichkeit zu prtfen.

Im Rahmen einer Umfrage des Landesbetriebs flr Datenverarbeitung und
Statistik als Betreiber bei den kiinftigen Nutzern der neuen TK-Anlage haben
sich mehrere Ressorts fur die Schaffung einer Moglichkeit zur Aufzeichnung
von Telefongesprachen ausgesprochen, um Bedrohungen oder Beschimp-
fungen von Mitarbeitern beweisen zu kénnen. Wir sind der Einrichtung sol-
cher ,Drohanrufaufzeichnungsanlagen® stets entschieden entgegengetreten,
weil ihre einseitige oder heimliche Verwendung dem Recht am gesprochenen
Wort widerspricht. Dieses Recht ist wie das Grundrecht auf Datenschutz Teil
des allgemeinen Personlichkeitsrechts und als solches von der Verfassung
geschitzt. Dies hat das Bundesverfassungsgericht im Berichtszeitraum in ei-
nem grundlegenden Beschluss betont'®. Zudem setzen Dienstbehérden, die
solche technischen Einrichtungen installieren, ihre Bediensteten der Gefahr
der strafrechtlichen Verfolgung wegen Verletzung der Vertraulichkeit des
nicht offentlich gesprochenen Wortes durch deren unbefugte Aufnahme aus,
was mit ihrer Fursorgepflicht nicht zu vereinbaren ist. Etwas anderes gilt nur
bei Notrufleitstellen, bei denen eingehende Notrufe generell aufgezeichnet
werden, um der anrufenden Person in jedem Fall helfen zu kbnnen.

Wir gehen davon aus, dass durch die weitere gute Zusammenarbeit mit dem
Landesbauamt kiinftig ein hohes Datenschutzniveau beim Betrieb des neuen
TK-Anlagenverbundes der obersten Landesbehérden gesichert werden kann.

3.1.6 Registrierung des Nutzerverhaltens zum Schutz des Urheber-
rechts?

Zunehmend werden Forderungen laut, der Gesetzgeber solle die Nut-
zung von digitalen Werken, also von Musik, Bildern und Texten, die aus
dem Internet herunter geladen werden koénnen, einer individuellen Ver-
gutungspflicht unterwerfen. Zugleich bieten Unternehmen der Multime-
dia-Industrie verstarkt Plattformen im Internet (sog. digitale Wohnzim-
mer) an, auf denen Nutzer zum Beispiel ihre personliche Musikauswahl
ablegen konnen, um sie spater unterwegs oder bei Freunden abrufen
und nutzen zu kénnen.

19 Beschluss vom 9.10.2002 - 1 BvR 1611/96, 1 BvR 805/98 - NJW 2002, 3619
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Die Bundesregierung hat im Berichtsjahr einen Gesetzentwurf zur Regelung
des Urheberrechts in der Informationsgesellschaft?® vorgelegt, der das deut-
sche Recht an die Europaische Urheberrechts-Richtlinie?* angleichen soll.
Der Entwurf sieht vor, dass die bisherige Kostenfreiheit von Privatkopien, die
nicht fir Erwerbszwecke gemacht werden, auch fir digitale Kopien von urhe-
berrechtlich geschitzten Werken im World Wide Web gelten soll. Das ge-
genwartige System der urheberrechtlichen Vergltung tber eine Pauschalab-
gabe auf Gerate wie Drucker, Fax-Gerate oder PC’s soll beibehalten werden.
Hiergegen hatte sich der Bundesrat in seiner Stellungnahme gewandt und die
Forderung erhoben, statt einer Pauschalvergtitung fur die digitale Vervielfalti-
gung in Zukunft vorrangig auf eine individuelle Lizenzierung der Nutzung von
digitalen Werken zu setzen.

Das Urheberrecht in Deutschland sichert die wirtschaftlichen Interessen der
Urheber bisher in der Weise, dass die Vergutung durch Gerateabgaben pau-
schal erhoben und Uber Verwertungsgesellschaften an die Urheber ausge-
schittet werden. Dieses System geht zurlick auf die Rechtsprechung des
Bundesgerichtshofs, der sich mehrfach mit dem Verhaltnis zwischen dem Ur-
heberrechtsschutz und dem Schutz der Privatsphare des Nutzers vor Aus-
spahung auseinander gesetzt hat. So hat das héchste deutsche Zivilgericht
schon 1964 eine urheberrechtliche Verpflichtung der Kaufer von Tonbandge-
raten abgelehnt, beim Kauf ihren Personalausweis vorzulegen®. Spéter lehn-
te es der Bundesgerichtshof ab, die Betreiber von Kopierladen zu verpflich-
ten, die Vorlagen der Kunden daraufhin zu tberprifen, ob ihre Ablichtungen
mit dem Urheberrecht vereinbar sind®. In beiden Fallen hat er den Vorrang
verfassungsrechtlich geschutzter personlicher Freiheitsrechte der Kaufer und
Kunden betont, die durch entsprechende Kontrollmal3hahmen in unangemes-
sener Weise beeintrachtigt wirden. Auf dieser Rechtsprechung beruht das
datenschutzfreundliche System der Verteilung von Gerateabgaben durch
Verwertungsgesellschaften (z. B. die GEMA), bei der eine Registrierung des
individuellen Nutzerverhaltens von vornherein ausgeschlossen wird. Demge-
genuber konnten die vom Bundesrat geforderten individuellen Lizenzverein-
barungen bei digitaler Verwertung letztlich dazu flihren, dass der Urheber o-
der Dritte beispielsweise feststellen kdnnen, welche Seite ein Leser in einem
digitalen Buch wann und wie lange aufgeschlagen hat. Damit wirden weit
reichende personenbezogene Nutzungsprofile ermoglicht, die bei der Nut-
zung herkdbmmlicher Medien mit gutem Grund stets seit jeher ausgeschlos-
sen sind.

0 BT_Drs. 15/38

21 2001/29/EG vom 22.5.2001, ABIEU L 167/10
%2 Urteil vom 29.5.1964, GRUR 1965, 104

23 Urteil vom 9.6.1983 GRUR 1984, 54
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
deshalb auf Vorschlag des Landesbeauftragten eine Entschlielung zur da-
tenschutzgerechten Vergutung fir digitale Privatkopien im neuen Urheber-
recht gefasst®*, in der sie den Gesetzgeber aufgefordert hat, an dem bewéhr-
ten datenschutzfreundlichen Verfahren der Pauschalvergitung im Grundsatz
festzuhalten. Soweit davon abgegangen werden soll, muss sichergestellt
werden, dass die Ausspahung und Registrierung personenbezogener Infor-
mationen Uber das individuelle Nutzungsverhalten auch bei der Nutzung digi-
taler Werke ausgeschlossen bleibt und die urheberrechtliche Vergttung nur
anhand von statistischen oder anonymisierten Angaben tber die Nutzung
einzelner Werke ermittelt wird.

Auch die zunehmend angebotenen ,digitalen Wohnzimmer® oder elektroni-
schen Systeme zur Verwaltung von Urheberrechten (Elektronic Copyright
Management Systems, Digital Rights Management) kbnnen mit datenschutz-
rechtlichen Grundsatzen nur vereinbart werden, wenn sie sich strikt am
Grundsatz der Datenvermeidung orientieren. Derartige Geschaftsmodelle
durften wenig aussichtsreich sein, wenn die Nutzer befurchten missen, dass
ihnen in ,ihrem digitalen Wohnzimmer® jemand (die Betreiberfirma oder Drit-
te) elektronisch Uber die Schulter sieht.

Die berechtigten wirtschaftlichen Interessen von Urhebern mussen mit dem
Recht der Nutzer auf unbeobachteten Medienkonsum in Einklang gebracht
werden. Dazu sollte das Recht auf eine vergitungsfreie Privatkopie auch bei
digitalen Werken beibehalten werden. Dabei sind pauschale Gerateabgaben
zu bevorzugen. Systeme der digitalen Rechteverwaltung missen von vornhe-
rein datenschutzfreundlich gestaltet werden.

3.1.7 Kettenbriefe und falsche Virenwarnungen

Immer wieder tauchen Kettenbriefe auf, in denen die Empfanger aufge-
fordert werden, fur einen vermeintlich guten Zweck Postkarten an eine
bestimmte Adresse zu versenden und zugleich den erhaltenen Brief an
weitere Empfangern weiterzuleiten. Der Landesbeauftragte hat mehrfach
derartige Kettenbriefe von Behotrden in Brandenburg mit der Bitte um Be-
teiligung erhalten. Auch per elektronischer Post kbnnen solche Aktionen
nach dem Schneeballprinzip ausgeldst werden. Auf ahnliche Weise wer-
den zunehmend Virenwarnungen versandt, die im gunstigsten Fall harm-
los sind, im ungunstigsten Fall aber den Adressaten zur Loschung be-
stimmter Eintragungen in seinem Betriebssystem auffordern oder sogar
selbst Viren transportieren.

24 Dokumente zu Datenschutz und Informationsfreiheit 2002, A | 5
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Bekannt geworden ist der Fall des an einem Gehirntumor erkrankten Jungen
in Grol3britannien, zu dessen Gunsten bereits 1989 eine Kettenbriefaktion
gestartet wurde. Ziel war es, moglichst viele Adressaten dazu zu veranlas-
sen, dem Jungen im Krankenhaus mdglichst viele Postkarten, Visitenkarten
oder Kopfbégen zukommen zu lassen und ihm auf diese Weise zu einem Ein-
trag in das Guinness-Buch der Rekorde zu verhelfen. Die Aktion war in dieser
Beziehung erfolgreich. Auch verhalf sie dem Jungen zu so viel 6ffentlicher
Aufmerksamkeit, dass ihm ein vermdgender Amerikaner die lebensrettende
Operation in einer Spezialklinik bezahlte. Der Junge ist inzwischen gesund,
die Kettenbriefaktion lauft aber sowohl papiergebunden als auch elektronisch
(per E-Mail) ungebremst weiter. Das zustandige Postamt in Grol3britannien
muss taglich massenhaft eingehende Karten und Briefe entsorgen. Die Flut
an sinnlos gewordenen Genesungswinschen beeintrachtigt aber auch die
personliche Lebensfiihrung des Adressaten: er war gezwungen, mit seiner
Familie umzuziehen, um dem Problem aus dem Wege zu gehen.

Obwohl diese Zusammenhange wiederholt publik gemacht worden sind, be-
teiligen sich auch Behorden im Land Brandenburg weiterhin daran. Der Lan-
desbeauftragte hat die Absender der Kettenbriefe, die ihn erreicht haben,
eindringlich gebeten, die lUbrigen Empfanger des Kettenbriefes tber diesen
Hintergrund zu informieren und zu einem Abbruch dieser flr den vermeintlich
Hilfsbedurftigen massiven Beeintrachtigungen beizutragen.

Auch bei elektronischen Kettenbriefen ist Skepsis geboten: Virenwarnungen,
die auf diese Weise verbreitet werden, sind in aller Regel unserios. Sie kon-
nen sogar ihrerseits die Ordnungsmafigkeit der Datenverarbeitung beim
Empfanger beeintrachtigen, wenn dieser die gegebenen Empfehlungen be-
folgt. Seridse Virenwarnungen werden inzwischen von verschiedenen Seiten
angeboten und sollten nur bei diesen abgerufen werden. Es gibt Uberdies zu-
verlassige Informationsquellen im Internet, die sich speziell mit falschen Vi-
renwarnungen (Hoaxes) beschéaftigen und sie entlarven®.

Behoérden im Land Brandenburg sollten sich auch aus Grinden des Person-
lichkeitsschutzes nicht an Kettenbriefaktionen beteiligen. Virenwarnungen per
E-Mail, die nach dem Schneeballprinzip verbreitet werden, sind in aller Regel
unseridés, moglicherweise sogar ihrerseits gefahrlich. Aktuelle Virendefinitio-
nen sollten von den Herstellern der eingesetzten Virenerkennungssoftware
oder vom Bundesamt fiir die Sicherheit in der Informationstechnik bezogen
werden.

% siehe <http://www.tu-berlin.de/www/software/hoax.shtml>
und <http://www.bsi.bund.de/av/vb/hoaxes.htm>
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3.1.8 Privater Botendienst in einer Kommune

Eine kreisfreie Stadt beabsichtigte, ihren Postversand neu zu ordnen.
Zum einen sollte mit dem externen Postversand innerhalb des Stadtge-
bietes ein anderes Unternehmen beauftragt werden als die Deutsche
Post AG, die bisher diese Leistung erbrachte. Zum anderen sollte der
Botendienst der Postleitstelle, also der internen Postversand zwischen
den einzelnen Standorten und Fachamtern der Stadtverwaltung ausge-
gliedert und an ein privates Unternehmen tbergeben werden.

Gegen die Vergabe von Teilen des externen Postversands an ein anderes
Unternehmen als die Deutsche Post AG bestehen keine datenschutzrechtli-
chen Bedenken. Wie bei der Telekommunikation ist der Markt flr das Erbrin-
gen von Postdiensten grundséatzlich dem Wettbewerb getffnet. Abgesehen
von dem zum Teil noch geltenden Monopol der Deutschen Post AG bestehen
fur alle Anbieter deshalb nach dem Postgesetz (PostG) die gleichen rechtli-
chen Anforderungen. Jeder Anbieter von Postdiensten ist verpflichtet, das
Postgeheimnis gemal 8 39 PostG zu wahren und die Bestimmungen der
Postdienste-Datenschutzverordnung (PDSV) einzuhalten. Sendungen sind
dem Anbieter daher in verschlossenen Umschlagen zu Ubergeben; Absen-
derangaben sollten stets so gestaltet sein, dass Ruickschlisse auf den Inhalt
der Sendung — etwa durch konkrete Bezeichnung des Fachamtes — nicht oh-
ne Weiteres moglich sind.

Die Durchfihrung des Botendienstes innerhalb der Stadtverwaltung durch
eine Fremdfirma ist ebenso wie der externe Postversand als geschaftsmali-
ges Erbringen von Postdiensten anzusehen. Nach dem Postgesetz kommt es
nur darauf an, dass es sich um ein auf Dauer angelegtes Angebot an Dritte
handelt. Es spielt deshalb keine Rolle, ob der Anbieter die Post nur innerhalb
der Behorde oder an externe Empfanger befordert.

Daraus folgt, dass die offentliche Stelle bei der Durchfiihrung des Boten-
dienstes durch einen Dritten in technischer und organisatorischer Hinsicht
grundsatzlich die gleichen Vorkehrungen zu treffen hat wie bei der Vergabe
des externen Postversandes.

Sendungen, deren Empfanger (vorgesehenes Fachamt) schon aus der er-
sichtlichen Anschrift ersichtlich sind, kdnnen dem Auftragnehmer ungedffnet
zur Weiterverteilung Gbergeben werden. Fur Sendungen, die zur Feststellung
des konkreten Adressaten innerhalb der Verwaltung getffnet werden mus-
sen, sind zur Weiterverteilung durch den Auftragnehmer verschliel3bare Be-
haltnisse (verschlie3bare Versandtaschen, -kasten usw.) zu verwenden. Die-
se sind so zu gestalten, dass sie grundsatzlich nur durch Bedienstete der 6f-
fentlichen Stelle gedffnet werden konnen. Aufgaben wie das Offnen, interne
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Zuordnen und Kuvertieren von Briefsendungen kdnnen einem privaten Auf-
tragnehmer hingegen nicht ohne Weiteres Ubertragen werden.

Gegen die Beauftragung eines privaten Dienstleisters mit dem externen
Postversand oder der Durchfiihrung des Botendienstes innerhalb der eigenen
Verwaltung durch eine oOffentliche Stelle bestehen keine datenschutzrechtli-
chen Bedenken. Die offentliche Stelle hat dabei geeignete technische und
organisatorische MalRnahmen zu treffen, um eine Kenntnisnahme des Inhalts
der Postsendungen durch den Auftragnehmer auszuschliel3en.

3.2 Presse und Rundfunk

3.21 Hohes Datenschutzniveau auch beim Rundfunk Berlin-
Brandenburg

Die Regierungschefs der Lander Berlin und Brandenburg haben den
Staatsvertrag uber die Errichtung der gemeinsamen Rundfunkanstalt der
Lander Berlin und Brandenburg mit dem Namen ,Rundfunk Berlin-
Brandenburg (RBB)“ unterzeichnet. Der RBB soll Mitte des Jahres 2003
seinen Betrieb aufnehmen und die bisherigen Rundfunkanstalten Ost-
deutscher Rundfunk Brandenburg (ORB) und Sender Freies Berlin (SFB)
ersetzen. Die Berliner Senatskanzlei sowie die Staatskanzlei des Landes
Brandenburg haben den Berliner Beauftragten fir Datenschutz und In-
formationsfreiheit und den Landesbeauftragten fir den Datenschutz und
fur das Recht auf Akteneinsicht Brandenburg bei der Ausarbeitung des
Staatsvertrages beteiligt.

Der Staatsvertrag behalt das bisher fir ORB und SFB geltende hohe Daten-
schutzniveau auch fir den RBB bei. Wie bereits das ORB-Gesetz enthalt der
Staatsvertrag selbst alle notwendigen Vorschriften fur die Verarbeitung per-
sonenbezogener Daten im journalistisch-redaktionellen Bereich. Dabei be-
schrankt sich der Staatsvertrag — anders als im Presserecht — nicht darauf,
lediglich die Vorgaben des Bundesdatenschutzgesetzes fiur die Datenverar-
beitung durch Journalisten umzusetzen. Vielmehr raumt er betroffenen Per-
sonen weitere Rechte ein. Dabei ist vor allem hervorzuheben, dass Betroffe-
ne auch im journalistisch-redaktionellen Bereich ein umfassendes Recht auf
Auskunft Gber die vom RBB Uber sie gespeicherten Daten erhalten sollen.
Dieses kann vor allem aus Griinden des Quellenschutzes eingeschrankt wer-
den. AulRerdem enthélt der Staatsvertrag Regelungen zum Umgang mit Ge-
gendarstellungen sowie das Jedermann-Recht, sich unmittelbar an den Da-
tenschutzbeauftragten des RBB wenden zu konnen.

Verarbeitet der RBB personenbezogene Daten aul3erhalb des journalisti-
schen Bereichs, so gelten flr diesen so genannten wirtschaftlich-administra-

Tatigkeitsbericht 2002 LDA Brandenburg 39




tiven Bereich die allgemeinen Bestimmungen des Berliner Datenschutzgeset-
zes. Dies bedeutet, dass sich der RBB beispielsweise bei der Verarbeitung
personenbezogener Daten des bei ihm beschaftigten Personals und vor al-
lem der Gebuhrenzahlerinnen und Gebihrenzahler an die gleichen Vorschrif-
ten halten muss, wie alle anderen 6ffentlichen Stellen auch. Hervorzuheben
ist, dass die Verarbeitung personenbezogener Daten im wirtschaftlich-
administrativen Bereich beim RBB (und bei der Gebuhreneinzugszentrale
[GEZ], soweit sie vom RBB beauftragt wird) durch den Berliner Beauftragten
fur Datenschutz und Informationsfreiheit im Benehmen mit dem Landesbeauf-
tragten fur den Datenschutz und fir das Recht auf Akteneinsicht Branden-
burg kontrolliert wird. Allein auf diese Weise kann die vom europdaischen
Recht vorgeschriebene vollig unabhangige Datenschutzkontrolle auf3erhalb
des von der Pressefreiheit geschuitzten journalistisch-redaktionellen Bereichs
auch in Zukunft gewéhrleistet werden.

Das bisher fir den Ostdeutschen Rundfunk Brandenburg bestehende hohe
Datenschutzniveau wird auch in Zukunft beim Rundfunk Berlin-Brandenburg
gewabhrleistet.

3.2.2 Darf sich die GEZ auf dem Adressenmarkt bedienen?

Aufgrund der Beschwerde einer Blrgerin haben wir uns erneut mit der
Erhebung von personenbezogenen Daten zur Ermittlung von
~Schwarzsehern und -hérern® durch die GEZ befasst. Gegenstand unse-
rer Prifung war die Praxis der vom Ostdeutschen Rundfunk Branden-
burg (ORB) beauftragten Gebuhreneinzugszentrale (GEZ), Anschriften
bei privaten Adresshandlern zu erwerben, um nicht angemeldete Perso-
nen anzuschreiben.

Die GEZ vertrat dazu gegenuber der Blrgerin die Auffassung, dass sie auf-
grund der 88 28, 29 des Bundesdatenschutzgesetzes (BDSG) befugt sei, An-
schriften bei privaten Adresshandlern durch Kauf, Miete oder Leasing zu er-
heben und diese fur ,werblich-informierende Zwecke® zu nutzen. Diese Auf-
fassung trifft nicht zu.

Die Verarbeitung personenbezogener Daten durch die GEZ im Zusammen-
hang mit der Erhebung der Rundfunkgebutihren richtet sich mangels spezieller
Rechtsgrundlage im Rundfunkgebuhrenstaatsvertrag im Zustandigkeitsbe-
reich des ORB ausschlief3lich nach dem Brandenburgischen Datenschutzge-
setz. Auf die fir nicht-6ffentliche Stellen geltenden 8§ 28, 29 BDSG kann der
ORB als offentliche Stelle die Verarbeitung personenbezogener Daten nicht
stitzen. Die GEZ ist nach dem Rundfunkgebuhrenstaatsvertrag Auftragneh-
merin einer Datenverarbeitung im Auftrag. Insoweit bleibt rechtlich der ORB
Daten verarbeitende Stelle, sodass auch flr die Verarbeitung personenbezo-
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gener Daten brandenburgischer Teilnehmer durch die GEZ die Vorschriften
des Brandenburgischen Datenschutzgesetzes gelten. Diese Auffassung wird
vom ORB inzwischen geteilt.

Zweifelhaft ist dariiber hinaus, ob die mit dem Erwerb der Anschriften ver-
bundene Erhebung personenbezogener Daten zur Aufgabenerfullung der
GEZ erforderlich ist. Da davon auszugehen ist, dass die GEZ uberwiegend
Anschriften von Personen erhélt, die bereits angemeldet oder nicht Rund-
funkteilnehmer sind, erhebt sie mehr personenbezogene Daten, als sie fur die
Ermittlung von ,Schwarzsehern bzw. Schwarzhérern® bendtigt.

Zudem erhebt die GEZ hier personenbezogene Daten bei Dritten ohne
Kenntnis der Betroffenen. Dies ist oOffentlichen Stellen nur unter engen Vo-
raussetzungen erlaubt. Nach Auffassung des ORB lasst es das Brandenbur-
gische Datenschutzgesetz zu, die Anschriften bei den Adresshandlern zu er-
heben, weil es sich dabei um Daten handelt, die aus allgemein zugénglichen
Quellen entnommen werden kdénnen. Auch diese Ansicht trifft nicht zu.

Die bei privaten Adresshandlern erworbenen Anschriften stammen nicht aus
allgemein zuganglichen Quellen im Sinne des Datenschutzrechts. Allgemein
zuganglich Quellen sind solche Informationsquellen, die technisch geeignet
und bestimmt sind, der Allgemeinheit, d. h. einem individuell nicht bestimm-
baren Personenkreis, Informationen zu verschaffen. Diese Informationsquel-
len missen der Allgemeinheit so zur Verfiigung stehen, dass sie ohne recht-
liche oder tatsachliche Einschrankungen oder Hindernisse genutzt werden
koénnen. Dazu gehoren beispielsweise die vertffentlichten Medien (z. B. Zei-
tungen, Rundfunk), Adressbucher, Telefonblcher oder auch 6ffentlichen Re-
gister (z. B. Handels- oder Vereinsregister), nicht aber Anschriften, die sich
im Besitz privater Adresshandler befinden.

Auch der fur die Datenschutzkontrolle im wirtschaftlich-administrativen Be-
reich beim Sender Freies Berlin zustédndige Berliner Beauftragte fur Daten-
schutz und Informationsfreiheit sowie der fir den Hessischen Rundfunk in
gleicher Weise zustandige Hessische Datenschutzbeauftragte sehen in ihrem
Landesrecht keine Rechtsgrundlage fiir die hier geschilderte Praxis der GEZ.

Die Praxis der GEZ, Anschriften bei privaten Adresshandlern zu erwerben, ist
mangels Rechtsgrundlage nicht zulassig. Wir haben den ORB daher aufge-
fordert, in Zukunft keine personenbezogenen Daten bei privaten Adresshand-
lern mehr zu erheben.
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4 Inneres

4.1 Polizei- und Ordnungsbehérden
4.1.1 Videouberwachung bei Ful3ballspielen und Demonstrationen

Dass nicht nur o6ffentliche Strafen und Platze durch die Polizei Video
uberwacht werden, sondern auch Fuf3ballspiele und Demonstrationen,
hat im Berichtszeitraum einige Burger veranlasst, sich mit der Frage an
den Datenschutzbeauftragten zu wenden, ob dies zulassig sei.

Nach dem Brandenburgischen Polizeigesetz (8 31 Abs. 1) darf die Polizei
auch bei FuRballspielen und anderen 6ffentlichen Veranstaltungen, die nicht
dem Versammlungsgesetz unterliegen, Videokameras einsetzen, wenn Tat-
sachen die Annahme rechtfertigen, dass Straftaten oder Ordnungswidrigkei-
ten begangen werden sollen. Im Gegensatz zur offenen Videolberwachung
offentlicher StralRen und Platze muss hier nicht durch Hinweisschilder tber
die Videoilberwachung informiert werden. Anfallende Videoaufzeichnungen
und personenbezogene Daten sind spatestens nach einem Monat zu |6-
schen, falls sie nicht zur Verfolgung von Ordnungswidrigkeiten oder Strafta-
ten im Einzelfall benttigt werden oder Tatsachen die Annahme rechtfertigen,
dass Betroffene auch in Zukunft Straftaten von erheblicher Bedeutung bege-
hen wollen.

Anders als Ful3ballspiele unterliegen Demonstrationen dem Versammlungs-
gesetz. Der Einsatz von Videokameras ist dabei nicht im gleichen Umfang
zulédssig wie bei sonstigen Veranstaltungen, weil die Teilnehmer an einer
Versammlung sich auf das Grundrecht der Versammlungsfreiheit berufen
konnen. Nach 8§ 12a Versammlungsgesetz (VersammlG) durfen Aufzeich-
nungen nur unter engeren Voraussetzungen erstellt werden, wenn namlich
tatsadchliche Anhaltspunkte fur die Annahme bestehen, dass die Verwirkli-
chung erheblicher Gefahren fur die 6ffentliche Sicherheit und Ordnung unmit-
telbar bevorsteht. Daraus ergibt sich, dass die Polizei alle zur Anfertigung von
Aufzeichnungen notwendigen MalRnahmen von der Bereitstellung der Gerate
bis zur Beobachtung der Demonstrationsteilnehmer bereits vor Eintritt einer
konkreten Gefahr treffen darf. Die Polizei kann auch auf eine bereits vorhan-
dene private Uberwachungsanlage unter der Voraussetzung zuriickgreifen,
dass die Grundrechtseingriffe — beginnend von der Auswahl des geeigneten
Uberwachungsstandortes bis zur Verarbeitung und Auswertung der Auf-
zeichnungen — ausschlief3lich durch die Polizei selbst erfolgen. Bisher hat die
brandenburgische Polizei bei Demonstrationen jedoch noch nicht auf privat
betriebene Videolberwachungsanlagen zurtckgegriffen.
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Die Aufzeichnungen muissen gem. § 12a Abs. 2 VersammlG unverziglich
nach der Demonstration vernichtet werden, wenn sie nicht fur die Verfolgung
von Straftaten oder im Einzelfall zur Gefahrenabwehr benétigt werden. Letz-
teres kann dann der Fall sein, wenn jemand verdachtig ist, Straftaten bei oder
im Zusammenhang mit der Demonstration vorbereitet oder begangen zu ha-
ben und vermutet wird, dass die betreffende Person in gleicher Weise bei zu-
kinftigen Demonstrationen wieder in Erscheinung treten wird. In solchen
Ausnahmefallen betragt die zulassige Aufbewahrungsfrist drei Jahre.

Zur Videouberwachung setzt die Polizei speziell ausgebildete Beweissiche-
rungstrupps ein. Die Aufnahmen werden durch szenekundige Polizeibeamte
ausgewertet. Wenn sich Erkenntnisse Uber Straftaten oder Ordnungswidrig-
keiten ergeben, wird die Aufnahme kopiert und an die Kriminalpolizei weiter-
geleitet und das Original bis um Abschluss des staatsanwaltschaftlichen bzw.
des gerichtlichen Verfahrens archiviert. Ein Protokoll dokumentiert den Ver-
bleib der einzelnen Videobander.

Bei der Uberpriifung der Beschwerde eines Demonstrationsteilnehmers, der
sich von einer Kamera auf einem offentlichen Platz der Landeshauptstadt
uberwacht flhlte, stellten wir folgendes fest: Es handelte sich nicht um eine
Videokamera der Polizei, sondern um eine Webkamera (Webcam), die auf
einer katholischen Kirche angebracht war. Da die katholische Kirche als
Rechtstrager nicht der Kontrolle durch den Landesbeauftragten unterliegt,
haben wir dem Petenten geraten, sich an den kirchlichen Datenschutzbeauf-
tragten zu wenden. Der Fall macht deutlich, dass die Zahl der Videokameras
mit unterschiedlicher Zielrichtung wachst und nicht alle Burger gewillt sind,
dies ungepruft hinzunehmen.

Die Polizei darf zur Uberwachung von Veranstaltungen und Versammlungen
unter bestimmten gesetzlichen Voraussetzungen Videokameras einsetzen
und sowohl den allgemeinen Geschehensablauf als auch Personen aufneh-
men. Diese Voraussetzungen sind bei Versammlungen enger gefasst, well
die Teilnehmer ihr Grundrecht auf Versammlungsfreiheit ausiiben. Alle Auf-
zeichnungen missen innerhalb einer kurzen Frist ausgewertet und vernichtet
werden, es sei denn, sie werden zur Verfolgung von Straftaten oder Ord-
nungswidrigkeiten, sowie im Einzelfall auch zur Gefahrenabwehr benétigt.
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4.1.2 Datenexport vor und nach Weltwirtschaftskonferenzen - ein
Nachtrag

Bereits im vergangenen Jahr haben wir Uber den Datenexport vor und
nach Weltwirtschaftskonferenzen an die Polizeien der auslandischen
Konferenzorte berichtet®®. Ein Petent war wahrend des G-10-Treffens bei
einer nachtlichen Razzia in einer Schule in Genua festgenommen wor-
den. Das Bundeskriminalamt (BKA) teilte der italienischen Polizei mit,
dass gegen ihn bereits u. a. wegen Waffenbesitzes ermittelt worden sei.
Die Prifung des Sachverhalts hat bislang ergeben, dass gegen den Be-
troffenen nur ein Ermittlungsverfahren wegen Widerstands gegen Voll-
streckungsbeamte eingeleitet wurde — nicht aber wegen Waffenbesitzes.
Das zuletzt genannte Datum war falschlicherweise aufgenommen wor-
den.

Zustandig fir die Einstellung von Daten in der beim BKA betriebenen Ver-
bunddatei PIOS Innere Sicherheit (APIS) ist das Landeskriminalamt Bran-
denburg (LKA). Im Fall des Petenten ist dort versehentlich neben dem richti-
gen Tatvorwurf auch das falsche Datum ,Waffenbesitz* eingegeben worden.
Aufgrund unserer Nachfrage hat das LKA als anliefernde Stelle das BKA
gem. 8 32 Abs. 8 Bundeskriminalamtsgesetz (BKAG) unterrichtet, dass ihm
mit dem Tatbestand ,Waffenbesitz“ ein falsches Datum Ubermittelt worden ist
und die APIS-Speicherung zu dem Petenten entsprechend dem oben be-
schriebenen Verfahren geldscht. Die Praxis des BKA, die Ldschung eines
Bundeslandes als Besitzer des von ihm in APIS eingestellten Datensatzes
nicht nachzuvollziehen, sondern sich ohne Prifung des Einzelfalls automa-
tisch als Alleinbesitzer einzutragen, verstol3t gegen 8 32 Abs. 2i. V. m. Abs. 8
BKAG, wonach lbermittelte Daten zu l6schen sind, wenn die Ubermittelnde
Stelle das BKA uber die Léschung informiert. Ob das BKA seiner gesetzli-
chen Verpflichtung gem. 8§ 32 Abs. 6 BKAG nachgekommen ist, die falsche
Ubermittlung gegentiber der italienischen Polizei zu korrigieren, hat sich noch
nicht klaren lassen.

Auch die Datenverarbeitung des zustandigen Polizeiprasidiums war im vor-
liegenden Fall mangelhaft. Zwar hat das Polizeiprasidium die zu dem Peten-
ten geflhrte Kriminalakte vernichtet und die Datenséatze im Polizeilichen Aus-
kunftssystem Straftaten (PASS) sowie im Landeskriminalaktennachweis
(KAN Land) gel6scht, nachdem von der Staatsanwaltschaft die Einstellung
des Ermittlungsverfahrens wegen Widerstands gegen Vollstreckungsbeamte
gem. 8§ 153 Abs. 1 Strafprozessordnung mitgeteilt worden war. Seinen eige-
nen Mitteilungspflichten gegentber dem LKA ist es jedoch nicht nachgekom-
men. Nach den Richtlinien fir den kriminalpolizeilichen Meldedienst in Fallen
politisch motivierter Kriminalitat sollen die Staatsschutzdienststellen in den

26 siehe Tatigkeitsbericht 2001, A 4.1.1
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Polizeiprasidien das LKA unterrichten, wenn sich aus den Entscheidungen
der Staatsanwaltschaft oder des Gerichts ergibt, dass die Griinde, die zu ei-
ner Meldung in den o. g. Féllen gefiihrt haben, nicht zutreffen. Das LKA ist
aufgrund dieser Unterrichtung verpflichtet, die von ihm vorgenommene Da-
tenspeicherung in APIS zu prufen.

Diese Meldungen, die das Polizeiprasidium nach eigener Aussage noch nie
vorgenommen hat, sind unerlasslich, weil ohne sie das LKA nicht in der Lage
ist, die erforderliche Datenpflege in APIS zu betreiben. Informationen Uber
den Ausgang der staatsanwaltschaftlichen oder gerichtlichen Verfahren im
Fall von APIS-Datensatzen kdnnen nur von den Polizeiprasidien kommen,
weil nur sie die Verknipfung von APIS-Speicherung und Verfahrensausgang
herstellen kdnnen. Unterlassene Mitteilungen Uber den Verfahrensausgang
sind in jedem Fall ein schwerwiegender datenschutzrechtlicher Mangel, weil
die aus diesem Grund unterbliebenen Erforderlichkeitsprifungen der Daten-
speicherungen in APIS zu unzulassigen Eingriffen in die Personlichkeitsrecht
der Betroffenen fiilhren und ihnen dadurch schwerer Schaden entstehen
kann: Im Fall des Petenten hatte die Mitteilung, dass das Ermittlungsverfah-
ren wegen Widerstands gegen Vollstreckungsbeamte eingestellt worden ist,
eine Prufung der APIS-Speicherung auslosen missen, bei der die falsche
Datenspeicherung ,Waffenbesitz“ aufgefallen ware.

Die Polizeipréasidien sind verpflichtet, das LKA Uber den Ausgang von staats-
anwaltschaftlichen Ermittlungen und gerichtlichen Verfahren zu informieren.
Nur so kann ausgeschlossen werden, dass Daten von Betroffenen zu Un-
recht weiter in polizeilichen Dateien gespeichert werden.

4.1.3 UberschieRende Datenerhebung und ,geheime* Fiihrungs-
zeugnisse von Hundehaltern

Eine Gemeinde nutzte den Fragebogen zur Anmeldung von als gefahr-
lich eingestuften Hunden zur Erhebung von Gesundheitsdaten der Bir-
ger. So waren Fragen nach Drogen- und Alkoholabh&ngigkeit zu beant-
worten. In einem anderen Fall sollte der Blrger seine Steuernummer an-
geben. Unklar war auch, ob Birger das den Behotrden vorliegende Fih-
rungszeugnis selbst einsehen drfen.

Die Gemeinden, die die Hundeanmeldung zur umfassenden Datenerhebung
nutzten, wurden von uns auf die rechtlichen Grundlagen hingewiesen und
anderten im Ergebnis ihre Fragebtdgen, sodass nunmehr nur die zulédssigen
Daten der Birger erhoben werden.

Bei dem nach § 12 Hundehalterverordnung vorzulegenden Fiihrungszeugnis
handelt es sich um ein ,FUhrungszeugnis zur Vorlage bei einer Behorde".
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Dieses wird direkt — ohne vorherige Kenntnisnahme des Antragstellers — an
die entsprechende Behdrde, hier die Ordnungsamter der Gemeinden, Amter
oder Stadte, Ubersandt, die dies zur Prufung der Zuverlassigkeit des Hun-
deshalters bendétigen. Selbstverstandlich hat der Blrger das Recht, sein Fih-
rungszeugnis beim Ordnungsamt einzusehen.

Eine dartiber hinausgehende Weitergabe der im Fihrungszeugnis vorhande-
nen personenbezogenen Daten an Dritte oder andere Behdrden ist ohne ge-
setzliche Grundlage nicht zulassig. Hierauf wurden die Behdrden in den ge-
nannten Fallen ausdriicklich hingewiesen und die anfragenden Bilrger ent-
sprechend aufgeklart.

In den Fragebogen zur Anmeldung eines Hundes dirfen nur solche Daten
abgefragt werden, die hierfir auch erforderlich sind. Fihrungszeugnisse der
Hundehalter sind diesen auf Wunsch offen zu legen.

4.1.4 Datenschutz in Bu3geldverfahren

Wie lange durfen Datensatze von Bul3geldverfahren nach dem Eingang
der Zahlung bei der Bul3geldstelle im aktuellen Bestand verbleiben und
fir andere Zwecke genutzt werden?

Nach Zahlung der Geldbul3e ist der Bul3geldbescheid rechtskraftig geworden
und die Wiederaufnahme des Verfahrens als Ordnungswidrigkeit oder Straftat
gem. 8§ 84 Ordnungswidrigkeitengesetz ausgeschlossen. Das Buf3geldverfah-
ren ist erledigt oder wird nach Zahlung des Verwarngeldes gar nicht erst ein-
geleitet. Nach Zahlungseingang ist die personenbezogene Speicherung somit
nur solange erforderlich, bis die ordnungsgemaéafe Erledigung geprift und
festgestellt worden ist. Nach unserer Auffassung sollte dieser Zeitraum nicht
lAnger als drei Monate sein. Die weitere Speicherung des Datensatzes im ak-
tuellen Datenbestand wird unzulassig, weil er nicht mehr erforderlich ist. Da-
her ist auch die Nutzung des personenbezogenen Datensatzes zu anderen
Verwaltungszwecken unzuldssig. Zur Erfullung der gesetzlichen Aufbewah-
rungsfristen von drei bzw. von funf Jahren gentigt es, die Bul3geldakten auf-
zuheben. Einer Speicherung der entsprechenden Datensatze im automati-
sierten Verfahren bedarf es zu diesem Zweck nicht. Auch fur Statistikzwecke
sind die ldentdaten des Betroffenen nicht erforderlich. Dazu reichen die Da-
tenfelder ,Tatbestand®, ,Hohe der Geldbul3e“ und , Tatort".

Die gebotene Dateipflege kann am besten durch ein automatisches LO-
schungsverfahren sichergestellt werden. Bei der Uberwiegenden Mehrzahl
der von den hiesigen Bul3geldstellen betriebenen Verfahren erfolgt die L6-
schung des Datensatzes nach Zahlungseingang bereits automatisch. Verein-
zelt haben die angeschriebenen Stellen dies zum Anlass genommen, ihr
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BulRgeldverfahren nachzuristen. Bei mehreren Stellen, so auch bei der Zent-
ralen Bul3geldstelle der Polizei, werden die Daten nach rechtskraftigem Ab-
schluss des Verfahrens in eine Vorgangsverwaltungsdatei tberfiihrt und im
eigentlichen Bul3geldbestand geldscht. Solange die dort gespeicherten Daten
nur zum Zwecke der Verwaltung der Zahlungsunterlagen genutzt und nach
einer angemessenen Frist auch dort geloscht werden, bestehen dagegen
keine datenschutzrechtlichen Einwande.

Datenséatze, die im Zusammenhang mit der Bearbeitung von Verwarnungs-
und Bul3geldverfahren gespeichert wurden, missen nach rechtskraftigem Ab-
schluss des Verfahrens und Zahlungseingang des Verwarn- bzw. des Bul3-
geldes in der Bul3gelddatei gel6scht werden.

Soweit die Datensétze in eine automatisierte Vorgangsverwaltungsdatei
tberfuhrt und ausschliel3lich zum Zweck der Vorgangsverwaltung der Bul3-
geldakten genutzt und nach Ablauf der gesetzlich vorgeschriebenen Aufbe-
wahrungsfrist von drei bzw. von funf Jahren zusammen mit der entsprechen-
den Zahlungsunterlage vernichtet bzw. geléscht werden, ist dies zulassig.

4.2 Verfassungsschutz
Novellierung des Verfassungsschutzgesetzes und Starkung der
parlamentarischen Kontrolle

Nachdem das Verfassungsschutzgesetz des Bundes durch das zu Jah-
resbeginn in Kraft getretene Terrorismusbekampfungsgesetz um neue
Eingriffsbefugnisse ergéanzt worden war?’, wurde das brandenburgische
Landesrecht mit dem Gesetz zur Umsetzung des Terrorismusbekamp-
fungsgesetzes und zur Starkung der parlamentarischen Kontrolle vom
24.10.20022 dieser Rechtslage angepasst.

So sind auch in Brandenburg die Aufgaben des Verfassungsschutzes auf die
Untersuchung von Bestrebungen, die sich gegen den Gedanken der Volker-
verstandigung und das friedliche Zusammenleben der Volker wenden, erwei-
tert worden. In der Begriindung zum Gesetz wurde das Aufgabenfeld dahin-
gehend eingegrenzt, dass nicht jede Bestrebung flr sich genommen aus-
reicht, um ein Tatigwerden der Brandenburgischen Verfassungsschutzbehor-
de zu rechtfertigen. Sie muss sich vielmehr auf die innere Sicherheit des
Landes auswirken.

Weiterhin ist die Speicherungsdauer fir personenbezogene Daten Uber ver-
fassungsfeindliche Bestrebungen, die auswartige Belange der Bundesrepub-

27 siehe Tatigkeitsbericht 2001, A 1.1
28 GVBI. | S. 154
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lik Deutschland gefahrden sowie Uber Bestrebungen, die gegen den Gedan-
ken der Volkerverstidndigung und das friedliche Zusammenleben der Volker
gerichtet sind, von zehn auf finfzehn Jahre ausgedehnt worden.

Die Verlangerung der Speicherungsdauer wird mit den Anschlagen vom
11. September 2001 in den USA begrindet. Es habe sich im Nachhinein er-
wiesen, dass bei Personen in diesen Beobachtungsfeldern u. U. erst nach
zehn Jahren Erkenntnisse anfallen wirden. Tatséchlich haben die als Tatver-
déachtige in Betracht kommenden Personen in den Monaten vor den Anschla-
gen allerdings zahlreiche Hinweise und Spuren hinterlassen, die jedoch von
den Sicherheitsbehtrden entweder nicht wahrgenommen oder nicht entspre-
chend verfolgt worden sind. Problematisch in solchen Fallen ist nicht das zu
frihe Vernichten von Erkenntnissen, sondern die rechtzeitige Gewinnung re-
levanter Informationen fir kiinftige Taten. Mit der Ausweitung der Speiche-
rungsfrist wird den Betroffenen ein erheblicher Grundrechtseingriff zugemu-
tet, obwohl sich die Ermittlungslage dadurch nicht wesentlich verbessert.

Auch die Brandenburgische Verfassungsschutzbehérde hat nunmehr die Be-
fugnis, von Luftverkehrsunternehmen einschliel3lich Reiseveranstaltern, Kre-
ditinstituten im weitesten Sinne, Postdienstleistern sowie Telekommunikati-
ons- und Teledienstleistern Auskunft Gber deren Kunden zu verlangen. Die
angefragten Firmen durfen den Betroffenen tGber das Auskunftsersuchen und
die erteilten Ausklnfte nicht informieren. Sie sind jedoch weder nach dieser
noch nach einer anderen gesetzlichen Vorschrift verpflichtet, dem Ersuchen
Folge zu leisten.

Der Landesgesetzgeber ist der Empfehlung des Landesbeauftragten nicht
gefolgt, die erweiterten Befugnisse des Verfassungsschutzes auf Landes-
ebene zu evaluieren, obwohl die Situation in Brandenburg anders zu bewer-
ten sein kann als in anderen Bundeslandern.

Auch wenn das Gesetz zur Anderung des Brandenburgischen Verfassungs-
schutzgesetzes® nicht Uiber die Vorgaben des Terrorismusbekampfungsge-
setzes des Bundes hinausgeht, entspricht es doch der vom Vizeprasidenten
des Bundesverfassungsgerichts festgestellten Tendenz der gegenwartigen
Gesetzgebung, ,bei der Risikopravention jegliches Mal} aufzugeben und da-
bei der ... Kontrolle vorbehaltlos zu trauen®.

Mit der gleichzeitigen Novellierung des Gesetzes zur Ausfihrung des G 10-
Gesetzes werden andererseits die Kontrollrechte der G 10-Kommission zum
Schutz der Grundrechte verstarkt. Sie ist das Kontrollorgan des Landtags fur
die auf der Grundlage des Gesetzes zur Beschrankung des Brief-, Post- und

29 W. Hassemer, Staat, Sicherheit und Information in: Bizer/Lutterbeck/Rief3 (Hrsg.), Umbruch von
Regelungssystemen in der Informationsgesellschaft 2002, S. 225, 236
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Fernmeldegeheimnisses (G 10-Gesetz) durchgefiihrten UberwachungsmaR-
nahmen der Verfassungsschutzbehorde. Ihre Mitglieder werden vom Innen-
ministerium monatlich Gber beabsichtigte UberwachungsmaRnahmen unter-
richtet. Dazu gehdrt nach der neuen gesetzlichen Regelung auch die Unter-
richtung tber die vorgesehenen Ersuchen bei Luftverkehrsunternehmen und
anderen nicht-6ffentlichen Stellen. Damit sie ihren damit erheblich erweiterten
Kontrollaufgaben nachkommen kann, verpflichtet das Verfassungsschutzge-
setz die Landesregierung, der Kommission ausreichende Sach- und Perso-
nalmittel zur Verfigung zu stellen. Auch kann die Kommission den Landes-
beauftragten fur den Datenschutz und flr das Recht auf Akteneinsicht hinzu-
ziehen und sich von ihm zu datenschutzrechtlichen Problemen bei einzelnen
UberwachungsmaRnahmen beraten lassen.

Wahrend die Kommission den gesamten Prozess der Erhebung, Verarbei-
tung und Nutzung der bei Abhérmalinahmen oder Befragungen nach dem
neuen Verfassungsschutzgesetz erlangten Daten durch die Verfassungs-
schutzbehdrde kontrolliert, unterliegen o6ffentliche Stellen, die solche Daten
vom Verfassungsschutz erhalten, der Kontrolle durch den Landesbeauftrag-
ten.

Mit der Novellierung sind die Eingriffsbefugnisse der Verfassungsschutzbe-
horde in die Personlichkeitsrechte der Blirger erheblich ausgeweitet worden.
Dem steht die datenschutzrechtlich zu begriiRende Verpflichtung gegeniber,
die parlamentarische Kontrolle durch eine angemessene Ausstattung der G
10-Kommission mit Sachmitteln und Personal und eine Berichtspflicht der
Landesregierung Uber die vorgesehenen Uberwachungsmaflnahmen zu ver-
starken.
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4.3 Auslander

43.1 Zentrale Datenbank ,,Passabgleich*

Im Herbst 2001 hat die Innenministerkonferenz das Bund-L&nder-
Gremium ,AG Rickfihrung® beauftragt, eine endgiiltige Konzeption ftir
ein bundesweites Verfahren zu erarbeiten, das die Zuordnung von den
ca. 20.000 aufgefundenen oder aufbewahrten Passdokumenten zu in
Deutschland lebenden Auslandern ermoglicht. Die Erforderlichkeit einer
solchen Passabgleichstelle wird damit begrindet, dass Asylbewerber
oder sich illegal in Deutschland aufhaltende Auslander zum Vertuschen
ihrer Identitat ihre Ausweispapiere wegwerfen und andere Namen an-
nehmen, um eine Abschiebung zu verhindern oder zumindest zu er-
schweren. Fur die Zuordnung der Passe sind Passlichtbilder und aktuelle
Fotos der Betroffenen die ausschlaggebenden Abgleichsmerkmale der
Datenbank.

Nach der ersten Konzeption sollten bei einer Bundeszentralstelle die digitali-
sierten Lichtbilder sowie die Identdaten und Merkmale wie Grél3e, Geschlecht
und Staatsangehorigkeit aus den nicht zuordenbaren Dokumenten gespei-
chert und verwaltet werden. Die in den Landern als Landeszentralstelle be-
stimmte Auslanderbehérde sollte die Daten der neu eingegangenen Aus-
weisdokumente Ubermitteln, sodass bei der Bundeszentralstelle stets eine
Datensammlung aus allen nicht zuordenbaren Ausweisdokumenten zur Ver-
fligung stehen wirde, die allen Landeszentralstellen regelmafig zu tberspie-
len ware. Der automatisierte Abgleich und die Zuordnung eines Lichtbilds aus
dem Bestand ,herrenloser Passe” zu dem Foto einer Person, das im Rahmen
einer erkennungsdienstlichen Behandlung eines Auslanders mit ungeklarter
Identitat gefertigt wird, sollte in der Zentralstelle des Bundeslandes erfolgen,
in dem der Betroffene sich aufhalt.

Diese erste Konzeption war mit dem Auslandergesetz nicht vereinbar, auch
wenn an der Notwendigkeit des Vorhabens als solchem keine grundsatzli-
chen Zweifel bestanden. Dem gegentber hat das brandenburgische Innen-
ministerium die Auffassung vertreten, dass aufgrund des 8 63 Abs. 2 Auslan-
dergesetz (AuslG) das Bundesinnenministerium mit einer Verwaltungsvor-
schrift eine Auslanderbehérde in einem Bundesland als Bundeszentralstelle
bestimmen kann. Rechtsgrundlage fur die Landeszentralstellen der Bundes-
lAnder sei dementsprechend 8§ 63 Abs. 1 AusIG, mit dem die Lander ermach-
tigt werden, eine Auslanderbehorde als Landeszentralstelle zu bestimmen.
Die Befugnis der Landeszentralstellen zur Erhebung und Verarbeitung der
zum Abgleich notwendigen Daten wie Lichtbild, aus biometrischen Merkma-
len des Gesichtes errechnete Formeln, Geburtsdatum, Grol3e, Geschlecht
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und Staatsangehdrigkeit sollte sich aus der Auslanderdateiverordnung erge-
ben, die noch entsprechend zu erganzen ware.

Die Ermachtigungsnorm zur Schaffung einer Bundeszentralstelle ist aller-
dings begrenzt auf die Bestimmung der zustandigen Auslanderbehorde fir
die Falle, in denen Auslanderbehdrden mehrerer Bundeslander zustandig
sein kénnen oder der Auslander sich nicht mehr im Bundesgebiet aufhalt.
Diese Voraussetzungen liegen hier nicht vor. Wir haben daher vorgeschla-
gen, die Einrichtung einer Bundeszentralstelle im Wege eines Verwaltungs-
abkommens zwischen den Bundeslandern als Datenverarbeitung im Auftrag
zu realisieren.

Ebenso wenig ist § 63 Abs. 1 AuslG eine ausreichende Erméachtigungsgrund-
lage fur die Einrichtung einer brandenburgischen Landeszentralstelle, die an-
hand des Datenbestandes einer Bundeszentralstelle den Abgleich vorneh-
men sollte. Bei der Vorschrift handelt es sich um eine reine Zustandigkeits-
norm, die keine neuen Befugnisse einraumt. Die Schaffung eines neuen bun-
desweiten Registers hétte keine ausreichende gesetzliche Grundlage.

Unterdessen hat die AG ,Ruckfuhrung® einen Abschlussbericht vorgelegt, in
dem ein dezentraler Aufbau der Passabgleichstellen vorgeschlagen wird. Da-
nach werden nur bei den auf der Grundlage des § 63 Abs. 1 Satz 2 AuslG als
Landeszentralstellen bestimmten Auslanderbehdrden ein Zentralserver mit
den Bestandsbildern und -daten aus nicht zuordenbaren Dokumenten einge-
richtet und das Vorhaben zur Einrichtung einer Bundeszentralstelle aufgege-
ben. Der bei allen Landeszentralstellen identische Anfangsbestand wird dort
standig durch die Bestandsdaten neu aufgefundener Dokumente aktualisiert.
Durch einen regelmafigen Datenaustausch steht allen Landeszentralstellen
jeweils ein aktualisierter Datenbestand zum Abgleich mit Suchanfragen zur
Verfugung. Die digitalisierten Suchbilder werden nur zum automatisierten Ab-
gleich genutzt, aber nicht selbst im tagesaktuellen Bestand des Landesrech-
ners gespeichert.

Angesichts der dezentralen Losung haben wir unsere Bedenken zurtickge-
stellt.

Eine bei einer noch zu bestimmenden Auslanderbehdrde in Brandenburg
eingerichtete Passabgleichstelle kann auf der Grundlage des bestehenden
Auslandergesetzes betrieben werden. lhre Befugnisse zur Erhebung und
Verarbeitung der dazu erforderlichen Daten missen in der Auslanderdatei-
verordnung auf der Grundlage des § 80 Abs. 1 Nr. 3 AuslG geregelt werden.
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4.3.2 Kontrollen in Asylbewerberunterkiinften
4.3.2.1 Besucherbucher und Einlasskontrollen

In Asylbewerberunterkinften werden sog. ,Besucherblcher” gefiihrt, in
die der Wachschutz Name und Ziel der Besucher sowie Dauer des Auf-
enthalts eintrdgt. Dazu muss sich jeder Besucher beim Betreten der Un-
terkunft ausweisen oder sogar den Ausweis fur die Dauer seines Besu-
ches hinterlegen. In einigen Unterklnften kontrolliert der Wachschutz bei
Besuchern, die ihrer aufReren Erscheinung nach Asylbewerber sein
kénnten, auch, ob sie giltige Bescheinigungen zum Verlassen ihres Auf-
enthaltsorts haben und verweigert den Zutritt, wenn sie nicht vorgelegt
werden.

Die zustandigen Ordnungsamter in den Landkreisen und kreisfreien Stadten
halten Besucherbiicher und Ausweiskontrollen zum Schutz von Bewohnern
und Géasten und zur Aufrechterhaltung der Ordnung in den Unterklnften fr
erforderlich und verweisen auf 8§ 23 Ordnungsbehérdengesetz (OBG) i. V. m.
812 Abs. 1 Nr.1 Brandenburgisches Polizeigesetz (BbgPolG) als Rechts-
grundlage fur die Malinahmen. Polizei und Staatsanwaltschaft nutzen die Be-
sucherbticher, die stadndig weitergefihrt werden, fur ihre strafrechtliche Er-
mittlungstatigkeit.

Die routinemallige Datenspeicherung uber die Besucher von Asylbewerbe-
runterkiinften kann nicht auf 8 23 OBG gestltzt werden. In dieser Vorschrift
werden durch Verweis auf die entsprechenden Regelungen des Polizeigeset-
zes die zulassigen Eingriffsbefugnisse aufgelistet, die den Ordnungsbehor-
den im Einzelfall zur Erftllung ihrer Aufgabe zustehen. Wie die Polizei sind
sie jedoch an den Grundsatz der Verhaltnismaligkeit gebunden und missen
bei der Auswahl ihrer Mittel jenes wahlen, das den Betroffenen am wenigsten
beeintrachtigt (8 14 Abs. 1 OBG). Die den Ordnungsbehérden zustehenden
hoheitlichen Eingriffsbefugnisse gehen zudem nicht auf private Stellen wie
Wachschutz oder den privaten Betreiber einer Asylbewerberunterkunft tber,
selbst wenn diese fir eine Ordnungsbehdrde tatig werden.

Auch das Brandenburgisches Polizeigesetz bietet keine Rechtsgrundlage fir
die mit der FUhrung eines sog. ,Besucherbuchs® verbundene Datenverarbei-
tung Uber Besucher in Asylbewerberunterkiinften. Voraussetzung fir eine
Identitatsfeststellung gem. 8 12 Abs. 1 Nr. 1 BbgPolG ist das Bestehen einer
konkreten Gefahr, zu deren Abwehr es erforderlich ist, die Identitat des
Storers festzustellen. Dass diese Voraussetzung nicht in jedem Besuchsfall
zutreffen kann, liegt auf der Hand, da nicht jeder Besucher einer Asyl-
bewerberunterkunft ein ,Stérer” im Sinne des Polizeirechts ist. Aber auch die
weiteren in der Vorschrift aufgefihrten Voraussetzungen sind nicht erfullt.
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Eine Asylbewerberunterkunft ist kein gefahrlicher oder gefahrdeter Ort im
Sinne der Vorschrift. Es besteht somit weder eine generelle Verpflichtung der
Besucher, sich auszuweisen oder einen Identitdtsnachweis zu hinterlegen,
noch mussen sie hinnehmen, dass ihre Identdaten sowie Zeitpunkt und Ziel
ihres Besuches in einem sog. ,Besucherbuch® Uber die Dauer ihres Aufent-
halts in der Asylbewerberunterkunft hinaus aufbewahrt werden. Die Fihrung
eines solchen Buches stellt einen unrechtmaligen Eingriff in die Personlich-
keitsrechte der Besucher und der gastgebenden Asylbewerber dar.

Die Rechtmaligkeit der Datenerhebung und -speicherung von Besuchern
l&sst sich nur im Rahmen der zuldssigen Austibung des dem Betreiber zu-
stehenden Hausrechts beurteilen. Berticksichtigt werden muss hierbei auch
der Anspruch der Asylbewerber, Besuche empfangen zu kdnnen, der sich
aus ihrem Recht auf freie Entfaltung der Personlichkeit ableitet, das nicht
ubermalRig eingeschrankt werden darf. Um die stérungsfreie Funktionsfahig-
keit des Betriebs der Asylbewerberunterkunft sicherzustellen, kann der Be-
treiber zu Recht verlangen, dass er weil3, wer sich in der Unterkunft aufhalt
und dazu die Namen der Besucher erfragen sowie flr die Dauer des Besuchs
notieren. Einer Ausweiskontrolle bedarf es dazu im Allgemeinen nicht. Es wa-
re daher ein unzuldssiger Eingriff in die Personlichkeitsrechte der Asylbewer-
ber, einen Besucher nur deswegen abzuweisen, weil er sich nicht ausweisen
kann oder will.

Wenn der Besucher die Unterkunft verlassen hat, ist der Speicherungsgrund
entfallen und die Daten sind zu I6schen. Weitere Informationseingriffe sind
erst nach Eintritt einer konkreten Gefahr erforderlich und nur dann zulassig.
Das gilt auch fur die Aufbewahrung der ldentdaten Uber den Zeitraum des
Besuchs hinaus.

SchlielZlich kann die Fuhrung eines Besucherbuchs auch nicht aus der Be-
fugnis der Polizei hergeleitet werden, zur Gefahrenabwehr gem. 8§45
Abs. 2 BbgPolG oder zur Strafverfolgung gem. 88 161 oder 163 Strafpro-
zessordnung (StPO) den Betreiber einer Asylbewerberunterkunft um Aus-
kunft zu ersuchen. Dieser fungiert nicht als verlangerter Arm der Strafverfol-
gungsbehdorden, daher dirfen Besucherbticher auch nicht deswegen gefiihrt
werden, weil sie Polizei bzw. Staatsanwaltschaft moglicherweise zur Erfillung
ihrer Aufgaben von Nutzen sein kénnten.

Eben so wenig kommen 8§ 8 Abs. 3 Asylverfahrensgesetz oder gar die Heim-
ordnung als Rechtsgrundlage in Betracht, auf die verschiedentlich verwiesen
wurde. Die Vorschrift des Asylverfahrensgesetzes verpflichtet die Betreiber
nur zur Ubermittlung solcher Daten, die sie zu ihrer Aufgabenerfillung in Aus-
fuhrung des Asylverfahrensgesetzes rechtmallig erhoben haben. Das Gesetz
befasst sich nicht mit Datenerhebungen Uber Besucher.
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Es hat sich herausgestellt, dass ungeachtet der fehlenden Rechtsgrundlage
viele Landkreise Besucherbicher samt Ausweis- und Bescheinigungskontrol-
le aus den eingangs genannten Grinden beibehalten wollen. Allerdings gibt
es mehrere Landkreise und kreisfreie Stadte, die in ihren Unterkinften keine
Besucherbicher fihren lassen und nicht auf einer Ausweisvorlage bestehen,
sondern hochstens Namen und Ziel der Besucher fir die Dauer des Besuchs
notieren. In einigen Fallen sind nach unserem Schreiben die Besucherbticher
abgeschafft worden und z. T. durch Besucherkarten ersetzt worden, die nach
Beendigung des Besuches vernichtet werden.

In Asylbewerberheimen ist die Kontrolle von Identitdtsnachweisen ebenso wie
eine Datenspeicherung Uber den Besuchszeitraum hinaus nur in Einzelféllen
zur Abwehr einer konkreten Gefahr zulassig.

4.3.2.2 Videouberwachung

Viele Asylbewerberunterkiinfte in Brandenburg werden zum Schutz vor
Anschlagen mit Videokameras Uberwacht. Die Heimbewohner haben
haufig das Gefiihl, dass sie — und nicht potenzielle Angreifer — die Uber-
wachten sind.

Der Betreiber einer Asylbewerberunterkunft kann die Einrichtung zwar im
Rahmen seines Hausrechts Uberwachen lassen. Allerdings sind dabei die
Vorgaben des Bundes- bzw. des Brandenburgischen Datenschutzgesetzes
zu beachten. Letzteres gilt fir Heime in offentlicher Tragerschaft, wahrend fir
privat betriebene Heime das Bundesdatenschutzgesetz gilt. Beide Gesetze
enthalten insoweit zwar keine identischen, aber doch gleich gerichtete Rege-
lungen. Selbstverstandlich darf die Uberwachungsanlage nicht die Pri-
vatsphéare der Heimbewohner und Nachbarn der Einrichtung verletzen. Die
Kameras missen so angebracht und eingerichtet werden, dass die Fenster
und Innenrdume der Gebéude oder andere Grundstlcke nicht eingesehen
werden kénnen. Weiterhin hat der Betreiber bei der Installation der Kameras
darauf zu achten, dass nur der seinem Hausrecht unterliegende Bereich er-
fasst wird, weil die Befugnis zur Videouberwachung 6ffentlicher Strafen und
Platze ausschliel3lich der Polizei zusteht. Als zu Gberwachender Raum bleibt
somit nur der Bereich zwischen Grundstiicksgrenze und Hausmauer. Daraus
ergibt sich, dass die dort sich aufhaltenden Personen — in der Giberwiegenden
Mehrzahl die Heimbewohner selbst — von der Videouberwachung erfasst
werden.

Die Beeintrachtigungen durch die Videolberwachung lassen sich jedoch

vermindern, wenn die Anlage nur in Zeiten hoherer Gefahrdungswahrschein-
lichkeit — also in den Nachtstunden — in Betrieb genommen und insbesondere
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nur in diesem Zeitraum aufgezeichnet wird. Tagsuber durfte es in vielen
Asylbewerberunterkiinften ausreichen, lediglich den Eingangsbereich durch
die Kamera Uberwachen zu lassen und die Bilder nur auf einen Bildschirm in
einem standig besetzten Raum zu Ubertragen, statt sie aufzuzeichnen. Auf-
zeichnungen missen gem. 8 33c Abs. 1 Satz 3 BbgDSG bzw. 8§ 6b Abs. 5
BDSG geloscht werden, soweit sie nicht mehr erforderlich sind oder schutz-
wurdige Interessen der Betroffenen eine weitere Speicherung entgegenste-
hen. Sowohl das brandenburgische als auch das Bundesdatenschutzgesetz
verlangen aul3erdem, dass fur jeden deutlich sichtbar auf die Videoilberwa-
chung hingewiesen wird, wenn auch aufgezeichnet werden soll.

Die Videouberwachung von Asylbewerberunterkiinften ist zulassig, soweit sie
zur Wahrnehmung des Hausrechts erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwirdige Interessen der Betroffenen entgegenstehen
oder Uberwiegen. Der Betrieb der Uberwachungsanlage muss an die ortli-
chen Gegebenheiten und die Gefahrdungswahrscheinlichkeit angepasst wer-
den. Durch ein geeignetes Verfahren hat der Betreiber sicherzustellen, dass
Aufnahmen regelmalig zeitnah geldscht werden.

4.3.3 Taschen- und Handykontrolle in der Auslanderbeho6rde

Die Mitarbeiter einer Auslanderbehorde haben die Taschen von Besu-
chern kontrolliert und dabei mitgefiihrte Unterlagen sowie Handys Uber-
prift. Die Unterlagen sollen im Beisein der Betroffenen — jedoch ohne ih-
re Zustimmung — gesichtet und als Kopien zur Auslanderakte genommen
sowie die auf den Handys eingespeicherten Telefonnummern Uberprift
worden sein. Erst danach seien den Betroffenen die Sachen wieder aus-
gehandigt worden. Dass sie die Handys Uberprift habe, um mittels der
dort gespeicherten Verbindungsnummern das Herkunftsland festzustel-
len, wird von der Ausl&nderbehoérde bestritten.

Mit Ausnahme der Kontrolle der Handys kann ein solches Vorgehen der Aus-
lAnderbehérden im Einzelfall zuldssig sein, wenn der Verdacht besteht, dass
ein Auslander seine Identitat verschleiert und die Auslanderbehdrde Anhalts-
punkte fur die Annahme hat, dass er Dokumente oder Gegenstande mit sich
fuhrt, die Auskunft Gber seine Identitat geben kénnten.

Rechtsgrundlage ist 8 15 Asylverfahrensgesetz (AsylVfG), der einen Auslan-
der verpflichtet, an der Feststellung seiner Identitdt und seines Herkunfts-
lands mitzuwirken und den Auslanderbehdrden dazu zum Nachweis seinen
Pass oder Passersatz sowie alle erforderlichen Urkunden und sonstigen Un-
terlagen, die in seinem Besitz sind, auszuhandigen. Kommt er dem nicht
nach, darf die Auslanderbehdrde ihn durchsuchen, um Unterlagen, die seine
Identifizierung ermdglichen, zu erlangen, wenn ihr Hinweise auf falsche Per-
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sonalienangaben vorliegen und Anhaltspunkte bestehen, der Betroffene sei in
Besitz von Unterlagen Uber seine Identitat.

Das Asylverfahrensgesetz bietet jedoch keine Rechtsgrundlage fiur eine
Uberprufung des Handys oder der dort gespeicherten Verbindungsdaten.
Letztere unterliegen dem durch Art. 10 Grundgesetz geschitzten Fern-
meldegeheimnis. Da der Artikel nicht im Katalog der durch das Gesetz
eingeschrankten Grundrechte des § 89 AsylVfG enthalten ist, dirfen Handys
bei der ansonsten zulassigen Durchsuchung auch dann nicht kontrolliert
werden, wenn — wie eine Auslanderbehérde meinte — die auf einem Handy
gespeicherten Landervorwahlnummern von gewisser Bedeutung sein
konnten, da sich daraus Ruckschlisse auf die wahrscheinliche Herkunft des
Betroffenen ziehen liel3en.

Ein Auslander, der keine ihn identifizierenden Dokumente beibringt, muss es
hinnehmen, wenn die zustandige Auslédnderbehérde von ihrer gesetzlichen
Befugnis Gebrauch macht und seine Taschen mit dem Ziel durchsucht,
Nachweise Uber seine Identitat oder sein Herkunftsland zu finden. Die Kon-
trolle seines Handys hingegen ist unzulassig.

4.4 Meldewesen
»Zentrales elektronisches Melderegister” (MDIS)

Das Ministerium des Innern plant, die regelméafige Meldedatenibermitt-
lung der einzelnen Meldebehorden an die Polizeiprésidien zu vereinheit-
lichen und zentral aufzubereiten. Dazu soll der Landesbetrieb fiir Daten-
verarbeitung und Statistik die aktualisierten Meldedaten regelmafiig von
den Meldebehorden in Empfang nehmen und zum Abruf fir die Polizei
bereithalten.

Durch das neue Verfahren ,Zentrales elektronisches Melderegister” (MDIS),
uber das das Ministerium den Landesbeauftragten friihzeitig informiert hat,
soll eine vereinfachte und damit effektivere Moglichkeit zur polizeilichen Auf-
gabenerfillung geschaffen werden. Im taglichen Polizeihandeln missen viel-
fach Meldedaten von Personen erhoben werden. Das vorgeschlagene Ver-
fahren wirde den unkomplizierten Zugriff der Polizei auf die Meldedaten rund
um die Uhr erlauben. Gleichzeitig waren die Meldebehdrden von den wirt-
schaftlichen Belastungen eines Notdienstes zur Gewahrleistung des Zugriffs
der Polizei auf Meldedaten auf3erhalb der Dienstzeiten und der Einrichtung
eines automatisierten Abrufsystems freigestellt.

In keinem Fall darf aber beim Landesbetrieb flr Datenverarbeitung und Sta-

tistik dadurch ein zentrales Melderegister durch Zusammenfihrung der Mel-
dedaten der einzelnen Meldebehdrden entstehen. Die Datensatze der einzel-
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nen Meldebehorden sind, obwohl sie an einem Ort verarbeitet werden, ge-
trennt von einander zum Abruf bereitzuhalten.

Es ist zudem sicherzustellen, dass die Daten nur mittels gesicherter Verbin-
dungen Ubertragen werden und bei der Identifizierung der abfragenden Stelle
nur rechtlich autorisierte Personen Zugriff auf die Meldedaten der Blrger er-
halten. Schliel3lich sind auch beim Landesbetrieb fir Datenverarbeitung und
Statistik, der die Datenbereitstellung im Auftrag der Polizeiprasidien vor-
nimmt, technische Vorkehrungen noétig, die einen Zugriff unbefugter Dritter
verhindern.

Der Landesbeauftragte fir den Datenschutz und fir das Recht auf Aktenein-
sicht wird das noch in der Entwicklungsphase befindliche Projekt ,Zentrales
Elektronisches Melderegister® intensiv begleiten, um sicherzustellen, dass
das Ergebnis sowohl den datenschutzrechtlichen Interessen der Blrgerinnen
und Birger des Landes als auch den Belangen der Polizei gerecht wird.

4.5 Personaldaten

45.1 Daten aller Landesbediensteten in eine zentrale Datenbank?

Einige Ministerien wollten aus Rationalisierungsgriinden die Personalda-
ten ihrer Beschéftigten, die sie mit dem automatisierten Personalinforma-
tionssystem PERIS verarbeiten, auf einem zentralen Server im Branden-
burgischen Landesbetrieb fir Datenverarbeitung und Statistik (LDS)
speichern.

Grundsatzlich bestehen keine datenschutzrechtlichen Bedenken gegen eine
Verarbeitung von Personaldaten im Auftrag durch eine andere offentliche
Stelle. Zu beachten ist jedoch, dass die Personaldatenverarbeitung mit dem
System PERIS fir die einzelnen Landesbehdrden weiterhin getrennt erfolgen
muss; ein einheitlicher Personaldaten-Pool darf nicht entstehen. Ferner mis-
sen sich die datenschutzrechtlichen Anforderungen in den technischen und
organisatorischen Sicherheitslésungen widerspiegeln. Auch ist zu beachten,
dass das neue Verarbeitungsverfahren der Personaldaten eine wesentliche
Anderung des bisherigen darstellt und daher gem. § 65 Nr. 1 Landesperso-
nalvertretungsgesetz einen Mitbestimmungstatbestand erfullt.

Der LDS hatte ein IT-Sicherheitskonzept zum Einsatz von PERIS auf einer
LZentralanlage im LDS" vorgelegt. Dieses beinhaltet, dass die Personalda-
tenbestande der beteiligten Behdrden in entsprechend vielen PERIS-Servern
auf dem Zentralrechner gespeichert werden. Der einzelne PERIS-Server ist
dabei nur Uber die fur die jeweils zustandige Behdrde definierte Portnummer
des Zentralrechners ansprechbar. Die Fachadministration der einzelnen PE-
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RIS-Server obliegt weiterhin der jeweils zustandigen Behorde. Diese steuert
wie bisher die Verschlisselung ihrer Personaldatenbank (Serververschlisse-
lung) und die eigene Netzverschliisselung.

Raumlich befindet sich der Zentralrechner in einem besonderen Sicherheits-
bereich des LDS (Lampertz-Zelle mit integriertem Einbruchs- und Brand-
schutz). Die Datensicherung wird zentral im LDS durchgeftihrt; dabei werden
die zu sichernden Daten mit PGP in der Version 2.6.3 verschlusselt.

Auch wir sind der Ansicht, dass diese ausgewahlte Verfahrensalternative
grundsatzlich die datenschutzschutzfreundlichste ist. Sie lasst am ehesten
erwarten, dass der Einsatz von PERIS auf einem Zentralrechner im LDS
auch bei dem hohen Schutzbedarf der Personaldaten beherrschbar ist.

Allerdings sind datenschutzrechtlich aus technisch-organisatorischer Sicht
noch einige wesentliche Einzelprobleme zu kléren:

- PERIS-Clients in den beteiligten Behoérden

Das IT-Sicherheitskonzept des LDS befasst sich im Wesentlichen mit der Si-
cherung des Zentralrechners fir die PERIS-Server im LDS. Zur Absicherung
der PERIS-Clients in den Behorden wird nur auf den unerlasslichen IT-
Grundschutz hingewiesen. Auf notwendige Sicherheitskonzepte der beteilig-
ten Behorden wird aufmerksam gemacht. Uber die tatsachliche Existenz der-
artiger Konzepte, die die zentrale PERIS-Speicherung berlcksichtigen, ist
uns allerdings bisher nichts bekannt geworden. Aber auch diese Konzepte
der beteiligten Behtrden gehdren zu den unverzichtbaren organisatorisch-
technischen Voraussetzungen fiir eine gesicherte und verantwortbare zentra-
le PERIS-Speicherung im LDS.

- Verschlisselungsverfahren bei PERIS

Zu den bei PERIS einzusetzenden Verschliisselungsverfahren® weisen wir
darauf hin, dass fur die Leitungstbertragung das Hybridverfahren von PERIS
mit einer Schlissellange von mindestens 1024 Bit fur die RSA-
Verschlisselung und dem DES3 als Sitzungsschlissel als Mindeststandard
gilt. Hierbei ist auch zu beachten, dass nach Einschatzung des Bundesamtes
fur die Sicherheit in der Informationstechnik (BSI) ab 2006 RSA-
Schlissellangen von 2048 Bit erforderlich sein werden. Fir die Serverver-
schlisselung sollte ebenfalls der DES3 genutzt werden. Bei der Netzver-
schlusselung ist seitens der PERIS-Clients in den Behdrden auf eine Kom-
plettverschlisselung der Datenséatze zu achten, andernfalls waren Geféahr-

30 s. dazu 6. Tatigkeitsbericht, 13.2.9

58 Tatigkeitsbericht 2002 LDA Brandenburg



dungen der Vertraulichkeit zu befiirchten®!. Dies miisste auch in den Sicher-
heitskonzepten der Behtrden geregelt werden.

Ublich ist bisher, eine nur teilweise Verschlisselung der PERIS-Daten-
banken. Es sollte jedoch bedacht werden, dass es bei der PERIS-Datenbank-
verschlisselung nicht nur um die Abschottung der Personaldaten gegeniber
dem PERIS-Systemverwalter geht, sondern auch um deren Sicherung fir
den Fall, dass ein Einbruch in das LDS-Netz erfolgt. Aus diesem Grund hal-
ten wir auch die Komplettverschlisselung der PERIS-Datenbanken flr erfor-
derlich. In den Sicherheitskonzepten der Behorden sollte zudem festgelegt
werden, in welchen Zeitintervallen die PERIS-Datenbanken neu verschlisselt
werden. Dies tragt zur Sicherung der Vertraulichkeit bei. Wird an den PERIS-
Clients Textverarbeitung eingesetzt, missen diese jeweils mit lokalen Dru-
ckern ausgerustet werden, weil Druckerdaten tblicherweise nicht verschlis-
selt werden.

- Verfugbarkeit der PERIS-Clients und des Zentralrechners im LDS

Kommt es durch die Speicherung der PERIS-Datenbanken auf einem zentra-
len Rechner im LDS zu héheren Anforderungen an die Rechentechnik wegen
der Datenverschliisselung und der Haufigkeit der Zugriffe, ist es zumindest
maoglich, dass gelegentlich spirbare Performance-Probleme auftreten. Diese
Verflugbarkeitsprobleme dirfen nicht auf Kosten der Sicherheit und der Ver-
traulichkeit der zu schitzenden Personaldaten gelést werden, indem man
beispielsweise weniger stark oder nur noch eingeschrankt verschlisselt. Ab-
hilfe l1asst sich z. B. dadurch schaffen, dass man Rechner mit starkerer Re-
chenleistung und grolRerem Arbeitsspeicher anschafft. Notfalls ist auch an
eine groRere Bandbreite fir die Ubertragungsleitungen zu denken.

Es bestehen keine grundsatzlichen datenschutzrechtlichen Bedenken gegen
die zentrale Speicherung der mit dem automatisierten Personalinformations-
systems PERIS zu verarbeitenden Personaldaten der Landesbeschatftigten
im LDS, wenn die Speicherung fur jede Behdrde getrennt erfolgt, und weitere
technisch-organisatorische SicherheitsmalRnahmen sowohl im LDS als auch
in den Ministerien ergriffen werden.

31 siehe Tatigkeitsbericht 2001, A 4.4.6
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45.2 Chipkarten fur die Polizei

Im Rahmen der Polizeistrukturreform beabsichtigte das Ministerium des
Innern flr Heilflrsorgeberechtigte der Polizei eine Chipkarte einzuflihren,
der den bisherigen Behandlungsschein ersetzen sollte. Dartber hinaus
wurden an alle Polizeibediensteten Dienstausweise ausgereicht, die mit
einem Datenchip ausgestattet waren.

Die Einfuhrung einer Chipkarte zur Verarbeitung personenbezogener Daten
stellt nicht nur einen Medienwechsel im Rahmen einer ohnehin erlaubten Da-
tenverarbeitung dar, sondern 16st zusatzliche Risiken flr die Betroffenen aus
und bedarf deshalb unabhangig von 8 5 Abs. 3 BbgDSG einer eigenstandi-
gen Rechtsgrundlage. Das ergibt sich auch aus der Begrindung der Landes-
regierung zum Brandenburgischen Datenschutzgesetz. Nur eine Rechts-
grundlage in Form einer Rechtsverordnung nach 8§ 9 Abs. 2 BbgDSG, die die
Art und den Umfang der Datenverarbeitung beschreibt, kann fur den Nutzer
zur Rechtsklarheit beitragen und das datenschutzrechtliche Risiko begren-
zen.

Das Ministerium des Innern hat uns daraufhin zugesagt, die Verordnung tber
die Heilfirsorge der Polizeivollzugsbeamten zu Uberarbeiten und die Ver-
wendung von Chipkarten und den Umfang der auf dem Datenchip enthalte-
nen personenbezogenen Daten sowie deren Verwendung ausdricklich zu
regeln. Aus technisch-organisatorischer Sicht haben wir derzeit keine Beden-
ken, da bei der Herstellung und Nutzung der Beihilfechipkarten die techni-
sche Spezifikation zur Erstellung von Krankenversichertenkarten zur Anwen-
dung kommt, die zwischen den Spitzenverbanden der Krankenkassen und
der Kassenérztlichen Bundesvereinigung vereinbart wurden. Diese techni-
sche Spezifikation wurde bereits im Jahr 1993 mit den Datenschutzbeauftrag-
ten des Bundes und der Lander abgestimmt.

Fur den Einsatz von Datenchips auf den Dienstausweisen im Bereich der Po-
lizei hat das Ministerium des Innern aufgrund unserer Empfehlung mittlerwei-
le eine Rechtsverordnung geschaffen®”. Die mit Umsetzung der Polizeistruk-
turreform am 1. Juli 2002 verteilten neuen Dienstausweise dienen zunachst
ausschliel3lich der Legitimation des Ausweisinhabers. Der integrierte Daten-
chip soll aber kurzfristig als ,Zugangsschlussel” fur den PC und spater fur ei-
ne Vielzahl weiterer Zwecke (z. B. Zugangsberechtigung zu elektronisch ge-
sicherten Raumen oder Gebauden, Zugang zur elektronischen Zeiterfassung
oder zum Bekleidungskonto) eingesetzt werden kdnnen. Diese multifunktio-
nale Verwendung wird in der Rechtsverordnung nur allgemein umschrieben.
Einzelheiten der kiunftigen Verwendung und zum Inhalt und Umfang der ge-
speicherten Daten werden aufgrund der Verordnung noch durch Verwal-

32 GVBI. 112002 S. 645
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tungsvorschriften zu regeln sein. Diese Prazisierung des erforderlichen
Rechtsrahmens durch einen Regelungsmix aus Rechtsverordnung und Ver-
waltungsvorschriften verbindet die gebotene Rechtsgrundlage fir die ver-
pflichtende Einfiihrung eines mobilen Datentragers mit der fur die technische
Entwicklung notwendigen Flexibilitat.

Die Verordnung des Innenministerium Uber den Einsatz von Datenchips auf
den Dienstausweisen im Bereich der Polizei konnte deshalb Modellcharakter
fur die gesamte Landesverwaltung haben. Denn auch die Einfihrung von
Dienstausweisen mit Datenchip in anderen Ministerien oder nachgeordneten
Behorden bedarf einer vergleichbaren Rechtsgrundlage. Der Landesbeauf-
tragte hatte deshalb angeregt, dass das Innenministerium eine (Muster-) Ver-
ordnung fur die Dienstausweise mit integriertem Prozessor fur die gesamte
Landesverwaltung erlasst.

Fur den verpflichtenden Einsatz von Chipkarten bedarf es einer entspre-
chenden Ermachtigungsgrundlage. Die Rechtsverordnung lber den Einsatz
von Datenchips auf Dienstausweisen der Polizei konnte Modellcharakter fir
die Ubrige Landesverwaltung haben.

4.5.3 Leistungs- und Verhaltenskontrolle von Mitarbeitern

Ein Landesamt wollte mit einem EDV-Programm nicht nur den Bearbei-
tern von Antragen selbst, sondern auch deren Vorgesetzten einen Uber-
blick Uber die Antragseingange und den Bearbeitungsstand sowie die Er-
ledigungsmengen ermoglichen. Dariber hinaus sollte eine Analyse Uber
die Qualitat der Bescheide erstellt und evtl. Qualifizierungsbedarf ermit-
telt werden.

Das EDV-Programm soll zum einen den Beschaftigten selbst dienen, in dem
es ihnen einen Uberblick Uber die eigene Vorgangsbearbeitung gibt, und so
das eigenverantwortliche Arbeiten férdern. Dartber hinaus kann der unmittel-
bare Vorgesetzte nach 829 Brandenburgisches Datenschutzgesetz
(BbgDSG) im Rahmen der Erforderlichkeit Leistungs- und Verhaltenskontrol-
len durchfiihren. Eine jederzeitige, lickenlose Kontrolle ist dagegen mit dem
Schutz der Personlichkeit des Beschéftigten am Arbeitsplatz unvereinbar.

Um die beabsichtigte Analyse der Qualitat und Quantitat der Bescheide zu
erstellen, ist ein abgestuftes Verfahren unter den Gesichtspunkten der Erfor-
derlichkeit, der Datensparsamkeit und der Datenvermeidung datenschutz-
rechtlich geboten. Den personenbezogenen Zugriff auf die Leistungsdaten
der Beschatftigten sollte nur der unmittelbare (Fach-) Vorgesetzte haben, weil
er die konkrete Arbeitssituation seiner Mitarbeiter am besten beurteilen kann.
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Fur die weiteren Vorgesetzen dirften in der Regel allgemeine Ubersichten fur
die Qualitats- bzw. Quantitatsanalyse genugen.

Soweit die Personalvertretung einer Verhaltens- und Leistungskontrolle im
Rahmen ihrer Mitbestimmung zustimmt, sollte sie dafir Sorge tragen, dass
konkrete Festlegungen flr ein solches abgestuftes Verfahren getroffen wer-
den und der Schutz der Personlichkeit des Beschaftigten in keiner Weise ge-
fahrdet wird. Beispielsweise muss eine permanente Beobachtung des Be-
schéftigten ausgeschlossen sein. Ohne Zustimmung der Personalvertretung
darf ein Verfahren, dass die Verhaltens- und Leistungskontrolle erméglicht,
nicht eingefuhrt werden.

Dartber hinaus sind die Vorschriften des § 29 BbgDSG und § 64 Abs. 4 Lan-
desbeamtengesetz zu beachten, nach denen Beurteilungen und personal-
rechtliche Entscheidungen nicht ausschliel3lich auf Informationen und Er-
kenntnisse gesttitzt werden durfen, die unmittelbar durch die automatisierte
Verarbeitung von personenbezogenen Daten gewonnen werden.

Soweit es erforderlich ist, kann der unmittelbare Vorgesetzte im Rahmen von
8 29 Brandenburgisches Datenschutzgesetz Verhaltens- und Leistungskon-
trollen auch unter Einsatz eines ADV-Programms durchfiihren. Sie unterlie-
gen der Mitbestimmung nach dem Personalvertretungsgesetz.

45.4 Personallberleitung bei Gemeindeneugliederung

Drei Gemeinden eines Amtes sollten (freiwillig) in eine Stadt eingeglie-
dert werden. Dementsprechend erhielt die Stadt auch Personalstellen
dieses Amtes. Es war zu klaren, ob und in welchem Umfang bei Ge-
meindeneugliederungen Personaldaten Gbermittelt werden dtrfen.

Bei der Verhandlung, welche Beschéftigten Gbernommen und wie sie einge-
setzt werden sollen, bendtigte die Stadt fur eine sachgerechte Entscheidung
konkrete Personalangaben. Rechtsgrundlage fir die Ubermittlung von Perso-
naldaten an die aufnehmende Korperschaft ist § 29 Brandenburgisches Da-
tenschutzgesetz (BbgDSG). Danach dirfen Personaldaten im erforderlichen
Umfang zu Zwecken der Personalplanung und des Personaleinsatzes verar-
beitet werden. Dieser Zweck wird auch bei der Personalplanung im Rahmen
einer Gemeindeneugliederung erfullt.

Fur die praktische Umsetzung bietet sich ein Stufenverfahren an. Im eigentli-
chen Gebietsanderungsvertrag nach 8§ 9 Abs. 3 Gemeindeordnung (GO) sind
gemaR § 10a Abs. 1 Satz 1 GO Regelungen zur Uberleitung des Personals
zu treffen. Da der Gebietsanderungsvertrag von den Gemeindevertretungen
beschlossen wird und diese im Normalfall keine Detailkenntnisse hinsichtlich
des Personals der Amtsverwaltung besitzen, konnen hier lediglich allgemeine
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Fragen der Personalliberleitung geklart werden. Der Gebietsanderungsver-
trag sollte daher nur die Anzahl — ggf. aufgeschlisselt nach Laufbahngrup-
pen — der zu Ubernehmenden Bediensteten enthalten.

Die Entscheidung, welche konkreten Personen tbernommen werden, wird
nicht in den Gemeindevertretungen, sondern in den jeweiligen Verwaltungen
getroffen. Das Verfahren zur Uberleitung kann im Rahmen der kommunalen
Selbstverwaltung unter Beachtung des 8§ 29 BbgDSG frei gewahlt werden.
Allerdings liegt es nahe, nach den Grundsatzen des 8§ 4 des Funktionalre-
formgrundgesetzes zu verfahren. Dabei haben wir den beiden beteiligten
Kdrperschaften geraten, Personaliiberleitungskommissionen zu bilden.

Anhand des Stellenplanes ist zunéchst zu ermitteln, welche Bediensteten von
vornherein nicht fur die Uberleitung in Betracht kommen, sodass deren Per-
sonaldaten nicht Ubermittelt werden mussen. Von den Ubrigen kénnen die
erforderlichen Personaldaten der Kommission zur Verfiugung gestellt werden.
Im Einzelnen kénnen folgende Daten erforderlich sein:

Alter

Vergitungs-/Besoldungsgruppe einschl. Bewahrungsaufstieg
Tatigkeit

Quialifikation und Fahigkeiten

Vortatigkeiten.

Nicht relevant sind (zunachst) Namen, Wohnort, konkrete Geburtsdaten, Ge-
schlecht und die familiare Situation. In der letzten Stufe werden dann die
konkreten Personen ausgewéahlt. Dabei konnen weitere Daten zur Sozial-
auswabhl erheblich werden.

Eine Ubermittlung von Personaldaten bei Personaliiberleitung infolge Ge-
meindeneugliederung ist nach MalRgabe des § 29 Brandenburgisches Daten-
schutzgesetz grundsatzlich méglich. Dem strikten Erforderlichkeitsprinzip der
Datenubermittlung tragt man Rechnung, indem ein Stufenverfahren mit ge-
nauen Auswahlkriterien durchgefihrt wird.

455 ,Uberleben“ Personalratsunterlagen bei Privatisierung?

Ein stadtisches Krankenhaus ging in eine private Rechtsform tber. Somit
endete auch die Amtszeit des bisherigen Personalrates. Was geschieht
nun mit den bei ihm gespeicherten personenbezogenen Daten der Mit-
arbeiter? Kénnen sie dem neu gewahlten Betriebsrat tbergeben wer-
den?
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Das Personalvertretungsrecht regelt diesen Fall nicht. Es enthalt lediglich in
der Wahlordnung zum Personalvertretungsgesetz eine Festlegung, dass die
Wahlunterlagen nach Abschluss der nachsten Wahl zu vernichten sind. Nach
8 94 Abs. 3 Personalvertretungsgesetz (PersVG) hat der Personalrat perso-
nenbezogene Daten grundsatzlich zu l6schen, wenn sie zur Aufgabenerfiil-
lung nicht mehr erforderlich sind. Der bisherige Personalrat hat also in einem
ersten Schritt zu prifen, welche seiner Unterlagen weder fur die Erfillung
seiner eigenen Aufgaben noch flr die des kinftigen Betriebsrats erforderlich
sind. Diese Unterlagen missen auf jeden Fall vernichtet werden.

Zu den Aufgaben des scheidenden Personalrates gehort es aber auch, die
Amtsgeschéfte ordnungsgemald an die neue Personalvertretung zu Uberge-
ben. Da es sich jedenfalls bei der Uberfiihrung in eine private Rechtsform
beim Betriebsrat rechtlich um eine vollig neue Daten verarbeitende Stelle
handelt, bedarf es zur Ubergabe der vom Betriebsrat weiterhin bendétigten
Unterlagen einer Befugnis zur Ubermittlung personenbezogener Daten. So-
weit es um Daten der Beschéftigten geht, kommt als Rechtsgrundlage 8§ 29
Abs. 1 Satz 2 Brandenburgisches Datenschutzgesetz (BbgDSG), flr die tbri-
gen Daten 8§ 16 BbgDSG in Betracht, da der Betriebsrat in einem in privater
Rechtsform gefiihrtem Krankenhaus als nicht-6ffentliche Stelle anzusehen ist.

§ 29 Abs. 1 Satz 2 BbgDSG lasst eine Ubermittlung von Personaldaten an
nicht-offentliche Stellen u. a. dann zu, wenn der Dienstverkehr es erfordert.
Soweit der Betriebsrat die Daten flr seine weitere Aufgabenerfillung bend-
tigt, ist diese Voraussetzung gegeben. Bei sonstigen personenbezogenen
Daten ist die Ubermittlung nach 8§ 16 Abs. 1 Buchst. a) BbgDSG zulassig,
weil die ordnungsgeméaRe Ubergabe zu den Aufgaben des Personalrats ge-
hort und diese Daten fur den gleichen Zweck weitergenutzt werden sollen, zu
dem sie erhoben wurden. Hier ist dem Umstand Rechnung zu tragen, dass
trotz Anderung der Rechtsform des Arbeitgebers alle Arbeitsverhaltnisse un-
verandert erhalten bleiben. Die Arbeitnehmervertretung folgt in ihrem Wandel
der Rechtsform nur der des Arbeitgebers. Ein Verbot der Weiterverarbeitung
der Daten ware eine unbillige Schwéchung der Rechtsposition der Arbeit-
nehmervertretung.

Welche Daten konkret nach 8 94 Abs. 3 PersVG zu vernichten sind und wel-
che Daten nach 8816, 29 BbgDSG dem neuen Betriebsrat Gbergeben werden
koénnen, muss der Personalrat unter Berticksichtigung seiner Aufgaben und
derer des kinftigen Betriebsrates kritisch prufen.

Soweit Personalratsunterlagen mit personenbezogenen Daten fiir die weitere
Aufgabenerfullung des neu gewahlten Betriebsrates erforderlich sind, dirfen
sie diesem Ubergeben werden; im Ubrigen sind sie zu vernichten.
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4.6 Statistik und Wahlen
4.6.1 Melderegisterabgleich per Videokamera?

Ein Blrger beschwerte sich dartber, dass im Rahmen der Vorbereitung
einer melderegistergestitzten Volkszéhlung die Briefkasten der Haus-
bewohner mit einer Videokamera gefilmt wurden.

Im Rahmen des Zensustestgesetzes sind Uberprifungen der Melderegister
auf Uber- und Untererfassungen vorgesehen. Hintergrund ist die Absicht, bei
kunftigen Volkszahlungen auf die direkte Befragung der Blrgerinnen und
Blrger zu verzichten und statt dessen auf bereits vorhandene Daten der
Verwaltung zuriickzugreifen, wenn der bundesweite Zensustest zu einem po-
sitiven Ergebnis fihrt. Um Klarheit Gber die Aussagekraft dieser Daten zu er-
langen, sieht das Zensustestgesetz vor, dass die Einwohnermelderegister
stichprobenweise sowohl bei den Meldebehdrden als auch durch Erhebungs-
beauftragte bei den Birgerinnen und Birgern Uberprift werden. Dem Erhe-
bungsbeauftragten werden nur die ausgewahlten Gebaude, nicht aber die
Daten der Bewohnerinnen und Bewohner mitgeteilt. Der Abgleich zwischen
den vorhandenen Registerdaten und den Informationen der Vor-Ort-
Begehung erfolgt durch den Landesbetrieb flr Datenverarbeitung und Statis-
tik. Rickmeldungen an die Melderegister dirfen nicht stattfinden.

Das Zensustestgesetz sieht in 8§ 14 lediglich eine miundliche oder schriftliche
Erhebung vor, nicht aber den Einsatz von Videokameras. Auch nach 8§ 11la
Bundesstatistikgesetz sind lediglich noch computergesttitzte Erhebungsver-
fahren, also beispielsweise die Verwendung von Laptops oder Notebooks,
zulassig. Der Landesbetrieb flr Datenverarbeitung und Statistik, den wir Uber
diesen Vorfall informierten, hat daraufhin den Einsatz von Videokameras un-
tersagt.

Der Einsatz von Videokameras bei der Datenerhebung flr statistische
Zwecke ist unzulassig.

4.6.2 Briefwahlantrage per Internet

Seit der Anderung der Bundeswahlordnung im Februar 2002 ist es
madglich, den Wahlschein zur Briefwahl elektronisch zu beantragen.
Rechtzeitig zur Bundestagswahl am 22. September 2002 konnte dies
Uber das Internetangebot des Landesbetriebes flr Datenverarbeitung
und Statistik realisiert werden.

33 BGBI.1S. 620
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Wer einen Wabhlschein elektronisch beantragen wollte, musste das entspre-
chende Formular herunterladen, um es dann ausgefillt per E-Mail an die zu-
standige Gemeinde zu senden. Der Antragsteller wurde darauf hingewiesen,
dass die angegebenen Daten tber E-Mail unverschlisselt Gbermittelt werden.
Da die Briefwahl nach der Rechtsprechung des Bundesverfassungsgerichts
und den entsprechenden gesetzlichen Vorgaben nur zuldssig ist, wenn der
Wahlberechtigte aus wichtigem Grund daran gehindert ist, persoénlich im
Wahllokal abzustimmen, stellt sich die Frage, ob der Wahlberechtigte den
wichtigen (seine Privatsphare, z. B. seinen Gesundheitszustand betreffen-
den) Grund unverschlisselt Uber das Internet mitteilen soll. In Brandenburg
ist darauf verzichtet worden. Das Formular war allerdings so gestaltet, dass
keine sensitiven personenbezogenen Daten Ubermittelt wurden. Datenschutz-
freundlich war auch der Hinweis auf die Freiwilligkeit der Angaben zu Ge-
burtsdatum, Wahlbezirksnummer, Wahlerverzeichnisnummer und E-Mail im
Formular. Neben der elektronischen Versendung konnte der Wahlscheinan-
trag auch ausgedruckt und per Post verschickt werden.

In Anbetracht der stetig steigenden Anzahl von Briefwahlern ist die Einfiih-
rung der Wahlscheinbeantragung per Internet zu begriuf3en und deren Um-
setzung in Brandenburg als datenschutzgerecht einzustufen.

4.7 Kommunalrecht
4.7.1 Nicht-6ffentliche Sitzungen von Gemeindevertretungen

Wir stellen haufig Unsicherheiten beim Umgang mit personenbezogenen
Daten im Zusammenhang mit nicht-6ffentlichen Sitzungen von Gemein-
devertretungen, Kreistagen oder Amtsausschiissen fest. In einem Fall
beabsichtigte eine Gemeindevertretung die Behandlung personlicher
Themen einzelner Bilrgerinnen und Burger im nicht-6ffentlichen Teil der
Sitzung. Dabei wurden die Namen der Blrgerinnen und Burger in der 6f-
fentlich bekannt gemachten Tagesordnung genannt. In anderen Féllen
war zu klaren, wie mit Niederschriften oder sonstigen Unterlagen aus
nicht-6ffentlichen Sitzungen umzugehen ist.

Im ersten geschilderten Fall ist die Nennung der Namen in der offentlichen
Bekanntmachung der Tagesordnung nicht datenschutzgerecht. Die o6ffentli-
che Bekanntmachung fuhrt zu einer Ubermittlung personenbezogener Daten
an Stellen oder Personen aul3erhalb des offentlichen Bereichs im Sinne von
8§ 16 Brandenburgisches Datenschutzgesetz (BbgDSG), da der Empfanger-
kreis potenziell unbegrenzt ist. Diese ist nur dann zuldssig, wenn eine
Rechtsvorschrift sie erlaubt oder eine Einwilligung vorliegt.
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Als eine solche Rechtsvorschrift ist § 42 Abs. 4 der Gemeindeordnung (GO)
anzusehen, wonach u. a. die Tagesordnung der Sitzung entsprechend den
Festlegungen in der Hauptsatzung 6ffentlich bekannt zu machen ist.

Soweit der offentliche Teil der Sitzung betroffen ist, kbnnen nach dieser
Rechtsvorschrift auch personenbezogene Daten mit der Tagesordnung verof-
fentlicht werden. In diesen Fallen besteht in der Regel kein Interesse der be-
troffenen Personen, nicht genannt zu werden, da an der offentlichen Sitzung
ohnehin jeder teilnehmen kann und die Beschliisse wiederum 6ffentlich be-
kannt gemacht werden.

Anders verhalt sich dies beim nicht-6ffentlichen Teil der Sitzung. Wird die Of-
fentlichkeit nach § 44 Satz 2 GO gerade deshalb ausgeschlossen, weil be-
rechtigte Interessen Einzelner es erfordern, so wiirde es den Sinn dieser Vor-
schrift in das Gegenteil verkehren, wenn die personenbezogenen Daten die-
ser Einzelnen teilweise bereits bei der 6ffentlichen Bekanntmachung der Ta-
gesordnung der Offentlichkeit zur Kenntnis gelangen. Deshalb ist bei der Ein-
ladung zum nicht-6ffentlichen Teil der Sitzung darauf zu achten, dass perso-
nenbezogene Daten nicht Bestandteil der dffentlichen Bekanntmachung wer-
den. 842 Abs. 4 GO verlangt lediglich, dass ,die Tagesordnung® offentlich
bekannt gemacht wird. Dieses Erfordernis lasst sich in der Regel ohne kon-
kreten Personenbezug erfiillen. Ausreichend sind Bezeichnungen der Tages-
ordnungspunkte wie z. B. ,Personalangelegenheiten” oder ,Grundstucksan-
gelegenheiten®.

Im zweiten Fall ist haufig unklar, ob Niederschriften oder andere Unterlagen
aus dem nicht-6ffentlichen Teil der Sitzung den Gemeindevertretern oder
Mitgliedern des Amtsausschusses oder des Kreistages in Kopie zur Verfi-
gung gestellt werden kénnen.

Zum Umgang mit Niederschriften aus Sitzungen der Kommunalvertretungen
enthalt die Brandenburgische Kommunalverfassung nur sehr fragmentarische
Regelungen. 8 49 Abs. 3 Satz 2 GO und 8§ 43 Abs. 3 Satz 2 Landkreisord-
nung (LKrO) bestimmen lediglich, dass die Niederschrift spatestens zur
nachsten Sitzung vorliegen muss. Die Gemeindeordnung bzw. die Landkreis-
ordnung treffen weder fur 6ffentliche noch fir nicht-6ffentliche Sitzungen eine
Aussage daruber, inwieweit die Gemeindevertreter bzw. Kreistagsabgeordne-
ten einen Anspruch haben, eine Kopie der Niederschrift zu erhalten. Es
spricht aus unserer Sicht jedoch nichts dagegen, jedem Gemeindevertreter
bzw. Kreistagsabgeordneten eine Ausfertigung der Niederschrift zuzuleiten.
Gerade in den Randgebieten Brandenburgs sind die rAumlichen Entfernun-
gen zum Verwaltungssitz sehr grof3, sodass es kaum zuzumuten ist, die
Kommunalvertreter auf eine Akteneinsicht zu beschranken, um die Nieder-
schrift auf das Erfordernis von Einwanden hin zu tberprifen. Ebenso wenig
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Ist es praktikabel, die Niederschriften aus nicht-6ffentlichen Sitzungen erst in
der nachsten Sitzung als Tischvorlage vorzulesen. Eine Abschrift bzw. Aus-
fertigung der Niederschrift sowohl des o6ffentlichen als auch des nicht-
offentlichen Teils kann den Vertretern daher kaum verwehrt werden.

Soweit in den Unterlagen auch personenbezogene Daten enthalten sind, be-
stehen dagegen auch keine datenschutzrechtlichen Bedenken. Es handelt
sich dabei um personenbezogene Daten, die zur Erfullung der Aufgaben der
jeweiligen Kommunalvertretung erforderlich sind und zu diesem Zweck durch
die Mitglieder der Kommunalvertretung auch weiter verarbeitet werden diir-
fen. Eine Zweckanderung ist hier nicht gegeben.

In Abhangigkeit von der Sensitivitat der personenbezogenen Daten sind die
jeweils angemessenen technischen und organisatorischen Malinahmen zu
treffen. Dabei sollten die Unterlagen entsprechend gekennzeichnet werden.
AuRRerdem kann die Vertretung festlegen, dass sensitivere Informationen erst
innerhalb einer bestimmten Frist vor der nachsten Sitzung versandt werden
und nach der Sitzung wieder zu vernichten sind. Bei Unterlagen, die der Vor-
bereitung von Beschliissen in nicht-6ffentlicher Sitzung dienen, kann die
Sensitivitat der personenbezogenen Daten im Einzelfall so hoch sein, dass
nur eine Einsichtnahme am Verwaltungssitz bzw. das Verteilen von Tischvor-
lagen in Frage kommt. Dies ware etwa bei bestimmten Personaldaten denk-
bar.

Generell sind die Gemeindevertreter auf ihre Verschwiegenheitspflichten
nach 8 27 GO hinzuweisen, die nach § 16 Abs. 1 Amtsordnung und 8§ 24
Abs. 1 Satz 3 LKrO auch fur die Mitglieder des Amtsausschusses und fur die
Kreistagsabgeordneten gilt.

In diesem Zusammenhang bekraftigt der Landesbeauftragte seine Empfeh-
lung, die Kommunalverfassung um bereichsspezifische Regelungen zum Da-
tenschutz zu ergénzen, wie auch seine Bereitschaft, das Ministerium des In-
nern dabei zu beraten®®. Dieses hatte zwar im Innenausschuss des Landta-
ges bereits vor geraumer Zeit zugesichert, eine entsprechende Gesetzesno-
velle vorzulegen, ohne dass dies bisher in die Tat umgesetzt worden ware.

Die offentliche Bekanntmachung der Tagesordnung muss flr den nicht-
offentlichen Teil der Sitzung ohne Personenbezug erfolgen. Mitglieder der
kommunalen Vertretungen haben grundsatzlich das Recht, auch Ausfertigun-
gen oder Kopien von Niederschriften oder anderen Unterlagen aus nicht-
offentlichen Sitzungen zu erhalten. Die Kommunalverfassung sollte um spezi-
fische Datenschutzregelungen erganzt werden.

34 siehe Tatigkeitsbericht 2000, A 4.7.1
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4.7.2 Elektrosmog und Datenschutz — Kataster tiber Mobilfunkanten-
nen

Immer mehr Gemeinden gehen dazu uber, die Standorte von Mobil-
funkantennen zu erheben und in einem Kataster festzulegen. In der Re-
gel werden dabei StralRe, Hausnummer, Netzbetreiber und Anbrin-
gungsart der Sendeanlage gespeichert. Dies wirft sowohl Fragen des
Datenschutzes als auch des Informationszugangs auf.

Die Gemeinden erhalten die genannten Daten aufgrund von Vereinbarungen
mit den kommunalen Spitzenverbanden zum Teil von den Mobilfunknetzbe-
treibern selbst. Dartiber hinaus besteht fiur die Gemeinden die Mdglichkeit,
diese Daten aus der Standortdatenbank der Regulierungsbehotrde fir Tele-
kommunikation und Post abzurufen. Aus datenschutzrechtlicher Sicht war
dabei zu klaren, ob die Gemeinden befugt sind, diese Daten zu erheben und
zu speichern. Daran schloss sich die zusétzliche Frage an, ob und in wel-
chem Umfang ein Zugang zu den bei den Gemeinden gespeicherten Informa-
tionen besteht.

Die Angaben zu Stral3e und Hausnummer kénnen ohne erheblichen Aufwand
der Person des betroffenen Grundstlickseigentiimers zugeordnet werden.
Soweit die Eigentimer nattrliche Personen sind, handelt es sich deshalb um
personenbezogene Daten im Sinne des Brandenburgischen Datenschutzge-
setzes (BbgDSG). Die Gemeinden durften diese Daten erheben und spei-
chern, wenn sie zur rechtmafRligen Erfullung ihrer Aufgaben erforderlich wa-
ren.

Eine solche Aufgabe der Gemeinden ist nicht ohne Weiteres erkennbar. Nach
der 26. Bundesimmissionsschutzverordnung missen die Mobilfunknetzbe-
treiber den Betrieb von Sendeanlagen bei den Amtern fuir Immissionsschutz
anzeigen. Eine Mitwirkung der Gemeinden ist im Immissionsschutzrecht nicht
vorgesehen. Auch nach der Brandenburgischen Bauordnung sind nur Sen-
deanlagen genehmigungspflichtig, die eine bestimmte Hohe Uberschreiten,
sodass zumindest ein flachendeckendes Kataster auch auf dieser Basis nicht
angelegt werden kann. Schlief3lich konnen sich die Gemeinden auch nicht auf
die o. g. Vereinbarung mit den Mobilfunknetzbetreibern sttitzen, da eine sol-
che Vereinbarung weder eine kommunale Zustandigkeit begriinden noch eine
Befugnis zur Erhebung personenbezogener Daten schaffen kann.

Andererseits ist zu berticksichtigen, dass die Gemeinden angesichts der Dis-
kussion um gesundheitliche Gefahren durch die Strahlenbelastung ein erheb-
liches Interesse gerade daran haben, die konkreten Standorte von Mobilfunk-
antennen zu kennen, um dies beispielsweise bei der eigenen Bauleitplanung
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zu berlcksichtigen. Zudem ist der mit der Erhebung und Speicherung der
Standortdaten verbundene Eingriff in das Recht auf informationelle Selbstbe-
stimmung der Grundstuickseigentiimer vor allem bei offen sichtbaren Anlagen
gering, zumal den Eigentimern die Umweltrelevanz der Anlagen bewusst ist
und sie daraus wirtschaftliche Vorteile erzielen.

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer 64.
Konferenz in Trier eine EntschlieBung verabschiedet, in der sie den Bundes-
gesetzgeber auffordern, eine eindeutige Rechtsgrundlage zur Erstellung von
Mobilfunkkatastern im Immissionsschutzrecht zu schaffen.®® Das Ministerium
fur Landwirtschaft, Umweltschutz und Raumordnung unterstitzt diesen Vor-
schlag und hat sich damit an das Bundesumweltministerium gewandt.

Unabhéangig davon muss die Frage nach dem Zugang zu diesen Informatio-
nen beurteilt werden. Soweit die Gemeinden diese Daten als Behdrden spei-
chern, die Aufgaben des Umweltschutzes wahrzunehmen haben, besteht ein
Anspruch auf Zugang zu diesen Informationen nach dem Umweltinformati-
onsgesetz (UIG). Soweit jemand den genauen Standort wissen will und der
Grundsttickseigenttiimer eine naturliche Person ist, muss das Informationsin-
teresse nach §8 8 UIG mit den schutzwirdigen Interessen des Betroffenen
abgewogen werden. Soweit die Anlagen offen sichtbar angebracht sind, be-
stehen keine schutzwirdigen Interessen des Eigenttiimers, da es sich um all-
gemein zugéangliche Informationen handelt. Bei verdeckt angebrachten Anla-
gen wird das Interesse am Informationszugang wegen des nur geringen Ein-
griffs in die Personlichkeitsrechte des Eigentimers in der Regel tberwiegen;
der Eigentiimer ist dazu vorher anzuhoren. Die Amter fir Immissionsschutz
missen den Zugang zu diesen Informationen in gleicher Weise gewahren wie
die Gemeinden.

Der Anspruch auf Informationszugang nach dem Umweltinformationsgesetz
bezieht sich auch auf den Namen des Netzbetreibers, da es sich hierbei nicht
um Betriebs- und Geschaftsgeheimnisse handelt.

Fur die Erstellung von Mobilfunkkatastern existiert derzeit keine eindeutige
Rechtsgrundlage, wahrend der Zugang zu diesen Informationen bereits nach
geltendem Recht nach dem Umweltinformationsgesetz maoglich ist. Wir bitten
die Landesregierung, die Schaffung einer eindeutigen Rechtsgrundlage fir
die Erstellung von Mobilfunkkatastern weiterhin zu unterstitzen.

iDokumente zu Datenschutz und Informationsfreiheit 2002, A 15
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4.7.3 Videouberwachung auch von Milltonnen?

Ein Landkreis argerte sich dartiber, dass sich in den von ihm aufgestell-
ten Wertstoffcontainern (Gelbe Tonne bzw. Papier- und Glascontainer)
statt des vorgesehenen Inhalts grol3ere Mengen gewohnlichen Haus-
mills befanden. Er entschloss sich deshalb dazu, die offentlichen Stell-
platze fur die Wertstoffcontainer mit versteckt angebrachten Videokame-
ras zu beobachten und aufzuzeichnen.

Die Videouberwachung durch offentliche Stellen ist nur unter den Vorausset-
zungen von 8 33c Brandenburgisches Datenschutzgesetz (BbgDSG) zulas-
sig. Danach konnen o6ffentlich zugangliche Raume mit Videokameras uber-
wacht werden, wenn dies zur Erfullung ihrer Aufgaben oder zur Wahrung des
Hausrechts erforderlich ist.

Die vom Landkreis Uberwachten Containerstellplatze befinden sich auf 6ffent-
lichem Straf3enland. Dabei handelt es sich nicht um einen 6ffentlich zugangli-
chen Raum. Ein Raum im Sinne der Vorschrift ist ein von der Umwelt abge-
grenzter Bereich, an dem der Landkreis ein Hausrecht haben miusste. Das
heil3t nicht unbedingt, dass ein Zaun oder ein Dach vorhanden sein mussen.
Wichtig ist, dass die Abgrenzung fiir jedermann eindeutig erkennbar ist.*®

In diesem Fall gerieten dagegen Bereiche ins Blickfeld der Kamera, die als
Offentliche StralRe dem Gemeingebrauch gewidmet sind, sodass von einem
,Raum® keine Rede mehr sein konnte. Deshalb bestand hier auch kein Haus-
recht des Landkreises. Die Videolberwachung konnte daher nicht auf § 33c
BbgDSG gesttitzt werden.

Offentlich zugangliche StraRen und Platze konnen nur unter den Vorausset-
zungen des § 31 Abs. 3 des Brandenburgischen Polizeigesetzes von der Po-
lizei videoliberwacht werden. Diese Regelung geht als speziellere Vorschrift
dem § 33c BbgDSG vor.

Eine Videouberwachung von Wertstoffcontainern kdnnte nur dann auf § 33c
BbgDSG gestlitzt werden, wenn die Container an Orten abgestellt wirden,
die kein offentliches Stral3enland sind. Der Landkreis hat aufgrund unseres
Hinweises die Videouberwachung der Containerstellplatze eingestellt.

Die Befugnis des Landkreises, zur Ermittlung von Ordnungswidrigkeiten nach
dem Abfallrecht im Einzelfall Videokameras einzusetzen, bleibt unberuhrt.

36 Vgl. Tatigkeitsbericht 2001, A 1.5.2
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Eine Videouberwachung von auf offentlichem Stral3enland eingerichteten
Stellplatzen fur Wertstoffcontainer ist unzulassig.

4.8 Sonstiges/Verwaltungsrecht
4.8.1 Der unabhéangige Datenschutzbeauftragte

Die Funktion des behdrdlichen Datenschutzbeauftragten wird Bedienste-
ten héaufig als Zusatzaufgabe zu den normalen Dienstaufgaben aufgetra-
gen. Neben dem Problem, welchen Personen man diese Aufgabe ohne
Interessenkollisionen tbertragen kann, stellt sich auch die Frage nach ih-
rer dienstrechtlichen Stellung. Eine kreisfreie Stadt erwog im Zuge der
notwendigen Aufgabenkritik, die Stelle des behordlichen Datenschutzbe-
auftragten zu halbieren.

Die Pflicht zur Bestellung eines behoérdlichen Datenschutzbeauftragten im
Land Brandenburg ergibt sich aus 8§ 7a Brandenburgisches Datenschutzge-
setz (BbgDSG).

Die Person, die diese Funktion austbt, sollte moglichst im Leitungsbereich
angesiedelt sein. In jedem Fall muss sie sich jederzeit unmittelbar an die Lei-
tung wenden kdnnen. Bei der Erfullung ihrer Aufgabe unterliegt sie lediglich
der Dienstaufsicht, im Ubrigen ist sie weisungsfrei und unterliegt keinerlei
Fachaufsicht. Eine Kontrolle ihrer Sachvorgange durch Dienstvorgesetzte hat
auch im Hinblick auf die Pflicht zur Verschwiegenheit tGber die Identitdt von
Personen, die sich an den behordlichen Datenschutzbeauftragten wenden, in
aller Regel zu unterbleiben. Das Verbot einer Benachteiligung wegen der Ta-
tigkeit als behordlicher Datenschutzbeauftragter ist explizit in 8 7a Abs. 2
BbgDSG festgeschrieben. Wendet sich jemand in seiner Funktion als behord-
licher Datenschutzbeauftragter an den Brandenburgischen Landesbeauftrag-
ten fur den Datenschutz und fur das Recht auf Akteneinsicht, muss zudem
kein interner Dienstweg eingehalten werden. Auch die Dienststellenleitung
muss hiertiber nicht ausdrtcklich informiert werden. Vielmehr besteht das
Recht auf direkten Zugang zum Landesbeauftragten, das im Ubrigen nach
8 21 BbgDSG auch allen anderen Landesbediensteten zusteht.

Aus den gesetzlichen Grundlagen wird deutlich, dass die Austibung der
Funktion eines behdordlichen Datenschutzbeauftragten nicht nur ,nebenbei”
erfolgen darf. Die hervorgehobene Stellung verlangt, dass die betreffende
Person wirklich unabhéngig und weisungsfrei handeln kann. Zumindest in
groReren Verwaltungen sollte der behdrdliche Datenschutzbeauftragte des-
halb, um mogliche Interessenkonflikte zu vermeiden, nur hauptamtlich tatig
sein. Kleinere Verwaltungseinheiten — insbesondere Gemeinden — kénnen
nach 8§ 7a Abs. 3 BbgDSG einen gemeinsamen behdrdlichen Datenschutz-
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beauftragten bestellen, dem seinerseits aber wiederum der unmittelbare Kon-
takt zu den jeweiligen Dienststellenleitungen und eine unabhangige Position
eingerdumt werden muss.

Angesichts der schwierigen Finanzlage der Kommunen sind Uberlegungen
zur Aufgabenkritik unausweichlich. Sie dirfen aber nicht dazu fuhren, dass
der Stellenumfang des behdrdlichen Datenschutzbeauftragten derart be-
schnitten wird, dass er nicht mehr wirksam zur Wahrung des Grundrechts auf
Datenschutz in seiner Verwaltung beitragen kann.

Besonders ist darauf hinzuweisen, dass ausschlie3lich die Daten verarbei-
tende Stelle selbst — und damit deren Leitung — fir die Einhaltung der daten-
schutzrechtlichen Bestimmungen verantwortlich ist und es auch dann bleibt,
wenn sie einen behordlichen Datenschutzbeauftragtenbestellt hat. Dieser soll
lediglich innerhalb der Dienststelle auf die Einhaltung der gesetzlichen Best-
immungen zum Datenschutz und zur Datensicherheit hinwirken und die
Dienststellenleitung auf Missstande hinweisen sowie auf deren Beseitigung
dringen.

Die Funktion des behordlichen Datenschutzbeauftragten muss unabhangig
ausgeubt werden kdnnen und unterliegt keinerlei fachlichen Weisungen der
Dienststelle. Um Interessenkonflikte zu vermeiden, sollte sie jedenfalls in
grolReren Verwaltungen durch hauptamtlich mit dieser Aufgabe betraute Per-
sonen ausgeibt werden.

4.8.2  Verwaltungsvorschrift zum Brandenburgischen Datenschutz-
gesetz

Drei Jahre nach In-Kraft-Treten des novellierten Brandenburgischen Da-
tenschutzgesetzes hat uns das Ministerium des Innern den Entwurf einer
neuen Verwaltungsvorschrift zum Brandenburgischen Datenschutzge-
setz zur Stellungnahme vorgelegt.

Die inzwischen in Kraft getretene Verwaltungsvorschrift*’ hat das Ziel, die
oftmals sehr abstrakten Bestimmungen des Brandenburgischen Daten-
schutzgesetzes (BbgDSG) naher zu erlautern und das Gesetz damit fir die
Anwender in den o6ffentlichen Stellen des Landes in der Praxis leichter hand-
habbar zu machen. Sie erlautert insbesondere neu in das Gesetz aufgenom-
mene Regelungen wie z. B. die Vorschriften zur Verarbeitung besonders
sensitiver Daten (8 4a BbgDSG), zum behordlichen Datenschutzbeauftragten
(§ 7a BbgDSG), zum Systemdatenschutz (88 11b, 11c BbgDSG), zur Uber-
mittlung personenbezogener Daten an auslandische und internationale Stel-

37 ABI. Nr. 7 vom 19.2.2003, S. 170
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len innerhalb oder aul3erhalb der Europaischen Union (88 17, 17a BbgDSG)
und zur Videotberwachung (8 33c BbgDSG).

Bedauerlich ist aus unserer Sicht, dass die Verwaltungsvorschrift inrem An-
spruch, eine Anwendungshilfe gerade auch im nachgeordneten und kommu-
nalen Bereich zu sein, nur zum Telil gerecht wird. An einigen Stellen finden
sich lediglich Umformulierungen des Gesetzeswortlauts. Diesem Mangel
konnte im Laufe der Beratungen an vielen Stellen abgeholfen werden.

Zwar hat das Ministerium des Innern unsere Anregung, in der Verwaltungs-
vorschrift auch die Rechte der Betroffenen sowie die besonderen Vorschriften
zur Datenverarbeitung fir wissenschaftliche Zwecke und bei Dienst- und Ar-
beitsverhaltnissen zu erlautern, nicht aufgegriffen, unsere tbrigen Empfeh-
lungen jedoch Uberwiegend umgesetzt.

Die Verwaltung sollte sich allerdings in Zukunft nicht darauf beschrénken, die
Verwaltungsvorschrift anzuwenden, sondern immer auch den allein mal3geb-
lichen Text des Datenschutzgesetzes berlcksichtigen.

Eine Verwaltungsvorschrift kann die Umsetzung des Brandenburgischen Da-
tenschutzgesetzes in der Praxis erleichtern. Mafl3gebend fur Burger und Ver-
waltung bleibt aber der Gesetzestext.

5 Justiz und Europaangelegenheiten

5.1 Datenschutz im Strafvollzug

Immer wieder beschaftigen uns Einzelanfragen von Haftlingen, aber
auch Bediensteten zum Datenschutz und dem Akteneinsichtsrecht in
den Justizvollzugsanstalten. Wir nahmen dies zum Anlass, unabhéangig
von konkreten Anldssen verschiedene Justizvollzugsanstalten und den
dortigen Umgang mit personenbezogenen Daten zu tberprifen. Die Pri-
fungen sind noch nicht abgeschlossen und werden auch im kommenden
Jahr an verschiedenen Orten fortgefuhrt.

51.1 Rechtliche Grundlagen und ihre Umsetzung
Wie bei allen offentlichen Stellen des Landes Brandenburg gehéren auch in
einer Justizvollzugsanstalt Datenschutz und Akteneinsicht zu den alltaglichen

Aufgaben.

Rechtsgrundlage fir die Durchfihrung und Organisation der Haft ist das
Strafvollzugsgesetz (StVollzG) des Bundes, dessen spezielle Regelungen
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zum Umgang mit personenbezogenen Daten dem Brandenburgischen Da-
tenschutzgesetz (BbgDSG) vorgehen. Die 88 179 ff StVollzG regeln in einem
besonderen Abschnitt des Gesetzes die Bedingungen, unter denen diese Da-
ten verarbeitet werden durfen. Ergdnzt werden diese Bestimmungen bei-
spielsweise durch Vorschriften zur Postkontrolle oder zur Vornahme erken-
nungsdienstlicher Malinahmen.

Eine im Oktober 2002 in Kraft getretene Anderung des Strafvollzugsgeset-
zes*® sieht erstmals vor, dass von allen Gefangenen Lichtbilder aufgenom-
men werden dirfen, die nur von Justizbediensteten genutzt und fir die Fahn-
dung nach entwichenen Gefangenen an Strafverfolgungsbehérden tbermit-
telt werden durfen. Sie sind nach der Entlassung oder Verlegung der Be-
troffenen in eine andere Anstalt zu vernichten oder zu I6schen. Damit ist eine
normenklare Rechtsgrundlage fiir eine Praxis geschaffen worden, die schon
seit Jahren in den Justizvollzugsanstalten des Landes ublich war.*

Nach einer ersten stichprobenartigen Uberpriifung einzelner Gefangenenper-
sonalakten und der aus den Geschaftsverteilungspléanen ersichtlichen Zu-
griffsrechte ist festzustellen, dass in den bisher tUberpriften Justizvollzugsan-
stalten ein durchaus verantwortungsbewusster Umgang mit den Akten zu be-
obachten ist.

Auch die im Strafvollzugsgesetz vorgeschriebene Belehrung, mit der die Ge-
fangenen dariber aufgeklart werden, wie mit ihren personenbezogenen Da-
ten im Rahmen des Strafvollzugs umgegangen wird, ist in einer Vollzugsan-
stalt aufgrund unserer Empfehlungen in datenschutzgerechter Weise préazi-
siert worden.

Ein Ausdruck dafir, dass datenschutzrechtlichen Problemen zunehmend Be-
achtung geschenkt wird, ist in diesem Zusammenhang der Umstand, dass die
meisten der Justizvollzugsanstalten nunmehr ihrer Pflicht, behérdliche Daten-
schutzbeauftragte zu bestellen, nachkommen. Im Berichtszeitraum gab es
auch die Gelegenheit zu einer ersten datenschutzrechtlichen Schulung, die
von Mitarbeitern des Landesbeauftragten durch Vortradge unterstitzt werden
konnte. Es bleibt zu hoffen, dass es gelingt, durch die Zusammenarbeit der
verschiedenen behordlichen Datenschutzbeauftragten zu einer fir das ganze
Land Brandenburg einheitlichen Verfahrensweise bei der Fiihrung von Akten
und der Behandlung von datenschutzrechtlichen Problemen zu gelangen,
was insbesondere bei der Verlegung von Insassen in andere Vollzugsanstal-
ten von Vorteil ware. Problematisch ist wie bei anderen Stellen (s. 0. Punkt
A 4.8.1.), dass die hierarchische Einordnung der behdrdlichen Datenschutz-
beauftragten und ihre Befugnisse intern noch nicht Uberall klar geregelt sind.

38 6. Gesetz zur Anderung des StVollzG vom 5.10.2002, BGBI. | S. 3954
39 3. Tatigkeitsbericht (1994/95), 4.3.2
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Unsicherheiten zeigen sich auch bei der Behandlung von Fragen zur Akten-
einsicht in die Gefangenenpersonalakten durch die Gefangenen selbst. § 185
StVollzG gewahrt fir den Regelfall lediglich ein Auskunftsrecht. Ein Einsichts-
recht besteht fur die Betroffenen erst dann, wenn sie im Einzelfall darlegen,
dass sie zur Wahrnehmung ihrer rechtlichen Interessen darauf angewiesen
sind, neben der blof3en Auskunft auch die Einsicht in die Akte zu erhalten.
Generell sollten allerdings an die Darlegungserfordernisse keine besonders
hohen Anspriiche gestellt werden. Auch bei der Auslegung von Bundesrecht
wie dem Strafvollzugsgesetz durch Landesbehorden ist nach der Rechtspre-
chung des Landesverfassungsgerichts®® soweit wie méglich den Wertungen
des Verfassungsgebers Rechnung zu tragen, der seinen Blrgerinnen und
Blrgern ein voraussetzungsloses Grundrecht auf Akteneinsicht garantiert hat.
Auch aul3erhalb des Bereichs des bundesrechtlichen Aktenauskunfts- und
Einsichtsrechts, das die Gefangenendaten betrifft, bleibt durchaus noch
Raum flr das allgemeine Akteneinsichtsrecht nach dem Brandenburgischen
Akteneinsichts- und Informationszugangsgesetz. Es gibt daher beispielsweise
keinen Grund, Anfragen von Vollzugsinsassen nach Herausgabe von allge-
meinen Richtlinien abzulehnen®'. Allenfalls in Fallen, in denen beispielsweise
Sicherheitsgesichtspunkte betroffen sind, darf eine Auskunft oder Einsicht
verweigert werden.

5.1.2  Technisch-organisatorische Fragen

Wird ein datenschutzrechtlicher Sachverhalt nicht durch das Strafvollzugsge-
setz geregelt, kommen die allgemeinen Vorschriften des Brandenburgischen
Datenschutzgesetzes zum Tragen. Erfolgt die Verarbeitung von Gefan-
genenpersonaldaten nicht nur in Akten, sondern auch in elektronischer Form,
ist flr jedes eingesetzte automatisierte Verfahren zur Verarbeitung personen-
bezogener Daten nach § 8 BbgDSG ein Verfahrens- und Anlagenverzeichnis
zu fuhren. Dies gilt sowohl fur Daten der Inhaftierten als auch fir die der Be-
diensteten, z. B. in Arbeitszeiterfassungssystemen. Solche Verzeichnisse la-
gen entweder gar nicht oder nur lickenhatft vor.

Die Fuhrung des Anlagenverzeichnisses kann nach § 8 Abs. 4 BbgDSG ent-
fallen, wenn ein Verzeichnis nach haushaltsrechtlichen Vorschriften gefuhrt
wird. Da Inventarlisten der Technikausstattung vorhanden waren, kamen wir
uberein, dass diese um die fehlenden Angaben nach der Verordnung zum
Verfahrens- und Anlagenverzeichnis zu ergdnzen sind, um mit méglichst ge-
ringem Aufwand den Anforderungen des Brandenburgischen Datenschutzge-
setzes gerecht zu werden.

0 Beschluss vom 25.9.2002 — VIGBbg 79/02 — zur Vereinbarkeit einer Beschlagnahme mit dem
Grundrecht auf Datenschutz

M Tatigkeitsbericht 2001, B 3.1
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Im Land Brandenburg ist vorgesehen, alle Justizvollzugsanstalten mit dem
Buchhaltungs- und Abrechnungssystem im Strafvollzug (BASIS) auszustat-
ten. Dies wird tber die ADV-Leitstelle koordiniert, die fur die Beschaffung von
Informationstechnik und deren Betreuung in den Justizvollzugsanstalten ein-
gesetzt wurde. In den von uns besuchten Anstalten wurde BASIS bereits ge-
nutzt. Probleme der Bediensteten beim Umgang mit dieser Software sind
nach Aussagen der jeweiligen Systembetreuer nicht bekannt. BASIS bietet
die Moglichkeit, die Zugriffsrechte der jeweiligen Nutzer, die sich Uber ihre
jeweilige Kennung und ein Passwort in das System einloggen, auf das not-
wendige Mald einzuschranken. Die Vergabe dieser Berechtigungen war un-
terschiedlich geregelt; teilweise bedarf es noch schriftlicher Festlegungen fur
die Vergabe der Zugriffsrechte auf die Gefangenendaten.

Fur eine effektivere Kontrolle der Datenverarbeitungsanlagen ist es zudem
erforderlich, aussagekraftige Organigramme und Netzpldne vorzuhalten und
mit einer ausreichenden Dokumentation zu versehen. Letztlich muss diesen
Erfordernissen auch aus Grinden des Datenschutzes, genauer der Ord-
nungsmalfigkeit des Datenschutzes, nachgekommen werden. Eine Doku-
mentation dient auch der Sicherung des technischen Betriebs und ist die un-
abdingbare Voraussetzung, eine EDV-Anlage unabhéngig von konkreten
Einzelpersonen pflegen zu kdnnen. Auf sie darf nicht mit dem Hinweis auf
eine ADV-Leitstelle verzichtet werden, die den Einsatz der Anlagen koordi-
niert. Denn datenschutzrechtlich verantwortlich bleibt nach dem Gesetz die
jeweilige Justizvollzugsanstalt.

Die Grundrechte auf Datenschutz und Akteneinsicht gelten auch im Strafvoll-
zug. Sicherheitsbedirfnisse beim Betrieb einer Justizvollzugsanstalt missen
mit den Rechten der Betroffenen in Einklang gebracht werden. Technische
Ablaufe und personelle Verantwortlichkeiten sind ausreichend zu dokumen-
tieren.

5.2 Rechtsgrundlage fur den IMSI-Catcher

Im Februar 2001 hat das brandenburgische Landeskriminalamt erstmals
den sog. IMSI-Catcher im Rahmen einer Zielfahndung eingesetzt. Der
Einsatz dieses Gerates zur Lokalisierung von Handys wurde mit der Tat-
sache begrindet, dass Verdachtige schwerer Straftaten ihre Mobiltele-
fone und Telefonkarten haufig wechseln, um auf Grund der standig neu-
en Telefonnummern eine Uberwachung ihrer Telefongesprache auszu-
schliel3en.

In modernen Mobilfunknetzen spielt die Identitdtsnummer des Handys, die
.international Mobile Subscriber Identity” (IMSI) eine wichtige Rolle. Mit ihr
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bucht sich das Handy in die jeweils nachste Basisstation ein, um jederzeit er-
reichbar zu sein. Die IMSI ist nicht identisch mit der Rufnummer, sie wird ihr
aber beim Verbindungsaufbau zugeordnet. Der IMSI-Catcher ist ein handli-
ches Gerat, das sich im Netz gegentber allen Handys, die in seiner Nahe
benutzt werden, als Basisstation ausgibt und sie dazu veranlasst, ihm ihre
Identifikationsnummer zuzusenden. Da auf diese Weise unmittelbar auch
Handy-Rufnummern in Erfahrung gebracht werden konnen, die unter
falschem Namen beantragt wurden, hat der IMSI-Catcher grol3e praktische
Bedeutung fur die Strafverfolgungsbehoérden. Er wird nicht nur dazu verwen-
det, alle Telefonate, die von einem eingebuchten Handy ausgehen, unbe-
merkt abzuhotren, sondern auch um gesuchte Tatverdachtige zu lokalisieren.
Da der IMSI-Catcher alle Mobiltelefone in seiner Umgebung erfasst, liegt es
auf der Hand, dass durch seinen Einsatz in die Grundrechte zahlreicher un-
verdachtiger Personen eingegriffen wird.

Nach Ubereinstimmender Auffassung der Datenschutzbeauftragten und des
Bundesjustizministeriums bestand bis zum Sommer 2002 keine Rechtsgrund-
lage fur den Einsatz von IMSI-Catchern fir die Strafverfolgung, da die Vor-
schriften der Strafprozessordnung hierfiir nicht ausreichten. Erst durch das
Gesetz zur Anderung der Strafprozessordnung vom 6. August 2002* ist eine
begrenzte Rechtsgrundlage (8 100i StPO) fur den Einsatz dieser Technik ge-
schaffen worden.

Seitdem darf zur Vorbereitung einer Telefontiberwachung nach § 100a StPO
die Gerate- und Kartennummer sowie zur vorlaufigen Festnahme oder zur
Ergreifung eines Taters auf Grund eines Haftbefehles oder Unterbringungs-
befehls der Standort eines aktiv geschalteten Mobiltelefons ermittelt werden.
Die Feststellung der Gerate- und Kartennummer zur Vorbereitung einer Tele-
foniberwachung ist insbesondere nur zulassig, wenn dies zur Ermittlung ei-
ner im Katalog des 8§ 100a StPO aufgeflhrten Straftat erforderlich ist. Der
Einsatz des IMSI-Catchers steht unter Richtervorbehalt.

Zur vorlaufigen Festnahme oder Ergreifung eines Tatverdachtigen auf Grund
eines Haft- und Unterbringungsbefehls darf das Gerét nur verwendet werden,
wenn er einer Straftat von erheblicher Bedeutung verdachtigt wird und die
Ermittlung des Aufenthaltsortes auf andere Weise weniger Erfolg verspre-
chend ware. Bei einer Straftat von erheblicher Bedeutung darf mittels IMSI-
Catcher der Aufenthaltsort des mutmallichen Taters auch festgestellt wer-
den, wenn es zur Eigensicherung der zur vorlaufigen Festnahme oder Ergrei-
fung eingesetzten Beamten des Polizeidienstes erforderlich ist.

IMSI-Catcher kdnnen ausschlie8lich im Zusammenhang mit Strafverfol-
gungsmaflnahmen eingesetzt werden. Ihr Einsatz zum Abhoren von Telefon-

42 BGBI.I'S. 3018
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gesprachen ist ohne besondere richterliche Anordnung nicht nur unzulassig,
sondern auch strafbar.

Der Bundesgesetzgeber hat es bei der Einfiigung des 8§ 100i in die Strafpro-
zessordnung allerdings versdumt, entsprechend dem verfassungsrechtlichen
Zitiergebot (Art. 19 Abs. 1 Satz 2 GG) die Einschrankung des grundrechtli-
chen Telekommunikationsgeheimnisses ausdrticklich im Gesetz festzustel-
len. Sinn des Zitiergebotes ist es nach der Rechtsprechung des Bundesver-
fassungsgerichts, die Volksvertretung dazu anzuhalten, Notwendigkeit und
Ausmaf von Grundrechtseingriffen in 6ffentlicher Debatte zu klaren*®. Darauf
hat der Landesbeauftragte gemeinsam mit den Datenschutzbeauftragten an-
derer Bundeslander den Bundesprasidenten in einem Schreiben vor der Aus-
fertigung des Gesetzes hingewiesen. Das Gesetz ist dennoch unverandert im
Bundesgesetzblatt verkiindet worden.

Seit August 2002 steht mit 8 100i StPO eine Rechtsgrundlage fur den Einsatz
von IMSI-Catchern und vergleichbaren anderen technischen Mitteln zur Ver-
fugung. IMSI-Catcher durfen nur zur Strafverfolgung verwendet werden.

5.3 Fragen zum Grundbuch
5.3.1 Wie offentlich ist das Grundbuch?

Immer wieder erreichen uns Eingaben zur Einsicht in Grundblcher. Je
nach Interessenlage beschweren sich Interessenten dartber, dass ihnen
die Einsicht verwehrt, oder beklagen sich Betroffene darlber, dass sie
Dritten ermoglicht wurde.

In einer Entscheidung des Bundesverfassungsgerichts heildt es: ,Das Grund-
buch und die Grunddaten enthalten eine Flle von personenbezogenen Da-
ten aus dem personlichen, familiaren, sozialen und wirtschaftlichen Bereich.
Wenn Dritten eine Grundbucheinsicht gewahrt wird, liegt darin ein Eingriff in
das auf diese Daten bezogene informationelle Selbstbestimmungsrecht.“**

Die Voraussetzungen, unter denen ein solcher Eingriff berechtigt sein und
jemand in das Grundbuch Einsicht nehmen oder Auskunft daraus erhalten
kann, sind in 8 12 der Grundbuchordnung festgelegt. Danach ist die Einsicht
des Grundbuchs jedem gestattet, der ein berechtigtes Interesse darlegt. Ob
ein solches vorliegt, muss jeweils fir den konkreten Einzelfall festgestellt
werden. Der Begriff des berechtigten Interesses ist dabei weit gefasst. Zweck
dieser Regelung ist es, allen, die beabsichtigen, Vertrage uber ein Grund-

43 BVerfGE 85, 386, 403 .
a4 BVerfG, Kammerbeschluss vom 28.8.2000 - 1 BvR 1307/91 - NJW 2001, 503, 505
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stuck abzuschlieen, Informationen Uber samtliche Rechte, die mit diesem
Grundstiick zusammenhéangen, zuganglich zu machen, um damit ihre wirt-
schaftlichen Interessen zu schiitzen. Nicht vorausgesetzt wird dagegen ein
rechtliches Interesse des Einsicht Nehmenden (also seine Absicht, einen An-
spruch gerichtlich durchzusetzen oder sich zur Verteidigung seiner Rechte
auf Grundbuchinformationen zu berufen).

Vom Vorliegen eines berechtigten Interesses geht das Grundbuchamt bereits
aus, wenn die Grinde fur das Einsichtsersuchen dargelegt werden und es
ausgeschlossen erscheint, dass mit der Auskunft unzulassige Zwecke ver-
folgt werden. Die Vorlage von Nachweisen wie z. B. Kaufvertragen ist in der
Regel nicht notwendig. Die Gewéhrung der Einsicht muss auf Teile des
Grundbuchs beschrankt werden, wenn flr die tbrigen Teile kein berechtigtes
Interesse festgestellt wird.

Zugang zu den Grundbtichern erhalten beispielsweise:
o Kreditgeber des Grundstiickseigentiimers,

e Glaubiger des Grundstickseigentimers, die beabsichtigen, dessen
Grundbesitz in die Zwangsvollstreckung einzubringen,

¢ Wohnungseigenttumer, die sich flr die Wohnungsgrundbiicher anderer Ei-
gentimer derselben Gemeinschaft interessieren,

e Aktionare, soweit deren Gesellschaft Grundstiuckseigentiimer ist,

e Mieter, wenn der Vermieter wegen gestiegener Kapitalkosten die Miete
erhoht,

e geschiedene Ehegatten des Grundstiickseigentimers zur Durchsetzung
eines Anspruchs auf Zugewinnausgleich.

Auch die Presse hat nach der Rechtsprechung des Bundesverfassungsge-
richts ein grundsatzlich schutzwurdiges ,berechtigtes® Interesse am Zugang
zum Grundbuch. Allerdings muss das Grundbuchamt in diesem Fall zwischen
dem Informationsinteresse der Offentlichkeit und dem Personlichkeitsrecht
des Grundstiickseigentiimers abwagen™.

Die Einsicht ist durch das Grundbuchamt zu verweigern, wenn sie lediglich
aus purer Neugier oder zu unbefugten Zwecken erfolgen soll. Als unbefugt
gilt beispielsweise ein Kaufinteressent, der durch die Einsicht erst den Namen

4% BverfG NJW 2001, 503, 506
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des Eigenttiimers erfahren mochte. Befindet er sich allerdings bereits in kon-
kreten Vertragsverhandlungen, wird dies als berechtigtes Einsichtsinteresse
anerkannt. Potenzielle kiinftige Anspriche, wie die spaterer Erben, sind hin-
gegen grundsatzlich nicht ausreichend.

Zum Schutz der wirtschaftlichen Belange von Personen, die am Rechtsver-
kehr zu einem Grundstiick beteiligt sind, besteht ein weit gefasstes Recht auf
Einsicht in die Grundbiicher. Ob deren dargelegtes Interesse berechtigt ist,
haben die Grundbuchamter jeweils im Einzelfall zu prtfen.

5.3.2 Gehort ein Gerichtsurteil vollstandig ins Grundbuch?

Aufgrund eines Gerichtsurteils anderten sich die Eigentumsverhaltnisse
an einem Grundstiick. Die begunstigte Prozesspartei beantragte darauf-
hin den entsprechenden Eintrag ins Grundbuch und reichte das Urteil
samt Urteilsbegrindung des Gerichts beim Grundbuchamt ein. Beides
wurde vollstandig zu den Grundbuchakten genommen. Die unterlegene
Partei forderte jedoch, dass lediglich der Urteilstenor — ohne Urteilsgriin-
de — zu den Akten genommen wird und wandte sich deshalb an den
Landesbeauftragten.

Ein rechtskraftiges Urteil ersetzt die fur eine Ubertragung des Eigentums an
einem Grundstick notwendigen Erklarungen der unterliegenden Partei. De-
ren Mitwirkung ist daher — anders als bei einer normalen Eigentumstibertra-
gung — nicht mehr nétig. Fur die in einen Rechtsstreit gewinnende Partei ge-
niigt das Urteil als Nachweis der Berechtigung, eine Anderung des Grund-
buchs zu erwirken.

Das Grundbuchamt muss nach 8§ 10 Grundbuchordnung alle Unterlagen, auf-
grund derer es eine Anderung einer Eintragung im Grundbuch vornimmt, voll-
standig zu den Akten nehmen, damit die Entwicklung der Rechtsverhéaltnisse
an einem Grundsttick liuckenlos nachvollziehbar ist.

Gerichtsverhandlungen und damit auch die Urteile der Gerichte sowie deren
Urteilsbegriindungen sind grundsatzlich 6ffentlich. Alle, die Kenntnis von dem
Urteil haben, kdnnen sich beim Gericht tber die Begriindung informieren. Die
Aufbewahrung der Uber die so genannte vollstreckbare Ausfertigung des Ur-
teils hinausgehenden Begrindung in den Grundbuchakten stellt somit keine
unzumutbare Beeintrachtigung des Personlichkeitsrechts des Schuldners dar
und ist von diesem hinzunehmen.
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Legt ein Glaubiger ein vollstandiges Urteil vor, um eine Anderung der Eintra-
gung der Eigentimerstellung im Grundbuch zu veranlassen, hat die Gegen-
seite keine Moglichkeit, zu erzwingen, dass nur eine um die Entscheidungs-
grunde gekirzte Fassung des Urteils zu den Grundbuchakten genommen
wird.

54 Einfihrung des elektronischen Grundbuchs

Im Rahmen der Einfihrung des elektronischen Grundbuchs wurde das
Programm SOLUM-STAR ausgewahlt. Das Oberlandesgericht Branden-
burg bat uns in Vorbereitung eines Pilotbetriebes am Amtsgericht Frank-
furt (Oder) um datenschutzrechtliche Beratung.

Das Ziel des elektronischen Grundbuches besteht darin, alle herkbmmlichen
Akten auf elektronischen Medien zu speichern und die Eintragungen im
Grundbuch kinftig unmitteloar am Bildschirm vorzunehmen. Dazu missen
alle bisherigen Grundbiicher eingescannt und in Bilddateien Uberfihrt wer-
den. Bis zum Jahre 2006 wird dieses Vorhaben in einem sogenannten Um-
stellungszentrum im Landesbetrieb fur Datenverarbeitung und Statistik, in
dem auch das gesamte Grundbuchrechenzentrum angesiedelt werden soll,
vollzogen. Bereits ab dem Jahre 2003 erhalten Notare, Banken und andere
Behorden wie Finanzamter und Katasteramter in einem automatischen Ab-
rufverfahren die Moglichkeit, Gber das Internet Einsicht in die Grundbticher zu
nehmen.

Ein derartiges zentrales Grundbuchrechenzentrum und die mit dem Internet
entstehenden Schnittstellen missen hochsten Anspriichen an Betriebssi-
cherheit, Datensicherheit und Datenschutz gentigen. Durch unsere rechtzeiti-
ge Einbeziehung hatten wir die Mdglichkeit, bereits auf die Berlucksichtigung
der 88 9 und 10 Brandenburgisches Datenschutzgesetz beziglich automati-
sierter Abrufverfahren und technisch-organisatorischer MalRnahmen hinzu-
weisen.

Gemeinsam mit dem Oberlandesgericht und den beteiligten Unternehmen
haben wir erértert, durch welche technisch-organisatorischen MalRnahmen
die hohen Anforderungen an den Datenschutz und die Datensicherheit ge-
wahrleistet werden kénnen. Notwendig sind unter anderem folgende Vorkeh-
rungen:

e Die Erstellung eines Sicherheitskonzeptes auf der Basis einer Risikoana-
lyse,

e die Auswahl geeigneter Verfahren zur digitalen Signatur,
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e die Auswahl geeigneter Verfahren zur Verschlisselung auf dem zentralen
Grundbuchrechner, auf den Grundbuchclients und auf den Ubertragungs-
wegen,

e ein gesichertes automatisches Abrufverfahren, das den Zugriff auf berech-
tigte Nutzerinnen und Nutzer beschrankt,

e die datenschutzgerechte Protokollierung der Veranderungen im Grund-
buch sowie der Online-Abrufe.

Das eingesetzte Programm stammt z. T. bereits aus dem Jahre 1994. Viele
Losungen kénnen daher nicht dem heutigen Stand der Technik entsprechen.
Wir halten es fur zwingend geboten, dass die Software im Rahmen der Ein-
fuhrung des elektronischen Grundbuchs Uberarbeitet und dem Stand der
Technik angepasst wird.

Bei der Einfihrung des elektronischen Grundbuchs muss die eingesetzte
Software den aktuellen Anforderungen an den Datenschutz und die Datensi-
cherheit gentigen.

5.5 Erprobung des elektronischen Rechtsverkehrs (ELREV)

Der bundesweite Geschaftsverkehr mit Gerichten und Staatsanwalt-
schaften soll kiinftig auch auf elektronischem Wege mdglich werden. Die
Landesregierung hatte dazu ein Konzept zur Erprobung des elektroni-
schen Rechtsverkehrs (ELREV) vorgelegt; erste Erfahrungen dazu soll-
ten im Rahmen eines Pilotprojektes am Finanzgericht Cottbus gesam-
melt werden.*®

Unverzichtbare Schwerpunkte waren dabei auch fiir das Ministerium der Jus-
tiz und fir Europaangelegenheiten Fragen des Datenschutzes und der Wah-
rung des Steuergeheimnisses. Es bestand Einigkeit mit dem Landesbeauf-
tragten darutiber, dass Authentizitat, Vertraulichkeit, Integritat und Verbindlich-
keit der ausgetauschten Daten durch geeignete digitale Signaturlésungen ge-
sichert werden mussen. Das Ministerium hat betont, dass eine auf Branden-
burg beschrankte Losung nicht realistisch ist, da die gesamte offentliche
Verwaltung aller Bundeslander und des Bundes und im Rahmen der EU mdg-
lichst nach einheitlichen Standards vorgehen sollten. Als Ergebnis der Zu-
sammenarbeit der einzelnen Bundeslander im Rahmen der Arbeitsgruppe
.Elektronischer Rechtsverkehr® verabschiedete die Konferenz der Justizmi-
nisterinnen und -minister im Juni 2002 die ,Organisatorisch-technischen Leit-

46 siehe Tatigkeitsbericht 2001, A 1.6.1
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linien fur den elektronischen Rechtsverkehr mit den Gerichten und Staatsan-
waltschaften®.

Auch wenn Details noch der Erorterung bedirfen, bieten diese Leitlinien eine
gute Grundlage fur die kiinftige Datensicherheit im Justizbereich, wenn sie
konsequent umgesetzt werden.

Die Einfihrung des elektronischen Rechtsverkehrs verlangt letztlich eine Ver-
standigung in der Europaischen Union auf einheitliche technische und daten-
schutzrechtliche Standards.

6 Bildung, Jugend und Sport

6.1 Was durfen Eltern volljahriger Schuler erfahren?

Das Ministerium ftr Bildung, Jugend und Sport des Landes Brandenburg
hatte uns unter dem Eindruck des Amoklaufs eines ehemaligen Schilers
an einem Erfurter Gymnasium den Entwurf eines Rundschreibens zur In-
formation der Schule an Eltern volljahriger Schulerinnen und Schiler
vorgelegt. Darin war vorgesehen, dass das Einverstandnis der Betroffe-
nen mit der Information der Eltern tber wichtige schulische Angelegen-
heiten bis zu einem schriftlichen Widerspruch unterstellt werden kdnne.
Im Falle eines Widerspruchs sollte die Schule die Eltern schriftlich dar-
Uber informieren.

Die Ubermittlung wichtiger Informationen an die Eltern volljahriger Schiilerin-
nen und Schiler ist als Eingriff in das Grundrecht auf informationelle Selbst-
bestimmung der Betroffenen anzusehen. Einschrankungen dieses Rechts auf
informationelle Selbstbestimmung sind nur auf Grund einer Einwilligung der
volljahrigen Schuilerinnen und Schiler oder im Uberwiegenden Allgemeininte-
resse auf einer verfassungsgemalf3en gesetzlichen Grundlage zulassig.

An die Stelle der Einwilligung der Betroffenen sollte nach dem Entwurf des
Ministeriums ein Widerspruchsrecht treten. Schweigen als Zustimmung zu
werten, ist allerdings mit dem Erfordernis einer ausdrucklichen Einwilligung
der Schulerinnen und Schuler nach § 65 Abs. 6 Satz 2 Brandenburgisches
Schulgesetz nicht zu vereinbaren. Dartber hinaus wirden der Schule im Fal-
le des schriftlichen Widerspruchs der volljahrigen Schulerin bzw. des volljah-
rigen Schulers auch personliche Familienverhaltnisse (z. B. familiare Konflikt-
situationen) offenbart. Fir eine solche Datentbermittlung muss deshalb eine
klare gesetzliche Regelung geschaffen werden, die Ausnahmefalle fur die
Unterrichtung der Eltern eng festlegt. Auch sind die betroffenen Schilerinnen
und Schuler Gber die beabsichtigte Datentbermittlung zu informieren. Aber
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auch eine gesetzliche Regelung durfte nur solche Eingriffe in das Grundrecht
der volljahrigen Schilerinnen und Schiler vorsehen, die dem Verhéaltnisma-
Bigkeitsgrundsatz gentigen.

Insbesondere ist fraglich, ob die Unterrichtung der Eltern geeignet ist, den
angestrebten Zweck (tatsachliche Verhinderung solcher Vorfalle wie jingst in
Erfurt geschehen) erreichen zu kénnen. Es musste geprift werden, ob nicht
wirkungsvollere Losungen flr die Handhabe zur Konfliktlosung mit volljahri-
gen Schilerinnen und Schiler zur Verfigung stehen (z. B. Beteiligung spezi-
eller Beratungsstellen). Das Uberwiegende offentliche Interesse kann jeden-
falls nicht mit dem in Artikel 6 Abs. 2 Satz 1 Grundgesetz normierten Eltern-
recht begriindet werden. Denn dieses ist mit der Volljahrigkeit erloschen.

Das Ministerium fir Bildung, Jugend und Sport plant eine Novellierung des
Brandenburgischen Schulgesetzes, wobei noch nicht feststeht, ob eine Ein-
willigungs- oder Widerspruchslosung bevorzugt wird.

Volljahrige Schuilerinnen und Schiiler verfligen lber ein eigenes, von den El-
tern unabhéngiges Recht auf Datenschutz. Sollten die Eltern tber wichtige
schulische Angelegenheiten dieser Kinder informiert werden, ist zuvor deren
Einwilligung einzuholen.

6.2 Mlussen Lehrkrafte alles offenbaren?

Ein staatliches Schulamt forderte 500 potenziell von einer Versetzung
betroffene Lehrkrafte auf, alle erdenklichen Griinde zu benennen, die
aus ihrer Sicht einer moglichen Versetzung in einen anderen Schulamts-
bezirk entgegenstehen kdnnten. Der Personaliiberhang machte jedoch
nicht 500, sondern nur 20 bis 30 Versetzungen notwendig.

Das entsprechende Aufforderungsschreiben an die Lehrkrafte enthielt u. a.
den Hinweis, dass unter Umstanden nicht alle persénlichen Grinde im Rah-
men einer Abwagungsentscheidung rechtlich bedeutsam sein werden, sowie
die Bitte, alle aus der Sicht der Lehrkrafte in Betracht kommenden personli-
chen Grinde anzugeben.

Die pauschale Abfrage personenbezogener Daten fiihrte dazu, dass die
Lehrkrafte sich veranlasst sahen, sdmtliche Lebensumstande anzugeben, die
ihrer Versetzung entgegenstehen. Es ist daher in einer solchen Situation zu
erwarten, dass dem staatlichen Schulamt personenbezogene Daten bekannt
werden, die fur die Auswahl der flr eine Versetzung in Betracht kommenden
Lehrkrafte weder geeignet noch erforderlich sind. Das an die betroffenen
Lehrkrafte gerichtete Schreiben enthielt keinerlei Anhaltspunkte, welche Krite-
rien letztlich bedeutsam sind und worauf das staatliche Schulamt seine Aus-
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wahlentscheidung stutzten wollte. Tatsachlich sahen sich Betroffene gehal-
ten, gesundheitliche Beeintrachtigungen und intimste Lebensumstande mitzu-
teilen. Dafur, dass nur ca. 20 bis 30 Lehrkréfte versetzt werden sollten, war
die Abfrage von nicht naher konkretisierten personenbezogenen Daten bei
ca. 500 Lehrkraften zudem unverhaltnismafig. Wir sind jedoch davon ausge-
gangen, dass hierflr entsprechend einer Sozialauswahl bei einer Kiindigung
objektive Kriterien herangezogen werden und die persénlichen Umstande
erst im Rahmen einer konkreten Anhorung als Hilfskriterien Verwendung fin-
den.

Wir haben das staatliche Schulamt darauf hingewiesen, dass diese Form der
Personaldatenerhebung unzulédssig ist, da sie ohne ausreichende Rechts-
grundlage erfolgt. Nach § 29 Abs. 1 Brandenburgisches Datenschutzgesetz
(BbgDSG) sowie 8 57 Abs. 4 Landesbeamtengesetz (LBG) dirfen Beschéaf-
tigtendaten nur verarbeitet werden, wenn dies u. a. zur Durchflihrung des Ar-
beitsverhaltnisses erforderlich ist.

In Anbetracht des bestehenden arbeits- bzw. dienstrechtlichen Abh&ngig-
keitsverhaltnisses und der drohenden Versetzung werden die Lehrkrafte zu
dem quasi gezwungen, z. T. sehr personliche Angaben schon weit im Vorfeld
einer konkreten Entscheidung darzulegen. Von einer Freiwilligkeit im Sinne
des Brandenburgischen Datenschutzgesetzes ist daher nicht auszugehen.

Unserer Bitte, diese Art der Personaldatenerhebung sofort einzustellen und
bereits riickgesandte Erhebungsbdgen zu vernichten, ist das staatliche
Schulamt nicht nachgekommen. Allerdings wurden die Lehrkrafte mit einem
neuerlichen Schreiben dartber informiert, dass die erbetenen zuséatzlichen
Personaldaten ausschlielich freiwillig abzugeben sind und keine Pflicht der
Behorden gegentber besteht, der Bitte um Angabe von einer Versetzung
entgegenstehenden Grinde zu folgen. Ein Katalog von Auswahlkriterien wur-
de nicht erstellt. Dartber hinaus wurde nicht verdeutlicht, das derjenige, der
sich nicht an der Befragung beteiligt, seine Einwande auch im personlichen
Gesprach vorbringen kann.

FUr den Fall, dass es im nachsten Schuljahr erneut zu Versetzungsmal3nah-
men kommen sollte, wird das betroffene staatliche Schulamt unsere Beden-
ken erneut priufen und bertcksichtigen. Von einer Beanstandung wurde aus
diesem Grunde vorerst abgesehen.
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Um eine sachgerechte Entscheidung bei einer Versetzungsauswahl zu tref-
fen, kann es erforderlich sein, im Vorfeld dazu personenbezogene Daten zu
erheben. Allerdings ist der Kreis der Betroffenen anhand eines zu erstellen-
den Kriterienkatalogs mdglichst frihzeitig einzugrenzen. Dieser ist den Be-
diensteten, die moglicherweise versetzt werden, mitzuteilen, damit sie ihre
Angaben dementsprechend machen kénnen. Pauschale Abfragen personli-
cher Informationen sind dagegen unzulassig. Wer das personliche Gesprach
der Ausflillung eines Formulars vorzieht, darf nicht benachteiligt werden.

7 Wissenschaft, Forschung und Kultur

7.1 Gesundheitsdaten von Kindern in einem Forschungs-
vorhaben

Eine Universitat plante ein Projekt zur Erforschung der These, dass Be-
wegung im Kindesalter die Hirnreifung férdert. Hierzu sollten kinderarztli-
che Untersuchungen ausgewertet und Kindergarten befragt werden. Mit
den Ergebnissen sollten padagogische Konzepte fir die Arbeit in Kinder-
tagesstatten und Schulen erstellt werden. Bereits im Rahmen der Vorbe-
reitung des Projekts wurden wir gebeten, zu klaren, wie mit den erfragten
personenbezogenen Daten der Kinder umzugehen ist.

Im Zusammenhang mit den Untersuchungen ist an erster Stelle die Frage zu
klaren, ob es moglich ist, auf einen Personenbezug der im Forschungsprojekt
verarbeiteten Daten zu verzichten.

Es wurde vereinbart, die bei Kinderarzten erhobenen Daten soweit wie mog-
lich nur nach Altersgruppen sowie Geschlecht und unter Rubriken wie bei-
spielsweise ,Motorikfahigkeiten 7-jahriger Madchen® zusammengefasst wei-
terzugeben. Die Daten sind insoweit als anonym zu betrachten und kénnen
daher datenschutzrechtlich unproblematisch weiterverarbeitet werden. Dort,
wo in bestimmten zeitlichen Abstdnden Wiederholungsuntersuchungen erfor-
derlich sind, wird mit Pseudonymen gearbeitet. Den einzelnen Kindern wird
zu diesem Zweck eine Kennung zugewiesen, die es fir einen auf3enstehen-
den Dritten ohne Zusatzwissen unmoglich macht, einen Bezug zu einer kon-
kreten Person herzustellen. Hier sind besondere Sicherheitsvorkehrungen bei
der Verwahrung der Unterlagen zu treffen, mit deren Hilfe die hinter den
Pseudonymen verborgenen Personen aufgefunden werden kdnnen.

Allerdings ist auch bei Pseudonymen noch immer ein Personenbezug her-
stellbar. Es handelt sich insofern um datenschutzrechtlich geschiitzte Infor-
mationen, die nur aufgrund einer gesetzlichen Bestimmung bzw. der Einwilli-
gung der Betroffenen verarbeitet werden dtrfen. Von der Nutzung der For-
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schungsklausel des Brandenburgischen Datenschutzgesetzes, die es unter
eng umrissenen Voraussetzungen erlaubt, personenbezogene Daten ohne
Einwilligung zu nutzen, wurde abgesehen, da es sich auch um besonders
sensitive Gesundheitsdaten handelt. Daher ist es erforderlich, eine Einwilli-
gung der Betroffenen einzuholen. Diese werden aufgrund ihres kindlichen Al-
ters von den Sorgeberechtigten, i. d. R. ihren Eltern, vertreten, die an ihrer
Stelle entscheiden mussen, ob sie einwilligen.

Eine Weitergabe personenbezogener Daten ist auch in pseudonymisierter
Form nicht vorgesehen. Vielmehr sollen die Daten in einem weiteren Schritt
aufbereitet und losgeldst von Einzelpersonen zu Gruppen zusammengefasst
werden. Erst dann erfolgt die Weitergabe an die Forschungspartner. Sie ist,
da es ihnen nunmehr am Personenbezug mangelt, aus datenschutzrechtli-
cher Sicht unbedenklich.

Fur das Einholen der erforderlichen Einverstandniserklarungen wird auf das
Adressmittlungsverfahren zurtickgegriffen. Das Forschungsinstitut erstellt
hierzu eine schriftliche Beschreibung des Projekts und bittet die Eltern durch
eine beigefugte Einwilligungserklarung, der Teilnahme ihrer Kinder zuzu-
stimmen. Die vorbereiteten Unterlagen werden dann von den Kindertages-
statten und Kinderarzten an die Betroffenen weitergereicht, sodass das Insti-
tut selbst zu diesem Zeitpunkt keine Namen und Adressen erhalt. Damit ha-
ben es die Eltern in der Hand, in die Preisgabe personlicher Daten ihrer Kin-
der einzuwilligen.

Fur Forschungsvorhaben, die den Umgang mit personenbezogenen Daten
einschliel3en, ist es in aller Regel nétig, eine Einwilligungserklarung der Be-
troffenen einzuholen. Die Verwendung personenbezogener Daten ist so weit
wie mdglich zu beschréanken, sie sollen friihzeitig anonymisiert werden. Die
Verwendung von Pseudonymen gewinnt in Forschungsprojekten immer mehr
an Bedeutung, wobei pseudonymisierte Daten — im Gegensatz zu anonymi-
sierten — einen Personenbezug aufweisen und nur unter Beachtung des Da-
tenschutzrechts verarbeitet werden durfen.

7.2 Begleitforschung zum neuen Grundsicherungsgesetz

Zur Beurteilung der Auswirkungen des Grundsicherungsgesetz und zu
seiner Fortentwicklung wird eine Bundesstatistik mit verschiedenen Er-
hebungsmerkmalen (u. a. Alter, Geschlecht, Staatsangehdrigkeit, Grof3e
der Bedarfsgemeinschaft, Ursachen und Beginn der Leistung, (Netto-)
Bedarf je Monat) gefuhrt. Die Grundsicherungsamter sind zur Auskunft
an die Statistikamter verpflichtet. Zugleich hat das Bundesministerium fir
Arbeit und Sozialordnung das Institut fir angewandte Sozialwissenschaft
(infas) mit einer begleitenden Forschung beauftragt, um Fragen der In-

88 Tatigkeitsbericht 2002 LDA Brandenburg




anspruchnahme, der ,verschamten Armut®, der Uberschneidung von
Grundsicherung und Sozialhilfe, der Mehrausgaben sowie der Administ-
ration zu klaren.

Seit dem 1. Januar 2003 gilt das neue Gesetz Uber eine bedarfsorientierte
Grundsicherung im Alter und bei Erwerbsminderung (Grundsicherungsge-
setz, GSiG)*’. Danach hat jeder Uber 65-Jéhrige sowie jeder im Sinne des
8 43 Abs. 2 Sechstes Buch Sozialgesetzbuch erwerbsgeminderte Volljahrige
statt des Sozialhilfeanspruches einen Anspruch auf eine bedarfsorientierte
Grundsicherung, soweit er seinen Lebensunterhalt nicht aus seinem Ein-
kommen und Vermogen beschaffen kann. Die Berechnung von Einkommen
und Vermobgen richtet sich wiederum nach den einschlagigen Vorschriften
des Bundessozialhilfegesetzes (BSHG). Im Unterschied zur Sozialhilfe wird
die Grundsicherung jahrlich bewilligt; unterhaltspflichtige Kinder und Eltern
werden nicht in die Pflicht genommen, sofern deren Einkommen 100.000 Eu-
ro nicht Ubersteigt. Der Kreis der Anspruchsberechtigten wird aus diesem
Grunde steigen, aber auch, weil Neuantragsteller aus dem Bereich der ver-
deckten Altersarmut erwartet werden. Zustandig sind die neu eingerichteten
Grundsicherungsamter der Kreis-, Stadt- oder Gemeindeverwaltungen.

Hierbei wird u. a. ein Abgleich der (neu einzurichtenden) Grundsicherungs-
statistik mit der (schon existenten) Sozialhilfestatistik geftihrt, um Verande-
rungen und Verschiebungen abzubilden. Samtliche Individualdatensatze
werden anonymisiert Ubermittelt, d. h. Einzelangaben sind nicht mehr oder
nur durch einen unverhéltnisméaRigen Aufwand einer bestimmten oder be-
stimmbaren Person zuzuordnen. Kennnummern der Sozialhilfe-Datenséatze
sind zu l6schen und Kommunen mit unter 1.000 Einwohnern sowie Uber 90-
jahrige Leistungsbezieher nicht mit in die Forschung einzubeziehen, um eine
Identifizierung vollstdndig auszuschlielRen. Aus datenschutzrechtlicher Sicht
ist daher eine Genehmigung zu Forschungszwecken nicht erforderlich.

Weiterhin ist eine stichprobenartige, telefonische Einzelbefragung von Leis-
tungsbeziehern u. a. zu Ursachen der unterlassenen Antragstellung vor Ein-
fuhrung des Grundsicherungsgesetzes zur Bewertung desselben, aber auch
zu zusatzlichen Unterhaltsleistungen beabsichtigt. Hierzu begehrt infas von
den Grundsicherungsamtern die Adressen von Leistungsbeziehern ohne de-
ren vorherige Zustimmung. Auch bei Forschungsvorhaben gilt gem. § 75
Zehntes Buch Sozialgesetzbuch fiir die Ubermittlung von Sozialdaten grund-
satzlich der Einwilligungsvorrang. Nur wenn der Zweck der Forschung nicht
mehr erreichbar ist, kann eine Ubermittlung ausnahmsweise ohne Zustim-
mung erforderlich sein.

*7 BGBI. 20011 S. 1310, 1335 in der Fassung der Anderung vom 27.4.2002 in BGBI. | S. 1462
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Da nur eine geringe Anzahl von Leistungsempfangern auf eine nachtragliche
Anfrage mit der Bitte um die Gewéahrung des schriftlichen Einverstandnisses
reagieren wirde, ist von einer Gefahrdung eines aussagekréftigen For-
schungsergebnisses auszugehen. Die Weitergabe der Adressen durch die
Grundsicherungsamter ist daher zuldssig. Zum Ausgleich flr diese Beein-
trachtigung mussen die Betroffenen vorher bei Antragstellung tber die beab-
sichtigte Ubermittlung ihrer Daten und den Zweck der Forschung unterrichtet
werden. Dabei soll ihnen die Mdglichkeit eingeraumt werden, innerhalb eines
Monats nach der Unterrichtung der Datenweitergabe zu widersprechen. Die-
se Widerspruchslésung entspricht den parallelen gesetzlichen Vorschriften
zur Forschung im Bereich des Bundessozialhilfegesetzes und stellt eine
sachgerechte Abwéagung zwischen den Personlichkeitsrechten einerseits und
der Forschungsfreiheit sowie der Evaluation von Leistungsgesetzen anderer-
seits dar.

Eine Offenbarung von Adressen zu Forschungszwecken darf nur erfolgen,
wenn der Betroffene zuvor von der moglichen Ubermittlung und dem For-
schungszweck unterrichtet und ihm ein Widerspruchsrecht eingerdumt wird.

7.3. Abi 1942 — Ein Klassentreffen

Zur Vorbereitung eines Klassentreffens des Abiturjahrgangs 1942 wurde
Einsicht in ein Stadtarchiv begehrt. Anhand der dort liegenden Zeugnisse
sollten die Personen des Abiturjahrgangs festgestellt werden.

Die Benutzung von Archivgut richtet sich nach dem Brandenburgischen Ar-
chivgesetz (BbgArchivG). Nach dessen § 10 Abs. 3 darf in Archivgut, das wie
z. B. Schulzeugnisse personenbezogene Daten enthdlt, nicht ohne Weiteres
Einsicht genommen werden.

Es gelten hier verschiedene Sperrfristen: Eine Einsicht in Archivgut darf da-
nach erst zehn Jahre nach dem Tod der betroffenen Personen erfolgen. Ist
das Todesjahr nicht bekannt, endet die Frist neunzig Jahre nach der Geburt.
Ist auch das Geburtsjahr nicht bekannt, endet die Schutzfrist sechzig Jahre
nach der Entstehung der Unterlagen. Geht man davon aus, dass i.d.R das
Abitur im Alter von achtzehn Jahren erworben wird, sind im vorliegenden Fall
erst achtundsiebzig Jahre der Sperrfrist von neunzig Jahren verstrichen.

Allerdings ist eine Verkirzung der Schutzfristen denkbar: Nach § 10 Abs. 5
BbgArchivG kdnnen die Fristen im Einzelfall namlich verktrzt werden, sofern
nicht besondere in den § 11 und 12 BbgArchivG genannte Grinde die Ein-
sicht in die Unterlagen ausschlie3en. Als moéglicher Ausschlussgrund kamen
hier lediglich die in 8 11 Abs. 1 Nr. 2 BbgArchivG genannten ,schutzwirdigen
Belange Dritter” in Betracht. Angesichts des langen zurickliegenden Zeit-
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raums ist eine ernsthafte Gefahrdung der Rechte der Betroffenen nicht mehr
zu befirchten: Nach so vielen Jahren bedeutet die Einsichtnahme in Zeug-
nisse zum Zwecke der Zuordnung der Personen zu einem bestimmten
Schulabschlussjahrgang und die damit verbundene Mdglichkeit, zugleich
auch deren Schulnoten wahrzunehmen, keinen allzu schweren Eingriff in die
Personlichkeitsrechte. Der Einsichtnehmende koénnte zudem nach 8§ 10
Abs. 5 Satz 2 BbgArchivG verpflichtet werden, Namen und Geburtsdaten
ausschliel3lich fur die Organisation des geplanten Klassentreffens zu verwen-
den und Uber weitere Daten — die Schulnoten der Betroffenen — Stillschwei-
gen zu bewahren. Eine Verletzung datenschutzrechtlicher Bestimmungen wa-
re bei einem solchen Vorgehen nicht zu befirchten. Die Entscheidung Uber
eine Verkirzung der Sperrfristen sowie die Gewahrung der Einsicht in die Un-
terlagen liegt ausschliel3lich im Ermessen des Archivs.

Sechzig Jahre nach dem Ablegen der Abiturprifung bedeutet es keinen er-
heblichen Eingriff in die Personlichkeitsrechte, wenn zum Zwecke der Orga-
nisation eines Jahrgangstreffens einem ehemaligen Mitschiler die Einsicht in
die bei einem Stadtarchiv aufbewahrten Abiturzeugnisse erlaubt wird.

8 Arbeit, Soziales, Gesundheit und Frauen

8.1 Soziales
8.1.1  Verhaltensprofile Behinderter im Sozialamt

Werden sozialhilfeberechtigte Behinderte in Einrichtungen betreut, sind
die Sozialhilfetrager nach dem Bundessozialhilfegesetz (BSHG) gehal-
ten, sich bei der Vergltung am Betreuungsbedarf der behinderten
Menschen zu orientieren. Die Sozialamter miussen die behinderten Men-
schen dazu in Gruppen mit einem vergleichbaren Hilfebedarf einordnen.
Gegen diese Datenverarbeitung wandte sich der Trager eines betroffe-
nen Heimes.

Damit die Sozialamter in der Lage sind, die Hilfeempfanger den Gruppen mit
vergleichbarem Hilfebedarf zuzuordnen, wird landesweit nach einem einheit-
lichen Verfahren vorgegangen, das die Brandenburger Kommission nach
8 93 BSHG entwickelt hat. Die Trager der Einrichtungen sind gehalten, einen
umfangreichen Fragebogen auszufillen, in dem zunachst fur den Lebensbe-
reich ,Wohnen“ die Fahigkeiten des behinderten Menschen in einzelnen Be-
reichen der taglichen Lebensfuhrung in einem Aktivitatsprofil ermittelt werden.
Fiur jede dieser Fahigkeiten formuliert die Einrichtung dann einen nach vier
Gruppen unterteilten Hilfebedarf.
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Obwohl den Sozialamtern damit eine Fille sehr sensitiver Informationen tber
die behinderten Menschen vorliegen, ist dieser Teil des Verfahrens daten-
schutzrechtlich nicht zu beanstanden.

Mit der Aufforderung an die Einrichtungen, die ausgefillten Fragebbgen an
die Sozialamter zu Ubersenden, werden Sozialdaten der betroffenen Bewoh-
ner erhoben. Da die Fragebdgen in der Regel nicht durch die Bewohner
selbst, sondern durch die Einrichtungen ausgefullt werden, handelt es sich
um eine Datenerhebung bei Dritten, die nur unter engen Voraussetzungen
zulassig ist. Da die Einrichtungen nicht selbst dem Sozialgeheimnis unterlie-
gen, ist eine solche Datenerhebung u. a. dann erlaubt, wenn die Aufgaben,
zu deren Erflllung die Daten erhoben werden, ihrer Art nach eine Erhebung
bei anderen Personen oder Stellen erforderlich machen und keine Anhalts-
punkte dafiir bestehen, dass lberwiegende schutzwiirdige Interessen der Hil-
febedurftigen beeintrachtigt werden.

Diese Voraussetzung war aus unserer Sicht erflllt. Die Art der abgefragten
Angaben schlief3t ein Ausflllen der Fragebdgen durch die Hilfebedirftigen
selbst aus. Die Hilfeempfanger durften in der Regel nicht selbst in der Lage
sein, ihre eigenen Fahigkeiten und den daraus abzuleitenden Hilfebedarf ein-
zuschatzen, sodass nur eine Befragung der Einrichtung in Betracht kam. Zu-
satzlich ist es aus unserer Sicht notwendig, dass die Hilfebedurftigen bzw.
ihre gesetzlichen Vertreter in die Beantwortung des Fragebogens einbezogen
werden. Dies ist nach Angaben der Sozialhilfetrager der Fall.

Da die Daten zur Erfullung der Aufgaben der Trager der Sozialhilfe erforder-
lich sind, sind die Hilfebedurftigen gemal 8 60 SGB | zur Mitwirkung ver-
pflichtet, wozu ggf. auch eine Entbindung schweigepflichtiger Personen von
ihrer Schweigepflicht gehort.

Die mit den Fragebdgen erhobenen Daten sind auch fur die Erfillung der
Aufgaben der Sozialamter erforderlich. Die Datenerhebung durch die ortli-
chen Trager der Sozialhilfe soll dazu dienen, die Hilfeempfanger in Gruppen
mit vergleichbarem Hilfebedarf einzuordnen. Nur anhand der Informationen
aus dem Fragebogen kann das Sozialamt feststellen, ob die von der Einrich-
tung ausgefullten Angaben zu einer der vier Hilfebedarfsgruppen plausibel
sind. Die Prifung auf Plausibilitat kann nur durchgefihrt werden, wenn der
Ortliche Trager der Sozialhilfe sowohl Gber die Angaben zum Aktivitatsprofil
als auch zum geltend gemachten Hilfebedarf verfiigt. Die Ergebnisse der
Plausibilitatsprifung wirken sich wiederum unmittelbar auf die Zuordnung zu
den Hilfebedarfsgruppen aus. Die Erforderlichkeit fur die Erfillung der Aufga-
ben des ortlichen Tragers der Sozialhilfe ist damit gegeben.
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Die Sozialamter diurfen eine Reihe sensitiver Sozialdaten erheben, um fur die
in Einrichtungen betreuten sozialhilfebedurftigen Behinderten den Betreu-
ungsbedarf und damit die Leistungen nach dem Bundessozialhilfegesetz zu
ermitteln.

8.1.2 Unzulassige Datensammlung beim Sozialamt

Bei der Bearbeitung der Beschwerde einer Sozialhilfeempfangerin haben
wir uns erneut mit der Vorlage von Kontoausziigen und deren Ablage in
der Sozialhilfeakte befasst.*® AuBerdem war der zuldssige Umfang von
Halteranfragen bei der Kfz-Zulassungsstelle durch das Sozialamt Ge-
genstand dieser Eingabe.

Das Sozialamt hatte die Sozialhilfeempfangerin bei der erstmaligen Antrag-
stellung aufgefordert, die Kontoauszlige der letzten drei Monate vorzulegen.
Im Anschluss daran ergingen z. T. mehrmals innerhalb eines Jahres weitere
Anforderungen zur Vorlage von Kontoauszligen, ohne dass daflr ein konkre-
ter Anlass in der Sozialhilfeakte dokumentiert war. Zudem waren in der Akte
die Kopien von uber 100 Kontoauszigen ungeschwarzt abgeheftet.

Nach 8§ 67a des Zehnten Buches des Sozialgesetzbuches (SGB X) darf das
Sozialamt von Personen, die Sozialhilfe beziehen oder beantragen, die erfor-
derlichen Daten erheben. Die Sozialhilfeempfanger sind dabei nach § 60
SGB | verpflichtet, die notwendigen Ausklnfte zu erteilen und die erforderli-
chen Unterlagen vorzulegen.

Hilfe zum Lebensunterhalt wird nur Personen gewahrt, die ihren notwendigen
Lebensunterhalt nicht oder nicht ausreichend aus eigenen Kraften und Mit-
teln, vor allem aus ihrem Einkommen und Vermdgen beschaffen kénnen.
Deshalb missen die Sozialamter priifen, ob der Antragsteller tber Einkom-
men oder Vermdgen verfigt. Um dies festzustellen, sind dem Sozialamt Ori-
ginalkontoauszlige vorzulegen.

Wir sehen es als erforderlich an, wenn sich das Sozialamt bei der ersten An-
tragstellung die Kontoausziige der letzten drei Monate vorlegen lasst. In der
Regel ist es dann ausreichend, wenn dem Sozialamt erst wieder nach einem
oder zwei Jahren die Kontoausziige der letzten drei Monate vorgelegt wer-
den. Besteht allerdings ein konkreter Anlass (z. B. standig wechselndes Ein-
kommen oder Anhaltspunkte fir zusétzliches Einkommen), kann sich das
Sozialamt die Kontoauszlige auch in kiirzeren Abstanden oder sogar lticken-
los vorlegen lassen. Eine solche intensivere Kontrolle muss vom Sozialamt
aber begrindet und in der Akte dokumentiert werden.

48 vgl. Tatigkeitsbericht 2001, A 8.1.1.3
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Das betroffene Sozialamt hat eingeraumt, in einigen Fallen ohne Anlass Kon-
toauszliige angefordert bzw. den besonderen Anlass weder gegentber der
Sozialhilfeempfangerin begriindet noch in der Akte dokumentiert zu haben
und uns zugesichert, die Vorgaben des Sozialdatenschutzes in Zukunft zu
beachten.

Das Sozialamt darf auch Kopien von Kontoausziigen anfertigen und diese in
der Sozialhilfeakte abheften. Dies ist aber nur dann erlaubt, wenn sich auf
dem Kontoauszug uberhaupt Buchungen befinden, die das Sozialamt fir die
Prifung des Einkommens und Vermoégens bendtigt. Alle tbrigen Buchungen
sind vom Sozialamt zu schwérzen, wenn es Kopien zur Akte nehmen will.
Auch hier hat das betroffene Sozialamt zugesagt, die nicht erforderlichen
Kontoauszlige zu entfernen bzw. nicht erforderliche Buchungen zu schwar-
zen.

Das Sozialamt hatte in dem vorliegenden Fall auRerdem bei der Kfz-
Zulassungsstelle angefragt, ob ein bestimmter, konkret benannter PKW auf
die Sozialhilfeempfangerin oder einen vom Sozialamt vermuteten Lebens-
partner der Hilfeempfangerin zugelassen sei. Anfragen in dieser Form sind
unzul&ssig.

Nach 8§ 117 Abs. 3 Satz 1 Bundessozialhilfegesetz (BSHG) darf das Sozial-
amt u. a. bei der Kfz-Zulassungsstelle Daten von Personen Uberprifen, die
Leistungen nach dem Bundessozialhilfegesetz beziehen. Damit ist zunachst
der zu Uberprifende Personenkreis auf den Sozialhilfeempfanger selbst be-
schrankt. Daten von Dritten — etwa eines Lebenspartners — durfen nicht tber-
pruft werden.

8 117 Abs. 3 Satz 2 BSHG schreibt weiterhin vor, dass das Sozialamt im

Rahmen der Anfrage seinerseits nur bestimmte Daten an die Kifz-

Zulassungsstelle Ubermitteln darf. Zu den dort genannten Daten gehoért z. B.

nicht das amtliche Kennzeichen eines Fahrzeugs. Unzulassig ist daher bei-
| spielsweise eine Frage, auf wen ein bestimmtes Fahrzeug zugelassen ist.
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Sozialamter durfen sich bei erstmaliger Antragstellung und in Abstanden von
mindestens einem Jahr die Kontoauszuige der letzten drei Monate ohne kon-
kreten Anlass vorlegen lassen. Dariiber hinaus ist eine Vorlage nur bei kon-
kretem Anlass zulassig, der gegentber dem Hilfeempfanger zu begrinden
und in der Akte zu dokumentieren ist. Kopien von Kontoausztigen durfen nur
im erforderlichen Umfang zur Akte genommen werden; nicht erforderliche
Angaben sind zu schwarzen.

Sozialamter durfen bei der Kfz-Zulassungsstelle ausschliel3lich danach fra-
gen, ob ein bestimmter Sozialhilfeempfanger Halter eines Fahrzeugs ist. Da-
ten zum Fahrzeug selbst dirfen nicht Gbermittelt werden.

8.1.3 Befragungen von Patienten in der gesetzlichen Krankenversi-
cherung

8.1.3.1 ,,Wie war es denn im Krankenhaus?*

Patienten, die sich in stationarer Behandlung befanden, wurden von ihrer
Krankenkasse nach Abschluss der Behandlung zu ihrem Krankenhaus-
aufenthalt befragt. So wollte die Krankenkasse nicht nur wissen, ob die
Versicherten mit der Behandlung zufrieden waren. Die Versicherten wur-
den auch gebeten, sich dazu zu aul3ern, ob sie regelmalig arztlich be-
handelt worden sind und ob bzw. wann sie operiert wurden.

Die Krankenkasse verwendete dabei einen personenbezogenen Fragebogen,
der weder eine Begrindung oder eine Rechtsgrundlage fir die Befragung
noch einen Hinweis auf die Freiwilligkeit der Beantwortung der Fragen ent-
hielt. Dieses Vorgehen war nicht datenschutzgerecht.

Die Krankenkasse erhélt von den Krankenhausern zum Zwecke der Abrech-
nung eine Reihe von versichertenbezogenen Daten nach 8 301 Finftes Buch
Sozialgesetzbuch (SGB V). Mit dem Fragebogen erhob die Krankenkasse
daneben zum Teil Daten, die sie nach dieser Vorschrift vom Krankenhaus
nicht bekommen wiirde und die zur Erfullung Ihrer Aufgaben nicht erforderlich
sind. Teilweise handelte es sich um Daten, die die Krankenkasse nach § 301
SGB V ohnehin erhélt, so dass fur eine doppelte Erhebung keine Notwendig-
keit ersichtlich war.

Es entstand der Eindruck, dass die Krankenkasse mit den Angaben aus dem
Fragebogen beabsichtigt, Notwendigkeit, Dauer, Qualitat und Wirtschaftlich-
keit von Krankenhausaufenthalten zu tberprifen.

Fur die Prafung von Notwendigkeit und Dauer eines Krankenhausaufenthal-
tes ist in den 88 275 ff. SGB V allerdings ein eigenes gesetzlich geregeltes
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Verfahren vorgesehen, welches ausschliel3lich vom Medizinischen Dienst der
Krankenversicherung im Auftrag einer Krankenkasse durchzufuhren ist.

Soweit die Qualitat und Wirtschaftlichkeit der stationdren Behandlung Uber-
pruft werden soll, gibt es dafiir in 8 113 SGB V eine spezielle Vorschrift. Der-
artige Qualitats- und Wirtschaftlichkeitsprifungen kénnen nur gemeinsam von
den Landesverbanden der Krankenkassen, den Verbanden der Ersatzkassen
und dem Landesausschuss des Verbandes der privaten Krankenversiche-
rung durch einvernenmlich mit dem Krankenhaustrager bestellte Prifer vor-
genommen werden. Einzelne Krankenkassen sind dazu nicht befugt.

In beiden Fallen ist eine Beteiligung der Patienten nicht vorgesehen. Sie kann
auch nicht durch eine Einwilligung des Patienten herbeigefiuhrt werden. Of-
fentliche Stellen wie die Krankenkasse kénnen die Verarbeitung personenbe-
zogener Daten dann nicht auf eine Einwilligung sttitzen, wenn sie damit tUber
den ihr gesetzlich zugewiesenen Aufgabenbereich hinausgehen wirden. Die-
se Aufgabenzuweisung steht nicht zur Disposition des betroffenen Birgers,
oder der beteiligten offentlichen Stelle.

Selbstverstandlich steht es der Krankenkasse frei, ihre Versicherten allge-
mein nach der Zufriedenheit mit der medizinischen Behandlung zu befragen.
Ein Personenbezug ist dabei allerdings nicht erforderlich, sodass flr diese
Zwecke anonyme Fragebodgen verwendet werden sollten.

Krankenkassen dirfen bei Versicherten auch mit deren Einwilligung dann
keine Informationen Uber einen Krankenhausaufenthalt erheben, wenn damit
die gesetzlichen Vorschriften des SGB V zur Prufung von Notwendigkeit,
Dauer, Qualitat und Wirtschaftlichkeit des Aufenthaltes umgangen werden.

8.1.3.2 ,,Wer hat Sie eigentlich behandelt?“

Die Kassenarztliche Vereinigung Brandenburg (KVBB) hatte erhebliche
Zweifel, ob ein zur ambulanten Behandlung ermachtigter Krankenhaus-
arzt die von ihm abgerechneten Leistungen tatsachlich personlich er-
bracht hat oder unerlaubterweise durch ihm unterstelltes Krankenhaus-
personal hat erbringen lassen. Um dies festzustellen, befragte sie die
Patienten.

In dem von der KVBB verwendeten erlauternden Anschreiben zum Fragebo-
gen wies sie die Patienten einerseits darauf hin, dass eine Verpflichtung zur
Beantwortung der Fragen nicht bestehe. Andererseits wurden die Patienten
darauf aufmerksam gemacht, dass es sich um eine Zeugenbefragung nach
8§ 21 des Zehnten Buches des Sozialgesetzbuchs (SGB X) handelte und die
Beantwortung der Fragen eine staatsburgerliche Pflicht sei.
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Nach § 285 Abs. 1 Nr. 2 SGB V darf die KVBB zur Uberprifung der Zulassig-
keit und Richtigkeit der Abrechnungen personenbezogene Daten der Arzte
erheben und speichern, soweit dies zur Erflllung dieser Aufgabe erforderlich
ist. Ergeben sich aus den der KVBB ubermittelten Abrechnungsunterlagen
Anhaltspunkte, die an der Zulassigkeit und Richtigkeit der Abrechnung Zwei-
fel lassen, so kann die KVBB auch Daten erheben, die tber die eigentlichen
Abrechnungsdaten hinausgehen. Im vorliegenden Fall bestanden solche
Zweifel, sodass gegen eine weiter gehende Erhebung personenbezogener
Daten des Arztes keine grundsatzlichen Bedenken bestanden.

Die Datenerhebung bei den Versicherten setzt zusatzlich voraus, dass eine
Erhebung personenbezogener Daten bei anderen Personen oder Stellen er-
laubt ist. Angesichts der Interessenlage bei der Uberpriifung der Abrechnun-
gen ware eine vorrangig zu prufende Datenerhebung beim Arzt selbst nicht
Erfolg versprechend, sodass wir davon ausgegangen sind, dass die Aufgabe
ihrer Art nach eine Erhebung bei anderen Personen oder Stellen erforderlich
macht. Dartber hinaus bestanden angesichts des hohen 6ffentlichen Interes-
ses an der Richtigkeit vertragsarztlicher Abrechnungen und vor dem Hinter-
grund der Vorgeschichte des konkreten Falles auch keine Anhaltspunkte fir
Uberwiegende schutzwirdige Interessen des Arztes.

Die Erhebung von Daten der Versicherten hielten wir im vorliegenden Fall
nach § 285 Abs. 2 in Verbindung mit § 83 Abs. 2 SGB V fur zulassig. Danach
darf die KVBB personenbezogene Daten der Versicherten dann erheben und
speichern, wenn dies u. a. zur Uberprifung der Abrechnungen auf Rechtma-
Rigkeit durch Plausibilitatskontrollen erforderlich ist.

Die Frage, ob ein zur ambulanten Versorgung ermachtigter Krankenhausarzt
die Leistungen tatséchlich persoénlich erbracht hat, kann letztlich nur vom
sonstigen Krankenhauspersonal oder den Versicherten hinreichend beant-
wortet werden. Da es angesichts der Stellung des Arztes und der Interessen-
lage im vorliegenden Fall wenig wahrscheinlich war, dass die Befragung des
ihm unterstellten Krankenhauspersonals weitere Erkenntnisse bringt, bestan-
den gegen die Erforderlichkeit, versichertenbezogene Daten zu erheben, kei-
ne grundsatzlichen datenschutzrechtlichen Bedenken.

Irreflhrend war allerdings das von der KVBB verwendete Anschreiben. Die
Befragung von Versicherten ist zwar verwaltungsverfahrensrechtlich als Zeu-
genvernehmung anzusehen. Die damit verbundene Erhebung versicherten-
bezogener Daten kann allerdings nicht auf die entsprechende Vorschrift (8 21
SGB X) gestutzt werden, da sie keine Befugnis zur Erhebung, Verarbeitung
und Nutzung personenbezogener Daten enthalt.
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Die KVBB hat das Anschreiben aufgrund unserer Hinweise veradndert. Die
Versicherten werden nunmehr dariber unterrichtet, dass und warum die
KVBB ihre Daten verarbeiten darf. AuRerdem werden die Versicherten nun-
mehr deutlich darauf hingewiesen, dass die Angabe ihrer personenbezoge-
nen Daten im vorliegenden Fall freiwillig ist. Die Aussage, dass die Versicher-
ten eine ,wichtige staatsburgerliche Pflicht” erfullen, wurde gestrichen.
Schlief3lich weist die KVBB nunmehr darauf hin, dass den Versicherten auch
im Falle der Nicht-Beantwortung keine Nachteile bei der medizinischen Be-
handlung oder finanzieller Art entstehen.

Die Kassenarztliche Vereinigung darf bei Zweifeln an der Plausibilitat von Ab-
rechnungen auf freiwilliger Basis Versicherte befragen. Die Befragung der
Patienten muss die Ausnahme sein und darf erst dann durchgefiihrt werden,
wenn andere Formen der Sachverhaltsermittiung ausscheiden.

8.2 Gesundheit
Neun Gebote der Telemedizin

Durch elektronische Kommunikation und den dadurch einfacher mogli-
chen Austausch von Patientendaten sollen kinftig einerseits die Qualitéat
im Gesundheitswesen gefdrdert, andererseits Kosten gesenkt werden.
Hierzu wurden bereits unterschiedliche Projekte realisiert: Die Patienten
begleitende Dokumentation (PaDok) enthalt den Arztbefund, die Uber-
weisung, die Einweisung, die Quartalsrechnung, das Rezept sowie die
Fallakte jeweils in elektronischer Form. Die elektronische Patientenakte
(EPA) gibt Auskunft Gber alle relevanten Daten einer Krankengeschichte.

Die arztliche Schweigepflicht zwischen den einzelnen Arzten gilt auch in der
Telemedizin. Eine Befugnis zur elektronischen Ubermittlung personenbezo-
gener Patientendaten kann sich nur aus Spezialgesetzen (z. B. Krebsregis-
tergesetz, Infektionsschutzgesetz, Fiinftes Sozialgesetzbuch, Landeskran-
kenhausgesetz), dem Behandlungsvertrag oder einer konkreten, schriftlichen
Einwilligung des Patienten ergeben.

Hingegen kann die beim Arztbesuch aus Abrechnungsgrinden erforderliche
Vorlage der Krankenversichertenkarte nicht den Abruf von Patientendaten
rechtfertigen. Diese Chipkarte enthalt ausschlief3lich Daten zur Krankenversi-
cherung und keine Informationen lber Arztbesuche, Behandlungen oder
Krankheiten eines Patienten.

Die Telemedizin basiert auf Verfahren, die entweder mittels einer dezentralen

Datenhaltung zwischen einzelnen Arzten, von einer zentralen, gemeinsamen
Daten verarbeitenden Stelle oder durch eine Mischform realisiert werden. Sie
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bedurfen aufgrund der hohen Sensibilitat der Gesundheitsdaten eines beson-
deren Schutzes.

Die dabei auftretenden komplexen Fragen sind von einer Arbeitsgruppe ,Te-
lemedizin“ der Datenschutzbeauftragten des Bundes und der Lander unter-
sucht worden, an der auch eine Mitarbeiterin des Landesbeauftragten teilge-
nommen hat. Die Ergebnisse dieser Untersuchung sind in einem Arbeitspa-
pier ,Datenschutz und Telemedizin — Anforderungen an Medizinnetze® zu-
sammengefasst, das die Konferenz der Datenschutzkonferenz zustimmend
zur Kenntnis genommen hat.*®

Danach missen Medizinnetze folgende Anforderungen erfillen:

1. Vertraulichkeit: Nur durch eine Verschlisselung mittels kryptografischer
Verfahren ist gewahrleistet, dass ausschliel3lich Befugte patientenbezoge-
ne Daten zur Kenntnis nehmen kdnnen.

2. Authentizitat: Eine elektronische Signatur und ein Zeitstempel gewahrleis-
ten, dass das Dokument einem Urheber bzw. Verantwortlichen zurechen-
bar ist.

3. Integritat: Die elektronische Signatur bescheinigt gleichzeitig die Echtheit,
Korrektheit und Vollstandigkeit des Dokuments.

4. Verfugbarkeit: Bei der zentralen Datenhaltung ist ein schneller Zugriff auf
Daten gegeben. Bei der dezentralen Datenhaltung hangt die Verflugbarkeit
von den beteiligten (Sub-) Systemen ab, insbesondere den Praxiszeiten
und der technischen Kompatibilitat.

5. Revisionsfahigkeit: Die elektronische Signatur gewéhrleistet, dass die Ver-
arbeitungsprozesse liickenlos nachvollzogen werden kénnen. Denn der In-
halt eines signierten Dokuments kann nicht ohne Verletzung der Signatur
nachtraglich verandert werden. Die Ubermittlungs- und Lesevorgange sind
durch eine manipulationssichere Protokollierung zu dokumentieren.

6. Validitat: Die Sicherstellung einer angemessenen Qualitat der Daten (z. B.
der Bildauflésung) hangt von Hard- und Softwarekomponenten ab.

7. Rechtssicherheit: Die beweiskréftige, nachweisbare Verursachung eines
Datenverarbeitungsvorganges wird durch eine qualifizierte elektronische
Signatur bewiesen.

49 Abgedruckt als Anlage 2
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8. Die Nicht-Abstreitbarkeit des Sendens und Empfangens — v. a. in der de-
zentralen Datenhaltung — muss durch ein Quittungsverfahren gewdahrleistet
werden. Empfanger und Sender bestéatigen sich jeweils, dass das Doku-
ment vom Sender stammt und der Empfanger genau dieses Dokument er-
halten hat.

9. Nutzungsfestlegung: Ein systemweites oder definiertes Berechtigungskon-
zept muss den Nutzerkreis und die abgestuften Nutzerrechte hinsichtlich
der Ubermittelten Daten festlegen.

Datenflisse in der Telemedizin unterliegen der arztlichen Schweigepflicht und
bedurfen — ohne Einwilligung des Patienten — einer Rechtsgrundlage. Sie
missen u. a. den Grundsatzen der Vertraulichkeit, Authentizitét, Integritat,
Verfugbarkeit, Revisionsfahigkeit und Rechtssicherheit gerecht werden.

9 Wirtschaft

9.1 Gewerbedaten im Internet

Eine Gemeinde beabsichtigte, den Namen, die betriebliche Anschrift und
die angezeigte Tatigkeit aller in einem Ort gemeldeten Gewerbetreiben-
den im Internet zu veroffentlichen. Statt deren Einwilligung einzuholen,
wollte die Gemeinde, das Vorhaben im Amtsblatt bekannt geben und
dort den Betroffenen die Moglichkeit einrdumen, innerhalb einer festge-
legten Frist zu widersprechen.

Die Gewerbeordnung erlaubt in § 14 Abs. 8 die Weitergabe von Grunddaten
der Gewerbetreibenden nur, wenn der Auskunftsbegehrende ein berechtigtes
Interesse glaubhaft macht. Insofern ist die Rechtslage ahnlich wie beim
Grundbuch.*

Da aus dem Internet jeder Daten abrufen kann, ohne hierfiir Griinde darlegen
zu missen, hat die Behorde keine Mdglichkeit festzustellen, ob diese rechtli-
chen Voraussetzungen tatsachlich erfullt sind. Auch die von der Gemeinde
vorgeschlagene Einraumung eines Widerspruchsrechts im Rahmen der Ver-
offentlichung des Vorhabens ist von der Vorschrift nicht gedeckt. Dem Recht
des Gewerbetreibenden wird nur durch eine informierte Einwilligung ausrei-
chend Rechnung getragen. Die Betroffenen mussen vorher Gber die mit dem
Internet verbundenen Risiken aufgeklart werden (z. B. mogliche Verande-
rung, Falschung und Manipulation der Daten).
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Eine Veroffentlichung der Grunddaten aus der Gewerbeanzeige im Internet
ist nur mit einer informierten Einwilligung der Gewerbetreibenden zulassig.

9.2 Veroffentlichung von Mitgliederdaten der Industrie- und
Handelskammer im Internet

Eine Industrie- und Handelskammer unterrichtete uns tber ihr Vorhaben,
Mitgliederdaten der Unternehmen, die im Handelsregister eingetragen
sind, im Internet zu vero6ffentlichen.

Die Veroffentlichung z. B. von Stammkapital, dem Unternehmensgegenstand
sowie Name und Anschrift der Unternehmen stellt eine Datentibermittlung an
nicht-6ffentliche Stellen dar. Das Gesetz zur vorlaufigen Regelung des
Rechts der Industrie- und Handelskammern lasst zwar eine Datenubermitt-
lung in diesem Umfang nicht zu. Da aber samtliche zu vero6ffentlichenden Da-
ten der Mitglieder der Industrie- und Handelskammer den in Zeitungsinsera-
ten Ublichen amtlichen Bekanntmachungen der Handelsregistereintragungen
entsprechen und Ende 2001 die rechtlichen Voraussetzungen daftir geschaf-
fen worden sind, dass eine ,Online-Einsicht® in die entsprechenden staatli-
chen Register fur jedermann moglich ist, bestehen auch gegen ein von der
Industrie- und Handelskammer betriebenes Online-Abrufverfahren keine Be-
denken.

Eine Befugnis zur Verotffentlichung der Mitgliederdaten besteht nach den
88 16 Abs. 1 Buchst. b, 13 Abs. 2 Satz 1 Buchst. f Brandenburgisches Da-
tenschutzgesetz i. V. m. 8 9a Handelsgesetzbuch. Der Online-Abruf fir je-
dermann ist nur ,zu Informationszwecken® zulassig. Auf diese Weise soll ver-
hindert werden, dass gewerbliche Unternehmen massenhaft Handelsregis-
terdaten abrufen, um private Parallelregister aufzubauen.

Die Industrie- und Handelskammer muss sicherstellen und durch Stichproben
Uberpriifen, dass die Recherche nach den Namen handelnder Personen aus-
geschlossen bleibt, da das Register nur Unternehmensdaten, nicht jedoch die
Unternehmensbeteiligung einzelner natirlicher Personen abbilden soll. Dazu
sind die Abrufe zu protokollieren.

Die Industrie- und Handelskammer darf die Mitgliederdaten, die mit den Han-
delsregistereintragungen identisch sind, im Internet vero6ffentlichen. Durch
technisch-organisatorische Malinahmen ist sicherzustellen, dass aus einem
reinen Unternehmens- kein Personenregister wird.
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10 Finanzen
Beharrlichkeit fuhrt zum Erfolg

Im letzten Tatigkeitsbericht schilderten wir einen Fall, in dem die Finanz-
behorde einem Steuerpflichtigen die Einsicht in seine eigene Steuerakte
mit Verweis auf die Abgabenordnung verweigerte®*. Wir wiesen darauf
hin, dass eine Offenlegung zu erfolgen hat und forderten das Finanzamt
auf, die Einsicht zu gewahren. Zur Klarung des Sachverhalts hatten wir
weitere Einzelheiten aus der Steuerakte des Petenten angefordert. Die
Behorde entgegnete, das Steuergeheimnis stehe einer solchen Auskunft
an den Landesbeauftragten entgegen.

Diese Rechtsauffassung war unzutreffend. Der Landesbeauftragte hat nach
824 Abs. 2 Satz 1 Nr. 2 i. V. m. Abs. 6 Bundesdatenschutzgesetz auch ein
Kontrollrecht in Bezug auf die dem Steuergeheimnis nach 8 30 Abgabenord-
nung unterliegenden Daten.

Die hier anwendbaren materiell-rechtlichen Bestimmungen des Brandenbur-
gischen Datenschutzgesetzes gewéhren den Betroffenen ein Auskunfts- bzw.
Einsichtsrecht Uber die zu ihrer Person von 6ffentlichen Stellen gespeicherten
Daten. Das Finanzamt ist dazu verpflichtet, dem Landesbeauftragten Einzel-
heiten zum Sachverhalt mitzuteilen, da dieser die Einhaltung des Branden-
burgischen Datenschutzgesetzes ansonsten nicht zu kontrollieren in der Lage
ist.

Nach erneuter Prufung des Sachverhalts hat das Finanzamt dem Steuer-
pflichtigen mittlerweile die gewtinschte Akteneinsicht gewahrt. Das Grund-
satzproblem bleibt allerdings ungeldst. In vergleichbaren Féllen hat das Mi-
nisterium der Finanzen seine Auffassung bekraftigt, dass dem Steuer-
schuldner kein Recht auf Einsicht in die eigene Akte zustehe. Diese Auffas-
sung steht im Gegensatz zum Grundrecht auf Einsicht in seine personlichen
Daten nach der Landesverfassung, das auch bei der Anwendung von Bun-
desrecht zu beriicksichtigen ist.*

Das Steuergeheimnis steht der Kontrolle des Umgangs der Finanzamter mit
Steuerdaten durch den Landesbeauftragten fir den Datenschutz und fir das
Recht auf Akteneinsicht nicht entgegen. Der Bundesgesetzgeber bleibt auf-
gefordert, das Recht des Steuerbirgers auf Einsicht in die eigene Steuerakte
zur Klarstellung auch in der Abgabenordnung zu verankern.

>1 Tatigkeitsbericht 2001, A 10.1
52 vgl. Verfassungsgericht des Landes Brandenburg, Beschl. vom 25.9.2002 — VfGBbg 79/02
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Teil B

Akteneinsicht und Informationszugang

Die Verfassung des Landes Brandenburg beschrankt sich nicht darauf, dem
Einzelnen ein Grundrecht auf Schutz seiner personenbezogenen Daten zu
garantieren, sondern sieht dartber hinaus auch ein Grundrecht auf Aktenein-
sicht und Informationszugang vor. Auch wenn der Tatigkeitsbericht des Lan-
desbeauftragten bisher seinen Schwerpunkt immer noch im Datenschutzbe-
reich hat, nimmt die Bedeutung des Informationszugangsrechts standig zu.
Dabei ist das Land Brandenburg, das urspringlich Vorreiter der deutschen
Informationszugangsgesetzgebung war, stark abhangig von Entwicklungen
auf europaischer und bundesstaatlicher Ebene, sodass es sinnvoll erscheint,
auch Entwicklungen auf diesen Ebenen in den Blick zu nehmen.

1 Entwicklung des Informationszugangsrechts

1.1 Europa

Im Anschluss an ihr Grinbuch ,Informationen des offentlichen Sektors — eine
Schlusselressource fur Europa“, zu dem der Landesbeauftragte 1999 Stel-
lung genommen hatte®®, hat die Europdische Kommission im Berichtszeit-
raum den Entwurf einer Richtlinie Uber die Weiterverwendung und kommerzi-
elle Verwertung von Dokumenten des 6ffentlichen Sektors vorgelegt®. Dieser
Vorschlag soll die Bedingungen fiir den Zugang zu Dokumenten des offentli-
chen Sektors harmonisieren, um gleiche Wettbewerbungsbedingungen fir
Informationsanbieter auf dem europaischen Binnenmarkt zu gewahrleisten.
Der Richtlinienvorschlag nimmt ausdrticklich solche Dokumente von seinem
Anwendungsbereich aus, die personenbezogene Daten enthalten, es sei
denn, dass deren Weiterverwendung nach dem Gemeinschaftsrecht tber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphéare
und in entsprechenden nationalen Gesetzen zulassig ist. Hinsichtlich der Do-
kumente und Informationen des oOffentlichen Sektors, die keinen Personenbe-
zug aufweisen (z. B. Geoinformationen), ergibt sich eine mogliche Kollision
mit dem Brandenburgischen Akteneinsichts- und Informationszugangsgesetz.

Der Richtlinienvorschlag eroffnet den offentlichen Stellen die Méglichkeit,
durch die Erhebung von Gebuhren fiir den Zugang zu Dokumenten fiir kom-
merzielle Zwecke einen ,angemessenen Gewinn“ zu erzielen. An dieser
Stelle wird deutlich, dass die Europaische Kommission mit ihrem Vorschlag

>3 Tatigkeitsbericht 1999, B 1.1
>4 KOM (2002) 207 endg.: BR-Drs. 664/02
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einen grundlegend anderen Ansatz verfolgt als die Verfassung des Landes
Brandenburg und das auf ihrer Grundlage beschlossene Akteneinsichts-
gesetz. Wahrend in Brandenburg der Zugang zu Informationen des offent-
lichen Sektors eine grundrechtlich gesicherte Voraussetzung zur politischen
Mitgestaltung ist, deren Auslbung die Verwaltung durch die Erhebung von
Gewinn orientierten oder prohibitiven Gebuhren nicht behindern darf, liel3e
die geplante Europaische Richtlinie den Behdrden der Mitgliedstaaten einen
groReren Spielraum bei der Bemessung der Gebuhren. Unzulassig waren nur
solche Gebuhren, die der Verwaltung zu einem unangemessenen Gewinn
verhelfen wirden.

Hier zeichnet sich ein Konflikt ab, der zu Gunsten des grundrechtsfreundli-
chen Verstandnisses von Informationsfreiheit, wie es in Brandenburg von der
Verfassung vorgegeben ist, gelést werden sollte. Das nachvollziehbare Be-
streben der o6ffentlichen Verwaltung, ihren erheblichen Finanzbedarf durch
gewinnbringende Vermarktung von Informationen ohne Personenbezug zu
decken, darf das Grundrecht auf allgemeinen Informationszugang nicht durch
eine prohibitive Gebuhrengestaltung ad absurdum fihren. Zwar kénnte erwo-
gen werden, fur den Fall hohere Geblhren zuzulassen, in dem die Informati-
onen fir kommerzielle Zwecke weiter verwendet werden sollen. Dann aller-
dings geriete der Grundsatz des voraussetzungslosen und nicht begrin-
dungsbeddrftigen Informationszugangs in Gefahr.

Auch im Bereich des Zugangs zu Umweltinformationen stehen Anderungen
des Gemeinschaftsrechts bevor, die Auswirkungen auf Brandenburg haben
werden. So ist vor kurzem die Richtlinie des Europaischen Parlaments und
des Rates uUber den Zugang der Offentlichkeit zu Umweltinformationen und
zur Aufhebung der ersten Umweltinformationsrichtlinie (90/313/EWG) in Kraft
getreten®. Damit wird die Europaische Umweltinformationsrichtlinie an die
Vorgaben der Konvention von Aarhus®® angepasst. Insbesondere soll die
neue Umweltinformationsrichtlinie die Voraussetzungen dafiir schaffen, dass
Umweltinformationen moglichst umfassend und systematisch in der Offent-
lichkeit z. B. Uber das Internet verbreitet werden.

Der europaische Gesetzgeber beschleunigt damit in diesem Bereich die Ent-
wicklung von der lediglich passiven Transparenz, bei der die Burgerinnen und
Blrger jeweils auf die Offenlegung von Informationen dringen mussen, hin zu
einer aktiven Transparenz, die die Verwaltung zur Veroffentlichung von Um-
weltinformationen von ,Amts wegen® verpflichtet. Zu den Umweltinformatio-
nen, die unter die Richtlinie fallen, gehdren auch Angaben tber Kontaminie-
rungen der Nahrungskette. Die neue Umweltinformationsrichtlinie geht vom
Grundsatz des kostenlosen Zugangs zu Umweltinformationen aus. Insbeson-

>> Richtlinie 2003/4/EG, ABIEU L 41/26 vom 14.2.2003
> dazu siehe Tatigkeitsbericht 1998, B 1.1
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dere mussen die Nutzung offentlicher Listen und Verzeichnisse und die Ein-
sichtnahme in die gewtnschten Informationen an Ort und Stelle gebuhrenfrei
sein. Kosten durfen nur fir das Reproduzieren des beantragten Materials
(Herstellen von Fotokopien) verlangt werden und dirfen die tatsachlichen
Kosten der Reproduktion nicht tUbersteigen. Auch missen die Mitgliedstaaten
gewabhrleisten, dass die Umweltinformation aktuell, vollstdndig und vergleich-
bar sind. Vor dem Hintergrund, dass der Begriff ,Umweltinformation® nach
Gemeinschaftsrecht weit auszulegen ist, wird nach einer Umsetzung dieser
Richtlinie in deutsches Recht, die innerhalb von zwei Jahren zu erfolgen hat,
auch in Brandenburg der Zugang zu manchen Verwaltungsvorgangen er-
leichtert werden, selbst wenn sie nicht von einem Umweltamt gefuhrt werden.

1.2 Bundesrepublik Deutschland

Auf Bundesebene scheiterte im Berichtszeitraum das Vorhaben eines Infor-
mationsfreiheitsgesetzes flr die Bundesverwaltung am Widerstand einzelner
Bundesministerien, die fur ihren Bereich Blankettausnahmen verlangten, und
einzelner Wirtschaftsverbande, die eine Aushdhlung von Betriebs- und Ge-
schaftsgeheimnissen beflrchteten. Es bleibt sehr zu hoffen, dass die Ab-
sichtserklarung der Koalitionsparteien nach der Bundestagswahl erneut ein
Informationsfreiheitsgesetz fur die Bundesbehdrden in den Gesetzgebungs-
prozess einzubringen, bald in die Tat umgesetzt wird. Das gilt auch fir das
vor der Bundestagswahl am Widerstand des Bundesrates gescheiterte Ver-
braucherinformationsgesetz, das mehr Transparenz auch im Bereich der Pri-
vatwirtschatft sicherstellen soll. Die wiederholten Skandale im Bereich der Fut-
termittelherstellung haben deutlich gemacht, dass der Mangel an gezielten
Informationen Uber die Verursacher von gesundheitsgefahrdenden Belastun-
gen in der Nahrungsmittelkette dazu fiihrt, dass letztlich alle — und damit auch
unbeteiligte Landwirte — unter dem wachsenden Misstrauen der Verbraucher
zu leiden haben.

Wir haben bereits im vergangenen Jahr darlber berichtet, welche rechtlichen
Schwierigkeiten bestehen, wenn die Offentlichkeit Gber den Ausbruch von
Tierseuchen informiert werden soll.>” Es ist wiinschenswert, dass die Befug-
nis der zustandigen Stellen, bei konkreter Gesundheitsgefahrdung hersteller-
bezogene Warnungen zu verdffentlichen, eindeutig gesetzlich geregelt wird.

>7 Tatigkeitsbericht 2001, A 9.2
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1.3 Brandenburg

Der Landesbeauftragte flr das Recht auf Akteneinsicht hatte bereits Anfang
2001 detaillierte Vorschlage zur Weiterentwicklung und Vereinfachung des
Akteneinsichts- und Informationszugangsgesetzes gemacht®®. Nach Erorte-
rung dieser Vorschlage im Innenausschuss hat der Landtag in seinem Be-
schluss vom 18. April 2002°° die Landesregierung aufgefordert, bis zum 31.
August 2002 einen Gesetzentwurf zur Anderung des Akteneinsichts- und In-
formationszugangsgesetzes mit folgender MalRgabe vorzulegen:

e Fur die Bearbeitung des Antrages auf Akteneinsicht ist eine Frist zu be-
stimmen. Dabei soll die Mdglichkeit der Erteilung eines Zwischenbeschei-
des bestehen. Fur die Fristbestimmung ist eine Orientierung an der Frist
flr die Bearbeitung von Petitionen gemal 8§ 21 der Gemeindeordnung an-
zustreben.”

e _Fur den Fall der Ablehnung des Antrages auf Akteneinsicht soll der An-
tragsteller in dem Ablehnungsbescheid auf das Recht, den Landesbeauf-
tragten fir den Datenschutz und fir das Recht auf Akteneinsicht anzuru-
fen, hingewiesen werden.”

Zwar hat das Ministerium des Innern uns einen Gesetzentwurf zur Umset-
zung des Landtagsbeschlusses im Juni 2002 zur Stellungnahme zugeleitet
und vor Beginn der Ressortabstimmung einen Teil unserer Anderungsvor-
schlage bertcksichtigt. Zu einem Beschluss der Landesregierung ist es je-
doch bisher nicht gekommen, so dass auch die vom Landtag gesetzte Frist
inzwischen deutlich Gberschritten worden ist.

Stattdessen erwagt das Innenministerium Presseberichten zufolge, das ,bun-
desweit als besonders weit gehend“®® geltende Akteneinsichtsgesetz einzu-
schranken. In Wirklichkeit ist das Brandenburgische Akteneinsichts- und In-
formationszugangsgesetz im Vergleich zu der entsprechenden Gesetzge-
bung anderer Bundeslander inzwischen das restriktivste seiner Art. Die vom
Innenministerium angestrebte Entlastung der Verwaltungsbehérden kann am
besten durch die Umsetzung der Vorschlage erreicht werden, die der Lan-
desbeauftragte zur Novellierung gemacht hat.

>8 Tatigkeitsbericht 2000, B 4
* Drs. 3/4034-B
€0 Potsdamer Neueste Nachrichten vom 24.1.2003
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Neue Impulse fur das Informationszugangsrecht kommen gegenwaértig insbe-
sondere aus Europa. Die Harmonisierung der Verwertungsbedingungen ftr
Dokumente der offentlichen Verwaltung und die weitere Starkung der Rechte
der Offentlichkeit auf Zugang zu Umweltinformationen kann auch in Deutsch-
land den Zugang zu Verwaltungsinformationen erleichtern.

Es ist zu hoffen, dass in absehbarer Zeit der Bundesgesetzgeber ein Informa-
tionsfreiheitsgesetz fir die Bundesbehdrden verabschiedet. Die Landesregie-
rung ist bisher der Aufforderung des Landtages nicht nachgekommen, das
Akteneinsichts- und Informationszugangsgesetz in einem wesentlichen Punkt
zu Gunsten der Burgerinnen und Birger zu verandern.

1.4 Korruptionsbekdmpfung durch Informationsfreiheit

Immer wieder erkundigen sich Birgerinnen und Burger, wie sie mit Hilfe
des Akteneinsichts- und Informationszugangsgesetzes Informationen
Uber offentliche Auftragsvergaben erhalten kdnnen. Von Interesse sind
dabei sowohl kleinere Beschaffungen einer Gemeinde, als auch grofRere
Auftrage an Baufirmen.

Die Rechtsgrundlage fur die Durchfihrung eines Vergabeverfahrens richtet
sich nach der Auftragssumme. Werden bestimmte Schwellenwerte erreicht,
gilt das Bundesgesetz gegen Wettbewerbsbeschrankungen bzw. die Verga-
beverordnung, in denen auch nach dem Abschluss des Verfahrens strenge
Geheimhaltungsvorschriften vorgesehen sind. Sie gehen dem Akteneinsichts-
und Informationszugangsgesetz vor und schliel3en einen Informationszugang
aus. Unterhalb der Schwellenwerte kommen die Verdingungsordnungen zum
Tragen, deren Geheimhaltungsvorschriften die Zugangsrechte aus dem Ak-
teneinsichts- und Informationszugangsgesetz zwar nicht aul3er Kraft setzen.
Dennoch scheitern Antrage auf Informationszugang hier héufig daran, dass
das Akteneinsichts- und Informationszugangsgesetz unternehmensbezogene
Daten derart weit gehend schutzt, dass nach einer Anonymisierung kaum
brauchbare Informationen tbrig bleiben. Fir eine Burgerin, die beispielsweise
nachvollziehen mdchte, wie es kommt, dass ein und dieselbe Firma samtliche
Auftrage zur StralRensanierung in einer Region erhalt, bleiben die Aktende-
ckel also faktisch geschlossen.

Ziel des Akteneinsichts- und Informationszugangsgesetzes ist die Starkung
der politischen Mitgestaltung durch die Birgerinnen und Blrger. Dazu gehort
fur sie auch die Notwendigkeit, Entscheidungen der Behoérden uber offentli-
che Auftrage und damit tber die Verwendung von Steuergeldern nachvollzie-
hen zu kdnnen. Die zustandigen Gesetzgeber haben mit den strengen Ge-
heimhaltungsvorschriften aber das Ziel, laufende Vergabeverfahren sowie
Betriebs- und Geschaftsgeheimnisse von Unternehmen zu schitzen, bei wei-
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tem Ubertroffen. Die aktuellen Korruptions- und Spendenskandale belegen
hingegen die Notwendigkeit transparenter Strukturen.

Die Arbeitsgemeinschaft der Informationsbeauftragen in Deutschland hat da-
her gefordert, die Informationsfreiheitsgesetze und die Vergabevorschriften
SO zu gestalten, dass die offentliche Auftragsvergabe transparent und fur die
Allgemeinheit kontrollierbar wird®*:

¢ [nformationsfreiheit muss grundlegender Bestandteil der Vergaberegelun-
gen sein.

¢ |Im Hinblick auf das 6ffentliche Interesse sind die Grinde flr die Vergabe-
entscheidung so weit wie moglich offen zu legen. Unterlagen, die keine
Betriebs- oder Geschaftsgeheimnisse enthalten und deren Offenlegung
den Entscheidungsprozess nicht beeintrachtigt, zum Beispiel die Nieder-
schrift Uber die Angebotserdffnung oder die Dokumentation der Auftrags-
vergabe selbst, sind zuganglich zu machen.

e Das offentliche Interesse an einer transparenten Auftragsvergabe ist ge-
gentber dem Interesse der bietenden Unternehmen am Schutz ihrer Be-
triebs- und Geschaftsgeheimnisse starker zu gewichten.

Informationsfreiheitsgesetze und die Vergabevorschriften sind dringend so zu
gestalten, dass die offentliche Auftragsvergabe transparent und fir die All-
gemeinheit kontrollierbar wird.

2 Umsetzung des AIG

2.1 Eingaben und Anfragen beim Landesbeauftragten

Beschwerden von Burgerinnen und Birgern sowie Anfragen von Verwal-
tungen beim Landesbeauftragten fir den Datenschutz und fiir das Recht
auf Akteneinsicht spiegeln zumindest teilweise wider, wie sich die Nut-
zung des Rechts auf Informationszugang in Brandenburg entwickelt hat.
Welche Erkenntnisse lassen sich aus den Féllen, die im abgelaufenen
Berichtsjahr an uns herangetragen wurden, ableiten?

Wahrend die Nachfrage brandenburgischer Behdrden nach Beratung im Jah-
re 2002 konstant blieb, war quantitativ eine leichte Rucklaufigkeit der bei uns
eingelegten Beschwerden von Bulrgerinnen und Blrgern zu verzeichnen.
Gleichzeitig lagen den Eingaben zunehmend komplizierte Fallkonstellationen

61 Dokumente zu Datenschutz und Informationsfreiheit 2002, B |l
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zu Grunde, die im Vergleich zu den Vorjahren eine deutlich aufwandigere
Ermittlung des Sachverhalts sowie eine ausfihrlichere rechtliche Prifung
notwendig machten. Dies kdnnte ein Indiz daflir sein, dass sich die Verwal-
tung in den meisten Fallen eine gewisse Routine im Umgang mit dem Akten-
einsichts- und Informationszugangsgesetz angeeignet hat und Konflikte vor-
wiegend dort auftreten, wo dessen Anwendung — auch in Abgrenzung zu an-
deren Rechtsgrundlagen fur den Informationszugang — tatsachlich und recht-
lich schwierig ist.

Wie bereits in den Vorjahren lagen die Schwerpunkte der Antrage im Baube-
reich sowie im Kommunalrecht. Auffallend war eine Haufung der Anfragen
und Eingaben zu Einsichtsbegehren, die zum Ziel hatten, die Erfolgsaussich-
ten flr Schadensersatzforderungen gegentber der offentlichen Hand zu be-
urteilen.

Die Mehrzahl der Antrage auf Akteneinsicht, mit denen wir befasst waren,
wurde im vergangenen Berichtszeitraum wieder bei den brandenburgischen
Gemeinden, Amtern und Stadten gestellt. Auch Zweckverbande waren Ad-
ressaten von Einsichtsbegehren, allerdings waren Antrage, die dort gestellt
wurden, zumeist nach dem Umweltinformationsgesetz zu bearbeiten.

In tGber der Halfte aller von uns bearbeiteten Falle wurde nach Intervention
durch den Landesbeauftragten der zuvor abgelehnte Informationszugang
gewahrt. Weniger als einem Finftel der Petentinnen und Petenten mussten
wir nach der rechtlichen Prifung des Sachverhalts mitteilen, dass gesetzliche
Ausschlussgrinde einer Akteneinsicht entgegenstehen. Dabei handelte es
sich zumeist um einen Uberwiegenden 6ffentlichen Schutzbedarf oder um Un-
ternehmensdaten. Nur in einem einzigen Fall standen personenbezogene
Daten dem Informationszugang entgegen. In einem Fall wurde der Informati-
onszugang zu Unrecht abgelehnt. Dies haben wir der Akten filhrenden Stelle
gegenuber beanstandet (siehe B 2.2).

Nachdem im Vorjahr die Akteneinsichts- und Informationsgebiihrenordnung
in Kraft getreten war und bereits erste Beschwerden Uber die Kostenerhe-
bung fur den Informationszugang eingegangen sind, hat sich diese Entwick-
lung im Jahre 2002 nicht fortgesetzt. Wir gehen daher davon aus, dass die
Verwaltungen in der Kostenfrage tberwiegend angemessene Losungen fin-
den und keine tberhdhten Kosten fur die Akteneinsicht verlangen.

Wahrend die Anwendung des Akteneinsichts- und Informationszugangsge-
setzes fur die brandenburgische Verwaltung in der Regel zum Alltag gewor-
den ist, sind in Einzelfallen zunehmend komplizierte Sachverhalte zu ent-
scheiden. Insgesamt ist jedoch ein pragmatischer Umgang mit dem Recht auf
Informationszugang festzustellen.
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2.2 Akteneinsicht auch bei Schadensersatzforderungen

Nachdem eine Uberschwemmung Schaden auf einem Grundstuick ver-
ursacht hatte, vermutete der Grundstickseigentimer die mangelnde
Reinigung der Regenentwasserungsanlagen durch die Stadt als Ursa-
che. Er wollte prifen, ob Schadensersatzforderungen realistische Erfolg-
saussichten hatten und beantragte Einsicht in die entsprechenden Unter-
lagen. Die Stadt lehnte den Antrag unter anderem mit der Begriindung
ab, dass aufgrund der Schadensersatzforderungen kein Einsichtsan-
spruch bestehe. Da es bei den Reinigungsarbeiten nicht um eine hoheit-
liche Aufgabe gehe und es keinen Anspruch auf die Reinigung der Ent-
wasserungsanlagen gebe, bestehe, so die Stadt, auch kein Anspruch auf
Akteneinsicht. AuRerdem sei die Behorde nicht verpflichtet, Beweise flr
die gegnerische Seite vorzulegen.

Das Akteneinsichts- und Informationszugangsgesetz gewahrt den Anspruch
auf Akteneinsicht grundsatzlich ohne Voraussetzung. Dies bedeutet, dass der
Grund, aus dem Einsicht beantragt wird, unerheblich ist und der Antragsteller
nicht danach gefragt werden darf. Sollte der Antragsteller den Antrag von sich
aus begrunden, hat die Akten fihrende Stelle dies auf3er Acht zu lassen.
Ausnahmen von der Voraussetzungslosigkeit gelten nur in den eng begrenz-
ten Fallen des 8 4 Abs. 2 und 8 5 Abs. 2 Nr. 3 Akteneinsichts- und Informati-
onszugangsgesetz, in denen die Behdrde zwischen dem Geheimhaltungs-
und Offenbarungsinteresse abzuwagen hat. Davon war hier aber nicht aus-
zugehen. Die Tatsache, dass der Grundstiickseigentimer prifen mdchte, ob
er von der Stadt Schadensersatz fordern kann, darf also bei der Bearbeitung
des Antrags auf Akteneinsicht keine Rolle spielen. Somit ist es auch irrele-
vant, ob der Grundstiickseigentiimer einen Anspruch auf die Reinigung der
Anlagen hat.

Das Akteneinsichts- und Informationszugangsgesetz gilt fur alle brandenbur-
gischen Stadte und Gemeinden und unterscheidet nicht zwischen hoheitli-
chen und nicht-hoheitlichen Aufgaben. Die Unterlagen zur Reinigung der Re-
genentwasserungsanlagen sind lediglich daraufhin zu prifen, ob sie einem
Uberwiegenden privaten oder offentlichen Interesse an der Geheimhaltung
unterliegen. Sollten beispielsweise personenbezogene Daten von Nachbarn
oder schutzbedurftige Informationen Uber Unternehmen, die mit der Reini-
gung beauftragt wurden, darin enthalten sein, sind die Betroffenen auf Ver-
langen des Antragstellers nach der Zustimmung zur Akteneinsicht zu fragen
oder die schutzbedirftigen Daten auszusondern und der Rest der Akte offen
zu legen.
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Die Annahme der Stadt, dass sie nicht verpflichtet sei, dem kuinftigen Pro-
zessgegner Beweise zu verschaffen, die ihr schaden kénnen, geht ebenfalls
fehl. Selbst in Fallen, in denen das Akteneinsichts- und Informationszugangs-
gesetz nicht zum Tragen kommt, ist schon allein aus rechtsstaatlichen Grin-
den von einem Recht auf Akteneinsicht auszugehen, wenn ein rechtliches
Interesse vorliegt und die Kenntnis des Akteninhalts Voraussetzung flur die
wirksame Rechtsverfolgung ist. Unabh&ngig davon, ob es sich bei der zu
Grunde liegenden Aufgabe der Behdorde um eine zivil- oder oOffentlich-
rechtliche Tatigkeit handelt, ist sie in besonderer Weise zur Offentlichkeit und
Rechenschatft fir inre Handlungen verpflichtet.

Da die Stadt an ihrer Verweigerung des Informationszugangs festhielt, stellte
der Landesbeauftragte einen Verstol3 gegen das Akteneinsichts- und Infor-
mationszugangsgesetz fest und beanstandete das Vorgehen der Behdrde.
Der Landkreis als Kommunalaufsichtsbehtrde hat sich unserer Auffassung
angeschlossen.

Das Einsichtsinteresse eines Antragstellers ist nach dem Akteneinsichts- und
Informationszugangsgesetz grundsatzlich unerheblich und darf von der Be-
hérde nicht erfragt werden. Auch die Absicht, Schadensersatzforderungen
gegenuber der Akten fihrenden Stelle geltend zu machen, steht dem Infor-
mationszugang nicht entgegen.

2.3 Hinreichende Bestimmtheit eines Antrags auf Akten-
einsicht

Mit der Absicht, einen méglichen Anspruch auf Schadensersatz aufgrund
eines Wasserschadens zu prufen, beantragte die Rechtsanwaéltin der
Anwohnerin einer Ortsdurchfahrt Akteneinsicht in die Unterlagen zu einer
Baumalinahme an der Stral3e. Die Behorde lehnte die Akteneinsicht un-
ter anderem mit der Begriindung ab, der Antrag sei nicht hinreichend be-
stimmt und die Zusammenstellung der umfangreichen Akten erfordere
einen ,unbotméaBligen personellen Aufwand®, durch den die Behérde in
der ordnungsgemalien Erflllung ihrer ,eigentlichen® 6ffentlichen Aufga-
ben beeintrachtigt werden wuirde. Die Pflicht der Behdrde zur Beratung
bei der Benennung der fur die Einsicht in Frage kommenden Akten ent-
falle, da es sich um eine offensichtlich rechtskundige Antragstellerin
handelt.

Das Recht auf Akteneinsicht ist in Artikel 21 der Landesverfassung als
Grundrecht verankert und wird durch das Akteneinsichts- und Informations-
zugangsgesetz konkretisiert. Die Anwendung dieses Gesetzes gehdrt genau
wie beispielsweise die Beachtung der Landeshaushaltsordnung oder des
Verwaltungsverfahrensgesetzes zu den Aufgaben der offentlichen Verwal-

Tatigkeitsbericht 2002 LDA Brandenburg 111




tung in Brandenburg — unabh&ngig davon, fur welche weiteren Fachaufgaben
sie zustandig ist. Baubehtrden oder Fachamter haben sich daher mit Antra-
gen auf Informationszugang in derselben Intensitat zu befassen wie allge-
meine Verwaltungsbehdrden.

Die Unterstitzungspflicht des 8§ 6 Abs. 1 Akteneinsichts- und Informationszu-
gangsgesetz hat zum Ziel, im Vorfeld der Prifung eines Antrags auf Akten-
einsicht zu klaren, um welche Unterlagen es dem Antragsteller geht. Dadurch
soll der Behotrde die Arbeit und gleichzeitig dem Antragsteller die Eingren-
zung der Informationen erleichtert werden. Haufig ist es fur Aul3enstehende
aber nur schwer nachzuvollziehen, welche Akten in der Behodrde Uberhaupt
gefiihrt werden und welche Amter Uber welche Unterlagen verfiigen. Die
Rechtskundigkeit einer Antragstellerin oder ihre Qualifikation als Rechtsan-
waltin bedeutet nicht, dass diese sich auch mit der konkreten Aktenfihrung
und internen Arbeitsteilung eines Amtes auskennt. Daher gilt die gesetzliche
Unterstltzungspflicht ausnahmslos fur alle Antragsteller.

Dass ein Antrag auf Akteneinsicht hinreichend bestimmt zu stellen ist, bedeu-
tet aber nicht immer, dass darin die einzelnen Akten genau bezeichnet wer-
den missen. Verfugt ein Antragsteller — wie im vorliegenden Fall — nur tber
vage Anhaltspunkte, die es nicht erlauben, die Unterlagen genauer einzu-
grenzen, so gilt der Antrag ebenfalls als ausreichend bestimmt. Die Akten
fuhrende Stelle sollte aber in jedem Fall im Rahmen der Beratung des An-
tragstellers tber Art und Inhalt der Akten sowie Uber die internen Zustandig-
keiten eventuell beteiligter Amter informieren.

Das Akteneinsichts- und Informationszugangsgesetz gehort zu den Kernauf-
gaben aller Behorden. Zwecks hinreichender Bestimmung des Antrags auf
Akteneinsicht hat die Behorde den Antragsteller — ohne Ansehen seiner Qua-
lifikation — bereits im Vorfeld zu beraten.

2.4 Daten fur einen Mietspiegel

Eine Vereinigung von Mieterinnen und Mietern, die zusammen mit der
Stadt und den Vermietern am Zustandekommen eines Mietspiegels be-
teiligt war, interessierte sich fiur die konkreten Mietdaten, die der Berech-
nung der Vergleichsmiete zu Grunde lagen. Die Stadt lehnte den Antrag
auf Akteneinsicht mit der Begrindung ab, dass die betroffenen Woh-
nungsgesellschaften einer Einsichtnahme in die unternehmensbezoge-
nen Daten nicht zugestimmt hatten.

Auf der Grundlage des Birgerlichen Gesetzbuchs wird ein Mietspiegel als

Ubersicht tiber die ortsiibliche Vergleichsmiete von der Gemeinde und von
Interessenvertretungen der Mieter und Vermieter gemeinsam erstellt. Der
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hierzu eingerichtete Arbeitskreis Mietspiegel war allerdings nur an der Kon-
zeption des Erhebungsformulars beteiligt, bestimmte also dariber, welche
Arten von Informationen erhoben werden. Die anonymisierte Erhebung der
konkreten Daten oblag der Vermieterseite und deren Auswertung dem Gut-
achterausschuss fur Grundstiickswerte.

Fraglich war, ob es sich, wie von der Stadt angenommen wurde, um schutz-
bedurftige unternenmensbezogene Daten im Sinne des 8 5 Abs. 1 Nr. 3 Ak-
teneinsichts- und Informationszugangsgesetz (AlG) handelte. Danach ist es
erforderlich, dass diese nur einem eng begrenzten Personenkreis bekannt
sind, zu einem bestimmten Geschaftsbetrieb in Beziehung stehen und nach
dem Willen des Unternehmens geheim zu halten sind oder an der Geheim-
haltung ein schutzwuirdiges Interesse besteht. Wir konnten zunachst nicht er-
kennen, dass die Daten nur einem eng begrenzten Personenkreis bekannt
waren — schlie3lich handelte es sich um Daten aus Mietvertragen, die kei-
neswegs nur wenigen Mitarbeitern der Wohnungsgesellschaften bekannt wa-
ren, sondern zumindest auch den Mieterinnen und Mietern sowie deren per-
sonlichem Umfeld. Somit wéaren die Voraussetzungen fir einen Schutzbedarf
nicht gegeben und die Akteneinsicht dirfte nicht von der Zustimmung der be-
troffenen Unternehmen abhangig gemacht werden. Die Stadt Gberzeugte uns
jedoch davon, dass durch die Aggregierung dieser Daten sozusagen ,heue”
Informationen entstehen, die Gber die den einzelnen Mietern bekannten An-
gaben zu deren eigenen Mietverhéltnissen hinausgehen und die somit nur
wenigen (namlich den erhebenden und auswertenden) Personen bekannt
sein kdnnen. Dies gilt insbesondere, wenn sich der Antrag auf Informationen
zu Mietobjekten einer einzigen Wohnungsgesellschaft bezieht.

Im Ergebnis stellten wir fest, dass die Voraussetzungen des 8 5 Abs. 1 Nr. 3
AIG vorlagen und die Verweigerung der Einsichtnahme mangels Zustimmung
der betroffenen Unternehmen zuléssig war.

Werden mehrere Einzelinformationen mit Unternehmensbezug, die jeweils fir
sich betrachtet nicht schutzbediirftig sind, weiterverarbeitet, kann dadurch ein
Mehrwert entstehen, der einen starkeren Schutzbedarf aufweist als die
Grunddaten. Diese aufbereiteten Informationen kbnnen dann nur mit Zustim-
mung der betroffenen Unternehmen offen gelegt werden.

2.5 Gehort eine handschriftliche Notiz zur Akte?

Wahrend der Einsichtnahme in die Unterlagen zu einem Sportstadion
wurden auch handschriftliche Notizen, die in der Akte abgeheftet waren,
offen gelegt. Dem Wunsch des Antragstellers, Fotokopien der Dokumen-
te zu erhalten, wurde nur im Hinblick auf die Gbrigen Informationen ent-
sprochen. Bei den handschriftichen Notizen handele es sich — so die
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Behorde - um rein interne Vermerke, die nur versehentlich der Akte bei-
gefugt worden seien und daher nicht fotokopiert werden kénnten.

Das Recht auf Informationszugang bedeutet, dass Informationen — soweit
keine gesetzlichen Ausnahmegriinde hierftir vorliegen — vollstandig zur Ver-
flugung zu stellen sind. Ein Antragsteller kann aber nur dann Uber sie verfi-
gen, wenn er sie nicht lediglich wahrend der Einsicht in die Akte lesen, son-
dern zum Beispiel in Form einer Kopie mitnehmen und in Ruhe selbst oder
mit Sachverstandigen seiner Wahl auswerten kann. Auch bieten Kopien eine
sichere Mdglichkeit, Informationen, die zur Verteidigung einer Rechtsposition
erforderlich sind, vollstandig zu erlangen und dauerhatft tber sie zu verfligen.
Ihre Verweigerung stellt prinzipiell eine Schwéchung dieser Rechtsposition
dar. Grundsatzlich hat ein Antragsteller also ein Recht, Fotokopien von Unter-
lagen, die ihm im Rahmen der Akteneinsicht zuganglich gemacht wurden, zu
erhalten. Beantragt er die Herausgabe von Fotokopien, hat die Akten flihren-
de Stelle — abgesehen von Ausnahmen aufgrund des Urheberrechts — nicht
erneut zu prifen, ob der Informationszugang madglich ist. Diese Prifung ist
bereits abschlie3end bei der Bearbeitung des urspriinglichen Antrags auf Ak-
teneinsicht erfolgt.

Bei der Frage, welche Dokumente Aktenbestandteil sind, handelt es sich um
eine grundséatzliche Frage der Aktenfihrung. Handschriftliche Notizen oder
Vorentwurfe, die nicht Aktenbestandteil werden sollen, sind unverziglich zu
vernichten und gar nicht erst zur Akte zu nehmen. Sofern aus ihnen jedoch
Informationen hervorgehen, die fir den Vorgang von Bedeutung sind, geho-
ren sie automatisch zur Akte. Im vorliegenden Fall stellte die Behorde fest,
dass ein handschriftiches Dokument versehentlich der Akte beigefiigt war
und eigentlich nicht deren Bestandteil hatte werden sollen. Sie vernichtete die
Notiz, ohne dem Antragsteller eine Kopie zu fertigen. Zwar ist der Akten fiih-
renden Stelle grundsatzlich nicht das Recht abzusprechen, eine fehlerhafte
Entscheidung zu revidieren, allerdings sollte gerade auf dem Gebiet der In-
formationsfreiheit auf ein transparentes Verwaltungshandeln geachtet wer-
den. Eine Bearbeitung abgeschlossener Verwaltungsvorgange zwischen Ein-
sichtnahme und Herausgabe von Fotokopien schiirt — unabhéngig davon, ob
sie ausnahmsweise gerechtfertigt sein kann — unwillkiirlich Misstrauen auf
Seiten des Antragstellers.

Durch eine ordentliche Aktenfiihrung und eine grindliche Prifung des An-
trags auf Informationszugang wird vermieden, dass sich erst bei der Heraus-
gabe von Fotokopien herausstellt, dass die Informationen gar nicht zur Akte
gehdren und nicht hatten zuganglich gemacht werden dirfen.
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2.6 Zugang zu Informationen uber privatrechtlich organi-
sierte Aufgaben

Um sich tber die finanziellen Aspekte beim Betrieb einer Abwasseranla-
ge zu informieren, beantragte ein Blrger Akteneinsicht beim Zweckver-
band. Dieser lehnte den Antrag u. a. mit der Begrindung ab, dass der
privatrechtlich organisierte Betrieb nicht Gegenstand des Informations-
zugangs sein konne.

Verflgt eine Behdrde Uber Unterlagen, die unternehmensbezogene Daten
enthalten, hat sie deren Schutzbedarf auf der Grundlage von 8 5 Abs. 1 Nr. 3
Akteneinsichts- und Informationszugangsgesetz zu prufen. Ausfuhrliche Hin-
weise zum Umgang mit unternehmensbezogenen Informationen kbnnen dem
Tatigkeitsbericht 2001 (Teil B, Punkt 2.5) entnommen werden. Allerdings ist
zu beachten, dass es sich bei Unterlagen zu einer Abwasseranlage — auch,
wenn es um deren Finanzierung geht — um Umweltinformationen handeln
kann, sodass vorrangig das Umweltinformationsgesetz anzuwenden sein
durfte. Die Vorschriften des 8 8 Umweltinformationsgesetz zum Schutz von
Betriebs- und Geschaftsgeheimnissen sind weniger weit gehend als die des
Akteneinsichts- und Informationszugangsgesetzes.

Befinden sich Unterlagen ausschliel3lich bei dem privaten Betreiber einer
Abwasseranlage, kann auch diesem gegenuber ein Anspruch auf Aktenein-
sicht bestehen. Das Akteneinsichts- und Informationszugangsgesetz verlangt
hierfir eine Ubertragung hoheitlicher Aufgaben (§ 2 Abs. 4) durch Gesetz
oder Beleihungsakt, wahrend nach 8 2 Nr. 2 Umweltinformationsgesetz ledig-
lich die Wahrnehmung o6ffentlich-rechtlicher Aufgaben im Bereich des
Umweltschutzes unter behordlicher Aufsicht erforderlich ist. In beiden Fallen
ist die Behorde verpflichtet, den Antragsteller darauf hinzuweisen, dass nicht
sie selbst, sondern der private Betreiber Uber die Akten verfigt und den
Antrag gegebenenfalls weiterzuleiten.

Die Darstellung des Zweckverbands, nach der ein Zugang zu Informationen
Uber privatrechtlich organisierte Aufgaben nicht moéglich sei, trifft somit in kei-
nem Fall zu.

Auch gegeniber privaten Betreiberfirmen besteht nach dem Umweltinforma-
tionsgesetz ein Recht auf Akteneinsicht, wenn diese offentlich-rechtliche Auf-
gaben wahrnehmen. Nach dem Akteneinsichts- und Informationszugangsge-
setz mussen private Firmen nur dann Akteneinsicht gewéhren, wenn sie Be-
liehene sind.
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2.7 Haben eingetragene Vereine Geschaftsgeheimnisse?

Um die Finanzierung der Betriebskosten einer von einem eingetragenen
Verein gefuhrten Kindertagesstétte zu Uberprifen, beantragte ein Vater
Akteneinsicht in die entsprechenden Abrechnungen. Insbesondere inte-
ressierte er sich fur die H6he und Verwendung der gemeindlichen Zu-
schisse. Die Behorde verweigerte den Informationszugang und machte
geltend, dass es sich bei den Informationen um Geschaftsgeheimnisse
des Vereins handele.

8 5 Abs. 3 Nr. 1 Akteneinsichts- und Informationszugangsgesetz nimmt un-
ternehmensbezogene Daten von dem Recht auf Akteneinsicht unter be-
stimmten Voraussetzungen aus. Zweck dieser Regelung ist der Schutz des
Geschaftsbetriebes eines auf wirtschaftliche Betatigung ausgerichteten Un-
ternehmens. Auf eingetragene Vereine, die als Trager fur eine Kindertages-
statte handeln, ist diese Vorschrift nicht anzuwenden. Bei ihnen handelt es
sich um nicht-wirtschaftliche Vereine. Sie verfolgen vorrangig keine wirt-
schaftlichen Interessen und bieten ihre Leistungen nicht im marktwirtschatftli-
chen Wettbewerb an. Daher kdnnen sie sich als juristische Personen weder
auf Betriebs- und Geschaftsgeheimnisse, noch auf das Grundrecht auf Da-
tenschutz berufen, das lediglich nattrlichen Personen zusteht. Verfugt die
Behoérde also Uber Informationen zu einem solchen Verein, so ist ein Uber-
wiegendes privates Interesse, das einer Akteneinsicht entgegenstehen kénn-
te, nicht zu erkennen. Das Amt hat die Unterlagen aufgrund unseres Hinwei-
ses offen gelegt.

Betriebs- und Geschéaftsgeheimnisse kénnen nur von wirtschaftlich tatigen
Unternehmen geltend gemacht werden. Fir eingetragene, nicht-
wirtschaftliche Vereine gilt dies nicht.

2.8 Herausgabe von Kopien eines auslanderrechtlichen Er-
lasses

Es war unklar, wie mit einem Erlass zum Bleiberecht fir Asylbewerber
sowie mit der Weitergabe der darin enthaltenen Informationen an Au-
Renstehende verfahren werden sollte. Das Ministerium des Innern regel-
te deshalb in einem erganzenden Runderlass, dass der urspriingliche
Erlass zwar eingesehen werden durfte, die Aushandigung von Kopien
jedoch ausgeschlossen war.

Zu Recht vermutete eine Auslanderbehotrde, dass die Verweigerung von Fo-
tokopien mit dem Recht auf Informationszugang nicht zu vereinbaren war.
Nach 8§ 7 Akteneinsichts- und Informationszugangsgesetz ist der Informati-
onszugang nicht ausschliel3lich durch die Einsicht in Originaldokumente zu
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gewahren. Vielmehr kbnnen — mit Zustimmung des Antragstellers — auch Fo-
tokopien der Unterlagen gefertigt werden. Die Verwaltung kann dies bei-
spielsweise aus organisatorischen Grinden vorschlagen. Unabhangig von
dieser Regelung kann auch der Antragsteller Kopien verlangen. Insbesonde-
re sind Kopien eine sichere Mdglichkeit, Informationen, die zur Untermaue-
rung der eigenen Rechtsposition erforderlich sind, zu erlangen und dauerhaft
Uber sie zu verfuigen. Dies ist auch fur Antragsteller bedeutsam, die auf der
Grundlage des Verwaltungsverfahrensgesetzes am laufenden Verwaltungs-
verfahren beteiligt sind.

Ein Grund daftr, dass der auslanderrechtliche Erlass zwar eingesehen, nicht
aber kopiert werden durfte, ist nicht ersichtlich. Dieser Auffassung hat sich
das Ministerium des Innern angeschlossen. Es hat den entgegenstehenden
Runderlass teilweise aufgehoben und klargestellt, dass die Herausgabe von
Fotokopien sowohl an Verfahrensbeteiligte als auch an Aul3enstehende zu-
l&ssig ist.

Unterlagen, deren Einsichtnahme keine privaten oder 6ffentlichen Schutzinte-
ressen entgegenstehen, sind auf Wunsch des Antragstellers zu fotokopieren.
Etwas Gegenteiliges darf auch in Verwaltungsvorschriften nicht geregelt wer-
den.

2.9 Anwendungshinweise zum Akteneinsichts- und Infor-
mationszugangsgesetz

Seit 1998 gilt in Brandenburg das Akteneinsichts- und Informationszugangs-
gesetz. Es ermdglicht allen Interessierten ohne Voraussetzungen den Zu-
gang zu Informationen bei 6ffentlichen Stellen. Um die Nutzung des Gesetzes
zu erleichtern, hat der Landesbeauftragte flir den Datenschutz und fur das
Recht auf Akteneinsicht seine bisherigen Erfahrungen mit der Anwendung
des Gesetzes zusammengetragen und auf ihrer Grundlage Anwendungshin-
weise veroffentlicht. Sie stellen eine Zusammenfassung der Empfehlungen
des Landesbeauftragten aus zahlreichen Einzelfallen dar.

Das Recht auf Akteneinsicht kann u. a. dann eingeschrankt sein, wenn pri-
vate Schutzinteressen Dritter Gberwiegen. Dies ist insbesondere der Fall,
wenn die zur Einsicht beantragten Unterlagen personen- oder unterneh-
mensbezogene Daten enthalten. Das Akteneinsichts- und Informationszu-
gangsgesetz sieht hierflr zwei unterschiedliche Verfahren zur Prifung eines
Antrages auf Akteneinsicht vor, die wir jeweils sowohl in Textform als auch
grafisch aufbereitet haben.

Die im Jahre 2001 in Kraft getretene Akteneinsichts- und Informationszu-
gangsgebihrenordnung ermoglicht es den Akten fihrenden Stellen, Kosten
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fur den Informationszugang zu erheben. In jedem Fall stellt sich aber die Fra-
ge, ob uUberhaupt und wenn ja, in welcher Hohe Gebulhren und Auslagen ver-
langt werden konnen. Zur Frage der Kostenerhebung hat der Landesbeauf-
tragte gesonderte Hinweise verdffentlicht.

Die Anwendungshinweise werden standig aktualisiert. Auf eine Druckversion
haben wir daher zunachst verzichtet. Anregungen und Kritik von Blrgerinnen
und Burgern sowie Rickmeldungen aus der Verwaltungspraxis, die dazu bei-
tragen, unsere Hinweise weiterzuentwickeln, sind jederzeit willkommen.

Die Anwendungshinweise zum Akteneinsichts- und Informationszugangsge-
setz im Internet: http://www.lda.brandenburg.de

3 Technisch-organisatorische Voraussetzungen der Ak-
teneinsicht
Elektronische Akteneinsicht Rathenow

Bereits in unserem Tatigkeitsbericht 1999 haben wir dartiber berichtet,
dass die Stadt Rathenow im Rahmen des Stadtewettbewerbs Medi-
a@Komm einen Férderpreis fiir das Projekt ,Elektronische Aktenein-
sicht“ erhalten hat®*. Seitdem setzt die Stadt das Projekt in enger Zu-
sammenarbeit mit dem Landesbeauftragten flr den Datenschutz und fur
das Recht auf Akteneinsicht sowie dem Landesbetrieb flr Datenverar-
beitung und Statistik schrittweise um.

Ziel des Projektes ist es, den nach dem brandenburgischen Akteneinsichts-
und Informationszugangsgesetz (AlG) grundséatzlich voraussetzungslosen
Zugang zu den von der Verwaltung vorgehaltenen Informationen auch elekt-
ronisch Gber das Internet zu ermdglichen.

Die Stadt wird das so genannte City-Informationssystem auf einem Webser-
ver zum Abruf Gber das Internet bereitstellen. Dort werden Dokumente vor-
gehalten, zu denen ein voraussetzungsloser Zugang besteht und die nach
unterschiedlichen Rechtsvorschriften ohnehin offentlich gemacht werden
konnen oder missen, wie z. B. Satzungen oder Unterlagen aus offentlichen
Sitzungen der Stadtverordnetenversammiung. Insoweit besteht kein wesentli-
cher Unterschied zu vielen anderen Kommunen.

Dartber hinaus wird die Stadt Rathenow aber auch Akten und Dokumente
aus dem gewohnlichen Verwaltungsvollzug fir einen elektronischen Zugang
bereitstellen. Zur Umsetzung des Projektes hat die Stadt zunachst ihren Ak-

62 Vgl. Tatigkeitsbericht 1999, B 4.2
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tenplan sowie das Dokumentenaufkommen analysiert, einen transparenten
Aktenplan geschaffen und ein Dokumentenmanagement-System (DMS) aus-
gewahlt. Derzeit wird das DMS sowie das elektronische Archivsystem zu-
nachst fur einige Amter implementiert und die Internet-Schnittstelle entwi-
ckelt, bevor die elektronische Akte als Voraussetzung fur eine elektronische
Akteneinsicht zun&chst in einer Pilotphase eingefiihrt wird.

Will ein Burger in eine elektronische Akte einsehen, wird er in der Regel zu-
nachst per E-Mail bei der Stadt anfragen. Der zustandige Bearbeiter wird
dann zunachst die relevanten Akten bzw. Dokumente identifizieren. Ist die
Akte noch nicht in elektronischer Form vorhanden, ist ad hoc eine Digitalisie-
rung der Dokumente madglich. Der Bearbeiter prift anschlieRend, ob und in
welchem Umfang die Dokumente fiir eine Akteneinsicht zur Verfiigung ste-
hen. Bestehen keine Geheimhaltungsgriinde aus Uberwiegendem offentli-
chen oder privaten Interesse nach 88 4, 5 AIG, so werden die Dokumente
ohne Weiteres dem Anfragenden per E-Mail zur Verfigung gestellt. Ebenso
wird verfahren, wenn die nicht ohne Weiteres zuganglichen Teile entspre-
chend 8 6 Abs. 2 AIG ausgesondert werden kénnen.

Muss die Akteneinsicht abgelehnt werden oder ist der Inhalt nach 88 4, 5 AIG
geheim zu halten, erhalt der Antragsteller eine entsprechende Nachricht. In
diesen Fallen wird eine Identifizierung des Antragstellers mit qualifizierter
elektronischer Signatur verlangt, weil die Ablehnung ein Verwaltungsakt ist
und der Antragsteller dagegen Rechtsmittel einlegen kann.

Enthalten die Dokumente personenbezogene Daten oder geheim zu haltende
unternehmensbezogene Daten, und soll die Zustimmung des Betroffenen
eingeholt werden, ist ebenfalls eine ldentifizierung des Antragstellers erfor-
derlich.

Durch ein Serverzertifikat, das durch den Landesbetrieb fur Datenverarbei-
tung und Statistik bereitgestellt wird, kdnnen die Empfanger nachvollziehen,
dass die uUbermittelten Dokumente auch wirklich von der Stadt Rathenow
stammen.

Die elektronische Akteneinsicht in Rathenow wird einen btrgerfreundlichen
und datenschutzgerechten elektronischen Zugang zu den in der Verwaltung
vorgehaltenen Informationen realisieren.
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Teil C

Der Landesbeauftragte fir den Datenschutz und fir das Recht
auf Akteneinsicht

1 Die Dienststelle

Die Anforderungen an eine effektive Datenschutzkontrolle und die zuverlassi-
ge Behandlung von Birgerbeschwerden in den Bereichen Datenschutz und
Informationszugang sind auch im Berichtszeitraum nicht geringer geworden.
Der Landesbeauftragte fir den Datenschutz und fur das Recht auf Aktenein-
sicht und seine 17 Mitarbeiterinnen und Mitarbeiter missen sich mit einer
wachsenden Zahl von Verfahren auseinandersetzen, bei der zum Teil sehr
sensitive Daten (etwa im Krankenhausbereich) verarbeitet werden. Auch die
Beratung und Kontrolle der Kreise und Gemeinden nimmt immer mehr Zeit in
Anspruch.

Im Berichtszeitraum sind zwei bewahrte Dienstkrafte, Diplom-Bibliothekarin
Christel Kern, und der stellvertretende Leiter des Bereichs Technik und Or-
ganisation, Ulrich Wiener, in den Ruhestand getreten. Beiden ist es zu einem
erheblichen Teil zu verdanken, dass die Dienststelle des Landesbeauftragten
in den zurickliegenden 10 Jahren den Ansprichen an eine Birgerbehdrde
gerecht werden konnte. Erfreulicherweise konnten bis zum Ablauf des Be-
richtszeitraums die frei gewordenen Stellen erneut besetzt werden, was bei
einer derart knappen Personalausstattung unabdingbar war, um die Prif- und
Beratungstatigkeit uneingeschrankt aufrechtzuerhalten. Mit der Besetzung
einer weiteren Stelle im Bereich Technik und Organisation konnte die im
Haushaltsplan vorgesehene Zahl von Mitarbeitern wieder erreicht werden.

Zu Beginn des Berichtszeitraums hatte der Landesbeauftragte gemeinsam
mit dem Prasidenten des Landtages und dem ersten Landesbeauftragten flr
den Datenschutz bei einer Veranstaltung in Kleinmachnow an die Einrichtung
der Dienststelle vor 10 Jahren erinnert und anschlie3end mit Schilerinnen
und Schilern aus Teltow und Kleinmachnow Uber Fragen des Datenschutzes
im Internet diskutiert. Der Schutz von Personlichkeitsrechten bei der Unter-
richtsgestaltung stand auch im Mittelpunkt eines Gesprachs, das der Landes-
beauftragte mit den Leiterinnen und Leitern der fir die Lehrerfortbildung ver-
antwortlichen Studienseminare im Oktober 2002 fuhrte. Dabei bot er an, hier-
zu auch in den einzelnen Studienseminaren nach Mdglichkeit fur Gesprache
und Veranstaltungen zur Verfiigung zu stehen. Der Landesbeauftragte misst
der Beriucksichtigung des Datenschutzes und der Informationsfreiheit bei der
Unterrichtsgestaltung eine hohe Bedeutung bei.
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2 Zusammenarbeit mit Parlamenten

Im Berichtszeitraum wurden sowohl der Tatigkeitsbericht flr das Jahr 2000
als auch der 10. Tatigkeitsbericht (2001) mit den Stellungnahmen der Lan-
desregierung abschlieRend im Innenausschuss und im Plenum des Landta-
ges behandelt. Allerdings verzichtete der Ausschuss fur Inneres — anders als
beim Tatigkeitsbericht 2000 — auf eine inhaltliche Beschlussempfehlung.

Der Landesbeauftragte hat im Rahmen einer Anhérung vor dem Innenaus-
schuss zum Entwurf der Landesregierung fir ein Gesetz zur Umsetzung des
Terrorismusbekampfungsgesetzes und zur Starkung der parlamentarischen
Kontrolle Stellung genommen.

Bei einem gemeinsamen Treffen des Ausschusses flr Inneres mit dem Da-
tenschutzausschuss der Bremischen Birgerschaft im Landtag Brandenburg
berichtete der Landesbeauftragte tber die praktischen Erfahrungen mit der
Umsetzung des Akteneinsichts- und Informationszugangsgesetzes.

Auf Einladung des Innenausschusses des Deutschen Bundestages hat der
Landesbeauftragte als Sachverstandiger an zwei 6ffentlichen Anhérungen
teilgenommen, die dieser Ausschuss bei der Beratung des Entwurfs flr ein
Funftes Gesetz zur Anderung des Stasi-Unterlagen-Gesetzes am 25. April
und 24. Juni 2002 durchgefiihrt hat®.

3 Kooperation mit Datenschutzbehdrden und Informati-
onszugangsbeauftragten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
im vergangenen Jahr unter dem Vorsitz des rheinland-pfalzischen Landesbe-
auftragten fir den Datenschutz, Prof. Dr. Walter Rudolf, in Mainz und Trier
stattgefunden. Die dabei gefassten EntschlieBungen kénnen in dem Band
,Dokumente zu Datenschutz und Informationsfreiheit 2002“ nachgelesen
werden, den wir wieder gemeinsam mit dem Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit veroéffentlicht haben. Im begonnenen Jahr
2003 hat der Sachsische Datenschutzbeauftragte, Dr. Thomas Giesen, den
Vorsitz der Datenschutzkonferenz tlbernommen.

Die EntschlieBungen der Datenschutzkonferenz mit medienrechtlichem Be-
zug sind vom Arbeitskreis Medien der Konferenz vorbereitet worden, den der
Landesbeauftragte als Vorsitzender zu zwei Sitzungen nach Potsdam einge-
laden hatte.

®3 BGBI. 2002 | S. 3446
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Fur die Internationale Arbeitsgruppe fir den Datenschutz in der Telekommu-
nikation hat der Landesbeauftragte ein Arbeitspapier zur Uberwachung der
Telekommunikation im internationalen Rahmen vorbereitet, das die Arbeits-
gruppe im Berichtszeitraum verabschiedet hat®. Bei der 24. Internationalen
Konferenz der Datenschutzbeauftragten hat der Landesbeauftragte im Sep-
tember 2002 Uber die positiven Erfahrungen berichtet, die in Brandenburg mit
einer gemeinsamen Instanz fur Datenschutz und Informationszugang ge-
sammelt werden konnten. Auch im vergangenen Jahr hat der Landesbeauf-
tragte die Bundeslander in der Gruppe der Européischen Datenschutzbeauf-
tragten nach Art. 29 der EG-Datenschutzrichtlinie in Brissel vertreten.

Die friher Ublichen Koordinationsgesprache mit der Aufsichtsbehoérde fur den
Datenschutz im nicht-6ffentlichen Bereich im Ministerium des Innern konnten
im Berichtszeitraum nicht wieder aufgenommen werden, sie sollen aber nach
lAngerer Unterbrechung im jetzt begonnenen Jahr wieder stattfinden.

Die Zusammenarbeit mit dem Berliner Beauftragten fur Datenschutz und In-
formationsfreiheit ist nach wie vor intensiv. Bei regelméiigen Treffen der
Dienststellenleitungen werden Fragen der Verarbeitung personenbezogener
Daten, die immer starker auch die gesamte Region betreffen, mit dem Ziel
erortert, einheitliche Prifstandards zu entwickeln.

4 Anschluss unserer Dienststelle an das Internet

Der Anschluss des Landesverwaltungsnetzes (LVN) an das Internet und der
Aufbau eines Kommunikationsverbundes im Land ermdoglicht schon seit eini-
gen Jahren neue Formen der Zusammenarbeit der Dienststellen. Dies wird
auch fur uns immer wichtiger. Sei es die Uberpriifung der Internetangebote
Offentlicher Stellen, der elektronische Austausch von Dokumenten oder die
Suche nach Informationen zum Thema Datenschutz — das Internet ist zu ei-
nem wesentlichen Bestandteil unserer Arbeit geworden.

Wir haben deshalb damit begonnen, unser lokales Netz an das LVN anzu-
schliel3en und damit allen Mitarbeiterinnen und Mitarbeitern die Nutzung des
Internets am Arbeitsplatz zu ermoglichen. Der Anschluss ware mit einer Rei-
he von Risiken verbunden gewesen. Die lokale Infrastruktur und die Daten
hatten unter Umstdnden Angriffen aus dem Internet oder aus anderen am
LVN angeschlossenen Einrichtungen ausgesetzt sein kdnnen. Obwohl das
LVN schon durch eine zentrale Firewall vom Internet abgeschottet wird, wer-
den dadurch nicht alle Gefahrdungen ausgeschlossen. Nach einer eingehen-

64 Dokumente zu Datenschutz und Informationsfreiheit 2002, A VI 2
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den Kommunikationsanalyse wurde das bestehende IT-Sicherheitskonzept
unserer Dienststelle entsprechend erweitert. U. a. schitzt nun eine zusatzli-
che Firewall unser lokales Netz vor dem LVN. Eventuell auftretende Angriffe
werden umgehend dem Systemadministrator elektronisch gemeldet und zu-
satzlich werden alle personenbezogenen Daten unseres Vorgangsverwal-
tungssystems mit Hilfe eines Chipkartensystems verschliisselt auf dem Ser-
ver gespeichert. Die im IT-Sicherheitskonzept festgelegten Malinahmen wer-
den in regelméafigen Abstanden dem Stand der Technik angepasst.

5 Offentlichkeitsarbeit

5.1 Aktuelle Publikationen des Landesbeauftragten

Die Verabschiedung des brandenburgischen Datenschutzgesetzes vor zehn
Jahren nahm der Landesbeauftragte zum Anlass, eine CD-ROM mit dem Ti-
tel ,Zehn Jahre Datenschutz in Brandenburg 1992 - 2002“ herauszugeben.
Sie umfasst samtliche Dokumente, die auf unserer Website vorhanden sind,
so z. B. alle von uns verdoffentlichten Broschiren, Gesetzestexte zu Daten-
schutz und Informationszugang, samtliche Tatigkeitsberichte sowie Hinweise
zu technisch-organisatorischen Aspekten des Datenschutzes. Dabei wurden
z. T. auch allgemein interessante Veroffentlichungen von Datenschutzbeauf-
tragten anderer Bundeslander tbernommen. Darlber hinaus wird das IT-
Grundschutzhandbuch des Bundesamtes fur Sicherheit in den Informations-
technik angeboten. Die CD-ROM wird kinftig jahrlich aktualisiert und neu
herausgegeben.

Die Broschure ,Datenscheckheft®, die seit Jahresbeginn vergriffen war, haben
wir aktualisiert und neu aufgelegt. Sie enthalt abtrennbare Musterbriefe
(,Schecks®), mit denen Datenschutzrechte auf einfachem Wege eingefordert
werden konnen. Die Vordrucke richten sich an unterschiedlichste Behdrden,
die mdglicherweise personenbezogene Daten der Absender speichern. Inte-
ressenten brauchen diese nur auszufillen und in einem Briefumschlag zu
versenden, um zu erfahren, ob und welche Daten Uber die eigene Person
dort vorhanden sind. Neben dieser Auskunft dient das Datenscheckheft auch
der Berichtigung falscher Daten.

AulRerdem stellen wir Interessenten drei weitere Faltblatter zur Verfigung: Mit
den ,Tipps zur datenschutzgerechten Gestaltung der Websites von Schulen®
mochten wir Lehrkraften, Eltern sowie Schuilerinnen und Schilern Hinweise
geben, wie schulische Websites gestaltet werden konnen, ohne das Daten-
schutzrecht der Beteiligten zu gefahrden. Im Faltblatt ,Ins Internet? Aber si-
cher!” geben wir Hinweise, wie sicherheitsbewusste Nutzer ihren PC beim
Surfen im Internet durch technisch-organisatorische Malinhahmen vor dem
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Missbrauch durch Dritte schiitzen kénnen. Das Faltblatt ,Keine Chance den
Computer-Viren® informiert Uber die Moglichkeiten, den Computer gegen das
Eindringen von Viren, Wirmern und Trojanern zu schitzen.

Zusammen mit anderen Datenschutzbeauftragten hat der Landesbeauftragte
die Informationsbroschure ,Bitte keine Werbung — Tipps und Informationen zu
Adressenhandel und unerwlnschter Werbung“ herausgegeben. Darin wird
erlautert, wie man sich vor unerwtinschter Werbung per Post, Telefon, Fax,
E-Mail oder SMS schiitzen und die Weitergabe der eigenen Adresse zu Wer-
bezwecken unterbinden kann.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
die ,Handlungsempfehlungen datenschutzgerechtes eGovernment” veroffent-
licht, die wir in Form einer Broschire ebenfalls zur Verfliigung stellen.

Alle Veroffentlichungen kdénnen kostenlos beim Landesbeauftragten fir den
Datenschutz und fir das Recht auf Akteneinsicht angefordert werden. Sie
sind auch im Internet unter http://www.lda.brandenburg.de abrufbar.

5.2 Der Landesbeauftragte auf dem Brandenburg-Tag

Unter dem Motto ,Zehn Jahre Datenschutz in Brandenburg® prasentierte sich
der Landesbeauftragte fiir den Datenschutz und fir das Recht auf Aktenein-
sicht auf dem Brandenburg-Tag in Neuruppin. Zahlreiche Besucherinnen und
Besucher, die den sonnigen Spatsommertag fur einen Ausflug in die Prignitz
nutzten, besuchten unseren Informationsstand, um sich tber ihre Rechte auf
Datenschutz und Akteneinsicht zu informieren.

Im Mittelpunkt des Interesses stand — wie schon in den Vorjahren — der
Waunsch, sich gegen die Werbeflut zu schiitzen. Sorgen um die Sicherheit im
Internet und Skepsis gegeniber der Videoilberwachung im 6ffentlichen Raum
waren weitere Schwerpunkte der Beratungsgesprache. Auch das Interesse,
zu erfahren, welche 6ffentliche Stelle Informationen zur eigenen Person spei-
chert, zu welchen Zwecken diese verarbeitet werden und vor allem, wie man
dies als Betroffener erfahren kann, pragte zahlreiche Fragen.

Der néchste Brandenburg-Tag findet am 6. September 2003 in der Landes-
hauptstadt Potsdam statt. Auch dort wird der Landesbeauftragte wieder mit
einem Informationsstand vertreten sein. Wir freuen uns bereits jetzt auf das
Gesprach mit den Besucherinnen und Besuchern des Landesfestes.
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5.3 Internationales Symposium ,Informationsfreiheit und
Datenschutz“ wieder in Potsdam

Vor vier Jahren hat der Landesbeauftragte fir den Datenschutz und fir das
Recht auf Akteneinsicht das erste Internationale Symposium ,Informations-
freiheit in Datenschutz® in Potsdam durchgeflihrt. Es war die bundesweit ers-
te Veranstaltung, die sich gleichzeitig mit den beiden Grundrechten auf In-
formation und Datenschutz befasste. Zwei Jahre spater organisierte der Lan-
desbeauftragte erneut ein Symposium, das dieses Mal thematisch unter dem
Zeichen der bevorstehenden Erweiterung der Europaischen Union stand. Da-
tenschutzbeauftragte sowie viele andere interessierte Fachleute aus Bran-
denburg nahmen an diesem Erfahrungsaustausch zwischen West-, Mittel-
und Osteuropa zu Fragen der Informationsgesellschaft ebenso teil wie Gaste
aus der Bundesrepublik und Europa. Dabei wurde die Brickenfunktion Bran-
denburgs als Verbindungsland zwischen der gegenwartigen Européischen
Union und den Beitrittslandern deutlich.

Das grol3e Interesse an dem Internationalen Symposium sowie die vielen po-
sitiven Rickmeldungen haben uns in der Absicht bestarkt, solche Veranstal-
tungen regelméafig durchzuftuihren. Die Vorbereitungen flr das néachste Inter-
nationale Symposium sind mittlerweile angelaufen: Am 10. und 11. November
2003 ladt der Landesbeauftragte erneut zu einer Tagung ein. Schwerpunkt-
themen werden Fragen der Transparenz und des eGovernment in Mittel- und
Osteuropa sein. Hierflr konnten wir bereits interessante und namhafte Refe-
renten aus dem In- und Ausland gewinnen.

Einzelheiten zum diesjahrigen Internationalen Symposium in Potsdam sowie

das genaue Veranstaltungsprogramm kdnnen demndachst auf unserer Websi-
te abgerufen werden.

Kleinmachnow, den 12. Marz 2003

Dr. Alexander Dix

Landesbeauftragter fir den Datenschutz
und fir das Recht auf Akteneinsicht
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Anlagen
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Anlage 1

Allgemeine datenschutzrechtliche Anforderungen an zentrale Telekom-
munikations-Anlagen bei Behdrden im Land Brandenburg

Die folgenden Forderungen ergeben sich aus dem Brandenburgischen Datenschutzgesetz
(BbgDSG), dem Telekommunikationsgesetz (TKG), der Telekomunikations-Datenschutz-
verordnung (TDSV), der Verwaltungsvorschrift iber die Errichtung und Benutzung dienstli-
cher Telekommunikationsanlagen fur die Verwaltung des Landes Brandenburg (DAV) und
der Musterdienstvereinbarung:

1

11

1.2

1.3

1.4

1.5

1.6

1.7

2.1

2.2

Technisch-organisatorische Mal3hahmen

Die zur TK-Anlage gehérenden Kabel und Leitungen sind mdglichst zugriffssicher zu
verlegen. Alle Haupt- und Zwischenverteilerkasten sind in geeigneter Form zu schit-
zen.

Dauerhaft nicht bendtigte Leistungsmerkmale sind aus der Anlagensoftware zu ent-
fernen oder so zu sperren, dass sie nicht reaktiviert werden kdnnen.

Alle Anderungen an den Leistungsmerkmalen und alle tibrigen Administrationsarbei-
ten an der TK-Anlage sind revisionssicher zu protokollieren.

Die Zugriffsrechte auf die Software der TK-Anlage sind so zu gestalten, dass jeder
nur die von ihm unbedingt benétigten Komponenten nutzen kann. Dauerhaft nicht
bendtigte Softwarekomponenten sind aus der Anlage zu entfernen.

Es ist zu sichern, dass der Zugriff auf Protokolldateien nur durch zwei Personen
gleichzeitig (Vier-Augen-Prinzip) erfolgen kann.

Bei der Wartung von TK-Anlagen bzw. Gebuhrendatenverarbeitungsanlagen sind die
Bestimmungen von § 11a BbgDSG konsequent einzuhalten.

Die Ubertragung von Verbindungsdaten innerhalb von Netzen und der Versand von
Einzelverbindungsnachweisen als E-Mail darf nur in verschlisselter Form erfolgen.

Gebuhrendatenverarbeitung

Eine Speicherung aller Verbindungsdatensétze tber das Gesprachsende hinaus flr
Zwecke der Gebuhrenabrechnung und Kostenkontrolle ist grundsétzlich nicht zulas-

sig.

Verbindungsdaten sind wahrend ihrer Ubernahme in den Gebiihrencomputer, die
unmittelbar am Gespréachsende jedoch mindestens taglich erfolgen soll, weitestge-
hend zu selektieren und zu verdichten. So sind im Gebihrencomputer im Regelfall
nur noch die Gebuhreneinheiten, ggf. fortlaufend addiert, zu speichern und Verbin-
dungsdatensatze nur dann, wenn sie spater auch tatséachlich fur Kontrollzwecke oder
zum Nachweis von Privatgesprachen ausgewertet werden.
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2.3 Die Speicherung vollstandiger Verbindungsdaten mit ungekurzter Zielrufnummer fur
Kontrollzwecke ist nur zulassig, wenn diese stichprobenartig bereits vor Beginn des
Abrechnungszeitraumes oder durch ein automatisches Zufallsverfahren ausgewahlt
wurden. Es gilt der Grundsatz, nur solche Verbindungsdaten zu speichern, deren
Auswertung konkret vorgesehen ist.

2.4 Fur die Abrechnung von Privatgesprachen ist jedem Nutzer ein Wahlrecht einzuréu-

men, ob alle Verbindungsdaten mit verkirzter Zielrufnummer oder nur die kumulati-
ven Gesamtgebuhren gespeichert werden.
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Anlage 2

Arbeitsgruppe , Telemedizin“ der Datenschutzbeauftragten des Bundes und der Lander*

Datenschutz und Telemedizin

- Anforderungen an Medizinnetze -

Stand 10/02

! Die Arbeitsgruppe wurde von der Landesbeauftragten fur den Datenschutz Nordrhein-Westfalen
geleitet. Die Ausarbeitung ist von der 64. Konferenz der Datenschutzbeauftragten zustimmend
zur Kenntnis genommen worden und soll kontinuierlich weiterentwickelt werden.
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[.  Einleitung

Zur Steigerung von Qualitat und Effizienz in der Gesundheitsversorgung sowie zur Kosten-
einsparung spielt die einrichtungsuibergreifende elektronische Kommunikation eine immer
groRere Rolle. Kommunikationsnetze und Kommunikationsdienste sollen dazu beitragen,
die Kommunikation zwischen den Institutionen zu verbessern und die Leistungsprozesse
zu optimieren. Wegen der hohen Sensibilitat der im Gesundheitswesen verarbeiteten Da-
ten kommt dem Datenschutz und der Datensicherheit eine besondere Bedeutung zu.

Die folgenden Ausfiihrungen sollen eine Hilfestellung zur Formulierung und Umsetzung
einer datenschutzgerechten Sicherheitspolitik fur die elektronische Kommunikation und
Datenverarbeitung im Gesundheitswesen bieten. In Kapitel 1l werden zunachst die allge-
meinen datenschutzrechtlichen Anforderungen aufgezeigt. Diese bilden den rechtlichen
Rahmen, an dem sich medizinische Datenverarbeitung zu orientieren hat. Darauf aufbau-
end werden in Kapitel Il grundlegende Sicherheitsanforderungen fur Systeme definiert,
die patientenbezogene Daten verarbeiten. Kapitel IV diskutiert basierend auf der Form der
Datenhaltung vier Architekturszenarien fur Systeme zur einrichtungsubergreifenden Kom-
munikation. Damit verbunden ist die Erwartung, dass sich alle Systeme zur einrichtungs-
Ubergreifenden Kommunikation nach diesen Architekturansatzen kategorisieren lassen
bzw. eine Kombination aus diesen Architekturen darstellen. Insofern sind die zu den Sze-
narien gemachten Aussagen auf andere Kommunikationsarchitekturen entsprechend
Ubertragbar. In Kapitel V werden fur die in Kapitel IV dargestellten Szenarien spezielle
Malinahmen zur Datensicherheit erlautert, die erforderlich sind zur Realisierung der in Ka-
pitel Il formulierten Sicherheitsziele und die die hohen Anforderungen an die medizinische
Datenverarbeitung bertcksichtigen. In Kapitel VI werden schlie3lich exemplarisch zwei
konkrete Ansétze zur Kommunikation im Gesundheitswesen beschrieben.

II. Allgemeine datenschutzrechtliche Anforderungen

Fur die Verarbeitung personenbezogener Patientendaten im Rahmen telemedizinischer
Anwendungen gelten grundsatzlich die allgemeinen rechtlichen Rahmenbedingungen, die
fur die Verarbeitung personenbezogener Patientendaten auf3erhalb telemedizinischer An-
wendungen gelten. Die Einfuhrung telemedizinischer Anwendungen darf nicht zu einer
rechtlichen oder faktischen Verschlechterung der Patientenrechte fihren. Die Durchset-
zung bzw. Konkretisierung der Patientenrechte unter den veranderten technischen Bedin-
gungen bedarf teilweise neuer datenschutzrechtlicher Konzepte.

Rechtsgrundlagen

Fur die Verarbeitung von Patientendaten durch niedergelassene Arzte gelten die Vor-
schriften des BDSG. Fur die Verarbeitung von Patientendaten durch die Krankenh&user
gelten in Bund und L&ndern unterschiedliche Rechtsvorschriften. In einzelnen Landern
liegen sog. bereichsspezifische Regelungen der Verarbeitung personenbezogener Daten
in Krankenhausern (Landeskrankenhausgesetze, Gesundheitsdatenschutzgesetze etc.)
vor. Soweit keine bereichsspezifischen Regelungen vorhanden sind, gelten die allgemei-
nen datenschutzrechtlichen Vorschriften. Die Religionsgesellschaften treffen fur ihren Be-
reich zum Teil Regelungen in eigener Zustandigkeit. Dariber hinaus sind die Regelungen
der Berufsordnung und des Strafgesetzbuchs zu beachten.
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Auf der Grundlage des Behandlungsvertrages in Verbindung mit den jeweils maf3gebli-
chen datenschutzrechtlichen Vorschriften darf der Arzt die fur die Durchflihrung der Be-
handlung erforderlichen Daten verarbeiten. Soweit die Verarbeitung der Daten nicht fur die
Durchfihrung der Behandlung erforderlich ist (z. B. zuséatzliche Datenerhebungen flr ein
Forschungsvorhaben), bedarf es einer besonderen Einwilligung des Patienten.

Unabhangig vom verwendeten Datentrdger muss der Arzt parallel zu den datenschutz-
rechtlichen Vorschriften die in der Berufsordnung und in 8 203 StGB normierte Schweige-
pflicht beachten, ferner das in 8 5 BDSG und den entsprechenden landesrechtlichen Best-
immungen geregelte Datengeheimnis. Gehilfen des Arztes unterliegen ebenfalls der arztli-
chen Schweigepflicht.

Dokumentationspflicht

Nach der Berufsordnung ist der Arzt verpflichtet, die erforderlichen Aufzeichnungen tber
die in Ausuibung seines Berufs gemachten Feststellungen und getroffenen Mal3hahmen
anzufertigen. Es handelt sich um eine unselbststandige vertragliche Nebenpflicht aus dem
Behandlungsvertrag. Ist die Dokumentation Ilickenhaft, kann dies im Haftungsprozess eine
Umkehr der Beweislast zugunsten des Patienten nach sich ziehen, wenn die Aufklarung
des Sachverhalts fir den Patienten insgesamt erschwert wird.

Befugnis zur Ubermittlung bzw. Weitergabe von Patientendaten

Der Arzt darf personenbezogene Patientendaten nur im Rahmen der datenschutzrechtli-
chen Vorschriften und befugt i. S. v. § 203 StGB offenbaren. Eine Befugnis zur Offenba-
rung kann sich insbesondere aus einer gesetzlichen Regelung (z. B. Krebsregistergeset-
ze, Infektionsschutzgesetz, Sozialgesetzbuch V), aus dem Behandlungsvertrag oder der
speziellen Einwilligung des Patienten ergeben. Die arztliche Schweigepflicht gilt grund-
satzlich auch zwischen Arzten. Eine Ubermittlung personenbezogener Daten an einen
vor-, mit- oder nachbehandelnden Arzt bedarf daher der Einwilligung des Patienten.

Nach den datenschutzrechtlichen Regelungen mussen Einwilligungen bestimmte Anforde-
rungen erfullen, um rechtswirksam zu sein. Insbesondere muss die Freiwilligkeit der Ein-
willigung gewabhrleistet sein und der Betroffene muss zuvor tber Umfang und Zweck der
geplanten Verarbeitung seiner Daten, die Freiwilligkeit der Einwilligung und die Moglichkeit
des Widerrufs der Einwilligung informiert werden (vgl. z. B. 8 4a Abs. 1 Satz 1 und 2
BDSG). Pauschale Einwilligungserklarungen, deren Tragweite der Betroffene nicht tber-
sehen kann, sind daher unzuldssig. Die Einwilligung bedarf der Schriftform, soweit nicht
wegen besonderer Umstande im Einzelfall eine andere Form angemessen ist (vgl. z. B.
8 4a Abs. 1 Satz 3, Abs. 2 BDSG). Die Landeskrankenhausgesetze enthalten bez. Daten-
Ubermittlungen an vor-, mit- und nachbehandelnde Arzte und an Angehérige zum Teil
hiervon abweichende Regelungen (z. B. Widerspruchsrecht des Patienten nach Informati-
on Uber die geplante Datentibermittlung).

Spezialregelungen zur Einwilligung des Versicherten sind insbesondere im SGB V enthal-
ten. Durch das GKV- Gesundheitsreformgesetz 2000 wurden Regelungen zur verstarkten
Kooperation und Kommunikation zwischen den Leistungserbringern in das SGB V aufge-
nommen:

e 8§73 Abs. Ib SGB YV enthélt eine Spezialregelung zur zentralen Dokumentation beim

Hausarzt. Ein Hausarzt darf mit schriftlicher (widerruflicher) Einwilligung des Versi-
cherten bei Leistungserbringern, die einen seiner Patienten behandeln, die den Versi-
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cherten betreffenden Behandlungsdaten und Befunde zum Zwecke der Dokumentation
und der weiteren Behandlung erheben. Die behandelnden Leistungserbringer sind ver-
pflichtet, den Versicherten nach dem von ihm gewahlten Hausarzt zu fragen und die-
sem mit schriftlicher Einwilligung des Versicherten die Behandlungsdaten und Befunde
zum Zwecke der bei diesem durchzufuihrenden Dokumentation und der weiteren Be-
handlung zu Ubermitteln; die behandelnden Leistungserbringer sind berechtigt, mit
schriftlicher (widerruflicher) Einwilligung des Versicherten, die fir die Behandlung er-
forderlichen Behandlungsdaten und Befunde bei dem Hausarzt und anderen Leis-
tungserbringern zu beschaffen und fur die Zwecke der von ihnen zu erbringenden Leis-
tungen zu verarbeiten und zu nutzen.

e In 8 140a ff. SGB V sind Regelungen zur sog. integrierten Versorgung enthalten. Die
Teilnahme der Versicherten an den integrierten Versorgungsformen ist freiwillig. Die
Vertragspartner mussen u.a. die Gewahr dafir tbernehmen, dass sie eine an dem
Versorgungsbedarf orientierte Zusammenarbeit zwischen allen an der Versorgung Be-
teiligten sicherstellen, einschlie3lich der Koordination zwischen den verschiedenen
Versorgungsbereichen und einer ausreichenden Dokumentation, die allen an der inte-
grierten Versorgung Beteiligten im jeweils erforderlichen Umfang zugénglich sein
muss. Der Leistungserbringer darf aus der gemeinsamen Dokumentation die den Ver-
sicherten betreffenden Behandlungsdaten und Befunde nur dann abrufen, wenn der
Versicherte ihm gegeniber seine Einwilligung erteilt hat, die Information fir den konk-
ret anstehenden Behandlungsfall genutzt werden soll und der Leistungserbringer zu
dem Personenkreis gehort, der nach § 203 StGB zur Geheimhaltung verpflichtet ist.

Das Vorzeigen der Krankenversichertenkarte durch den Patienten beim behandelnden
Arzt kann nicht als Einwilligung in die Anforderung bzw. den Abruf von medizinischen Da-
ten bei anderen Arzten qualifiziert werden, da der Patient in jedem Fall beim behandeln-
den Arzt seine Krankenversichertenkarte zum Nachweis der Leistungsberechtigung vorle-
gen muss. Eine pauschale Einwilligung des Patienten, eine Krankenversichertenkarte mit
medizinischen Daten zu verwenden, die bei jedem Arztbesuch vorgezeigt werden muss,
ist nach den dargelegten rechtlichen Anforderungen an Einwilligungen unzuléssig. Ent-
sprechendes gilt fir eine pauschale Einwilligung des Patienten, dass ein Teil seiner
Krankheitsdaten in einem zentralen Datenbestand zum Abruf durch andere Arzte bereit-
gehalten werden darf.

Informationsrechte des Patienten

Nach der Rechtsprechung des BGH hat der Patient grundsétzlich ein Recht auf Einsicht in
seine Krankenunterlagen, soweit sie sog. objektive Daten betreffen. Es handelt sich um
einen Nebenanspruch aus dem Behandlungsvertrag. Fur den Bereich der Psychiatrie hat
die Rechtsprechung Ausnahmen formuliert. Die — gegeniber der Rechtsprechung vorran-
gigen - datenschutzrechtlichen Regelungen (Landeskrankenhausgesetze, Gesundheitsda-
tenschutzgesetze, allgemeine datenschutzrechtliche Regelungen) legen zum Teil weiter-
gehende Rechte der Patienten auf Information, Auskunft und Einsicht fest.

Im Bereich der Telemedizin ist es besonders wichtig, dass der Patient in allen Verarbei-
tungsphasen ausreichend informiert ist Uber die Verarbeitung seiner personenbezogenen
Daten. Dies setzt voraus, dass das ihn informierende Personal ebenfalls ausreichend in-
formiert ist. Es muss insbesondere auch gewdhrleistet sein, dass dem Patienten bei Ver-
tragsabschluss bzw. Einwilligung Umfang, Zweck und Rechtsgrundlage der Verarbeitung
seiner Daten sowie ggf. die Grundzige des technischen Verfahrens der Verarbeitung
(z. B. bei Chipkartenverfahren) bekannt gegeben worden sind.
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Datenverarbeitung im Auftrag durch externe Dritte

In zunehmendem Ausmald werden personenbezogene medizinische Patientendaten durch
externe Dritte verarbeitet. Wenn ein Arzt personenbezogene Patientendaten fur eine Auf-
tragsdatenverarbeitung (z. B. Mikroverfilmung, Schreibarbeiten, externe Archivierung) an
einen externen Dritten weitergibt, so ist dies keine Datenubermittlung im Sinne der daten-
schutzrechtlichen Regelungen, da der Arzt als Auftraggeber datenverarbeitende Stelle
bleibt. Da die Weitergabe der personenbezogenen Patientendaten an einen externen Drit-
ten jedoch eine Durchbrechung der arztlichen Schweigepflicht darstellt, benétigt der Arzt
fur diese Datenweitergabe eine rechtliche Befugnis i. S. v. § 203 StGB. Einige Landes-
krankenhausgesetze sehen z. B. die Mdglichkeit einer Auftragsdatenverarbeitung fir die
Krankenh&user vor. Sofern keine Rechtsvorschrift als Rechtsgrundlage fir eine befugte
Offenbarung der Patientendaten an einen externen Dritten vorhanden ist, kommt grund-
satzlich nur eine Einwilligung der Betroffenen als Rechtsgrundlage fir die Datenweiterga-
be in Betracht.

Wenn sichergestellt werden kann, dass der externe Dritte (Auftragnehmer) keine perso-
nenbezogenen medizinischen Daten zur Kenntnis nehmen kann (z. B. bei Konzepten zur
digitalen externen Archivierung, bei denen eine Verschlisselung aller Informationen vor-
gesehen ist), liegt keine Durchbrechung der &arztlichen Schweigepflicht vor.

Auch wenn eine Rechtsgrundlage fir eine Datenweitergabe zur Auftragsdatenverarbeitung
vorliegt, missen die erforderlichen technischen und organisatorischen MalRnahmen zur
Datensicherheit getroffen werden. Dies bedeutet insbesondere auch, dass der Kreis der-
jenigen Personen, die personenbezogene Patientendaten zur Kenntnis erhalten, soweit
wie moglich begrenzt werden bzw. u. U. sogar eine Kenntnisnahme der personenbezoge-
nen Patientendaten ausgeschlossen werden muss.

Die beim Arzt gespeicherten Patientendaten unterliegen dem Beschlagnahmeverbot
i. S.v. 8§97 Abs.1 StPO. Das Beschlagnahmeverbot schitzt das Vertrauensverhéltnis
zwischen dem zeugnisverweigerungsberechtigten Arzt und dem Betroffenen. Das Be-
schlagnahmeverbot erstreckt sich nur auf Gegenstande, die sich im Gewahrsam des
Zeugnisverweigerungsberechtigten befinden. Wenn sich die Patientendaten nicht im Ge-
wahrsam des Zeugnisverweigerungsberechtigten befinden, sondern im Gewahrsam eines
externen Dritten, findet das Beschlagnahmeverbot des § 97 StPO keine Anwendung, d. h.
der Schutz der Patientenrechte verschlechtert sich. Fraglich ist, ob das Beschlagnahme-
verbot ausnahmsweise auch bei Gewahrsam eines externen Dritten Anwendung findet,
wenn der externe Dritte (Auftragnehmer) ein Arzt ist. Mangels einer gerichtlichen Ent-
scheidung kann dies nicht als gesichert angesehen werden, denn der Arzt wird hier nicht
als behandelnder Arzt tatig, sondern ibernimmt eine kommerzielle Tatigkeit.

Abruf von Patientendaten tiber ein Datennetz

Patientendaten kdnnen nach Erteilung einer Einwilligung des Patienten im Einzelfall fur
einen Zugriff durch den Berechtigten freigegeben werden. Ein Zum - Abruf - Bereitstellen
(vgl. z. B. 8§ 10 BDSG) von Patientendaten durch einen Arzt Gber ein Datennetz ist nach
der gegenwartigen Rechtslage grundsatzlich nicht zulassig. Ein Arzt ist verpflichtet, vor
einer Ubermittlung zu priifen, ob eine Befugnis zur Offenbarung der Daten an den Emp-
fanger vorliegt. Wirde ein Arzt die Patientendaten fir einen Abruf durch andere Behand-
lungseinrichtungen bereithalten und kdme es dann zu einem Abruf, der rechtlich nicht
(z. B. durch eine Einwilligung des Patienten) legitimiert ist, so hatte sich der speichernde
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Arzt nach 8 203 StGB strafbar gemacht. Eine Offenbarung von Patientendaten kann auch
dadurch vorgenommen werden, dass nicht verhindert wird, dass die Daten durch externe
Dritte abgerufen werden kénnen.

lll. Grundlegende Sicherheitsanforderungen

Das Bundesdatenschutzgesetz verlangt in § 9 allgemein technische und organisatorische
MalRnahmen zur Gewahrleistung des Schutzes personenbezogener Daten. Die in der An-
lage zu 8§ 9 BDSG beschriebenen Regelungen (die auch denen einiger Landerdaten-
schutzgesetze entsprechen) definieren Sicherheitsmal3hahmen und haben im Wesentli-
chen die technischen Komponenten von Datenverarbeitungsanlagen zum Gegenstand.
Dadurch sind sie stark technologieabhéngig und anpassungs- bzw. erlauterungsbedurftig.
Deshalb empfiehlt es sich, sich — wie im Folgenden — zukilnftig auf einem abstrakteren
Niveau an primar an den Daten ausgerichteten Sicherheitszielen zu orientieren. Dies ist
bereits im Rahmen der Novellierung des Datenschutzrechtes in einigen Landergesetzen
geschehen. Sofern andere gesetzliche Regelungen noch den herkdmmlichen Katalog der
.Zehn Gebote des Datenschutzes® enthalten, sind diese bei Beachtung der Grundziele
und ihrer Umsetzung innerhalb eines Datenschutzkonzeptes in jedem Fall abgedeckt.

Im Folgenden werden die grundlegenden Sicherheitsziele definiert, die von Systemen zur
medizinischen Datenverarbeitung gewéahrleistet werden mussen:

1. Vertraulichkeit

~Wer sich in Behandlung begibt, muss und darf erwarten, dass alles, was der Arzt im
Rahmen seiner Berufsaustibung Uber seine gesundheitliche Verfassung erfahrt, geheim
bleibt und nicht zur Kenntnis Unberufener gelangt. Nur so kann zwischen Patient und Arzt
jenes Vertrauen entstehen, das zu den Grundvoraussetzungen arztlichen Wirkens zahilt,
weil es die Chancen der Heilung vergrof3ert und damit — im ganzen gesehen — der Auf-
rechterhaltung einer leistungsfahigen Gesundheitsfursorge dient.” (BVerfGE 32, 373, 380).
Die in der arztlichen Berufsordnung und dem Strafgesetzbuch normierte arztliche Schwei-
gepflicht schitzt das Vertrauensverhaltnis zwischen Patient und Arzt. Der Arzt muss die
Vertraulichkeit der erhobenen, gespeicherten, Ubermittelten oder sonst verarbeiteten Da-
ten gewdahrleisten, d.h. nur Befugte durfen personenbezogene Daten zur Kenntnis erhalten
bzw. davon Kenntnis nehmen kénnen. Auch die datenschutzrechtlichen Regelungen, die
das Recht des Patienten auf informationelle Selbstbestimmung konkretisieren, schitzen
die Vertrauensbeziehung zwischen Patient und Arzt. Eine Kenntnisnahme medizinischer
Daten durch Unbefugte (z. B. Arbeitgeber, Versicherungen, Pharmaindustrie) kann erheb-
liche soziale bzw. materielle Folgen fur den Patienten nach sich ziehen.

2. Authentizitat (Zurechenbarkeit)

Die Authentizitat der erhobenen, gespeicherten, Ubermittelten oder sonst verarbeiteten
Daten muss gewahrleistet sein, d.h. der Urheber von patientenbezogenen bzw. der Ver-
antwortliche fir patientenbezogene Daten sowie der Ausléser eines Verarbeitungsvor-
gangs bzw. der Verantwortliche fur einen Verarbeitungsvorgang muss jederzeit eindeutig
feststellbar sein. Ggf. kann auch die Art und Weise der Erhebung der Daten von Bedeu-
tung sein (z. B. Datenerhebung durch ein medizinisches Gerat). Medizinische Dokumente,
die ihren Urheber bzw. Verantwortlichen nicht erkennen lassen, sind als Grundlage fur
Behandlungen und Begutachtungen ungeeignet.
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3. Integritat

Die Integritat der erhobenen, gespeicherten, Ubermittelten oder sonst verarbeiteten Daten
muss gewabhrleistet sein, d. h. personenbezogene Daten mussen wahrend aller Phasen
der Verarbeitung unversehrt, vollstandig, gultig und widerspruchsfrei bleiben. Der Behand-
lungsauftrag in Einrichtungen des Gesundheitswesens umfasst eine sorgfaltige Diagnose
und Therapie mit dem Ziel der Heilung des Patienten. Die Echtheit, Korrektheit und Voll-
standigkeit der Daten, vor, wahrend und nach der Bearbeitung und Ubertragung ist fir die
Erfullung des Behandlungsauftrags von grof3er Bedeutung. Eine Verfalschung oder Un-
vollstandigkeit der Daten kann zu falschen medizinischen Entscheidungen mit u. U. le-
bensbedrohenden Folgen fur den Patienten fuhren, verbunden mit rechtlichen Konse-
guenzen fur den Mediziner.

4. Verfugbarkeit

Die Verfugbarkeit der erhobenen, gespeicherten, Ubermittelten oder sonst verarbeiteten
Daten muss gewahrleistet sein, d. h. personenbezogene Daten mussen zeitgerecht zur
Verfligung stehen und ordnungsgemal verarbeitet werden kénnen. Die zeitgerechte Ver-
fugbarkeit medizinischer Informationen kann entscheidend sein fir eine erfolgreiche Erful-
lung des Behandlungsauftrags. Nicht oder nicht rechtzeitig zur Verfigung stehende Daten
konnen zur Handlungsunfahigkeit bzw. zu einem zu spaten Handeln oder Behandlungs-
fehlern des Mediziners fuhren und u. U. lebensbedrohende Folgen fur den Patienten sowie
rechtliche Konsequenzen fur den Mediziner haben. Die Verfugbarkeit der Daten impliziert
natirlich die Verfuigbarkeit der zur ordnungsgemafen Verarbeitung erforderlichen Kompo-
nenten (Hard- und Software) des IT-Systems.

5. Revisionsfahigkeit

Die Revisionsfahigkeit der erhobenen, gespeicherten, Gibermittelten oder sonst verarbeite-
ten Daten muss gewahrleistet sein, d.h. die Verarbeitungsprozesse mussen liickenlos
nachvollzogen werden kénnen und es muss festgestellt werden kdnnen, wer wann welche
patientenbezogenen Daten auf welche Weise verarbeitet hat. Fir den Arzt bzw. das Kran-
kenhaus besteht nach der Berufsordnung die Pflicht zur Dokumentation der Behandlung.
Sie ist eine unselbststandige Nebenpflicht aus dem Behandlungsvertrag. Eine lickenhafte
Dokumentation kann im Haftungsprozess eine Beweislastumkehr zugunsten des Patienten
nach sich ziehen. Es muss nachvollziehbar sein, wer welche Diagnose gestellt und welche
Therapie verordnet hat und aufgrund welcher Daten ein Arzt seine Entscheidung tber Be-
handlungsmalinahmen getroffen hat. Eine notwendige Voraussetzung fur die Gewéahrleis-
tung der Revisionsfahigkeit ist die Sicherstellung der Authentizitat.

6. Validitat

Die Validitat der erhobenen, gespeicherten, tbermittelten oder sonst verarbeiteten Daten
muss gewahrleistet sein, d.h. personenbezogene Daten mussen aktuell in der fir den Nut-
zungszweck angemessenen Qualitat verarbeitet werden. Diese Forderung betrifft insbe-
sondere Bilddaten, bei denen es auf Qualitatsmerkmale wie Bildauflésung und Farbecht-
heit ankommt. Die Validitat wird von der Integritat nicht umfasst, da die Daten zwar integer
im Sinne von vollstandig und unversehrt sein kbnnen, die Darstellungsqualitat und Aktuali-
tat aber dennoch fur medizinische Nutzungszwecke unzureichend sein kann.
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7. Rechtssicherheit

Fur jeden Verarbeitungsvorgang und dessen Ergebnisse ist der Verursachende bzw. Ver-
antwortliche beweiskraftig nachweispflichtig. Ist die Rechtssicherheit nicht gegeben, kén-
nen Patienten eventuelle Schadensanspriche u. U. nicht geltend machen bzw. kdnnen
Mediziner u. U. die Korrektheit ihres Handelns nicht nachweisen. Die notwendige Voraus-
setzung fur die Gewahrleistung der Rechtssicherheit ist die Gewahrleistung der Revisions-
fahigkeit. Die Revisionsfahigkeit alleine gewdahrleistet aber noch nicht die beweiskréftige
Uberprufbarkeit von Verarbeitungsvorgangen in gerichtlichen Verfahren.

8. Nicht-Abstreitbarkeit von Datentubermittlungen

Die Nicht-Abstreitbarkeit des Sendens und des Empfangens von patientenbezogenen Do-
kumenten muss gewahrleistet sein. D.h. einerseits ist zu gewahrleisten, dass der Sender
eines patientenbezogenen Dokuments sicher sein kann, dass das Dokument seinen Emp-
fanger erreicht hat, und er darf nicht abstreiten kénnen, genau dieses Dokument an genau
den Empfanger gesendet zu haben. Andererseits muss der Empfanger eines patientenbe-
zogenen Dokuments sicher sein kdnnen, genau dieses Dokument von einem bestimmten
Sender empfangen zu haben, und er darf nicht abstreiten kbnnen, genau das Dokument
von einem bestimmten Sender empfangen zu haben. Die Nicht-Abstreitbarkeit ist eine Vo-
raussetzung der Revisionsfahigkeit.

9. Nutzungsfestlegung

Medizinische Datenverarbeitungssysteme missen es ermoglichen, fir jedes patienten-
bezogenes Dokument den Nutzerkreis sowie abgestufte Nutzungsrechte festzulegen und
Nutzungsausschlisse zu definieren.

IV. Formen der Datenhaltung

In diesem Kapitel werden Systeme zur einrichtungsubergreifenden Verarbeitung patien-
tenbezogener Daten in Kategorien unterteilt, die in den folgenden Szenarien beschrieben
werden. Die Kriterien fur die Kategorisierung orientieren sich an den grundlegenden For-
men der Datenhaltung. Es ist zu erwarten, dass jedes medizinische Datenverarbeitungs-
system zur einrichtungsubergreifenden Kommunikation einer dieser Kategorien angehort
oder sich als eine Kombination dieser darstellt. Damit wird es mdglich Systeme einzuord-
nen und die zu den einzelnen Szenearien getroffenen Aussagen entsprechend auf das
jeweils zu betrachtende System zu lbertragen.

Szenario 1: Dezentrale Datenhaltung:

Bei der dezentralen Datenhaltung werden die Daten dort gespeichert, wo sie auch erzeugt
wurden. Somit hat jede medizinische Einrichtung ihre eigene Datenhaltung. Die Datenhal-
tungssysteme der verschiedenen Einrichtungen kdnnen zwar tber ein Netz miteinander
kommunizieren, sind aber ansonsten als vollstandig autonom anzusehen. Systemibergrei-
fende einheitliche Dienste gibt es nicht.

Bei einer dezentralen Architektur muss fur jeden Kommunikationsvorgang explizit eine
Kommunikationsverbindung zwischen dem sendenden und dem empfangenden System
aufgebaut werden. Die Initiierung der Kommunikation erfolgt durch den Sender. Dies er-
fordert, dass vor jeder Ubermittiung von Dokumenten eines Patienten dem Sender (z. B.
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dem Uberweisenden Arzt) der Empfanger (z. B. der weiterbehandelnde Arzt) bekannt sein
muss. Eine nicht-adressierte Kommunikation ist nicht moglich. Die Realisierung einer ein-
richtungsubergreifenden elektronischen Patientenakte ist daher nicht bzw. nur sehr einge-
schrankt moglich (z. B. fallbezogen durch jeweiliges Mitsenden der bereits vorhandenen
Dokumente).

Jede Einrichtung ist datenverarbeitende Stelle i.S. der Datenschutzgesetze fir ihre eige-
nen Daten. Dateniibermittiungen an vor-, mit- und nachbehandelnde Arzte sind nur auf-
grund einer rechtlichen Legitimation (z. B. Einwilligung des Patienten im Einzelfall) zul&s-
sig. Spezielle rechtliche oder rechtspolitische Probleme bzgl. der arztlichen Schweige-
pflicht entstehen bei der dezentralen Datenhaltung nicht.

Szenario 2: Zentrale Datenhaltung:

Bei der zentralen Datenhaltung werden Daten, deren Verarbeitung in der Verantwortung
verschiedener medizinischer Einrichtungen liegt, (technisch) zentral zusammengefthrt und
in einem zentralen System gespeichert. Es gibt keine redundanten Datenbestande, d.h.
bei den verschiedenen beteiligten Einrichtungen selbst werden keine Daten gespeichert.

Die Einrichtungen bleiben jeweils datenverarbeitende Stelle i. S. der Datenschutzgesetze
fur ihre eigenen Datenbestande. Eine einrichtungsiibergreifende zentrale Datenhaltung
kann nur Uber die Vergabe einer Datenverarbeitung im Auftrag an einen externen Dritten
realisiert werden. Die rechtlichen Voraussetzungen fur eine Datenverarbeitung im Auftrag
mussen erfillt sein (s. Kapitel I1). Auch wenn die rechtlichen Voraussetzungen erfillt sind,
bleibt es problematisch, dass der Beschlagnahmeschutz fir die Patientendaten durch die
Auftragsdatenverarbeitung aufgehoben ist und dass Dritte Kenntnis der medizinischen
Daten erhalten. In jedem Fall muss die Mdglichkeit der Kenntnisnahme personenbezoge-
ner medizinischer Daten durch den externen Dritten soweit wie mdglich ausgeschlossen
werden.

Im Gbrigen ist die &arztliche Schweigepflicht gewahrt, wenn der Zugriffskontrollmechanis-
mus des Zentralsystems gewahrleistet, dass jede Einrichtung nur auf die eigenen Daten
zugreifen kann.

Datenubermittlungen zwischen den angeschlossenen Einrichtungen werden technisch
durch entsprechende Rechtevergaben realisiert. Will ein Mediziner der Einrichtung A ein
Dokument X an einen Mediziner der Einrichtung B Ubermitteln, veranlasst er, dass dieser
die Zugriffsrechte fur dieses Dokument erhalt.

Wie bei Szenario 1 muss eine rechtliche Legitimation fir die Datentbermittlungen vorlie-
gen. Der Patient kann einwilligen, dass seine Daten einem bestimmten Arzt Ubermittelt
werden. Es ist auch mdglich, dass der Patient darin einwilligt, dass ein Teil seiner Daten
zum Abruf durch einen spéater von ihm bestimmten Arzt bereitgehalten werden. Die Vo-
raussetzungen, unter denen ein Arzt auf die Daten zugreifen darf, mussen in der Einwilli-
gungserklarung festgelegt sein. Zuséatzlich muss in jedem Einzelfall die rechtliche Legiti-
mation fur einen Zugriff durch den jeweiligen Arzt vorliegen.

Mit diesem Modell ist die elektronische Patientenakte sowohl fallbezogen als auch umfas-

send realisierbar, soweit die einen Patienten behandelnden Einrichtungen bzw. Arzte sich
an der zentralen Datenhaltung beteiligen und die Einwilligung des Patienten vorliegt.
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Unter rechtspolitischen Gesichtspunkten ist die zentrale Datenhaltung problematisch, weil
eine zentrale Datensammlung Uber Patienten neue Missbrauchsmaoglichkeiten eroffnet
und neue Begehrlichkeiten nach weiteren zentralen Auswertungs- und Verwendungsmaog-
lichkeiten der Patientendaten wecken kann.

Szenario 3: Verteilte Datenhaltung

Bei der verteilten Datenhaltung werden, wie im Falle der dezentralen Datenhaltung, die
Daten auf den Systemen der Einrichtungen gespeichert, die sie auch erzeugt haben. Dar-
Uber hinaus gibt es aber systemubergreifende Dienste, die dafiir sorgen, dass die einzel-
nen dezentralen Systeme zu einem Kommunikationsverbund zusammengeschlossen wer-
den. Damit sind die dezentralen Systeme Subsysteme des durch den Verbund entstande-
nen Gesamtsystems. Den Nutzern eines verteilten Systems bleibt die physikalische Vertei-
lung der Daten auf eine Vielzahl von Subsystemen verborgen (Verteilungstransparenz)
und ihnen wird der Eindruck vermittelt, als arbeiten sie mit einem Zentralsystem. Ein ver-
teiltes System benotigt Metainformationen Uber die bei den einzelnen Subsystemen ge-
speicherten Dokumente sowie einen systemweiten Zugriffskontrollmechanismus.

Die Einrichtungen bleiben jeweils datenverarbeitende Stelle i. S. der Datenschutzgesetze
fur ihre eigenen Datenbestéande. Datentbermittlungen zwischen den verschiedenen Ein-
richtungen, d.h. zwischen dezentralen Subsystemen, erfordern wie bei der zentralen Da-
tenhaltung eine rechtliche Legitimation und eine entsprechende Rechtevergabe. Mdéchte
ein Mediziner der Einrichtung A (Nutzer des Subsystems A) auf ein Dokument zugreifen,
pruft der systemweite Zugriffskontrollmechanismus, ob er die entsprechenden Zugriffs-
rechte besitzt. Ist dies der Fall, ermittelt ein Systemdienst auf der Grundlage der Metain-
formationen den Lagerort des Dokumentes. Ist das Dokument bei Subsystem A gespei-
chert (also ein Dokument der Einrichtung A), erfolgt ein lokaler Datenzugriff. Ist das Do-
kument bei Subsystem B gespeichert (also ein Dokument der Einrichtung B), erfolgt ein
entfernter Zugriff auf Subsystem B unter Nutzung von Kommunikationsmechanismen, oh-
ne dass der Nutzer Kenntnis des Speicherortes haben muss.

Bei der verteilten Datenhaltung bleiben die verschiedenen Einrichtungen datenverarbei-
tende Stelle i. S. der Datenschutzgesetze fur ihre eigenen Daten. Grundsatzlich ist die
arztliche Schweigepflicht gewahrt, wenn jede Einrichtung nur auf ihre eigenen Daten zu-
greifen kann.

Der Patient kann einwilligen, dass seine Daten an einen bestimmten Arzt Gbermittelt wer-
den. Es ist auch mdglich, dass ein Teil seiner Daten fur externe Zugriffe durch spater von
ihm bestimmte Arzte unter den von ihm bestimmten Voraussetzungen bereitgehalten wer-
den. Zusatzlich muss in jedem Einzelfall die rechtliche Legitimation fur einen Datenzugriff
durch den jeweiligen Arzt vorliegen. Der Aufbau einer einrichtungsubergreifenden (,virtuel-
len®) elektronischen Patientenakte ist bei diesem Modell mdglich.

Bei der verteilten Datenhaltung wird das o. a. rechtspolitische Problem der zentralen Da-
tenhaltung gemildert, da selbst im ,worst case” nur die Daten zusammengeflhrt werden
kénnen, die fur externe Zugriffe freigegeben wurden. Der Beschlagnahmeschutz fur die
Patientendaten bleibt erhalten. Da die verteilte Datenhaltung keine Datenverarbeitung im
Auftrag erforderlicht macht, ist das Problem der Kenntnisnahme von personenbezogenen
medizinischen Patientendaten durch externe Dritte nicht gegeben.
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Szenario 4: Dezentrale Datenhaltung mit zentraler Komponente

Bei dieser Datenhaltungsform findet eine dezentrale Datenhaltung bei den einzelnen me-
dizinischen Einrichtungen statt. AuRBerdem kénnen Dokumente der verschiedenen Einrich-
tungen an einer zentralen Stelle temporér (technisch) zusammengefihrt werden.

Die verschiedenen Einrichtungen bleiben datenverarbeitende Stelle i. S. der Datenschutz-
gesetze fur ihre eigenen Daten, auch bei der zentralen Speicherung eines Teildatenbe-
standes. Bei diesem Modell bildet die zentrale Speicherkomponente einen Puffer, der allen
angeschlossenen Einrichtungen zum Up- und Download zur Verfigung steht. Dokumente
werden vom Sender auf diesen zentralen Speicher tbertragen (Upload) und kénnen dann
vom Empfanger von dort abgeholt (Download) werden. Rechtlich handelt es sich beim Up-
und dem zugehorigen Download um eine Datenuibermittlung, die einer rechtlichen Legiti-
mation (z. B. Einwilligung des Patienten) bedarf. Der Patient kann im Einzelfall einwilligen,
dass seine Daten einem bestimmten Arzt Uber die zentrale Speicherkomponente tUbermit-
telt werden. Es ist auch mdoglich, dass der Patient darin einwilligt, dass ein Teil seiner
Krankheitsdaten in den zentralen Datenbestand eingestellt wird und dort zum Abruf durch
spater von ihm bestimmte Arzte bereitgehalten wird. Zusatzlich muss in jedem Einzelfall
die rechtliche Legitimation fur einen Abruf der Daten durch den jeweiligen Arzt vorliegen.
Auf dem zentralen Speicher kbnnen Dokumente zur (fallbezogenen) elektronischen Pati-
entenakte zusammengefihrt werden, soweit der den Patienten behandelnde Arzt an die
zentrale Speicherkomponente angeschlossen ist und eine Einwilligung des Patienten in
die Bereitstellung der Daten fur den Abruf durch andere Arzte vorliegt.

Die zentrale einrichtungsubergreifende Speicherung eines Teildatenbestandes aller Ein-
richtungen kann nur Gber die Vergabe einer Datenverarbeitung im Auftrag an einen exter-
nen Dritten realisiert werden. Die rechtlichen Voraussetzungen fir eine Datenverarbeitung
im Auftrag missen erflllt sein. Auch wenn die rechtlichen Voraussetzungen erfillt sind,
bleibt es problematisch, dass der Beschlagnahmeschutz fiir die Patientendaten durch die
Auftragsdatenverarbeitung aufgehoben ist. Die Mdéglichkeiten einer Kenntnisnahme perso-
nenbezogener medizinischer Daten durch den externen Dritten miussen in jedem Fall so-
weit wie moglich ausgeschlossen werden.

Bei der dezentralen Datenhaltung mit zentraler Komponente entsteht das auch bei der
zentralen Datenhaltung dargelegte rechtspolitische Problem: Es entsteht eine neue zentral
(Teil-)Datensammlung, die neue Moglichkeiten des Datenmissbrauchs erdffnet und neue
Begehrlichkeiten nach weiteren zentralen Datenauswertungen und -verwendungen we-
cken kann.

V. Spezielle DatensicherheitsmalRnahmen

Zur Realisierung der in Kapitel 11l definierten Sicherheitsziele sind flr jedes medizinische
Datenverarbeitungssystem auf der Grundlage einer Bedrohungs- und Risikoanalyse die
individuell erforderlichen SicherheitsmalRnahmen zu ermitteln. Naturgemal ergibt sich ei-
ne Vielzahl zu treffender technischer und organisatorischer SicherheitsmalRnahmen, die
abhangig von den jeweiligen technischen Systemauspragungen und den unterschiedli-
chen Rahmenbedingungen von System zu System sehr unterschiedlich sein kénnen. Auf-
grund des hohen Schutzbedarfs der Daten, die von medizinischen Systemen verarbeitet
werden, ergeben sich aber spezielle Sicherheitsmal3hahmen, die aus datenschutzrechtli-
cher Sicht als unabdingbar anzusehen sind. Diese Malinahmen werden im Folgenden fur
die einzelnen Sicherheitsziele und Systemarchitekturen erlautert.
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1. Sicherstellung der Vertraulichkeit

Der Vertraulichkeit kommt aufgrund der hohen Sensibilitat medizinischer Daten und der
Pflicht zur Wahrung des Arzt-Patienten-Geheimnisses eine grol3e Bedeutung zu. Insofern
muss bei jeder Phase der Datenverarbeitung sichergestellt werden, dass nur Befugte pati-
entenbezogene Daten zur Kenntnis nehmen kénnen. Eine hinreichende Gewahrleistung
der Vertraulichkeit mit den hohen Anforderungen des Gesundheitswesens kann nur durch
Verschlisselung der patientenbezogenen Daten mit starken kryptografischen Verfahren
erreicht werden. Zum einen ist eine Verschlisselung aller Daten zu fordern, die Uber ein
Kommunikationsnetz tbertragen werden und zwar unabh&ngig davon, ob es sich um ein
lokales oder um ein offentliches Netz handelt. Daneben sind alle bei den datenhaltenden
Systemen gespeicherten Daten zu verschlisseln. Nur so kann verhindert werden, dass
Systemadministratoren, Wartungspersonal oder sonstige Dritte (z. B. durch Diebstahl)
Kenntnis von Daten erhalten, die dem Arzt-Patienten-Geheimnis unterliegen.

(a) Verschlusselung tbertragener Daten:

Die Ubertragung patientenbezogener Daten in dezentralen Systemen erfordert eine Ver-
schlisselung auf Anwendungsebene. Da die Systeme in dezentralen Architekturen auto-
nom sind und sich somit aus der Sicht eines Systems die Ubrigen Systeme jeweils wie
Black Boxes darstellen, kann nur die an Personen adressierte Verschlisselung sicherstel-
len, dass nur Befugte die tbermittelten Daten zur Kenntnis nehmen kénnen.

In zentralen Systemen reicht eine Verschlisselung auf Transportebene aus, da alle Nutzer
dem Zugangs- und Zugriffskontrollmechanismus des Systems unterliegen.

In einem verteilten System reicht ebenso eine Verschlisselung auf Transportebene aus,
wenn es fur den systemubergreifenden Datenaustausch einen einheitlichen, systemweiten
Zugangs- und Zugriffskontrollmechanismus gibt.

Die dezentrale Architektur mit zentraler Komponente kann im Prinzip gehandhabt werden
wie eine dezentrale Architektur, da die zentrale Komponente die Funktion eines ,Postfa-
ches* Ubernimmt, aus dem sich der Empfanger seine Nachricht abholt.

(b) Verschlisselung gespeicherter Daten:

Die verschlisselte Speicherung der Daten bei den datenhaltenden Systemen kann reali-
siert werden durch den Einsatz entsprechender Systemsoftware (z. B. Datenbanksysteme,
die eine Datenverschlisselung ermdglichen) oder durch entsprechende Zusatzsoftware
(z. B. Tools zur Verschlusselung von Plattenbereichen). Eine andere Mdoglichkeit zur L6-
sung dieses Problems besteht in der Verschlisselung der patientenbezogenen Dokumen-
te auf Anwendungsebene. Dabei bietet sich eine Hybridverschliisselung an, wobei das
Dokument selbst mit einem symmetrischen Schliissel (Session Key) verschlisselt wird
und der symmetrische Schlissel jeweils mehrfach nach einem asymmetrischen Verfahren
mit den offentlichen Schliisseln der berechtigten Nutzern. Der fur ein Dokument verant-
wortliche Mediziner legt dann (u.U. unter Mitwirkung des Patienten) bei der Aktivierung
des Verschlisselungsvorgangs die berechtigten Personen fest. Diese Vorgehensweise
stellt sicher, dass nur berechtigte Nutzer in die Lage versetzt werden, ein Dokument zu
entschliusseln und realisiert damit gleichzeitig einen Zugriffskontrollmechanismus (bezo-
gen auf Lesevorgange). Das Verschlisselungskonzept muss ein Verfahren vorsehen,
dass eine Verfugbarmachung der Daten im Notfall gewahrleistet.
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2. Gewahrleistung der Authentizitat

Patientenbezogene Dokumente sind von ihrem Urheber bzw. von dem verantwortlichen
Mediziner elektronisch zu signieren und mit einem Zeitstempel zu versehen. Nur durch die
elektronische Signatur kann die Zurechenbarkeit von Dokumenten zum Urheber bzw. zum
Verantwortlichen sichergestellt werden.

Die erforderlichen Mechanismen zur elektronischen Signatur von Dokumenten sind unab-
hangig von der gewahlten Architektur der Datenhaltung.

3. Sicherstellung der Integritat

Mit dem elektronischen Signieren eines patientenbezogenen Dokumentes zur Sicherstel-
lung der Authentizitat wird gleichzeitig die Echtheit, Korrektheit und Vollstandigkeit des
Dokumenteninhalts bescheinigt, da der Signaturvorgang eine bewusste Handlung vom
Signierenden erfordert. Der Mediziner, der ein Dokument elektronisch signiert, also sozu-
sagen elektronisch unterschreibt, bestatigt mit seiner Signatur nicht nur, dass er der Urhe-
ber bzw. der Verantwortliche ist, sondern gleichzeitig, dass das Dokument echt sowie in-
haltlich korrekt und vollstandig ist. Darliber hinaus sichert das der elektronischen Signatur
zugrunde liegende kryptografische Verfahren die Erkennbarkeit einer nachtraglichen Ver-
anderung eines Dokuments. Die erfolgreiche Verifikation der Signatur eines Dokuments
stellt damit gleichzeitig die Unversehrtheit des Dokumenteninhalts sicher.

4. Sicherstellung der Verflugbarkeit

Bei der Sicherstellung der Verflugbarkeit, teilen sich die verschiedenen Architekturansatze
in zwei Lager:

e Sowohl im Falle der zentralen Datenhaltung als auch im Falle der dezentralen Daten-
haltung mit zentraler Komponente ist eine hohe Verfligbarkeit realisierbar. Da bei der
zentralen Datenhaltung ausschliel3lich die zentrale Datenverarbeitungsanlage Daten
speichert und verarbeitet, sind die technischen Moglichkeiten gegeben fur diese Anla-
ge und damit fir das gesamte System eine Hochverfligbarkeit zu gewahrleisten. Die
Situation bei der dezentralen Datenhaltung mit zentraler Komponente ist vergleichbar.
Die fur den einrichtungstbergreifenden Datenaustausch vorgesehenen Daten werden
von der zentralen Komponente gespeichert, fir die ebenso eine Hochverfiigbarkeit rea-
lisierbar ist. Einschrankungen der Verfligbarkeit des Gesamtsystems kénnen sich nur
ergeben aus einer temporaren Nichtverfligbarkeit von angeschlossenen dezentralen
Systemen flr einen notwendigen Upload oder Download.

e Bei der dezentralen und verteilten Datenhaltung hangt die Verfiigbarkeit des Gesamt-
systems von der Verfligbarkeit aller beteiligten (Sub-)Systeme ab. Bei der dezentralen
Datenhaltung mussen die datenhaltenden Systeme als autonom angesehen werden,
was einer systemweiten Verflugbarkeitsregelung entgegensteht. Insbesondere im nie-
dergelassenen Bereich durften sich die Verfugbarkeitszeiten der Systeme auf die Pra-
xiszeiten beschranken, die zudem von Praxis zu Praxis noch unterschiedlich sein kdn-
nen. Insofern ist schon aus organisatorischen Grinden eine hohe Verflugbarkeit des
Gesamtsystems nicht realisierbar. Bei der verteilten Datenhaltung missen Kommuni-
kationsprozesse — im Gegensatz zum dezentralen Fall- nicht explizit von den Nutzern
eines Subsystems initiiert werden, sondern kénnen durch systemweit verfligbare
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Kommunikationsmechanismen angestof3en werden. Insofern wird die Verfugbarkeit
nicht notwendigerweise von beschrankten Praxiszeiten determiniert. Allerdings kann es
zu technisch bedingten Ausfallen von Subsystemen kommen, die ohne Eingriffe vor Ort
nicht behebbar sind. Solchen Schwierigkeiten kann man technisch dadurch begegnen,
dass Datenreplikate an verschiedenen Speicherorten vorgehalten werden. Bei Nicht-
verfugbarkeit eines bestimmten Subsystems wird dann auf das entsprechende Replikat
zurlckgegriffen. Diese Vorgehensweise ist allerdings datenschutzrechtlich als sehr
problematisch einzustufen, wenn die Replikate sich nicht im selben Herrschaftsbereich
befinden, wie ihre Originale. AuRerdem ergeben sich durch Replikate nicht zu unter-
schatzende Konsistenzprobleme. Letztlich ist auch im verteilten Fall die Verfugbarkeit
abhangig von der Verflugbarkeit der beteiligten Subsysteme. Eine Hochverfiigbarkeit
darfte nicht oder nur mit sehr hohen Aufwand realisierbar sein.

5. Gewahrleistung der Revisionsfahigkeit

Grundvoraussetzung fiur die Gewahrleistung der Revisionsfahigkeit ist das elektronische
Signieren der patientenbezogenen Dokumente, weil hiermit die Verantwortlichkeit bzw.
Urheberschaft anerkannt wird. Da der Inhalt ein signierten Dokuments nachtraglich nicht
mehr verandert werden kann, ohne die Signatur zu verletzen, kénnen inhaltliche Anderun-
gen nur in Form von Ergadnzungen einem Dokument angefiigt werden. Wird das Ur-
sprungsdokument plus Ergéanzungen wiederum digital signiert, kann die Historie eines Do-
kuments manipulationssicher festgehalten werden.

Die von der Dokumentensignatur nicht erfassbaren Verarbeitungsschritte des Ubermitteln
eines Dokuments und des Lesen eines Dokuments sind mittels einer manipulationssiche-
ren Protokollierung einer Revision zugénglich zu machen. Das vollstandige Loschen eines
Dokuments muss aus Griunden der Dokumentationspflicht in jedem Fall vom Zugriffskon-
trollmechanismus unterbunden werden.

Eine Protokollierung ist bei zentralen Systemen naturgemal recht einfach und umfassend
zu realisieren, da hierbei die Datenverarbeitung von nur einem System vorgenommen
wird, welches damit auch die Kontrolle Uber alle Verarbeitungsphasen eines Dokuments
hat und aul3erdem die einzelnen Verarbeitungsschritte den Personen zuordnen kann, die
sie verursacht haben.

Hingegen durchlauft ein Dokument im Zuge seiner Verarbeitung bei einem dezentralen
System u. U. mehrer lokale Systeme. Da es in einem dezentralen System keine zentrale
Kontrollinstanz Uber die Verarbeitungsschritte der Einzelsysteme gibt, ist eine zentrale
Protokollierung nicht mdglich. Hier bleibt nur die Protokollierung durch die lokalen Syste-
me. Die Protokollierung von Lesevorgangen ist problemlos moglich. Die Protokollierung
von Ubermittlungsvorgangen erfordert allerdings die Mechanismen zur Gewabhrleistung der
Nicht-Abstreitbarkeit des Sendens und Empfangs von Dokumenten. Fir die Revision der
Gesamtheit aller Verarbeitungsschritte eines Dokuments ist allerdings das Zusammenfuh-
ren der relevanten Protokolldaten aller lokaler Systeme erforderlich, die das Dokument
durchlaufen hat.

Bei verteilten Systemen kdnnen systemweit zur Verfligung stehende Dienste zur Protokol-
lierung von Verarbeitungsschritten genutzt werden, die systemubergreifende Wirkung ha-
ben (also im Wesentlichen Datenubermittiungen). Alle anderen Aktivitaten, die nicht von
systemweiten Diensten abhéangen, kdnnen wie in dezentralen Systemen nur von den be-
teiligten lokalen Subsystemen protokolliert werden.
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Die dezentrale Datenhaltung mit zentraler Komponente erlaubt eine Protokollierung aller
Aktivitaten, die sich auf die zentrale Komponente beziehen, wie die zentrale Datenhaltung.
Alle Aktivitaten, die sich auf die lokalen Systeme beschranken, mussen von diesen proto-
kolliert werden. Die Protokollierung von Datentbermittiungen zwischen den lokalen Sys-
temen und der zentralen Komponente erfordert wiederum die Mechanismen zur Gewahr-
leistung der Nicht-Abstreitbarkeit des Sendens und Empfangs von Dokumenten.

6. Gewahrleistung der Validitat

Die Sicherstellung der Validitat ist prinzipiell unabhangig von der Architektur der beteiligten
Systeme. Sie ist aber in hohem Mal3e abhéngig von einer Standardisierung der fur die Va-
liditat relevanten Systemkomponenten (Hard- und Softwarekomponenten). Insofern ist an-
zunehmen, dass eine valide Datenverarbeitung umso schwieriger herstellbar ist, je hete-
rogener die zu betrachtende Systemlandschatft ist.

7. Gewahrleistung der Rechtssicherheit

Die Voraussetzung fur die Rechtsicherheit ist die Revisionsfahigkeit und damit auch das
elektronische Signieren eines jeden patientenbezogenen Dokuments. Damit eine elektro-
nische Signatur rechtsverbindlich einer verantwortlichen Person zugeordnet werden kann,
bedarf es der qualifizierten Signatur. Erst die qualifizierte Signatur gewahrleistet eine
rechtswirksame Uberpriifbarkeit der Zuordnung einer Signatur zu der Person, die die Sig-
natur erzeugt hat.

8. Sicherstellung der Nicht-Abstreitbarkeit von Datentubermittlungen

Die Nichtabstreitbarkeit des Sendens und Empfangs spielt primar eine Rolle in Architektu-
ren mit dezentraler Ausrichtung, da aufgrund der Autonomie der lokalen Systeme eine Da-
tentbermittlung explizit von einem Systemnutzer angestof3en werden muss und es keine
systemubergreifenden Kontrollmechanismen gibt, die einen Ubermittlungsvorgang tech-
nisch tiberwachen und im Fehlerfall entsprechende Mal3nahmen einleiten.

Die Nicht-Abstreitbarkeit in einem dezentralen System ist nur Uber ein Quittungsverfahren
unter Verwendung elektronischer Signaturen zu realisieren. Der Sender eines Dokuments
versieht dieses zunachst mit einer elektronischen Signatur und sendet es an den Empfan-
ger. Der Empfanger verifiziert die Signatur, um festzustellen, ob das Dokument von dem
angegeben Sender stammt. Dann muss der Empfanger dem Sender bestatigen, dass er
ein Dokument mit bestimmten Inhalt von ihm bekommen hat. Diese Empfangsbestatigung
kann realisiert werden, indem von dem empfangenen Dokument der Hashwert gebildet
wird und dieser zusammen mit einem das Dokument identifizierenden Merkmal (und evtl.
mit der Eingangszeit) vom Empfanger elektronisch signiert an den Sender gesendet wird.
Der Sender verifiziert die Signatur der Quittung, bildet seinerseits den Hashwert des von
ihm gesendeten Dokuments und vergleicht diesen mit dem in der Quittung zugesandten
Hashwert. Stimmen beide Werte lberein, kann der Sender sicher sein, dass genau der
von ihm spezifizierte Empféanger (aufgrund der Signaturverifikation) auch genau das von
ihm gesendete Dokument (aufgrund des Vergleichs der Hashwerte) erhalten hat. Schlagt
die Signaturverifikation oder der Hashwertvergleich fehl, muss sich der Sender mit dem
Empfanger in Verbindung setzen. Erhéalt der Empfanger keine Reklamation durch den
Sender, dann kann er seinerseits sicher sein, dass das empfangene Dokument genau von
dem vermuteten Sender kommt, mit genau dem vom Sender gesendeten Inhalt. Erhalt bei
diesem Quittungsverfahren der Sender nach einer gewissen Zeit keine Quittung fur seine
gesendete Nachricht, so ist entweder die Nachricht oder die Quittung nicht zugestellt wor-

146 Tatigkeitsbericht 2002 LDA Brandenburg



den. Fir diesen Fall ist eine adaquate Handlungsweise zu vereinbaren (z. B. erneutes
Senden der Nachricht nach einer Wartefrist oder Kontaktieren des Empfangers).

Solch ein Quittungsverfahren ist natdrlich softwaretechnisch entsprechend so zu unter-
stutzen, dass es so weit wie moglich automatisiert ablauft. Ein Standard-Email-System ist
nicht in der Lage, die Forderung der Nicht-Abstreitbarkeit zu erfillen. Bei einem dezentra-
len System mit zentraler Komponente ist ein solches Quittungsverfahren in modifizierter
Form ebenfalls realisierbar. Hier erhalt der Sender einer Nachricht eine Quittung von der
zentralen Komponente und der Empfanger sendet seine Quittung an die zentrale Kompo-
nente. Die Nicht-Abstreitbarkeit ist dann Uber die Informationskette Sender, Protokolldaten
der zentralen Komponente, Empfanger herstellbar.

Die Signatur von Dokumenten zur Sicherstellung der Nicht-Abstreitbarkeit von Datenlber-
mittlungen ist nicht zu verwechseln mit der Signatur von Dokumenten zur Gewahrleistung
der Authentizitat. Im ersten Fall dient die Signatur der Zuordnung eines Dokuments zu
seinem Sender, im zweiten Fall der Zuordnung eines Dokuments zu seinem Urheber. Da
der Sender eines Dokuments aber nicht notwendigerweise auch der Urheber ist, muss
jedes Dokument bei einer Ubermittlung vom Sender elektronisch signiert werden.

Bei zentralen und verteilten Architekturen ist die Nicht-Abstreitbarkeit auf der Grundlage
der entsprechenden Protokollinformationen realisierbar.

9. Gewahrleistung der Nutzungsfestlegung

Da im zentralen Fall der Zugriffskontrollmechanismus eine systemweite Kontrolle austiben
kann, ist eine Nutzungsfestlegung prinzipiell umfassend zu realisieren. Es kommt nur da-
rauf an welche Differenzierung das Berechtigungskonzept bzw. die Zugriffskontrolle des
jeweiligen Systems zulasst. Aufwendig kdnnte die Umsetzung eines Nutzungsausschlus-
ses sein (z. B. leseberechtigt sind alle Mediziner der Abteilung A (Rolle) mit Ausnahme
von Herrn Dr. X der Abteilung A).

Existiert in einem System mit verteilter Datenhaltung ein systemweites Berechtigungskon-
zept und ein systemweiter Zugriffskontrollmechanismus sind Nutzungsrechte, die system-
Ubergreifende Bedeutung haben, wie bei einem Zentralsystem definierbar.

Bei dezentralen Systemen sind Nutzungsrechte mittels des Zugriffskontrollmechanismus
jeweils fur die lokalen Systeme definierbar. Wird ein Dokument von einem lokalen System
an ein anderes uUbermittelt, missen die u. U. bestehenden Nutzungsrechte bzw. Nut-
zungsausschlisse mit dem Dokument Gbermittelt werden. Der Empfanger des Dokuments
muss dann fur deren Einhaltung sorgen.

Dezentrale Systeme mit zentraler Komponente kénnen Zugriffskontrollmechanismen flr
die zentrale Komponente wie im zentralen Fall realisieren. Dokumente, die sich im Spei-
cherbereich der Subsysteme befinden oder in deren Speicherbereich gelangen, entziehen
sich dem zentralen Zugriffskontrollmechanismus und sind wie im dezentralen Fall zu be-
handeln.
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VI. Beispiele fur Ansatze/Projekte zur Kommunikation im Gesundheits-
wesen

1. Patientenbegleitende Dokumentation (PaDok)

PaDok wurde vom Fraunhofer-Institut fur Biomedizinische Technik als technische Lésung
zur Erfullung eines grofRen Teils der alltdglichen Kommunikation von Leistungserbringern
im Gesundheitswesen entwickelt. Technisch realisiert sind zur Zeit der elektronische Arzt-
brief, die elektronische Uberweisung, die elektronische Einweisung, die elektronische
Quartalsabrechnung, das elektronische Rezept und die elektronische Fall-Akte. Von seiner
Architektur unterstitzt PaDok eine dezentrale Datenhaltung mit zentraler Komponente. Die
zentrale Komponente wird von einem PaDok-Server gebildet, der als Nachrichtenpuffer
dient. Der Absender einer Nachricht versieht eine elektronische Information mit einer Emp-
fanger-Kennung und schickt sie an den PaDok-Server, der an einer zentralen Stelle im
regionalen Netzwerk steht. Der Empfanger der Nachricht kann sich dann die Nachricht
vom PaDok-Server abholen. Insofern gleicht das Grundprinzip von PaDok dem der E-Mail.
Alle PaDok-Nachrichten werden elektronisch signiert und mittels eines asymmetrischen
Verfahrens verschlisselt. Damit ist die Vertraulichkeit, Integritat und Authentizitat von
PaDok-Nachrichten sichergestellt.

Im Gegensatz zu einem Standard-Mailingsystem erlaubt PaDok die nicht-adressierte
Kommunikation. Wird beispielsweise ein Patient von seinem Hausarzt zwecks einer inter-
nistischen Weiterbehandlung Uberwiesen, steht u.U. zum Zeitpunkt der Uberweisung der
Internist als Person noch nicht fest, da der Patient die freie Arztwahl hat. Das Problem be-
steht nun darin, dass zum Verschlisseln der zu Gbermittelnden Dokumente mittels eines
asymmetrischen Verfahrens der offentliche Schlissel des Empfangers erforderlich ist, also
zum Zeitpunkt der Verschlisselung der konkrete Empfanger feststehen muss. PaDok l6st
dieses Problem, indem es die Dokumente des Absenders (hier der Hausarzt), die an den
Empfanger (hier der noch nicht feststehende Internist) Gbermittelt werden sollen, mit einer
Vorgangskennung versieht. Diese Vorgangskennung besteht aus zwei Teilen. Der eine
Teil dient der Identifikation der Dokumente und der andere Teil wird als Schlissel (Vor-
gangsschlussel) verwendet. Vereinfacht ausgedrickt werden nun die Dokumente durch
ein zweistufiges Verschlisselungsverfahren verschliisselt. Dazu ist der Vorgangsschlissel
und der o6ffentliche Schlissel des PaDok-Servers erforderlich. Die verschlusselten Doku-
ment werden an den PaDok-Server versandt und der Patient erhalt die Vorgangskennung,
entweder in ausgedruckter Form oder auf einer Chipkarte. Findet sich der Patient schliel3-
lich bei einem weiterbehandelnden Internisten seines Vertrauens ein, so tbergibt er ihm
die Vorgangskennung. Der identifizierende Teil der Vorgangskennung dient nun der Selek-
tion der Dokumente auf dem PaDok-Server. Der PaDok-Server entschlisselt die selektier-
ten Dokumente mit dem geheimen Server-Schlissel und verschlisselt sie anschlie3end
mit dem o6ffentlichen Schlissel des anfordernden Internisten. Die Verschliisselung, die mit
dem Vorgangsschliussel erfolgte, bleibt bei diesem Umschlisselungsvorgang erhalten, so
dass die Dokumente auf dem Server zu keinem Zeitpunkt lesbar sind. Die umgeschlissel-
ten Dokumente werden dann an den Internisten geschickt. Dieser benétigt zur Entschlis-
selung seinen geheimen Schlissel und den in der Vorgangskennung enthaltenen Vor-
gangsschlussel. Mit diesem Verfahren erméglicht PaDok eine nicht-adressierte Kommuni-
kation unter Wahrung einer adressierten Vertraulichkeit. Der Patient wird dadurch in die
Lage versetzt, den Adressaten seiner Dokumente (hier der weiterbehandelnde Internist)
selbst zu bestimmen, ohne dass er diesen dem Absender der Dokumente (hier der tber-
weisende Hausarzt) mitteilen muss. Aul3erdem ist sichergestellt, dass nur der vom Patien-
ten bestimmte Absender die Dokumente lesen kann.
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Der Mechanismus der nicht-adressierten Kommunikation ermdglicht es auRerdem, patien-
tenbezogene Fallakten anzulegen. Hierzu kénnen die fir einen Fall relevanten Dokumente
von der an der Behandlung des Patienten beteiligten Arzten in einer temporaren Akte auf
dem PaDok-Server hinterlegt werden. Der Patient selbst hat auf der Grundlage des oben
beschrieben Verfahrens zu jedem Zeitpunkt seiner Behandlung die Entscheidung daruber,
welcher behandelnde Arzt Dokumente seiner Fallakte einsehen kann.

2. Die ,,Elektronische Patientenakte® (EPA)

Der Begriff ,Elektronische Patientenakte” wird in unterschiedlichen Auspragungen verwen-
det. Zum einen wird unter einer Elektronischen Patientenakte eine Sammlung medizini-
scher Informationen zu einem Patienten innerhalb einer Institution auf digitalen Datentra-
gern verstanden. Dies kann die Krankenakte Uber einen Patienten in einem Krankenhaus
sein, aber auch die arztliche Dokumentation in einer Praxis. Daneben wird der Begriff zu-
nehmend auch werbewirksam von kommerziellen Anbietern benutzt. Sie bieten an, medi-
zinische Daten uber eine Person Uber das Internet zur Verarbeitung oder/und zum Abruf
durch einen Arzt, Krankenhaus etc. bereitzuhalten. Im Rahmen der Diskussion der Reform
im Gesundheitswesen wird allerdings der Begriff in einer anderer Bedeutung verwendet.
Unter einer ,elektronischen Patientenakte” ist dabei die jederzeit verfligbare, institutions-
Ubergreifende und unter Kontrolle des Patienten und (eines) Arztes befindliche Kopie aller
relevanten Daten der Krankengeschichte zu sehen. Auf der Basis dieser Definition wurden
von verschiedenen Gruppen beispielsweise ,Junge Mediziner in der SPD*, Konzepte ent-
wickelt, die einerseits die Vorteile der informationstechnischen Verarbeitung medizinischer
Daten nutzen und anderseits durch den Einsatz von datenschutzfreundlichen Techniken
den Datenschutz und die Datensicherheit fir diese Informationen sichern will.

Die Grundkonzeptionen aller EPA-Modelle geht dabei von einer Kombination einer Chip-
karte mit Schlisselfunktion und einem gesicherten Zugang zu pseudonymisierten Daten
aus. In den vorgestellten Projekten sollen folgende technische MafRnahmen den Daten-
schutz sicherstellen:

Nur mit einer Chipkarte und der Einwilligung des Patienten ist ein Zugang zu seiner EPA
technisch Gberhaupt moglich.

Die Einwilligung kann auf einzelne Arzte oder Krankenhauser beschrankt werden.

Ein Widerruf ist jederzeit mdglich, auch die Léschung aller Daten ist auf Wunsch des Pati-
enten vorgesehen.

Die Modelle variieren dahingehend, dass der Ort der Speicherung der Daten, beispiels-
weise auf der Chipkarte des Patienten oder auf zentralen und dezentralen, regionalen
Servern und der Umfang der medizinischen Daten (Arztbrief, Rezept, Rontgenaufnahmen
etc.) verschieden ist.

Der Zugang zu den medizinischen Daten steht allerdings immer unter der Pramisse , dass
keine Daten ohne Karte des Patienten aus dem System gelangen kénnen und damit von
Unbefugten, also auch Arzten, gelesen werden konnen, d.h., der Patient kontrolliert den
Zugang zu seinen Daten. Eingeschrankt wird dieser Zugang des Patienten in manchen
Modellen dadurch, dass fur den Zugang auch ein Arzt bendtigt wird. Die Speicherung der
medizinischen Daten erfolgt in der Regel in pseudonymisierter Form.
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Technisch wird der Zugang zu den medizinischen Daten mit Hilfe von Verschliisselungs-
verfahren sichergestellt. Ein Modell geht dabei von folgendem Verfahren aus:

Die medizinischen Daten werden auf einem regionalen Server, beispielsweise in einem
Krankenhaus verschlisselt gespeichert. Zur Pseudonymisierung der Daten erzeugt die
Software auf der Chipkarte des Versicherten einen Code, der den Zugang zu Daten er-
maoglicht, d.h. (selbst) der Rechner des Arztes kennt nicht das Pseudonym des Patienten.
Mit Hilfe des Codes, also weder mit dem Namen des Patienten, noch seinem Pseudonym,
werden Daten von einem (regionalen) Server angefordert oder geschrieben. Zur Absiche-
rung des Abrufes und/oder der Verarbeitung von Daten muss zunachst die Authentifizie-
rung des Arztes mit Hilfe eine Health Care Professional Card erfolgen, sowohl beim (regi-
onalen) Server wie gegenuber der Patientenchipkarte. Die Einwilligung des Patienten zu
der Verarbeitung bzw. zum Abruf der Daten wird Uber die Vorlage bzw. Benutzung der
Patientenchipkarte realisiert. Damit sichergestellt wird, dass ein Widerruf der Verarbeitung
der Daten moglich ist, wird zudem auf der Karte des Patienten ein Code generiert, der den
Arzt zur Datenabfrage /Datenverarbeitung berechtigt (,upload code®). Mit Hilfe dieses UP-
LOAD-Code kann ein Arzt allerdings nur eine befristete Zeit beispielsweise 3 Monate auf
die Daten des Patienten zugreifen, danach erlischt dieses Recht, der UPLOAD-Code wird
ungiltig. Die Ubertragung der Daten zum bzw. vom Server wird zudem uber Session-Keys
verschlisselt. Geht der Patient im Rahmen einer Behandlung zu einem anderen Arzt,
kann dieser bei Vorlage der Patientenchipkarte und bei Freigabe der Daten durch den ein-
stellenden Arzt befristet auf die Daten zugreifen.

Die der EPA zugrunde liegen Modelle sehen in allen Fallen einerseits die Verarbeitung
von medizinischen Daten zu besseren und wirtschaftlicheren Versorgung des Patienten
vor, anderseits soll durch die Pseudonymisierung der Daten anderen Bedarfstragern (Ge-
sundheitsministerium, Krankenkassen, Forschung und Wissenschaft) die Moglichkeit ge-
geben werden, statistische Auswertung auf den Daten durchfihren zu kénnen. Aus Grin-
den des Datenschutzes kann auch eine Pseudonymisierung der Arztdaten in diesen Da-
tensatzen vorgesehen werden. Modellversuche mit einer (gréf3eren) Anzahl von Patienten
und Arzten bzw. medizinischen Institutionen stehen noch aus.

150 Tatigkeitsbericht 2002 LDA Brandenburg



Anlage 3

Auszug aus dem Geschéftsverteilungsplan des Landesbeauf-
tragten fir den Datenschutz und fur das Recht auf Aktenein-
sicht (LDA)

Stand: 1. Januar 2003

Landesbeauftragter fir den Datenschutz Dr. Alexander Dix
und fir das Recht auf Akteneinsicht

Stellvertreter Herr Urban
Sekretariat Christine Objartel
App. 10

Bereich Recht und Verwaltung

Bereichsleiter Dr. Frank Jendro
App. 34
Arbeitsgebiete:
- Rechtliche Grundsatzfragen
- Wissenschaft, Forschung, Kultur
- Justiz und Europaangelegenheiten
(auBer Staatsanwaltschaften)
- Landesrechnungshof
- Landtag, Staatskanzlei
- Beauftragter des Haushalts

Arbeitsgebiete: Herr Hermerschmidt
- Telekommunikation und Medien App. 40

- Kommunalrecht

- Rechtsfragen der elektronischen Verwaltung

(eGovernment)
Arbeitsgebiete: Lena Schraut
- Polizei, Verfassungsschutz App. 41

Verkehrsordnungswidrigkeiten
Auslander, Asylverfahren
Staatsanwaltschaften

Presse- und Offentlichkeitsarbeit

Tatigkeitsbericht 2002 LDA Brandenburg 151



Arbeitsgebiete: App. 45
- Landwirtschaft, Umweltschutz, Raumordnung

- Stadtentwicklung, Wohnen, Verkehr

- Personaldaten allgemein

Arbeitsgebiete: Dipl. Verwaltungs-
- Akteneinsicht und Informationszugang wissenschatftler
- Verwaltungsmodernisierung Sven Muller

- Redaktion von Veré6ffentlichungen App. 20

- Koordination des Internetangebots

Arbeitsgebiete: App. 22

- Finanzen

- Bildung, Jugend, Sport

- Wirtschaft

Arbeitsgebiete: Anja Tonse

- Arbeit, Soziales, Gesundheit, Frauen App. 44

- Sozial- und Gesundheitsdaten allgemein

Arbeitsgebiete: Oliver F. Hoff

- Inneres App. 36
Arbeitsgebiete: App. 42

- Buroleitungsaufgaben
- Haushaltsangelegenheiten
- Beschaffungen

Arbeitsgebiete: App. 12
- Personal- und Verwaltungsangelegenheiten

- Bibliothek

- Schreibdienst

Bereich Technik

Bereichsleiter Herr Urban
App. 30

Arbeitsgebiete:

- Technisch/organisatorische Grundsatzfragen

- komplexe IT-Verfahren

- Videotberwachung

- Dokumentenmanagementsysteme

- interne TK-Anlagen
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Arbeitsgebiete:

- kryptographische Verfahren und
elektronische Signaturen

- Kartentechnologien

- Kommunikationsnetze

- Verzeichnisdienste

Arbeitsgebiete:

- Personalinformationssysteme
- elektronische Akteneinsicht

- Datenbanksysteme

- Wartung und Fernwartung

Arbeitsgebiete:

- Statistik

- Umgang mit Datentragern
- Datenschutzaudit

- Isolierte und vernetzte PC

Arbeitsgebiete

- Einsatz von IT-Sicherheitsprodukten

- Risikoanalysen und Sicherheitskonzepte
- Organisations- und Dienstanweisungen
- Gebaudesicherung

- Computerviren

Arbeitsgebiete:
- Schreibdienst
- Informationsmaterialien

App. 32

Dipl.-Ingenieur
Roy Pfitzner
App. 31

App. 33

Dipl.-Ingenieur (FH)
Jens Budszus
App. 35

App. 43

Gleichstellungsbeauftragte App. 12

Personalrat App. 45

Herr Hermerschmidt
App. 40

Behordlicher Datenschutzbeauftragter
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Anlage 4

Aktenplan des Landesbeauftragten fur den Datenschutz und
fir das Recht auf Akteneinsicht (LDA)

Problemkreis Bezeichnung

002 Akteneinsichts- und Informationszugangsgesetz

003 Arbeit

008 Auslander

009 Bau-/Wohnungswesen

010 Landesregierung

024 Landtag/Parteien

027 Bildung/Kultur/Wissenschaft

028 BRD/Bund/Bundeslander

034 Allgemeines Datenschutzrecht

046 Zusammenarbeit Bundesbeauftragter fur den Datenschutz/
Landesbeauftragte flr den Datenschutz

054 Dateienregister LDA

056 Internationale Datenschutzangelegenheiten

061 Finanzen

062 Ernahrung/Landwirtschaft/Forsten

066 Gesundheitswesen

078 Familie/Frauen/Jugend

082 Justiz

086 Kommunalrecht

089 Interne Verwaltung LDA

100 Offentlichkeitsarbeit LDA

104 Inneres

108 Personaldatenverarbeitung

110 Polizei

128 Sozialwesen

132 Statistik

135 Technik

136 Medien/Telekommunikation/Post

138 Umwelt/Raumordnung/Stadtentwicklung

146 Verfassungsschutz

147 Verkehr

154 Wirtschaft/Technologie

163 Nicht offentlicher Datenschutz

180 Personalrate

999 Sonstiges
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Abkirzungsverzeichnis

ABI.
ABIEU
Abs.
ADV
AlG
Anl.
APIS
AsylVIG
AusIG
BASIS

BbgArchivG

BbgDSG
BbgPolG
BDSG
Beschl.
BGBI.
BGH
BKA
BKAG
BR-Drs.
BSHG
BSI
BT-Drs.
BVerfGE
BVerfG
bzw.
DAV

DES3
d. h.
DMS
Drs.
EDV
EG
ELREV
E-OTD
EPA

ff.
gem.
GEMA

Amtsblatt

Amtsblatt der Europaischen Union

Absatz

Automatische Datenverarbeitung

Akteneinsichts- und Informationszugangsgesetz
Anlage

Arbeitsdatei PIOS innere Sicherheit
Asylverfahrensgesetz

Auslandergesetz

Buchhaltungs- und Abrechnungssystem im Strafvollzug
Brandenburgisches Archivgesetz

Brandenburgisches Datenschutzgesetz
Brandenburgisches Polizeigesetz
Bundesdatenschutzgesetz

Beschluss

Bundesgesetzblatt

Bundesgerichtshof

Bundeskriminalamt

Bundeskriminalamtsgesetz

Bundesrats-Drucksache

Bundessozialhilfegesetz

Bundesamt flr die Sicherheit in der Informationstechnik
Bundestagsdrucksache
Bundesverfassungsgerichtsentscheidung
Bundesverfassungsgericht

beziehungsweise

Verwaltungsvorschrift tber die Errichtung und Benutzung
dienstlicher Telekommunikationsanlagen fur die Verwal-
tung des Landes Brandenburg

Data Encryption Standard (56 Bit Schlissellange

das heif3t

Dokumentenmanagement-System

Drucksache

Elektronische Datenverarbeitung

Européische Gemeinschaft

Elektronischer Rechtsverkehr

Enhanced Observed Time Difference

elektronische Patientenakte

folgende

gemal

Gesellschaft fir musikalische Auffihrungs- und mecha-
nische Vervielfaltigungsrechte
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GEZ = GeblUhreneinzugszentrale

GG = Grundgesetz

GO = Gemeindeordnung

GPS = Global Positioning System

GRUR = Gewerblicher Rechtsschutz und Urheberrecht (Zeit-
schrift)

GSIiG = Grundsicherungsgesetz

HTML = HyperText Markup Language

HTTP = HyperText Transfer Protocol

ID = ldentification (Benutzerkennung)

. d. R. = In der Regel

IETF = Internet Engineering Task Force

IMSI = International Mobile Subscriber Identity

INPOL = Informationssystem der Polizei

IP = Internet Protocol

IPSEC = Internet Protocol Security

I. S. V. = im Sinne von

IT = Informationstechnik

KAN Land = Landeskriminalaktennachweis

KVBB = Kassenarztliche Vereinigung Brandenburg

LBS = Location Based Services

LBG = Landesbeamtengesetz

LDA = Landesbeauftragter fur den Datenschutz und flr das
Recht auf Akteneinsicht

LDS = Landesbetrieb fiir Datenverarbeitung und Statistik

LKA = Landeskriminalamt

LKrO = Landkreisordnung

LVN = Landesverwaltungsnetz

MDIS = Meldedateninformationssystem

NADIS = Nachrichtendienstliches Informationssystem

NJW =  Neue Juristische Wochenschrift

Nr. =  Nummer

OBG = Ordnungsbehdrdengesetz

ORB = Ostdeutscher Rundfunk Brandenburg

PaDok = Patienten begleitende Dokumentation

PASS = Polizeilichen Auskunftssystem Straftaten

PC = Personalcomputer

PDSV = Postdienste-Datenschutzverordnung

PERIS = Personalinformationssystem

PersVG = Personalvertretungsgesetz

PGP = Pretty Good Privacy

P1OS = Verbunddatei Personen, Informationen, Objekte, Sachen

PostG = Postgesetz

RBB = Rundfunk Berlin-Brandenburg
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RSA

RTP

S.

S.

SFB
SGB
SGB |
SGBV
SGB X
SMS

S. 0.
StGB
StPO
StVollzG
TCP
TDSV
TK
TKG

u. a.
UDP
UIG
URL
USW.

u. U.

V.

V. a.
Versamml|G
VIGBbg
vgl.

z. B.

z. T.

Verschlusselungsalgorithmus nach den Entwicklern Ri-

vest, Shamir und Adleman
Realtime Transport Protocol
siehe

Seite; Satz

Sender Freies Berlin
Sozialgesetzbuch

Erstes Buch Sozialgesetzbuch
Flnftes Buch Sozialgesetzbuch
Zehntes Buch Sozialgesetzbuch
Short Message Service

siehe oben

Strafgesetzbuch
Strafprozessordnung
Strafvollzugsgesetz
Transmission Control Protocol
Telekommunikations-Datenschutzverordnung
Telekommunikation
Telekommunikationsgesetz
unter anderem

User Datagramm Protocol
Umweltinformationsgesetz
Uniform Resource Locator

und so weiter

unter Umstanden

von, vom

vor allem
Versammlungsgesetz
Verfassungsgericht des Landes Brandenburg
vergleiche

zum Beispiel

zum Teill
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Stichwortverzeichnis

AarhUS-KONVENTION ........iiii e e e e e eans 104
AbhOren von Gesprachen ..... ..o 23
ADreCchNUNGSAALEN. ........oiieie e 31
ADWASSEIraNIAgE .....cceee e 115
ACCESS PrOVIAE ... e e e e e e eee 30
AdresSShandIer ... 40
Adressmittlungsverfanren ... 88
Akteneinsicht

EIEKLIONISCNE.. ..o 118
Akteneinsichts- und Informationszugangsgesetz ............ccceeveviiiiieeeiineeenn, 121
AKLENPIAN ... e 119
AMESAUSSCRIUSS ..o e 66
F N Y11=V = o 1SRN 108
ANWENAUNGSNINWEISE ......coviiiiiie e e e e e e e 117
ArbeitSKreiS MEAIEN ...... oo e e 121
N (o 1AV 0 [T .= 2 90
N 7. PP 97
ASYIDEWEIDET ... e 52,116
Aufsichtsbehorde flr den Datenschutz im nicht-6ffentlichen Bereich........... 14
AUTZEICNUNG ... e 34
AUSIANAErDENOIAE ... ..o 55
BENINAEIUNG ... aas 91
Bekanntmachung

OffENTHICNE ..o e 66
BesSChaffUNgeN...... ..o e 107
BestandsSdaten.............oooiiiiiiii 30, 31
Bestimmung

NINFEICNENAE ... .o e 112
BeSUCNEIDUCK.... ..o 52
BESUCNEIKAITE .....coveii e e e 54
BetriebSgeheimNIS ........covviiiii e 70, 107
BetrEDSSYSIEIM ... 23
L0 0 411 19, 50
Brandenburg-Tag ......coooovviiiii e 124
Briefwahl...... ..o 65
Bundesamt fir die Sicherheit in der Informationstechnik ...............cc............ 37
BundesdatenSCNULZOESELZ.........u i 14
BundessozialnilfegeSetz ..o 91
BURGEIAVEIrfanren .........ee e 46
ChIPKAIE ... 60, 98
(@70 11T 01 B = 10 1Y/ o =T o 30
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DatenNSCNULZAUIL. ........uieieiiieee e eea s 13
Datenschutzbeauftragter

PENOIAIICNEr ... 72,73, 75
Datenschutzkontrolle

8T F=To] g F= T gL [T 1= 40
Datenschutzrichtlinie fur elektronische Kommunikation ................cccccceeee 26
DatensparsamKeil..........coouuiiiiiiiici e 13
Datenverarbeitung im AUITAG ......ooeveiii e 40
DT 0 010 0 1] = 1) o 42
Digital Rights Management.............uiiiiiiiiiiii e 36
DIreKIWEIDUNG ... e e 26
DokumentenmanagemMeNt..........veviuiiieiei e e e e e e e e e e eeees 119
EINGabEN .. 108
Eingriffsbefugnis

NONEITIICNE. ... e 52
EINWIHIIQUNG.....cece e e 84, 87, 100
Elektronic Copyright Management SYStemS .........ccccovviieeiiiiieeiiiieecee e, 36
1Y = S RUPPPRN 30, 119
EFlASS e 116
Fernmeldegeheimnis ... 33, 56
FINQErabArUCK. ....... o 20
0 £5T0d 011 T ] o] o] = A 87
01 (0] (0] o] 1= 113, 117
FreiWIlIGKEIT ... e e e s 86
FUNFUNGSZEUQGNIS ... ettt e et e et e e e e e et e e e aan e e e aan s 45
Futtermittelnerstellung ........coooeeie e 105
G L0-KOMMUSSION ...ttt e et e et e e e e e et e e e e eatan e e e e eennnns 48
Gebihren fur den Zugang zu Dokumenten.............ccooeevviiiieiiie e, 103
Gebilhrendatenverarbeitungsanlage............c.coooiiiiiiiiiciince e, 34
GebUhreneiNZUgSZENIrale...........viiiiiiiiiie e eaaans 40
(€1=] 010 gl =] g 1] 1 £= T3]0 ] o [PPSR 33
(€= 4111 o =PSRRI 69
Gemeindeneugliederung............ii i 62
GEeMEINAEOITINUNG ...ttt e e e et e eeeeaaans 67
GEeMEINAEVEIIEIUNG ....cevei et e et e e et e eeeeaaans 66
GerateabgabEN...... e 35
GesSChaftsgeneimNIS ........oviviii e 70, 107, 116
Geschaftsverkehr mit Gerichten und Staatsanwaltschaften ......................... 83
Global PoSItioNiNg SYStEM .....c..uuiiiiii e 28
Granbuch ,Informationen des offentlichen Sektors"............ccccooeevviiien 103
GruNABUCKH ... ..o e 79

CIEKLIONISCNES ... 82
Grunddatenbestand ...........ooouuiiiiiiii 17
GrundSiCNEIUNGSGESEIZ ... it eaa e 88
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GUEESIEUE! e 14

Handy

LOKalISIEIUNG VON ... e e 77
HAUSIECNT ... 53,54,71
HundehalterverordnuUNg ..........couiiiiiii e 45
o [T o1 (o F=1 =T o TSP 53
l[dentitatSTeStStelIUNG ......coove e 52
IMMISSIONSSCNULZ ... e e e e 69
1 S @ o 1= 77
Informationsfreiheitsgesetz flir die Bundesverwaltung ...........ccccceeevvvnnnennns 105
INfOrMAatiONSZUGANG .....uniiiieiee e e eaenas 69, 103
Interesse

DEIECIEIGEES ... i 79

FECNLICNES. ... 80, 111
Internationale Arbeitsgruppe fur den Datenschutz in der
TelekommUNIKALION. ... e 122
INTEIMNET ..o e e 29, 100, 101, 118
Justizvollzugsanstalt ... 74
Kassenarztliche VEereiniguNg ...........ooeeiiiiiiiii e 96
T 1 =] g o 1= RSP PTRP 36
KfZ-ZUlassuNQgSSEElle......cooue e 93
KiNdertageSStatle......... e 116
KOomMmUNAIVEITASSUNG ....coeveiceii e e e 67
Konferenz der Datenschutzbeauftragten des Bundes und der Lander ....... 121
Konferenz der Justizministerinnen und -miNiSter...........cccocceciveviiieiiiieeeveeennn. 83
KONTOAUSZUG . ... e eee ettt e et e e e e e e e e eaeeans 93
(0T (] 0] 1o o I PP 107
KOSIENEINEDUNG ... e 118
KIanKENNAUS .....coiiiiiiiieee et e e ab e e e e 95
KrankenverSiCReruNg ...........oii i 95
=] ] = Lo SR 66
= 1T |G =] LS 71
= T a0 =T IST0] [ 101 T S 67
LeistungSKONIIOIIE......... i 33, 61
T3 11 o 1o S 20
Location BaSed SEIVICES ........ociuuiiiiiii e 27
LOKAlISIErUNGSAIENSTE ... 28
Luftverkehrsunternehmen ... 48
AV L=T0 [T=T 0 o [T 0 ] PR 30
Medizinischer Dienst der Krankenversicherung ..........ccoooeeviveiiiniiiiiineeeennnn. 96
Meldedienst

KriminalpoliZeIlICNEr .. ... e 44
Melderegister

ZENMTAIES ..t eaa 56
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Melderegisterabgleich per Videokamera............cccooceiiiiiiiiiiiciin e, 65

IMIEESPIEGE] ..o e 112
IMOBIITUNK ... e 69
MODITUNKKALASTET ... 70
MODIIEEIETON ... e 77
Modernisierung des Datenschutzrechts.........c.cccooveiviii i, 13
MusterdienStvereinDaruNg .........ooceeuiieiiiiie e 34
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AN TT=T0 L] £ o ] | 67
Notiz

handschriftliche ... 114
AN (814 UL o [0 F= =3 o 30, 31
Online-Abrufverfanren ... 101
Ordnungsmaligkeit der Datenverarbeitung ...........ccccooovviiiiiiii i, 37
OrientierungShilfe..........oouni i e 24
Ort

gefahrdeter oder gefahrlicher..............ooii e, 53
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(@ 11 €70 11 | o ] o R 15
PasSabgIEICH .......ee i 50
P S S . et 19
= 11 L= | PP 95
Patientenakte

ElEKIrONISCRNE. . ..o 98
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T 1 S 57
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POLIZEI ... 32
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