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Verraterische Spuren
auf Datentragern

Hinweise zum sicheren
Loschen von Festplatten

Sie wollen lhren alten Computer verschenken, ver-
kaufen oder entsorgen? Sie haben lhre personlichen
Daten sowie die Software von der Festplatte geloscht
und auch den elektronischen Papierkorb geleert? Sie
haben sogar die gesamte Festplatte formatiert und
sind nun voéllig sicher, dass alle Daten weg sind? Dies
ist ein leider weit verbreiteter Irrtum.

Sind lhre Daten wirklich geléscht?

Die erfolgreiche Rekonstruktion von Daten auf
vermeintlich geléschten Festplatten ist regelmaRig
Thema in den Medien. So fanden vor einigen Jahren
Forscher in den USA unter 158 gebraucht gekauften
Festplatten nur 12 ohne wiederherstellbare Daten.
Auf den anderen Festplatten konnten u. a. medizi-
nische Daten, Kreditkarten- und Kontoinformationen
rekonstruiert werden. Fir eine dhnliche deutsche
Studie wurden ca. 200 gebrauchte Festplatten erstei-
gert - Gber 70% enthielten wichtige Daten, z. B. einer
Bundesbehorde oder einer GroBbank.

Warum reicht das herkémmliche L6schen oder
Formatieren von Festplatten nicht aus?

Alle géngigen Betriebssysteme (wie Windows, Linux)
I6schen Dateien in der Regel so, dass nur die jewei-
ligen Bereiche auf der Festplatte als ,frei“ markiert
werden. Die eigentlichen Daten bleiben so lange
unangetastet, bis sie mehr oder weniger zufillig und
oft unvollstandig durch neue Daten iberschrieben
werden. Auch beim Formatieren von Festplatten wer-
den die Datenbereiche meist nicht modifiziert.

Das normale Léschen reicht auch deshalb nicht aus,
weil Betriebssysteme und Anwendungsprogramme
oft temporare Dateien, Arbeits- und Sicherungskopien
verwenden oder Bereiche des Hauptspeichers auf die
Festplatte auslagern. In diesen besonderen Dateien
finden sich auch Duplikate nutzerspezifischer Daten.
Mit spezieller Software zur Datenrettung oder durch
Analysen in Speziallaboren gelingt es haufig, Dateien
oder Dateireste wiederherzustellen.

Wie konnen Festplatten sicher gel6scht werden?

Zwei Varianten bieten sich an: Zum einen kann eine
Festplatte durch physikalische MaRnahmen komplett
unbrauchbar gemacht werden. Eine mechanische
Zerkleinerung, das starke und lange Erhitzen oder ein
starkes duBeres Magnetfeld (bei Magnetfestplatten)
verhindern das anschlieBende Auslesen von Daten.

Zum anderen kénnen Festplatten durch komplettes

Uberschreiben mit anderen Daten sicher geléscht werden.

Es gibt eine Reihe von Empfehlungen, wie oft und mit
welchen Daten Festplatten tiberschrieben werden sollen.
Praktische Untersuchungen haben gezeigt, dass im Regel-
fall das einmalige, vollstandige Uberschreiben mit Zufalls-
zahlen ausreicht, um ein Wiederherstellen von Daten zu
verhindern. Hierfiir gibt es frei verfligbare Software.

Bei Festplatten mit Flash-Speicher (SSD) existieren
spezielle Mechanismen, die Schreibvorgénge gleich-
maRig auf die Speicherzellen verteilen und das Uber-
schreiben erschweren. Viele Hersteller bieten jedoch
spezielle Software zum L&éschen an.

Unsere
Empfehlung:

So verhindern Sie, dass Unbefugte lhre
personlichen Daten auf alten oder aus-
gemusterten Festplatten auslesen und
missbrauchen kdénnen:

e Wenn Sie lhren Computer verschen-
ken, verkaufen oder entsorgen wollen,
dann l6schen Sie zuvor alle Festplat-
ten, die personliche Daten enthalten
kénnen.

o Uberschreiben Sie (herkdmmliche)
magnetische Festplatten mindestens
einmal komplett mit Zufallszahlen.

e Geeignete Software zum Uberschrei-
ben von Festplatten gibt es kostenfrei
im Internet.

e Fir moderne Festplatten mit Flash-
Speicher (SSD) bieten viele Hersteller
kostenfreie Software zum Léschen und
Zurlicksetzen des Datentragers an.

e Nutzen Sie physikalische MalBnahmen
(wie die mechanische Zerstérung) bei
defekten Datentragern, die sich nicht
mehr mit Software liberschreiben oder
zurlicksetzen lassen.

Wenn Sie lhre personlichen Daten von
Anfang an nur verschliisselt speichern,
sind Sie grundsatzlich auch beim Dieb-
stahl oder Verlust des Datentragers vor
einem Missbrauch lhrer Daten ge-
schitzt.
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