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A Landesbeauftragte Liste nach Artikel 35..Absatz 4 DS-GVO
fiir Datenschutz und Akteneinsicht Offentlicher Bereich

A  Gesetzliche Grundlage

Die ,Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)“ (DS-GVO) regelt im Ab-
schnitt 3 (Datenschutz-Folgenabschitzung und vorherige Konsultation) des Kapitels IV (Verantwortlicher
und Auftragsverarbeiter) die Rahmenbedingungen zur sog. Datenschutz-Folgenabschatzung (kurz: DSFA;
im Englischen: Data Protection Impact Assessment oder DPIA). Artikel 35 DS-GVO legt dabei fest, wann
eine DSFA durchzufiihren ist und was diese enthalten muss. Artikel 36 DS-GVO beschreibt das besonde-
re Verfahren der Konsultation der Aufsichtsbehérde durch den Verantwortlichen bei Fortbestehen hoher
Risiken auch unter Anwendung von auf Grundlage der DSFA festgelegten verhaltnismafRigen technischen
und organisatorischen MaBnahmen.

Grundlage dieses Dokuments ist Artikel 35 Absatz 4 Satz 1 DS-GVO:

,Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgange, fiir die gemaf Absatz 1 eine
Datenschutz-Folgenabschatzung durchzufihren ist, und veréffentlicht diese.”

Die vorliegende Liste gilt ausschlieBlich fiir Verarbeitungsvorgange aus dem o6ffentlichen Bereich, die
unter den Anwendungsbereich der DS-GVO und des Brandenburgischen Datenschutzgesetzes fallen und
die nicht mit dem Angebot von Waren und Dienstleistungen fiir betroffene Personen oder der Beobach-
tung des Verhaltens von natiirlichen Personen in mehreren Mitgliedstaaten verbunden sind.

Fuhrt eine verantwortliche Stelle (Verantwortlicher i. S. v. Artikel 4 Nummer 7 DS-GVO) im 6ffentlichen
Bereich Verarbeitungsvorgange aus, die in Artikel 35 Absatz 3 DS-GVO oder dieser Liste aufgefiihrt sind,
ohne vorab eine DSFA durchgefiihrt zu haben, so kann die zustandige Aufsichtsbehérde wegen Versto-
Bes gegen Artikel 35 Absatz 1 DS-GVO von ihren Abhilfebefugnissen gemaf Artikel 58 Absatz 2 DS-GVO
Gebrauch machen. Gegen eine derartige MaBnahme der Aufsichtsbehorde steht der Rechtsweg gemald
Artikel 78 DS-GVO offen.
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fiir Datenschutz und Akteneinsicht Offentlicher Bereich

B Ziel dieses Dokuments

Das Dokument hat nicht den Anspruch der Vollstandigkeit, wenngleich versucht wird, moglichst viele der
DSFA-pflichtigen Verarbeitungsvorgange zu bericksichtigen. Auf Grund der Schnelllebigkeit im digitalen
Umfeld kann dieses Dokument nur als ,lebendiges“ Papier angesehen werden, das stindigen Anderungs-
kontrollen hinsichtlich der Aufnahme neuer Verarbeitungen in die Liste der Verarbeitungsvorgéange unter-
liegt.

Wichtiger Hinweis:

Wird die Verarbeitungstatigkeit eines Verantwortlichen in der vorliegenden Liste nicht aufgefiihrt, so ist
hieraus nicht der Schluss zu ziehen, dass keine DSFA durchzufiihren wére. Stattdessen ist es Aufgabe
des Verantwortlichen, im Wege einer Vorabpriifung einzuschatzen, ob die Verarbeitung aufgrund ihrer
Art, ihres Umfangs, ihrer Umstande und ihrer Zwecke voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten natirlicher Personen aufweist und damit die Voraussetzungen nach Artikel 35 Absatz 1 Satz 1
DS-GVO erfillt.

Zum Begriff des Risikos wird auf die Leitlinien zur Datenschutz-Folgenabschitzung (DSFA) und Beant-
wortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679 ,wahrscheinlich ein hohes
Risiko mit sich bringt” (WP 248 Rev. 01, angenommen am 4. April 2017, zuletzt Giberarbeitet und ange-
nommen am 4. Oktober 2017; hier kurz: WP 248) der Artikel-29-Datenschutzgruppe und das Kurzpapier
Nr. 18: Risiken fiir die Rechte und Freiheiten natirlicher Personen der Konferenz der unabhangigen Da-
tenschutzaufsichtsbehoérden des Bundes und der Lander verwiesen.

Das Ergebnis der Vorabpriifung ist zu dokumentieren. Dabei sind die im Zuge der Verarbeitungstatigkeit
moglicherweise auftretenden Schiaden mitsamt ihrer Schwere und Eintrittswahrscheinlichkeit explizit zu
benennen.

Ausnahmen:

Fiur bestehende Verfahren, die vor Wirksamwerden der Datenschutz-Grundverordnung nach einer Vor-
abkontrolle durch den behérdlichen Datenschutzbeauftragten ordnungsgemal freigegeben wurden,
muss in der Regel zunichst keine DSFA durchgefiihrt werden, solange sich nicht durch wesentliche An-
derungen des Verfahrens oder du3erer Umstinde das damit verbundene Risiko gedndert hat. In der Regel
wird davon ausgegangen, dass dies nach einigen Jahren durch Fortschreiten der Technik und geanderte
Bedrohungsszenarien der Fall ist. Genauere Ausfiihrungen dazu, wann von einer wesentlichen Anderung
auszugehen ist, finden sich in WP 248.

Eine DSFA muss dariber hinaus gemaf3 Artikel 35 Absatz 10 DS-GVO nicht durchgefiihrt werden fir
Verarbeitungsvorgange, die auf einer Rechtsgrundlage beruhen, die den konkreten Verarbeitungsvor-
gang regelt, und wenn bereits im Rahmen der allgemeinen Folgenabschatzung im Zusammenhang mit
dem Erlass dieser Rechtsgrundlage eine Datenschutz-Folgenabschatzung erfolgte. Die allgemeine Fol-
genab-schatzung muss die Kriterien der DSFA erfiillen, insbesondere im Hinblick auf den Detailgrad der
Unter-suchung, und eindeutig als solche benannt sein. Dies kann nur fiir Rechtsgrundlagen der Fall sein,
die nach Inkrafttreten der Datenschutz-Grundverordnung erlassen bzw. Giberarbeitet wurden. Da Risiken
und Ab-hilfemaBnahmen des konkreten Einsatzes eines Verfahrens vor Ort in der Regel nicht vollstandig
im Rah-men einer allgemeinen Folgenabschatzung erfasst werden kénnen, muss klar benannt werden,
welche weitergehenden Untersuchungen von der verantwortlichen Stelle durchzufiihren sind. Um auf
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A Landesbeauftragte Liste nach Artikel 35..Absatz 4 DS-GVO
fiir Datenschutz und Akteneinsicht Offentlicher Bereich

Anderun-gen des Risikos durch Anderungen der duferen Umstinde eines Verfahrens reagieren zu kon-
nen, sollte fiir eine allgemeine Folgenabschitzung analog zur normalen DSFA eine regelmaRige Uberprii-
fung und gegebenenfalls Uberarbeitung stattfinden.

C Bewertung des Risikos von Verarbeitungsvorgiangen

Die Datenschutz-Grundverordnung hebt drei Situationen hervor, in denen in jedem Fall eine Daten-
schutz-Folgenabschatzung erforderlich ist (vgl. Artikel 35 Absatz 3 DS-GVO):

a) systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen, die sich auf
automatisierte Verarbeitung einschlieBlich Profiling griindet und die ihrerseits als Grundlage fiir Ent-
scheidungen dient, die Rechtswirkung gegeniiber natiirlichen Personen entfalten oder diese in dhn-
lich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemaR Artikel 9
Absatz 1 oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten ge-
maf Artikel 10 oder

c) systematische umfangreiche Uberwachung 6ffentlich zuganglicher Bereiche.

Erganzend dazu sind WP 248 ab Seite 10 maRgebliche Kriterien zur Einordnung von Verarbeitungsvor-
gangen wie folgt zu entnehmen:

Bewerten oder Einstufen (Scoring)

Automatisierte Entscheidungsfindung mit Rechtswirkung oder dhnlich bedeutsamer Wirkung
Systematische Uberwachung

Vertrauliche oder héchst persénliche Daten

Datenverarbeitung in groBem Umfang

Abgleichen oder Zusammenfiihren von Datensatzen

Daten zu schutzbediirftigen Betroffenen

Innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer Lésungen
Betroffene Personen werden an der Ausiibung eines Rechts oder der Nutzung einer Dienstleistung
bzw. Durchflihrung eines Vertrags gehindert.

WO N~ WD

Erlauterungen zu den einzelnen Kriterien sind im genannten Dokument enthalten.

Erfillt ein Verarbeitungsvorgang zwei oder mehr dieser Kriterien, so ist vielfach ein hohes Risiko gegeben
und eine DSFA durch den Verantwortlichen durchzufiihren. In wenigen Einzelfillen mag es jedoch auch
vorkommen, dass nur eines der genannten Kriterien erfillt wird und dennoch auf Grund eines hohen
Risikos des Verarbeitungsvorgangs eine DSFA notwendig wird.
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D Liste nach Artikel 35 Absatz 4 DS-GVO fiir den 6ffentlichen Bereich

MaRgebliche Beschreibung der

Nr. Verarbeitungstatigkeit

Beispiele

1 Umfangreiche Verarbeitung von Daten Verarbeitung von Personalausweis- und Passantragen sowie
nach Art. 9 Abs. 1 und Art. 10 DS-GVO, der jeweiligen Register bei Kommunen und bei landesweiten
oder von Daten, die dem Sozialgeheimnis Verfahren

oder einem Berufs- oder Amtsgeheimnis 3 : ; 3
unterliegen Melderegister und Spiegelregister von Kommunen und bei

landesweiten Verfahren

Verfahren zur Fiihrung von Personenstandsregistern von
Kommunen und bei landesweiten Verfahren

Umfangreiche Verarbeitung von Gesundheitsdaten im Rahmen
des betrieblichen Eingliederungsmanagements

Verarbeitung von Gesundheitsdaten im Rahmen von
Krankheitsregistern (z.B. Klinisches Krebsregister, zentrale Stelle
Mammographie-Screening)

Verarbeitung von Gesundheitsdaten in beliehenen
Krankenhausern

Umfangreiche Verarbeitung personenbezogener Daten

bei den Gesundheitsbehérden (insbes. Infektionsschutz,
Hygieneliberwachung, Gutachten/Zeugnisse, Kinder- und
Jugendgesundheitspflege, Aufsicht Giber Heil- und Heilhilfsberufe,
Krankenkassen, etc., Zentrales Einladungs- und Riickmeldewesen
zu Friiherkennungsuntersuchungen der Kinder und Jugendlichen
(ZER), Priifungsamt, berufsrechtliche Verfahren, Erteilung von
Berufserlaubnissen u.A., gewerbearztlicher Dienst)

Verarbeitung von Gesundheitsdaten bei der Kassen(zahn)
arztlichen Vereinigung, Kammern nach dem Heilberufsgesetz des
Landes Brandenburg, Krankenkassen oder dem medizinischen
Dienst der Krankenkassen

Verarbeitung von Gesundheitsdaten bei den Unfallkassen

Verarbeitung sensibler personenbezogener Daten im Rahmen der
Gewihrung von Sozial- und Rentenleistungen (z.B. gesetzliche
Rentenversicherung, Wohngeldstellen)

2 Umfangreiche Verarbeitung von Daten Zentrale Verarbeitung von Daten Uber Asylsuchende
schutzbediirftiger Personen

Zentrale Schulverwaltungs-Software

Zentrale Schilerdatei

Virtuelle Lernumgebung auf einer Online-Lernplattform, die
den Lehr- und Unterrichtsbetrieb durch die Bereitstellung und
Organisation von Lerninhalten erganzt oder ersetzt und dabei
potenziell sensible personenbezogene Daten von Schiilern
verarbeitet
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NF MafRgebliche Beschreibung der Beispiele
: Verarbeitungstatigkeit P
3 Systematische Verarbeitung von Elektronische Personalakte sowie Sachaktenfiihrung bei
vertraulichen oder héchstpersoénlichen Disziplinarverfahren, dienst- und arbeitsrechtlichen Streitigkeiten
Daten zu schutzbediirftigen Betroffenen . T
Verarbeitung von personenbezogenen Daten fiir die Aufgaben
der Jobcenter, inkl. kommunale Leistungen wie Suchtberatung
oder Schuldnerberatung
Verarbeitung von personenbezogenen Daten im Zuge der
Sozialhilfe
Eingliederungshilfen fiir behinderte Menschen
Hilfe zur Pflege
Beratung und Beantragung von Hilfen zur Erziehung
Eingliederungshilfe fiir seelisch behinderte Kinder und
Jugendliche
Unterstltzung bei der Austibung der Personensorge und des
Umgangsrechts
Forderung von Kindern in Kindertagesbetreuung
Hilfen fir Junge Volljahrige
4 Systematisches Abgleichen oder Automatisierter Abgleich von Sozialdaten zwischen Behorden
Zusammenfiihren von Datensatzen
- die besonders schutzbedirftige
Personen betreffen oder
- die vertrauliche oder
héchstpersonliche Daten der
Betroffenen enthalten
5 Verarbeitung von Daten, von deren Elektronische Verarbeitung von Daten liber Personen in
unbefugter Offenlegung, Anderung oder Zeugenschutzprogrammen oder Frauenhdusern, auch wenn es
Nichtverfligbarkeit eine Gefahr fiir Leib sich nur um einzelne Falle handelt
und Leben ausgehen kann 3 3 N .
Datenverarbeitung im Rahmen der Hartefallkommission
6 Zentral betriebene Zentraler Betrieb eines Dienstes zur Sprach- und
Kommunikationsverfahren zum Videokommunikation fiir die Landesverwaltung
umfangreichen Austausch sensibler Daten
zwischen verschiedenen Stellen
7 Umfangreiche Verarbeitung von Personal- und Stellenverwaltungssystem auf Landes- oder
Personalaktendaten, die auch vertrauliche Landkreisebene
oder hochstpersonliche Daten betrifft
8 Umfangreiche Verarbeitung von personen- | Geolokalisierung von Beschiaftigten
bezogenen Daten Uber das Verhalten - . 3 N
von Beschiftigten, die zur Bewertung Einsatz einer innovativen Softwareldsung zum Schutz vor
ihrer Arbeitstitigkeit derart eingesetzt Cyberattacken, die Datenfllsse detailliert kontrolliert oder/und
werden kdnnen, dass sich Rechtsfolgen Verschliisselungen aufbricht
fir die Betroffenen ergeben oder diese
Betroffenen in anderer Weise erheblich
beeintrachtigt werden
9 Systematische umfangreiche Uberwachung | Videoiiberwachung des &ffentlichen Personennahverkehrs in
offentlich zugéanglicher Bereiche GroBstadten
10 Aufenthaltsbestimmung: Systematische Verkehrsstromanalyse z.B. auf Grundlage von KFZ-Kennzeichen
Verarbeitung von personenbezogenen oder Standortdaten des 6ffentlichen Mobilfunknetzes, auch wenn
Daten Uber den Aufenthalt von natiirlichen | eine Anonymisierung stattfindet
Personen, die umfangreich ist oder
schutzbedrftige Personen betrifft
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NF MafRgebliche Beschreibung der el
: Verarbeitungstatigkeit
11 Umfangreiche Verarbeitung Zensus/ Mikrozensus
personenbezogener Daten im Rahmen N .
der amtlichen Statistik, deren Erhebung, Schilerlaufbahnstatistik
Speicherung und Verarbeitung,
insbesondere der Anonymisierungs-
oder Pseudonymisierungsprozesse und
statistische Aufbereitung vor/fiir die
Ubermittlung der Informationen an Dritte.
12 Anonymisierung von besonderen Anonymisieren von Daten zu Birgern mit Migrationshintergrund
Kategorien personenbezogener Daten fur bundesweite Trendanalysen durch ein Sozialamt
nach Artikel 9 DSGVO oder in groBem . 3
Umfang zum Zweck der Ubermittlung, Anonymlsnergng von Dokumentgr} mit pgrsonepbezqgenen Daten
Verdffentlichung oder Zusammenfiihrung zur Nutzung im Rahmen des Trainings/Fine-Tuning eines groRen
mit anderen Datensitzen Sprachmodells (Large Language Model, LLM) oder dhnlicher neuer
Technologien der Kiinstlichen Intelligenz
13 Nutzung groRer Sprachmodelle Angebot eines Chat-Bots (z.B. Beantwortung von allgemeinen
(Large Language Model, LLM) Verfahrensfragen fiir Besucher der Website eines Landkreises)
oder anderer KI-Modelle mit : 3 : N )
allgemeinem Verwendungszweck fiir Automatisches Extrahieren von Informationen aus eingereichten
Datenverarbeitungen die wahrscheinlich Unterlagen bei der Beantragung von Sozialleistungen
. 2
personenbezogene Daten beinhalten Bereitstellung eines LLM zur Nutzung im Rahmen des Unterrichts
14 Nutzung groBer Sprachmodelle Plausibilitatspriifung von eingereichten Unterlagen bei der
(Large Language Model, LLM) oder Beantragung von Wohngeld - ggf. Unterstlitzung bei der
anderer Kl-Modelle mit allgemeinem Nachforderung von Dokumenten
Verwendungszweck als fester Teil eines - T X -
Prozesses zur Bearbeitung von Antrigen Formulierungsvorschlag fiir die Sachbearbeitung zum Vorliegen
der Voraussetzungen zur Gewahrung eines Aufenthaltstitels
Jede Vorbereitung und Unterstiitzung fir amtliche
Entscheidungen, die Auswirkungen auf nattirliche Personen
haben
15 Jeder Einsatz eines Hochrisiko-KI-System Einsatz eines Kl-Systems zur Bewertung von Schiilern
gemal der Verordnung tber Kiinstliche : ; N ;
Intelligenz, (EU) 2024/1689 (KI-VO) Einsatz eines Kl-Systems zur Unterstiitzung bei der
Bewerberauswahl, Beférderungen oder Kiindigungen
Einsatz eines Kl-Systems, bei dem das Risiko der Beeinflussung
von Wahlen besteht
16 Verarbeitung von biometrischen Daten Verwendung von biometrischen Systemen zur Zutrittskontrolle
zur eindeutigen Identifizierung nattrlicher oder fiir Abrechnungszwecke bei Beschiftigten
Personen, wenn mindestens ein weiteres
Kriterium aus WP 248 Rev. 01 zutrifft
17 Verarbeitung von genetischen Daten Friherkennung von Erbkrankheiten in einer Klinik
im Sinne von Artikel 4 Nr. 13 DSGVO,
wenn mindestens ein weiteres folgendes
Kriterium aus WP 248 Rev. 01 zutrifft

1 ,KI-Modell mit allgemeinem Verwendungszweck* wird hier verwendet entsprechend Artikel 3 Absatz 63 der Ver-
ordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung har-
monisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verordnungen (EG) Nr. 300/2008, (EU)
Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien
2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung Uber kinstliche Intelligenz)" (KI-VO).

2 FUr die Pflicht zur Durchfiihrung einer DSFA ist einzig relevant, ob die geplante Datenverarbeitung gemafs Arti-
kel 35 DS-GVO voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten nattrlicher Personen zur Folge hat.
Solch ein Risiko kann auch bei KI-Systemen bestehen, die nicht gemaf3 Artikel 6 KI-VO als Hochrisiko-KI-System
eingestuft werden.
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MafRgebliche Beschreibung der
Verarbeitungstatigkeit

Beispiele

18

Zusammenfihrung von
personenbezogenen Daten aus
verschiedenen Quellen und der
Verarbeitung der so zusammengefiihrten
Daten, sofern

- die Zusammenfihrung oder
Verarbeitung in groRem Umfang
vorgenommen werden,

- fir Zwecke erfolgen, flir welche nicht
alle der zu verarbeitenden Daten
direkt bei den betroffenen Personen
erhoben wurden,

- die Anwendung von Algorithmen
einschlieBen, die fir die betroffenen
Personen nicht nachvollziehbar sind,
und

- der Entdeckung vorher unbekannter
Zusammenhdange zwischen den Daten
fiir nicht im Vorhinein bestimmte
Zwecke dienen

Big-Data-Analysen Uber verschiedene Datenbanken

19

Automatisierte Auswertung von Video-
oder Audio-Aufnahmen zur Bewertung der
Personlichkeit der Betroffenen

Automatisierte Auswertung von Telefongesprachen

Automatische Erkennung gefahrlicher Verhaltensweisen im
Rahmen einer Videoliberwachung

20

Verarbeitung von personenbezogenen
Daten gemaf Art. 9 Abs. 1 und Art.

10 DS-GVO - auch wenn sie nicht als
y2umfangreich“ im Sinne des Art 35 Abs.
3 lit. b) anzusehen ist - sofern eine nicht
einmalige Datenerhebung mittels der
innovativen Nutzung von Sensoren oder
mobilen Anwendungen stattfindet und
diese Daten von einer zentralen Stelle
empfangen und aufbereitet werden

Online-Uberwachung des Gesundheitszustands mittels
Implantaten und zentraler Datenspeicherung, z. B. Insulinpumpen,
Herzschrittmacher
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