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Es gibt nicht die eine KI

Analogie: Gehirn und Kl-Systeme
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Unser Forschungsteam an der FAU

Drei Fakultaten, Principal Investigators, Wissenschaftliche Mitarbeiter

= FRIEDRICH-ALEXANDER
= UNIVERSITAT
= ERLANGEMN-NURNBERG
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Prof. Dr. Axel Adrian
(Rechtswissenschaft und
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Prof. Dr. Stephanie Evert

(Natural Language Processing)

Prof. Dr. Michael Kohlhase
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Prof. Dr. Andreas Maier
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Prof. Dr. Lutz Schroder
(Theoretische Informatik)

Sonstige Beteiligte
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Notarassessorin, Dr. Helmut Birner, Notarassessor Legal
Julia Mosebach, Referendarin, Julian Werner, Referendar,
Melanie Rosa, Referendarin
Daniel Odorfer, Referendar, Dr. Michael Keuchen

CCL
Philipp Heinrich, M.Sc.
Steffen Bothe, M.A.
Bao Minh Doan Dang, M.A.
Naveed Unjum, M.Sc.

Max Rapp, M.Sc. (phil.), Ms.Sc. (logic)
— Masteranden aul3erhalb des Projekts —
Stephan Prettner, M.Sc.

Sven Grunke, IT & Lab

Sebastian Wind, M.Sc.

Florian Frank, M.Sc., Merlin Humml, M.Sc.,
Johannes Lindner (stud. B.Sc.), studentische Hilfskraft
Moritz Blocher, B.Sc. (stud. M.Sc.), Masterand

Prof. Dr. Christian Bergler (Mustererkennung)
Lucca Baumgartner, B.Sc., stud (M.Sc.)
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Das AnGer-Projektteam
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Die Verordnung (EU) 2024/1689 (KI-VO) EAU

KI-Systeme in der Justiz sind Hochrisiko-Systeme i.S.d. KI-VO

Bei Einsatz eines Kl-Systems in der Justiz sind nach der KI-VO insbesondere die Vorgaben fur

Kl-Hochrisikosysteme gemal Anhang Il Nr. 8 lit. a KI-VO zu beachten: , ki-systeme, die

bestimmungsgemald von einer oder im Namen einer Justizbehdrde verwendet werden sollen, um eine Justizbehorde bei der Ermittlung
und Auslegung von Sachverhalten und Rechtsvorschriften und bei der Anwendung des Rechts auf konkrete Sachverhalte zu
unterstitzen, oder die auf ahnliche Weise fur die alternative Streitbeilegung genutzt werden sollen®

Hochrisiko-KI-Systeme mussen entsprechend inrer Zweckbestimmung eingesetzt werden und
es gelten z.B. gem. Art. 3, 10, 15 KI-VO hohe Anforderungen fur

- Tra n Spa re nZ ] Anonym iSieru ngS' Artikel 111 (Ubergangsbestimmungen) und 113 KI-VO (schrittweises in Kraft treten):
.. Am 21. August 2024: Erlass der EU KI-VO.

D f |t X t /Pseudonymisierungs-KI-Systeme Ab 2. Februar 2025:

- . . . : *Kapitel I: Allgemeine Besti .
atenqualiiat, firr gerichtliche Urteile, e Ve

G enau | kelt Dokumente oder Daten sind nach fﬁiﬁ@f?ﬁiﬁ?ﬁ?&iko-m:Abschnitt4: Notifizierende Behdrden und nofifizierte Stellen.

- *Kapitel V: GPAI ( tive KI). Ausnahme: Art. 111 KI-VO fiir unterschiedliche Integrations- und Komplexitatstief
g y Eng. 61 KI_VO: KEIN KI_ *K:S:t;v" Govergneannecl'eaklve usnanhme ur unterschi Iche Integrations- un omplexitatstieren

. . * Kapitel XII: Sanktionen (ohne Art. 101: GeldbuRen fiir Anbieter von GPAI).
- RO b u St he It H OCh risi kosyStem * Kapitel IX: Beobachtung nach dem Inverkehrbringen, Informationsaustausch und Marktiiberwachung: Abschnitt 3: Durchsetzung: Art. 78: Vertraulichkeit.

Ab 2. August 2027:
* Kapitel IlI: Hochrisiko-Kl: Art. 6 Abs. 1 und entsprechende Pflichten.

- efc.

Ilgnoriert man diese Normen, drohen Rechtsfolgen wie Bul3gelder und Nutzungsverbote.

Friedrich-Alexander-Universitat Edangen-Nimberg 1



Die KI-VO

Datenqualitat i.S.d. KI-VO

=AU

Die wichtigsten Anforderungen an die Datenqualitat gem. Art 10 KI-VO sind:

« Relevanz, Reprasentativitat, Fehlerfreiheit und Vollstandigkeit der Daten (Was ist der
Goldstandard)

« Minimierung von Verzerrungen (BIAS), um diskriminierende Ergebnisse zu vermeiden
 Dokumentation und Nachvollziehbarkeit der Datenquellen

« Einhaltung von Datenschutzgesetzen und Datensicherheit (Anonymisierung, realistische
Maskierung)

» Kontinuierliche Uberwachung und Anpassung im Lebenszyklus des KI-Systems

Friedrich-Alexander-Universitat Edangen-Nimberg 12
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Unsere Forschungsprojekte an der FAU

bauen aufeinander auf

AnGer (2025) zusatz. semi-
Ao et oy AG autom. realist, Maskierung von B o ond e
Urteilen in Miet- und Urteilen verschiedenster Verzerrungen (BIAS) i.S.d. Ki-
Rechtsgebiete und Instanzen 4 =

Verkehrsrecht (BayStMJ) VO in Texten (nur geplant)

(BMBF)

DIREGA Erforschung der

Leistungsfahigkeit moglicher
(hybrider) KI-Systeme fiir die
Justiz (BNotK)

ZIEL Kiinftige Hochrisiko- KI- VERRYGELRITAEHTINGE von
anonymen, realistisch

Systeme kdnnen die KI-VO :
maskierten verzerrungs-

erfullené)égll.lsgiﬁ:ﬁquelt. —— /diskriminierungsfreien Texten
Dokumentierbarkeit als Tralrggilidajaelrilt;ptlt KIVO
Datenqualitat
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Die EU-KI-VO EAU

Rechtsbegriffe missen auch technisch ausgelegt werden

« Zweckbestimmung” (Art. 8 Il, Art. 3 Nr. 12) verlangt, (nur) die Verwendung, fur die ein Ki-

System laut Anbieter bestimmt ist

Art 3 XlI: ,....,,Zweckbestimmung” die Verwendung, fur die ein KI-System laut Anbieter bestimmt ist, einschlieRlich der
besonderen Umstande und Bedingungen fur die Verwendung, entsprechend den vom Anbieter bereitgestellten Informationen
in den Betriebsanleitungen, im Werbe- oder Verkaufsmaterial und in diesbezuglichen Erklarungen sowie in der technischen
Dokumentation;*

+ ,Genauigkeit” verlangt Angabe und Transparenz von Genauigkeitskennzahlen

« ,Robustheit” verlangt Widerstandsfahigkeit gegenuber Risiken im Zusammenhang mit den
Systemgrenzen

Art 15 [, lI: , (1) Hochrisiko-KI-Systeme werden so konzipiert und entwickelt, dass sie ein angemessenes Mal} an
Genauigkeit, Robustheit und Cybersicherheit erreichen und in dieser Hinsicht wahrend ihres gesamten Lebenszyklus
bestandig funktionieren... (3) Die Malde an Genauigkeit und die relevanten Genauigkeitsmetriken von Hochrisiko-
KI-Systemen werden in den ihnen beigefugten Betriebsanleitungen angegeben.”

Friedrich-Alexander-Universitat Edangen-Nimberg 17
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Kl-Projekte in der Justiz

mussen an Hand der EU-KI-VO in spezifischer Weise beurteilt werden

- B. Perplexity-Abfrage am 4.9.2025: ,,Fur das KI-System

e  Frauke FRAUKE werden in der verfiigbaren Fachliteratur und den
Berichten keine spezifischen exakten Metriken zur

* OLGA Messung der Genauigkeit (wie z. B. Accuracy, Precision

 JUKION (Codefy+KI) oder Recall) 6ffentlich angegeben. Allerdings ist bekannt,

e JANO dass die Bewertung der Genauigkeit bei KI-Systemen im

e PflB-KI Justizbereich typischerweise mit standardisierten

Maschinenlern-Performance-Metriken erfolgt, wie sie
etwa im Bereich KI-Sicherheit und bei anderen K-

Anwendungen verwendet werden®

- Kinstliche Intelligenz auf dem Prifstand: Anforderungen ... hitps://pmc.ncbi.nlm.nih.gov/articles/PMC12287159/
.. https://safe-intelligence fraunhofer.de/artikel/maschinelles-

- Maschinelles Lernen — Metriken als Gradmesser fir Kl .

U
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Zweckbestimmung i.S.d. EU-KI-VO EAU

am Beispiel unserer Anonymisierungsprojekte: Anonymisierung einer bestimmten Textsorte

KI-VO erfordert, ein KI-System nur zu dem Zweck einzusetzen, zu dem es laut Anbieter bestimmt ist:

» Unser KI-System (LeAK 2022) wurde entwickelt, um Texte automatisch zu anonymisieren
Es geht nur um Anonymisierung = Erkennung datenschutzrelevanter Textstellen
* Unser Kl-System (LeAK 2022) wurde nur auf
Amtsgerichtsurteilen trainiert
* Die Trainingsdaten bestanden nur aus Urteilen zum
Wohnraummietrecht und
Verkehrsrecht

Nur das LeAK 2022-Modell wurde durch die Justiz in ALeKS integriert. Im Projekt ,50K"
(httos://www.Ito.de/recht/justiz/j/anonymisierung;gerichtsentscheidungen-per—ki—bayern—aleks-anonymisierung)_WGFden auch Urteile
anderer Instanzen und Rechtsgebiete bearbeitet. Die Kompensation des Recall-Verlustes soll durch
,2human in the loop” erfolgen.

Friedrich-Alexander-Universitat Edangen-Nimberg 20
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Genauigkeit i.S.d. EU-KI-VO EAU

Recall und Precision am Beispiel unserer Anonymisierungsprojekte

Art. 15 verlangt Angabe von Genauigkeitskennzahlen flr ein eingesetztes KI-System
« Genauigkeit = Wie oft trifft das System richtige Entscheidungen?

Wie bestimmt man Genauigkeit? Was sind ,richtige” Entscheidungen?

« System zum Zweck der Anonymisierung:
alle kritischen Textstellen mussen maskiert werden — Recall
keine Textstellen sollen unnotig maskiert werden — Precision

« Berechnung durch Evaluation gegenuber manuell annotiertem Goldstandard
» Was soll gezahlt werden: Token? ganze Textstellen? Texte mit Anonymisierungsfehlern?

Friedrich-Alexander-Universitat Edangen-Nimberg 22
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Genauigkeit i.S.d. EU-KI-VO

Bestimmung von Recall und Precision

FAU

partial match

false negative (FN) - s
PPERSON |

Az. : 28 C 45/17 [ image8.png | IM NAMEN DES VOLKES In dem Rechtsstreit 1 ) GROHMANN ﬂlﬁﬁd?i , Badener Ring 62 , 94060 Berg - Klagerin - 2 ) GROHMAN

HPER

Alf (Badener Ring 62 , 94060 Berg) Klager - Prozessbevollméachtigte zu 1 und 2 : Rechtsanwélte SAMMER , MARKUS & KOLLEGEN ,

- - 3
[pos] [city]  [fam]  [fam (PERSON]
KolplngstraBe 11 , 49328 Westendorf , Gz . : 48182/52 Qk / Xan , Gerichtsfach-Nr : 44 gegen 1) SCHALLER Halley Charlottenstral3e 57 , 94513 Schonberg -
[PERSON] | FPERSON! -

Beklagte - 2) SCHALLER Reinhold , CharlottenstraBe 57 94513 Schonberg Beklagter - Prozessbevollméchtigte zu 1 und 2 : Rechtsanwaltin DR. SCHLICHT

v [ADDRESS
ipenscm street) o3 [city)
Bettlna Blumenweg 75 90763 Furth Gz . : 78/221865 wegen Forderung erlasst das Amtsgericht Freyung durch den Richter am Amtsgericht Dittmann am

sta sta

19. 10. 2017 aufgrund der n\iindlichen Verhandlung vom 22. 08. 2017 folgendes Endurteil

TP

TP + FN TP + FP https://mapa-demo.pangeamt.com/mapa/1.0/anonymization/model_showcase

It)rue positive (TP)
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Anforderungen an die Bestimmung von Genauigkeit
far ein System zur vollautomatischen Anonymisierung von hochsensiblen Texten

Anwendungsspezifische Anforderungen an die Evaluation:
 Evaluation auf Ebene ganzer Textstellen (ein nicht maskiertes Token genugt!)
« Recall wichtiger als Precision (— F-Score kein nutzliches Mal})

 anzustreben ist extrem hoher Recall > 99% fur direkte Identifikatoren (PII)
— immer noch mindestens 10.000 Anonymisierungsfehler in 1 Mio Urteile!

« Anforderungen an sonstige identifizierende Merkmale nicht offensichtlich, erforden eine
Abschatzung des Deanonymisierungsrisikos (— AnGer)

* hochste Anforderungen an Qualitat des Goldstandards, um Recall > 99% zu messen
(muss praktisch fehlerfrei sein # computerlinguistische Goldstandards < 97%)

« Was ist mit teilweise erkannten Textstellen?
Standard: strenge Evaluation akzeptiert nur exakt erkannte Textstellen
CLUEval: entscheidend fur Recall ist, ob alle kritischen Token einer Textstelle maskiert
werden (auch wenn z.B. in zwei Textstellen zerlegt) — und analog fur Precision

Friedrich-Alexander-Universitat Edangen-Nimberg 25



Evaluation: AG-Urteile im Miet- und Verkehrsrecht
LeAK 2022++ (im Rahmen von AnGer optimiertes LeAK-Modell)

=AU

Mietrecht 97.04% 96.05% 98.90%
Verkehrsrecht 97.41% 97.38% 99.11%
Gesamtergebnis 97.25% 96.79% 99.03%

« XLM-RoBERTa Large (Conneau et al. 2019) mit 500 M Parametern, vortrainiert auf 2,5 TB Webdaten
* Finetuning fur die Erkennung von Textstellen (span identification per BIO-Tagging) uber ~10 Epochen
» Lernrate optimiert mittels Grid Search (auf Development-Daten)

« Multitask-Modell zur Erkennung von Textstelle + Informationskategorie + Risikoniveau

* 50% Trainingsdaten, 25% Development-Daten, 25% Testdaten

Friedrich-Alexander-Universitat Edangen-Nimberg 26
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Robustheit i.S.d. EU-KI-VO EAU

Recall und Precision am Beispiel unserer Anonymisierungsprojekte

EU-KI-VO versteht technische Robustheit als Widerstandsfahigkeit gegentber Risiken im
Zusammenhang mit den Grenzen des Systems ...

... was zum computerlinguistischen Verstandnis des Begriffs passt:

 Ein robustes System erzielt gleichbleibend gute Ergebnisse, auch wenn es auf Daten
angewendet werden, die sich maldgeblich von seinen Trainingsdaten unterscheiden.

» messbar durch Evaluation Uber Textsorten und Domanen hinweg
* ggf. wird eine Domanenanpassung erforderlich

Hier: Evaluation des AG-Modells LeAK 2022++ auf AnGer-Goldstandard
* ca. 1500 Urteile des OLG Munchen mit insg. ca. 5 M Token

 aus 11 verschiedenen Rechtsgebieten

« zwei Robustheitsdimensionen: Instanz + Rechtsgebiet

Friedrich-Alexander-Universitat Edangen-Nimberg 28



Robustheit: Evaluation von LeAK 2022++ auf OLG-Goldstandard

aufgeteilt nach Risikoniveau und Rechtsgebieten

T

ﬂ_'42§§uLJ»

100

Recall

Stellen

. alle
. hochriskant
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Robustheit: Domanenanpassung auf OLG = AnGer 2025

aufgeteilt nach Risikoniveau und Rechtsgebieten (+ manuelle Validierung)

A

H_/A/é\\\U

Stellen

. alle
. hochriskant

Recall
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Braucht man wirklich 5 M Token Goldstandard?

Lernkurven fir Domanenanpassung von LeAK 2022++

T

FAU
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Anteil der genutzten Trainingsdaten
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Blick zuriick: Evaluation von AnGer 2025 auf AG

Verringert die Domanenanpassung die Qualitat des ursprunglichen AG-Modells?

T

Mietrecht 97.04% 96.05% 98.90% 99.23%

Verkehrsrecht 97.41% 97.38% 99.11% 99.34%
Gesamtergebnis 97.25% 96.79% 99.03% 99.29%
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Robustheit

Hochrechnung des Qualitatsunterschieds fur Hochrisikostellen

Teildatensatz ,,Allgemeine Zivilsachen*
845.015 Token, 236 Entscheidungen, 5.544 Hochrisikostellen

AnGer-Modell: erkennt 99,7 % der Hochrisikostellen: nur 17 Stellen werden Ubersehen
LeAK-Modell: erkennt 95,7 % der Hochrisikostellen: 239 Stellen werden Ubersehen

Zur Kompensation des Leistungsunterschieds musste ein Human in the Loop zusatzlich 222 Hochrisikotextstellen in
236 Entscheidungen manuell identifizieren

Hochrechnung auf 50.000 Entscheidungen

AnGer-Modell: trotz 99,7 % Recall verbleiben ca. 3.601 ubersehene Hochrisikostellen
LeAK-Modell (nicht zweckentsprechende Verwendung): ca. 50.635 ubersehene Hochrisikostellen

Erforderlicher manueller Mehraufwand: 47.033 zusatzliche Hochrisikotextstellen mussten identifiziert und anonymisiert werden

=AU
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Robustheit

Hochrechnung des Qualitatsunterschieds fur alle Identifikatoren

Teildatensatz ,,Allgemeine Zivilsachen*
845.015 Token, 236 Entscheidungen, 19.805 Identifikatoren insgesamt

AnGer-Modell: erkennt 93 % aller Identifikatoren: 1.387 Textstellen werden Ubersehen
LeAK-Modell: erkennt 88,7 % aller Identifikatoren: 2.238 Textstellen werden Ubersehen

Zur Kompensation des Leistungsunterschieds musste ein Human in the Loop zusatzlich 851 Textstellen manuell identifizieren

Hochrechnung auf 50.000 Entscheidungen

AnGer-Modell: bei 93 % Recall verbleiben ca. 293.719 ubersehene Stellen
LeAK-Modell (nicht zweckentsprechende Verwendung): ca. 474.153 ubersehene Textstellen

Erforderlicher manueller Mehraufwand: 180.434 zusatzliche Textstellen mussten identifiziert und anonymisiert werden

=AU
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Risikoabschatzung: Wie viele Urteile enthalten kritische Fehler?

Anzahl Urteile mit high-risk FN nach manueller Validierung

L

Immaterialgtter
Familiensachen
Handels- und Umwandlungssachen

Kapitalanlagesachen

hochriskante FN
R

e
B

Bankensachen

Bausachen

Allgemeine Zivilsachen

Verkehrs- und Versicherungssachen
Schiedssachen

Beschwerdeverfahren

Kostensachen

o

5 10 15
% Dokumente
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Vergleich mit der gangigen Praxis

T

H_/A/é\\\U

Thiringen

Schleswig-Holstein
Sachsen-Anhalt
Sachsen

Saarland
Rheinland-Pfalz
Nordrhein-Westfalen
Niedersachen
Mecklenburg-Vorpommern
Hessen

Hamburg

Bremen

Berlin

Bayern
Baden-Wirttemberg

insgesamt

o

5
% Dokumente

=
o

hochriskante Stellen

. Datumsangaben
. Namen und Adressen
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Fazit FAU

Bevor man ein subsymbolisches Kl-System fur die Justiz auswahlt, anschafft und einsetzt, sollte

man aufgrund der KI-VO jedenfalls zumindest klaren:

Zu welchem Zweck wurde das System entwickelt? Was steht im Benutzerhandbuch?
Welche Trainings-, Validierungs- und Testdatensatze wurden benutzt?
Wurden diese aus Datenschutzgrinden anonymisiert, realistisch maskiert, etc.?

Waren diese frei von Verzerrungen (Bias) bzw. wurden bestehende Verzerrungen erkannt?
Wie wurde das gemessen?

Wie hoch ist die Genauigkeit? Welcher Goldstandard wurde wie erstellt? Recall? Precision?

Wie robust ist das System, wenn es nicht auf typischen Anwendungsfallen eingesetzt wird?
Wie verandern sich dann Recall und Precision?
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