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Vorwort

Liebe Leserinnen, liebe Leser,

mit dem vorliegenden Tatigkeitsbericht mochte ich Sie liber wichtige
datenschutzrechtliche Themen sowie (iber ausgewahlte Beratungs-
und Beschwerdefille informieren, mit denen meine Dienststelle im
vergangenen Jahr befasst war.

Ein Thema, an dem 2023 niemand vorbeikam, ist die Kiinstliche
Intelligenz (KI). Untrennbar damit verbunden ist ChatGPT, ein Pro-
dukt des amerikanischen Unternehmens OpenAl fiir die Kl-basierte
Generierung von Texten zu beliebigen Themen. ChatGPT hat sich in
beeindruckender Geschwindigkeit seinen Weg nicht nur in Schulen,
Universitdten, Verwaltung und Wirtschaft gebahnt. Seit der Inte-
gration in einen haufig genutzten Webbrowser ist es auch im Alltag
vieler Internetnutzerinnen und -nutzer angekommen. Die groRe 6f-
fentliche Aufmerksamkeit - verbunden mit datenschutzrechtlichen
Diskussionen (z. B. zur Verwendung von Trainingsdaten oder zur
Nutzung durch Kinder) - war der Anlass fur mich, das Unterneh-
men OpenAl gemeinsam mit Kolleginnen und Kollegen der anderen
unabhangigen Datenschutzaufsichtsbehérden des Bundes und der
Lander zur Umsetzung der Vorgaben der Datenschutz-Grundverord-
nung anzuhoéren. Weitere Aspekte des Schwerpunktthemas Kiinst-
liche Intelligenz in diesem Bericht sind die Schaffung einer europa-
weit giiltigen Rechtsvorschrift zur Regulierung von KI-Systemen
sowie eine erste Handreichung fiir den Einsatz textgenerierender
KI-Systeme in brandenburgischen Schulen.

Wie schon in der Vergangenheit habe ich mich auch im Berichtsjahr
ausfuihrlich mit Fragen der Digitalisierung der Verwaltung und der
Umsetzung des Onlinezugangsgesetzes befasst. Eigentlich sollten
bis Ende 2022 knapp 600 Verwaltungsdienstleistungen in Bund und
Landern digital fir Birgerinnen und Blrger bereitstehen. Diese Zahl
wurde mittlerweile zwar deutlich nach unten korrigiert; gleichwohl
gab es im Berichtszeitraum eine ganze Reihe von Umsetzungsprojek-
ten. Im zweiten Schwerpunktthema gebe ich einen Einblick in aus-
gewdhlte Projekte und informiere (iber meine Beratungstatigkeit fr
brandenburgische Verwaltungen.
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Auch die Facebook-Fanpages beschiftigen die Aufsichtsbehérden
seit Jahren. Sowohl der Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit als auch die Sachsische Datenschutz- und
Transparenzbeauftragte haben bereits den Betrieb solcher Seiten
gegeniber jeweils einer 6ffentlichen Stelle in ihrem Zustandigkeits-
bereich untersagt; hiergegen gibt es Klagen vor den Verwaltungs-
gerichten. Im Berichtszeitraum hat auch meine Dienststelle ein
Verwaltungsverfahren mit dem Ziel, eine Untersagung auszuspre-
chen, eingeleitet. Hierliber informiere ich im dritten Schwerpunkt-
thema. Allerdings dnderte der Meta-Konzern zum Jahresende die
Cookie-Richtlinie fiir Facebook und stellt so erstmals Besucherin-
nen und Besuchern von Fanpages deutlich mehr Informationen zur
Verfligung. Auch bietet er nunmehr ein werbefreies Abo-Modell fiir
zahlende Nutzerinnen und Nutzer an. Fiir das Aufsichtsverfahren
resultieren aus der gednderten Sachlage neue Priifungen und Ver-
zbgerungen.

Immer wieder erhilt meine Dienststelle Beschwerden Uber den
unbefugten Abruf und den Missbrauch personenbezogener Daten
durch Beschiftigte. Im Bericht der BuRgeldstelle werden hierzu Bei-
spiele aus dem Bereich der Polizei und aus Krankenhausern geschil-
dert. Die Félle sind auf Grund der Sensibilitat der dort verarbeiteten
Daten besonders gravierend, sodass ich gegen die Beschiftigten
BuRgelder verhdngt habe.

Brisant ist dartiber hinaus der Fall der unzulassigen Erhebung von
Gesundheitsdaten durch die Fahrerlaubnisbehérde der Landes-
hauptstadt Potsdam. Sie hatte (iber einen langeren Zeitraum An-
trage schwerbehinderter Menschen auf Parkerleichterungen zum
Anlass genommen, bei diesen Personen zusitzliche medizinische
Daten abzufragen und ihre Fahrtauglichkeit zu (berprifen. Diese
rechtswidrige Praxis habe ich genauso sanktioniert wie den Aushang
krankheitsbedingter Abwesenheitszeiten in einem Unternehmen als
Lerzieherische MaBBnahme" der Leitung gegentliber den Beschaftig-
ten. Aufsichtsrechtliche MaRnahmen musste ich im Berichtszeit-
raum auch erneut gegeniiber mehreren Verantwortlichen wegen
unzulassiger Videoliberwachungen verhangen.
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Die Themen der weiteren Beratungs- und Beschwerdefille, Gber die
ich in diesem Bericht informiere, sind wieder sehr vielfaltig und be-
treffen fast alle Lebensbereiche. Ich wiinsche lhnen, liebe Leserinnen
und Leser, eine interessante und angenehme Lektiire.

lhre

Dagmar Hartge
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| Schwerpunkte

1 Kiinstliche Intelligenz

1.1 Kiinstliche Intelligenz und Datenschutz

Die Grundlagen fir Kinstliche Intelligenz (Kl) als Teilgebiet der In-
formatik wurden bereits in den 1950er Jahren geschaffen. Dank des
technischen Fortschritts der letzten Jahre sind entsprechende An-
wendungen wie die Gesichtserkennung bei Fotos, die Generierung
von Texten z. B. mittels ChatGPT oder teilweise autonom fahren-
de Fahrzeuge heute fiir viele Menschen bereits Teil ihres taglichen
Lebens. Nicht immer sind sich die Nutzerinnen und Nutzer dessen
auch bewusst, da Kinstliche Intelligenz gerade in IT-Systemen oft-
mals schleichend Einzug hilt. Hierbei stehen in der Regel die bessere
Unterstiitzung der Anwenderinnen und Anwender bei Routineauf-
gaben, die Erleichterung des Umgangs mit der Flut an Informationen
oder das Empfehlen von Handlungen aufgrund bisherigen Verhal-
tens im Vordergrund.

Obwohl die Kinstliche Intelligenz keine ganz junge Wissenschafts-
disziplin mehr ist, gibt es je nach Sichtweise und Zweck unterschied-
liche Definitionen. Die folgende Begriffsbestimmung aus einer Mit-
teilung des Europdischen Parlaments® liefert allerdings einen guten
Einblick in das Themenfeld:

,Kinstliche Intelligenz ist die Fahigkeit einer Maschine,
menschliche Fahigkeiten wie logisches Denken, Lernen,
Planen und Kreativitat zu imitieren. Kl ermoglicht es tech-
nischen Systemen, ihre Umwelt wahrzunehmen, mit dem
Wahrgenommenen umzugehen und Probleme zu l6sen, um
ein bestimmtes Ziel zu erreichen. ... KI-Systeme sind in der

1 Mitteilung des Europdischen Parlaments ,Was ist kinstliche Intel-
ligenz und wie wird sie genutzt?* vom 14. September 2020, siehe
https:/www.europarl.europa.eu/news/.



14

/1 Landesbeauftragte

fiir Datenschutz und Akteneinsicht

Lage, ihr Handeln anzupassen, indem sie die Folgen friiherer
Aktionen analysieren und autonom arbeiten."

Zu bekannten Teildisziplinen der Kl gehoéren u. a. Mustererken-
nung, Wissensmodellierung, Expertensysteme, Maschinelles Lernen,
Kiinstliche Neuronale Netze und Deep Learning.

Bei KI-Systemen werden in der Regel die Lern- oder Trainingsphase
und die Phase der eigentlichen Nutzung oder Anwendung unter-
schieden. Wahrend in der erstgenannten Phase das jeweilige System
aus existierenden Daten Informationen anhauft, Wissen extrahiert
und Modelle bildet, steht in der letztgenannten Phase die Anwen-
dung und Weiterentwicklung der Modelle, das Ableiten von Schluss-
folgerungen oder das Empfehlen von Verhalten im Vordergrund.
Oftmals gibt es eine Riickkopplung, sodass Ergebnisse und ggf. ihre
Bewertungen in die Selbstverdnderung des Systems einfliel3en.

Sowohl wahrend des Trainings als auch wéhrend der Nutzung sind
bei der Mehrzahl von KI-Systemen personenbezogene Daten von
Bedeutung. Insofern ergeben sich enge Bezlige zum Datenschutz;
datenschutzrechtliche Anforderungen sind in allen Phasen des Le-
benszyklus eines solchen Kl-Systems zu beachten und einzuhalten.
Hierzu gehoren insbesondere die transparente und nachvollziehba-
re Verarbeitung der personenbezogenen Daten, die Beachtung der
Grundsatze der Zweckbindung und der Datenminimierung, die Be-
stimmung und Umsetzung technischer und organisatorischer Mal3-
nahmen zur Beherrschung der Risiken fiir die Rechte und Freiheiten
betroffener Personen sowie die Einhaltung der Nachweis- und Re-
chenschaftspflicht. Alle genannten Punkte bergen groRe Herausfor-
derungen fiir die jeweils Verantwortlichen.

Bereits im April 2019 veroffentlichte die Konferenz der unabhan-
gigen Datenschutzaufsichtsbehérden des Bundes und der Lander
(Datenschutzkonferenz) die ,Hambacher Erklarung zur Kinstlichen
Intelligenz”. In dieser formulierten die Aufsichtsbehérden sieben we-
sentliche datenschutzrechtliche Anforderungen an die Entwicklung
und den Betrieb von KI-Systemen. Die Konferenz fordert u. a., dass
Kiinstliche Intelligenz Menschen nicht zum reinen Objekt machen
darf, sie nur fur verfassungsrechtlich legitimierte Zwecke einzuset-
zen ist, Diskriminierungen vermieden werden missen und klare Ver-
antwortlichkeiten festzulegen sind.
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Die Hambacher Erklarung wurde im November 2019 um das ,Posi-
tionspapier der Datenschutzkonferenz zu empfohlenen technischen
und organisatorischen MaBnahmen bei der Entwicklung und dem
Betrieb von KI-Systemen“ erganzt. Das Papier erldutert die zu ergrei-
fenden technischen und organisatorischen Ma3nahmen im Sinne
von Artikel 25 und 32 Datenschutz-Grundverordnung entsprechend
dem Lebenszyklus von KI-Systemen und bezogen auf die daten-
schutzrechtlichen Gewahrleistungsziele des Standard-Datenschutz-
modells® (Datenminimierung, Transparenz, Nichtverkettung, Interve-
nierbarkeit, Verfligbarkeit, Integritat und Vertraulichkeit). Sie sind bei
der Entwicklung, dem Betrieb und der Anwendung von Kl-Systemen
zu beachten.

Im April 2021 veroffentlichte die Europdische Kommission einen
Vorschlag fiir eine ,Verordnung des Europdischen Parlaments und
des Rates zur Festlegung harmonisierter Vorschriften fir kiinstliche
Intelligenz (Gesetz tiber kiinstliche Intelligenz) und zur Anderung be-
stimmter Rechtsakte der Union“. Der Entwurf dieser sogenannten
KI-Verordnung enthielt das Ziel, die mit der Technologie einherge-
henden Gefahren einzuddammen und sicherzustellen, dass nur ver-
trauenswiirdige KI-Systeme zum Einsatz kommen. Er verfolgte einen
risikobasierten Ansatz: Kl-Systeme, die eine Bedrohung fiir die Si-
cherheit, die Lebensgrundlagen und die Rechte der Biirgerinnen und
Birger darstellen, sollten verboten werden. Fiir KI-Systeme, deren
Einsatz in bestimmten Bereichen ein hohes Risiko fiir die Gesundheit
oder Sicherheit birgt oder eine Beeintrachtigung der Grundrechte
(beispielsweise auf Privatsphare, Nichtdiskriminierung oder Daten-
schutz) mit sich bringt, sollten strenge Vorgaben gelten, bevor sie
eingesetzt werden kénnen.

Das Gesetzgebungsverfahren dauerte zum Ende des Berichtszeit-
raums an - bis zuletzt verhandelten EU-Kommission, Europaischer
Rat und Européisches Parlament im Trilog die konkreten Formulie-
rungen der finalen Fassung der Kl-Verordnung. Letztlich konnte im
Dezember 2023 Einigkeit erzielt werden. Die Abstimmung im Parla-
ment ist fiir das Frithjahr 2024 geplant. Ahnlich wie bei der Daten-
schutz-Grundverordnung wird es einen Ubergangszeitraum von 24
Monaten zwischen dem Inkrafttreten der Kl-Verordnung und ihrem

2 Siehe AV 2.
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Wirksamwerden geben. Im Anschluss gilt die Verordnung unmittel-
bar in der gesamten Europaischen Union und ist damit voraussicht-
lich weltweit das erste Gesetz zur Regulierung von Kinstlicher In-
telligenz.

Im Vorfeld der zu erwartenden rechtlichen Regelungen und um uns
einen Uberblick Gber die aktuelle Situation im Land zu verschaf-
fen, befragten wir im Berichtszeitraum eine Auswahl von in Bran-
denburg ansassigen Unternehmen, die die Entwicklung bzw. den
Betrieb oder die Anwendung von KI-Systemen in die Beschreibung
ihrer Geschaftstatigkeit aufgenommen hatten. Unser Ziel war dabei
ausdricklich nicht die Einleitung von aufsichtsrecht-

lichen Verfahren. Vielmehr wollten wir die Verant-

KI - Brandenburg wortlichen fiir einen datenschutzkonformen Um-
muss sich risten gang mit personenbezogenen Daten im Umfeld ihrer
KI-Systeme sensibilisieren und auf die bisherigen

Veroffentlichungen, insbesondere auf die o. g. Pa-
piere der Datenschutzkonferenz, aufmerksam machen. Im Ergebnis
war festzustellen, dass die befragten Unternehmen in der Regel kei-
ne personenbezogenen Daten mittels Kl verarbeiteten, dies fiir die
Zukunft jedoch nicht ausschlossen. In dieser Hinsicht waren sie fiir
unsere Hinweise dankbar.

Eine analoge Umfrage starteten wir auch bei den kommunalen Spit-
zenverbanden des Landes. Hier standen die Absichten bzw. Erfah-
rungen der Landkreise, Stidte und Gemeinden beim Einsatz von
KI-Systemen im Vordergrund. Im Ergebnis war festzustellen, dass es
zwar erste Uberlegungen und auch Pilotprojekte gibt - etwa zur Ver-
wendung von Chatbots in der Kommunikation mit Blrgerinnen und
Biirgern. Von einer flichendeckenden oder routinemaRigen Nutzung
ist die Kommunalverwaltung in Brandenburg allerdings noch weit
entfernt.

Unsere Behorde wurde auBerdem in den Prozess der Erstellung der
brandenburgischen Landesstrategie zum Thema ,Kiinstliche Intel-
ligenz"“ eingebunden. Federfiihrend ist hierbei das Ministerium fiir
Wissenschaft, Forschung und Kultur. Im Rahmen eines Expertenin-
terviews und eines Workshops zum Handlungsfeld ,Kl in der Verwal-
tung” war es uns méglich, wesentliche datenschutzrechtliche sowie
technisch-organisatorische Aspekte in die Diskussion einzubringen.
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1.2 Mitwirkung bei der Priifung von ChatGPT

Generative Kl-Systeme sind derzeit in aller Munde. Mit ihnen lassen
sich zu entsprechenden Eingaben (Prompts) z. B. passende Antwort-
texte oder Bilder erzeugen. Ein Beispiel fur einen textbasierten Ge-
nerator ist das System ChatGPT des Unternehmens OpenAl mit Sitz
in Kalifornien. Die Trainingsdaten entstammen u. a. Blichern und lite-
rarischen Textsammlungen, Nachschlagewerken, Internetveroffentli-
chungen, Fachtexten und publizierten Briefwechseln. Bewertungen
der generierten Antworten durch Nutzerinnen und Nutzer sowie
Rickkopplungen flieBen in die Weiterentwicklung des Systems ein.

Ende des ersten Quartals 2023 untersagte die italienische Daten-
schutzaufsichtsbehdrde den Betrieb von ChatGPT in ihrem Zustan-
digkeitsbereich. Die Behorde hatte datenschutzrechtliche Mangel
in Bezug auf die Transparenz und RechtmaRigkeit der Verarbeitung
personenbezogener Daten sowie hinsichtlich der Altersverifikation
und der Einwilligung durch Minderjahrige festgestellt. Nicht zuletzt
diese Entwicklungen fiihrten dazu, dass sich auch die anderen euro-
paischen und speziell die deutschen Datenschutzaufsichtsbehdrden
intensiver mit ChatGPT beschéftigten. Auf europaischer Ebene wur-
de eine eigenstandige Arbeitsgruppe eingerichtet; in Deutschland
fihrte die seit 2019 existierende Taskforce ,Kinstliche Intelligenz”
der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden
des Bundes und der Linder (Datenschutzkonferenz), an der auch un-
sere Behorde beteiligt ist, ihre Arbeiten fort.

In Abstimmung mit den européischen Aufsichtsbehoérden erstellte
die Taskforce der Datenschutzkonferenz zunichst einen Fragebo-
gen, der insbesondere die Themenbereiche Rechtsgrundlagen der
Verarbeitung personenbezogener Daten, technische und organi-
satorische MafRnahmen sowie besonderer Schutz von Kindern und
Jugendlichen umfasste. Die deutschen Aufsichtsbehérden forderten
das Unternehmen OpenAl anschlieBend im Rahmen von Anhérun-
gen auf, zu den einzelnen Fragen Stellung zu nehmen. Da OpenAl
zu diesem Zeitpunkt keine Niederlassung in der Europaischen Union
hatte und auch kein Vertreter gemaf Artikel 27 Datenschutz-Grund-
verordnung zu ermitteln war, ergab sich eine datenschutzrechtliche
Priif- und Kontrollzusténdigkeit fiir jede einzelne Behorde.

Die Antworten von OpenAl im Rahmen der Anhérung lieferten nicht
in allen Punkten Klarheit. Insofern ergdnzten die deutschen Auf-
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sichtsbehdrden ihre Fragen und baten um eine zweite Stellungnah-
me. Die Antwortfrist wurde auf Bitten des Unternehmens verlangert
und endete gegen Ende des Berichtszeitraums. Eine Auswertung
der Antworten konnte deshalb bis zum Redaktionsschluss dieses
Berichts nicht erfolgen. Allerdings hat OpenAl inzwischen eine eu-
ropdische Niederlassung in Irland eroffnet. Damit wird die daten-
schutzrechtliche Priif- und Kontrollzustandigkeit auf die irische Auf-
sichtsbehorde (ibergehen.

1.3 Kl-Handreichung des Bildungsministeriums fiir Schulen

Spatestens mit dem Boom von text- bzw. bildgenerierenden An-
wendungen der Kinstlichen Intelligenz (KI) wurde das Thema fiir
viele Menschen unmittelbar greifbar - auch in ihrem Alltag. Gerade
textgenerierende Kl-Anwendungen sind scheinbar in der Lage, auf
beliebige Eingaben von Nutzerinnen und Nutzern (Prompts) fun-
diert zu antworten. Der Generator nutzt jeweils ein Sprachmodell,
das im Vorfeld mit unzéhligen Texten trainiert wurde, und erzeugt
seine Reaktion auf der Basis mathematischer Wahrscheinlichkeiten.
Die Antworten der Kl sind deshalb nicht in jedem Fall korrekt und
ihr Zustandekommen lasst sich (wenn Uberhaupt) nur schwer nach-
vollziehen. Ein hohes Mal3 an Medienkompetenz ist fiir den verant-
wortungsvollen Umgang gerade mit generativen KI-Anwendungen
unerlasslich. Es ist daher richtig, wenn sich Schiilerinnen und Schiiler
friihzeitig mit dem Thema Kiinstliche Intelligenz im Allgemeinen und
textgenerierende KI-Anwendungen im Speziellen auch im Unterricht
kritisch auseinandersetzen. Nur so kdnnen sie einen sachgerechten
Umgang erlernen und die Grenzen bzw. Gefahren dieser Anwendun-
gen besser einschatzen.

Das Themenfeld Kl war im Berichtszeitraum auch fiir viele Schulen
Neuland und sorgte bei Schulleitungen sowie Lehrkraften fiir gro-
Be Verunsicherung. Daher war es wichtig, dass das Ministerium fir
Bildung, Jugend und Sport friihzeitig einen ,Handlungsleitfaden zur
Nutzung von textgenerierenden Kl-Anwendungen an Schulen im
Land Brandenburg"® erarbeitete. Es gab damit einen ersten Rahmen
fur die Schulen vor, um die Auseinandersetzung mit KI-Anwendun-

3 https:/mbjs.brandenburg.de/sixcms/media.php/140/handlungsleitfaden_
zur_nutzung_von_textgenerierenden_ki-systemen.pdf
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gen im Unterricht zu ermdglichen und gleichzeitig dafiir Sorge zu
tragen, dass der Einsatz nicht ungeregelt erfolgt.

Der Handlungsleitfaden beleuchtet neben allgemeinen Fragen zum
Begriff, zur Funktion und zur Leistungsfahigkeit textgenerierender
KI-Anwendungen auch mogliche Einsatzszenarien, Risiken sowie
rechtliche Voraussetzungen fiir den schulischen Einsatz. Die sehr
komplexe Frage der Umsetzung datenschutzrechtlicher Anforderun-
gen beim Einsatz von KI-Anwendungen in Schulen wird im Leitfaden
jedoch nur ansatzweise betrachtet. Die Hinweise

sehen insbesondere vor, dass keine personenbezo-

genen Daten in den Prompts enthalten sein dirfen. Unterricht auch

AuBerdem sollten die Schillerinnen und Schiller im  kiinstlich intelligent

schulischen Kontext keine privaten und somit per-

sonalisierten Zugange zu Kl-Anwendungen nutzen.

Die Tatsache, dass das Ministerium mit diesen ersten Empfehlungen
auf das generelle datenschutzrechtliche Problem beim Einsatz text-
generierender KI-Anwendungen aufmerksam macht, begriBen wir.
Allerdings sehen wir Handlungsbedarf, den Schulen mit dariber hin-
ausgehenden Hinweisen, Empfehlungen und Vorgaben datenschutz-
rechtlich zur Seite zu stehen.

Aus diesem Grund nahmen wir mit den Verantwortlichen im Minis-
terium Kontakt auf und vereinbarten, Fortschreibungen und Ergan-
zungen des Handlungsleitfadens fiir Schulen kiinftig gemeinsam zu
erarbeiten. Da Kl-Anwendungen auch weiterhin eine erhebliche
Rolle in der Gesellschaft spielen werden, muss vor allem die junge
Generation fiir einen sachgerechten und kritischen Umgang mit
Kinstlicher Intelligenz sensibilisiert werden, datenschutzrechtliche
und technische Herausforderungen sowie Risiken der Technologie
kennen und auch den Einsatz von Mitteln zur Wahrung des Rechts
auf informationelle Selbstbestimmung erlernen. Klar ist auch, dass
die Auseinandersetzung mit KI-Anwendungen im Unterricht nicht
verboten werden sollte. Ganz im Gegenteil: Schulen missen best-
moglich unterstiitzt werden, um fiir die verschiedenen Einsatzszena-
rien einen differenzierten, auch datenschutzrechtlich abgesicherten
Rahmen schaffen zu kénnen. Nur so kénnen sie ihrem Bildungsauf-
trag nachkommen.



20

/1 Landesbeauftragte

fiir Datenschutz und Akteneinsicht

2 Umsetzung des Onlinezugangsgesetzes zur
Digitalisierung der Verwaltung

2.1  Oirientierungshilfe zur Nachnutzung von Onlinediensten

Mit dem Onlinezugangsgesetz (OZG) schuf der Bundesgesetzgeber
die Rahmenbedingungen dafiir, dass die 6ffentliche Verwaltung ihre
Dienstleistungen Birgerinnen und Birgern sowie Unternehmen
auch elektronisch anbietet.* Eine wesentliche Rolle bei der Umset-
zung des Gesetzes sollte das ,Einer fur Alle“-Prinzip (EfA) spielen:
Geplant war, dass jede der insgesamt knapp 600 identifizierten Ver-
waltungsdienstleistungen einem von 14 Themenfeldern zugeordnet,
durch ein Bundesland zentral entwickelt und anschlieBend deutsch-
landweit zur Nachnutzung durch Bund, Lidnder und Kommunen
bereitgestellt wird. Dieser Ansatz verfolgte das Ziel, den Entwick-
lungsaufwand fiir einzelne Behoérden erheblich zu reduzieren und die
Anzahl und Dichte der Dienstleistungsangebote zu erhéhen.

Auch wenn Umfang und Tempo bei der Umsetzung des OZG
deutschlandweit Anlass zur Kritik geben, unterbreiteten verschiede-
ne Themenfeldfiihrer bzw. umsetzende Lander im Berichtszeitraum
den Verantwortlichen im Land Brandenburg eine Reihe von Nach-
nutzungsangeboten fiir EFA-Onlinedienste. Oftmals erreichten unse-
re Behorde anschlieBend hierzu entsprechende Beratungsanfragen
aus den brandenburgischen Verwaltungen. Auffallig war, dass sich in
vielen Nachnutzungsprojekten auf Landes- und kommunaler Ebene
dhnliche bzw. wiederkehrende datenschutzrechtliche Herausforde-
rungen stellten. Insofern riickten hinsichtlich der Nachnutzung Fra-
gen zur datenschutzrechtlichen Bewertung der EfA-Onlinedienste
sowie zur praktischen Umsetzung der Projekte in den Blick der Lan-
desbeauftragten.

Gerade kleinere, mit begrenzten Ressourcen ausgestattete Ver-
waltungen wiinschten sich Orientierung und Hilfestellung bei den
mitunter vielfaltigen datenschutzrechtlichen und technischen Ak-
tivitdten im Zuge der Einflihrung neuer Onlinedienste. Aber auch

4 Tatigkeitsbericht Datenschutz 2021, Al 1.
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Landesministerien, die kommunale OZG-Projekte zur Nachnutzung
von EfA-Onlinediensten koordinieren, wandten sich an uns. Mit
dem fiir das landesweite OZG-Monitoring zustdandigen Referat im
Ministerium des Innern und fiir Kommunales eroérterten wir darauf-
hin Méglichkeiten der Einbeziehung unserer Behorde bei konkreten
Projekten. Im Ergebnis erarbeiteten wir eine Orientierungshilfe mit
allgemeinen, unterstiitzenden datenschutzrechtlichen Hinweisen
zur Nachnutzung von EfA-Onlinediensten fiir alle 6ffentlichen Stel-
len im Land.

Die Orientierungshilfe enthalt zum einen Ausfiihrungen zum Zu-
sammenwirken der nachnutzenden Stellen mit dem jeweiligen The-
menfeldfihrer. Insbesondere ist davon auszugehen, dass in dessen
Verantwortung wesentliche Teile der aus Datenschutzsicht fir einen
rechtskonformen Betrieb des EfA-Onlinedienstes erforderlichen
Dokumentation erarbeitet und der nachnutzenden

Behdrde zur Verfligung gestellt werden. Diese muss

die Unterlagen mindestens auf Vollstindigkeit und  Ejner fur alle -
Plausibilitat prifen. Gegfebenenfalls sind die Doku- eigene Aufgaben
mente auch fortzuschreiben und lokale Anpassun- .

gen vorzunehmen. Eine nachnutzende Stelle kann bleiben
ihrer datenschutzrechtlichen Nachweispflicht nur

dann eigenstandig nachkommen, wenn sie ein voll-

stiandiges Datenschutzkonzept bestehend aus zentral vom Themen-
feldfiihrer erarbeiteten Unterlagen und Anpassungen entsprechend
der ortlichen Gegebenheiten und Festlegungen vorhalt und bei Be-
darf fortschreibt.

Zum anderen werden in der Orientierungshilfe Probleme, die erfah-
rungsgemal haufig bei der Nachnutzung von EfA-Onlinediensten
auftreten, erdrtert sowie praktikable Lésungsmoglichkeiten aufge-
zeigt. Dies beinhaltet etwa die in diesem Kontext oftmals schwie-
rige Bestimmung der datenschutzrechtlichen Verantwortlichkeiten.
Hieran ist insbesondere die Einhaltung der datenschutzrechtlichen
Pflichten geknlipft, z. B. der Nachweis- und Rechenschaftspflicht, der
Pflicht zur Gewahrleistung der Betroffenenrechte oder der Pflichten
bei Datenschutzverletzungen. Darliber hinaus geben wir Hinweise
zur Auftragsverarbeitung, da EfA-Onlinedienste in der Regel nicht
ohne (oft mehrere) Dienstleisterinnen und Dienstleister umgesetzt
werden. In der Orientierungshilfe thematisieren wir landesspezifi-
sche datenschutzrechtliche Besonderheiten und bieten praktische
Hilfestellungen z. B. zur Ermittlung von Risiken der Datenverarbei-
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tung, zur Schwellwertanalyse, zur Datenschutz-Folgenabschatzung,
zur Umsetzung von technischen und organisatorischen MaBnahmen
sowie zum Verzeichnis von Verarbeitungstatigkeiten.

Gegenwartig gehen wir davon aus, dass - dhnlich wie bei EfA-On-
linediensten mit dem Land Brandenburg als Themenfeldfiihrer® - die
jeweils zustandigen Datenschutzaufsichtsbehorden diejenigen Pro-
jekte fuir EfA-Onlinedienste, die unter der Themenfeldfiihrerschaft
ihres Bundeslandes durchgefiihrt werden, aus datenschutzrechtli-
cher Sicht begleiten, beraten und ggf. auch prifen. Ist dies der Fall,
orientieren wir uns an den dort erzielten Ergebnissen und berlick-
sichtigen diese bei unserer datenschutzrechtlichen Bewertung des
jeweiligen Dienstes. Einerseits ware es nicht zu vermitteln, dass
unterschiedliche Aufsichtsbehérden in Deutschland zu unterschied-
lichen Ergebnissen der Bewertung kommen, andererseits verfligt
unsere Behoérde nicht (iber die personellen und zeitlichen Ressour-
cen, jeden einzelnen EfA-Onlinedienst vollstandig tiefgehend selbst
zu priifen. Ein entsprechender Austausch zu Anforderungen an und
Ergebnissen bei der Umsetzung von EfA-Onlinediensten findet im
Arbeitskreis ,Verwaltung” der Konferenz der unabhangigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander statt, der unter
unserem Co-Vorsitz steht.

Das Ministerium des Innern und fiir Kommunales tibermittelte unse-
re Orientierungshilfe zusammen mit einem erlduternden Anschrei-
ben an die OZG-Koordinatorinnen und -Koordinatoren der Staats-
kanzlei sowie der Ministerien, die kommunalen Spitzenverbande,
den Brandenburgischen IT-Dienstleister, die Kommunale Arbeitsge-
meinschaft ,Technikunterstiitzte Informationsverarbeitung im Land
Brandenburg” und den Zweckverband Digitale Kommunen. Beschif-
tigte unserer Behorde haben die Inhalte zudem in Videokonferenzen
vorgestellt, so z. B. beim ,0ZG-Koordinierenden-Austausch” fiir die
Landesverwaltung und bei der ,Kommunalen OZG-Sprechstunde”
fir die Landkreise, Stadte und Gemeinden.

Bei datenschutzrechtlichen Unklarheiten oder Schwierigkeiten im
Kontext von Umsetzungsprojekten zur Nachnutzung von EfA-On-
linediensten liefert die Orientierungshilfe unserer Behdrde Hinweise

5 Siehe Al2.2.
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und Empfehlungen. Sie kann gleichzeitig als Arbeitsmittel dienen, um
nach der Einflihrung eines solchen Dienstes das Datenschutzniveau
aufrechtzuerhalten bzw. zu verbessern und das jeweilige Daten-
schutzkonzept kontinuierlich fortzuschreiben. Im Hinblick auf die
geplante Novellierung des Onlinezugangsgesetzes® werden wir uns
erneut mit dem Dokument befassen und notwendige Anpassungen
an neue gesetzliche Rahmenbedingungen vornehmen.

2.2 Begleitung der OZG-Projekte im Themenfeld ,Ein- und
Auswanderung”

Das Ministerium des Innern und fiir Kommunales des Landes Bran-
denburg ist deutschlandweit Themenfeldfiihrer fir Projekte zur Um-
setzung des Onlinezugangsgesetzes (OZG) im Themenfeld ,Ein- und
Auswanderung®. Es entwickelt entsprechende Onlinedienste nach
dem ,Einer fiir Alle“-Prinzip (EfA), die auf kommunaler Ebene nach-
genutzt werden kénnen. Gegen Ende des Berichtszeitraums waren
einzelne Dienste in Gber 140 Auslanderbehérden deutschlandweit
im Einsatz.

Von Beginn an wurde unsere Behorde bei der Konzipierung und Um-
setzung der Dienste einbezogen.” Unsere datenschutzrechtliche Be-
ratungstatigkeit setzten wir auch im Berichtszeitraum fort. Im Mittel-
punkt standen dabei erneut die EfA-Onlinedienste ,Aufenthaltstitel”
sowie ,Aufenthaltskarten und aufenthaltsrelevante Bescheinigun-
gen”. Unser Fokus richtete sich auf die umfangreiche datenschutz-
rechtliche und technische Dokumentation im Projekt, insbesondere
das Datenschutzkonzept mit seinen verschiedenen Anlagen und die
Betrachtungen zur Informationssicherheit.

Da im Rahmen der Entwicklung der genannten EfA-Onlinedienste
die Dokumentationen bislang separat erstellt und gepflegt wurden,
legten die Projektverantwortlichen besonderen Wert auf die Konso-
lidierung der getrennt vorliegenden Unterlagen. Dies ermdglichte es,
Redundanzen und Inkonsistenzen zu beseitigen bzw. zu vermeiden -
z. B. bei der Beschreibung der Datenkategorien, der Schutzbedarfs-
feststellung, der Datenschutz-Folgenabschatzung und der Ableitung

6 Siehe Al2.4.
7 Tatigkeitsberichte Datenschutz 2020, AV 1.2, sowie 2021, A1 1.2.
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von technischen und organisatorischen MafBnahmen. Wir empfahlen
jedoch, die Muster fiir bestimmte Dokumente, wie Datenschutzer-
klarungen oder das Verzeichnis der Verarbeitungstatigkeiten, auch
weiterhin separat vorzuhalten. Im Hinblick auf die Datenschutzer-
klarungen wird flir betroffene Personen so die Nachvollziehbarkeit
und Transparenz der Datenverarbeitung erhoht, da Informationen
zu verschiedenen Onlinediensten auch getrennt voneinander in ver-
schiedenen Datenschutzerklarungen angeboten werden. Beziiglich
des Verzeichnisses der Verarbeitungstatigkeiten ist ohnehin davon
auszugehen, dass flir unterschiedliche Verarbeitungstatigkeiten
(hier: Antragsstrecken in Onlinediensten) unterschiedliche Verzeich-
niseintrage bestehen, die separat gepflegt und ggf. fortgeschrieben
werden.

Mit dem Ministerium des Innern und fir Kommunales erérterten
wir dariber hinaus die verfahrensspezifischen Protokollierungen
innerhalb der entwickelten Onlinedienste. Wir legten hierbei Wert
auf eine detaillierte Beschreibung der Zwecke und Inhalte der Proto-
kollierung, der moglichen Zugriffe auf Protokolle, der Protokollaus-
wertungen sowie auf eine angemessene Aufbewahrungsfrist. Die
Projektverantwortlichen sagten zu, entsprechende Prazisierungen in
den Dokumenten vorzunehmen.

Als weiteren Diskussionspunkt thematisierte das Ministerium den
sog. Riickkanal fur Onlinedienste: Dieser gehort zur vollstandigen
Digitalisierung der Verwaltungsleistung und soll der zustandigen
Auslanderbehérde erméglichen, Informationen auf digitalem Weg
an Antragstellerinnen und Antragsteller zu Gbermitteln (z. B. um
Uber den Sachstand des Verfahrens zu informieren, Antragsunter-
lagen nachzufordern oder Unklarheiten im Antrag zu beseitigen).
Wahrend auf der technischen Plattform, auf der die Onlinedienste
webbasiert angeboten werden, in der Regel alle Antragsdaten unmit-
telbar nach ihrer Ubermittlung an die zustiandige Auslianderbehorde
geloscht werden, miissen dort bei bestimmten Antragstellungen fir
den Riickkanal spezifische technische Informationen langfristig zwi-
schengespeichert werden. Diese Informationen sind zumindest per-
sonenbeziehbar. Es scheint (auch aus Sicht des Ministeriums) jedoch
fraglich, ob fiir eine solche Zwischenspeicherung gegenwartig eine
tragfahige Rechtsgrundlage existiert.

Wir werden die Umsetzung der EfA-Onlinedienste im OZG-Themen-
feld ,Ein- und Auswanderung” und insbesondere das zuletzt genann-
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te Problem weiter mit den Projektverantwortlichen erértern. Dabei
wird es auch wesentlich darauf ankommen, welche neuen bzw. ge-
anderten rechtlichen Vorgaben der Bundesgesetzgeber mit der No-
vellierung des Onlinezugangsgesetzes treffen wird.®?

2.3  Ausgewahlte Einzelprojekte
2.3.1 Energiepreispauschale fiir Studierende

Der volkerrechtswidrige Angriffskrieg Russlands gegen die Ukraine
hat auch globale Auswirkungen. Fiir die deutsche Bevolkerung und
Wirtschaft machte sich dies u. a. durch gestiegene Energiepreise un-
mittelbar bemerkbar. Um fiir eine finanzielle Entlastung der eigenen
Bevolkerung zu sorgen, beschloss der Bundestag gezielte Maf3nah-
men. So trat am 21. Dezember 2022 das Studierenden-Energiepreis-
pauschalengesetz in Kraft. Dessen Ziel war es, durch einmalige
Zahlung einer Energiepreispauschale in Hohe von 200 Euro einen
schnellen und unbiirokratischen Ausgleich fiir die gestiegenen Ener-
giekosten bereitzustellen. Die Hilfeleistung richtete sich vor allem an
Studentinnen und Studenten, die am 1. Dezember 2022 an deut-
schen Hochschulen immatrikuliert waren. Aber auch Schiilerinnen
und Schiiler von Berufsfachschulen, Fach- und Fachoberschulen
bestimmter Bildungsgange waren fir die Einmalzahlung antragsbe-
rechtigt. Die entsprechenden Antrage waren bis zum 30. September
2023 zu stellen.

Die Bundeslander wurden mit der Durchfiihrung des Gesetzes be-
auftragt. Um trotz des hohen Zeitdrucks eine zligige und bundes-
weit einheitliche Losung zu erarbeiten, bildeten sie gemeinsam mit
dem Bund eine Arbeitsgruppe. Neben rechtlichen Vorgaben wie ei-
ner Muster-Rechtsverordnung und einer Verwaltungsvereinbarung
entwarf die Arbeitsgruppe auch konkrete Prozesse und technische
Umsetzungen fir die Antrags-, Bewilligungs- und Auszahlungsver-
fahren.

Im Einzelnen war geplant, in jedem Bundesland zentrale Stellen fir
die Bearbeitung und Bewilligung der Antrage einzurichten. Die im
Gesetz genannten Ausbildungsstatten mussten Listen aller Antrags-

8 Siehe Al24.
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berechtigten erstellen, die mindestens deren Namen, Vornamen
und Geburtsdatum enthalten. Eine zentral zur Verfligung gestellte
Software, der sogenannte Zugangscodegenerator, diente dazu, die
Datensétze in den Listen zu verschliisseln. Auch hierfiir waren die
Ausbildungsstatten zustandig. Der Zugangscodegenerator erzeugte
zunachst fiir alle Antragsberechtigten jeweils einen individuellen Zu-
gangscode und eine PIN. Die einzelnen Datensatze wurden anschlie-
Bend um die jeweilige PIN erweitert und dann mit Hilfe des indivi-
duellen Zugangscodes verschliisselt. Jede Ausbildungsstatte musste
den Antragsberechtigten ihren individuellen Zugangscode und ggf.
auch die optionale PIN (fiir ein bestimmtes Authentisierungsverfah-
ren) Gbermitteln. Die Listen mit den verschlisselten Datensatzen
wurden anschlieBend an die zentralen Stellen der jeweiligen Lander
fir die Bearbeitung der Antrage Gibersandt.

Auf der zentral eingerichteten Antragsplattform konnten Studieren-
de im Anschluss die Antrage fiir die Einmalzahlung stellen. Neben
dem durch die Ausbildungsstatten generierten Zugangscode beno-
tigten sie hierfiir ein BundID-Konto. Falls ein solches Konto mit der
Vertrauensstufe ,Basisregistrierung” (d. h. ohne die elD-Funktion
des Personalausweises, nur mit Benutzername oder E-Mail-Adresse
und Passwort) verwendet wurde, war die PIN als zusatzlicher Faktor
fiir die Authentisierung erforderlich. Durch die Angabe des Zugangs-
codes bei der Antragstellung konnte die zustandige Bewilligungsstel-
le den zugehorigen Datensatz der antragstellenden Person, welcher
ihr bislang nur verschliisselt vorlag, entschliisseln und den Antrag
bearbeiten. Darliber hinaus erfolgte ein bundesweiter Abgleich der
Antradge auf Dopplungen, um Mehrfachauszahlungen zu vermeiden.
Nach der Bearbeitung wurden die Bescheide elektronisch per E-Mail
Ubermittelt und im Fall der Bewilligung die Pauschale ausgezahlt.

Datenschutzaufsichtsbehérden waren in der o. g. Arbeitsgruppe
nicht vertreten. Allerdings wandten sich einzelne Mitglieder aus den
Landern mit der Bitte um Beratung an ihre zustindige Aufsichtsbe-
horde. Nach einem kurzen Informationsaustausch beauftragte die
Konferenz der unabhidngigen Datenschutzaufsichtsbehérden des
Bundes und der Linder (Datenschutzkonferenz) ihren Arbeitskreis
JVerwaltung” unter Vorsitz von Baden-Wirttemberg und Branden-
burg mit der Erarbeitung einer Stellungnahme. Diese lag nach kurzer
Zeit und intensiver interner Abstimmung vor; sie wurde von der Kon-
ferenz angenommen.
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In der Stellungnahme benannte die Datenschutzkonferenz einige
gravierende datenschutzrechtliche Mangel. Insbesondere fiihrte
sie aus, dass das Studierenden-Energiepreispauschalengesetz keine
tragfahige Ermachtigung flr die Lander enthielt, Rechtsverordnun-
gen zur Legitimierung der Datenverarbeitung zu erlassen. Ohne eine
passende Rechtsgrundlage blieben auch die Zuweisung der daten-
schutzrechtlichen Verantwortung fiir die zentrale Antragsplattform
sowie der Abgleich der Antragsdaten auf Dopplungen. Darlber hi-
naus befasste sich die Konferenz mit einigen technisch-organisatori-
schen Fragen und zeigte Verbesserungsmoglichkeiten bei der Gestal-
tung des Antrags- und Bewilligungsverfahrens auf. Diese konnten im
Projekt wegen des hohen Zeitdrucks nur teilweise Beriicksichtigung
finden.

Positiv hervorzuheben ist, dass der urspriingliche Ansatz, die Daten
der Antragsberechtigten pauschal gegentber der Bewilligungsstel-
le offenzulegen, verworfen und stattdessen das oben beschriebene
kryptografische Verfahren eingefiihrt wurde. Dies hatte zur Folge,
dass die Bewilligungsstelle von den Ausbildungsstatten zunachst nur
verschlisselte Datensatze aller Antragsberechtigten erhielt. Fiir das
Entschlisseln eines konkreten Datensatzes bendtigte sie den ent-
sprechenden Zugangscode, der ihr erst bei der Antragstellung mitge-
teilt wurde. Durch dieses Vorgehen wurde das Risiko reduziert, dass
die Bewilligungsstelle Daten von Personen zur Kenntnis nimmt, die
zwar antragsberechtigt sind, aber keinen Antrag stellen. Der Kern
des Problems blieb aber auch bei dieser Lésung bestehen: Perso-
nenbezogene Daten aller Antragsberechtigten quasi ,auf Vorrat“
zu speichern (auch in verschlisselter Form), ohne dass tatsichlich
entsprechende Antrage vorlagen, war nicht erforderlich. Eine besse-
re Lésung ware gewesen, erst nach Eingang eines Antrags den ver-
schliisselten Datensatz zu Ubermitteln. Der groBen Eile geschuldet,
schien jedoch das implementierte Verfahren hinnehmbar, da eine
unbefugte Kenntnisnahme der Daten durch die Bewilligungsstelle
faktisch verhindert wurde.

Ein weiterer Kritikpunkt an der Umsetzung betraf das Verfahren zur
Authentisierung der Antragstellerinnen und Antragsteller. Fiir sie be-
stand der Zwang, ein BundID-Konto zu nutzen. Diese Vorgabe ware
sinnvoll gewesen fir Studierende, die bereits (iber ein solches Konto
mit dem Vertrauensniveau ,substanziell* oder ,hoch“ verfiigten. Fir
alle anderen Fille hitte es mindestens eine gleichwertige Alternative
ohne Verwendung der BundID gegeben: Denn ein herkdmmliches
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Nutzerkonto mit E-Mail-Adresse und Passwort (wie man es z. B. von
Online-Shops kennt) hitte das gleiche Vertrauens- und Sicherheits-
niveau erreicht wie die ,Basisregistrierung” eines BundID-Kontos, bei
der die sich registrierende Person auf eine Bestatigung ihrer persén-
lichen Daten Uber die elD-Funktion des Personalausweises verzich-
tet. Im Antragsverfahren fiir die Einmalzahlung war vorgeschrieben,
dass bei Verwendung eines BundID-Kontos mit der Vertrauensstufe
,Basisregistrierung” zusatzlich eine Authentisierung Gber die durch
die Ausbildungsstatte erzeugte PIN vorzunehmen war. Diese Verfah-
rensweise hatte jedoch auch bei einem herkdmmlichen Nutzerkonto
ohne BundID umgesetzt werden kénnen.

Im Ergebnis ist festzustellen, dass eine rechtzeitige und umfassende
Einbindung der Datenschutzaufsichtsbehdrden die beschriebenen
datenschutzrechtlichen Defizite hatte verhindern

koénnen. Auch wenn im vorliegenden Fall die Plane

Auch schnelle Hilfe zur Zahlung der Energiepauschale zu unterstiitzen
nur mit Datenschutz waren und ein hoher Zeitdruck bei der praktischen

Umsetzung bestand, miissen in derartigen Projekten

die datenschutzrechtlichen bzw. technischen Anfor-
derungen in vollem Umfang erflillt sowie die Rechte und Freiheiten
der betroffenen Personen stets gewahrleistet werden.

2.3.2 Heizkosten: Hartefallhilfen fiir Privathaushalte

Die globalen Auswirkungen des volkerrechtswidrigen Angriffs-
kriegs Russlands gegen die Ukraine stellen Deutschland vor groBe
Herausforderungen. Mit verschiedenen MalBnahmepaketen sollten
Burgerinnen und Blrger u. a. wegen der stark gestiegenen Energie-
preise entlastet werden. In diesem Rahmen forderte der Bundestag
im Dezember 2022 die Bundesregierung per Beschluss auf, dieje-
nigen privaten Haushalte, die sogenannte nicht leitungsgebundene
Energietrager (wie Heizol, Pellets, Kohle oder Flissiggas) nutzen und
besondere Preiserhéhungen zu verkraften hatten, durch finanzielle
Hilfen zu unterstitzen. Der Bund stellte fiir die Hartefallhilfen die
Finanzmittel zur Verfligung. Die Umsetzung oblag den Landern.

13 Bundeslander einschlieBlich Brandenburg schlossen sich da-
raufhin zusammen, um fiir das Projekt eine gemeinsame technische
Losung im Sinne des Einer-fur-Alle-Prinzips (EfA) zu nutzen. Das
Ministerium fiir Wirtschaft, Arbeit und Energie beauftragte die In-
vestitionsbank des Landes Brandenburg (ILB), als brandenburgische
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Bewilligungsstelle zu agieren und hierbei auf die zentrale technische
Losung der Lander als Antrags- und Bewilligungsplattform zurlickzu-
greifen. Da die ILB bei der geplanten Umsetzung datenschutzrecht-
liche Bedenken hatte, wandte sie sich mit der Bitte um Beratung an
uns. Dabei gab es enge zeitliche Restriktionen: Schon im Mai 2023
sollte die technische Losung verfligbar sein; alle Antrdge waren
durch die betroffenen Haushalte bis zum 20. Oktober 2023 einzu-
reichen - vorzugsweise Uber die elektronische Plattform.

Zunichst erbrterten wir gemeinsam mit der ILB, welche personen-
bezogenen Daten fiir eine Antragstellung tatsichlich erforderlich
waren. Ein wesentliches Problem bestand darin, dass aufgrund des
Zeitdrucks bei der landeribergreifenden Umsetzung die Dokumen-
te und Handlungsvorgaben teilweise inkonsistente oder gar wider-
sprichliche Informationen bzgl. des Antragsverfahrens enthielten.
Wir machten die ILB friihzeitig darauf aufmerksam, damit sie flr
die notwendige Klarheit sorgen konnte. Ein weiteres Thema, das in
diesem Zusammenhang erortert wurde, war die Erstellung von Per-
sonalausweiskopien. Der Bund hatte vorgegeben, dass im Rahmen
der digitalen Antragstellung eine Identitatspriifung zur Betrugspra-
vention durchgefiihrt wird. Hierflr sollten die Antragstellerinnen
und Antragsteller jeweils ein Foto der Vorder- und der Riickseite des
Personalausweises sowie ein Foto von sich selbst mit der Personal-
ausweisvorderseite auf die Antragsplattform hochladen. Mit der ILB
stimmten wir ab, dass auch die Mdoglichkeit vorzusehen war, Antrage
mit teilweise geschwarzten Ausweisdaten zu stellen. Hierflir musste
abgeklart werden, welche Daten des Personalausweises in jedem Fall
erforderlich waren, damit auf mégliche Schwarzungen tberflissiger
Daten hingewiesen werden konnte. Zu begriiRen ist, dass neben der
digitalen eine gleichwertige postalische Antragstellung ermoglicht
wurde, welche aufgrund des geringeren Betrugsrisikos ganz ohne
Personalausweiskopien auskam und somit eine datensparsamere Al-
ternative darstellte.

Da zu erwarten war, dass die ILB als Bewilligungsstelle Unterlagen
fur unvollstindige Antrage nachfordert und Bescheide an die an-
tragstellenden Haushalte Gibermittelt, besprachen wir datenschutz-
rechtliche Anforderungen fiir diese nachgelagerte Kommunikation.
Unkritisch war der Fall der postalischen Antragstellung, da hier die
weitere Kommunikation ausschlieBlich postalisch abgewickelt wer-
den sollte. Im Fall eines digital gestellten Antrags war dagegen die
E-Mail-Kommunikation vorgesehen, um Unterlagen nachzufordern
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und Bescheide zu versenden. Wir wiesen darauf hin, dass die ILB
keine E-Mails mit sensiblen Inhalten ohne Ende-zu-Ende-Verschliis-
selung verschicken darf. Die Bank sagte zu, entsprechende Textbau-
steine datensparsam und méglichst ohne sensible Inhalte zu erstel-
len. Fir den Fall der Nachforderung von Unterlagen durch die ILB
besprachen wir, den antragstellenden Personen die Méglichkeit ein-
zurdumen, die Unterlagen per Ende-zu-Ende-verschliisselter E-Mail
zu (ibersenden. Weil sie einen solchen Kommunikationsweg bereits
bei den Corona-Hilfen umgesetzt hatte, gingen wir davon aus, dass
die ILB hiermit keine Schwierigkeiten haben wiirde.

Bei der Auszahlung der Hartefallhilfen kam es auf eine moglichst
schnelle Entlastung der privaten Haushalte an; die Umsetzung des
Projekts erfolgte deshalb unter enormem Zeitdruck. Dies hatte zur
Folge, dass trotz der datenschutzrechtlichen Bedenken der ILB und
unserer frilhen Einbeziehung nicht alle datenschutzrechtlichen As-
pekte abschlieRend geklart werden konnten. So lieB sich die kom-
plexe Frage der Abgrenzung der datenschutzrechtlichen Verant-
wortlichkeit beim Einsatz des EfA-Dienstes aufgrund des hohen
Abstimmungsbedarfs zwischen den Landern und der Kiirze der Zeit
nicht vollumfanglich und rechtlich sauber I6sen. Letztendlich resul-
tierte daraus, dass die ILB ausschlieRlich fiir die Bearbeitung und
Bescheidung der Antrége datenschutzrechtlich verantwortlich war,
nicht jedoch fiir die Entgegennahme des Antrags, die Identitatspri-
fung und die Auszahlung. Gleichwohl gelang es, Verbesserungen bei
der Gestaltung des zentralen Antragsverfahrens und den von der ILB
in eigener Regie durchgeflihrten Verarbeitungsschritten zu erwirken.

2.3.3 Forderung der Fortbildung zum beruflichen Aufstieg

Das Aufstiegsfortbildungsforderungsgesetz (AFBG) regelt die fi-
nanzielle Unterstlitzung von Menschen, die sich fiir ihr berufliches
Fortkommen qualifizieren mochten. Insgesamt wird die Vorbereitung
auf Uber 700 Abschlisse, z. B. in Meister- oder Fachwirtkursen, ge-
fordert. Zur Beantragung dieser staatlichen Leistung entwickelte das
Land Sachsen-Anhalt als Themenfeldfiihrer im Projekt ,AFBG Digi-
tal“ ein webbasiertes Antragsportal, Uber das bundesweit Férderan-
trage eingereicht werden kénnen. Das Portal wird durch einen exter-
nen IT-Dienstleister betrieben. Der Dienst selbst folgt dem ,Einer fiir
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Alle“-Prinzip - einem Grundgedanken des Onlinezugangsgesetzes
(OZG) und der Verwaltungsdigitalisierung.’

In Brandenburg koordiniert das Ministerium fir Wissenschaft,
Forschung und Kultur die Einflihrung dieses EfA-Onlinedienstes.
Datenschutzrechtlich verantwortlich sind die kommunalen Amter
fir Ausbildungsférderung der Landkreise und kreisfreien Stadte. Sie
nehmen die Antrage entgegen, bearbeiten sie und entscheiden tiber
die Foérderung. Hierbei nutzen sie das Antragsportal und weitere
Softwarekomponenten, die von dem o. g. IT-Dienstleister betrieben
werden.

Wir wurden in diesem Zusammenhang durch das Ministerium um
Beratung zu Fragen der Auftragsverarbeitung gebeten. Grundsatz-
lich ist jede einen EfA-Onlinedienst nachnutzende Stelle (hier die
Amter fiir Ausbildungsforderung) aufgrund ihrer datenschutzrecht-
lichen Verantwortlichkeit verpflichtet, die gesetzlichen Anforderun-
gen der Auftragsverarbeitung zu erfiillen und einen entsprechenden
Vertrag mit dem IT-Dienstleister abzuschlieBen. Im konkreten Fall
wurde zusammen mit dem Dienstangebot auch ein Mustervertrag
bereitgestellt, demzufolge allerdings das nachnutzende Bundes-
land - flr Brandenburg das Wissenschaftsministerium - den Vertrag
als Auftraggeber abschlieBen sollte. Dadurch ergibt sich jedoch die
Problematik, dass den rechtlich verbindlich geregelten Einflussmog-
lichkeiten der eigentlich verantwortlichen Amter fiir Ausbildungsfor-
derung nicht angemessen Rechnung getragen wird.

Wir empfahlen deshalb, eine Kette von Auftragsverarbeitungsver-
tragen umzusetzen: Zwar kann das Ministerium einen Auftrags-
verarbeitungsvertrag mit dem IT-Dienstleister schlieRen. Es agiert
aber seinerseits nicht als datenschutzrechtlich Verantwortlicher der
Datenverarbeitung, sondern lediglich stellvertretend fiir die jeweils
zustandigen Amter fiir Ausbildungsférderung und ist insoweit selbst
deren Auftragnehmer. Die Amter ihrerseits schlieBen entsprechen-
de Auftragsverarbeitungsvertrage mit dem Ministerium und kdénnen
so mittelbar Einfluss auf die Diensterbringung beim IT-Dienstleister
nehmen. Ein Vorteil dieser Losung ist, dass der IT-Dienstleister nicht

9 Siehe Al2.1.
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mit jedem Amt einzeln einen Auftragsverarbeitungsvertrag abschlie-
Ben muss, sondern eine Biindelung auf Landerebene stattfindet.

Inwieweit mit der geplanten Novellierung des Onlinezugangsgeset-
zes eine Neubewertung der Sachlage erforderlich wird, bleibt ab-
zuwarten. Das parlamentarische Verfahren hierzu war zum Redak-
tionsschluss des Berichts noch nicht abgeschlossen. Es deutet sich
jedoch bereits an, dass im Gesetz neue, spezifische Regelungen zur
datenschutzrechtlichen Verantwortlichkeit des Betreibers bzw. der
Betreiberin eines EfA-Onlinedienstes geschaffen werden.*®

2.3.4 Wohngeld

Das Wohngeld ist eine finanzielle staatliche Unterstiitzung, die ein-
kommensschwachen Personen hilft, ihre Kosten fiir Mietwohnungen
oder selbst genutztes Wohneigentum zu tragen. Ein Onlinedienst zur
Beantragung von Wohngeld wurde in den vergangenen Jahren unter
der Themenfeldfiihrung des Landes Schleswig-Holstein entwickelt.
Das entsprechende Projekt ist Teil der Umsetzung des Onlinezu-
gangsgesetzes (OZG) und folgt dem ,Einer fiir Alle“-Prinzip (EfA)."*
Der Verfahrensbetrieb wird durch einen externen IT-Dienstleister
Ubernommen.

In Brandenburg koordiniert das Ministerium fir Infrastruktur und
Landesplanung die Einflihrung dieses EfA-Onlinedienstes. Daten-
schutzrechtlich verantwortlich sind die kommunalen Wohngeldstel-
len in den Landkreisen und kreisfreien Stadten. Im Berichtszeitraum
wandte sich eine Reihe von behérdlichen Datenschutzbeauftragten
der Kommunen mit der Bitte um datenschutzrechtliche Stellungnah-
me bzw. Einschatzung zu verschiedenen Themenkomplexen an un-
sere Behorde.

In erster Linie ging es darum, Klarheit iber die datenschutzrecht-
liche Verantwortlichkeit fiir den Onlinedienst zu schaffen. Darauf
aufbauend wurden Fragen zur Ausgestaltung der (schriftlichen)
Vereinbarungen, die zwischen den Beteiligten zu schlieBen waren,
thematisiert. Und letztlich mussten die Beziehungen zwischen den

10 Siehe A12.4.
11 Siehe A12.1.
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allgemeinen datenschutzrechtlichen und den speziellen sozialrecht-
lichen Vorschriften beachtet werden. In mehreren Besprechungen
mit den kommunalen Datenschutzbeauftragten, dem Ministerium
und dem Themenfeldfiihrer in Schleswig-Holstein erérterten wir die
damit zusammenhangenden Aspekte. Allerdings gelangten wir bis
zum Ende des Berichtszeitraums nicht in jedem Punkt zu einer ab-
schlieBenden Lésung.

Urspriinglich war vom Themenfeldfiihrer vorgesehen, dass die
Wohngeldstellen Vertrage zur Auftragsverarbeitung nach Artikel 28
Datenschutz-Grundverordnung (DS-GVO) mit dem in Anspruch ge-
nommenen IT-Dienstleister schlieBen. Das ware auch aus unserer
Sicht eine rechtlich tragfahige Losung gewesen, die sowohl die da-
tenschutzrechtlichen als auch die sozialrechtlichen Vorschriften be-
ricksichtigt. Im Projektverlauf wurde die Variante jedoch verworfen
und stattdessen eine gemeinsame Verantwortung nach Artikel 26
DS-GVO zwischen dem Themenfeldfiihrer und den jeweiligen kom-
munalen Wohngeldstellen préferiert. Dies wiirde nach unserer Auf-
fassung jedoch im Widerspruch zu den Vorschriften des Wohngeld-
gesetzes und der entsprechenden Durchfiihrungsverordnung des
Landes Brandenburg stehen. Nach diesen Vorschriften sind allein
die Wohngeldstellen fir die Durchfiihrung des Wohngeldgesetzes
zustandig - also auch fiir die damit verbundene Verarbeitung per-
sonenbezogener Daten. Eine datenschutzrechtliche Verantwortung
des Themenfeldfiihrers ergibt sich daraus mangels Aufgabenzuwei-
sung nicht.

Analog stehen wir der mit der Umsetzung des EfA-Onlinedienstes
einhergehenden Trennung des Verfahrens zur Beantragung von
Wohngeld vom Verfahren zur Bearbeitung und Bescheidung der An-
trage kritisch gegeniber. Diese Einschitzung gilt gerade aus Sicht
der betroffenen Personen und der Wahrung des So-

zialgeheimnisses. Dem Themenfeldfiihrer fehlt aus .

unserer Sicht schon eine tragfihige Rechtsgrundlage Sozialdaten - wer
zur Verarbeitung personenbezogener Daten der An-  hat den Hut auf?
tragstellerinnen und Antragsteller (hier zur Erhebung

der Antragsdaten). Darliber hinaus verlangen die

sozialrechtlichen Vorschriften, dass Sozialdaten durch Leistungstra-
gerinnen bzw. Leistungstrager (hier die Wohngeldstellen) nicht un-
befugt verarbeitet und auch innerhalb der Organisationseinheit nur
Befugten zugénglich gemacht werden dirfen. Der Themenfeldfiihrer
ist jedoch wegen der fehlenden Aufgabenzuweisung schon kein Leis-
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tungstrager im Sinne des Sozialrechts - eine konsequente Wahrung
des Sozialgeheimnisses scheint fraglich.

Auch wenn mit der geplanten Novellierung des Onlinezugangsgeset-
zes' neue Vorschriften zur Zuweisung der datenschutzrechtlichen
Verantwortung sowie zur Zulassigkeit der Verarbeitung personen-
bezogener Daten fiir Betreiberinnen und Betreiber von OZG-On-
linediensten geschaffen werden sollen, bleiben Fragen nach dem
Verhaltnis dieser Regelungen zu jenen des Sozialrechts ungeklart.
Wir werden uns hierzu auch mit den Kolleginnen und Kollegen der
anderen Datenschutzaufsichtsbehdrden austauschen.

2.4  Novellierung des Onlinezugangsgesetzes

Das Onlinezugangsgesetz (OZG) wurde bereits 2017 vom Bundestag
mit Zustimmung des Bundesrates beschlossen; es trat in demselben
Jahr in Kraft. Unter Berticksichtigung der Erfahrungen bei der Um-
setzung dieses Gesetzes und der Schwierigkeiten bei der flichende-
ckenden Bereitstellung von Onlinediensten der 6ffentlichen Verwal-
tung erarbeitete das Bundesministerium des Innern und fiir Heimat
eine Novelle - das sogenannte OZG 2.0. Die Konferenz der unab-
hangigen Datenschutzaufsichtsbehdrden des Bundes und der Lan-
der (Datenschutzkonferenz) richtete ihrerseits eine Kontaktgruppe
,OZG 2.0" unter Vorsitz der Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit ein, die den Prozess aus datenschutzrechtli-
cher Sicht begleiten und in Gesprachen mit dem Bundesministerium
die datenschutzrechtlichen Anforderungen in das Gesetzgebungs-
verfahren einbringen sollte.

Nach verschiedenen Abstimmungsrunden, Gesprachen auf Ar-
beitsebene und schriftlichen Stellungnahmen der Kontaktgruppe
der Datenschutzkonferenz lag im Berichtszeitraum zunachst ein
Referentenentwurf zur Anderung des Onlinezugangsgesetzes sowie
weiterer Vorschriften vor. Das Ministerium des Innern und fiir Kom-
munales des Landes Brandenburg war im Rahmen der Landerbetei-
ligung mit dem Entwurf befasst und raumte uns die Gelegenheit ein,
zu diesem Stellung zu nehmen. Die Moglichkeit zur Kommentierung

12 Siehe A1 2.4.
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nahmen wir wahr und bauten dabei auf den Ergebnissen der Kon-
taktgruppe der Datenschutzkonferenz auf.

In unserer Stellungnahme stellten wir fest, dass viele Anmerkungen
und Hinweise der Datenschutzaufsichtsbehorden bereits Eingang in
den Entwurf gefunden hatten. Positiv hoben wir u. a. hervor, dass die
gesetzliche Definition des Begriffs ,Antragsassistent” im Vergleich
zu frilheren Versionen praziser war.”® Auch die neu geschaffene Re-
gelung zur ausdriicklichen Zuweisung der datenschutzrechtlichen
Verantwortlichkeit an die Betreiberin bzw. den Betreiber eines An-
tragsassistenten war grundsatzlich zu begriiBen, da dadurch diesbe-
zligliche Schwierigkeiten, die in vielen OZG-Umsetzungsprojekten
auftraten, vermieden werden konnten. Gleiches galt fiir die explizite
Schaffung einer Rechtsgrundlage zur Verarbeitung personenbezoge-
ner Daten fiir den Betrieb eines Antragsassistenten. In der Gesamt-
schau blieb allerdings fraglich, welche Auswirkungen sich aus diesen
Neuregelungen fiir andere Nachnutzungsmodelle von Onlinediens-
ten im Sinne des OZG ergeben. Auch die bereits an anderer Stelle*
angesprochene Kollision mit spezialgesetzlichen Aufgabenzuwei-
sungen verursachte einen erheblichen Klarungsbedarf.

Weiter thematisierten wir in der Stellungnahme u. a. die vorgesehe-
ne zentrale Bereitstellung des einheitlichen Blrgerkontos durch den
Bund, die Migration existierender Blirgerkonten zum Angebot des
Bundes, die Verschliisselung von personenbezogenen Antragsdaten
bei einer ggf. langerfristigen Speicherung, das Sicherheitsniveau bei
der Identifizierung und Authentisierung flir den Identitatsnachweis
der antragstellenden Person oder die Verkniipfung von Behérdener-
klarungen mit einer qualifizierten elektronischen Signatur.

Der von uns kommentierte Referentenentwurf ist mittlerweile nicht
mehr aktuell. Seit Mitte des Berichtsjahres liegt ein Gesetzentwurf
der Bundesregierung zur Anderung des Onlinezugangsgesetzes so-
wie weiterer Vorschriften zur Digitalisierung der Verwaltung vor. Er
befindet sich zum Redaktionsschluss dieses Berichts noch immer

13 Der Begriff ,Antragsassistent” wird im endgtltigen Gesetzentwurf der
Bundesregierung nicht mehr verwendet. Er wurde dort durch den &hnlich
definierten Begriff ,Onlinedienst ersetzt.

14 Siehe A12.3.4.
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im parlamentarischen Verfahren. Es bleibt abzuwarten, welche kon-
kreten Regelungen in der finalen Fassung enthalten sein werden
und welche Auswirkungen sich daraus fiir aktuelle und geplante
0OZG-Umsetzungsprojekte ergeben.
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3 Betrieb von Facebook-Fanpages durch
offentliche Stellen

In unserem letzten Tatigkeitsbericht®® haben wir ausfihrlich tiber
unsere Priifung des Betriebs von Facebook-Fanpages durch die Lan-
desregierung Brandenburg berichtet. Das aufsichtsrechtliche Ver-
fahren wird in Absprache mit der Landesregierung zunachst als Mus-
terverfahren gegen die Facebook-Prasenz der Staatskanzlei ,Unser
Brandenburg” geflihrt. Ein ggf. gerichtlich bestétigtes Ergebnis des
Verfahrens soll dann auf die ibrigen Landesbehérden Uibertragen
werden, die ebenfalls Facebook-Fanpages betreiben. Das Interesse
an der Klarung der Zulassigkeit von Facebook-Fanpages offentlicher
Stellen besteht nach unserem Eindruck auf beiden Seiten.

Die Staatskanzlei hatte bestritten, fiir die im Rahmen des Betriebs
der Facebook-Fanpage anfallende Datenverarbeitung mitverant-
wortlich zu sein. Dies stlitzte sie insbesondere darauf, dass Meta, der
Mutterkonzern von Facebook, die sogenannte Insights-Funktion fir
die Fanpage der Staatskanzlei abgeschaltet hatte. Diese Funktion er-
moglicht es, verschiedene Statistiken und Analysen zu den Besuchen
der Fanpage zu erhalten, beispielsweise um das Angebot zu optimie-
ren. Im Ergebnis kommt es auf den Betrieb der Insights-Funktion bei
der gemeinsamen Verantwortlichkeit jedoch nicht an, sodass diese
auch ohne die Funktion fortbesteht. Die rechtmaBige Ubernahme
der Verantwortlichkeit konnte die Staatskanzlei bisher nicht nach-
weisen.

Die Landesbeauftragte hatte sich deshalb entschlossen zu prifen,
ob eine Untersagungsverfiigung nach Artikel 58 Absatz 2 Buchsta-
be f Datenschutz-Grundverordnung (DS-GVO) zu erlassen ist. Dabei
stimmte sie sich mit anderen deutschen Datenschutzaufsichtsbehdr-
den eng ab. Inzwischen haben zwei von ihnen - der Bundesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit sowie die
Sachsische Datenschutz- und Transparenzbeauftragte - jeweils ei-
ner offentlichen Stelle den Betrieb der Fanpage untersagt. In beiden

15 Tatigkeitsbericht Datenschutz 2022, Al 1.
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Fallen haben die Verantwortlichen das zustindige Verwaltungsge-
richt angerufen.

Unsere Anhorung der Staatskanzlei zum beabsichtigten Erlass einer
Untersagungsverfligung basierte auf Erkenntnissen, die eine Task-
force der Konferenz der unabhéngigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander (Datenschutzkonferenz) zuvor unter
Beriicksichtigung der einschlagigen Rechtsprechung erstellt und im
weiteren Verlauf fortgeschrieben hatte. Unter anderem enthilt das
Gutachten die begriindete Feststellung, dass eine Abschaltung der
Insights-Funktion an der Mitverantwortung der Betreiberin oder des
Betreibers der Facebook-Fanpage nichts dndert.

Zusatzlich verstarkt werden die Argumente der Datenschutzauf-
sicht durch ein Urteil des Européischen Gerichtshofs vom 4. Juli
2023 (Rechtssache C-252/21). Danach konnen die Datenverarbei-
tungen von Facebook nicht ohne Weiteres auf Artikel 6 Absatz 1
Buchstabe b bis f DS-GVO gestiitzt werden. Das Urteil erschwert
im Ergebnis auch die bisher von Meta versuchte Umgehung von
Datenschutzrechten betroffener Personen, insbesondere durch in-
dividuelle Vertrage.

Zwischenzeitlich hat Meta auf das Urteil des Europaischen Gerichts-
hofs reagiert und bietet neben dem werbefinanzierten Angebot
noch ein kostenpflichtiges, werbefreies Abonnement an. Verschie-
dene Arbeitsgremien deutscher und europaischer Datenschutzauf-
sichtsbehoérden prifen die Zuldssigkeit derartiger Abo-Modelle. Ein
Ergebnis der Prifung lag zum Zeitpunkt des Redaktionsschlusses
dieses Berichts noch nicht vor.

Es ist derzeit eher unwahrscheinlich, dass hieraus eine grundlegend
andere Beurteilung des Fanpage-Betriebs folgen wird. Bereits aus
der Erlduterung der Bedingungen des Abonnements

geht lediglich hervor, dass der Nutzerin bzw. dem

Facebook-Fanpages Nutzer nach Vertragsabschluss keine Werbung mehr

weiter auf dem

eingeblendet wird. Die Freiheit von Werbung, so las-
. tig sie fir manche auch sein mag, ist aber kein Ziel
Prufstand des Datenschutzes. Der Datenschutz zielt in diesem
Zusammenhang vielmehr auf eine rechtskonforme

Verarbeitung personenbezogener Daten bei der
Ausspielung von Werbung. Die Frage, inwieweit die hierfir unter-
nommenen, intransparenten und umfassenden Datenverarbeitun-
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gen weiter stattfinden, wird in der Kommunikation durch Meta aus-
gespart. Wie bereits im Falle der Abschaltung der Insights-Funktion
diirfte unseres Erachtens jedenfalls mit dem Verzicht auf Werbeein-
blendungen gegen Geld kein Verzicht auf die Verfolgung des Nut-
zerverhaltens mit dem Ziel der Gewinnung wirtschaftlich nutzbarer
Erkenntnisse einhergehen.

Zum 12. Dezember 2023 anderte Meta (berraschend seine
Cookie-Richtlinie u. a. dahingehend, dass zum ersten Mal konkret
benannte Cookies konkreten Zwecken zugeordnet wurden. Da sich
unsere Anhoérung maBgeblich auf die den Nutzerinnen und Nutzern
bisher erteilten Informationen zu den Cookies gestiitzt hatte, ent-
schied die Landesbeauftragte, das Verfahren bis zur Analyse der
neuen Richtlinie auszusetzen.
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] Datenschutzversté6Re: Mal3nahmen und
Sanktionen

1 Geplante Videoiiberwachung eines Stadt-
festes

Im Sommer 2023 fand in der Landeshauptstadt Potsdam ein Stadt-
fest statt. Kurz zuvor wandte sich die private Veranstalterin, eine
Gesellschaft, an uns und erkundigte sich nach der Zulassigkeit ei-
ner Videoliberwachung. Damit sollte der Besucherstrom zu dem frei
zuganglichen Festgeldnde kontrolliert und gelenkt werden. Geplant
war eine Livebild-Beobachtung mit insgesamt 12 Kameras an 4 Ka-
meratiirmen aus einer Héhe von ca. 6 m. Die gewahlte Auflosung
verhindere das ldentifizieren von Personen, so die Veranstalterin.
Der Einsatz von Personal als Streckenposten vor Ort und Zdhlmetho-
den ohne Datenerfassung seien gepriift, aber als nicht ausreichend
effektiv, fehleranfillig und wegen hoher Personalkosten verworfen
worden.

Das geplante Vorhaben stellte sich nach Priifung der eingereichten
Unterlagen als datenschutzrechtlich unzulassig dar. Im ndheren Um-
feld der Kameratiirme war mit einer Bildqualitdt zu rechnen, welche
die ldentifizierung der Besucherinnen und Besucher sowie der Be-
schéftigten auf dem Festgelande jedenfalls unter Beriicksichtigung
weiterer Umstande, z. B. des Gangbilds, der Uhrzeiten oder des Mit-
fiihrens von Kinderwagen, ermoglicht hatte.

Die Datenschutz-Grundverordnung (DS-GVO) sieht fiir die Verarbei-
tung personenbezogener Daten mittels Videoliberwachung grund-
satzlich ein Verbot mit Erlaubnisvorbehalt vor. Das bedeutet, dass
eine Videolberwachung grundsatzlich unzulassig ist, es sei denn, die
Betroffenen haben eingewilligt oder eine andere Rechtsgrundlage
erlaubt ausnahmsweise die Datenverarbeitung. Allein das Betreten
des Festgelandes in Kenntnis der Videoliberwachung durch eine
Hinweisbeschilderung erfiillt die Anforderungen an eine Einwilli-
gung nicht. Die Videoliberwachung konnte auch nicht auf Artikel 6
Absatz 1 Buchstabe f DS-GVO gestiitzt werden. Danach ist die Ver-
arbeitung personenbezogener Daten rechtmaBig, soweit dies zur
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Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich ist und sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, (iberwiegen.

Die Gewabhrleistung der Sicherheit durch eine Besucherstromsteu-
erung und die Minimierung potenzieller Sicherheitsrisiken stellten
dem Grunde nach zwar berechtigte Interessen der Veranstalterin
dar. Allerdings war die geplante Videoliberwachung zur Erreichung
der angegebenen Zwecke nicht erforderlich, da mildere MaRnahmen
zur Verfligung standen, mit denen weniger intensiv in die Rechte
der Gaste und des Standpersonals eingegriffen worden ware. Bei-
spielsweise kam der Einsatz von zusatzlichen Sicherheitskraften an
neuralgischen Punkten und von mobilen Absperrgit-

. tern oder sogenannten Wellenbrechern in Betracht,
Feiern unter um bei drohender Uberfiillung sofort einschreiten
Beobachtung zu kénnen. Darliber hinaus hatten - selbst bei ge-
gebener Erforderlichkeit - im Rahmen der vorzu-

nehmenden Interessenabwagung die grundrecht-
lich geschiitzten Interessen der Besucherinnen und Besucher, die
flachendeckend und anlasslos im Rahmen ihrer Freizeitgestaltung
videolberwacht worden wiren, gegenliber den Interessen des Ver-
anstalters tiberwogen. Dies galt in besonderem Maf fir Kinder. Zu
beriicksichtigen waren zudem die Interessen der auf dem Festgelan-
de tatigen Beschaftigten, die sich der Videoliberwachung und dem
damit einhergehenden Uberwachungsdruck nicht hitten entziehen
kénnen.

Zwar sagte die Veranstalterin nach der Mitteilung des Priifergebnis-
ses zu, von dem Einsatz der Videokameras Abstand zu nehmen und
Alternativen zu planen. Gleichwohl sprachen wir ihr gegenliber eine
Warnung nach Artikel 58 Absatz 2 Buchstabe a DS-GVO aus, da die
urspriinglich beabsichtigte Videoliberwachung datenschutzrechtlich
unzuldssig gewesen wire. Letztlich verzichtete die Veranstalterin -
wie zugesichert - auf die Videoliberwachung, wovon wir uns vor Ort
Uiberzeugten.
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2 Videokameras in Ferienwohnanlagen

Im Berichtszeitraum erreichten uns mehrere Beschwerden von Biir-
gerinnen und Biirgern, die als Gaste von Ferienwohnanlagen festge-
stellt hatten, dass diese mittels Videokameras tGberwacht wurden.
Hierbei wurden zwar keine Innenrdume der einzelnen Wohnungen
erfasst, sehr wohl aber gemeinschaftlich genutzte Eingangsbereiche,
Flure und Gange, Garten, Wege, Parkplatze, AuBenschwimmbecken
sowie privat von den Gasten genutzte AuBenterrassen. Dabei la-
gen in einem Fall auch benachbarte Grundstiicke und Wohnhauser
teilweise im Erfassungsbereich. Géaste, deren Familienangehorige,
Freundinnen und Freunde und Bekannte sowie die unmittelbaren
Nachbarinnen und Nachbarn auf ihren Wohngrundstticken und Drit-
te, die sich dort aufhielten, wurden von den Videokameras gefilmt.

In einem Fall teilte uns der Verantwortliche mit, dass die Videokame-
ras lediglich zu den vereinbarten An- und Abreisezeiten der Gaste,
wahrend der nachtlichen Ruhezeiten sowie au3erhalb der Vermie-
tungszeiten in Betrieb seien. Darliber hinaus werde eine Bildiber-
tragung in Echtzeit auf das Mobiltelefon des Verantwortlichen durch
Bewegung ausgel6st. Im zweiten gemeldeten Fall wurden Videose-
quenzen sogar aufgenommen und fir bis zu sieben Tage gespeichert.

In beiden Fallen gaben die Verantwortlichen an, dass auf den Um-
stand der Videolberwachung hingewiesen oder vorab eine aus-
driickliche Einwilligungserklarung eingeholt wiirde. Zudem gingen
beide Verantwortliche davon aus, dass im Betreten des Erfassungs-
bereichs in Kenntnis der Videolberwachung eine Zustimmung zu
sehen sei.

Die Verantwortlichen gaben diverse Zwecke der Videoliberwachung
an: die Wahrnehmung des Hausrechts, die Zutrittskontrolle und Ver-
hinderung unangekiindigter Mehrbelegungen, den Eigentumsschutz,
die Geltendmachung von Anspriichen, die Verhinderung und Verfol-
gung von Straftaten, die Gewahrleistung des ordnungsgemafien Ver-
schlieBens der Tiren, die Sicherheit des Verantwortlichen und der
anderen Géste beim Aufenthalt auf dem Geldande sowie die Vorbeu-
gung gegen Beschwerden wegen Larmbelastigung. Uberdies sollte
durch die Videoiiberwachung die kontaktlose An- und Abmeldung
der Gaste ermoglicht werden.
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Nur in einem Fall wurden konkrete Vorkommnisse aus der Vergan-
genheit, die Anlass zur Videotiberwachung gaben, durch den Verant-
wortlichen genannt. Die behaupteten regelmaBigen Diebstihle des
Inventars durch Gaste, die geschilderten buchungswidrigen Uber-
belegungen oder die Falle von Beschwerden wegen Ruhestérungen
wurden jedoch nicht durch entsprechende Nachweise belegt.

Wir bewerteten die Videoliberwachung in rechtlicher Hinsicht wie
folgt:

In keinem der beiden Falle liel3 sie sich nach Artikel 6 Absatz 1
Datenschutz-Grundverordnung (DS-GVO) rechtfertigen. Grundsatz-
lich gilt, dass eine Videoliberwachung durch nicht 6ffentliche Stel-
len, von der andere Personen betroffen sind, nach Artikel 6 Absatz 1
DS-GVO nur zulassig ist, wenn alle Betroffenen eingewilligt haben
oder die Uberwachung auf eine gesetzliche Erlaubnisnorm gestiitzt
werden kann.

Nachweise (iber eine schriftlich dokumentierte Einwilligung aller Be-
troffenen gemaR Artikel 6 Absatz 1 Buchstabe a, Artikel 7 i. V. m.
Artikel 4 Nummer 11 DS-GVO wurden uns nicht vorgelegt. Auch das
Betreten der Erfassungsbereiche in Kenntnis der Videoliberwachung
nach Lesen der Hausordnung oder Kenntnisnahme der Hinweisbe-
schilderung war nicht als Einwilligungserklarung zu werten, da Still-
schweigen oder Untatigkeit gemal3 Satz 3 des Erwagungsgrundes
32 der Datenschutz-Grundverordnung gerade keine Einwilligung
darstellen.

In keinem Fall konnte die Videoiliberwachung nach Artikel 6 Absatz 1
Buchstabe b DS-GVO gerechtfertigt werden, da die Datenverarbei-
tung fir die Erfullung der Mietvertrage Uber die Ferienwohnungen
nicht erforderlich war.

Die Zulassigkeit der Videolberwachung hatte sich allenfalls aus Ar-
tikel 6 Absatz 1 Buchstabe f DS-GVO ergeben kénnen. Nach dieser
Vorschrift ist die Verarbeitung personenbezogener Daten rechtma-
Big, wenn diese zur Wahrung der berechtigten Interessen des Ver-
antwortlichen oder eines Dritten erforderlich ist und sofern nicht
die Interessen, Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern, tber-
wiegen. Dabei sind die Interessen betroffener Kinder besonders zu
gewichten.
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Berechtigte Interessen des Artikels 6 Absatz 1 Buchstabe f DS-GVO
kénnen rechtlicher, wirtschaftlicher oder ideeller Art sein. Die sei-
tens der Verantwortlichen genannten Zwecke waren berechtigt.
Allerdings konnten die jeweiligen Videoliberwachungen Diebstéhle
oder anderes regelwidriges Verhalten, wie eine buchungswidrige
Uberbelegung, nicht unterbinden. Dies musste insbesondere fiir die
Videolberwachung mit Bildspeicherung gelten. Nur bei einer dauer-
haften Echtzeitbildbeobachtung rund um die Uhr ware es moglich,
im ,Ernstfall” zu reagieren. Zudem schied eine Erforderlichkeit der
Videoliberwachung aus, da jeweils mildere AlternativmalZnahmen
zur Verfligung standen, um die angestrebten Zwecke zu erreichen.
Als mildere Mittel waren eine Alarmanlage oder zusatzliche Zutritts-
oder Zugriffsbeschrankungen, wie einbruchsichere bzw. automatisch
zuschnappende Tiiren, vermehrte personelle Prasenz beim An- und
Abmelden, eine Inventarisierung der Einrichtungsgegenstinde so-
wie die Installation einer durch Bewegungsmelder gesteuerten Be-
leuchtungsanlage in Betracht gekommen. Dariiber hinaus wére in ei-
nem der Fille die zeitliche Beschréankung der Aktivierungszeiten der
Videokameras auf Zeiten auRerhalb der Vermietung oder hinsicht-
lich der Ruhestérungen eine entsprechende Hinweisbeschilderung
und personliche Anmahnung denkbar gewesen. Héhere Kosten und
ein groRBerer Aufwand - etwa durch den Einsatz von zusatzlichem
Personal oder vermehrte persénliche Prasenz - flihren nicht dazu,
die Alternativmalnahmen von vornherein auf3er Betracht zu lassen.
Hinsichtlich erfasster Personen auf benachbarten Grundstiicken war
ein berechtigtes Interesse der Verantwortlichen an der Videotiber-
wachung bereits von Anfang an nicht anzunehmen.

Auch bei unterstellter Erforderlichkeit hatten die Videoliberwachun-
gen nicht auf die Rechtsgrundlage des Artikels 6 Absatz 1 Buchsta-
be f DS-GVO gestlitzt werden kdnnen, da die Interessenabwéagung
zugunsten der betroffenen Personen ausfiel. Die Videoliberwachung
erfasste neben gemeinschaftlich genutzten Innen- und AuBenberei-
chen u. a. Terrassen, auf denen Gaste verweilten, und in einem Fall
sogar einen Pool, in bzw. an dem sie sich leicht bekleidet aufhiel-
ten. Solche Bereiche sind dazu bestimmt, dass sich Menschen dort
in privatem Rahmen mit anderen oder alleine entspannen. Wegen
der damit einhergehenden Interaktionen und Verhaltensweisen
kann eine Videoliberwachung in diesen Bereichen in erheblicher
Weise Aufschluss Uber den personlichen Lebensbereich und die
nach dem Grundgesetz besonders geschiitzte Privatsphire geben.
Eine Videoliberwachung in solchen schutzwiirdigen Bereichen stellt
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einen erheblichen Eingriff dar. Dies gilt nicht nur fiir Personen, die
solche Wohnungen zu Urlaubszwecken anmieten, sondern auch im
Falle von Handwerkerinnen und Handwerkern, die dort auf Monta-
ge Ubernachten. Es bestand Uberdies keine Moglichkeit fiir die Be-
troffenen, sich dem Erfassungsbereich zu entziehen. Somit war das
Erstellen von Bewegungsprofilen mdoglich, womit ein hohes Risiko
fiir die Rechte der Betroffenen verbunden sein kann. Zudem missen
Gaste einer Ferienwohnanlage nicht typischerweise

. mit einer Videoliberwachung rechnen. Auch Hin-
Ferien unter weisschilder vermdgen nichts an diesem objektiven
Beobachtung Erwartungshorizont zu &ndern. Zudem war zu be-
ricksichtigen, dass sich die meisten Gaste rechtstreu

verhielten und erfasst wurden, ohne einen Anlass
gegeben zu haben. Uberdies war aufseiten der Betroffenen zu be-
achten, dass deren Bilddaten durch die Speicherung fiir eine weitere
Aufbereitung, Auswertung und Verkniipfung mit anderen Informati-
onen zur Verfligung standen und so einem Missbrauchsrisiko ausge-
setzt waren.

Ebenso wenig wurde jeweils ein Nachweis erbracht, dass auf den
Grundstlicken eine erhohte konkrete Gefahr sich wiederholender
oder besonders schwerwiegender Vorfille, wie etwa Einbriiche, be-
steht. Zudem handelte es sich bei den Erfassungsbereichen in und
um die Ferienwohnanlage nicht um einen abstrakt gefahrdeten Ort,
an dem nach der allgemeinen Lebenserfahrung eine erhéhte Wahr-
scheinlichkeit fir den Eintritt der erwarteten Stérung besteht und
eine Verarbeitung personenbezogener Daten durch Videolberwa-
chung gerechtfertigt wéare, wie es etwa bei Banken und Juwelierge-
schaften der Fall ist.

Selbst wenn in den beschriebenen Sachverhalten eine Erforderlich-
keit der Videoliberwachung zu bejahen gewesen ware, hitte die
Interessenabwagung diese nicht zugelassen. In beiden Fallen muss-
te dem Recht der Betroffenen auf Schutz der personenbezogenen
Daten aus Artikel 8 der Charta der Grundrechte der Europdischen
Union, auf Unverletzlichkeit der Wohnung gemaf Artikel 13 Grund-
gesetz (GG) sowie auf Schutz des allgemeinen Personlichkeitsrechts
aus Artikel 2 Absatz 1 i. V. m. Artikel 1 Absatz 1 GG der Vorrang ein-
gerdumt werden. Die Berufsfreiheit der Verantwortlichen gemaR Ar-
tikel 12 GG, deren Eigentumsrecht gemaR Artikel 14 GG und deren
allgemeine Handlungsfreiheit nach Artikel 2 Absatz 1 GG mussten
demgegeniiber zuriicktreten.
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Die Datenverarbeitung war damit sowohl wahrend der Vermietung
als auch auBerhalb dieser (soweit sie sich auf Nachbargrundstiicke
erstreckte) als rechtswidrig zu werten. Es gab mildere und geeigne-
tere Mittel zur Férderung des legitimen Zwecks und die Rechte der
Betroffenen Gberwogen.

Auf unsere Ausfiihrungen hin sicherte der Verantwortliche in einem
der beiden Fille zu, eine der Videokameras dauerhaft zu entfernen
und die Ubrigen nur auBerhalb der Vermietung begrenzt auf das
Grundstiick der Ferienwohnanlage wieder in Betrieb zu nehmen.
Aufgrund dieser Bereitschaft des Verantwortlichen, einen daten-
schutzkonformen Zustand herzustellen, belieBen wir es bei einer
Verwarnung nach Artikel 58 Absatz 2 Buchstabe b DS-GVO, womit
das Verfahren sodann abgeschlossen wurde.

Im zweiten Fall untersagte die Landesbeauftragte gemaR Artikel 58
Absatz 2 Buchstabe f DS-GVO den Betrieb aller Videokameras zu
Zeiten, in denen eine der Ferienwohnungen an Gaste vermietet ist.
Derzeit wird gepriift, ob auch in diesem Fall eine Verwarnung ausge-
sprochen wird.
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3 Umfangreiche Videoiiberwachung in einem
Produktionsbetrieb

Wir erhielten im Rahmen einer Beschwerde Hinweise darauf, dass
ein produzierendes Unternehmen im Land Brandenburg eine um-
fangreiche Videoliberwachung vor allem der Beschaftigten in einem
Betriebsgebdude und auf dem AuBengeldande betreibe. Das Unter-
nehmen hoérten wir im Rahmen der Sachverhaltsaufklarung an. Es
teilte mit, dass insgesamt eine mittlere zweistellige Zahl an Kameras
an mehreren Standorten betrieben werde. Die Videolberwachung
erfolge 24 Stunden am Tag durchgangig. Zweck sei u. a. die Praven-
tion von Eigentumsdelikten sowie die Gewahrleistung des Arbeits-
schutzes. Die Videoiiberwachung solle auch zur Aufkldrung began-
gener Straftaten beitragen. Es wurden einige wenige Vorfélle aus den
Vorjahren benannt, bei denen es zu Straftaten und Fehlverhalten des
Personals gekommen sei.

Im Rahmen der datenschutzrechtlichen Uberpriifung stellte sich die
Videoliberwachung wahrend der Geschiftszeiten als unzulassig dar.
Einwilligungserklarungen der Mitarbeiterinnen und Mitarbeiter, auf
die die Datenverarbeitung mittels Videoliberwachung ausnahmswei-
se hatte gestiitzt werden kénnen, sind im Arbeitsverhaltnis grund-
satzlich kritisch zu sehen und wurden im Ubrigen auch nicht vor-
gelegt. Anhaltspunkte dafiir, dass Straftaten von Beschiaftigten die
durchgéangige Videoliberwachung hitten rechtfertigen kénnen, legte
der Verantwortliche ebenfalls nicht dar. Auch die Voraussetzungen
von Artikel 6 Absatz 1 Buchstabe f Datenschutz-Grundverordnung
(DS-GVO) lagen nicht vor. Danach kann die Verarbeitung personen-
bezogener Daten durch eine Videoliberwachung zulassig sein, wenn
sie zur Wahrung berechtigter Interessen des Verantwortlichen oder
eines Dritten erforderlich ist, sofern nicht die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, liberwiegen. Die Verhinderung
von Diebst3dhlen und Sachbeschidigungen hatte durch alternative,
weniger eingriffsintensive MaBnahmen gleichfalls erreicht werden
kénnen. Dazu zahlen u. a. eine Verbesserung der Sicherung von Bii-
romaterialien oder die Protokollierung und Sicherung des Zugangs
zu einzelnen Raumen. Auch wére unseres Erachtens eine Videotliber-
wachung auBerhalb der Geschaftszeiten zur Pravention von Eigen-
tumsdelikten ausreichend gewesen, zumal konkrete Fille fiir ein-
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schlagige Straftaten an den einzelnen Kamerastandorten wahrend
der Geschaftszeiten nicht dargelegt wurden.

Selbst wenn die Erforderlichkeit der Datenverarbeitung mittels Vi-
deoliberwachung vorgelegen hiatte, ware die geplante Mal3nahme an
der datenschutzrechtlich gebotenen Interessenabwagung geschei-
tert. Beispielsweise wurden einzelne Arbeitsplatze, der Pausenraum
und der Zugang zu Toiletten dauerhaft erfasst. Das hatte nahezu
eine Vollkontrolle des Verhaltens der Beschaftigten ermdglicht. Die
nur unzureichende Verpixelung hatte daran nichts gedndert, da die
Aufenthaltsorte und Bewegungen des Personals nachvollziehbar
blieben. Als MaBnahme der nur abstrakten Gefahrenabwehr - eine
konkrete Gefdhrdungslage wahrend der Geschiftszeiten wurde
nicht dargetan - waren die Interessen des Unternehmens schwacher
als jene der Beschéftigten zu gewichten.

Auch eine Videoiiberwachung der Produktionsanlagen zur Uber-
wachung der Arbeitsablaufe und zur Einhaltung von Arbeitsschutz-
vorschriften war nicht datenschutzkonform, da mildere alternative
Mittel zur Verfligung standen. Dazu gehoéren beispielsweise eine
Kontrolle durch Personal vor Ort oder die Installa-

tion von Lichtschranken, um die Zufahrt oder den .

Zugang zu bestimmten Bereichen kontrollieren zu Arbeiten unter
kénnen. Zudem besteht die Méglichkeit, einendurch  Beobachtung
Sensoren gesteuerten Alarm auszulésen, wenn bei-

spielsweise Tiren zu Kihlrdumen nicht vollstandig

geschlossen wurden. Im Rahmen der Interessenabwagung iberwo-
gen auch insoweit die Interessen der betroffenen Mitarbeiterinnen
und Mitarbeiter, die aufgrund der nahezu flachendeckenden Video-
Uiberwachung einem stindigen Uberwachungsdruck ausgesetzt wa-
ren.

Nach Abschluss der datenschutzrechtlichen Bewertung wurde dem
Unternehmen u. a. die Verarbeitung personenbezogener Daten mit-
tels aller Videokameras wahrend der Geschéftszeiten an samtlichen
Standorten gemal Artikel 58 Absatz 2 Buchstabe f DS-GVO unter-
sagt. Es hat gegen den Bescheid Klage erhoben, die vor dem Verwal-
tungsgericht anhangig ist.
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4  Offenlegung hunderter E-Mail-Adressen bei
der Versendung von Werbung

Eine beschwerdeflihrende Person brachte vor, dass ihre E-Mail-
Adresse durch die Versendung von Werbung einer Vielzahl von
Adressatinnen und Adressaten gegeniiber offengelegt wurde. Die
Versendung der E-Mail erfolgte durch ein Unternehmen, das auf
das neue Konzept einer Langzeitvermietung seiner Pensionen auf-
merksam machen wollte und um das Verbreiten dieser Informati-
on sowie einen Besuch der neuen Webseiten bat. Bei der Versen-
dung der E-Mail verwendete es einen offenen Verteiler, der ca. 300
E-Mail-Adressen umfasste. Weiter teilte die Person mit, dass sie im
Jahr 2011 bei dem Unternehmen ein Boot fiir einen Tagesausflug
gemietet und zu diesem Zweck ihre E-Mail-Adresse angegeben hat-
te. Uber deren Verarbeitung zu Zwecken der Werbung ist sie nicht
informiert worden. Zudem erfolgte seitdem keine Kontaktaufnahme
mehr durch das Unternehmen.

Im Rahmen der Anhérung fihrte der Verantwortliche aus, dass es
sich bei der fraglichen E-Mail um eine ,reine Informations-E-Mail“
gehandelt habe und das Unternehmen grundsatzlich keine Werbe-
E-Mails versenden wiirde. Fir die Verarbeitung der E-Mail-Adresse
zum Zweck der Zusendung dieser E-Mail liege jedoch keine Einwil-
ligung der beschwerdefiihrenden Person vor. Das Unternehmen
raumte weiter ein, dass bei der Versendung versehentlich ein offener
Verteiler verwendet wurde.

Da die E-Mail-Adressen Riickschliisse auf Vor- und Nachnamen kon-
kreter natirlicher Personen zulieRRen, stellten diese personenbezo-
gene Daten im Sinne der Datenschutz-Grundverordnung (DS-GVO)
dar. Fiir deren Verarbeitung bedarf es stets einer Rechtsgrundlage.

Entgegen der Ansicht des Unternehmens handelte es sich bei der
versendeten E-Mail um Werbung. Dieser Begriff ist weit auszu-
legen. Werbung sind u. a. die von Unternehmen zum Aufbau und
zur Forderung des Geschéftsbetriebs verbreiteten Informationen.
Auch Zufriedenheitsbefragungen von Kundinnen und Kunden nach
einem Geschéaftsabschluss konnen Werbung darstellen. In dem zu-
grundeliegenden Fall machte das Unternehmen in der E-Mail darauf
aufmerksam, dass seine Pensionen zukinftig langfristig vermietet
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werden. Es wurde u. a. deren au3ergewdhnliche Ausstattung her-
vorgehoben sowie darum gebeten, das neue, im Internet vorgestellte
Konzept zu kommentieren und diese Neuigkeiten weiterzuverbrei-
ten. Da die Versendung der E-Mail der Férderung des Geschiftsbe-
triebs diente, handelte es sich dabei um Werbung.

Fiir die Verarbeitung personenbezogener Daten im Zuge der Ver-
sendung von Werbung bedarf es als Rechtsgrundlage grundsatzlich
der Einwilligung der betroffenen Person gemaf Artikel 6 Absatz 1
Buchstabe a DS-GVO. Eine solche lag den Ausflihrungen des Unter-
nehmens zufolge nicht vor. Rechtsgrundlage kann unter Umstanden
auch Artikel 6 Absatz 1 Buchstabe f DS-GVO sein, wenn die Verar-
beitung zur Wahrung berechtigter Interessen des Verantwortlichen
oder Dritter erforderlich ist. Dies macht jedoch eine Abwagung mit
den schiitzenswerten Interessen der betroffenen Person erforder-
lich. Maf3geblich fiir die anzustellende Interessenabwagung sind die
vernilinftigen Erwartungen der betroffenen Person.

Die beschwerdefiihrende Person gab dem Unternehmen ihre
E-Mail-Adresse im Jahr 2011 bei einem Vertragsabschluss. Seitdem
war keine Kontaktaufnahme mehr durch das Unternehmen erfolgt.
Rund 11 Jahre spater musste sie nicht mehr mit der Verarbeitung
ihrer E-Mail-Adresse zu Werbezwecken rechnen. Damit (berwo-
gen die schiitzenswerten Interessen der betroffenen Person. In der
Versendung der Werbe-E-Mail ohne Rechtsgrundlage war somit ein
datenschutzrechtlicher Verstol3 zu sehen.

Auch die Verwendung eines offenen E-Mail-Verteilers stellt eine
Verarbeitung personenbezogener Daten dar, fiir die es einer Rechts-
grundlage bedarf. Hierdurch wurden im konkreten Fall ca. 300
E-Mail-Adressen, die Vor- und Nachnamen nattirlicher Personen er-
kennen lie3en, fiir alle Empfangerinnen und Empfanger offengelegt.
Fur diese Form der Datenverarbeitung gab es ebenfalls keine Rechts-
grundlage; sie war unzulassig.

Aufgrund der o. g. VerstoBe sprachen wir eine Verwarnung im Sinne
des Artikels 58 Absatz 2 Buchstabe b DS-GVO aus. Da der Inhaber
des Unternehmens das Versehen jedoch einrdumte und keine An-
haltspunkte dafilir bestanden, dass zuvor Werbe-E-Mails verschickt
wurden oder zukiinftig verschickt werden sollen, sahen wir von wei-
teren MaBnahmen ab.
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5 Unzulassige Datenverarbeitung einer Fahr-
erlaubnisbeh6rde nach Beantragung einer
Parkerleichterung durch Schwerbehinderte
und bei Umtausch des Fiihrerscheins

Durch mehrere Presseberichte sowie Beschwerden betroffener Per-
sonen wurden wir darauf aufmerksam, dass die Fahrerlaubnisbehdr-
de der Landeshauptstadt Potsdam die Antrage auf Parkerleichterung
fur Personen mit einer Schwerbehinderung zum Anlass nahm, die
Fahreignung der Personen zu tberpriifen, und zu diesem Zweck um-
fassende Gesundheitsgutachten anforderte. Ahnliches passierte bei
Antrdgen auf Umtausch des Fiihrerscheins in einen EU-Kartenfiih-
rerschein. Unsere Vor-Ort-Kontrolle ergab, dass die Fahrerlaubnis-
behorde bereits in Giber 100 Verfahren so gehandelt hatte.

Zur Uberpriifung dieser Vorgehensweise wahlten wir stichprobenar-
tig 25 Verfahren aus. Mit dem Antrag auf Parkerleichterung erhielt
die Fahrerlaubnisbehérde in der Regel den Schwerbehindertenaus-
weis der antragstellenden Person mit dem Merkzeichen im Sinne
der Schwerbehindertenausweisverordnung sowie dem Grad der
Behinderung. Nach jeder beantragten Parkerleichterung forderte die
Fahrerlaubnisbehérde dariiber hinaus Befundberichte behandeln-
der Arztinnen und Arzte oder den Feststellungsbescheid des Lan-
desamtes fiir Soziales und Versorgung an. Diese Dokumente liel3en
Rickschliisse auf bei den Personen vorliegende Erkrankungen oder
Einschrankungen zu.

Zunachst ergab unsere Kontrolle, dass bereits die Priifung der An-
trage auf Parkerleichterung durch die Fahrerlaubnisbehérde einen
datenschutzrechtlichen Versto3 darstellte. Die einschlagigen Vor-
schriften sehen vor, dass die untere StraBenverkehrsbehorde fir
die Prifung der Antrage auf Parkerleichterung sachlich zustiandig
ist. Eine Priifung durch die Fahrerlaubnisbehdrde ist gesetzlich nicht
vorgesehen, erfolgte in der Landeshauptstadt seit dem Jahr 2012
aber dennoch aufgrund eines internen Organisationsbeschlusses.

Da die Fahrerlaubnisbehérde sachlich fiir die Priifung der Antrage
auf Parkerleichterung nicht zusténdig ist, fehlte es an einer Rechts-
grundlage fir die Verarbeitung der personenbezogenen Daten, ins-
besondere der Gesundheitsdaten. Die Verarbeitung dieser Daten
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ohne Rechtsgrundlage stellt einen datenschutzrechtlichen Verstol3
gegen Artikel 6 Absatz 1 und Artikel 9 Absatz 1 Datenschutz-Grund-
verordnung (DS-GVO) dar.

Dartiber hinaus stellten wir fest, dass die Fahrerlaubnisbehérde zu
einer Uberpriifung der Fahreignung allein aufgrund eines Antrags auf
Parkerleichterung nicht berechtigt war.

§ 46 i. V. m. § 11 Fahrerlaubnis-Verordnung sieht zwar vor, dass die
Fahrerlaubnisbehorde die Fahreignung von Fahrerlaubnisinhaberin-
nen und -inhabern Gberpriifen darf. Allerdings miissen dafiir kon-
krete Tatsachen vorliegen, die Zweifel an ihrer koérperlichen oder
geistigen Eignung begriinden und in dem individuellen Fall eine Ver-
kehrsgefahrdung beim Fiihren eines Kraftfahrzeugs erwarten lassen.
Vor der Anordnung eines arztlichen Gutachtens sind die gegenseiti-
gen Interessen durch die Fahrerlaubnisbehérde im Einzelfall abzu-
wagen.

Allein das Bestehen einer Schwerbehinderung, das lediglich durch
ein Merkzeichen und den Grad der Behinderung ausgewiesen wird,
stellt jedoch keine konkrete Tatsache dar, die Zweifel an der Fahr-
eignung einer betroffenen Person hervorrufen kann.

Anhaltspunkte, die auf eine Verkehrsgefdahrdung

beim Fihren eines Kraftfahrzeugs hindeuten, lassen  Behorde

sich der Beantragung einer Park'erleichterung nicht tiberschreitet
entnehmen. Dennoch wurde hier den antragstel-

lenden Personen eine mangelnde Fahreignung auf- Kompetenz
grund der gesundheitlichen Einschrankungen pau-

schal unterstellt und es wurden in diesem Rahmen

umfassende gesundheitliche Gutachten angefordert. Nach Angaben
der Stadtverwaltung erfolgte eine Uberpriifung der Fahreignung seit
August 2022 ,automatisch” nach jedem Antrag auf Parkerleichte-
rung.

Da die Vorschriften der Fahrerlaubnis-Verordnung bei der Prifung
der Fahreignung nicht bericksichtigt wurden, hatte die Fahrerlaub-
nisbehorde keine Rechtsgrundlage fiir die Verarbeitung der Gesund-
heitsdaten. Die Datenverarbeitung verstiel3 damit gegen Artikel 9
Absatz 1 DS-GVO.

Zudem kontrollierten wir einige Verfahren, die einen Antrag auf
Umtausch des Flhrerscheins in einen EU-Kartenfiihrerschein zum
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Gegenstand hatten. Auch hier fiel auf, dass die Fahrerlaubnisbehor-
de die Tatsachen, die ihr im Rahmen der Beantragung eines Fiihrer-
scheinumtauschs Gbermittelt wurden, nutzte, um die Fahreignung
einzelner Personen zu Uberpriifen und zu diesem Zweck Befundbe-
richte behandelnder Arztinnen und Arzte anzufordern. Dies stellte
ebenfalls einen VerstoB gegen Artikel 9 Absatz 1 DS-GVO dar.

In Umsetzung einer EU-Richtlinie ist jede Person, deren Fiihrerschein
vor dem Jahr 2013 ausgestellt wurde, gesetzlich verpflichtet, bis zum
Jahr 2033 ihren alten Fiihrerschein in einen EU-Flhrerschein umzu-
tauschen. Ein entsprechender Antrag ist bei der Fahrerlaubnisbehor-
de zu stellen. Die Fahrerlaubnisbehérde hat dabei die Auflagen und
Beschrankungen des alten Fiihrerscheins in aktuell geltende Schliis-
selzeichen zu UGbertragen. Dem gesetzgeberischen Willen nach han-
delt es sich bei dem Fihrerscheinumtausch um einen rein forma-
len Vorgang, der fiir sich genommen nicht zum Anlass genommen
werden darf, Gesundheitsdaten anzufordern, um die Fahreignung zu
Uberprufen.

Die Landeshauptstadt Potsdam stoppte die Bearbeitung der Antrage
auf Parkerleichterung durch die Fahrerlaubnisbehoérde. Sie stimmte
unserer rechtlichen Bewertung zu und versicherte, die gegenstandli-
chen Verfahren aus datenschutzrechtlicher und fahrerlaubnisrechtli-
cher Sicht neu zu bewerten. Daflir werde eine eigene Arbeitsgruppe
eingerichtet. Die Behorde stellte in Aussicht, die ohne Rechtsgrund-
lage erhobenen Gesundheitsdaten zu I6schen. Bei den betroffenen
Personen wollte sich die Verwaltung entschuldigen.

Da die datenschutzrechtlichen Verst63e vor dem Hintergrund des
besonderen Schutzbedarfs der Gesundheitsdaten schwerwiegend
waren und das Vorgehen in mehreren Verfahren zu einem freiwilli-
gen Verzicht auf die Fahrerlaubnis oder zu ihrer Entziehung gefiihrt
hatte, verwarnten wir die Stadtverwaltung gemaR Artikel 58 Ab-
satz 2 Buchstabe b DS-GVO.
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6 Bericht der Bu3geldstelle

6.1  Aushang der Krankentage von Beschiftigten eines Lebens-
mittelgeschéfts

Infolge einer Beschwerde erlangten wir davon Kenntnis, dass der
Geschaftsfihrer eines inhabergefiihrten Lebensmittelgeschifts im
Pausenraum eine Tabelle mit den krankheitsbedingten Abwesen-
heitstagen von insgesamt 50 namentlich aufgelisteten Beschiftig-
ten fiir das Jahr 2022 aufgehiangt hatte. Die Tabelle

enthielt Angaben dartiiber, an welchen Tagen sie auf-

grund eigener Krankheit oder aufgrund einer Erkran- Kran kentage

kung des Kindes nicht zur Arbeit erschienen waren.  fUr alle?
Bei einigen Mitarbeiterinnen und Mitarbeitern war

zudem vermerkt, dass sie sich im sogenannten Ham-

burger Modell befanden. Von den Angaben der Abwesenheitsgriinde
waren 40 Beschiftigte betroffen. Die Tabelle hing vier Wochen im
Pausenraum aus. Neben den Beschiftigten hatten auch Dritte, z. B.
Lieferantinnen und Lieferanten, Zugang zu den Daten.

Die Inhaberin des Lebensmittelgeschéifts teilte im Rahmen unserer
Anhorung im BuBgeldverfahren mit, dass sich das Unternehmen im
Jahr 2022 in einer schlechten wirtschaftlichen Lage befand. Der Aus-
hang der Tabelle mit den Abwesenheitstagen sollte verdeutlichen,
dass ein hoher Krankenstand fiir das Unternehmen ,kaum noch zu
tragen“ sei. Eine Schwarzung der Namen der Beschiftigten sei zwar
vor dem Aufhangen der Tabelle geplant gewesen. Dies habe der Ge-
schaftsfiihrer wohl vergessen.

Die Ubermittlung der krankheitsbedingten Fehlzeiten der Beschéf-
tigten verstieB gegen Artikel 6 Absatz 1 i. V. m. Artikel 9 Absatz 1
Datenschutz-Grundverordnung (DS-GVO). Bei den Abwesenheits-
grinden handelte es sich um Gesundheitsdaten im Sinne des Ar-
tikels 9 Absatz 1 DS-GVO i. V. m. Artikel 4 Nummer 15 DS-GVO.
Demnach sind Gesundheitsdaten personenbezogene Daten, die
sich auf die kérperliche oder geistige Gesundheit einer nattirlichen
Person, einschlieBlich der Erbringung von Gesundheitsdienstleis-
tungen, beziehen und aus denen Informationen tber deren Gesund-
heitszustand hervorgehen. Diese kénnen nach Artikel 9 Absatz 2
Buchstabe h DS-GVO verarbeitet werden, wenn sie fir Zwecke der
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Gesundheitsvorsorge oder Arbeitsmedizin, fir die Beurteilung der
Arbeitsfahigkeit der oder des Beschéftigten, fiir die medizinische Di-
agnostik, die Versorgung oder Behandlung im Gesundheits- oder So-
zialbereich oder fir die Verwaltung von Systemen und Diensten im
Gesundheits- oder Sozialbereich erforderlich sind. Das war hier nicht
der Fall. Vielmehr sollte die Offenlegung der Gesundheitsdaten ge-
geniliber den Mitarbeiterinnen und Mitarbeitern die schlechte wirt-
schaftliche Lage des Unternehmens aufzeigen und verdeutlichen,
dass ein hoher Krankenstand dem Unternehmen schade.

Auch die - angeblich geplante - Unkenntlichmachung der Namen
der Beschéftigten hatte einen Datenschutzversto3 bedeutet. Ein
Aushang mit geschwirzten Namen hitte lediglich eine Ubermittiung
pseudonymer Daten im Sinne des Artikels 4 Nummer 5 DS-GVO
dargestellt; sie waren weiterhin personenbeziehbar gewesen. Unter
Zugrundelegung der allgemeinen Lebenserfahrung ist davon auszu-
gehen, dass die Belegschaft aufgrund einer bestimmten Reihenfol-
ge und Dauer von Krankheitstagen Riickschliisse auf die jeweiligen
betroffenen Kolleginnen und Kollegen hitte ziehen kénnen. Denn
die Beschaftigten des Lebensmittelgeschiafts verfligten aufgrund
der Uiberschaubaren Mitarbeiterzahl tber zusatzliche Informationen,
die ihnen eine Identifizierung der betroffenen Personen ermoglicht
hatte.

Wegen dieses Datenschutzverstol3es setzten wir ein Buflgeld in
funfstelliger Hohe fest. Das Unternehmen akzeptierte dies.

6.2  Unbefugte Datenabfragen in Krankenh&dusern

Eine Mitarbeiterin eines Krankenhauses beschwerte sich bei uns,
dass Kolleginnen und Kollegen Uber einen langeren Zeitraum mehr-
fach auf ihre in einem elektronischen Krankenhausinformations-
system gespeicherte Patientenakte zugegriffen hatten, ohne mit
ihrer Behandlung betraut gewesen zu sein. Sie riefen die Akte nur
aus Neugier auf, um sich Uber den Krankheitsverlauf wahrend ihres
stationdren Aufenthalts zu informieren. Wahrend unserer Ermittlun-
gen stellte sich heraus, dass insgesamt flinf Beschaftigte ohne einen
dienstlichen Grund auf die Patientenakte der betroffenen Mitarbei-
terin zugegriffen hatten.

Aus einem anderen Krankenhaus erreichte uns eine ahnliche Be-
schwerde. Auch hier rief eine Kollegin aus Neugier hinsichtlich des
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Verlaufs einer Operation der betroffenen Mitarbeiterin - und damit
ohne einen dienstlichen Grund - deren in einem elektronischen
Krankenhausinformationssystem gespeicherte Patientenakte ab.

Durch die Abrufe der Patientenakten erlangten die Kolleginnen
und Kollegen in beiden Féllen Einblicke in die besonders durch Ar-
tikel 9 Datenschutz-Grundverordnung (DS-GVO) geschiitzten Ge-
sundheitsdaten der betroffenen Mitarbeiterinnen, wie Arztbriefe,
Laborergebnisse sowie Berichte (iber Behandlungen und Operatio-
nen. Diese Abrufe waren hier nicht nach Artikel 9 Absatz 2 Buch-
stabe h und Absatz 3 DS-GVO i. V. m. § 28 Absatz 1 Brandenbur-
gisches Krankenhausentwicklungsgesetz (BbgKHEG) gerechtfertigt.
Nach § 28 Absatz 1 Nummer 1 BbgKHEG dirfen Patientendaten
mit Ausnahme der Offenlegung verarbeitet werden, soweit dies zur
Behandlung der Patientin oder des Patienten einschlieRlich der not-
wendigen Dokumentation erforderlich ist. Da die Kolleginnen und
Kollegen beim Abruf der Patientenakte der jeweiligen Mitarbeiterin
weder mit ihrer Behandlung noch mit deren Abrechnung betraut wa-
ren und nur aus einem privaten Interesse heraus gehandelt hatten,
verstieBen sie gegen Datenschutzrecht.

Im Rahmen unserer Ermittlungen gaben die beiden Krankenhiuser
an, dass sie die Mitarbeiterinnen und Mitarbeiter im Datenschutz-
recht geschult hatten und entsprechende Dienstanweisungen zum
Datenschutz hinsichtlich der Zugriffe auf Hard- und Software zur
elektronischen Datenverarbeitung vorlagen. Eines der Krankenhau-
ser teilte uns mit, dass die Patientenakten bei Beschaftigten auf ei-
genen Wunsch unter einem fiktiven Namen gefiihrt werden kénnen,
um kiinftige Missbrauchsfélle zu vermeiden.

Generell ist festzuhalten, dass im Berichtszeitraum auffallig viele Fal-
le von sogenannten Mitarbeiterexzessen in Krankenhausern gemel-
det und von uns bearbeitet wurden. Beschiftigte handeln dann im
sogenannten Mitarbeiterexzess, wenn sie dienstliche Auskunftssys-
teme aus privaten Griinden und ohne dienstlichen Anlass nutzen, um
damit beispielsweise Informationen (ber eine Person zu erlangen.
Sie werden dadurch selbst zu Verantwortlichen nach Artikel 4 Num-
mer 7 DS-GVO. Versto3e wie diese sind in hohem Mal3 geeignet,
das Vertrauen in die RechtmaRigkeit des Umgangs mit Gesundheits-
daten in Krankenh&usern zu beeintrachtigen.
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Wir moéchten darauf hinweisen, dass Krankenhauser verpflichtet
sind, solche Exzesse gemal3 Artikel 33 DS-GVO der Landesbeauf-
tragten zu melden. Ansonsten droht den Unternehmen ein Bu3geld-
verfahren nach Artikel 83 Absatz 4 Buchstabe a DS-GVO.

Weil die RechtsverstéBe in den beiden konkreten Fillen nicht den
Krankenhausern als datenschutzrechtlich Verantwortlichen, sondern
den einzelnen Beschéftigten zuzurechnen waren, setzten wir gegen
diese BulRgelder in jeweils dreistelliger Hohe fest. Die jeweiligen
BuRBgelder wurden akzeptiert.

6.3  Polizist nutzt Telefonnummer einer Anzeigeerstatterin zur
privaten Kontaktaufnahme

Bei der Aufnahme einer Anzeige teilte der zustandige Polizist der An-
zeigeerstatterin seine private Mobilfunknummer mit. Hiertber soll-
te die Geschadigte ihm weiteres Beweismaterial zukommen lassen,
welches er dann an die entsprechenden Stellen weiterleiten wiirde.

Zu diesem Zweck schrieb sie ihm sodann (ber einen Messen-
ger-Dienst. Der Polizeibedienstete machte jedoch sehr schnell deut-
lich, lieber privat kommunizieren zu wollen. Hierfliir meldete er sich
mit seinem Vornamen, sprach die Anzeigeerstatterin mit ,du“ an und
drangte, dass sie ihn ebenfalls duzen solle. Dariliber hinaus forderte
er sie auf, sie solle sich an seinem freien Tag bei ihm melden, was er
mit vier Rosen-Emojis dekorierte.

Der Polizeibedienstete verwendete die ihm zu dienstlichen Zwecken
bekannt gewordene Telefonnummer der Anzeigeerstatterin fir eine
private Kontaktaufnahme, obwohl ein Zugriff auf polizeiliche Daten-
bestande nur gestattet ist, wenn dies zur Erfillung

der polizeilichen Aufgaben erforderlich ist.

Rosen-Emojis fiir

Anzeigeerstatterin  GemiR § 32 Absatz 1 Nummer 1 Brandenburgisches

Datenschutzgesetz handelt ordnungswidrig, wer

entgegen einer Datenschutzvorschrift personenbe-
zogene Daten, die nicht offenkundig sind, verwendet. Nach § 39 Ab-
satz 1 Brandenburgisches Polizeigesetz kann die Polizei rechtmaflig
erlangte personenbezogene Daten in Akten oder Dateien speichern,
verandern und nutzen, soweit dies zur Erfllung ihrer Aufgaben, zu
einer zeitlich befristeten Dokumentation oder zur Vorgangsverwal-
tung erforderlich ist. Flir eine zulassige Datenverarbeitung muss da-
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nach grundsatzlich ein dienstlicher Anlass vorliegen. Die Nutzung zu
privaten Zwecken gehdrt nicht zur Aufgabenerfillung der Polizei.

Wir setzten gegen den Polizeibediensteten eine Geldbul3e im oberen
dreistelligen Bereich fest. Das Buf3geld wurde akzeptiert.

6.4  Mitgliederdaten eines Anglervereins im Internet abrufbar

Im Rahmen seines Internetangebots ermoglichte ein Anglerver-
ein interessierten Nutzerinnen und Nutzern nicht nur Einblicke in
die Vereinstatigkeiten, sondern dariiber hinaus auch in zahlreiche
personliche Daten der Vereinsmitglieder. Uber die Homepage des
Vereins waren Listen u. a. mit Vor- und Nachnamen der Mitglieder,
vollstandigen Anschriften mit Telefonnummern, Geburtsdaten sowie
Kontoverbindungsdaten abrufbar. Jedermann konnte die Daten mit-
hilfe der Suchfunktion der Webprasenz oder Uber eine allgemeine
Internetsuche auffinden.

Bei den im Internet frei abrufbaren Daten handelte es sich um In-
formationen, die sich jeweils auf eine identifizierte oder identifizier-
bare natiirliche Person bezogen und damit um personenbezogene
Daten im Sinne des Artikels 4 Nummer 1 Datenschutz-Grundverord-
nung (DS-GVO). Sie wurden durch das Bereitstellen im Internet und
die freie Abrufbarkeit offengelegt, also gemaf3 Artikel 4 Nummer 2
DS-GVO verarbeitet. Dass ein Dritter tatsachlich Kenntnis von den
Daten erlangte, war fiir die Erfiillung des bul3geldrelevanten Tatbe-
standes im Ubrigen nicht erforderlich - die Méglichkeit der Kennt-
nisnahme genligt.

Ein ehemaliges Vorstandsmitglied des Anglervereins hatte die Doku-
mente im jeweiligen Beitragsjahr auf der Webseite zum Abruf hinter-
legt. Da keine Erlaubnisnorm die Offenlegung der persénlichen An-
gaben der Mitglieder Uiber das Internet legitimierte, stellte dies einen
VerstoB gegen Artikel 6 DS-GVO dar. Bei Anwendung der im Verkehr
erforderlichen Sorgfalt hatte das Vorstandsmitglied priifen und er-
kennen missen, dass die Dokumente nicht frei zuganglich Gber das
Internet bereitgestellt werden durften. Alle Dateien auf einem Web-
server mussen so geschiitzt werden, dass sie nicht unbefugt gelesen
oder gedndert werden kdnnen. Auch muss der Webserver die Ereig-
nisse, wie z. B. erfolgreiche Zugriffe und fehlgeschlagene Zugriffe auf
Ressourcen aufgrund von mangelnder Berechtigung, protokollieren.
Anhand solcher Protokolle hitte erkannt werden kénnen, dass auf
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besagte Listen im vorliegenden Fall erfolgreich zugegriffen wurde,
weil es keine Zugriffsbeschrankung gab.

Wir setzten wegen dieses VerstoRes gegen den Anglerverein ge-
mal Artikel 83 Absatz 5 Buchstabe a DS-GVO eine Geldbuf3e im
mittleren dreistelligen Bereich fest. Hierbei beriicksichtigten wir
insbesondere den Umfang der offengelegten Daten und die Zahl
der betroffenen Personen sowie die Tatsache, dass fiir einen Miss-
brauch geeignete Kontoverbindungsdaten offengelegt wurden. Eine
unbefugte Verarbeitung personenbezogener Daten kann zu einem
physischen, materiellen oder immateriellen Schaden fiihren. So birgt
die Veroffentlichung im Internet insbesondere die Gefahr eines Ver-
lustes der Kontrolle Gber die personenbezogenen Daten, einer Dis-
kriminierung, eines Identitatsdiebstahls oder -betrugs sowie finan-
zieller Verluste. Auf der anderen Seite war zu bertcksichtigen, dass
der Anglerverein umfanglich an der Aufklarung des Sachverhalts
mitgewirkt hatte. Auch hatte er die Webseiten nach Bekanntwerden
der Offenlegung unverziiglich vom Netz genommen. Zudem war der
geringe Jahresumsatz des Vereins bei der Hohe der GeldbuRRe zu be-
ricksichtigen.
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Il Anlasslose Priifungen

1 Einhaltung der Betroffenenrechte beim
Versand von Newslettern

Im Rahmen unserer Aufsichts- und Kontrolltatigkeit stellen wir im-
mer wieder Defizite im Umgang mit Kundendaten fest. Dies fiel uns
auch auf, als wir im Berichtszeitraum ein Unternehmen im Hinblick
auf den Versand von Werbung priiften.

Gewinnspiele, Rabatt-Aktionen, personalisierte Werbung und der
regelmaBige Versand eines Newsletters werden von Unternehmen
haufig genutzt, um Kundinnen und Kunden zu gewinnen oder zu bin-
den. Betroffene Personen empfinden dies zum Teil als Belastigung
und wollen der Nutzung ihrer Daten zu Werbezwecken widerspre-
chen oder fordern das Unternehmen auf, detailliert Auskunft tber
die Verarbeitung der Daten zu erteilen bzw. sie zu [6schen. Mangel in
der Organisation des Umgangs mit Kundendaten stehen dem nicht
selten entgegen. Dies vermuteten wir auch bei dem gepriiften Un-
ternehmen, nachdem wir zahlreiche Beschwerden von betroffenen
Personen aus ganz Deutschland erhielten.

Unsere Vor-Ort-Prifung begann mit einem Gesprach mit den verant-
wortlichen Personen Uber relevante Unternehmensprozesse sowie
Ablaufe der Verarbeitung von Kundendaten im Allgemeinen. Hierbei
ging es uns vor allem darum, einen Uberblick {iber die Gesamtstruk-
tur des Unternehmens und relevante Geschaftsprozesse zu erhalten.
Abgefragt wurden auch konkrete MaBBnahmen zur Umsetzung der
Anforderungen der Datenschutz-Grundverordnung (DS-GVO) und
Dokumentationen, wie beispielsweise das Verzeichnis der Verarbei-
tungstatigkeiten, das Losch- oder das Zugriffskonzept. Die Unterla-
gen waren zwar vorhanden, wiesen jedoch Defizite auf. So enthielt
das Verarbeitungsverzeichnis nicht alle gesetzlich geforderten Anga-
ben, war zu allgemein gehalten und umfasste nicht alle Datenverar-
beitungsprozesse des Unternehmens.

Stichprobenartig nahmen wir Einsicht in die IT-Systeme und die
Unterlagen zur Umsetzung technischer und organisatorischer Maf3-
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nahmen im Sinne des Artikels 32 DS-GVO. Wir stellten fest, dass
zwar ein Grof3teil der MaBnahmen von dem Unternehmen bereits
umgesetzt wird, die zugehorige Dokumentation jedoch unvollstan-
dig bzw. teilweise nicht vorhanden war. Dies verletzt sowohl die
Nachweis- und Rechenschaftspflicht, kann dariber hinaus aber auch
zu vielfaltigen Problemen fiihren. Die Unterlagen werden im Unter-
nehmen z. B. fiir die Aufrechterhaltung und Weiterentwicklung des
Niveaus des Datenschutzes und der Informationssicherheit, zur Pla-
nung entsprechender Ressourcen und Einweisung von Beschiftigten
hinsichtlich technischer und organisatorischer Ablaufe benotigt.

Im Rahmen unserer Kontrolle der Organisation des Newsletter-Ver-
sands an Kundinnen und Kunden des Unternehmens lie3en wir uns
den konkreten Anmeldeprozess in unterschiedlichen Fallgestal-
tungen erldutern. Den Schwerpunkt legten wir auf die Bedingungen
der Anmeldung bzw. die Ausgestaltung der Moglichkeiten fir die
Abmeldung. AuBerdem lieBen wir uns stichprobenartig die Doku-
mentation der Einwilligung der betroffenen Personen zum Erhalt des
Newsletters vorweisen.

Wie fir alle Verarbeitungen personenbezogener Daten gilt, dass
E-Mail-Adressen verarbeitet werden diirfen, wenn eine Rechtsgrund-
lage vorliegt. Das gepriifte Unternehmen stiitzt die Verarbeitung zu
Werbezwecken auf eine Einwilligung der betroffenen Personen.
Dies setzt voraus, dass dieser Zweck der E-Mail-Werbung entspre-
chend Artikel 13 Absatz 1 Buchstabe ¢ DS-GVO

den betroffenen Personen bei der Datenerhebung

Der Werbung transparent dargelegt worden ist. Dariliber hinaus
ausgeliefert? mussen die Einwilligungen gemal Artikel 7 Absatz 1
DS-GVO nachgewiesen werden kénnen. Im konkre-

ten Fall war vorgesehen, dass Dokumentation und
Nachweis der Einwilligung mit dem fir die Verwaltung der Kunden-
daten genutzten System erfolgt. Hierzu ergab unsere Priifung, dass
die Einwilligung nicht in allen Fillen informiert erteilt wurde. Wir
wiesen die Verantwortlichen darauf hin, dass insoweit dringender
Nachbesserungsbedarf bestand.

AuBerdem liefen wir uns die genauen Abldufe der Bearbeitung von
Anfragen betroffener Kundinnen und Kunden z. B. auf Auskunft oder
Loschung darstellen. Im Rahmen der Begehung einzelner Blirordume
befragten wir Mitarbeiterinnen und Mitarbeiter zu ihrer Arbeit mit
personenbezogenen Daten. In den Gesprachen fiel auf, dass kaum
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Kenntnisse der datenschutzrechtlichen Regelungen oder Grund-
satze vorhanden waren. So war vielen Beschiftigten unklar, wie sie
mit Loschantrdgen oder Werbewiderspriichen umzugehen hatten.
Derartige Anfragen wurden oftmals nicht rechtzeitig weitergeleitet
und fristgerecht innerhalb eines Monats beantwortet. Dies hatte zu
zahlreichen Beschwerden bei unserer Behérde gefiihrt und bestatig-
te unsere Erfahrung aus anderen Féllen, nach der viele Verst6Be im
Umgang mit personenbezogenen Daten darauf zurtickzufihren sind,
dass Beschaftigte nicht ausreichend geschult werden. Allen Verant-
wortlichen ist dringend angeraten, diejenigen Beschéftigten, die re-
gelmaBig mit personenbezogenen Daten umgehen, fiir datenschutz-
rechtliche Fragen zu sensibilisieren und entsprechend fortzubilden.

Eine abschlieBende Bewertung ist uns noch nicht méglich, weil die
Priifung zum Ende des Berichtszeitraums weiter andauerte.
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2 Priifung von Webseiten auf Cookies,
Tracking und eingebundene Drittdienste

Bereits im letzten Tatigkeitsbericht informierten wir tiber Anderun-
gen bei den rechtlichen Regelungen zum Einsatz von sogenannten
Cookies durch Anbieterinnen und Anbieter von Webseiten. Dartiber
hinaus erlauterten wir die Anforderungen, die aus Sicht der Daten-
schutzaufsichtsbehorden fiir die rechtskonforme Verwendung von
Cookies zu beachten sind.** Insbesondere verwiesen wir darauf,
dass das Speichern und Auslesen von Cookies einer Einwilligung der
jeweiligen Nutzerinnen und Nutzer bedarf, wenn dies fiir den Be-
trieb der Webseiten nicht zwingend erforderlich ist. Gleiches gilt in
der Regel fiir die Weiterverarbeitung von aus Cookies gewonnenen
Informationen, z. B. zur Verfolgung von Nutzeraktivititen oder dem
Ausspielen von Werbung. Alle damit verbundenen Verarbeitungs-
prozesse sind durch die Anbieterinnen bzw. Anbieter von Webseiten
transparent zu beschreiben. Analoge Vorgaben gelten fiir die Einbe-
ziehung von Diensten Dritter, etwa wenn es um die Einbettung von
Videos, Landkarten, speziellen Schriftarten, Programmskripten u. A.
geht.

Wie schon im Vorjahr erhielten wir auch im Berichtsjahr eine Vielzahl
von Beschwerden, mit denen Nutzerinnen und Nutzer uns Uber die
aus ihrer Sicht unrechtmagige Einbindung von Cookies und Diensten
Dritter in Webseiten, die vermutete Weiterverarbeitung von Daten
zu Werbezwecken oder die mangelnde Aufklarung darlber (z. B. in
der Datenschutzerklirung) informierten. Wir gingen sowohl diesen
Beschwerden in jedem Einzelfall nach, fiihrten allerdings auch anlas-
sunabhangig entsprechende Priifungen durch.

Fiir diese anlassunabhangigen Priifungen wahlten wir ca. 50 Web-
prasenzen aus, die in der Regel auf touristische Angebote, Sehens-
wiirdigkeiten Brandenburgs, Freizeitaktivititen u. A. aufmerksam
machen sollten. Zu jeder Webprasenz ermittelten wir, ob und, wenn
ja, welche Cookies bzw. Drittdienste eingebunden waren, ob Nutze-

16 Tatigkeitsbericht Datenschutz 2022, A1 2.1.
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rinnen und Nutzer (iber die Einbindung informiert wurden und ob sie
die Moglichkeit hatten, eine rechtskonforme Einwilligung zu erteilen.

Positiv festzuhalten ist, dass bei knapp der Halfte der gepriften
Webseiten keine Mangel festgestellt wurden. Rund ein Drittel nutzte
bei der Gestaltung der Seiten Schriftarten, die von einem Server des
Unternehmens Google nachgeladen wurden. Hiermit ist stets eine
Ubermittlung der IP-Adresse der Nutzerin bzw. des Nutzers an den
genannten Konzern verbunden. Diese Ubermittlung wire allerdings
vermeidbar, wenn die verwendeten Schriftarten lokal auf dem Web-
server der Anbieterin bzw. des Anbieters der Webprasenz gespei-
chert wiirden.

Ungefdhr ein Viertel der Webseiten sammelte Informationen tber
die Besucherinnen und Besucher mit dem Werkzeug Google Ana-
lytics. Zwar ist bei dessen Einbindung auch eine datenschutzkonfor-
me Loésung umsetzbar, diese erfordert jedoch zusatzlichen Aufwand
fiir die Webseitenanbieterin bzw. den -anbieter. Insbesondere sind
entsprechende Vertrage mit Google abzuschlieBen und eine Ano-
nymisierungsfunktion fiir die IP-Adressen zu nutzen. Der Aufwand
lieRe sich vermeiden, wenn von Anfang an eine datenschutzgerechte
und bestenfalls in eigener Regie betriebene Analyseplattform ge-
nutzt wiirde.

Im Hinblick auf die Einbindung anderer Drittdienste oder die Nut-
zung von Cookies bekannter Werbetracker stellten wir fest, dass
nur ein geringer Teil der gepriiften Webprasenzen hiervon Gebrauch
machte. Es handelte sich in jedem Fall lediglich um eine niedrige ein-
stellige Anzahl. Dies erstaunte uns - auch vor dem Hintergrund, dass
bei der Mehrzahl der Beschwerden, die uns zu dem Thema errei-
chen, oftmals gleich eine ganze Reihe von unterschiedlichen Cookies
und Trackingdiensten in die gerligten Webseiten integriert wird.

Zu den Einwilligungsmdglichkeiten und der transparenten Aufkla-
rung der Nutzerinnen und Nutzer (iber die Verwendung von Cookies
und Trackingdiensten ergab unsere Priifung, dass viele Webauftritte
offensichtlich aus einfach bedienbaren, baukastenartig aufgebauten
Werkzeugsammlungen zusammengestellt wurden. Das Funktionie-
ren eines bestimmten Elements der Webprasenz wird dann von der
jeweiligen Anbieterin bzw. dem Anbieter als wichtiger eingeschatzt
als die Beachtung datenschutzrechtlicher Anforderungen. So ist bei-
spielsweise ein Baustein fir ein Cookie-Banner, mit dessen Hilfe
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eine Einwilligung der Nutzerin bzw. des Nutzers eingeholt werden
soll, schnell eingefiigt. Uber die rechtskonforme Gestaltung des Ban-
ners sagt das jedoch noch nichts aus.

Immer wieder mussten wir bei unserer Priifung auch feststellen, dass
die Datenschutzerklarungen fiir die Webprasenzen mittels frei im In-
ternet verfligbarer Generatoren erstellt wurden. In manchen Fallen
beschrieb die Webseitenanbieterin bzw. der -anbieter einfach alle
moglichen Datenverarbeitungen - auch solche, die

auf den Seiten gar nicht stattfanden. In der Regel traf

TranSParenZ jedoch der umgedrehte Fall zu: Der Nutzerin bzw.
grol3schreiben dem Nutzer wurde die Verwendung von Cookies
oder die Einbindung von Drittdiensten verschwie-

gen bzw. selbige nicht hinreichend erlautert. Das
Verschweigen stellt einen Rechtsverstof dar; bei einer mangelhaften
Erlauterung wéare die Wirksamkeit einer moglicherweise erteilten
Einwilligung zu bezweifeln, womit darauf basierende Datenverarbei-
tungen unrechtmagig waren.

Wir haben in denjenigen Fllen, in denen wir Mangel bei den Web-
prasenzen feststellten, die jeweilige Anbieterin bzw. den Anbieter
Uber unsere Erkenntnisse und die wesentlichen rechtlichen Anfor-
derungen informiert. Gleichzeitig forderten wir sie bzw. ihn auf, die
Mangel zu beseitigen. In anschlieBenden Gesprachen stellten wir
oftmals fehlende Fachkenntnisse oder Sensibilitat fir Datenschutz-
fragen fest. Manche Verantwortliche waren fiir die Hinweise dankbar
und stellten ihre Webprasenz entsprechend um. Bei anderen bedurf-
te es mehrerer Interventionen und hartnickiger Uberzeugungsarbeit
durch uns. Im Rahmen von Nachpriifungen werden wir die Einhal-
tung der Rechtsvorschriften kontrollieren. Wer Webseiten anbietet,
darf die datenschutzrechtlichen Anforderungen nicht hintanstellen.
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3  Technisch-organisatorische Priifung nach
einem Angriff auf die IT-Infrastruktur der
Landeshauptstadt Potsdam

Wie bereits im Januar 2020" ereignete sich auch im Dezember 2022
ein Angriff auf die IT-Infrastruktur der Landeshauptstadt Potsdam.
Gemal der ersten Meldung der Stadt an uns waren Ausgangspunkt
diesmal so genannte Brute-Force-Angriffe auf die Webseiten der
Volkshochschule, die jedoch erfolglos blieben. Die Stadtverwaltung
entschied noch am gleichen Tag, alle Netzverbindungen zu tren-
nen - insbesondere diejenigen zum Internet. Hiervon ausgenommen
waren lediglich Verbindungen Uber ein Virtual Private Network, die
Uber eine Multifaktorauthentisierung verfligten. Der neuerliche Vor-
fall und die Trennung der Systeme vom Internet zogen einen wo-
chenlangen Ausfall der Biirgerdienste und Einschriankungen in der
Arbeitsfahigkeit der Verwaltung nach sich.

Eine Vervollstandigung der Erstmeldung ging bei der Landesbeauf-
tragten nicht ein, weshalb wir die Verantwortlichen der Landes-
hauptstadt schriftlich daran erinnerten. Weiterhin forderten wir im
Januar 2023 die Ubersendung des Verzeichnisses der Verarbeitungs-
tatigkeiten gemaR Artikel 30 Absatz 1 Datenschutz-Grundverord-
nung (DS-GVO) sowie die Dokumentation des Datenschutzvorfalls
gemald Artikel 33 Absatz 5 DS-GVO an. Dariiber hinaus wollten wir
Uber den Stand der polizeilichen Ermittlungen (soweit der Landes-
hauptstadt bekannt) informiert werden.

Daraufhin erhielten wir vom damaligen Datenschutzbeauftragten
der Stadtverwaltung sowie vom Informationssicherheitsbeauftrag-
ten eine E-Mail, wonach Zugriffsversuche von bekannten ,Com-
mand and Conquer“-Servern zu verzeichnen seien, welche aufgrund
der deaktivierten Internetverbindung jedoch erfolglos blieben. Wei-
terhin wurde uns mitgeteilt, dass diese Kommunikationsversuche
moglicherweise schon langere Zeit andauerten und erst jetzt durch
die Verscharfung der Uberwachungssensorik aufgefallen seien. Ab-
schlieBend Ubersandte der Informationssicherheitsbeauftragte die

17 Tatigkeitsbericht Datenschutz 2020, A IV 8.
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Riickmeldung, dass keine Kompromittierung der IT-Systeme und
kein Abfluss personenbezogener Daten festgestellt werden konn-
ten, womit auch keine Datenschutzverletzung im Sinne der Daten-
schutz-Grundverordnung vorlage.

Da wir bereits bei dem vorangegangenen Vorfall Liicken in der Do-
kumentation der IT-Infrastruktur der Landeshauptstadt und der In-
formationssicherheitsmaBnahmen sowie Mangel bei der Informati-
onssicherheitsorganisation festgestellt hatten, entschieden wir uns,
diese Punkte erneut zu priifen. Insbesondere wollten wir wissen, ob
die Dokumentation nunmehr auf einem aktuellen Stand ist und ein
geeignetes Notfallkonzept z. B. flr Angriffsszenarien vorliegt. Letz-
teres hatte eventuell ein Abschalten der gesamten IT-Infrastruktur
verhindert oder die Dauer der eingeschrankten Verfligbarkeit re-
duziert. Um den aktuellen Sachstand zu ermitteln, forderten wir im
Rahmen einer Priifungsankiindigung vorab nochmals das Verzeichnis
der Verarbeitungstatigkeiten, den Netzplan, das Notfallkonzept, das
Informationssicherheitskonzept sowie die bereits im Januar 2023 er-
betene vollstandige Dokumentation zum aktuellen Cyberangriff an.

Die Ergebnisse waren ernilichternd: Ein Verzeichnis der Verarbei-
tungstatigkeiten und ein giiltiges Informationssicherheitskonzept
haben wir nicht erhalten. Im Gesprach mit Vertreterinnen und Vertre-
tern der Landeshauptstadt wahrend unserer Priifung vor Ort im April
des Berichtszeitraums stellte sich heraus, dass sowohl der Informati-
onssicherheitsbeauftragte als auch die Datenschutzbeauftragte erst
seit kurzer Zeit in ihren jeweiligen Positionen bei der Stadt angestellt
waren und ihnen auch keine vollstandigen, aktuellen Unterlagen, wie
von uns angefordert, vorlagen.

Hinsichtlich der Umsetzung unserer Empfehlungen aus dem Sicher-
heitsvorfall im Jahr 2020 war festzustellen, dass aktuelle Meldun-
gen und Warnungen vor potenziellen IT-Sicherheitsliicken - z. B.
des Computer Emergency Response Teams der Landesverwaltung,
von Herstellerinnen und Herstellern sowie sonstigen Medien - nun
regelmaBig ausgewertet werden. Dieses Versaumnis fihrte 2020
dazu, dass eine IT-Sicherheitsliicke zu spat geschlossen wurde.
Weiter informierte man uns, dass ein Security Operations Center
mit der Rund-um-die-Uhr-Uberwachung der IT-Systeme beauftragt
und das Notfallmanagement angegangen wurde. Auch wurden In-
cident Response-Pldane implementiert. Nicht umgesetzt hat die
Landeshauptstadt dagegen z. B. unseren Vorschlag, ein Informati-
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onssicherheitsmanagementteam zu etablieren, das vom Informati-
onssicherheitsbeauftragten koordiniert wird und die Arbeiten zur
Informationssicherheit in der Stadtverwaltung biindelt.

Als Ergebnis der Vor-Ort-Priifung vereinbarten wir mit der Landes-
hauptstadt kurze Fristen, zu denen uns ein Zeitplan fiir die Erar-
beitung des Verzeichnisses der Verarbeitungstatigkeiten sowie des
Informationssicherheitskonzeptes vorzulegen waren. Weiter wurde
vereinbart, dass die Stadt im Austausch mit der Landesbeauftragten
bleibt und diese regelmaRig Gber die Fortschritte zur Finalisierung
der Dokumente unterrichtet.

In der Folgezeit verletzte die Landeshauptstadt jedoch regelmaRig
und zunachst unbegriindet gesetzte Fristen. Riickmeldungen zu den
durch sie selbst in den eigenen Zeitplanen festgelegten Terminen
erfolgten nicht. Es bedurfte erneuter Anfragen unserer Behorde,
worauf mitgeteilt wurde, dass die Fristversdumnisse durch eine feh-
lende finale Klarung der Verantwortlichkeiten innerhalb der Stadt-
verwaltung verursacht und vereinzelte Fragmente des Verzeich-
nisses der Verarbeitungstatigkeiten doch nicht wie erhofft nutzbar
waren. Wir gaben daraufhin Hinweise zur Priorisierung der Arbeiten
und erlduterten nochmals unsere Erwartungen an die Inhalte der
fehlenden Dokumente.

Gemal Artikel 30 Absatz 1 DS-GVO fiihrt der datenschutzrechtlich
Verantwortliche ein Verzeichnis der Verarbeitungstatigkeiten. Ist ein
solches nicht vorhanden, stellt dies einen klaren VerstoRR gegen die
Datenschutz-Grundverordnung dar. Dariiber hinaus implementiert
der Verantwortliche gemafB Artikel 24 Absatz 1, Artikel 25 Absatz 1
und Artikel 32 DS-GVO geeignete und angemesse-

ne technische und organisatorische Mafl3nahmen,

um die durch die Verarbeitung personenbezogener Datenschutz
Daten entstehenden Risiken fir die Rechte und ernst nehmen
Freiheiten der betroffenen Personen hinreichend

zu mindern. Dies ist durch den Verantwortlichen

auch nachzuweisen - in der Regel durch ein geeignetes Daten-
schutz- und Informationssicherheitskonzept. Ein solches legte die
Landeshauptstadt bis zum heutigen Tag nicht vor. Auch hier ist inso-
weit eine Verletzung der Rechtsvorschriften festzustellen. Aufgrund
dieser Versaumnisse prift die Landesbeauftragte derzeit, von einer
Abhilfebefugnis gemaR Artikel 58 Absatz 2 DS-GVO Gebrauch zu
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machen. Wir werden gleichwohl im Austausch mit der Landeshaupt-
stadt bleiben, bis die erforderlichen Nachweise vollstandig vorliegen.
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IV Ausgewaihlte Fille

1 Datenleck bei einem Fahrzeughersteller -
unsere Rolle im europaischen Aufsichts-
verfahren

Im Friihjahr des Berichtsjahres kontaktierte uns ein ehemaliger Be-
schaftigter eines weltweit agierenden, auch in Brandenburg ansas-
sigen Fahrzeugherstellers. Er informierte uns dartiber, dass in dem
Unternehmen Uber ein internes Informationssystem grof3e Daten-
bestande flr nicht zustindige Beschiftigte abrufbar seien. Konkret
benannte er Daten (iber Mitarbeiterinnen und Mitarbeiter mit teils
sensiblen Inhalten. Von dem Datenleck umfasst seien dariiber hinaus
Daten von Kundinnen und Kunden sowie Daten z. B. zu Fahrzeug-
modellen und zur Produktion.

Kurze Zeit spater stellte uns der ehemalige Beschéftigte Uber eine
sichere, anonym nutzbare Download-Plattform und in verschlis-
selter Form ca. 270 Megabyte Daten bereit, die offensichtlich aus
dem internen Informationssystem des Unternehmens stammten.
Im Wesentlichen handelte es sich dabei um Tabellen. Aus dem Kon-
text war zu schlie3en, dass diese Tabellen zu Auftragen an die Soft-
wareentwicklungsabteilung gehérten und auf Fehler im internen
Personalverwaltungssystem des Unternehmens hinweisen sollten
(z. B. Dubletten oder fehlerhafte Verweise). Bereits bei einer ersten
Sichtung offenbarte sich die Brisanz der Daten: Eine Tabelle enthielt
beispielsweise knapp 200.000 Datensatze zu ehemaligen Beschaf-
tigten des Konzerns weltweit mit Angaben zum Einstellungs- und
Klindigungsdatum, davon tber 9.000 Beschaftigte in der EU und
Gber 2.000 in Deutschland. Eine andere Datei umfasste ca. 80.000
Datensatze zu Kiindigungen in den Jahren 2020 und 2021. Zu je-
der bzw. jedem ehemaligen Beschéftigten waren die konkrete Po-
sition in der Hierarchie des Unternehmens und die Funktion bzw.
das Jobprofil vermerkt; bei der liberwiegenden Zahl auch die Kiindi-
gungsgriinde wie z. B. schlechte Arbeitsleistung, Verletzung interner
Anweisungen, unentschuldigte Abwesenheiten, Wechsel zu einem
Konkurrenzunternehmen, Pflegefall in der Familie, Uberlastung oder
Langzeiterkrankung. In dieser Datei waren Daten zu ca. 3.000 Be-
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schaftigten in der EU und ca. 1.000 aus Deutschland vermerkt. Eine
dritte Tabelle gab Auskunft tiber mehr als 68.000 Beschiftigte des
Konzerns - davon tber 5.000 in der EU und Giber 1.800 in Deutsch-
land - in den meisten Fillen jeweils mit privater Anschrift, Telefon-
nummer und E-Mail-Adresse sowie der Sozialversicherungsnummer
und der Nummer des Reisepasses (bzw. des nationalen Identitats-
dokuments). Zu den betroffenen Personen gehérte auch der Vor-
standsvorsitzende des Konzerns. Kunden-, Fahrzeug- oder Produk-
tionsdaten waren nicht Bestandteil des Datenpaketes, das uns der
Hinweisgeber Ubersandte. Der ehemalige Beschiftigte wies aller-
dings ausdrticklich darauf hin, dass er in seiner Position eigentlich
keinen Zugriff auf eine derart umfangreiche Datensammlung (iber
Beschéftigte des Konzerns hatte haben diirfen, da er in keiner Weise
mit Aufgaben aus dem Bereich der Personalverwaltung betraut war.

Nachdem wir uns einen ersten Uberblick {iber die zugesandten
Daten verschafft hatten, priften wir unsere datenschutzrechtliche
Zustandigkeit flr weitere Ermittlungen. Wenn die Angaben des
Hinweisgebers zutreffen sollten, handelte es sich unzweifelhaft um
eine grenziiberschreitende Datenverarbeitung personenbezogener
Daten. Fir diesen Fall sieht Artikel 56 Datenschutz-Grundverord-
nung (DS-GVO) vor, dass die Aufsichtsbehdrde am europaischen
Hauptsitz des Unternehmens die Federfiihrung bei der Bearbeitung
innehat. Andere Datenschutzaufsichtsbehérden in der EU kénnen
sich als sogenannte betroffene Aufsichtsbehérden z. B. dann melden,
wenn die Datenverarbeitung erhebliche Auswirkungen auf Personen
in ihrem ortlichen Zustandigkeitsbereich hat. Federfiihrende und be-
troffene Aufsichtsbehdrden arbeiten gemaR Artikel 60 DS-GVO zu-
sammen, insbesondere um eine einheitliche datenschutzrechtliche
Bewertung vorzunehmen.

In diesem Sinne informierten wir im Rahmen einer Videokonferenz
die niederlandische Aufsichtsbehorde Giber die uns vorliegenden Er-
kenntnisse, da sie wegen des europaischen Hauptsitzes des Unter-
nehmens in diesem Fall federfiihrend ist. Unsere Kolleginnen und
Kollegen in Den Haag libernahmen die weiteren Ermittlungen. Wir
stellten ihnen Uber eine sichere Datenaustauschméglichkeit auch
die vom Hinweisgeber Ubersandten Daten zur Verfligung. Dari-
ber hinaus meldeten wir uns im gemeinsamen Informationssystem
der europidischen Datenschutzaufsichtsbehérden (dem Binnen-
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markt-Informationssystem IMI*® der Europdischen Kommission) als

betroffene Aufsichtsbehorde fir den Fall.

Auch Journalisten einer groBen deutschen Wirtschafts- und Fi-
nanzzeitung, denen ebenfalls entsprechende Hinweise und Daten
vorlagen, recherchierten in der Angelegenheit. Sie nahmen Kontakt
mit einzelnen vom Datenleck betroffenen Personen auf und lieBen
durch externe Fachleute die Authentizitat der Daten Gberpriifen. Im
Ergebnis sahen sie keine Anhaltspunkte, dass es sich nicht um unter-
nehmensinterne Daten handelte. Dementsprechend konfrontierten
sie das Unternehmen mit einer Reihe von Fragen, bevor entspre-
chende Artikel veroffentlicht wurden.

Kurze Zeit spater erhielten die niederldndische Aufsichtsbehérde
und auch wir eine formale Meldung gemaf Artikel 33 DS-GVO zu
einer Datenschutzverletzung in dem in Rede stehenden Konzern.
Nach entsprechenden internen Ermittlungen informierte das Un-
ternehmen im weiteren Verlauf dariiber hinaus die betroffenen Be-
schaftigten nach Artikel 34 DS-GVO und offerierte seine Unterstit-
zung, um einen moglichen ldentitdtsmissbrauch zu verhindern.

Die Untersuchungen unserer niederlandischen Kolleginnen und Kol-
legen dauerten zum Ende des Berichtsjahres weiter an. Insbesondere
wurde das Unternehmen zur Stellungnahme und zur Beantwortung
einer Reihe von Fragen aufgefordert. Die Auswertung der Antworten
ist noch nicht abgeschlossen. Wir werden uns als betroffene Auf-
sichtsbehérde bei der datenschutzrechtlichen Bewertung und ggf.
der Einleitung von AufsichtsmaRnahmen einbringen.

18 Siehe AVI 6.
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2 Herausgabe von Protokolldaten einer Bank

Der Missbrauch fremder Kreditkarten birgt ein hohes Schadigungs-
potenzial. Glick im Ungliick kann fir Geschadigte solcher Taten
sein, dass die im Hintergrund ablaufenden Arbeitsschritte von Fi-
nanztransaktionen umfassend protokolliert und gespeichert wer-
den. Aus diesen Daten lassen sich moglicherweise Hinweise auf die
Taterin oder den Tater ableiten. Das nahm ein Geschadigter zum
Anlass, diese Protokolle bei seiner Bank unter Berufung auf einen
Auskunftsanspruch aus Artikel 15 Datenschutz-Grundverordnung
(DS-GVO) anzufordern. Dieser Schritt blieb jedoch zunachst erfolg-
los, da die Bank den Antrag mit der Begriindung ablehnte, die Vor-
aussetzungen des Auskunftsanspruchs lagen nicht vor. Die hierauf
fuBende Beschwerde nahmen wir zum Anlass, das zu Uberprifen.

Artikel 15 DS-GVO setzt voraus, dass personenbezogene Daten
verarbeitet werden. Das sind gemaR Artikel 4 Nummer 1 DS-GVO
alle Informationen, die sich auf eine identifizierte oder identifizier-
bare natiirliche Person beziehen. Zur Vermeidung von Anwendungs-
licken ist der Begriff sehr weit zu verstehen. Die Protokolle, so die
Argumentation der Bank, hatten jedoch keinerlei Personenbezug.
Denn es handele sich um numerische Transaktionsdaten sowie Auf-
zeichnungen der Authentifizierungen. Beziige zu Person und Konto
seien den Protokollen hingegen nicht zu entnehmen.

Uns wurde ein solches Protokoll zur Ansicht und Priifung vorgelegt.
Wir sind sodann zu einer anderen Auffassung gelangt. Zwar ist den
Protokollen weder ein Name noch eine Kontonummer zu entneh-
men. Dennoch miissen die Protokolle einer Transaktion und damit
einem Konto zugeordnet werden kénnen. Ware dem

. . nicht so, entfiele eine mogliche Beweisfunktion so-

Wo ist mein e die Notwendigkeit der Anfertigung und Spei-
Geld geblieben? cherung. Denn bei einer vollstandigen Anonymisie-
rung kénnte bei der Fille der Kreditkarteneinsatze

nie zugeordnet werden, welcher Protokolleintrag
welche Transaktion betrifft. Es besteht damit ein hohes praktisches
Bediirfnis einer Zuordnung zu Transaktion, Konto und kontofiihren-
der Person. Mit dieser Zuordnung besteht zumindest eine mittelbare
Personenbeziehbarkeit. Aufgrund der weiten Begriffsbestimmung
des Artikels 4 Nummer 1 DS-GVO folgt daraus, dass die Protokolle
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durchaus Personenbezug haben, von dem Auskunftsanspruch aus
Artikel 15 DS-GVO umfasst sind und herausgegeben werden miis-
sen.

Nachdem wir der Bank unsere Rechtsauffassung dargelegt hatten,
schloss sie sich den Ausfiihrungen an und stellte die vom Beschwer-
defiihrer geforderten Unterlagen zur Verfligung.
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3 Ein Mailserver, zwei Sicherheitsliicken und
kein Backup

Im April 2023 erreichte uns eine Meldung einer Verletzung des
Schutzes personenbezogener Daten eines brandenburgischen Un-
ternehmens. Der Verantwortliche berichtete uns zunichst, dass alle
erreichbaren IT-Systeme durch Schadsoftware verschlisselt, das
letzte Backup der Daten vollstindig geloscht und Datenabfliisse
von rund 1,5 Terabyte Uber einen Zeitraum von ca. sechs Stunden
festgestellt wurden. Eine im System hinterlegte Erpresserbotschaft
bestatigte den Befall der Systeme mit einer sogenannten Ransom-
ware. Bemerkt wurde dies durch den Wachschutz des Unterneh-
mens. lhm fiel auf, dass die IT-basierten Alarmanlagen nicht mehr
funktionierten. Vom Vorfall betroffen waren die personenbezogenen
Daten der Beschiftigten (inklusive des ehemaligen Personals), der
Kundinnen und Kunden sowie der Aktionarinnen und Aktionare des
Unternehmens. Betroffene Datenkategorien waren gemaR der Mel-
dung - neben Name, Adresse, Telefonnummer und E-Mail-Adres-
se - insbesondere auch Personal-, Bank- und Ausweisdaten. Eine
genaue Anzahl der betroffenen Personen konnte der Verantwortli-
che bis zum Abschluss des Vorgangs nicht ermitteln; auch eine grobe
Schatzung war ihm nicht méglich. Der relativ groRe Umfang an ab-
geflossenen Daten erklart sich insbesondere dadurch, dass das Un-
ternehmen datenintensive Auftrage von Kundinnen

und Kunden bearbeitete.

Backups an

anderem Ort |agern Im Zuge der Meldung leitete die Landesbeauftragte

ein Verwaltungsverfahren ein und hérte den Verant-

wortlichen an. Er erlduterte uns, dass der Zugriff zu-
nachst auf einen extern erreichbaren E-Mail-Server und von dort via
RDP-Protokoll auf die internen Server erfolgte. Uber diesen Weg ge-
lang den Angreifenden die Infiltration der Systeme mit Ransomware.
Da der Backup-Server in derselben Domane wie die anderen Server
integriert war, konnte die Schadsoftware auch die Datensicherung
befallen.

Laut Darstellung des Verantwortlichen wurden die IT-Systeme ,auf
unerklarliche Art und Weise" mit erweiterten Administrationsrech-
ten erreicht und verdndert. Unbekannte Dritte I6schten alle virtu-
alisierten Server, sodass eine Analyse des Vorfalls nur anhand der
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physischen Server méglich gewesen sei. Der Verantwortliche gab an,
dass die Ursache des Vorfalls auf zwei Sicherheitsliicken der genutz-
ten Software zurtickzufihren sei. Ein eigenes Verschulden konnte er
nicht feststellen. Zum Zeitpunkt des Vorfalls waren laut Unterneh-
men alle relevanten und aktuellen Sicherheitsupdates aufgespielt.

In einer zweiten Anhérung teilte uns der Verantwortliche mit, man
habe nun festgestellt, dass nur personenbezogene Daten im Datei-
server vom Vorfall betroffen waren. Systeme zur Finanz- und Lohn-
buchhaltung sowie das Dokumentenmanagementsystem flir Rech-
nungen und digitale Personalakten sollen aufgrund der zusatzlichen
Zugangssperren sowie der weiteren ergriffenen technischen und or-
ganisatorischen MaBnahmen von der Verletzung des Schutzes per-
sonenbezogener Daten nicht betroffen gewesen sein. Diese neuen
Informationen reduzierten die datenschutzrechtliche Schwere des
Vorfalls, wenngleich sie teilweise widerspriichlich zu den Inhalten
der Erstmeldung waren. Die Landesbeauftragte stellte das Verfahren
mit einigen Hinweisen zu technischen und organisatorischen Maf3-
nahmen ein, erwégt allerdings eine Priifung der IT-Systeme vor Ort.
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4  Verlust von Gesundheitsdaten bei Transport
und Aufbewahrung

Im Berichtsjahr wurden der Landesbeauftragten erneut verschiede-
ne Félle von Verletzungen des Datenschutzes gemeldet, bei denen
es zu einem Verlust von personenbezogenen Gesundheitsdaten
kam. Diese werden den besonderen Kategorien personenbezogener
Daten nach Artikel 9 Datenschutz-Grundverordnung (DS-GVO) zu-
gerechnet. lhre Verarbeitung unterliegt spezifischen Bedingungen.
Auch die Anforderungen an die technischen und organisatorischen
Mafnahmen zur Wahrung des Datenschutzes sind naturgemaB ho-
her, da z. B. der Verlust, die unbefugte Anderung oder die Kennt-
nisnahme dieser Daten durch hierzu nicht Berechtigte mit besonde-
ren Risiken fiir die Rechte und Freiheiten der betroffenen Personen
verbunden sein kénnen. Nicht alle Verantwortliche sind sich dessen
immer bewusst, wie drei ausgewdhlte Beispiele zeigen:

Im ersten Fall vergalR eine Mitarbeiterin eines ambulanten Pflege-
dienstes ihren Rucksack mit Leistungsnachweisen zur Pflegeta-
tigkeit. Als sie eine StraBenbahn bestieg, verblieb der Rucksack an
der Haltestelle. In den Nachweisen hatte sie dokumentiert, welche
konkreten Arbeiten bei welchen zu pflegenden Personen ausgefiihrt
wurden. Die Unterlagen enthielten neben deren Namen und An-
schrift auch Gesundheitsdaten. Obwohl die Mitarbeiterin sofort zur
Haltestelle zurtickfuhr, nachdem sie den Verlust bemerkte, konnte
der Rucksack mit den Dokumenten nicht wieder aufgefunden wer-
den.

Die Leitung des Pflegedienstes meldete den Verlust der Leistungs-
nachweise als Verletzung des Datenschutzes gemaB Artikel 33
DS-GVO unverziiglich an unsere Dienststelle. Auch die betroffe-
nen Personen bzw. ihre mit einer Vorsorgevollmacht ausgestatteten
Angehorigen wurden dartber informiert. Aufgrund der besonderen
Risiken halten wir eine solche Information nach Artikel 34 DS-GVO
beim Verlust von Gesundheitsdaten in der Regel fiir erforderlich. Im
Rahmen der Untersuchung des Vorfalls wollten wir vom Verantwort-
lichen wissen, welche Mal3nahmen er ergriffen hatte, um eine Wie-
derholung zu vermeiden. In seiner Antwort erlduterte der Pflege-
dienstleiter die umfangreichen Sensibilisierungen der Beschaftigten
fiir einen sorgsamen Umgang mit Dokumenten zu Pflegeleistungen.



Tatigkeitsbericht Datenschutz 2023

Wir empfahlen dariber hinaus zu priifen, ob eine pseudonymisierte
Fiihrung der Pflegedokumentation vor Ort zur Minderung der Risi-
ken fir betroffene Personen beitragen kénnte. Zumindest wéren bei
Verwendung von Pseudonymen keine Klardaten wie Name und An-
schrift aus den verlorenen Unterlagen ersichtlich.

In einem zweiten, dhnlich gelagerten Fall verlor die Inhaberin einer
psychotherapeutischen Praxis eine Patientenakte wahrend der Fahrt
in einem Nahverkehrsbus. Sie hatte die Akte in einer separaten Ta-
sche verstaut, diese Extratasche jedoch beim Aussteigen vermutlich
vergessen. Sofort nach Ankunft in der Praxis telefonierte sie mit der
Busgesellschaft, dem Ordnungsamt der entsprechenden Gemeinde
und dem Fundbiiro. Aber auch nach mehreren Tagen fand sich die
Tasche mit der Patientenakte nicht wieder an. Wie im ersten Fall
enthielt die Akte sensible Daten aus dem besonde-

ren Verhéltnis zwischen der Psychotherapeutin und .
dem Patienten. Patientendaten

erfordern Obacht

Nachdem die Psychotherapeutin uns gemafl Arti-

kel 33 DS-GVO von dem Datenverlust unterrichtet

hatte, suchte sie das personliche Gesprach mit dem Patienten. Auch
er wurde insofern entsprechend der rechtlichen Vorschriften (iber
den Vorfall informiert. Im Ergebnis - so teilte uns die Verantwortli-
che mit - entschied er sich, die Behandlung fortzusetzen.

Der dritte Fall betraf keine Papierunterlagen, sondern elektronisch
gespeicherte Daten. Ein Verein, der u. a. Wohngruppen fiir Men-
schen mit Behinderung betreut, teilte uns mit, dass ein USB-Stick mit
mehreren Datensitzen zu Mitgliedern einer Wohngruppe und mit
Beschreibungen ihrer Entwicklung nicht mehr auffindbar war. Die
Daten waren zuvor fiir das zustdndige Sozialamt zusammengestellt
und aufbereitet worden.

Die Leitung des Vereins fragten wir, welche grundsatzlichen Rege-
lungen zum Umgang mit externen Datenspeichern bestanden und
welche konkreten technischen MaBBnahmen getroffen wurden, um
Daten auf solchen Datenspeichern vor unbefugter Kenntnisnahme
(etwa bei einem Verlust) zu schiitzen. Es stellte sich heraus, dass
die Vereinsleitung die Nutzung von USB-Sticks zwar untersagt, die-
se Festlegung aber bislang nicht konsequent kontrolliert hatte. Sie
flihrte unverziiglich entsprechende Belehrungen der Beschaftigten
durch und sagte zu, die Mangel bei den Kontrollen abzustellen. Wir
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empfahlen dartiber hinaus dringend, auch die auf den Festplatten
der genutzten PCs gespeicherten Gesundheitsdaten standardmafig
zu verschlisseln, um mogliche Risiken unbefugter Kenntnisnahme
(z. B. bei einem Einbruch in die Geschiftsraume und Diebstahl der
Gerate) zu mindern.

Die drei beschriebenen Fille zeigen, dass der sorgsame Umgang mit
sensiblen Daten - hier mit Gesundheitsdaten - von grundlegender
Bedeutung flr die Einhaltung der datenschutzrechtlichen Bestim-
mungen ist. Hierzu gehort insbesondere, dass Verantwortliche ihre
Beschéftigten umfassend sensibilisieren, dass sie technische und
organisatorische MaRnahmen umsetzen, um entsprechenden Risi-
ken zu begegnen, und dass sie die Einhaltung der Vorgaben auch
kontrollieren. Sollte es gleichwohl zu einer Verletzung des Daten-
schutzes kommen, ist der Vorfall unserer Behorde unverziiglich und
moglichst binnen 72 Stunden anzuzeigen. Dariliber hinaus sind im
Regelfall auch die betroffenen Personen hieriiber zu informieren.
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5 Mitteilung der Arbeitsunfahigkeit per E-Mail

Zu Beginn des Berichtszeitraums erreichte uns die Beschwerde ei-
nes Beschéftigten, der mit einer gednderten Verfahrensweise fiir die
Mitteilung der Arbeitsunfahigkeit, die seine Arbeitgeberin im neuen
Jahr eingefiihrt hatte, nicht einverstanden war. Wie bisher sollten
Beschiftigte fur den Fall einer krankheitsbedingten Abwesenheit zu-
nachst unverziiglich ihre direkt vorgesetzte Person informieren. Die-
se war somit in der Lage, organisatorische MaBBnahmen fiir die Auf-
rechterhaltung der Geschaftsablaufe zu ergreifen. Zusatzlich wurden
die Beschiftigten angewiesen, im Krankheitsfall ,eine formlose
E-Mail an das Personalmanagement” zu senden. Sie mussten dabei
Beginn und (voraussichtliches) Ende der Arbeitsunfahigkeit angeben.

Die Beschwerde richtete sich nur gegen den zweiten Teil der An-
weisung: Der Beschwerdefiihrer monierte, dass er nicht wisse, wer
sich hinter dem ,Personalmanagement” verbirgt. Jedenfalls gehérte
die E-Mail-Adresse, an welche die Informationen zu senden waren,
nicht zu seiner Arbeitgeberin. AuRerdem schien ihm der Versand von
Gesundheitsdaten per einfacher E-Mail als zu unsicher - zu techni-
schen und organisatorischen MaBnahmen, durch die Risiken fir die
Vertraulichkeit und Integritit der Daten bei ihrer Ubersendung und
Weiterverarbeitung beherrscht werden kénnen, gab es in der neuen
Dienstanweisung keine Angaben.

Wir baten das Unternehmen, bei dem der Beschwerdefiihrer be-
schaftigt war, um eine Stellungnahme. Insbesondere wollten wir wis-
sen, welche Stelle das Personalmanagement war, welche Aufgaben
diese Stelle hatte und - wenn es, wie vermutet, eine externe Stelle
war - wie die datenschutzrechtliche Einbindung erfolgte (z. B. die
Form der Beauftragung). Weiter fragten wir, ob Beschiftigte auch
alternative Wege zur Information des Personalmanagements hatten,
falls sie Daten zu ihrer Arbeitsunfahigkeit nicht per E-Mail mittei-
len wollten oder konnten. Und letztlich interessierten wir uns fiir die
umgesetzten technischen und organisatorischen MaBBnahmen, wie
z. B. die verschliisselte Ubertragung der E-Mails, die Beschrankung
der Zugriffe oder die Léschfristen der eingegangenen Meldungen.

In seiner Antwort informierte uns das Unternehmen, dass sich be-
reits mehrere Beschéftigte hinsichtlich der neuen Geschaftsanwei-
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sung beschwert hatten und deshalb ohnehin schon eine Korrektur
der Vorgaben erfolgt war. Neben der Ubersendung einer E-Mail mit
Angaben zur voraussichtlichen Krankheitsdauer wurde nun auch der
postalische Weg zugelassen (wie friiher). Die urspriingliche Inten-
tion der Neuregelung war, den Beschiftigten einen einfachen und
schnellen Weg zur Information der Arbeitgeberin anzubieten. Aller-
dings wollte man den Informationsweg nicht auf die elektronische
Form reduzieren; vielmehr sollte sie zusatzlich zugelassen werden.
Dies hat die Geschaftsfuhrung in der Anweisung unverziglich klar-
gestellt.

Weiter wurde ein neues E-Mail-Postfach in der Domane des Unter-
nehmens eingerichtet, an das die elektronischen Krankmeldungen
zu richten waren. Somit war fir Beschiftigte erkennbar, dass ihre
Arbeitgeberin die Adressatin der Nachrichten war. Gleichwohl er-
folgte die Bearbeitung der Meldungen durch das erwahnte Perso-
nalmanagement. Dabei handelte es sich tatsachlich um eine externe
Stelle, konkret um eine separate Servicegesellschaft in der Unter-
nehmensgruppe. Dort sollten u. a. personalwirtschaftliche Aufgaben
zusammengefasst werden. Hierzu gehorten auch die Erfassung der
Abwesenheiten der Beschéaftigten sowie der Abruf der Bescheini-
gungen zur Arbeitsunfahigkeit vom zu Jahresbeginn eingefiihrten
Portal der Krankenkassen. Aus datenschutzrechtlicher Sicht erfolg-
te die Einbindung der Servicegesellschaft lGber einen Vertrag zur
Auftragsverarbeitung. Dieser wurde uns vorgelegt. Wir haben das
Unternehmen nochmals auf die strikte Weisungsgebundenheit des
Dienstleisters in diesem Vertragsverhaltnis hingewiesen.

Dartber hinaus erinnerten wir das Unternehmen an seine Informati-
onspflichten. Die Tatsache, dass eine externe Servicegesellschaft die
Bearbeitung der Krankmeldungen Gbernahm sowie auch eventuelle
Nachfragen der Beschaftigten beantworten sollte und dabei im Auf-
trag der Arbeitgeberin agierte, war den Beschiftigten transparent
(z. B. im Rahmen der Datenschutzinformation) bekannt zu geben.

Im Hinblick auf die umgesetzten technischen und organisatorischen
MaBnahmen verwies das Unternehmen zunachst auf die Verschliis-
selung der E-Mails bei ihrem Transport tber das Internet. Es raumte
ein, dass Nachrichten an Knotenpunkten (z. B. beim Provider) auch
unverschlisselt vorliegen und dort ggf. zur Kenntnis genommen
werden konnten. Das Unternehmen bot seinen Beschaftigten kei-
ne Méglichkeit an, fiir die Ubersendung der Arbeitsunfihigkeits-
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daten per E-Mail eine Ende-zu-Ende-Verschliisselung zu nutzen
und so eine unbefugte Kenntnisnahme zu verhindern. Lediglich
die postalische Alternative wurde benannt. Dies beméangelten wir
und erlduterten, dass datenschutzrechtlich Verant-

wortliche, die sensible personenbezogene Daten . .
(hier: Gesundheitsdaten) gezielt entgegennehmen, R|Cht|g

auch technische Voraussetzungen schaffen miissen, krankmelden

durch die Absenderinnen und Absender von E-Mails

die Moglichkeit erhalten, eine Ende-zu-Ende-Ver-

schliisselung zu nutzen.” Weiterhin bemerkten wir, dass durch den
E-Mail-Server des Unternehmens neben aktuellen auch veraltete
kryptografische Verfahren unterstiitzt wurden, deren Abschaltung
wir dringend empfahlen. Und letztlich gaben wir Hinweise zu dem
technischen Zertifikat, mit dem sich der E-Mail-Server beim Aufbau
der Kommunikation im Internet ausweist.

Unsere Fragen zur Verhinderung unberechtigter Zugriffe auf die bei
der Servicegesellschaft verarbeiteten Meldungen zur Arbeitsunfahig-
keit beantwortete das Unternehmen unter Verweis auf das strenge
Rollen- und Rechtekonzept. Danach wurden nur fiir die Arbeitstatig-
keit unbedingt erforderliche Zugriffsrechte an die beim Dienstleis-
ter tatigen Mitarbeiterinnen und Mitarbeiter vergeben. Dies bezog
sich insbesondere auf Zugriffe auf das Postfach, in dem die E-Mails
eingingen und gespeichert waren. Eine Weiterleitung der dort ent-
haltenen E-Mails an andere Adressen war untersagt. Die Loschung
der E-Mails erfolgte unverziiglich, nachdem die entsprechenden Be-
scheinigungen zur Arbeitsunfahigkeit vom Portal der Krankenkassen
abgerufen wurden.

19 Siehe AV 1.
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6  Veroffentlichung von Alarmmeldungen der
Feuerwehr im Internet

In den vergangenen Jahren erhielt unsere Dienststelle wiederholt
Hinweise von Birgerinnen und Biirgern sowie Informationen von
verantwortlichen Rettungsleitstellen, dass Alarmmeldungen der
Feuerwehr live im Internet veroffentlicht wurden. Zum Teil hatten
Unberechtigte die Meldungen abgefangen und publiziert. Zum Teil
hatten auch Einsatzkrafte der (Freiwilligen) Feuerwehr selbst ein
Empfangsgerat fiir Alarmmeldungen mit einem Computer verbun-
den und diesen so eingerichtet, dass die auf dem Empfanger ein-
gehenden Meldungen automatisch an einen entsprechend konfigu-
rierten Webserver weitergereicht wurden. Die Uber den Webserver
bereitgestellten Alarmierungen konnten so z. B. auf einem Smart-
phone von Feuerwehreinsatzkraften empfangen werden. Sie wollten
damit der Pflicht entgehen, einen gesonderten und verschliisselten
Alarmmeldeempféanger mitzufihren.

Bei dieser Vorgehensweise wurde nicht nur die Verschlisselung der
Alarmnachrichten umgangen; vielmehr waren die Meldungen frei im
Internet verfiigbar, wenn auf dem Webserver keine entsprechenden
SicherheitsmaBnahmen (wie z. B. eine Passwortsicherung oder die
Einschrankung von Zugriffsrechten nach einem geeigneten Rol-
len-Rechte-Konzept) umgesetzt wurden. Sie konnten dann auch von
unberechtigten Personen abgerufen und eingesehen werden.

Problematisch ist die Tatsache, dass in Alarmmeldungen regelma-
Big auch besondere Kategorien personenbezogener Daten gemaf
Artikel 9 Datenschutz-Grundverordnung (DS-GVO) - wie z. B. Ge-
sundheitsdaten - verarbeitet werden. Diese Daten

. bediirfen danach eines hoheren Schutzes. An ihre

Schneller als die Verarbeitung sind spezifische Anforderungen zu
Feuerwehr stellen, da ein Missbrauch fiir betroffene Personen

mit besonderen Risiken verbunden sein kann. Selbst

aus gekirzten Alarmmeldungen lassen sich noch oft
Adressen und Gesundheitsdaten extrahieren oder ableiten, sodass
die Kenntnis dieser Informationen auf die an der Rettung beteiligten
Stellen beschrankt bleiben muss.
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Spatestens nach unserem Einschreiten konnten die in Rede stehen-
den, mangelhaft gesicherten Webserver bisher immer zeitnah abge-
schaltet werden. Falls die Verursacherinnen oder Verursacher bzw.
die Verantwortlichen identifizierbar waren, wurden sie dahingehend
belehrt, dass das unbefugte Abfangen bzw. Veroffentlichen von
Funknachrichten eine Straftat gemaR § 5 Telekommunikation-Tele-
medien-Datenschutz-Gesetz darstellt, welche nach § 27 der Vor-
schrift mit bis zu zwei Jahren Haft oder Geldstrafe geahndet wer-
den kann. Da Strafermittlungsverfahren bei der Polizei eingeleitet
wurden, haben wir MaBnahmen gemaf Artikel 58 DS-GVO zunichst
zurlickgestellt.

Der Umstand, dass die unberechtigten Ver&ffentlichungen von
Alarmmeldungen im Internet zuvor vermutlich bereits Giber Monate
oder gar Jahre erfolgten, besorgte uns allerdings sehr. Wir wandten
uns daher mit der Bitte an den Landesbranddirektor, die Regionalleit-
stellen bzw. die Feuerwehren im Land Brandenburg entsprechend zu
sensibilisieren und z. B. Giber ein Rundschreiben zu informieren, dass
ein derartiger Umgang mit Alarmmeldungen sowohl datenschutz-
rechtlich unzulassig ist als auch eine Straftat darstellt. Gerade an-
gesichts der ansteigenden Zahlen dieser Vorkommnisse mit jeweils
zahlreichen betroffenen Personen sahen wir die Notwendigkeit fiir
eine Belehrung der Einsatzkrafte vor Ort.

Im Rahmen eines Gesprachs mit Vertreterinnen und Vertretern des
Ministeriums des Innern und fiir Kommunales erérterten wir das
weitere Vorgehen. Wahrend des Termins stellte sich heraus, dass
auch Einsatzkrafte von Rettungsdiensten zum Teil in ahnlicher Weise
mit Alarmmeldungen umgingen. Deshalb wurde auch das zustandige
Ministerium fir Soziales, Gesundheit, Integration und Verbraucher-
schutz bei der Erarbeitung des Informationsschreibens einbezogen.
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V  Ausgewihlte Beratungen

1 Schutz personenbezogener Daten bei der
E-Mail-Kommunikation

E-Mails werden seit vielen Jahren routineméaRig fir die Kommuni-
kation in bzw. mit Unternehmen, Vereinen, Behérden und ande-
ren datenschutzrechtlich Verantwortlichen eingesetzt. In der Regel
umfassen die Inhalte von E-Mails sowie die ndheren Umsténde der
Kommunikation (d. h. wer hat wann mit wem E-Mails ausgetauscht)
auch personenbezogene Daten. Verantwortliche und ihre Auftrags-
verarbeiter missen die Risiken, die sich bei dem Transport und der
Weiterverarbeitung von E-Mails ergeben, durch geeignete und an-
gemessene technische und organisatorische MafRRnahmen hinrei-
chend mindern. Sie haben dabei gemaR Artikel 25 und 32 Daten-
schutz-Grundverordnung Art, Umfang, Umstinde und Zwecke der
Datenverarbeitung, die unterschiedlichen Eintrittswahrscheinlich-
keiten und Schwere der Risiken fiir die Rechte und Freiheiten der
betroffenen Personen sowie den Stand der Technik und die Imple-
mentierungskosten zu beriicksichtigen.

Bereits 2020 in einer ersten und 2021 in einer leicht tiberarbeiteten
Fassung verabschiedete die Konferenz der unabhingigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lander (Datenschutz-
konferenz) eine Orientierungshilfe zu MaBnahmen fiir den Schutz
personenbezogener Daten bei der Ubermittlung per E-Mail. Diese
richtet sich an Verantwortliche und Auftragsverarbeiter und enthélt
Anforderungen, die beim Transport von E-Mails umzusetzen sind.
Ausdriicklich nicht betrachtet werden die Speicherung und Aufbe-
wahrung von E-Mails sowie die Weiterverarbeitung innerhalb der
offentlichen bzw. nicht 6ffentlichen Stelle oder durch Dritte.

In der Orientierungshilfe werden MaRnahmen fir typische Verarbei-
tungssituationen dargestellt. Ausgangspunkt bilden dabei mégliche
Risiken fir betroffene Personen im Hinblick auf die Gewahrleistung
der Vertraulichkeit und Integritdt der Kommunikation, die Rolle der
kommunizierenden Parteien (d. h. Empfang bzw. Versand) sowie der
Stand der Technik. Unter Beachtung der konkreten Umstande der
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Datenverarbeitung, ihres Umfangs und der verfolgten Zwecke sind
im Einzelfall auch abweichende Mal3nahmen denkbar. Besondere
Schwierigkeiten kénnen sich dadurch ergeben, dass bei der daten-
schutzkonformen E-Mail-Kommunikation die sendende und die
empfangende Seite zusammenarbeiten missen. Zwar trifft fir eine
einzelne, konkrete Ubermittlung die sendende Seite die Hauptver-
antwortung, allerdings missen auf der empfangenden Seite entspre-
chende Vorkehrungen getroffen worden sein, um Vertraulichkeit und
Integritat der Kommunikation zu gewahrleisten. Werden Auftrags-
verarbeiter in Anspruch genommen, missen Verantwortliche durch
Weisungen sicherstellen, dass die Anforderungen durch diese umge-
setzt werden.

Die in der Orientierungshilfe der Datenschutzkonferenz beschriebe-
nen MafRnahmen lassen sich kurz wie folgt zusammenfassen:

e Nehmen Verantwortliche gezielt personenbezogene Daten per
E-Mail entgegen, missen sie zur Wahrung der Vertraulichkeit
bereits bei normalen Risiken fiir die Rechte und Freiheiten
der betroffenen Personen die Kommunikation (ber einen ver-
schliisselten Kanal ermoglichen. Der empfangende E-Mail-Ser-
ver muss den Aufbau einer verschlisselten Verbindung erlau-
ben® und darf dabei nur solche kryptografischen Algorithmen
zulassen, die dem aktuellen Stand der Technik entsprechen.?*
Der sendende E-Mail-Server muss so konfiguriert sein, dass er
von der Moglichkeit der verschliisselten Kommunikation auch
Gebrauch macht und nur sichere kryptografische Algorithmen
verwendet. Sind diese Voraussetzungen erfllt, wird die Kom-
munikationsverbindung stets verschlisselt (obligatorische
Transportverschlisselung). Damit l4sst sich ein Basisschutz
gegen passives Belauschen des Datenverkehrs durch Angrei-
ferinnen oder Angreifer erreichen. Erfiillen empfangende oder
sendende Partei die Anforderungen nicht oder nicht vollstandig,
sind geeignete MalRnahmen festzulegen, z. B. den Verbindungs-
aufbau abzubrechen, die andere Seite auf die Verschliisselungs-

20 In der Regel per TLS (Transport Layer Security), aktuell gelten die Versio-
nen TLS 1.2 und 1.3 als sicher.

21 In der Regel entsprechend der Technischen Richtlinie TR 02102 des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI).
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anforderungen hinzuweisen und alternative Kommunikations-
mechanismen zu nutzen.

e Bestehen bei der E-Mail-Kommunikation hohe Risiken fiir die
Rechte und Freiheiten der betroffenen Personen, falls die Ver-
traulichkeit gebrochen wird, miissen Verantwortliche sowohl
eine Ende-zu-Ende-Verschliisselung der Nachrichten ermog-
lichen (empfangende Seite) bzw. nutzen (sendende Seite) als
auch besondere Vorkehrungen treffen, um zusatzlich die Au-
thentizitat der kommunizierenden Parteien zu UGberprifen und
sicherzustellen (qualifizierte Transportverschliisselung). Die En-
de-zu-Ende-Verschliisselung® schiitzt die Inhalte einer E-Mail
beim Transport so, dass nur die empfangende Seite sie zur
Kenntnis nehmen kann. Die qualifizierte Transportverschliisse-
lung sichert darlber hinaus, dass es sich dabei tatsachlich um
die richtige, zum Empfang befugte Kommunikationspartei han-
delt. Sie wirkt auch gegen aktive Angriffe auf den Datenverkehr
bzw. die beteiligten E-Mail-Server. Zur Gewahrleistung der Au-
thentizitdit der Kommunikationsparteien existieren technische
Standards, bei denen die Information liber die zugelassenen, be-
rechtigten E-Mail-Server digital signiert und verschliisselt aus-
getauscht werden.” Diese Informationen sind auf der jeweils
anderen Seite der Kommunikation zu validieren.

e  Werden E-Mails empfangen, bei denen die Verletzung der In-
tegritat Risiken fiir die Rechte und Freiheiten der betroffenen
Personen verursacht, sollten Verantwortliche ihre E-Mail-Server
so konfigurieren, dass sie automatisch entsprechende digitale
Signaturen an die Nachrichten anfiigen (sendende Seite) bzw.
die Signaturen Uberprifen (empfangende Seite). Im Fall hoher
Risiken, die durch die Verletzung der Integritdt entstehen, sind
fiir die Signatur von E-Mails beim Versand speziell gesicherte
kryptografische Schliissel zu verwenden bzw. beim Empfang die
Nachrichtensignaturen so zu priifen, dass auch die Authentizitat
der sendenden Partei zuverlassig gewahrleistet ist. Im Regelfall

22 Z.B. per PGP (Pretty Good Privacy) oder S/MIME (Secure/Multipurpose
Internet Mail Extensions).

23 Z.B. DNSSEC (Domain Name System Security Extensions) und DANE
(DNS-based Authentication of Named Entities).
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wird hierflir zuvor die Zugehorigkeit eines kryptografischen
Schliissels zu einer Kommunikationspartei durch vertrauens-
wiirdige Dritte bestatigt.

Aus unserer Beratungs- und Aufsichtstatigkeit wissen wir, dass viele
Verantwortliche Schwierigkeiten haben, die genannten MaBnahmen
in vollem Umfang umzusetzen. Vielfach wird zwar eine einfache
Transportverschliisselung implementiert, allerdings nur dann, wenn
beide kommunizierende E-Mail-Server die Funktion unterstiitzen.
Falls dies nur auf eine Seite zutrifft oder kryptografische Verfahren
genutzt werden, die nicht dem Stand der Technik

entsprechen, findet die Kommunikation oft trotz-

Verschlisselung - dem statt - sie ist dann allerdings unsicher. Auch
fremde Augen eine Prifung der Authentizitit der kommunizie-

h . gh renden E-Mail-Server im Rahmen der qualifizier-

sehen nichts ten Transportverschliisselung findet nur bei einem
geringen Anteil der Gesamtkommunikation statt,

da oftmals die entsprechenden Vorkehrungen zur
Umsetzung der o. g. technischen Standards nicht getroffen werden.
Hinsichtlich der Ende-zu-Ende-Verschliisselung kdnnen wir in den
letzten Jahren zwar eine Zunahme der Nutzung verzeichnen (auch
bei unserer Kommunikation mit Unternehmen oder beschwerdefiih-
renden Personen), die jedoch bezogen auf den Gesamtumfang der
E-Mail-Kommunikation nur gering ist.

Gerade in Féllen, bei denen der Verlust von Vertraulichkeit oder In-
tegritat der E-Mail-Inhalte oder der Umstande der Kommunikation
zu hohen Risiken fiir Betroffene fuhrt, halten wir die aktuelle Situ-
ation fur verbesserungswirdig. Bereits in der Vergangenheit haben
wir die Verantwortlichen entsprechend sensibilisiert und auf die in
der Orientierungshilfe der Datenschutzkonferenz beschriebenen
MaBnahmen hingewiesen. Beispielhaft sei hier auf Falle verwiesen,
bei denen Landesbehérden die Inhalte disziplinarischer Ermittlun-
gen per einfacher E-Mail versandten, Lehrkrafte sensible Daten von
Schiilerinnen und Schiilern nicht hinreichend verschliisselten®* oder
Jugendamter den freien Tragern der Jugendhilfe keine Moglichkei-

24 Tatigkeitsbericht Datenschutz 2020, AV 1.4.



Tatigkeitsbericht Datenschutz 2023

91

ten zur Ende-zu-Ende-verschliisselten Ubermittlung von Gutachten
oder Hilfeplanen fiir Jugendliche bereitstellten.?®

Im Berichtszeitraum wurden wir durch einen interessierten Journalis-
ten auf die unzureichende Umsetzung der MaBnahmen zum Schutz
personenbezogener Daten bei der E-Mail-Kommunikation hingewie-
sen. Er hatte automatisiert fiir eine Vielzahl 6ffentlicher Stellen die
,2Zustandigen” E-Mail-Server hinsichtlich der von auen erkennbaren
Funktionsmerkmale getestet. Auch wenn das Bild nicht vollstandig
ist, da beispielsweise die Moglichkeit einer Ende-zu-Ende-Verschlis-
selung nicht in die Auswertung einfloss, bestatigten sich unsere
oben dargestellten Beobachtungen. Wir werden dies zum Anlass
nehmen, verstarkt die Umsetzung der Mal3nahmen zum Schutz der
E-Mail-Kommunikation bei Verantwortlichen und Auftragsverarbei-
tern in unserem Zustandigkeitsbereich einzufordern. Bei begriinde-
tem Anlass werden wir auch von unseren AbhilfemalZnahmen nach
der Datenschutz-Grundverordnung Gebrauch machen.

25 Tatigkeitsbericht Datenschutz 2020, A IV 9.3.
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2 Das Standard-Datenschutzmodell -
ein Werkzeug zur Erfiillung datenschutz-
rechtlicher Anforderungen

Spatestens seit dem Inkrafttreten der Datenschutz-Grundverord-
nung (DS-GVO) sollte - nach dem Willen des europaischen Gesetz-
gebers - flir jeden Verantwortlichen die systematische Umsetzung
der datenschutzrechtlichen Anforderungen selbstverstandlich sein.
Gleichwohl erfahren wir immer wieder, dass 6ffentliche wie nicht 6f-
fentliche Stellen - von der Gemeindeverwaltung bis zum Ministeri-
um, vom Kleinstunternehmen bis zum Grof3konzern - groRe Schwie-
rigkeiten mit den abstrakt gehaltenen rechtlichen Anforderungen
haben und selbst mit einiger Fachkenntnis regelmaBig Probleme bei
der konkreten Implementierung vor Ort auftreten.

Um diesem Problem zu begegnen, hat eine Arbeitsgruppe des
Arbeitskreises Technik der Konferenz der unabhidngigen Daten-
schutzaufsichtsbehdrden des Bundes und der Linder (Datenschutz-
konferenz) unter Leitung des Unabhangigen Landeszentrums fiir
Datenschutz Schleswig-Holstein in den vergangenen Jahren das
Standard-Datenschutzmodell (SDM) entwickelt. Es beansprucht fur
sich, Verantwortliche dabei zu unterstiitzen, die normativen Anfor-
derungen der Datenschutz-Grundverordnung in funktionale Anfor-
derungen zu transformieren. Das Modell erméglicht, die rechtlichen
Soll-Vorgaben systematisch und nachvollziehbar mit dem Ist-Zu-
stand der Verarbeitung personenbezogener Daten zu vergleichen
sowie technische und organisatorische MalRnahmen abzuleiten, um
die Risiken der Datenverarbeitung fiir betroffene Personen hinrei-
chend zu mindern. Die Anwendung des SDM kann so einen wesent-
lichen Beitrag zur effektiven Umsetzung der Datenschutz-Grundver-
ordnung leisten.

Version 3.0 des Standard-Datenschutzmodells wurde von der Daten-
schutzkonferenz im November 2022 per Beschluss verabschiedet.
Vor diesem Hintergrund wurden im Berichtsjahr die Mitarbeiterin-
nen und Mitarbeiter unserer Behorde zu den Inhalten und der An-
wendung des SDM geschult. Das Modell fand auch Eingang in das
IT-Grundschutz-Kompendium des Bundesamtes fiir Sicherheit in der
Informationstechnik: Dessen Baustein CON.2 verlangt, dass daten-
schutzrechtliche Bestimmungen eingehalten werden missen. Wird
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das SDM durch Verantwortliche nicht angewandt und werden ent-
sprechende MafRnahmen nicht mit den im Modell vorgeschlagenen
MaBnahmen abgeglichen, sollte dies begriindet und dokumentiert
werden.

Das Standard-Datenschutzmodell greift zunachst die 14 elemen-
taren Verarbeitungstatigkeiten aus Artikel 4 Nummer 2 DS-GVO
auf, gruppiert diese in 9 Verarbeitungsvorgédnge und Uberfiihrt sie
letztlich in 4 Phasen der Datenverarbeitung. So wird z. B. aus dem
,Erheben“ und ,Erfassen“ personenbezogener Daten zunichst die
Gruppe ,Sammeln“ und schlielich die Verarbeitungsphase ,Kollek-
tion“. Nach diesem Vorgehen entstehen neben der ,Kollektions-*
die ,Bereithaltungs-*, ,Nutzungs-“ und ,Beseitigungsphase®, welche
den vollstiandigen Lebenszyklus einer Verarbeitung

personenbezogener Daten abdecken. Die Verarbei-

tungsaktivititen werden anschlieBend hinsichtlich Datenschutz
der"drei Ebenen“der Verarbe.:itu?g ,,F:?‘chlichkeit/Gg- systematisch
schiaftsprozesse®, ,Fachapplikationen“ und ,techni-
sche Infrastruktur” betrachtet. Hierbei enthilt die
erste Ebene alle rechtlichen und fachlichen Anfor-

umsetzen

derungen im Sinne von Verfahren, Geschaftsprozes-

sen und Akteuren. Die zweite Ebene umfasst die eigentliche prakti-
sche Umsetzung der Verarbeitung (z. B. mit Softwareanwendungen,
Fachapplikationen usw.) und erbt die Anforderungen der ersten Ebe-
ne. In der dritten Ebene wird die technische Infrastruktur erfasst,
in der die Verarbeitung stattfindet (z. B. technische Dienste, Netze,
Server, Datenbanken usw.). Im Ergebnis erméglicht diese Aufberei-
tung der Verarbeitungsvorgange eine ganzheitliche Betrachtung der
Verarbeitungen Uber den vollstdndigen Lebenszyklus personenbezo-
gener Daten.

Weiterhin bricht das SDM die rechtlichen Anforderungen der Daten-
schutz-Grundverordnung auf 7 Gewahrleistungsziele herunter. Da
sich die Gewahrleistungsziele teilweise gegenliberstehen, werden
aus 6 elementaren Gewahrleistungszielen 3 Dualachsen gebildet, die
eine Abwagung zwischen den Zielen bei einer konkreten Verarbei-
tung unterstiitzen. Die entsprechenden Gewahrleistungsziele nach
der Ordnung der Dualachsen sind:

e Integritdt und Intervenierbarkeit, also die Unversehrtheit und
Originalitat der Daten gegenliber der Moglichkeit zum Eingrei-



94

/1 Landesbeauftragte

fiir Datenschutz und Akteneinsicht

fen und Verandern (z. B. im Rahmen der Beachtung von Betrof-
fenenrechten),

e Nichtverkettung und Transparenz, also die Umsetzung der
Zweckbindung bei der Verarbeitung personenbezogener Daten
gegeniber der Nachvollziehbarkeit, Kontrollierbarkeit und mog-
lichen Einsichtnahme in Daten,

e Vertraulichkeit und Verfligbarkeit, also das AusschlieBen der
unbefugten Kenntnisnahme oder Nutzung personenbezogener
Daten gegenliber der Anforderung, den Zugriff flir Berechtigte
zu gestatten und ihnen die Verarbeitung zu erméglichen.

Da drei der Gewahrleistungsziele (Vertraulichkeit, Integritat und Ver-
flgbarkeit) auch klassische Schutzziele der Informationssicherheit
sind, ermoglicht die beschriebene Systematisierung, MaBnahmen
zur Gewahrleistung des Datenschutzes gegenliber solchen fiir die In-
formationssicherheit abzuwéagen. Dabei ist die jeweilige Perspektive
zu beachten: Aus Sicht des Datenschutzes sind insbesondere solche
MaBnahmen relevant, die die Einhaltung der Rechte und Freiheiten
der von der Datenverarbeitung betroffenen Personen garantieren.
Das siebte Schutzziel, die Datenminimierung, begrenzt die Verarbei-
tung personenbezogener Daten auf den fiir den jeweiligen Zweck
notwendigen Umfang.

Verantwortliche kénnen fir konkrete Verarbeitungen personenbe-
zogener Daten die jeweiligen Verarbeitungsvorginge bzw. -phasen,
die Ebenen der Verarbeitung und die Gewahrleistungsziele in das
,Herzstlick” des SDM - den sogenannten SDM-Wiirfel - einordnen.
Die drei tibergreifenden Aspekte werden hierbei unabhangig vonei-
nander betrachtet, wodurch ein dreidimensionaler Wiirfel mit bis zu
189 Teilwiirfeln entsteht. Eine konkrete Verarbeitungstatigkeit wird
sich immer nur in einem Ausschnitt des SDM-Wiirfels bewegen.
Die Vorgehensweise ermoglicht es jedoch, Verarbeitungsprozesse
vollumfanglich und ganzheitlich zu modellieren, um im Anschluss die
entstehenden Risiken fir betroffene Personen zu identifizieren so-
wie kompensierende technische und organisatorische MaBnahmen
abzuleiten und liickenlos anzuwenden.

Risiken der Verarbeitung kénnen sich aus der Nichteinhaltung der
genannten Gewahrleistungsziele ergeben. Das SDM beschreibt 4 Ri-
sikotypen sowie eine Methode zur Ermittlung von Risiken und zur
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Bestimmung der jeweiligen Risikoh6he. Weiterhin bietet das SDM
eine Ubersicht mit generischen MaRBnahmen, um die Gewshrleis-
tungsziele einzuhalten. Sie sind in der Praxis erprobt und zur Anwen-
dung empfohlen. Die Ubersicht mit den generischen MaRnahmen
wird ergdnzt durch einen Katalog an konkreten ReferenzmaBnah-
men, die in Bausteinen zusammengefasst sind und sich an Verar-
beitungstatigkeiten oder Aktivitaten bei der Umsetzung der daten-
schutzrechtlichen Anforderungen orientieren. Die dort enthaltenen
MafRnahmeempfehlungen werden auf die Ebenen Daten, Systeme
und Prozesse heruntergebrochen und den Phasen eines Zyklus zur
kontinuierlichen Prozessoptimierung zugeordnet. Dies erleichtert
die Integration in ein bestehendes Managementsystem wie den
BSI-Grundschutz.

Im Ergebnis bietet das Standard-Datenschutzmodell nach unserer
Auffassung eine funktionierende Methode, um die Umsetzung des
Datenschutzes in einer Organisation zu etablieren und zu kontrollie-
ren. Weiterhin besteht die Moglichkeit, einzelne Aspekte des SDM
wie z. B. die Einhaltung der Gewahrleistungsziele mit den entspre-
chenden MaBnahmen auch losgel6st in das unternehmens- oder
behdrdeneigene Datenschutzmanagementsystem zu integrieren.
Vor diesem Hintergrund empfehlen wir allen Verantwortlichen die
Lektiire. Die entsprechenden Dokumente sind auf unserer Webseite
zu finden.
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3 Meldedatenerhebung zur Beteiligung von
Kindern und Jugendlichen in Gemeinde-
angelegenheiten

Im Januar 2023 erreichte uns die Anfrage einer amtsfreien Stadt
Uber die Reichweite des § 18a Brandenburgische Kommunalver-
fassung (BbgKVerf). Die Norm sichert Kindern und Jugendlichen
Beteiligungs- und Mitwirkungsrechte in allen sie beriihrenden Ge-
meindeangelegenheiten zu und verpflichtet die Kommunen, die Be-
riicksichtigung der Interessen von Kindern und Jugendlichen bei Pla-
nungsvorhaben zu dokumentieren. Die Stadt wollte in Umsetzung
des Bundesprogramms ,Zukunftspaket fiir Bewegung, Kultur und
Gesundheit” zuféllig ausgewahlte Jugendliche in einen sogenannten
Zukunftsausschuss berufen und die zu diesem Zweck erforderlichen
Meldedaten verarbeiten.

Die Frage betraf die Tauglichkeit von § 18a BbgKVerf als alleinige
Rechtsgrundlage fir die Datenverarbeitung im Sinne von Artikel 6
Absatz 1 Buchstabe e und Absatz 3 Datenschutz-Grundverordnung
(DS-GVO), speziell zur Einbindung von Kindern und Jugendlichen in
kommunalpolitischen Angelegenheiten.

Fir die Weitergabe von Meldedaten ist es erforderlich, dass sich so-
wohl die Meldebehérde als auch die empfangende Organisations-
einheit auf eine Rechtsgrundlage stiitzen kénnen. Da die Stadt Giber
eine eigene Meldebehdérde verfligt, war fir diese als Rechtsgrund-
lage § 37 Absatz 1 i. V. m. § 34 Bundesmeldegesetz liber die Wei-
tergabe von Meldedaten innerhalb derselben Verwaltungseinheit
heranzuziehen. Danach ist die Weitergabe zulassig, soweit dies zur
Erfillung einer offentlichen Aufgabe erforderlich ist, die in der Zu-
standigkeit der empfangenden Organisationseinheit liegt.

Der Bereich stellte zunachst auf § 18a BbgKVerf i. V. m. Artikel 6
Absatz 1 Buchstabe e und Absatz 3 DS-GVO ab. Allerdings ist dieser
allein nicht als Rechtsgrundlage tauglich. Grundsatzlich missen nach
Artikel 6 Absatz 3 Satz 2 DS-GVO die Zwecke in der Rechtsgrund-
lage so bestimmt sein, dass festgestellt werden kann, welche Da-
tenverarbeitungen fiir die Zweckerreichung erforderlich sind. § 18a
BbgKVerf, der zunachst nur von der Sicherung der Beteiligungsrech-
te spricht, ist fiir sich genommen ungeeignet: Die Norm erlegt den
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Gemeinden namlich die Pflicht auf, die konkreten Formen der Betei-
ligung von Kindern und Jugendlichen in der Hauptsatzung zu regeln.

Im Ergebnis stellen die Kommunen durch die Regelung in der Haupt-
satzung selbst die Bestimmtheit her, die in § 18a BbgKVerf noch
fehlt, um eine taugliche Rechtsgrundlage zu sein. Erst die Satzung
bietet auch die Grundlage fiir die Bestimmung des erforderlichen
Umfangs der Verarbeitung personenbezogener Daten. Soll etwa ein
Zukunftsausschuss gegriindet werden, so ist in einer Satzung des-
sen Zusammensetzung zu regeln, woraus dann geschlossen werden
kann, wie viele Kinder und Jugendliche nach welchem Verfahren
zur Beteiligung aufgefordert werden sollen. Eine ordnungsgemaf
bestimmte Satzung erlaubt der Gemeinde mithin, von der Meldebe-
horde diejenigen Datensatze abzurufen, die erforderlich sind, um die
dort ebenfalls geregelten Beteiligungsformen zu ermdoglichen.

Im vorliegenden Fall war geplant, eine bestimmte Anzahl zufallig aus-
gewdhlter Jugendlicher anzuschreiben - eine gangige Vorgehens-
weise, gegen die datenschutzrechtlich im Falle einer entsprechenden
Satzungsbestimmung nichts einzuwenden ist. Die vorab festgelegte
Anzahl der abzurufenden Datensitze (berstieg die Zahl der tatsiach-
lich verfligbaren Platze des Ausschusses, da die Stadtverwaltung
mit Nichterreichbarkeit oder Ablehnung durch einzelne Jugendliche
rechnete. Auch dies konnten wir gut nachvollziehen. Zweifel an der
Erforderlichkeit der genannten Daten bestanden nach alledem keine.

Allerdings stellte sich heraus, dass die erforderliche Satzungsrege-
lung noch fehlte. Ein allgemeiner Verweis der Hauptsatzung auf die
Beteiligungsformen in der Einwohnerbeteiligungssatzung erwies
sich als nicht ausreichend, da dort der geplante Zukunftsausschuss
noch keine Erwahnung fand. Wir wiesen darauf hin, dass es erst ei-
ner Ergdnzung der Satzung bedurfte, um die Verarbeitung von Mel-
dedaten zu erlauben. Darliber hinaus erlduterten wir, dass grund-
satzlich mit dem Anschreiben an die Jugendlichen zugleich auch eine
Betroffeneninformation nach Artikel 14 DS-GVO zu versenden ist.

Im Ergebnis ist festzustellen, dass Rechtsgrundlagen nur dann im Sin-
ne von Artikel 6 Absatz 1 Buchstabe e und Absatz 3 DS-GVO taug-
lich sind, wenn deutlich wird, welche personenbezogenen Daten und
Verarbeitungsschritte zur Erreichung der Zwecke erforderlich sind.
Die Kommunen haben im Rahmen ihrer Selbstverwaltung haufig die
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Aufgabe, diese Bestimmtheit selbst herbeizufiihren. Sie miissen dies
jedoch tun, bevor mit der Datenverarbeitung begonnen wird.
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4  Gesetz zur Modernisierung des Kommunal-
rechts

Im Marz 2023 begann das Ministerium des Innern und fir Kommu-
nales mit der Anhérung zum Entwurf eines Gesetzes zur Moderni-
sierung des Kommunalrechts. Dessen Ziel war u. a. die vollstandi-
ge Uberarbeitung der Brandenburgischen Kommunalverfassung
(BbgKVerf). Schon in den letzten Jahren gab es wichtige, eher punk-
tuelle Anderungen.

Der Entwurf betrifft auch die fir den Datenschutz bedeutende
Vorschrift § 36 Absatz 4 BbgKVerf. In ihrer bei Redaktionsschluss
noch giiltigen Fassung lautete die Vorschrift: ,Jeder hat das Recht,
Beschlussvorlagen der in 6ffentlichen Sitzungen zu behandelnden
Tagesordnungspunkte einzusehen. Das Nahere kann die Hauptsat-
zung regeln.” Diese einfache Regelung war bisher mit groRBen prak-
tischen und rechtlichen Umsetzungsschwierigkeiten verbunden, die
sich aus dem Spannungsverhaltnis zwischen Veroffentlichungsgebot
und Datenschutzrecht ergeben:

Es ist seit geraumer Zeit gangige Praxis der Kommunen im Land,
der Offentlichkeit im Interesse der Transparenz méglichst viele Sit-
zungsunterlagen im Internet zur Verfiigung zu stellen. Ublicherwei-
se erfolgt dies in Ratsinformationssystemen. Hierbei ergibt sich das
Problem, dass die Veréffentlichung als Ubermittlung an eine unbe-
stimmte Anzahl von Empfangerinnen und Empfangern auch daten-
schutzrechtlichen Einschrankungen unterliegt, wenn die Unterlagen
personenbezogene Daten enthalten. Deren Veroffentlichung stellt
einen Grundrechtseingriff dar, der nur zulassig ist, wenn sie verhalt-
nismaRig und zum Zweck der Information der Offentlichkeit nach
§ 13 Satz 1 BbgKVerf erforderlich ist. Im Zweifelsfall ist zu priifen, ob
ggf. eine Schwarzung von personenbezogenen Daten vorgenommen
werden muss.

Die Veroffentlichung von Sitzungsunterlagen, die personenbezoge-
ne Daten enthalten, ist inzwischen der haufigste Gegenstand kom-
munalrechtlicher Beschwerden, die uns erreichen.

Wir beobachten in den letzten Jahren auch, dass die Kommunen das
Thema ernster nehmen und zu Unrecht veréffentlichte Daten in der
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Regel auf Hinweis betroffener Personen oder Dritter zeitnah I6schen.
Die Bereitschaft zur Léschung begriiRen wir ausdriicklich; sie ersetzt
jedoch nicht die gezielte und rechtzeitige Priifung der Unterlagen.
SchlieBlich kénnen auch bei kurzzeitigen Veroffentlichungen die un-
zulassig ins Netz gestellten Daten oft bereits vielfach heruntergela-
den werden. Ihre Verbreitung - oft tiber soziale Medien - kann auch
nach der Riicknahme der Veroffentlichung meist nicht mehr wirksam
beeinflusst werden.

Eine in der Praxis sehr bedeutsame und besonders problematische
Fallgruppe muss in diesem Zusammenhang gesondert erwadhnt wer-
den: Beschwerden Uber die gleichzeitige, ungepriifte Bereitstellung
identischer Sitzungsunterlagen an Gemeindevertretungen und Of-
fentlichkeit. Ursache hierfir ist, dass Anlagen zu Beschlussvorlagen
der offentlichen Sitzung ungeprift in der Form, in der sie den Ge-
meindevertreterinnen und -vertretern zur Verfligung gestellt werden
sollen, auch im 6ffentlichen Teil des Ratsinformationssystems hinter-
legt werden und damit der Offentlichkeit zugénglich sind.

Diese Vorgehensweise verkennt, dass die Ubermittlung der Unter-
lagen an beide Zielgruppen unterschiedlichen Zwecken dient: Die
der Verschwiegenheitspflicht gemal3 § 21 BbgKVerf unterliegenden
Gemeindevertreterinnen und -vertreter erhalten die Beschlussvorla-
gen zur Erfillung ihrer Aufgaben und sind hierfiir in aller Regel auf
ungeschwarzte Unterlagen angewiesen. Der Allgemeinheit werden
diese Daten dagegen nach § 13 Satz 1 BbgKVerf zur Information
Uber Gemeindeangelegenheiten Uberlassen. Der Fokus liegt hier
auf der Transparenz und der Nachvollziehbarkeit des gemeindlichen
Handelns. Personenbezogene Daten dirfen solche Unterlagen nur
enthalten, wenn sie zur Erreichung dieser Zwecke unbedingt erfor-
derlich sind.

Hieran dndert auch der Umstand nichts, dass mit der Entscheidung,
Tagesordnungspunkte Gberhaupt in offentlicher Sitzung zu behan-
deln, bereits eine gewisse Bewertung des Schutzbedarfs der verar-
beiteten Daten getroffen wurde. Es macht in diesem Zusammenhang
einen Unterschied, ob beispielsweise die Anlagen zu Beschlussvorla-
gen eingesehen werden oder ob Zuschauerinnen und Zuschauer le-
diglich die Diskussion der 6ffentlichen Sitzung verfolgen. SchlieBlich
kann das Lesen personenbezogener Unterlagen wesentlich eingriff-
sintensiver als die bloRe Beobachtung entsprechender Diskussionen
sein. Gleichzeitig ist es nicht zuletzt wegen der damit verbundenen
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Gefahrdung der Wirksamkeit von Beschliissen kein gangbarer Weg,
Tagesordnungspunkte nur wegen der Pflicht zur Veréffentlichung
von Sitzungsunterlagen in den nicht 6ffentlichen Sitzungsteil zu ver-
legen.

Nach alledem besteht eine Pflicht der Kommunen, zwischen der
Bereitstellung von Sitzungsunterlagen fiir Mitglieder der Gemeinde-
vertretung einerseits und fiir interessierte Blirgerinnen und Biirger
andererseits zu differenzieren. Im letztgenannten Fall sind personen-
bezogene Daten zu schwarzen oder anderweitig zurtickzuhalten, die
nicht zwingend zum Verstandnis eines Beschlusses

erforderlich sind.

Ratsinformationen

Ziel des uns (ibersandten Gesetzentwurfs war ur-
springlich nur, fir die Veréffentlichung von Sitzungs-

Diese sollte auf der Website der jeweiligen Kom-

datenschutzgerecht
unterlagen die elektronische Form vorzuschreiben. bereitstellen

mune erfolgen. Hiergegen hatten wir keinerlei Ein-

wande. Nach der Gesetzesbegriindung sollten personenbezogene
Daten in Beschlussvorlagen grundsatzlich anonymisiert werden, au-
Ber ,wenn keine Anhaltspunkte dafiir bestehen, dass schutzwiirdige
Belange der betroffenen Person beeintrachtigt werden.”

In unserer Stellungnahme setzten wir uns dafiir ein, die Passage der
Begriindung aufgrund ihrer oben skizzierten praktischen Bedeutung
in den Normtext selbst zu verlegen. Dem konnte das Ministerium
auch folgen. Sodann schlugen wir weitere Anderungen der Norm-
struktur mit dem Ziel vor, die Veréffentlichung personenbezogener
Daten klarer zu regeln. Ausnahmen von der Anonymisierung sollen
danach nur noch erfolgen, wenn ohne sie die Verstandlichkeit der
Beschlussvorlage nicht mehr gegeben ist. Auch diesem Vorschlag
folgte das Ministerium. Der Gesetzentwurf in der zum Ende des Be-
richtszeitraums vorliegenden Fassung® sieht vor, dass Beschlussvor-
lagen grundsatzlich zu anonymisieren sind, es sei denn, dass die per-
sonenbezogenen Daten zu deren Verstandnis erforderlich sind und
durch die Veroffentlichung schutzwiirdige Belange der betroffenen
Personen nicht beeintrachtigt werden.

26 Entwurf der Landesregierung fiir ein Gesetz zur Modernisierung des
Kommunalrechts, Landtags-Drucksache 7/7839 vom 7. Juni 2023.
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Aus unserer Sicht besteht mit dem Gesetzentwurf die Chance, eine
Veroffentlichungspraxis von Beschlussvorlagen nebst Anlagen in
Ratsinformationssystemen einzufiihren, durch die Biirgerinnen und
Burger gleichzeitig umfassend informiert und die Rechte aller betrof-
fenen Personen gewahrt werden.
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5 Kinder- und Jugendgesundheits-
dienst-Verordnung

Im Mai 2023 erhielten wir Gelegenheit, gegentiber dem Ministerium
fiir Soziales, Gesundheit, Integration und Verbraucherschutz eine
Stellungnahme zur geplanten Anderung der Kinder- und Jugend-
gesundheitsdienst-Verordnung abzugeben. Die Verordnung trifft na-
here Bestimmungen zu Untersuchungen fir Kinder und Jugendliche,
die das Brandenburgische Gesundheitsdienstgesetz den Kommunen
aufgibt, z. B. liefert sie hierflir standardisierte Dokumentations- und
Fragebbgen. Wir stellten fest, dass Empfehlungen zu diesen Unterla-
gen, die wir bereits im Jahr 2014 abgegeben hatten, nunmehr weit-
gehend aufgegriffen wurden. Zu den aktuellen Anderungen hatten
wir folgende Anmerkungen:

Die Schuleingangsuntersuchung ist eine staatliche Pflichtunter-
suchung. Sie dient ausschlieBlich dazu, die gesundheitliche Schul-
fahigkeit des Kindes festzustellen. Weitergehende Zwecke, wie z. B.
die kommunale Gesundheitsberichterstattung, sind von den schul-
rechtlichen Vorschriften nicht gedeckt. Das durch

das Ministerium zur Verfligung gestellte Elternan-

schreiben zur Information Uiber die Schuleingangs- Kindergesundheit
untersuchung sah vor, dass entsprechende Fragen auf dem Prifstand

freiwillig beantwortet werden konnten. Wir wiesen

auf die schulrechtlichen Regelungen hin, nach de-

nen Fragen zur Personlichkeitssphére, auch der Eltern und sonstiger
nahestehender Personen, die tUber den Zweck der Feststellung der
Schulreife hinausgehen, bei der Schuleingangsuntersuchung nicht
gestellt werden dirfen. Eine Einwilligungslésung erméglicht das Ge-
setz hier gerade nicht.

Zudem haben wir empfohlen, die Informationen fir die Datenver-
arbeitung gemanR Artikel 13 und 14 Datenschutz-Grundverordnung,
die dem Elternanschreiben beigefligt werden sollten, in einigen
Punkten zu Uberarbeiten. Dies betraf z. B. Zwecke der Datenver-
arbeitung, Kategorien personenbezogener Daten und Quellen von
Dateniibermittlungen.

Der arztliche Dokumentationsbogen fiir Kinder und Jugendliche
(Anlage 1 der Verordnung) dient der Darstellung der Ergebnisse von
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Untersuchungen u. a. in der Kita oder fiir die Schulaufnahme. Wir
wiesen darauf hin, dass gemaR § 4 Absatz 5 Grundschulverordnung
bereits aus einer Kita-Untersuchung vorliegende Testergebnisse bei
einer Schuleingangsuntersuchung nur mit Zustimmung der Eltern
verwendet werden dirfen. Der vorgegebene Bogen lief3 nicht erken-
nen, dass diesem Erfordernis Rechnung getragen wurde.

Fiir Kita-Untersuchungen und Schuleingangsuntersuchungen ist ein
sogenannter Elternfragebogen vorgesehen. Die im Verordnungsent-
wurf einheitlich vorgegebene Fassung (Anlage 2 der Verordnung)
differenzierte nicht zwischen diesen Untersuchungen. Wir verdeut-
lichten, dass fir die im Gegensatz zur Schuleingangsuntersuchung
freiwillige Untersuchung in der Kita ein gesonderter Elternfragebo-
gen zu verwenden ist. Diesem muss ein Hinweis auf die Freiwilligkeit
der Angaben vorangestellt werden. Der bisher vorgesehene einheit-
liche Fragebogen fiir beide Zwecke ist deshalb ungeeignet.

Hinsichtlich der Einschatzung der gesundheitlichen Schulfdhigkeit
bezweifelten wir die Erforderlichkeit einzelner Fragen. Hierzu zahl-
ten:

e die spezifische Angabe eines Sozialpadiatrischen Zentrums als
unterstitzende Institution mit Name und Ort,

e  Krankenhausbehandlungen, die sich nicht aktuell auf die Fahig-
keit, am Schulunterricht teilzunehmen, auswirken,

e Verletzungen nach einem Unfall, die keine Beschwerden mehr
nach sich ziehen,

e der Unfallort.

Wir haben vorgeschlagen, diese Fragen in den Teil des Elternfrage-
bogens zur Gesundheitsberichterstattung im Rahmen der Kita-Un-
tersuchung zu ibernehmen. Auch hierzu hatten wir kritische Anmer-
kungen. Diese betrafen z. B. Fragen zu:

e dem Medienkonsum des Kindes,

e den Stillgepflogenheiten und der Stillfahigkeit der Mutter,

e der Dauer des Besuchs der Kindertagespflege bzw. Kinderta-
gesstatte,

e dem Geburtsland, der Staatsangehérigkeit, den gesprochenen
Sprachen, den Schulabschliissen, der Berufsausbildung und der
Erwerbstatigkeit der Eltern.
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Durchgingig ist eine anonyme Ubermittlung der Daten im Rahmen
der Gesundheitsberichterstattung sicherzustellen. Schlie3lich han-
delt es sich hier um eine Aufgabe der Gesundheitsvorsorge, durch
die gesundheitliche Risiken identifiziert und Schwerpunkte fir ge-
sundheitspolitische Entscheidungsprozesse abgeleitet werden sol-
len.

Letztlich kritisierten wir auch die Formulierung in der Einwilligungs-
erklarung, einzelne Fragen auch wahrend des Arztgespraches beant-
worten zu kdnnen, und forderten deren Streichung. Die zusatzlichen,
allein fir die Gesundheitsberichterstattung erhobenen Daten haben
gerade nichts mit den fir die Beurteilung der Gesundheit des Kindes
notwendigen Fragen im Arztgesprach zu tun.

Ahnliche Anmerkungen hatten wir auch zu dem separaten Eltern-
fragebogen fiir die Jahrgangsstufen 6 und 10 (Anlage 3 der Verord-
nung).

Ob unsere Kritik berticksichtigt wird, war zum Zeitpunkt des Redak-
tionsschlusses dieses Berichts noch offen.
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6 18. Jahrestreffen mit den behérdlichen
Datenschutzbeauftragten

Nach der pandemiebedingten Pause konnten wir im Berichtszeit-
raum die behordlichen Datenschutzbeauftragten der Landkreise,
kreisfreien Stadte und gréBeren kreisangehérigen Stadte und Ge-
meinden wieder zu einer ganztagigen Beratung einladen. Angesichts
der unzulanglichen Raumkapazititen auf unserer Liegenschaft in
Kleinmachnow stellte uns das Ministerium des Innern und fir Kom-
munales freundlicherweise einen Sitzungsraum in Potsdam zur Ver-
figung.

Zweck des Jahrestreffens ist ein informeller und kritischer Wissens-
und Erfahrungsaustausch. Die Themen werden grundsatzlich von
den behordlichen Datenschutzbeauftragten eingebracht. Wah-
rend der Veranstaltung referieren Mitarbeiterinnen und Mitarbei-
ter der Landesbeauftragten unsere Auffassung zu rechtlichen und
technisch-organisatorischen Aspekten. In der anschlieBenden Dis-
kussion werden noch offene Fragen angesprochen und L&sungen
aus dem Arbeitsalltag der beteiligten Behorden erértert. Dies soll
den Datenschutzbeauftragten beispielsweise ermdglichen, die Ein-
fihrung datenschutzrelevanter Projekte in den Kommunen bereits
frihzeitig und effektiv zu begleiten.

Inhaltliche Schwerpunkte der diesjahrigen Beratung waren u. a. die
datenschutzrechtlichen Anforderungen bei dem behdérdlichen Ein-
satz von IT-Systemen mit Kiinstlicher Intelligenz, der Schutz perso-
nenbezogener Daten bei der E-Mail-Kommunikation und die Umset-
zung von Projekten auf der Grundlage des Onlinezugangsgesetzes.
Auch standen die E-Akte bzw. die digitale Personalakte, die Daten-
Ubermittlung in Drittstaaten sowie die Nutzung sozialer Medien und
ein Bericht zum Sachstand des elektronischen Wohngeldverfahrens
,eWoG" auf der Tagesordnung.

Die Wiederaufnahme des Jahrestreffens hat gezeigt, dass ein regel-
maBiger Austausch zwischen den kommunalen Datenschutzbeauf-
tragten und unserer Dienststelle von groBem beiderseitigen Nutzen
ist.
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VI Zahlen und Fakten

1 Beschwerden

Im Berichtszeitraum gingen bei der Landesbeauftragten 1.336
schriftliche Beschwerden gemaf3 Artikel 77 Datenschutz-Grundver-
ordnung ein. Damit hat sich die Anzahl gegenliber dem Vorjahr nur
leicht verringert und bleibt weiterhin auf hohem Niveau. Die Be-
schwerden wurden von Personen eingereicht, die der Ansicht waren,
dass die Verarbeitung ihrer personenbezogenen Daten sie in ihren
Rechten verletzt und gegen das Datenschutzrecht verstoi3t.

Datenschutzbeschwerden
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2 Beratungen

Neben der Bearbeitung von Beschwerden berat die Landesbeauf-
tragte auch zu Datenschutzfragen. Im Berichtsjahr unterstiitzte sie
betroffene Personen, Verantwortliche im 6ffentlichen und nicht 6f-
fentlichen Bereich sowie die Landesregierung bei Rechtsetzungsver-
fahren in insgesamt 324 Fillen durch schriftliche Stellungnahmen,
Hinweise und Anmerkungen. Hinzu kommt eine Vielzahl telefoni-
scher Beratungen, die nicht statistisch erfasst werden.
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3  Videoliberwachung: Beschwerden und
Beratungen

Im Berichtszeitraum wandten sich erneut zahlreiche Biirgerinnen
und Birger an die Landesbeauftragte, um Videoliberwachungen aus
datenschutzrechtlicher Sicht Giberpriifen zu lassen. Meist schilderten
die beschwerdefiihrenden Personen, dass sie sich auf dem eigenen
Grundstlick bzw. im 6ffentlichen StraBenland durch Videokameras
der Nachbarschaft beobachtet fiihlten. Dariiber hinaus sahen sich
Mieterinnen und Mieter erheblich in ihrem Personlichkeitsrecht
verletzt, wenn Feriengrundstilicke, Ferienhduser und Mehrfamilien-
hauser mit einer Vielzahl von Kameras ausgestattet waren. Auch be-
schwerten sich Beschéftigte bei uns darliber, dass die Arbeitgeberin
oder der Arbeitgeber sie wahrend der Arbeit und sogar in der Pau-
se filmte. Weitere Schwerpunkte waren die datenschutzrechtliche
Uberpriifung von Videokameras in Fitnessstudios, Unternehmen,
Restaurants sowie in Pflegeeinrichtungen und Arztpraxen. Insge-
samt konnten wir eine deutliche Zunahme an Beschwerden tiber Vi-
deoliberwachungen, ob im Privaten, in der Freizeit, am Arbeitsplatz
oder in Kundenbereichen, verzeichnen.

In aller Regel eréffnen wir nach Eingang der Beschwerde ein Verwal-
tungsverfahren, in dem wir der verantwortlichen Kamerabetreiberin
bzw. dem verantwortlichen Kamerabetreiber den Gegenstand der
Beschwerde mitteilen und Gelegenheit geben, zum geschilderten
Sachverhalt Stellung zu nehmen. Dies kann beschwerdefiihrenden
Personen zwar langwierig erscheinen, allerdings missen in einem
Verwaltungsverfahren auch die Argumente der Gegenseite gehort
und Fristen eingehalten werden. Wirken die Verantwortlichen nicht
mit, kdnnen sie verpflichtet werden, uns die notwendigen Auskiinfte
zu erteilen. Stellen wir im Verlauf des Verfahrens fest, dass die Vi-
deoliberwachung gegen Datenschutzvorschriften verstoBt, kann als
AbhilfemaBBnahme z. B. die Datenverarbeitung untersagt oder ihre
Einschrankung angeordnet werden. Zur Durchsetzung kommt auch
die Anwendung von Verwaltungszwang in Betracht. Bisher haben
wir aber die Erfahrung gemacht, dass der tiberwiegende Teil der Ver-
antwortlichen daran interessiert ist, die Videolberwachungsanlage
datenschutzgerecht zu betreiben.
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Zudem wandten sich zahlreiche &ffentliche und nicht 6ffentliche
Stellen mit der Frage an uns, ob die von ihnen vorgesehene Video-
Uberwachung zulassig ware. So befassten wir uns beispielsweise mit
geplanten Kameras an Schulen, in Freizeiteinrichtungen und Wal-
dern sowie flr Fahrradabstellanlagen vor Bahnhofen.

Beschwerden und Beratungen zur
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Im Berichtsjahr erfassten wir 322 Beschwerden, im Jahr zuvor wa-
ren es 247. Damit hat sich die Gesamtanzahl seit der Einflihrung der
Datenschutz-Grundverordnung kontinuierlich erhéht. Auch der Be-
ratungsbedarf ist signifikant gestiegen - nach 17 Fallen im Vorjahr
haben wir im Jahr 2023 zum Thema Videoliberwachung insgesamt
43 Beratungen durchgefiihrt. Die zahlreichen telefonischen Aus-
kiinfte haben wir nicht statistisch erfasst.

Da die datenschutzrechtliche Bewertung einer Videoliberwachung
stets eine Einzelfallpriifung erforderlich macht, ist jede Kamera ge-
sondert auf ihre rechtliche Zulassigkeit sowie ggf. auf die Umset-
zung technisch-organisatorischer MaBnahmen zu kontrollieren. Im
Berichtsjahr Gberpriiften wir 838 Kameras, im Jahr zuvor waren es
750. Auch in dieser Hinsicht ist ein deutlicher Zuwachs unserer Ak-
tivitaten zu erkennen.
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Anzahl der zu priifenden Kameras
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4  Meldungen von Datenschutzverletzungen

Artikel 33 Datenschutz-Grundverordnung verpflichtet den Verant-
wortlichen, eine Verletzung des Schutzes personenbezogener Daten
unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, an die zustandige Datenschutzaufsichts-
behdrde zu melden. Die Meldepflicht entfallt nur, wenn die Verlet-
zung des Schutzes personenbezogener Daten voraussichtlich nicht
zu einem Risiko fiir die Rechte und Freiheiten nattirlicher Personen
fuhrt. Hat die Verletzung des Schutzes personenbezogener Daten
hingegen voraussichtlich ein hohes Risiko fiir die personlichen Rech-
te und Freiheiten natirlicher Personen zur Folge, muss der Verant-
wortliche zusatzlich zur Meldung bei der Aufsichtsbehdrde auch die
betroffenen Personen unverziglich (iber die Verletzung informieren.

Meldungen von Datenschutzverletzungen
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Im Berichtszeitraum erhielt die Landesbeauftragte insgesamt 490
Meldungen von Datenschutzverletzungen. Das bedeutet eine Stei-
gerung gegenliber dem Vorjahr, in welchem 451 Meldungen eingin-
gen. Die Datenschutzverletzungen passierten sowohl im 6ffentli-
chen (231 Meldungen) als auch im nicht 6ffentlichen Bereich (259
Meldungen). Beachtlich ist, dass sich die Zahl der Meldungen durch
offentliche Stellen Giberproportional - um ca. 30 % - erhohte.
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Art der Datenschutzverletzung
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B Fehler beim Versand von Unterlagen

A Hackerangriffe, Viren, Phishing und erpresserische Verschliisselung
Diebstahl

@l Sonstige Vorfille

Deutlich mehr als die Halfte aller Meldungen betraf den Fehlversand
von Unterlagen (insgesamt 301 Fille). Hiervon umfasst sind Fehlku-
vertierungen von Briefpost, versehentlicher E-Mail-Versand an einen
offenen Verteilerkreis, Namensverwechslungen oder die Beifligung
von Unterlagen unbeteiligter Dritter.

Einen im Vergleich zum Vorjahr geringeren Anteil der Meldungen
(83) machten Datenschutzverletzungen aus, die auf technischen
Mangeln beruhten und insofern Virenbefall, Phishing, Hackerangrif-
fe, unberechtigte Zugriffe Dritter und erpresserische Verschlisse-
lungen von Datensitzen ermoglichten.

Ein Abhandenkommen physischer Datentrager, etwa durch Dieb-
stdhle aus Raumen des Verantwortlichen oder durch Verlust auf dem
Postweg, wurde der Landesbeauftragten in 65 Fallen gemeldet. Dies
bedeutet einen besorgniserregenden Anstieg um iber 100 %.

Eine bunte Mischung aus 41 Datenschutzverletzungen fallt in die
Kategorie ,Sonstiges". Hier finden sich so unterschiedliche Falle wie
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die Ubersendung von Kontoausziigen via WhatsApp durch einen
Verein, die Veroffentlichung des Videomitschnitts aus Sitzungen von
Stadtverordnetenversammlungen ohne Einwilligung oder die Video-
aufzeichnung einer universitdren Lehrveranstaltung ohne Rechts-
grundlage.

Von den meisten gemeldeten Datenschutzverletzungen waren auch
im Berichtsjahr jeweils nur wenige Personen betroffen. Dies ist ver-
mutlich, ebenso wie im Vorjahr, mit der groRen Menge an fehlver-
sandter Briefpost zu erklaren. Hohe Betroffenenzahlen ergaben sich
dagegen etwa bei erfolgreichen Hackerangriffen, in deren Verlauf
Datenbestande verschliisselt und so dem Zugriff der eigentlich Be-
fugten entzogen wurden, oder auch bei der unbeabsichtigten Ver-
wendung eines umfangreichen offenen E-Mail-Verteilers.
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5 AbhilfemaRnahmen

5.1  Warnungen, Verwarnungen, Anweisungen und An-
ordnungen

Gemal Artikel 58 Absatz 2 Datenschutz-Grundverordnung sind die
Aufsichtsbehoérden befugt, gegen Verantwortliche vorzugehen, die
entweder bereits gegen datenschutzrechtliche Vorschriften versto-
Ben haben oder die unmittelbar davorstehen, datenschutzrechtliche
Bestimmungen nicht einzuhalten. Die Befugnisse umfassen u. a. die
Moglichkeit, Warnungen, Verwarnungen, Anweisungen und Anord-
nungen auszusprechen. Insbesondere das Instrument der Warnung
hat praventiven Charakter, da diese MaRnahme bereits im Vorfeld
eines moglichen DatenschutzverstoBes genutzt werden kann. In
diesem Fall ist der Rechtsversto3 noch nicht passiert, wiirde aber
verwirklicht, wenn der Verantwortliche sein Handeln unverandert
fortfiihrt. Im Gegensatz dazu riigt eine Verwarnung einen zuriicklie-
genden Datenschutzverstol3. Mit einer Anweisung oder Anordnung
werden Verantwortliche zum konkreten Tun oder Unterlassen ver-
pflichtet.

Eine AbhilfemaBBnahme fasst dabei haufig mehrere Einzelfille oder
Verst6Be zusammen. So kann beispielsweise bei einem grof3flachi-
gen Areal mit einer hohen Anzahl von Kameraiiberwachungsein-
richtungen eine Vielzahl unterschiedlich zu bewertender Uberwa-
chungsszenarien vorliegen. Hier kénnte jeweils gegen jede einzelne
Kameranutzung eine gesonderte Anordnung ausgesprochen wer-
den. Erfolgt jedoch die Bewertung des Betriebs mehrerer Kameras in
einer Mal3nahme, muss trotzdem jede fiir sich gepriift und rechtlich
beurteilt werden. Die bloRRe Zahl der MaBnahmen spiegelt daher nur
teilweise die tatsachlich vorgefundenen Umstande wider.

Die Landesbeauftragte sprach im Berichtszeitraum 2 Warnungen, 11
Verwarnungen und 3 Anordnungen aus. Hinzu kommen die im fol-
genden Abschnitt behandelten Buf3geldverfahren.
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52 GeldbuRen

Im Berichtszeitraum wurden der BuBgeldstelle der Landesbeauf-
tragten insgesamt 47 Sachverhalte wegen Versto3en gegen daten-
schutzrechtliche Vorgaben zur Kenntnis gegeben. Die Verfahren
wurden zu einem grof3en Teil, ndmlich in 41 Féllen, von den zustandi-
gen Polizeibehdrden oder Staatsanwaltschaften an die BuBgeldstelle
weitergeleitet. Insgesamt 6 Sachverhalte haben aufsichtsbehérdlich
tatige Mitarbeiterinnen und Mitarbeiter der Landesbeauftragten
oder andere Aufsichtsbehdrden mangels eigener Zustandigkeit an
die BuB3geldstelle abgegeben.

57 Verfahren, die sich sowohl gegen nicht 6ffentliche Stellen als
auch gegen Mitarbeiterinnen und Mitarbeiter 6ffentlicher Stellen
richteten, hat die BuRgeldstelle im Berichtszeitraum abgeschlossen.
Etwas weniger als die Halfte der abgeschlossenen Verfahren war im
Vorjahr eréffnet worden.

In 10 Fallen verhadngte die Landesbeauftragte wegen der festgestell-
ten datenschutzrechtlichen VerstoRRe ein BuBgeld. Die Gesamtsum-
me der festgesetzten BulRgelder betrug knapp 13.900 Euro. In den
Ubrigen Fillen wurde entweder kein Ordnungswidrigkeitenverfahren
eingeleitet, das Verfahren eingestellt oder dieses mangels Zustandig-
keit an die entsprechende Verfolgungsbehdrde abgegeben.
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6 Europaische Verfahren

Kapitel VII der Datenschutz-Grundverordnung (DS-GVO) sieht vor,
dass in Fallen grenziiberschreitender Datenverarbeitung eine euro-
paweite Zusammenarbeit der Datenschutzaufsichtsbehérden erfol-
gen muss. Eine solche grenziiberschreitende Verarbeitung liegt z. B.
dann vor, wenn der Verantwortliche personenbezogene Daten von
betroffenen Personen aus mehreren Mitgliedstaaten verarbeitet
oder verarbeiten lasst. Um die Zusammenarbeit der EU-Behérden
zu erleichtern, erfolgt der gegenseitige Austausch elektronisch tiber
das Binnenmarkt-Informationssystem (IMI) der Europdischen Kom-
mission.

Im Berichtszeitraum erhielt die Landesbeauftragte insgesamt 1.678
einzelne Benachrichtigungen aus dem Binnenmarkt-Informations-
system, fiir die sie das Ergreifen von MaRnahmen zu priifen hatte.

Von allen eingegangenen Benachrichtigungen priiften wir gemai
Artikel 56 DS-GVO in 667 Fillen, die von anderen europaischen Auf-
sichtsbehoérden gemeldet wurden, ob eine Zustindigkeit der Landes-
beauftragten als federfiihrende oder betroffene Aufsichtsbehorde
in Betracht kommt und entsprechende Verfahrensschritte ergriffen
werden missen. In 12 Fillen initiierten wir aufgrund uns vorliegen-
der Beschwerden selbst ein Verfahren gemaR Artikel 56 DS-GVO.
Die Federflihrung orientiert sich dabei an der Hauptniederlassung
oder einzigen Niederlassung des Verantwortlichen in der EU. Eine
Betroffenheit ist demgegeniiber dann gegeben, wenn die gemeldete
Verarbeitungstatigkeit durch die jeweiligen Unternehmen erhebliche
Auswirkungen auf Birgerinnen und Biirger im Land Brandenburg ha-
ben kénnte oder die verantwortliche Stelle eine Niederlassung im
Zustandigkeitsbereich der Landesbeauftragten hat.

Eine Federflihrung der Landesbeauftragten haben wir in 3 Fallen
festgestellt. Bei 51 Fallen ergab sich eine Betroffenheit unserer
Dienststelle. In den Gbrigen Fallen haben wir nach Priifung der vor-
liegenden Informationen entschieden, uns nicht an dem weiteren
Verfahren zu beteiligen, da die Verantwortlichen keine Niederlas-
sung in Brandenburg hatten und keine erheblichen Auswirkungen
auf Brandenburgerinnen und Brandenburger festzustellen waren.
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In 967 Fallen beteiligten wir uns an Verfahren der Zusammenarbeit
und Kohirenz, etwa im Rahmen gegenseitiger Amtshilfe, bei der
Vorbereitung einer Stellungnahme des Europédischen Datenschutz-
ausschusses oder durch Priifung, ob die Landesbeauftragte einen
Einspruch gegen die Entscheidung einer federfiihrenden Aufsichts-
behorde einlegen mochte.

Einen besonderen Schwerpunkt bildete dabei das gegenseitige
Amtshilfeverfahren zwischen der Kommission fiir den Datenschutz
(CNPD) des Gro3herzogtums Luxemburg und der Landesbeauftrag-
ten. Dieses erfolgte zur Bearbeitung von Beschwerden, die gegen das
Unternehmen PayPal (Europe) S.a r.l. & Cie, S.C.A. (PayPal) gerichtet
waren. PayPal hat seinen europdischen Hauptsitz in Luxemburg,
weshalb die CNPD fiir datenschutzrechtliche Fragestellungen und
Beschwerden, die PayPal-Dienste in Europa betreffen, die federfiih-
rende Aufsichtsbehoérde ist. In Brandenburg verfligt das Unterneh-
men Uber eine unselbststiandige Zweigniederlassung, sodass wir die
sachnachste Aufsichtsbehoérde innerhalb Deutschlands gemaB3 § 19
Absatz 2 Satz 1 Bundesdatenschutzgesetz sind. Beschwerden ge-
gen PayPal werden deswegen von anderen deutschen Aufsichtsbe-
horden weitergereicht und bei uns zentralisiert. Sie werden dann im
Rahmen der gegenseitigen Amtshilfe an die CNPD Ubermittelt und
im engen Austausch bearbeitet.

Im Berichtsjahr gingen 43 Beschwerden gegen PayPal bei der Lan-
desbeauftragten ein; wir haben sie zum Teil selbst bearbeitet, zum
Teil an die CNPD weitergeleitet. Im Vergleich zum Vorjahr war die
Zahl solcher Beschwerden damit deutlich geringer. In 23 Verfahren
haben wir gegenseitige Amtshilfe gemaf Artikel 61 DS-GVO geleis-
tet - jedem Verfahren lagen bis zu 5 Beschwerden zugrunde.
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7 Formliche Begleitung von Rechtsetzungs-
vorhaben

Aus den zahlreichen Beratungen ist die Begleitung rechtsetzender
MaBnahmen durch die Landesbeauftragte besonders hervorzuhe-
ben. Insgesamt nahmen wir im Berichtszeitraum 40 Mal zu Gesetzen,
Verordnungen, Satzungen oder Verwaltungsvorschriften Stellung.

Die rechtliche Grundlage zur Beteiligung der Landesbeauftragten
folgt aus § 18 Absatz 5 Satz 1 Brandenburgisches Datenschutz-
gesetz. Danach ist sie vor dem Erlass von Rechts- und Verwaltungs-
vorschriften, die die Verarbeitung personenbezogener Daten betref-
fen, zu horen. Auch die Datenschutz-Grundverordnung tbertragt in
Artikel 57 Absatz 1 Buchstabe ¢ den Aufsichtsbehérden eine Bera-
tungsfunktion bei rechtsetzenden Maf3nahmen.
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1 Gesetz zur Verhinderung von Gewalt gegen
Frauen und hauslicher Gewalt

Bereits im Jahr 2022 wurde die Landesbeauftragte durch das Mi-
nisterium des Innern und fiir Kommunales an der Abstimmung von
Entwiirfen zu einer umfangreichen Anderung des Brandenburgi-
schen Polizeigesetzes beteiligt. Das Ministerium sah sich aufgrund
verschiedener Umsetzungsgesetze des Bundes” zu europiischen
Ubereinkommen verpflichtet, ein Gesetz zur Verhinderung von Ge-
walt gegen Frauen und hauslicher Gewalt einzubringen, um beste-
hende Defizite zu beseitigen und Losungen fiir einen verbesserten
Schutz der Betroffenen zu schaffen. Die sogenannte Istanbul-Kon-
vention®® stellt fest, dass Gewalt gegen Frauen als

geschlechtsspezifische Gewalt strukturellen Cha-

rakter hat und hausliche Gewalt Frauen unver- Umsetzung der

haltnismaRig stark betrifft. Um eine ganzheitliche Istanbul-
Antwort auf diese Gewalt zu geben, haben sich die
Vertragsparteien neben einer Verstandigung auf ko-
ordinierte politische MaRnahmen auch verpflichtet,

Konvention

durch gesetzgeberische und sonstige MafRnahmen

ihrer Sorgfaltspflicht zur Verhiitung, Untersuchung und Bestrafung
dieser Gewalttaten besser nachzukommen. Der zur Erflllung dieses
Auftrags im Berichtszeitraum vorgelegte Gesetzentwurf der Landes-
regierung® enthilt in Artikel 1 Anderungen des Brandenburgischen
Polizeigesetzes (BbgPolG-E), die bestehende polizeiliche Befugnis-
se taterbezogen an die festgestellte Situation anpassen sollen und
neue Mal3nahmen vorsehen. Die Landesbeauftragte hat dazu erneut
Stellung genommen und im Rahmen einer Anhérung des Ausschus-

27 Gesetz zum Ubereinkommen des Europarats vom 11. Mai 2011 zur
Verhtung und Bekampfung von Gewalt gegen Frauen und hauslicher
Gewalt vom 17. Juli 2017 (BGBI. 2017 I S. 1026).

28 Ubereinkommen des Europarats zur Verhiitung und Bekimpfung von Ge-
walt gegen Frauen und héuslicher Gewalt vom 11. Mai 2011, Europarat,
CETS No. 210, https:/rm.coe.int/16806b076a.

29 Entwurf der Landesregierung fur ein Gesetz zur Verhinderung von Ge-
walt gegen Frauen und hauslicher Gewalt, Landtags-Drucksache 7/7349
vom 8. Marz 2023.
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ses fir Inneres und Kommunales des Landtages Brandenburg ihre
Position erlautert.

Aus datenschutzrechtlicher Sicht bedeutsam ist die mit dem Gesetz-
entwurf neu eingefiihrte, umfangreiche und sehr ausdifferenzier-
te Regelung der elektronischen Aufenthaltsiiberwachung in § 15b
BbgPolG-E. Danach soll eine Person von der Polizei verpflichtet
werden kénnen, ein technisches Sendegerat (Tracker - eine ,elekt-
ronische FuBfessel“) am Koérper zu tragen, mit dem ihr Aufenthalts-
ort permanent festgestellt und die Standortdaten an eine Uber-
wachungsstelle Gbermittelt und gespeichert werden kénnen. Die
elektronische Aufenthaltsiiberwachung soll fir unterschiedliche
praventive Zwecke durchgefiihrt werden. Zusammengefasst erlaubt
die Ermachtigungsgrundlage die Datenverarbeitung gemal3 § 15b
Absatz 1 BbgPolG-E

e bei sogenannten ,Hochrisikofillen, wenn eine Person nach
polizeilichen Erkenntnissen bereits schwere Gewalttaten oder
Straftaten gegen die sexuelle Selbstbestimmung begangen hat
und aufgrund des Tatverhaltens, der individuellen Verhaltens-
weise sowie der Lebensumstidnde die Prognose getroffen wird,
dass eine wesentlich erhohte Wahrscheinlichkeit besteht, dass
die Person kiinftig wieder Gewalt- oder Sexualstraftaten be-
gehen konnte (Gefahrlichkeitsprognose im Einzelfall), und eine
hinreichend konkretisierte Gefahrenlage vorliegt. Letzteres be-
deutet, dass der Verdacht ausreicht, die Person werde innerhalb
eines (ibersehbaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise eine solche Straftat an einer ihr fremden
Person begehen. Die Uberwachung muss fiir diesen Zweck
auch unerlasslich sein.

e wenn eine Person nach polizeilichen Erkenntnissen bereits ei-
nen besonders schweren Fall einer Nachstellung begangen hat,
Tatsachen fiir die erneute Begehung einer solchen auch im Ein-
zelfall schwerwiegenden Straftat sprechen, die in absehbarer
Zeit von der betroffenen Person begangen werden kénnte, und
andere MaBBnahmen nicht erfolgversprechend erscheinen oder

e zur Feststellung von VerstéRen gegen ein Riickkehrverbot nach
einer Wohnungsverweisung gemaR § 16a BbgPolG oder zur
Kontrolle eines Kontakt- und Naherungsverbots gemaR § 16b
BbgPolG-E zum Schutz einer gefahrdeten Person.
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Die elektronische Aufenthaltsiiberwachung darf nur auf richterliche
Anordnung erfolgen, kann bei Gefahr im Verzug jedoch zunichst
auch von der Leiterin oder dem Leiter der jeweiligen Polizeibehorde
fiir bis zu drei Tage angeordnet werden.

Zweck der Ma3nahme ist eine bessere Kontrolle gewalttatiger Per-
sonen anstelle der fiir sie invasiveren und fir die Polizei personal-
intensiven verdeckten Observation oder ,offenen Begleitung®. Die
Ubermittelten Standortdaten sollen es der Polizei ermoglichen, einen
Interventionsbedarf zu erkennen und rechtzeitig erforderliche Mal3-
nahmen zur Verhinderung einer Gewalttat zu veranlassen.

Die Landesbeauftragte hat hinsichtlich dieser Regelung erhebliche
Bedenken geduflert:

Die elektronische Aufenthaltsiiberwachung stellt einen schweren
Eingriff in das Recht auf informationelle Selbstbestimmung dar, da
Uber den Tracker standig automatisiert Daten zum Aufenthaltsort
der betroffenen Person erhoben, tibermittelt und gespeichert wer-
den. Die liickenlose Nachverfolgung des Standorts erméglicht das
Erstellen eines vollstindigen Bewegungsprofils. Nur wenn diese
Mafnahme fir den Zweck des praventiven Schutzes vor Taten gegen
die sexuelle Selbstbestimmung und Gewalttaten geeignet, erforder-
lich und verhaltnismaBig ware, lieBe sich dieser Eingriff in das Recht
auf informationelle Selbstbestimmung rechtfertigen.

Aus unserer Sicht bestehen bereits deutliche Zweifel, ob die elektro-
nische Aufenthaltsiiberwachung in der Praxis einen Abschreckungs-
effekt bei als gefahrlich eingestuften Personen hat und damit tber-
haupt ein taugliches Mittel fiir die préaventive Nutzung ist, sich also
eignet, Gewalt- und Sexualstraftaten zu verhindern. Fiir die Behaup-
tung, dass dies so sei, liegen bisher kaum ausgewertete Erfahrungen
vor. Die elektronische Aufenthaltsiiberwachung wird zwar seit 2011
eingesetzt, aber ausschlieBlich als richterliche Weisung im Rahmen
der Fuhrungsaufsicht fir bereits verurteilte Straftiter (gemaR § 68b
Absatz 1 Nummer 12 Strafgesetzbuch). Dennoch sind Falle bekannt
geworden, in denen ein vorbestrafter Straftéter trotz ,FuRfessel” er-
neut ein einschlagiges Delikt begangen hat. Das Bundesverfassungs-
gericht hat im Jahr 2020 die MaBnahme zwar fiir verurteilte Strafta-
ter zugelassen, jedoch eingerdumt, dass es bisher keine empirischen
Nachweise daftir gibt, dass die elektronische Aufenthaltsiiberwa-
chung bei diesem Personenkreis das Risiko erneuter Straffalligkeit
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wirksam mindert. Vor wenigen Jahren filihrten einige Lander diese
MaRnahme auch in ihre Polizeigesetze ein.*® Sofern es zu der priaven-
tiven Nutzung in diesen Landern Evaluierungen zur Wirksamkeit ge-
geben hat, wurde in der Gesetzesbegriindung der Landesregierung
darauf jedenfalls nicht Bezug genommen.

Auch die Unsicherheit der zusténdigen polizeilichen Stellen, eine zu-
verlassige Prognose abzugeben, spricht gegen diese eingriffsintensi-
ve MaBBnahme. Zum einen, weil nicht in allen Varianten der geplanten
Regelungen gerichtlich festgestellte Vortaten vorliegen missen, son-
dern polizeiliche Erkenntnisse ausreichend sind. Zum anderen, weil
in der Regel - anders als bei der repressiven Verhdngung der elek-
tronischen Aufenthaltsiiberwachung im Rahmen der Flihrungsauf-
sicht - auch keine fachlichen Einschitzungen von Therapeutinnen
bzw. Therapeuten oder anderen Sachverstiandigen zu den betroffe-
nen Personen existieren. Ferner ist anzunehmen, dass die Prognose
in deutlich kiirzeren Zeitraumen als bei der repressiven Nutzung er-
stellt werden muss.

Ungeachtet dieser Zweifel an der Geeignetheit ist ein milderes Mit-
tel fur die jederzeitige Bestimmung des Aufenthaltsortes der betrof-
fenen Person nicht ersichtlich. Insbesondere wiirde die permanente
Observation durch Polizeivollzugsbeamtinnen und -beamte im Ver-
gleich zur durchgangigen automatisierten Erhebung der Aufenthalts-
daten einen starkeren Eingriff in das Personlichkeitsrecht darstellen.
Insoweit wiirden wir die Erforderlichkeit der MalBnahme bejahen.

Eine wesentliche Kritik der Landesbeauftragten richtete sich darauf,
dass bei bestimmten Anwendungsvarianten als Voraussetzung des
Einsatzes eine nur hinreichend ,konkretisierte Gefahr" vorliegen
muss. Der im Polizeiabwehrrecht Ubliche Begriff einer ,konkreten
Gefahr wird dadurch herabgestuft und erlaubt einen vorverla-
gerten Eingriff bereits dann, wenn innerhalb eines ,libersehbaren
Zeitraums" eine Tatbegehung ,auf zumindest ihrer Art nach konkre-
tisierte Weise“ angenommen wird. Diese, weit ins Vorfeld der eigent-
lichen Gefahr reichende, vom Bundesverfassungsgericht zum Schutz
herausgehobener Rechtsgliter fiir Kriminalitditsphdnomene des

30 Z. B. Artikel 34 Bayerisches Polizeiaufgabengesetz sowie § 34c Polizei-
gesetz Nordrhein-Westfalen, beide geandert im Jahr 2018.
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Terrorismus entwickelte eingriffsbegriindende Gefahrenlage sollte
nach unserer Auffassung nicht fiir die praventive Anordnung einer
elektronischen Aufenthaltsiiberwachung herangezogen werden.
Die Tatsache, dass das Bundesverfassungsgericht diese Gefahren-
schwelle auch in einem Beschwerdefall fir rechtmagig hielt, in dem
die elektronische Aufenthaltstiberwachung fiir einen wegen Mordes
und schwerer Sexualstraftaten verurteilten Tater mit dokumentier-
tem schwierigen Vollzugsverhalten angewendet wurde, erlaubt kei-
ne andere Bewertung. Die Unterschiede zwischen den Zielgruppen
der praventiven und repressiven elektronischen Aufenthaltstiberwa-
chung sind erheblich - also bereits bestrafte Tater betreffend. Da die
Mafnahme tief in das Persodnlichkeitsrecht eingreift, ist sie unter der
Voraussetzung einer zusatzlich abgesenkten Gefahrenschwelle in
Kombination mit den oben erwahnten Schwierigkeiten, eine zutref-
fende Prognoseentscheidung fir eine betroffene Person zu stellen,
im Polizeirecht unverhaltnismagig.

Ferner wiesen wir darauf hin, dass die fir eine elektronische Auf-
enthaltsliberwachung verwendeten sogenannten Home-Units stan-
dardmagRig sicherstellen sollten, dass tber das Datum der blofZen
Anwesenheit in einer Wohneinheit hinaus keine (iberschieRenden
Aufenthaltsdaten innerhalb der Wohnung erhoben werden. Sollte
eine Uberwachung ohne Home-Units mittels GPS-Daten erfolgen,
bediirfte es klarer Festlegungen, welches GPS-Datum als Beweis fiir
die Anwesenheit heranzuziehen ist.

Kritisch haben wir uns auch mit der neu eingefligten Regelung zur
Ubermittlung von Kontaktdaten gefshrdeter Personen gemiaR § 16a
Absatz 4 Satz 3 und 4 BbgPolG-E auseinandergesetzt. In einer kon-
kreten Gefahrensituation fiir hdusliche Gewalt hat die Polizei nach
bestehendem Recht die Verpflichtung, im Zuge einer Wohnungsver-
weisung zur Abwehr von Gefahren fiir eine andere Person diese auf
die Moglichkeit des zivilrechtlichen Schutzes und der Unterstiitzung
durch geeignete Beratungsstellen hinzuweisen. Nun soll die Unter-
stiitzung dahingehend erweitert werden, dass die zur Kontaktauf-
nahme erforderlichen Daten an eine geeignete Beratungsstelle (iber-
mittelt werden kdnnen, ohne dass die gefahrdete Person einwilligen
muss oder ein absolutes Widerspruchsrecht hat. Hierbei stiitzte sich
der Entwurf auf eine Regelung des § 13 Brandenburgisches Polizei-,
Justizvollzugs- und MaBregelvollzugsdatenschutzgesetz, wonach die
Dateniibermittlung zulassig ist, wenn die Polizei sie fiir erforderlich
halt. Wir hatten dies zunachst zurlickgewiesen, weil die letzte Ent-
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scheidung Uber eine Datenlibermittlung bei der gefadhrdeten Person
liegen sollte.

Wir haben unsere Auffassung jedoch gedndert. Bei der Anhérung
zum Gesetzentwurf im September 2023 erliuterten Expertinnen aus
der Praxis, die sich um den Schutz von Frauen in Situationen h3us-
licher Gewalt kiimmern, dass diese vielfach eingeschichtert und
traumatisiert seien. Auch bei entsprechender Kenntnis wirden sie
Beratungsstellen nicht selbststandig kontaktieren, um Hilfe in An-
spruch zu nehmen. Vielmehr sei seitens der Beratungsstellen eine
Kontaktaufnahme und aufsuchende, zugewandte Beratung nétig,
um Auswege aus der Gewaltsituation zu ermoglichen. Diese Aussa-
gen (iberzeugten uns, dass die Ubermittlung der Kontaktdaten einer
gefdahrdeten Person als Nebenregelung zur polizeilichen Gefahren-
abwehrmaBnahme der Wohnungsverweisung zu rechtfertigen ist.
Sie lasst sich aus unserer Sicht auf die bestehende Rechtsgrundla-
ge zur Datenlibermittlung an private Stellen gemaR & 44 Absatz 1
BbgPolG stiitzen, wonach die Polizei von sich aus personenbezoge-
ne Daten Ubermitteln darf, soweit dies zur Erflillung ihrer Aufgaben
oder zur Abwehr erheblicher Nachteile flir das Gemeinwohl bzw.
einer schwerwiegenden Beeintrachtigung der Rechte einer Person
erforderlich ist. Ein entgegenstehender Wille der gefiahrdeten Per-
son ist in diesen Fallen unbeachtlich. Ihr steht es frei, nach einer
Kontaktaufnahme jede weitere Beratung oder Begleitung durch die
Beratungsstelle abzulehnen.

Gegen Ende des Berichtszeitraums fand die abschlieBende Beratung
des Ausschusses fir Inneres und Kommunales des Landtages Bran-
denburg statt.**

31 Das Gesetz zur Verhinderung von Gewalt gegen Frauen und hauslicher
Gewalt wurde am 21. Februar 2024 verabschiedet.
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2 Digitalisierungsprojekte bei der Polizei

Das Polizeiprasidium des Landes Brandenburg und die Landesbeauf-
tragte stehen in regelmaBigem Kontakt hinsichtlich der verschiede-
nen Digitalisierungsprojekte der Polizei. Auch im Berichtsjahr fand
ein Austausch zur Einfiihrung und Anderung von entsprechenden
IT-gestlitzten Diensten statt.

Die Polizei Brandenburg muss auf dem Weg zu einer digital gut
aufgestellten Institution groBe Herausforderungen bewaltigen. So
besteht vielfach noch Nachholbedarf hinsichtlich des Einsatzes von
Hard- und Software, die dem aktuellen Stand der Technik entspricht.
Wenn alte polizeiliche Fachverfahren durch moderne Technologien
abgel6st werden, ist es haufig notwendig, die dazugehérenden Ge-
schaftsprozesse zu analysieren und anzupassen. Weiter ist es zwin-
gend erforderlich, Datenschutz- und Informationssicherheitskon-
zepte so zu entwickeln und umzusetzen, dass sich die technischen
Moglichkeiten auf das erforderliche MaB beschranken und die Si-
cherheit der Datenverarbeitung sowie die Rechte der betroffenen
Personen gewihrleistet sind. Die Projektarbeit umfasst eine Vielzahl
an Aktivitaten, die sinnvoll koordiniert und gesteuert werden mdis-
sen. Dies wird durch einen von der Stabsstelle Digitalisierung des
Polizeiprasidiums eingefiihrten Prozess ermdglicht, der das Anforde-
rungsmanagement von der ersten Bedarfsanmeldung bis zur Freiga-
be systematisiert und digital tber ein Ticket- und Wissensmanage-
mentsystem abbildet.

Wichtige aktuelle Projekte im Bereich Digitalisierung sind beispiels-
weise die umfassende Transformation der polizeilichen Datenverar-
beitung im Rahmen des Programms P20 (ehemals Polizei 2020), die
Ausstattung der Beamtinnen und Beamten mit dienstlichen Smart-
phones, der Einsatz aktueller Technologien wie Bodycams oder die
Nutzung von Drohnen zur Abstandsmessung von Kraftfahrzeugen
auf Autobahnen. So unterschiedlich diese Vorhaben sind, missen
doch bei jedem einzelnen Projekt datenschutzrechtliche und infor-
mationssicherheitstechnische Anforderungen beachtet und umge-
setzt werden. Dies erfordert wiederum entsprechende personelle
Ressourcen.
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Allerdings hat die Polizei ebenso wie viele andere 6ffentliche Stellen
mit einem Personalmangel zu kimpfen - insbesondere in den Berei-
chen Informationssicherheit und IT-Administration. Dies kann sich
in vielerlei Hinsicht negativ auswirken und zu datenschutzrechtlich
oder informationssicherheitstechnisch relevanten Vorfallen fihren,
etwa bei zu grof3ziigigen Zugriffsrechten fir Beschéftigte. Auch die
nachtragliche Analyse und Aufarbeitung solcher Vorfille oder die
Ableitung geeigneter und angemessener MaBnahmen kann mog-
licherweise durch fehlende personelle Ressourcen beeintrichtigt
sein. So haben wir im Berichtszeitraum feststellen missen, dass trotz
Uiberwiegend groRer Bemiihungen der Polizei, uns in solchen Fillen
einzubeziehen, die angefragten und erforderlichen Informationen
zu entsprechenden Sachverhalten nicht immer in befriedigendem
Umfang und mit der nétigen Schnelligkeit ermittelt bzw. mitgeteilt
wurden.
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3 Lernplattform zur Sensibilisierung fiir
Datenschutz

Die komplexen datenschutzrechtlichen Anforderungen umzusetzen,
bleibt weiterhin eine groRe Herausforderung fiir die Polizei. Ein wich-
tiger Ansatzpunkt ist die moglichst flichendeckende Sensibilisierung
und Schulung der Mitarbeiterinnen und Mitarbeiter. Das Polizeipra-
sidium informierte uns in diesem Zusammenhang Uiber die geplante
Einrichtung einer eLearning-Anwendung zum Thema ,Datenschutz”.
Diese Anwendung soll einen starken Praxisbezug aufweisen und die
Nutzerinnen und Nutzer beispielsweise mit Sachverhalten konfron-
tieren, in denen sie bewerten miissen, ob bestimmte Verarbeitungs-
vorgange zulassig sind oder nicht. Wir begriiRen das Vorhaben sehr
und haben dem Polizeiprasidium eine groRe Auswahl an praxisrele-
vanten Fallbeispielen zur Verfligung gestellt, die aus der buBgeld-
rechtlichen Praxis des Justiziariats unserer Dienststelle stammen.
Hierzu gehoéren insbesondere Fille, in denen Polizeibeamtinnen und
-beamte zu privaten Zwecken und damit ohne dienstlichen Anlass
Daten zu Personen oder Kfz-Kennzeichen in polizeilichen Auskunfts-
systemen abgefragt sowie in einigen Fallen diese Informationen an
Dritte weitergegeben haben. Dadurch verstieBen sie gegen das
Datenschutzrecht.

Eine missbrauchliche Verwendung von polizeilichen Auskunftssyste-
men und die in diesem Zusammenhang begangenen Datenschutz-
verstéBe durch Beamtinnen und Beamte der Polizei sind in hohem
Mal geeignet, das Vertrauen der Allgemeinheit in die RechtmaRig-
keit des Umgangs mit personenbezogenen Daten durch die damit
befassten Stellen zu beeintrachtigen. Auch bloRe Unkorrektheiten
im Umgang mit personenbezogenen Daten kénnen das Vertrau-
en der Allgemeinheit in die Verschwiegenheit der entsprechenden
Behorden, worauf diese fiir ihre Arbeit zwingend angewiesen sind,
empfindlich schadigen. Ebenso verhilt es sich mit dem Ansehen der
Polizei als solcher. Daher freuen wir uns, dass das Polizeiprasidium
seine Mitarbeiterinnen und Mitarbeiter Uiber eine eLearning-Anwen-
dung fir die Einhaltung des Datenschutzrechts zu sensibilisieren be-
absichtigt.
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4 Kontrolle personengebundener und
ermittlungsunterstiitzender Hinweise in
Kriminalakten

Zur Erfullung ihrer Aufgaben auf dem Gebiet der Strafverfolgung und
der Gefahrenabwehr, insbesondere zur vorbeugenden Bekampfung
von Straftaten, flihrt die Polizei zu einzelnen Personen ,Kriminal-
polizeiliche personenbezogene Sammlungen®, auch Kriminalakten
genannt. Sie kdnnen zu Verdachtigen, Beschuldigten eines Ermitt-
lungsverfahrens oder Verurteilten bestehen, aber auch zu gesuch-
ten, vermissten oder gefahrdeten Personen.

Die Akten enthalten fahndungs- oder ermittlungsrelevante Angaben,
die die Sachverhaltsaufklarung unterstiitzen, aber auch Erkenntnis-
se, die fir eine kriminalistische (Sozial-) Prognose oder auch fiir das
taktische Vorgehen und die Eigensicherung der Polizei herangezogen
werden kdnnen. Durch die standige Erganzung mit relevanten Infor-
mationen werden die zentral gefiihrten Akten zum ,polizeilichen
Gedéachtnis” Uber einzelne Personen. In diese Sammlungen diirfen
auch personengebundene Hinweise (PHW) z. B. auf die besonde-
re Gefahrlichkeit einer Person oder ermittlungsbezogene Hinweise
(EHW) wie z. B. die politische Motivation fiir eine Tat aufgenommen
werden.

Rechtsgrundlage fiir die Speicherung und Nutzung der kriminalpo-
lizeilichen Sammlungen in Brandenburg ist § 39 Brandenburgisches
Polizeigesetz (BbgPolG). Eine Richtlinie des Innenministeriums aus
dem Jahr 2006 regelt Details zur Fiihrung kriminalpolizeilicher per-
sonenbezogener Sammlungen. Zur Vereinheitlichung der Vergabe
der PHW oder EHW bei den Polizeien des Bundes

und der Lander hat das Bundeskriminalamt (BKA)

Kein Hinweis [gittiden in Form von zwei Richtlinien erstellt, die

ohne Begriindung Kriterien fiir die Vergabe der derzeit 8 PHW und 16

EHW festlegen. Unabhangig von der Kriminalakte

wird ein gespeicherter PHW oder EHW bei jedem
Abruf in polizeilichen Informations- und Auskunftssystemen fiir alle
dazu befugten Beamtinnen und Beamten sichtbar. Es ist daher erfor-
derlich, dass sie sachlich richtig und auf aktuellem Stand sind. Da fir
die Eintragung eines Hinweises nicht notwendig eine Verurteilung
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der oder des Betroffenen vorliegen muss, konnen sie stigmatisierend
wirken und sind deshalb nicht unumstritten.

Gegen Ende des Berichtsjahres fiihrten wir bei der zentralen Kriminal-
aktenhaltung der Polizeidirektion West in Brandenburg an der Havel
eine Stichprobenkontrolle zu ausgewahlten personengebundenen
und ermittlungsunterstiitzenden Hinweisen durch. Die Stichprobe
wahlten wir anhand der von der Polizei speziell fiir die Priifung zur
Verfligung gestellten Liste aller an einem Stichtag in der Polizeidirek-
tion West gespeicherten Datensatze aus. Gepriift wurden insgesamt
15 Akten mit dem PHW ,psychische Verhaltensstérung” bzw. ,Be-
taubungsmittelkonsument sowie dem EHW ,politisch motivierte
Kriminalitat - rechts®, ,politisch motivierte Kriminalitat - nicht zuzu-
ordnen“ bzw. ,Sexualtater”.

Vor der Vergabe eines PHW bzw. EHW muss in jedem Einzelfall ge-
priift werden, ob die Voraussetzungen hierfiir bei der oder dem Be-
troffenen erflllt sind. In der zentralen Kriminalaktensammlung wird
der Hinweis in das Merkblatt zur Akte eingetragen, auf dem auch der
Zeitpunkt fir einen Termin zu notieren ist, an dem die weitere Er-
forderlichkeit der Speicherung geprift wird. Auch die begriindende
Abwigung sollte kurz in der Akte dokumentiert werden.

Bei unserer Stichprobe stellten wir gravierende Dokumentations-
mangel fest. In der Giberwiegenden Anzahl der Fille enthielten die
Kriminalakten keine Abwagungen, die Riickschliisse auf die Griinde
fir die Vergabe eines PHW bzw. EHW zulie3en. Zwar legte in vielen
Fallen die Sachverhaltsschilderung nahe, dass ein vergebener Hin-
weis damit zusammenhing. Wie die Beamtin bzw. der Beamte den
Sachverhalt oder auch Drittinformationen jeweils bewertet hatte,
lieB sich jedoch in der Regel aus der Akte nicht nachvollziehen. Im
Einzelnen ergab sich Folgendes:

e Beim PHW ,psychische Verhaltensstérung” wurde in drei von
vier Fallen auch die BKA-Leitlinie nicht eingehalten, da die da-
nach fiir eine Vergabe notwendigen Dokumente weder in der
Kriminalakte vorhanden waren noch auf ihre Existenz im Akten-
riickhalt verwiesen wurde.

e  Fiir den PHW ,Betdubungsmittelkonsument” war das Vergabe-
kriterium, dass von der entsprechenden Person in irgendeiner
Form Gefahren flir Dritte, insbesondere Polizeibedienstete,
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ausgehen miussen, in keinem der Falle konkret aufgefiihrt. Es ist
aufgrund der Sachverhalte eher anzunehmen, dass der PHW bei
regelmaBigem Konsum oder mehrfachen Verst6Ben gegen das
Betaubungsmittelgesetz pauschal angenommen wurde.

e Bei dem EHW ,Politisch motivierte Straftat - rechts” fanden
sich in keinem der drei gepriften Fille Informationen in der
Kriminalakte, die eine Vergabe des EHW hétten rechtfertigen
kénnen. Da die Sachverhalte jedoch andere Hinweise naheleg-
ten, war eine Fehlerfassung der Personen zu diesem EHW zu
vermuten.

e In den drei mit EHW ,Sexualtiter gepriften Akten lagen in
zwei Fallen die Vergabekriterien laut BKA-Leitfaden vor. Sie
enthielten auch auf dem Merkblatt zur Akte eine Begriindung
fiir die Vergabe. Ein in der Auswahlliste erfasster Altfall enthielt
in der Kriminalakte weder eine Dokumentation der Vergabe des
EHW noch der Aussonderungspriifungen.

Positiv stellten wir fest, dass die PHW- und EHW-Aussonderungs-
priffristen Gberwiegend auf den Einzelfall abgestimmt waren und
entsprechend der o. g. Richtlinie des Innenministeriums auch von
der Regelspeicherzeit abweichende, verkirzte Fristen festgelegt
wurden.

Insgesamt ist jedoch festzuhalten, dass in den Kriminalakten keine
verlassliche Auskunft zu den Griinden fir die Vergabe eines PHW
oder EHW aufzufinden war. Die Eintragungen auf dem Merkblatt zu
der betroffenen Person waren zudem teils fehler- bzw. liickenhaft.
Abwagungen waren nur ausnahmsweise dokumentiert. Ob sich in
den Polizeidienststellen vor Ort, in denen der jeweilige Aktenriickhalt
aufbewahrt wird, zusatzliche Dokumentationen zu den vergebenen
Hinweisen befinden, haben wir bisher nicht Gberprift. Wir vertreten
jedoch die Auffassung, dass sich die fir die Vergabe der PHW bzw.
EHW grundlegenden Erwagungen und die Aussonderungspriiffris-
ten klar aus dem Merkblatt einer Kriminalakte ergeben missen. Dies
gilt auch vor dem Hintergrund, dass der Inhalt der Kriminalakte unter
bestimmten Voraussetzungen an andere Dienststellen innerhalb der
Polizeien des Bundes und der Lander Gbermittelt werden kann.

Die Ergebnisse unserer Kontrolle haben wir dem Polizeiprasidium
mitgeteilt. Wir forderten die Behorde auf, den festgestellten Defizi-
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ten in den gepriften Einzelfadllen nachzugehen und dariiber hinaus
Vorsorge zu treffen, dass die Vergabe der PHW und EHW zukiinftig
eindeutig den Kriterien der Leitfaden entsprechend erfolgt und mit
einer kurzen Begriindung dokumentiert wird.
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5  Geschwindigkeitsiibertretung: Abruf
personenbezogener Daten aus der Elektro-
nischen Einwohnerakte

Ein Beschwerdefiihrer machte geltend, dass der Zentraldienst der
Polizei seine personenbezogenen Daten im Zusammenhang mit einer
Geschwindigkeitstibertretung aus der Elektronischen Einwohner-
akte (EWOQ) des Landesmelderegisters Brandenburg abgerufen und
das komplette Ergebnis des Abrufs in der Akte gespeichert hatte.
So waren neben seinem Vor- und Nachnamen sowie seiner Wohn-
adresse auch die alte Wohnanschrift seiner Ehefrau sowie die Anga-
be, dass der Beschwerdefiihrer (iber eine Waffenerlaubnis verfiigte,
in die Verfahrensakte aufgenommen worden. Hiergegen wehrte sich
der Beschwerdefiihrer. Unsere Nachfrage beim Polizeiprasidium des
Landes Brandenburg ergab, dass der vom Beschwerdefiihrer geschil-
derte Sachverhalt zutreffend war.

Fiir den Abruf von Einwohnermeldedaten steht berechtigten Be-
diensteten der Polizei Brandenburg ein Zugang lber das Polizeiaus-
kunftssystem (POLAS) zur Verfligung. Bei POLAS handelt es sich
um das automatisierte Abrufverfahren der Polizei, das hauptsachlich
Recherchen im Zusammenhang mit Strafsachen dient. Das System
bietet jedoch auch die Mdoglichkeit, Auskiinfte aus anderen Daten-
banken wie dem Zentralen Verkehrsinformationssystem oder der
Elektronischen Einwohnerakte einzuholen.

Wie sich herausstellte, ist es aus technischen Griinden nicht méglich,
den Datenumfang vor dem Abruf einer Person aus der EWO einzu-
schranken. Dadurch erhilt die bzw. der Bedienstete der Polizei eine
komplette Auskunft der darin gespeicherten Daten. Erst nach dem
Abruf kann die Polizeibeamtin bzw. der Polizeibeamte die fiir die
Bearbeitung des Sachvorgangs nicht relevanten personenbezoge-
nen Daten abwahlen. Nur dieser ,bereinigte” Abruf darf ausgedruckt
und zur Akte genommen werden. Aufgrund unseres Hinweises wird
mit Einflihrung des kiinftigen Vorgangs- und Auskunftssystems der
Polizei Brandenburg die Moglichkeit bestehen, vor dem Abruf der
Meldedaten der betroffenen Person die Abfrage entsprechend des
Abrufgrundes und der fiir den Sachvorgang relevanten Angaben ein-
zuschréanken.
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In dem Beschwerdefall war der Ausdruck des kompletten Ergebnisses
der EWO-Abfrage und dessen Einbeziehung in den Anlass gebenden
Sachvorgang unter dem Gesichtspunkt der Datensparsamkeit fiir die
Bearbeitung einer StraBenverkehrsordnungswidrigkeit nicht erfor-
derlich. Aufgrund des vorliegenden Sachverhalts sensibilisierte das
Polizeiprasidium seine Mitarbeiterinnen und Mitarbeiter sowie jene
des Zentraldienstes der Polizei fir einen datenschutzgerechten Um-
gang mit den polizeilichen Auskunftssystemen. Darliber hinaus wies
es auf die Einhaltung der Anforderungen an die Dokumentation der
erlangten Daten hin. Kiinftig soll dies fester Bestandteil der dienst-
lichen Belehrung sein.
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6 Zahlen und Fakten

Im Berichtszeitraum setzte sich die Tendenz des Vorjahres fort: Ins-
gesamt wandten sich erneut weniger Birgerinnen und Blrger mit
schriftlichen Beschwerden Uber konkrete Datenschutzverletzun-
gen durch Polizei und Staatsanwaltschaften an uns. Wir verzeich-
neten 23 Eingaben, die sich - bis auf eine Ausnahme - alle auf die
Polizei bezogen. Dariliber hinaus meldeten sich Personen haufig
telefonisch mit datenschutzrechtlichen Anfragen allgemeiner Art
oder lieBen sich ihre Rechte, z. B. bei Auskunftsersuchen zu ge-
speicherten Daten, erldutern. Viele wollten auch Ablaufe bei der
polizeilichen Datenverarbeitung, Speicherfristen, Voraussetzungen
fiir Datenerhebungen und Verfahren bei Polizei und Staatsanwalt-
schaft klaren. Fur 6ffentliche Stellen wurden wir auf Anfrage insge-
samt 12 Mal sowohl in rechtlicher Hinsicht als auch bezliglich tech-
nisch-organisatorischer MaRnahmen beratend tatig. Hervorzuheben
ist auch der regelmaRige Kontakt zu dem fiir Digitalisierungsprojekte
bei der Polizei zustandigen Stab, durch den wir sowohl (iber einzelne
Fachverfahren als auch digitale Sicherheitstechnologien und Lang-
zeitprojekte der Polizei informiert werden.

Zwei Gesetzesvorhaben, die sich mit umfangreichen Anderungen
des brandenburgischen Polizeirechts befassen, begleiteten wir be-
ratend und mit Stellungnahmen. Dabei kam es zu einem regen und
konstruktiven Austausch mit dem verantwortlichen Referat im Mi-
nisterium des Innern und fiir Kommunales.

Im Berichtszeitraum erhielten wir von den verantwortlichen Stel-
len der Polizei insgesamt 20 Meldungen Uber Verletzungen der Si-
cherheit personenbezogener Daten gemaR § 29 Brandenburgisches
Polizei-, Justizvollzugs- und MaRregelvollzugsdatenschutzgesetz.
Zwei davon stuften wir als so gravierend ein, dass weitergehende
Nachforschungen erforderlich waren. Sie dauerten zum Redaktions-
schluss dieses Berichts noch an.

Die Landesbeauftragte hat gegeniiber Polizei und Staatsanwalt-
schaften im Berichtszeitraum weder Warnungen oder Beanstan-
dungen nach dem Brandenburgischen Polizei-, Justizvollzugs- und
MalBregelvollzugsdatenschutzgesetz ausgesprochen noch von ihren



Tatigkeitsbericht Datenschutz 2023 137

Abhilfebefugnissen gemal3 der Datenschutz-Grundverordnung Ge-
brauch gemacht.
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1 Offentlichkeitsarbeit

Am 30. Januar 2023 fiihrte die Konferenz der unabhangigen Daten-
schutzaufsichtsbehdrden des Bundes und der Linder (Datenschutz-
konferenz), der auch die Landesbeauftragte angehort, eine zentra-
le Veranstaltung anlasslich des 17. Europdischen Datenschutztags
durch. Sie befasste sich mit dem Thema ,Data Act und die Zukunft
des Datenschutzes”. Impulse setzten zwei Beitrdge der finnischen
Datenschutzbeauftragten sowie eines Mitglieds des Europaischen
Parlaments. Im Rahmen einer Podiumsdiskussion debattierten Be-
hérdenbeschiftigte, Parlamentsmitglieder sowie Vertreterinnen und
Vertreter von Verbinden den Data Act - einen Gesetzesvorschlag
der Europdischen Kommission. Dieser bezweckt, datengestitzte
Dienstleistungen innerhalb der Europdischen Union zu férdern, in-
dem der Zugang zu nicht personenbezogenen Daten geregelt wird.
Die damit einhergehende Okonomisierung solcher Daten ist Teil ei-
ner umfassenderen europdischen Datenstrategie. Ausgerichtet wur-
de die Veranstaltung vom Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit im Namen der Datenschutzkonferenz.

Nach pandemiebedingter flinfjahriger Pause fand im Berichtsjahr
erneut der Brandenburg-Tag statt: Als Ausrichterkommune lud die
im sUdbrandenburgischen Elbe-Elster-Kreis gelegene Sangerstadt
Finsterwalde am 2. und 3. September 2023 zum Landesfest ein. Wie
schon auf frilheren Brandenburg-Tagen war die Landesbeauftrag-
te auch hier wieder mit einem Informationsstand vertreten. Unser
Angebot umfasste neben Dialog, Informationsmaterial und kleinen
Werbeartikeln mit plakativen Botschaften zum Datenschutz auch ein
kurzes Quiz und eine Mitmachaktion ,Stimmungsbarometer. Das
Quiz war dem Thema ,Geréatesicherheit” gewidmet. Mit drei Fragen
zu Passwortwahl, Updates und 6ffentlich verfiigbarem WLAN stellte
es das Wissen hierzu spielerisch auf die Probe. Quer durch alle Al-
tersgruppen fand das Thema grofR3e Resonanz und bot Anknlipfungs-
punkte fiir weitere Gesprache. Unser Stimmungsbarometer lud dazu
ein, Stellung zu der Aussage ,Wir brauchen mehr Datenschutz!“ zu
nehmen. Dabei konnte zwischen den drei Antwortoptionen ,Stim-
me zu®, ,Weil nicht“ und ,Stimme nicht zu“ gewéahlt werden. Auch
dieses Angebot wurde gut angenommen: Von 252 Teilnehmerinnen
und Teilnehmern stimmten 193 der Aussage zu; 42 stimmten nicht
zu; die Gbrigen 17 zeigten sich unentschlossen.
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Wir brauchen mehr Datenschutz!

16,7%

6,7% a

76,6%

B Stimmezu [ WeiR nicht Stimme nicht zu

Die kritischen Stimmen beschrieben Datenschutz haufig als unlieb-
samen Mehraufwand. Einige sprachen dabei aus der Sicht von Ver-
antwortlichen einer Datenverarbeitung, andere aus der Perspektive
betroffener Personen. So klagten etwa manche im Gesundheitswe-
sen Beschéftigte Uber administrative Mehrlasten bei der Verarbei-
tung von Patientendaten; Kritik aus Betroffenensicht galt vielfach
der Cookie-Abfrage beim Besuch von Websites. Im Gesprach zeigte
sich dann aber oft, dass Stein des AnstoRes gar nicht der Datenschutz
war - als Grundrecht wurde Datenschutz vielmehr allgemein befiir-
wortet. Lediglich die oftmals umstandliche und birokratische Art
seiner Umsetzung war Anlass fiir Kritik. Hier bedarf es also anschei-
nend noch mancher Nachbesserung. Die Mehrheit der Standgéaste
bewertete Datenschutz hingegen uneingeschrankt positiv. Viele du-
Berten, teils eingefasst in Berichte von erlebten Datenschutzverlet-
zungen und daraus entstandenen Schaden, auch den Wunsch nach
weiterer Starkung des Datenschutzes. Aus den Gesprachen mit den
Besucherinnen und Besuchern unseres Informationsstandes haben
wir zahlreiche Anregungen fiir unsere tagliche Arbeit mitgenommen.

Die Landesbeauftragte hat das bereits im Jahr 2018 veré&ffentlichte
Faltblatt ,Videotiberwachung in der Nachbarschaft” im Berichtszeit-
raum Uberarbeitet und neu herausgegeben. Es zeigt Kamerabetrei-
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berinnen und -betreibern auf, unter welchen Voraussetzungen eine
Videolberwachung erlaubt ist, und gibt Hinweise, welche Mdéglich-
keiten betroffene Personen haben, um sich gegen aus ihrer Sicht un-
zulassige Kameras zu wehren.

Der Gerichtshof der Europdischen Union entscheidet in zahlrei-
chen Fillen Uber grundlegende Fragen zur Auslegung der Daten-
schutz-Grundverordnung. Seinen Urteilen kommt fir die Daten-
schutzpraxis eine hohe Bedeutung zu. Vor diesem Hintergrund weist
die Landesbeauftragte auf ausgewahlte Entscheidungen des Europa-
ischen Gerichtshofs auf einer Schwerpunktseite ihres Internetange-
bots hin. Das Angebot wird stiandig erweitert.

Die Datenschutzkonferenz hat im Berichtsjahr zwei Dokumente mit
Anwendungshinweisen herausgegeben, die im Internetangebot der
Landesbeauftragten abrufbar sind: Das Papier ,Ubermittlung per-
sonenbezogener Daten aus Europa an die USA" vom 4. September
2023 befasst sich mit dem Angemessenheitsbeschluss der Europa-
ischen Kommission zum Datenschutzrahmen EU-USA (EU-US Data
Privacy Framework) vom 10. Juli 2023. Es richtet sich sowohl an
Verantwortliche und Auftragsverarbeiter in Deutschland, die perso-
nenbezogene Daten an die USA Ubermitteln, als auch an betroffene
Personen. Die Anwendungshinweise beleuchten insbesondere die
Reichweite und den Anwendungsbereich der Neuregelung, den Ein-
satz alternativer Instrumente fiir Ubermittlungen an die USA sowie
Umfang und Durchsetzung von Rechten betroffener Personen ge-
geniber Stellen in den USA.

Durch die Ausarbeitung von Verhaltensregeln (Code of Conduct)
lassen sich die Vorgaben der Datenschutz-Grundverordnung fiir be-
sondere Kategorien von Verantwortlichen branchen- bzw. verbands-
spezifisch konkretisieren. In ihren Anwendungshinweisen ,Kernele-
mente der Uberwachungsaufgaben von Uberwachungsstellen fiir
Verhaltensregeln nach Art. 40 DS-GVO" vom 23. November 2023
erlautert die Konferenz anhand praktischer Beispiele die wesentli-
chen Gesichtspunkte, die in solche Verhaltensregeln aufzunehmen
sind.

AuBerdem hat die Landesbeauftragte im Berichtsjahr wieder die
neuen Leitlinien des Europdischen Datenschutzausschusses in ihrem
Internetangebot veréffentlicht. Sie bezwecken die Férderung eines
gemeinsamen Verstandnisses der EU-Datenschutzvorschriften. Im
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Jahr 2023 hatten die Leitlinien die Anwendung des Artikels 65 Ab-
satz 1 Buchstabe a Datenschutz-Grundverordnung, die Berechnung
von Buf3geldern, den Einsatz von Technologien zur Gesichtserken-
nung auf dem Gebiet der Strafverfolgung, das Recht betroffener Per-
sonen auf eine Datenauskunft, die Bestimmung der federfiihrenden
Aufsichtsbehoérde eines Verantwortlichen oder Auftragsverarbeiters
bei grenziiberschreitender Datenverarbeitung, die Meldung von
Datenschutzverletzungen, die Zertifizierung als Instrument fiir Uber-
mittlungen, das Vermeiden irrefiihrender Designeffekte in sozialen
Medien sowie das Zusammenspiel zwischen der Anwendung des
Artikels 3 und der Bestimmungen Uber internationale Ubermittlun-
gen nach Kapitel V Datenschutz-Grundverordnung zum Inhalt. Ub-
licherweise erscheinen diese Dokumente des Europaischen Daten-
schutzausschusses zunachst in englischer Sprache und werden nach
ihrer Veroffentlichung in andere Sprachen der Europdischen Union
Uibersetzt. Wir sind weiterhin bestrebt, die deutsche Ubersetzung
zur Verfligung zu stellen, sobald sie vorliegt.
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2 Pressearbeit

Im Berichtszeitraum haben wir 67 Medienanfragen zum Daten-
schutz beantwortet. Das Uberstieg die Vorjahreszahl um etwa 18 %.
Eine deutliche Haufung der Anfragen zeigt sich im Mai des Jahres
2023. Grund hierfir dirfte das grof3e Interesse an einem europa-
ischen Aufsichtsverfahren gegeniiber einem internationalen Kon-
zern, der in Brandenburg eine Produktionsstitte betreibt, gewesen
sein. Dieses hat die Landesbeauftragte zustandigkeitshalber an die
niederlindische Datenschutzaufsichtsbehérde abgegeben.®* Weiter-
hin interessierten sich die Medien vor allem fiir die Datenverarbei-
tung durch Unternehmen. Knapp die Halfte der insgesamt eingegan-
genen Anfragen richtete sich darauf, wahrend weniger als ein Drittel
offentliche Stellen betraf.

Presseanfragen im Jahresverlauf

14
12
10
8
6
4
2
0
A .
\;b Q{b @’b VQ/\\ @’b\ \)O\ \& ng} &Oé ‘Oé Qé @\OQ:‘

@ & AN & &

& v N o) S %

& <~ 9

Interesse an Datenschutzthemen im Zusammenhang mit der
Corona-Pandemie spiegelte sich im Berichtsjahr erwartungsgeman
so gut wie Giberhaupt nicht mehr in den Anfragen wider. Eindeutiger
Schwerpunkt waren klassische Wirtschaftsthemen mit etwa 30 %.

32 Siehe AIV 1.



/1 Landesbeauftragte
146 fiir Datenschutz und Akteneinsicht

Dazu gehorte auch das Interesse an dem bereits erwadhnten europa-
ischen Verfahren. Die Themen Videoliberwachung und Datensicher-
heit folgten mit groBem Abstand. Auch interessierte die Tatigkeit der
Landesbeauftragten als Aufsichtsbehdrde - hier waren beispiels-
weise statistische Angaben zu SanktionsmalBnahmen gefragt. Der
Datenschutz im Internet, kommunale Themen sowie die Datenver-
arbeitung durch Polizeibehérden standen zu geringeren Anteilen im
Fokus der Medien.

Schwerpunkte der Presseanfragen
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Die im Vorjahr festgestellte Tendenz zu mehr Nachfragen von
Online-Medien hat sich im Jahr 2023 nicht weiter fortgesetzt. Mit
18 % waren sie an der Gesamtzahl der Anfragen beteiligt - das ent-
spricht in etwa dem Ergebnis aus dem Jahr 2022. Anfragen von Fern-
sehsendern kamen im Berichtsjahr auf einen nur geringfligig hoheren
Anteil; Print-Medien waren mit 39 % anndhernd konstant vertreten.
Festzustellen ist allerdings, dass die Abgrenzung zwischen den ein-
zelnen Arten der Medien zunehmend schwerfillt, da viele ihre Be-
richterstattung inzwischen in unterschiedlicher Weise anbieten.
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Verandert hat sich im Vorjahresvergleich die regionale Herkunft der
Anfragen: Nach 58 % im Vorjahr stammten im Berichtsjahr nur mehr
etwa 52 % der Anfragen aus den Landern Brandenburg oder Berlin
und nach 33 % im Jahr 2022 nunmehr 36 % aus anderen Bundeslan-
dern oder von Uberregional tatigen Medien. 12 % der Anfragen wur-
den von internationalen Medien gestellt; zuvor waren dies lediglich
9 %. Auch diese Tendenz fiihren wir auf das bundesweit und inter-
national groBe Interesse an dem genannten europaischen Verfahren
zurtick.
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3 Personal und Organisation der Dienststelle

Die Personalsituation der Dienststelle war im Berichtsjahr so schwie-
rig wie noch nie zuvor in meiner 18-jahrigen Amtszeit. Insgesamt
standen der Landesbeauftragten planmaBig 42 Stellen zur Verfi-
gung. Allerdings waren im Jahr 2023 5 Weggange von Mitarbeiterin-
nen und Mitarbeitern zu verkraften. Sie betrafen die Bereiche Recht
und Verwaltung. Auch waren, wie im Vorjahr, mehrere Elternzeiten,
verschiedene Arbeitszeitverkiirzungen und Langzeiterkrankungen
zu kompensieren.

Nachbesetzungen bzw. Vertretungen mussten durch eine Vielzahl
von Ausschreibungsverfahren gefunden werden. Einzelne waren
schon beim ersten Mal erfolgreich, die Mehrzahl jedoch erst nach
einer wiederholten Ausschreibung.

Verscharft wurde die Situation im Berichtsjahr durch einen hohen
Krankenstand in unserer Behorde - ein Phanomen, das nach Dar-
stellung der Krankenkassen auch Arbeitnehmerinnen und Arbeitneh-
mer anderer Branchen betraf. Bei dem ohnehin schon bestehenden
Personalmangel war die Vertretung der Ausfallzeiten eine erhebliche
Herausforderung. Als Folge verlangerten sich die Zeiten fiir die Be-
arbeitung von Beschwerden oder fiir die Durchfiihrung von Kontrol-
len deutlich. Beschwerdeflihrerinnen und Beschwerdefiihrern waren
die Verzégerungen nur selten zu vermitteln, sie entsprechen auch
nicht den gesetzlichen Anforderungen bzw. den Anspriichen meiner
Behdorde. AuBerdem fielen Beratungen datenschutzrechtlich Verant-
wortlicher aus und wichtige interne Projekte mussten verschoben
werden.

Mein auBerordentlicher Dank gilt deshalb wieder allen Beschéaftigten
meiner Dienststelle, die durch Vertretungen erhebliche Mehrarbeit
geleistet haben.

Auch die angespannte Raumsituation der Dienststelle hat sich im
Berichtsjahr nicht verbessert. Nachdem bereits in der Vergangenheit
Funktionsraume zu Bliros umgebaut wurden, musste ich inzwischen
die wenigen hierfiir geeigneten Raume doppelt belegen. Weiterer
Spielraum besteht nicht. Auf Ausschreibungen zur Kompensation
von Arbeitszeitverkirzungen sowie auf Angebote fiir Referendarin-
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nen und Referendare muss ich deshalb verzichten. Die Gebaude sind
darliber hinaus in einem Zustand, der haufig Reparaturen erfordert.
Den Anforderungen an die Barrierefreiheit genligen sie nach wie
vor nicht einmal ansatzweise. In mangelhaftem Zustand ist auch die
Einfriedung der Dienststelle. Hierdurch gelang es Kleinmachnower
Wildschweinen regelméBig, auf die Liegenschaft zu gelangen und die
Grinflachen zu zerstoren. In Einzelféllen kam es auch zu unangeneh-
men Begegnungen flir Mitarbeiterinnen und Mitarbeiter. Vor diesem
Hintergrund ist es sicher verstandlich, dass ich weiterhin den Umzug
meiner Behorde nach Potsdam anstrebe - in barrierefreie Raumlich-
keiten auf einer schwarzwildfreien Liegenschaft.
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Die Landesbeauftragte fiir den Datenschutz
und fiir das Recht auf Akteneinsicht
Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203 356-0
Telefax: 033203 356-49
E-Mail: Poststelle@LDA.Brandenburg.de
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