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Tatigkeitsbericht Datenschutz

der Landesbeauftragten fir
den Datenschutz und fur
das Recht auf Akteneinsicht
zum 31. Dezember 2022

Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf
Akteneinsicht hat nach Artikel 59 Datenschutz-Grundverordnung
und nach § 37 Brandenburgisches Polizei-, Justizvollzugs- und MaR3-
regelvollzugsdatenschutzgesetz jeweils einen Jahresbericht Uber
ihre Tatigkeit zu erstellen und dem Landtag sowie der Landesregie-
rung zu Ubermitteln. Diese Berichte decken den Zeitraum vom 1. Ja-
nuar bis zum 31. Dezember 2022 ab.

Die Tatigkeitsberichte kdnnen auch aus unserem Internetangebot
unter www.LDA.Brandenburg.de abgerufen werden.


http://www.LDA.Brandenburg.de
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Vorwort

Vorwort

Liebe Leserinnen, liebe Leser,

in diesem Tatigkeitsbericht mdchte ich Sie tber die wichtigsten The-
men und Fille informieren, mit denen meine Dienststelle im Jahr
2022 befasst war. Erneut hat die Anzahl der Beschwerden tber Da-
tenschutzverstéBe zugenommen. Ob daraus zu schlieBen ist, dass
solche VerstoRe haufiger vorkommen oder die Brandenburgerinnen
und Brandenburger in Fragen des Datenschutzes aufmerksamer ge-
worden sind, lasst sich nicht ohne Weiteres beantworten. In jedem
Fall kann ich tber eine mangelnde Auswahl von Beitragen fiir diesen
Bericht nicht klagen.

Ein wesentlicher Schwerpunkt meiner Aufsichtstatigkeit war der
Einsatz von Facebook-Fanpages durch &ffentliche Stellen, aber auch
durch Unternehmen. Der Européische Gerichtshof hatte bereits vor
mehreren Jahren festgestellt, dass Facebook und die jeweilige Stelle,
die eine Fanpage verwendet, datenschutzrechtlich gemeinsam fir
deren Betrieb verantwortlich sind. Ich erldutere in diesem Bericht,
welche Anforderungen an einen datenschutzkonformen Einsatz von
Fanpages bestehen und lege dar, dass die betreffenden &ffentlichen
Stellen des Landes Brandenburg bislang nicht in der Lage waren,
nachzuweisen, diese einzuhalten. AuRerdem berichte ich Giber den
Stand des Verfahrens, das meine Behorde mit der Landesregierung
fihrt.

Aus Sicht des Datenschutzes sind die meisten Cookies, die beim Be-
such von Webseiten auf den Rechnern der Nutzerinnen und Nutzer
gesetzt werden, nicht nétig. Da diese Technologie aber insbesondere
eine wirtschaftliche Auswertung des Nutzerverhaltens ermdglicht,
ist ihr Einsatz weit verbreitet. Ergebnis sind die allgemein als lastig
empfundenen Cookie-Banner, mit denen Webseitenbetreiberinnen
und -betreiber die Einwilligung der Betroffenen einholen. Uber die
Art und Weise, wie dies geschieht, beschwerten sich zahlreiche
Burgerinnen und Birger bei meiner Behorde. Dies nehme ich zum
Anlass, die datenschutzrechtlichen Bedingungen fiir den Einsatz von
Cookies in einem zweiten Schwerpunkt zu erldutern und Uber das
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Vorgehen der brandenburgischen Datenschutzaufsichtsbehorde in
den Beschwerdefallen zu berichten. Inzwischen ist das Aufkommen
der Beschwerden so umfangreich, dass die Kapazitidten meiner Be-
hoérde nicht mehr ausreichen, um allen Anliegen in angemessener
Zeit nachzugehen.

Die zahlreichen Meldungen von Datenschutzverletzungen tber Cy-
berangriffe zeigen, dass es fiir verantwortliche Stellen immer wichti-
ger wird, rechtzeitig und umfassend Schutzvorkehrungen dagegen zu
treffen. Um dies an einem konkreten Beispiel zu erlautern, stelle ich
Ihnen den Fall einer Bank vor, deren gravierende Sicherheitsméngel
durch den Hackerangriff auf eine Videokamera offengelegt wurden.
Im Ergebnis habe ich ein Bul3geld gegen das Kreditinstitut verhangt.

Hoffentlich zum letzten Mal hatte ich im Berichtsjahr mit den Aus-
wirkungen der Einddmmung der Corona-Pandemie auf die Daten-
schutzrechte der Biirgerinnen und Birgern zu tun. Dies betraf im
Wesentlichen die Einflihrung der einrichtungsbezogenen Impfpflicht,
die wir zum Anlass genommen haben, entsprechende Meldeportale
zu prifen. Im Zusammenhang mit der bereits langer zuriickliegen-
den Verpflichtung zur Kontaktdatenerhebung berichte ich zudem
Uber die Verhangung von BuBgeldern in zwei Fillen. Die VerstoRe
erwiesen sich hier als so gravierend, dass das in vielen anderen Fal-
len durch meine Behorde genutzte Sanktionsmittel der Verwarnung
nicht mehr ausreichte.

Ein Thema, zu dem meine Behorde bisher vor allem beratend tétig
war, ist der Einsatz der onlinebasierten Software Microsoft 365. Nach
intensiver Befassung der Datenschitzerinnen und Datenschiitzer
und zahlreichen Gespriachen zwischen der Datenschutzkonferenz
und dem Herstellerunternehmen liegen inzwischen Ergebnisse vor,
die ich in meinem Bericht vorstelle. Verwaltungen oder Unterneh-
men, die beabsichtigen, die Software Microsoft 365 zu verwenden,
kénnen daran die Probleme erkennen, die durch ihren Einsatz fir
den Datenschutz entstehen.
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Der Tatigkeitsbericht Datenschutz 2022 enthélt noch viele weitere
anschauliche Fille - lesen Sie selbst. Ich wiinsche lhnen eine inter-

essante Lektire.

Dagmar Hartge
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1 Betrieb von Facebook-Fanpages durch
offentliche Stellen

Seit mehreren Jahren beschiftigt sich die Landesbeauftragte mit der
Vereinbarkeit des Betriebs von sogenannten Fanpages im sozialen
Netzwerk Facebook mit dem Datenschutzrecht. Im Jahr 2018 hat-
ten wir Gber die Vorabentscheidung des Europaischen Gerichtshofs?
in dem Rechtsstreit der Wirtschaftsakademie Schleswig-Holstein
gegen das Unabhéngige Landeszentrum fir Datenschutz Schleswig-
Holstein berichtet. Wir wiesen besonders auf die gemeinsame da-
tenschutzrechtliche Verantwortung nach Artikel 26 Datenschutz-
Grundverordnung (DS-GVO) zwischen Fanpage-Betreiberinnen bzw.
-Betreibern und dem Unternehmen Facebook hin und forderten die
Verantwortlichen auf, die RechtmaRigkeit des Betriebs von Fanpages
zu Uberprifen.?

Im Jahr 2019 begannen wir damit, Stellungnahmen oberster Landes-
behorden sowie nachgeordneter Behdrden und Einrichtungen der
Landesverwaltung einzuholen, von denen bekannt war, dass sie eine
solche Prasenz betreiben.® Ziel war es, den genannten Stellen die
Gelegenheit zu geben, selbst zu priifen, ob ihnen hinreichende Infor-
mationen vorliegen, um den rechtmaRigen Betrieb einer Fanpage si-
cherzustellen und im Rahmen der Rechenschaftspflicht gemaR Arti-
kel 5 Absatz 2 DS-GVO den Nachweis der RechtmaRigkeit erbringen
zu kénnen. Dabei machten wir auf bestehende Probleme aufmerk-
sam, die es einer Fanpage-Betreiberin bzw. einem -Betreiber aus un-
serer Sicht nicht erlaubten, die Verantwortung fir den rechtmafigen
Betrieb zu Gibernehmen - insbesondere wegen fehlender Informati-
onen seitens des Facebook-Konzerns und mangelnder Transparenz
der Datenverarbeitung. Die Antworten zeigten, dass weder die er-
forderlichen Kenntnisse tiber die beim Besuch einer Facebook- Fan-
page stattfindenden Datenverarbeitungsvorginge vorlagen, noch
die RechtmaRBigkeit des Betriebs der Fanpages selbst nachgewiesen
werden konnte. Stattdessen lag das Hauptargument fiir die Nutzung
in vielen Féllen in der Relevanz der sozialen Netzwerke, an der der

1 Urteil des Europaischen Gerichtshofs vom 5. Juni 2018, C-210/16.
2 Tatigkeitsbericht Datenschutz 2018, A IV 1.
3 Tatigkeitsbericht Datenschutz 2019, A1l 1.
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Staat partizipieren misse, und der einfachen Erreichbarkeit von Biir-
gerinnen und Birgern lber diesen Kommunikationskanal.

Aus verschiedenen Griinden ruhten die Verfahren sodann fiir einige
Zeit. Zum einen waren gerichtliche Entscheidungen* zur Umsetzung
des genannten Urteils des Europdischen Gerichtshofs abzuwarten.
Hierbei setzte jedes Gericht etwas andere Schwerpunkte und be-
tonte unterschiedliche Nuancen in der Auslegung der europaischen
Vorgaben, die fir das Vorgehen der Datenschutzaufsichtsbehérden
bedeutsam waren. Zum anderen war eine zwischenzeitlich ergan-
gene weitere Entscheidung des Europaischen Gerichtshofs® zur ge-
meinsamen Verantwortlichkeit zu berticksichtigen.

Im November 2021 beauftragte die Konferenz der unabhingigen
Datenschutzaufsichtsbehérden des Bundes und der Linder (Da-
tenschutzkonferenz) eine Arbeitsgruppe damit, die Rechtsprechung
auszuwerten und eine einheitliche Rechtsauffassung der Aufsichts-
behorden Uber die RechtméaBigkeit des Fanpage-Betriebs zu erarbei-
ten. Dabei sollte auch gepriift werden, welche Auswirkungen das
am 1. Dezember 2021 in Kraft getretene Telekommunikation-Tele-
medien-Datenschutz-Gesetz (TTDSG)® hatte. Ergebnis der Arbeits-
gruppe, an der sich auch unsere Behorde beteiligte, war ein Kurz-
gutachten, das die Konferenz im Méarz 2022 zur Kenntnis nahm und
dessen Bewertungen sie teilte. Das Gutachten wurde erginzt durch
ein Merkblatt mit den wichtigsten Feststellungen in Form von FAQs
(Frequently Asked Questions). Beide Dokumente sind auf unseren
Internetseiten veroffentlicht.

Ebenfalls im Marz 2022 fasste die Konferenz den Beschluss, dass
die Aufsichtsbehérden in ihrem Zustandigkeitsbereich den Betrieb
von Facebook-Fanpages durch Landes- bzw. Bundesbehorden tiber-
prifen und darauf hinwirken, diese Fanpages zu deaktivieren, falls
die jeweils Verantwortlichen die datenschutzrechtliche Konformitat
nicht nachweisen kénnen. Dieser Nachweis betrifft insbesondere

4 7. B. Urteil des Oberverwaltungsgerichts Schleswig-Holstein vom 25. No-
vember 2021, 4 LB 20/13.

5 Urteil des Europaischen Gerichtshofs vom 29. Juli 2019, C-40/17.

6 Siehe Al 2.
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e den Abschluss einer Vereinbarung nach Artikel 26 DS-GVO (ber
die gemeinsame Verantwortlichkeit mit Facebook,

e ausreichende Informationen gemaR Artikel 13 DS-GVO gegen-
Uber den Nutzerinnen und Nutzern von Fanpages (ber die ge-
meinsamen Datenverarbeitungen,

e die Zulassigkeit zur Speicherung von Informationen in der End-
einrichtung der Nutzerin bzw. des Nutzers und der Zugriff auf
diese Informationen gemaR § 25 TTDSG sowie

o die Zulissigkeit der Ubertragung personenbezogener Daten in
den Zugriffsbereich von Behoérden in Drittstaaten ohne ange-
messenes Datenschutzniveau.

Zur Umsetzung dieses Beschlusses wandten wir uns im April 2022
erneut an die Ministerien sowie die nachgeordneten Behérden und
Einrichtungen der Landesverwaltung, von denen bekannt war, dass
sie eine Facebook-Fanpage betreiben, und forderten sie auf, den
Nachweis der RechtmaBigkeit dieser Datenverarbeitung zu erbrin-
gen. Auf die oben genannten Unterlagen wiesen wir dabei hin. Um
sicherzustellen, dass das Verfahren einheitlich durchgefiihrt und Er-
gebnisse bei allen Fanpage-Betreiberinnen und -Betreibern der Lan-
desverwaltung gleich umgesetzt werden, sowie zur Vereinfachung
der Kommunikation stimmten wir zu, dass die Staatskanzlei stell-
vertretend fiir alle zu unserer Aufforderung Stellung nimmt. Nach
entsprechenden Gesprachen und mehreren Verlangerungen der
Antwortfrist erreichte uns im August 2022 ein Schreiben, in dem die
Staatskanzlei ihren Rechtsstandpunkt vortrug.

Neben dem weiter bestehenden Argument, dass der Staat sich aus
sozial relevanten Teilen des Internets nicht zurlickziehen dirfe und
seine Offentlichkeitsarbeit auch dort betreiben miisse, wurden wir
darliber informiert, dass das Unternehmen Facebook bereits im
Juni dieses Jahres die sogenannte Insights-Funktion fiir die von der
Staatskanzlei betriebene Fanpage abgeschaltet habe. Diese Funkti-
on ermoglicht einer Fanpage-Betreiberin bzw. einem -Betreiber, ver-
schiedene Statistiken und Analysen zu den Besuchen der Fanpage
zu erhalten, um z. B. das Angebot zu optimieren. Die Auswertungen
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basieren dabei natiirlich auf der Verarbeitung personenbezogener
Daten der Fanpage-Besucherinnen und -Besucher, welche durch
Facebook vorgenommen wird - und zwar sowohl fiir beim sozia-
len Netzwerk angemeldete Personen als auch fir solche, die dort
kein Konto haben. Die Staatskanzlei war der Auffassung, dass mit
Abschaltung der Insights-Funktion keine gemeinsame datenschutz-
rechtliche Verantwortung mehr vorliege, sondern Facebook allein fiir
die Erfiillung der gesetzlichen Anforderungen zustéandig sei.

Eine dhnliche Antwort mit gleichen Argumenten erhielten auch ei-
nige unserer Kolleginnen und Kollegen der anderen Datenschutz-
aufsichtsbehoérden. Es war insofern folgerichtig, dass die von der
Datenschutzkonferenz eingesetzte Arbeitsgruppe - weiterhin un-
ter unserer Beteiligung - sich hiermit befasste, die Stellungnahmen
priifte und eine einheitliche Bewertung vornahm. Diese floss in eine
Fortschreibung des Kurzgutachtens und des Merkblatts ein, welche
im November 2022 von der Konferenz zustimmend angenommen
wurden.

Aus inhaltlicher Sicht ist festzuhalten, dass die von der Staatskanz-
lei vorgebrachten Argumente zu keiner anderen datenschutzrechtli-
chen Bewertung fiihren. Sie tragt auch bei Abschaltung der Insights-
Funktion eine Mitverantwortung im Sinne von Artikel 26 DS-GVO
fiir den Betrieb der Facebook-Fanpage und die damit

verbundene Verarbeitung personenbezogener Daten.

Denn erst durfh .die Einrichtung der Fanpage Wl...lrde Datenverarbeitung
Facebook erméglicht, personenbezogene Daten (iber bei E book it
die Interaktionen der Besucherinnen und Besucher zu | €l Facebook weiter
erheben und auszuwerten. Eine solche Datenverarbei- mtransparent
tung wiirde es ohne die Fanpage nicht geben. Damit

werden nicht nur eigene Zwecke der Staatskanzlei,

sondern auch die des Unternehmens geférdert. Nach der oben er-
wahnten Rechtsprechung des Europdischen Gerichtshofs reicht es
fiir die Annahme einer gemeinsamen datenschutzrechtlichen Ver-
antwortung aus, wenn beide Seiten von den Datenverarbeitungs-
vorgangen profitieren. Das ist hier der Fall, da die Staatskanzlei die
Reichweite ihrer Offentlichkeitsarbeit durch die Fanpage erhéhen
und Facebook wiederum eine genauere und differenziertere Bildung
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von (Interessens-) Profilen der Besucherinnen und Besucher vorneh-
men kann.

Im Ergebnis konnten unsere Bedenken hinsichtlich der RechtmaRig-
keit des Fanpage-Betriebes nicht ausgerdumt werden. Wir werden
nunmehr priifen, ob eine Untersagungsverfligung nach Artikel 58
Absatz 2 Buchstabe f DS-GVO zu erlassen ist. Diese Entscheidung
wird in enger Abstimmung mit anderen Aufsichtsbehérden erfolgen.
Es ist zu hoffen, dass die staatlichen Stellen ihrer Vorbildfunktion ge-
recht werden und Wege finden, ihr legitimes Informationsinteresse
nicht auf Kosten unwagbarer Datenschutzrisiken flr interessierte
Birgerinnen und Biirger auszuiiben.

2 Cookies und Tracking im Internet

2.1  Orientierungshilfe fiir Anbieterinnen und Anbieter von
Telemedien

Cookies und ahnliche Technologien erlauben Anbieterinnen und An-
bietern von Webseiten, Internetdiensten oder Apps, Daten auf den
Geraten der Nutzerinnen und Nutzer abzulegen und von dort aus-
zulesen. Werden hierbei eindeutige Kennungen verwendet, ist eine
Zuordnung der Daten zu natirlichen Personen und die Auswertung
ihrer Interessen sowie ihres individuellen Verhaltens im Internet
moglich - oftmals auch (ber die Grenzen von Webseiten, Diensten
oder Apps hinweg.

Sogenannte Cookie-Banner sind fiir Nutzerinnen und Nutzer hau-
fig ein Hinweis auf den Einsatz der beschriebenen Technologien. Sie
sollen - in der Regel bevor sie den Dienst oder die App in Anspruch
nehmen - eine Einwilligung erteilen, dass Anbieterinnen und Anbie-
ter Cookies o. A. verwenden diirfen. Dabei sind aus der rechtlichen
Perspektive zwei Sachverhalte zu unterscheiden: zum einen die Spei-
cherung der Daten im und das Auslesen aus dem Endgerat und zum
anderen das (Weiter-) Verarbeiten, Nutzen, Auswerten, Ubermitteln
dieser Informationen durch Anbieterinnen und Anbieter bzw. durch
Dritte. Als Endgerit (oder Endeinrichtung) werden in diesem Kontext
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alle direkt oder indirekt an &ffentliche Kommunikationsnetze (wie
das Internet) angeschlossenen Gerate aufgefasst, also z. B. Laptops,
Tablets und Mobiltelefone, aber auch mit dem Internet verbunde-
ne Smarthome-Gerate wie Fernseher, Klichengerate, Alarmanlagen
oder Steuergeréte.

Auch hinsichtlich der datenschutzrechtlichen Anforderungen sind
zwei unterschiedliche Vorschriften zu beachten: Wahrend die (Wei-
ter-) Verarbeitung der Informationen aus Cookies und vergleichba-
ren, in der Endeinrichtung gespeicherten Daten nach den Regelun-
gen der Datenschutz-Grundverordnung (DS-GVO) zu beurteilen ist,
gelten fiir die vorgelagerten technischen Prozesse, insbesondere das
Setzen von Cookies, die Vorgaben der EU-Richtlinie 2002/58/EG in
der durch die Richtlinie 2009/136/EG geanderten Fassung (ePriva-
cy-Richtlinie). Zur Umsetzung dieser europaischen Richtlinie in na-
tionales Recht trat in Deutschland am 1. Dezember 2021 das Tele-
kommunikation-Telemedien-Datenschutz-Gesetz (TTDSG)’ in Kraft.
Es fuhrt die bisher getrennten datenschutzrechtlichen Regelungen
aus dem Telekommunikationsgesetz und dem Telemediengesetz zu-
sammen. Ziel des Gesetzgebers war der Abbau von Rechtsunsicher-
heiten, die sich aus der Abgrenzung der datenschutz-

rechtlichen Vorschriften in den beiden genannten

Gesetzen zu denjenigen in der Datenschutz-Grundver- Neue gesetzliche

ordnung ergeben hatten.

Regelungen zu

Das Telekommunikation-Telemedien-Datenschutz-Ge- Cookies beachten!

setz gilt fir Anbieterinnen und Anbieter von Telekom-

munikationsdiensten unabhangig davon, ob es sich um

klassische, nummerngebundene Telefonie oder hiervon unabhingi-
ge Dienste wie beispielsweise Webmail- oder Messenger-Dienste
handelt. Es gilt weiter fiir Anbieterinnen und Anbieter von Teleme-
diendiensten, also elektronischer Informations- und Kommunikati-
onsdienste, die nicht bereits Telekommunikationsdienste oder klassi-
scher Rundfunk sind. Hierunter fallen beispielsweise Webseiten- und
andere Internetangebote wie Video-Streaming oder Online-Shops.

7 Gesetz Uber den Datenschutz und den Schutz der Privatsphare in der Te-
lekommunikation und bei Telemedien vom 23. Juni 2021 (BGBI. | S. 1982;
2022 | S. 1045), das zuletzt durch Artikel 4 des Gesetzes vom 12. August
2021 (BGBI. | S. 3544; 2022 | 1045) gedndert worden ist.
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Der raumliche Anwendungsbereich des Gesetzes bestimmt sich
ahnlich wie derjenige der Datenschutz-Grundverordnung nach dem
sogenannten Marktortprinzip. Dem Gesetz unterliegen alle Unter-
nehmen und Personen, die in seinem Geltungsbereich eine Nie-
derlassung haben oder Dienstleistungen erbringen oder daran mit-
wirken oder Waren auf dem Markt bereitstellen. Es ist somit nicht
erforderlich, dass der Hauptsitz des Verantwortlichen in Deutsch-
land bzw. in der Europaischen Union liegt oder dort auch nur eine
Niederlassung existiert.

Das Telekommunikation-Telemedien-Datenschutz-Gesetz regelt
einerseits den Datenschutz und Schutz der Privatsphéare in der Te-
lekommunikation. Hierzu wurden die entsprechenden Vorschriften
des alten Telekommunikationsgesetzes in die §§ 3 bis 18 TTDSG
Uberfiihrt. Diese betreffen insbesondere die Vertraulichkeit der
Kommunikation, die Wahrung des Fernmeldegeheimnisses oder die
Verhinderung des Missbrauchs von Telekommunikationsanlagen und
-diensten. Andererseits enthalt das Gesetz in den §§ 19 ff. Vorgaben
zum Telemediendatenschutz z. B. zur Umsetzung technischer und
organisatorischer Vorkehrungen, zum Schutz personenbezogener
Daten Minderjéhriger oder zu Auskunftsverfahren aus Bestandsda-
ten. Vollstandig neu gefasst wurden die Regelungen zur Speicherung
von Informationen (wie Cookies) in Endeinrichtungen der Nutze-
rinnen und Nutzer und zum Zugriff auf diese Informationen sowie
zu Diensten fir die Verwaltung von Einwilligungen in Bezug auf die
Cookie-Setzung und -Nutzung.

Die Konferenz der unabhingigen Datenschutzaufsichtsbehérden
des Bundes und der Linder (Datenschutzkonferenz) hat bereits im
Dezember 2021 die ,Orientierungshilfe der Aufsichtsbehorden fiir
Anbieter:innen von Telemedien“ bereitgestellt. Sie enthalt Hinwei-
se und Hilfestellungen zur Anwendung des neuen Gesetzes. Im Be-
richtszeitraum gab die Konferenz Vertreterinnen und Vertretern aus
Politik, Wirtschaft, Wissenschaft, Gesellschaft und Verwaltung im
Rahmen eines Konsultationsverfahrens Gelegenheit, zu der Orien-
tierungshilfe Stellung zu nehmen. Die zahlreichen Kommentare wur-
den im Rahmen eines Konsultationsberichts ausgewertet und die
Orientierungshilfe fortgeschrieben. Die neue Version 1.1 liegt seit
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Dezember 2022 vor; sie ist, wie der Konsultationsbericht auch, in
unserem Internetangebot veréffentlicht.

Die wesentlichen Punkte der Orientierungshilfe sind:

Die Speicherung von Informationen in der Endeinrichtung einer
Nutzerin oder eines Nutzers sowie der Zugriff auf diese Informa-
tionen richten sich ausschlieBlich nach dem Telekommunikation-
Telemedien-Datenschutz-Gesetz. Es kommt nicht darauf an, ob
die Informationen einen Personenbezug aufweisen, denn § 25
TTDSG fordert in diesen Situationen bis auf wenige Ausnahmen
grundsatzlich immer die Einwilligung der Endnutzerin bzw. des
Endnutzers. Wahrend die genannte Vorschrift fiir das Setzen und
Auslesen von Cookies und dhnlichen Technologien relevant ist,
muss der Verantwortliche fiir die anschlieBende Verarbeitung der
daraus erhobenen personenbezogenen Daten die Bestimmun-
gen der Datenschutz-Grundverordnung beachten. Die beiden
Phasen der Datenverarbeitung unterliegen somit unterschiedli-
chen rechtlichen Regelungen.

Die Anforderungen an eine wirksame Einwilligung in diesem
Kontext entsprechen denen der Datenschutz-Grundverordnung.
Dazu zahlen unter anderem die Informiertheit, die Freiwilligkeit
und das Erfordernis einer unmissverstandlichen, bestatigenden
Handlung im konkreten Einzelfall. Die Nutzerin bzw. der Nutzer
ist im Rahmen der Anwendungsbereiche des Telekommunika-
tion-Telemedien-Datenschutz-Gesetzes und der Datenschutz-
Grundverordnung ggf. separat (iber die jeweiligen Datenverar-
beitungsvorgange zu unterrichten, d. h. sowohl tber das Setzen
und Auslesen von Cookies o. A. als auch iiber eine etwaige da-
nach erfolgende Verarbeitung personenbezogener Daten.

Cookie-Banner zum Einholen der Einwilligung der Nutzerin oder
des Nutzers sowie zu deren Information (iber Datenverarbeitun-
gen missen gleichwertige Handlungsmaéglichkeiten aufweisen.
So kann die Einwilligung zum Beispiel unwirksam sein, wenn
nicht zwei Handlungsoptionen zur Verfligung stehen, die gleich
schnell zur Nutzung des eigentlichen Dienstes fiihren. Die Nut-
zerin bzw. der Nutzer muss eine Einwilligung genauso einfach er-
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teilen wie ablehnen kénnen. Ein Cookie-Banner, welches einer-
seits die Schaltflache ,Alles Akzeptieren“ anzeigt, andererseits
aber nur eine Schaltfliche mit Bezeichnungen wie ,Einstellun-
gen“ oder ,Weitere Informationen” enthalt, um nach mehreren
zusatzlichen Interaktionen das Setzen oder Auslesen von Coo-
kies abzulehnen, ist mangels gleichwertiger Alternativen nicht
ausreichend.

e Unzulassig ist es auch, wenn flir den Widerruf einer Einwilligung
zunichst die Datenschutzerklarung aufgerufen und dann in die-
ser zu der richtigen Stelle gescrollt werden muss. Ein solcher
Suchvorgang als Zwischenschritt erschwert Nutzerinnen und
Nutzern das Ausiiben ihrer Rechte und ist nicht mit den gesetzli-
chen Vorgaben vereinbar. Erforderlich ist beispielsweise ein stets
sichtbarer Direktlink oder ein im Dienst integriertes, mit den
relevanten Einstellungsmoglichkeiten unmittelbar verknipftes
Bildsymbol.

e Zudemist zu beachten, dass mit der Einbindung von Inhalten oder
Diensten Dritter auf Webseiten regelmaRig eine Offenlegung
personenbezogener Daten an die Betreiberinnen und Betreiber
des jeweiligen Drittservers verbunden ist. Fiir diese Datenver-
arbeitung ist eine Rechtsgrundlage gemalR Artikel 6 Absatz 1
DS-GVO erforderlich. Typische Beispiele fiir solche Drittinhalte
oder -dienste sind Werbeanzeigen, Schriftarten, Skripte, Stadt-
plane, Videos, Fotos oder Inhalte von Social Media-Diensten. Fir
einen etwaigen Transfer personenbezogener Daten in Lander mit
einem nicht angemessenen Datenschutzniveau (wie beispiels-
weise in die USA) sind von den jeweiligen Verantwortlichen wei-
tere Prifungen anzustellen und ggf. MaRnahmen zu ergreifen.

Die Orientierungshilfe formuliert hohe Anforderungen an Anbiete-
rinnen und Anbieter von Telemedien. Deren Beachtung ist zur Ein-
haltung der gesetzlichen Vorgaben und zum Schutz der betroffenen
Personen hinsichtlich ihrer Rechte und Freiheiten erforderlich. Sie
bilden gleichzeitig den Malstab unserer Beratungs- und Aufsichts-
tatigkeit.
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2.2 Umgang mit Beschwerden iiber Cookies und Tracking

Die Landesbeauftragte erhielt im Berichtsjahr eine Vielzahl an Be-
schwerden zu den Themen Tracking, Einsatz von Cookies und Ein-
bindung der Dienstleistungen von Drittanbieterinnen und Drittan-
bietern auf Webseiten. Erstaunlicherweise war die Anzahl der an uns
in diesem Kontext gestellten Beratungsanfragen im Vergleich zur
Anzahl der Beschwerden duRerst gering.

In den meisten Beschwerdefillen wurden die Ausgestaltung des
Cookie-Banners, das Fehlen, die Platzierung oder die grafische Ge-
staltung von Auswahlmoglichkeiten zum Festlegen der Praferenzen,
die mangelnde Transparenz der Verarbeitung von Nutzerdaten so-
wie fehlende, unvollstindige bzw. unibersichtliche Datenschutz-
erklarungen moniert. Zum Teil enthielten die Beschwerden auch
rechtliche Hinweise, in denen die Beschwerde fiihrenden Personen
die Rechtsgrundlage fiir eine Verarbeitung ihrer Daten durch Dritt-
dienstleisterinnen bzw. -dienstleister oder die Zulassigkeit von Da-
tentbermittlungen in Staaten auRerhalb der Europédischen Union
bezweifelten. Im Fokus standen dabei Cookies und Dienste des Kon-
zerns Google - wie beispielsweise der Einsatz von Google Analytics
oder die Einbindung von Google Fonts tber die Server des Konzerns.
Ein groRer Teil der Beschwerden richtete sich gegen Webseiten klei-
nerer Unternehmen oder Blogs von Einzelpersonen.

Da auch der Landesbeauftragten die datenschutzrechtliche Komple-
xitat des Themas und die in den letzten Jahren herrschende Rechts-
unsicherheit bewusst war, verfolgte sie zunichst das Ziel, die jeweils
Verantwortlichen zu beraten und mogliche RechtsverstéRe durch
Hinweise und Empfehlungen zu beenden. Nach Eingang einer ent-
sprechenden Beschwerde und Verifizierung des Beschwerdeinhalts
versandten wir an die jeweiligen Betreiberinnen und Betreiber der
Webseiten in der Regel ein Informationsschreiben, in dem wir unsere
datenschutzrechtliche Einschitzung beziiglich der in den Internet-
prasenzen vorhandenen Mangel, insbesondere bei der Verwendung
von Cookies, der Ausgestaltung des Cookie-Banners oder der Ein-
bindung von Drittdiensten, mitteilten. AuRerdem Ubermittelten wir
den Verantwortlichen ein technisches Priifprotokoll, in dem wir die
konkreten datenschutzrechtlichen Missstande dokumentierten.



24

/1 Landesbeauftragte

fiir Datenschutz und Akteneinsicht

Durch unsere rechtlichen und technischen Hinweise und Empfehlun-
gen beabsichtigten wir, die jeweils Verantwortlichen zur Herstellung
eines datenschutzkonformen Zustands ihrer Webseiten zu bewegen.
Bislang gelang dies in der Regel auch, wie wir durch Nachpriifungen
feststellen konnten. Insofern war die Landesbeauftragte im Berichts-
zeitraum auch nicht gezwungen, férmliche Verwaltungsverfahren
zur Anordnung oder Untersagung im Sinne des Artikels 58 Absatz 2
Buchstabe d bzw. f Datenschutz-Grundverordnung einzuleiten, um
gegeniiber Verantwortlichen die Einhaltung der gesetzlichen Vor-
schriften durchzusetzen. Allerdings schlieRen wir derartige MaR3-
nahmen fir die Zukunft nicht aus, sollten Webseitenbetreiberinnen
und -betreiber festgestellte Mangel nicht abstellen. Darliber hinaus
ermoglicht uns die Datenschutz-Grundverordnung, rechtswidriges
Verhalten in der Vergangenheit zusatzlich mit einer Verwarnung oder
einer GeldbuRe zu ahnden.
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1 Nutzung privater E-Mail-Adressen
Beschiftigter fiir geschaftliche Zwecke

Durch die Beschwerde eines Betroffenen erfuhren wir davon, dass
ein brandenburgisches Unternehmen (iber mehrere Jahre hinweg
die privaten E-Mail-Adressen der Beschéftigten flr geschéftliche
Zwecke nutzte. Die Firma erbringt mit einer dreistelligen Anzahl von
AuBendienstmitarbeiterinnen und -mitarbeitern deutschlandweit
Reparatur- und andere Kundendienstleistungen.

Zunichst waren die Beschaftigten im Au3endienst Uber viele Jah-
re selbststindig tatig. In diesem Zusammenhang entschieden sie
auch eigenverantwortlich Gber die durch sie verwendeten Mittel der
Kommunikation. Seit 2015 jedoch - so teilte uns das Unternehmen
mit - wurden die betroffenen Personen im Zuge einer Umstruktu-
rierung fest angestellt. Dabei verzichtete die Firma aus Griinden der
Bequemlichkeit darauf, die Nutzung der privaten E-Mail-Adressen
fiir geschéftliche Zwecke zu unterbinden. Vielmehr wurden sie
weiter verwendet, um beispielsweise unternehmensinterne Kom-
munikation abzuwickeln, Auftrdge zu verteilen, Arbeitsanweisun-
gen zu geben, Ablaufe zu koordinieren, Bestellungen zu bearbeiten
oder geplante Urlaubszeiten abzustimmen. Dariber hinaus sollten
die Beschiftigten diesen Kommunikationsweg auch wahlen, wenn
eine Bilddokumentation im Zusammenhang mit Dienstleistungen
bei Kundinnen und Kunden erforderlich war. Insofern wurden also
auch Daten Dritter ausgetauscht. Ferner gab das Unternehmen die
privaten E-Mail-Adressen an externe Dienstleister weiter, etwa an
ein Unternehmen, das mit der Kontrolle der Flihrerscheine der Be-
schaftigten beauftragt war oder an Behorden fiir die Verfolgung von
Ordnungswidrigkeiten, die mit den bereitgestellten Geschéaftsfahr-
zeugen begangen wurden.

Immer wieder beschwerten sich Beschéftigte bei der Unternehmens-
leitung Uber diese Praxis. Wie wir einzelnen internen E-Mails ent-
nehmen konnten, waren in den IT-Systemen der Firma offensichtlich
neben den privaten E-Mail-Adressen auch die Telefonnummern der
AuBendienstmitarbeiterinnen und -mitarbeiter gespeichert. Beide
Kontaktmoglichkeiten gaben die fiir die Koordination von Anfragen
und Auftragen Zustindigen des Unternehmens bereitwillig an Kun-



Tatigkeitsbericht Datenschutz 2022

29

dinnen und Kunden heraus, die sich dann auch zu ungewéhnlichen
Tageszeiten mit den jeweiligen Beschéftigten in Verbindung setzten.
Dieser Umstand war jedoch nicht Teil der Beschwerde an uns.

Erst 2020 wurde die Nutzung der privaten E-Mail-Adressen und
Telefonnummern beendet. Im Zuge der schrittweisen Ausstattung
mit neuen mobilen Endgeraten stellte das Unternehmen auch alle
verwendeten E-Mail-Adressen auf solche aus seiner Internetdoma-
ne um. Dieser Prozess war zwar im November 2020 abgeschlossen,
allerdings fanden sich in den genutzten IT-Systemen noch verein-
zelt alte, nicht mehr zu verwendende Kontaktangaben. Die Suche
danach und deren Léschung dauerten noch mehrere Monate und
wurden flankiert von Sensibilisierungen der zugriffsberechtigten
Beschéftigten sowie internen Anweisungen, in denen die Nutzung
untersagt wurde.

Von uns zur Stellungnahme aufgefordert, gab das Unternehmen an,
die Verarbeitung der privaten E-Mail-Adressen auf die gesetzlichen
Erlaubnistatbestdnde des Beschiaftigtendatenschutzes zu stiitzen.
Nach § 26 Absatz 1 Bundesdatenschutzgesetz (in der seit 2018 gel-
tenden Fassung) dirfen personenbezogene Daten von Beschiftig-
ten flir Zwecke des Beschéaftigungsverhaltnisses verarbeitet werden,
wenn dies u. a. flr dessen Durchfiihrung erforderlich ist. Fiir die Zeit
davor verwies das Unternehmen auf eine gleichlautende Vorschrift
in der alten Fassung des Bundesdatenschutzgesetzes.

Diese Begriindung war jedoch nicht tragfahig. Hinsichtlich der Ei-
genschaft der Erforderlichkeit sind im Datenschutzrecht strenge
MaBstibe anzulegen. Insbesondere darf es keine alternativen Mog-
lichkeiten geben, den Zweck der Verarbeitung mit Mitteln zu errei-
chen, die weniger tief in die Rechte und Freiheiten der betroffenen
Personen eingreifen. Genau solche Alternativen gab es allerdings im
vorliegenden Fall. Durch die Nutzung von E-Mail-Adressen aus der
Doméne des Unternehmens und von geschéaftlichen Telefonnum-
mern wurde in erheblich geringerem MalR in die Privatsphare der
Beschéftigten eingegriffen. Nachteile sind dadurch offensichtlich
nicht entstanden. Die Umsetzung war auch zumutbar und mit ver-
tretbarem Aufwand zu bewerkstelligen, wie das 2020 abgeschlosse-
ne Projekt zeigt.
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Auch andere Rechtsgrundlagen konnten die Verarbeitung der pri-
vaten E-Mail-Adressen der Beschéftigten flir geschéiftliche Zwe-
cke nicht rechtfertigen, insbesondere nicht die vom Unternehmen
hilfsweise angegebene Vorschrift des Artikel 6 Absatz 1 Buchsta-
be f Datenschutz-Grundverordnung (DS-GVO). Danach ist die Ver-
arbeitung personenbezogener Daten erlaubt, wenn sie zur Wahrung
der berechtigten Interessen des Unternehmens erforderlich (in dem
genannten Sinne) ist und nicht die schutzwiirdigen Interessen oder
die Grundrechte und Grundfreiheiten der betroffenen Personen
Uberwiegen. Mit denselben Argumenten wie oben kann schon der
erste Teil der Bedingung nicht erfiillt werden. Die in der Beschwerde
monierte Praxis war insofern rechtswidrig.

Ergdnzend ist darauf hinzuweisen, dass die Nutzung der privaten
E-Mail-Adressen der Beschéftigten auch zur Folge hatte, dass diese
die jeweiligen E-Mail-Provider auswahlten. Das Unternehmen hatte
keine Kontrolle darliber, ob diese Provider bei der Kommunikation
das Telekommunikationsgeheimnis einhielten oder datenschutz-
rechtlich im Wege einer Auftragsverarbeitung hatten gebunden wer-
den missen. Insbesondere wurden auch E-Mail-Adressen genutzt,
die zu Dienstleistern in den USA gehdoren, sodass sich aus Daten-
schutzsicht zusétzlich die Frage der RechtmaRigkeit der Ubermitt-
lung personenbezogener Daten in Drittstaaten stellte.

Trotz der bereits abgestellten Mangel haben wir das Unternehmen
wegen der mehrere Jahre andauernden VerstoBe gegen die daten-
schutzrechtlichen Regelungen nach Artikel 58 Absatz 2 Buchstabe b
DS-GVO verwarnt. Hierbei berticksichtigten wir, dass von den Ver-
antwortlichen ein Wandel in der Unternehmenskultur glaubhaft dar-
gelegt und dabei die Bedeutung des Datenschutzes hervorgehoben
wurde. Positiv schlug auch zu Buche, dass die Firma bereits vor un-
serem Tatigwerden agiert hatte. Auf die Verhangung einer GeldbuRe
verzichteten wir deshalb.
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2 Unzureichende Tests vor Einsatz selbst
entwickelter Software

Eine weltweit agierende E-Commerce-Plattform, deren europaische
Hauptniederlassung sich in Brandenburg befindet, meldete der Lan-
desbeauftragten in den vergangenen beiden Jahren mehrfach Ver-
letzungen des Schutzes personenbezogener Daten im Sinne von
Artikel 33 Absatz 1 Datenschutz-Grundverordnung (DS-GVO). Bei
naherer Uberpriifung stellte sich heraus, dass die Vorfille hatten ver-
hindert werden kénnen, wenn das Unternehmen die selbst entwi-
ckelte Software vor deren Einsatz im Produktivbetrieb umfassender,
systematischer und sorgfaltiger getestet hatte.

Gegenstand der ersten Meldung nach Artikel 33 DS-GVO war ein
Softwarefehler, der die in der Datenbank des Verantwortlichen
gespeicherte Geschiftsadresse einer Verkauferin bzw. eines Ver-
kaufers mit ihrer bzw. seiner Wohnadresse (iberschrieb, wenn die
zuletzt genannte Anschrift aktualisiert werden sollte. Im Ergebnis
wurde die Wohnadresse von ca. 1.200 bis 1.300 Personen als de-
ren Geschéaftsadresse im Portal angezeigt. Andere personenbezoge-
ne Daten z. B. zu Bankverbindungen oder Transaktionen waren laut
Angaben des Verantwortlichen nicht von dem Vorfall betroffen. Der
Fehler wurde durch eine falsche Verkniipfung von Datenbankfeldern
der Software verursacht. Er trat bereits in der Entwurfsphase der
Softwareentwicklung auf und wurde weder bei der Testplanung in
Betracht gezogen noch bei der Durchfiihrung der Tests im Anschluss
an die Implementierung bemerkt.

In einer weiteren Meldung nach Artikel 33 DS-GVO informierte uns
das Unternehmen, dass ein anderer Softwarefehler eine unbefugte
Offenlegung von personenbezogenen Daten verursachen konn-
te. Der Fehler trat im Zusammenhang mit dem sogenannten Social
Login (z. B. tber ein Facebook- oder Google-Konto) auf und wurde
von zwei deutschen Nutzern entdeckt, die ihn auch dem Kunden-
service des Verantwortlichen meldeten. Eine potenzielle Angreiferin
bzw. ein potenzieller Angreifer hatte sich zundchst mit einer korrek-
ten Kombination aus Benutzername und Passwort {iber ein Social
Login in das eigene Konto einloggen miissen. Hierbei speichert der
jeweilige Webbrowser eine eindeutige, einzigartige und maschinen-
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generierte Kennung (Token), die die erfolgreiche Anmeldung bei der
anschlieBenden Nutzung der Webseiten bestatigt und mit dem Ab-
melden fiir ungtiltig erklart und geléscht wird. Ware zuvor allerdings
in der Browsersitzung ein Wechsel in ein anderes Nutzerkonto ini-
tiiert worden, hatte die Plattform nur den Namen des gewlinschten
Nutzerkontos erfragt, jedoch keine Eingabe des zugehérigen Pass-
worts erzwungen. Im Rahmen eines Angriffs hitte so ein Login in
ein fremdes Konto erfolgen kénnen. Auch hier soll die Ursache ein
Fehler in der Designphase der Software gewesen sein, der in keinem
der nachfolgenden Tests oder bei der speziellen Suche nach Sicher-
heitsliicken auffiel.

Der Verantwortliche stellte uns im Rahmen einer Stellungnahme
den Prozess der Softwareentwicklung im Unternehmen (Software
Development Lifecycle) vor. Der besondere Fokus lag

dabei auf der Phase des Testens, in der unterschied-
Datenschutzvorfille liche Arten von Tests (wie Benutzerakzeptanztests,
Modultests, funktionale Tests in einzelnen oder meh-
durch Tests ..
. reren Softwarekomponenten u. a.) durchgefiihrt wer-
verhindern den. Erlautert wurde, dass erst nachdem Beschiftigte
der Qualitatssicherung eine Freigabe erteilt haben und

auch das Informationssicherheitsmanagementteam
zugestimmt hat, eine neue oder weiterentwickelte Softwareversion
produktiv eingesetzt wird.

Das Unternehmen sah schon nach der ersten gemeldeten Daten-
schutzverletzung Verbesserungsmaglichkeiten im Entwicklungspro-
zess. So wurden beispielsweise die Zusammenarbeit der Arbeits-
gruppen in den verschiedenen Phasen der Softwareentwicklung
intensiviert, eine spezielle, verpflichtend zu nutzende Program-
mierschnittstelle fir den Zugriff auf Datenbanken eingefthrt und
ein Notfallteam mit der Behebung von festgestellten Mangeln oder
Fehlern beauftragt. Allerdings verhinderten diese MalZnahmen nicht,
dass uns weitere Meldungen nach Artikel 33 DS-GVO erreichten, so-
dass wir an der konsequenten Umsetzung zweifelten.

Aufgrund der grenziiberschreitenden Verarbeitung personenbezoge-
ner Daten beteiligten wir die anderen europaischen Datenschutzauf-
sichtsbehérden an der Diskussion Uber SanktionsmaBnahmen gegen
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das Unternehmen. Hierzu sind wir nach den Regelungen des siebten
Kapitels der Datenschutz-Grundverordnung verpflichtet. Im Ergeb-
nis des entsprechenden Kohirenzverfahrens sprach die Landesbe-
auftragte eine Verwarnung gemafR Artikel 58 Absatz 2 Buchstabe b
DS-GVO wegen eines VerstoRes gegen Artikel 24, 32 DS-GVO
aufgrund der mangelhaften bzw. nicht hinreichend wirkungsvollen
technischen und organisatorischen MaBnahmen wahrend der Ent-
wicklung der Software und ihrer Uberfilhrung in den Produktiv-
betrieb aus. Die vom Verantwortlichen zu treffenden Maf3nahmen
hatten Vorfalle, deren Ursache das Unternehmen in ,menschlichem
Versagen" sah, verhindern miissen - erst recht vor dem Hintergrund
der hohen Anzahl an Nutzerinnen und Nutzern der Plattform.

3  Videoiiberwachung einer Saunalandschaft

Ein Burger informierte uns Uber eine mutmaRliche Videoliberwa-
chung in einer Saunalandschaft. Er teilte mit, dass sowohl auf dem
gesamten Gelande als auch im Innern der einzelnen Saunen Video-
kameras aufgestellt seien.

Wir eréffneten umgehend das féormliche Verwaltungsverfahren und
horten den Verantwortlichen hinsichtlich der Videotiberwachung an.
Daraufhin teilte dieser mit, insgesamt sechs Videokameras auf sei-
nem Geldnde einzusetzen. Zwei dieser Videokameras wurden inner-
halb der Saunen verwendet. Sie sollten zur Live-Uberwachung von
bis zu funf taglichen Show-Aufglissen mit Licht- und Soundeffek-
ten dienen. Der zustandige Techniker beobachtete das Geschehen
Uber ein Live-Videobild. Wahrend dieser Aufglisse befinden sich bis
zu 200 groBtenteils unbekleidete Besucherinnen und Besucher so-
wie mindestens ein Beschaftigter des Verantwortlichen, der fir den
Aufguss zustidndig ist, in der Sauna. Die Videoaufnahmen aus den
Saunen wurden zwar nicht gespeichert, stellten aber dennoch einen
gravierenden Eingriff in die Rechte der betroffenen Personen dar.
SchlieBlich wurden dabei immer wieder Menschen leicht- oder un-
bekleidet von Videokameras erfasst.

Die anderen vier Videokameras betrafen unter anderem den Kassen-
und Tresorbereich sowie die Lager auf dem Gelande. Sie zeichneten
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dauerhaft auf und speicherten die Aufnahmen. Dabei wurden Be-
sucherinnen und Besucher sowie Beschiftigte des Verantwortlichen

gleichermaBen erfasst. Eine umfangreiche Uberwa-
chung der Beschéftigten war somit moglich.

In der Sauna unter

Beobachtung-) Nach diesen Feststellungen luden wir den Verant-

wortlichen zu einer Beratung ein, um die Sach- und
Rechtslage sowie dringend erforderliche Anpassungen

zu erértern. In diesem konstruktiven Gesprach zeigte er sich bereit,
umfangreiche Anderungen an der Videoliberwachung vorzunehmen.
Schon zuvor hatte er schriftlich mitgeteilt, dass eine der Videokame-
ras in den Saunen bereits deaktiviert worden sei.

Der Verantwortliche hat im Nachgang alle Videokameras auf dem
Gelande Uberpriift und so eingestellt, dass diese nur noch auBer-
halb der Geschiftszeiten in Betrieb sind. Dies stellt sicher, dass keine
Angestellten oder Besucherinnen und Besucher von der Videoliber-
wachung erfasst werden. Die verbleibende Videokamera innerhalb
einer der Saunen wurde mittels eines Holzbretts abgedeckt und darf
nur noch zu Trainingszwecken der Beschéftigten au3erhalb der Ge-
schaftszeiten genutzt werden. Dadurch werden keine unbekleideten
Besucherinnen und Besucher mehr von der Kamera erfasst.

Aufgrund der Bereitschaft des Verantwortlichen, schnell und um-
fassend Anderungen an der Videoiiberwachung vorzunehmen und
damit einen datenschutzkonformen Zustand herzustellen, belieBen
wir es bei einer Verwarnung nach Artikel 58 Absatz 2 Buchstabe b
Datenschutz-Grundverordnung. Das Verfahren haben wir damit ab-
geschlossen.

4 Dateniibermittlungen der
Rentenversicherung an Jobcenter und
Arztpraxen

Mit einer Beschwerde wandte sich ein Biirger an uns und teilte sei-
nen Unmut Uber eine Datenerhebung und -tbermittlung durch die
Deutsche Rentenversicherung Berlin-Brandenburg (im Folgenden:
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Rentenversicherung) mit. Dort hatte er eine RehabilitationsmafR-
nahme beantragt. In einem Widerspruchsverfahren gegen die erste
Entscheidung der Rentenversicherung machte er geltend, dass die-
se seinen gegenwartigen Gesundheitszustand nicht bericksichtigt
habe. Als Nachweis legte der Beschwerdefiihrer ein aktuelles Attest
eines Facharztes vor. Die Rentenversicherung wandte sich daraufhin
an seinen Hausarzt und bat um Auskunft. Bekannt war der Hausarzt
der Rentenversicherung aufgrund eines Attests, welches der Be-
schwerdefiihrer vor dem Widerspruchsverfahren eingereicht hatte.
Der Hausarzt Gbermittelte der Rentenversicherung einen aktuellen
Befundbericht.

Unabhéangig davon hatte die Rentenversicherung die Gewahrung ei-
ner RehabilitationsmaBnahme fiir den betroffenen Blirger dem Job-
center mitgeteilt, von dem er Sozialleistungen bezog. Ziel war unter
anderem ein Abgleich, um wahrend des Zeitraums der Rehabilitation
mogliche Doppelleistungen durch beide Stellen zu vermeiden.

Eine Einwilligung zu einer solchen Datenerhebung oder -Gibermitt-
lung hatte der Beschwerdefiihrer nicht gegeben. Sowohl von der Da-
tentbermittlung an das Jobcenter als auch (ber die Datenerhebung
bei dem Hausarzt wurde der Beschwerdefiihrer nicht informiert.
Vielmehr erhielt er lediglich durch Akteneinsicht bei der Rentenver-
sicherung Kenntnis von den Vorgangen.

Verantwortliche bendtigen fiir die Verarbeitung personenbezogener
Daten einen Erlaubnistatbestand. Dieser kann sich aus Artikel 6 Ab-
satz 1 Buchstabe c Datenschutz-Grundverordnung (DS-GVO) erge-
ben, wonach die Verarbeitung zulassig ist, wenn die Erfillung einer
rechtlichen Verpflichtung sie erfordert. Als Sozialleistungstrégerin im
Sinne des Sozialrechts ist die Rentenversicherung Verantwortliche
fiir die Datenverarbeitung. Sie kann sich daher bei Wahrnehmung ih-
rer gesetzlichen Aufgabe zur Datenverarbeitung u. a. auf die Befug-
nisse der §§ 67 ff. Zehntes Buch Sozialgesetzbuch (SGB X) stiitzen,
muss dabei jedoch die strengen Voraussetzungen des Sozialdaten-
schutzes - insbesondere das Sozialgeheimnis - wahren. Als Sozialda-
tum gilt auch die Information, dass ein Sozialverwaltungsverfahren
zu einer bestimmten Person geftihrt wird.
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AuBerdem handelt es sich bei den Angaben zu Rehabilitationsleis-
tungen und zum Gesundheitszustand um Gesundheitsdaten. Als
besondere Datenkategorie unterliegt die Verarbeitung dieser An-
gaben den besonderen RechtméaBigkeitsvoraussetzungen des Arti-
kels 9 Absatz 2 DS-GVO. Nach Buchstabe b dieser Vorschrift darf
die Rentenversicherung zur Wahrnehmung der Rechte der sozialen
Sicherheit und des Sozialschutzes aber auch solche sensitiven Daten
verarbeiten. Das Sozialgeheimnis ist auch hier zu wahren.

Die direkte Datenerhebung bei dem Hausarzt des Beschwerde-
fihrers durch die Rentenversicherung war im vorliegenden Fall
rechtswidrig. Nach § 67a Absatz 2 Satz 1 SGB X hatte sie versuchen
missen, die erforderlichen Daten Uber den aktuellen Gesundheits-
zustand des Beschwerdefiihrers bei ihm selbst zu erheben (Ersterhe-
bungsgrundsatz). Scheitert dies oder droht der betroffenen Person
durch das Unterlassen ein erheblicher Nachteil, kann eine Datener-
hebung gemal § 67a Absatz 2 Satz 2 SGB X bei einer anderen Per-
son oder Stelle zul&ssig sein. Hier hatte die Rentenversicherung ein
aktuelles Attest eines Facharztes durch den Beschwerdefiihrer er-
halten. Ware nach ihrer Auffassung ein weiteres Attest erforderlich
gewesen, hitte sie den Betroffenen kontaktieren und zu dessen Vor-
lage auffordern mussen. Eine Erforderlichkeit zur Datenerhebung
direkt beim Hausarzt war somit nicht gegeben. Das Kontaktieren des
Hausarztes ohne vorherigen Versuch einer Datenerhebung beim Be-
schwerdefiihrer stellte eine Verletzung des Ersterhebungsgrundsat-
zes dar. AuBerdem wurden ihm durch die Anfrage Daten, die unter
das Sozialgeheimnis fallen, offenbart.

Auch die Datenilibermittlung an das Jobcenter zur Rehabilitations-
malnahme war unrechtmafig. Sie ware nur dann zul3ssig gewesen,
wenn sie zur Erfullung der gesetzlichen Aufgabe der Rentenversiche-
rung erforderlich gewesen waére. Es ist jedoch nicht Teil der gesetz-
lichen Aufgabe der Rentenversicherung, Angaben Uber Rehabilitati-
onsmafnahmen an ein Jobcenter zu Gbermitteln. Sie hat damit das
Sozialgeheimnis verletzt.

Aufgrund der VerstdRRe haben wir eine Verwarnung gemar Artikel 58
Absatz 2 Buchstabe b DS-GVO ausgesprochen.
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5 Bericht der Bu3geldstelle

5.1 Live-Bilder aus dem Vorraum einer Bank

Ein Kreditinstitut betrieb in einer seiner Geschéftsstellen eine Video-
Uberwachungskamera. Sie erfasste neben Teilen des Foyers der Filiale
mit Kontoauszugsdrucker und Geldautomaten den Eingangsbereich
und durch die grof3flachige Fensterfront auch den davorliegenden

Gehweg und die Parkplatze. Fir den Kamerabetrieb
setzte die Betreiberin zwei dienstleistende Unterneh-
men ein, ohne mit ihnen einen datenschutzrechtlichen Geld abheben - und
Auftragsverarbeitungsvertrag abzuschlieRen. Die eine alle sehen zu

Firma konfigurierte und wartete das Kamerasystem.
Die andere sollte bei einer Alarmauslésung durch das

System sowie zur Funktionsiiberpriifung auf die Kamera zugreifen.
Die Ubertragung der Bilder sowie der Befehle zum Zugriff erfolgten
dabei unverschlisselt Giber das Internet. Unbekannte Dritte kompro-
mittierten schlieBlich die Videokamera und stellten die Echtzeitbil-
der flr jedermann abrufbar ins Netz. In begrenztem Umfang war es
auch moglich, die Kamera zu steuern.

Das Kreditinstitut hatte es versdumt, geeignete technisch-organi-
satorischen MafBnahmen umzusetzen, um ein dem Risiko der Ver-
arbeitung personenbezogener Daten angemessenes Schutzniveau
zu gewidbhrleisten und somit den Anforderungen der Datenschutz-
Grundverordnung (DS-GVO) zu entsprechen. Hierflir wire neben
weiteren MaRnahmen jedenfalls die Einrichtung einer Transportver-
schlisselung fir die Internetkommunikation erforderlich gewesen,
insbesondere um einen unbefugten Zugriff Dritter auf die Videobil-
der und die Steuerung der Kamera zu verhindern. AuBerdem hatte
mit beiden externen Dienstleistern, die Zugriff auf die Videobilder
nehmen konnten, ein schriftlicher Auftragsverarbeitungsvertrag ge-
maR Artikel 28 DS-GVO abgeschlossen werden missen. Auch die
Tatsache, dass die im Foyer betriebene Videokamera den davorlie-
genden Gehweg samt Kfz-Stellpldtzen erfasste - und so die per-
sonenbezogenen Daten der vorbeilaufenden FuBgingerinnen und
FuBganger sowie die Kfz-Kennzeichen der geparkten Fahrzeuge ver-
arbeitet wurden - stellte einen Verstol3 dar.
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Aufgrund der nicht unerheblichen Zeitspanne von ca. 17 Monaten, in
denen die VerstdRe vorlagen und die Kamera potenziellen Angriffen
durch Dritte ohne den gebotenen Schutz ausgesetzt war, war es er-
forderlich, eine Geldbuf3e zu verhidngen. Eine GeldbuRe als eindriick-
liche Pflichtenmahnung soll bewirken, dass der Verantwortliche sich
klinftig rechtstreu verhélt. Nach Artikel 83 Absatz 1 DS-GVO stellt
die Aufsichtsbehorde sicher, dass die Verhangung von GeldbulRen
in jedem Einzelfall wirksam, verhaltnismaRig und abschreckend ist.
Neben den tat- und taterbezogenen Umstinden sowie spezial- und
generalpraventiven Gesichtspunkten muss auch die Héhe des Vor-
jahresumsatzes des Unternehmens Beriicksichtigung finden.

Durch den wochentags stattfindenden Kundenverkehr in der Filiale
war eine nicht unerhebliche Anzahl von Personen von der Datenver-
arbeitung ohne ausreichende Sicherheitsvorkehrungen betroffen.
Des Weiteren war zu berticksichtigen, dass die Bilddaten zahlreicher
Personen durch den erfolgreichen Angriff Dritter von einem weiten
Personenkreis zur Kenntnis genommen werden konnten. Eine Verof-
fentlichung von Bilddaten im Internet geht mit unkalkulierbaren Ri-
siken fir die betroffenen Personen einher. So kann eine Weiterver-
wendung durch Dritte nicht kontrolliert und kénnen Léschanspriiche
nicht wirksam durchgesetzt werden. Aufgrund der maoglichen Iden-
tifizierbarkeit der betroffenen Personen sowie der Méglichkeit, die
Zoomfunktion der Kamera zu steuern, wurden die betroffenen Per-
sonen dem Risiko ausgesetzt, dass die Erkenntnisse rufschadigend,
zum |dentititsdiebstahl oder fiir gezielte Uberfille verwendet wer-
den. Daneben hatten die Auftragsverarbeiter ohne eine schriftliche
Fixierung ihrer Rechte und Pflichten Zugriff auf personenbezogene
Daten. Dies birgt Risiken fiir die Rechte der von der Datenverarbei-
tung betroffenen Personen, da es dem Verantwortlichen im Zweifel
erschwert wird, die Rechte gegeniiber dem Auftragsverarbeiter zu
proklamieren und durchzusetzen.

Fir die drei begangenen VerstoRe setzten wir insgesamt eine Geld-
buRe im oberen filinfstelligen Bereich fest. Insbesondere die ko-
operative Mitwirkung des Kreditinstituts im Verwaltungsverfahren,
sowie der Umstand, dass sie nach dem Datenschutzvorfall unverziig-
lich reagierte, wurden hierbei mildernd berticksichtigt.
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5.2  Newsletter statt Kontaktnachverfolgung

Waihrend der Corona-Pandemie verlangte eine Gaststattenbetreibe-
rin anlasslich der gesetzlich vorgegebenen Kontaktnachverfolgung
von den Besucherinnen und Besuchern, im Restaurant ausgelegte
Papierbogen auszufiillen. Anzugeben waren der Vor- und Nachname,
eine vollstandige Anschrift, die Telefonnummer und E-Mail-Adresse.
Die zu diesem Zeitpunkt geltende SARS-CoV-2-Einddmmungsver-
ordnung verlangte zwar von Betreibenden eines Restaurants die
Kontaktdatenerhebung. Die Erhebung einer E-Mail-Adresse war
hierbei jedoch nicht vorgesehen. Auf den ausgelegten Kontaktbogen
war zudem ein Ankreuzfeld ,Ich bin damit einverstanden, dass mich
das Restaurant kontaktieren kann.“ aufgedruckt. Die im Rahmen der
Corona-Kontaktnachverfolgungsbégen angegebenen E-Mail-Adres-
sen nutzte die Restaurantbetreiberin im Nachgang zur Versendung
ihres Newsletters fiir Werbezwecke.

Die Verarbeitung der E-Mail-Adresse erfolgte unbefugt, da weder fiir
die Erhebung noch fiir die Verwendung einer der in Artikel 6 Ab-
satz 1 Datenschutz-Grundverordnung (DS-GVO) genannten Erlaub-
nistatbesténde erfullt war.

Nach Artikel 6 Absatz 1 Buchstabe a DS-GVO kann eine Datenver-
arbeitung rechtmaRig sein, wenn die betroffene Person ihre Einwil-
ligung zur der Datenverarbeitung gegeben hat. Erfolgt die Einwilli-
gung der betroffenen Person durch schriftliche Erklarung, die noch
andere Sachverhalte betrifft, so muss gemaR Artikel 7 Absatz 2
DS-GVO das Ersuchen um Einwilligung so erfolgen, dass es von den
anderen Sachverhalten klar zu unterscheiden ist. AuBerdem muss
dieses Ersuchen in verstandlicher und leicht zugénglicher Form in
einer klaren und einfachen Sprache formuliert sein. GemaR Artikel 7
Absatz 3 DS-GVO hat die betroffene Person das Recht, ihre Einwilli-
gung jederzeit zu widerrufen. Auf ihr Widerrufsrecht ist die betroffe-
ne Person vor Abgabe ihrer Einwilligung hinzuweisen.

Vorliegend waren die Regelungen zur Bedingung der Einholung einer
rechtméaBigen Einwilligung nicht erfllt. Zum einen sollten Kontakt-
daten im Zusammenhang mit der Corona-Pandemie erhoben und
zum anderen personenbezogene Daten zu Werbezwecken, namlich
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zur Versendung des Newsletters der Gaststétte, erfasst werden.
Dass sich das oben genannte Ankreuzfeld auf die Versendung eines
Werbe-Newsletters bezog und nicht im Zusammenhang mit der Co-
rona-Pandemie stand, war flir die Besucherinnen und Besucher des
Restaurants in keiner Weise erkennbar. Dartiber hinaus wurden die
betroffenen Personen nicht dartiber informiert, dass sie die zu Wer-
bezwecken abgegebene Einwilligungserklarung jederzeit widerrufen
kénnen.

Die Gaststattenbetreiberin unterlag auch keiner rechtlichen Ver-
pflichtung zur Erfassung der E-Mail-Adressen der Besucherinnen
und Besucher entsprechend Artikel 6 Absatz 1 Buchstabe ¢ DS-GVO
i. V. m. der SARS-CoV-2-Einddmmungsverordnung. Das Erfassen der
E-Mail-Adresse widersprach dabei bereits dem im Datenschutzrecht
geltenden Erforderlichkeitsgrundsatz.

Nach Artikel 6 Absatz 1 Buchstabe f DS-GVO kann eine Datenver-
arbeitung rechtmafig sein, wenn sie zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines Dritten erforderlich ist,
sofern nicht die Interessen oder Grundrechte und Grundfreiheiten
der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Giberwiegen. Aufgrund der Tatsache, dass

es im vorliegenden Fall bei der Datenerhebung zu ei-

Keine E|nW|II|gung ner Vermischung von Zwecken der Datenverarbeitung

unterjubeln!

kam, konnte das unternehmerische Interesse auch
bezliglich der Erhebung zum Zweck des Newsletter-
Versands die Grundrechte und Grundfreiheiten der

betroffenen Personen aber nicht Gberwiegen. Diese
durften namlich davon ausgehen, dass ihre personenbezogenen Da-
ten ausschlieBBlich zur Corona-Kontaktnachverfolgung verwendet
werden und die Gaststattenbetreiberin hierbei den gesetzlich vorge-
gebenen Rahmen nicht Giberschreitet.

Sowohl die Erhebung als auch die Verwendung der E-Mail-Adressen
erfolgte damit rechtsgrundlos und stellte einen VerstoB gegen die
Datenschutz-Grundverordnung dar.

Artikel 83 Absatz 1 DS-GVO bestimmt, dass die GeldbuBe in jedem
Einzelfall wirksam, verhaltnismaRig und abschreckend sein muss. Bei
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der Entscheidung Uber die Verhangung einer GeldbuRRe und Uber
deren Betrag waren die Kriterien des Artikels 83 Absatz 2 DS-GVO
geblihrend zu bertiicksichtigen.

Insbesondere war fir unsere Entscheidung von Bedeutung, dass
der Zweck der Verst6Be einen wirtschaftsorientierten Charakter
aufwies, weil datenschutzrechtliche Regelungen nicht eingehalten
wurden, um wirtschaftliche Vorteile zu erzielen. Die Gewinnung von
E-Mail-Adressen zu Werbezwecken ist bei der Einholung einer infor-
mierten, rechtmaRigen Einwilligung in der Regel weniger einfach zu
erzielen, als es der Betreiberin vorliegend tiber die Corona-Kontakt-
bégen gelang. Daneben war eine Vielzahl von Personen betroffen.
Zu berticksichtigen war auch, dass bei den betroffenen Personen der
Eindruck erweckt wurde, sich an datenschutzrechtliche Vorgaben
zu halten. Sie gaben ihre Daten damit unter der Annahme an, dass
diese vertraulich und datenschutzkonform behandelt wiirden. Das
Vertrauen in die rechtméaBige Datenverarbeitung wurde durch dieses
Handeln verletzt.

Wir setzten eine GeldbuBe im unteren flnfstelligen Bereich fest,
welche von der Gaststittenbetreiberin akzeptiert wurde.

53 Missbrauch von Corona-Kontaktdaten durch Baderbetrieb

Durch eine Beschwerde erlangten wir davon Kenntnis, dass Besu-
cherinnen und Besucher eines Freibades auf einem Erfassungsdaten-
blatt zur Kontaktnachverfolgung im Zusammenhang mit der Corona-
Pandemie folgende Daten angeben mussten: Vor- und Nachnamen,
Telefonnummer, Wohnort, Datum und Zeitraum des Aufenthaltes.
Auf diesem Weg erfasste die Betreiberin im Sommer 2021 ca. 4.700
Datensatze betroffener Personen.

Die zum Zeitpunkt der Datenerhebung geltende SARS-CoV-2-Um-
gangsverordnung verpflichtete Betreiberinnen und Betreiber von
Freibadern zum Zweck der Kontaktnachverfolgung jedoch nur zur
Erhebung des Vor- und Nachnamens, der Telefonnummer oder der
E-Mail-Adresse sowie von Datum und Zeitraum des Aufenthaltes.
Die Regelungen umfassten hingegen nicht die Erhebung der per-
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sonenbezogenen Daten (iber den Wohnort der Besucherinnen und
Besucher. Damit war die Erhebung des Wohnortes durch die Betrei-
berin fir die Erfullung der rechtlichen Verpflichtung nach der SARS-
CoV-2-Umgangsverordnung nicht erforderlich, Artikel 6 Absatz 1
Buchstabe ¢ Datenschutz-Grundverordnung.

Wegen dieses Datenschutzversto3es setzten wir ein BuB3geld in
flinfstelliger Hohe fest. Dabei waren die hohe Zahl der betroffenen
Personen, das verletzte Vertrauen in die RechtmaRigkeit der Daten-
verarbeitung sowie die Hohe des Jahresumsatzes zu berlicksichti-
gen. Die Betreiberin des Schwimmbades akzeptierte das Buf3geld.

5.4  Hackerangriff auf die Webseite eines Verbandes der
Gesundheitsbranche

Ein Kreisverband einer liberregional tatigen Hilfs- und Wohlfahrts-
organisation meldete uns die Verletzung des Schutzes personen-
bezogener Daten gemaR Artikel 33 Datenschutz-Grundverordnung
(DS-GVO). Er bietet Fahrdienste fiir Krankenbeférderung und Erste-
Hilfe-Kurse an. Die fiir die Krankenbeférderung notwendigen Da-
tensatze der Kundinnen und Kunden wurden durch Beschéftigte des
Verbandes im passwortgeschiitzten, internen Bereich der Webseite
eingegeben. Die Datensatze beinhalteten u. a. Vor- und Nachname,
Wohnort, Geburtsdatum, Krankenkasse, Beforderungsziel, Gesund-
heitsdaten (z. B. Behinderungen). Bei der Anmeldung fir einen Erste-
Hilfe-Kurs gaben die betroffenen Personen ihren Namen, Vornamen,
Geburtsdatum, Anschrift, Telefon bzw. E-Mail-Adresse selbststéndig
in entsprechende Textfelder auf der Webseite ein.

Die auf einem Content Management System basierende Webseite
des Verbandes war aufgrund einer technischen Schwachstelle iber
mehrere Tage angreifbar. Dies flhrte dazu, dass sie auch tatsich-
lich kompromittiert wurde. Durch eine sogenannte SQL-Injection
konnten unwirksam geschiitzte Datenbankinhalte ausgelesen und
gef. verandert werden. Zum Zeitpunkt des Angriffs befanden sich
in den Datenbanken zu den Fahrdiensten und Erste-Hilfe-Kursen
ca. 89.000 Datensitze, die teilweise Riickschliisse auf den Gesund-
heitszustand der betroffenen Personen zulieRen. Der Hacker griff
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unbefugt auf diese Daten zu und machte sie (zumindest teilweise)
mehreren Vertreterinnen und Vertretern der Presse zuganglich, die
im Anschluss Uber den Vorfall berichteten.

Waihrend unserer Ermittlungen stellte sich heraus, dass zwischen
dem Verband und dem externen IT-Dienstleister kein Auftragsver-
arbeitungsvertrag gemaB Artikel 28 DS-GVO bestand, obwohl dies
nach der Art und Weise der Beauftragung des Dienstleisters erfor-
derlich gewesen ware. Insbesondere ergaben sich aus dem Dienst-
leistungsvertrag keine durch den Auftragnehmer zu ergreifenden
technischen und organisatorischen MaBnahmen in Bezug auf die
verarbeiteten personenbezogenen Daten auf der Webseite des Ver-
bandes. Das hatte zur Folge, dass allein der Verband fir die tech-
nische Pflege und die Sicherheit der genutzten Software zustindig
war.

Artikel 32 Absatz 1 DS-GVO verlangt von jedem Verantwortlichen
und ggf. seinen Auftragsverarbeitern die Umsetzung geeigneter
technischer und organisatorischer MaBnahmen, um ein dem Risiko
angemessenes Schutzniveau bei der Verarbeitung personenbezoge-
ner Daten zu erreichen. Bei der Auswahl der MaBnahmen sind nach
den genannten Vorschriften der Stand der Technik, die Implementie-
rungskosten, die Art, der Umfang, die Umstande und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natirlicher
Personen zu bertlicksichtigen. Buchstabe d der Vorschrift verlangt,
die technischen und organisatorischen MaBnahmen regelmaRig zu
Uberprifen und ihre Wirksamkeit zu evaluieren. Im konkreten Fall
hatte dies bedeutet, den Webauftritt auf bekannte Sicherheitsli-
cken zu untersuchen und solche Tests in angemessenen zeitlichen
Abstanden zu wiederholen. Insbesondere bei der Verarbeitung per-

sonenbezogener Daten in groRer Anzahl und mit hoher
Sensitivitat ware dies geboten gewesen. Dieser Pflicht

kam der Verband jedoch nicht nach, wodurch der An- Vergessene Server

griff erfolgreich war.

Der Verband betrieb zudem eine zweite Internetpra-

bergen Risiken

senz, Uber die ein Duplikat der Original-Webseite er-
reichbar war. Auch dort existierte die oben genannte Sicherheits-
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licke. Trotz entsprechender Kenntnis ergriff der Verband keine
technischen und organisatorischen AbhilfemaRnahmen zur Vermei-
dung des Risikos weiterer Angriffe. Es dauerte ca. drei Monate, bis
die Licke dort beseitigt wurde.

Fiir die begangenen Versto3e setzten wir insgesamt eine Geldbuf3e
im flinfstelligen Bereich fest. Hierbei wurde erschwerend ber(ick-
sichtigt, dass aufgrund der in vielen Fallen eindeutigen Identifizier-
barkeit der betroffenen Personen ein erhebliches Risiko bestand,
die Erkenntnisse rufschadigend oder zum Zweck des ldentitatsdieb-
stahls verwenden zu kénnen. Der Verband akzeptierte das BufRgeld.
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1 Priifung von Autohdusern: Defizite bei
Nachweispflichten und Umgang mit
Kundendaten

Im Rahmen unserer Aufsichts- und Kontrolltitigkeit stellen wir bei
Unternehmen immer wieder dhnliche datenschutzrechtliche und
technisch-organisatorische Defizite fest. Oft stolRen wir beispiels-
weise auf Mangel beim Umfang der verarbeiteten personenbezo-
genen Daten, ihrer Speicherung, Aufbewahrung und Vernichtung,
bei der Gewahrleistung der Betroffenenrechte auf Auskunft oder
Loschung, bei der Konzeption und Dokumentation von technischen
und organisatorischen MalRnahmen zum Schutz der Daten und ihrer
Verarbeitung sowie bei der Erflillung von Nachweispflichten gegen-
Giber unserer Behorde. Im Berichtszeitraum haben wir deshalb eine
anlasslose Priifung bei Autohdusern begonnen, um deren daten-
schutzkonforme Verarbeitung personenbezogener Daten zu kontrol-
lieren. Im Fokus der Priifung standen insbesondere der Umgang mit
Unterlagen wie Fahrzeugbriefen, Rechnungen und Personalausweis-
kopien sowie die Nachweisflihrung zur Erfiillung der datenschutz-
rechtlichen Anforderungen.

Das Vorgehen bei dieser Priifung war zweigeteilt: Im ersten Schritt
wurden vor Ort Gesprache mit den Verantwortlichen gefiihrt, aus
Kundensicht relevante Unternehmensprozesse erortert (z. B. Ver-
kauf) sowie stichprobenartig Unterlagen und IT-Systeme eingese-
hen. Beim zweiten, gegenwaértig noch andauernden Schritt steht die
Prifung von Unterlagen im Mittelpunkt. Beispielsweise lieBen wir
uns das Verzeichnis der Verarbeitungstatigen, Datenschutzerklarun-
gen, Teilkonzepte zur Gewahrleistung der Sicherheit der Datenverar-
beitung oder Auftragsverarbeitungsvertrage vorlegen.

Innerhalb des ersten Priifungsteils ergab sich ein recht homogenes
Bild. Alle Unternehmen sahen in den Vor-Ort-Gespriachen den Da-
tenschutz als notwendigen und wichtigen, stets zu beachtenden Be-
standteil ihrer Prozesse an. Leider wiesen jedoch auch alle Autoh&u-
ser in unterschiedlicher Auspragung die von uns beflirchteten oben
genannten Defizite auf.



Tatigkeitsbericht Datenschutz 2022

49

Insbesondere fiel auf, dass die Unternehmen auf eine doppelte Da-
tenhaltung setzten. Dies duBerte sich darin, dass die gleichen perso-
nenbezogenen Daten von Kundinnen und Kunden sowohl physisch
in Papierform als auch digital gespeichert wurden, letzteres zum Teil
in verschiedenen Datenbanken unterschiedlicher IT-Systeme. Nicht
nur, dass eine mehrfache Datenhaltung die Einhaltung der Daten-
schutzgrundsétze der Transparenz, der Datenminimierung und der
Richtigkeit nach Artikel 5 Absatz 1 Buchstaben a, c bzw. d Daten-
schutz-Grundverordnung (DS-GVO) erschweren kann. Auch hat sich
gezeigt, dass dadurch die Gefahr besteht, personenbezogene Daten
zu lange vorzuhalten, nicht rechtzeitig an allen Speicherorten zu 16-
schen und somit dem Grundsatz der Speicherbegrenzung nach Arti-
kel 5 Absatz 1 Buchstabe e DS-GVO nicht gerecht zu werden.

Als Hauptursachen der zu langen Speicherung von personenbezoge-
nen Daten erwiesen sich die Nutzung der herstellereigenen IT-Syste-
me sowie Befiirchtungen eventueller MalBnahmen der Finanzamter.
Keines der Herstellersysteme erméglichte eine Loschung der perso-
nenbezogenen Daten, wenn erst einmal finanzielle Transaktionen
vorlagen. Dies ist fiir den Autohandel grundsatzlich eine besonders
schwierige Situation. Einerseits werden sie gedrdngt, herstellerspe-
zifische IT-Systeme zu nutzen, andererseits birgt deren Verwendung
gegenwartig die Gefahr moglicher DatenschutzverstdRe. Auch au-
Berhalb dieser Systeme stieBen wir mehrfach auf personenbezoge-
ne Daten von Kundinnen und Kunden, die Uiber die handels- oder
steuerrechtliche Aufbewahrungsfrist hinaus aufbewahrt wurden. In
unseren Gesprachen zeigte sich deutlich, dass eventuelle Sanktionen
durch Finanzbehérden als realistischere Bedrohung angesehen wur-
den, als die aus datenschutzrechtlichen Verfehlungen resultierenden
MaRnahmen durch unsere Behorde.

Ein weiteres Problem war die oftmals ungenaue und unvollstindige
Konzipierung, Dokumentation und Umsetzung von technischen und
organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit
der Verarbeitung von personenbezogenen Daten gemaR Artikel 32
Absatz 1 DS-GVO. Hieraus kénnen sich im Unternehmen schnell
vielfaltige Probleme ergeben. So mussten wir zum Beispiel beobach-
ten, dass an Bildschirmen angezeigte personenbezogene Daten nicht
hinreichend vor Einblicken Dritter gesichert wurden. Zur Kenntnis
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genommen werden konnten etwa ausgeflllte Bildschirmmasken mit
Kundenstammdaten, Kopien von Fahrzeugbriefen, Finanzierungsun-
terlagen oder E-Mails in einer Kfz-Schadenssache, wenn Beschéftig-
te beim Verlassen ihres Arbeitsplatzes die Monitore lediglich ausge-
schaltet, aber nicht gesperrt haben. Das Ausschalten des Monitors
schiitzte letztendlich genauso wenig wie eine nur geschlossene,
aber nicht abgeschlossene Tir zu einem abgelegenen und schlecht
einsehbaren Arbeitsplatz. Auch bauliche Gegebenheiten fiihrten
teilweise zu einer grundlegenden Gefdhrdung der Sicherheit perso-
nenbezogener Daten. Zu nennen sind hier ,gldserne Biros" mit un-
glnstig platzierten Bildschirmen sowie ungeeignete Lagerstatten fir
Rechnungen und Kundenakten. So fanden wir beispielsweise Akten
in abgelegenen, jedoch fiir Unbefugte erreichbaren Regalen oder in
einem umfunktionierten Uberseecontainer, in dem auch Reifen ge-
lagert wurden.

Bei fast jedem Autohandel, der herstellereigene IT-Systeme zur Kun-
denverwaltung einsetzte, ergaben sich tiefgreifende Fragestellun-
gen zur Datenhoheit, zur Verantwortlichkeit und zum Speicherort
der digital gehaltenen Kundendaten. Das erwahnte

Loschproblem ist hierbei nur ein Teil der noch offenen
Autohandel mit Luft Punkte. Die Verantwortlichen konnten uns auf Anhieb
nicht beantworten, ob die Hersteller die personenbe-
zogenen Daten eigenmachtig einsehen oder andern
konnten oder wo letztendlich die Daten gespeichert

nach oben

sind. Da zum Teil auch der Begriff ,Cloud-Anwendung”
genutzt wurde, machten wir darauf aufmerksam, dass die gesetzli-
chen Regelungen zur Datenverarbeitung in Drittstaaten stets zu be-
achten sind.

Ferner hat sich gezeigt, dass manche Verantwortliche Schwierigkei-
ten mit der Transparenz und RechtmaBigkeit der Verarbeitung von
personenbezogenen Daten hatten. So gab zum Beispiel jedes Auto-
haus bei Unterzeichnung eines Kaufvertrags auch eine Datenschut-
zerklarung und ein Abfrageformular zur Nutzung der personenbezo-
genen Daten aus. Leider stellten wir fest, dass die Dokumente zum
Teil verwirrende Darstellungen und unklare Formulierungen, u. a. zur
Einwilligung, enthielten. Dartiber hinaus hatten wir zu erldutern, dass
der Austausch von E-Mails mit einem potentiellen Kunden zu einem
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moglichen Fahrzeugkauf noch nicht als tragfahige Rechtsgrundlage
fiir die weitere Verarbeitung der personenbezogenen Daten aus-
reicht, insbesondere nicht, um besagte Daten flir mehrere Jahre im
E-Mail-System zu speichern oder Kundenakten anzulegen.

Verwundert haben uns weiter der Umgang mit Dienstleisterinnen
und Dienstleistern und die eher nachlassig behandelten grundle-
genden Dokumentationspflichten. So konnten wir ermitteln, dass
manche Autohduser Dienste anderer Unternehmen oder Personen
fir die Zulassung der verkauften Fahrzeuge nutzen. Je nach Ort
der Zulassung kann es sein, dass diesen der Personalausweis der
Kundschaft tiberlassen werden muss. Die nach Artikel 28 Absatz 3
DS-GVO zu schlieRenden Auftragsverarbeitungsvertrage existierten
jedoch nicht oder wiesen erhebliche Méangel auf. Auch mussten wir
feststellen, dass bei einigen Autohiusern keine oder nur unvollstan-
dige Verzeichnisse von Verarbeitungstatigkeiten nach Artikel 30 Ab-
satz 1 DS-GVO vorlagen.

Insgesamt hat der erste Teil der Priifung unsere Erfahrungen zu den
Ublichen Datenschutzdefiziten in Unternehmen bestatigt. Zu den
neuen Problemfeldern gehort insbesondere die Abhingigkeit von
den herstellerspezifischen IT-Systemen. Sie ist als kritisch zu be-
werten, wenn dort die datenschutzrechtlichen Anforderungen nicht
oder nur teilweise umsetzbar sind. Hinsichtlich der technischen und
organisatorischen Mangel kénnen deren Auswirkungen betrachtlich
sein und letztlich auch das Unternehmen an sich bedrohen. Jeder
Verantwortliche ist deshalb gut beraten, nicht nur fiir die konsequen-
te Umsetzung der erforderlichen MaBBnahmen zu sorgen, sondern
auch regelmaRig ihre Aktualitat und Wirksamkeit zu tGberprifen. Der
zweite Teil der Priifung dauert an und wird in Anbetracht der bereits
festgestellten Defizite noch einige Zeit in Anspruch nehmen.

2 Priifung eines Kreditinstituts: Fehlversand
von Unterlagen

Seit dem Wirksamwerden der Datenschutz-Grundverordnung
(DS-GVO) im Jahr 2018 gelten fur Verantwortliche und Auftrags-
verarbeiter erweiterte Melde-, Informations- und Nachweispflich-
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ten bei Verletzungen des Schutzes personenbezogener Daten. Es
ist insofern nicht verwunderlich, dass auch Kreditinstitute seitdem
vermehrt Datenschutzverletzungen an uns melden. Die Offenle-
gung der Bankdaten von Kundinnen und Kunden beispielsweise
durch postalischen Fehlversand, Nachlassigkeiten bei der Pflege
von Stammdaten oder das Ubertragen von Geldbetrigen auf falsche
Konten sind oftmals Grund fiir solche Meldungen. Bereits im Jahr
2020 fihrten wir zu diesem Thema eine Vor-Ort-Kontrolle bei einem
Kreditinstitut durch. Im Ergebnis dieser Priifung stellte das Kreditin-
stitut interne Prozesse um und ergriff weitere MaRnahmen, sodass
letztendlich die Zahl der Datenschutzverletzungen dort merklich
zuriickging.® Durch diesen Erfolg bestatigt, planten wir eine weite-
re Vor-Ort-Kontrolle bei einem anderen Kreditinstitut, von dem wir
gehauft entsprechende Meldungen erhielten. Die pandemische Lage
2021 fihrte jedoch dazu, dass der Plan aufgeschoben werden muss-
te und wir die beabsichtigte Kontrolle erst in diesem Berichtszeit-
raum durchfiihren konnten.

Zunachst erorterten wir mit dem Kreditinstitut grundlegende Moda-
litaiten zu Meldungen von Datenschutzverletzungen. Aus Artikel 33
DS-GVO ergibt sich, dass Verantwortliche solche Meldungen inner-
halb von 72 Stunden, nachdem sie von der Verletzung Kenntnis ha-
ben, bei der zustandigen Aufsichtsbehdrde einreichen missen. Im
vorliegenden Fall beabsichtigte das Unternehmen wegen der Viel-
zahl von Datenschutzverletzungen, diese geblindelt an uns zu mel-
den. Schon allein aus Griinden der Fristwahrung konnten wir uns
damit jedoch nicht einverstanden erklaren. Dartiber hinaus wére es
fir uns durch ein solches Vorgehen erschwert, die MalBnahmen zur
Minderung moglicher Risiken fir betroffene Personen zu bewerten,
zu erganzen oder zu dndern.

Eine weitere Frage war, welche Datenschutzverletzungen tatsachlich
meldepflichtig sind. Hierzu sieht die Datenschutz-Grundverordnung
vor, dass bei Sicherheitsvorfallen, die zur Vernichtung, zum Verlust,
zur Verdnderung oder zur unbefugten Offenlegung von bzw. zum
unbefugten Zugang zu personenbezogenen Daten flihren, grund-
satzlich eine Meldung erfolgen muss. Ausnahmen bestehen ledig-
lich, wenn die Verletzung des Schutzes personenbezogener Daten

8 Tatigkeitsbericht Datenschutz 2020, A lll 2.
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voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten
der betroffenen Personen fiihrt. Allerdings miissen auch in diesem
zuletzt genannten Fall Datenschutzverletzungen durch den Verant-
wortlichen intern dokumentiert werden. Fir die Praxis empfehlen
wir, im Zweifel lieber eine Datenpanne zu viel an uns melden als eine
zu wenig. Dies ergibt sich auch daraus, dass eine Bewertung des
voraussichtlichen Risikos fiir betroffene Personen oftmals schwie-
rig und innerhalb der genannten 72 Stunden nicht in jedem Fall ab-
schlieBend ist. Der (fir uns) positive Effekt dieser Empfehlung ist,
dass wir auch das kumulative Risiko flir die Rechte und Freiheiten
betroffener Personen berticksichtigen und systematisch verursachte
Haufungen von Datenschutzverletzungen identifizieren kénnen -
etwa beim Fehlversand von Unterlagen.

Bei der diesjdhrigen Kontrolle konnten wir feststellen, dass das be-
treffende Kreditinstitut bereits zahlreiche effektive MaBnahmen
umgesetzt hatte. Beispielsweise ist eine typische Ursache fiir Daten-
schutzverletzungen beim Postversand von Schreiben, dass handisch
falsche Anlagen zu Anschreiben hinzusortiert werden. Das Kredit-
institut hatte diesen Prozess bereits weitestgehend automatisiert
und damit menschliche Fehlerquellen reduziert. Die Ausnahmen,
in denen Anlagen manuell hinzugefiigt werden missen, sollen hier
kiinftig noch weiter eingeschrinkt werden. Neben dieser Anderung
gewidhrte die Vor-Ort-Kontrolle auch tiefere Einblicke in die internen
Prozesse, wodurch es uns moglich wird, zukiinftig einfacher weitere
geeignete und wirksame Maflnahmen zu empfehlen.

In Bezug auf das kontrollierte Unternehmen ist auch anzuerkennen,
dass dort durchschnittlich mehrere tausend Postsendungen pro Tag
verschickt werden und damit die Quote der Fehlsendungen insge-
samt gering war (im Gegensatz zu ihrer absoluten Zahl). Hinzu kom-
men zwei weitere Besonderheiten dieses Kreditinstituts: Zum einen
hat die typische Kundschaft zu diesem Institut vergleichsweise sel-
ten Kontakt. Das kann dazu fuhren, dass etwa beim Wechsel einer
Wohnanschrift oder beim Auflésen einer Ehegemeinschaft die ent-
sprechende Mitteilung gegentiber dem Kreditinstitut vergessen wird.
In einigen dieser Félle resultiert daraus eine meldepflichtige Daten-
schutzverletzung. Zum anderen werden Auftrdge zu Auszahlungen
von Kundinnen oder Kunden oftmals tiber kooperierende Drittins-
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titute aufgegeben. Wird hierbei unbemerkt etwa eine falsche IBAN
fiir das Zielkonto angegeben, kommt es zu einer Fehliberweisung.
Das Kreditinstitut kann diese Panne nur feststellen, wenn die betrof-
fenen Kundinnen oder Kunden bzw. die falschen Empfangerinnen
oder Empfanger sich bei ihm melden. Mit solchen Fallen verbundene
Fragen des Zusammenwirkens der kooperierenden Kreditinstitute
und der datenschutzrechtlichen Verantwortlichkeit sollen zukiinftig
noch genauer erortert werden.

Auch wenn bei dem kontrollierten Unternehmen vorerst nur kleinere
Nachbesserungen erreicht wurden und sich gezeigt hat, dass eini-
ge Fehlerquellen auBerhalb seines Verantwortungsbereichs lagen,
hilft uns die Prifung, die aufgetretenen Datenschutzverletzungen
und ihre Ursachen besser zu verstehen und einordnen zu kénnen.
AuBerdem zeigt sich besonders in diesen Fillen, wie wichtig es ist,
dass aufmerksame Kundinnen und Kunden dem Verantwortlichen
Datenschutzverletzungen mitteilen, damit diese Giberhaupt bemerkt
werden und entsprechende MaBnahmen zur Verbesserung des Da-
tenschutzniveaus abgeleitet werden kénnen.

3 Priifung von Meldeportalen zur
einrichtungsbezogenen Impfpflicht

Ein vielbeachtetes Thema im Berichtsjahr war die einrichtungsbezo-
gene Impfpflicht im Kontext der Corona-Pandemie. Beschéftigte von
medizinischen oder pflegerischen Einrichtungen oder Unternehmen
mussten gemal § 20a Infektionsschutzgesetz bis zum 15. Marz 2022
ihren jeweiligen Leitungen einen Nachweis Uber eine vollstandige
Impfung, einen Genesenennachweis oder ein arztliches Attest, dass
sie nicht geimpft werden kénnen, vorlegen. Die Leitungen wiederum
hatten anschlieBend das zustidndige Gesundheitsamt zu informie-
ren, wenn die Nachweise nicht fristgerecht vorgelegt wurden oder
Zweifel an der Echtheit oder Richtigkeit der vorgelegten Nachweise
bestanden. Hierbei waren die entsprechenden personenbezogenen
Daten der Beschiaftigten zu tibermitteln.

Im Rahmen der Umsetzung der gesetzlichen Anforderungen stell-
te sich fiir Unternehmen und Einrichtungen der Gesundheits- bzw.
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Pflegebranche die Frage, wie die datenschutzkonforme Ubermittlung
der personenbezogenen Daten erfolgen sollte. Um den zusténdigen
kommunalen Gesundheitsamtern im Land Brandenburg eine Hilfe-
stellung zu geben, stellte das Ministerium fiir Soziales, Gesundheit,
Integration und Verbraucherschutz im Sinne des ,Einer fur Alle“-
Prinzips ein Softwarepaket bereit, das die Grundlage fir die digitalen
Meldeportale der einzelnen Gesundheitsamter bildete. Es war in die
jeweilige lokale IT-Infrastruktur zu integrieren und erlaubte den Un-
ternehmen bzw. Einrichtungen, die erforderlichen personenbezoge-
nen Daten unkompliziert zu Gbermitteln. Somit wurde eine moglichst
einheitliche L6sung angestrebt, die auch von fast allen Landkreisen
und kreisfreien Stadten erfolgreich eingesetzt wurde.

Die fir uns in diesem Zusammenhang wichtigen Fragen bezogen
sich auf die datenschutzrechtliche Verantwortlichkeit, den Umfang
der an die Gesundheitsamter zu (ibermittelnden Daten sowie die
konkrete technische Umsetzung der Verschliisselung bei der Daten-
Ubertragung.

Die ersten beiden Fragen konnten schnell geklart werden: Die Mel-
deportale waren technisch betrachtet ,digitale Briefkisten®. Die von
den Unternehmen und Einrichtungen zu erhebenden und zu tber-
mittelnden Daten ihrer Beschaftigten wurden in eine im Browser ge-
offnete Webseite eingetragen bzw. (iber das Portal als Datei hoch-
geladen und dann direkt an die Gesundheitsamter tGbertragen. Dort
wurden die Daten anschlieRend in eigener Verantwortung weiter-
verarbeitet. Wir konnten uns auch davon Uberzeugen, dass nur die
tatsachlich erforderlichen personenbezogenen Daten abgefragt und
das Prinzip der Datenminimierung somit beachtet wurde.

Um die Frage der sicheren und verschliisselten Ubertragung beant-
worten zu kénnen, haben wir im Rahmen unserer Aufsichtstatigkeit
insgesamt 17 digitale Meldeportale der Gesundheitsamter in den
Landkreisen und kreisfreien Stadten technisch tberpriift. Dabei ha-
ben wir lediglich kleine Mangel festgestellt, welche aus unserer Sicht
kein akutes Eingreifen erforderten. Auf eine weitergehende Priifung
und insbesondere die Vorlage von Unterlagen haben wir zur Entlas-
tung der ohnehin durch die Pandemie stark beanspruchten Gesund-
heitsamter verzichtet.
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Bei den technischen Priifungen beobachteten wir zum einen, dass
einige der implementierten Meldeportale die Verschliisselungspro-
tokolle TLS 1.0 und TLS 1.1 unterstitzten. Das Bundesamt fir Si-
cherheit in der Informationstechnik empfiehlt grundsatzlich nur die
Verwendung von TLS 1.2 und TLS 1.3 fiir die sichere Ubertragung
von Informationen Uber das Internet. Die Nutzung der mittlerwei-
le veralteten Protokolle TLS 1.0 und TLS 1.1 kénnte es potenziellen
Angreiferinnen und Angreifern erméglichen, unberechtigten Zugriff
auf personenbezogene Daten zu erlangen. Des Weiteren ist uns auf-
gefallen, dass mehrere Portale sogenannte Wildcard-Zertifikate fur
die Authentifizierung der Server einsetzten. Dies sind Zertifikate, bei
denen im relevanten Namensfeld der Platzhalter ,** (Wildcard Cha-
racter) fir einen konkreten Server eingetragen ist. Auch hierdurch
koénnen personenbezogene Daten in falsche Hande gelangen, da sich
auf Clientseite nicht feststellen ldsst, ob der Zielserver tatsiachlich
authentisch ist und Daten entgegennehmen darf. Fiir die Ubertra-
gung von Daten, deren Missbrauch hohe Risiken verursachen kann,
wird von der Verwendung von Wildcard-Zertifikaten abgeraten.

Und letztlich ist uns im Zusammenhang mit der Registrierung als Un-
ternehmen oder Einrichtung der Gesundheits- bzw. Pflegebranche
am Meldeportal aufgefallen, dass oftmals keine Plausibilitidtsprifung
durch das jeweilige Gesundheitsamt erfolgte. So konnten wir uns
beispielsweise bei mehreren digitalen Meldeportalen als ,ortsfrem-
de" Einrichtung registrieren. Wir halten an dieser Stelle zumindest
eine Uberpriifung der Postanschrift fiir angebracht, da die unrecht-
maRige Registrierung durch potenzielle Angreiferinnen und Angrei-
fer z. B. die Gefahr einer Denunziation oder der gezielten ,Uber-
schwemmung" des Gesundheitsamtes mit fehlerhaften Daten birgt.

Die Ergebnisse unserer Priifung haben wir den Gesundheitsam-
tern und dem Ministerium schriftlich mitgeteilt. Wir machten dabei
deutlich, dass wir von einer zeitnahen Abstellung der beschriebenen
Mangel ausgingen. Die gesetzlichen Regelungen zur einrichtungsbe-
zogenen Impfpflicht selbst traten zum Ende des Berichtszeitraums
wieder aulBer Kraft.
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4 Priifung von Sozialbehorden im Rahmen
der Leistungsgewahrung nach dem
Asylbewerberleistungsgesetz

In unserem letzten Tatigkeitsbericht® berichteten wir (iber den Be-
ginn einer anlasslosen datenschutzrechtlichen Priifung in drei aus-
gewdhlten Sozialbehoérden beziiglich ihrer Aufgabenwahrnehmung
nach dem Asylbewerberleistungsgesetz. Hierzu hatten wir zum
einen stichprobenartig Leistungsakten von den Behorden angefor-
dert und die datenschutzgerechte Aktenfiihrung kontrolliert. Zum
anderen entwickelten wir einen umfangreichen Fragenkatalog, der
neben rechtlichen insbesondere Fragen zur Umsetzung von techni-
schen und organisatorischen MaBBnahmen enthielt. Ziel war es, uns
anhand der Antworten und ergénzend angeforderter Unterlagen zu-
nachst einen moglichst breit gefacherten Uberblick tiber die bereits
etablierten MaRnahmen zu verschaffen, bevor technisch-organisa-
torische Detailfragen gepriift werden sollten. Zu den Dokumenten,
um deren Zusendung wir die Behdrden gebeten hatten, gehorten
neben dem relevanten Ausschnitt aus dem Verzeichnis der Verar-
beitungstatigkeiten das Kryptokonzept, das Berechtigungskonzept,
das Léschkonzept sowie interne Vorgaben zur Erfiillung der Anfor-
derungen von Artikel 33 Datenschutz-Grundverordnung (DS-GVO)
bei Datenschutzverletzungen.

Die stichprobenartige Priifung der Aktenfiihrung konnte bereits ab-
geschlossen werden. Hinsichtlich der technisch-organisatorischen
Aspekte dauert die Auswertung der Rickldufe aus den Sozialbe-
hoérden an. Unseren urspriinglichen Plan, lediglich hervorstechende
Mangel zu thematisieren und zu diesen Hinweise und Empfehlungen
fiir die Verbesserung des technisch-organisatorischen Datenschutz-
niveaus zu geben, mussten wir verwerfen. Griinde hierfiir waren die
stark schwankende Qualitit sowie der unterschiedliche und schwer
vergleichbare Umfang der Antworten. Auch haben die Behérden uns
nicht in jedem Fall die erbetenen Dokumente Ubermittelt oder auf
Unterlagen verwiesen, die sie nicht ibersandt hatten. Anstatt einer
vergleichenden Auswertung nach einheitlichen Kriterien mussten
wir in jedem Einzelfall individuelle Versdumnisse bzw. Mangel bei

9  Tatigkeitsbericht Datenschutz 2021, A lll 4.
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den untersuchten Sozialbehérden identifizieren und bewerten. Ei-
nige grundlegend problematische Ergebnisse sind nachfolgend zu-
sammengefasst:

Bei zwei der drei Sozialbeh6rden mussten wir essenzielle Mangel
hinsichtlich des uns zugesandten Ausschnitts aus dem Verzeichnis
der Verarbeitungstatigkeiten nach Artikel 30 DS-GVO feststellen. So
waren etwa Verarbeitungsvorgange nicht ausreichend granular dar-
gestellt, wodurch bereits die konkrete Zuordnung und Bewertung
der Eignung von technischen und organisatorischen Datenschutz-
malnahmen wesentlich erschwert oder gar unméglich wird. Weiter

Datenschutzes ist
nachzuweisen in den Dokumenten aufgefiihrten technischen und

wurden anstelle von Verarbeitungstatigkeiten lediglich
knappe Beschreibungen der behérdlichen Aufgaben

Einhaltung des wiedergegeben oder Rechtsgrundlagen fiir die Daten-

verarbeitung falsch bzw. lediglich pauschal und ohne
Angabe der konkreten Norm benannt. Hinsichtlich der

organisatorischen MaBnahmen waren im besten Fall

verallgemeinernde, abstrakte Aussagen (wie z. B. ,Ver-
schlisselung”) zu finden. Falls von dort auf weiterfiihrende Fund-
stellen fur detaillierte Konzepte verwiesen wurde, enthielten diese
jedoch oftmals keine oder keine ausreichenden Beschreibungen der
konkreten Umsetzung bei der jeweiligen Verarbeitungstatigkeit.

Auch hinsichtlich unserer Fragen, die darauf abzielten, die Vertrau-
lichkeit und Integritat der Datenverarbeitung zu bewerten, zeichnete
sich ein durchwachsenes Bild. So wurden Berechtigungskonzepte in
zwei von drei Féllen nicht Gbermittelt. Keine der drei Sozialbehérden
legte ein Kryptokonzept vor. Zwar lieB sich aus dem Kontext der an-
deren Ubermittelten Dokumente schlieRen, dass in beiden Bereichen
MaBnahmen ergriffen wurden, eine systematische und ausreichend
vollstéandige sowie durch uns priifbare Dokumentation gab es jedoch
nicht. Insofern konnten wir auch keine abschlieRende Bewertung
vornehmen.

Dartber hinaus war auffallig, dass bei keiner der gepriiften Sozial-
behorden eine vollwertige Dokumentensteuerung existierte. Eine
solche ist jedoch Voraussetzung fiir den Nachweis der regelmafigen
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der tech-
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nischen und organisatorischen Ma3nahmen. Dies wird in Artikel 32
Absatz 1 Buchstabe d DS-GVO gefordert.

Positiv fiel uns bei zwei der drei Sozialbeh6érden auf, dass sie Be-
schreibungen der Melde- und Informationsprozesse nach Artikel 33
DS-GVO fir Verletzungen des Datenschutzes eingereicht hatten.
Diese entsprachen vollumfanglich den Anforderungen der Daten-
schutz-Grundverordnung. Die dritte Behérde machte hierzu keine
Angaben.

Aktuell stellen wir die Riickmeldungen fiir die Sozialbehérden zu-
sammen und priifen, welche MalRnahmen, Vorgehensweisen und
Priorisierungen wir ihnen empfehlen, um die Wahrung des Daten-
schutzes nachhaltig zu verbessern.
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1 Online-Babygalerie eines Krankenhauses

Ein Krankenhaus hatte von Mitte 2021 bis Ende April 2022 die Fo-
tos und Namen sowie Geburtsdatum, -gewicht und -gréBe der dort
geborenen Kinder sowie teilweise die Namen der Eltern im Internet
veroffentlicht. In einer Online-Babygalerie waren sie fiir jedermann
zuganglich.

Wir baten um n3here Informationen insbesondere zu einer Einwil-
ligung der Sorgeberechtigten. Es stellte sich heraus, dass das Kran-
kenhaus mit einem sachsischen Unternehmen zusammenarbeitete,
welches die Fotos fertigte, Einverstandniserklarungen fiir die Uber-
mittlungen an das Klinikum, aber auch fir die Veréffentlichungen
auf dessen Website, an der Fotowand im Krankenhaus oder in einer
lokalen Zeitung einholte und diese Formulare archivierte. Als Pflicht-
felder fiir den Fall, dass eine Veroffentlichung eines Babyfotos durch
das Krankenhaus vorgesehen war, wurden von der Firma Bild, Vorna-
me, Geschlecht und Geburtstag des Kindes genannt, optional waren
Nachname, Geburtszeit, -gewicht und -gré3e. Trotzdem wurden viel-
fach auch die Namen der Eltern veréffentlicht, die vermutlich ledig-
lich fir die Veroffentlichung in der Tageszeitung angegeben wurden.

Es erschien uns wesentlich, die Einwilligungserklarungen fir das
Unternehmen, welches sich grundsatzlich als eigenstandigen da-
tenschutzrechtlich Verantwortlichen betrachtete, von jenen fiir die
Klinik zu trennen und die Zwecke der Datenverarbeitung sowie die
jeweils daflir vorgesehenen Angaben transparent zu machen. Auch
regten wir an, dass die Klinik die sie betreffenden Einwilligungserkla-
rungen selbst aufbewahrt. Wir duBerten auBerdem Bedenken gegen
die Auffassung des Unternehmens, dass fiir die weltweite Verof-
fentlichung in der Online-Babygalerie die Erklarung eines Elternteils
genligen sollte. Seiner Bewertung, dass es sich bei den veroffent-
lichten Daten nicht um Gesundheitsdaten handele, widersprachen
wir ebenfalls: Durch die Veroffentlichung der Bilder und zusatzlichen
Angaben wird der Aufenthalt im Krankenhaus zu Geburtszwecken
offenbart. Bereits dies ist datenschutzrechtlich als Gesundheitsda-
tum zu werten.
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Das Krankenhaus hat unsere Kritik und unsere Empfehlungen umge-
hend aufgegriffen. Die Angaben in der Babygalerie wurden auf Bild,
Vornamen und Geburtsdatum der Neugeborenen reduziert. Dazu
wurde eine eigene Einverstandniserklarung entwickelt.

2 Datenschutzbeauftragte auf Zuruf?

Der Fehlversand von Dokumenten, ob digital oder analog, stellt
immer noch den haufigsten Fall der Verletzung des Schutzes per-
sonenbezogener Daten dar. Dies spiegelt sich in den Meldungen zu
Datenschutzverletzungen gemifl3 Artikel 33 Datenschutz-Grund-
verordnung (DS-GVO) wider, die wir auch im Berichtsjahr zahlreich
erhielten.'® Die Vorfille sind aus unserer Sicht sehr argerlich, da sie
leicht vermeidbar wiaren. Meist lieRen sie sich schon durch eine re-
gelmaBige Sensibilisierung der Beschiftigten und die simple Anwen-
dung des Vier-Augen-Prinzips verhindern.

In einem konkreten Fall wurden wir von einer Arztpraxis darliber in-
formiert, dass sie Unterlagen mit personenbezogenen Daten mehre-
rer Patientinnen und Patienten an eine falsche Adressatin versandt
hatte. Auch bei der falschen Adressatin handelte es sich um eine
Patientin der Praxis. Das Ungewohnliche an diesem Fall war der
Umstand, dass die Empfangerin beruflich als Datenschiitzerin tatig
war. Sie informierte die Praxis Uiber die Datenschutzverletzung und
empfahl eine entsprechende Meldung geman Artikel 33 DS-GVO an
unsere Behorde. Dartiiber hinaus bot sie sich sogleich als externe Da-
tenschutzbeauftrage an, da die Praxis bislang keine solche benannt
hatte.

Auf den ersten Blick hatte die Arztpraxis in diesem Fall doppeltes
Gliick im Ungltick. Zum einen sind fiir die abschlieBende Bewertung
der Datenschutzverletzung u. a. das voraussichtliche Risiko und die
moglichen Folgen fir die Rechte und Freiheiten der betroffenen
Personen ein wichtiger Baustein. Da die Offenbarung der personen-
bezogenen Daten gegentiber einer beruflich im Datenschutzbereich
tatigen Person (der neuen externen Datenschutzbeauftragten) statt-
fand, konnte ein voraussichtlich hohes Risiko hier verneint werden.

10 Siehe AVI 4.



64

/1 Landesbeauftragte

fiir Datenschutz und Akteneinsicht

Zum anderen sind bei der Bewertung die von dem Verantwortlichen,
in unserem Fall der Arztpraxis, bereits ergriffenen oder geplanten
MaRnahmen zur Verhinderung, Behebung und Abmilderung der
Datenschutzverletzung zu berticksichtigen. Die neue Datenschutz-
beauftragte benannte uns gegenliber sofort geeignete MaRnahmen
und stellte eine grundlegende Aufarbeitung datenschutzrechtlicher
und -technischer Versaumnisse in Aussicht.

Leider zeigt die Erfahrung, dass viele Arztpraxen das Thema Da-
tenschutz noch recht nachlassig behandeln und sich ihrer daten-
schutzrechtlichen Verpflichtungen meist nicht hinreichend bewusst
sind. Praxen gehen im Alltag mit vielen personenbezogenen Daten
besonderer Kategorien gemif Artikel 9 Absatz 1 DS-GVO um (Ge-
sundheitsdaten). Sie unterliegen deshalb nach Artikel 30 Absatz 5
DS-GVO der gesetzlichen Anforderung, ein Verzeichnis der Verar-
beitungstatigkeiten gemaf Artikel 30 Absatz 1 DS-GVO zu fiihren.
Weiterhin missen Patientinnen und Patienten gemaf3 Artikel 13
DS-GVO bei der Datenerhebung bestimmte Informationen Uber
die Verarbeitung ihrer Daten gegeben oder das Recht auf Auskunft
nach Artikel 15 DS-GVO, das Recht auf Loschung nach Artikel 17
DS-GVO sowie weitere Betroffenenrechte gewihrleistet werden.
Dariiber hinaus ist jede Arztpraxis als datenschutzrechtlich Verant-
wortlicheri. S. d. Artikel 4 Nummer 7 DS-GVO verpflichtet, geeigne-
te und wirksame technische und organisatorische Malnahmen nach
Artikel 24 und 32 DS-GVO zu ergreifen, um einen angemessenen
Schutz der personenbezogenen Daten bei der Verarbeitung zu ge-
wahrleisten. Dies beinhaltet u. a. den Einsatz aktueller Betriebssys-
teme sowie Virenschutzprogramme, die Absicherung des Zugangs
zu Rechentechnik durch eine geeignete Authentisierung, die regel-
maBige Erstellung von Sicherungskopien der Daten (Backup), eine
verschliisselte Ubermittlung von Gesundheitsdaten (bspw. Befun-
den) per E-Mail und ein Konzept zum Umgang mit Datenschutzvor-
fallen. Dies sind zeitaufwendige, aber zwingend notwendige Vorkeh-
rungen. Eine Unterstiitzung durch eine fachlich versierte Person in
der Rolle des bzw. der Datenschutzbeauftragten kann dabei durch-
aus hilfreich sein.

In unserem konkreten Fall hatte die neue Datenschutzbeauftragte
die Umsetzung all dieser Themen angestrebt. Wenig spéter erhielten
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wir jedoch die Nachricht, dass die externe Datenschutzbeauftrag-
te nicht mehr fiir die Praxis tatig ist. Die Bearbeitung des Vorgangs
dauert daher an.

3 Ausweiskopien im Corona-Testzentrum

Zur Durchfiihrung von Corona-Tests werden Namen, Geburtsdatum
und Anschrift der getesteten Personen benétigt. Durch eine Be-
schwerde wurden wir darauf aufmerksam, dass in einem Testzentrum
zur Vereinfachung eine Kopie der Riickseite des Personalausweises
zu den Unterlagen genommen wurde, statt die Wohnanschrift direkt
in das Formular einzutragen. Durch das Kopieren wurden zusatzli-
che, nicht erforderliche Angaben wie die Augenfarbe und die GroR3e,
aber auch die Nummer des Dokuments und die ausstellende Behdr-
de erfasst und danach weiterverarbeitet.

Eine Ausweiskopie darf nach § 20 Absatz 2 Personalausweisgesetz
nur mit Zustimmung der Ausweisinhaberin bzw. des Ausweisinha-
bers erstellt werden; ihre Verarbeitung darf nur mit ihrer bzw. seiner
Einwilligung erfolgen. Da Testwillige im betroffenen Testzentrum die
Wahl hatten, ihre Identitdtsdaten handschriftlich anzugeben oder
den Ausweis kopieren zu lassen, war die Freiwilligkeit der Kopie
letztlich kein Problem.

Hinsichtlich des Umfangs der kopierten Daten versuchten wir, darauf
hinzuwirken, mithilfe einer Schablone die nicht erforderlichen An-
gaben abzudecken. Das Testzentrum trug hierzu vor, dass teilweise
noch altere Personalausweise mit einem etwas anderen Format zum
Einsatz kommen. Dartber hinaus wiirden haufig auslandische Aus-
weispapiere vorgelegt, die wiederum etwas anders gestaltet seien.
Setze man aber verschiedene Schablonen ein, so bringe dies wegen
der Verwechslungsgefahr ein erhdhtes Fehlerrisiko, Doppelarbeit
und Verzégerungen im Ablauf mit sich. Dies wiirde allen Beteiligten
insbesondere in Stol3zeiten viel Geduld und Zeit abverlangen. Auf-
grund der dargestellten Situation empfahlen wir dem Testzentrum
dringend, fir eine gesondert anzukreuzende Einwilligung zu sorgen,
in der deutlich wird, dass die gesamte Riickseite des Ausweispapiers
kopiert und weiterverarbeitet werden darf.
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Im Rahmen einer zusatzlichen Beratung des Testzentrums konnten
wir weitere inhaltliche Verbesserungen insbesondere im Zusammen-
hang mit der Datenschutzerklarung erreichen. Dem Verantwort-
lichen legten wir dabei nahe, auf die schriftliche Bestatigung der
Kenntnisnahme der Datenschutzerklarung zu verzichten und ledig-
lich auf diese Information hinzuweisen.

Der Verantwortliche stellte sich unserer Kritik und nahm die Anre-
gungen auf.

4 Mitgliederdaten eines Anglervereins frei
verfligbar

Im Berichtszeitraum erhielten wir einen anonymen Hinweis, dass
eine Vielzahl personenbezogener Daten von Mitgliedern eines Ang-
lervereins ohne Zugriffsbeschrankungen im Internet abrufbar sei. Die
den Hinweis gebende Person hatte im Internet nach einem Freund
gesucht und daher dessen Namen und Wohnort in einer Suchma-
schine eingegeben. Einige der aufgelisteten Treffer verwiesen auf die
Webseiten eines Anglervereins. Beim Anklicken dieser

Links konnten ohne weitere Zugangsbeschrankungen
Excel-Dateien des Vereins aus den Jahren 2018 und
2019 heruntergeladen und geéffnet werden. In den
und Reuse Tabellen waren nicht nur die vollstandigen Namen und

Anschriften, Mitglieds- und Fischereischeinnummern,

Daten in Kescher

Telefonnummern, E-Mail-Adressen und Geburtsdaten
der etwa 100 Mitglieder des Anglervereins offen einsehbar, sondern
auch die jeweiligen Kontoverbindungsdaten sowie getstigte Uber-
weisungen vermerkt. Auch personenbezogene Daten von Kindern
wie vollstandiger Name, Geburtsdatum und Anschrift waren fir je-
dermann sichtbar.

Eine Uberpriifung des geschilderten Sachverhaltes durch uns be-
statigte die Datenschutzverletzung. Zudem mussten wir feststellen,
dass die fraglichen Dateien ebenso auf der Webseite des Anglerver-
eins direkt hatten gefunden werden kénnen. Auch in diesem Fall war
das Herunterladen und Offnen der entsprechenden Tabellen ohne
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Eingabe eines Passwortes oder eine andere Beschrénkung des Zu-
griffs moglich.

Wir informierten den verantwortlichen Anglerverein tber den Vor-
fall, der daraufhin die Webseite sofort vom Netz nahm. Des Weite-
ren wiesen wir ihn darauf hin, dass er uns als zustandiger Behorde
die Datenschutzverletzung gemal Artikel 33 Datenschutz-Grund-
verordnung (DS-GVO) zu melden hatte. Auch wenn wir von dem
Vorfall an sich bereits wussten, interessierten uns die MaBnahmen
zur Behebung der Datenschutzverletzung sowie zur Abmilderung
moglicher nachteiliger Auswirkungen fiir die betroffenen Personen.
Diese Angaben missen nach den gesetzlichen Bestimmungen Teil
der Meldung sein. Auch machten wir den Verein auf seine Informa-
tionspflichten nach Artikel 34 DS-GVO aufmerksam. Danach hat er
die betroffenen Personen Uber die Verletzung des Schutzes ihrer
personenbezogenen Daten zu unterrichten, falls die Verletzung ein
hohes Risiko fiir ihre personlichen Rechte und Freiheiten zur Folge
hat.

Der Verantwortliche kam seinen Mitteilungspflichten nach. Wie es
zu dem Vorfall gekommen war, konnte er allerdings nicht mehr genau
aufklaren. Ein ehemaliges Vorstandsmitglied soll die besagten Datei-
en zwischen 2018 und 2020 auf die Webseite hochgeladen haben.
Der derzeitige Vorstandsvorsitzende versicherte, eine neue Inter-
netprasenz aufzubauen, auf der zukiinftig keinerlei Mitgliederdaten
abrufbar sein sollen. Weiterhin wurden alle noch aktiven Mitglieder
des Vereins Uber die Datenschutzverletzung informiert; eine Unter-
richtung der ehemaligen Mitglieder war vorgesehen.

Aus unserer Sicht war die Datenschutzverletzung schwerwiegend,
da zum einen eine Vielzahl von Kontoverbindungsdaten der Ver-
einsmitglieder offengelegt wurde. Hieraus kénnen moglicherweise
finanzielle Verluste oder andere wirtschaftliche Nachteile entste-
hen. Die sonstigen frei zuganglichen Daten eigneten sich fiir einen
Identitatsdiebstahl, also die missbrauchliche Nutzung von Daten der
betroffenen Personen durch Dritte. Zum anderen barg die Veroffent-
lichung der personenbezogenen Daten von Kindern wie deren Na-
men, Anschrift und Geburtsdatum erhebliche Risiken. Die Daten von
Minderjahrigen stehen gemal Artikel 8 sowie Erwagungsgrund 38
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und 75 der DS-GVO unter einem besonderen Schutz. Dariiber hi-
naus ist zu beachten, dass im Internet frei zugédngliche Daten auch
nachdem die entsprechenden Seiten vom Netz genommen wurden
ggf. weiter beispielsweise in Webarchiven aufzufinden sein oder von
Dritten verbreitet werden kénnen.

Wir werden die Einleitung von SanktionsmaBnahmen gegen den Ver-
ein prifen, da er die grundlegenden Anforderungen von Artikel 32
DS-GVO nicht beachtet hatte. Absatz 1 der Vorschrift verlangt, dass
geeignete technische und organisatorische MaRnahmen nach dem
Stand der Technik zu treffen sind, um ein dem Risiko der Datenverar-
beitung angemessenes Schutzniveau zu gewahrleisten. Nach Absatz
2 der Vorschrift sind bei der Beurteilung des angemessenen Schutz-
niveaus insbesondere solche Risiken zu beriicksichtigen, die durch
den unbefugten Zugang zu personenbezogenen Daten entstehen
kénnen. MalRnahmen zur Verhinderung eines solchen unbefugten
Zugangs sind seit vielen Jahren auf allen gangigen Internetplattfor-
men verfligbar und mit begrenztem Aufwand leicht umsetzbar.

5 Fischereiaufsicht mit privaten Smartphones?

Im Berichtszeitraum erreichten uns mehrere Beschwerden von Frei-
zeitanglerinnen und -anglern, die an brandenburgischen Gewassern
kontrolliert wurden. Sie mussten jeweils ihren Angelschein sowie ih-
ren Personalausweis vorlegen. Die Papiere wurden von den Fische-
reiaufseherinnen und Fischereiaufsehern eingesehen und mit priva-
ten Smartphones fotografiert. Im Anschluss handigten

sie den gepriiften Personen einen Kontrollbericht aus.
In diesem waren Ort und Zeit vermerkt und die Per-
sonalausweisnummer handschriftlich festgehalten.
Auch die Dienstnummer der Fischereiaufseherin bzw.
des Fischereiaufsehers war eingetragen. In mindestens

Wenn Angelnde
kontrolliert werden

einem Fall ging aus dem Kontrollbericht nicht hervor,
wer genau oder zumindest welche Behorde verantwortlich ist, an
wen sich die Betroffenen also wenden kénnten. Die ehrenamtlich
tatigen Fischereiaufseherinnen und Fischereiaufseher waren von der
unteren Fischereibehorde bestellt und amtlich verpflichtet worden.
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Zur Sachverhaltsaufklarung wandten wir uns zunachst an die zustan-
digen Landkreise als untere Fischereibehdrden. Wir wollten u. a. wis-
sen, ob die Fischereiaufseherinnen und Fischereiaufseher bei ihren
Kontrollen tatséchlich ihre privaten Smartphones nutzten und wenn
ja, auf welcher Grundlage dies geschah. Wir fragten auBerdem da-
nach, wie die unteren Fischereibehérden sicherstellen, dass die von
den Ausweisen und Angelscheinen angefertigten Fotos nur von den
zustandigen Stellen verarbeitet werden. Ein Personalausweis enthalt
neben dem Namen, dem Geburtsdatum und der Anschrift der kont-
rollierten Person auch deren Lichtbild sowie eine Seriennummer, die
nur in wenigen Fallen Gberhaupt verarbeitet werden darf.

Durch die Antwort einer unteren Fischereibehérde wurden wir da-
rauf aufmerksam, dass die Verwendung von privaten Smartphones
bei Fischereikontrollen géngige Praxis ist. Der Landkreis verwies auf
das Ministerium fur Landwirtschaft, Umwelt und Klimaschutz als
oberste Fischereibehdrde und stiitzte sich auf einen Leitfaden ,Digi-
tale Fischereiabgabe®, in dem die Verwendung eigener Smartphones
fiir Kontrollen vorgesehen ist.

Dies war Anlass fur uns, an das Ministerium heranzutreten, unse-
re erste datenschutzrechtliche Einschatzung darzulegen und es zur
Stellungnahme aufzufordern. Wir verwiesen zunichst darauf, dass
ehrenamtliche Fischereiaufseherinnen und Fischereiaufseher eine
hoheitliche Aufgabe wahrnehmen. Gegeniliber Betroffenen und
AuBenstehenden werden sie in einer staatlichen Funktion tatig. Sie
agieren fir die unteren Fischereibehorden, die gemaR den gesetzli-
chen Vorgaben datenschutzrechtlich Verantwortliche sind.

Wir machten deutlich, dass die Verwendung privater Smartphones
zur Datenverarbeitung bei einer staatlichen Kontrolle ohne weitere
Vorkehrungen datenschutzrechtlich nicht tragbar ist. Der unbefugte
Zugriff Dritter auf personenbezogene Daten wird dadurch erleich-
tert. Ferner kénnen die unteren Fischereibehérden die effektive
Kontrolle tber die gespeicherten und verarbeiteten Daten nicht ge-
wahrleisten. Bilder kénnten z. B. weitergeleitet, vertffentlicht oder
mittels Cloud-Diensten in Drittstaaten verarbeitet werden. Es ist
auch nicht auszuschlie3en, dass die Fotos gezielt fir private Zwe-
cke verwendet werden. Als Verantwortliche muss die untere Fische-
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reibehdrde deshalb z. B. dafiir Sorge tragen, dass technische und
organisatorische SicherheitsmaBnahmen umgesetzt werden. Eine
Belehrung zur Verschwiegenheit reicht nicht aus, um einen sicheren
Umgang mit personenbezogenen Daten zu gewahrleisten.

Zudem genligt es, auf dem Kontrollbericht zu vermerken, dass der
Personalausweis gesichtet wurde. Das Fotografieren von Ausweis-
dokumenten ist datenschutzrechtlich nicht erforderlich. Au3erdem
kritisierten wir, dass sich auf dem Kontrollbericht weder ein Hinweis
auf die Behorde finden lasst, die das Formular ausgestellt hat, noch
auf eine Stelle, an die sich eine betroffene Person wenden konnte.
Nach den gesetzlichen Vorschriften hat der Verantwortliche zumin-
dest Datenschutzhinweise zur Gewahrleistung der Transparenz zur
Verfiigung zu stellen. Da bei einer Kontrolle durch ehrenamtliche
Fischereiaufseherinnen und Fischereiaufseher personenbezogene
Daten verarbeitet werden, haben Betroffene das Recht zu erfahren,
wie mit ihren Daten umgegangen wird.

Wahrend ein Landkreis die Verwendung privater Smartphones zum
Zweck der Fischereiaufsicht inzwischen untersagt hat, waren wir mit
einem anderen Landkreis sowie mit dem Ministerium zum Redakti-
onsschluss dieses Berichts noch im Gesprach.

6 Datenerhebungen durch Jobcenter zur
Ermittlung von Bedarfsgemeinschaften

Menschen, die Arbeitslosengeld 1l (ALG Il) beziehen, missen ihre
personenbezogenen Daten gegeniiber den Jobcentern offenlegen.
RegelmaRig verlangen die Jobcenter auch Angaben von den Partne-
rinnen und Partnern der Antrag stellenden Person. Hierbei geht es
vor allem um Angaben zu Einkommen und Vermdégen. Wir erhalten
daher regelmaRig Beschwerden und Anfragen von betroffenen Per-
sonen zur Klarung der Berechtigung entsprechender Datenerhebun-
gen.

Im Rahmen der gesetzlichen Aufgabenwahrnehmung sind Jobcenter
als Sozialleistungstrager gemal3 § 67a Zehntes Buch Sozialgesetz-
buch (SGB X) zu Datenerhebungen befugt, soweit sie fur die Erfll-
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lung der gesetzlichen Aufgabe erforderlich sind. Erforderlich ist eine
Datenerhebung immer nur dann, wenn die Behorde ihre Aufgaben
ohne sie nicht erledigen konnte. Gesetzliche Aufgabe der Jobcenter
ist die Leistungspriifung und -gewdhrung nach dem Zweiten Buch
Sozialgesetzbuch (SGB Il). Hierfiir diirfen sie auch die Angaben ei-
ner Partnerin oder eines Partners von Antrag stellenden Personen
anfordern.

Fiir viele Menschen stellt sich jedoch die Frage, wer genau als Part-
nerin oder als Partner zdhlt. Grundsatzlich werden Leistungen nach
dem SGB Il immer fiir Bedarfsgemeinschaften gewahrt. Zur Bedarfs-
gemeinschaft zdhlt gemaR § 7 Absatz 3 Nummer 3 SGB Il auch die
Partnerin oder der Partner, welche mit der bzw. dem erwerbsfahigen
Leistungsberechtigten zusammenlebt. Die Begriffe Partnerin oder
Partner umfassen nach § 7 Absatz 3 Nummer 3 Buchstabe a, b SGB 1
die nicht dauernd getrenntlebende Ehegattin oder den Ehegatten
sowie die nicht dauernd getrenntlebende Lebenspartnerin oder den
Lebenspartner. Als weiteres Modell der Partnerschaft ist in § 7 Ab-
satz 3 Nummer 3 Buchstabe ¢ SGB Il die Verantwortungs- und Ein-
stehensgemeinschaft genannt. Diese wird nach der ge-

setzlichen Definition angenommen, wenn eine Person
mit der erwerbsfidhigen, leistungsberechtigten Per- Einblicke in die pri-
son in einem gemeinsamen Haushalt zusammenlebt te Lebensfiihrun
und nach verstandiger Wiirdigung der wechselseitige vate g
Wille anzunehmen ist, Verantwortung flireinander zu

tragen und flreinander einzustehen. In § 7 Absatz 3a

Nummer 1 bis 4 SGB Il findet sich zudem die gesetzliche Vermutung,
wann eine Verantwortungs- und Einstehensgemeinschaft anzuneh-
men ist.

Angaben von Partnerinnen oder Partnern kdénnen daher gemaR
§ 67a SGB X gefordert werden, sobald eine Bedarfsgemeinschaft
nach § 7 Absatz 3 SGB Il angenommen wird, da die Jobcenter Leis-
tungen immer nur fir die gesamte Bedarfsgemeinschaft gewéhren
oder ablehnen kénnen. Deshalb miissen auch die Einkommens- und
Vermdgensverhaltnisse von allen Personen der Bedarfsgemeinschaft
geklart werden.
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Es kommt haufig vor, dass sich Jobcenter und Antrag stellende
Personen nicht einig sind, ob eine Verantwortungs- und Einste-
hensgemeinschaft besteht, weshalb sich die Betroffenen mit einer
Beschwerde an uns wenden. Die Landesbeauftragte kann jedoch le-
diglich die Einhaltung der datenschutzrechtlichen Vorgaben prifen.
Das Bestehen einer Verantwortungs- und Einstehensgemeinschaft
ist eine materiell-sozialrechtliche Voraussetzung. Die Entscheidung
hiertiber obliegt nur dem zustandigen Jobcenter und im Zweifel den
angerufenen Gerichten, nicht jedoch der Datenschutzaufsichtsbe-
hoérde.

7  Videoliberwachung in
Gemeinschaftsunterkiinften fiir Gefliichtete

Durch eine Beschwerde erlangten wir Kenntnis davon, dass der kom-
munale Betreiber einer fir Gefllichtete genutzten Gemeinschaftsun-
terkunft dort in groBem Umfang eine Uberwachung mittels Video-
kameras betreibt. Im Rahmen des Anhérungsverfahrens stellten wir
fest, dass Uber 120 Videokameras auf dem in Frage stehenden Ge-
lande zum Einsatz kommen. Diese erfassen dabei sowohl den kom-
pletten AuRenbereich mit Kinderspielplatz und Sportplatz, als auch
die Flure, Eingdnge und Treppenhdauser. Der Sicherheitsdienst kann
die Bilder in Echtzeit beobachten, zudem speichern alle Videokame-
ras dauerhaft ihre Aufnahmen.

Praktisch alle 6ffentlich zuganglichen Bereiche der Unterkunft wer-
den Uberwacht. Weiterhin sind Kameras auf Tiren der Wohnungen
der Geflichteten und auf Zugangstiiren zu den sanitdren Anlagen
gerichtet. Aufgrund dieser Gegebenheiten lag es aus unserer Sicht
nahe, dass gefllichtete Personen, die in der Einrichtung leben, dau-
erhaft Glberwacht werden.

Nach Angaben des Verantwortlichen wurde die Videoliberwachung
unter anderem eingerichtet, um bei Eskalationen im Haus schneller
reagieren zu kénnen. Es komme haufig zu teils auch gewalttatigen
Auseinandersetzungen. Weiterhin sei nur so der Schutz von Be-
schaftigten sowie Bewohnerinnen und Bewohnern ausreichend zu
gewidhrleisten.
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Die Auswertung der im Vorfeld bereitgestellten Informationen nahm
eine beachtliche Zeit in Anspruch, da die Daten vom Verantwort-
lichen sehr umfangreich und schlecht aufbereitet waren. Zudem
fehlten viele wichtige Dokumente, wie beispielsweise ein Konzept
zur Protokollierung der Zugriffe auf die Videokameras und die soge-
nannte Freigabeerklarung. Auf Nachfrage wurde uns sogar bestatigt,
dass Zugriffe gar nicht protokolliert werden. Insgesamt sind sowohl
die Umsetzung der Videoliberwachung als auch die Dokumentation
in einem datenschutzwidrigen Zustand.

Nach unserer ersten Rechtseinschatzung gibt es zahlreiche rechts-
widrige Datenverarbeitungen aufgrund des Einsatzes der Videoka-
meras. So ist eine Videolberwachung von Kinderspielpldtzen und
Sportplatzen, auf denen sich regelmaRig Familien mit kleinen Kin-
dern aufhalten, grundsatzlich nicht erlaubt. Weiterhin ist eine Ka-
meraliberwachung der Zugangstiiren zu den sanitaren Anlagen ein
tiefgreifender Eingriff in die Rechte der Betroffenen und mithin
rechtswidrig.

Wir fliihrten mit der verantwortlichen o6ffentlichen Stelle ein Ge-
sprach, um die Sach- und Rechtslage zu erértern. Dabei erlauterten
wir zahlreiche Manahmen, die der Verantwortliche umsetzen muss,
um einen datenschutzrechtlich zulassigen Betrieb der Videolberwa-
chung zu ermoglichen. Dazu gehéren die Verdnderung zahlreicher
Kameraerfassungsbereiche, die Einschrankung der Aufzeichnungs-
dauer, das Aussparen von besonders sensiblen Bereichen sowie die
Reduzierung der im Betrieb befindlichen Videokameras.

Fiir diese umfangreichen Anpassungen wurde dem Verantwortli-
chen angemessen Zeit eingerdumt. Die mit Ablauf der Frist gelie-
ferte Dokumentation wies jedoch immer noch Méngel auf, die vom
Verantwortlichen zu beseitigen sind. Wir befinden uns weiterhin in
Gesprachen und Abstimmungen, um moglichst schnell einen recht-
maRigen Zustand herstellen zu kénnen. Oberstes Ziel ist, die beson-
ders schutzbeddrftigen Personen effektiv vor einer Verletzung ihrer
Rechte zu bewahren. Ob die Landesbeauftragte von ihren Abhilfebe-
fugnissen Gebrauch macht, wird im weiteren Verfahren zu entschei-
den sein.
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8  Weiterleitung von Drittwiderspriichen
gegen eine Baugenehmigung - wieviel
Transparenz muss sein?

Im September 2022 erreichte uns eine Vielzahl gleichlautender
Beschwerden. Alle Beschwerde fiihrenden Personen hatten beim
zustandigen Landkreis einen sogenannten Drittwiderspruch gegen
eine Baugenehmigung eingelegt und im Anschluss jeweils ein Schrei-
ben der Bauherrin erhalten. Darin duRerte diese ihre Verwunderung
Uber die Widerspriiche und teilte mit, dass Schadensersatzanspri-
che unberihrt blieben. Weiterhin konnten wir einem Schreiben des
Landkreises an die Bauherrin entnehmen, dass Letzterer Namen und
Anschriften der betroffenen Personen genannt wurden.

Die Beschwerdefiihrerinnen und Beschwerdefiihrer hielten dies fiir
unzulassig. Es sei ihnen nicht mitgeteilt worden, dass ihr Widerspruch
der Bauherrin in personenbezogener Form zuganglich gemacht wiir-
de. AuBerdem ergebe sich aus dem Anschreiben der Bauherrin eine
Drohung, die so nur durch die Weitergabe ihrer personenbezogenen
Daten moglich geworden sei.

Fir die Ubermittlung personenbezogener Daten durch &ffentli-
che Stellen, die immer einen Grundrechtseingriff darstellt, ist eine
Rechtsgrundlage erforderlich. Sofern eine gesetzliche Rechtsgrund-
lage vorliegt, ist davon auszugehen, dass den Betroffenen nach dem
Willen des Gesetzgebers die Offenbarung ihrer Daten zuzumuten
ist, um héherrangige Interessen zu wahren.

Im konkreten Fall verneinte die Landesbeauftragte ein datenschutz-
rechtliches Fehlverhalten des Landkreises. Die Ubermittlung dien-
te nicht nur der Erflillung einer gesetzlichen Aufgabe bzw. einer
rechtlichen Verpflichtung, sondern war hierfiir auch erforderlich. Sie
war damit nach Artikel 6 Absatz 1 Buchstabe e bzw. ¢ Datenschutz-
Grundverordnung zulassig.

Mit dem hier in Frage stehenden Drittwiderspruch will jemand einen
Verwaltungsakt beseitigen, der eine andere Person begtinstigt und
durch den sie oder er sich selbst beschwert fiihlt. Mit der moglichen
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Aufhebung eines solchen Verwaltungsaktes wird in die Rechtsposi-
tionen der oder des Beglinstigten eingegriffen, hier mit der Aufhe-
bung der Baugenehmigung in die Position der Bauherrin. Dagegen
muss sich die bzw. der Beglinstigte nach rechtsstaatlichen Grund-
satzen effektiv zur Wehr setzen kénnen. Voraussetzung ist im vorlie-
genden Fall aber, dass die Bauherrin Giberhaupt Kenntnis von Inhalt
und Umstanden des Widerspruchs erhalt, wofir die Kenntnis gerade
von Name und Anschrift der Drittwiderspruchsfiihrenden erforder-
lich ist. Dies folgt schon daraus, dass es bei baurechtlichen Dritt-
widerspriichen oft auf die konkrete Lage der Grundstiicke der be-
troffenen Personen ankommt, weil Voraussetzung fiir Widerspruch
und Klage die Geltendmachung einer unmittelbaren Betroffenheit
in eigenen Rechten ist. So ist ein Drittwiderspruch moglicherweise
unzuldssig, wenn das Grundstiick der Beschwerdefiihrerin bzw. des
Beschwerdefiihrers von dem genehmigten Bauvorhaben nicht selbst
nachteilig betroffen ist, etwa, weil es zu weit entfernt liegt.

In Verwaltungsverfahren, die in die Rechte anderer eingreifen kon-
nen, besteht dariiber hinaus kein allgemeiner Anspruch von Betei-
ligten darauf, anonym zu bleiben. Es besteht im Gegenteil fiir Bau-
amtsbeschéftigte die Amtspflicht, durch rechtzeitige Mitteilung von
Drittwiderspriichen an die oder den Beglinstigten einer Baugeneh-
migung mogliche wirtschaftliche Schaden fiir die Bauherrin oder den
Bauherrn abzuwenden.!! Hieraus ergab sich im konkreten Fall nicht
nur die Befugnis, sondern die Verpflichtung zur Weitergabe der per-
sonenbezogenen Daten.

Soweit das Vorgehen der Bauherrin, welches den Drittwiderspruchs-
flihrenden bedrohlich erschien, als Argument fiir die Rechtswidrig-
keit der Weitergabe ins Feld geflihrt wurde, so war der Landkreis
hierfiir datenschutzrechtlich nicht - auch nicht mittelbar - verant-
wortlich.

Es ist darauf hinzuweisen, dass das Vorstehende lediglich Drittwider-
spriiche Verfahrensbeteiligter betrifft und keinesfalls auf alle Verwal-
tungsverfahren verallgemeinert werden kann.

11 Urteil des Bundesgerichtshofs vom 9. Oktober 2003, Ill ZR 414/02.
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9  Verschliisselung beim Auslesen von
Funkwasserzihlern

Zwei technisch versierte Birger informierten uns im Berichtszeit-
raum darilber, dass neu eingebaute Funkwasserzahler, die in ihren
Haushalten im Auftrag des zustandigen Abwasser- und Wasser-
zweckverbandes installiert worden waren, die Verbrauchsdaten
augenscheinlich unverschlisselt regelmaRig alle 15 Sekunden tber-
tragen. Sie interessierten sich fir die Moglichkeiten der Heimauto-

matisierung, experimentierten etwas und stellten fest,
dass sie neben ihren eigenen Daten auch diejenigen
Verbrauchsdaten fur anderer Haushalte erhalten und auswerten konnten.

Fremde Nach einer Ausweitung der Tests im Wohnumfeld
identifizierten sie insgesamt 185 derartige Zahler, von
denen sie Daten im Klartext empfingen.

Als Konsequenz aus diesen Feststellungen kontaktierten die bei-
den Birger den zustindigen Zweckverband, das Bundesamt fir
Sicherheit in der Informationstechnik, den Hersteller der verbauten
Funkzéhler und die Landesbeauftragte. Dem Schreiben waren eine
Dokumentation des Versuchsaufbaus, detaillierte technische Infor-
mationen zur verwendeten Hard- und Software sowie eine Erlaute-
rung des Vorgehens beigefligt.

Die Antwort des Zweckverbandes, deren Inhalte auch in der Stel-
lungnahme an uns enthalten waren, gab Aufschluss Uber die vor-
handene Situation: Die verbauten Funkwasserzdhler nutzten bei
der Dateniibertragung zwar eine verschlisselte Kommunikation
- allerdings wurde als Verschliisselungsschliissel kein individueller,
sondern ein Standardschliissel verwendet. Der Standardschlissel
war offenbar nicht geheim, da er auch in der von den beiden interes-
sierten Birgern verwendeten Open Source Software hinterlegt war.
Dadurch konnten sie die Verbrauchsdaten im Klartext lesen.

Das Unternehmen, welches vom Zweckverband mit dem Einbau der
Funkwasserzihler beauftragt war, hatte dies schon einige Wochen
zuvor bemerkt und entsprechende MaBnahmen ergriffen. Gemein-
sam mit dem Zweckverband fiihrte es unverziiglich eine Klarung
mit dem Hersteller herbei. In diesem Zusammenhang sollten in allen
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Haushalten, in denen die fehlerhaften Wasserzahler verbaut wurden,
Updates vorgenommen und jeweils individuelle Schliissel im Zahler
installiert werden. Dies wiirde jedoch wegen der Terminfindung mit
den Kundinnen und Kunden einige Wochen dauern.

Im Kontakt mit dem Zweckverband waren wir uns einig, dass der
Versuchsaufbau und das Vorgehen der beiden Biirger, die uns tber
den Vorfall informiert hatten, technisches Spezialwissen benétigen.
Hiertber verfiigen die meisten anderen Personen nicht, sodass wir
von keinem hohen Risiko fiir die Rechte und Freiheiten der Betrof-
fenen ausgingen. Des Weiteren haben wir dem Zweckverband ge-
raten, neben der stichprobenartigen funktionalen Uberpriifung der
Zahler in Zukunft auch das Vorhandensein von Individualschlisseln
zu kontrollieren. Da der Zweckverband geeignete MaBnahmen er-
griffen hatte und das Risiko fiir die Betroffenen als gering einge-
schatzt wurde, schlossen wir den Vorgang ab. Im weiteren Verlauf
informierten wir unsere Kolleginnen und Kollegen der fiir den Her-
steller der Funkwasserzahler zustandigen Aufsichtsbehérde in einem
anderen Bundesland tber den Vorfall.

10 Der Zensus 2022

Bereits im letzten Tatigkeitsbericht hatten wir tGber die Vorberei-
tungen zur Durchfiihrung des regelmafBigen Zensus berichtet.? Er
wurde pandemiebedingt um ein Jahr auf 2022 verschoben. Im Be-
richtszeitraum haben die Landesdmter und das Bundesamt fir Sta-
tistik zentral sowie die Erhebungsstellen der Kommunen vor Ort
die Gebdude- und Wohnraumzahlung bzw. die Haushaltebefragung
durchgefihrt.

Im Rahmen einer Gebdude- und Wohnraumzahlung wurden alle
privaten Eigentiimerinnen und Eigentlimer, aber auch gewerbliche
Vermieterinnen und Vermieter, Verwalterinnen und Verwalter und
andere Verfligungs- und Nutzungsberechtigte von Wohnungen oder
Gebaduden mit Wohnraum herangezogen. Gleichzeitig erfolgte eine
Haushaltebefragung bei ca. 10 % der Bevélkerung. Die konkret zu
befragenden Personen werden mittels eines mathematischen Zu-

12 Tatigkeitsbericht Datenschutz 2021, AV 7.
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fallsverfahrens ausgewahlt und die Ergebnisse der Befragung dann
auf die Gesamtbevolkerung hochgerechnet. Von den so ermittelten
Zahlen hangt beispielsweise die Hohe der fiir die Gemeinden aus
dem Landeshaushalt bereitgestellten Gelder ab. Insgesamt wurden
in Deutschland fur den Zensus 10,3 Millionen und fiur die Geb3ude-
und Wohnraumzahlung 23 Millionen Menschen befragt.

Die zur Auskunft aufgeforderten Personen waren aufgrund des Zen-
susgesetzes verpflichtet, die Fragen zu beantworten. In ihr Recht auf
informationelle Selbstbestimmung und das damit verbundene Recht,
selbst darliber zu entscheiden, wie mit den eigenen Daten umge-
gangen werden soll, wurde insoweit zuldssigerweise eingegriffen.
Im Fall einer Weigerung konnten die Betroffenen dariiber hinaus mit
Zwangs- oder BuBgeldern belegt werden.

Die Erhebung war erstmalig darauf ausgerichtet, die Fragen online
zu beantworten. Hiervon versprach man sich u. a. eine vereinfachte
Auswertung, eine kiirzere Bearbeitungszeit und Kostenersparnisse
beim Versand der Unterlagen. Mit der Aufforderung zur Teilnahme
an der Befragung wurden daher in diesem Jahr keine Papierfrage-
bdgen versandt, sondern lediglich ein Zugangscode, der zur Abga-
be der geforderten Angaben der auf elektronischem Weg (ber das
Internet berechtigte. Daneben blieb es mdglich, die Beantwortung
der Fragebbgen auch schriftlich, telefonisch oder nach Terminver-
einbarung gemeinsam mit Erhebungsbeauftragten der Kommune
vorzunehmen.

Da es in Deutschland keine einheitlichen, bundesweiten Melde- oder
Gebéauderegister gibt, wurden die Anschriften der Auskunftspflichti-
gen durch Abfragen unterschiedlicher Register ermittelt. Verwendet
wurden neben den Melderegistern und den Grundblichern auch die
Datenbestiande der Vermessungsbehoérden, Grundsteuerstellen und
der offentlichen Ver- und Entsorgungsbetriebe. Manche der genutz-
ten Register erwiesen sich als nicht aktuell oder widersprchlich, da
es zwischen ihnen keinen automatischen Abgleich gibt, Schreibwei-
sen nicht konsistent sind oder Inhalte verzégert aufgenommen wer-
den.
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Das fihrte z. B. dazu, dass Menschen zur Auskunft herangezogen
wurden, obwohl sie in keinerlei Beziehung zu Gebauden oder Woh-
nungen standen, zu denen Daten erhoben werden sollten. In den
meisten Fallen lieB sich der Fehler schnell klaren. Auch der Online-
Fragebogen ertffnete bereits die Moglichkeit mitzuteilen, nicht Ei-
gentlimerin oder Eigentimer der fraglichen Immobilie zu sein.

In einigen Fallen wurden Personen angemahnt, die Fragebbgen zu
beantworten, obwohl sie diese bereits zuriickgeschickt hatten. Hier
waren entweder Poststiicke nicht angekommen, der Ricklauf von
den Erhebungsbeauftragen noch nicht erfolgt oder die elektronische
Erfassung der Fragebégen noch nicht abgeschlossen. In anderen Fal-
len erwiesen sich die im Auftrag der Kommunen tatigen Erhebungs-
beauftragten als sdumig.

Angesichts der groBen Zahl der betroffenen Personen war absehbar,
dass Fehler nicht ausbleiben wiirden. Dennoch stellt jede unberech-
tigte Heranziehung zu Auskiinften eine unzulassige Verarbeitung
personenbezogener Daten dar. Daher werden die statistischen Am-
ter neben der Auswertung der erhobenen Daten auch die Prozesse
zur Vorbereitung und Durchfiihrung der Erhebung tberpriifen und
gegebenenfalls anpassen missen. Gleiches gilt fiir die kommunalen
Erhebungsstellen hinsichtlich der Auswahl und Schulung der Erhe-
bungsbeauftragten.
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1 Arbeitsgruppe der Datenschutzkonferenz zu
Microsoft Online-Diensten

Der Cloud-Dienst Microsoft 365, frither bekannt als Microsoft Of-
fice 365, beschéftigt die Datenschutzaufsichtsbehoérden bereits seit
einigen Jahren - nicht nur in Form von Anfragen, Beratungsersuchen
und Beschwerden. Wir berichteten bereits darliber, dass sich der
Arbeitskreis ,Verwaltung® der Konferenz der unabhingigen Daten-
schutzaufsichtsbehdrden des Bundes und der Lander (Datenschutz-
konferenz, DSK) damit befasste und zu einer kritischen Einschatzung
in Bezug auf die Einhaltung der datenschutzrechtlichen Anforderun-
gen beim Einsatz durch Verantwortliche kam.*3 Auf Grundlage dieser
Vorarbeiten griindete die Konferenz im November 2020 die Arbeits-
gruppe ,DSK Microsoft Online-Dienste”, deren Auftrag es war, durch
einen Dialog mit Microsoft Verbesserungen und letztlich Rechtskon-
formitat zu erreichen.*

Nach zweijahriger Tatigkeit, in der 14 umfangreiche Gesprache mit
Vertreterinnen und Vertretern des Unternehmens Microsoft aus
Deutschland und den USA geflihrt wurden, beendete die Arbeits-
gruppe im November 2022 ihre Arbeit und legte der Datenschutz-
konferenz einen Abschlussbericht vor, den wir in unserem Inter-
netangebot veroffentlicht haben. Dieser Bericht basiert auf dem
am 15. September 2022 geanderten ,Datenschutznachtrag zu den
Produkten und Services von Microsoft”. Das Dokument bildet die
Grundlage der vertraglichen Regelungen zur Einbindung von Mi-
crosoft als Dienstleister und muss deshalb die Anforderungen der
Datenschutz-Grundverordnung (DS-GVO) an eine Auftragsverarbei-
tung, insbesondere Artikel 28 DS-GVO, erfiillen.

Microsoft versuchte, mit Anderungen in dem Datenschutznachtrag
auf die Kritikpunkte der Arbeitsgruppe zu reagieren. Nach deren
Kenntnis hat das Unternehmen auf Grundlage der gefiihrten Ge-
sprache jedoch keine Veranderungen an den tatsichlichen Daten-
verarbeitungen mittels Microsoft 365, insbesondere der Verarbei-
tung personenbezogener Daten, vorgenommen. Es ist daher wichtig
hervorzuheben, dass sich der Abschlussbericht der Arbeitsgruppe

13 Tatigkeitsbericht Datenschutz 2020, AV 1.5.
14 Tatigkeitsbericht Datenschutz 2021, AV 1.
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allein auf die Anderungen im Datenschutznachtrag und dadurch
moglicherweise erzielte Verbesserungen fokussiert. Weder wurden
konkrete Verarbeitungstatigkeiten unter Einsatz von Microsoft 365
noch einzelne Komponenten des Online-Dienstes oder gar das kom-
plette Produkt durch die Arbeitsgruppe gepriift. Das wéare auch nicht
zielfihrend, denn schon vor dem Hintergrund der unzihligen Ein-
satzszenarien und der Vielzahl an Komponenten wiirden derartige
Prifungen entweder nur einen konkreten Einzelfall abdecken oder
waren aufgrund der Komplexitat nicht in angemessener Zeit durch-
fihrbar.

Bezogen auf die Einhaltung der Anforderungen an eine Auftragsver-
arbeitung beim Einsatz von Microsoft 365 konnte die Arbeitsgruppe
durch die Anderungen im Datenschutznachtrag lediglich geringfiigige
Verbesserungen feststellen. So wurden die fiir die Verantwortlichen
bereitgestellten Informationen in Bezug auf technisch-organisatori-
sche MaBnahmen, die Microsoft als Dienstleister umsetzt, ergénzt.
Hinsichtlich der Léschung bzw. Riickgabe von personenbezogenen
Daten zum Ende der Auftragsverarbeitung erlauterte das Unterneh-
men zwar seine Prozesse, offenbarte dabei jedoch auch Ungenauig-
keiten und Widerspriiche. Des Weiteren hat Microsoft aufgrund der
Erorterungen mit der Arbeitsgruppe der Datenschutzkonferenz das
Verfahren verbessert, mit dem Verantwortliche iber Anderungen bei
der Unterauftragsverarbeitung informiert werden. Sie werden nun
proaktiv per E-Mail tiber solche Anderungen benachrichtigt. Dies ist
zwar ein Schritt in die richtige Richtung, allerdings ist die Informa-
tion noch nicht hinreichend konkret. Dariiber hinaus bleiben auch
weitere Nachbesserungen erforderlich - etwa Gegenstand, Art und
Zweck der Auftragsverarbeitung, Kategorien betroffener personen-
bezogener Daten und Gruppen betroffener Personen so detailliert
wie moglich im Auftragsverarbeitungsvertrag zu beschreiben.

Der Hauptkritikpunkt bei der Nutzung von Microsoft 365 bleibt aber
trotz Anderungen im Datenschutznachtrag bestehen: Microsoft ver-
arbeitet personenbezogene Daten aus der Auftragsverarbeitung im-
mer noch fiir eigene Zwecke, ohne dies hinreichend transparent und
nachvollziehbar darzustellen. Die Anderungen im Datenschutznach-
trag grenzen zwar diese Verarbeitung fir ,Geschéaftstitigkeiten” von
Microsoft, welche friiher als ,legitime Geschiftszwecke" bezeichnet
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wurden, etwas ein. Trotz dieser Anpassung bleibt jedoch unklar, wel-
che personenbezogenen Daten fiir welche Zwecke im Rahmen der
,Geschaftstatigkeiten” wie und wie lange verarbeitet werden.

Eine verantwortliche Stelle, die Microsoft 365 einsetzen will, braucht
eine eigene Rechtsgrundlage, damit die im Auftrag verarbeiteten
personenbezogenen Daten an Microsoft Gbermittelt und dort fir
eigene ,Geschéftstatigkeiten verarbeitet werden kénnen. Die damit
verbundenen Nachweise, zum Beispiel fir Interessenabwagungen,
oder die Informationen fiir betroffene Personen, kénnen aufgrund
der unvollstandigen und ungenauen Angaben von Microsoft aller-
dings nicht allein auf Basis des Datenschutznachtrages erbracht wer-
den. Offentliche Stellen (z. B. Behorden oder Schulen in 6ffentlicher
Tragerschaft) haben beim Einsatz von Microsoft 365 das zusitzliche
Problem, dass sich deren Rechtsgrundlagen fiir die Verarbeitung von
personenbezogenen Daten typischerweise aus der Erfiillung 6ffent-
licher Aufgaben oder aus spezialgesetzlichen Regelungen ergeben.
Die Weitergabe personenbezogener Daten an Microsoft, damit sie
dort fur eigene ,Geschaftstitigkeiten“ verarbeitet werden, kann
durch derartige Rechtsgrundlagen nicht legitimiert werden.

Wegen der weiter bestehenden Méngel stellte die Datenschutzkon-
ferenz auf Basis des Abschlussberichts der Arbeitsgruppe fest, dass
von Verantwortlichen der Nachweis, Microsoft 365 datenschutz-
konform zu betreiben, auf der Grundlage des von Microsoft bereit-
gestellten Datenschutznachtrags vom 15. September 2022 nicht
gefiihrt werden kann. Solange insbesondere die notwendige Trans-
parenz Uber die Verarbeitung personenbezogener Daten aus der
Auftragsverarbeitung fiir Microsofts eigene Zwecke nicht hergestellt
und deren RechtmaRigkeit nicht belegt wird, kann dieser Nachweis
nicht erbracht werden. Im Kontext der Datenschutz-Grundverord-
nung bedeutet diese Feststellung, dass ein Verantwortlicher gegen
seine Rechenschaftspflicht gemaR Artikel 5 Absatz 2 DS-GVO ver-
st6Bt, solange der Nachweis nur auf der Grundlage des Datenschutz-
nachtrags gefiihrt wird.

Anzumerken ist noch, dass der Bericht der Arbeitsgruppe der Daten-
schutzkonferenz auch Aussagen zur RechtméaBigkeit von Datentrans-
fers in Drittstaaten (hier: insbesondere in die USA) und die Bertick-
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sichtigung der Anforderungen des sogenannten Schrems |l-Urteils
des Europaischen Gerichtshofes enthélt. Da sich in diesem Kontext
allerdings Anderungen anbahnen (z. B. durch das Microsoft-Projekt
,EU Data Boundary“ oder die Verhandlungen zwischen der Europa-
ischen Kommission und den USA zur Feststellung der Angemessen-
heit des Datenschutzniveaus in den USA und einen entsprechenden
Beschluss nach Artikel 45 Absatz 3 DS-GVO), spielte dieser Punkt in
der Bewertung der Datenschutzkonferenz nur eine untergeordnete
Rolle.

2 Datenschutzverletzungen durch Angriffe auf
Dienstleisterinnen und Dienstleister

Im Berichtszeitraum erreichte uns eine erhebliche Anzahl an Mel-
dungen nach Artikel 33 Datenschutz-Grundverordnung (DS-GVO)
zu Datenschutzverletzungen, die Ergebnis von Hacking-Angriffen
auf externe Dienstleistungsunternehmen der datenschutzrechtlich
Verantwortlichen waren. Erstmalig beobachteten wir eine solche
Entwicklung im Jahr 2021 im Zusammenhang mit IT-Sicherheitsl-
cken des von Behorden und Unternehmen haufig eingesetzten Pro-
dukts Microsoft Exchange Server.?> Der Aufwartstrend setzte sich in
diesem Jahr nicht nur fort, sondern verstarkte sich noch.

Nach Artikel 4 Nummer 7 DS-GVO ist diejenige Stelle (Behorde,
Einrichtung, Unternehmen, Verein usw., ggf. auch Privatperson) da-
tenschutzrechtlich Verantwortlicher, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung personenbe-
zogener Daten entscheidet. Den Verantwortlichen trifft die Pflicht,
die gesetzlichen Bestimmungen der Datenschutz-Grundverordnung
und weiterer Vorschriften Uber den Datenschutz einzuhalten. Er
muss dies auch nachweisen kénnen. Hiervon umfasst ist insbeson-
dere die Umsetzung von technischen und organisatorischen MaR3-
nahmen zur Sicherstellung des Datenschutzes und der Informations-
sicherheit bei der Verarbeitung personenbezogener Daten.

Mit der zunehmenden Komplexitit, Kompliziertheit und Vernetzung
von Datenverarbeitungsprozessen einerseits und der gleichzeitig

15 Tatigkeitsbericht Datenschutz 2021, A IV 1.
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abnehmenden Verfligbarkeit personeller, finanzieller und zeitlicher
Ressourcen bei den Verantwortlichen andererseits hat in den letzten
Jahren die Tendenz, Datenverarbeitungen an externe Unternehmen
auszulagern, zugenommen. Die Palette reicht von einzelnen Verar-
beitungsschritten wie der Vernichtung von Papierakten, Uiber den

Betrieb von IT-Verfahren wie der Personal- oder Be-

werberverwaltung bis hin zu einem kompletten Out-

Outsourcing mit Ver- sourcing der gesamten IT-Landschaft in die sogenann-

I te Cloud.
antwortung!

Viele Verantwortliche meinen, sie kénnten sich auf die-

se Weise auch ihrer datenschutzrechtlichen Pflichten
entledigen. Immerhin kiimmert sich ja nun ein (hoffentlich) kompe-
tentes Unternehmen. Diese Schlussfolgerung ist jedoch triigerisch:
Aus datenschutzrechtlicher Sicht ist ein Auftragsverarbeiter im Sinne
des Artikel 4 Nummer 8 DS-GVO weisungsgebunden. Fir die Ausge-
staltung des Verhaltnisses zwischen beiden Seiten ist ein Vertrag zu
schlieBen, dessen wesentliche inhaltliche Anforderungen Artikel 28
DS-GVO auflistet. Ein vollstandiger Ubergang der Verantwortung
fir die Datenverarbeitung auf den Auftragsverarbeiter ist hiermit
jedoch nicht verbunden. Insbesondere ist der Verantwortliche ver-
pflichtet, die Auftragsausfiihrung durch die Dienstleisterin oder den
Dienstleister zu kontrollieren.

Die zunehmende Spezialisierung im Bereich der IT-Dienstleistungs-
unternehmen fiihrt auch zu einer Konzentration von Auftragsver-
arbeitungen. Die spezialisierten, deutschland- oder europaweiten
Angebote dieser Unternehmen werden von sehr vielen datenschutz-
rechtlich Verantwortlichen in Anspruch genommen. Ein erfolgreicher
Angriff auf einen Auftragsverarbeiter - z. B. durch das Ausnutzen
von IT-Sicherheitsliicken, das Platzieren von Schadsoftware, das Ein-
schleusen von Ransomware zur Verschliisselung von Datenbestén-
den, die Erpressung von Losegeld zur Entschliisselung, das Ausleiten
und anschlieBende Offenlegen von personenbezogenen Daten u. a.
m. - hat deshalb zur Folge, dass jeweils eine Reihe von Verantwort-
lichen von dem Angriff betroffen sein kann. Falls es dabei zu einer
Verletzung des Datenschutzes kommt, sind die Verantwortlichen
nach Artikel 33 DS-GVO jeweils verpflichtet, diese der fir sie zu-
standigen Datenschutzaufsichtsbehdrde zu melden.
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Wie wir feststellen mussten, kann dabei schnell eine mittlere zwei-
stellige Zahl an Verantwortlichen zusammenkommen, die wegen
desselben Vorfalls bei demselben Auftragsverarbeiter und derselben
Ursache eine Meldung an uns abgeben. Haufig erschopfen sich diese
Meldungen jedoch darin, lediglich die Informationen der Dienstleis-
terin bzw. des Dienstleisters unkommentiert zu wiederholen. Da in
vielen, insbesondere kleinen Unternehmen oder Vereinen die erfor-
derliche Datenschutz- und IT-Kompetenz fehlt, kbnnen dort auch
keine detaillierten, eigenen Bewertungen des Vorfalls vorgenommen
werden. Die Verantwortlichen sind insofern den Auftragsverarbei-
tern ,ausgeliefert’, missen deren Ausfiihrungen, Ermittlungen und
Zusicherungen glauben und hoffen, dass die erforderlichen Daten-
schutz- und SicherheitsmaBnahmen getroffen werden, um eine Wie-
derholung des erfolgreichen Hackings zu verhindern.

Diese Entwicklung beunruhigt uns. Sie deutet sich bereits seit ei-
nigen Jahren beispielsweise dadurch an, dass Verantwortliche Auf-
tragsverarbeitungsvertrage nach Artikel 28 DS-GVO, die ihnen von
potenziellen Dienstleistungsunternehmen vorgelegt werden, trotz
zum Teil erheblicher Méngel akzeptieren. Auch hier ist unseres Er-
achtens unzureichende Kompetenz in grundlegenden datenschutz-
rechtlichen und technischen Fragen die Ursache.

Vor diesem Hintergrund sind alle Verantwortlichen aufgefordert,
dauerhaft personelle, finanzielle und zeitliche Ressourcen einzupla-
nen, um Fachkenntnisse und Priifkompetenz auf den Gebieten des
Datenschutzes und der Informationssicherheit zu entwickeln und
aufrechtzuerhalten - vorzugsweise in der Behorde, im Unternehmen
oder im Verein selbst. Hierbei kommt der bzw. dem Datenschutz-
beauftragten eine besondere Bedeutung zu. Zu ihren bzw. seinen
Aufgaben gehoren z. B. die Beratung des Verantwortlichen in allen
datenschutzfachlichen Angelegenheiten und die Uberwachung der
Einhaltung der datenschutzrechtlichen Vorschriften. Eine Starkung
der Position und Kompetenz dieser Rolle kann somit direkte Aus-
wirkungen auf die rechtskonforme Ausgestaltung und eigenstandige
Kontrolle von Auftragsverarbeitungen haben.

Auch in unserer Beratungs- und Aufsichtstatigkeit werden wir den
Fokus in diesem Zusammenhang vermehrt auf die Starkung der
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Position der Verantwortlichen gegeniiber Auftragsverarbeitern, die
Herausbildung und Fortentwicklung eigenen Fachwissens und ei-
gener Fahigkeiten bei den Verantwortlichen sowie der intensiveren
Uberpriifung von Dienstleisterinnen und Dienstleistern und ggf. der
Ahndung rechtswidrigen Verhaltens dort legen.

3 Novellierung des Staatsvertrages zwischen
dem Land Brandenburg und dem Land Berlin
tiber die Fiihrung eines Krebsregisters

Aufgrund der Kiindigung des Vertrages zur Fiihrung des Gemeinsa-
men Krebsregisters,'¢ einem epidemiologischen Register der neuen
Bundeslander und Berlins, zum 31. Dezember 2022, wurde es not-
wendig, dessen Aufgaben fiir Brandenburg neu zu regeln. Gleiches
galt u. a. auch fiir Berlin. Eine Zusammenfiihrung im Staatsvertrag
zum Klinischen Krebsregister fiir Berlin und Brandenburg?’ lag auf-
grund der Sachndhe, aber auch wegen bereits praktizierter Daten-
fliisse zwischen den beiden Einrichtungen nahe. Der entsprechende
Entwurf eines Staatsvertrages fiir ein klinisch-epidemiologisches
Krebsregister der Lander Brandenburg und Berlin wurde uns Ende
2021 vorgelegt. Etwa ein halbes Jahr lang setzten wir uns immer
wieder intensiv und sehr konstruktiv mit dem Ministerium fiir Sozia-
les, Gesundheit, Integration und Verbraucherschutz, der zustandigen
Berliner Senatsverwaltung und der Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit dazu auseinander. Der Staatsvertrag
wurde schlieBlich im September 2022 unterzeichnet; er erlangte
zum Ende des Berichtsjahres Gesetzeskraft.!®

Zuniachst sollten Regelungen zu Datenverarbeitungen und zur Or-
ganisation in einer Verwaltungsvereinbarung getroffen werden. Dies
hielten wir flr nicht angemessen. Nicht alle Aufgaben des kiinftigen
Registers wurden bedacht, die Begriffe im Staatsvertrag teilweise

16 Tatigkeitsbericht 2014/2015, B 7.1.1.

17 Tatigkeitsbericht 2014/2015,B 7.1.2.

18 Gesetz zu dem Staatsvertrag zwischen dem Land Brandenburg und dem
Land Berlin tber die Fihrung eines klinisch-epidemiologischen Krebsre-
gisters nach § 65c des Fuinften Buches Sozialgesetzbuch und § 1 des Bun-
deskrebsregisterdatengesetzes vom 16. Dezember 2022, GVBI. I, Nr. 28.
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nicht an die Datenschutz-Grundverordnung angepasst, Daten-
schutzrechte der Patientinnen und Patienten mehr als notwendig
eingeschrankt und auch der Umgang mit einem Widerspruchsrecht
der betroffenen Personen noch nicht richtig umgesetzt. Nach den
oben genannten Erérterungen nahm sich der Staatsvertrag all die-
ser Themen und Probleme in einer datenschutzfreundlichen Weise
an. Zusatzlich wurden die Forschungsklauseln verbessert, der Zweck
der bundesweiten Gesundheitsberichterstattung, die allein mit ag-
gregierten Daten erfolgt, getrennt davon geregelt und dafiir gesorgt,
dass die Abrechnung mit personenbezogenen Angaben vorgenom-
men werden kann.

Der zwischenzeitlich aufgekommenen Idee, die Meldepflichtigen
konnten freiwillig Giber den bundesweit festgelegten Basisdaten-
satz hinaus personenbezogene Daten zu Krebskranken ibermitteln,
traten wir erfolgreich entgegen, da sie andere gesetzliche Vorgaben
nicht beriicksichtigte. Zum zunichst zwingend vorgesehenen Ab-
gleich mit dem Deutschen Kinderkrebsregister wurde geklart, dass
er nicht mit der freiwilligen Befiillung dieses Registers vereinbar ist.
Fir diese Ausnahmefalle erhielt letztlich das Deutsche Kinderkrebs-
register das Recht, vom neuen Krebsregister der Lénder Branden-
burg und Berlin die erforderlichen Auskiinfte einholen zu dirfen.

4 Priifung der Verfassungstreue vor Berufung
in das Beamtenverhaltnis

Um etwaigen extremistischen Tendenzen im o6ffentlichen Dienst
zu begegnen und deren Entstehung vorzubeugen, hat der Landtag
Brandenburg im Sommer 2020 die Landesregierung u. a. aufgefor-
dert zu priifen, wie eine Zuverlassigkeitspriifung von Bewerberinnen
und Bewerbern vor der Einstellung in den o6ffentlichen Dienst des
Landes Brandenburg erfolgen kénnte.

Der Parlamentarische Beratungsdienst des Landtages Brandenburg
hat mit seinem Gutachten vom 26. Mai 2021 die Zulassigkeit einer
Regelanfrage beim Verfassungsschutz zur Priifung der Verfassungs-
treue von Beamtinnen und Beamten und den damit verbundenen
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Eingriff in das Recht auf informationelle Selbstbestimmung festge-
stellt. Dessen Auffassung teilen wir.

Die Landesregierung erarbeitete daraufhin einen Gesetzentwurf,
mit dem eine Regelanfrage bei der Verfassungsschutzbehoérde vor
der erstmaligen Begriindung eines Beamtenverhiltnisses sowie im
Rahmen von Disziplinarverfahren, bei denen der Verdacht der Ver-
letzung der Verfassungstreue im Raum steht, eingefiihrt werden
soll. Zu Beginn des Berichtszeitraums erhielten wir im Rahmen der
Anhorung nach § 18 Absatz 5 Brandenburgisches Datenschutzge-
setz Gelegenheit, zum Entwurf eines Gesetzes zur Verbesserung des
Schutzes der Beamtenschaft in Brandenburg vor Verfassungsgeg-
nern Stellung zu nehmen.

Der Gesetzentwurf berlicksichtigte zunachst datenschutzrechtliche
Anforderungen nicht in ausreichendem MaR. So wurden beispiels-
weise im Rahmen der Regelungen zur Datenlibermittlung von der
Verfassungsschutz- an die Einstellungsbehoérde Begriffe nicht nor-
menklar und einheitlich verwendet, Loschszenarien zu ungenau ge-
regelt und fir elektronische Datenlibermittlungen - gemessen am
hohen Schutzbedarf der zu verarbeitenden Daten - nur

allgemein die Beachtung von Vertraulichkeit, Integri-

Verfassungstreue tat und Authentizitdt verlangt. Dies genigt allerdings

erforderlich,
Prifung auch?  sungsschutzgesetz unter Beriicksichtigung des Stands

nicht. Vielmehr hat die Verfassungsschutzbehorde be-
reits gemal § 9 Absatz 1 Brandenburgisches Verfas-

der Technik, der Implementierungskosten, der Art, des

Umfangs, der Umstande und der Zwecke der Verar-
beitung sowie der Eintrittswahrscheinlichkeit und der Schwere der
mit der Verarbeitung verbundenen Gefahren fiir die Rechtsgtiter der
betroffenen Person die erforderlichen technischen und organisato-
rischen MaRnahmen zu treffen, um bei der Verarbeitung personen-
bezogener Daten ein dem Risiko angemessenes Schutzniveau zu
gewabhrleisten.

Das Ministerium des Innern und fiir Kommunales hat unsere Stel-
lungnahme zum Anlass genommen, den Gesetzentwurf unter da-
tenschutzrechtlichen Aspekten noch einmal zu schirfen und zu
korrigieren. Die von der Landesregierung Ende August 2022 be-
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schlossene Fassung wurde als Gesetz zur Verbesserung des Schutzes
des Berufsbeamtentums in Brandenburg vor Verfassungsgegnern in
den Landtag eingebracht. Dieser hat den Entwurf zur Beratung an
den Ausschuss fir Inneres und Kommunales verwiesen.

Am Ende des Berichtszeitraums hatte die Landesbeauftragte im
Rahmen der Anhérung im vorgenannten Ausschuss Gelegenheit dar-
zulegen, dass sie die Regelanfrage beim Verfassungsschutz fiir erst-
malig zu verbeamtende Bewerberinnen und Bewerber aller Berufs-
gruppen als ein geeignetes Mittel ansieht, um ein Unterwandern des
offentlichen Dienstes durch Verfassungsgegnerinnen und -gegner
moglichst zu verhindern. Die Anfrage wird nur fiir diejenigen Per-
sonen gestellt, die Uber alle sonstigen Einstellungsvoraussetzungen
verfiigen. Das Merkmal der Gewahrleistung der Verfassungstreue ist
dann das letzte durch die Einstellungsbehérde zu priifende Kriteri-
um. Weil die Allgemeinheit ein iberwiegendes Interesse daran hat,
zu verhindern, dass Verfassungsgegnerinnen und -gegner unerkannt
den Beamtenstatus erlangen und damit z. B. das Funktionieren von
Rechtsstaat und Demokratie beeintrachtigt wird, steht die Regelan-
frage nicht von vornherein auf3er Verhaltnis zum Recht auf informa-
tionelle Selbstbestimmung.

Sofern der Landtag Brandenburg das Gesetz beschlieBen sollte,
mahnte die Landesbeauftragte insbesondere die Einhaltung der
Loschfristen sowohl bei der Einstellungs- als auch der Verfassungs-
schutzbehorde aber auch die Transparenz einer Ablehnungsent-
scheidung gegeniiber den betroffenen Personen an.

Einer Evaluierung des Gesetzes nach ca. vier Jahren misst die Lan-
desbeauftragte aufgrund der Eingriffstiefe in die Personlichkeits-
rechte besondere Bedeutung zu. Einstellungsbehérden sollten fir
diesen Zweck Prozesse etablieren, um (Negativ-) Entscheidungen,
die aufgrund der Erkenntnisse des Verfassungsschutzes getroffen
wurden, nicht personenbezogen vorzuhalten.
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5 Der Zweckverband Digitale Kommunen
Brandenburg

Bereits im April 2020 wurde der Zweckverband Digitale Kommunen
Brandenburg (DIKOM) gegriindet. GemaR seiner Satzung stellt er
den Mitgliedern Datenverarbeitungsverfahren, Datenverarbeitungs-
leistungen und zugehorige Serviceleistungen zur Erledigung oder
Vereinfachung von Verwaltungsaufgaben mit technikunterstiitzter
Informationsverarbeitung zur Verfligung. Die Verbandsmitglieder
koénnen diese freiwillig ganz oder teilweise nutzen. Zu den Aufgaben
des Zweckverbandes gehoren u. a.

e die Wartung, Pflege und Weiterentwicklung der bereitgestellten
Verfahren,

e die Beratung und Unterstiitzung der Mitglieder in den Bereichen
Digitalisierung und E-Government sowie bei der Auswahl, Be-
schaffung und Nutzung von Hard- und Software,

e die Planung, die Einrichtung und der Betrieb eines Rechenzent-
rums einschlieBlich der Kommunikationsnetze sowie

e die Beratung und Unterstiitzung der Verbandsmitglieder in An-
gelegenheiten des Datenschutzes und der IT-Sicherheit.

Zum Ende des Berichtszeitraums waren ca. 70 brandenburgische
Stadte, Amter und Gemeinden als Mitglieder des Zweckverbandes
registriert.

Bereits seit der Griindung des Verbandes beabsichtigten wir, mit den
Verantwortlichen vor Ort ins Gesprach zu kommen, datenschutz-
rechtliche und technisch-organisatorische Aspekte der Tatigkeit zu
erortern und die Radumlichkeiten - insbesondere das Rechenzentrum
- zu besichtigen. Durch die Corona-Pandemie verzbgerte sich die
Umsetzung dieses Anliegens jedoch. Erst im Berichtszeitraum konn-
te ein Treffen mit allen Beteiligten durchgeftihrt werden.

Im Rahmen der Beratung gaben der Verbandsvorsteher, der Da-
tenschutzbeauftragte und einige Beschéftigte einen Einblick in die
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Tatigkeit. Hierzu gehéren insbesondere die Betreuung von ca. 350
kommunalen Fachverfahren (u. a. fir die Personalverwaltung und
-abrechnung oder fiir das Personenstandswesen), die Bereitstellung
von Rechenzentrums- und Infrastrukturdiensten sowie

der Betrieb einer Druckstrae. Dariliber hinaus bietet

der Zweckverband Unterstiitzung f.[]r Kommunen bei Gemeinsam zu

der Umsetzung des Brandenburgischen E-Govern- .
. einem besseren

ment-Gesetzes und des Onlinezugangsgesetzes, z. B.

durch den Betrieb eines Formularservers sowie die Datenschutz

Anbindung von IT-Basiskomponenten des Landes

Brandenburg. Weiterhin stellt er Serviceleistungen fir

Schulen bereit, indem z. B. Informationstechnik beschafft, eingerich-
tet und betrieben, Gerate wie Smart Boards konfiguriert und Schul-
server administriert werden.

Der Zweckverband DIKOM unterstiitzt seine Mitglieder auch in Be-
langen des Datenschutzes und der Informationssicherheit, insbeson-
dere durch die Erarbeitung von Konzepten und Analysen, die Pla-
nung und Umsetzung von Datenschutz- und Sicherheitsmal3nahmen
sowie die Sensibilisierung und Schulung. Er informierte uns Uber sein
Datenschutz- und Informationssicherheitsmanagement. Abschlie-
Bend besichtigten wir das im Auftrag des Zweckverbandes durch
ein externes Unternehmen betriebene Rechenzentrum. Es wurde im
Mai 2022 eroéffnet. Wir haben vereinbart, den Austausch mit dem
Zweckverband fortzusetzen.

Zu beachten ist, dass auch im Falle einer Beauftragung des DIKOM
jede Kommune selbst datenschutzrechtlich verantwortliche Stelle im
Sinne der gesetzlichen Regelungen bleibt.

6 Registrierung von Gefliichteten aus der
Ukraine durch die Sozialbehorden

Mit der groRR angelegten russischen Invasion in der Ukraine im Feb-
ruar 2022 sah sich auch das Land Brandenburg mit einer gesteiger-
ten Zahl von gefliichteten Personen konfrontiert. Um sie mit dem
Notwendigsten zu versorgen und ihnen eine Unterkunft zu geben,
war es erforderlich, die gefliichteten Menschen zunichst zu regis-
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trieren. Regular geschieht das durch das Bundesamt fiir Migration
und Fliichtlinge sowie durch die regional zustandigen Auslanderbe-
horden. Erst danach kommt die Zustandigkeit der Sozialbehdrden
fiir die Gewahrung von Hilfeleistungen zum Tragen. Durch den Mas-
senzustrom konnte ein geordnetes Verfahren nicht immer realisiert
werden. Der Datenschutzbeauftragte eines Landkreises bat daher zu
Beginn des Jahres um Auskunft, ob eine Registrierung der Gefllich-
teten durch die Sozialbehdrden und die Weiterleitung dieser Regis-
trierungsdaten an die Auslanderbehérden aus datenschutzrecht-
licher Perspektive zuldssig ist. Damit sollte eine ziigige Erfassung
und gleichzeitig auch die schnelle Gewahrung von Sozialleistungen
ermoglicht werden.

Der Durchfiihrungsbeschluss (EU) 2022/382" legte fest, dass alle
Menschen, die aufgrund des Angriffskrieges aus der Ukraine ge-
flohen sind, einen humanitdren Aufenthaltsstatus erhalten - in
Deutschland nach § 24 Absatz 1 Aufenthaltsgesetz (AufenthG).
Langwierige Antragsverfahren sollten mit Hinblick auf die grof3e
Anzahl von gefllichteten und hilfsbedirftigen Menschen vermieden
werden. Kurz darauf erliel das Bundesministerium des Innern und
flir Heimat zur Umsetzung des Durchfiihrungsbeschlusses zudem
eine Leitlinie, die u. a. festgelegt, dass jegliche Bitten um Unterstiit-
zung durch Gefllichtete, z. B. nach Unterkunft, Verpflegung oder
medizinische Versorgung, als Schutzbegehren nach § 24 Absatz 1
AufenthG zu werten sind.

Zwar war durch diese Mal3nahmen der Europaischen Union und des
Bundesministeriums die Rechtslage klargestellt, jedoch verblieb die
Zustandigkeit zur Antragsbearbeitung bei den Auslanderbehérden.
Fir die Landkreise stellte sich die Frage, ob bzw. wie die Sozialbehor-
den tatsachlich rechtmaRig die gefliichteten Menschen registrieren
koénnen. Denn eine erlaubte Datenlibermittlung von den Sozialbe-
hoérden an die Ausléanderbehérden kann nur im Rahmen von Artikel 6
Absatz 1 Buchstabe e, Absatz 3 Buchstabe b Datenschutz-Grund-
verordnung vorgenommen werden. Dies setzt voraus, dass die Da-

19 Durchfuhrungsbeschluss (EU) 2022/382 des Rates vom 4. Marz 2022 zur
Feststellung des Bestehens eines Massenzustroms von Vertriebenen aus
der Ukraine im Sinne des Artikels 5 der Richtlinie 2001/55/EG und zur
Einfihrung eines voribergehenden Schutzes, ABI. L 71 vom 4. Marz 2022,
S. 1.



Tatigkeitsbericht Datenschutz 2022 95

tentbermittlung zur Erfillung einer gesetzlichen Aufgabe der Sozi-
albehorden erforderlich ist. Weiterhin muss neben der gesetzlichen
Aufgabe auch eine Befugnis zur Datenverarbeitung vorliegen. Und
auch die Ausléanderbehérden missen als empfangende Stellen zur
Datenverarbeitung befugt sein und die erhaltenen Daten zur Aufga-
benwahrnehmung bendétigen.

Zu den gesetzlichen Aufgaben der Sozialbehérden gehért die Pri-
fung des Aufenthaltsstatus nach § 1 Absatz 1 Nummer 3a Asylbe-
werberleistungsgesetz (AsylBLG), da alle Menschen mit einem Auf-
enthaltsstatus nach § 24 Absatz 1 AufenthG auch einen Anspruch
auf Sozialleistungen nach der genannten Vorschrift haben. Zustandig
fiir diese Aufgabe der Leistungspriifung sind nach dem Landesauf-
nahmegesetz die Sozialbehérden der Landkreise.

Sobald eine offentliche Stelle in Erfullung ihrer gesetzlichen Auf-
gabe Kenntnis Uber eine auslandische Person erlangt, die keinen
Aufenthaltstitel besitzt, muss sie die zustandige Auslanderbehérde
gemaR § 87 AufenthG hiertiber informieren. Ukrainische Staatsbiir-
gerinnen und Staatsbiirger miissen gemafl3 den Vor-

gaben des Aufenthaltsgesetzes einen Aufenthaltstitel

zum rechtmafBigen Aufenthalt in der Bundesrepub- Datenschutz steht

lik Deutschland aufweisen kénnen. Es besteht somit . .
. ) . o . schneller Hilfe nicht

die gesetzliche Verpflichtung der Sozialbehorden, die

Auslanderbehérden zu informieren, sobald eine aus im Weg

der Ukraine gefllichtete Person ohne Aufenthaltstitel

Sozialleistungen beantragt. Dabei miissen den Auslan-

derbehérden insbesondere Identifizierungs- und Kontaktdaten der
betroffenen Person zur Verfligung gestellt werden, da ohne diese
Angaben kein aufenthaltsrechtliches Verfahren méglich ist. Angaben
zum Einreisedatum sind ebenso erforderlich, um den Aufenthaltstitel
erteilen zu kdnnen.

Das Aufenthaltsgesetz legt fest, dass Auslanderbehdrden Daten,
die fur ihre Aufgabenerfillung erforderlich sind, sowohl von ande-
ren offentlichen Stellen empfangen als auch selbst erheben dirfen.
Deshalb kénnen die Auslanderbehérden Informationen der Sozial-
behorden entgegennehmen. In diesem Zusammenhang ist die 6rtli-
che Zustandigkeit zu beachten. Stellt sich zum Beispiel eine aus der
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Ukraine geflohene Person beim Sozialamt in einem Landkreis vor, so
ergibt sich die Notwendigkeit zur Erteilung eines Aufenthaltstitels
immer in demselben Landkreis.

Wir konnten daher dem Datenschutzbeauftragten mitteilen, dass
eine Datenlibermittlung von den Sozialbehérden an die Auslander-
behorden datenschutzrechtlich zuléssig ist. Die Registrierung der
gefllichteten Personen durch die Sozialbehérden und damit eine
Unterstiitzung der Auslanderbehoérden konnte somit auch vor dem
weiteren Tatigwerden des Gesetzgebers datenschutzkonform vorge-
nommen werden.

7 Datenschutzgerechte Formulare fiir
Volksbegehren

Von Oktober 2021 bis April 2022 fand das Volksbegehren ,Volksin-
itiative zur Abschaffung der ErschlieRungsbeitriage fiir Sandpisten”
statt. Das vom Landesabstimmungsleiter fiir die Beantragung von
Stimmzetteln zur Verfligung gestellte Musterformular war Gegen-
stand dreier Anfragen, namlich aus der Mitte des Landtages Bran-
denburg, aus einem Amt im Landkreis Barnim und schlieZlich durch
den Landesabstimmungsleiter selbst.

Bei dem Formular handelte sich um ein digital ausfillbares Doku-
ment, welches mit ,Elektronische Beantragung eines Eintragungs-
scheins” Uberschrieben war. Die Antrag stellende Person sollte es
per Post oder als Anlage zu einer E-Mail an die Abstimmungsbehorde
Ubersenden. Gegenstand der Anfragen war eine auf dem Schreiben
abgedruckte Notiz zur Ubermittlung des Antrags per E-Mail. Dieser
wichtige datenschutzrechtliche Hinweis lautete: ,Wir wollen lhnen
mit diesem Angebot einen Weg zu uns ersparen. Wir weisen Sie aber
darauf hin, dass lhre angegebenen Daten im Internet/tUber E-Mail
unverschlisselt bermittelt werden. Dem Datenschutz wird also
insoweit keine Rechnung getragen.” In einer FuBnote war zu lesen:
,Dieser Hinweis entfallt, wenn die Dateniibertragungen durch geeig-
nete (Verschlisselungs-)Verfahren geschiitzt sind. Die Angabe zur
E-Mail-Adresse im Formularfeld war als freiwillig gekennzeichnet.
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Die Landesbeauftragte stellte fest, dass der Hinweis rein informa-
torisch neben den gesetzlichen Transparenzpflichten stand, keine
unrichtigen Aussagen enthielt und nicht rechtswidrig war. Wohl aber
erkannten wir hier eine verpasste Chance, die datenschutzrechtli-
chen Risiken bei der Versendung des Formulars zu verdeutlichen und
nach Moglichkeit zu vermeiden - ein Defizit, das sich fiir zukinftige
Falle abzustellen lohnte.

Auffallig war die Diskrepanz zwischen dem Hinweis selbst und der
FuBBnote. Der Hinweis sagte aus, dass das Versenden per E-Mail als
Ubertragungsweg generell riskant ist und der Datenschutz dabei
nicht beriicksichtigt wird. Die FuBnote hingegen enthielt die Auffor-
derung, den Hinweis fiir den Fall zu ignorieren, dass fiir die Uber-
tragung ein Verschlisselungsverfahren existiert. Dies hielten wir in
zweierlei Hinsicht flir problematisch: Einerseits verwirrte die Zwei-
teilung mit ihren entgegengesetzten Botschaften. Anderseits war die
FuRBnote abstrakt so formuliert, dass sie Adressatinnen und Adres-
saten ohne spezielles technisches Wissen keine Anhaltspunkte gab,
wie die Sicherheit der Verbindung gepriift und gewahrleistet werden
kann.

Wir schlugen vor, die Zweiteilung zwischen Haupttext
und FuBnote aufzuheben und darliber hinaus Antrag- L. .
stellerinnen und Antragstellern zu empfehlen, sich zu Part|2|pat|0n daten-
informieren, ob ihr E-Mail-Provider eine Transportver- schutzgerecht
schliisselung unterstiitzt. Bei den meisten kommer-

ziellen Anbieterinnen und Anbietern ist dies der Fall.
Dariber hinaus ist (auch durch die Kommunen) sicherzustellen, dass
das Transportverschlisselungsprotokoll Transport Layer Security
(TLS) mindestens auf dem Stand der Version 1.2 zur Verfligung steht.
Davon unabhingig schlugen wir vor, darauf hinzuweisen, dass eine
Einsendung des Formulars per Post jederzeit ohne Nachteile méglich
ist.

Hinsichtlich des Feldes zur freiwilligen Angabe der E-Mail-Adresse
der Teilnehmerinnen und Teilnehmer am Volksbegehren regten wir
an, bereits in dem Feld, in dem die E-Mail-Adresse eingetragen wer-
den konnte, die Zwecke mitzuteilen, fiir welche diese genutzt wer-
den soll. Diese kdénnen z. B. darin bestehen, Abstimmungsscheine
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auf elektronischem Weg zu versenden oder Riicksprachen mit den
Antragstellenden zu halten.

Wenn Vorschldge wie diese berlcksichtigt werden, sind betrof-
fene Personen in der Lage, das Risiko bei der Ubermittlung selbst
einzuschatzen und ihre eigenen, souverdnen Entscheidungen Uber
die Verwendung ihrer Daten zu treffen (sogenannter Selbstdaten-
schutz). Allerdings blieb an der Losung iber die Einsendung per
E-Mail grundsatzlich der Umstand verbesserungswiirdig, dass es
Uberhaupt von Entscheidungen und Nachforschungen der betroffe-
nen Person abhangt, eine sichere Ubermittlung zu gewshrleisten. Es
ist grundsatzlich Aufgabe der Verantwortlichen, sichere Transport-
wege in allen Fillen anzubieten. Da diese auch fiir andere Verwal-
tungsangelegenheiten im Zuge der Digitalisierung erforderlich sind,
fiihrt an der technischen Umsetzung dauerhaft kein Weg vorbei.

8  Geheimhaltung des Abstimmungsverhaltens
in Gemeindevertretungen?

In einer Lokalzeitung war zu lesen, dass vier namentlich genannte
Stadtverordnete in nicht offentlicher Sitzung gegen einen Antrag
gestimmt hatten. Die Stadtverwaltung wollte wissen, ob die Wei-
tergabe dieser Information durch in der Sitzung Anwesende einen
Datenschutzversto darstellte. Die Landesbeauftragte verneinte
diese Frage.

Sitzungen von Kommunalvertretungen und ihren Ausschiissen sind
nach § 36 Absatz 2 Kommunalverfassung des Landes Brandenburg
(BbgKVerf) im Regelfall 6ffentlich. Der Ausschluss der Offentlichkeit
ist nur in ausdrticklich normierten Fallen vorgesehen, wenn tiberwie-
gende Belange des o6ffentlichen Wohls oder berechtigte Interessen
Einzelner es erfordern.

Beschliisse der Gemeindevertretung kommen gemaR § 39 Absatz 1
BbgKVerf entweder wie hier durch offene Abstimmung oder durch
geheime Wahl zustande. Eine geheime Abstimmung sieht die Kom-
munalverfassung nicht vor. Im Gegenteil kann ausdriicklich die na-
mentliche Abstimmung beantragt werden, bei der das Stimmverhal-
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ten der einzelnen Stimmberechtigten ausdriicklich protokolliert wird.
Anwesende koénnen das Abstimmungsverhalten stets direkt verfol-
gen. Die Beschliisse der Gemeindevertretung sind schlie3lich gemafi
§ 39 Absatz 3 BbgKVerf in ortsiiblicher Weise der Offentlichkeit zu-
ganglich zu machen. Abstimmungsergebnisse enthalten in der Regel
nur dann Namen, wenn eine namentliche Abstimmung erfolgte.

Die Einwohnerinnen und Einwohner haben regelmiRig ein zu be-
ricksichtigendes Interesse daran, (ber die Tatigkeit der Gemeinde-
vertretung und auch Uber das Verhalten ihrer Gemeindevertreterin-
nen und Gemeindevertreter informiert zu sein, um hierauf kiinftige
Wahlentscheidungen stiitzen zu kdénnen. Um das rechtsstaatliche
Prinzip der Sitzungsoffentlichkeit zu wahren, sind der Ausschluss der
Offentlichkeit und die verkiirzte Verdffentlichung von Beschliissen
nur in dem Mafe zulassig, wie ansonsten tatsachlich Rechtsgiiter der
genannten Art gefdhrdet wiirden.

Wir haben fiir den vorliegenden Fall die Auffassung vertreten, dass
das Abstimmungsverhalten als solches nicht Gegenstand des Schut-
zes war, der mit dem Ausschluss der Offentlichkeit bzw. der Verof-
fentlichung des Beschlusses in gekiirzter Form beabsichtigt wurde.
Klassische Beispiele, warum die Offentlichkeit ausgeschlossen sein
kann, sind Grundstiicksverkdufe, Personalangelegenheiten in der
Verwaltung oder Vergabeverfahren. Kein Anwendungsfall der nicht
offentlichen Sitzung oder Abstimmung ist danach der bloRe Um-
stand, dass ein kontroverses Thema diskutiert wird und Gemeinde-
vertreterinnen bzw. Gemeindevertreter sich daher scheuen, ihr Ab-
stimmungsverhalten offenzulegen. Die Kommunalverfassung sieht
kein rechtlich geschitztes Interesse daran, das individuelle Abstim-
mungsverhalten zu verbergen. Auch ist durch die Bekanntgabe des
Stimmverhaltens eine Gefdhrdung des Beratungsgeheimnisses nicht
zu beflirchten. Insoweit stehen die Mandatstragerinnen und Man-
datstrager bewusst unter demokratischer Kontrolle.

Anders als die Beratungen selbst unterfillt das Abstimmungsver-
halten - selbst da, wo es mangels namentlicher Abstimmung nicht
seinen Weg in die Niederschrift der Sitzungen findet, sondern nur
von Anwesenden wahrgenommen wird - nicht ohne Weiteres dem
Schutz der nicht 6ffentlichen Sitzungen. Die Frage, ob diese Daten
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wirksam der kommunalverfassungsrechtlichen Verschwiegenheits-
pflicht unterworfen werden kdnnen, ist grundsatzlich zwar keine
datenschutzrechtliche, durfte aber nach dem Vorstehenden zu be-
zweifeln sein.
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1 Beschwerden

Im Berichtszeitraum gingen bei der Landesbeauftragten - neben ei-
ner Vielzahl telefonischer - 1.379 schriftliche Beschwerden geman
Artikel 77 Datenschutz-Grundverordnung ein. Damit hat sich die
Anzahl gegeniiber dem Vorjahr noch einmal erhéht. Die Beschwer-
den wurden von Personen eingereicht, die der Ansicht waren, dass
die Verarbeitung ihrer personenbezogenen Daten sie in ihren Rech-
ten verletzt und gegen das Datenschutzrecht verst6Bt. Lasst man die
zahlreichen Beschwerden im Kontext der Corona-Pandemie im Jahr

2020 unberiicksichtigt, halt der Aufwartstrend an.
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2 Beratungen

Neben der Bearbeitung von Beschwerden berit die Landesbeauf-
tragte auch zu Datenschutzfragen. Im Berichtsjahr unterstiitzte sie
in 445 Fallen betroffene Personen, Verantwortliche im 6ffentlichen
wie nicht &ffentlichen Bereich sowie die Landesregierung. Es lasst
sich zwar ein zahlenmaRiger Riickgang beobachten, dem jedoch hé-
here Anforderungen und eine gestiegene Komplexitat im Einzelfall
gegeniberstehen. Einzelne Beratungen beinhalten oft eine umfas-
sende Begleitung von Projekten, die erhebliche Ressourcen binden.
Im Gegenzug ist es wieder gelungen, zahlreiche telefonische Anfra-
gen miindlich zu beantworten, die wir statistisch nicht erfasst haben.

3  Videoiiberwachung: Beschwerden und
Beratungen

Die Landesbeauftragte stellte im Berichtsjahr erneut einen Anstieg
von Beschwerden und schriftlichen Beratungsanfragen im Bereich
der Videoliberwachung durch Privatpersonen, Unternehmen und
offentliche Stellen fest. Von den insgesamt 1.379 Beschwerden, die
im Jahr 2022 in unserer Behorde eingingen, betrafen allein 247 die
Videolberwachung. 17 der insgesamt 445 Beratungen flihrten wir
zu diesem Thema durch. Im Vergleich zu 2019, dem ersten vollstan-
digen Jahr der Anwendung der Datenschutz-Grundverordnung, ist
dies eine Zunahme um 60 %. Die zur Verfligung stehenden Stun-
denanteile bleiben hingegen konstant, sodass die Arbeitslast intern
umverteilt werden musste. Die zahlreichen telefonischen Auskiinfte
haben wir nicht statistisch erfasst.

Ahnlich wie im letzten Jahr beschwerten sich Biirgerinnen und Biir-
ger (iberwiegend Uber Videoliberwachungen im 6ffentlichen Stra-
Benland, zum Beispiel durch Nachbarinnen bzw. Nachbarn mittels
einer Klingelkamera oder einer am Wohnhaus montierten Kamera,
die weit (iber das eigene Grundstiick hinaus den 6ffentlichen Raum
erfasst. Hinzu kommen einige wenige Félle, in denen hauptsachlich
ein angespanntes Nachbarschaftsverhaltnis Grund fiir die Installati-
on einer Videokamera ist und somit nur die jeweiligen Grundstiicke
gefilmt werden. Vermehrt stellten wir fest, dass Vermieterinnen und
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Vermieter das unmittelbare Wohnumfeld ihrer Mieterschaft filmten.
Auch mussten wir uns mit Pflegeeinrichtungen befassen, die Kame-
ras in den privaten Riickzugsorten der Bewohnerinnen und Bewoh-
ner einsetzten. Weitere Beschwerden betrafen Videoliberwachun-
gen am Arbeitsplatz, auf Baustellen sowie in Freizeiteinrichtungen,
wie etwa Saunalandschaften, gastronomischen Betrieben und Fit-
nessstudios. Zunehmend mussten wir Beschwerden bearbeiten, die
sich auf Fahrzeuge bezogen, die mit Videotechnik ausgestattet wa-
ren und entweder am flieBenden Verkehr teilnahmen oder am Stra-
Benrad abgestellt waren.

Da die datenschutzrechtliche Bewertung einer Videoliberwachung
stets eine Einzelfallpriifung erforderlich macht, ist jede Kamera ge-
sondert auf ihre rechtliche Zulassigkeit sowie gegebenenfalls auf die
Umsetzung technisch-organisatorischer MaBnahmen zu kontrol-
lieren. Im Berichtsjahr Gberpriften wir 750 Videokameras, im Jahr
zuvor waren es 63 weniger. Im Jahr 2020 lag die Zahl der Kameras
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noch bei 411. Insgesamt lie3 sich somit ein deutlicher Zuwachs bei
der Anzahl der zu bewertenden Videokameras feststellen.

4 Meldungen von Datenschutzverletzungen

Artikel 33 Datenschutz-Grundverordnung verpflichtet Verantwort-
liche, eine Verletzung des Schutzes personenbezogener Daten un-
verziglich und moglichst binnen 72 Stunden, nachdem ihnen die
Verletzung bekannt wurde, an die zustandige Datenschutzaufsichts-
behdrde zu melden. Die Meldepflicht entfallt nur, wenn die Verlet-
zung des Schutzes personenbezogener Daten voraussichtlich nicht
zu einem Risiko fiir die Rechte und Freiheiten natiirlicher Personen
fihrt. Hat die Verletzung des Schutzes personenbezogener Daten
hingegen voraussichtlich ein hohes Risiko fir die personlichen Rech-
te und Freiheiten nattrlicher Personen zur Folge, muss der Verant-
wortliche zusatzlich zur Meldung bei der Aufsichtsbehoérde auch die
betroffenen Personen unverziglich (iber die Verletzung informieren.

Im Berichtszeitraum erhielt die Landesbeauftragte insgesamt 451
Meldungen von Datenschutzverletzungen. Die gemeldeten Daten-
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schutzverletzungen geschahen sowohl im 6ffentlichen (178 Meldun-
gen) als auch im nicht 6ffentlichen Bereich (273 Meldungen). Damit
verringerte sich die Gesamtzahl um etwa 10 %.

Art der Datenschutzverletzung

25%
38%

7%

30%

® Fehler beim Versand von Unterlagen
m Hackerangriffe, Viren, Phishing und erpresserische Verschlisselung
Diebstahl

m Sonstige Vorfalle

Ein erheblicher, wenn auch im Vergleich zum Vorjahr geringerer An-
teil der Meldungen betraf wieder den Fehlversand von Unterlagen
(insgesamt 171 Fille). Hiervon umfasst sind sowohl Fehlkuvertierun-
gen von Briefpost, versehentlicher E-Mail-Versand an einen offenen
Verteilerkreis, Namensverwechslungen oder die Beifligung von Un-
terlagen unbeteiligter Dritter.

138 Meldungen betrafen Datenschutzverletzungen, die auf tech-
nischen Méangeln beruhen und insofern Virenbefall, Phishing, Ha-
cking-Angriffe, unberechtigte Zugriffe Dritter und erpresserische
Verschlisselungen von Datensatzen ermdglichen. An dieser, im Ver-
gleich zum Vorjahr um 16 % gestiegenen Zahl wird deutlich, dass
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Verantwortliche dem Einsatz und der Aktualisierung der technischen
und organisatorischen DatenschutzmaRnahmen verstarkt Aufmerk-
samkeit widmen miissen. Ein Abhandenkommen physischer Daten-
trager, etwa durch Diebstéhle aus den Rdumen des Verantwortlichen
oder durch den Verlust auf dem Postweg, wurde der Landesbeauf-
tragten in 31 Fillen gemeldet - dies ist sogar ein Anstieg um ca.
30 %. Die 111 verbliebenen Fille verteilten sich auf verschiedenste
Gebiete des Umgangs mit personenbezogenen Daten.

Die Eingriffsqualitat der hinter den Meldungen stehenden Daten-
schutzverletzungen ist sowohl qualitativ als auch quantitativ sehr
unterschiedlich. So kénnen Meldungen sich auf Einzelfille beziehen
und etwa bei der falschen Zustellung eines Werbebriefes zudem
nicht besonders schwerwiegend sein, wahrend in anderen Fillen die
Zahl der betroffenen Personen sehr hoch ist und zugleich sensitive
Daten eine Rolle spielen. In einem Fall waren beispielsweise Anga-
ben in Hohe einer mittleren vierstelligen Zahl zu Beschaftigungsver-
héltnissen versehentlich zuganglich.

5 AbhilfemaRnahmen

5.1  Warnungen, Verwarnungen, Anweisungen und
Anordnungen

Gemal Artikel 58 Absatz 2 Datenschutz-Grundverordnung sind die
Aufsichtsbehoérden befugt, gegen Verantwortliche vorzugehen, die
entweder bereits gegen datenschutzrechtliche Vorschriften versto-
3en haben oder die unmittelbar davor stehen, datenschutzrechtliche
Bestimmungen nicht einzuhalten. Die Befugnisse umfassen u. a. die
Moglichkeit, Warnungen, Verwarnungen, Anweisungen und Anord-
nungen auszusprechen. Insbesondere das Instrument der Warnung
hat praventiven Charakter, da diese Mal3nahme bereits im Vorfeld
eines moglichen DatenschutzverstoBes genutzt werden kann. In
diesem Fall ist der Rechtsversto noch nicht geschehen, wiirde aber
verwirklicht, wenn der Verantwortliche mit seinem Handeln unver-
andert fortfahrt. Im Gegensatz dazu riigt eine Verwarnung einen
zuriickliegenden Datenschutzversto3. Mit einer Anweisung oder
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Anordnung werden Verantwortliche zum konkreten Tun oder Unter-
lassen verpflichtet.

Eine AbhilfemaBBnahme fasst dabei hdufig mehrere Einzelfille oder
VerstdRe zusammen. Insbesondere bei den immer noch im Mittel-
punkt der Beschwerden stehenden Verwendung von Videokameras
ist das der Fall: Ist eine Anlage oder ein Grundsttick mit einer Vielzahl
von Kameras ausgestattet, muss jede fir sich bewertet werden. So
gab es beispielsweise im Jahr 2022 eine Anordnung gegen den Ver-
antwortlichen einer Videoliberwachungsanlage, die gleich 14 Kame-
ras betraf. Sie wiesen ganz unterschiedliche Einstellungen auf, die
jeweils individuell zu priifen waren.

Die Landesbeauftragte sprach im Berichtszeitraum 10 Verwarnun-
gen sowie 6 Anordnungen und Anweisungen aus.

5.2 GeldbuBen

Im Berichtszeitraum wurden der Buf3geldstelle der Landesbeauftrag-
ten 52 Sachverhalte wegen Verst6Ben gegen datenschutzrechtliche
Vorgaben zur Kenntnis gegeben. Die Verfahren wurden zu einem
groBen Anteil, ndmlich in 43 Fillen, von den zustdndigen Polizeibe-
hoérden oder Staatsanwaltschaften an die BuBgeldstelle weitergelei-
tet. Insgesamt 9 Sachverhalte haben aufsichtsbehérdlich téitige Mit-
arbeiterinnen und Mitarbeiter der Landesbeauftragten oder andere
Aufsichtsbehérden mangels eigener Zustandigkeit an uns abgege-
ben.

49 Verfahren, die sich sowohl gegen nicht 6ffentliche Stellen als
auch gegen Mitarbeiterinnen und Mitarbeiter 6ffentlicher Stellen
richteten, hat die Bu3geldstelle im Berichtszeitraum abgeschlossen.
Etwas weniger als die Halfte der abgeschlossenen Verfahren war im
Vorjahr eréffnet worden.

In 13 Fallen verhadngte die Landesbeauftragte wegen der festgestell-
ten datenschutzrechtlichen VerstoRRe ein BuBgeld. Die Gesamtsum-
me der festgesetzten Bul3gelder betrug knapp 123.000 Euro. In den
Ubrigen Féllen wurde entweder kein Ordnungswidrigkeitenverfahren
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eingeleitet, das Verfahren eingestellt oder mangels Zustandigkeit an
die entsprechende Verfolgungsbehodrde abgebeben.

6 Europaische Verfahren

Kapitel VII der Datenschutz-Grundverordnung (DS-GVO) sieht vor,
dass in Fallen grenziiberschreitender Datenverarbeitung eine euro-
paweite Zusammenarbeit der Datenschutzaufsichtsbehérden erfol-
gen muss. Eine solche grenziiberschreitende Verarbeitung liegt zum
Beispiel dann vor, wenn der Verantwortliche personenbezogene
Daten von betroffenen Personen aus mehreren Mitgliedsstaaten
verarbeitet oder verarbeiten lasst. Um die Zusammenarbeit der EU-
Behdrden zu erleichtern, erfolgt der gegenseitige Austausch elektro-
nisch Gber das Binnenmarkt-Informationssystem (IMI) der Europa-
ischen Kommission. In diesem Rahmen hat die Landesbeauftragte
in 1.702 Fallen geprift, ob und welche MaBnahmen zu treffen sind:

In 645 Fallen, die von anderen europiischen Aufsichtsbehorden
gemeldet wurden, priften wir allgemein, ob eine Zustandigkeit der
Landesbeauftragten als federfiihnrende oder betroffene Aufsichts-
behdrde in Betracht kommt und entsprechende Verfahrensschritte
ergriffen werden missen. Neun bei uns eingegangene Beschwerden
gegen eine grenziiberschreitende Datenverarbeitung haben wir den
Ubrigen europaischen Aufsichtsbehdrden mithilfe des Binnenmarkt-
Informationssystems zur Kenntnis gegeben. Sie hatten damit die Ge-
legenheit, ebenfalls zu priifen, ob sie in diesen Fallen federfiihrende
oder betroffene Aufsichtsbehorde sind. Die Federfiihrung orientiert
sich dabei an der Hauptniederlassung oder einzigen Niederlassung
des Verantwortlichen in der EU. Eine Betroffenheit ist demgegen-
Uber dann gegebenen, wenn die gemeldete Verarbeitungstatigkeit
durch die jeweiligen Unternehmen erhebliche Auswirkungen auf
Burgerinnen und Biirger im Land Brandenburg haben kdnnte oder
die verantwortliche Stelle ihre Niederlassung im Zustandigkeitsbe-
reich der Landesbeauftragten hat.

Eine Federfiihrung der Landesbeauftragten haben wir in keinem Fall
feststellen kénnen. Eine Betroffenheit der Landesbeauftragten er-
gab sich in 52 Fallen. In den Gbrigen Féllen haben wir nach Prifung
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der vorliegenden Informationen entschieden, uns nicht an dem wei-
teren Verfahren zu beteiligen, da die Verantwortlichen keine Nieder-
lassung in Brandenburg hatten und keine erheblichen Auswirkungen
auf Brandenburgerinnen und Brandenburger festzustellen waren.

In 1.005 Fallen beteiligten wir uns an Verfahren der Zusammenarbeit
und Koharenz nach Kapitel VII DS-GVO, etwa im Rahmen gegensei-
tiger Amtshilfe bzw. bei der Vorbereitung einer Stellungnahme des
Europaischen Datenschutzausschusses oder priiften, ob die Landes-
beauftragte einen Einspruch gegen die Entscheidung einer federfiih-
renden Aufsichtsbehérde einlegt.

Einen besonderen Schwerpunkt bildet dabei das gegenseitige Amts-
hilfeverfahren zwischen der Commission nationale pour la protec-
tion des données (CNPD), der Datenschutzaufsichtsbehérde des
GroBherzogtums Luxemburg, und der Landesbeauftragten. Diese
erfolgt zur Bearbeitung von Beschwerden, die gegen das Unterneh-
men PayPal (Europe) S. ar. |. & Cie, S. C. A. (PayPal) gerichtet sind.
PayPal hat seinen europaischen Hauptsitz in Luxemburg, weshalb
die CNPD fiir datenschutzrechtliche Fragestellungen und Beschwer-
den, die PayPal-Dienste in Europa betreffen, die federflihrende
Aufsichtsbehérde ist. In Brandenburg verfligt das Unternehmen
Uber eine unselbststandige Zweigniederlassung, sodass wir die sach-
nachste Aufsichtsbehoérde innerhalb Deutschlands gemaR § 19 Ab-
satz 2 Satz 1 Bundesdatenschutzgesetz sind. Beschwerden gegen
PayPal werden deswegen deutschlandweit an unsere Dienststelle
abgegeben und hier zentral bearbeitet. Einen Teil ibermitteln wir an
die CNPD, einen Teil bearbeiten wir im Rahmen der gegenseitigen
Amtshilfe und in engem Austausch mit der luxemburgischen Auf-
sichtsbehdérde. Im Berichtsjahr sind 77 Beschwerden gegen PayPal
entweder direkt an die Landesbeauftragte gerichtet oder von ande-
ren deutschen Aufsichtsbehdrden an sie weitergeleitet worden. In
22 - teilweise noch aus den Vorjahren weitergeflihrten - Verfahren
haben wir fiir die CNPD Amtshilfe gemaR Artikel 61 DS-GVO ge-
leistet. Davon lagen jedem Verfahren durchschnittlich jeweils fiinf
Beschwerden zugrunde.
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7 Formliche Begleitung von
Rechtsetzungsvorhaben

Aus den zahlreichen Beratungen ist die Begleitung rechtsetzender
MaBnahmen durch die Landesbeauftragte besonders hervorzuhe-
ben. Insgesamt nahmen wir im Berichtszeitraum 30 Mal zu Gesetzen,
Verordnungen, Satzungen oder Verwaltungsvorschriften Stellung.

Die rechtliche Grundlage zur Beteiligung der Landesbeauftragten
folgt aus § 18 Absatz 5 Satz 1 Brandenburgisches Datenschutzge-
setz. Danach ist sie vor dem Erlass von Rechts- und Verwaltungsvor-
schriften, die die Verarbeitung personenbezogener Daten betreffen,
zu héren. Auch die Datenschutz-Grundverordnung Uibertragt in Arti-
kel 57 Absatz 1 Buchstabe c den Aufsichtsbehérden eine Beratungs-
funktion bei rechtsetzenden MaBnahmen.
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1 Begleitung von polizeilichen Projekten

Im Berichtszeitraum wurden wir von der Polizei intensiv in verschie-
dene Verfahren und Digitalisierungsprojekte eingebunden, die die
polizeiliche Arbeit verdndern werden und datenschutzrechtliche Re-
levanz haben. Wahrend im vergangenen Jahr pandemiebedingt un-
sere Beratungen eher (iber schriftliche oder Online-Kommunikation
erfolgten, fand nun auch wieder ein regelmaBiger Austausch vor Ort
statt.

Das Fundament der polizeilichen IT-Sicherheit in Brandenburg, das
Rahmensicherheitskonzept, dessen Erarbeitung und Umsetzung wir
seit dem Jahr 2018 kritisch begleiten, hat im Berichtszeitraum weite-
re Fortschritte gemacht. Auch sind die wichtigen Vereinbarungen zur
Auftragsverarbeitung inhaltlich wesentlich vorangekommen.?°

Im Anwendungsbereich der Datenschutz-Grundverordnung ist das
in Artikel 35 geregelte Instrument der Datenschutz-Folgenabschét-
zung inzwischen aufgrund von veroffentlichten Leitlinien des Euro-
paischen Datenschutzausschusses und Handreichungen der Konfe-
renz der unabhangigen Datenschutzaufsichtsbehérden des Bundes
und der Lander gut ausdifferenziert. Dies ist im Anwendungsbereich
der EU-Richtlinie 2016/680 (JI-Richtlinie) noch nicht der Fall. Die
entsprechenden Prozesse zur Erstellung von Datenschutz-Folgenab-
schatzungen bei der Polizei nach den Vorgaben des § 21 Brandenbur-
gisches Polizei-, Justizvollzugs- und MaBregelvollzugsdatenschutz-
gesetz und § 67 Bundesdatenschutzgesetz miissen noch festgelegt
werden. Dabei sind u. a. die spezifischen Risiken fiir die Rechte und
Freiheiten Betroffener zu untersuchen und wirksame technische und
organisatorische MaBBnahmen zu bestimmen, um derartige Risiken
zu verringern oder zu beseitigen.?!

RegelmaRiger Austausch erfolgte auch (ber Teilprojekte des Pro-
gramms P20 (ehemals Polizei 2020), eines ibergreifenden Vorhabens
von Bund und Landern, das der Modernisierung und Harmonisierung
der polizeilichen Informationsverarbeitung dienen und die bisher he-
terogene Datenverarbeitung in einem ,gemeinsamen Datenhaus”

20 Tatigkeitsbericht Datenschutz 2021, B 3.2.
21 Siehe B 4.
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vereinheitlichen soll. Um die Programmaktivitdten fir das Teilneh-
merland Brandenburg zu koordinieren und zu unterstiitzen bzw. fir
Digitalisierungsprojekte fachliche Kompetenzen zu biindeln, wurde
beim Polizeiprasidium die Stabsstelle Digitalisierung eingerichtet, die
auch fir die Landesbeauftragte als Ansprechpartnerin fungiert. Im
Zusammenhang mit P20 wurden uns die Planungen fiir ein neues
Interims-Vorgangsbearbeitungssystem vorgestellt, das ausgehend
von einem bereits in den Landern Berlin und Nordrhein-Westfalen
zum Einsatz kommenden System weiterentwickelt wurde. Es ist als
notwendiger Teilschritt flr eine spater vereinheitlichte Vorgangs-
bearbeitung aller Teilnehmerinnen und Teilnehmer des Programms
in Bund und Landern erforderlich. In diesem Verfahren sollen u. a.
neuere verfassungsrechtliche Anforderungen zum Datenaustausch
zwischen Polizeibehérden und Nachrichtendiensten berticksichtigt,
ein Unterstitzungstool fiir das Erstellen von Negativprognosen und
ein integriertes Asservaten- und Spurenmanagement umgesetzt
werden. Verschiedene polizeiliche Informationssysteme miissen da-
ran angeschlossen sein. Die flexible Nutzbarkeit auch auRerhalb des
festen Arbeitsplatzes stellt ebenfalls ein wichtiges Kriterium dar.

Uns wurden auch Informationen zu einem neu entwickelten mobi-
len Messenger bereitgestellt, der kiinftig auf den neu beschafften
mobilen Diensttelefonen einsatzbegleitend genutzt werden soll. Die
Telefone sollen dartiber hinaus mit entsprechenden Apps sowohl fiir
Abfragen aus Auskunftssystemen als auch fiir die Vorgangsbearbei-
tung ausgestattet werden.

Abgestimmt haben wir uns auch tber die Notwendigkeit und den
Umfang der Dokumentation fiir die Pilotphase von IT-Services der
Polizei. Das Dilemma: Vielfach ergibt sich erst aus der Erprobung
eines Verfahrens, welche konkreten Risiken fiir die Betroffenen
bestehen bzw. welche technischen und organisatorischen Maf3-
nahmen diese minimieren kénnen. Die Pflicht zur Erstellung einer
Datenschutz-Folgenabschatzung sieht aber vor, dass diese bereits
vor Beginn des Pilotprojekts in der gesetzlich vorgeschriebenen,
zeitaufwendigen Dokumentation bewertet werden. Der Arbeitsauf-
wand ist deshalb hoch, auch wenn das Projekt nach der Pilotphase
gegebenenfalls nicht weitergefiihrt wird. Fir einen Verzicht auf die
erforderliche Dokumentation ist aufgrund der klaren rechtlichen
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Vorgaben aus unserer Sicht zwar kein Raum, wir konnten aber einen
guten Kompromiss hinsichtlich des Umfangs der zu erstellenden Do-
kumentation erzielen.

Zum Redaktionsschluss dieses Berichts war die nachste Beratung
bereits avisiert, denn die Polizei in Brandenburg soll ein neues Fiih-
rungs- und Einsatzleitsystem bekommen.

Wir begriiRen, dass wir von der Polizei nicht nur als kontrollieren-
de Aufsicht wahr-, sondern auch als beratende Stelle in Anspruch
genommen werden. Dies erlaubt, dass wir uns bei bedenklichen
Entwicklungen fir die IT-Sicherheit oder den Datenschutz friihzei-
tig einbringen kénnen und Verfahren nicht erst nach Abschluss der
Planungen von uns bewertet werden.

2 Koordinierte Priifung von
Personenausschreibungen im
Schengenraum

Im Dezember 2021 und Januar 2022 priifte die Landesbeauftragte
in einer mit anderen Aufsichtsbehérden von Bund und Landern ab-
gestimmten Kontrolle insgesamt zehn nationale und schengenweite
Personenausschreibungen aus Brandenburg. Dabei handelt es sich
um eine MaBnahme, die - entweder zum Zweck der vorbeugenden
Bekdmpfung von Straftaten oder zur Strafverfolgung - zu einer ver-
deckten Beobachtung oder gezielten Kontrolle der betroffenen Per-
sonen durch die Polizei oder Grenzbehdorden fihrt. Grundlage ist der
Beschluss 2007/533/J122 (SIS 1I-Beschluss). Die erhobenen Daten zu
Person, Ort, Zeit und Anlass der Uberpriifung, Reiseweg und Reise-
ziel, Begleitpersonen, benutztem Fahrzeug, mitgefiihrten Sachen der
oder des Betroffenen und Umstanden des Antreffens diirfen an die
ausschreibende Stelle tibermittelt und dort gespeichert werden. Per-
sonenausschreibungen zur polizeilichen Beobachtung diirfen ferner
angeordnet werden, um die Einhaltung von Weisungen zu tberpri-
fen, die einer Straftéterin oder einem Straftdter nach VerbiiBung der
22 Beschluss 2007/533/JI des Rates vom 12. Juni 2007 Uber die Einrichtung,

den Betrieb und die Nutzung des Schengener Informationssystems der
zweiten Generation (SIS II), ABI. L 205 vom 7. August 2007, S. 63.
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Haft im Rahmen der Flihrungsaufsicht gerichtlich auferlegt werden.
Von den zum Stichtag 29. Oktober 2021 festgestellten 22 aktiven
Personenausschreibungen aus Brandenburg wahlten wir zur Priifung
jeweils vier aus, die zu praventiven und repressiven Zwecken erfolg-
ten, sowie zwei, die der Fiihrungsaufsicht dienten.

Die polizeiliche MaRnahme der Personenausschreibung stellt - ins-
besondere im Falle einer verdeckten Beobachtung - einen erheb-
lichen Eingriff in das Personlichkeitsrecht dar. Daher sind an die
Anordnungen prazise Voraussetzungen geknlpft. Die polizeiliche
Ausschreibung gemaR § 36 Brandenburgisches Polizeigesetz darf
nur durch die Behérdenleitung und fir maximal ein Jahr angeord-
net werden. Dieser Zeitraum kann um jeweils ein Jahr verldngert
werden, doch muss in jedem Fall spatestens nach Ablauf von sechs
Monaten in einer Einzelfallbewertung gepriift werden, ob die Vor-
aussetzungen weiterhin vorliegen. Andernfalls ist die MaBnahme
zu beenden. Eine Ausschreibung im gesamten Schengenraum zu
praventiven Zwecken ist grundsatzlich nur erlaubt, wenn beson-
ders schwere Straftaten zu beflirchten sind, die dem Straftaten-
katalog des § 100b Absatz 2 Strafprozessordnung (StPO) bzw. ei-
ner gelisteten Straftat nach Artikel 2 Absatz 2 Rahmenbeschluss
2002/584/J12 entsprechen.

Wir Uberpriften die Stichproben beim zustandigen Referat im Lan-
deskriminalamt vor Ort in Cottbus. Dort konnten wir uns anhand
der Uber das Auskunftssystem POLAS verfligharen Daten einen
Uberblick tiber die gespeicherten Angaben zu den Personenaus-
schreibungen verschaffen und den dazugehdrigen Aktenriickhalt
einsehen. Artikel 20 Absatz 3 SIS lI-Beschluss listet abschlieBend die
Datenkategorien auf, die zu einer Person gespeichert werden diir-
fen. Dariiber hinausgehende Angaben konnten wir nur in einem Fall
feststellen, in dem zu den zulassig gespeicherten Fingerabdriicken
auch Handflachenabdriicke der betroffenen Person abrufbar waren.
Anlass flir die MaBnahmen waren stets die praventive oder repres-
sive Bekampfung von schwerem Bandendiebstahl gemaRR § 244a
Strafgesetzbuch und damit eines ausschreibungsfihigen Delikts
nach dem Rahmenbeschluss 2002/584/J1.

23 Rahmenbeschluss des Rates vom 13. Juni 2002 Uber den Europaischen

Haftbefehl und die Ubergabeverfahren zwischen den Mitgliedsstaaten,
ABI. L 190 vom 18. Juli 2002, S. 1.
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Die Erstanordnungsvoraussetzungen lagen im Ubrigen bei allen zur
Gefahrenabwehr und Strafverfolgung angeordneten MaBBnahmen
vor. Lickenhaft war jedoch die Dokumentation der nach sechs Mo-
naten falligen Aussonderungspriifungen. Die datierten Einzelfallab-
wagungen wurden zwar nach Auskunft von Mitarbeiterinnen im Re-
ferat in Cottbus fristgerecht vorgenommen, dann jedoch an das fir
die Eintragung zustandige zentrale Referat beim Lan-

deskriminalamt in Eberswalde Ubersandt. Nur wenn

Bei Ausschreibungen hiervon Kopien in den Akten vorhanden waren, konn-
ten wir die Fristabldufe und den Inhalt der Priifung ein-
sehen. Eine zusatzliche Nachschau in Eberswalde war
wahren s Kapazititsgriinden fiir uns zum gegebenen Zeit-
punkt nicht moéglich. In zwei Fallen konnten wir anhand

von Personen Fristen

der fiir die Uberpriifung vermerkten Daten feststellen,
dass sie erheblich verspatet erfolgte. Obwohl unsere inhaltliche Kon-
trolle ergab, dass auch zu dem spéateren Zeitpunkt die Voraussetzun-
gen fir eine polizeiliche Beobachtung noch vorlagen, stellt die Frist-
verletzung aus unserer Sicht einen DatenschutzverstoR dar.

Die Ausschreibungen zur Beobachtung anlasslich von polizeilichen
Kontrollen zur Strafverfolgung nach § 163e StPO priiften wir darauf,
ob das Anlassdelikt eine Straftat von erheblicher Bedeutung war, der
bestehende Richtervorbehalt beachtet wurde, Aussonderungspri-
fungen fristgemaR erfolgten und bei Verlangerungen die maximale
Dauer von drei Monaten eingehalten wurde. Hier wurden alle for-
mellen Voraussetzungen erfillt und die Priifungen waren vollstéandig
dokumentiert.

Zur Uberpriifung der Voraussetzungen der beiden Fiihrungsauf-
sichtsfélle forderten wir bei der zentralen Flhrungsaufsichtsstelle
beim Brandenburgischen Oberlandesgericht die Akten an. Im Ver-
gleich zu den Ausschreibungen zur Gefahrenabwehr und Strafverfol-
gung koénnen Ausschreibungen von verurteilten Straftaterinnen und
Straftatern flr die gesamte Dauer der Flihrungsaufsicht von der Auf-
sichtsstelle angeordnet werden. In den beiden von uns untersuchten
Fallen hatte die zustandige Stelle eine Anordnung zur polizeilichen
Beobachtung fiir die gesamte flinfjdhrige Flihrungsaufsicht beider
Straftédter getroffen. Diese ist gemal § 463a Absatz 2 Satz 4 StPO
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mindestens jahrlich auf ihre Erforderlichkeit zu tiberpriifen. Erstma-
lige und Folgeanordnungen waren in den Vorgangen dokumentiert.

Die angeordneten Ausschreibungen und damit die Eingriffe in das
Personlichkeitsrecht sind jedoch nur gerechtfertigt, wenn tatsachli-
che Anhaltspunkte dafiir bestehen, dass die betroffene Person eine
entsprechend gewichtige Straftat begehen wird oder - im Fall einer
repressiven Anordnung - begangen hat. Griinde kénnen sich aus der
Gesamtwiirdigung der Person, den bisher begangenen Straftaten
oder aus anderen Tatsachen ergeben und sind individuell zu prifen.
Die uns vorgelegten polizeilichen Antragsbegriindungen legten in
nachvollziehbarer Weise dar, weshalb eine polizeiliche Beobachtung
plausibel und als erforderlich angesehen wurde, etwa, weil eine Per-
son bereits mehrfach auf frischer Tat oder in der Nahe von Tatorten
wegen einschlédgiger Delikte angetroffen wurde oder es andere Spu-
rentreffer oder Erkenntnisse gab. Um teilweise wechselnde beteilig-
te Personen einer Bande zuordnen zu kénnen, war es erforderlich,
die Beobachtung aufgrund des konspirativen Vorgehens der Banden
und dem Mangel an Zeuginnen und Zeugen zu verlangern. Das plan-
maRig organisierte Vorgehen und Verbringen des Diebesgutes tiber
die nationale Landesgrenze erklarte die Notwendigkeit einer Aus-
schreibung zur verdeckten Registrierung im Schengenraum.

In den Féllen der Ausschreibungen im Rahmen der Flihrungsaufsicht
waren die entlassenen Sexualstraftiter wegen Straftaten von erheb-
licher Bedeutung (Vergewaltigung mit Kérperverletzung, schweren
sexuellen Missbrauchs von Kindern, Herstellung pornographischer
Schriften) teilweise mehrfach verurteilt worden und mit unter-
schiedlichen Weisungen z. B. zu Aufenthaltsverboten an bestimmten
Orten oder Kontaktverboten belegt worden. Zwar waren die Griinde
in den Anordnungen der Fiihrungsaufsichtsstelle nur formelhaft vor-
handen, in dem sie in einem Vordruck angekreuzt wurden, aus dem
Akteninhalt ergab sich jedoch nachvollziehbar, worauf die Einschat-
zung beruhte, dass die Manahme zur Uberpriifung der Weisung
erforderlich war. Der Aktenriickhalt enthielt Berichte und Informati-
onen zur Personlichkeit der Betroffenen, ihrem sozialen Umfeld, me-
dizinische Bewertungen, Einschatzungen zur Riickfallprognose und
polizeiliche Erkenntnisse. Auch die Ausschreibung tber die Landes-
grenzen Deutschlands hinaus war plausibel begriindet, weil sich ein
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auslandischer Betroffener mit ungesichertem Aufenthaltsstatus in
Brandenburg aufhielt, eine Ausweisung drohte und er den angewie-
senen Aufenthaltsort ohne Angaben von Griinden verlassen hatte.
In dem anderen Fall hatte sich der Betroffene bereits zuvor grenz-
iberschreitend im Schengenraum aufgehalten, sodass auch dort die
Gefahr der Begehung kiinftiger Straftaten bestand.

SchlieBlich Gberpriften wir stichprobenweise noch sogenannte Tref-
fermeldungen, die bei Antreffen der Person an die ausschreibende
Behorde verschickt werden. Dabei wurden keine datenschutzrecht-
lichen Defizite offenbar.

Insgesamt konnten wir in Brandenburg keine gravierenden Mangel
bei der Kontrolle der ausgewahlten Personenausschreibungen fest-
stellen. Insbesondere ergaben sich wegen vorliegender Hintergrund-
informationen und individuellen Antragsbegriindungen aus den
gepriiften Vorgangen keine Hinweise auf unrechtmaBige Ausschrei-
bungen von Personen zur polizeilichen Beobachtung. Wir stellten
in zwei Fallen lediglich Fristliberschreitungen fiir die gesetzlich vor-
gesehenen Priifungen zur weiteren Erforderlichkeit der MaBnahme
fest und Dokumentationsméangel. Wir haben deshalb gegeniiber den
anordnenden Stellen klargestellt, dass eine rechtzeitige Befassung
mit den Folgeanordnungen notwendig ist, um Priffristen einzuhal-
ten. Die getroffenen Abwagungsentscheidungen missen vollstan-
dig dokumentiert werden. Erforderlich ist, dass die die Anordnung
begriindenden Tatsachen in jedem Einzelfall zusammengetragen
werden, damit der Abwagungsprozess nachvollziehbar ist und nicht
formelhaft reduziert wird.

3 Beratung einer Justizvollzugsanstalt zum
Datenschutz

In Justizvollzugsanstalten werden groRe Mengen personenbezoge-
ner Daten der Gefangenen und Untergebrachten verarbeitet. Dazu
gehdren z. B. Daten zu religiésen Uberzeugungen und sexuellen Nei-
gungen ebenso wie Angaben zu gesundheitlichen Einschrankungen
und Suchterkrankungen. Deren Verarbeitung greift teilweise tief in
die Privatsphare der betroffenen Personen ein. Ein sorgfaltiger und
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rechtskonformer Umgang mit diesen sensitiven Daten muss daher
durch jede Justizvollzugsanstalt gewéahrleistet werden. Um uns einen
Uberblick tiber die entsprechende Datenverarbeitung zu verschaf-
fen und mégliche Schwachstellen zu identifizieren, haben wir im Be-
richtszeitraum eine groBe Justizvollzugsanstalt besucht und mit den
Verantwortlichen ausgewahlte Aspekte der Einhaltung datenschutz-
rechtlicher und technischer Anforderungen erortert.

Im Vorfeld forderten wir das Verzeichnis der Verarbeitungstatig-
keiten gemaR § 24 Brandenburgisches Polizei-, Justizvollzugs- und
MaRregelvollzugsgesetz an, um die vorhandenen Datenverarbei-
tungsprozesse kennenzulernen. Die Unterlagen wurden uns auch
rechtzeitig vor unserem Besuch zur Verfiigung gestellt. Zwar waren
die verschiedenen Verarbeitungsprozesse anhand der Benennung
gut zu identifizieren und voneinander abzugrenzen, jedoch erkann-
ten wir zum Teil erheblichen Verbesserungsbedarf hinsichtlich der
auf die konkreten Verarbeitungen bezogenen Angaben zu den Zwe-
cken, den Kategorien von Daten, betroffenen Personen sowie Emp-
fangerinnen und Empfangern und zu den technischen und organisa-
torischen MaRBnahmen.

Im Rahmen eines Vor-Ort-Termins lieBen wir uns zunachst die ver-
schiedenen Prozesse zur Verarbeitung personenbezogener Daten
von der Aufnahme einer betroffenen Person in die Anstalt {iber den
Aufenthalt bis zur Entlassung erldutern. Anhand von Beispielen wur-
de uns die automatisierte Datenverarbeitung in dem bundesweit
einheitlichen Fachverfahren Basis.WEB, mit dem elektronische Ak-
ten zu Gefangenen und Untergebrachten gefiihrt werden, demons-
triert. Die Vorgaben, welche Daten konkret verarbeitet werden, ba-
sieren auf dem Brandenburgischen Justizvollzugsgesetz bzw. dem
Brandenburgischen Sicherungsverwahrungsvollzugsgesetz und sind
in Basis.WEB implementiert. Weit umfangreicher als der Datensatz
zu einer betroffenen Person in dem Fachverfahren ist jedoch die zu-
gehorige Papierakte, die unter anderem auch Gutachten, Berichte
und den Vollzugsplan enthalt. Sie kann je nach Aufenthaltsdauer in
der Anstalt auf eine zweistellige Anzahl von Banden anwachsen.

Zugriffsrechte werden in Basis.WEB auf der Grundlage aufgaben-
und funktionsbezogener Rollen differenziert vergeben. Umfassen-
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de Rechte hat die Vollzugsgeschéftsstelle. Auch die Rolle des All-
gemeinen Vollzugsdienstes ist weit gefasst und hat Zugriff auf die
Datenséatze aller Hafthduser, da die entsprechenden Bediensteten
in allen Hafthausern tétig sind. Der Stationsdienst des Vollzugs-
krankenhauses hat eine eigene Rolle mit entsprechend getrennten
Zugriffsrechten. Aus infrastruktureller Sicht konnten wir uns davon
Uiberzeugen, dass sich die zentrale Rechentechnik wie Server und
Netzkomponenten in einem Neubau befindet, der allen modernen
Anforderungen an die Gebdude- und Raumsicherheit genligt. Dies
ist ein groBer Fortschritt im Vergleich zu dem Zustand, der noch vor
etwa 20 Jahren vorherrschte und zum damaligen Zeitpunkt von uns
bemangelt wurde.

Woaihrend der Beratung stellten wir fest, dass das Thema Daten-
schutz sowohl auf Leitungsebene als auch bei den Mitarbeiterinnen
und Mitarbeitern beachtet und ernst genommen wird. Allerdings be-
steht auch hier - wie in vielen anderen Bereichen - die Problematik,
ungenligende personelle Ressourcen ausgleichen zu miissen. Dies
hat zur Folge, dass einzelnen Bediensteten aufgrund der Vielzahl an
Aufgaben mehrere Rollen in Basis. WEB mit teils sehr weit gefassten
Rechten zugewiesen sind. Wir haben der Anstaltsleitung empfohlen
zu prifen, inwieweit hier Einschrankungen vorgenommen werden
kénnen, ohne den Arbeitsablauf zu behindern. Dabei haben wir auf
den hohen Stellenwert des Grundrechts auf informationelle Selbst-
bestimmung hingewiesen. AuBerdem haben wir die Schwachpunkte
im Verzeichnis der Verarbeitungstatigkeiten erlautert und beispiel-
haft erklart, wie es zu verbessern ist. Die Verantwortlichen haben
zugesagt, unsere Hinweise umzusetzen.

Durch den Vor-Ort-Termin konnten wir einen informativen Einblick
in die Arbeit einer Justizvollzugsanstalt gewinnen. Gravierende Defi-
zite bei der Umsetzung des Datenschutzes wurden nicht festgestellt.
Alle Beteiligten waren uns gegeniiber aufgeschlossen, auskunftsbe-
reit und konstruktiv. Sie brachten jedoch auch zum Ausdruck, dass
sie sich mehr Austausch zum Thema Datenschutz mit anderen Jus-
tizvollzugsanstalten und insgesamt mehr Unterstlitzung durch das
Ministerium der Justiz, dem sie nachgeordnet sind, wiinschen. Dies
wiirden auch wir begriien.
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4 Datenschutz-Folgenabschatzungen bei der
Polizei

Datenverarbeitungen bei der Polizei sind hdufig mit hohen Risiken
fiir die Rechtsgtiter der betroffenen Personen verbunden. Derartige
Verarbeitungen unterliegen deshalb besonderen Sorgfaltspflichten
der Verantwortlichen, um jederzeit die Rechte und Freiheiten der
betroffenen Personen zu gewaéhrleisten. § 21 Brandenburgisches
Polizei-, Justizvollzugs- und MalRregelvollzugsgesetz sieht hierfiir
das Instrument der Datenschutz-Folgenabschatzung vor, mit der
Datenverarbeitungsvorgange unter anderem auf ihre Risiken fiir die
betroffenen Personen untersucht und wirksame technische und or-
ganisatorische MaBnahmen zu Abmilderung dieser Risiken ermittelt
werden kdnnen. Bereits im Jahr 2020 haben wir einen ausfiihrlichen
Beitrag zu den Anforderungen, der allgemeinen Vorge-

hensweise flr eine Datenschutz-Folgenabschatzung

und dem damaligen Sachstand bei der Polizei Branden- Hohe Risiken -
besondere
Inzwischen haben die Verantwortlichen einen detail- Mafnahmen

burg veroffentlicht.?*

lierten Prozess entwickelt, um die erforderlichen Da-

tenschutz-Folgenabschatzungen sowohl systematisch

und ausreichend griindlich als auch fir alle Beteiligten handhabbar
durchfiihren zu kénnen. Im Rahmen eines konstruktiven Austau-
sches wurden die prozessualen und inhaltlichen Festlegungen auf
Arbeitsebene mit unserer Behorde erortert. Als grundsatzliches
Problem zeigte sich dabei, dass es keine einheitliche Methodik zur
Erstellung von Datenschutz-Folgenabschatzungen gibt und bislang
auch konkrete Beispiele aus dem Bereich des polizeilichen Daten-
schutzes fehlen. Die Verantwortlichen haben daher eine eigene
Handreichung fir die Polizei Brandenburg erstellt, die sowohl bei
der Anwendung der Datenschutz-Grundverordnung als auch der
EU-Richtlinie 2016/680 (sog. JI-Richtlinie) und des oben genannten
Gesetzes genutzt werden soll.

Im Verlauf unseres Austausches wurde eine Vielzahl von Einzelfra-
gen diskutiert, die bei der Ausgestaltung des Prozesses zur Erstellung
einer Datenschutz-Folgenabschatzung eine Rolle spielen - unter an-

24 Tatigkeitsbericht Datenschutz 2020, B.3.
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derem zu der Schwellwertanalyse, der Risikomatrix, méglichen Stan-
dardrisikoszenarien sowie der Auswahl geeigneter und wirksamer
technischer und organisatorischen MaRnahmen. Auch die digitale
Unterstlitzung des Vorgehens wurde erértert.

Kritisch sahen wir die Erstellung einer Positivliste mit Beispielen fir
polizeiliche Datenverarbeitungen, fur die die Notwendigkeit einer
Datenschutz-Folgenabschatzung bejaht wird. Aus unserer Sicht be-
steht dabei die Gefahr, dass der Priifprozess, ob eine solche erfor-
derlich ist, durch eine ausschlieBliche Fokussierung auf diese Bei-
spiele zu schnell eingeengt und damit unzulassig verkirzt wird. Wir
haben daher dafiir pladiert, bei polizeilichen Datenverarbeitungen
grundsatzlich immer von der Notwendigkeit einer Datenschutz-Fol-
genabschatzung auszugehen und eine Begriindungspflicht vorzuse-
hen, wenn von diesem Grundsatz abgewichen werden soll.

Als eine weitere Schwierigkeit wurde die Identifikation wirksamer
MaBnahmen zu den ermittelten Risiken thematisiert. In diesem Zu-
sammenhang wurde unter anderem besprochen, wie dem Risiko in-
nerpolizeilicher unberechtigter Datenabfragen?® entgegenzuwirken
sei. Problematisch ist hierbei, dass dieses Risiko in der Regel nicht
durch technische Mal3nahmen eingeddammt werden kann und pau-
schale organisatorische MaBnahmen wie Sensibilisierungen und Be-
lehrungen oftmals nicht die gewiinschte Wirkung erzielen. Wir sehen
daher eine kluge und bedarfsangepasste Kombination von MafRnah-
men wie regelmafige Belehrungen, verpflichtendes E-Learning iber
das interne Bildungsportal mit der Beantwortung von Fragen sowie
die Ankiindigung und Durchfiihrung von Stichprobenkontrollen als
eine Moglichkeit, das Risiko missbrduchlicher Datenabfragen zu min-
dern. Dieses Beispiel zeigt, wie kompliziert es sein kann, geeignete
Mafnahmen zu finden, die tatsichlich auch auf die Risikoquelle ein-
wirken.

Der Austausch mit den Verantwortlichen bei der Polizei Brandenburg
ist noch nicht abgeschlossen und wird fortgefiihrt. Wir gehen davon
aus, dass auch die genannte Handreichung weiterentwickelt wird,
indem die Erfahrungen mit der Erstellung von Datenschutz-Folgen-
abschitzungen dort einflieBen.

25 Tatigkeitsbericht Datenschutz 2021, A 4.4.
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5 Meldepflicht bei Datenschutzverletzungen -
neue Richtlinie fiir die Polizei

In unserem letzten Tatigkeitsbericht?¢ hatten wir liber Rechtsgrund-
lagen und Fallgruppen berichtet, die eine Meldepflicht von Daten-
schutzverletzungen an die Landesbeauftragte auslosen. Bei repres-
sivem Tatigwerden der Polizei, wie z. B. Datenverarbeitung durch die
Zentrale BuBgeldstelle, bestimmt sich die Meldepflicht in der Regel
nach § 500 Strafprozessordnung i. V. m. § 65 Bundesdatenschutz-
gesetz, bei praventivem Tatigwerden nach § 29 Brandenburgisches
Polizei-, Justizvollzugs- und MafRregelvollzugsdatenschutzgesetz.
Nachdem wir mit den zustandigen Stellen bei der Polizei verschiede-
ne Konstellationen aus uns bekannt gewordenen Fallen abgestimmt
hatten, stellte uns die Polizei eine Richtlinie vor, die die Behandlung
von Verletzungen der Sicherheit personenbezogener Daten in der
Polizei Brandenburgs systematisiert und den Ablauf vom Erkennen
einer moglichen Verletzung bis zur Meldung und Nachbereitung re-
gelt.

Ziel dieser Richtlinie ist es auch, Ereignisse, die die Sicherheit von
personenbezogenen Daten beeintrdchtigen kénnten, frihzeitig zu
erkennen und effektive GegenmalBnahmen zu ergreifen. Sie gilt fir
alle Polizeibehérden und -einrichtungen des Landes Brandenburg
sowie deren Dienstleisterinnen und Dienstleister, soweit diese als
Verantwortliche bzw. Auftragsverarbeiter personenbezogene Daten
verarbeiten.

Die Richtlinie verlangt zunéchst eine interne Sachverhaltsklarung,
bevor die Verletzung an die Landesbeauftragte als Datenschutzauf-
sichtsbehorde gemeldet wird. Bei Verdacht einer Datenschutzver-
letzung wird mit Hilfe eines standardisierten Formulars eine interne
Meldung an die zustdndige behordliche Datenschutzbeauftragte
bzw. den zustindigen behérdlichen Datenschutzbeauftragten ver-
anlasst. Fir die Angehorigen der Polizei erlautert eine Anlage die De-
finition einer Verletzung der Sicherheit personenbezogener Daten
und stellt klar, dass diese nicht von absichtlichem Tun herbeigefiihrt
werden muss und sowohl durch technisches als auch menschliches
Versagen entstehen kann. Zugleich werden typische meldepflichtige

26 Tatigkeitsbericht Datenschutz 2021, B 2.2.
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Verletzungen beispielhaft aufgelistet. Durch das friihzeitige Erfas-
sen und Informieren Gber ein Datenschutzproblem ist gewahrleistet,
dass die 72-Stunden-Frist bis zur Meldung an unsere Behorde in der
Regel eingehalten werden kann.

Die oder der behordliche Datenschutzbeauftragte, die oder der im
Falle einer behoérdentibergreifenden Beeintrachtigung oder eines
hohen Risikos fiir Rechte Betroffener auch weitere Personen fiir ein
Ad-hoc-Team einberufen kann, entscheidet, ob eine Meldepflicht be-
steht. Auch hierfur wurde ein standardisiertes Formular entworfen,
das gewabhrleistet, dass keine wesentlichen Informationen vergessen
werden und das sich inzwischen bereits mehrfach bei Meldungen
bewahrt hat. Die weitere Sachverhaltsaufklarung und Analyse der
Verletzung der Sicherheit personenbezogener Daten erlaubt es,
SofortmafRnahmen zu veranlassen und im Anschluss unter Hinzu-
ziehung von fachverantwortlichen Bereichen den Sicherheitsvorfall
zu beheben. Die Richtlinie sieht auch vor, in diesem Schritt die fir
die Aufklarung notwendigen Daten zu sichern und die getroffenen
MafRnahmen zu dokumentieren. AbschlieBend wird auch die Nach-
bereitung des Vorfalls geregelt, damit durch Korrektur- und Vorbeu-
gemaflnahmen eine erneute Verletzung kiinftig vermieden werden
kann.

Die am 1. Juni 2022 in Kraft getretene Richtlinie ist ein positives
Beispiel dafiir, wie allgemeine organisatorische Festlegungen helfen
kénnen, datenschutzrechtliche Vorschriften - wie die rechtzeitige
und vollstandige Meldung einer Datenschutzverletzung - einzu-
halten. Durch klar strukturierte Abldufe und Hilfestellungen fiir die
Daten verarbeitenden Beamtinnen und Beamten in Form von Check-
listen, Kontakten von Ansprechpersonen und Formularen wird nicht
nur das Bewusstsein fiir Verletzungen des Datenschutzes geschult,
sondern auch die Schritte zu einer fristgerechten Meldung erleich-
tert. Der offene Umgang mit solchen Vorfallen und ihrer Aufarbei-
tung dirfte auch méglichen Vertuschungstendenzen entgegenwir-
ken. Nach unserer Einschatzung ist dies ein gelungener Beitrag zum
Datenschutzmanagement und fiir mehr Datensicherheit innerhalb
der Polizei.
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6 Zahlen und Fakten

Im Berichtszeitraum konnten wir einen Rickgang an schriftlichen
Beschwerden (ber Datenverarbeitungen durch Staatsanwaltschaf-
ten und die Polizei verzeichnen. Insgesamt erreichten uns 27 Be-
schwerden betroffener Personen und 8 Anfragen 6ffentlicher Stel-
len. Sie bezogen sich - bis auf zwei Faille - auf die Polizeibehdrden
des Landes. Neben E-Mails und Briefen nutzten Betroffene zuneh-
mend die Moglichkeit, sich Gber das Beschwerdeformular in unse-
rem Internetangebot an uns zu wenden. Zugenommen haben dage-
gen die Anfragen von Blrgerinnen und Biirgern, die sich telefonisch
an uns wandten. Insgesamt wurden wir 37 Mal telefonisch um Er-
lauterungen zu datenschutzrechtlichen Bestimmungen, Auskunfts-
rechten, Speicherdauer, Loschfristen und Ad-hoc-Beurteilungen von
polizeilichem DatenerhebungsmalBnahmen gebeten. Dies fiihrte je-
doch nicht zur Er6ffnung eines Verwaltungsvorgangs. Die Zahl der
Meldungen von Datenschutzverletzungen reduzierte sich geringfi-
gig von 8 im Vorjahr auf 7 im Berichtszeitraum.

Zugleich standen wir miindlich wie schriftlich in einem intensiven
Austausch mit dem Ministerium des Innern und fir Kommunales und
verantwortlichen Organisationseinheiten im Polizeiprasidium. Dabei
verfassten wir Stellungnahmen zu zwei Gesetzentwirfen sowie ei-
ner Richtlinie und fihrten vor Ort oder telefonisch Gesprache mit
Vertreterinnen und Vertretern von Ministerium sowie Polizei. Insge-
samt wurden wir 11 Mal im Zuge von Gesetzgebungsvorhaben und
VerwaltungsmaBBnahmen beratend tatig. Finf Besprechungen fan-
den ausschlieBlich zur Umsetzung von technisch-organisatorischen
MafRnahmen statt.

Im Berichtszeitraum hat die Landesbeauftragte gegentiber Polizei
und Staatsanwaltschaften weder Warnungen oder Beanstandungen
nach dem Brandenburgischen Polizei-, Justizvollzugs- und Mafre-
gelvollzugsdatenschutzgesetz ausgesprochen, noch von Abhilfebe-
fugnissen gemaR der Datenschutz-Grundverordnung Gebrauch ge-
macht.
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1 Offentlichkeitsarbeit

In jedem Jahr flihrt die Konferenz der unabhiangigen Datenschutz-
aufsichtsbehérden des Bundes und der Lander anlasslich des Eu-
ropdischen Datenschutztages eine zentrale Veranstaltung durch.
Im Berichtsjahr konnte sie pandemiebedingt erneut ausschlielich
online durchgefiihrt werden. Die Veranstaltung fand am 28. Januar
2022 statt und stand unter der Uberschrift: ,Die digitale Brieftasche
in der EU - Datenschutz-Albtraum oder Meilenstein fiir die Gestal-
tung der digitalen Zukunft Europas?‘. Hintergrund war ein europa-
isches Vorhaben, das vorsieht, den Blrgerinnen und Biirgern eine
europaweit nutzbare digitale Brieftasche (,wallet") zur Verfligung zu
stellen. Diese soll offizielle Ausweisfunktionen haben und zusatz-
lich durch Verknlpfung mit weiteren personlichen Attributen, wie
Fiihrerschein, Ausbildungsnachweis oder Bankkonto, die Grundlage
einer europaischen digitalen Identitat bilden. Gaste aus Zivilgesell-
schaft, Behoérden und Wissenschaft diskutierten die datenschutz-
rechtlichen Implikationen dieser Planungen. Ausgerichtet wurde die
Veranstaltung von der saarlandischen Landesbeauftragten fiir Da-
tenschutz und Informationsfreiheit im Namen der Konferenz.

Durch die im Laufe des Berichtsjahres wesentlich reduzierten MafR-
nahmen zur Einddammung der Corona-Pandemie hat auch die Nach-
frage nach Informationen Uber einen datenschutzgerechten Umgang
damit nachgelassen. Die haufig gestellten Fragen zur Erhebung der
Kontaktdaten sowie das entsprechende Musterformular haben wir
bis zur Beendigung der MaBnahmen regelmaBig aktualisiert. Drei
Faltblatter hat die Landesbeauftragte umfassend (berarbeitet und
in einer Neuauflage herausgegeben: Das Faltblatt ,Datenschutz und
Akteneinsicht in Brandenburg” stellt unsere Aufgaben sowie die Be-
hoérde und ihre Befugnisse kurz und tbersichtlich dar. Zwei weitere,
aktualisierte Faltblatter enthalten praktische Tipps und Hinweise
zum sicheren Loschen von Festplatten (,Verraterische Spuren auf Da-
tentrigern”) sowie zum Selbstdatenschutz am eigenen Rechner und
im Internet (,Digitale Angriffe? Nicht bei mir!“). Die Handreichung
zur Meldung von Datenschutzschutzverletzungen in Brandenburg
sowie zu den technischen und organisatorischen MalRnahmen zur
Umsetzung des Datenschutzes bei Heimarbeit haben wir ebenfalls
auf den neuesten Stand gebracht. Die zuvor teilweise uneinheitliche
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Optik auch weiterer Veroffentlichungen konnten wir entsprechend
dem behordlichen Design anpassen. Wichtiger noch war es uns je-
doch, nicht nur die aktuell herausgegebenen, sondern auch Hand-
reichungen und Broschiiren aus den Vorjahren im PDF-Format weit-
gehend barrierefrei anbieten zu kénnen. Letzteres bedurfte sowohl
einer rechtlichen und technischen Einarbeitung in die Grundlagen
der Barrierefreiheit als auch einer zeitaufwandigen Aufbereitung der
entsprechenden Veroffentlichungen.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehérden des
Bundes und der Lander veroffentlicht zahlreiche Orientierungshilfen
und Anwendungshinweise zu wichtigen Fragen der Umsetzung des
Datenschutzes sowohl in rechtlicher als auch in technisch-organisa-
torischer Hinsicht. Im Rahmen ihrer Mitgliedschaft in der Konferenz
ist auch die Landesbeauftragte hieran beteiligt. Im Berichtszeitraum
verabschiedeten die Datenschutzbeauftragten eine Orientierungs-
hilfe zur Verarbeitung von personenbezogenen Daten fiir Zwecke
der Direktwerbung. Mit einer Liste hiufig gestellter Fragen (und na-
tirlich Antworten) zum Betrieb von Facebook-Fanpages erlauterte
die Konferenz unter anderem, warum dieser datenschutzrechtlich
problematisch ist und warum Verantwortliche in der aktuellen Si-
tuation den Datenschutz nicht gewahrleisten kénnen. Die genauen
rechtlichen Probleme hat sie parallel in einem Kurzgutachten darge-
stellt. Im Anschluss an die Veroffentlichung der Orientierungshilfe
Telemedien im Jahr 2021 hat die Datenschutzkonferenz ein 6ffent-
liches Konsultationsverfahren eingeleitet. Nach dessen Auswertung
nahm sie Anpassungen und Erganzungen vor und verabschiedete
im Berichtsjahr die aktuelle Version der ,Orientierungshilfe der Auf-
sichtsbehérden fiir Anbieter:innen von Telemedien ab dem 1. De-
zember 2021“ AuBerdem hat die Konferenz eine neue, inhaltlich
erganzte Version des Standard-Datenschutzmodells herausgegeben.

Neben den Papieren der Datenschutzkonferenz hat die Landesbe-
auftragte im laufenden Berichtsjahr auch wieder die neuen, vom
Europaischen Datenschutzausschuss verabschiedeten Leitlinien in
ihrem Internetangebot veroffentlicht. Die Leitlinien bezwecken die
Forderung eines gemeinsamen Verstandnisses der EU-Datenschutz-
vorschriften. Im Jahr 2022 hatten sie Verhaltensregeln als Instrument
fir Ubermittlungen in Drittstaaten, die Anwendung des Artikels 60
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Datenschutz-Grundverordnung sowie die praktische Anwendung
der giitlichen Einigung zum Inhalt. Ublicherweise erscheinen diese
Dokumente des Europaischen Datenschutzausschusses zunichst in
englischer Sprache und werden nach ihrer Veréffentlichung in andere
Sprachen der Europaischen Union Ubersetzt. Wir sind bestrebt, die
deutsche Ubersetzung zur Verfiigung zu stellen, sobald sie vorliegt.

2 Pressearbeit

Nachdem die Pflicht zur Corona-Kontaktdatenerhebung weitgehend
entfallen war, wies die Landesbeauftragte im Februar 2022 mit einer
Presseinformation darauf hin, dass die Kontaktnachweise nach einer
vierwochigen Aufbewahrungsfrist datenschutzgerecht zu vernich-
ten oder zu l6schen waren. Sie informierte in diesem Zusammen-
hang Gber Moglichkeiten, die Nachweise gemaf den Vorschriften zu
entsorgen.

Das 30jahrige Bestehen der Datenschutzaufsicht in Brandenburg
nahmen wir im Marz 2022 zum Anlass, gegeniiber Journalistinnen
und Journalisten ein Restimee der bisherigen Entwicklungen auf dem
Gebiet des Datenschutzes zu ziehen. Die Landesbeauftragte betonte
die Herausforderungen, aber auch die Chancen, die sich aus der um-
fassenden Digitalisierung des Alltags fir uns alle ergeben. Insbeson-
dere stellte sie die Bedeutung der IT-Sicherheit in den Mittelpunkt.

Ebenso wie andere deutsche Datenschutzaufsichtsbehérden gingen
wir im April 2022 davon aus, dass Behorden, die Facebook-Fanpages
betreiben, einen datenschutzgerechten Betrieb nicht nachweisen
konnen. Die Landesbeauftragte forderte zunachst die obersten Lan-
desbehérden auf, ihrer Vorbildfunktion gerecht zu werden und ent-
sprechende Auftritte abzuschalten. Gleichzeitig informierte sie iber
die Fortsetzung ihrer Aufsichtstatigkeit in Sachen Fanpages.

Am Tag der Ubergabe des Tatigkeitsberichts Datenschutz 2021 an
die Prasidentin des Landtags Brandenburg am 9. Mai 2022 stellte
sie ihren Bericht der Offentlichkeit im Rahmen einer hybriden Pres-
sekonferenz vor. Sie informierte in einer ausfiihrlichen Presseinfor-
mation Uber die wichtigsten Entwicklungen der Datenschutzpraxis



Tatigkeitsbericht Datenschutz 2022

135

in Brandenburg sowie (iber herausragende Falle, mit denen wir im
Berichtsjahr befasst waren.

Im Berichtszeitraum haben wir 57 Medienanfragen zum Daten-
schutz beantwortet. Das entspricht knapp der Vorjahreszahl (60).
Zeitlich betrachtet hduften sich die Anfragen in den beiden ersten
und letzten Monaten des Jahres 2022. Wahrend sich die Medien im
Vorjahr noch zu gleichen Anteilen fiir die Datenverarbeitung durch
offentliche Stellen und private Unternehmen interessiert hatten,
verschob sich das Interesse im Berichtsjahr wesentlich hin zu den
Unternehmen.

Der inhaltliche Schwerpunkt der Anfragen lag im Jahr 2021 noch bei
Datenschutzthemen im Zusammenhang mit der Corona-Pandemie.
Hierzu erreichte uns im Berichtsjahr die letzte Anfrage bereits Ende
Februar. Ein klarer Themenschwerpunkt des journalistischen Inte-
resses ist Uber den Jahresverlauf indes nicht zu erkennen. Neben
dem schnell schwindenden Interesse an coronabezogenen Themen
bezogen sich viele Fragen auf den Datenschutz im Internet, auf die
Videolberwachung und auf Einzelfille aus den Kommunen. Auch
klassische Wirtschaftsthemen wie Adresshandel oder Datenschutz
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bei Versicherungen waren von Belang. Weiterhin erhielten wir An-
fragen zu unserer Aufsichtstatigkeit, die beispielsweise auf statisti-
sche Angaben zu den SanktionsmaBnahmen zielten.

Schwerpunkte der Presseanfragen

15,8% 15,8%
5,3%
15,8%
10,5%
10,5%
14,0%
12,3%

u Internet/Webseiten m Corona

Aufsichtstatigkeit m Videolberwachung
= Kommunales Klassische Wirtschaftsthemen

Polizei/Verfassungsschutz Sonstiges

Bei der Verteilung der anfragenden Medien zeichnet sich eine Ten-
denz zu mehr Nachfragen von Online-Medien ab. Im Vorjahr betrug
deren Anteil an den gesamten Anfragen noch 8 %; immerhin 53 %
stammten von Zeitungen oder Zeitschriften. Im Berichtsjahr stellten
die Anfragen der Online-Medien bereits 19 %, jene der Print-Medien
reduzierte sich auf 42 %.

Die regionale Herkunft der Anfragen ist im Vorjahresvergleich relativ
unverandert: Knapp 60 % der Anfragen stammen aus den Landern
Brandenburg oder Berlin, ein Drittel aus anderen Bundeslandern
oder von Uberregional tatigen Medien und knapp ein Zehntel der An-
fragen werden von internationalen Medien gestellt. Fir diese steht
die Aufsichtstatigkeit der Landesbeauftragten im Hinblick auf solche
Themen im Vordergrund des Interesses, die aktuell auch in anderen
Mitgliedstaaten der Europaischen Union eine Rolle spielen.
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3 Personal und Organisation der Dienststelle

Wie bereits in den Vorjahren war auch im Berichtszeitraum die Per-
sonalsituation der Dienststelle sehr angespannt. Einerseits waren
neu bewilligte Stellen zu besetzen, andererseits mussten mehrere
Personalweggange und Elternzeiten kompensiert werden. Die aktu-
elle Arbeitsmarktsituation mit einer duf3erst begrenzten Verfligbar-
keit qualifizierten Personals hat unsere Suche erheblich erschwert.

Die im Bereich Verwaltung dringend benétigte und bereits im Jahr
2021 fir den Berichtszeitraum bewilligte Stelle einer IT-Systemko-
ordinatorin oder eines IT-Systemkoordinators konnte trotz mehr-
fach wiederholter Ausschreibungen weiterhin nicht besetzt werden.
Eine mogliche Losung deutete sich nach Redaktionsschluss dieses
Berichts an. Dariliber hinaus konnte durch den Ruhestand eines Mit-
arbeiters und eine interne Umorganisation eine Stelle fir den IT-Si-
cherheitsbeauftragten der Dienststelle vorgesehen und ausgeschrie-
ben werden. Auch diese wird voraussichtlich Anfang des Jahres 2023
besetzt. Die temporaren Vakanzen flihrten zu einer erheblichen Ar-
beitsverdichtung und der Verzégerung wichtiger Projekte im Bereich
Verwaltung.

Im Bereich Technik und Organisation waren zwei Weggange von
Stelleninhabern auszugleichen. In einem Fall gelang dies bereits im
ersten Quartal. Fir die Nachbesetzung der zweiten offenen Stelle
bendtigten wir erneut mehrere Anlaufe. Gerade fiir diese Stelle war
es besonders kompliziert, eine geeignete Nachfolge zu finden. lhr
sind schwerpunktmaBig Fragen der Verwaltungsdigitalisierung und
des E-Government sowie dariliber hinaus die Leitung eines Arbeits-
kreises der Konferenz der unabhiangigen Datenschutzaufsichtsbe-
hérden des Bundes und der Lander sowie die Mitwirkung in einer
Arbeitsgruppe der europédischen Datenschutzaufsichtsbehérden zu-
geordnet. Vor diesem Hintergrund konnte die Beratungstatigkeit zu
Fragen der Umsetzung des Onlinezugangsgesetzes im Berichtsjahr
nur teilweise und mit groRer Miihe fortgesetzt werden.

Auch im Bereich Recht und im Justiziariat meiner Dienststelle hatten
wir flr die Besetzung mehrerer offener Stellen zu sorgen. In einem
Fall gelang die Nachbesetzung innerhalb weniger Monate. Nach dem
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Weggang eines Gruppenleiters konnten wir auch dessen Nachfolge
im Ergebnis einer Ausschreibung hausintern mit einer Mitarbeiterin
des Justiziariats zwar noch sicherstellen. Die im weiteren Verlauf da-
raus entstandenen Liicken lieBen sich jedoch nicht mehr in vollem
Umfang schlieBen. Die fehlenden personellen Ressourcen im Jus-
tiziariat haben zur Folge, dass BuRgeldverfahren zum Teil erst mit
zeitlicher Verzégerung oder nicht in der gebotenen Geschwindigkeit
bearbeitet werden kdnnen. Gleiches gilt fiir den Bereich Recht der
Dienststelle. Die bestehenden Personalliicken fiihren dazu, dass
Aufgaben manchmal liegenbleiben bzw. nicht in der gewiinschten
Tiefe bearbeitet werden.

Die Geburt eines Kindes ist an sich ein schoner Anlass und die
Méglichkeit der Elternzeit familienpolitisch sehr zu begriiRen. Mut-
terschutz und Elternzeit bedeuten fiir eine kleine Dienststelle aller-
dings immer eine besondere organisatorische Herausforderung. Im
Berichtsjahr waren insgesamt drei Elternzeiten zu kompensieren.
Wahrend ich zwei Vertretungen erfolgreich besetzen konnte, lie
sich flr eine weitere Stelle trotz mehrfacher Ausschreibung kein Er-
satz finden. Neben den oben schon erwahnten Problemen bei der
Gewinnung von Fachpersonal kommt hier noch die zeitliche Befris-
tung der Vertretung zum Tragen.

An dieser Stelle mdchte ich mich ausdriicklich bei meinen engagier-
ten Mitarbeiterinnen und Mitarbeitern in allen Bereichen bedanken,
die erhebliche Mehrarbeit geleistet haben, um die entstandenen
personellen Liicken zu fiillen. Dies kann jedoch nur eine Ubergangs-
I6sung sein. Auf lange Sicht, darf die wichtige Arbeit fir den Da-
tenschutz nicht von personlichem Engagement abhédngen, sondern
muss auf einer nachhaltigen und belastbaren personellen Grundlage
basieren, die eine gleichméaBige Verteilung der Arbeit erméglicht. Der
herrschende Fachkrdftemangel und die zusatzliche Konkurrenz mit
den Verwaltungen des Bundes und des Landes Berlin um qualifizier-
te IT- und Verwaltungsfachkrafte sowie Juristinnen und Juristen er-
schweren die Personalgewinnung inzwischen jedoch dauerhaft.

Wie bereits im Vorjahr hat sich die rdumliche Situation meiner
Dienststelle - nicht zuletzt aufgrund des Personalzuwachses - wei-
ter verschlechtert. Die Sanierung eines Gebaudes auf der von mei-
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ner Behoérde genutzten Liegenschaft in Kleinmachnow steht erst in
einigen Jahren in Aussicht. Nachdem ich vorhandene Besprechungs-
und Funktionsrdume in Bliros umwandeln lassen musste, ist es zwar
gelungen, in diesem Gebaude einen Besprechungsraum anzumieten.
Fiir langere Beratungen, insbesondere mit Gasten, fehlt jedoch die
erforderliche Infrastruktur. Auch sind die auf drei Hauser verteilten
Blros meiner Mitarbeiterinnen und Mitarbeiter allesamt weiterhin
nicht barrierefrei zuganglich.

Fiir die Haushaltsjahre 2023 und 2024 bewilligte der Landtag Bran-
denburg noch einmal vier dringend benétigte Stellen. So hoffe ich,
eine Sekretariatskraft einstellen zu kénnen, die zur Entlastung der
Referentinnen und Referenten beitragen und Unterstiitzungsarbei-
ten nach der Einflihrung der E-Akte in meinem Haus leisten soll.
Zwei weitere Stellen sollen sowohl fiir den Bereich Recht als auch
den Bereich Technik und Organisation auf dem Arbeitsgebiet Wirt-
schaft unterstiitzen. AuBerdem wird das Justiziariat zu verstarken
sein. Losungen fiir die sich hierdurch voraussichtlich noch verschar-
fenden raumlichen Probleme sind nicht in Sicht.
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