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Tatigkeitsbericht Datenschutz

der Landesbeauftragten fur
den Datenschutz und fur
das Recht auf Akteneinsicht
zum 31. Dezember 2018

Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf
Akteneinsicht hat nach Artikel 59 Datenschutz-Grundverordnung
einen Jahresbericht Uber ihre Tatigkeit zu erstellen und dem Landtag
sowie der Landesregierung zu Gbermitteln. Dieser Bericht schlief3t
an den am 18. April 2018 vorgelegten Tatigkeitsbericht 2016/2017
an und deckt den Zeitraum vom 1. Januar bis zum 31. Dezember
2018 ab.

Der Tatigkeitsbericht kann auch aus unserem Internetangebot unter
www.LDA.Brandenburg.de abgerufen werden.


http://www.LDA.Brandenburg.de
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Vorwort

Vorwort

Liebe Leserinnen und Leser,

aufgrund der neuen Rechtslage umfassen meine Tatigkeitsberichte
zum Datenschutz kiinftig nur noch ein Kalenderjahr. Uber meine
Aufgaben nach dem Akteneinsichts- und Informationszugangsge-
setz werde ich wie gewohnt alle zwei Jahre informieren - kiinftig
aber in Form eines eigenstandigen Berichts.

Mein aktueller Tatigkeitsbericht zum Datenschutz erscheint nicht
nur duBerlich in einem moderneren Gewand, sondern ist im Ver-
gleich zu fritheren Berichten auch wesentlich kirzer. Die Straffung
ergibt sich nicht zuletzt aus der Verkiirzung des Berichtszeitraums.
Zudem unterscheidet sich die Gliederung seines Inhalts von der
Aufteilung in friiheren Berichten. Sie differenziert jetzt deutlicher
zwischen Priifungen, Beratungen und Sanktionen. Nach der Devise
Lweniger ist mehr" fokussiert sich die Darstellung auf ausgewahlte
Fille und Projekte. Neu ist ein Abschnitt, der die Tatigkeit meiner Be-
horde statistisch darstellt. Die Einfiihrung der Datenschutz-Grund-
verordnung hat unsere Arbeit im zurilickliegenden Jahr wesentlich
gepragt; dies spiegelt sich in einem eigenen Schwerpunktkapitel
wider. Selbstverstandlich berichte ich auch Uber Fille, die meine
Mitarbeiterinnen und Mitarbeiter in den ersten finf Monaten des
Jahres auf der Grundlage des damals geltenden Datenschutzrechts
bearbeitet haben.

Beim Lesen meines Tatigkeitsberichts werden Sie feststellen: 2018
war ein bewegtes Jahr fiir den Datenschutz. Ich hoffe, dass die neue
Berichtsform dem gestiegenen Interesse am Datenschutz entgegen-
kommt und wiinsche lhnen eine interessante Lektiire.

Dagmar Hartge
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| Schwerpunkte

1 Die Datenschutz-Grundverordnung - ein
Update mit Startschwierigkeiten

Das Berichtsjahr brachte neue Herausforderungen mit sich - nicht
nur fir 6ffentliche und nicht 6ffentliche Stellen, die personenbezo-
gene Daten verarbeiten (die sog. Verantwortlichen), sondern auch
fur die Landesbeauftragte:

Am 25. Mai 2018 begann eine neue Datenschutz-Ara. Von diesem
Tag an wurde die Datenschutz-Grundverordnung (DS-GVO) nach
einer zweijahrigen Ubergangszeit in allen Mitgliedstaaten der EU
wirksam. Ab diesem Tag galt ein neues EU-weit einheitliches Da-
tenschutzrecht. Ein wesentliches Ziel war, die grenziiberschreitend
tatigen Unternehmen nunmehr in allen EU-Mitgliedstaaten den glei-
chen gesetzlichen Anforderungen an den Datenschutz zu unterwer-
fen. Biirgerinnen und Birger konnen sich zukiinftig bei Beschwerden
Gber Unternehmen mit Sitz in einem anderen Mitgliedstaat an ihre
lokale Aufsichtsbehérde wenden, Unternehmen haben nur mit einer
Aufsichtsbehorde, und zwar der im Land ihrer Hauptniederlassung,
zu tun (One-Stop-Shop). Damit ist sowohl dem Interesse der Bir-
gerinnen und Birger in der EU an einem effektiven Datenschutz
gedient als auch dem Interesse der Unternehmen an einheitlichen
Wettbewerbsbedingungen und nur einem Ansprechpartner in Da-
tenschutzfragen.

Zur Gewabhrleistung einer einheitlichen Anwendung der Daten-
schutz-Grundverordnung in allen Mitgliedstaaten wurde der Euro-
paische Datenschutzausschuss (EDSA) geschaffen, in dem aus jedem
Mitgliedstaat die Leitung einer Datenschutzaufsichtsbehorde vertre-
ten ist. Gemeinsamer Vertreter fur die deutschen Aufsichtsbehérden
ist die oder der Bundesbeauftragte fir den Datenschutz und die In-
formationsfreiheit. Zu den wesentlichen Aufgaben dieses Ausschus-
ses gehort es, die einheitliche Anwendung der Datenschutz-Grund-
verordnung sicherzustellen und bei unterschiedlichen Auffassungen
unter den Aufsichtsbehdrden der Mitgliedstaaten in Einzelfallen den
Streit durch verbindliche Entscheidungen beizulegen. Ein wichti-
ges Instrument des EDSA ist die Erstellung verbindlicher Leitlinien
(Guidelines) und Empfehlungen zur Datenschutz-Grundverordnung,
die auch die Landesbeauftragte bei ihrer Arbeit zu beachten hat.
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Im Vorgriff auf seine Konstituierung hatte das Vorlaufergremium,
die Artikel-29-Datenschutzgruppe, bereits erste Leitlinien erlassen,
die spater vom EDSA gebilligt wurden. Sie beantworten aber ldngst
noch nicht alle Fragen, die sich bei der Anwendung des neuen Da-
tenschutzrechts ergeben.

Im Zusammenhang mit Auslegungsfragen und Beratungsersuchen
betonte die Landesbeauftragte immer wieder, dass ihre Auskiinfte
unter dem Vorbehalt zukiinftiger Hinweise und Entscheidungen des
EDSA stehen. Auch die von der Konferenz der unabhingigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander erarbeiteten
19 Kurzpapiere weisen ausdriicklich auf den Vorrang der Auslegung
durch den EDSA hin. Diese Kurzpapiere wurden erstellt, nachdem
klar war, dass der EDSA nicht in der Lage sein wiirde, kurzfristig
Aussagen zu konkreten Auslegungsfragen zu treffen. Sie stieRen auf
grof3es Interesse.

Die Landesbeauftragte wurde mit Anfragen von Betroffenen und
Verantwortlichen gleichermaBen tberhauft. Obwohl sich gerade fiir
die Unternehmen mit Sitz in Deutschland die Anderungen gegen-
Giber dem vorhergehenden Recht auf einige - wenn auch wichtige
- Teilaspekte beschrankten, vermittelten die Verantwortlichen viel-
fach den Eindruck, der Datenschutz sei vollkommen neu erfunden
worden, und die Kosten fiir die Umsetzung wiirden sie an den Rand
des Ruins bringen. Wer jedoch schon nach altem Recht seine Haus-
aufgaben gemacht hatte, war durch die neu hinzukommenden An-
forderungen keineswegs (iberlastet.

Die Arbeitsweise der Landesbeauftragten hat sich mit Wirksam-
werden der Datenschutz-Grundverordnung erheblich veradndert.
Dies liegt nicht nur an den neuen inhaltlichen Vorschriften und
dem starkeren EU-Bezug. Auch wurde das behdérdliche Verfahren
der Datenschutzaufsicht und -kontrolle im Vergleich zur vorherigen
Rechtslage deutlich formalisiert. Die Landesbeauftragte muss ihre
Entscheidungen nunmehr in formlichen Verfahren nach dem Verwal-
tungsverfahrensgesetz treffen und sie in der Regel mit einem rechts-
mittelfahigen Bescheid abschlieBen. Verantwortliche (6ffentliche
und nicht 6ffentliche Stellen) werden zuvor formell angehort, etwa
bevor sie zur Auskunft verpflichtet werden oder ihnen eine Verwar-
nung oder Anweisung erteilt wird oder wenn gegen sie eine sonstige
AbhilfemaBnahme im Sinne des Artikel 58 Absatz 2 DS-GVO erlas-
sen wird. Auf der anderen Seite sind die Beschwerdefiihrerinnen und
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Beschwerdefiihrer innerhalb von drei Monaten tiber den Stand des
Verfahrens und nach dessen Abschluss Gber das Ergebnis ihrer Be-
schwerde zu unterrichten. Bei Nichtbeachtung der Frist oder wenn
sie das Ergebnis fiir unzureichend erachten, haben sie das Recht der
gerichtlichen Uberpriifung.

Mit zunehmendem zeitlichen Abstand zum 25. Mai 2018 hat sich die
anfangliche Aufregung weitgehend gelegt und auch die Unsicherhei-
ten bei der Auslegung und Anwendung der Datenschutz-Grundver-
ordnung konnten zu einem grofRen Teil behoben werden. Dennoch
besteht weiterhin ein gro3er Abstimmungsbedarf mit und zwischen
den Aufsichtsbehoérden. Vor allem hat sich gezeigt, dass die Zusam-
menarbeit - gerade bei grenziiberschreitenden Fallen - komplex und
langwierig ist. Gleiches gilt fiir die Erstellung von Leitlinien und Emp-
fehlungen durch den Europaischen Datenschutzausschuss.

2 Beratungsbedarf zur Umsetzung der
Datenschutz-Grundverordnung

2.1  Schulungsveranstaltungen der Landesbeauftragten

Mit der Datenschutz-Grundverordnung wurde der Datenschutz zwar
nicht neu erfunden; seit Mai 2018 gelten jedoch einige wesentliche
Anderungen. Diese haben unmittelbar Einfluss auf die Verarbeitung
personenbezogener Daten bei 6ffentlichen und nicht 6ffentlichen
Stellen des Landes Brandenburg. Bereits wahrend der zweijahrigen
Ubergangsphase war die Verunsicherung bei brandenburgischen
Unternehmen und Verwaltungen (ber die neuen Anforderungen
deutlich spirbar. Viele von ihnen haben die Landesbeauftragte da-
her gebeten, den Umsetzungsprozess zu unterstiitzen. Vor diesem
Hintergrund planten wir friihzeitig eine Fortbildungsreihe.

Bedingt durch die hohe Nachfrage standen wir vor groRen Her-
ausforderungen, Veranstaltungspartnerinnen und -partner vor Ort
zu finden, teilweise zu motivieren und zu koordinieren. In Koope-
ration mit Wirtschaftsverbanden, Industrie- und Handelskammern,
Bildungs- und Sozialeinrichtungen, mit Ministerien, nachgeordneten
Behorden sowie Landkreis- und andere Kommunalverwaltungen
konnten wir von Januar bis Juni des Berichtszeitraums fast 40 Ver-
anstaltungen mit insgesamt tGber 1900 Fiihrungskraften und Daten-
schutzverantwortlichen durchfiihren.
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Unser Ziel war es, den Teilnehmenden einen Gesamtuberblick tiber
die ihnen teils unbekannte Materie zu vermitteln und einen mog-
lichst einheitlichen Kenntnisstand auf der Fihrungskrafteebene zu
erreichen. Auch wenn die Umsetzung der Verordnung grundsatzlich
alle Beschaftigten betrifft, stehen Flihrungskrafte hierbei in einer be-
sonderen Verantwortung. Dies gilt sowohl fiir die Leitung und Len-
kung der Tatigkeiten in der jeweiligen Organisationseinheit als auch
fiir die Initiierung, Steuerung und Kontrolle der Um-

setzungsprozesse. Und letztendlich sind Flihrungs-

krafte immer auch Vorbild. Wie sich aus der regen Schulungen sorgen

Veranstaltungsteilnahme von Hauptverwaltungsbe-
amtinnen und -beamten sowie Leiterinnen und Lei-
ter von Fachbereichen, Amtern, Dezernaten, Schu-

fir mehr Klarheit.

len, Unternehmen u. a. schlussfolgern lieR3, stiel3

diese Betrachtungsweise auf Zustimmung. AuRerdem nahmen zahl-
reiche behdrdliche und betriebliche Datenschutzbeauftragte sowie
interessierte Beschéftigte teil.

Das Datenschutzrecht besteht - im Gegensatz zu vielen anderen
Rechtsgebieten - zu einem groRRen Teil aus technisch-organisatori-
schen Anforderungen. Dieses Zusammenspiel rechtlicher und tech-
nischer Aspekte sollte sich auch in unseren Fortbildungen widerspie-
geln, weshalb wir in der Regel mit je einer Referentin bzw. einem
Referenten aus dem Bereich Recht sowie aus dem Bereich Technik
und Organisation durch die Schulung gefiihrt haben. Die Teilnehme-
rinnen und Teilnehmer nahmen dabei die Gelegenheit wahr, uns in
den zwei- bis dreistiindigen Veranstaltungen Fragen aus der Praxis
zu stellen und angeregt zu diskutieren. Dieser personliche Kontakt
war auch fiir uns eine willkommene Bereicherung, da wir so aus ers-
ter Hand die Probleme vor Ort und weiteren Beratungsbedarf bei
der Gesetzesanwendung feststellen konnten.

Im Ergebnis ist die Resonanz auf das bereits 2017 initiierte Projekt
durchweg positiv zu bewerten - trotz des einen oder anderen Kopf-
schiittlers Giber die neuen Anforderungen.

2.2  Anfragen aus der Wirtschaft
Uns erreichten im Berichtszeitraum auch aus dem nicht 6ffentlichen

Bereich zahlreiche Anfragen zu datenschutzrechtlichen Fragestel-
lungen und insbesondere zur Umsetzung der Anforderungen der
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Datenschutz-Grundverordnung. Vor allem wandten sich kleine und
mittlere Unternehmen an uns und suchten Orientierung. Neben all-
gemeinen Fragen zum Anwendungsbereich der Grundverordnung
und zum Begriff des personenbezogenen Datums lagen die Schwer-
punkte bei der Anfertigung von und dem Umgang mit Fotografien,
bei der Pflicht zur Benennung einer oder eines Datenschutzbeauf-
tragten sowie bei der Abgrenzung von Sachverhalten, die als Auf-
tragsverarbeitung besonderen Anforderungen unterliegen.

Auch war ein gestiegener Beratungsbedarf hinsichtlich der Umset-
zung der Rechte der betroffenen Personen zu verzeichnen. Diesen
steht etwa nach Artikel 15 Datenschutz-Grundverordnung ein Recht
auf umfassende Auskunft liber die sie betreffenden personenbezo-
genen Daten sowie tiber den Umgang mit ihnen zu. Die verantwortli-
chen Unternehmen haben der Antrag stellenden Person diese Anga-
ben grundsatzlich unverziglich zur Verfligung zu stellen. Sie miissen
vor diesem Hintergrund Vorkehrungen treffen, um den Antrdgen
schnell und umfassend entsprechen zu kénnen. Die Art und Weise
sowie der Umfang der Auskunftserteilung war dabei gleichermal3en
Gegenstand von Beratungsanfragen wie von Beschwerden. So for-
derten Unternehmen fir die Identifizierung der Antrag stellenden
Personen haufig vollstindige und ungeschwarzte Ausweiskopien,
obwohl dies in den konkreten Féllen nicht erforderlich war.

Daneben erreichten die Landesbeauftragte zahlreiche Anfragen zur
Zulassigkeit von Werbemal3nahmen, insbesondere wenn Unterneh-
men diese per Post oder E-Mail versandten. In unseren Antworten
zeigten wir zum einen die Grenzen der zuldssigen Werbeansprache
auf, betonten zum anderen aber auch, dass sie nicht in allen Fillen
einer Einwilligung bedarf.

Erhebliche Unsicherheiten bestanden auch bei der Wahl der richti-
gen Rechtsgrundlage fiir einzelne Verarbeitungstatigkeiten. Oft wur-
de die Einwilligung der betroffenen Personen eingeholt, obwohl eine
andere Rechtsgrundlage die Datenverarbeitung erlaubt hitte. Nach
der Datenschutz-Grundverordnung ist eine solche auch gestattet,
wenn sie z. B. fir die Erflllung eines Vertrags oder - sofern die In-
teressen und Grundrechte der betroffenen Person nicht Gberwie-
gen - zur Wahrnehmung eigener berechtigter Interessen des Ver-
antwortlichen oder eines Dritten erforderlich ist. Eine Einwilligung
kann jederzeit widerrufen werden. Im Fall eines Widerrufs ware die
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Verarbeitung der Daten der betroffenen Personen unverziiglich zu
beenden.

Abgesehen von den rechtlichen Anforderungen stellten sich wieder-
holt Fragen zu den technischen und organisatorischen MaRnahmen,
die der Verantwortliche treffen muss, um ein dem Risiko der Verar-
beitung angemessenes Schutzniveau fir die Rechte und Freiheiten
der betroffenen Personen gewahrleisten zu kénnen. Hier spielten
insbesondere die Auswahl geeigneter und angemessener Maf3nah-
men, die Datenschutz-Folgenabschitzung sowie Datenschutz durch
Technikgestaltung und datenschutzgerechte Voreinstellungen eine
Rolle. Thematisiert wurde unter anderem die Notwendigkeit einer
verschlisselten Datenlibertragung bei der Nutzung von Kontaktfor-
mularen auf Webseiten wie auch die Sicherstellung der Wiederher-
stellbarkeit der verarbeiteten personenbezogenen Daten. So wurden
im Berichtszeitraum wiederholt Fille bekannt, in denen die einge-
setzten IT-Systeme mit Schadsoftware infiziert wurden, welche den
Zugriff und die Nutzung des Systems durch Verschliisselung der Da-

ten verhinderten (sog. Ransomware). Die Entschliis-
selung wurde dabei haufig von der Zahlung eines
Lésegeldes abhdngig gemacht. Soweit kein vollstan-  Unternehmen mit
dige; und aktue]les Backup der betroffenen Systeme groBen Unsicher-
vorliegt, kann ein solcher Vorfall zum Verlust des ge- .
samten Kundenbestandes fiihren. Schon vor diesem heiten
Hintergrund betonten wir die Notwendigkeit eines

entsprechenden Datensicherungskonzepts sowie

insbesondere der Sensibilisierung der Mitarbeiter hinsichtlich des
Umgangs mit E-Mail bzw. Spam, da die Infektion nicht selten durch
E-Mails verursacht worden ist.

Im Rahmen unserer Beratungstéatigkeit konnten wir in den meisten
Fallen die, auch medial geforderte, Unsicherheit bei den Wirtschafts-
unternehmen ausraumen. Verschiedenste Informationsangebote der
Landesbeauftragten, aber auch der Konferenz der unabhingigen
Datenschutzaufsichtsbehérden des Bundes und der Lander, konn-
ten den Unternehmen Wege fiir die rechtmafige Umsetzung der
neuen gesetzlichen Anforderungen aufzeigen. Nur exemplarisch sei-
en hier die Kurzpapiere sowie mehrere Orientierungshilfen der Da-
tenschutzkonferenz genannt, z. B. zur Verarbeitung personenbezo-
gener Daten flir Zwecke der Direktwerbung und zur Einholung von
Selbstauskiinften bei Mietinteressenten.
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2.3 Anfragen von Vereinen

Besonderer Beratungsbedarf war bei Vereinen zu verzeichnen. Ins-
besondere kleine und ehrenamtlich tétige Vereine wandten sich mit
zahlreichen Fragen an uns. Die wesentlichen Antworten wollen wir
im Folgenden darstellen.

Grundsatzlich gilt, dass ein Verein gemal Artikel 6 Absatz 1 Buch-
stabe b Datenschutz-Grundverordnung (DS-GVO) solche Daten
der Mitglieder verarbeiten darf, die fur die Begriindung und Durch-
fihrung des zwischen Mitglied und Verein durch den Beitritt zu-
stande kommenden rechtsgeschaftsdhnlichen Schuldverhiltnisses
erforderlich sind. Die Vereinssatzung bestimmt - soweit sie keine
Uiberraschenden oder illegitimen Inhalte aufweist - die Vereinsziele,
fir die die Mitgliederdaten genutzt werden kénnen. Die Verarbei-
tung personenbezogener Daten, die weder fir die Begriindung und
Durchfiihrung des Mitgliedschaftsverhéltnisses noch fir die Errei-
chung des Vereinszwecks erforderlich ist, darf nicht auf die genannte
Erlaubnisnorm gestlitzt werden. Dies betrifft in der Regel z. B. den
Versand von Newslettern.

Ein Verein darf jedoch Mitgliedsdaten auch auf Grundlage einer
Einwilligungserklarung gemaR Artikel 7 DS-GVO verarbeiten. Eine
Einwilligung ist insbesondere nur wirksam, wenn sie auf der freien
Entscheidung der betroffenen Person beruht und diese zuvor ausrei-
chend und verstandlich dartiber informiert worden ist, welche Daten
flir welchen Zweck verarbeitet werden sollen. Der Verein muss im
Zweifel nachweisen kdnnen, dass die betroffenen Personen wirksam
in die Verarbeitung ihrer personenbezogenen Daten eingewilligt ha-
ben. Die Einwilligungslésung kann z. B. fiir den Versand von News-
lettern genutzt werden.

Auch missen Vereine einen Datenschutzbeauftragten benennen,
wenn die gesetzlichen Voraussetzungen fiir diese Pflicht erfllt sind.
Das kann insbesondere dann der Fall sein, wenn mindestens zehn
Personen stindig mit der automatisierten Verarbeitung personenbe-
zogener Daten beschéftigt sind.

Vereine missen flir regelmaRige Verarbeitungen personenbezogener
Daten, wie z. B. die Mitgliederverwaltung und Beitragsabrechnung,
ein Verzeichnis ihrer Verarbeitungstatigkeiten fiihren. Daneben sind
Informations- und Auskunftspflichten zu erfiillen. Beispielsweise
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haben Vereinsmitglieder einen Anspruch, bereits bei der Datener-
hebung umfassend Uber die Verarbeitung ihrer Daten informiert zu
werden.

Weitergehende Informationen zum Datenschutz im Verein sind in
unserem Internetangebot abrufbar.

24  Anfragen aus dem Gesundheitsbereich

Kurz vor dem Wirksamwerden der Datenschutz-Grundverordnung
begannen vor allem Arzt- und Zahnarztpraxen, uns Fragen zur Um-
setzung des neuen Rechts zu stellen. Am Telefon oder per E-Mail
erhielten wir einen Eindruck davon, welche biirokratischen Bliiten
die Sorge angesichts der neuen Verordnung treiben kann: So wurden
z. B. Patientinnen und Patienten Unterschriften unter Einwilligungs-
erklarungen fir bereits gesetzlich erlaubte Datenverarbeitungen ab-
verlangt. Manche Praxen lieBen sich die Erfiillung ihrer neuen daten-
schutzrechtlichen  Informationspflichten  durch  Unterschrift
bestatigen. Gern waren auch beide Anliegen miteinander in einem
einzigen Dokument vermischt. Uns wurden sogar Einzelfille be-
kannt, in denen die Behandlung oder die Ausstellung eines Rezepts
von der Leistung einer Unterschrift durch den Patienten oder die Pa-
tientin abhangig gemacht wurden. Vereinzelt stellten Praxen zusatz-

liches Personal ein, um die Ausgabe und das Eins-
cannen der Formulare zu bewaltigen. Arztinnen und

Arzte sowie Zahnirztinnen und Zahnirzte fragten Informationspflich-

sich und uns, ob der namentliche Aufruf von Patien-
tinnen und Patienten noch méglich sei. Zugleich sa-
hen sich einige erstmals Léschungsantragen zu ihren umsetzen
Dokumentationen lange vor Ablauf der im Birgerli-

ten sachgerecht

chen Gesetzbuch und dem Standesrecht vorgegebe-

nen Standard-Aufbewahrungsfrist ausgesetzt und waren angesichts
der Rechtsinderung unsicher, wie sie mit solchen Antragen der Pati-
entinnen und Patienten umgehen sollten. Letztere wiederum waren
zunichst oft felsenfest davon Uberzeugt, nach neuem Recht eine
umgehende Loschung fordern zu kdnnen.

Wir wiesen regelmaBig darauf hin, dass die datenschutzrechtliche
Informationspflicht ein aktives Angebot des Verantwortlichen ge-
geniliber den betroffenen Personen verlangt. Ein Aushang, auf den
die Patientinnen und Patienten selbst aufmerksam werden mussen,
genlgt insoweit nicht. Wir warben auch dafiir, Faltblatter zum Mit-
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nehmen fiir diejenigen vorzuhalten, die sich zum Behandlungstermin
nicht mit der Thematik befassen mochten, grundsatzlich aber infor-
miert sein wollen. Angesichts der groRen Unsicherheit haben wir
Hinweise zu dieser Fragestellung erarbeitet und im Internetangebot
der Landesbeauftragten veréffentlicht.

Wichtig war uns auch klarzustellen, dass die betroffenen Personen
nicht verpflichtet sind, auf das Informationsangebot einzugehen, be-
stitigende Unterschriften hierfir zu leisten oder Ahnliches. Die Ab-
lehnung einer Behandlung kann nicht damit begriindet werden, dass
sich eine Patientin oder ein Patient weigert, der Praxis die Erflllung
ihrer Informationspflicht zu bestatigen. Vielmehr geniigt als Nach-
weis dieser Pflicht eine interne Notiz des Verantwortlichen z. B. in
der Patientenakte. Hierzu hat die Konferenz der unabhangigen Da-
tenschutzaufsichtsbehérden des Bundes und der Lander im Herbst
2018 auch einen entsprechenden Beschluss! gefasst und in ihrem
Internetangebot publiziert.

Wir ermutigten die Praxen, wie bisher mit den namentlichen Auf-
rufen fortzufahren und nur mit Personen, die dieses ablehnen, Al-
ternativen abzusprechen. Auch stellten wir klar, dass die Aufbewah-
rungsfristen fir arztliche Dokumentationen als Ausnahmen von der
Loschungspflicht zu beriicksichtigen sind.

Nachdem die Anfragen nach einigen Monaten deutlich abgenom-
men haben, hoffen wir, dass sich zwischenzeitlich Verfahrensweisen
etabliert haben, die rechtskonform und fiir beide Seiten akzeptabel
sind. Durch erste Stichprobenkontrollen von Informationsformula-
ren versuchen wir, die Fortschritte in diesem Prozess zu Giberprifen.

2.5 Anfragen aus den Kommunen

Ein wichtiger Fokus der Beratungsarbeit bei der Umsetzung der
Datenschutz-Grundverordnung (DS-GVO) lag auf den Gemeinden,
Amtern und Landkreisen. Die Landesbeauftragte lud deren Entschei-
dungstragerinnen und Entscheidungstriger dazu ein, sich mit Fra-
gen und Praxisfillen, aber auch mit Sorgen und Befiirchtungen an

1 Beschluss: ,Ablehnung der Behandlung durch Arztinnen und Arzte bei
Weigerung der Patientin oder des Patienten, die Kenntnisnahme der In-
formationen nach Art. 13 DS-GVO durch Unterschrift zu bestatigen” vom
5. September 2018.
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unsere Dienststelle zu wenden. Manches konnte am Telefon geklart
werden, anderes bedurfte genauerer Priifung und wurde schriftlich
beantwortet.

Das Beratungsangebot wurde gut angenommen, auch wenn deutlich
wurde, dass sich viele Kommunen erst kurz vor oder sogar erst nach

Wirksamwerden der Datenschutz-Grundverordnung
mit wichtigen Umsetzungsfragen zu beschiaftigen

begannen. Um den Stichtag am 25. Mai 2018 kames  Auch Kommunen
miissen ihre
ten konnte. Als sich allmahlich die Erkenntnis durch- Prozesse an die

daher zu einer Haufung von Anfragen, die die Dienst-
stelle nur mit Mihe und Verzégerungen beantwor-

gesetzt hatte, dass die neuen Anforderungen fiir die DS-GVO anpassen

Verantwortlichen durchaus zu bewaltigen waren,

stabilisierten sich die Eingangszahlen - jedoch auf
hohem Niveau. Inzwischen nehmen die zahlreichen Meldungen von
Datenpannen nach Artikel 33 DS-GVO einen gewichtigen Anteil am
Gesamtaufwand ein.

Nicht alle Fragen konnten im Vorfeld umfassend beantwortet wer-
den - oft konnte nur die Praxis die abstrakten Normen mit Leben
erflillen. Es zeigte sich jedoch mehr und mehr, dass sich die mate-
riellen Voraussetzungen fiir DatenverarbeitungsmaBnahmen in den
allermeisten Fallen nicht wesentlich gedndert haben. Dies erscheint
angesichts der Tatsache, dass Hauptzweck der Datenschutz-Grund-
verordnung die europaweite Vereinheitlichung von Datenschutzan-
forderungen im nicht 6ffentlichen Bereich war, folgerichtig. Trotzdem
ergaben sich auch im materiellen Recht zahlreiche Fragestellungen,
aus denen wir exemplarisch zwei vorstellen:

Ein Schwerpunkt waren die Informationspflichten gemaR Artikel 13
und 14 DS-GVO. Zwar enthielt bereits das Brandenburgische Daten-
schutzgesetz alter Fassung (BbgDSG a. F.) sog. Aufklarungspflichten,
diesen wurde jedoch in der Praxis wenig Aufmerksamkeit geschenkt.
Bei der Anpassung von Verarbeitungsprozessen an die DS-GVO
konnte dieser Aspekt nun nicht mehr unberiicksichtigt bleiben.

Fraglich war unter anderem, unter welchen Bedingungen personen-
bezogene Daten als nach Artikel 13 DS-GVO ,bei der betroffenen
Person“ erhoben gelten, inwieweit bei mehrstufigen Verarbeitungs-
vorgangen die betroffene Person mehrfach zu informieren ist sowie
unter welchen Voraussetzungen die Ausnahmetatbestdnde geman
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Artikel 13 Absatz 4 sowie Artikel 14 Absatz 5 DS-GVO greifen und
eine Benachrichtigung entfallen kann.

Ein weiterer Schwerpunkt betraf die Frage, welche Stellen daten-
schutzrechtlich als 6ffentliche und welche als nicht 6ffentliche Stel-
len gelten. Unsicherheiten ergaben sich insbesondere im Hinblick
auf kommunale Eigenbetriebe, die keine eigene Rechtspersonlichkeit
haben. § 2 Absatz 3 Brandenburgisches Datenschutzgesetz sieht vor,
dass offentliche Stellen, soweit sie am Wettbewerb teilnehmen und
personenbezogene Daten zu wirtschaftlichen Zwecken oder Zielen
verarbeiten, wie nicht 6ffentliche Stellen zu behandeln sind.

Zu beantworten war unter anderem die Frage, wie Eigenbetriebe ein-
zuordnen sind, wenn ihre Tatigkeit nicht der Teilnahme am Wettbe-
werb dient, sondern eine interne Dienstleistung fiir die kommunale
Verwaltung darstellt. In entsprechenden, an uns herangetragenen
Fallen haben wir uns fiir eine Zuordnung zum offentlichen Bereich
ausgesprochen.

Die erforderliche Abgrenzung ist jedoch einer standigen Weiterent-
wicklung unterworfen und kann nur anhand des konkreten Einzel-
falls und in enger Orientierung an den Wertungen des Kommunal-
rechts erfolgen.

2.6 Fotografien und Datenschutz

Schon in den Monaten vor Geltungsbeginn der Datenschutz-Grund-
verordnung ist bei den Aufsichtsbehoérden fiir den Datenschutz die
Anzahl an Nachfragen zur Zulassigkeit von Personenfotografien
splrbar gestiegen. Die Landesbeauftragte hat in diesem Zeitraum
eine zunehmend besorgte mediale Berichterstattung hinsichtlich
der praktischen Konsequenzen der Datenschutz-Grundverordnung
wahrgenommen. Zu Beginn wurde diese Debatte teilweise sehr pau-
schal und negativ geflihrt. Das Giberraschte uns, denn auch nach der
friheren Rechtslage war fir die Anfertigung und Verwendung von
Personenfotografien grundsatzlich erforderlich, dass die oder der
Abgebildete einwilligt oder eine andere Rechtsgrundlage es erlaubt.
Der Materie wird aufgrund des neuen Sanktionsrahmens nunmehr
jedoch gréBere Aufmerksamkeit geschenkt.

Die Anfertigung und Verwendung von Personenfotografien ist nicht
nur im klassischen kiinstlerischen und journalistischen Bereich rele-
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vant, sondern auch fiir die Auftragsfotografie, die Gestaltung von
Webseiten, fiir Veranstaltungen und Blogs sowie in der Presse- und
Offentlichkeitsarbeit von privaten und 6ffentlichen Stellen. Je nach
Motiv, Aufnahme- und Verwendungszusammenhang sowie dem je-
weils verantwortlichen Verarbeiter, kann die rechtliche Bewertung
unterschiedlich ausfallen. Besondere Schwierigkeiten bereitet dabei
die nicht abschlieBend geklarte Frage, ob und in welchem Umfang
das Kunsturhebergesetz, welches seit 1907 speziell die Verbreitung
und offentliche Zurschaustellung von Bildnissen regelt, noch An-
wendung findet. Fir viele Verantwortliche und Betroffene bringt
dies Unklarheiten und Unsicherheiten mit sich. Wir haben uns in der
ersten Jahreshélfte daher entschieden, eine Handreichung zu den
rechtlichen Grundsatzen und den Besonderheiten in speziellen Ver-
arbeitungssituationen zu veroffentlichen.

Die in der Folge zurtickgegangene Anzahl an allgemeinen Beratungs-
anfragen wurde mittlerweile durch eine zunehmende Anzahl von
Beschwerden zum Thema Fotografie abgel6st. Auch hier sto3en wir
jedoch immer wieder auf Fille, in denen der Konflikt durch die oben

erwahnten Unsicherheiten ausgelost wurde. Haufig
konnten wir die betroffenen Personen durch indivi-
duelle Beratung zwar unterstitzen. Eine klare ge- Rechtssicherheit
setzliche Regelung, die die derzeit vorherrschenden beim Umgang mit
Unklarheiten beseitigt, ware zugunsten von Rechts- .
sicherheit jedoch wiinschenswert. Wir erklarten uns Fotograflen erfor-
daher auch gern bereit, als Sachverstandige in einer derlich

Anhoérung des Innen- und Rechtsausschusses des

Schleswig-Holsteinischen Landtags mitzuwirken.
Der Initiative lag der Antrag ,Rechtssicherheit beim Fotografieren
in der Offentlichkeit erhalten“ zu Grunde. Die von uns abgegebe-
ne Stellungnahme verdeutlicht den gesetzgeberischen Handlungs-
bedarf und unterstiitzt die Bemihungen, sich fir klarstellende be-
reichsspezifische Regelungen einzusetzen.

2.7 Benennung von Datenschutzbeauftragten

Sehr viele Anfragen erreichten uns von verantwortlichen Stellen, ob
sie verpflichtet sind, eine Datenschutzbeauftragte oder einen Da-
tenschutzbeauftragten zu benennen. Wir klarten darliber auf, dass
sich diese Pflicht sowohl aus der Datenschutz-Grundverordnung
(DS-GVO) als auch aus dem Bundesdatenschutzgesetz (BDSG) er-
geben kann.
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Nach Artikel 37 Absatz 1 Buchstabe c DS-GVO ist eine Datenschutz-
beauftragte oder ein Datenschutzbeauftragter beispielsweise dann
zu benennen, wenn die Kerntatigkeit des Verantwortlichen in der um-
fangreichen Verarbeitung besonderer Kategorien von Daten gemafR
Artikel 9 DS-GVO besteht. Da dazu insbesondere Gesundheitsdaten
zédhlen, war es nicht verwunderlich, dass uns zahlreiche Anfragen aus
der Arzteschaft und von Apotheken erreichten. Bei diesen kommt
es entscheidend darauf an, ob die Verarbeitung von Patientenda-
ten als umfangreich zu klassifizieren ist. Nach Erwagungsgrund 91
DS-GVO stellt eine Verarbeitung von Patientendaten durch arztliche
oder sonstige Angehorige eines Gesundheitsberufs regelmafig keine
solche umfangreiche Datenverarbeitung dar. Anders verhilt es sich
hingegen, wenn die Praxis eine hohe, iber das fiir vergleichbare Pra-
xen Ubliche Mal? deutlich hinausgehende Menge an personenbezo-
genen Daten besonderer Kategorien verarbeitet. In diesem Zusam-
menhang verwiesen wir u. a. auch auf den Beschluss der Konferenz
der unabhingigen Datenschutzaufsichtsbehérden des Bundes und
der Lander, der ergdnzende Hilfestellungen bei Abgrenzungsschwie-
rigkeiten bietet.?

In Erganzung der Datenschutz-Grundverordnung haben die EU-Mit-
gliedstaaten die Moglichkeit, weitere Verantwortliche zur Benen-
nung einer oder eines Datenschutzbeauftragten zu verpflichten. Der
deutsche Gesetzgeber hat diesen Regelungsspielraum genutzt. Ge-
mal § 38 BDSG hat der Verantwortliche u. a. auch dann eine Daten-
schutzbeauftragte oder einen Datenschutzbeauftragten zu benen-
nen, wenn in der Regel mindestens zehn Personen stindig mit der
automatisierten Verarbeitung personenbezogener Daten beschiftigt
sind. Der Begriff ,standig” ist dabei weit auszulegen. Lediglich dann,
wenn bei einer beschaftigten Person die Datenverarbeitung einen
vollig untergeordneten Anteil ihrer Tatigkeit einnimmt, ist diese Per-
son bei der Zahlung nicht zu beriicksichtigen. Auch der Begriff ,auto-
matisierte Verarbeitung” ist weit zu verstehen und erfasst jede Form
der Verarbeitung mittels einer Datenverarbeitungsanlage, wie z. B.
PC, Smartphone, Scanner. Ob diese Voraussetzungen erfillt sind,
wurden wir insbesondere von kleinen und mittelstandischen Hand-
werksunternehmen gefragt. Neben unserer rechtlichen Einschatzung
wiesen wir die Verantwortlichen insbesondere auf die entsprechen-

2 Beschluss: ,Datenschutzbeauftragten-Bestellpflicht nach Artikel 37 Abs. 1
lit. ¢ Datenschutz-Grundverordnung bei Arztpraxen, Apotheken und sons-
tigen Angehdrigen eines Gesundheitsberufs" vom 25. bis 26. April 2018.
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den Leitlinien des Europaischen Datenschutzausschusses® sowie auf
das von den unabhangigen Datenschutzaufsichtsbehdrden des Bun-
des und der Lander hierzu erarbeitete Kurzpapier* hin.

3 Umgang mit Datenschutzverletzungen und
Meldepflicht nach Artikel 33 DS-GVO

Mit dem Wirksamwerden der Datenschutz-Grundverordnung
(DS-GVO) zum 25. Mai 2018 wurden die gesetzlichen Regelungen
verscharft, wie Verantwortliche auf Verletzungen des Schutzes per-
sonenbezogener Daten zu reagieren haben. Zu nennen ist dabei ins-
besondere die Pflicht, die zustandige Datenschutzaufsichtsbehorde
zu informieren, falls die Verletzung voraussichtlich zu einem Risiko
fir die Rechte und Freiheiten natiirlicher Personen fiihrt (Artikel 33
DS-GVO). Weiterhin hat der Verantwortliche auch die betroffenen
Personen zu benachrichtigen, falls dieses Risiko voraussichtlich sogar
hoch ist (Artikel 34 DS-GVO). Unabhingig von der Melde- bzw. Be-
nachrichtigungspflicht muss der Verantwortliche die Datenschutz-
verletzung dokumentieren (Artikel 33 Absatz 5 DS-GVO). Nachdem
Uber sieben Monate vergangen sind, ist es Zeit fiir ein erstes Res(-
mee zu den Erfahrungen mit diesen Vorschriften.

Der europiische Gesetzgeber versteht unter einer ,Verletzung des
Schutzes personenbezogener Daten” eine Verletzung der Sicherheit,
die - ob unbeabsichtigt oder unrechtmaBig - zur Vernichtung, zum
Verlust, zur Veranderung oder zur unbefugten Offenlegung von bzw.
zum unbefugten Zugang zu personenbezogenen Daten flihrt, die
Ubermittelt, gespeichert oder in sonstiger Weise verarbeitet wur-
den (Artikel 4 Nr. 12 DS-GVO). Liegt ein solcher Fall vor und be-
steht durch die Verletzung voraussichtlich ein Risiko fiir betroffene
Personen, muss der Verantwortliche den Sachverhalt unverziglich
und moglichst binnen 72 Stunden, nachdem er ihm bekannt wurde,
der zustandigen Aufsichtsbehérde melden. Verzogerungen sind zu
begriinden. Die Meldung muss nach den gesetzlichen Vorschriften
mindestens

3 Arbeitspapier WP 243: ,Leitlinien in Bezug auf Datenschutzbeauftragte
(,DSBY)".

4 Kurzpapier Nr. 12: ,Datenschutzbeauftragte bei Verantwortlichen und
Auftragsverarbeitern®.
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e eine Beschreibung der Art der Verletzung des Schutzes perso-
nenbezogener Daten, soweit moglich mit Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen, der betrof-
fenen Kategorien und der ungefdhren Zahl der betroffenen per-
sonenbezogenen Datensétze,

e den Namen und die Kontaktdaten der oder des Datenschutzbe-
auftragten oder einer sonstigen Anlaufstelle fiir weitere Informa-
tionen,

e eine Beschreibung der wahrscheinlichen Folgen der Verletzung
des Schutzes personenbezogener Daten sowie

e eine Beschreibung der von dem Verantwortlichen ergriffenen
oder vorgeschlagenen MaBnahmen zur Behebung der Verlet-
zung des Schutzes personenbezogener Daten und gegebenen-
falls MaBnahmen zur Abmilderung ihrer méglichen nachteiligen
Auswirkungen

enthalten. Sie kann auch schrittweise erfolgen (je nach den Ergebnis-
sen bei der Aufklarung des Vorfalls und dem Erkenntnisgewinn des
Verantwortlichen). Auftragsverarbeiter missen derartige Verletzun-
gen unverziglich dem jeweiligen Verantwortlichen melden. Zur Aus-
legung der Vorschriften hat der Europaische Datenschutzausschuss
Leitlinien veroffentlicht.

Bereits ein Blick auf die Statistiké zeigt, dass die Anzahl der Mel-
dungen gem. Artikel 33 DS-GVO, die uns als zustdndige Aufsichts-
behorde in den vergangenen Monaten erreichten, hoch ist. Im Ver-
gleich zu den Vorjahren ist ein deutlicher Anstieg zu verzeichnen.
Die Ursachen hierfiir sind unterschiedlich: Zum Teil ergibt sich
die Zunahme aus dem erweiterten Geltungsbereich der Regelung.
Wihrend die Meldepflicht nach dem alten Bundesdatenschutzge-
setz nur Unternehmen und andere Verantwortliche aus dem nicht
offentlichen Bereich traf, gilt sie seit dem Wirksamwerden der Da-
tenschutz-Grundverordnung auch fir alle Behérden und sonstigen
offentlichen Stellen. Weiterhin war bislang eine Meldung nur dann

5 Arbeitspapier WP 250: ,Leitlinien fir die Meldung von Verletzungen
des Schutzes personenbezogener Daten gema der Verordnung (EU)
2016/679"

6 siehe VII 3



Tatigkeitsbericht Datenschutz 2018

25

erforderlich, wenn die Verletzung besonders sensitive Daten betraf
(z. B. solche, die unter ein Berufsgeheimnis fallen oder Daten zu
Bank- bzw. Kreditkartenkonten) und schwerwiegende Beeintrich-
tigungen fiir Betroffene drohten. Nach den neuen Vorschriften ist
eine Meldung hingegen nur noch entbehrlich, wenn aus der Daten-
schutzverletzung kein Risiko fiir betroffene Personen resultiert - die
Schwelle liegt also erheblich niedriger. Weiterhin haben vermutlich
die allgemeine Sensibilisierung fiir Datenschutzfragen im Zuge der
Berichterstattung der Medien zur Datenschutz-Grundverordnung
sowie die Moglichkeiten der Sanktionierung von unterlassenen oder
unvollstiandigen Meldungen durch die Aufsichtsbehorde zu dem ge-
schilderten Anstieg gefiihrt.

Die inhaltliche Bandbreite der Meldungen zu Datenschutzverletzun-
gen, die uns erreichten, ist grof3. Beispielhaft sollen nur einige Fille
benannt werden:

e Eine Kindertagesstatte meldete den Verlust einer Digitalkamera.
Das darin genutzte Speichermedium enthielt zahlreiche Fotos
von Kindern aus dem Kitaalltag.

e Eine Verwaltung gab an, dass ein AuRendienstmitarbeiter Ak-
ten aus einem Vollstreckungsfall kurzzeitig auf dem Dach seines
Dienst-PKW abgelegt hatte. Als er losfuhr, verteilten sich diese
in der Umgebung. Der Verlust wurde erst nach Ankunft in der
Dienststelle bemerkt.

e Mehrere Meldungen bezogen sich auf Fehler bei der Kuvertie-
rung von Briefen. So wurden in einigen Fallen Gesundheits- oder
Sozialdaten einzelner betroffener Personen an Dritte Gbermit-
telt. Gleiches war vereinzelt auch bei Lohn-, Gehalts- oder BezUi-
gemitteilungen oder bei Gebiihrenbescheiden vorgefallen.

e Mehrfach meldeten Verantwortliche Fehlkonfigurationen ih-
rer Software, durch die personenbezogene Daten bzw. Dateien
zeitweise fiir Unbefugte einsehbar waren. In zwei Fallen betraf
dies Gesundheitsdaten bzw. Personalaktendaten von anderen
Beschaftigten. Mangel in der Software kénnten auch dafiir ver-
antwortlich sein, dass Kunden beim Online-Banking vereinzelt
Kontoausziige anderer Personen angezeigt wurden.
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In zwei Unternehmen gaben mehrere Beschiftigte als Reaktion
auf Phishing-Mails Angreifern die Zugangsdaten zu ihren E-Mail-
Konten bekannt. Beide Unternehmen konnten verifizieren, dass
mit den erbeuteten Daten auf die E-Mail-Konten zugegriffen
wurde.

Mehrere Unternehmen wurden Opfer von Hacking-Angriffen,
da sie die verwendete Software nicht aktuell gehalten hatten.
In einem Fall wurden beispielsweise nach dem erfolgreichen An-
griff Kundendaten unbefugt kopiert. In einem anderen Fall wur-
den die Webseiten des Unternehmens so verandert, dass deren
Besucher sich anschlieBend Schadsoftware auf den eigenen PC
luden. Des Weiteren kam es hier zur Manipulation automatisch
versandter Bestatigungsmails.

Schon klassisch zu nennen sind Meldungen (iber den Befall von
Rechnern mit Schadsoftware, die gespeicherte Daten verschlis-
selt (Ransomware). Wenn eine aktuelle Sicherungskopie der Da-
ten vorhanden ist, lassen diese sich nach der Bereinigung der
Rechner wieder herstellen. In einem Unternehmen lag eine sol-
che Kopie jedoch nicht vor - mehrere Tausend Datensatze sind
vermutlich verloren.

Zum Teil gingen die Meldungen nach Artikel 33 DS-GVO in der vorge-
schriebenen Frist und weitgehend vollstéandig bei uns ein. In einigen
Fallen meldeten Verantwortliche zunachst nur das Vorkommnis und
erganzten konkrete Angaben spéter, z. B. zu den Datenkategorien,
den betroffenen Personen, den Ursachen und méglichen Folgen der
Verletzung. Zu einem nicht geringen Teil mussten wir allerdings auch
Mangel feststellen. Diese betrafen insbesondere folgende Aspekte:

Meldungen wurden komplett unterlassen. In mehreren Fallen er-
fuhren wir im Nachgang durch Beschwerden betroffener Perso-
nen davon, dass sie sich bereits an die Verantwortlichen gewandt
und diese (ber die Datenschutzverletzung informiert hatten,
eine Reaktion jedoch ausgeblieben war.

Meldungen wurden verspatet eingereicht. Die Ursachen hierfiir
lagen zumeist in mangelnden organisatorischen Vorkehrungen
bei den jeweiligen Unternehmen oder Behérden. Zum Teil wur-
de argumentiert, dass die Aufklarung noch nicht beendet ware.
Hierzu ist allerdings anzumerken, dass oftmals durch eine recht-
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zeitige Einbindung der Aufsichtsbehdrde gemeinsam Uber geeig-
nete MalRnahmen entschieden werden kann, um die Folgen der
Datenschutzverletzung zu beschranken.

e Mehrfach mussten wir durch aufwandige Nachfragen gewahr-
leisten, dass uns alle gesetzlich vorgeschriebenen Inhalte einer
Meldung mitgeteilt wurden. Zum Teil wurde z. B. versaumt, die
Kategorien betroffener Personen, ihre Anzahl oder die Kate-
gorien und Anzahl der betroffenen Datensitze zu benennen.
Manche Verantwortliche verzichteten auch darauf, die von ihnen
eingeleiteten MalBnahmen anzugeben. In einigen Fallen wurden
unvollsténdige Erstmeldungen erst nach unserer ausdriicklichen
Erinnerung und Mahnung erganzt.

e Einige Unternehmen und Behoérden schitzten das Risiko, zu
dem die Datenschutzverletzung fiir betroffene Personen fiihren
kann, falsch ein und kamen zu fehlerhaften Schlussfolgerungen
bzgl. der Meldepflicht gegeniiber der Aufsichtsbehorde bzw. der
Benachrichtigungspflicht gegentliber Betroffenen. So stellt etwa
der Verlust eines Datentragers mit verschliisselt gespeicherten
personenbezogenen Daten aus unserer Sicht bereits eine mel-
depflichtige Datenschutzverletzung dar. In diesem Fall missen
allerdings nicht die betroffenen Personen benachrichtigt werden.

In Abhangigkeit vom konkreten Einzelfall werden wir in Zukunft ver-
starkt dazu Gbergehen, insbesondere offensichtliche Verstd3e gegen
die Melde- und Benachrichtigungspflichten nach Artikel 33 bzw. Ar-
tikel 34 DS-GVO zu sanktionieren. Alle Verantwortlichen sind des-
halb aufgefordert zu tiberpriifen, ob sie hinreichende Vorkehrungen
getroffen haben, um ihre gesetzlichen Pflichten zu erfiillen. Dies
betrifft z. B. die Schaffung organisatorischer Regelungen, die Fest-
legungen von Zustandigkeiten oder Meldewegen, die Vorgabe von
Kriterien zur Risikobewertung oder die allgemeine Sensibilisierung in
Bezug auf das Erkennen von Datenschutzverletzungen. Wir werden
auch vorrangig solche Stellen, die wiederholt Meldungen nach Arti-
kel 33 DS-GVO abgeben mussten, hinsichtlich des Datenschutz- und
Informationssicherheitsmanagements im Unternehmen bzw. in der
Behorde prifen.
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4 Datenschutz im Bereich der Telemedien

Da die Verabschiedung der ePrivacy-Verordnung noch immer aus-
steht, ergab sich fiir die Datenschutzaufsichtsbehoérden die Heraus-
forderung, Fragen der Auslegung des Telemedienrechts im Licht der
Datenschutz-Grundverordnung (DS-GVO) zu klaren. Offen war ins-
besondere die Fortgeltung des Telemediengesetzes.

Zweck der ePrivacy-Verordnung soll es sein, die Vorschriften der
Datenschutz-Grundverordnung um spezifisch telemedienrechtliche
Normen zu ergidnzen, um ein hohes Schutzniveau

fur betroffene Personen gerade auch gegeniiber den

_groBen Telemedienanbietern sicherzustellen und
Eurppalsche Vor deren Praxis entgegenzuwirken, durch eine Verfol-
schriften ersetzen gung der Internetnutzung Einzelner méglichst um-
Telemediengesetz fassend personenbezogene Daten zu sammeln, zu
Profilen zusammenzustellen und zu Werbezwecken

Zu nutzen.

Da bis heute unklar ist, ob und wann die ePrivacy-Verordnung er-
lassen wird, bekam die Frage des Ubergangsweise geltenden Rechts
besondere Relevanz. In einer Positionsbestimmung vom 26. April
2018 stellte die Konferenz der unabhangigen Datenschutzaufsichts-
behodrden des Bundes und der Lander fest, dass die Vorschriften des
Telemediengesetzes (TMG) zu den Voraussetzungen der rechtmaRi-
gen Datenverarbeitung bei Telemedien von denen der Datenschutz-
Grundverordnung verdréngt werden. Insofern richten sich die An-
forderungen fir Telemedienanbieter bis auf Weiteres ausschlieBlich
nach der Datenschutz-Grundverordnung.

Wegen der raumlichen Beschrankung der Aufsicht ist die Landes-
beauftragte nur flr solche Anbieter zustindig, die ihren Sitz in
Brandenburg haben. Ein nach Fallzahlen besonders groBer Daten-
verarbeiter ist die eBay GmbH, deren Aufsicht die Landesbeauftrag-
te 2018 lGibernommen hat. Bei den sonstigen Betreiberinnen und
Betreibern von Webseiten sowie den Nutzerinnen und Nutzern von
Mediendiensten iberwog der Beratungsbedarf die eigentliche Auf-
sichtstatigkeit bei Weitem. Aus Griinden der begrenzten Kapazitat
war unsere Behorde in vielen Fallen gezwungen, sich bei Auskiinften
auf ihre Kernaufgaben zu beschrianken. So war es uns etwa - trotz
einer anhaltend groRen Nachfrage - nicht moglich, bei der Erstel-
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lung von einzelnen Datenschutzerklarungen Formulierungshilfen
anzubieten oder diese etwa im Einzelfall auf ihre RechtmaRigkeit hin
zu prifen. Gegentiber den Verantwortlichen bemiihten wir uns aber
um eine Klarung der Betreiberpflichten, sodass sie selbst entschei-
den konnten, welche Anpassungen fir ihr individuelles Telemedium
erforderlich und welche verzichtbar waren.

Die gednderten Pflichten bei der Anbieterkennzeichnung und der
Datenschutzerklarung bildeten die Schwerpunkte unserer Beratung.
Bisher hatten sich beide Pflichten aus dem Telemediengesetz erge-
ben. Der nunmehr einschlagige Art. 13 DS-GVO erweitert und kon-
kretisiert die Informationspflicht. Problematisch war hier einerseits,
dass einige Verantwortliche die Pflicht zur Erstellung einer Daten-
schutzerklarung irrttimlich fiir eine grundsatzliche Neuerung hielten.
Schwierigkeiten bereitete dariiber hinaus oft die fehlende Kenntnis
der Rechtsgrundlagen fiir die eigenen Verarbeitungstatigkeiten.

Im Zusammenhang mit der erweiterten Informationspflicht waren
im Vorfeld Befiirchtungen aufgekommen, es werde nunmehr eine
Welle von wettbewerbsrechtlichen Abmahnungen und aufsichtsbe-
hordlichem Einschreiten einsetzen. Es wurde gemutmaflt, die Auf-
sichtsbehorde wiirde bereits kurz nach Einfiihrung der Datenschutz-
Grundverordnung hohe Sanktionen selbst fir kleine Mangel an der
Datenschutzerklarung verhingen. Demgegeniiber haben wir unsere
Rolle zunachst vor allem darin gesehen, den Webseitenbetreiberin-
nen und -betreibern ihre Pflichten bewusst zu machen, insbeson-
dere, welche Daten auf ihrer Webseite durch sie selbst und durch
Dritte erhoben und verarbeitet werden, sowie dass zu diesen Daten-
verarbeitungsvorgangen jeweils eine Rechtsgrundlage erforderlich
ist. Nur soweit VerstoRe gegen Regeln auch des vor dem 25. Mai
2018 geltenden Rechts im Raum standen, wurde bisher eine Sank-
tionierung in Betracht gezogen.

Schwieriger zu beantworten ist derzeit die Frage nach dem zulassi-
gen Umfang des individualisierten Trackings von Nutzerinnen und
Nutzern sowie der Speicherung personenbezogener Daten zum
Schutz der Integritat des Telemediums. Zwar kann dieses nicht mehr
auf den - nach Wirksamwerden der Datenschutz-Grundverordnung
nicht mehr anwendbaren - § 15 Absatz 3 TMG gestiitzt werden,
der die Anlage pseudonymisierter Profile zu Werbezwecken zulieB.
Trotzdem konnen sich Webseitenbetreiberinnen und -betreibern
zumindest an bisherigen Kriterien zur Erforderlichkeit orientieren,
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soweit die Frage zu entscheiden ist, ob die Verarbeitung von Nut-
zungsdaten im Sinne von § 15 TMG auch gemafl3 Artikel 6 Absatz 1
Buchstabe f DS-GVO zul3ssig ist. Dies ist jedoch dann nicht der Fall,
wenn die genutzten Daten personenbezogen bleiben, obwohl die
Verarbeitung anonymisierter Daten den verfolgten Zweck gleicher-
maBen erflllt.

Fiir den Betrieb des Telemediums diirfen Webseitenbetreiberinnen
und -betreiber hingegen personenbezogene Daten Uber den Nut-
zungsvorgang hinaus speichern, soweit dies erforderlich ist, um sich
gegen Angriffe auf ihr System zu verteidigen und zu schiitzen. Soweit
die Speicherung sich im erforderlichen Rahmen halt, zum Zweck der
Bewahrung der Funktionsfahigkeit der Webseite erfolgt, eine Wo-
che nicht Ubersteigt und technisch-organisatorisch sichergestellt
ist, dass die gespeicherten Daten nur zweckgebunden genutzt wer-
den, ist die Speicherung insoweit zuldssig. Das hat der Europaische
Gerichtshof in seinem Urteil vom 19. Oktober 2016, Rechtssache
C-582/14, entschieden.

Weitere Fragen vieler 6ffentlicher und nicht 6ffentlicher Stellen be-
trafen den Einsatz von Messengerdiensten. Die Landesbeauftrag-
te hat immer darauf hingewiesen, dass nur solche Dienste fir die
Kommunikation genutzt werden diirfen, die die datenschutzrechtli-
chen Anforderungen vollsténdig erfiillen. Insbesondere miissen die
technisch-organisatorischen Vorkehrungen dem Schutzbedarf der
betreffenden personenbezogenen Daten angemessen sein. Diese
Voraussetzung kann der Verantwortliche nicht dadurch unterlaufen,
dass er das Einverstandnis der jeweils betroffenen Person einholt.
Auf erforderliche MaRnahmen zur Datensicherheit kann aus daten-
schutzrechtlicher Sicht nicht wirksam verzichtet werden.

Von der Nutzung von Messengerdiensten, bei deren Betrieb Meta-
oder gar Inhaltsdaten auRRerhalb des Europaischen Wirtschaftsraums
(hier insbesondere in die Vereinigten Staaten) oder an sonstige Dritte
Uibermittelt werden, rat die Landesbeauftragte in allen Fillen ab. Die
Nutzung eines solchen Mediums kann zu einer Beschrankung oder
einem Verbot durch die Landesbeauftragte fihren.
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5 Ubernahme der Zustindigkeit fiir eBay
- neue Herausforderungen fiir die
Landesbeauftragte

Veranderungen ergaben sich wahrend des Berichtszeitraumes nicht
nur durch die Datenschutz-Grundverordnung, sondern auch durch
strukturelle Anderungen bei dem Unternehmen eBay und der dazu-
gehorigen Handelsplattform im Internet. Betreiberin der Website und
verantwortliche Vertragspartnerin der deutschen und europaischen
eBay-Nutzerinnen und -nutzer (mit Ausnahme GroRbritanniens) ist
seit Mai 2018 die eBay GmbH mit Sitz im brandenburgischen Klein-
machnow. Wahrend die Aufsichtszustandigkeit fir

die Plattform bisher bei der Nationalen Kommission

fir den Datenschutz (CNPD) in Luxemburg lag, ist 3...2..1...meins
auf Grundlage der Funktionszuweisungen innerhalb eBay in

des eBay-Konzerns nunmehr die Landesbeauftragte .
umfassend fiir die datenschutzrechtliche Aufsicht Kleinmachnow
zustandig.” Um einen moglichst flieBenden Uber-

gang zu gewadbhrleisten, bat die Landesbeauftragte
die bisher zustindige Behérde um die Weitergabe von Erfahrungen
und die Ubermittlung offener Beschwerden. Im Rahmen eines per-
sonlichen Treffens kam die CNPD dieser Bitte nach.

Kurz nach dem Wechsel der Aufsichtszustandigkeit wurde die Da-
tenschutz-Grundverordnung wirksam - wodurch auch die Anzahl
von Beschwerden Uber die eBay GmbH erheblich zunahm. Inhalt-
lich wurde ein breites Spektrum an Sachverhalten vorgetragen. Die
Uberwiegende Anzahl an Beschwerden bezog sich auf Betroffenen-
rechte, wie die Rechte auf Auskunft und Loschung. Teilweise wurden
auch prozessuale Abldufe beim Unternehmen und technische Ein-
stellungen auf der Internetplattform infrage gestellt. In der kurzen
Zeit unserer Aufsichtstatigkeit konnten wir bereits in mehreren Fal-
len zur Aufklarung der Beschwerdehintergriinde beitragen und das
Funktionieren der Verfahren zur Gewahrung von Betroffenenrech-
ten priifen. In anderen Féllen dauert die abschlieBende Klarung noch
an, da die Sachverhalte zunachst unter Mitwirkung sowohl der eBay
GmbH als auch der Beschwerdefiihrerinnen und Beschwerdefiihrer
vollstandig aufgeklart werden miissen.

7 Zur Ubernahme der Aufsichtstatigkeit tiber die eBay Kleinanzeigen GmbH
siehe Tatigkeitsbericht 2016/2017, B 18.1.
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Nach unserer bisher gewonnenen Erfahrung stellt die Umsetzung
der Datenschutz-Grundverordnung die Unternehmen nicht nur vor
rechtliche, sondern gerade auch vor praktische Herausforderungen.
In diesem Zusammenhang waren mit der eBay GmbH einige tech-
nisch-organisatorische Grundsatzfragen zu klaren. Im Ergebnis hat
das Unternehmen zwischenzeitlich beispielsweise seinen Gesamt-
prozess zur ldentitatsprifung vor Gewahrung einer Auskunft an
betroffene Personen in mehrfacher Hinsicht tGberarbeitet. Auch das
Verfahren der zeitlich nachfolgenden Ubersendung der Auskunftsin-
halte wurde verandert.

Nicht nur fur die Verantwortlichen, sondern auch fiir die Kooperati-
on der Aufsichtsbehérden haben sich mit Wirksamwerden der Da-
tenschutz-Grundverordnung Verdnderungen ergeben. Beispielweise
wurden neue Instrumente zur Zusammenarbeit der Aufsichtsbehor-
den aller EU-Lander bei grenziiberschreitenden Sachverhalten ge-
schaffen. Da die eBay GmbH nicht nur die deutschen Webseiten,
sondern auch Plattformen in vielen Mitgliedsstaaten betreibt, stehen
wir zuklnftig vor der Herausforderung, federfiihrend internationale
Beschwerden zu priifen und Lésungen mit den Aufsichtsbehdrden
aller betroffenen Lander abzustimmen.

6  Verfahren, fiir die eine Datenschutz-
Folgenabschatzung durchzufiihren ist

Auch wenn eine Datenverarbeitung rechtlich zulassig ist, kénnen
von ihr hohe Risiken fiir die Rechte und Freiheiten der betroffenen
Personen ausgehen. Die Datenschutz-Grundverordnung (DS-GVO)
verlangt deshalb in diesem Fall vom Verantwortlichen, eine Daten-
schutz-Folgenabschitzung durchzufihren. Darin sind insbesonde-
re die Risiken der Datenverarbeitung fiir die Rechte und Freiheiten
natirlicher Personen zu untersuchen und zu bewerten sowie Ab-
hilfemaBnahmen zur Bewaltigung dieser Risiken festzulegen. Die
Datenschutz-Folgenabschatzung ist vor der Aufnahme der zu be-
trachtenden Verarbeitungsvorgiange durchzufiihren, kann aber bei
wesentlichen Anderungen oder neu auftretenden Bedrohungen
auch fir bereits bestehende Verfahren verpflichtend sein. Da sie
einen intensiven Arbeits- und Abstimmungsprozess erfordert, muss
rechtzeitig damit begonnen werden.

Ob eine Verarbeitung personenbezogener Daten voraussichtlich
ein hohes Risiko birgt und damit eine Datenschutz-Folgenabschat-
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zung erforderlich ist, stellt der Verantwortliche durch Abschatzung
der konkreten Risiken der geplanten Verarbeitungsvorginge fest
(Schwellwertanalyse). Zur Unterstiitzung kann er hierbei die Leitli-
nien des Europdischen Datenschutzausschusses anwenden.® Diese
Leitlinien enthalten neun Kriterien zur Einordnung der Verarbei-
tungsvorgange. Sofern zwei oder mehr Kriterien erfillt sind, ist in
der Regel von einem voraussichtlich hohen Risiko auszugehen. Un-
ter Umstanden kann ein solches jedoch auch schon dann bestehen,
wenn nur ein Kriterium erfillt ist.

Dariliber hinaus hat die Konferenz der unabhiangigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander jeweils ein
Kurzpapier zur Einschatzung des Risikos’ sowie zur

Durchfiihrung einer Datenschutz-Folgenabschat-
zung?® veroffentlicht. Liste riskanter

Weitere Hilfestellung kdnnen Listen gemaR Artikel Ve!‘fah.ren bietet
35 Absatz 4 DS-GVO liefern. Diese werden von den O”ent'erung
Datenschutzaufsichtsbehorden publiziert und ent-

halten Verfahren, fiir die eine Datenschutz-Folgen-

abschatzung verpflichtend durchzufiihren ist (sog. Muss-Listen). Im
Berichtszeitraum haben die unabhingigen Aufsichtsbehérden des
Bundes und der Lander ihre Listen fiir Unternehmen und andere
Verantwortliche insbesondere im nicht 6ffentlichen Bereich abge-
stimmt, vereinheitlicht und auf ihren jeweiligen Webseiten bekannt
gemacht. Die gemeinsame Liste wurde dem Europdischen Daten-
schutzausschuss gemeldet, da sie dem Koharenzverfahren gemaf
Artikel 63 DS-GVO unterliegt.

Fiir Behorden und andere 6ffentliche Stellen im Land Brandenburg
hat die Landesbeauftragte zusatzlich eine ergdnzende Liste nach
Artikel 35 Absatz 4 DS-GVO veréffentlicht. Diese enthalt Verfahren
der offentlichen Verwaltung, von denen voraussichtlich ein hohes
Risiko fir die Rechte und Freiheiten betroffener Personen ausgeht
und fir die eine Datenschutz-Folgenabschatzung durchzufihren ist.

8 Arbeitspapier WP 248: | Leitlinien zur Datenschutz-Folgenabschatzung
(DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der
Verordnung 2016/679 ,wahrscheinlich ein hohes Risiko mit sich bringt™

9 Kurzpapier Nr. 18: ,Risiko flr die Rechte und Freiheiten nattrlicher Perso-

«

nen‘.
10 Kurzpapier Nr. 5: ,Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO".
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Offentliche Stellen des Landes sind somit verpflichtet, die beiden
genannten Listen in ihre Betrachtungen bei der Schwellwertanalyse
einzubeziehen.

Der Verantwortliche hat in jedem Fall die Entscheidung (ber die
Durchfiihrung oder die Nichtdurchfiihrung einer Datenschutz-Fol-
genabschatzung unter Angabe der malgeblichen Griinde hierfir
schriftlich zu dokumentieren. Kommt er zu dem Ergebnis, dass eine
Datenschutz-Folgenabschatzung erforderlich ist, ergeben sich die
weiteren Anforderungen aus Artikel 35 und 36 DS-GVO sowie aus
den Erwigungsgriinden 84 sowie 90 bis 93. Uber die verwendete
Methode zur Durchfiihrung kann der Verantwortliche selbst ent-
scheiden. Werden bestehende Methoden oder Standards eingesetzt,
ist jedoch zu beachten, dass die Anforderungen der Datenschutz-
Grundverordnung immer vorrangig zu behandeln sind. Eine Méglich-
keit zur Durchfiihrung einer Datenschutz-Folgenabschatzung ist die
Anwendung des Standard-Datenschutzmodells,** das im Jahr 2018
von der Datenschutzkonferenz beschlossen und veréffentlicht wur-
de. Es befindet sich derzeit in der Erprobung.

Der intensive Austausch mit anderen europédischen Datenschutzauf-
sichtsbehorden Uiber eine gemeinsame Auffassung zu Anforderun-
gen an die Muss-Listen fir Datenschutz-Folgenabschiatzungen
und Uber die Bewertung der Listen aus anderen Mitgliedstaaten im
Koharenzverfahren war eine der ersten Gelegenheiten, das libergrei-
fende Ziel der Datenschutz-Grundverordnung zur Vereinheitlichung
der Datenschutzmaf3stdbe in ganz Europa zu verwirklichen. Es zeigte
sich, dass noch nicht eingespielte Kommunikationsfllisse und sehr
kurze Fristen zur Abstimmung die Aufsichtsbehérden vor erhebliche
Herausforderungen stellten. Hier gilt es, in zukiinftigen vergleichba-
ren Verfahren die Effizienz zu steigern und Routine zu entwickeln.

7  Vorgaben zur Akkreditierung von
Zertifizierungsstellen

Wie bereits in unserem letzten Tatigkeitsbericht!? dargestellt, schafft
die Datenschutz-Grundverordnung (DS-GVO) die Voraussetzungen
fir datenschutzspezifische Zertifizierungen, die dazu dienen, nach-

11 ,Das Standard-Datenschutzmodell - Eine Methode zur Datenschutzbera-
tung und -prifung auf der Basis einheitlicher Gewahrleistungsziele.”

12 Tatigkeitsbericht 2016/2017, A 2.7
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zuweisen, dass die Verordnung bei Verarbeitungen personenbezo-
gener Daten durch Verantwortliche oder Auftragsverarbeiter ein-
gehalten wird. Derartige Zertifizierungen sollen durch akkreditierte
Zertifizierungsstellen erteilt werden. Im Berichtszeitraum stimmten
die unabhingigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander Kriterien und Prozesse fiir Verfahren zur Akkreditierung
von Zertifizierungsstellen ab. Die Deutsche Akkreditierungsstelle
GmbH, die das Akkreditierungsverfahren koordiniert, ist in diesem
Abstimmungsprozess eng eingebunden.

Insbesondere haben die Aufsichtsbehérden des Bundes und der
Lander im Rahmen der Akkreditierung von Zertifizierungsstellen
gem. Artikel 43 Absatz 3 DS-GVO die Aufgabe, die Vorgaben der
internationalen Norm DIN EN ISO/IEC 17065 durch spezifische
datenschutzrechtliche Vorgaben aus Artikel 42 und 43 DS-GVO zu
ergdnzen und zu konkretisieren. In diesem Zusammenhang wurde
von einem Arbeitskreis, an dem auch unsere Dienststelle beteiligt
ist, ein Regelpapier erarbeitet. Neben Geltungsdauer und Geltungs-
bereichen einer Akkreditierung gibt das Regelpapier u. a. vor, welche
Mindestanforderungen fiir eine Zertifizierungsvereinbarung gelten
missen, wie die Unparteilichkeit der Zertifizierungsstelle sicherge-
stellt werden kann, welche Ressourcen dort notwendig sind, welche
Anforderungen an die beteiligten Prozesse (z. B. Antragstellung,
Evaluierung, Zertifizierungsentscheidung, Zertifizierungsdokumen-
tation, Uberwachung und Zuriickziehung von Zertifizierungen, Um-
gang mit Beschwerden und Einspriichen) zu stellen sind und wie ein
angemessenes Managementsystem etabliert werden kann.

Das Regelpapier beriicksichtigt die Leitlinien des Europaischen
Datenschutzausschusses zur Akkreditierung von Zertifizierungs-
stellen.®® Es wurde von der Konferenz der unabhingigen Daten-
schutzaufsichtsbehérden des Bundes und der Lander vorlaufig
verabschiedet. Gem. Artikel 64 Absatz 1 Buchstabe ¢ DS-GVO ist
vorgesehen, dass der Europiische Datenschutzausschuss hierzu
noch eine Stellungnahme abgibt. Im Anschluss wird das Papier durch
unsere Behoérde (wie auch durch die anderen Datenschutzaufsichts-
behérden in Deutschland) sowie durch die Deutsche Akkreditie-
rungsstelle veroffentlicht.

13 Guidelines 4/2018 on the accreditation of certification bodies under Arti-
cle 43 of the General Data Protection Regulation (2016/679).
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Auch die Zusammenarbeit der Aufsichtsbehérden untereinander
sowie mit der Deutschen Akkreditierungsstelle in Akkreditierungs-
verfahren war zu regeln. Der Arbeitskreis hatte in diesem Zusam-
menhang u. a. die Aufgabe, eine entsprechende Vereinbarung zu for-
mulieren, mit der Deutschen Akkreditierungsstelle abzustimmen und
der Konferenz der unabhingigen Datenschutzaufsichtsbehérden
des Bundes und der Lander zur Beschlussfassung vorzulegen. Neben
dem Austausch von Begutachtern und Mitgliedern des Akkreditie-
rungsausschusses zwischen den Aufsichtsbehorden im Rahmen der
Begutachtung von Zertifizierungsstellen wurden Regelungen getrof-
fen, die die jeweiligen Zustandigkeiten und Aufgaben festlegen. Der
nun vorliegende Vereinbarungsentwurf ist weitgehend fertiggestellt
und wird demnachst der Konferenz zugeleitet.
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] Datenschutzversto6Re: Mafinahmen und
Sanktionen

1 Beanstandung: Verfahren zur
internetbasierten Kfz-Zulassung

In unserem letzten Tatigkeitsbericht hatten wir tiber ein landesweites
Projekt zur Umsetzung der internetbasierten Kfz-Zulassung berich-
tet.'* Entsprechend den rechtlichen Vorgaben der Fahrzeug-Zulas-
sungsverordnung sind die fiir das Kfz-Zulassungswesen zustandigen
Stellen in den Landkreisen und kreisfreien Stadten seit Oktober 2017
verpflichtet, die Abmeldung und die Wiederzulassung von Kraftfahr-
zeugen auf denselben Halter auch Uiber das Internet zu erméglichen.
Hierzu hatten sie gemeinsam mit dem Brandenburgischen IT-Dienst-
leister und mit unserer Beratung eine mandantenorientierte Losung
entwickelt, die sowohl eine elektronische Identifizierung der Antrag
stellenden Person mittels elektronischem Personalausweis oder Auf-
enthaltstitel als auch das eigentliche Stellen des Antrags ermdoglichte.

Die meisten Kfz-Zulassungsstellen des Landes beteiligten sich an
diesem Projekt. Nur eine Minderheit wahlte einen eigenen Weg und
wollte eine Portallésung einsetzen, die ein anderer Dienstleister ent-
wickelt hatte. Wir erkundigten uns bei diesen Zulassungsstellen noch
vor dem Termin der verpflichtenden Inbetriebnahme des Verfahrens
nach dem Stand der Implementierung. Insbesondere interessierten
uns detaillierte Verfahrensbeschreibungen, Sicherheitskonzepte,
Vertrage zur Auftragsverarbeitung, die Bereitstellung von Informa-
tionen fiir Antrag stellende Personen sowie die datenschutzrechtlich
erforderliche Freigabe des Verfahrens. Wir gingen davon aus, dass
eine Produktivsetzung nur erfolgt, wenn alle Voraussetzungen erfullt
sind.

Bei unseren Recherchen auf dem zentralen Landesportal, in dem die
Angebote aller brandenburgischen Zulassungsstellen zur internetba-
sierten Kfz-Zulassung verlinkt sind, stellten wir fest, dass auch die
Losungen derjenigen Kommunen erreichbar und produktiv waren,
die sich nicht an der Landesldsung beteiligten. Allerdings konnte uns
nur eine Zulassungsstelle - wenn auch erst auf wiederholte Nachfra-
ge - die datenschutzrechtlich erforderlichen Unterlagen bereitstel-

14 Tatigkeitsbericht 2016/17,B 11.5
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len. In einem anderen Fall informierte uns die verantwortliche Stel-
le - der Landkreis Oberspreewald-Lausitz - dartiiber, dass sie erst
durch uns von der Inbetriebnahme des Verfahrens Kenntnis er-
langt hatte. Offensichtlich hatte der dortige Dienstleister eigen-
machtig gehandelt und die Freischaltung des Angebots dieser Zu-
lassungsstelle ohne eine entsprechende Anweisung vorgenommen.
Da auch die notwendige Verfahrens- und IT-Sicherheitsdokumen-
tation nicht vorlag, sprach die Landesbeauftragte eine Bean-
standung gegenitiber dem Landkreis wegen mehrerer VerstoRRe
gegen das damals geltende Brandenburgische Datenschutzgesetz
aus.

Unabhangig von dieser Beanstandung mussten wir feststellen,
dass bei der von der Landeslésung abweichenden Realisierung
des Verfahrens personenbezogene Daten von Antrag stellenden
Personen unzuldssig verarbeitet wurden. Ursache hierfiir war
eine Vermischung von zwei datenschutzrechtlich unabhingig zu

betrachtenden Verfahren - einerseits einem Onli-
ne-Portal fiir die Bereitstellung und Verwaltung von
Biirgerkonten und andererseits dem Online-Dienst \/erfahren online
fur die Beantragl.mg der Kfz-AbmeIdung.oder Wie- ohne Wissen des
derzulassung. Die konkrete Implementierung sah .

vor, dass Antragstellerinnen und Antragsteller sich Verantwortlichen
vor dem elektronischen Identititsnachweis fiir die

internetbasierte Kfz-Zulassung mittels elektroni-

schem Personalausweis oder Aufenthaltstitel zwangsweise auch
fiir ein Blirgerkonto registrieren mussten. Dieser faktische Zwang
zur Registrierung flhrte dazu, dass personenbezogene Daten
verarbeitet wurden, die fir das Verfahren der internetbasierten
Kfz-Zulassung nicht erforderlich waren. Es gab fiir diese Daten-
verarbeitung auch weder eine gesetzliche Grundlage noch eine
den gesetzlichen Vorgaben entsprechende Einwilligung der sich
registrierenden Personen.

Im Ergebnis unserer Feststellung nahmen die betroffenen Kfz-Zu-
lassungsstellen das Verfahren zunachst auBer Betrieb und gestal-
teten es um. Danach wird nun klar zwischen der Registrierung fiir
ein Benutzerkonto und der Beantragung der Kfz-Abmeldung bzw.
Wiederzulassung unterschieden. Insbesondere erfordert Letztere
nicht das Anlegen eines dauerhaften Benutzerkontos.
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Des Weiteren forderten wir die betroffenen Zulassungsstellen auf,
diejenigen Biirgerinnen und Biirger, die sich bereits fir ein Benutzer-
konto registriert hatten, unter Verwendung der beim Registrierungs-
prozess angegebenen E-Mail-Adresse Uber die rechtswidrige Daten-
verarbeitung zu informieren und um eine nachtragliche Einwilligung
zu ersuchen. Fiir den Fall, dass eine solche Einwilligung nicht erteilt
wurde, waren die jeweiligen personenbezogenen Daten und das Be-
nutzerkonto zu I6schen.

Am Beispiel des Verfahrens zur internetbasierten Kfz-Zulassung
zeigt sich, welche Schwierigkeiten bei der Digitalisierung von Ver-
waltungsdienstleistungen bestehen kénnen. Zwar ist zu begriiBen,
dass Verwaltungen die Herausforderungen im Rahmen des E-Go-
vernments und der entsprechenden Umgestaltung ihrer Prozesse
annehmen. Allerdings sollten sie dabei verstarkt auf Kooperationen
und gemeinsame Herangehensweisen setzen, um den Aufwand zu
reduzieren und Fehler zu vermeiden. Dies ist gerade bei der Umset-
zung des Online-Zugangsgesetzes und der geplanten Digitalisierung
von mehreren Hundert Verwaltungsdienstleistungen in Deutschland
bis Ende 2022 unabdingbar.

2 Beanstandung: Fachverfahren zum
Verbraucherschutz

Bereits in unserem letzten Tatigkeitsbericht® informierten wir Giber
unsere Priifung eines landesweit genutzten Softwaresystems zur
behérdlichen Uberwachung im Lebensmittel- und Veterinarbereich.
Konkreter Anlass war damals das Auskunftsersuchen eines betrof-
fenen Hobbynutztierhalters, der sich u. a. fir die Loschfristen der
Uber ihn gespeicherten Daten interessierte.

Das auch in anderen Bundeslédndern genutzte Verfahren wurde vor
Gber 10 Jahren unter der Leitung des damals fir Verbraucherschutz
zustandigen Ministeriums eingefiihrt. Im Rahmen der Fachaufsicht
wird seitdem auch Uber alle wesentlichen Aspekte des Verfahren-
seinsatzes und der Weiterentwicklung entschieden. Die Adminis-
tration erfolgt im nachgeordneten Landesamt, die Landkreise sind
fir die Pflege der Daten zustdndig. Im Ergebnis unserer Kontrolle
stellten wir wesentliche Méngel bei der Einhaltung der datenschutz-
rechtlichen Anforderungen fest. Insbesondere monierten wir die seit

15 Tatigkeitsbericht 2016/2017,B 7.4
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Uber 10 Jahren fehlende Festlegung von Fristen fiir die Loschung
personenbezogener Daten. Dariliber hinaus waren die Angaben im
Verfahrensverzeichnis wahrend des gesamten Einsatzzeitraums nie
aktualisiert und an neue technische Gegebenheiten angepasst wor-
den. Weiterhin hatte das Verfahren nie die gesetzlich vorgeschriebe-
ne datenschutzrechtliche Freigabe erhalten.

Die gravierenden Verstd3e gegen das damals geltende Brandenbur-
gische Datenschutzgesetz teilten wir dem Ministerium der Justiz und
fur Europa und Verbraucherschutz mit. Insbesondere informierten
wir die Leitungsebene hierliber. Damit verbunden war unsere Forde-
rung, unverziglich mit der Mangelbeseitigung zu beginnen. Da wir
jedoch auch mehrere Monate spater keine hinreichenden Aktivitaten
des Ministeriums verzeichnen konnten, sprach die Landesbeauftrag-
te eine Beanstandung aus.

Mit dem Wirksamwerden der Datenschutz-Grundverordnung
(DS-GVO) am 25. Mai 2018 und dem Inkrafttreten des novellierten
Brandenburgischen Datenschutzgesetzes (BbgDSG) zum gleichen
Zeitpunkt sind bei der Beseitigung der datenschutzrechtlichen De-
fizite im Fachverfahren nun die dortigen Regelungen zu beachten.

In seiner Antwort auf die Beanstandung teilte das Ministerium der
Landesbeauftragten u. a. mit, dass im Rahmen einer Kooperation
der Bundeslander eine Projektgruppe damit beauftragt wurde, ein
Stufenkonzept zur Archivierung und Léschung der Daten in dem
Fachverfahren zu erstellen. Diese Vorgaben sollten nach Beschluss-
fassung in der Landerarbeitsgemeinschaft in das Verzeichnis der
Verarbeitungstatigkeiten gemaR Artikel 30 DS-GVO aufgenommen
werden. Eine Erklarung der Freigabe gemal? § 4 BbgDSG sei erst
nach dem Vorliegen des aktualisierten Verzeichnisses geplant und
solle diesem beigefligt werden.

Bis zum Ende des Berichtszeitraums informierte uns das Ministerium
weder Uber die Fortschritte noch lieferte es die geforderten Nach-
weise fiir einen datenschutzgerechten Betrieb des Fachverfahrens.
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3 Beanstandung: Integrationsportal eines
Jobcenters

Zur Unterstltzung der beruflichen Eingliederung erwerbsfahiger
Leistungsberechtigter betreibt das Jobcenter des Landkreises Havel-
land seit dem Jahr 2012 ein sog. Integrationsportal. Daftir Gibermit-
telt es schutzbedirftige Sozialdaten der Leistungsberechtigten re-
gelmiBig an ein beauftragtes Unternehmen. Mit Hilfe eines
speziellen Algorithmus werden dort potentiell passende Stellenan-
gebote innerhalb des Netzwerks beteiligter Unternehmen gesucht
und an das Jobcenter zuriickgemeldet. Sofern die betroffene Person
einwilligt, wird auBerdem ein vorher erstelltes Bewerbungsprofil im
Online-Portal veréffentlicht.

Da in dem Verfahren sensitive personenbezogene Daten verarbeitet
werden, sehen die datenschutzrechtlichen Vorschriften besondere
Vorkehrungen vor, um die Risiken fiir die Rechte und Freiheiten der
Betroffenen Personen zu beherrschen. Insbesondere muss ein IT-
Sicherheitskonzept vorliegen und eine Risikoanalyse vorgenommen
werden, bevor das Verfahren eingeflihrt werden darf. Diese Pflicht
erstreckt sich auch auf einen Dienstleister, falls ein

solcher in die Verarbeitung einbezogen wird.

Datenschutz . _
rechtzeitig Dementsprechend forder_te d?r'IT-Slcherheltsbeauf-
. A . tragte des Landkreises die nétigen Unterlagen von
berUCkS|Cht|gen der beauftragten Firma an. Angesichts der darauf-
hin Gbergebenen Dokumente meldete er erhebliche

Zweifel an, dass diese eine ausreichende Basis fir
eine Verfahrensfreigabe darstellen. Daher wandte er sich an die Lan-
desbeauftragte mit der Bitte um eine Einschatzung. Wir informierten
das Jobcenter, dass eine Verfahrensfreigabe auf Grundlage dieser
Dokumentation wegen diverser Mangel unzulassig ware.

Das Integrationsportal wurde dennoch eingefiihrt. Uber mehrere
Jahre hinweg hatte das Jobcenter in Schreiben und gemeinsamen
Gesprachen immer wieder Nachbesserungen und eine Beseitigung
der Liicken versprochen. Bei einer Priifung Anfang 2018 wurde fir
uns jedoch ersichtlich, dass nach nunmehr sechs Jahren die gefor-
derten Unterlagen noch immer nicht vorlagen. Stattdessen wurden
uns Dokumente Ubergeben, die fast deckungsgleich waren mit je-
nen, die schon 2012 als unzureichend beméangelt wurden.
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Daraufhin sprach die Landesbeauftragte eine Beanstandung aus. In
einer Stellungnahme sollte das Jobcenter darlegen, wie die Mangel
behoben werden. Mit der Stellungnahme Ubersandte es Unterlagen,
die das beauftragte Unternehmen als Reaktion auf die Beanstandung
zur Verfligung gestellt hatte und driickte die Hoffnung aus, dass die
Bedenken damit ausgerdumt seien. Diese Unterlagen unterschieden
sich allerdings weiterhin nicht wesentlich von jenen, die vorher be-
anstandet wurden.

Die Landesbeauftragte priifte daher, die verantwortliche Stelle ge-
mal Artikel 58 Absatz 2 Buchstabe a Datenschutz-Grundverord-
nung anzuweisen, die vorgeschriebenen Nachweise zur Einhaltung
der Datenschutzbestimmungen zu erstellen. Im Rahmen einer vor-
herigen Anhorung baten wir das Jobcenter um eine Stellungnahme.
Als Reaktion wurde dort schlieBlich entschieden, den Vertrag mit
dem Unternehmen zu kiindigen und das Integrationsportal in dieser
Form einzustellen. Ab Ende 2018 werden demnach keine Sozialda-
ten von Leistungsberechtigten mehr an die Firma Ubertragen.

Dieser Vorgang zeigt einmal mehr, wie wichtig es ist, Datenschutz-
bestimmungen schon vor Einfiihrung eines neuen Verfahrens sehr
genau zu prifen sowie deren Einhaltung zu gewahrleisten und zu
dokumentieren. Dies gilt insbesondere bei der Verarbeitung von So-
zialdaten und anderen Daten, durch deren unbefugte Kenntnisnah-
me, Manipulation oder Zerstérung ein hohes Risiko fiir die betrof-
fenen Personen entstehen kann. Werden personenbezogene Daten
im Auftrag durch Dritte verarbeitet, ist vor allem darauf zu achten,
dass der Auftraggeber - hier das Jobcenter - voll verantwortlich fir
die Datenverarbeitung beim Auftragnehmer bleibt. Es ist daher un-
erlasslich, Datenschutzstandards vertraglich festzuschreiben und die
entsprechenden Angaben des Unternehmens auch tatsachlich selbst
zu Uberprifen.

4  Warnung: Fehler vor der Wahl des
Ausschusses ehrenamtlicher Richter

An jedem Sozialgericht wahlen die dort berufenen ehrenamtlichen
Richterinnen und Richter alle fiinf Jahre einen sog. Ausschuss der
ehrenamtlichen Richter. Fiir den Ausschuss kénnen alle ehrenamtli-
chen Richterinnen und Richter kandidieren. Er wirkt an der Gerichts-
verwaltung mit und ist beispielsweise zu héren vor Entscheidungen
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Uber die Bildung von Spruchkammern, die Geschaftsverteilung und
die Verteilung der ehrenamtlichen Richterinnen und Richter auf die
Kammern. Die Kammern sind jeweils flr bestimmte Fachgebiete zu-
stidndig (z. B. Angelegenheiten der Grundsicherung, Angelegenhei-
ten des Vertragsarztrechts). Die ehrenamtlichen Richterinnen und
Richter gehoren - abhangig von den sie vorschlagenden Einrichtun-
gen (z. B. aus dem Kreis der Versicherten oder dem Kreis der Arbeit-
geberinnen und Arbeitgeber) - unterschiedlichen Gruppen an.

Bei uns beschwerte sich ein ehrenamtlicher Richter tber die 2017
durchgefiihrte Wahl der Mitglieder des Ausschusses der ehrenamt-
lichen Richter am Sozialgericht Potsdam. Allen ehrenamtlichen Rich-
terinnen und Richtern war ein Wahlerverzeichnis Gbersandt worden,
in dem samtliche Wahlberechtigte am entsprechenden Sozialgericht
in alphabetischer Reihenfolge aufgefiihrt waren mit Namen, voll-
standiger Wohnanschrift und der Angabe der Organisation, Behor-
de oder sonstigen Einrichtung, auf deren Vorschlag die Berufung als
ehrenamtliche Richterin oder ehrenamtlicher Richter erfolgte. Der
Beschwerdeflhrer bat uns zu priifen, ob dies zuldssig war.

Die Bildung des Ausschusses der ehrenamtlichen Richter ist dem
Grunde nach in § 23 Sozialgerichtsgesetz (SGG) geregelt. Uber die
mit der Wahl im Zusammenhang stehende Datenverarbeitung ent-
halt diese Vorschrift jedoch keine speziellen Bestimmungen. Die
Zulassigkeit der Ubermittlung der personenbezogenen Daten an die
ehrenamtlichen Richterinnen und Richter richtet sich folglich nach
allgemeinem Datenschutzrecht. Da das Wahlverfahren im Jahr 2017
stattfand, galt § 16 Brandenburgisches Datenschutzgesetz in der bis
zum 24. Mai 2018 geltenden Fassung. Wir hatten zu priifen, ob die
Ubermittlung samtlicher Daten an alle ehrenamtlichen Richterinnen
und Richter fir die rechtmaBige Durchfiihrung der Wahl erforderlich
war.

Das Sozialgericht sah die Ubersendung des Wahlerverzeichnisses als
erforderlich an, um allen ehrenamtlichen Richterinnen und Richtern
die Gelegenheit zu geben, die Richtigkeit des Wahlerverzeichnisses
zu prifen und ggf. Widerspruch einzulegen. Das Gericht raumte le-
diglich ein, dass die Angabe der Wohnanschrift nicht erforderlich
gewesen sein diirfte. Wir hielten eine Ubersendung der Liste jedoch
generell fiir unzulassig. Denn es genlgt fir ein transparentes Wahl-
verfahren, jeder ehrenamtlichen Richterin und jedem ehrenamtli-
chen Richter die sie oder ihn betreffenden Daten fiir die Prifung
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ihrer Richtigkeit mitzuteilen. Ergdnzend kann das Wahlerverzeichnis
(ohne Angabe der Wohnanschrift) im Gericht zur Einsicht bereitge-
halten werden, sodass eine Uberpriifung aller Eintragungen méglich
bleibt.

Das Gericht teilte uns auRerdem mit, dass eine weitere Liste an alle
ehrenamtlichen Richterinnen und Richter als Wahlvorschlag tber-
sandt worden war. Sie enthielt dieselben Angaben wie das Wahler-
verzeichnis, ergdnzt um den jeweiligen Beruf der ehrenamtlichen
Richterin oder des ehrenamtlichen Richters. Das Sozialgericht ging
davon aus, dass jede und jeder Wahlberechtigte aus jeder der beim
Sozialgericht bestehenden sieben Gruppen von Richterinnen und
Richtern zwei Kandidatinnen oder Kandidaten wahlen kann.

Um die Wahl korrekt durchzufiihren, hielten wir auch die Versen-
dung dieser Liste an alle ehrenamtlichen Richterinnen und Richter
fir nicht erforderlich. Denn die Rechtslage hatte sich im Jahr 2012
geandert. Nach § 23 SGG steht es nicht mehr jeder und jedem Wahl-
berechtigten zu, Richterinnen und Richter aus samtlichen am Sozial-
gericht vertretenen Richtergruppen zu wahlen. Vielmehr kann seit
dieser Rechtsinderung eine ehrenamtliche Richterin oder ein eh-
renamtlicher Richter nur noch eine Kandidatin oder einen Kandida-
ten aus der Richtergruppe wahlen, der sie oder er selbst angehort.
Dementsprechend ware es nur zuldssig gewesen, fiir jede Richter-
gruppe einen separaten Wahlvorschlag zu erstellen und diesen auch
nur den dieser Gruppe angehdérenden ehrenamtlichen Richterinnen
und Richtern zukommen zu lassen.

Da die alte Fassung des Brandenburgischen Datenschutzgesetzes
zwischenzeitlich auBer Kraft getreten war und somit eine Bean-
standung nach altem Recht nicht mehr in Betracht kam, hielten wir
es flr angezeigt, gegeniiber dem Sozialgericht eine Warnung nach
Artikel 58 Absatz 2 Buchstabe a Datenschutz-Grundverordnung
auszusprechen. Ziel der Warnung ist es, bei der nachsten turnus-
maBigen Wahl des Ausschusses ein datenschutzkonformes Wahl-
verfahren zu gewahrleisten. Eine solche Warnung war notwendig,
da das Gericht uns lediglich zugesagt hatte, kiinftig auf die Anga-
be der genauen Wohnanschrift im Wahlerverzeichnis verzichten zu
wollen und stattdessen nur den Wohnort zu nennen. Unsere Emp-
fehlung, von einer Versendung des gesamten Wahlerverzeichnisses
abzusehen, ignorierte das Gericht ebenso wie unseren Hinweis auf
die gednderte Rechtslage, die eine Beschrankung bei den Wahlvor-
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schlagslisten erfordert. Es ist also nicht ausgeschlossen, dass sich die
festgestellten Verst6e gegen das Datenschutzrecht bei der nachs-
ten Wahl des Ausschusses der ehrenamtlichen Richter wiederholen.

Die Warnung soll hier praventiv wirken und das Gericht vor einem
vermeidbaren VerstoB gegen die Datenschutz-Grundverordnung so-
wie vor den sich daraus ergebenden Verletzungen der Rechte der be-
troffenen ehrenamtlichen Richterinnen und Richter und eventuellen
Schadenersatzforderungen bewahren.

5  Verwarnung: E-Mail mit offenem Verteiler

Ein besonderes Ferienerlebnis sollte es werden: Reiten lernen, Natur
erleben, Ausritte im Wald, das Pferd im Mittelpunkt. Die geplanten
- und gebuchten - Reiterferien mussten jedoch ausfallen. Um EI-
tern und Kinder Uber die Stornierung zu informieren, verfasste der
Veranstalter eine E-Mail, die die Adressdaten von insgesamt 23 Per-
sonen, davon 22 im CC-Feld (Carbon Copy) enthielt. Die jeweiligen
E-Mail-Adressen waren so fiir alle Empfangerinnen und Empfanger
sichtbar.

Eine Ubermittlung personenbezogener Daten - und um solche han-
delt es sich grundsatzlich bei E-Mail-Adressen - ist nur zulassig, so-
weit das Gesetz dies erlaubt oder die betroffenen Personen einge-
willigt haben. Eine wirksame Einwilligung lag in dem dargestellten
Fall allerdings nicht vor. Auch auf eine gesetzliche Grundlage konnte
der Veranstalter die Ubermittlung nicht stiitzen. Fiir die Durchfiih-
rung der jeweils abgeschlossenen Vertrage war weder eine Offen-
barung erforderlich noch bestand ein berechtigtes Interesse daran.

Im Rahmen des eingeleiteten datenschutzrechtlichen Aufsichtsver-
fahrens wurde dem Verantwortlichen die Méglichkeit der Stellung-
nahme eingerdumt. Er versicherte glaubhaft, dass es in dem kon-
kreten Fall zu einem bedauerlichen Fehler gekommen ist und man
Ublicherweise das BCC-Feld (Blind Carbon Copy) verwendet. Auf-
grund des festgestellten VerstoBes gegen den Grundsatz der Recht-
maRBigkeit bei der Verarbeitung personenbezogener Daten haben wir
gegeniliber dem Reiseveranstalter eine Verwarnung gemaf Artikel 58
Absatz 2 Buchstabe b Datenschutz-Grundverordnung ausgespro-
chen. Da es sich um einen erstmaligen VerstoR handelte und sich
der Verantwortliche kooperativ und einsichtig zeigte, sahen wir von
weiteren Sanktionen ab.
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6  Verwarnung: Veroéffentlichung der
Buchungen von Monteurszimmern im
Internet

Uns erreichte eine Beschwerde, dass auf der Internetseite einer
kleinen Immobilien- und Hausverwaltung Daten von Personen, die
Monteurszimmer gebucht hatten, offen einsehbar seien. Die Daten-
satze umfassten unter anderem Vor- und Nachnamen von Kontakt-
personen, Bezeichnungen von Unternehmen und Telefonnummern.

Nachdem wir die Immobilienverwaltung zu diesem Vorwurf ange-
hort hatten, entfernte sie die entsprechenden Daten sofort aus dem
Internet und meldete uns eine Datenschutzverletzung nach Arti-
kel 33 Datenschutz-Grundverordnung (DS-GVO). Sie gab an, dass
die Daten versehentlich veroffentlicht worden sind. Eine Information
der Betroffenen Uber den Vorfall erfolgte nicht, da kein hohes Risiko
fur die Rechte und Freiheiten der betroffenen Personen zu erwarten
war. Des Weiteren teilte das Unternehmen mit, dass es nun Uber ei-
nen IT-Sicherheitsbeauftragten verfligt, um kiinftigen Datenschutz-
verletzungen vorzubeugen.

Unsere Priifung des Sachverhalts ergab, dass die von der unrechtma-
Bigen Veroffentlichung betroffenen Datenkategorien grundsatzlich
einem normalen Schutzbedarf unterliegen und der beruflichen Spha-
re der Betroffenen zuzurechnen sind. Von einem erhéhten Risiko fiir
die Betroffenen war durch die versehentliche Veréffentlichung der
Daten im Internet nicht auszugehen. Der nachweisbare Zeitraum der
Offenlegung umfasste nur wenige Tage. Zudem waren die ergriffe-
nen MaRnahmen (z. B. die Bestellung eines IT-Sicherheitsbeauftrag-
ten) zur Vermeidung dhnlicher Vorfille in der Zukunft angemessen.
Von der Einleitung eines Bul3geldverfahrens haben wir daher abge-
sehen, jedoch eine Verwarnung nach Artikel 58 Absatz 2 Buchsta-
be b DS-GVO ausgesprochen.

7  Bericht der Bu3geldstelle

Auch in diesem Berichtszeitraum fiihrten wir Ordnungswidrigkeiten-
verfahren wegen datenschutzrechtlicher Verst6Re aus den verschie-
densten Bereichen des gesellschaftlichen Lebens. Diese beziehen
sich zumeist auf die alte Rechtslage, da die Ordnungswidrigkeiten
vor dem 25. Mai 2018 begangen wurden. Exemplarisch seien hier
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der unberechtigte Abruf von personenbezogenen Daten aus polizei-
lichen Datenbanken, die unzuldssige Videoliberwachung des 6ffent-
lich zuganglichen Raumes durch Private und die Veroffentlichung
personenbezogener Daten im Internet ohne Einwilligung der Betrof-
fenen genannt. GeldbuBen nach neuer Rechtslage hat die Landesbe-
auftragte bisher noch nicht verhangt.

Abrufe aus polizeilichen Datenbanken durch Polizeibedienstete sind
nur dann erlaubt, wenn eine dienstliche Notwendigkeit dafiir besteht.
Jeder aus privaten Motiven veranlasste Einblick in die verschiedenen
Datenbanksysteme der Polizei stellt eine Ordnungswidrigkeit dar,
die wir sanktionieren kénnen. So verhdngten wir beispielsweise ein
BuRgeld gegen einen Polizeibediensteten, der sich unbefugt Namen
und Adresse eines Fahrzeughalters verschaffte. Dessen Sportwagen

gefiel ihm anscheinend so gut, dass er ihm anschlie-
Bend einen Besuch abstattete, um sein Interesse an
VerstofRe mit einem Kauf des Wagens zu bekunden.

Geldbufen Um Autos ging es auch im nachfolgenden Fall. Ein
geahndet Fahrzeughalter lie zum Schutz seines Kraftfahr-
zeugs und um im Schadensfall Beweise zur Hand

zu haben, wahrend der Fahrt eine kleine Kamera
(sog. Dashcam) mitlaufen, sodass andere Teilnehmerinnen und Teil-
nehmer des StraBenverkehrs ungewollt gefilmt wurden. Spatestens
seit dem Urteil des Bundesgerichtshofs vom 15. Mai 2018 (VI ZR
233/17) steht fest, dass das anlasslose und permanente Aufzeichnen
des Verkehrsgeschehens durch Dashcams massiv in die Personlich-
keitsrechte der von der Verarbeitung der Daten betroffener Perso-
nen eingreift und daher nicht mit den Regelungen des Bundesdaten-
schutzgesetzes vereinbar ist. Die Verhdngung eines BuBBgeldes war
daher geboten.

In einem anderen Fall waren die Mitgliederlisten eines Vereins ver-
mutlich aufgrund eines nicht funktionierenden Passwortschutzes im
Internet (iber eine Suchmaschine auffindbar. So konnten Namen,
Wohnanschriften, E-Mail-Adressen und Geburtsdaten der Vereins-
mitglieder von jedermann eingesehen werden, ohne dass die betrof-
fenen Personen zuvor in die Veréffentlichung ihrer Daten eingewilligt
hatten oder die Veroffentlichung fir den Vereinszweck erforderlich
gewesen ware. Auch wenn der Verein die Offenlegung nicht beab-
sichtigt hatte, sondern fahrlassig handelte, wurde der Versto von
uns mit der Verhangung eines BufRgeldes sanktioniert. Denn jede
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Stelle, ob offentlich oder privat, die mit der Verarbeitung personen-
bezogener Daten betraut ist, muss durch Beachtung der erforderli-
chen Sorgfalt sicherstellen, dass die Daten vor der Kenntnisnahme
Unbefugter geschiitzt sind. Sollten die veréffentlichten Daten in die
falschen Hande gelangen, besteht beispielsweise die Gefahr von
Identitatsdiebstahl oder Rufschadigung der betroffenen Personen.

Einige Streitigkeiten im Ordnungswidrigkeitenverfahren mussten im
vergangenen Berichtszeitraum gerichtlich geklart werden, da die Be-
troffenen Einspruch gegen unsere BuBBgeldbescheide einlegten. Mit
einer Ausnahme bestatigte das Gericht in allen Fillen, dass die Ver-
hangung eines Bul3geldes geboten war. So konnte auch das Verfah-
ren gegen eine Arztin abgeschlossen werden. Sie wurde zur Zahlung
einer Geldbul3e verurteilt, weil sie Patientenunterlagen unsachge-
maRk im Hausmiill entsorgt hatte.
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Il Anlasslose Priifungen

1 Priifung der Verfahren ELBOS und WebView

Im Berichtszeitraum fiihrten wir eine anlasslose Priifung des poli-
zeilichen Fachverfahrens ,Einsatzleitsystem fiir Behérden und Orga-
nisationen mit Sicherheitsaufgaben (ELBOS)" durch. Das Verfahren
wird derzeit im Einsatz- und Lagezentrum sowie in den Dienststellen
der Polizei des Landes Brandenburg eingesetzt. Es bestehen Schnitt-
stellen u. a. zur Feuerwehr und zu den Rettungsstellen. Mit dem
Fachverfahren ELBOS werden u. a. folgende Aufgaben erflllt:

e Fiihrung einer Ubersicht der verfiigbaren Einsatzmittel und de-
ren Status,

o Ubersicht tiber die laufenden und anstehenden Einsitze von Po-
lizei und Rettungskraften,

e Recherche in abgeschlossenen Einsatzen,
e Unterstilitzung der Einsatzdokumentation und
e Unterstlitzung der Alarmierung.

Wahrend der Prifung stellten wir mehrere Verstof3e gegen das
Brandenburgische Datenschutzgesetz in der bis zum 24. Mai 2018
geltenden Fassung (BbgDSG a. F.) fest. Insbesondere entsprachen
das gemaR § 7 Absatz 3 BbgDSG a. F. erforderliche Sicherheitskon-
zept sowie die Umsetzung wichtiger technischer und organisatori-
scher SicherheitsmaBnahmen gemafl § 10 Absatz 1 und 2 BbgDSG
a. F. nicht den gesetzlichen Anforderungen.

Das uns vom Polizeiprasidium vorgelegte Sicherheitskonzept fir
das Verfahren ELBOS war unvollstindig. So lagen beispielsweise er-
forderliche Teildokumente erst im Entwurf vor. AuBerdem war eine
Vielzahl von MaBBnahmen des IT-Grundschutzes noch nicht bearbei-
tet. Ein Sicherheitskonzept ist jedoch nur dann vollstandig, wenn ihm
auch der Status der Umsetzung der technischen und organisatori-
schen MaBnahmen zu entnehmen ist. Flir noch ausstehende MaR3-
nahmen ist ein Realisierungsplan beizufiigen, der konkrete Termine
und die jeweils verantwortlichen Personen enthalten muss.
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Das Sicherheitskonzept flir das Verfahren ELBOS basiert auf dem
Rahmen-Sicherheitskonzept der Polizei, in dem wesentliche Teile wie
angeschlossene Systeme, Komponenten und die technische Infra-
struktur sowie grundlegende, verfahrensunabhingige Sicherheits-
malnahmen beschrieben werden. Dieses hat die Polizei jedoch noch
immer nicht fertiggestellt. Wir haben erneut gefordert, den damit
verbundenen und seit Jahren bestehenden Mangel zu beseitigen so-
wie das auf dem Rahmenkonzept aufbauende Sicherheitskonzept fiir
ELBOS konsequent umzusetzen.

Mit dem Verfahren WebView kann auf einen Teil der in ELBOS ge-
speicherten Daten lesend zugegriffen werden. So kdnnen beispiels-
weise laufende Einsatzprotokolle mitgelesen oder in bereits been-
deten und archivierten Einsatzen Recherchen durchgefiihrt werden.
Das Rechte- und Rollenkonzept fiir das Verfahren wurde erst im
Marz 2018 fertiggestellt, nachdem polizeiinterne Informationen an
die Offentlichkeit gelangt waren. Aus Medienbe-

richten konnten wir damals entnehmen, dass zuvor
;a. 5.400 B\(/ein;:i/pnenhuad Beljmtlfdder P(?Iif;i eirr:'en Zugriffe auf

ugang zu We ‘|ew a .en. ac' em wir dies |n'- polizeiliche Daten
terfragten, entwickelte eine Arbeitsgruppe des Poli-
zeiprisidiums das vorliegende Rechte- und Rollen- Streng regeln
konzept und setzte es um. Nun hatten etwa 2.300

Bedienstete Zugriff auf das Verfahren WebView. Aus

Sicht der Polizei wird der Zugriff zwingend zur Aufrechterhaltung des
Dienstbetriebes bendétigt und erfolgt grundsatzlich nur auf Antrag
sowie nach Bestatigung durch die Dienstvorgesetzten.

Wir haben das Polizeiprasidium aufgefordert, kiinftig sicherzustel-
len, dass Rechte- und Rollenkonzepte vor Freigabe eines Fachverfah-
rens erstellt und umgesetzt werden. Zugriffsrechte sind moglichst
restriktiv zu vergeben.

Im Verlauf der Priifung stellten wir weiterhin fest, dass in der zen-
tralen ELBOS-Datenbank sensitive personenbezogene Daten un-
verschlisselt gespeichert werden. Dies kritisierten wir, da so nicht
auszuschlief3en ist, dass diese Daten durch Administratorinnen und
Administratoren sowie Wartungspersonal unberechtigt eingesehen
oder sogar modifiziert werden. Kryptographische Verfahren (z. B.
symmetrische und asymmetrische Verschlisselung, digitale Signa-
tur) sind besonders geeignet, um Verletzungen des Datenschutzes
bei der Verarbeitung von personenbezogenen Daten abzuwenden.
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Mit ihrer Hilfe lassen sich Manipulationen und Ubertragungsfehler
nachweisen und die unberechtigte Kenntnisnahme verhindern. Der-
artige Verfahren sind heute Stand der Technik und kénnen mit ver-
tretbarem Aufwand eingesetzt werden.

Ob eine Dienstanweisung zur Protokollierung der Zugriffe in ELBOS
und WebView existiert, konnte wahrend der Priifung nicht abschlie-
Bend geklart werden. Im Nachgang teilte uns die Polizei mit, dass
bei WebView die Einsatznummer, die IP-Adresse des zugreifenden
Clients, der Benutzername und die Zeit des Zugriffs protokolliert
werden.

Wir forderten das Polizeiprasidium auf, in einer Dienstanweisung
konkret festzuschreiben, welche personenbezogenen Daten in EL-
BOS und WebView protokolliert werden, wer fiir welche Zwecke ei-
nen Zugriff auf diese Daten erhalt und wann ihre Loschung erfolgt.
Die entsprechenden Festlegungen sind anschlieBend in den Verfah-
ren umzusetzen.

2 Priifung von Kfz-Werkstatten

Unternehmen, die Kraftfahrzeuge herstellen, tendieren zu einer
immer umfangreicheren Datenverarbeitung in ihren Produkten. Im
gleichen Maf3e werden rein technische Daten und Daten mit Perso-
nenbezug im Rahmen eines Werkstattbesuchs verarbeitet. Im Be-
richtszeitraum haben die Datenschutzaufsichtsbehérden mehrerer
Lander die Verarbeitung von Fahrzeugdaten durch die Autowerk-
statten in ihrem Zustandigkeitsbereich auf datenschutzrechtliche
Relevanz und RechtméRBigkeit untersucht.

Unsere Priiffragen richteten sich an insgesamt zehn freie und her-
stellergebundene Werkstatten im Land Brandenburg. Gefragt wur-
de insbesondere, auf welcher rechtlichen Grundlage Daten aus dem
Fahrzeug in den eigenen Systemen verarbeitet werden, zu welchen
Zwecken ggf. eine Datenlibermittlung an die Herstellerunternehmen
durchgefiihrt wird und wie die Kundinnen und Kunden dariiber in-
formiert werden.

Die Ergebnisse unserer Priifung spiegeln die unterschiedliche Aus-
richtung der Werkstatten hinsichtlich des Umfangs und der Zwecke
der Datenverarbeitung wider. Wahrend die kleineren selbststan-
digen Werkstatten grundséatzlich nur die fir die Reparatur- oder
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Wartungsarbeiten notwendigen Daten verarbeiten, tibermitteln die
gréBeren Unternehmen und insbesondere die Vertragswerkstatten
auch Daten an die Fahrzeughersteller. Als Zwecke fiir diese Daten-
Ubermittlung wurden iberwiegend angegeben:

e Priifung einer Erstattung durch den Automobilhersteller in Ga-
rantie-, Gewahrleistungs- oder Kulanzfallen,

e Fragen zur Durchfiihrung einer konkreten Reparatur (technische
Hotline, Fahrzeugdiagnose, Telediagnose),

e Produktliberwachung und -beobachtung, Produkthaftung und
eventuelle Rickrufaktionen (,sicherheitsrelevante Daten"),

e Produkt- und Qualitatsverbesserungen, Produktfortentwicklun-
gen (Informationen zum Verschlei3, Diagnose- und Reparatur-
protokolle),

e zentrale Flihrung einer elektronischen Wartungs- und Reparatur-
historie beim Hersteller; digitaler Servicenachweis,

e Marketingaktionen, Kundenzufriedenheitsbefragungen u. A.
durch den Automobilhersteller und

e \Verglitungs- und Bonusprogramme des Automobilherstellers fiir
Werkstatten.

Obwohl ein Werkstattvertrag als datenschutzrechtliche Grundlage
gemal3 Artikel 6 Absatz 1 Buchstabe b Datenschutz-Grundverord-
nung (DS-GVO) fur die Verarbeitung der fur Reparatur, Wartung
bzw. Service zwingend erforderlichen Fahrzeugdaten vorhanden ist,
gaben manche Werkstatten zuséatzlich eine Einwilligung als Rechts-
grundlage an. In diesen Fallen ist deren Einholung schlicht nicht er-
forderlich. Sie ist auch datenschutzrechtlich bedenklich, da im Fall
ihres Widerrufs die Datenverarbeitung zur Erfiillung des Vertrags
weiterhin zuldssig ware, bei der Kundin oder dem Kunden aber der
Eindruck entstehen kann, ihre oder seine Daten wiirden nicht weiter
verarbeitet.

Neben dem Vorliegen einer Rechtsgrundlage fiir die Datenverarbei-
tung sind die Kundinnen und Kunden gemag Artikel 12 ff DS-GVO in
praziser, transparenter, verstandlicher und leicht zuganglicher Weise
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Uber die Verarbeitung ihrer personenbezogenen Daten zu informie-
ren. lhnen sind unter anderem Name und Kontaktdaten des Verant-
wortlichen und evtl. seiner oder seines Datenschutzbeauftragten
mitzuteilen, auBerdem der Zweck der Verarbeitung und ihre Rechts-
grundlage, die Empfangerinnen bzw. Empfanger sowie deren Kate-
gorien und die Dauer der Speicherung. Zudem sind die Betroffenen
auf ihre Rechte hinzuweisen.

Die gepruften Werkstatten gaben an, dass sie ihrer Informations-
pflicht dadurch nachkommen, dass die Kundinnen und Kunden ent-
weder in der Betriebsanleitung des Fahrzeugs, in der Einwilligungs-
erklarung oder durch die Servicemitarbeiterinnen und -mitarbeiter
aufgeklart werden.

Wird ein Werkstattauftrag erteilt, geniigen die Informationen in der
Betriebsanleitung des Herstellers in der Regel nicht den Anforderun-
gen des Artikels 13 DS-GVO. Die Werkstatt muss selbst (iber die
entsprechenden Inhalte informieren. Hier wurde empfohlen, bei-
spielsweise dem Werkstattvertrag ein Informationsblatt gemaR Ar-
tikel 12 und 13 DS-GVO beizulegen oder die Informationen auf der
Riickseite des Vertrags aufzudrucken.

Zwar schreibt die Datenschutz-Grundverordnung fiir die Erteilung
der Information keine Schrift- oder Textform vor, sodass die Aus-
kiinfte durch die Servicemitarbeiterinnen und -mitarbeiter ausrei-
chen kdnnten. Allerdings muss der Verantwortliche gemaf3 Artikel 5
Absatz 2 DS-GVO nachweisen kdnnen, dass er informiert hat. Kann
er dies im Falle des Bestreitens durch die Kundin oder den Kun-
den nicht, gelten die Informationen als nicht erteilt. Auch aus die-
sem Grund wurde den Werkstatten empfohlen, die Informationen
schriftlich zur Verfligung zu stellen.

Werden die personenbezogenen Daten zu einem anderen Zweck als
fur die ErfUllung des Werkstattvertrages - bspw. fiir Marketingak-
tivitdten der Werkstatt - erhoben und verarbeitet und sind die in
Artikel 13 DS-GVO aufgelisteten Informationen in der hierfur erfor-
derlichen Einwilligungserklarung enthalten, entfallt eine gesonderte
Information.

Die gepriiften Werkstatten wurden auf die o. g. datenschutzrechtli-
chen Vorgaben hingewiesen und aufgefordert, sie zu beachten.
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3 Priifung des Klinischen Krebsregisters

Mit den Kolleginnen und Kollegen der Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit flihrten wir im Berichtszeitraum
eine Prifung des gemeinsamen Klinischen Krebsregisters (KKR) der
Lander Brandenburg und Berlin durch. Dieses ist in der Rechtsform
einer gemeinniitzigen Gesellschaft mit beschrankter Haftung organi-
siert. Die Prifung erfolgte ausschlieBlich in der Berliner Registerstel-
le, die auch Teile der Landesauswertestelle und Teile der Koordinie-
rungsstelle beinhaltet. Im Vordergrund unserer Priifung standen die
technischen und organisatorischen Mal3nahmen wie die physische
Sicherheit der Registerstelle, die Revisionssicherheit sowie das Vor-
handensein von Berechtigungskonzepten. Dabei handelt es sich um
MaBnahmen, die wesentlich dazu dienen, ein dem hohen Schutzbe-
darf angemessenes Sicherheitsniveau gewahrleisten zu kdnnen.

Weiterhin sahen wir uns auch die Implementierung der im Gesetz
zu dem Staatsvertrag zwischen dem Land Berlin und dem Land
Brandenburg Uber die Einrichtung und den Betrieb eines klinischen
Krebsregisters nach § 65c des Fiinften Buches Sozialgesetzbuch
(KKR-StV) beschriebenen Verarbeitungsprozesse vor Ort an und
analysierten diese. Unser besonderes Augenmerk galt dabei

e den Verfahrensschritten zur Bearbeitung einer Meldung im Ver-
sorgungsbereich einschlieRlich ihrer pseudonymisierten Uberga-
be an den Registerbereich und die Ubermittlung an das Gemein-
same Krebsregister,

e dem Vorgehen bei Nachfragen an Meldende,

e dem Abgleich der eingehenden Meldungen mit der Wider-
spruchsdatenbank,

e dem Nachvollziehen der Verfahrensschritte zur Léschung von
Datensitzen Verstorbener einschlieBlich einer Uberpriifung, ob
Altfille entsprechend der Regelung im Staatsvertrag gel6scht
wurden und

e dem Umgang mit Papierdokumenten (Aufbewahrung, Verarbei-
tung, Vernichtung).
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Die Kontrolle ergab, dass die physische Sicherheit der Raumlich-
keiten grundsatzlich gegeben ist. Auch der Umgang mit den Pa-
pierdokumenten ist ausreichend geregelt; von der Einhaltung der
Festlegungen konnten wir uns (iberzeugen. So werden konsequent
Aktenvernichter der Sicherheitsstufe P-6 gemalR DIN 66399 sowie
Stahlschranke zum VerschlieBen von Papierunterlagen eingesetzt.

Die Meldungen groBer Berliner Krankenhauser an die Registerstelle
werden vornehmlich elektronisch und verschliisselt auf Datentra-
gern durchgefiihrt. Die Meldungen kleinerer Krankenhauser und nie-
dergelassener Arztinnen und Arzte gehen meist postalisch ein. Hier
stellte sich heraus, dass diese Stellen vielfach von der Ausnahmere-
gelung des Artikels 13 Absatz 2 Satz 4 KKR-StV Gebrauch machten,
wonach arztliche Befundberichte statt der vom KKR bereitgestellten
Meldeformulare verwendet werden kénnen. Die Einsichtnahme in ei-
nige der im KKR verarbeiteten Befundberichte zeigte, dass bei deren
Ubersendung nicht durchgingig eine Beschrinkung auf die fiir die
klinische Krebsregistrierung erforderlichen Daten gemaR Artikel 13
Absatz 2 Satz 5 KKR-StV erfolgte. Darliber hinaus werden diese Mel-
dungen - entgegen den Regelungen des Staatsvertrags - durch die
Posteingangsbearbeiterinnen und -bearbeiter komplett eingescannt
und dauerhaft elektronisch gespeichert. Dies ist ein Umstand, auf
dessen Beseitigung wir drangen werden.

Die Registerstelle Berlin verfligt noch immer nicht tber ein um-
fassendes Loschkonzept. Uns wurde zugesichert, dass dieses bis
Mitte 2019 erstellt und umgesetzt wird. Ein Revisionskonzept gibt
es, allerdings mussten wir feststellen, dass in den Protokolldateien
auch medizinische Daten gespeichert wurden. Auf eine inhaltliche
Anpassung der Protokolldateien haben wir deshalb hingewiesen.
Weiterhin wurden wir informiert, dass eine smartcardbasierte Zwei-
Faktor-Authentifizierung der Nutzerinnen und Nutzer eingefiihrt
werden soll. Auch dieses Projekt werden wir begleiten.
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IV Ausgewaihlte Fille

1 Facebook Fanpages - wer ist
verantwortlich?

Am 5. Juni 2018 entschied der Europédische Gerichtshof in der
Rechtssache C-210/16, dass Fanpagebetreiberinnen und -betrei-
ber fir die auf ihrer Seite stattfindenden Datenverarbeitungen eine
Mitverantwortung tragen. Ausgangspunkt war ein Rechtsstreit zwi-
schen der Wirtschaftsakademie Schleswig-Holstein und dem Unab-
hangigen Landeszentrum fiir Datenschutz Schleswig-Holstein (ULD),
der seit 2011 besteht. Das Unternehmen war der Ansicht, es diirfe
Facebook Fanpages betreiben, ohne sich um die Einhaltung daten-
schutzrechtlicher Anforderungen kiimmern zu missen, obwohl bei
der Nutzung der Fanpage - u. a. mit Hilfe von Tracking Cookies -
umfangreiche Verhaltens- und Interessenprofile der Besucherinnen
und Besucher angelegt werden, von denen die Fanpagebetreiberin-
nen oder -betreiber profitieren konnen. Dem folgte der Europdische
Gerichtshof nicht.

Facebook raumt den Stellen, die Fanpages betreiben, die Moglichkeit
ein, Statistiken und sonstige aufbereitete Daten (ber die Personen,
die ihre Fanpages besuchen, einzusehen und zu nutzen. Sie sind
demzufolge an der Entscheidung Uber die Zwecke und Mittel der
Verarbeitung beteiligt und somit Verantwortliche im Sinne des Ar-
tikels 4 Nummer 7 der inzwischen in Kraft getretenen Datenschutz-
Grundverordnung (DS-GVO). Zwar nimmt das Urteil Bezug auf die
frihere Richtlinie 95/46/EG zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten zum freien Datenver-
kehr, doch die vom Gericht festgestellte Mitverantwortung der Sei-
tenbetreiberinnen und -betreiber erstreckt sich auch auf das aktu-
ell geltende Recht. Somit liegt eine gemeinsame Verantwortlichkeit
nach Artikel 26 DS-GVO vor.

Aus der Entscheidung folgt, dass Fanpagebetreiberinnen und -be-
treiber fir Verst63e von Facebook gegen die Datenschutz-Grund-
verordnung mitverantwortlich sein kénnen. AuBerdem sind Verein-
barungen gemaR Artikel 26 Absatz 1 Satz 2 DS-GVO zu schlie3en,
die in transparenter Form regeln, welche Seite fir die Erfillung wel-
cher Betroffenenrechte (u. a. Auskunfts- und Léschungsrechte) ver-
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antwortlich ist und wer von ihnen welche anderen Pflichten eines
Verantwortlichen wahrnimmt.

Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden
des Bundes und der Linder (Datenschutzkonferenz) wies in ihrem
Beschluss vom 5. September 2018 nicht nur auf die Notwendigkeit

hin, eine solche Vereinbarung zu schlieBen, sondern
forderte die Betreiberinnen und Betreiber von Fan-

pages auch dazu auf, die RechtmaRigkeit der beim Facebook Fanpages

Betrieb der Fanpageseite nachweisbaren Verarbei-
tungsvorgange anhand der Datenschutz-Grundver-

fristen fir Cookies, die Bildung von Profilen und die

nur in gemeinsamer
ordnung darzulegen. Dies betraf etwa die Speicher- Verantwortung

Speicherung von Daten der Nutzerinnen und Nut-

zer, die kein Facebook-Konto haben. Es ist bislang nicht ersichtlich,
inwieweit eine derartige Rechtfertigung nach der geltenden Rechts-
lage moglich ist.

Unter den gegenwartigen Bedingungen ist der Betrieb von Fanpages
durch &ffentliche oder nicht 6ffentliche Stellen dann rechtswidrig,
wenn die Verantwortlichen nicht nachweisen kénnen, dass die An-
forderungen der Datenschutz-Grundverordnung im vollen Umfang
erfiillt werden.

Nach der Entscheidung des Europaischen Gerichtshofs hat Facebook
ein sogenanntes Addendum (Zusatzvereinbarung) veroffentlicht, mit
dem die Anforderungen des Artikels 26 DS-GVO erfiillt werden sol-
len. Sein Ziel ist es, Fanpagebetreiberinnen und -betreiber von ih-
rer datenschutzrechtlichen Verantwortung so weit wie moglich zu
entlasten, indem Facebook diese weitgehend tibernimmt. Das Ad-
dendum ist jedoch nicht geeignet, einen rechtmaRigen Betrieb von
Fanpages sicherzustellen. Es fehlt weiterhin an einer hinreichenden
Aufklarung Uber die tatsichlich stattfindende Datenverarbeitung,
ohne die Fanpagebetreiberinnen und -betreiber ihre Verantwortlich-
keit nicht wahrnehmen kénnen.

Im Ergebnis sollte jeder Verantwortliche priifen, ob er seine Face-
book Fanpage weiter betreiben kann.
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2 Ehemalige Mitarbeiterin bei Facebook an
den Pranger gestellt

Eine Arbeitgeberin publizierte auf dem 6ffentlichen Profil ihrer ehe-
maligen Mitarbeiterin bei Facebook, dass diese mehrere Tausend
Euro Steuerschulden habe und daher ihr Lohn gepfandet werden
muisse. Das Profil enthielt den Vor- und Nachnamen sowie Fotos der
ehemaligen Mitarbeiterin, sodass diese eindeutig identifiziert wer-
den konnte.

Nach § 43 Absatz 2 Nummer 1 des zum damaligen Tatzeitpunkt an-
wendbaren Bundesdatenschutzgesetzes handelte ordnungswidrig,
wer vorsatzlich unbefugt personenbezogene Daten, die nicht allge-
mein zuganglich sind, verarbeitet. Von dem Begriff des Verarbeitens
ist die Ubermittlung der Daten an Dritte, also eine Offenlegung an
samtliche Personen, die das Facebookprofil besuchen kénnen, er-
fasst. Fur die Offenlegung der Steuerschulden und der Lohnpfan-
dung auf der Facebookseite hatte die Arbeitgeberin keine Befugnis,
da ihre ehemalige Mitarbeiterin weder darin eingewilligt hatte noch
eine andere gesetzliche Rechtsgrundlage fiir diese Aktion vorlag.
Personenbezogene Daten, die fiir die Durchflihrung eines Beschafti-
gungsverhaltnisses erforderlich sind, wie die Tatsache, dass der Lohn
gepfandet wurde, dirfen nur unter sehr engen Voraussetzungen fiir
Zwecke des Beschéftigungsverhaltnisses verarbeitet werden. Durch
die Offenbarung dieser sensitiven Daten in einem sozialen Netzwerk
kénnen der betroffenen Person massive wirtschaftliche Nachteile
entstehen, da die Gefahr besteht, dass sich mogliche Vertragspartner
abwenden. Auch im sozialen Leben kann das Ansehen der betrof-
fenen Person stark beschadigt werden.

Die Arbeitgeberin hatte sich aufgrund ihrer beruflichen Stellung tiber
die Folgen bewusst sein und das Veroffentlichen der personenbezo-
genen Daten unterlassen missen. Die Landesbeauftragte verhdngte
daher ein BuBgeld in vierstelliger Hohe.

3 Nutzung von WhatsApp durch Behérden
und Unternehmen

Auch im vergangenen Jahr erkundigten sich verschiedene Behérden
und Unternehmen bei uns, ob sie den Dienst WhatsApp fir ihre je-
weiligen Zwecke datenschutzgerecht einsetzen kénnen. Zum Teil
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erhielten wir auch Beschwerden betroffener Personen, die die Ver-
arbeitung ihrer Daten mittels dieses Dienstes riigten.

WhatsApp ist ein Instant-Messaging-Dienst des Unternehmens
WhatsApp Inc. mit Sitz in Kalifornien (USA). Nutzerinnen und Nut-
zer kénnen Uber diesen Dienst nicht nur Textnachrichten, sondern
auch Bilder, Videos, Sprachdateien und andere Dokumente austau-
schen. Seit 2014 gehort WhatsApp zum Unternehmen Facebook
Inc. Personen, die den Dienst nutzen mdchten, miissen sich mit ihrer
Mobilfunknummer registrieren. WhatsApp liest daraufhin regelma-
Big das Telefonbuch der Nutzerinnen und Nutzer aus und speichert
dessen Inhalt (mindestens die Namen und Telefonnummern der Kon-
takte) auf den eigenen Servern. Der Abgleich der Kontaktdaten dient
in erster Linie dazu, den Nutzerinnen und Nutzern mitzuteilen, wer
ebenfalls bei diesem Dienst angemeldet ist. Der vollstandige Zugriff
auf das Telefonbuch erfolgt zunidchst unabhingig davon, ob der je-
weilige Kontakt selbst WhatsApp verwendet oder nicht.

Sobald also jemand WhatsApp auf dem Mobiltelefon nutzt, werden
damit immer auch Daten Dritter aus der Liste aller Kontakte an das
US-Unternehmen preisgegeben. Das Auslesen und Ubertragen des
Telefonbuchs an WhatsApp stellt eine Ubermittlung von Daten dar.
RegelmaRig diirfte hierfir keine Einwilligung aller betroffenen Per-
sonen vorliegen, sodass es bei behoérdlicher oder geschiftlicher Nut-
zung keine Rechtsgrundlage fir die Verarbeitung gibt. Zugleich han-
delt es sich hier um eine Zweckanderung, da die Daten urspriinglich
nicht zum Zwecke der Ubermittlung an WhatsApp erhoben wurden.
Auch die Zulassigkeit dieser Zweckanderung ist zweifelhaft. Wollte
sich eine Anwenderin oder ein Anwender datenschutzgerecht ver-
halten, wiére sie oder er dazu verpflichtet, einem Loschanspruch be-
troffener Personen nachzukommen. Die Erfiillung dieses Anspruchs
ist insbesondere im Hinblick auf die Durchsetzung gegeniiber
WhatsApp duBerst fraglich.

Mit Wirksamwerden der Datenschutz-Grundverordnung hat Whats-
App seine Nutzungsbedingungen und Datenschutzrichtlinien gean-
dert. Wer den Dienst weiter nutzen mdchte, muss diesen Anderun-
gen zustimmen. Die Bedingungen und Richtlinien beinhalten auch
das ,Teilen“ von Informationen mit Facebook - es steht somit eine
Dateniibermittlung von WhatsApp an die Konzernmutter Facebook
im Raum. Zweck dieser Ubermittlung soll z. B. die kontinuierliche
Verbesserung des Dienstes sowie die Gewahrleistung des Schutzes
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und der Sicherheit der Nutzenden, aber auch das Einblenden perso-
nalisierter Werbung sein. Nach eigenen Angaben werden die Tele-
fonnummer, Geratekennung, Betriebssysteminformation, App-Versi-
on, Plattforminformation, Landervorwahl der Mobilnummer,
Netzwerkcode und Nutzungsinformationen (letzte Nutzung, Anmel-
dung, Art und Haufigkeit der Nutzung von Features) an Facebook
Ubertragen. Auch hier bestehen erhebliche Bedenken hinsichtlich
der Wirksamkeit der Einwilligung in die Weitergabe der Daten.

Da eine datenschutzkonforme Nutzung des WhatsApp-Dienstes aus
unserer Sicht derzeit nicht moéglich ist, halten wir dessen Verwen-
dung durch 6ffentliche sowie nicht 6ffentliche Stellen grundsatzlich
flr unzulassig. Beispielhaft werden im Folgenden

drei Falle beschrieben, mit denen wir uns im Be-

Dauerbrenner richtsjahr befasst haben:
WhatsApp

So wurde uns angezeigt, dass eine Apotheke Whats-
App zur Kommunikation im Unternehmensverbund

sowie mit den Kundinnen und Kunden nutze. Nach
Anhoérung und Beratung der Geschaftsflihrung stellte diese die akti-
ve Nutzung und Bewerbung des Messenger-Dienstes flir den gesam-
ten Unternehmensverbund ein. Die Umstellung der Kommunikation
mit den Kundinnen und Kunden erfolgte kurze Zeit spater, da diese
vorab informiert werden mussten und die zum Teil lebenswichtige
medikamentdse Versorgung umzuorganisieren war.

Auch im kommunalen Umfeld gab es Bestrebungen, WhatsApp zu
nutzen. Ein Jugendamt hielt WhatsApp fir die mittlerweile einzige
Moglichkeit der Kontaktaufnahme mit den betroffenen Jugendli-
chen. In einer anderen Verwaltung war geplant, die Kommunikation
zwischen Beschéftigten im AuRendienst (z. B. des Ordnungsamtes)
per WhatsApp zu ermoglichen, etwa um schnell Informationen aus-
zutauschen oder Unterstiitzung herbeizurufen.

Im Fall eines Kindergartens hielten wir es fiir unzulassig, dass deren
Leiterin die bei ihr lediglich fiir Notfélle hinterlegten Telefonnum-
mern der Eltern ohne deren Einwilligung im Rahmen einer Whats-
App-Gruppe an alle Eltern weitergegeben hat, um zweckwidrig tiber
kitainterne personelle Angelegenheiten ihrer Erzieherinnen zu infor-
mieren. Hierflr hitte es allerdings auch auf analogem Wege bereits
keine Rechtsgrundlage gegeben.
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Zwar mag das Ansinnen offentlicher Stellen nachvollziehbar sein,
auch moderne Kommunikationsmittel zu nutzen. Allerdings stehen
einer Verwendung des Dienstes WhatsApp rechtliche Vorgaben aus
der Datenschutz-Grundverordnung und dem Brandenburgischen
Datenschutzgesetz sowie zum Teil spezialgesetzliche Regelungen
entgegen. Grundsatzlich empfehlen wir stattdessen, Kommunika-
tionskanale zu nutzen, die unter Kontrolle und Administration der
Verwaltung stehen und eine sichere, vertrauliche Kommunikation
gewahrleisten. Fir die Kommunikation zwischen AuRendienstmit-
arbeiterinnen und -mitarbeitern waren bspw. auch ein E-Mail-Aus-
tausch Uber gesicherte Verbindungen und der Einsatz von Push-
Diensten moglich. Auch im Falle des Jugendamtes, das zusatzlich
Sozialdaten verarbeitet, sollte auf den Einsatz von WhatsApp ver-
zichtet werden, da neben der fehlenden administrativen Kontrolle
durch die Verwaltung auch keine Rechtsgrundlage fiir die Daten-
Ubermittlung in die USA in den Sozialgesetzbiichern erkennbar ist.

4 Digitaler Sprachassistent Alexa in einer
Praxis fiir Physiotherapie?

Im Berichtszeitraum erreichte uns ein Hinweis, dass in einer Physio-
therapie-Praxis in mindestens einem Behandlungsraum der digitale
Sprachassistent Alexa genutzt werde.

Alexa ist ein sprachgesteuerter, internetbasierter Dienst des US-Un-
ternehmens Amazon, der als personlicher Assistent nach der Aktivie-
rung mit einem Signalwort Befehle entgegennimmt und Aktivitaten
ausfiihrt, etwa Informationen ausgibt, Musik abspielt, Termine und
Kontakte verwaltet, Bestellungen aufgibt u. a. m. Nutzerinnen und
Nutzer interagieren mit dem Dienst mit Hilfe spezieller Gerite (wie
Amazon Echo oder Echo Dot), die tiber Mikrofone und Lautsprecher
verfligen. Die Mikrofone lauschen im Bereitschaftsmodus auf das
Signalwort und (ibertragen dann die gesprochenen Befehle zu zen-
tralen Amazon-Servern, wo sie verarbeitet werden.

Den Einsatz dieses Sprachassistenten stufen wir als datenschutz-
rechtlich problematisch ein. So kénnen die Sprachaufzeichnung und
die Befehlsverarbeitung evtl. auch unbeabsichtigt gestartet werden,
wenn nicht das Signalwort selbst, sondern ein phonetisch dhnliches
Wort im Gesprich verwendet und durch den Dienst erkannt wird (Si-
gnalwort: ,Alexa“, im Gesprach verwendet: ,Alexander” oder ,Alex-
andra“).
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Des Weiteren kann nicht ausgeschlossen werden, dass im aktivierten
Zustand Hintergrundgesprache unbeteiligter Personen unberechtig-
terweise mit aufgezeichnet werden. Entscheidend hierfir sind die
ortlichen Gegebenheiten, die den méglichen Erfassungsbereich der
akustischen Aktivierung und Aufzeichnung bestimmen. AuBerdem
sind die Mechanismen zur Verschliisselung der Datenstrome vom
Amazon Echo System zu den zentralen Servern, die auch im Bereit-
schaftsmodus und bei ausgeschaltetem Mikrofon registrierbar sind,
nicht offengelegt und damit nicht Gberpriifbar.

Das System zeigte dariiber hinaus auch andere Schwachen. So wur-
de 2017 eine Sicherheitsliicke entdeckt, durch die die Kontrolle tiber
ein Amazon Echo Gerat Gibernommen werden konnte. Hierfiir wur-
den in der Nahe des Gerats akustische Signale ausgesandt, die im
flir Menschen nicht wahrnehmbaren Frequenzbereich lagen. Das
Spracherkennungssystem konnte derartige Signale jedoch erfassen
und die zugehdrigen Befehle verarbeiten. Weiterhin bestehen Risi-
ken durch die Speicherung der Sprachbefehle bei Amazon. So wurde
gegen Ende des Berichtszeitraums publik, dass das Unternehmen ei-
nem Kunden auf dessen Auskunftsbegehren nach der Datenschutz-
Grundverordnung hin die Sprachnachrichten eines Anderen zuge-
sandt hatte.

Die Nutzung eines digitalen Sprachassistenten in einer Umgebung,
in der auch vertrauliche Daten in Gesprachen ausgetauscht werden
(wie z. B. in Behandlungsrdumen) kann zu Risiken fiir die Rechte und
Freiheiten der Betroffenen flihren. Nachdem uns die Geschiftslei-
tung der in Rede stehenden Physiotherapie-Praxis glaubhaft mitteil-
te, keine digitalen Sprachassistenten einzusetzen, sahen wir davon
ab, in der Angelegenheit weiter tatig zu werden.

5 Einsatz von Skype durch eine Hebamme

Eine brandenburgische Hebamme, die Beratungsleistungen Uber
den Instant-Messaging- und Videokonferenzdienst Skype anbietet,
wandte sich an uns. Sie beabsichtigte, ihr Angebot datenschutz-
konform auszugestalten und bat um Auskunft, welche Vorgaben
sie gemal3 der Datenschutz-Grundverordnung einhalten misse. Zur
Bewertung libergab sie uns auch den Entwurf einer Datenschutzer-
klarung.
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Nach eingehender Priifung des Sachverhalts stellten wir fest, dass
gegen eine Nutzung des Skype-Dienstes in diesem Fall erhebliche
rechtliche Bedenken bestehen. In der beschriebenen Beratungsum-
gebung werden sensitive Gesundheitsdaten verarbeitet, wobei ein
besonderes Risiko im Hinblick auf die Rechte und Freiheiten der be-
troffenen Personen entstehen kann. Darliber hinaus ist nicht sicher-
gestellt, dass umfassend geeignete technische und organisatorische
MaBnahmen ergriffen wurden, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten.

Skype ist ein internetbasierter Dienst, der u. a. fiir Videokonferen-
zen, Nachrichtenlibertragung, Telefonie und Dateiaustausch genutzt
wird. Anbieter ist seit einigen Jahren das Unternehmen Microsoft.
Der Dienst speichert gemaR seinen Nutzungsbedingungen Inhalte
von Gesprachen zumindest kurzfristig auf einem zentralen Server.
Zudem enthélt der Servicevertrag die Aussage, dass Microsoft, so-
weit dies flir die Bereitstellung des Dienstes, den Schutz des Nut-
zers oder des Dienstes oder die Produkt- und Dienstverbesserung
notwendig sei, eine weltweite und geblihrenfreie Lizenz flr geisti-
ges Eigentum zur Inhaltsnutzung erhalte. Damit diirfte die Berech-
tigung von Microsoft verbunden sein, die Inhalte eines Gesprachs,
das Uiber Skype geflihrt wird, unter bestimmten Voraussetzungen zu
speichern, zu (ibertragen, zu kopieren oder weiterzugeben. Die Ver-
traulichkeit einer online angebotenen Beratung ist damit nicht mehr
sichergestellt.

Weiterhin erfolgen die Kommunikation sowie die Steuerung der
Datenflisse intransparent mit Hilfe eines proprietdren Kommuni-
kationssystems Uber Microsoft-Rechenzentren. Die Sicherheits-
funktionen sind damit nicht Gberpriifbar. Da auch die Schliissel zur
Verschliisselung bei Microsoft liegen, ist nicht ausgeschlossen, dass
das Unternehmen selbst oder Dritte unberechtigt auf die Ubertra-
gungsinhalte zugreifen kénnen.

Der Hebamme haben wir dringend empfohlen, von der Nutzung des
Dienstes Skype Abstand zu nehmen.
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6  Verwendung von Fotos ehemaliger
Beschiftigter auf der Unternehmens-
Webseite

Das Ansehen eines Unternehmens wird nicht nur durch dessen
Produkte, sondern vor allem auch durch dessen AuBendarstellung
maf3geblich beeinflusst. Fir die personliche und langfristige Kun-
denbeziehung setzen zahlreiche Unternehmen daher auf Fotos ihrer
Mitarbeiterinnen und Mitarbeiter insbesondere fiir den eigenen In-
ternetauftritt, um die Menschen hinter dem Unternehmen zu beto-
nen.

Uns erreichte in diesem Zusammenhang die Beschwerde eines ehe-
maligen Mitarbeiters eines produzierenden Betriebes. Auch noch
nachdem das Beschiftigungsverhéltnis beendet worden war, hielt
das verantwortliche Unternehmen Fotos der betroffenen Person auf
der Webseite vor und verwendete diese zu Zwecken der Werbung.

Das Recht am eigenen Bild ist als grundrechtlich verankertes Rechts-
gut besonders geschitzt. Es darf daher nicht ohne Weiteres Uiber-
gangen werden, selbst wenn der Arbeitgeber ein berechtigtes Inter-
esse an der Verwendung des Fotos aus wirtschaftlichen Griinden hat.
Dariiber hinaus regelt § 26 Absatz 1 Bundesdatenschutzgesetz, dass
personenbezogene Daten von Beschéftigten nur dann ohne Einwil-
ligung der betroffenen Person verarbeitet werden diirfen, wenn dies
fiir die Entscheidung Uiber die Begriindung eines Beschiftigungsver-
haltnisses oder fur dessen Durchfiihrung oder Beendigung erforder-
lich ist. Eine Einwilligung lag zum Zeitpunkt der Beschwerde nicht
vor und die Bereitstellung der Fotos fiir eine breite Offentlichkeit
lieB sich aufgrund des Beschaftigungsverhaltnisses nicht rechtferti-
gen, zumal dieses bereits beendet war. Da eine Rechtsgrundlage fir
die Verarbeitung personenbezogener Daten nicht bestand, hat die
betroffene Person gemal Artikel 17 Absatz 1 Datenschutz-Grund-
verordnung ein Recht auf unverziigliche Léschung.

Wir haben den Verantwortlichen daher aufgefordert, die entspre-
chenden Fotos von der Webseite zu entfernen, um den Rechten des
Beschwerdeflihrers zu entsprechen. Dies wurde auch unmittelbar
umgesetzt.
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7 Wer war zu schnell mit dem Dienstwagen
unterwegs?

Zur Verfolgung von Geschwindigkeitsiibertretungen werden in der
Regel ,Blitzerfotos" genutzt, die das Kfz-Kennzeichen und die Per-
son hinter dem Lenkrad zeigen. Soll ein Verwarn- oder Buf3geld ver-
hangt werden, muss die konkrete Person, die das Fahrzeug geflihrt
hat, ermittelt werden. Ist das Fahrzeug ein Dienstwagen und somit
auf eine Behorde oder ein Unternehmen zugelassen, wirft dies regel-
maRBig die datenschutzrechtliche Frage auf, ob die Fahrzeughalterin
oder der Fahrzeughalter die Daten der Fahrerin oder des Fahrers an
die Verfolgungsbehorde Ubermitteln darf. Seit Geltung der Daten-
schutz-Grundverordnung (DS-GVO) erhielten wir mehrfach Anfra-
gen, ob die Ubermittlung des Namens an die Verfolgungsbehérde
nach neuem Recht noch zulassig ist und ob die Arbeitgeberin oder
der Arbeitgeber zur Ubermittlung entsprechender Daten verpflichtet
ist.

7.1 Ubermittlungsbefugnis

Die Information, wer von den Beschéftigten einer Behorde oder
eines Unternehmens den Dienstwagen zu einem bestimmten Zeit-
punkt gefahren hat, ist ein personenbezogenes Datum im Sinne des
Artikels 4 Nummer 1 DS-GVO. Dieses darf nur bei Vorliegen einer
Einwilligung der betroffenen Person oder aufgrund einer sonstigen
Rechtsgrundlage verarbeitet werden. Der Begriff der Verarbeitung
umfasst auch die Offenlegung der Daten durch Ubermittlung an
Dritte.

Artikel 6 Absatz 1 Buchstabe ¢ DS-GVO gestattet die Verarbeitung
personenbezogener Daten, wenn sie zur Erflillung einer rechtlichen
Verpflichtung erforderlich ist, der ein Verantwortlicher - also z. B. ein
als Fahrzeughalter ermitteltes Unternehmen - unterliegt.

Das StraBenverkehrsrecht legt nahezu alle aus der Zulassung und
dem Betrieb eines Fahrzeugs folgenden Pflichten ausdriicklich der
Halterin oder dem Halter auf. Es ist daher grundsatzlich ihre oder
seine Sache, auch ohne Vorlage eines Fotos Angaben zu der Person
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zu machen, die im fraglichen Zeitpunkt das Fahrzeug geftihrt hat.¢
Der Gesetzgeber hat die Herausgabe der Daten der oder des Fahr-
zeugfiihrenden nach unseren Erkenntnissen zwar nicht ausdricklich
als Pflicht der Halterin oder des Halters normiert. Die aus der Halte-
reigenschaft abzuleitende Verpflichtung halten wir jedoch fiir ausrei-
chend und auch fiir erforderlich, wenn anderenfalls die Feststellung
der oder des fiir den Geschwindigkeitsversto8 Verantwortlichen vor
Eintritt der Verfolgungsverjahrung unmoglich wiirde.

Dariber hinaus wird ein Unternehmen als Halter bzw. die das Un-
ternehmen vertretende Person in diesem Fall von der Verfolgungs-
behorde als Zeugin angehort. Sie ist - vorbehaltlich eines Zeugnis-
verweigerungsrechts gemaR §§ 52, 53 Strafprozessordnung (StPO)
- verpflichtet, auszusagen und auf Befragung wahrheitsgemalle
Angaben (ber die fahrzeugfiihrende Person zu machen (§ 48 Ab-
satz 1 und § 57 Absatz 1 StPO i. V. m. § 46 Gesetz tiber Ordnungs-
widrigkeiten [OWiG]). Bei der Zeugnispflicht handelt es sich schon
nach allgemeiner Rechtstradition um eine staatsbiirgerliche Pflicht'’,
die zudem in § 48 Absatz 1 und § 161a Absatz 1 Satz 1 StPO aus-
driicklich bestimmt ist. Diese Pflicht besteht nicht nur gegeniiber
dem Gericht und der Staatsanwaltschaft, sondern aufgrund einer
Verweisungsklausel im Ordnungswidrigkeitenrecht auch gegentiber
der Verwaltungsbehdrde, die im Bu3geldverfahren dieselben Rechte
und Pflichten wie die Staatsanwaltschaft hat (§ 161a StPO i. V. m.
§ 46 Absatz 2 OWIG).

Die Halter- und Zeugnispflicht sind rechtliche Verpflichtungen des
Verantwortlichen im Sinne des Art. 6 Abs. 1 Buchstabe ¢ DS-GVO.
Wenn andere Ermittlungsbemiihungen der Behorden nicht erfolg-
versprechend sind und kein Ermittlungsdefizit vorliegt, ist die Benen-
nung der Person, die das Fahrzeug zum fraglichen Zeitpunkt gefiihrt
hat, auch als erforderlich anzusehen. Damit unterliegt die Halterin
oder der Halter auch nach den Vorschriften der Datenschutz-Grund-
verordnung keinen datenschutzrechtlichen Ubermittlungsbeschrin-
kungen und darf die Angaben zur Fahrerin oder zum Fahrer an die
Verfolgungsbehorde weitergeben.

16 Beschluss des Oberverwaltungsgerichts Nordrhein-Westfalen vom
29. April 2003, 8 A 3435/01.

17 Beschluss des Bundesverfassungsgerichts vom 8. Januar 1996, 2 BvR
2715/95.
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7.2  Zweckinderung im Beschiftigungsverhiltnis

Ein weiterer datenschutzrechtlicher Aspekt in diesem Zusammen-
hang ist die Frage, ob die Arbeitgeberin oder der Arbeitgeber mit der
Ubermittlung des Namens der beschiftigten Person, die das Fahr-
zeug geflihrt hat, an die BuBgeldstelle den Grundsatz der Zweck-
bindung im Beschaftigungsverhaltnis verletzt. Denn fir Beschéftigte
gilt, dass ihre personenbezogenen Daten grundsatzlich nur fir die
Begriindung, Durchfiihrung, Beendigung und Abwicklung des Be-
schaftigungsverhaltnisses oder mit Einwilligung der Beschéftigten
verarbeitet werden diirfen (vgl. § 26 Bundesdatenschutzgesetz fiir
nicht 6ffentliche Stellen und § 26 Brandenburgisches Datenschutz-
gesetz fir 6ffentliche Stellen). In zwei Fallen wurde die Landesbe-
auftragte um ihre Einschatzung gebeten, ob Arbeitgeberinnen und
Arbeitgeber durch diese Zweckbindungsvorschrift daran gehindert
sind, personenbezogene Daten ihrer Beschéaftigten an BuRRgeldbe-
hérden herauszugeben:

Im ersten Fall trat eine kreisfreie Stadt an uns heran, deren BuBgeld-
stelle wegen eines VerkehrsverstoRes gegen den Fahrer ermittelte.
Halter des in den Vorfall verwickelten Fahrzeugs sei eine juristische
Person, es lage nahe, dass der Fahrer, dessen ,Blitzerfoto" vorlag,
Angestellter dieses Unternehmens sei. Die Geschéftsfiihrung des
Unternehmens sei um Mitteilung der erforderlichen personenbezo-
genen Daten des Fahrers gebeten worden. Das Unternehmen habe
jedoch die Herausgabe der Daten verweigert. Zur Begriindung habe
es angegeben, seit Einfiihrung der Datenschutz-Grundverordnung
bediirfe es hierfir der Einwilligung der betroffenen Person, die aber
nicht vorlage. Die Stadt bat um Auskunft, ob das Unternehmen an
der Weitergabe der Daten tatsachlich gehindert sei.

Gemal Artikel 6 Absatz 4 DS-GVO ist eine zweckandernde Daten-
verarbeitung zuldssig, wenn sie auf eine Rechtsvorschrift der Union
oder der Mitgliedstaaten gestlitzt werden kann, die in einer demo-
kratischen Gesellschaft eine notwendige und verhaltnismaRige Mal3-
nahme zum Schutz der in Artikel 23 Absatz 1 DS-GVO genannten
Ziele darstellt. Eine solche Rechtsgrundlage ist § 161a StPO i. V. m.
§ 46 OWIG (vgl. dazu die Ausfiihrungen oben). Sie erlaubt nicht nur
die Ubermittlung, ihr ist auch die Erlaubnis zur Zweckinderung im-
manent. Einer ausdriicklichen Ermé&chtigung zur Zweckanderung be-
darf es nicht.
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Diese Rechtsgrundlage genligt auch den Vorgaben von Artikel 23
Absatz 1 DS-GVO: Buchstabe d dieser Vorschrift nennt die Ermitt-
lung, Aufdeckung und Verfolgung von Straftaten als einen tauglichen
Zweck. Da in den Rechtsordnungen vieler Mitgliedsstaaten nicht
zwischen Straftaten und Ordnungswidrigkeiten unterschieden wird,
kann davon ausgegangen werden, dass auch Ordnungswidrigkei-
ten unter diese Vorschrift fallen. Da Betroffene sich weiterhin nicht
selbst belasten missen, ist, wie in Artikel 23 Absatz 1 DS-GVO ge-
fordert, auch der Wesensgehalt der Grundrechte und -freiheiten
in verhaltnismaBiger Weise gewahrt. Somit ist die Zweckanderung
vorliegend grundsitzlich zuldssig und stiinde einer Ubermittlung der
erforderlichen Daten nicht im Weg.

Im zweiten Fall bat ein Landkreis um Auskunft, ob er als 6ffentliche
Stelle datenschutzrechtlich daran gehindert sei, einer BuBgeldstelle
die zur Verfolgung eines buBgeldbewehrten VerkehrsverstoRRes er-
forderlichen Daten eines Mitarbeiters zu tibermitteln. Die Landesbe-
auftragte verneinte diese Frage.

Der auf Artikel 6 Absatz 1 Buchstabe e DS-GVO basierende § 5 Ab-
satz 1 Brandenburgisches Datenschutzgesetz (BbgDSG) bestimmt,
dass die Verarbeitung personenbezogener Daten durch offentliche
Stellen zuldssig ist, wenn sie zur Erfiillung der in der Zustandigkeit
des Verantwortlichen liegenden Aufgabe oder in Austibung offent-
licher Gewalt, die dem Verantwortlichen ibertragen wurde, erfor-
derlich ist. Die Aufgabe besteht hier in der Kooperation mit den er-
mittelnden Behorden gemal § 163 Absatz 1 Satz 2 StPO. Auch die
erforderliche Zweckanderung lasst sich im Ergebnis rechtfertigen.
Rechtsgrundlage ist § 6 Absatz 1 Nummer 3 BbgDSG. Danach ist die
zweckéndernde Verarbeitung zulassig, wenn sich bei der rechtmafi-
gen Aufgabenerfiillung Anhaltspunkte fir Straftaten oder Ordnungs-
widrigkeiten ergeben und die Unterrichtung der fiir die Verfolgung
oder Vollstreckung zustandigen Behorden geboten erscheint.

Zu bedenken ist hier zwar, dass die Anhaltspunkte nicht im Rahmen
der eigenen Aufgabenerfillung aufgetreten sind, sodass es sich nicht
um eine Unterrichtung im Sinne einer Mitteilung eines Sachverhalts
an einen bisher unkundigen Dritten handelt. Wir gehen aber davon
aus, dass auch solche Fille unter den Unterrichtungsbegriff fallen
koénnen, wenn - und sei es auf Nachfrage - fiir die empfangende
Stelle neue Tatsachen offengelegt werden.
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Die Verfolgungsbehérden sollten nach alledem im Interesse eines
reibungslosen Verfahrens der Gibermittelnden Stelle die Rechtsnor-
men darlegen, aus denen sich eine Verpflichtung zur Datenliber-
mittlung ergibt. Der Umstand, dass fir die Erflillung einer solchen
Verpflichtung eine Ubermittlung von Daten erforderlich ist, die zum
Zweck der Abwicklung von Beschéftigungsverhaltnissen gespeichert
worden sind, steht der Auskunft jedenfalls in Fillen, in denen der
Vorwurf einen Bezug zum Arbeitsverhaltnis hat, regelmafig nicht im
Weg.

8 Fille zur Videoiiberwachung
8.1  Versteckte Kameras im Jagdpachtbezirk

Ein Jager fragte uns, ob es zuldssig sei, im Wald eine verdeckte Vi-
deoliberwachung zu betreiben. Zur Begriindung fiihrte er an, dass
wildernde Personen in seinem Pirschbezirk ihr Unwesen trieben. Zu-
dem wiirde ein fur den 6ffentlichen Verkehr gesperrter Zufahrtsweg
zum Wald von Passantinnen und Passanten als Durchfahrtsstral3e
missbraucht und vermehrt Miill im Wald abgeladen. Auch gebe es
Hinweise, dass im Wald illegale SchieBiibungen stattfanden.

Datenverarbeitungen, wozu auch die Anfertigung von Videose-
quenzen mittels einer Videokamera gehort, sind nur zuladssig, wenn
die betroffenen Personen eingewilligt haben oder eine andere ge-
setzliche Erlaubnisnorm erfiillt ist. Da die Einholung von Einwilli-
gungserklarungen des unbeschrinkten Kreises der Waldbesuche-
rinnen und Waldbesucher ausgeschlossen war, kam hier nur Artikel
6 Absatz 1 Buchstabe f Datenschutz-Grundverordnung (DS-GVO)
in Betracht. Danach ist eine Verarbeitung personenbezogener Da-
ten zuldssig, soweit dies zur Wahrung berechtigter Interessen des
Verantwortlichen oder Dritter erforderlich ist und sofern nicht die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Personen, die den Schutz personenbezogener Daten erfordern,
Uiberwiegen.

Da es sich um allgemein zuganglichen Wald im 6ffentlichen Eigen-
tum handelte, lagen die vom Jager verfolgten Zwecke der Strafver-
folgung und der Gefahrenabwehr nicht im originar eigenen Interesse.
Datenverarbeitungen fiir diese Zwecke obliegen ausschlie3lich den
hierfiir zustandigen Behorden und sind nur aufgrund strenger, be-
reichsspezifischer Regelungen gestattet. Der beabsichtigte Betrieb
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der Videoliberwachung fiir Zwecke der Polizei oder Ordnungsbehdr-
den ware deshalb unzulassig.

Als eigenes Interesse des Jagers erkannten wir hingegen den Schutz
vor Jagdwilderei in seinem Pirschbezirk an. Sein berechtigtes Inter-
esse als Jagdaustibungsberechtigter ergab sich aus der Aufgabe ei-
ner effektiven Wildsorge und Wildbewirtschaftung, die auf das Jagd-
gesetz flir das Land Brandenburg gestlitzt werden konnte.

Dieses Interesse war den Interessen, Grundrechten und Grundfrei-
heiten der Betroffenen, insbesondere dem Recht auf Schutz ihrer
personenbezogenen Daten, gegenliberzustellen. Personen, die von
der Videolberwachung betroffen waren, halten sich im Wald zu-
meist zur Erholung und Freizeitgestaltung auf. Dies wird auch durch
§ 15 Landeswaldgesetz geregelt, wonach das Betreten des Waldes
zum Zweck der Erholung grundsatzlich jedermann gestattet ist. Die-
se Interessen sind als besonders schiitzenswert anzusehen.

Hinzu kommt, dass Kinder, die beim Spielen im Wald ebenfalls von
den Videokameras erfasst wiirden, nach Artikel 6 Absatz 1 DS-GVO
besonderen Schutz geniel3en. lhre Interessen sind in der Interes-
senabwdgung nach dem gesetzgeberischen Willen besonders zu
gewichten. Als weiteren Aspekt berlicksichtigten wir, dass eine Viel-
zahl an Personen anlasslos als Unbeteiligte erfasst werden konnte.
Als wichtiger Gesichtspunkt sind in der Interessenabwéagung zudem
die verniinftigen Erwartungen der betroffenen Personen zu bertick-
sichtigen. Diese erwarten beim Betreten des Waldes keinesfalls, von
Videokameras aufgezeichnet zu werden.

Im Ergebnis Gberwogen in Waldbereichen, die fir Erholungszwecke
der Allgemeinheit gewidmet sind, die schutzwiirdigen Interessen der
betroffenen Waldbesucherinnen und Waldbesucher das Interesse
des Jagers an der Wildsorge und Wildbewirtschaftung, weswegen
die geplante Videolberwachung in diesem Bereich unzulidssig ware.

Dariliber hinaus ware ein verdeckter Einsatz von Videoliberwa-
chungsanlagen in diesem Fall mit dem Transparenzgedanken der Da-
tenschutz-Grundverordnung unvereinbar.
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8.2 Videoiuiberwachung einer Garagenanlage

Aufgrund einer Beschwerde wurden wir auf ein Garagengeliande
aufmerksam, das mit Videokameras lberwacht wurde. Betreiber
der Garagenanlage und der Kameras war ein Verein. Als Zweck der
Videolberwachung gab dieser an, mégliche Straftaten beweisen zu
konnen. Da der Verein zahlreiche Einbriiche, Sachbeschadigungen
und Diebstéhle - darunter einen besonders schweren Fall - auf dem
Gelande uns gegenliber darlegen konnte, erkannten wir ein berech-
tigtes Interesse an dem Betrieb der Videokameras an. In der vorzu-
nehmenden Interessenabwagung berlicksichtigten wir, dass das Ga-
ragengelande vollstiandig umzdunt und nur von einem abschlieBend
definierten Personenkreis betreten werden konnte.

Eine Videobeobachtung in Echtzeit erachteten wir dennoch als un-
zulassig. Denn um Taternachweise bei Vorféllen zu erhalten, war es
nicht erforderlich, dass die Nutzerinnen und Nutzer der Garagen den
ganzen Tag live am Monitor beobachtet werden. Demgegeniiber
hielten wir eine Speicherung der Videobilder angesichts der Inter-
essen der betroffenen Personen fiir zuldssig, allerdings nur in den
Abendstunden und in der Nacht, weil in dieser Zeit die Begehung
von Straftaten wahrscheinlicher war.

Um die Videoliberwachungsanlage rechtskonform betreiben zu kén-
nen, missen auch die gesetzlichen Vorschriften zu den technisch-or-
ganisatorischen Anforderungen erfiillt sein. Wir forderten den Be-
treiber daher u. a. auf, sicherzustellen, dass die erfolgten Zugriffe
auf das Bildmaterial protokolliert und nicht mehr erforderliche Auf-
nahmen regelmiRBig geléscht werden. AuBerdem sollte er entspre-
chende Nachweise und Dokumentationen vorlegen. Dem wollte der
Betreiber jedoch nicht nachkommen; er entschied sich deshalb, die
Videoliberwachung einzustellen und sicherte uns den Abbau der Ka-
meras zu.
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V  Ausgewaihlte Beratungen

1 Stellungnahmen gegeniiber Landtag und
Landesregierung

1.1  Brandenburgisches Polizeigesetz

Wie fast alle Bundesléander strebt auch Brandenburg eine Neufas-
sung des Polizeigesetzes an - nach Angaben der Landesregierung
als Reaktion auf terroristische Bedrohungen. Sie beteiligte uns be-
reits im Jahr 2017 an einem ersten Referentenentwurf und im Juli
2018 an einem (iberarbeiteten Gesetzentwurf zur Anderung des
Brandenburgischen Polizeigesetzes. Zu beiden Entwiirfen nahmen
wir gegenliber dem Ministerium des Innern und fiir Kommunales
umfassend Stellung.

Der Gesetzentwurf zeichnete sich durch eine deutliche Ausweitung
bestehender und Schaffung neuer polizeilicher Eingriffsbefugnisse
aus. Mit Sorge betrachten wir, dass das grundrechtlich verbiirgte in-
formationelle Selbstbestimmungsrecht mit jedem Anderungsgesetz
weiter unter Druck gerat, indem immer weiter reichende polizeiliche
Datenverarbeitungsbefugnisse, die kumulativ zu betrachten sind,
geschaffen werden. Das Bundesverfassungsgericht hat insoweit eine
Gesamtschau aller Eingriffe in das Persénlichkeitsrecht angemahnt.
Dies ist angesichts der immer groReren Datenmengen, die erhoben
und ausgewertet werden dirfen, und der Ausweitung heimlicher Er-
mittlungsbefugnisse, auch dringend geboten.

Das Kernstiick des Entwurfs war ein neu eingefligter Abschnitt 13,
der besondere Befugnisse zur Abwehr von Gefahren des Terrorismus
festlegt. Er umfasste einerseits schon zu Zwecken der allgemeinen
Gefahrenabwehr etablierte Befugnisse wie erkennungsdienstliche
Mafnahmen, polizeiliche Ausschreibungen, Aufenthaltsverbote oder
die anlassbezogene Kennzeichenfahndung. Andererseits sah er bis-
her nicht im Polizeigesetz enthaltene MaBnahmen wie Kontaktver-
bote und die elektronische Aufenthaltsiiberwachung vor. Die nicht
auf den ersten Blick erkennbare Besonderheit bestand darin, dass
es damit zulassig ware, diese Eingriffe ganz Giberwiegend bereits im
Vorfeld einer konkreten Rechtsgutgefahrdung einzusetzen, namlich
dann, wenn
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e bestimmte Tatsachen die Annahme rechtfertigen, dass eine Per-
son innerhalb eines libersehbaren Zeitraums auf eine zumindest
ihrer Art nach konkretisierte Weise eine Rechtsgutschadigung
begehen wird oder

e das individuelle Verhalten die konkrete Wahrscheinlichkeit einer
Rechtsgutsschadigung in libersehbarem Zeitraum begriindet.

Diese Formulierung, die aus der Begriindung des Urteils des Bun-
desverfassungsgerichts zum Bundeskriminalamtsgesetz als dul3erste
Grenze fiir eine Uberwachungsmanahme (ibernommen wurde und
als gesetzliche Eingriffsvoraussetzung fiir eine Vielzahl von polizeili-
chen MaRnahmen dienen soll, haben wir als nicht ausreichend nor-
menklar kritisiert. Die mit der Unschérfe des beschriebenen Kausal-
verlaufs und der zeitlichen Vorverlagerung verbundene Ausdehnung
des polizeilichen Fokus auf moglicherweise betroffene Unbeteiligte
war fiir uns nicht hinnehmbar. Das Einschreiten der Polizei ware flr
den Einzelnen aufgrund der nicht ausdefinierten Begriffe nicht mehr
vorhersehbar. Auch fiir die praktische Anwendung durch die Sicher-
heitsbehorden ware sie ungeeignet. Sie lieBe sich mit den herkdmm-
lichen Gefahrenbegriffsbestimmungen nicht vereinbaren, sodass
die Ausfillung dieses ,vorverlagerten Gefahrenbegriffs‘ zunichst
ausschlieBlich von der subjektiven Einschatzung der ausfiihrenden
Beamtinnen und Beamten abhangig ware. Wir haben daher gefor-
dert, die Eingriffsvoraussetzungen mit ausreichend bestimmten und
nachpriifbaren Kriterien auszufillen.

Bereits im Vorfeld einer Gefahr sollte der Polizei mit dem Gesetzent-
wurf auch ein heimlicher Zugriff auf informationstechnische Syste-
me ermdglicht werden, um nach relevanten Informationen suchen,
die Daten erheben und sie auswerten zu kénnen - die sog. Online-
Durchsuchung. Um dies zu erméglichen, plante die Landesregierung
das Aufbringen entsprechender staatlich entwickelter Infiltrierungs-
software und ggf. dafir erforderliche MaBnahmen zum Auffinden
des Endgerats sowie das Eindringen in Wohnrdume zu erlauben.
Gestattet werden sollte auch das Infiltrieren eines informationstech-
nischen Systems zum Ausleiten der laufenden Telekommunikation,
wenn diese (iber das Internet (Voice over IP) mit Computern oder
sonstigen elektronische Endgeraten verschliisselt erfolgt - die sog.
Quellen-TKU. Das Abhéren an der Quelle, also bevor die Kommu-
nikation mittels inzwischen verbreiteter kryptischer Verfahren nicht
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mehr auslesbar wird, sollte die bestehenden Uberwachungsbefug-
nisse der Polizei erganzen.

Hinsichtlich beider Befugnisse haben wir erhebliche Zweifel geiu-
Bert, ob sie mit bestehenden technischen Verfahren verfassungs-
konform durchfiihrbar sind. Die Schwere des Eingriffs in die Rechte
Betroffener ergibt sich dadurch, dass die Sicherheitsbehorden aus
einem informationstechnischen System, sobald es einmal infiltriert
ist, weit mehr als die erwiinschte laufende Telekommunikation und
die gesuchten Daten entnehmen konnen. Vielfach sind dort eine un-
ermessliche Anzahl personlichkeitsrelevanter Informationen zu dem
Betroffenen - bis hin zum absolut geschiitzten Kernbereich persén-
licher Lebensfiihrung - gespeichert, die bei einem Zugriff Einblick in
wesentliche Teile der Lebensgestaltung sowie die Bildung von Per-
sonlichkeitsprofilen erlauben.

Technischer Kern des Eingriffs ware die erfolgreiche Manipulation
des Rechners oder des mobilen Endgerates. Dies gelingt meist nur
unter Ausnutzung von Schwachstellen in den jeweiligen Systemen.
Aus unserer Sicht ist es datenschutzrechtlich nicht zu rechtfertigen
und rechtspolitisch fragwiirdig, dass eine Sicherheitsbehérde des
Staates aus Ermittlungsinteressen den Hersteller nicht auf bekannt
gewordene Schwachstellen hinweist, sondern diese fiir polizeiliche
Zwecke ausnutzt. Dies sollte auch im Hinblick darauf, dass Krimi-
nelle diese Schwachstellen ebenfalls ausnutzen kénnen, unbedingt
vermieden werden. Wir bezweifelten zudem, dass fehlerhafte Funk-
tionen der aufgebrachten Software oder eine missbrauchliche Nut-
zung der Daten durch Schadsoftware Dritter ausgeschlossen und
eine nachteilige Veranderung des informationstechnischen Systems
mit hinreichender Sicherheit verhindert werden kann. Der Gesetz-
entwurf gab zudem keine Hinweise darauf, wie eine Schadsoftware
wieder entfernt werden kénnte oder wie sich manipulierte Eingriffe
auf die Gerichtsfestigkeit von Beweisen auswirken wiirden.

Als unverhaltnismafig haben wir die Einflihrung der elektronischen
Aufenthaltsliiberwachung zur Gefahrenabwehr mittels eines getrage-
nen Senders - die sog. elektronische Fufessel - kritisiert, noch dazu
unter Ankniipfung an den vorverlagerten Gefahrenbegriff. Die Mal3-
nahme, die bisher nur im Rahmen der Flihrungsaufsicht fr Strafta-
terinnen und Straftater in geringer Zahl erprobt wurde, sollte nicht
ohne fundierte wissenschaftliche Auswertung ihrer Wirksamkeit
auf einen neuen Personenkreis tbertragen werden. Von der Geeig-
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netheit der Mal3nahme war der Gesetzgeber jedoch ohne weiteren
Nachweis ausgegangen. Aufenthaltsdaten, die bis zu einem Zeitraum
von drei Monaten erhoben werden durfen, erlauben weitreichende
Einblicke in das Privatleben der Tragerin oder des Tragers und stel-
len - auch wenn es sich um eine offen durchgefiihrte MaBnahme
handelt - einen erheblichen Eingriff in das Personlichkeitsrecht der
oder des Betroffenen dar.

Wir haben uns zudem gegen eine grundsatzliche Ausweitung der
Speicherfristen bei Bildaufnahmen an o6ffentlich zuganglichen Stra-
Ben und Platzen von 48 Stunden auf zwei Wochen ausgesprochen.

Zum einen, weil ihre Wirksamkeit angesichts der ge-
genwartig videoliberwachten Bereiche in Branden-

burg nicht erkennbar ist, und zum anderen, weil sie  Neue polizeiliche
Befugnisse liberaus

einer vorsorglichen Datenerhebung gleichkommt,
die Unverdachtige unnétig lange erfasst. Sofern der e
Weg einer Taterin oder eines Taters vor einer gravie- kritisch
renden Tat oder danach auf der Flucht tatsachlich fiir

praventive Zwecke ermittelt werden soll, regten wir
eher an, anlassbezogene Verlangerungen der Speicherfrist im Einzel-
fall in Betracht zu ziehen.

Kritisch sahen wir auch die im Gesetzentwurf enthaltene Befug-
nis, Polizeibeamtinnen und Polizeibeamten bei Personenkontrollen
im offentlichen Raum am Korper getragene Kameras - sog. Body-
Cams- zwecks Bild- und Tonaufzeichnung zur Eigensicherung zu
erlauben. Die Datenerhebung sollte durch die die Kamera tragende
Person manuell aktiviert werden. Obwohl eine vergleichbare Be-
fugnis beschrankt auf Datenerhebungen in Fahrzeugen der Polizei
bereits seit Lidngerem besteht, enthielt die Gesetzesbegriindung
keine Hinweise auf tatsdchliche Erfahrungen hinsichtlich der Wirk-
samkeit dieser MaRnahme. Die erweiterte Befugnis wurde zwar
mit positiven Erfahrungen aus Pilotprojekten anderer Landerpoli-
zeien im stadtischen Raum pauschal als geeignet und erforderlich
zur Deeskalation und Vermeidung von Angriffen angesehen. Wir
vertraten den Standpunkt, dass die tatsdchlichen Abschreckungsef-
fekte einer Kérperkamera in einer nach wissenschaftlichen Kriterien
ausgerichteten Analyse geklart werden sollten, bevor Bild- und Ton-
aufzeichnungen von Personen angefertigt werden dirfen. Insbeson-
dere war nicht nachvollziehbar, wieso eine 60 Sekunden umfassende
Vorabaufzeichnung (prerecording), die ein noch nicht gefahrdendes
Geschehen bei einer Kontrolle aufzeichnet und die Daten stindig
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Uberschreibt, flir den Zweck der Eigensicherung geeignet und erfor-
derlich sein soll. Da Bild- und Tonaufzeichnungen im 6ffentlichen,
grundsatzlich iberwachungsfreien Raum einen nicht unerheblichen
Eingriff in die Rechte betroffener Personen und ggf. auch unbeteilig-
ter Dritter darstellen, haben wir empfohlen, diese Eingriffsbefugnis
allenfalls befristet aufzunehmen und nach spatestens zwei Jahren zu
evaluieren.

Der schlieBlich am 30. Oktober 2018 in den Landtag eingebrachte
Regierungsentwurf (Zwoélftes Gesetz zur Anderung des Branden-
burgischen Polizeigesetzes, Landtags-Drucksache 6/9821) verzich-
tet auf die Eingriffsbefugnisse der elektronischen Aufenthaltsiiber-
wachung zur Gefahrenabwehr und die Online-Durchsuchung. Der
Eingriff in informationstechnische Systeme zum Zweck der Tele-
kommunikationstiberwachung wurde jedoch beibehalten und dar(-
ber hinaus auch im Vorfeld einer konkreten Gefahr zugelassen. Die
Ubrigen neuen oder erweiterten Eingriffsbefugnisse, zu denen wir
uns kritisch geduBert hatten, blieben bis auf eine geringfligige Redu-
zierung einiger Speicherfristen unverandert. Auch der Empfehlung
einer nur befristeten Aufnahme von Bild- und Tonaufzeichnungen
zur Eigensicherung folgte die Landesregierung nicht. Es bleibt abzu-
warten, ob und, wenn ja, welche Anderungen der Gesetzentwurf im
Verlauf des parlamentarischen Verfahrens erfahren wird.

1.2  Brandenburgisches E-Government-Gesetz

Bereits mehrfach hatten wir in der Vergangenheit darauf hingewie-
sen, dass in der Verwaltung des Landes Brandenburg gesetzliche
Vorgaben und strategische Entscheidungen zum E-Government, also
zur Durchfiihrung und Unterstiitzung des Regierungs- und Verwal-
tungshandelns mittels Informations- und Kommunikationstechnik,
fehlen.'® Auch der Landtag Brandenburg regte wiederholt entspre-
chende Aktivitaten an.'? Mit Beschluss vom 15. November 2017 for-
derte er die Landesregierung auf, bis zum April 2018 den Entwurf
eines Brandenburgischen E-Government-Gesetzes vorzulegen.?®

18 siehe z. B. Tatigkeitsbericht 2014/2015, B 8.1, Tatigkeitsbericht
2012/2013,B 7.1

19 siehe z. B. Landtags-Drucksache 6/4528-B, 6/5185-B bzw. 6/5383-B
20 siehe Landtags-Drucksache 6/7616-B
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Das federfiihrende Ministerium des Innern und fiir Kommunales er-
arbeitete daraufhin einen Referentenentwurf des Gesetzes und lei-
tete die inhaltliche Abstimmung in der Landesverwaltung und mit
den kommunalen Spitzenverbanden ein. Auch unsere Behérde hatte
friihzeitig Gelegenheit, hierzu Stellung zu nehmen. Unsere Hinweise
und Anregungen wurden zumindest teilweise in das Dokument
Gbernommen. Nachdem der Gesetzentwurf durch die Landesregie-
rung in das Parlament eingebracht wurde?' und das dortige Verfah-
ren durchlaufen hatte, stimmten die Abgeordneten dem Gesetz im
November 2018 endgliltig zu.??

Grundsatzlich sehen wir die erfolgte Schaffung gesetzlicher Vorga-
ben zum E-Government positiv. So regelt die Vorschrift etwa, dass
jede brandenburgische Behdrde einen elektronischen Zugang fir
Burgerinnen und Birger bzw. fiir Unternehmen erméglichen muss.
Fir den Versand elektronischer Dokumente durch Behérden so-
wie fur den elektronischen Zugang zur Verwaltung sind geeignete
Verschllsselungsverfahren zu nutzen bzw. anzubieten. Verlangt ein

Verwaltungsverfahren die Feststellung der Identitat
einer Person, kann dies mit Hilfe des elektronischen

Personalausweises bzw. des elektronischen Aufent- Endlich Vorgaben
zum E-Government

haltstitels erfolgen. Behérden haben Informationen
Uber ihre Dienstleistungen in elektronischer Form
bereitzustellen, Formulare sollen digital angebo-

ten werden. In Verwaltungsverfahren vorzulegende

Nachweise kdénnen auch elektronisch eingereicht oder durch die
zustandige Behorde mit Einwilligung der betroffenen Person elekt-
ronisch von der ausstellenden 6ffentlichen Stelle eingeholt werden.
Offentliche Auftraggeber missen elektronische Rechnungen an-
nehmen und verarbeiten kénnen. Behdérden der Landesverwaltung
haben ab spatestens November 2024 ihre Akten grundsatzlich nur
noch elektronisch zu fiihren, Verwaltungsabldufe sind zu optimieren.

Unsere Unterstiitzung findet auch die Regelung, dass IT-Basiskom-
ponenten wie z. B. ein elektronisches Identitdtsmanagement (elD-
Service), die virtuelle Poststelle des Landes, eine elektronische Be-
zahlplattform oder ein Landesserviceportal mit Servicekonten zentral
vom Land bereitgestellt und von allen Landesbehérden gemeinsam

21 siehe Landtags-Drucksache 6/8728

22 Gesetz Uber die elektronische Verwaltung im Land Brandenburg vom
23. November 2018 (GVBI. | Nr. 28).
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genutzt werden. Kommunen ist die kostenfreie Mitnutzung dieser
IT-Basiskomponenten des Landes moglich. Entwickeln sie eigene IT-
Basiskomponenten, kann deren (Mit-)Nutzung durch andere 6ffent-
liche Stellen des Landes vereinbart werden. Das Gesetz enthilt auch
Vorgaben zur Arbeit des Computersicherheits-Ereignis- und Reakti-
onsteams (CERT) bei der Abwehr von Gefahren fiir die Sicherheit der
Informationstechnik des Landes, der Analyse von Sicherheitsliicken
und der Aufklarung von Sicherheitsvorfallen.

Viele Regelungen des Brandenburgischen E-Government-Gesetzes
haben enge Bezlige zum Datenschutz und zur Informationssicher-
heit. Im Rahmen unserer Kontakte auf Arbeitsebene sowie der of-
fiziellen Stellungnahmen gegeniliber Landesregierung und Landtag
haben wir sowohl die positiven Aspekte des Gesetzentwurfs hervor-
gehoben als auch u. a. die folgenden kritischen Hinweise gegeben:

e An mehreren Stellen des Gesetzes ist vorgesehen, einzel-
ne Vorschriften durch Rechtsverordnungen zu konkretisieren
und weiter auszugestalten. Dies betrifft z. B. Einzelheiten des
elektronischen Verwaltungszugangs, der Verschlisselung der
Kommunikation, des elektronischen Rechnungsverkehrs, der
elektronischen Aktenfiihrung oder des Betriebs der IT-Basis-
komponenten. Allerdings ist der Erlass der Verordnungen meist
optional. Wir hatten mehr Verbindlichkeit angeregt, um divergie-
rende und ggf. inkompatible L6sungen oder unnétige Mehrarbeit
der Verantwortlichen zu verhindern. Die Landesregierung ist die-
ser Anregung nur teilweise gefolgt.

e Urspriinglich war geplant, dass der Brandenburgische IT-Dienst-
leister nicht nur fir die Einrichtung und den Betrieb der IT-Basis-
komponenten zusténdig ist, sondern fir alle diese Komponenten
auch die Rolle des (alleinigen) Verantwortlichen im Sinne von
Artikel 4 Nummer 7 Datenschutz-Grundverordnung (DS-GVO)
Ubernimmt. Wir hatten hiermit erhebliche Schwierigkeiten, da
der Dienstleister dann die volle datenschutzrechtliche Verant-
wortung auch fiir solche Verarbeitungen personenbezogener
Daten zu ibernehmen gehabt hatte, fiir die er dies faktisch gar
nicht kann. Zu denken ist hier beispielsweise an die Sicherung
der RechtmiRigkeit der Verarbeitung gemaf3 Artikel 6 DS-GVO
oder die Gewiéhrleistung der Betroffenenrechte gemafl3 Arti-
kel 12 ff. DS-GVO. Die Landesregierung hat diese Kritik insofern
aufgenommen, als datenschutzrechtliche Verantwortlichkeiten
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im Zusammenhang mit den IT-Basiskomponenten nun in einer
Rechtsverordnung geklart werden, die verbindlich zu erlassen ist.

e Hinsichtlich der Verarbeitung personenbezogener Daten beim
CERT zur Analyse und Aufklarung von Sicherheitsvorfillen sieht
das Gesetz eine friihzeitige Pseudonymisierung dieser Daten
vor, soweit dies automatisiert moglich ist. Das ist zu beflirwor-
ten. Dariiber hinaus sollten jedoch nach Beendigung der Ab-
wehrmafRnahmen betroffene Personen benachrichtigt werden,
wenn sie bekannt sind oder das Pseudonym aufgelost und die
Personen reidentifiziert werden kénnen sowie dariiber hinaus
keine Uberwiegenden schutzwiirdigen Belange Dritter entge-
genstehen. Obwohl die beabsichtigte Transparenz zu begriiRen
ist, sahen wir in der zweiten Alternative einen VerstoR gegen die
Datenschutz-Grundverordnung. Diese verpflichtet den Verant-
wortlichen nicht, zusatzliche Informationen zur Identifizierung
betroffener Personen nur deshalb aufzubewahren, um die Ein-
haltung der Verordnung zu erméglichen - hier die Erfiillung der
Informationspflichten. Wenn eine Kenntnis der tatsichlichen
Identitat der betroffenen Person jedoch nicht fiir die Verarbei-
tungszwecke erforderlich ist, sind die Daten zu I6schen. Die Lan-
desregierung verzichtete daraufhin auf die genannte Alternative.

Zu kritisieren ist weiterhin, dass die Gesetzesinitiative nicht dazu ge-
nutzt wurde, die Themen Verwaltungstransparenz und Open Data
durch eine Anderung des Akteneinsichts- und Informationszugangs-
gesetzes zu regeln.

Das Brandenburgische E-Government-Gesetz ist im November
2018 in Kraft getreten. Fir einige Vorschriften gibt es eine langere
Ubergangsfrist (z. B. fiir den Umstieg auf eine komplett elektroni-
sche Aktenfiihrung in der Landesverwaltung). Jetzt kommt es darauf
an, die Konkretisierung einzelner Regelungen auch auf datenschutz-
rechtlichem Gebiet durch die vorgesehenen Rechtsverordnungen
vorzunehmen. Darliber hinaus sind die geplanten IT-Basiskompo-
nenten (falls noch nicht geschehen) einzurichten und in die routine-
maRige Nutzung zu Uberfihren. Es ist darauf hinzuweisen, dass der
Brandenburgische IT-Dienstleister fiir den dauerhaften, ordnungs-
gemalen, sicheren und datenschutzgerechten Betrieb dieser Kom-
ponenten die erforderlichen Ressourcen benétigt.
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Und letztlich darf nicht vergessen werden, dass E-Government nicht
ohne digitalisierte Verwaltungsverfahren funktioniert. Die Landesre-
gierung hat mit der kirzlich veréffentlichten Zukunftsstrategie , Digi-
tales Brandenburg“?® zunichst konzeptionelle Vorarbeiten geleistet.
Diese gilt es nun, praktisch umzusetzen.

1.3  Heilberufsgesetz

Das Ministerium fiir Arbeit, Soziales, Gesundheit, Frauen und Familie
legte uns bereits Ende 2017 den Entwurf eines Gesetzes zur Ande-
rung des Heilberufsgesetzes zur Stellungnahme vor. Im Gesetzent-
wurf waren zunachst im Wesentlichen nur sprachliche Anpassungen
an die ab Ende Mai 2018 geltende Datenschutz-Grundverordnung
vorgesehen.

Inhaltlich regten wir in unserer Stellungnahme an, die im Entwurf
an verschiedenen Stellen vorgesehenen Datenschutzregelungen in
einer Vorschrift zusammenzufassen und insgesamt eine Anpassung
an das Europarecht, die iber das Auswechseln einzelner Begrif-
fe hinausging, vorzunehmen. Wichtig war uns auBerdem, dass die
Verarbeitung besonderer Kategorien personenbezogener Daten
wie Gesundheitsdaten bedacht wird (z. B. fir Datenverarbeitungen
durch Fursorgeeinrichtungen der Kammern und Versorgungswerke).
Beiden Anregungen hat das Ministerium Rechnung getragen.

Bereits in unserem letzten Tatigkeitsbericht hatten wir angeregt,
berufsrechtliche Bestimmungen zur Durchbrechung der Schweige-
pflicht sowie Voraussetzungen und Grenzen der Inanspruchnahme
von Dienstleistern durch Heilberufsangehérige landesrechtlich zu
regeln. Unser Vorschlag, eine entsprechende Befugnisnorm in das
Heilberufsgesetz aufzunehmen, lehnte das Ministerium ab. Es si-
gnalisierte uns, dass sich u. a. die Bundesarztekammer mit dieser
Thematik befasst, da sowohl ein Interesse an der Erhaltung der Sat-
zungsautonomie der Heilberufskammern als auch an bundesweit
weitestgehend einheitlichen Berufsauslibungsregelungen besteht.

Das Gesetz trat Ende Juni 2018 in Kraft.?

23 https:/digitalesbb.de

24 Gesetz zur Anderung des Heilberufsgesetzes und weiterer Gesetze vom
29.Juni 2018 (GVBI | Nr. 14).
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1.4  Brandenburgisches Krankenhausentwicklungsgesetz

Den Entwurf fiir ein Zweites Gesetz zur Anderung des Brandenbur-
gischen Krankenhausentwicklungsgesetzes, der u. a. eine Anpassung
des Datenschutzteils an die Datenschutz-Grundverordnung beinhal-
tet, hat uns das Ministerium fir Arbeit, Gesundheit, Soziales, Frauen
und Familie Mitte April 2018 vorgelegt.

Uns war zunachst wichtig zu klaren, welche landesrechtlichen Verar-
beitungsvorschriften im Krankenhausrecht durch die Datenschutz-
Grundverordnung Uberfliissig geworden sind und welche Vorgaben
des Europarechts bei der nationalen Regelung Uliber die Verarbeitung
von Daten besonderer Kategorien (insbesondere Gesundheitsdaten)
im Einzelfall zu beachten sind. Im Ergebnis wurde beispielsweise die
Vorschrift tber die (mutmaRliche) Einwilligung gestrichen, da die
Datenschutz-Grundverordnung diese Félle bereits regelt. Bei den in
der Datenschutz-Grundverordnung ebenfalls normierten Auskunfts-
rechten der betroffenen Personen fiel hingegen die Entscheidung,
die landesrechtliche Regelung beizubehalten, da deren Vorgaben
und Einschrankungen speziell auf die besondere Situation von Pati-
entinnen und Patienten Ricksicht nehmen.

Ein wichtiger Aspekt ist die Vorschrift iber dezentrale klinische
Krankheitsregister. Wir haben uns dafiir eingesetzt, dass im Gesetz
konkrete SchutzmaBnahmen zur Wahrung der Grundrechte und In-
teressen der betroffenen Personen vorgegeben werden, indem die
Genehmigung solcher Register an die Einhaltung bestimmter Aufla-
gen und Bedingungen zu knipfen ist. Die Auswahl solcher MaBnah-
men darf nicht einer Entscheidung der Einrichtung selbst tiberlassen
bleiben. Stark gemacht haben wir uns auch fiir ein Widerspruchs-
recht der Patientinnen und Patienten gegen die Offenlegung ihrer
Daten gegeniiber dem Register.

Das Gesetzgebungsverfahren war zum Ende des Berichtszeitraums
noch nicht abgeschlossen. Ob unsere Vorschlage und Empfehlungen
aufgegriffen werden, bleibt abzuwarten.

1.5 Gesetze zu Landes- und Kommunalwahlen
Mit Anpassung des bereichsspezifischen Landesrechts an die Daten-

schutz-Grundverordnung sollte neben anderen Anderungen sowohl
im Brandenburgischen Landeswahlgesetz als auch im Brandenburgi-
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schen Kommunalwahlgesetz eine Rechtsgrundlage fiir die Veroffent-
lichung von Bewerberdaten im Internet geschaffen werden. Zu be-
griBen war, dass die Privatanschriften der Wahlbewerberinnen und
Wahlbewerber von einer Internet-Veroéffentlichung ausgenommen
und konkret benannte Loschfristen fur die veréffentlichten Daten
geregelt werden sollten.

Die Landesbeauftragte sah jedoch einen Widerspruch darin, dass
zwar die originaren Internetveroffentlichungen der Wahlleiterinnen
und Wahlleiter nach bestimmten Fristen zu |6schen sind, die Anga-
ben in gedruckten Amtsblattern, Tageszeitungen und sonstigen
Druckwerken jedoch selbst dann nicht, wenn sie online verflighar
sind. Dadurch werden die Privatanschriften der Kandidatinnen und
Kandidaten, die der Gesetzgeber von einer Online-Ver&ffentlichung
auszunehmen beabsichtigt, weiterhin veroffentlicht.

Zwar hielt die Landesbeauftragte ein zeithistorisches Interesse der
Offentlichkeit, zeitlich unbegrenzt Zugang zu Namen von Kandida-
tinnen und Kandidaten zu haben, durchaus fiir gegeben. Allerdings

Keine Veroffentli-
Chung von Privat- berinnen und Bewerber.

erschloss sich ihr nicht, weshalb die Veroffentlichung
ihrer genauen Adressen erforderlich sein soll. Dies
gilt insbesondere fiir die Angaben zu unterlegenen,
inzwischen ins Privatleben zurlickgekehrten Bewer-

adressen der Wahl-
bewerberinnen und Aus friiheren Beschwerden war uns bekannt, dass

durch die Angabe der Adressen der Kandidatinnen

-bewerber und Kandidaten im Internet handfeste Nachteile

entstehen konnen. In einem Fall wurden die Da-

ten durch politische Gegnerinnen und Gegner mis-
sbraucht, um Betroffene zu belastigen. Auch hatten wir Kenntnis von
Fallen, in denen sich Interessierte, zu deren Gunsten wegen friiherer
Ubergriffe eine Auskunftssperre im Melderegister eingetragen war,
daran gehindert sahen, am politischen Prozess Uberhaupt teilzu-
nehmen, wenn ihre Anschrift im Internet veroffentlicht wird. Auch
der Missbrauch von Veréffentlichungen zu strafrechtlich relevanten
Zwecken im Internet ist keine Seltenheit. Solche Risiken liberwiegen
den nur duBerst geringen Erkenntnisgewinn, den die Offentlichkeit
aus der Veroéffentlichung der genauen Wohnanschrift ziehen kann,
bei Weitem.
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SchlieBlich ist die Eingriffstiefe einer Internet-Veréffentlichung hin-
sichtlich der Reichweite und der Einfachheit der Informationsbe-
schaffung auch ungleich gewichtiger als eine Veroffentlichung in
Papierform, sodass aus der Unbedenklichkeit der Veroffentlichung in
Papierform nicht auf die VerhaltnismaRigkeit der Online-Veroffentli-
chung geschlossen werden kann.

Aus diesen Griinden pladierte die Landesbeauftragte dafiir, von
vornherein auf die Angabe der Adressen der Betroffenen in den onli-
ne zu verdffentlichenden Wahlunterlagen zu verzichten, mindestens
aber samtliche Online-Veroffentlichungen, mithin auch die Online-
Versionen der Druckwerke, denselben Voraussetzungen und Losch-
fristen zu unterwerfen.

Diese Vorschlage konnten in den damaligen Beratungen zum Ar-
tikelgesetz nicht mehr berticksichtigt werden. Mit einer Entschlie-
RBung vom 25. April 2018 (Landtags-Drucksache 6/8634) reagierte
der Landtag jedoch auf entsprechende Anregungen der Landesbe-
auftragten in der Anhorung vor dem zustandigen Ausschuss. Er for-
derte die Landesregierung auf, ,die Brandenburgische Landeswahl-
verordnung und die Brandenburgische Kommunalwahlverordnung
dahingehend zu andern, dass kiinftig anstelle der Wohnanschriften
ausschlieBlich die Wohnorte der Wahlbewerberinnen und Wahlbe-
werber in den Verkiindungsblattern des Landes und der Kommunen
offentlich bekannt gemacht werden.”

In der Folge wurden wir an entsprechenden Vorhaben des zustéandi-
gen Ministeriums, die in der EntschlieBung genannten Vorschriften
zu dndern, beteiligt. Eine abschlieBende Abstimmung steht noch aus.

1.6  Ubertragung der Sitzungen von Landtagsausschiissen per
Livestream

Die Ausschiisse des Landtages Brandenburg tagen grundsatzlich
offentlich. Die Offentlichkeit, insbesondere Pressevertreterinnen
und Pressevertreter sowie andere interessierte Zuschauerinnen und
Zuschauer, haben Zutritt zu den Sitzungen. Nicht alle haben aber
die Moglichkeit, den Landtag persénlich aufzusuchen. Um daher
auch nicht anwesenden Biirgerinnen und Biirgern die Gelegenheit
zu geben, die Ausschusssitzungen zu verfolgen, hat der Hauptaus-
schuss des Landtages beschlossen, die 6ffentlichen Sitzungen von
drei Fachausschiissen - zunachst im Rahmen einer Pilotphase - live
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im Internet zu UGbertragen. Auf diesen Umstand soll auf den an den
Zugéngen zum Sitzungsraum befindlichen Bildschirmen durch Ein-
blendung eines Laufbands am unteren Bildschirmrand hingewiesen
werden. Auch enthalten die Einladungen zur jeweiligen Ausschus-
ssitzung und die Schreiben an Anzuhoérende Hinweise auf die Li-
velibertragung.

Da von einigen Betroffenen und auch von Abgeordneten des Land-
tages geltend gemacht wurde, dass durch die Livelbertragung der
Sitzungen die Personlichkeitsrechte von Anwesenden verletzt wer-
den konnten, bat der Hauptausschuss die Landesbeauftragte um
ihre fachliche Einschatzung.

Die Verarbeitung personenbezogener Daten im Rahmen des par-
lamentarischen Verfahrens fallt nicht in den sachlichen Anwen-
dungsbereich der Datenschutz-Grundverordnung. Das Parlament
unterliegt auch nicht der Aufsicht durch die Landesbeauftragte (§ 2
Absatz 2 Brandenburgisches Datenschutzgesetz). Dementsprechend
hat die Landesbeauftragte nur eine gutachterliche Stellungnahme
abgegeben und Empfehlungen ausgesprochen.

Durch die Ubertragung per Livestream werden personenbezogene
Daten der in einer Ausschusssitzung Anwesenden erhoben, gespei-
chert und an eine unbegrenzte Zahl von Dritten Gbermittelt. Damit
wird in erheblichem Umfang in das Grundrecht auf Datenschutz
eingegriffen. Im Vergleich zu den bisher tiblichen schriftlichen Pro-
tokollen hat diese Form der Datenverarbeitung eine wesentlich
héhere Eingriffsintensitit. Sie zeigt die Beteiligten in Bild und Ton
und dadurch beispielsweise auch ihr Aussehen und ihr nonverbales
Verhalten einschlieRlich Habitus, Gestik und Mimik. Darliber hin-
aus werden Anwesende sichtbar, die mangels aktiver Beteiligung im
schriftlichen Protokoll nicht erscheinen wiirden. Dies sind nicht nur
Journalistinnen und Journalisten, sondern auch die Zuschauerinnen
und Zuschauer sowie die anwesenden Beschiftigten der Fraktionen,
der Parlaments- und der Ministerialverwaltung. Nicht ausgeschlos-
sen ist ferner, dass Namen und weitere Informationen Uber nicht
anwesende Personen offenbart werden, die im schriftlichen Proto-
koll anonymisiert werden kdénnen, in der Livelibertragung aber offen-
kundig werden. Auch deren Recht auf Datenschutz ist also tangiert.
Die Eingriffsintensitat erhoht sich noch dadurch, dass die erhobenen
Bild- und Tonaufnahmen durch die Livelibertragung nicht nur der
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anwesenden Offentlichkeit, sondern einer unbegrenzten Zahl von
Menschen zur Verfligung gestellt werden.

Dem Grundrecht der Beteiligten auf Datenschutz steht aber der aus
dem verfassungsrechtlichen Demokratieprinzip abgeleitete Grund-
satz der Offentlichkeit der staatlichen Beratungs- und Entschei-
dungsprozesse gegeniiber. Die Offentlichkeit der Ausschussbera-
tungen macht den parlamentarischen Willensbildungsprozess fiir die
Birgerinnen und Birger nachvollziehbar. Sie erhalten dadurch die
fur ihre politische Willensbildung erforderlichen Informationen, die
sich letztlich auch in Wahlen ausdriickt. Eine transparente parlamen-
tarische Arbeit ist mithin in einer Demokratie ein hohes Gut, dessen
konkrete Ausgestaltung sich im Laufe der Zeit aufgrund der digitalen
Entwicklung deutlich gewandelt hat.

Beide Verfassungsgebote, das Grundrecht auf Datenschutz und das
aus dem Demokratieprinzip hergeleitete Offentlichkeitsprinzip,
missen so weit wie méglich verwirklicht und gleichzeitig so weit wie
moglich miteinander in Einklang gebracht werden. Die Landesbeauf-
tragte hat deshalb verschiedene technische und organisatorische
Mafnahmen vorgeschlagen, durch die der Grundrechtseingriff bes-
tenfalls vermieden, zumindest aber eingeschrankt werden konnte,
ohne dass der Zweck der Livelibertragung wesentlich eingeschrankt
wirde. Je nach betroffener Personengruppe fielen die Empfehlun-
gen und Hinweise unterschiedlich aus.

Beispielsweise hat die Landesbeauftragte vorgeschlagen, die an die
Mikrofone gekoppelten Schwenkkameras so einzurichten, dass sie
nur das gerade redende Ausschussmitglied oder die Anzuhérende

oder den Anzuhoérenden erfasst, nicht aber etwa
daneben sitzende Mitarbeiterinnen und Mitarbei-

ter oder sonstige Dritte. Bei den Abgeordneten, den Liveubertragu ng

Regierungsmitgliedern wie auch den Beschéftigten datenschutzgerecht

der Fraktionen und des Landtages sah die Landes- |
beauftragte es als den entsprechenden Funktionen geSta ten
immanent an, dass sie in der Offentlichkeit stehen.

Die Mitarbeiterinnen und Mitarbeiter sollten aller-

dings, gerade auch bei Neueinstellungen, tiber die Art und Weise der
Verarbeitung ihrer personenbezogenen Daten informiert werden.
Auch sollte ihre Anwesenheit auf das notwendige Mal3 beschrankt
werden.
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Da die Teilnahme von Anzuhdrenden in der Regel freiwillig ist, hat
der Ausschuss bei Ablehnung eines Liveauftritts durch eine eingela-
dene Person die Moglichkeit, die Livelbertragung zu unterbrechen
oder auf die anzuhérende Person zu verzichten.

Hinsichtlich der Grundrechte der anwesenden Zuschauerinnen und
Zuschauer hielt die Landesbeauftragte den bisher geplanten Hinweis
auf den Bildschirmen vor den Sitzungsraumen flr nicht ausreichend.
Sie regte an, weitergehende Informationen liber die Tatsache der Fil-
maufnahmen und Gber Art, Zweck und Umfang ihrer Nutzung durch
Aushang oder durch Informationsblatter im Sitzungssaal zur Verfii-
gung zu stellen. Nur bei Kenntnis dieser Informationen kénnen sich
die Zuschauerinnen und Zuschauer frei fiir oder gegen eine Teilnah-
me an der Sitzung entscheiden und, sofern sie bleiben, damit kon-
kludent in die Livelbertragung und eine damit eventuell verbundene
Verarbeitung ihrer Daten einwilligen.

SchlieBlich machte die Landesbeauftragte auf die besondere Verant-
wortung der Ausschussvorsitzenden aufmerksam. Denn in Féllen, in
denen (ber nicht anwesende Personen gesprochen wird und deren
personenbezogene Daten offengelegt werden, sollten die Vorsitzen-
den unverziglich eingreifen, indem sie etwa die Rednerin oder den
Redner ermahnen oder das Mikrofon ausschalten.

Der Hauptausschuss hat sich letztlich dafiir entschieden, das Pilot-
projekt ,Livestream-Ubertragung &ffentlicher Ausschusssitzungen
im Landtag Brandenburg” mit zwei Fachausschiissen bis zum Ende
der 6. Wahlperiode fortzufiihren. Den anderen Ausschiissen wurde
es freigestellt, bei hohem medialen Interesse die jeweilige Sitzung
ebenfalls live im Internet zu Ubertragen. Die endgiiltige Entschei-
dung Uber eine generelle Livelibertragung 6ffentlicher Ausschusssit-
zungen im Internet wird dem Landtag der 7. Wahlperiode iberlassen.

2 Projekte

2.1  Herzinfarktregister Brandenburg

Die Medizinische Hochschule Brandenburg und das Ministerium
fur Arbeit, Soziales, Gesundheit, Frauen und Familie baten uns, das
Datenschutzkonzept fiir ein Herzinfarktregister in drei brandenbur-
gischen Modellregionen zu prifen. Ziel des Projektes ist, die Ursa-
chen fiir die Gberdurchschnittlich hohe Herzinfarktsterblichkeit in
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Brandenburg zu untersuchen und entsprechende Praventionsmal3-
nahmen abzuleiten.

Das Registerzentrum sollte als eigenverantwortliche Aufenstelle
der Hochschule in den Raumlichkeiten des Stadtischen Klinikums
Brandenburg untergebracht werden. In kooperierenden Kranken-
hausern waren sog. Erhebungszentren angedacht. Ausgewahlte Per-
sonen der Hochschule (,Study Nurses”) sollten regelmafigen Zugang
zu den betroffenen Patientenakten haben und die fiir das Herzin-
farktregister erforderlichen Daten erheben.

Fiir die Ubermittlung von Kontaktdaten der Patientinnen und Pa-
tienten liegt ein gesetzlicher Erlaubnistatbestand vor, der es den
Krankenhausern zur Durchfliihrung des Forschungsprojekts erlaubt,
diese Daten ohne Einwilligung und Kenntnis der Betroffenen an
die AuRenstelle der Hochschule weiterzuleiten. Die Befragungen
der Patientinnen oder Patienten sind jedoch fir sie freiwillig. Von
der zunachst geplanten fernmiindlichen Einwilligungserklarung der
betroffenen Personen haben wir wegen der Gefahr eines Uberrum-
pelungseffekts abgeraten. Auch die Komplexitdt und der Umfang
der Erklarung und der dazu gehérigen Aufklarung sprachen fiir ein
schriftliches Einverstandnis. Der Umstand, dass der Widerruf der
Einwilligungserklarung nur schriftlich erfolgen sollte, war ein weite-
res Argument flr unsere Auffassung. AuBerdem ist bei einer rein te-
lefonischen Einwilligungserklarung eine zweifelsfreie Authentifizie-
rung von Betroffenen problematisch. Gerade vor dem Hintergrund
der Verarbeitung sensitiver Gesundheitsdaten ist daher eine schrift-
liche Einwilligung wesentlich.

Forschungen im Register sollten mit pseudonymisierten Daten vor-
genommen werden. Im Laufe der Beratung ergab sich jedoch, dass
keine unabhangige Vertrauensstelle existiert, die eine Pseudonymi-
sierung gewdbhrleisten kdénnte. Wir wiesen auch darauf hin, dass Art
und Menge der Angaben nicht in jedem Einzelfall eine Personenbe-
ziehbarkeit der Daten ausschlieBen.

In Bezug auf die Sicherheit der Datenverarbeitung betonten wir,
dass das Herzinfarktregister sowie alle Auftragsverarbeiter geeigne-
te technische und organisatorische MaBnahmen ergreifen missen,
um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.
Um dies nachzuweisen, sind eine Risikoanalyse und ein IT-Sicher-
heitskonzept fiir das Registerzentrum, die Erhebungszentren und die
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beteiligten Auftragsverarbeiter erforderlich. Aufgrund des voraus-
sichtlich hohen Risikos der Verarbeitung wird auBerdem eine Daten-
schutz-Folgenabschitzung notwendig sein.

2.2  Hinweise des Bildungsministeriums zur Umsetzung der
Datenschutz-Grundverordnung in Schulen

Auch Schulen stellt das Wirksamwerden der Datenschutz-Grund-
verordnung vor groRe Herausforderungen. Obwohl sich tatsdchlich
datenschutzrechtlich wenig gedndert hat, sind dennoch viele Schul-
leitungen verunsichert, wie sie den vermeintlich neuen Anforde-
rungen an einen sensiblen Umgang mit den Daten von Lehrkraften,
der Schilerinnen und Schiiler sowie deren Erziehungsberechtigten
nachkommen kdnnen. Fragen stellten sich zum Beispiel hinsichtlich
der Benennung einer oder eines Datenschutzbeauftragten, der Er-
stellung eines Datenschutzkonzepts, der Aufteilung von Verantwort-
lichkeiten, der Sensibilisierung der Lehrkrafte und der Auswahl und
Umsetzung technisch-organisatorischer Ma3nahmen in der tagli-
chen Schulpraxis. Méglicherweise ist eine gewisse Vernachlassigung
des Datenschutzes in der Vergangenheit mitursachlich fir diese un-
notige allgemeine Verunsicherung.

Eine umfassende Handlungsempfehlung des Ministeriums fir Bil-
dung, Jugend und Sport, die sich an Schulen in &ffentlicher Tra-
gerschaft richtet, nimmt diese und ahnliche Fragen auf. Sie liefert
Erlduterungen zu den Rechtsgrundlagen, enthalt Muster und Formu-
lare fur ausgewdhlte Datenverarbeitungen (wie beispielsweise Ein-
willigungserklarungen fiir Fotoaufnahmen) und beantwortet hiufig
gestellte Fragen. Bereits friihzeitig hatten wir die Gelegenheit, an
der Erstellung der Handlungsempfehlung beratend mitzuwirken und
datenschutzrechtliche Hinweise zu geben. Die Zusammenarbeit mit
dem Ministerium war sehr konstruktiv.

Ziel der Handreichung ist es, die am Schulalltag Beteiligten mit den
Vorgaben der Datenschutz-Grundverordnung vertraut zu machen
und ihnen Hilfestellung in der taglichen, praktischen Umsetzung
zu geben. Das Ministerium beabsichtigt, die ,Hinweise zur Daten-
schutz-Grundverordnung in den Schulen in 6&ffentlicher Trager-
schaft“ zum 2. Schulhalbjahr 2018/2019 herauszugeben.
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3  Jahrestreffen mit den behérdlichen
Datenschutzbeauftragten

Schon traditionell haben wir im Berichtszeitraum wieder die Daten-
schutzbeauftragten der Landkreise, kreisfreien Stadte und groReren
kreisangehorigen Kommunen zu einer ganztagigen Beratung in un-
sere Dienststelle eingeladen. Es handelte sich um die mittlerweile
15. Veranstaltung dieser Art.

Wie bereits zuvor haben die Datenschutzbeauftragten eine Vielfalt
an Themen eingebracht. Sie entstammten ihrer taglichen Arbeit. Die
Beschaftigten unserer Dienststelle gaben Hilfestellungen zur Ausle-
gung und Anwendung von Rechtsnormen. Gemeinsam besprachen
wir verschiedene Praxisprobleme und erarbeiteten Hinweise zur
bestmoglichen Umsetzung. Die Beratungen der Datenschutzbeauf-
tragten haben sich nach unserer Auffassung fir alle Beteiligten be-
wahrt. Die Aufsichtsbehérde erdrtert ihre Rechtsauffassung gemein-
sam mit den Vertreterinnen und Vertreter aus den Kommunen und
gewinnt einen wichtigen Einblick in die tégliche Behdrdenpraxis; die
Datenschutzbeauftragten profitieren zudem von den Erfahrungen
der Kolleginnen und Kollegen in anderen Verwaltungen.

Inhaltlich stand das Treffen ganz im Zeichen der neuen Vorschriften
der Datenschutz-Grundverordnung (DS-GVO). Schwerpunkte wa-
ren z. B. die Zweckadnderung bei der Datenverarbeitung, insbeson-
dere hinsichtlich der Ubermittlung von Daten an andere Stellen, die
Melde- bzw. Benachrichtigungspflicht bei Datenschutzverletzungen
nach Artikel 33 und 34 DS-GVO, der Umgang mit Datentragern als
Fundsachen, die Nutzung von WhatsApp auf dienstlichen Geréten,
Aufbewahrungs- und Loschfristen, Anforderungen an den Betrieb
behordlicher Webseiten und die Erfiillung der Informationspflich-
ten nach Artikel 12 ff. DS-GVO bei Vollstreckungen, bei der Verwal-
tungstatigkeit von Ordnungsbehdérden oder bei Telefonaten.
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VI Dienststelle

1 Offentlichkeitsarbeit

Die Einflihrung des neuen Datenschutzrechts stellte unsere Dienst-
stelle im Berichtszeitraum vor die Herausforderung, alle bisherigen
Publikationen daraufhin zu Gberpriifen, ob sie weiterhin fiir die Of-
fentlichkeitsarbeit eingesetzt werden kénnen. Im Ergebnis haben wir
zahlreiche Veroffentlichungen iberarbeitet und das Internetangebot
weitgehend der neuen Rechtslage angepasst.

Sehr gefragt sind weiterhin die wichtigsten Rechtstexte zu Daten-
schutz und Informationsfreiheit; wir haben deshalb die Datenschutz-
Grundverordnung als Broschiire neu herausgegeben. Sie enthilt ne-
ben dem Verordnungstext die fiir das Verstandnis der Regelungen
wichtigen Erwagungsgriinde. Neu gedruckt liegen auBerdem das
Bundesdatenschutzgesetz, das Brandenburgische Datenschutzge-
setz und das Akteneinsichts- und Informationszugangsgesetz vor.
Alle drei Rechtsgrundlagen hatte der Gesetzgeber zuvor an die neu-
en europarechtlichen Regelungen angepasst.

Dem enormen Beratungsbedarf, der sich aus dem Wirksamwerden
der Datenschutz-Grundverordnung ergab, sind wir unter anderem
durch Handreichungen nachgekommen, die wir in unserem Interne-
tangebot zur Verfligung stellen. In einem Papier erlautern wir die In-
formationspflichten, die Verantwortliche gegentiber den betroffenen
Personen haben, in einem weiteren gehen wir auf die gerade in der
Einfihrungsphase haufig gestellten Fragen zur Verarbeitung per-
sonenbezogener Daten bei Fotografien ein. Auch den Datenschutz
im Verein, die Rechte der betroffenen Person sowie die Vorausset-
zungen, unter denen Verantwortliche eine oder einen Datenschutz-
beauftragten benennen miussen, erladutern wir in jeweils separaten
Handreichungen. Fragen der Zulassigkeit einer Videoliberwachung
in der Nachbarschaft - ein ,Dauerbrenner” in unserer Beratungspra-
xis - beantwortet ein Faltblatt, das wir aktualisiert haben.

Ebenso wie dieser Tatigkeitsbericht erscheinen kiinftig auch alle wei-
teren Publikationen der Landesbeauftragten in einem neuen, zeit-
gemalen Design. Dieses geht zuriick auf Gestaltungsrichtlinien, die
wir im Berichtszeitraum haben erarbeiten lassen. Das neue Erschei-
nungsbild der Landesbeauftragten zeichnet sich durch eine klare
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Formensprache aus und kommt auch beim regularen Schriftverkehr
sowie anderen offentlichkeitswirksamen Auftritten unserer Behérde
zum Einsatz.

Bereits vor dem Wirksamwerden der neuen Rechtslage haben wir
- in Zusammenarbeit mit anderen Datenschutzaufsichtsbehorden -
ein Papier mit Hilfestellungen fir kleine und mittlere Unternehmen
bei der Umsetzung der Datenschutz-Grundverordnung angeboten.
In 19 Kurzpapieren, die wir ebenfalls im Internet zur Verfligung stel-
len, hat die Konferenz der unabhingigen Datenschutzaufsichtsbe-
horden des Bundes und der Lander unter Mitwirkung der Landesbe-
auftragten eine erste Orientierung fir den praktischen Vollzug der
wichtigsten Regelungen der Datenschutz-Grundverordnung erar-
beitet. Neben Hinweisen der Konferenz zu den verpflichtenden Ver-
zeichnissen von Verarbeitungstétigkeiten halten wir hierftir Muster
zum Herunterladen bereit, mittels derer die Verantwortlichen bzw.
Auftragsverarbeiter eine strukturierte Datenschutzdokumentation
erreichen kénnen.

Desgleichen skizzieren wir in einer Formulierungshilfe fiir einen
Auftragsverarbeitungsvertrag, wie die Auslagerung klassischer IT-
Dienstleistungen auf eine datenschutzgerechte Grundlage gestellt
werden kann. Jeweils fiir den 6ffentlichen und den nicht 6ffentli-
chen Bereich bieten wir Listen von Verarbeitungsvorgiangen an, fir
die eine Datenschutz-Folgenabschiatzung durchzufiihren ist. Von
grofBer Bedeutung sind auch die Leitlinien des Européischen Daten-
schutzausschusses, die wir ebenfalls in unserem Internetangebot zur
Verfligung stellen.

Unter Mitwirkung der Landesbeauftragten gibt die Datenschutzkon-
ferenz Orientierungshilfen heraus, die ausfiihrliche, fachbezogene
Hilfestellungen enthalten. Viele dieser Papiere stammen aus der
Zeit vor dem Wirksamwerden der Datenschutz-Grundverordnung
und muissen noch Uberarbeitet werden. Im Berichtszeitraum hat die
Konferenz fiinf neue Orientierungshilfen herausgegeben, und zwar
zu Online-Lernplattformen im Schulunterricht, zum Standard-Daten-
schutzmodell, zur Einholung von Selbstauskiinften bei Mietinteres-
senten, zur Verarbeitung von personenbezogenen Daten fiir Zwecke
der Direktwerbung sowie zu Whistleblowing-Hotlines.

Auf einer neuen, zentralen Informationsplattform (www.daten-
schutzkonferenz-online.de) stellt die Konferenz der unabhingigen
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Datenschutzaufsichtsbehérden des Bundes und der Lander aktuelle
EntschlieBungen, Beschliisse, Orientierungshilfen, Kurzpapiere und
Protokolle zur Verfiigung. Auf dieser Homepage der Datenschutz-
konferenz finden sich auch Links zu den Aufsichtsbehérden, den ver-
schiedenen Landesdatenschutzgesetzen sowie den europaischen
Datenschutzgremien. Die Plattform wird vom Bayerischen Landes-
amt flr Datenschutzaufsicht unter finanzieller Beteiligung der Kon-
ferenzmitglieder, also auch der Landesbeauftragten, betrieben, und
ist auch von unserem Angebot aus erreichbar.

In unserem eigenen Internetangebot halten wir ein Formular zur
Mitteilung der Kontaktdaten der oder des Datenschutzbeauftrag-
ten an die Aufsichtsbehérde bereit. Verantwortliche

Informationen
zum neuen Recht Datenschutz-Grundverordnung vorgesehen, stellen

kénnen ihren Mitteilungspflichten uns gegeniiber

Vielféltige dadurch ohne groBen Aufwand nachkommen. Fir

die Ubertragung der Daten ist grundsitzlich eine
Transportverschliisselung vorgesehen. Wie von der

wir auch ein Beschwerdeformular zur Verfligung,

das gleichermafen online ausgefiillt und versandt
werden kann. Abhangig von der verwendeten Technik werden die
Beschwerdedaten auf dem Wege einer Ende-zu-Ende-Verschliisse-
lung an uns Ubertragen.

Insgesamt brachte die neue Rechtslage eine umfangreiche Neuord-
nung der Inhalte unseres Internetangebots mit sich. Die ebenfalls
erforderliche Neugestaltung des Internetauftritts konnte aus Kapa-
zitatsgriinden im Berichtsjahr nicht mehr erfolgen.

Als Mitglied der Datenschutzkonferenz war die Landesbeauftragte
an der zentralen Veranstaltung anlasslich des zwolften Europaischen
Datenschutztages am 29. Januar 2018 in Berlin beteiligt. Die Ver-
anstaltung wird traditionell durch den Vorsitz in der Konferenz der
unabhangigen Datenschutzaufsichtsbehérden des Bundes und der
Lander aus dem Vorjahr organisiert - dies war die Landesbeauftragte
fir den Datenschutz Niedersachsen. Die Teilnehmerinnen und Teil-
nehmer der Tagung diskutierten die Frage ,Souveranitat in der digi-
talen Welt - eine lllusion?“

Mit einem eigenen Informationszelt nahm die Landesbeauftragte am
25. und 26. August 2018 am Brandenburg-Tag in Wittenberge teil.
Wir prasentierten in der Prignitzstadt anhand eines Modells aktu-
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elle technische Méglichkeiten der Gesichtserkennung, erlauterten
die Grenzen der Zulassigkeit einer Videoliberwachung in der Nach-
barschaft, thematisierten die Videoliberwachung zuséatzlich in einem
Preisratsel und standen zwei Tage lang fiir Fragen und Gesprache
zur Verfligung, in denen es vor allem um die neue Rechtslage zum
Datenschutz ging.

2 Pressearbeit

Im Berichtsjahr drehte sich die aktive Pressearbeit im Wesentlichen
um die neue Rechtslage im Datenschutz, die mit dem 25. Mai 2018
wirksam wurde. Die Landesbeauftragte informierte beispielsweise
Uber die umfangreiche Schulungstatigkeit fir Unternehmen und
Verwaltungen, die wir in der ersten Jahreshilfte in Kooperation
mit Wirtschaftsverbanden, Industrie- und Handelskammern, Bil-
dungs- und Sozialeinrichtungen, Ministerien sowie Landkreisen und
anderen Kommunalverwaltungen durchgefiihrt haben. Ihren Tatig-
keitsbericht 2016/2017 stellte die Landesbeauftragte am 18. April
2018 auf einer Pressekonferenz im Landtag Brandenburg vor. Sie
gab gleichzeitig eine umfangreiche Presseinformation mit einer Zu-
sammenfassung der wichtigsten Beitrage des Berichts heraus. Am
Vortag der Einfihrung der Datenschutz-Grundverordnung haben
wir auf die unmittelbar bevorstehenden Anderungen sowie auf
die Bedeutung des gleichzeitig in Kraft getretenen, neu gefassten
Brandenburgischen Datenschutzgesetzes fiir 6ffentliche und des
Bundesdatenschutzgesetzes fiir private Stellen hingewiesen.

Im Juni nahmen wir ein Urteil des Europdischen Gerichtshofs sowie
eine darauf basierende EntschlieBung der Konferenz der unabhan-
gigen Datenschutzaufsichtsbehérden des Bundes und der Lander
zum Anlass, Verantwortliche auf die datenschutzrechtliche Mitver-
antwortung beim Betrieb von Facebook-Fanpages aufmerksam zu
machen. Auf die Prasenz der Landesbeauftragten auf dem Branden-
burg-Tag am 25. und 26. August 2018 in Wittenberge haben wir in
einer Presseinformation kurz vor dem Landesfest hingewiesen. Die
durch das neue Datenschutzrecht verscharfte Verpflichtung der ver-
antwortlichen Stellen, die Aufsichtsbehérde im Falle eines Verstol3es
gegen den Datenschutz zu informieren, war im Oktober Gegenstand
einer ausflihrlicheren Presseinformation. Darin haben wir eine ers-
te Zwischenbilanz zu den im Vergleich zu den Vorjahren wesentlich
haufigeren Meldungen solcher Datenpannen gezogen sowie Einzel-
heiten der Meldepflicht erlautert.
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Ebenfalls im Oktober wurden bundesweit zahlreiche Gewerbetrei-
bende von dem Werbeangebot eines vorgeblich in Brandenburg an-
sassigen Unternehmens (iberrascht. Es forderte dazu auf, ein Formu-
lar auszuflllen und zu unterschreiben, um Anforderungen der
Datenschutz-Grundverordnung nachzukommen, die es in Wirklich-
keit gar nicht gibt. Wer dies tat, unterschrieb vielmehr einen Vertrag
und nahm ein kostenpflichtiges ,Leistungsangebot Basisdaten-
schutz” an. In ihrer Presseinformation empfahl die Landesbeauftrag-
te, gewerbliche Unterstlitzungsangebote zur Umsetzung daten-
schutzrechtlicher Anforderungen genau zu prifen, und wies auf
unsere kostenfreien Informationsangebote hin.

Es Uberraschte nicht, dass sich im Berichtsjahr auch die Anfragen
der Journalistinnen und Journalisten auf die Einflihrung der Da-
tenschutz-Grundverordnung konzentrierten.?> Neben den neuen
Rechten der Biirgerinnen und Biirger sowie den Pflichten fiir die Un-
ternehmen und Behorden stand die Aufsichtstatigkeit der Landesbe-
auftragten im Zentrum dieser Anfragen. Von Interesse war zunachst,
ob die Datenschutzaufsichtsbehorde ausreichende personelle Kapa-
zitdten hat, um den erweiterten Aufgaben aus der Datenschutz-
Grundverordnung nachzukommen, und wie sie dies

Grof3es Presse-Echo

konkret zu tun beabsichtigt. Gerade in den Wochen
um den 25. Mai 2018 war die Verunsicherung tber
die Auswirkungen der neuen Rechtslage groB3, was

Zu Erfahrungen mit sich in den Presseanfragen widerspiegelte: Wird die

der DS-GVQO Landesbeauftragte zum Stichtag hart durchgreifen

und jeden VerstoR gleich sanktionieren? Bereits we-

nige Wochen spater interessierten sich zahlreiche
Medien fir die ersten Erfahrungen der Aufsichtsbe-
hérde mit dem neuen Recht. Besonders gefragt waren statistische
Angaben zu den seit dem 25. Mai 2018 bearbeiteten Beschwerden
und zur Sanktionspraxis der Landesbeauftragten. Je weiter das Ka-
lenderjahr fortschritt, umso haufiger wurden wir gebeten, eine erste
Bilanz zur Umsetzung des neuen Datenschutzrechts sowie der Er-
gebnisse unserer Aufsichtstatigkeit zu ziehen.

Konkrete statistische Zahlen konnten wir in der Regel nicht anbieten,
weil wir bislang weder Beschwerden noch andere Aspekte unserer
Tatigkeit regelmaRig statistisch erfasst haben. Wir nehmen das gro-

25 siehe VIl 6
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Be Interesse der Medien an solchen Zahlen jedoch zum Anlass, die
Bearbeitung von Beschwerden kiinftig so zu strukturieren, dass kon-
krete statistische Angaben mdoglich sind.

3 Personal und Organisation der Dienststelle

Fir den Doppelhaushalt 2017/2018 hatte der Landtag Brandenburg
meiner Dienststelle insgesamt acht neue Stellen bewilligt, davon zwei
fur das Haushaltsjahr 2018. Erneut zeigte sich, wie schwierig es ist,
qualifizierte Mitarbeiterinnen und Mitarbeiter fir den technischen
Bereich zu gewinnen. Nach mehreren erfolglosen Ausschreibungen
zweier Stellen fiir Informatikerinnen bzw. Informatiker ist uns deren
Besetzung erst mit Wirkung zum Beginn des Jahres 2019 gelungen.

Im juristischen Bereich konnte ich eine zusitzliche Mitarbeiterin
fiir die Durchflihrung von Fortbildungsveranstaltungen zur Daten-
schutz-Grundverordnung gewinnen. Ohne deren Tatigwerden ware
es nicht moglich gewesen, den Verwaltungen und Unternehmen ei-
nen solchen Service anzubieten. Dariiber hinaus hat sie uns dabei
unterstitzt, den erheblichen Anstieg an Beschwerden und Anfragen
zu bewiltigen.

Fur den Doppelhaushalt 2019/2020 hat der Landtag Brandenburg
meiner Dienststelle finf weitere Stellen bewilligt. Dabei handelt es
sich um jeweils zwei Stellen fiir Referentinnen und Referenten im
technisch-organisatorischen und im juristischen Bereich sowie um
eine Stelle flir Sekretariatsaufgaben. Dies war erforderlich, um Per-
sonalengpéasse bei der Erfillung von Priifpflichten im Bereich der
inneren Sicherheit zu beseitigen und dem zusatzlichen Beratungs-
bedarf, insbesondere auf dem Gebiet des Gesundheitswesens und
der medizinischen Forschung, gerecht zu werden. Darliber hinaus
entsteht neuer personeller Aufwand dadurch, dass den Aufsichtsbe-
horden mit dem novellierten Bundesdatenschutzgesetz die Akkredi-
tierung von Zertifizierungsstellen zugewiesen wird.

Das Wirksamwerden der Datenschutz-Grundverordnung hat mei-
ne Dienststelle auch zum Anlass genommen, interne Verfahren und
Prozesse zu Uberpriifen und zu optimieren. Im Ergebnis wurden ver-
schiedene organisatorische MaRnahmen - wie z. B. die einheitliche
Klarung von Grundsatzfragen durch das Justiziariat oder die Biin-
delung und standardisierte Beantwortung immer wiederkehrender,



108

/1 Landesbeauftragte

fiir Datenschutz und Akteneinsicht

einfacher Anfragen - getroffen, um Zeit und Personal bestmdglich
einzusetzen.

Mit der Datenschutz-Grundverordnung hat sich die Zusammenar-
beit der europdischen Aufsichtsbehérden deutlich intensiviert. Dies
betrifft auch die Dienststelle der Landesbeauftragten. Insbesondere
Beschwerden Uber eine grenziiberschreitende Verarbeitung perso-
nenbezogener Daten erfordern eine enge Abstimmung zwischen fe-
derfiihrender und betroffenen Aufsichtsbehérden. Federfiihrend ist
jeweils die fir den Hauptsitz des Unternehmens zustandige Behor-
de. Betroffen kann u. a. jede Behorde sein, in deren Zustandigkeits-
bereich eine Beschwerde eingereicht wurde oder Personen, auf die
sich die Verarbeitung erheblich auswirkt, wohnen.

Die Landesbeauftragte ist in Europa federfiihrend zustandig flr
mehrere Unternehmen des eBay Konzerns, wie die eBay GmbH, die
eBay Kleinanzeigen GmbH und die mobile.de GmbH. Zudem koordi-
niert meine Dienststelle nach den Festlegungen des Bundesdaten-
schutzgesetzes die Bearbeitung aller Beschwerden aus Deutschland
zu dem Unternehmen PayPal (Europe) S.a r.l. et Cie, S.C.A., dessen
federfiihrende Aufsichtsbehorde die Nationale Kommission fiir den
Datenschutz (CNPD) in Luxemburg ist.

Bereits die ersten Verfahren zeigen, dass die europaweite Koopera-
tion der Datenschutzaufsichtsbehdrden sehr aufwendig und zeitin-
tensiv ist. Zur Unterstiitzung der Zusammenarbeit werden alle Falle
mit grenziberschreitender Verarbeitung in ein gemeinsames elek-
tronisches Register eingestellt und landeriibergreifend bearbeitet.
Da dies ausschlie3lich in englischer Sprache geschieht, entsteht fiir
fast alle Aufsichtsbehérden ein zusétzlicher Ubersetzungsaufwand.

Mittlerweile sind auf dem Portal fast 651 Beschwerdefélle in Bear-
beitung. Einige hiervon stammen auch aus Brandenburg. In diesen
Fallen ist die Landesbeauftragte als betroffene Aufsichtsbehérde
durch die federfiihrende Behorde jeweils bei der Klarung des Sach-
verhalts zu beteiligen, kann eigene Stellungnahmen abgeben und
bei der Entscheidungsfindung mitwirken. Aber auch in allen ande-
ren Einzelfdllen ist durch uns zu beurteilen, ob eine dhnlich gelagerte
Beschwerde einer Brandenburgerin oder eines Brandenburgers vor-
liegt, oder ob die grenziiberschreitende Datenverarbeitung erheb-
liche Auswirkungen auf in Brandenburg wohnende Personen hat.
Trifft dies zu, ist die Landesbeauftragte auch in diesen Fallen betrof-
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fene Aufsichtsbehdrde und an der europaweiten Bearbeitung betei-
ligt. Die gesetzlich vorgesehene, aktive Teilnahme meiner Dienststel-
le an diesem Verfahren bindet erhebliche personelle Kapazitaten.
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VIl Statistiken

1  Videoiiberwachung: Beschwerden und
Anfragen

Seit Jahren verzeichnet die Landesbeauftragte eine Zunahme von
Beschwerden und Anfragen zur Videoliberwachung durch Privatper-
sonen, Unternehmen und offentliche Stellen. Haben sich im Jahr
2014 noch 42 Biirgerinnen und Biirger an uns gewandt, stieg deren
Zahl im Berichtsjahr auf 118. In 87 Féllen handelte es sich dabei um
Beschwerden, die Ubrigen 31 Fille waren Anfragen. Erfasst haben
wir lediglich schriftliche Beschwerden und Anfragen. Allein aufgrund
der Beschwerden im Jahr 2018 waren 360 Videoliberwachungska-
meras auf ihre Zulassigkeit zu Gberprifen.

Beschwerden und Anfragen zur
Videoliberwachung
im Jahresvergleich
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Videokameras sind weit verbreitet; sie werden unter anderem in
Unternehmen, in Ladengeschéaften, Restaurants und Cafés sowie in
Freizeitstatten eingesetzt. In vielen Fallen flhlten sich Beschwerde-
fuhrerinnen und Beschwerdefiihrer durch die Videolberwachung
im &ffentlich zuganglichen Raum einem Uberwachungsdruck aus-
gesetzt und dadurch in ihren Persénlichkeitsrechten verletzt. Mehr
als die Hélfte der Beschwerden im Berichtszeitraum betraf jedoch
Videolberwachungen in der Nachbarschaft. Oft stehen diese im Zu-
sammenhang mit langjahrigen Nachbarschaftsstreitigkeiten.



Tatigkeitsbericht Datenschutz 2018 113

Anteil von Nachbarschaftsfallen

O,
43% 579%

B Nachbarschaftsfille

M Sonstige

2 Unternehmen des eBay-Konzerns:
Beschwerden

Mehrere Unternehmen des eBay-Konzerns haben ihren Sitz in
Brandenburg und unterliegen seit Mai 2018 vollstandig der Aufsicht
der Landesbeauftragten. Seit diesem Zeitpunkt erreichten uns ins-
gesamt 80 Beschwerden, davon der liberwiegende Teil zu Datenver-
arbeitungen durch die eBay GmbH. 56 % der Beschwerden bezo-
gen sich darauf, dass Nutzerinnen und Nutzer der Online-Portale ihr
Recht auf Auskunft oder Léschung verletzt sahen. Hierzu zdhlen auch
Beschwerden, in denen die formalen Modalitdten, um eine Auskunft
zu erhalten oder eine Léschung zu erreichen, kritisiert wurden. Einen
weiteren grof3en Teil machen Beschwerden tiber Werbenachrichten
und technische Voreinstellungen aus.
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Schwerpunkt der Beschwerden

44%
56%

m Beschwerden zu L6schung und Auskunft

H Sonstige

Viele der bei der Landesbeauftragten eingereichten Beschwerden
lieBen sich im Kontakt mit den betroffenen Personen klaren, indem
wir ihnen die rechtlichen Grundlagen fiir die Datenverarbeitungen
durch die Unternehmen des eBay-Konzerns sowie die praktischen
Folgen erlauterten. In etwas mehr als einem Drittel der Falle hat die
Landesbeauftragte Untersuchungen gegeniliber den Verantwortli-
chen eingeleitet. In der Gesamtschau zeigte sich, dass der Anteil je-
ner Fille, in denen - zumal meist nur geringfligige - Verstol3e gegen
das Datenschutzrecht zu verzeichnen waren, im Verhaltnis zur Gro3e
des Konzerns und der Reichweite seiner Datenverarbeitung niedrig
ausfiel.
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Ergebnisse der Beschwerden

23%
32%

9%

9%
27%

m Kein VerstoR festgestellt

H Erforderliche Riickmeldung des Beschwerdefiihrers steht aus
Nachbesserung durch eBay

m Geringfligiger Verstol3

= Ende 2018 noch offen

Wie viele dieser Falle Abhilfemal3nahmen - z. B. Verwarnungen, An-
weisungen oder die Verhdngung von Geldbuen - nach sich ziehen
werden, ist angesichts der Tatsache, dass eine Reihe von Verfahren
zum Redaktionsschluss dieses Berichts noch andauerte, offen.

Grundsatzlich ist festzustellen, dass sich der Kontakt mit den Unter-
nehmen seit Beginn unserer Zustindigkeit sehr konstruktiv gestal-
tet, Hinweisen nachgegangen und aufgezeigten Mangeln abgeholfen
wird.
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3 Meldungen von Datenschutzverletzungen

Seit dem 25. Mai 2018 stieg die Anzahl der nach Art. 33 DS-GVO
bei der Landesbeauftragten zu meldenden Datenschutzverletzun-
gen splirbar an. Insgesamt 124 Datenschutzverletzungen wurden
von den Verantwortlichen gemeldet. 62 Meldungen entfielen dabei
auf nicht 6ffentliche, ebenfalls 62 auf 6ffentliche Stellen. Nicht im-
mer erfolgten die Meldungen innerhalb der gesetzlichen Frist von 72
Stunden nach Bekanntwerden des Vorfalls.

Einen groBen Teil der Datenschutzverletzungen nahm der Fehlver-
sand von Unterlagen ein. Dies geschah in den meisten Fillen auf-
grund menschlicher Fehler: Beispielsweise wurden Schriftstiicke
vertauscht, weil sich die Namen der Empfangerinnen und Empfanger
dhnelten. Dokumente fiir verschiedene Adressatinnen und Adressa-
ten gelangten versehentlich in ein und dasselbe Kuvert. Auch kam es
vor, dass manuell ins System eingetragene Daten nicht den tatsach-
lichen Anschriften entsprachen. Selbst wenn solche Fille nie ganz
verhindert werden kénnen, sind Verantwortliche aufgefordert, diese
Risiken durch regelméaRige Sensibilisierungen fiir den Datenschutz
Zu minimieren.

Daneben gab es Diebstahle bzw. Verluste von Datentragern mit per-
sonenbezogenen Daten, die zu melden waren. In diese Kategorie
fiel beispielsweise der Fall eines Behdrdenmitarbeiters, der die Akte
fiir einen Vor-Ort-Termin beim Losfahren auf dem Autodach vergal3
oder der Diebstahl einer Digitalkamera einer Kita mit Kinderfotos.

Einen nennenswerten Anteil nahmen auch Angriffe auf Computer
(-netzwerke) ein, bei denen E-Mail-Adressen der Mitarbeiterinnen
und Mitarbeiter bzw. Kundinnen und Kunden entwendet wurden.
Gerade in diesen Féllen sind regelméaRig viele Personen von der Da-
tenschutzverletzung betroffen und hierliber ggf. zu informieren.

4  Fille mit grenziiberschreitender
Verarbeitung

Das Ziel der seit Mai 2018 wirksamen Datenschutz-Grundverord-
nung (DS-GVO) ist eine Harmonisierung und eine Vereinheitlichung
des Datenschutzes in der Europdischen Union. Zur Unterstiitzung
der Kooperation der Datenschutzaufsichtsbehorden enthilt sie eine
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Reihe von Regelungen (z. B. flir One-Stop-Shop-Verfahren, gegen-
seitige Amtshilfe, Kohirenzverfahren). Das Binnenmarkt-Informa-
tionssystem der Europdischen Kommission bietet eine technische
Plattform fir den hierzu erforderlichen Austausch (N3heres zur Zu-
sammenarbeit der europdischen Aufsichtsbehorden siehe VI 3).

Seit dem o. g. Zeitpunkt waren von unserer Behorde insgesamt 597
grenziiberschreitende Félle daraufhin zu priifen, ob wir bei den von
anderen Aufsichtsbehorden gemeldeten Datenschutzbeschwerden
federfiihrende oder betroffene Aufsichtsbehorde sind und entspre-
chende Verfahrensschritte ergreifen missen. In 55 Fallen stellten wir
die Betroffenheit unserer Dienststelle fest, weil der Verantwortliche
eine Niederlassung in Brandenburg hatte oder die gemeldete Ver-
arbeitung personenbezogener Daten erhebliche Auswirkungen auf
Burgerinnen und Blirger unseres Bundeslandes haben kdnnte. Eine
Federflihrung haben wir in einem Fall angenommen. In den restli-
chen 541 Fillen entschieden wir uns nach intensiver Priifung des je-
weiligen Vorgangs dafiir, uns nicht an dem weiteren Verfahren zu be-
teiligen, da die beiden genannten Bedingungen nicht erfillt waren.

Dariiber hinaus haben wir in 18 Fillen, aufgrund bei uns eingegan-
gener Beschwerden gegen eine grenziiberschreitende Verarbeitung,
die Vorginge den anderen europdischen Aufsichtsbehorden (iber
das Binnenmarkt-Informationssystem zur Kenntnis gegeben. Diese
haben nun die Méglichkeit zu priifen, ob sie federfiihrende oder be-
troffene Aufsichtsbehdrde in dem eingebrachten Verfahren sind.

In 36 Féllen haben wir uns an Verfahren zur Vorbereitung eines ge-
meinsamen Standpunktes beteiligt. Dies betraf Gberwiegend Stel-
lungnahmen zu Listen von Verarbeitungsvorgéangen, fiir die eine
Datenschutzfolgenabschatzung nach Artikel 35 Absatz 4 DS-GVO
durchzufiihren ist.
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Grenziiberschreitende Falle

55
36

18

541

m Keine Betroffenheit der LDA
u Betroffenheit der LDA
Beteiligung der LDA an gemeinsamem Standpunkt
® Meldung von Beschwerden durch LDA
Federfiihrung der LDA

Insgesamt lasst sich festhalten, dass wir seit dem 25. Mai 2018 in
651 Fallen mit grenziiberschreitender Verarbeitung von personen-
bezogenen Daten bzw. im Wege der gegenseitigen Amtshilfe und
Kooperation tatig geworden sind.

5 BuRgeldverfahren

Im Berichtsjahr fiihrten wir 24 neue Ordnungswidrigkeitenverfah-
ren wegen VerstdRen gegen datenschutzrechtliche Vorschriften. 17
Fille leiteten Polizei und Staatsanwaltschaft an die Buf3geldstelle
bei der Landesbeauftragten weiter. Sechs Vorgénge erhielt sie von
den fir Datenschutzaufsicht zustandigen Mitarbeiterinnen und Mit-
arbeitern der Behorde. In einem Fall fiihrte die Beschwerde eines
Birgers unmittelbar zur Einleitung eines Ordnungswidrigkeitenver-
fahrens. Im Vergleich zu den beiden Vorjahren blieb die Gesamtzahl
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der gefiihrten Verfahren ungefdhr konstant. Im Berichtszeitraum
2016/2017 waren es 50.

Noch hat sich das Wirksamwerden der Datenschutz-Grundverord-
nung nicht auf den Umfang der Bu3geldverfahren ausgewirkt. Von
den 24 neuen Verfahren betreffen lediglich sieben solche Sachver-
halte, die nach der neuen Rechtslage zu bewerten sind. Die (ibrigen
17 Falle waren auf der Grundlage des vor dem 25. Mai 2018 gelten-
den Datenschutzrechts zu bearbeiten, da Ordnungswidrigkeiten
stets nach dem zum Zeitpunkt ihrer Begehung geltenden Recht zu
bewerten sind. Schwerpunkt der Tatigkeit der Bu3geldstelle der Lan-
desbeauftragten war im Berichtszeitraum somit die Bearbeitung von
Fallen nach altem Recht.

Neue BuBgeldverfahren

29%

71%

m Alte Rechtslage H Neue Rechtslage

Die Ordnungswidrigkeitenverfahren richteten sich in 18 Fillen ge-
gen nicht 6ffentliche Stellen und in sechs Fallen gegen einzelne Mit-
arbeiterinnen und Mitarbeiter 6ffentlicher Stellen. Insgesamt hat die
Landesbeauftragte 11 Verfahren wegen VerstéBen gegen das Bun-
des- und das Brandenburgische Datenschutzgesetz abgeschlossen.
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Sie waren bereits teilweise im vorigen Berichtszeitraum er6ffnet
worden. In flnf dieser Falle hat sie ein Buf3geld verhangt und in ei-
nem Fall eine Verwarnung festgesetzt. Die Ubrigen finf Verfahren
stellte sie ein. In der Summe beliefen sich die verhingten BuRgelder
auf 6.700 Euro.

Ergebnis der BuBgeldverfahren

9%

46%
45%

m Bu3geld B Verwarnung Einstellung

6 Pressearbeit

Die intensive Berichterstattung der Medien Uber die Einfliihrung der
Datenschutz-Grundverordnung spiegelte sich in wesentlich haufi-
geren Presseanfragen an die Landesbeauftragte wider. Im Vergleich
zum Vorjahr, als wir 29 Anfragen verzeichneten, stieg die Zahl der
Anfragen im Berichtsjahr auf 82.
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Presseanfragen im Jahresverlauf
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Die Datenschutz-Grundverordnung wurde am 25. Mai 2018 wirk-
sam. Dementsprechend waren insbesondere die Monate April und
Mai, als die zweijahrige Umsetzungsfrist fast voriiber war, von zahl-
reichen Presseanfragen gepragt. Journalistinnen und Journalisten
wollten wissen, welche neuen Rechte und Pflichten aus der Verord-
nung erwachsen, wie sich Unternehmen und Verwaltungen vorberei-
tet haben und welche Veranderungen der Aufsichtstatigkeit nach
dem 25. Mai 2018 zu erwarten sind. Im Sommer ebbte das Interesse
der Medien am Datenschutz ab, um im Herbst, etwa ein halbes Jahr
nach der Einfihrung der Datenschutz-Grundverordnung wieder auf-
zuflammen. Insbesondere im Oktober zogen die Medien eine erste
Bilanz und erkundigten sich bei uns nicht zuletzt danach, in welchem
Umfang die Landesbeauftragte bereits von ihren neuen bzw. erwei-
terten Befugnissen als Aufsichtsbehdrde Gebrauch gemacht hat.

Die Darstellung der inhaltlichen Schwerpunkte gestaltet sich
schwierig, da die Fragen zur Einflihrung der Datenschutz-Grundver-
ordnung teilweise auch fachbezogene Aspekte enthielten. Dennoch
lasst sich sagen, dass der Datenschutz bei Polizeibehorden, in der
Wirtschaft, in den Kommunen sowie in Schulen und Kindergarten
fir die Journalistinnen und Journalisten am interessantesten war.
Querschnittsthemen wie die Zuldssigkeit der Videoliberwachung
sowie der Datenschutz im Internet waren in etwa gleichem Umfang
gefragt.
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Schwerpunkte der Presseanfragen

5 2
7 23
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B Einflihrung der DS-GVO B Aufsichtstatigkeit der LDA
= Wirtschaft H |nternet

B Polizei und Verfassungsschutz ~ ® Videoliberwachung
Kommunen Schulen und Kitas
Gesundheitswesen

Ordnet man die Anfragen den verschiedenen Medien zu, lasst sich
feststellen, dass sich vorwiegend Tageszeitungen sowie das Fernse-
hen, aber auch Online-Medien an die Landesbeauftragte wandten.
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Welche Medien stellen Presseanfragen?
5 2
6
7 32
11
19
m Tageszeitung ® Fernsehen
® Online-Medium  Rundfunk
H Zeitschrift = Nachrichtenagentur
Mediengruppe

Die Verbreitung dieser Medien beschrankte sich in der Mehrzahl der
Anfragen zwar auf die Region Berlin-Brandenburg, doch nahmen
auch bundesweit tatige Medien einen nicht unerheblichen Anteil der
Presseanfragen bei der Landesbeauftragten ein.
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