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Einleitung

Unser derzeitiges Datenschutzrecht ist zu einer Zeit entstanden, als die
moderne Datenverarbeitung und das Internet noch in ihren Kinderschuhen
steckten. Von weltweit tatigen Unternehmen oder so genannten sozialen
Netzen war keine Rede, als das Brandenburgische Datenschutzgesetz, das
Bundesdatenschutzgesetz oder die Europaische Datenschutzrichtlinie verab-
schiedet wurden. In der Zwischenzeit haben Globalisierung und technologi-
sche Entwicklung unseren Alltag rasant verandert. Kaum jemand kann oder
will sich den daraus unzweifelhaft entstandenen Vorteilen verschliel3en:
Digitale Kartendienste, Mobilfunk oder die Pflege sozialer Kontakte im Inter-
net sind flr viele eine Selbstverstandlichkeit geworden. In den beiden zurlck-
liegenden Jahren fihrte die Offentlichkeit aber auch eine teilweise recht
intensive Diskussion tber den Datenschutz bei der Nutzung solcher Dienste.
Die Risiken der Technologien riickten allméhlich ins Bewusstsein: Bildauf-
nahmen im Internet, Ortungstechnik oder die kinderleichte Erstellung von
Personlichkeitsprofilen.

Ziel der Datenschutzbeauftragten des Bundes und der Lander ist es, das
Recht auf informationelle Selbstbestimmung angesichts der allgegenwarti-
gen, oftmals unbemerkten Datenverarbeitung zu gewahrleisten. Ihr gemein-
sames Eckpunktepapier ,Ein modernes Datenschutzrecht fur das 21. Jahr-
hundert” weist auf die Unzulanglichkeiten der bestehenden Datenschutzrege-
lungen hin und skizziert die wesentlichen Empfehlungen der Datenschutzbe-
auftragten zur Weiterentwicklung der gesetzlichen Grundlagen in der Bundes-
republik Deutschland. Die Notwendigkeit fir eine solche Anpassung wird
auch auf der Ebene der Européischen Union gesehen. So hat die Européi-
sche Kommission fir den 25. Januar 2012 einen Entwurf zur Neuordnung
des Datenschutzrechts angekiindigt und signalisiert, dabei nicht nur den
wichtigen Ansatz der Technikneutralitdt der Regelungen, sondern auch die
grenzuberschreitende Datenverarbeitung zu bericksichtigen. Die Diskussion
dieses umfassenden Entwurfs eines gemeinschaftlichen Rechtsrahmens wird
zum Zeitpunkt der Veroffentlichung meines Tatigkeitsberichts gerade in
vollem Gange sein.

Flankiert wird die Debatte von wegweisenden gerichtlichen Entscheidungen:
So hat das Bundesverfassungsgericht in seinem Urteil zur Vorratsdatenspei-
cherung den Schutz des Einzelnen deutlich gestarkt. Der Europaische Ge-
richtshof entschied fir die unabhéangige Kontrolle des Datenschutzes auch in
Brandenburg. Durch die Zusammenfihrung der Datenschutzaufsicht bei der
Landesbeauftragten bin ich nunmehr auch fir die Aufsicht Gber den nicht-
offentlichen Bereich zustandig. Zahlreiche Beitrage meines Tatigkeitsberichts
zeigen, wie wichtig hier eine effektive Kontrolle ist. Im Berichtszeitraum habe
ich mich unter anderem mit intelligenten Stromzéhlern, der Datenverarbeitung
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durch Auskunfteien, dem Scoring und dem Schutz von Gesundheitsdaten in
privaten Arztpraxen beschaftigt. Aber auch DatenschutzverstofRe 6ffentlicher
Stellen zeigen, dass dort teilweise noch Uberzeugungsarbeit zu leisten ist. So
habe ich die EinfUhrung umfangreicher Verfahren zur Datenverarbeitung auf
Landesebene begleitet. Meine Behorde hatte praktische Fragen beispielswei-
se des Sozialdatenschutzes ebenso zu bearbeiten wie solche zur Einfiihrung
des neuen Personalausweises. Zwei Themen haben mich in den beiden
zuriickliegenden Jahren besonders beschéftigt: die Videolberwachung und
der Zensus 2011.

Auch die Informationsfreiheit war im Berichtszeitraum aktueller denn je. Dass
der gesellschaftliche Bedarf an Transparenz zugenommen hat, war den
kontroversen Debatten um die Enthullungsplattform WikiLeaks deutlich zu
entnehmen — auch wenn man die Plattform selbst durchaus kritisch bewerten
mag. Die rechtlichen Grundlagen der Informationsfreiheit werden auf der
Ebene der Europaischen Union, im Bund und in zahlreichen Landern evalu-
iert und novelliert — eine Entwicklung, der sich das Land Brandenburg bislang
leider verschliel3t.

Mein 16. Tatigkeitsbericht informiert tber diese Entwicklungen sowie Uber
zahlreiche Einzelfalle, die in den Jahren 2010 und 2011 zu bearbeiten waren.
lhnen, liebe Leserinnen und Leser, winsche ich eine interessante Lektlre.

Kleinmachnow, den 6. Marz 2012

@%ymcv /%éé

Landesbeauftragte flr den Datenschutz und fur das Recht auf Akteneinsicht
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Teil A

Datenschutz

1 Brennpunkte des Datenschutzes

1.1 Videoluberwachung
1.1.1 Rechtliche Aspekte

Wenn Privatpersonen oder Unternehmen 6ffentlich zugéangliche Raume
per Video Uberwachen wollen, stellt sich die Frage, welche Grundrechte
schwerer wiegen: der Anspruch der Uberwachten, in Ruhe gelassen zu
werden, oder das Recht, das Eigentum oder den Betrieb zu schitzen?

Bereits in der Vergangenheit haben wir uns wiederholt zum Einsatz von
Videoluberwachung durch staatliche Stellen im 6ffentlichen Raum geaulert.
Rechtsgrundlage hierflr ist 8 33c Brandenburgisches Datenschutzgesetz. Mit
Ubertragung der Aufsichtsbefugnisse auch fur den nicht-6ffentlichen Bereich
ist die Landesbeauftragte nunmehr auch fir die Kontrolle der Videoluberwa-
chung durch private Stellen zustandig. Sowohl von Unternehmen als auch
von Privatpersonen werden vielfaltige Griinde vorgetragen, um den Einsatz
von Kameras zu rechtfertigen.

Aufnahmen von Personen kdnnen in deren Personlichkeitsrechte — insbe-
sondere in deren Recht auf informationelle Selbstbestimmung und in das
Recht am eigenen Bild — eingreifen. Umgekehrt kann sich auch derjenige, der
das Bildmaterial anfertigt, auf eigene Rechte berufen. Er macht beispielswei-
se geltend, sein Eigentum oder seine personliche Sphare vor Ubergriffen
schiitzen zu wollen. Anders als 6ffentliche Stellen kénnen Private sich somit
darauf stitzen, mit den Aufnahmen ihre eigenen Grundrechte wahrzuneh-
men. Die Austbung der Grundrechte der einen Seite kann also gleichzeitig
einen Eingriff in die Grundrechte der anderen Seite darstellen. Fir die Ent-
scheidung dariber, ob und in welchem Umfang die Videouberwachung er-
laubt ist, bedarf es einer Abwagung zwischen den beteiligten Rechtsgutern.
Das Ergebnis hangt von den speziellen ortlichen, zeitlichen und persénlichen
Umstanden in jedem Einzelfall ab.

Grundsétzlich steht es jedem in seiner eigenen Privatsphare frei, Videouber-
wachungsanlagen zu installieren. Eine Kamera, die z. B. nur das eigene
Grundsttick oder die eigene Wohnung erfasst, ohne deren raumliche Gren-
zen zu Uberschreiten, ist daher in aller Regel aus datenschutzrechtlicher
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Sicht unproblematisch. Selbstverstandlich darf aber auch in diesen Fallen
keine heimliche Aufzeichnung von Besuchern erfolgen.

Datenschutzrechtlich sind vor allem solche Videoaufnahmen relevant, die
nicht nur den eigenen privaten Raum erfassen, sondern auch geeignet sind,
in die Rechte Dritter einzugreifen. Dies ist beispielsweise der Fall, wenn
Kameras im Rahmen der Uberwachung des eigenen Grundstiicks auch
allgemein zugangliche Ortlichkeiten miterfassen (z. B. StraBen oder FuRwe-
ge) oder eigene, fir die Offentlichkeit zuganglich gemachte Raume beobach-
tet werden sollen (z. B. Geschafte, Schwimmbader oder Arztpraxen). Dabei
spielt es keine Rolle, ob die Uberwachung in Form permanenter Aufzeich-
nungen oder durch videotechnisch untersttitzte, blof3e Beobachtung erfolgt.

8§ 6b Bundesdatenschutzgesetz (BDSG) regelt die Zulassigkeit der Video-
uberwachung offentlich zuganglicher Raume mit optisch-elektronischen
Einrichtungen durch nicht-6ffentliche Stellen.

Der Anwendungsbereich des § 6b BDSG ist bereits dann er6ffnet, wenn eine
Videoanlage installiert wird, die technisch in der Lage ist, Bilder aufzuzeich-
nen oder auch nur zu beobachten, auch wenn dies von dem Verantwortlichen
nur im Einzelfall vorgesehen ist.

Dagegen werden reine Attrappen nicht vom Anwendungsbereich des § 6b
BDSG erfasst, da sie von vornherein technisch nicht in der Lage sind, Be-
obachtungen oder Aufzeichnungen vorzunehmen und der reinen Abschre-
ckung dienen sollen. Weil durch die Verwendung von Attrappen der Eindruck
entsteht, dass ein bestimmtes Areal Gberwacht wird, geht von diesen trotz
nicht vorhandener technischer Féhigkeit zur Beobachtung oder Aufzeichnung
ein (im Regelfall auch gewollter) Druck aus, sich in einer bestimmten Art und
Weise zu verhalten bzw. bestimmte Handlungen zu unterlassen. Ein solcher
Druck wird als Eingriff in die Rechtssphére der Betroffenen gewertet. Zwar
kann man dagegen zivilrechtliche Unterlassungsanspriiche wegen eines
Verstol3es gegen das allgemeine Personlichkeitsrecht geltend machen. Ein
Verstol3 gegen das Bundesdatenschutzgesetz liegt jedoch nicht vor, da eine
Verarbeitung von Daten oder Bildern nicht stattfindet.

Offentlich zugangliche Raume sind solche innerhalb oder auBerhalb von
Gebauden, die frei oder nach allgemeinen erfiillbaren Voraussetzungen, wie
beispielsweise dem Losen einer Eintrittskarte, betreten werden kénnen. Im
Gegensatz dazu sind Raumlichkeiten, die nur einem ganz bestimmten Per-
sonenkreis offen stehen sollen, in diesem Sinne nicht 6ffentlich. Dies gilt z. B.
fir umzaunte oder mit Hinweisschildern versehene Areale wie Werksgelande.
Die Bewertung, ob ein Raum o6ffentlich zuganglich ist oder nicht, hAngt immer
auch vom Einzelfall ab: Ein Klub, der nur Mitgliedern Zutritt gewahrt, wird in
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diesem Sinne als nicht offentlich zuganglich einzustufen sein, wohingegen
eine Arztpraxis mit freien Sprechstunden fir jedermann als 6ffentlich zugang-
lich betrachtet werden kann.

Die Installation einer Videolberwachung in 6ffentlich zuganglichen Raumen
ist nur zur Wahrung des Hausrechts oder bei Vorliegen eines berechtigten
Interesses erlaubt. Letzteres kann flr ein Kaufhaus darin liegen, Diebstahle
zu verhindern oder fur einen Hauseigentiimer, das Beschmieren oder Be-
schadigen der Fassade zu vermeiden. Der Zweck muss vor Installation der
betreffenden Anlage schriftlich festgelegt und nachprifbar dokumentiert
werden.

Dartiber hinaus muss die Anlage auch erforderlich sein, um das (Uberwa-
chungs-) Ziel zu erreichen. Im Einzelfall missen weniger einschneidende
Mittel wie etwa regelméafige Kontrollgange durch Bewachungspersonal auf
ihre Tauglichkeit gepruft werden. Zugleich muss in diesem Zusammenhang
dartiber befunden werden, ob ein punktueller Einsatz der Technik zur Errei-
chung des Ziels ausreicht. Er ist einer flachendeckenden Kameralberwa-
chung stets vorzuziehen. Zu erwagen ist auch eine zeitliche Begrenzung des
Technikeinsatzes. In vielen Fallen reicht es aus, eine Uberwachung nur in
den Nachtzeiten vorzunehmen, da in der belebteren Tageszeit aufgrund des
hoheren Publikumsaufkommens kaum damit zu rechnen ist, das eine gut
einsehbare Eingangsttr aufgebrochen wird.

Schliel3lich kann eine Videolberwachung sogar unzulassig sein, obwonhl ein
berechtigtes Interesse fur ihren Einsatz vorliegt und ein weniger einschnei-
dendes Mittel nicht existiert. Dies trifft immer dann zu, wenn die schutzwurdi-
gen Interessen der (aufgenommenen) Betroffenen das Interesse an der
Uberwachung tberwiegen. Das ist der Fall, wenn sensitive Daten z. B. aus
dem Gesundheitsbereich erhoben werden oder sogar die Intimsphére verletzt
wird. Aus dem letztgenannten Grund dirfen weder Toiletten noch Umkleide-
kabinen Gberwacht werden.

Die Videotberwachung offentlich zuganglicher RAume ist Unternehmen oder
Privatpersonen nur unter den engen Voraussetzungen des 8 6b BDSG ge-
stattet. Insbesondere muss sie fir den beabsichtigten Zweck erforderlich
sein. Schutzwirdige Interessen der Betroffenen dirfen nicht Gberwiegen. In
jedem Einzelfall sind die Grundrechte aller Beteiligten gegeneinander abzu-
wagen.
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1.1.2  Technisch-organisatorische Aspekte

Offentliche und nicht-6ffentliche Stellen durfen unter bestimmten Vo-
raussetzungen offentlich zugangliche Raume mit optisch-elektronischen
Einrichtungen Uberwachen. Die einschlagigen Rechtsgrundlagen finden
sich in 8 33c Brandenburgisches Datenschutzgesetz (BbgDSG) bzw.
§ 6b Bundesdatenschutzgesetz (BDSG). Eine datenschutzkonforme In-
stallation der Anlage sowie ihr datenschutzkonformer Betrieb erfordern
immer auch angemessene technische und organisatorische Mal3nah-
men.

Die Auswahl der technischen und organisatorischen Malinahmen richtet sich
nach den jeweils im Einzelfall zu betrachtenden Risiken fiir das Recht auf
informationelle Selbstbestimmung der Beobachteten. Sie mussen fir den
Schutzbedarf der verarbeiteten personenbezogenen Daten sowie den
Schutzzweck angemessen sein und dem aktuellen Stand der Technik ent-
sprechen. Darluber hinaus sind die vor Ort glltigen Rahmenbedingungen zu
beachten. Obwohl in der Regel keine Videoltberwachungsmalinahme der
anderen gleicht und fir jede Installation die Angemessenheit und Wirksam-
keit der getroffenen Mal3hahmen Uberprift werden muss, gibt es grundlegen-
de Anforderungen, die fur jede Videoluberwachung Gultigkeit haben und
Ausgangspunkt fir weitere Uberlegungen sein sollten.

Im Vorfeld jeder VideotiberwachungsmaRnahme muss die Uberwachungsart
festgelegt werden — diese Entscheidung hat erhebliche Auswirkungen auf die
Auswahl und Ausgestaltung der erforderlichen technischen und organisatori-
schen Malinahmen. Werden die zu installierenden Kameras lediglich zur
Beobachtung eingesetzt (d. h. ohne eine Aufzeichnung), sind die Anforderun-
gen an die technischen und organisatorischen Mal3hahmen wegen der gerin-
geren Eingriffstiefe in die Personlichkeitsrechte der Betroffenen weniger
hoch. Werden die erfassten Daten fir eine mogliche Weiterverarbeitung
gespeichert, sind zusatzliche Malinahmen erforderlich.

Auch die Wahl der Uberwachungstechnik hat Einfluss auf die Bewertung der
Risiken flr die schutzwirdigen Interessen Betroffener. Bisher wurden meist
analoge Kameras verwendet, die ihre Bilder Uber ein Koaxialkabel an einen
Monitor Ubertragen und in der Regel eigenstandig arbeiten. Zunehmend sind
jedoch Kameras im Einsatz, die eine direkte Einbindung in ein Rechnernetz
ermdglichen (z. B. Uber eine IP-Netzschnittstelle). Bei derartigen Kameras
werden die Bildinformationen in einem Signalprozessor oder direkt im
Bildsensor digitalisiert und anschlie3end als Datenpakete Uber das IP-Netz
an eine zentrale Stelle (meist einen Videoserver) Ubertragen. Netzkameras
verwenden Uberwiegend Bildsensoren mit einer hohen Auflosung, die auch
ein digitales VergrofRern ermoglichen. Eingebunden in ein bestehendes IP-
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Netz und ausgestattet mit zusatzlichen Eigenschaften, wie z. B. einem
Schwenk-Neigekopf in alle Richtungen und Motor-Zoom-Objektiven, kdnnen
sie zu perfekten, ferngesteuerten Uberwachungsinstrumenten werden.

Durch die Umsetzung technischer und organisatorischer MalRnahmen gem.
8§ 10 BbgDSG bzw. § 9 BDSG und dessen Anlage 1 muss die jeweilige ver-
antwortliche Daten verarbeitende Stelle gewahrleisten, dass bei einer Video-
uberwachung u. a. die Vertraulichkeit, Integritat, Authentizitat, Revisionsfa-
higkeit und Transparenz der Verarbeitung personenbezogener Daten der
Betroffenen gesichert werden. Der Einsatz von Netzkameras in IP-Netzen
bedarf aufgrund des erhéhten Gefahrdungspotenzials dieser Technik und der
Vernetzung mit anderen Komponenten in der Regel besonderer Malinahmen,
erst recht bei einem Anschluss einer solchen Anlage an das Internet. Die
verantwortliche Stelle muss in jedem Fall, z. B. fir die Verschlisselung der
Kommunikation zwischen Kameras und Videoserver, die rechentechnische
Abschottung des gesamten Netzes, die strikte Sicherung des Zugangs zu
einzelnen Komponenten und den Schutz gegen unberechtigten Zutritt zu
relevanten BetriebsrAumen sorgen. Eine detaillierte Risikoanalyse hilft hier,
die Gefahrdungslage zu erkennen und zu bewerten. Sie bietet die Moglich-
keit, speziell auf die Risiken abgestimmte Mal3hahmen zu identifizieren und
umzusetzen. Bei umfangreicheren Installationen missen diese Uberlegungen
in einem umfassenden IT-Sicherheitskonzept minden.

Vielfach haben wir im Zuge unserer Aufsichts- und Kontrolltatigkeit festge-
stellt, dass der technisch mogliche Erfassungsbereich einer Kamera weit tber
den Bereich hinausgeht, der fir die Erreichung des mit der Videolberwa-
chung angestrebten Zwecks erforderlich ist. Die Beobachtung oder gar Auf-
zeichnung von Videosequenzen dieser Bereiche ist nicht erforderlich und
widerspricht dem Prinzip der Datenvermeidung und Datensparsamkeit. Wer-
den sogar der Offentlichkeit gewidmete StraRen, Wege oder Platze auf sol-
che Weise uberwacht, ist dies rechtswidrig. Die verantwortliche Stelle muss
daher sicherstellen, dass derartige Bereiche ausgeblendet werden. Dazu
dienen mechanische Vorrichtungen zum Abdecken von Bereichen des Objek-
tivs der Kamera oder auch das softwareseitige Verpixeln (Privacy Zone Mas-
king) von Ausschnitten der aufgenommenen Bilder bzw. Videos.

Jede VideouUberwachung unterliegt einer strengen Zweckbindung, die vor
Inbetriebnahme eindeutig festgelegt werden muss. Werden in der Uberwa-
chungsphase mit der Anlage keine Ereignisse registriert, die eine weitere
Auswertung der Bilder bzw. Videos erforderlich machen, entfallt die Erforder-
lichkeit der Datenverarbeitung. Diese Daten sind dann unverziglich automa-
tisiert zu léschen. In der Regel sind Speicherfristen von 48 Stunden ausrei-
chend. Im Ereignisfall, der zur Auswertung fihren soll, kann eine manuelle
Sperre aktiviert werden, die das Loschen von Beweismaterial verhindert.

Tatigkeitsbericht 2010/2011 LDA Brandenburg 19



Von erheblicher Bedeutung fur den Datenschutz und die Datensicherheit
eines Videouberwachungssystems ist auch die revisionssichere Protokollie-
rung der administrativen Tatigkeiten. Mindestens jede Veranderung am Sys-
tem (z. B. des Erfassungsbereichs), jede Authentisierung von Nutzern sowie
jede Einsicht und Auswertung der gespeicherten Videosequenzen miissen
protokolliert werden. FiUr eine datenschutzkonforme Gestaltung missen die
Art und Weise sowie der Umfang der Auswertung unter Beachtung der engen
Zweckbindung der Protokolldaten vorab festgelegt werden. Ratsam ist die
Beteiligung des behdrdlichen bzw. betrieblichen Datenschutzbeauftragten.
Dieser sollte im Rahmen des Vier-Augen-Prinzips ohnehin zur Sichtung der
Protokolldaten hinzugezogen werden. Dartiber hinaus ist er auch fiur die
Erstellung der Vorabkontrolle gem. § 10a BbgDSG bzw. § 4d Abs. 5 BDSG
verantwortlich. Diese wird erforderlich, da mit der Videolberwachung in der
Regel besondere Risiken fur das Recht auf informationelle Selbstbestimmung
verbunden sind.

Zur Herstellung von Transparenz gehort es auch, den Umstand der Video-
uberwachung offentlich zuganglicher Raume gem. 8 33c Abs. 2 BbgDSG
bzw. 8§ 6b Abs. 2 BDSG durch geeignete Mal3Bhahmen kenntlich zu machen.
Wir empfehlen die Nutzung des einheitlichen Piktogramms gemali
DIN 33450. Ferner muss fur den Betroffenen zweifelsfrei identifizierbar sein,
wer flr die Videouberwachung verantwortlich ist.

Der Einsatz von Videoiiberwachungssystemen kann besondere Risiken fir
das Recht auf informationelle Selbstbestimmung mit sich bringen. Daher
missen umfangreiche technische und organisatorische MalRnahmen getrof-
fen werden, die einen datenschutzkonformen Betrieb ermdglichen.

1.1.3 Einzelfalle
1.1.3.1 Videouberwachung in einem Schnellrestaurant

Ein Petent beschwerte sich, dass er bei einem Besuch eines Schnellres-
taurants gefilmt und die Videoaufzeichnung seiner Meinung nach un-
rechtmaldig ausgewertet wurde. AufRerdem habe ein Hinweisschild auf
die Videotiberwachung gefehlt.

Die Beschwerde haben wir zum Anlass genommen, das als Franchiseunter-
nehmen geflhrte Restaurant hinsichtlich der Videolberwachung vor Ort zu
kontrollieren. Im Vorfeld der Kontrolle wurde uns ein Videolberwachungs-
konzept des Franchisegebers zur Verfligung gestellt, das bereits von der
zustandigen Datenschutzaufsicht geprift worden war. An dieses Konzept
hatten sich alle Franchisenehmer zu halten. Seine Umsetzung war gleichfalls
Gegenstand unserer Kontrolle.
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Die Prufung vor Ort brachte datenschutzrechtliche Mangel zutage. So haben
zwei Videokameras unerlaubter weise Teile des Gastraums tberwacht. Nach
unserem Hinweis wurde der Einstellwinkel der Kameras umgehend veran-
dert. Grundsatzlich nicht zu bemangeln war die Videolberwachung des
Kassenbereichs.

Das Unternehmen speicherte die Videoaufzeichnungen erheblich zu lange —
insgesamt sieben Tage. Es hielt sich damit nicht einmal an ihr eigenes Vi-
deouiberwachungskonzept. Empfohlen haben wir eine Speicherdauer von 48
Stunden. Diese Zeit genugt fur die Erreichung des Beobachtungszwecks und
damit zur Feststellung von Diebstéahlen, Sachbeschadigungen und Aufklarung
von Sachverhalten hinsichtlich der Wahrnehmung des Hausrechts, da das
Restaurant taglich geoffnet ist.

Der Petent hatte durch sein Verhalten wahrend des Besuchs der Gaststatte
Anlass zur Auswertung der Videoaufzeichnung gegeben — mit der Folge,
dass ihm Hausverbot erteilt wurde. Hiergegen hatten wir keine datenschutz-
rechtlichen Bedenken.

Die Beschwerde des Petenten lber das Fehlen der Piktogramme stellte sich
als unbegrundet heraus. Alle Ein- und Ausgangstiren waren mit genormten
Hinweisschildern versehen.

Das Unternehmen war wahrend der Vor-Ort-Prifung nicht in der Lage, uns
fir den Betrieb der Videouberwachungsanlage das Verfahrensverzeichnis,
den Wartungsvertrag und die Unterlagen zur Vorabkontrolle durch den be-
trieblichen Datenschutzbeauftragten vorzulegen. Nach schriftlicher Aufforde-
rung wurde uns zundachst ein Teil der angeforderten Dokumente zugesandt.

Soweit erforderlich, sind Videolberwachungsmal3nahmen auch in Gaststat-
ten zuldssig, wenn nicht Teile des Gastraums Uberwacht werden. Eine Aus-
wertung der Aufnahmen fir den festgelegten Beobachtungszweck ist mog-
lich.

1.1.3.2 Videouberwachung im Ruheraum einer Therme

Den Ruheraum einer Therme suchen die Gaste normalerweise auf, um
sich zu entspannen. Entdecken sie aber zufallig eine Videokamera, ist es
mit der Erholung h&ufig nicht mehr so weit her. Ist eine solche Beobach-
tung im Ruheraum tberhaupt zulassig?

Der Gast einer Therme hatte sich darauf gefreut, den Tag mit einem unge-
storten Aufenthalt im Ruheraum ausklingen zu lassen. In der Ecke des Rau-
mes fiel ihm jedoch ein halbrunder Gegenstand auf, den er flr eine Kamera
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hielt. An keiner Stelle des Bades fand er jedoch ein entsprechendes Hinweis-
schild. Beim Blick durch das Fenster der Beckenaufsicht bestétigte sich sein
Verdacht: Ein Monitor zeigte deutlich die Liegen im Ruheraum. Jeder, der
wollte, konnte die Ubertragung sehen.

Wir nahmen die Beschwerde des Badegastes zum Anlass, die VideolUberwa-
chung in der Therme zu Uberprifen. Es stellte sich heraus, dass innerhalb
des Gebaudes sechzehn Kameras installiert waren, die neben dem Ruhe-
raum auch den Eingangsbereich sowie die Wertschliel3facher tGberwachten.
Als Grund fir die Beobachtung des Ruheraums wurde uns erklart, dass sich
dort zuvor ein Badebereich fir Kinder befunden habe. Die Erforderlichkeit der
fortgefiihrten Videouberwachung in dem nunmehr als Ruheraum genutzten
Abschnitt legte der Betreiber jedoch nicht dar. Es bestand zudem keine sinn-
volle Mdoglichkeit, die Kamera so auszurichten, dass die Badegéaste nicht
mehr im Blickfeld sind. Wir forderten deshalb, die Kameras abzubauen.

Die Erforderlichkeit der Videoluberwachung der Eingange und Wertschliel3fa-
cher stand aus unserer Sicht zwar nicht infrage, wir machten den Betreiber
der Therme aber auf die Verpflichtung aufmerksam, sie mit den entsprechen-
den Hinweisschildern zu kennzeichnen. Es war auf3erdem zu verhindern,
dass Unbefugte weiterhin ohne Schwierigkeiten die Monitore der Beckenauf-
sicht einsehen kdnnen. Um dies zu erreichen, haben wir empfohlen, die
Bildschirme im Aufsichtsraum so umzustellen, dass sie den Blicken Neugieri-
ger verborgen bleiben. Unseren Forderungen ist der Betreiber nachgekom-
men.

Die VideolUberwachung von Ruherdumen in einer Therme ist nicht erforder-
lich. Das schutzwirdige Interesse der Gaste gebietet den Abbau der Kame-
ras.

1.1.3.3 Uberwachung eines 6ffentlich zuganglichen Privatwegs?

Unmittelbar neben einem grof3en Einkaufszentrum verlauft ein privater
Gehweg, der von Kunden und Anwohnern haufig genutzt wird. Als der
Betreiber an seinem Geb&ude Kameras anbrachte, die auch den Weg im
Blick hatten, beschwerten sich Passanten. Darf der Eigentimer auf sei-
nem eigenen Weg die Videouberwachung nach Belieben einsetzen?

Der Betreiber des Einkaufszentrums begrtindete das Erfordernis zur Video-
uberwachung mit den in der Vergangenheit aufgetretenen Schaden durch
Vandalismus und Diebstahl. Seine Versicherung sei nicht mehr bereit, ohne
entsprechende MalRnahmen weiterhin fir die Schaden aufzukommen. Au-
Rerdem sollte die Uberwachung die zunehmende, illegale Abfallentsorgung
am Rande des Gehwegs eindammen. Auf die Videolberwachung werde
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zudem mit entsprechenden Schildern hingewiesen, die auch den Verantwort-
lichen fur die Uberwachung eindeutig benennen.

Als wir die VideoUberwachung vor Ort kontrollierten, stellte sich heraus, dass
die Videolberwachung 24 Stunden taglich ohne Unterbrechung erfolgte.
Zwar machten die Kameras die Aufnahmen der gegentberliegenden Wohn-
hauser automatisch unkenntlich, zeigten von den Ful3gangern, die den Pri-
vatweg nutzten, aber deutliche Bilder. Dieser Offentlich zugéangliche Weg
wurde von den Kameras uber eine Entfernung mehrerer Meter von der Au-
Renwand des Gebaudes erfasst.

Die Videoluberwachung offentlich zuganglicher Rdume ist ausschlief3lich in
einem engen Abstand zwischen dem Gebaude und dem Gehweg zuléssig.
Da der Betreiber nicht bereit war, die Reichweite der Kameras entsprechend
einzuschranken, blieben nur zwei Alternativen: Entweder wird auf die Video-
uberwachung verzichtet oder der Privatweg fur die Nutzung durch die Offent-
lichkeit gesperrt. Der Betreiber entschied sich fir die letztgenannte Variante
und stellte am Beginn und Ende des Gehwegs Hinweisschilder auf, die des-
sen Offentliche Nutzung untersagen.

Die Uberwachung eines 6ffentlich zuganglichen Weges durch private Grund-
stuckseigentiimer ist nur mit Einschrdnkungen zuléssig. Die Eigentimer
konnen Kameras auf oOffentlich zuganglichen Privatgrundstiicken nur dann
uneingeschrankt einsetzen, wenn sie die Offentlichkeit erkennbar von der
Nutzung ausschliel3en.

1.1.3.4 Unzulassige Videouberwachung in Werbefilm dokumentiert

Eine Familie beschwerte sich bei uns, dass die Zufahrt zu ihrem Wohn-
grundstick sowie das davor liegende o6ffentliche StraRenland durch eine
Videoanlage tberwacht werden. Ein frei im Internet zuganglicher Ver-
kaufsfilm eines Immobilienmaklers hatte dies dokumentiert.

Nach einer ersten Sichtung des Films wandten wir uns an den Betreiber der
Videouberwachung. Dies war offensichtlich der Eigentimer des Grundsticks
auf der gegenuberliegenden Stral3enseite. Er bestatigte, dass er beabsichtig-
te, sein Grundsttick und das darauf befindliche Wohnhaus zu verkaufen und
hierfir einen Immobilienmakler mit der Vermarktung — auch im Internet —
beauftragt hatte. Sowohl im Verkaufstext als auch in dem zugehdorigen Video
wurde mit der Uberwachung des Carports und der dort untergestellten Kraft-
fahrzeuge geworben. Das Video enthielt auch beispielhaft Bilder der Uberwa-
chungskamera.
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Obwohl bei jedem Aufruf der fraglichen Internetseite die gleiche Filmsequenz
gezeigt wurde und darauf keine Personen zu sehen waren, dokumentierte
das Video jedoch, dass eine Beobachtung der Zufahrt zum Grundstiick der
Petenten und der davor liegenden Stral3e Uber die installierte Videoanlage
maoglich war. Wir forderten den Betreiber deshalb auf, den Einstellwinkel der
Kamera so zu verdndern, dass nur das eigene Grundstlick erfasst wird. Er
kam dieser Aufforderung nach.

Werden Videoluberwachungsanlagen zur Wahrnehmung des Hausrechts
eingesetzt, sind die Kameras so einzustellen, dass kein 6ffentliches Stral3en-
land erfasst oder Personlichkeitsrechte der Nachbarn verletzt werden.

1.1.3.5 Abmahnung eines Falschparkers wegen Videotberwachung?

Ein Autofahrer stellte sein Fahrzeug auf dem Kundenparkplatz eines Ge-
trAnkemarktes ab. Einige Wochen spater erhielt er eine gebuthrenpflichti-
ge Abmahnung durch einen Rechtsanwalt. Dieser warf ihm vor, in der
fraglichen Zeit gar nicht Kunde des Marktes gewesen zu sein. Die Ab-
mahnung, so beschwerte sich der Autofahrer, sei durch eine unzulassige
Videouberwachung auf dem Kundenparkplatz erst moglich geworden.

Grund fur die Annahme einer unzuldssigen Videouberwachung war der Hin-
weis des Rechtsanwalts auf ein vorhandenes Beweisfoto. Das von uns zur
Stellungnahme aufgeforderte Unternehmen teilte zwar mit, dass eine Video-
kamera betrieben werde. Diese sei jedoch ausschlief3lich auf den Eingangs-
bereich zum Ladengeschéft gerichtet; eine Uberwachung des unternehmens-
eigenen Parkplatzes bzw. eine dadurch mdgliche Erfassung der Kfz-
Kennzeichen per Video erfolge nicht. Das Unternehmen habe die Kameras
im Ubrigen erst nach mehreren bewaffneten Raubiberfallen auf Anraten der
Polizei installiert. Das vom Rechtsanwalt erwdhnte Beweisfoto sei vielmehr
von einem beauftragten Unternehmen gefertigt worden. Unter anderem
uberwache dieses die Einhaltung der Parkplatzregelungen, um das wider-
rechtliche Abstellen von Fahrzeugen auf dem Kundenparkplatz einzudam-
men.

Unsere Kontrolle vor Ort ergab, dass die Videoluberwachung des Ladenge-
schafts datenschutzrechtlich nicht zu beanstanden war. Die von dem Unter-
nehmen geschilderten Umstéande trafen zu: Der Kundenparkplatz war eindeu-
tig als solcher ausgewiesen und die Bedingungen zum Abstellen von Fahr-
zeugen klar erkennbar. Die vermutete Videoluberwachung des Parkplatzes
fand nicht statt.
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Die Abmahnung wegen Falschparkens basierte nicht auf einer Videouberwa-
chung. Aus datenschutzrechtlicher Sicht waren die Abmahngebthren, die der
Autofahrer zu tragen hatte, nicht zu beanstanden.

1.1.3.6 Videouberwachung 6ffentlichen Stral3enraums durch eine
Privatperson?

Um Sachbeschadigungen an seinem Auto auf die Spur zu kommen und
die Attraktivitdt seiner Homepage zu steigern, beobachtete eine Privat-
person mit drei Videokameras das offentliche Stral3enland und stellte die
Bilder live ins Internet. Passanten flihlten sich dadurch beobachtet.

Es bedurfte mehrerer deutlicher Hinweise auf die Rechtslage, der Einleitung
eines Ordnungswidrigkeitenverfahrens sowie zweier Vor-Ort-Kontrollen, um
die unzulassige Videouberwachung zu unterbinden. Der Bundes- als auch
der Landesgesetzgeber haben der Videolberwachung klare Grenzen ge-
setzt. Erlaubt ist die Uberwachung nur dann, wenn die Voraussetzungen des
8 6b Bundesdatenschutzgesetz, 8§ 33c Brandenburgisches Datenschutzge-
setz oder § 31 Brandenburgisches Polizeigesetz vorliegen.

Der Betreiber der Videokameras hatte eine offentlich zugangliche Stral3e
unzulassigerweise beobachtet. Dieses Recht wird ausschliel3lich der Polizei
eingerdumt. Sie kann offentlich zugangliche Stral3en und Platze mittels Bild-
Ubertragung offen beobachten, wenn und solange aufgrund von Lage-
erkenntnissen Tatsachen die Annahme rechtfertigen, dass an diesen Orten
vermehrt Straftaten drohen. Die polizeilichen Befugnisse darf sich ein Birger
nicht zu eigen machen, um selbsttatig Sachbeschadigungen aufzuklaren.

Die LivelUbertragung der Kamerabilder ins Internet zur Steigerung der Attrak-
tivitat der eigenen Homepage war erst recht kein Argument fir die Video-
tberwachung.

Wir haben letztendlich durchgesetzt, dass der Burger zwei der Kameras
deaktivierte und die dritte in ihrem Einstellwinkel so verdnderte, dass eine
Beobachtung des o6ffentlichen Straf3enlandes nicht mehr erfolgen konnte.

Offentlich zugéangliche StraRen und Platze darf grundsatzlich nur die Polizei
per Video Uberwachen. Privatpersonen dirfen sich deren Befugnisse nicht zu
eigen machen.
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1.1.3.7 Videoluberwachung von Miullcontainern in einer Wohnanlage

Eine Gemeindeverwaltung informierte uns, dass die Miullcontainer in ei-
ner Wohnanlage mit einer Videoanlage Uberwacht werden. Es war zu
beflrchteten, dass hierbei auch private Bereiche der Bewohner einbezo-
gen sowie Passanten betroffen waren.

In seiner Stellungnahme teilte uns das mit der Verwaltung der Wohnanlage
beauftragte Unternehmen mit, dass es in der Vergangenheit wiederholt und in
erheblichem Ausmal} zu illegalen Millentsorgungen — insbesondere von
Sperrmull — neben den Containern gekommen war und belegte dies mit
zahlreichen Fotos. Der Versand von Rundschreiben sowie die direkte An-
sprache der Bewohner fuhrten zu keiner Verbesserung der Situation. Darauf-
hin fasste die Wohnungseigentiimergemeinschaft den Beschluss, die Mull-
container durch eine Videoanlage zu tberwachen, um die illegale Entsorgung
zu verhindern bzw. deren Verursacher nachtraglich anhand der Aufzeichnun-
gen ermitteln zu kdénnen.

Die Wohnungsverwaltung setzte diesen Beschluss um. Sie informierte uns,
dass lediglich die Mdullcontainer von der Videouberwachung erfasst und
Privatbereiche wie Wohnungsfenster oder Hauseingdnge durch Schwarzung
ausgeblendet werden. Die Auswertung der Videoaufzeichnungen erfolgt nur
im Bedarfsfall, ansonsten werden sie automatisch tberschrieben. Der Zutritt
zu dem Betriebsraum ist nur dem Hausmeister mdoglich. Ein Passwortschutz
soll unberechtigte Zugriffe verhindern. Durch ein Piktogramm wird auf die
Uberwachung hingewiesen.

Bei einer Vor-Ort-Kontrolle haben wir die Konfiguration der Anlage gepruft. Im
Ergebnis forderten wir, die Speicherdauer der Videoaufzeichnungen auf 48
Stunden zu begrenzen (aul3er an Wochenenden und Feiertagen), die Video-
uberwachung auf die Zeit zwischen 19 und 7 Uhr einzuschréanken und den
Einstellwinkel der Videokamera so zu verandern, dass nur ein geringerer
Ausschnitt des Gehwegs erfasst wird. Unter den genannten Voraussetzungen
kann die Videouberwachung — zunachst befristet fir 6 Monate — erfolgen.
Dann ist zu prifen, ob die Malinahme weiter erforderlich ist.

Die Wohnungsverwaltung sagte die Umsetzung der Forderungen zu.

Zur Verhinderung bzw. Aufdeckung illegaler Millentsorgungen in einer
Wohnanlage kann unter bestimmten Voraussetzungen eine Videouberwa-
chung erforderlich sein. Wird im Ergebnis einer verpflichtenden Abwagung
festgestellt, dass die schutzwirdigen Interessen der Bewohner Uberwiegen,
darf die Maflinahme nicht durchgefuihrt werden.
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1.2 Zensus 2011

Im Berichtszeitraum wurden die Vorbereitungen zum Zensus 2011 abge-
schlossen und die sogenannte moderne Volkszahlung weitgehend
durchgefiihrt. Bereits in den vergangenen Tétigkeitsberichten® haben wir
uber die umfangreichen VorbereitungsmalRnahmen berichtet.

1.2.1  Zensusausfliihrungsgesetz

Die Européische Union schrieb in ihrer Verordnung? vor, dass fir das Jahr
2011 gemeinschaftsweite Volks- und Wohnungszahlungen durchzuflihren
sind. In Deutschland ist dazu am 16. Juli 2009 das Zensusgesetz 2011 in
Kraft getreten, welches die Rahmenbedingungen festlegt, unter denen die
Volkszahlung in Deutschland 2011 stattfindet. Dieses Bundesgesetz bedurfte
landesrechtlicher Ausflihrungsgesetze. Mit der Verabschiedung des Bran-
denburgischen Zensusausfiihrungsgesetzes® im September 2010 wurde die
letzte rechtliche Voraussetzung flr die Durchfiihrung des Zensus im Land
geschaffen.

Bei dem Gesetzgebungsverfahren wurde unsere Behdrde von Anfang an
vom zustéandigen Ministerium des Innern eingebunden. Gesetzentwirfe und
begleitende Konzepte fur die Errichtung von Erhebungsstellen in Branden-
burg wurden uns rechtzeitig und umfassend zur Verfigung gestellt. Auch in
einer regelméalig tagenden Arbeitsgruppe zur Vorbereitung des Zensus 2011
wirkten wir mit. Datenschutzrechtliche Probleme konnten so friihzeitig erkannt
und behoben werden.

1.2.2 Begleitung der Vorbereitungen und der Durchfiihrung des
Zensus

Im April 2010 wurde unter Leitung des Amtes flir Statistik Berlin-Brandenburg
(AfSBB) die ,AG Zensus 2011 — Erhebungsstellen Brandenburg® ins Leben
gerufen, die sich aus Vertretern des Ministeriums des Innern, des Stadte- und
Gemeindebundes, des Landkreistages, der Landkreise und kreisfreien Stadte
sowie unserer Behérde zusammensetzte und monatlich tagte.

In dieser AG wurden unter anderem eine Musterdienstanweisung fur die
Erhebungsstellen und eine Vorlage fur den ,Malinahmenkatalog zum Sicher-
heitskonzept fur die Erhebungsstellen® erarbeitet.

1
2

vgl. Tatigkeitsbericht 2006/2007, A 5.3.4 und Téatigkeitsbericht 2008/2009, A 4.5.1

Verordnung (EG) Nr. 763/2008 des Europaischen Parlaments und des Rates vom 9. Juli 2008
tber Volks- und Wohnungszahlungen (ABI. EU Nr. L 218, S. 14)

Gesetz zur Ausfuihrung des Zensusgesetzes 2011 im Land Brandenburg vom 22. September
2010 (GVBI. | 2010, Nr. 29)

3

Tatigkeitsbericht 2010/2011 LDA Brandenburg 27



Auch eine technische Losung fiur die Anbindung der Erhebungsstellen an das
Amt fur Statistik musste gefunden werden: Diese war so zu gestalten, dass
die Abschottung zur Verwaltung gewahrleistet war. Das AfSBB entschied sich
fur eine datenschutzfreundliche LOosung, bei der fur die Zensusbearbeitung
eigene, vom Amt bereitgestellte Clients und Router genutzt wurden, die tber
eine verschlusselte Verbindung mit den zentralen Servern des Zensus-DV-
Verfahrens kommunizierten.

Mit der Bestellung der Erhebungsstellenleitungen im Oktober 2010 wurde die
Arbeitsgemeinschaft aufgeldst. Sie ging nahtlos in eine ebenso regelmaiig
tagende Beratungsrunde der Erhebungsstellenleitungen tber. Auch an die-
sen Beratungen nahm unsere Behdorde teil.

1.2.3 Kontrollen von Erhebungsstellen

Vor dem Beginn der Erhebungen zum Stichtag 9. Mai 2011 prifte unsere
Behorde finf der 30 Erhebungsstellen im Land Brandenburg. Dabei ging es
insbesondere um die rdumliche und personelle Trennung der Erhebungsstel-
len von der Verwaltung und die Anpassung der Musterdienstanweisung sowie
des MalRnahmenkataloges zum IT-Sicherheitskonzept an die ortlichen Gege-
benheiten.

Die raumlichen Bedingungen waren bei den kontrollierten Erhebungsstellen
sehr unterschiedlich. Unabhé&ngig davon, ob diese angemietete Objekte oder
freie Kapazitaten der eigenen Verwaltungen nutzten, wurden die Vorgaben in
allen Fallen umgesetzt.

Bei den Anpassungen der Musterdienstanweisungen an die jeweilige Verwal-
tungsstruktur und die ortlichen Gegebenheiten gab es nur wenige Mangel; die
Vervollstdndigung des MalRnahmenkataloges zur IT-Sicherheit musste jedoch
in den meisten Fallen angemahnt werden. Weiterhin kritisierten wir, dass das
Verfahrensverzeichnis nach § 8 Brandenburgisches Datenschutzgesetz noch
nicht vorlag. Dieser Umstand war darauf zurlckzufihren, dass hierfur das
AfSBB Vorarbeiten leisten musste, die im Zusammenhang mit dem gesamten
IT-Sicherheitskonzept standen. Die Muster fur die Verfahrensverzeichnisse
fur den Bereich der Erhebungsstellen wurden deshalb im Nachgang durch
das AfSBB erstellt und anschlieRend an lokale Gegebenheiten angepasst.

Wahrend der Erhebungsphase prifte unsere Behoérde vier weitere Erhe-
bungsstellen ohne vorherige Ankiindigung. Schwerpunkte hierbei waren die
Abschottung der Erhebungsstellen, die Lagerung ausgefillter Fragebtgen
und die Ubergabe der Unterlagen an den Kurierdienst. Mangel konnten nicht
festgestellt werden. Wir planen weitere Prifungen in der Phase der Auflésung
der Erhebungsstellen.
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1.2.4 Kontrolle der IT-Sicherheit im Amt flr Statistik Berlin-
Brandenburg

Das Amt fur Statistik Berlin-Brandenburg (AfSBB) ist eine gemeinsame
Anstalt der Bundeslander Berlin und Brandenburg. Die Kontrolle der IT-
Sicherheit durch unsere Behotrde erfolgte deshalb in Kooperation mit dem
Berliner Beauftragten fir Datenschutz und Informationsfreiheit. Sie fand
am Standort flr das Projekt Zensus 2011 in Berlin statt. Im Vorfeld wurde uns
dazu — leider erst nach langeren Diskussionen — durch das AfSBB das IT-
Sicherheitskonzept Ubergeben, welches Voraussetzung flr eine derartige
Prifung ist.

Positiv hervorzuheben ist, dass bei der Erstellung des Konzepts die Vorge-
hensweise nach IT-Grundschutz und die Standards 100-2 und 100-3 des
Bundesamtes fir die Sicherheit in der Informationstechnik (BSI) konsequent
eingehalten wurden. Auch die Auswahl von Sicherheitsmalinahmen folgte
grundsatzlich den Empfehlungen des BSI in den Grundschutzkatalogen.
Damit wurde den IT-Sicherheitsleitlinien der beiden beteiligten Lander Rech-
nung getragen. Das Konzept bertcksichtigte den hohen Schutzbedarf der
verarbeiteten personenbezogenen Daten. Dementsprechend wurden auch
sogenannte Zusatzmal3nahmen der Grundschutzkataloge im Konzept aufge-
nommen sowie ergdnzende, selbst abgeleitete SicherheitsmalRnahmen defi-
niert, um den Gefahrdungen bei der Verarbeitung von personenbezogenen
Daten mit hohem Schutzbedarf zu begegnen.

Das vorgelegte IT-Sicherheitskonzept erwies sich als grundsatzlich geeig-
net, die mit der Verarbeitung personenbezogener Daten im Zensus-Projekt
verbundenen Risiken zu beherrschen. Zu einigen wenigen Punkten haben
wir das AfSBB jedoch zur Nachbesserung aufgefordert. Hierbei handelte
es sich z. B. um die Begriundung der Entbehrlichkeit von einzelnen Grund-
schutzbausteinen oder von Sicherheitsmalinahmen oder die Ergdnzung
der noch unvollstdndigen Dokumentation des Umsetzungsstatus von IT-
SicherheitsmalRnahmen und des Realisierungsplanes.

Im Verlauf der Vor-Ort-Kontrolle in dem eigens fir den Zensus 2011 ange-
mieteten Objekt priften wir auch die Abarbeitung der Frageb6gen vom Post-
bzw. Kuriereingang Uber die elektronische Beleglesung bis zu ihrer Lagerung.
Datenschutzrechtliche oder IT-sicherheitstechnische Mangel wurden dabei
nicht festgestellt.
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1.2.5 Eingaben

Erfreulicherweise gab es zum Zensus 2011 neben allgemeinen Anfragen nur
wenige Eingaben, denen wir nachgehen mussten. Dies durfte darauf zuriick-
zufiihren sein, dass bei der Haushaltebefragung auf Stichprobenbasis im
Land Brandenburg nur etwa 12% der Bevdlkerung einbezogen wurden, der
Fragenkatalog verhaltnismafRig kurz war und es zum Zensus eine umfangrei-
che, den Datenschutz beriicksichtigende Offentlichkeitsarbeit durch das
AfSBB und das Statistische Bundesamt gab.

Die meisten Anfragen gingen zum Thema Auskunftspflicht ein. Beschwerden
gab es, weil bei der postalischen Befragung der Zugangscode fiir den Online-
Fragebogen in manchen Féallen im Anschriftenfenster des Briefumschlages
sichtbar war. Dies kam daher, dass die Umschlage flir mehrere Fragebdgen
ausgelegt waren und bei der Versendung von nur einem Bogen dieser verrut-
schen konnte. Bei Folgebefragungen wurde in diesen Fallen ein Deckblatt in
den Umschlag eingelegt.

Die ca. 4.300 freiwilligen Erhebungsbeauftragten (Interviewer) in Branden-
burg haben sich — soweit uns bekannt — grof3tenteils datenschutzgerecht
verhalten. Selten kam es vor, dass Erhebungsbeauftragte darauf drangten,
den Fragebogen gemeinsam mit den Blrgern auszufillen, um die héhere
Aufwandsentschadigung zu erhalten. Weitere Alternativen (allerdings mit
geringerer Aufwandsentschadigung fir die Erhebungsbeauftragten) waren,
den Fragebogen selbst auszuftllen und ihn per Post an das AfSBB zu sen-
den oder online zu antworten — darauf wurde bereits in den Anklundigungs-
schreiben hingewiesen. In den Fallen, in denen es zu Vorkommnissen kam,
wurde der Sachverhalt von der Erhebungsstellenleitung mit den Erhebungs-
beauftragten ausgewertet.

Bei dem Projektteil der Gebaude- und Wohnungszahlung kam es vor, dass
Personen angeschrieben wurden, die keine Eigentimer eines Gebaudes
oder einer Wohnung waren. Dies resultierte daher, dass die Anschriften aus
verschiedenen Registern generiert wurden, in denen offensichtlich falsche
oder veraltete Angaben gespeichert waren. Die betroffenen Personen muss-
ten den Fragebogen trotzdem beantworten, da bei ihnen sonst automatisch
das Mahnverfahren eingeleitet worden ware. Sie hatten in diesen Fallen
anzukreuzen, dass sie nicht der Eigentimer sind — somit war die Befragung
fur sie abgeschlossen. Die betroffenen Personen kdnnen sich selbstverstand-
lich im AfSBB erkundigen, woher die fehlerhaften Daten stammten. Das
AfSBB darf allerdings wegen des Riickspielverbotes von Daten aus statisti-
schen Erhebungen diese Fehler nicht in den Registern der Verwaltung korri-
gieren lassen.
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Bundesweit wurde das Problem aufgeworfen, dass bei der Online-
Beantwortung der Fragebogen Uber eine SSL-verschlisselte Verbindung die
Seriennummer und der Fingerabdruck des SSL-Zertifikats des zentralen
Zensus-Servers nicht Uberpruft werden konnten.

Das Statistische Bundesamt hat daraufhin die Angaben zur Uberprifung des
Sicherheitszertifikates auf der Zensus-Webseite veroffentlicht. Dies war
allerdings nur die zweitbeste Ldsung, da diese Webseite Ziel eines Angriffs
und damit einer Manipulation hatte werden konnen. Eine bessere Ldsung
ware gewesen, die Informationen zum Zertifikat des Servers auf die Frage-
bdgen zu drucken.

Der Zensus 2011 verlief bisher ohne gréf3ere datenschutzrechtliche Proble-
me. Durch die gut funktionierende Zusammenarbeit aller Verantwortlichen
gelang es, Schwierigkeiten bereits im Vorfeld auszuraumen. Wir werden das
Projekt bis zur Auflosung der Erhebungsstellen und der Vernichtung der
Unterlagen weiter kritisch begleiten.

2 Entwicklungen des Datenschutzrechts
2.1 Unabhangige Aufsichtsbeh6rden — Datenschutz aus
einer Hand

Der Europaische Gerichtshof hat in einem Vertragsverletzungsverfahren
gegen die Bundesrepublik Deutschland entschieden, dass die Einordnung
von Datenschutzaufsichtsbehdrden in die reguléare staatliche Verwaltung dem
Unabhéangigkeitsgebot der Datenschutzrichtlinie widerspricht. Hintergrund
des Verfahrens war die Tatsache, dass einige Lander die Datenschutzauf-
sicht tber nicht-6ffentliche Stellen sowie 6ffentlich-rechtliche Wettbewerbsun-
ternehmen in ihre Ministerialverwaltungen eingegliedert hatten. Auch in Bran-
denburg wurde die Aufsicht Gber den nicht-6ffentlichen Bereich bis Mitte 2010
vom Ministerium des Innern ausgeubt.

Artikel 28 Abs. 1, Unterabsatz 2 der Richtlinie 95/46/EG zum Schutz nattrli-
cher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr fordert, dass die Aufsicht ihre Aufgaben in ,volliger Un-
abhangigkeit® wahrnimmt. Der Gerichtshof hat in seinem Urteil vom 9. Mérz
2010 festgestellt, dass dies nur der Fall ist, wenn die Datenschutzkontrolle
im nicht-6ffentlichen Bereich ohne jede mittelbare oder unmittelbare Einfluss-
nahme erflllt wird. Bereits die Gefahr einer politischen Einflussnahme auf die

Rechtssache C-518/07
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Kontrollstellen geniugte dem Europaischen Gerichtshof, um deren Unabhan-
gigkeit infrage zu stellen. Damit stellt das Urteil klar, dass sich die Forderung
nach Unabhangigkeit nicht nur auf die notwendige Distanz zu den kontrollier-
ten Stellen, sondern auch zur staatlichen Organisation bezieht.

Die Entscheidung des Europaischen Gerichtshofs musste durch die betroffe-
nen Lander der Bundesrepublik Deutschland ziigig umgesetzt werden. Zum
Zeitpunkt des Urteils hatten die Regierungsfraktionen im Landtag Branden-
burg bereits einen Gesetzentwurf eingebracht. Danach sollte die Aufsicht
Uber den Datenschutz im nicht-6ffentlichen Bereich aus dem Ministerium des
Innern ausgegliedert und der Landesbeauftragten fur den Datenschutz und
fur das Recht auf Akteneinsicht zugewiesen werden. Angesichts der Forde-
rungen des Gerichtshofs wurde der Gesetzentwurf auf Vorschlag des Aus-
schusses flr Inneres unverziglich angepasst: Die urspringlich vorgesehene
Rechtsaufsicht Uber die Landesbeauftragte bei der Austbung der Daten-
schutzkontrolle im nicht-6ffentlichen Bereich wurde gestrichen und das Ge-
setz am 6. Mai 2010 vom Landtag verabschiedet.’ Mit seinem In-Kraft-Treten
zum 1. Juni 2010 wurde die Datenschutzaufsicht in meiner Behdrde zusam-
mengefihrt. Ich berate und kontrolliere seither sowohl die 6ffentlichen Stellen
des Landes als auch die Unternehmen mit Sitz in Brandenburg. Aul3erdem
wurde mir zuséatzlich die Aufgabe der Durchflihrung von Ordnungswidrigkei-
tenverfahren im Falle entsprechender Versttl3e gegen die Datenschutzgeset-
ze Ubertragen.

Mein Vorschlag, die Dienststelle als oberste Landesbehérde einzurichten,
fand leider keinen Eingang in das Gesetz. Ich hielt dies fir erforderlich, um
die vollige Unabhangigkeit auch im Personal- und Haushaltswesen umzuset-
zen.

Die Vorgaben des Europaischen Gerichtshofs werden inzwischen auch von
allen tbrigen Landern eingehalten: In Schleswig-Holstein und im Saarland
wird die Datenschutzkontrolle von Anstalten des o6ffentlichen Rechts ausge-
ubt. In Hessen, Berlin, Niedersachsen und Rheinland-Pfalz sind die Dienst-
stellen der Datenschutzbeauftragten oberste Landesbehdrden oder haben
eine entsprechende Stellung, wahrend der Freistaat Bayern ein zuséatzliches
Landesamt fur die Datenschutzaufsicht Gber nicht-6ffentliche Stellen einge-
richtet hat. Die verbleibenden Lander haben ihre Aufsichtsbehdrden bei den
Landtagen eingerichtet, die Freie Hansestadt Bremen bei der Senatorin fr
Finanzen.

Viertes Gesetz zur Anderung des Brandenburgischen Datenschutzgesetzes und anderer
Rechtsvorschriften vom 25. Mai 2010 (GVBI. | Nr. 21)
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2.2 Modernisierung des deutschen Datenschutzrechts

Das auf dem Volkszahlungsurteil des Bundesverfassungsgerichts basierende
Bundesdatenschutzgesetz in seiner aktuellen Fassung stammt noch aus dem
Jahre 1990; das urspringliche Brandenburgische Datenschutzgesetz aus
dem Jahre 1992. Weder der umfassende Einsatz moderner Informations-
technik, noch die heute weitverbreitete Nutzung des Internets standen da-
mals auf der Agenda. Von Web 2.0 war ebenso wenig die Rede wie von
sozialen Netzwerken oder der fortschreitenden Globalisierung. Inzwischen ist
aber weithin deutlich geworden, dass das Datenschutzrecht zur Beherr-
schung der Risiken dieser Entwicklungen flr das Recht des Einzelnen auf
informationelle Selbstbestimmung nur unzureichende Instrumente bereithéalt.
Die letzten Novellierungen des Brandenburgischen Datenschutzgesetzes
sowie des Bundesdatenschutzgesetzes haben zwar punktuelle Verbesserun-
gen mit sich gebracht, eine umfassende Uberarbeitung konnte damit aber
nicht erreicht werden. Die Anpassung des Datenschutzrechts an die rasanten
technischen und gesellschaftlichen Entwicklungen der letzten Jahre ist des-
halb weiterhin dringend erforderlich.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich aus-
fuhrlich mit der Frage beschaftigt, wie ein modernes Datenschutzgesetz fir
das 21. Jahrhundert aussehen soll. Im Frihjahr 2010 stellten sie das Ergeb-
nis in Form eines Eckpunktepapiers der Offentlichkeit vor.® Besonders wichtig
sind mir folgende Punkte:

e Weniger ist mehr — diese Devise gilt vor allem fir die zahlreichen spezi-
algesetzlichen Grundlagen zum Datenschutz. In den vergangenen
zwanzig Jahren sind sowohl im Landes- als auch im Bundesrecht derart
viele bereichsspezifische Rechtsgrundlagen fir die Datenverarbeitung
entstanden, dass Verwaltungen, Unternehmen und Bulrger sich nur
schwer zurechtfinden. Abgesehen von den sicher auch weiterhin erfor-
derlichen, speziellen Regelungen z. B. auf den Gebieten der offentlichen
Sicherheit und des Sozialrechts sollte kiinftig der Blick in die allgemeinen
Datenschutzgesetze ausreichen, um die Rechtslage zu erkennen. Die
Mehrzahl der bereichsspezifischen Datenschutzregelungen gehért daher
ebenso auf den Prifstand wie unverstandliche Formulierungen.

e Um einen datenschutzrechtlichen Mindeststandard zu gewahrleisten,
sollten das Brandenburgische und das Bundesdatenschutzgesetz ver-
bindliche datenschutzrechtliche Grundprinzipien enthalten. Beispielswei-
se durfen der bereits normierte Grundsatz der Zweckbindung fur die

Das Eckpunktepapier ,Ein modernes Datenschutzrecht flr das 21. Jahrhundert® ist auf der
Website der LDA (http://www.lda.brandenburg.de) verfligbar.
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Verwendung personenbezogener Daten oder das noch zu regelnde Ver-
bot der Profilbildung nicht durch gegenlaufige Bestimmungen infrage ge-
stellt werden. VerstoRe gegen solche Mindeststandards sollten mit an-
gemessenen Sanktionen bewehrt sein.

e Ein technikneutraler Ansatz sollte sicherstellen, dass die Regelungen
sich nicht mehr auf konkrete Verfahren und Anwendungen beziehen,
sondern vielmehr fir technologische Entwicklungen offen sind. Dies be-
trifft sowohl die zu kontrollierenden Datenverarbeitungen als auch die
technisch-organisatorischen Maflinahmen, die zum Schutz des Rechts
auf informationelle Selbstbestimmung und zur Gewahrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme zu ergreifen
sind.

e Die Transparenz fur die Betroffenen sollte bei der Modernisierung des
Datenschutzrechts eine hohe Prioritdt haben; die Wahrnehmung von
Auskunftsrechten muss erleichtert werden. In der aktuellen Diskussion
Uber soziale Netzwerke wird deutlich, dass die Nutzer sich nur fur oder
gegen eine bestimmte Anwendung oder ein Verhalten entscheiden kon-
nen, wenn sie wissen, wie der Anbieter mit ihren Daten umgeht. Vertrau-
en allein genugt nicht. Dies gilt vor allem fir weltweit tatige Unterneh-
men, die unterschiedlichen, einzelstaatlichen Transparenzpflichten unter-
liegen.

Gerade die zuletzt beschriebenen Anforderungen an einen internationalen
Datenschutz machen deutlich, dass nationale oder gar Landesgesetzgeber
allein mit der Modernisierung des Datenschutzrechts noch keine zufrieden-
stellenden Ergebnisse werden erzielen kdnnen. Europarechtliche Regelun-
gen sollten an dieser Stelle einen Rahmen setzen.

Jeder, der sich fir die Modernisierung des Datenschutzrechts interessiert, ist
herzlich eingeladen, sich auf der Grundlage des Eckpunktepapiers der Da-
tenschutzbeauftragten an der Diskussion zu beteiligen.

2.3 Regelung des Datenschutzes durch die Européaische
Union

Bereits im Jahre 2009 begann die Europaische Kommission mit der Uberpru-
fung der mittlerweile tGber 15 Jahre alten EU-Datenschutzrichtlinie 95/46/EG
und weiteren, ergdnzenden Rechtsinstrumenten zur Gewéahrleistung des
Rechts auf Datenschutz und den freien Datenverkehr. Neben der Uberarbei-
tung der EU-Datenschutzrichtlinie und ihrer Modernisierung entsprechend
den Herausforderungen neuer Technologien und der Globalisierung sollten
klare und konsequente Datenschutzbestimmungen geschaffen, das Recht
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des Einzelnen gestarkt und gleichzeitig der birokratische Aufwand reduziert
werden, um einen freien Datenverkehr im EU-Binnenmarkt zu gewahrleisten.

Im Mai 2009 lud die Kommission zunachst zu einer Expertenkonferenz als
Auftaktveranstaltung ein. Im Anschluss daran fiihrte sie bis Ende 2009 eine
Offentliche Konsultation durch. Aul3erdem wurden mehrere Studien in Auftrag
gegeben. Ergebnis dieses Vorgehens war das am 4. November 2010 vorge-
legte Gesamtkonzept fir den Datenschutz in der Europaischen Union’, das
folgende Kernziele verfolgt:

e Starkung der Rechte des Einzelnen, insbes. durch die Beschrankung der
Sammlung und Nutzung personenbezogener Daten auf das absolut er-
forderliche Mindestmal3, klare und transparente Informationen und das
.,Recht auf Vergessen®,

e Starkung des Binnenmarkts durch Verringerung des Verwaltungsauf-
wands fur die Unternehmen und Gewahrleistung gleicher Rahmenbedin-
gungen,

e Uberarbeitung der Datenschutzbestimmungen im Bereich der Zusam-
menarbeit der Polizei- und Strafjustizbehérden, ggf. ihre Einbeziehung
unter Bertcksichtigung der Besonderheiten und Erfordernisse dieses Be-
reichs,

e Gewabhrleistung eines hohen Schutzniveaus bei aus der EU lbermittel-
ten Daten, u. a. die Verbesserung und Erleichterung des internationalen
Datentransfers, das Anstreben desselben Schutzniveaus bei der Zu-
sammenarbeit mit Drittstaaten und das weltweite Einsetzen fir hohe Da-
tenschutzstandards und die

e wirksamere Durchsetzung der Vorschriften, speziell die Starkung und
weitere Harmonisierung der Aufgaben und Befugnisse der Datenschutz-
behdrden und die bessere Zusammenarbeit und Abstimmung mit Blick
auf eine konsequentere Anwendung der Datenschutzbestimmungen im
gesamten Binnenmarkt.

Dieses Gesamtkonzept wurde von der Europdischen Kommission erneut zur
Diskussion gestellt. Im Rahmen des Konsultationsverfahrens nahmen unter
anderem der Bundesrat, die Bundesregierung sowie die Konferenz der Da-
tenschutzbeauftragten des Bundes und der Lander hierzu Stellung. Sie be-
gruRten durchgehend das Vorhaben der Modernisierung und umfassenden
Sicherstellung des Datenschutzes auf EU-Ebene.

” KOM(2010) 609 endg.
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Die Kommission hat angekindigt, ihren Vorschlag am 25. Januar 2012 zu
veroffentlichen.

3 Technisch-organisatorische Entwicklungen

3.1 Cloud Computing

Cloud Computing® — die netzwerkgestiitzte Auslagerung der Informati-
onsverarbeitung — wird von Privatanwendern, Beh6rden und Unterneh-
men zunehmend genutzt. Durch die ,in der Wolke* lokalisierten Dienste
soll eine schnelle, flexible, dynamisch anpassbare und bedarfsgerechte
Bereitstellung von Ressourcen ermdglicht werden. Kosten werden vom
Cloud-Anbieter nur nach der tatsachlichen Nutzung der Ressourcen in
Rechnung gestellt. Die flir das Cloud Computing erforderlichen techni-
schen Rahmenbedingungen sind zwar weitestgehend geschaffen, aller-
dings treten bei der Berlcksichtigung der datenschutzrechtlichen Vorga-
ben nach wie vor Schwierigkeiten auf.

Insbesondere grol3e Unternehmen wie Amazon, Google oder Microsoft bieten
das Cloud Computing in unterschiedlichen Betriebsmodellen an: Bei dem
Modell Infrastructure as a Service (laaS) werden nur Basisdienste wie Spei-
cher- oder Netzdienste bereitgestellt, Platform as a Service (PaaS) bietet
dartber hinaus auch Funktionen von Betriebssystemen, Datenbanken oder
Umgebungen zur Softwareentwicklung, wahrend beim Modell Software as a
Service (SaaS) die komplette Anwendungssoftware ,in der Wolke“ angeboten
wird. Bekannte Beispiele fur das letztgenannte Modell sind Google Apps oder
Microsoft Office Web Apps bzw. Office 365. In kurzen Zeitabstdnden drangen
immer neue Cloud-Dienste auf den Markt. So hat die Firma Apple Ende 2011
ihren Dienst iCloud fir den Massenmarkt der iPhones, iPads und iPods
freigeschaltet.

Die Angebote der Cloud-Dienstleister sind bisher nur in Ausnahmefallen
datenschutzkonform. Als besonders problematisch hat sich die Verlagerung
der Informationsverarbeitung in die sogenannte Public Cloud erwiesen, bei
der mehrere Cloud-Nutzer gemeinsam dieselben Ressourcen offentlicher
Cloud-Angebote verwenden. Die gesetzlichen Anforderungen an die Daten-
verarbeitung der Unternehmen und Beho6rden beziglich Datenschutz und IT-
Sicherheit, zu denen neben dem Trennungsgebot, der Gewahrleistung von
Vertraulichkeit, Integritdt und Verfiigbarkeit auch die Kontrollierbarkeit,

vgl. Tatigkeitsbericht 2008/2009, A 2.2
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Transparenz und Beeinflussbarkeit gehoéren, sind hier nur sehr schwer oder
gar nicht zu erfillen.

Wer Cloud-Dienste im Zusammenhang mit der Verarbeitung personenbezo-
gener Daten anbietet oder nutzt, sollte zur datenschutzkonformen Gestaltung
des Verfahrens mindestens auf die Einhaltung folgender Punkte achten:

¢ offene, transparente und detaillierte Informationen der Cloud-Anbieter
uber die technischen, organisatorischen und rechtlichen Rahmenbedin-
gungen der von ihnen angebotenen Dienstleistungen einschlie3lich der
Sicherheitskonzeption, damit die Cloud-Anwender entscheiden kdnnen,
ob Cloud Computing Uberhaupt infrage kommt und in der Lage sind, ei-
nen geeigneten Cloud-Anbieter auszuwahlen,

e transparente, detaillierte und eindeutige vertragliche Regelungen der
Cloud-gestutzten Datenverarbeitung, insbesondere zum Ort der Daten-
verarbeitung und zur Benachrichtigung tber eventuelle Ortswechsel, zur
Portabilitat und Interoperabilitat fur den Fall, dass z. B. wegen einer In-
solvenz des Anbieters die Datenverarbeitung zu einem anderen Anbieter
,2umziehen“ muss,

e die Umsetzung von abgestimmten IT-Sicherheitsmal3Bhahmen auf Seiten
von Cloud-Anbietern und Cloud-Anwendern,

e aktuelle und aussagekraftige Nachweise (bspw. Zertifikate anerkannter
und unabhangiger Priuforganisationen) Uber die Infrastruktur, die bei der
Auftragserfullung in Anspruch genommen wird, die insbesondere die In-
formationssicherheit, die Portabilitdt und die Interoperabilitat betreffen.

Eine Arbeitsgruppe der Arbeitskreise ,Technik” und ,Medien“ der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander hat eine Orientie-
rungshilfe® zur datenschutzgerechten Ausgestaltung und Nutzung von Cloud-
Diensten erarbeitet. Diese richtet sich an Entscheidungstrager, betriebliche
und behdordliche Datenschutzbeauftragte sowie an IT-Verantwortliche und soll
den datenschutzgerechten Einsatz dieser Technik fordern. Die Orientie-
rungshilfe wird von einer EntschlieRung®® der Konferenz, in der die wesentli-
chen Anforderungen zusammengefasst sind, begleitet.

siehe http://www.lda.brandenburg.de

0 siehe Anlage 1.1.3: EntschlieBung ,Datenschutzkonforme Gestaltung und Nutzung von Cloud-
Computing“ vom 28./29. September 2011
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Cloud-Anwender durfen Cloud-Dienste nur dann in Anspruch nehmen, wenn
sie in der Lage sind, ihre Pflichten als verantwortliche Daten verarbeitende
Stelle in vollem Umfang wahrzunehmen und die Umsetzung der Datenschutz-
und Informationssicherheitsanforderungen geprift haben. Die Verantwortung
fur die eigene Datenverarbeitung kann nicht auf den Cloud-Anbieter tbertra-
gen werden.

3.2 Datenschutzkonforme Reichweitenanalyse mit Google
Analytics

Bereits in unserem letzten Tétigkeitsbericht™ hatten wir uns kritisch mit
sogenannten Tracking Tools zur Reichweitenanalyse von Internetange-
boten befasst. Das am weitesten verbreitete Werkzeug Google Analytics
kann nun datenschutzkonform eingesetzt werden.

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit hat
im Berichtszeitraum in umfangreichen Gesprachen mit der Firma Google
Anderungen fir einen gesetzeskonformen Einsatz von Google Analytics
erreicht. Diese umfassen sowohl die internen Verarbeitungsprozesse bei
Google als auch die Schutzmdglichkeiten flr die Besucher einer Webseite,
auf der Google Analytics eingesetzt wird (Einstellungen im Webbrowser).
Ergdnzend ist der Webseitenbetreiber verpflichtet, mindestens folgende
Mal3hahmen umzusetzen:

e Es muss ein schriftlicher Vertrag zur Auftragsdatenverarbeitung mit der
Firma Google abgeschlossen werden. Hierzu wurde eine mit den Daten-
schutzaufsichtsbehdrden abgestimmte Vorlage'® erarbeitet.

e Die Nutzer mussen auf der Webseite in einer Datenschutzerklarung tber
die Verarbeitung ihrer personenbezogenen Daten im Rahmen von
Google Analytics aufgeklart und auf die Widerspruchsmoglichkeiten ge-
gen die Erfassung durch das Werkzeug hingewiesen werden. Fir gangi-
ge Webbrowser stellt Google Erweiterungen™ (Plugins) zur Verhinde-
rung der Erfassung (Opt-Out) bereit.

e Durch eine entsprechende Einstellung im Quelltext der Webseite muss
Google zur Kirzung der IP-Adressen der Webseitennutzer veranlasst
werden. Hierzu ist auf jeder Webseite mit Einbindung von Google Analy-

11
12
13

vgl. Tatigkeitsbericht 2008/2009, A 2.3
siehe http://www.google.de/intl/de/analytics/tos.pdf
siehe http://tools.google.com/dIpage/gaoptout?hl=de

38 Tatigkeitsbericht 2010/2011 LDA Brandenburg




tics der Tracking Code um den Aufruf einer Anonymisierungsfunktion zu
erganzen.'

e Die durch frihere Versionen von Google Analytics erfassten Altdaten
wurden unzul&ssig erhoben und missen geldscht werden. Dazu hat der
Webseitenbetreiber sein bestehendes Google Analytics-Profil zu schlie-
Ren und anschliel3end ein neues zu eroffnen.

Webseitenbetreiber, die die Nutzung ihrer Webangebote mit Google Analytics
auswerten mochten, handeln nur dann datenschutzkonform, wenn sie die
vorgegebenen und auf die geédnderte Version des Produkts abgestimmten
Malinahmen implementieren.

3.3 Smart Meter — Der glaserne Kunde?

Smart Meter, Smart Grid, Smart Home — Intelligenter Zahler, Intelligentes
Stromnetz, Intelligentes Haus — das sind Begriffe, die uns kinftig beglei-
ten werden. Welche Mdglichkeiten bieten sich und welche Risiken sind
mit dem Einsatz dieser neuen Techniken, insbesondere von Smart Me-
tern, verbunden?

Entsprechend den Vorgaben in Artikel 13 Absatz 1 der EU-Richtlinie Gber
Endenergieeffizienz und Energiedienstleistungen®® haben die Mitgliedstaaten,
soweit es technisch machbar und finanziell vertretbar ist, sicherzustellen,
dass die Endkunden in den Bereichen Strom, Erdgas, Fernheizung und/oder
-kihlung und Warmbrauchwasser individuelle Zahler nutzen, die den tatsach-
lichen Energieverbrauch des Kunden und die tatsachliche Nutzungszeit
widerspiegeln. Ziel ist es letztendlich, Energie zu sparen. Der Einsatz der
neuen Zahler muss im Vergleich zu potenziellen Energieeinsparungen ange-
messen sein.

In Deutschland wurde die genannte EU-Richtlinie im Rahmen der Novellie-
rung mehrerer Gesetze umgesetzt — u. a. mit Anderungen des Energiewirt-
schaftsgesetzes (EnWG).'® Ergénzend sollen eine Reihe technischer Richtli-
nien, die zurzeit erarbeitet werden, Einzelheiten zur Nutzung der Smart Meter
regeln. Bereits seit dem 1. Januar 2010 sind in Neubauten und bei Renovie-
rungsmalRnahmen individuelle Z&hler einzubauen. Darlber hinaus muissen

14
15

http://code.google.com/intl/de/apis/analytics/docs/galJS/gaJSApi_gat.html# gat. anonymizelp

Richtlinie 2006/32/EG des europaischen Parlaments und des Rates vom 5. April 2006 tber
Endenergieeffizienz und Energiedienstleistungen und zur Aufhebung der Richtlinie 93/76/EWG
des Rates (ABIl. EU Nr. L 114 S. 64)

Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBI. | S. 1970, 3621), zuletzt durch Artikel 2 des
Gesetzes vom 28. Juli 2011 (BGBI. | S. 1690)

16
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Energieversorgungsunternehmen seit dem 30. Dezember 2010 tageszeit-
oder lastvariable Tarife anbieten.

Generell lasst sich feststellen, dass mit Hilfe von intelligenten Stromz&ah-
lern und der damit verbundenen, potenziell sekundengenauen Erfassung
des Verbrauchs eines Kunden Verhaltensprofile — und zwar auch ohne
direkte Messung des Stromverbrauchs am Einzelgerat — gebildet werden
konnen. Dies ergibt sich daraus, dass jedes Haushaltsgerat (wie z. B.
Backofen, Spulmaschine und Kuhlschrank) eine eigene, charakteristische
Lastprofilkurve aufweist. Selbst wenn die Messungen beispielsweise nur
Im Viertelstundentakt erfolgen, lasst sich anhand der typischen Lastprofile
eindeutig erkennen, welches Gerat der Kunde wann eingeschaltet hat.
Dies erlaubt Ruckschlisse auf die Lebensgewohnheiten der Haushaltsmit-
glieder. Weitere Gefahrdungen der Privatsphare bestehen durch langfristige
Aufzeichnungen, Verknupfungsmaoglichkeiten der Profile mit anderen Daten
sowie das Auslesen der Daten per Fernzugriff. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander hat deshalb in einer Ent-
schlieRung'’ frihzeitig u. a. eine gesetzliche Regelung fiir die Erhebung,
Verarbeitung und Nutzung der durch intelligente Zahler erhobenen Ver-
brauchsinformationen gefordert.

Durch das Bundesamt fir Sicherheit in der Informationstechnik (BSI)
wurde ein Schutzprofil fur die Kommunikationseinheit (Gateway) von intel-
ligenten Messsystemen entwickelt, welches Sicherheits- und Datenschutz-
anforderungen festschreibt. Hierzu gehéren u. a.

e die Maoglichkeit, Uber sogenannte Berechtigungsprofile festzulegen,
wem, wann und wie oft welche Verbrauchsdaten — ggf. in kumulierter
Form — Gbermittelt werden,

e die Pflicht, Verbrauchsdaten ausschlie3lich verschliisselt und digital sig-
niert an Berechtigte zu Ubertragen,

e die Festlegung, dass jede Kommunikation vom Gateway initiiert werden
muss (mit Ausnahme kryptografisch gesicherter Administrationsanfra-

gen),

e die Darstellung des Energieverbrauchs beim Endnutzer tber eine lokale
Schnittstelle (z. B. Display oder Web-Browser im Heimnetzwerk) ohne
die Notwendigkeit der Datenlubertragung an Dritte sowie die Protokollie-

17 siehe Anlage 1.4.2: EntschlieBung ,Datenschutz bei der digitalen Messung und Steuerung des

Energieverbrauchs“ vom 3./4. November 2010
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rung des Auslesens von Verbrauchsdaten zur Herstellung der Transpa-
renz.

Positiv geprifte Produkte, die das Schutzprofil erflillen, sollen ein Zertifikat
erhalten. Gemal § 21e Abs. 4 EnWG durfen nur zertifizierte Produkte als
Messsysteme eingesetzt werden.

Im Land Brandenburg gibt es bereits einige Pilotprojekte zum Smart Mete-
ring. Beispielsweise hat die Stadt Forst (Lausitz) als Teil des Forster
Energieeffizienzprogramms am 1. Oktober 2010 ein zweijahriges Pilotpro-
jekt gestartet. Als Netzbetreiber fungiert hier die Netzgesellschaft Forst
(Lausitz) mbH & Co. KG. Ziel ist es, bei ca. 1600 Haushalten die Zahler-
technik, die Verbrauchserfassung mittels Fernauslesung, die Kommunika-
tionsstruktur sowie die Datenubermittlung unter realen Bedingungen zu
testen. Bereits vor Beginn des Projektes ist die Netzgesellschaft auf unse-
re Behdrde zugekommen und hat um ein Informationsgesprach gebeten.
Darldber hinaus waren wir beim Energiedienstleister E.ON edis AG im
Rahmen eines Smart Metering Workshops mit verschiedenen Vertretern
der Wirtschaft und anwesenden Stadtwerken beratend tatig.

Neben Smart Metern werden kinftig auch Smart Grids und Smart Home
an Bedeutung gewinnen. Bei Smart Grids handelt es sich um intelligente
Stromnetze mit einem zwischen Netzkomponenten, Verbrauchern, Spei-
chern und Erzeugern abgestimmten Netzmanagement. Unter Smart Home
versteht man im Allgemeinen eine intelligente und integrierte Haussteue-
rung von Anlagen und Geraten mit dem Ziel eines effizienten Ressourcen-
verbrauchs.

Die Landesbeauftragte ist gern bereit, verantwortliche Daten verarbeitende
Stellen bei der Nutzung dieser neuen Techniken unterstitzend zu beraten.

Der Einsatz von Smart Metern darf nicht ohne Beachtung des Datenschut-
zes und der IT-Sicherheit erfolgen. Beim Umgang mit den personenbezo-
genen Daten sollten Energieversorgungsunternehmen ein Vertrauensver-
haltnis zu ihren Kunden aufbauen. Die Bildung von Verhaltensprofilen
muss durch technische MalRnahmen wie Pseudonymisierung, verschlis-
selte und digital signierte Datenubertragung sowie Kumulation der Mess-
werte verhindert werden.
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3.4 IPv6 — nur ein neues Protokoll fuir das Internet?

Die Protokollsammlung TCP/IP beschreibt die grundlegenden Mecha-
nismen des Datenaustausches im Internet. Das Internet Protokoll IP (als
Bestandteil dieser Sammlung) dient dabei u. a. zur eindeutigen Adressie-
rung der miteinander Uber das Internet kommunizierenden Endgeréte.
Die Version 4 dieses Protokolls (IPv4) ist seit Langem im Einsatz und
wird in den kommenden Jahren durch die Version 6 (IPv6) abgeldst wer-
den. Im Zuge der Umstellung sind auch datenschutzrechtliche Aspekte
zu beachten.

Bei der Nutzung von IPv4 werden Endgeréte im Internet durch Adressen mit
einer Lange von 32 bit identifiziert. Bereits seit einigen Jahren ist abzusehen,
dass aufgrund der rasanten Verbreitung des Internets der Vorrat an IPv4-
Adressen zur Neige geht. Auf der technischen Ebene existieren deshalb
Lésungen, diesen Engpass zu Uberwinden. So werden insbesondere bei der
Vermittlung von Internetzugangen fir Privatanwender IPv4-Adressen in der
Regel nur dynamisch — und damit temporédr — einem Nutzer zugewiesen.
Dartiber hinaus konnen durch Verwendung der sogenannten Network
Address Translation (NAT) ganze Netze von Rechnern Uber eine einzige,
gemeinsame, Offentliche IPv4-Adresse an das Internet angeschlossen wer-
den. Beides verursacht jedoch bei Internet Providern bzw. Netzbetreibern
zusatzlichen Aufwand.

Die Nutzung von IPv6 bietet einen Ausweg aus der Adressknappheit. Durch
das neue Protokoll vervierfacht sich die Lange der IP-Adressen auf 128 bit.
Die ersten 64 bit dieser Adressen (der sogenannte Prafix) werden dabei
durch den Internet Provider oder Netzwerkadministrator zugeteilt, die restli-
chen 64 bit (der sogenannte Interface Identifier) durch das jeweils genutzte
Endgerat bzw. den Nutzer selbst festgelegt. Rein rechnerisch wéare es mog-
lich, weltweit jedem noch so kleinen Endgerat seine eigene IPv6-Adresse
dauerhaft zuzuweisen.

Der Einsatz von IPv6 kann mit einer Reihe von Vorteilen fur die Kommunika-
tion im Internet verbunden sein. So lasst sich z. B. eine echte Ende-zu-Ende-
Kommunikation (und damit auch eine Ende-zu-Ende-Sicherheit) zwischen
Kommunikationspartnern realisieren. Dienste kdnnen direkt und ohne vermit-
telnde Portale (wie heute z. B. bei sozialen Netzwerken) nach dem Peer-to-
Peer-Prinzip bereitgestellt werden. Eigenschaften von IPv6 sind auch ein
vereinfachter, flexibler Aufbau des Protokollkopfes, eine verbesserte, perfor-
mante Wegewahl im Internet (Routing), eine automatische Adresskonfigurati-
on und der Verzicht auf NAT sowie auf Netzwerke mit privaten, nicht-
offentlichen Adressen.
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Aus datenschutzrechtlicher Sicht erhohen jedoch dauerhaft zugewiesene,
statische IP-Adressen das Risiko der Identifizierbarkeit von Nutzern und der
Nachverfolgbarkeit ihrer Aktivitaten im Internet. Anbieter kbnnen u. U. leichter
als bisher individuelle Profile zum Nutzungsverhalten erstellen oder diese
webseitentbergreifend zusammenfihren. Zu beachten ist dabei, dass sich
das Risiko der Identifikation von Nutzern und der Profilbildung bereits aus
beiden Teilen einer IPv6-Adresse allein (d. h. sowohl aus dem Prafix als auch
aus dem Interface ldentifier) ergeben kann.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich mit
einer EntschlieRung®® an Anbieter von Internetzugéngen und Internetdiensten
sowie an Hersteller von Hard- und Softwareldsungen im Kontext von IPv6
gewandt. Sie fordern, dass bei der Umstellung auf IPv6 Datenschutz und IT-
Sicherheit gewahrleistet werden muissen. Insbesondere sollten Produkte und
Dienstleistungen datenschutzfreundlich gestaltet (privacy by design) bzw. mit
datenschutzfreundlichen Voreinstellungen versehen werden (privacy by
default). Weiterhin fordern die Datenschutzbeauftragten u. a., dass

e Zugangsanbieter ihren Kunden statische und dynamische IPv6-Adressen
ohne Aufpreis zuweisen sollten und auf Wunsch des Kunden statische
Adressen gewechselt werden kénnen,

e Hersteller die sogenannten Privacy Extensions unterstiitzen und stan-
dardmafig einschalten sollten, um die Wiedererkennung von Nutzern
anhand des Interface ldentifiers einer IPv6-Adresse zu erschweren,

¢ Inhalteanbieter zur Reichweitenmessung ihrer Webangebote nur die ers-
ten 4 Bytes einer IPv6-Adresse nutzen, da diese fur die Geolokalisierung
ausreichen,

e Hard- und Softwarehersteller verstarkt an der Pflege und Weiterentwick-
lung ihrer Produkte arbeiten, um deren Reifegrad fiir die Nutzung des
IPv6-Protokolls zu verbessern.

Es ist zu erwarten, dass das Internet Protokoll IPv6 in naher Zukunft in grof3e-
rem Malistab auch bei der Anbindung von Privatanwendern an das Internet
zum Einsatz kommt. Dabei ist darauf zu achten, dass die Umstellung auf das
neue Protokoll auch zu einer Verbesserung der IT-Sicherheit und des Daten-
schutzes fir die Internetnutzer fihrt.

8 siehe Anlage 1.1.5: EntschlieBung ,Einfihrung von IPv6 steht bevor: Datenschutz ins Netz
einbauen!” vom 28./29. September 2011
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3.5 Elektronisches Grundbuch — Testbetrieb mit Echtdaten

Unter Federfihrung des Freistaates Bayern soll fur alle Bundeslander
ein bundeseinheitliches Datenbankgrundbuchsystem entwickelt werden.
Als datenschutzrechtliches Problem erweist sich dabei die beabsichtige
Ubermittlung von Echtdaten aus Grundbiichern an ein privates Unter-
nehmen und deren Nutzung im Rahmen der Entwicklung und des Tests
eines Migrationsprogrammes.

Das private Unternehmen soll u. a. damit beauftragt werden, eine Software
zur Digitalisierung und strukturierten Speicherung von derzeit nur in Papier-
form oder als gescannte Grafik vorliegenden Grundbuchblattern zu entwi-
ckeln. Um die Qualitdt dieser Software zu gewahrleisten, muss auf einen
reprasentativen Bestand an Echtdaten aus Grundbichern zurtickgegriffen
werden. Nur so kann gesichert werden, dass z. B. unterschiedliche Papier-
formate, handschriftiche Anmerkungen oder altdeutsche Schrift korrekt
erkannt, digitalisiert und gespeichert werden.

Da auch brandenburgische Grundbuchamter von der Lieferung ausgewéhlter
Echtdaten aus Grundblichern betroffen sein werden, stellt sich die Frage
nach der Rechtsgrundlage fiir eine solche Ubermittlung. Die Grundbuchord-
nung® enthélt keine diesbeziiglichen Regelungen. Auch nach dem Branden-
burgischen Datenschutzgesetz ist eine Weitergabe nicht zuldssig, da die
Voraussetzungen fiir die Ubermittlung personenbezogener Daten an Stellen
aulRerhalb des 6ffentlichen Bereichs nicht erfiillt sind. Es verbietet zudem die
Nutzung von personenbezogenen Echtdaten zu Test- und Prifungszwecken.

Insofern bestand aus unserer Sicht die Notwendigkeit, eine explizite Rechts-
grundlage fir die Ubermittlung der Echtdaten aus Grundbiichern zu schaffen,
die sinnvollerweise bundesweit einheitlich sein sollte. Diese Auffassung, die
auch die Datenschutzbeauftragten anderer Bundeslander vertraten, teilten wir
dem in Brandenburg zustandigen Ministerium flr Justiz mit.

Mittlerweile wurde auf Initiative des Bayerischen Staatsministeriums der
Justiz und fur Verbraucherschutz der Entwurf fir eine diesbeztgliche Ergan-
zung der Grundbuchordnung erarbeitet, der sich gegenwartig in der Abstim-
mung befindet.

19 Grundbuchordnung in der Fassung der Bekanntmachung vom 26. Mai 1994 (BGBI. | S. 1114),

zuletzt geéndert am 11. August 2009 (BGBI. | S. 2713)
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Die Ubermittlung personenbezogener Echtdaten aus Grundbiichern an eine
nicht-offentliche Stelle zur Entwicklung eines Migrationsprogramms fir das
bundesweit einheitliche elektronische Datenbankgrundbuch bedarf einer
Rechtsgrundlage. Mit der beabsichtigten Ergdnzung der Grundbuchordnung
soll eine solche geschaffen werden.

3.6 Loschen von Datentragern durch Uberschreiben

Das datenschutzgerechte Léschen und Entsorgen von Datentragern ha-
ben wir bereits mehrfach in unseren Téatigkeitsberichten thematisiert.?
Dass die damit verbundenen Probleme nichts von ihrer Aktualitat einge-
b3t haben, zeigen die haufigen Nachfragen von verantwortlichen Daten
verarbeitenden Stellen an unsere Behdrde.

Sollen noch intakte Datentrager (wie Festplatten, Flash-Speichermedien oder
wiederbeschreibbare DVDs) einer neuen Nutzung innerhalb der Daten verar-
beitenden Stelle zugefihrt oder verkauft, vermietet, zuriickgegeben bzw.
ausgesondert werden, sind sie zuvor durch das Uberschreiben mit Zufallsda-
ten oder mit wechselnden Datenmustern zu l6schen. Hierzu kénnen grund-
satzlich folgende Empfehlungen gegeben werden:

e Daten jeder Art sollten mindestens einmal Uberschrieben werden. Bei
sensitiven Daten oder Datentragern, die ein spezielles Aufzeichnungs-
verfahren verwenden, kann ein mehrfaches Uberschreiben erforderlich
sein.

e Es ist zu beriicksichtigen, dass Kopien der zu I6schenden Daten an ver-
schiedenen Stellen auf demselben oder auf anderen Datentragern liegen
kénnen (z. B. in temporaren oder Auslagerungsdateien, Sicherungsko-
pien 0. &.). Insofern ist das komplette Léschen der fraglichen Datentrager
dem selektiven Loschen einzelner Dateien vorzuziehen.

e Manche Datentrager (z. B. moderne Festplatten) zeichnen sich dadurch
aus, dass ausgewahlte Bereiche fur bestimmte Zwecke reserviert und
nicht durch Uberschreibsoftware erreicht werden konnen. Diese Berei-
che sind vor dem Uberschreiben zu identifizieren und aufzuldsen.

e Auch defekte Bereiche (bad blocks) und die interne Umorganisation von
Sektoren (reallocated sectors) konnen das vollstandige Uberschreiben
des kompletten Datentragers verhindern. Das durch verbleibende Daten-
reste entstehende Risiko ist im Einzelfall zu bewerten. Ggf. muss der Da-
tentrager physisch vernichtet werden (z. B. durch mechanische, thermi-

O Zuletzt vgl. Tatigkeitsbericht 2004/2005, A 2.11
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sche oder magnetische Zerstérung). Gleiches gilt auch flr nicht mehr in-
takte Datentrager.

e Es existieren frei verfligbare Softwarewerkzeuge, die sich grundsatzlich
fur das Loschen von Datentragern durch das ein- oder mehrfache Uber-
schreiben eignen. Fur bestimmte Arten von Festplatten mit Hardwarebe-
sonderheiten kann es erforderlich sein, herstellerspezifische Software
zum Uberschreiben einzusetzen.

e Bei Datentragern mit Halbleiterspeicher (Flash-Speichermedien, USB-
Sticks, Hybridfestplatten) erschweren interne Mechanismen wie Wear
Leveling oder Defekt Management das Ldschen durch Uberschreiben.
Es wird empfohlen, den Datentrager durch Beschreiben mit einer (einzi-
gen) Datei in der Grof3e des Speichermediums zu Uberschreiben.

e Verantwortliche sollten sich zumindest stichprobenartig durch das an-
schlieBende Auslesen von ausgewahlten Bereichen des Datentragers
davon uberzeugen, dass das Uberschreiben mit Zufallszahlen oder mit
definierten wechselnden Datenmustern wie beabsichtigt vollzogen wur-
de.

Unabhéangig von der Frage des sicheren Loschens von Daten empfehlen wir,
sensitive Daten von Beginn an nur verschlisselt auf Datentragern zu spei-
chern. Es gibt kostenfreie Werkzeuge, die eine transparente verschliisselte
Speicherung bei nur geringen Einbuf3en der Rechnerleistung unterstitzen.
Diese schutzt (falls Verschlisselungsalgorithmus und Schliissel geeignet
gewahlt wurden) auch die Vertraulichkeit der Daten bei einem Verlust oder
Diebstahl des Datentréagers.

Jede Daten verarbeitende Stelle hat bei der Entsorgung von Datentragern die
Datenschutzanforderungen zu beachten. Wenn Datentrager weiter genutzt
werden sollen und sie deshalb nicht physisch vernichtet werden, sind sie
irreversibel zu Uberschreiben. Die dabei verwendeten Methoden und Werk-
zeuge missen sich nach dem Schutzbedarf der gespeicherten Daten sowie
dem jeweils aktuellen Stand der Technik richten.

3.7 Online-Banking —iTAN, mTAN, ChipTAN, HBCI

Viele Menschen wickeln ihre Bankgeschéfte tber das Internet mit dem
eigenen PC und zunehmend auch mit Smartphones ab. Gleichzeitig ist
die Zahl der Betrugsfalle beim Online-Banking in den letzten Jahren
stark angestiegen. Hierbei werden personliche Identifikations- bzw.
Transaktionsnummern (PINs bzw. TANs) von Kriminellen ausgespaht
und missbraucht, indem sie eigene Uberweisungen von dem Konto des
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Opfers durchfihren. Die von den Banken angebotenen Verfahren zum
Online-Banking sind unterschiedlich sicher.

Das erste PIN/TAN-Verfahren der Banken, bei dem Nutzer beliebige TANs
eines TAN-Blocks verwenden konnten, hat sich schnell als unsicher erwie-
sen, weil Kriminelle tUber imitierte Banken-Webseiten relativ einfach in den
Besitz giltiger PINs und TANs gelangen konnten. Die Geldinstitute wechsel-
ten daher zum bekannten iTAN-Verfahren (indizierte TAN), bei dem sie
nummerierte TAN-Listen an die Benutzer verschicken. Das Online-Banking-
Verfahren fragt hierbei fir Uberweisungen nach einer bestimmten, durch eine
Nummer bezeichneten TAN auf der Liste. Nur mit dieser TAN kann die Uber-
weisung autorisiert werden. Selbst wenn ein Angreifer in den Besitz dieser
TAN gelangen sollte, kann er sie also nicht fir eine andere Uberweisung
verwenden, sodass dieses Verfahren lange Zeit als sicher galt.

Inzwischen haben sich Betrliger tber die weite Verbreitung von Banking-
Trojanern wie ZeuS und SpyEye wieder die Moglichkeit geschaffen, trotz
ITAN-Verfahren Konten leerzuraumen. Ein Banking-Trojaner (eigentlich:
Trojanisches Pferd) ist eine Schadsoftware, die Uber Sicherheitslicken auf
den Rechner eines Bankkunden eingeschleust wird, sich dort in die Kommu-
nikation im Webbrowser einklinkt und wahrend eines Banking-Vorgangs
heimlich Uberweisungsdaten manipuliert. Das Opfer merkt davon nichts, weil
der Trojaner ihm immer die legitimen Uberweisungsdaten prasentiert, wah-
rend er im Hintergrund mit der eingegebenen ITAN eine illegale Transaktion
anstoft.

Da das iTAN-Verfahren also nicht mehr sicher ist, sind von vielen Banken
verbesserte Verfahren wie mTAN/smsTAN und ChipTAN eingefihrt worden.
Beim mTAN-Verfahren (mobile TAN) wird eine SMS mit der TAN und den auf
dem PC eingegebenen Uberweisungsdaten an den Kunden geschickt. Der
Sicherheitsgewinn dieses Verfahrens liegt in der Unabhangigkeit des Uber-
tragungskanals der SMS vom PC, auf dem das Homebanking durchgefiihrt
wird. Allerdings sind mittlerweile auch die Banking-Trojaner an das Verfahren
angepasst worden und kénnen im Online-Banking-Dialog die Handynummer
des Opfers abfragen, um Uber eine als Sicherheitsupdate getarnte SMS das
Handy mit einer mobilen Version der Schadsoftware zu infizieren. Danach
konnen die Betriiger wieder die TANs mitlesen. Umso wichtiger ist es, das
MTAN-Verfahren nicht zusammen mit dem Mobile Banking auf demselben
Smartphone zu nutzen, da ein Schadling auf diesem Smartphone sowohl
Zugriff auf die per SMS Ubersandten TANs als auch auf die Transaktionsda-
ten des Mobile-Banking-Dialogs héatte. Die meisten Mobile-Banking-
Applikationen fir Smartphones lassen daher die Nutzung von mTANs nicht
Zu.
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Das ChipTAN-Verfahren arbeitet mit einem Kartenleser inklusive TAN-
Generator, in den der Anwender seine Bankkarte einsteckt, einen Startcode
und die Uberweisungsdaten eingibt. Danach wird von der Bankkarte die
erforderliche TAN berechnet und im Display angezeigt. Diese TAN ist nur ftr
wenige Minuten und nur fur die eingegebenen Uberweisungsdaten gliltig,
sodass sie nicht missbraucht werden kann. Zur Vereinfachung der aufwendi-
gen und fehleranfalligen Eingabe von Transaktionsdaten auf dem TAN-
Generator gibt es inzwischen auch ChipTAN-Gerate mit optischen Sensoren,
die die Uberweisungsdaten mittels optischer Ubertragung vom Bildschirm des
Rechners tbernehmen kénnen. Dazu wird im Online-Banking-Dialog auf dem
PC aus den Transaktionsdaten und dem Startcode ein flackerndes Schwarz-
weil3-Muster erzeugt, dass durch Heranhalten des ChipTAN-Geréates lber die
Sensoren eingelesen wird. Die Fototransistoren rechnen das eingelesene
Muster wieder in die alphanumerischen Transaktionsdaten um, aus denen
danach die TAN erzeugt werden kann. Wichtig ist, dass ein Anwender immer
sorgfaltig die Uberweisungsdaten im ChipTAN-Gerat auf Korrektheit kontrol-
liert, damit ihm nicht von Angreifern falsche Daten untergeschoben werden
konnen.

Als sicherste Methode fur das Homebanking gilt das von einigen Banken
schon lange eingefiihrte HBCI-Verfahren. HBCI steht fir Homebanking Com-
puter Interface. Der Dialog mit dem Bankserver erfolgt hierbei nicht wie bei
den anderen beschriebenen Verfahren tber eine Webschnittstelle, sondern
Uber ein gesondertes Protokoll. Fir Homebanking per HBCI bendtigt man ein
Kartenlesegerat, in das die Bankkarte mit einem Signaturschlissel gesteckt
wird. Fir die Legitimation von Transaktionsdaten werden jetzt keine TANs
mehr verwendet, sondern die Datenséatze werden mit dem Signaturschlissel
digital signiert, nachdem der Benutzer seine PIN auf der Zehnertastatur des
Kartenlesergerétes eingegeben hat. Da der Signiervorgang im Chip der Karte
erfolgt und der Signaturschliissel nicht aus dem Chip auslesbar ist, kbnnen
keine falschen Signaturen flr manipulierte Transaktionsdaten erzeugt wer-
den. Die hohe Sicherheit des HBCI-Verfahrens ist aber nur gewéhrleistet,
wenn man einen Kartenleser mit Tastatur verwendet und die PIN nicht auf
der PC-Tastatur eingibt, sonst kbnnte Schadsoftware die PIN mitlesen und
missbrauchen,

Das iTAN-Verfahren ist grundsatzlich nicht mehr zu empfehlen. Das mTAN-
Verfahren ist sicherer als iTAN, allerdings sind auch daftir bereits Schadlinge
im Umlauf. Es darf nicht auf Smartphones eingesetzt werden. ChipTAN und
HBCI sind bei Beachtung der notwendigen Sicherheitsvorkehrungen sichere
Homebanking-Verfahren.
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3.8 Vom schleichenden Tod der qualifizierten elektro-
nischen Signatur

Im Rahmen von E-Government-Projekten besteht die Tendenz, zur
rechtsverbindlichen Sicherung der Authentizitdt und Integritdt von Doku-
menten statt der qualifizierten elektronischen Signatur (QES) Verfahren
einzusetzen, die weniger sicher sind und nur zur Authentisierung von
Personen dienen. Bei der elektronischen Steuererklarung ELSTER wird
dieser Trend fortgefiihrt, indem ein sogenanntes ,anderes sicheres Ver-
fahren” zur Authentisierung der Datentibermittler quasi als Standardver-
fahren gesetzlich festgeschrieben wird.

Die Abgabenordnung sieht bei einer Steuererklarung die Schriftform vor,
d. h., sie ist von den Steuerpflichtigen zu unterschreiben. Die Schriftform
kann durch die elektronische Form ersetzt werden. Dazu ist die Signatur des
Dokumentes mit einer qualifizierten elektronischen Signatur nach dem Signa-
turgesetz erforderlich. Soll eine Steuererklarung in elektronischer Form abge-
geben werden, muss sie also vom Grundsatz her qualifiziert elektronisch
signiert werden. Der Gesetzgeber hat nun vorgesehen, fur Steuererklarungen
neben der qualifizierten elektronischen Signatur bis zum 31. Dezember 2011
»=auch ein anderes sicheres Verfahren“ zuzulassen, das ,die Authentizitat und
die Integritat des Ubermittelten elektronischen Dokuments sicherstellt® (§ 87a
Abs. 6 Abgabenordnung). Nach der derzeitigen Fassung der Abgabenord-
nung ist also fir die elektronische Form der Steuererklarung als Regelfall die
qualifizierte elektronische Signatur und als alternative Moglichkeit das ,ande-
re sichere Verfahren® vorgesehen. Faktisch ist aber die Nutzung der QES
bisher Uberhaupt nicht mdglich, weil die Finanzbehorden daflir keinen Zu-
gang eroffnet haben. Die einzig mogliche elektronische Form ist derzeit das
ELSTER-Verfahren, in welchem jedoch keine Sicherung der Authentizitat und
Integritat von Dokumenten erfolgt, sondern lediglich der Datentbermittler als
Person authentisiert wird.

Im ELSTER-Verfahren kdnnen Steuerpflichtige ihre Steuererklarung tber ein
Internetportal in elektronischer Form bei den Finanzbehdrden einreichen.
Gemal} dem gesetzlichen Auftrag fand nun eine Evaluierung des Verfahrens
statt, die eine positive Bilanz der Verwendung des ELSTER-Verfahrens zieht.
Der Evaluierungsbericht enthalt nach unserem Daflirhalten allerdings einige
Schwachpunkte:

e Es werden keine statistischen Angaben zur Nutzung der verschiedenen
ELSTER-Authentisierungsstufen  (ELSTER-Basis, ELSTER-Spezial,
ELSTER-PIlus) und eventueller Missbrauchsfalle gemacht. Fir eine be-
grindete Bewertung des ELSTER-Verfahrens ware aber eine derartige
Datenbasis erforderlich.
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e Die generellen Sicherheitseigenschaften, Risiken oder Schwachstellen
des ELSTER-Verfahrens werden nicht analysiert. Stattdessen wird ledig-
lich die derzeitige technisch-organisatorische Implementierung betrachtet
und in diesem Zusammenhang auch auf ein Datenschutz-Gutesiegel des
Unabh&ngigen Landeszentrums flr Datenschutz Schleswig-Holstein und
auf ein BSI-Zertifikat verwiesen. Beide Zertifikate gentigen aber nicht,
um die allgemeinen Sicherheitseigenschaften ausreichend zu belegen.
Hierflr ware zum Beispiel eine Zertifizierung nach Common Criteria ge-
eignet.

e Ein Vergleich des ,anderen sicheren Verfahrens® mit den Sicherheitsei-
genschaften und Anforderungen der QES findet nicht statt. Somit fehlt im
Bericht die fur eine Evaluierung des ,anderen sicheren Verfahrens® er-
forderliche zentrale Abwagung zwischen der QES und ELSTER, und
zwar gemessen an den Eigenschaften der QES.

Trotzdem haben Bundestag und Bundesrat das Steuervereinfachungsgesetz
2011 beschlossen, in dem das ,andere sichere Verfahren® unbefristet zuge-
lassen wird. Das Bundesministerium der Finanzen will dartber hinaus sogar
prifen, inwieweit im Steuerrecht tatséachlich die Schriftftorm erforderlich ist
und diese — wo moglich — abschaffen. Damit wiirde dann auch die formale
Erforderlichkeit der QES ganzlich wegfallen.

Generell werden auf dem Weg zu mehr E-Government insbesondere Schrift-
formerfordernisse in Verwaltungsverfahren als Hindernis angesehen, da bei
Ubertragung in die elektronische Form zun&chst gem. § 3a Verwaltungsver-
fahrensgesetz immer der Einsatz der QES vorgesehen werden musste. Es
gibt viele Stimmen, die die Anforderungen der QES in Verwaltungsverfahren
im Regelfall als zu hoch ansehen und daraus folgend den Abbau von Schrift-
formerfordernissen fordern. Statt jedoch den Abbau von Schriftformerforder-
nissen auf gesetzlicher Ebene konsequent in Angriff zu nehmen, wird zu-
nehmend als Ersatz fur die QES der Einsatz der elektronischen Identitats-
funktion des neuen Personalausweises oder alternativer Verfahren wie De-
Mail zur Authentisierung in elektronischen Verwaltungsverfahren vorgeschla-
gen. Die QES gerat mehr und mehr ins Abseits.

Vernachlassigt wird in diesen Diskussionen allerdings immer der Sicherheits-
verlust, der mit dem Verzicht auf die QES einhergehen wirde. Die vorge-
schlagenen Alternativen kdnnen allein weder die Authentizitat noch die Integ-
ritdt von elektronisch tbermittelten Dokumenten gewéhrleisten.
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Das ELSTER-Verfahren wird unbefristet in den Finanzbehdrden weiterge-
fuhrt. Die qualifizierte elektronische Signatur zur Sicherung der Integritat und
Authentizitat von elektronisch Ubermittelten Steuererklarungen wird dagegen
weiterhin nicht angeboten. Der Trend, in E-Government-Verfahren von vorn-
herein auf die QES zu verzichten, verstarkt sich.

4 Arbeit und Soziales
4.1 Jobcenter unter neuer Aufsicht

Nachdem das Bundesverfassungsgericht in seinem Urteil vom 20. De-
zember 2007 die gemeinsame Aufgabenwahrnehmung von Bundes- und
Kommunalbehérden auf dem Gebiet der Grundsicherung fir Arbeitsu-
chende (Arbeitsgemeinschaften — ARGEN) fur nicht mit dem Grundge-
setz vereinbar erklart hatte, musste bis zum 31. Dezember 2010 eine
Neuorganisation erfolgen.

Die vom Bundesverfassungsgericht getibte Kritik an der Mischverwaltung
erstreckte sich auch auf die unklaren Regelungen zur Zustandigkeit bei der
Datenschutzkontrolle. Fir den Birger muss klar erkennbar sein, welche
Stelle fur welche Aufgaben letztlich verantwortlich ist.

Mit der gesetzlichen Neuregelung ist seit dem 1. Januar 2011 dem Bundes-
beauftragten fur den Datenschutz und die Informationsfreiheit die daten-
schutzrechtliche Kontrolle der ,gemeinsamen Einrichtungen®, der sogenann-
ten Jobcenter, Ubertragen worden. Bis zu diesem Zeitpunkt unterlagen die
ARGEN als Stellen der Lander der Kontrolle der Landesdatenschutzbeauf-
tragten. Lediglich soweit die Bundesagentur fir Arbeit zentrale EDV-
Programme bundesweit zum Einsatz brachte oder generelle Verfahren betrof-
fen waren, lag die Zustandigkeit beim Bundesdatenschutzbeauftragten. Fur
die sogenannten Optionskommunen, die Leistungen des Zweiten Buches
Sozialgesetzbuch (SGB Il) ohne Beteiligung der Agentur fur Arbeit erbringen,
bleibt die Zustandigkeit der jeweiligen Landesbeauftragten fir den Daten-
schutz auch weiterhin bestehen.

In Brandenburg haben sich folgende Landkreise fiir die Option entschieden:
Oberhavel, Oder-Spree, Ostprignitz-Ruppin, Spree-NeiRe und Uckermark.
Sie unterliegen damit der datenschutzrechtlichen Aufsicht der Landesbeauf-
tragten fur den Datenschutz und fir das Recht auf Akteneinsicht Branden-
burg.
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Inzwischen haben sich zwei weitere brandenburgische Kommunen flr die
eigenstandige Aufgabenwahrnehmung entschieden. Ab dem 1. Januar 2012
werden die Landkreise Havelland und Potsdam-Mittelmark nun gleichfalls die
Arbeitsuchenden nach dem SGB Il selbststandig betreuen.

Mit der Neuorganisation der Grundsicherung fiur Arbeitsuchende wurden klare
Regelungen zur datenschutzrechtlichen Zustandigkeit getroffen. Im Land
Brandenburg gibt es zum Stichtag 1. Januar 2012 sieben Optionskommunen,
die der datenschutzrechtlichen Aufsicht der Landesbeauftragten fir den
Datenschutz und das Recht auf Akteneinsicht unterliegen.

4.2 Unsichere Versendung von Versorgungsamtsakten

Jeder Sozialleistungstrager ist gem. 8 35 Erstes Buch Sozialgesetzbuch
verpflichtet, daflir zu sorgen, dass unbefugte Dritte keine Kenntnis von
Sozialdaten erhalten. Entsprechend ist auch der Postversand von den
Behoérden zu organisieren. Dieser Verpflichtung kam das Landesamt fur
Soziales und Versorgung des Landes Brandenburg nicht nach.

Ein Burger hatte Leistungen nach dem Opferentschéadigungsgesetz beim
Landesamt beantragt. Zur Feststellung der Schadigungsfolgen und der not-
wendigen Kausalitatsbewertung zwischen dem schadigenden Ereignis und
der eingetretenen Gesundheitsstorung wurde vom Versorgungsamt ein Arzt
in einer Klinik fir Forensische Psychiatrie mit der Erstellung eines medizini-
schen Gutachtens beauftragt.

Zur sach- und qualitatsgerechten Durchfiihrung der Begutachtung sollte dem
beauftragten Arzt die aus zwei Banden bestehende Versorgungsakte vorab
zugesandt werden. Durch einen Behordenfehler wurde das Paket nicht an
den Gutachter, sondern an den Antragsteller adressiert und mit einfacher
Post an diesen versandt. Da der Adressat nicht zu Hause war, wurde es
ersatzweise in der Nachbarschaft abgegeben. Somit bestand fir Unbefugte
die Moglichkeit, den Inhalt des Paketes zur Kenntnis zu nehmen.

Aufgrund dieser Vorkommnisse wurde der Postversand im Landesamt neu
organisiert. Sofern eine personliche Ubergabe der Versorgungsamtsakten
nicht moglich ist, erfolgt kiinftig die Zustellung per ,Einschreiben mit Ruck-
schein“. Die persdnliche Ubergabe gegen Unterschrift hat dabei grundsatzlich
Vorrang vor dem Postversand. Zudem wurden die Mitarbeiter nochmals auf
die Einhaltung sozialdatenschutzrechtlicher Regelungen hingewiesen. Die
fehlerhafte Adressierung wurde gerigt.

Angesichts der sofortigen Anderung der bisherigen Verfahrensweise und der
damit verbundenen Beseitigung von Mangeln durch das Landesamt sah die
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Landesdatenschutzbeauftragte von einer Beanstandung ab. Die Neuorgani-
sation des Postversandes fuhrte zu einer wesentlichen Verbesserung des
Datenschutzniveaus.

Die Versendung sensitiver Gesundheitsdaten ist so zu organisieren, dass
eine unbefugte Kenntnisnahme durch Dritte verhindert wird. Das Sozialge-
heimnis ist zu wahren.

4.3 Ubermittlung von Kontodaten Dritter an Leistungs-
empfanger

Im Berichtszeitraum kam es bei einem Jobcenter im Zusammenhang mit
der Verwendung der Leistungssoftware A2LL** erneut zu Unstimmigkei-
ten bei der Bescheiderstellung. Ein Birger wandte sich an uns, da das
an ihn gerichtete Schreiben Kontodaten einer ihm fremden Person ent-
hielt.

Mit seinem Leistungsbescheid vom August 2010 erhielt der Petent nicht nur
die Information, dass und in welcher HOhe ihm Sozialleistungen nach dem
Zweiten Buch Sozialgesetzbuch gewahrt werden. Zugleich enthielt der Be-
scheid Namen und Kontoverbindungsdaten eines Dritten. Was war gesche-
hen?

Wie uns das zustandige Jobcenter auf Nachfrage mitteilte, hatte der Petent
im Mai 2007 die Ubernahme der Kosten fiir eine mehrtagige Klassenfahrt
seiner Tochter beantragt. Dem Antrag wurde damals stattgegeben und das
Jobcenter Uberwies die Teilnahmegebiuhren fir die Klassenfahrt auf das
Konto des Veranstalters. Hierzu musste dessen Bankverbindung in die vom
Jobcenter verwendete Leistungssoftware A2LL eingegeben werden. Das
Jobcenter ging davon aus, dass die Bankverbindung zwar im System gespei-
chert wurde, jedoch nach Uberweisung der Teilnahmegebiihr nicht mehr in
spateren Bescheiden erscheinen wirde. Dass die Daten des Zahlungsemp-
fangers im August 2010 dennoch wieder in den Bescheid aufgenommen
wurden, konnte das Jobcenter nur mit einer Fehlfunktion im Zuge der Installa-
tion einer neuen Programmversion von A2LL erklaren. Obwohl das Problem
nun bekannt war, enthielt ein weiterer Bescheid vom September 2010 wiede-
rum die Kontoverbindungsdaten des Dritten.

Wir forderten das Jobcenter auf, Mal3nhahmen zu ergreifen, um kinftig derar-
tige Datenubermittlungen auszuschlieRen. Die Geschéftsleitung des Jobcen-
ters wies daraufhin zunachst die Mitarbeiter an, bei Drittzahlungsempfangern
den Zahlungszeitraum entsprechend dem jeweiligen Zahlungsgrund zeitlich

! vgl. Tatigkeitsbericht 2008/2009, A 7.1.8
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zu beschranken. Fir die Bewilligung von Klassenfahrten bedeutet dies, dass
der Zahlungszeitraum auf einen Monat begrenzt wird. Insofern dirften nach
Erledigung und Bewilligung des Vorganges die Kontoverbindungsdaten der
Drittzahlungsempfanger nicht mehr in den Bescheiden der Leistungsempfan-
ger ausgewiesen werden.

Grundsatzlich ist die Bundesagentur flr Arbeit und nicht das einzelne Job-
center fur die ordnungsgemalle Funktionsweise des Softwareprogramms
A2LL verantwortlich. Einen Verstol3 des Jobcenters vor Ort gegen daten-
schutzrechtliche Vorschriften haben wir somit nicht feststellen kbnnen.

Das Datenverarbeitungsprogramm A2LL bewaéltigt die durch das Gesetz
gestellten Anforderungen nicht vollstdndig. Dies wirkt sich auch auf die Ein-
haltung datenschutzrechtlicher Normen aus. Die Bundesagentur fur Arbeit hat
bei der Entwicklung einer neuen Leistungssoftware in jedem Fall die sozialda-
tenschutzrechtlichen Regelungen zu beachten und umzusetzen.

4.4 Abschied von ELENA

Seit dem 1. Januar 2010 waren die Arbeitgeber verpflichtet, monatlich
die Entgeltdaten ihrer Beschaftigten an eine Zentrale Speicherstelle bei
der Rentenversicherung Bund zu melden. Wie bereits in unserem letzten
Tatigkeitsbericht®* ausgefiihrt, bestanden erhebliche datenschutzrechtli-
che Bedenken gegen die Schaffung dieser bundesweiten Datenbank.
Wegen der nicht ausreichenden Verbreitung der qualifizierten elektroni-
schen Signatur ist das Verfahren nun gestoppt worden.

Das ELENA-Verfahren (Elektronischer Entgeltnachweis) sah vor, dass die
Birger eine elektronische Signaturkarte erhalten, um Leistungen bei Behor-
den, wie z. B. Arbeitslosengeld, Elterngeld oder Wohngeld zu beantragen. Mit
dieser Signatur sollten die Behordenmitarbeiter auf die in der Datenbank
hinterlegten Informationen zugreifen kdnnen. Die Nutzung der qualifizierten
elektronischen Signatur war eine zwingende datenschutzrechtliche Verfah-
rensvoraussetzung. Da diese Signatur auch in absehbarer Zeit nicht bundes-
weit verbreitet sein wird, wurde das ELENA-Verfahren eingestellt. Das Auf-
hebungsgesetz®® bestimmt u. a. die unverziigliche Léschung der iber 700
Millionen gespeicherten Datensétze und hebt die Verpflichtung der Arbeitge-
ber zur Datentbermittlung auf.

22
23

vgl. Tatigkeitsbericht 2008/2009, A 7.5

Gesetz zur Anderung des Beherbergungsstatistikgesetzes und des Handelsstatistikgesetzes
sowie zur Aufhebung von Vorschriften zum Verfahren des elektronischen Entgeltnachweises
vom 23. November 2011 (BGBI. | S. 2298)
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Bereits vor Inkrafttreten dieses Gesetzes kiindigte die Bundesregierung ein
Nachfolgeverfahren fur ELENA an. Dieses soll einfacher und unburokrati-
scher gestaltet werden. Abstriche an datenschutzrechtlichen Verfahrensrege-
lungen darf es jedoch nicht geben. In einem Eckpunktepapier wies der Bun-
desbeauftragte fir den Datenschutz und die Informationsfreiheit auf die
datenschutzrechtlichen Anforderungen an das Nachfolgeverfahren hin. Ins-
besondere sind die Grundsatze der Datensparsamkeit und die strikte Zweck-
bindung einzuhalten. In jedem Fall missen die Rechte der Betroffenen,
beispielsweise auf Auskunft, beachtet und entsprechend in das Verfahren
implementiert werden. Die Betroffenen sollten soweit wie moglich, die Kon-
trolle Uber ihre Daten behalten. Eine Kernforderung bleibt, dass die zur Siche-
rung der personenbezogenen Daten zu treffenden technischen und organisa-
torischen MalRnahmen der hohen Schutzbedirftigkeit dieser Daten entspre-
chen. Das bedeutet, dass sich die eindeutige ldentifizierung aller Verfahrens-
beteiligten, die Verschlisselung und Protokollierung am Stand der Technik
orientieren mussen.

Die in der Vergangenheit geaulR3erten Bedenken der Datenschutzbeauftrag-
ten, dass mit dem ELENA-Verfahren eine anlassunabhangige, zentrale Da-
tenerhebung und -speicherung personenbezogener Informationen durch den
Staat erfolgt, die gegen das Grundrecht auf informationelle Selbstbestim-
mung verstolRen konnte, bleiben bestehen. Die datenschutzrechtlichen Kritik-
punkte missen bei der Entwicklung des Nachfolgeverfahrens bertcksichtigt
werden.

Eine anlassunabhangige, zentrale Sammlung aller Entgeltdaten verstoft
gegen datenschutzrechtliche Grundséatze. Sollte ELENA ein neues Verfahren
nachfolgen, so muss dieses das Recht auf informationelle Selbstbestimmung
wahren.

4.5 Diskriminierung Arbeitsuchender im Internet

In dem sozialen Netzwerk StudiVZ.net existierte eine Diskussionsgruppe
mit dem Namen ,Ich flrchte keine Hoélle: Ich bin ARGE-Mitarbeiter!”. De-
ren Mitglieder tauschten sich Gber — nach ihrer Ansicht offenbar lustige,
seltene bzw. ausgefallene — Vornamen der Kinder von Sozialleistungs-
empfangern aus.

In einigen Fallen wurden vollstdndige Namen der Leistungsempfanger ge-
nannt. Durch zusatzliche Informationen sowie die Namen der im Netzwerk
registrierten ARGE-Mitarbeiter waren einige der betroffenen Kinder und deren
Familien als Bezieher von Leistungen zur Grundsicherung fur Arbeitsuchende
identifizierbar.
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Ein VerstoR gegen das Sozialgeheimnis war damit gegeben. Die Ubermitt-
lung von Daten an unzustandige Dritte — hier sogar auf3erhalb der mit der
Bearbeitung des jeweiligen Leistungsfalls betrauten ARGE - Uber das Inter-
net erfolgte ohne Rechtsgrundlage.

Wie die weitere Sachverhaltsaufklarung ergab, war die Netzwerkgruppe bei
StudiVZ.net bereits geloscht. Die Bundesagentur fur Arbeit teilte in ihrer
Stellungnahme an den Bundesbeauftragten flr den Datenschutz mit, dass
der Vorfall Gberprtft wurde. In den Fallen, in denen die Verletzung der Ver-
schwiegenheitspflicht festgestellt und die entsprechenden Mitarbeiter ermittelt
werden konnten, wurden disziplinarische bzw. arbeitsrechtliche Konsequen-
zen gezogen. Zudem wurden die Themen ,Verschwiegenheitspflichten“ und
»=Einhaltung des Sozialdatenschutzes® mit den Mitarbeitern erneut erortert.

Eine Beteiligung von Mitarbeitern von brandenburgischen ARGEnN an diesem
Forum wurde unserer Behorde nicht bekannt. Dennoch wiesen wir in Ge-
sprachen mit den ARGEnN auf diese gravierende Verletzung des Sozialdaten-
schutzes hin und forderten die Geschéaftsfihrungen zur datenschutzrechtli-
chen Sensibilisierung ihrer Mitarbeiter auf.

Die Tatsache, dass ein Birger auf Sozialleistungen angewiesen ist, unterfallt
dem Schutzbereich des Sozialgeheimnisses. Jeder Bedienstete eines Sozial-
leistungstragers ist verpflichtet, das Sozialgeheimnis zu wahren. Diese Ver-
pflichtung gilt auch fir den internen Geschaftsgang beim Leistungstrager und
besteht Uber die Beendigung des Beschaftigungsverhéltnisses hinaus.

5 Auskunfteien

5.1 Gesetzliche Neuregelungen

Das Bundesdatenschutzgesetz (BDSG) wurde bereits im vorigen Berichts-
zeitraum novelliert. Einige Anderungen traten jedoch erst im Jahre 2010 in
Kraft. Dies betrifft unter anderem die Rechte von Verbrauchern gegeniber
Auskunfteien. Ziel der Novelle auf diesem Gebiet war es, die Betroffenen
davor zu bewahren, durch die automatisierte Datenverarbeitung der Auskunf-
teien in ungerechtfertigter Weise, beispielsweise bei der Bewilligung von
Krediten, benachteiligt zu werden. Neu eingefihrt wurden zu diesem Zweck
die Befugnisse zur Datenubermittiung an Auskunfteien (8 28a BDSG) sowie
die Bestimmungen, mit denen das Scoring-Verfahren transparenter werden
soll (8§ 28b BDSG). Das Auskunftsrecht des Betroffenen gegeniber den
Auskunfteien (8 34 BDSG) wurde im Rahmen der Gesetzesnovelle erweitert.
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51.1 Datentbermittlung an Auskunfteien

8 28a Bundesdatenschutzgesetz (BDSG) regelt, unter welchen Vorausset-
zungen personenbezogene Daten an Auskunfteien tbermittelt werden dirfen.

Nach § 28a Abs. 1 BDSG ist die Ubermittlung an Auskunfteien nur zulassig,
soweit die geschuldete Leistung trotz Falligkeit nicht erbracht worden ist und
die Daten eindeutig Rickschliisse auf die Zahlungsunfahigkeit oder -unwillig-
keit der betroffenen Person zulassen. Forderungen, die durch ein Urtelil,
Insolvenzverfahren oder Ahnliches formlich festgestellt wurden oder solche,
die der Betroffene ausdricklich anerkennt, kdnnen unter diesen Vorausset-
zungen ubermittelt werden. Andere Forderungen dirfen lediglich dann einer
Auskunftei gemeldet werden, wenn sie unbestritten und mindestens zweimal
erfolglos angemahnt worden sind. Zwischen der ersten Mahnung und der
Ubermittlung an die Auskunftei miissen mindestens vier Wochen liegen.
Zusatzlich muss die betroffene Person rechtzeitig von der bevorstehenden
Ubermittlung unterrichtet werden.

Unter dem Vorbehalt einer Interessenabwagung diurfen Kreditinstitute nach
8 28a Abs. 2 BDSG lediglich Rahmendaten zu einem konkreten Vertragsver-
haltnis an Auskunfteien Ubermitteln. Der Betroffene ist hieriiber vor Abschluss
des Vertrags zu unterrichten, um ihm eine andere Entscheidung zu ermdgli-
chen. Anders als vor der Novellierung des Gesetzes durfen Informationen
Uber blofe Anfragen nach einem Kredit auf keinen Fall mehr Gbermittelt
werden.

Neu ist auch die Regelung des § 28a Abs. 3 BDSG, nach der Unternehmen,
die Daten an Auskunfteien tibermitteln, nachtragliche Anderungen mitzuteilen
haben. Die Auskunfteien haben die Léschung der urspriinglichen Daten zu
bestatigen.

51.2 Scoring

Als Scoring bezeichnet man ein Verfahren, mit dem aufgrund tatsachlicher
Erkenntnisse eine Prognose fir ein zukinftiges Verhalten erstellt wird. Der
ermittelte Wahrscheinlichkeitswert (Score-Wert) soll einen Anhaltspunkt fir
die Verlasslichkeit des Betroffenen, z. B. als Kreditnehmer liefern. § 28b
Bundesdatenschutzgesetz (BDSG) regelt, welche personenbezogenen Daten
in dessen Berechnung einflieBen durfen. Dabei kbnnen zwar auch Daten
einbezogen werden, die unabhangig von dem Scoring-Verfahren fur eigene
Geschaftszwecke bzw. die Ubermittlung an Auskunfteien genutzt werden
durften (88 28 und 29 BDSG). Die Informationen missen aber eine mathe-
matisch-statistisch erwiesene Relevanz fir das mit dem Scoring prognosti-
zierte Vertragsverhalten — etwa die Rickzahlung eines Kredits — haben.
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Durch den Bezug auf ein wissenschaftlich anerkanntes Verfahren soll eine
willktrrliche Vorgehensweise verhindert werden. Ein Score-Wert darf dartber
hinaus nicht ausschlief3lich auf der Grundlage von Anschriftendaten ermittelt
werden, d. h. es missen neben den Anschriftendaten auch weitere, wesentli-
che Parameter in die Berechnung einflie3en. Im Falle der Nutzung von An-
schriftendaten sind die Betroffenen vorher dartber zu unterrichten. Dies ist
jeweils zu dokumentieren. Verantwortliche Stellen dirfen Daten, die sie
ausschliellich fur die Identitatsprifung erhalten haben (etwa frihere Anschrif-
ten der Betroffenen), nicht ohne Einwilligung fir das Scoring nutzen, da dies
eine Zweck&nderung darstellt.

Soweit Kreditinstitute im Hinblick auf ihre Kunden selbst ein Scoring-
Verfahren durchfuhren, haben sie die Vorschriften des 8 10 Abs. 1 Kreditwe-
sengesetz zu beachten. Danach dirfen Angaben zur Staatsangehdrigkeit
sowie zu den in 8 3 Abs. 9 BDSG genannten, besonders schutzbedurftigen
personenbezogenen Daten (z. B. tber die ethnische Herkunft, Gesundheit
etc.) nicht genutzt werden. Zuldssig ist hingegen die Nutzung zutreffender,
spezieller Daten zum Zahlungsverhalten sowie zu den Einkommens-, Vermo-
gens- und Beschaftigungsverhaltnissen.

5.1.3 Auskunftsrechte fur die Betroffenen

Durch die Anderung des Bundesdatenschutzgesetzes (BDSG) wurde das
Auskunftsrecht der Blrger nach 8§ 34 des Gesetzes erweitert. Seit dem 1.
April 2010 kann jeder in Erfahrung bringen, welche Informationen einer Aus-
kunftei zur eigenen Person vorliegen und welche Stellen Auskiinfte eingeholt
haben. So ist es jedem moglich zu bewerten, ob diese Daten richtig sind und
die Ubermittlung zuléassig war. Insbesondere das Scoring-Verfahren soll fur
die Betroffenen dadurch transparenter gestaltet werden.

Der Auskunftsanspruch umfasst samtliche zur Person gespeicherten Daten,
auch wenn sie weder automatisiert verarbeitet werden noch in einer nicht
automatisierten Datei gespeichert sind. Auskinfte mussen unter anderem
uber die Herkunft und Empfanger der Daten erteilt werden. Diese Auskunft
kann nur verweigert werden, soweit das Interesse an der Wahrung des Ge-
schéftsgeheimnisses gegeniber dem Informationsinteresse des Betroffenen
Uberwiegt. AulRerdem ist Uber den Zweck der Speicherung zu informieren.

Auskunfteien sind dartber hinaus jetzt verpflichtet, die gespeicherten Score-
Werte mitzuteilen. Der Informationsanspruch auf die Score-Werte umfasst im
Wesentlichen:

e den aktuellen Score-Wert,
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e die innerhalb der letzten 12 Monate Ubermittelten Score-Werte,

e den Namen und die letztbekannte Anschrift der Empfanger der Score-
Werte,

e die zur Berechnung der Score-Werte genutzten Datenarten sowie
e das Zustandekommen und die Bedeutung der Score-Werte.

Die Auskunft ist einzelfallbezogen, in nachvollziehbarer und allgemein ver-
standlicher Form zu erteilen. Das Auskunftsrecht zu Score-Werten gilt auch
dann, wenn eine Auskunftei die zur Berechnung der Score-Werte erforderli-
chen Daten zwar noch nicht personenbezogen speichert, den Personenbe-
zug aber bei der Berechnung herstellt. Falls die Auskunftei vom Betroffenen
den Nachweis seiner Identitat durch Personalausweiskopie verlangt, ist
dieser berechtigt, nicht erforderliche Daten auf der Kopie zu schwarzen.*

Die Auskunft ist einmal im Jahr kostenlos. Fur jede weitere Auskunft inner-
halb eines Jahres kann ein kostendeckendes Entgelt fir den Aufwand ver-
langt werden. Die unterlassene, nicht richtige, unvollstandige oder nicht
rechtzeitig erteilte Auskunft ist nach 8§ 43 Abs. 1 Nr. 8a bis 8c BDSG ein
BuR3geldtatbestand.

52 Bonitatsauskinfte iber Mietinteressenten

Um dem Risiko eventueller Zahlungsausfélle vorzubeugen, holen Ver-
mieter bei Auskunfteien haufig Bonitatsauskinfte Uber Mietinteressenten
ein. In einigen Fallen missen Bewerber sogar eine sogenannte Selbst-
auskunft vorzeigen.

Vermieter dirfen erst dann Bonitatsinformationen tber Mietinteressenten bei
Auskunfteien einholen, wenn der konkrete Abschluss eines Mietvertrages nur
noch von dem positiven Ergebnis einer Bonitatsprifung abhangt. Sie missen
ein berechtigtes Interesse an den Bonitatsauskinften glaubhaft darlegen. Da
Vermieter mit dem Abschluss eines Mietvertrages das Risiko eingehen, dass
Mieter aufgrund von Zahlungsunféahigkeit oder -unwilligkeit die Miete und die
Nebenkosten nicht begleichen, ist ein berechtigtes Interesse an den Auskinf-
ten durchaus anzuerkennen.

Dem stehen die schutzwirdigen Belange der Mietinteressenten gegenuber.
In die nach § 29 Bundesdatenschutzgesetz (BDSG) erforderliche Interessen-
abwégung sind insbesondere die existenzielle Bedeutung von Wohnraum, die
Vorgaben der gesetzlichen Regelung im Bereich des Mietrechts (wie Kundi-

24 vgl.A14.2
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gungsmaglichkeiten, Mietkautionen oder Vermieterpfandrecht) und der mdgli-
che Eintritt von Sozialbehorden in die Zahlungspflicht zu bertcksichtigen.
Auskunfteien dirfen somit nur einen eingeschrankten Datenkatalog an Ver-
mieter Ubermitteln. Dabei handelt es sich um folgende Datenkategorien:

¢ Informationen aus 6ffentlichen Schuldner- oder Insolvenzverzeichnissen,

e sonstige Daten Uber negatives Zahlungsverhalten, bei denen die dem
jeweiligen Eintrag zugrunde liegende Forderung noch offen ist oder — so-
fern sie sich zwischenzeitlich erledigt hat — die Erledigung nicht langer
als ein Jahr zurtckliegt und eine Bagatellgrenze von insgesamt 1.500
Euro Uberschritten wird.

Die Beschrankung der Auskunft auf das zuriickliegende Jahr bedeutet fur den
Betroffenen eine ,zweite Chance®. Wer alle ausstehenden Forderungen
beglichen und sich ein Jahr lang als solvent erwiesen hat, soll nicht durch
erledigte Sachverhalte aus der Vergangenheit unvertretbar bei der Suche
nach Wohnraum behindert werden. Die festgelegte Bagatellgrenze soll ver-
hindern, dass offene Kleinstbetrage den Abschluss eines Mietvertrages
unverhaltnismalig erschweren.

Unzulassig ist die Ubermittiung von Wahrscheinlichkeitswerten (sog. Score-
Werten), sofern diese auf anderen Informationen als den oben beschriebenen
Datenkategorien basieren. AulRerdem ist es unzulassig, die Vorlage einer
Selbstauskunft zu verlangen, die Mietinteressenten bei den Auskunfteien
selbst einholen kdnnen. Solche Selbstauskiinfte kdonnen wesentlich mehr
Angaben uber die finanziellen Verhaltnisse der Betroffenen enthalten, als sie
etwa den Vermietern als Vertragspartei der Auskunftei mitgeteilt wirden.
Auch darf von den Mietinteressierten keine Einwilligung in die Einholung einer
Bonitatsauskunft verlangt werden, da diese Einwilligung aufgrund der
Zwangslage der Betroffenen regelmafdig nicht freiwillig erteilt werden kann
und damit unwirksam ist.

Wohnungswirtschaft bzw. Auskunfteien sind nach wie vor aufgefordert, Boni-
tatsinformationen Uber Mietinteressenten nur in einem Umfang zu erheben
bzw. zu Gbermitteln, der die schutzwirdigen Belange der Betroffenen ange-
messen beriicksichtigt.

5.3 Datenverarbeitung durch eine Wirtschaftsauskunftei

Der Inhaber dreier Firmen erhalt seit Jahren von einer Auskunftei Frage-
bdgen zu seiner unternehmerischen Tatigkeit. Neben der genauen An-
schrift und den Tatigkeitsmerkmalen werden Daten tber Aktiva und Pas-
siva, Bilanzen sowie zur Bankverbindung abgefragt. Der Unternehmer
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erkundigte sich bei uns, ob dies zulassig ist, und welche seiner Daten
durch die Auskunftei an Dritte weitergegeben werden dtrfen.

Personenbezogene Daten durfen nach 8§ 29 Bundesdatenschutzgesetz
(BDSG) durch Auskunfteien erhoben und an Dritte weitergegeben werden,
soweit der Empfanger ein berechtigtes Interesse an ihrer Kenntnis glaubhaft
dargelegt hat. AuRerdem darf der Betroffene kein schutzwtrdiges Interesse
am Ausschluss der Ubermittlung haben. In jedem Fall sind die Personlich-
keitsrechte des Betroffenen mit den Interessen des Anfragenden abzuwégen.

Regelmallig sind schutzwirdige Belange des Betroffenen nicht beeintrachtigt,
wenn durch die Auskunfteien nur richtige, objektive und aussagekraftige
Informationen (ber die Bonitdt und sonstige wirtschaftliche Verhaltnisse
weitergegeben werden. Auskunfteien durfen ohne Einwilligung der Betroffe-
nen personenbezogene Daten erheben, speichern und an Dritte weitergeben,
wenn die Daten aus allgemein zugéanglichen Quellen wie Telefon- und Ad-
ressbichern sowie Branchenverzeichnissen oder o6ffentlichen Registern wie
dem Handelsregister oder dem Schuldnerverzeichnis stammen. Auch bei
Hinweisen auf nicht vertragsgemales Zahlungsverhalten im Waren- und
Dienstleistungsverkehr tGberwiegt das berechtigte Interesse der Anfragenden
an der Kenntnis der Daten.

Schutzwiirdige Interessen des Betroffenen stehen der Verwendung der Daten
entgegen, wenn die Angaben nicht der Beurteilung seiner Kreditwirdigkeit
und Zahlungsfahigkeit dienen. Aussagen wie beispielsweise ,playboyhaftes
Verhalten“ oder ,schlechter Gesundheitszustand® verletzen daher das Per-
sonlichkeitsrecht des Betroffenen. Aus demselben Grund dirfen Vermoégens-
angaben Uber Ehe- und Lebenspartner sowie Verwandte nicht Gbermittelt
werden.

Eine Auskunft diarfen nur solche anfragenden Stellen bekommen, die vor
einem konkreten Vertragsabschluss stehen und die Informationen bendtigen,
um das finanzielle Risiko besser abschatzen zu kdénnen.

Auskunfteien fordern Unternehmen und Privatpersonen teilweise auf, Aus-
kunft Gber ihre Wirtschafts- und Vermogensverhaltnisse zu erteilen. Dies soll
dazu dienen, von vornherein eine Speicherung unrichtiger Daten zu vermei-
den. Die Erteilung einer solchen Auskuntft ist stets freiwillig. Das trifft auch auf
die Beantwortung der im vorliegenden Fall Ubersandten Fragebdgen zu.
Darauf haben wir den Petenten hingewiesen. Wenn ihnen konkrete Informati-
onen fehlen, verarbeiten einige Auskunfteien auch statistische Daten
(Schatzdaten) zu Unternehmen und gewerblich tatigen Einzelpersonen.
Diese Daten missen entsprechend gekennzeichnet werden. Wir haben dem
Petenten empfohlen, eine Selbstauskunft bei der betreffenden Auskunftei
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einzuholen, um die Richtigkeit seiner Daten sowie die Zulassigkeit ihrer
Speicherung zu tberprifen.

Die Weitergabe personenbezogener Daten durch Auskunfteien muss in
jedem Einzelfall auf ihre Geeignetheit und Erforderlichkeit geprift werden.
Das Interesse des Anfragenden ist zudem mit den Personlichkeitsrechten des
Betroffenen abzuwéagen. Auskinfte, die eine Auskunftei beim Betroffenen per
Fragebdgen einholt, sind stets freiwillig.

6 Bauen
6.1 Daten von Immobilieneigentiimern im Internet

Im Rahmen eines Planfeststellungsverfahrens zum Ausbau einer Bun-
desstralRe veroffentlichte die Behtrde das Grunderwerbsverzeichnis
zwecks Anhorung der Betroffenen im Internet. Sie versdumte es jedoch,
die darin enthaltenen personenbezogenen Daten der Grundstiickseigen-
timer zu anonymisieren.

Ein betroffener Grundstlickseigentiumer informierte uns tber die Angelegen-
heit. Wir stellten fest, dass die Planfeststellungsbehorde das Verzeichnis im
Rahmen der Anhorung tatsachlich einschliel3lich der Daten zu den Eigen-
tumsverhaltnissen der Betroffenen ins Internet gestellt hatte. Teilweise fan-
den sich darin nicht nur die vollstandige Anschrift, sondern im Falle einer
Eigentimerin sogar deren Geburtsname und -datum.

Veroffentlichungen personenbezogener Daten durch 6ffentliche Stellen unter-
liegen dem Vorbehalt einer gesetzlichen Regelung, die eine eindeutige Er-
laubnis hierfir enthalten muss. Im vorliegenden Fall ist eine solche Regelung
jedoch nicht zu erkennen. Zwar muss der ausgelegte Plan im Rahmen des
Planfeststellungsverfahrens Erlauterungen enthalten, die das Vorhaben,
seinen Anlass und die davon betroffenen Grundstiicke und Anlagen genau
bezeichnen. Auch gehort eine separate Auflistung der Grundeigentiimer zu
den Planunterlagen. Diese dient aber lediglich der Verwaltung zur Ermittlung
der nicht ortsansassigen Eigentimer. Sie gehdort nicht zu den auszulegenden
Unterlagen und darf keinesfalls im Internet verdéffentlicht werden.

Die geschilderte Rechtslage geht auch aus dem Erlass des Ministeriums flr
Infrastruktur und Raumordnung zu den Richtlinien nach dem Bundesfernstra-
Rengesetz vom 4. Januar 2008 hervor. Mit diesem Erlass wird die Anwen-
dung der Planfeststellungsrichtlinien 2007 des Bundesministeriums fur Ver-
kehr fir die Auftragsverwaltung durch die brandenburgischen Behoérden
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vorgeschrieben. Neben den Verfahren zur Planfeststellung von Bundesfern-
strafl3en gelten sie in weiten Teilen auch fur die Planung von Landesstral3en.
Fur die im Zustadndigkeitsbereich der Landkreise, kreisfreien Stadte und
Gemeinden des Landes Brandenburg liegenden Stral3en wird ihre Anwen-
dung empfohlen.

Die Planfeststellungsbehorde darf die Daten der vom Vorhaben betroffenen
Grundsttickseigentiimer nicht im Internet verétffentlichen. Im konkreten Fall
wurde die abweichende Praxis der Behdrde umgehend unterbunden.

6.2 Fotografien von Grundstiickszufahrten durch das
Tiefbauamt

Eine Stadtverwaltung erkundigte sich nach der datenschutzrechtlichen
Zulassigkeit von Fotografien der Grundstickszufahrten einer Stral3e. Sie
beabsichtigte, mithilfe der Bilder den Zustand der Zufahrten sowie ihre
Entscheidung, diese auszubauen, zu dokumentieren.

Stadte und Gemeinden sind auf der Grundlage des Brandenburgischen
Stralengesetzes verpflichtet, die Stral3en den Verkehrsbedirfnissen ent-
sprechend zu unterhalten und auszubauen. Anlieger dieser Strafen haben
dafir Sorge zu tragen, dass der Ausbauzustand der Zufahrten zu ihren
Grundstticken den sich daraus ergebenden Anforderungen entspricht. Bei der
Entscheidung Uber die Notwendigkeit des Ausbaus einer Zufahrt ist neben
deren aktuellem Zustand beispielsweise zu berlcksichtigen, ob sich Fahr-
zeuge auf dem Grundstiick befinden bzw. ob der Grinstreifen befahren wird.
Die Stadtverwaltung entscheidet regelmafig im Rahmen einer Ortsbesichti-
gung, ob ein Ausbau der Zufahrt gegebenenfalls auch entgegen dem Willen
des Grundstiickeigentimers erforderlich ist. Kommt die Verwaltungsbehdrde
zur Uberzeugung, dass die Zufahrt ausgebaut werden muss, so hat der
Grundstiickseigentimer die hierfir entstehenden Kosten zu tragen.

Die Fotografie einer Grundstickszufahrt weist einen Bezug bzw. eine Be-
ziehbarkeit zur Person des Grundstiickeigentimers oder Nutzers auf und fallt
daher unter den Begriff des personenbezogenen Datums. Die Erhebung
personenbezogener Daten ist u. a. nur zulassig, wenn dies zur Erfullung der
gesetzlichen Aufgabe durch die zustandige Stelle erforderlich ist. Davon ist
insbesondere im Interesse einer fir den Betroffenen nachvollziehbaren Ak-
tenfihrung im Rahmen des Verwaltungsverfahrens in der Regel auszugehen.
Dennoch muss die Erhebung nach datenschutzrechtlichen Grundsatzen
erfolgen:

Die Erforderlichkeit ist im Hinblick auf alternative, weniger eingriffsintensive
Mafl3nahmen zur Erhebung von Informationen zu prifen. Die Stadtverwaltung
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teilte uns in diesem Zusammenhang mit, Fotografien nur dann verwenden zu
wollen, wenn die Grundstiickseigentimer im Anhodrungsverfahren keine
Stellungnahme abgegeben oder sich gegen den Ausbau ihrer Zufahrt ausge-
sprochen haben, die Behtérde den Ausbau jedoch fir notwendig halt. Im
Sinne der Datensparsamkeit dirfen die Bilder nur solche personenbezoge-
nen Informationen beinhalten, die fir die Aufgabenerledigung erforderlich
sind. Die Dokumentation der Kfz-Kennzeichen von Fahrzeugen, die auf den
Grundsticken geparkt sind, gehort nicht dazu. Sie diurfen von vornherein
nicht fotografiert werden. Soweit dies aber bereits erfolgt ist, sind die vorhan-
denen Daten zu loschen (z. B. durch Schwarzen). Die betroffenen Grund-
stickseigentiimer sind Uber die Absicht der Behdrde, ihre Zufahrten im Rah-
men eines Ortstermins zu fotografieren, rechtzeitig in Kenntnis zu setzen.
Ihnen ist Gelegenheit zu geben, bei der Erhebung anwesend zu sein.

Das Fotografieren einer Grundstickszufahrt stellt eine Erhebung personen-
bezogener Daten dar. Diese kann zur Erfullung der Aufgaben auf dem Gebiet
des Stral3enausbaus erforderlich sein. Zu beachten ist, dass auf den Bildern
keine Kfz-Kennzeichen abgebildet und die Grundstiickseigentiimer tber die
Aufnahmen rechtzeitig informiert werden.

6.3 Projektfortschritte im Virtuellen Bauamt

Das Virtuelle Bauamt ist eine Internetplattform des Landes, die die elekt-
ronische Vorbereitung und Einreichung von Bauantragen ermdoglicht.
Das Projekt hat in den letzten zwei Jahren datenschutzrechtliche Fort-
schritte gemacht.

In unserem letzten Tatigkeitsbericht®® zeigten wir diverse, im Projekt unzu-
reichend geklarte Fragen auf. Diese sind inzwischen einvernehmlich mit den
zustandigen Verantwortlichen abgestimmt worden. Hierzu gehéren folgende
Aspekte:

¢ Die Verantwortlichkeiten der beteiligten Stellen nach dem Brandenburgi-
schen Datenschutzgesetz und dem Telemediengesetz wurden beziiglich
der einzelnen Komponenten des Virtuellen Bauamtes und der korres-
pondierenden Phasen der Bauantragsabwicklung eindeutig festgelegt.

e Die Datenerhebung in der Komponente ,Vorbereitungsraum® kann nur
auf freiwilliger Basis erfolgen. Dies wird jetzt in einer Erklarung zur Da-
tenverarbeitung fur die Nutzer transparent gemacht.

> vgl. Tatigkeitsbericht 2008/2009, A 2.7.3

64 Tatigkeitsbericht 2010/2011 LDA Brandenburg




e Es wurde eine Einwilligungserklarung nach § 13 Telemediengesetz er-
stellt. Sie informiert ausfihrlich Gber die Art, den Umfang und die Zwecke
der Erhebung und Verwendung personenbezogener Daten und nennt die
Daten verarbeitenden Stellen.

¢ Nicht datenschutzgerechte Module wurden aus der Plattform entfernt.

Im Rahmen der landesweiten Einfiihrung stehen nun vor der datenschutz-
rechtlichen  Freigabe die Erstellung und Umsetzung von IT-
Sicherheitskonzepten an, um durch technische und organisatorische Mal3-
nahmen die Gefahren fur die informationelle Selbstbestimmung der Nutzen-
den zu minimieren.

Durch unsere intensive Begleitung des Projektes Virtuelles Bauamt konnten
die notwendigen datenschutzrechtlichen Verbesserungen erreicht werden. In
der nachsten Zeit wird es darauf ankommen, auch die erforderlichen techni-
schen und organisatorischen Mal3hahmen in allen Daten verarbeitenden
Stellen vollstandig zu ermitteln und umzusetzen.

7 Beschaftigtendatenschutz
7.1 Einsicht in Personalakten bei Lohnsteueraul3enprifung

Ein eingetragener Verein fragte an, ob das Finanzamt berechtigt ist, im
Rahmen einer Lohnsteueraul3enprifung ganz oder nur teilweise in Per-
sonalakten Einsicht zu nehmen.

Die Lohnsteueraul3enprifung dient der Ermittlung der steuerlichen Verhalt-
nisse des Steuerpflichtigen, kann sich jedoch auch auf die Verhaltnisse ande-
rer Personen beziehen, wenn der Steuerpflichtige — wie in diesem Fall —
verpflichtet war, fir Rechnung dieser Personen Steuern zu entrichten.

Die AuBenprifung umfasst nach 8 199 Abs. 1 Abgabenordnung (AO) die
tatsachlichen und rechtlichen Verhaltnisse, die fur die Steuerpflicht und fir
die Bemessung der Steuer mafigebend sind (Besteuerungsgrundlagen).
Insoweit hat auch der Steuerpflichtige bei der Feststellung der Sachverhalte
mitzuwirken, die fir die Besteuerung erheblich sein kdénnen. Nach § 42f
Abs. 2 Satz 2 AO haben zudem die Arbeitnehmer des Steuerpflichti-
gen/Arbeitgebers dem mit der Aul3enprifung Beauftragten Auskunft Gber Art
und Ho6he ihrer Einnahmen zu geben und auf Verlangen die ggf. in ihrem
Besitz befindlichen Lohnsteuerkarten sowie Belege Uber bereits entrichtete
Lohnsteuer vorzulegen.
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Nach 8§ 42f Abs. 3 der Lohnsteuerrichtlinie (LStR) hat sich die Lohnsteuerau-
Renprifung hauptsachlich darauf zu erstrecken, ob samtliche Arbeitnehmer
(auch die nicht standig beschaftigten) erfasst wurden, alle zum Arbeitslohn
gehorigen Einnahmen, gleichgultig, in welcher Form sie gewéahrt wurden,
dem Steuerabzug unterworfen wurden und ob bei der Berechnung der Lohn-
steuer von der richtigen Lohnhdhe ausgegangen wurde. Gemal § 200 Abs. 1
Satz 2 AO sind insbesondere Auskinfte zu erteilen, Aufzeichnungen, Blicher,
Geschaftspapiere und andere Urkunden zur Einsicht und Prifung vorzulegen.
Bei der LohnsteuerauRenprifung und damit der Uberwachung der ordnungs-
gemalen Einbehaltung und Abflihrung der Steuern vom Lohn (Lohnsteuer,
Kirchensteuer und Solidaritdtszuschlag) geht es z. B. um die korrekte Ab-
rechnung der Bruttolohne, die Lohnkonten der Arbeitnehmer, Nettolohnzah-
lungen, Sachbeziige (geldwerte Vorteile), Fahrkostenersatz fir Fahrten
zwischen Wohnung und Arbeitsstatte, Pauschalierung der Lohnsteuer, Aus-
hilfslohne (geringflgig und kurzfristig Beschéftigte), steuerfreie Zuschlage fur
Sonntags-, Feiertags- und Nachtarbeit, Geschenke und Bewirtungen, beson-
dere Zuwendungen (Geburtsbeihilfen, Leistungen zur Gesundheitsforderung),
Kinderbetreuungskosten, die Abgrenzung zwischen Mitarbeitern und Freibe-
ruflern und die Arbeitsvertrage mit nahen Angehdrigen. Vorzulegen sind
insoweit Lohn- und Geschaftsbicher sowie Anstellungsvertrage und Vertra-
ge, die die Gewahrung geldwerter Vorteile beinhalten kdnnten (Miet-, Kauf-
oder Darlehensvertrage).

In Personalakten kdnnen sowohl steuerlich relevante als auch steuerlich nicht
relevante Daten enthalten sein. So kdnnen Anstellungs- oder Dienstvertrage,
Darlehensvertrage, Miet- oder Kaufvertrage oder sonstige Nebenabreden, die
die Gewahrung von geldwerten Vorteilen zum Inhalt haben, z. B. Aufschluss
Uber Sonderzahlungen, wie Gratifikationen, Beihilfen und Abfindungen ge-
ben. Gegen die Vorlagepflicht einzelner Unterlagen aus der Personalakte,
wie z. B. den Dienstvertrag, bestehen insoweit keine Bedenken. Weitere
Dokumente dirfen nur dann eingesehen werden, wenn der Prifer in anderen
Unterlagen Sachverhalte festgestellt hat, die zur Uberpriifung der ordnungs-
gemalien Lohnversteuerung berechtigen (z. B. bei der Durchsicht der Konten
finden sich konkrete Anhaltspunkte daftir, dass ein Arbeitnehmer besondere
Zuwendungen erhalten hat). In den Personalakten ebenfalls enthalten sind in
der Regel jedoch auch Lebenslaufe, Zeugnisse, Beurteilungen und Angaben
zu Krankheiten oder Schwerbehinderungen. Diese hdchstpersonlichen Daten
haben keine lohnsteuerliche Relevanz und sind daher nicht vorzulegen.
Vielmehr musste im konkreten Einzelfall eine Interessenabwagung zwischen
dem Schutz der Privatsphare und der liickenlosen Ermittlung des Steueran-
spruchs vorgenommen werden. Zu beachten ist dabei der Grundsatz des
geringstmdglichen Eingriffs in die Privatsphare. Gegebenenfalls hat der
Arbeitgeber fur die Trennung der Daten zu sorgen.
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Das Finanzamt darf nur in die Teile der Personalakte Einsicht nehmen, die
zur Uberprufung der ordnungsgemafen Lohnversteuerung erforderlich sind.

7.2 Krankmeldung ohne Krankenschein aber mit Angabe
der Erkrankung?

Ein Dienststellenleiter hatte seine Personalstelle angewiesen, bei
Krankmeldungen ohne Krankenschein Bedienstete nach dem Grund der
Erkrankung zu befragen. Der Personalrat zweifelte an der RechtmafRig-
keit dieser Datenerhebung.

Die Frage nach den Grunden einer Arbeitsunfahigkeit ist aus datenschutz-
rechtlicher Sicht unzuldssig. Personenbezogene Daten dirfen in Dienst- und
Arbeitsverhaltnissen nur nach § 29 Abs. 1 Brandenburgisches Datenschutz-
gesetz (BbgDSG) bzw. den Vorschriften des Landesbeamtengesetzes verar-
beitet werden. Weder § 29 Abs. 1 BbgDSG noch 8§ 61 Abs. 1 Landesbeam-
tengesetz (LBG) oder § 5 Abs. 1 Entgeltfortzahlungsgesetz (EntgFG) legiti-
mierten diese Anweisung.

Der Arbeitgeber/Dienstherr kann bei begriindetem Missbrauchsverdacht die
Vorlage eines Krankenscheins friher als nach drei Kalendertagen oder sofort
verlangen. Der Gesetzgeber hat das ausdricklich in 8 61 Abs. 1 LBG und 8 5
Abs. 1 EntgFG geregelt.

Ein Arbeitgeber oder Dienstherr hat in keinem Fall das Recht, einen arbeits-
unfahigen Mitarbeiter nach dem Grund seiner Erkrankung zu fragen.

7.3 Datentbermittlungen im Bewerbungsverfahren

Ein Arbeitgeberzusammenschluss (GmbH) bat um datenschutzrechtliche
Hinweise zur Ubermittlung von Bewerbungen durch ein Mitgliedsunter-
nehmen an die GmbH.

Der Arbeitgeberzusammenschluss, der aus einer Vielzahl regionaler Unter-
nehmen besteht, hat u. a. zum Ziel, Arbeitskrafte gezielt in diesen Unterneh-
men einzusetzen. Die GmbH bietet nicht nur selbst Arbeits- und Ausbil-
dungsplatze an, sondern mochte auch das Bewerberpotenzial der Mitglieds-
unternehmen bertcksichtigen.

Personenbezogene Daten durfen gem. § 4 Abs. 1 Bundesdatenschutzgesetz
(BDSG) nur dann ldbermittelt werden, soweit das Bundesdatenschutzgesetz
oder eine andere Rechtsvorschrift dies erlaubt oder der Betroffene eingewil-
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ligt hat. Eine Erlaubnisnorm zur Weitergabe der Bewerberdaten ist in diesem
Fall nicht ersichtlich.

Wer sich bei einem Mitgliedsunternehmen bewirbt, geht davon aus, dass nur
dieses Unternehmen seine Bewerbung zur Kenntnis nimmt. Der Arbeitgeber
erhebt die personenbezogenen Daten des Bewerbers nur flr einen bestimm-
ten Zweck und darf sie nicht an andere Unternehmen weiterreichen. Dies gilt
auch fur einen Unternehmenszusammenschluss.

Ein Bewerber, dessen Unterlagen weitergegeben werden sollen, muss in die
Ubermittlung unter Beachtung des 8§ 4a BDSG einwilligen. Diesem gesetzli-
chen Erfordernis kann auf zwei Wegen Rechnung getragen werden:

e Das Unternehmen weist bereits bei seiner Stellenausschreibung darauf
hin, dass die Betroffenen schriftlich einwilligen kénnen, wenn sie im Falle
einer Nichtberiicksichtigung die Weitergabe ihrer Bewerbung an den Ar-
beitgeberzusammenschluss wiinschen.

e Das Unternehmen informiert den Bewerber im Ablehnungsschreiben
uber die Mdglichkeit der Ubermittlung der Bewerbung an den Arbeitge-
berzusammenschluss. Erst bei Vorlage der schriftlichen Einwilligung darf
die Bewerbung weitergegeben werden.

Ausgeschlossen ist, dass die Mitgliedsunternehmen den Arbeitgeberzusam-
menschluss damit beauftragen, die Einwilligung einzuholen. Hierfiir werden
bereits personenbezogene Daten des Bewerbers zur Kontaktaufhahme
bendtigt.

Unternehmen durfen Bewerbungen nicht an andere Arbeitgeber Ubermitteln,
es sei denn, die Bewerber haben ausdricklich eingewilligt.

7.4 Videolberwachung von Mitarbeitern einer Produktions-
firma

In einer Produktionsfirma wurden die Mitarbeiter ununterbrochen video-
Uberwacht und das sowohl in der Produktionshalle als auch im Aul3enbe-
reich.

Bei der Kontrolle vor Ort, die aufgrund eines anonymen Hinweises eingeleitet
wurde, haben wir in der nicht 6ffentlich zuganglichen und nicht allzu grol3en
Fertigungshalle acht Kameras festgestellt. Der zu den Betriebszeiten 6ffent-
lich zugangliche, aber eingefriedete Aul3enbereich wurde auch an mehreren
Stellen tberwacht.
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Die Geschéftsleitung begriindete den Zweck der VideolUberwachung mit
einem Materialdiebstahl, der zum Zeitpunkt der Einrichtung der Uberwachung
bereits ein Jahr zuriicklag, und zwar sowohl im Innen- als auch im Aul3enbe-
reich. Die Alarmanlage habe sich seinerzeit nicht als ausreichender Schutz
erwiesen. Die Videokameras sollten weiteren Diebstahlen vorbeugen.

7.4.1 Offene Videolberwachung in der Fertigungshalle

Wir haben gefordert, die Kameras in der Produktionshalle abzubauen. Der
Einsatz der Videokameras war unzulassig, weil er gegen 8§ 32 Abs. 1 Satz 1
Bundesdatenschutzgesetz (BDSG) verstiel3. Nach dieser Vorschrift dirfen
personenbezogene Daten eines Beschéftigten fur Zwecke des Beschafti-
gungsverhaltnisses erhoben, verarbeitet oder genutzt werden, wenn dies fur
die Entscheidung Uber die Begrindung eines Beschaftigungsverhaltnisses
oder nach Begrindung des Beschéaftigungsverhaltnisses fur dessen Durch-
fuhrung oder Beendigung erforderlich ist. 8§ 32 Abs. 1 Satz 1 Alt. 2 BDSG
erfasst insbesondere MalRnahmen zur Kontrolle des Verhaltens und der
Leistung von Arbeitnehmern.

Nach dem allgemeinen datenschutzrechtlichen Grundsatz der Verhaltnisméa-
Bigkeit ist jede Daten verarbeitende Stelle aber nur soweit zur Erhebung,
Verarbeitung und Nutzung personenbezogener Daten berechtigt, wie diese
geeignet, erforderlich und angemessen ist.

Die VideolUberwachung ist zwar geeignet, um Mitarbeiter von Diebstahlen
abzuhalten oder begangene Diebstéhle aufzudecken. Hinsichtlich der Erfor-
derlichkeit bestehen bereits Zweifel, weil weniger eingriffsintensive Mittel als
eine permanente Uberwachung zur Verfugung stehen, um den gewiinschten
Zweck zu erreichen.

Die andauernde Videouberwachung der Mitarbeiter in der Produktion war
jedenfalls keine angemessene MalRnahme. Es hétte seitens der Verantwortli-
chen einer Rechtsguterabwagung bedurft. Das Interesse des Arbeitgebers an
der Erhebung, Verarbeitung und Nutzung von Beschéftigtendaten wird grund-
rechtlich von seinem Eigentumsrecht und dem Recht am eingerichteten und
ausgetbten Gewerbebetrieb erfasst. Dem steht aber insbesondere das all-
gemeine Personlichkeitsrecht der Beschaftigten entgegen. Keines der ge-
nannten Grundrechte geht dem anderen vor. Fir die Angemessenheit einer
grundrechtsbeschrankenden Malinahme ist daher die Intensitat des Eingriffs
entscheidend.

Von den 21 Mitarbeitern des Unternehmens wurden mehr als 10 der standi-
gen Videoluberwachung ausgesetzt. Keiner dieser Mitarbeiter hatte hierfur
einen Anlass gegeben. Nur ein Diebstahl im Vorfeld des Einsatzes der Kame-

Tatigkeitsbericht 2010/2011 LDA Brandenburg 69



ras wurde durch einen Mitarbeiter begangen, dem daraufhin fristlos gekiindigt
wurde. Mit den Videokameras innerhalb der Fertigungshalle erzeugte die
Unternehmensleitung einen permanenten Uberwachungsdruck bei den Be-
schéftigten, der insbesondere durch die anonyme Eingabe bestétigt wurde.
Hinzu kommt, dass die Dauer der UberwachungsmaRnahme einen umso
schwereren Grundrechtseingriff darstellt, je langer sie anhalt (in diesem Fall
ca. zwei Jahre dauerhaft). Dabei kam es nicht darauf an, wann und wie lange
die Betriebsleitung die Ubertragenen Videoaufzeichnungen am Auswertungs-
PC zur Kenntnis nehmen konnte.

7.4.2 Offene Videouberwachung im Auf3enbereich

Beziglich der Kameras im Aul3enbereich haben wir verlangt, sie so zu konfi-
gurieren, dass eine VideolUberwachung nicht zu den Betriebs- oder Ge-
schaftszeiten stattfindet. Wahrend dieser Zeiten war der Einsatz der Video-
kameras unzulassig und hat gegen 8 6b Abs. 3 i. V. m. Abs. 1 Nr. 3 BDSG
verstolden.

Auch in diesem Fall hatten, wie oben beschrieben, die widerstreitenden
Interessen des Unternehmers mit denen der Beschaftigten abgewogen wer-
den mussen. Gerade die Mitarbeiter, die im Aul3enbereich ihrer Arbeit nach-
gingen, waren durch Videokameras, die die unmittelbare Umgebung der
Gebaudekomplexe beobachteten, der standigen Uberwachung ausgesetzt.

Wahrend der Geschafts- und Betriebszeiten kann durchaus auf andere Weise
kontrolliert werden, ob Unberechtigte Material oder fertige Produkte entwen-
den. Sobald jedoch das Betriebsgelande verschlossen wird, ist der Einsatz
der Kameras zur Uberwachung des AuRRenbereichs unproblematisch.

Nur unter den engen Voraussetzungen des 8§ 32 BDSG ist eine offene Video-
uberwachung von Mitarbeitern in nicht offentlich zugénglichen Raumen zu-
l&ssig. Das Unternehmen ist unseren Forderungen sofort nachgekommen
und hat die Kameras im Innenbereich abgebaut. Die Aul3enkameras wurden
so konfiguriert, dass eine Uberwachung nur auRRerhalb der Geschaftszeiten
stattfindet.
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7.5 PersOn und PTravel — Personaldatenschutz bei
gemeinsamen Verfahren

Mit der letzten Novellierung des Brandenburgischen Datenschutzgeset-
zes (BbgDSG)® im Mai 2010 wurden auch Regelungen zum Daten-
schutz bei so genannten gemeinsamen Verfahren eingefiihrt. Inzwischen
liegen erste Erfahrungen aus zwei landesweiten Projekten vor.

Gemeinsame Verfahren zeichnen sich gem. 8 9 Abs. 1 BbgDSG dadurch
aus, dass mehrere Daten verarbeitende Stellen personenbezogene Daten in
oder aus einem gemeinsamen Datenbestand automatisiert verarbeiten. Die
Einrichtung solcher Verfahren ist zulassig, soweit sie unter Bertcksichtigung
der schutzwurdigen Interessen der Betroffenen und der Aufgaben der betei-
ligten Stellen angemessen sind. Unsere Behoérde ist vorab zu unterrichten.

In 89 Abs. 1a BbgDSG wird gefordert, dass vor der Einrichtung eines ge-
meinsamen Verfahrens eine Stelle bestimmt wird, der die Planung, Einrich-
tung und Durchfihrung des Verfahrens obliegt. Weiter sind die beteiligten
Stellen, ihre Aufgaben und ihr Verantwortungsbereich im Rahmen der Daten-
verarbeitung sowie die zu treffenden technischen und organisatorischen
MalRnahmen zur Gewaéhrleistung von Datenschutz und IT-Sicherheit schrift-
lich festzulegen. 8§ 9 Abs. 1b BbgDSG erlaubt Betroffenen, ihre Rechte u. a.
auf Auskunft, Berichtigung und Loschung ihrer Daten gegenuber jeder der an
dem gemeinsamen Verfahren beteiligten Stellen geltend zu machen.

Im Berichtszeitraum begleiteten wir zwei Projekte, bei denen in gemeinsamen
Verfahren personenbezogene Daten der Beschaftigten der Landesverwaltung
automatisiert verarbeitet werden:

e Das Projekt PersOn dient der Unterstitzung des Tarifvertrages Uber
Mafllnahmen zur Begleitung des Umbaus in der Landesverwaltung (TV
Umbau). Danach haben Beschéftigte, deren Arbeitsplatz z. B. aufgrund
von strukturellen Umgestaltungen in der Landesverwaltung ganz oder
teilweise wegféllt, einen Anspruch auf Vermittlung eines anderen Ar-
beitsplatzes und ggf. MalRnahmen der Qualifizierung, Einkommenssiche-
rung oder Mobilitdtspramien. Weiterhin ermdglicht das DV-Verfahren
solchen Beschaftigten, die einen neuen Arbeitsplatz in der Landesver-
waltung suchen (den sogenannten Rotationswilligen), die gezielte Re-
cherche nach freien Beschaftigungspositionen.

6 Gesetz zum Schutz personenbezogener Daten im Land Brandenburg vom 15. Mai 2008
(GVBI. 1/08, S. 114), zuletzt geéndert durch Artikel 1 des Gesetzes vom 25. Mai 2010
(GVBI. 1/10, Nr. 21)

Tatigkeitsbericht 2010/2011 LDA Brandenburg 71



e Im Projekt PTravel wird die in der Koalitionsvereinbarung der aktuellen
Landesregierung als Ziel formulierte Zentralisierung der Reisekostenbe-
arbeitung bei der Zentralen Bezlgestelle des Landes Brandenburg
(ZBB) umgesetzt. Das zugehdrige DV-Verfahren bildet dabei den kom-
pletten Prozess der Beantragung, Genehmigung und Abrechnung von
Dienstreisen ab. Als Besonderheit ist hier zu beachten, dass die Beauf-
tragung der ZBB mit der Reisekostenabrechnung datenschutzrechtlich
eine Funktionstbertragung darstellt, die gem. 8 63 Abs. 3 Landesbeam-
tengesetz einer Rechtsverordnung bedarf.

Die Verantwortlichen beider Projekte haben unsere Behdrde friihzeitig in die
Arbeit eingebunden. Auf diese Weise war es uns mdglich, den Prozess der
Umsetzung der gesetzlichen Anforderungen von Anfang an zu begleiten. In
beiden Projekten wurden durch die fur die Planung, Einrichtung und Durch-
fuhrung des Verfahrens zusténdige zentrale Stelle (fir PersOn das Zentrale
Personalmanagement im Ministerium des Innern, fir PTravel die Zentrale
Bezigestelle im Geschaftsbereich des Ministeriums fur Finanzen) u. a. IT-
Sicherheitskonzepte flr die zentralen Verfahrenskomponenten sowie Muster-
konzepte fur die dezentralen Verfahrenskomponenten in den beteiligten
Stellen erarbeitet. Diese Vorgehensweise hatten wir bereits vor der Einflh-
rung der gesetzlichen Regelungen zu gemeinsamen Verfahren im Projekt
Neues Finanzmanagement angeregt und dort erfolgreich begleitet.*’

Schwierigkeiten bei der Einfuhrung des Verfahrens PersOn gab es in Bezug
auf die Mitbestimmung durch die Personalrdte. Diese ist gem. 8§ 65 Nr. 1
Personalvertretungsgesetz des Landes Brandenburg u. a. fur die Einfihrung
und Anwendung von automatisierter Verarbeitung personenbezogener Daten
der Beschéftigten aulRerhalb von Besoldungs-, Verglitungs- u. a. Leistungen
erforderlich. Die Zustandigkeit jedes Personalrats erstreckt sich jedoch nur
auf den eigenen Bereich, flr Hauptpersonalrdte auf den Geschaftsbereich
des jeweiligen Ressorts. Da im Land Brandenburg kein Gesamtpersonalrat
fur die gesamte Landesverwaltung existiert (wie in anderen Bundeslandern),
gibt es auch keinen Personalrat, der fur alle anderen bei der Einfihrung der
zentralen, gemeinsam genutzten Verfahrenskomponenten von PersOn mit-
bestimmen kdnnte.

In Abstimmung mit den Beteiligten haben wir hierzu eine pragmatische Uber-
gangslosung vorgeschlagen: Jeder ortliche bzw. Hauptpersonalrat kann beim
Zentralen Personalmanagement im Ministerium des Innern die erforderlichen
Unterlagen einsehen und so alle Informationen erhalten, die flr seine Ent-
scheidung Uber eine Mitbestimmung notwendig sind. Alternativ wére es
denkbar, einen (Haupt-)Personalrat mit dem Mandat auszustatten, die Mitbe-

! vgl. Tatigkeitsbericht 2008/2009, A 10.1.1
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stimmung fir die zentralen Verfahrenskomponenten fur alle anderen Perso-
nalrate durchzufthren.

Die ersten Erfahrungen mit den neuen Regelungen des Brandenburgischen
Datenschutzgesetzes zu gemeinsamen Verfahren sind positiv. Durch die
frihzeitige Einbeziehung unserer Behorde konnten die gesetzlichen Anforde-
rungen umgesetzt werden. Noch offen bleibt, wie bei der Verarbeitung von
Personaldaten in gemeinsamen Verfahren die Mitbestimmungsrechte der
Personalrdte umfassend bertcksichtigt werden. Der Gesetzgeber ist gefor-
dert, das Personalvertretungsgesetz des Landes in diesem Punkt anzupas-
sen.

7.6 Zugriffe von Vertretern auf E-Mails

Immer wieder tritt im dienstlichen Alltag das Problem auf, wann und un-
ter welchen Bedingungen der Arbeitgeber bzw. Dienstherr oder eine ver-
tretungsberechtigte Person auf die E-Mails eines Mitarbeiters zugreifen
darf, wenn dieser krankheitsbedingt oder aus anderen Griinden ausfallt.

Bei der Organisation von Vertretungsrechten fir den E-Mail-Verkehr ist zu
beachten, dass die Personlichkeitsrechte der Mitarbeiter betroffen sein kon-
nen und die Inhalts- und Adressdaten unter Umstanden dem Post- und
Fernmeldegeheimnis nach 8§88 Telekommunikationsgesetz unterliegen.
Hinzu kommt, dass mdoglicherweise Mitarbeiter im Rahmen von Vertretungs-
zugriffen Kenntnis von personenbezogenen Daten erlangen, die flr ihre
Aufgabenerfillung nicht erforderlich sind.

Basis fur die Regelung von Vertretungszugriffen sind organisatorische Fest-
legungen (z. B. Dienstanweisungen), die klar definieren, wie mit E-Mails als
Kommunikationsmittel im Dienstgeschaft umzugehen ist. Die erste Grundvo-
raussetzung ist die Klarstellung, ob auch eine private Nutzung des dienstli-
chen E-Mail-Programms gestattet ist, da die private E-Mail-Korrespondenz
der Mitarbeiter dem Post- und Fernmeldegeheimnis unterliegt. Auch wenn die
private Nutzung untersagt ist, ist es moglich, dass der Betroffene — ohne
selbst tatig zu werden — private Nachrichten unter seiner dienstlichen E-Mail-
Adresse erhélt. Diese Tatsache wird bei der Vergabe von Vertreterrechten
haufig aul3er Acht gelassen und unterstellt, dass bei einer rein dienstlichen
Nutzung des E-Mail-Programms alle Nachrichten — einschlief3lich der einge-
henden — dienstlichen Charakter haben.

Der Vertretungszugriff ist organisatorisch so zu regeln, dass bei Abwesenheit
des Empfangers ein fachlich zustandiger Mitarbeiter Einsicht nehmen kann.
Ist hierbei erkennbar, dass sich auch private E-Mails im Postfach des Abwe-
senden befinden, durfen diese nicht getffnet werden.
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Verschiedene Stellen machten uns darauf aufmerksam, dass haufig zwar
Regelungen fur Vertretungszugriffe in der Verwaltung bestehen, diese aber
dann nicht zum Tragen kommen, wenn alle Mitarbeiter eines Fachbereichs
oder diejenigen, die fur den Vertretungszugriff vorgesehen sind, ausfallen.
Dies kann insbesondere bei kleinen Amts- oder Kommunalverwaltungen der
Fall sein. In einem solchen Fall kbnnen seitens der Dienststellenleitung bis
zur Rickkehr des betroffenen Mitarbeiters oder seines Vertreters neue Zu-
griffsrechte erteilt werden. Diese Anderungen sind zu dokumentieren. Der
betroffene Mitarbeiter ist nach seiner Ruckkehr dartber zu informieren, dass
auf seine Daten zugegriffen wurde. Haufig wird im Nachhinein vergessen, die
Vertretungsrechte auf den urspringlichen Zustand zurtickzusetzen. Dies ist
jedoch zwingend erforderlich. Gegebenenfalls kann im Nachgang auch eine
Neuregelung der Vertretungsrechte seitens der Leitung erfolgen.

Besondere Beachtung muss die Behandlung der E-Mail-Postfacher der Inte-
ressenvertretungen (wie Personalrat, Gleichstellungsbeauftragte, Schwerbe-
hindertenbeauftragte) sowie der behdrdlichen Datenschutzbeauftragen fin-
den. Diese kdnnen personenbezogene Daten enthalten, die unter Umstanden
das Dienstverhaltnis, den Gesundheitszustand oder sonstige sensitive Infor-
mationen Uber Mitarbeiter betreffen. Zugriffsrechte im Vertretungsfall dirfen
hier nur an Mitglieder des jeweiligen Gremiums vergeben werden. Auch ein
Zugriff der Leitung ist hier nicht erlaubt.

Grundlage fiur den Zugriff auf E-Mails von Mitarbeitern im Rahmen einer
Vertretung sind klar nachvollziehbare Regelungen seitens der Dienststelle.
Die Einsichtnahme in private E-Mails ist grundsatzlich nicht erlaubt. Anderun-
gen der Vertretungszugriffe sind zu dokumentieren und den Betroffenen zur
Kenntnis zu geben.

8 Finanzen

8.1 Vorlage von Kontoauszliigen bei Kreditantragen

Einige Kreditinstitute lassen sich im Rahmen der Prifung von Kreditan-
trdgen Kontoauszlige der letzten sechs Wochen vorlegen.

Dies ist insofern bedenklich, als neben den kreditrelevanten Daten auf den
Kontoausziigen auch sensitive Daten enthalten sein kénnen, wie z. B. Uber-
weisungen an Arzte, Psychotherapeuten oder politische Parteien. Bei einem
Gemeinschaftskonto kdnnen die Kontoausziige zudem personenbezogene
Daten von einer Person enthalten, die eventuell keinen Kreditantrag gestellt
hat.
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Weder die genannten sensitiven Daten noch die Angaben zu den anderen
Kontoinhabern sind erforderlich, um den Kreditantrag zu prifen. Die Betroffe-
nen haben ein Recht, diese Daten zu schwérzen. Sie missen von den Kredit-
instituten auf dieses Recht hingewiesen werden.

Zur Prifung eines Kreditantrages durfen personenbezogene Daten nur im
erforderlichen Umfang erhoben werden.

8.2 Datenschutzrechtliche Grundlagen fir Inkassodienste

Haufig beauftragen Unternehmen Inkassobliros mit der Einziehung aus-
stehender Forderungen. Personenbezogene Daten der Schuldner wer-
den dabei zwangslaufig weitergegeben. Die Regelungen, die dabei zu
beachten sind, hangen wesentlich von der Gestaltung des Inkassover-
trags ab.

Soweit Glaubiger ihre Forderungen per Vertrag an ein Inkassounternehmen
abtreten, macht Letzteres diese Forderungen im eigenen Namen geltend.
Datenschutzrechtlich handelt es sich um eine Funktionstibertragung. Diese
liegt vor, wenn das Inkassounternehmen die Aufgabe weitgehend selbststan-
dig und ohne Weisung ausfuhrt. Es handelt insbesondere dann eigenverant-
wortlich, wenn es die MalRhahmen zur Einziehung von Forderungen frei
wéhlen kann und Entscheidungen hierzu trifft. Die Datenverarbeitung durch
das Inkassounternehmen richtet sich im Falle einer solchen Funktionsuber-
tragung nach den Vorschriften des § 28 Abs. 1 Bundesdatenschutzgesetz
(BDSG); sie erfolgt fir eigene Geschéaftszwecke. Das Inkassounternehmen
darf die ihm vom Glaubiger tUbermittelten Daten grundsétzlich nur fir den
Zweck verarbeiten und nutzen, zu dessen Erfiillung sie tbermittelt wurden.

An Stelle einer selbststdndigen Aufgabenwahrnehmung durch den Dienstleis-
ter kann der Inkassovertrag aber auch eine an die Weisungen des Glaubigers
gebundene Hilfstatigkeit vorsehen. Das ist beispielsweise der Fall, wenn das
Inkassounternehmen lediglich den Zahlungseingang tberwacht, Mahnungen
erstellt oder die aktuelle Adresse bzw. Bonitat des Schuldners feststellt. In
solchen Ausnahmefallen handelt es sich um eine Auftragsdatenverarbeitung
nach 8 11 BDSG. Dabei ist der Glaubiger als Auftraggeber fur die Tatigkeit
des Inkassounternehmens datenschutzrechtlich verantwortlich. Die konkreten
Befugnisse zur Datenverarbeitung missen per Vertrag schriftlich festgelegt
werden.
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Treten Glaubiger ihre Forderungen an Inkassounternehmen ab, verarbeiten
diese die Daten der Schuldner nach den Vorschriften fiir eigene Geschafts-
zwecke gemal 8§ 28 BDSG. Werden die Inkassobiiros ausnahmsweise nur
hilfsweise tatig, handelt es sich um eine Datenverarbeitung im Auftrag gemalf
8§ 11 BDSG.

8.3 Neues Finanzmanagement in der Landesverwaltung
8.3.1 Fortschritte bei der Umsetzung des IT-Sicherheitskonzeptes

In unserem letzten Tatigkeitsbericht®® hatten wir darauf hingewiesen,
dass die Umsetzung des IT-Sicherheitskonzeptes flr das Verfahren zum
Haushalts-, Kassen- und Rechnungswesen nur langsam vorankommit.
Inzwischen sind Fortschritte zu verzeichnen.

Als problematisch sahen wir unter anderem an, dass notwendige Sicher-
heitsmal3hahmen beim externen Dienstleister nicht oder nur unzureichend
umgesetzt waren. Im Berichtszeitraum haben wir daraufhin die Realisierung
von IT-Sicherheitsmallnahmen bei den IT-Systemen des externen Dienstleis-
ters in einem langeren Prozess zusammen mit den Verantwortlichen abge-
stimmt. Die IT-Sicherheit hat sich in diesem Bereich positiv entwickelt.

Dartber hinaus plant das Ministerium der Finanzen, eine Auditierung der IT-
Sicherheit fur das Verfahren durchzufiihren, also eine Uberpriifung durch
unabhangige IT-Sicherheitsexperten. Wir haben dem Ministerium bei der
Planung und Umsetzung des Projektes unsere Beratung und Unterstltzung
zugesagt.

Bei der Umsetzung von IT-Sicherheit und Datenschutz im Verfahren zum
Haushalts-, Kassen- und Rechnungswesen konnten inzwischen deutliche
Verbesserungen erzielt werden. Eine Uberprifung der Sicherheit durch ex-
terne Experten ist in Aussicht gestellt.

8.3.2  SAP-Separation der Landesbetriebe

Damit die doppisch buchenden Landesbetriebe den Betrieb ihrer DV-
Verfahren im Neuen Finanzmanagement (NFM) technisch selbststandig
und flexibler durchfiihren kénnen, wurde im Berichtszeitraum ihre Her-
auslosung aus dem zentralen SAP-System der Landesverwaltung und
die Installation jeweils eigener SAP-Systeme vorgenommen.

8 vgl. Tatigkeitsbericht 2008/2009, A 10.1.2
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Das Ministerium der Finanzen (MdF) hatte zuvor eine Richtlinie erlassen, in
der die zentralen Regelungen fir die Organisation und Steuerung eines
verteilten Betriebs des Neuen Finanzmanagements festgelegt wurden. Die
Landesbetriebe sind demnach verpflichtet, den technischen SAP-Betrieb
inklusive Applikationsbetreuung beim jetzigen externen Dienstleister und die
SNC-Verschlisselung im Rahmen der zentralen Betriebsvertrage durch
individuelle Betriebsvertrage fur ihren NFM-Betrieb zu sichern. Diese Rege-
lung dient auch dazu, ein einheitliches Datenschutz- und IT-Sicherheitsniveau
in der Landesverwaltung zu gewahrleisten.

Auf unsere Nachfrage hin haben uns die Verantwortlichen kompetent und
ausfuhrlich Gber den Separationsprozess informiert. Die Migration der Daten
erfolgte durch Kopieren des gesamten Ursprungsmandanten und anschlie-
Rendes Loschen der nicht benétigten Daten. Beim Dienstleister wird die
Trennung der SAP-Systeme Uber die Einrichtung gesonderter Hardware bzw.
eigener sogenannter LPARs, einer speziellen Virtualisierungstechnik in Grol3-
rechnersystemen, realisiert. Die Landesbetriebe mussten weiterhin eigene
Prozesse definieren, um Anderungs- und Unterstitzungsdienste des SAP-
Kompetenzzentrums im MdF in Anspruch zu nehmen. Alle Schritte der Migra-
tion und Separation wurden von den Projektverantwortlichen im Finanzminis-
terium begleitet und kontrolliert; dabei wurden auch die datenschutzrechtli-
chen Notwendigkeiten vermittelt. Das Projekt konnte 2011 planmaéafig und
erfolgreich abgeschlossen werden.

Die Einfuhrung des verteilten NFM-Betriebes in der Landesverwaltung wurde
plangemafd durchgefiihrt. Die Verantwortlichen haben datenschutzrechtliche
Erfordernisse rechtzeitig bertcksichtigt und an die kiinftig eigenstandig agie-
renden Landesbetriebe weitergegeben.

8.4 IT-Sicherheit im Technischen Finanzamt

Unsere Behorde hat im Technischen Finanzamt Cottbus (TFA) eine da-
tenschutzrechtliche Kontrolle der Informationstechnik durchgefiihrt. Das
TFA fungiert als IT-Rechenzentrum aller brandenburgischen Finanzam-
ter und verarbeitet u. a. sensitive Steuerdaten in groRen Mengen. Die
Realisierung der IT-Sicherheit im TFA hat daher einen besonders hohen
Stellenwert.

Schwerpunkte unserer Kontrolle waren technische und organisatorische
Aspekte der Gewahrleistung von Datenschutz und IT-Sicherheit im TFA,
insbesondere der Status des IT-Sicherheitsmanagements sowie der Stand
des IT-Sicherheitskonzepts fir ausgewahlte Bereiche (Passwortregelungen,
Umgang mit Notebooks, Virenschutz, Notfallplan, Sicherheit der Rechenzent-
rumsinfrastruktur). Die Ergebnisse lassen sich wie folgt zusammenfassen:
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Im TFA gibt es ein IT-Sicherheitsmanagementteam, das neben Administrato-
ren, dem Sicherheits- und dem Datenschutzbeauftragten auch Personen aus
der Leitungsebene umfasst. Wesentliche Schwerpunkte der Tatigkeit des
Sicherheitsmanagementteams sind die Aufstellung und Umsetzung eines
Arbeitsplans zur Gewéhrleistung von Datenschutz und IT-Sicherheit im IT-
Verbund sowie die Beratung und Realisierung von Konzepten und Losungen
zu ausgewahlten technischen und organisatorischen Sicherheitsfragen. Zu
begrifRen ist, dass Aspekte der IT-Sicherheit bei Projekten zur Entwicklung
und Einfihrung von DV-Verfahren im TFA bereits frihzeitig als fester Be-
standteil der Projekttatigkeit integriert werden. Weiterhin hat das Team die IT-
Sicherheitsrichtlinie und eine Reihe von instruktiven Sicherheitsmerkblattern
fir Benutzer erstellt, die Gbergeordnete Sicherheitsziele und -strategien sowie
praktisch anwendbare Methoden zur IT-Sicherheit festlegen. In der IT-
Sicherheitsrichtlinie fehlte jedoch der Hinweis auf die Verantwortungsuber-
nahme der Fihrungsebene fir die Informationssicherheit, die nach dem BSI-
Standard 100-1 zu den Pflichten des leitenden Managements gehért. Das
TFA hat zugesagt, diese Festlegung in seiner IT-Sicherheitsrichtlinie zu
erganzen.

Die IT-Sicherheit bei den Passwortregelungen fir Systempasswaorter und bei
dem Umgang mit Notebooks war gut, bei der IT-Rechenzentrumsinfrastruktur
sehr gut. Beziglich der Passwdrter haben wir empfohlen, Komplexitatsrege-
lungen einzufiihren und die Passworthistorie zu erweitern. Das TFA hat
unsere Empfehlungen aufgenommen und entsprechende Festlegungen
getroffen. Fir die mobilen Endgerate haben wir angeregt, ein Quarantane-
netz einzurichten, um auf den Notebooks vor Zugang zum internen LAN
Sicherheitsupdates zu laden und zu installieren. Das TFA beschaftigt sich
auch hier aktiv mit der Umsetzung dieser komplexen Aufgabe.

Fur die IT-Infrastruktur des TFA wurde mit der Erstellung eines Sicherheits-
konzeptes nach den BSI-Standards 100-2 und 100-3 bereits im Jahr 2006
begonnen. Es besteht allerdings Uberarbeitungsbedarf. Auch sind noch nicht
alle relevanten Bausteine des BSI-Grundschutzkataloges erfasst worden.
Dartber hinaus ist der Umsetzungsstatus bei vielen der modellierten Sicher-
heitsmal3hahmen noch nicht dokumentiert. Das TFA erklarte die Schwierig-
keiten bei der Aktualisierung des Sicherheitskonzeptes mit der hohen Ar-
beitsbelastung der Administratoren aufgrund vordringlicher Projekte. Wir
regten deshalb an, zu prifen, in welchem Umfang eine externe Firma mit der
Erstellung ausgewahlter Teile des Sicherheitskonzepts und insbesondere mit
der Grundschutzerhebung (Interview-Phase) beauftragt werden kann. Fir die
Umsetzung und Pflege der MalRnahmen sollte geprift werden, wie die daftr
notwendigen Prozesse dauerhaft in die Arbeitsablaufe im TFA integriert
werden kdnnen. Das IT-Sicherheitsmanagement wird fir eine externe Verga-
be geeignete Bausteine ermitteln und die erforderlichen Schritte einleiten.
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Bezuglich der dauerhaften Integration der Pflege des Sicherheitskonzeptes in
die Geschéftsprozesse konnte das TFA allerdings noch keine befriedigende
Antwort geben. Es bleiben daher unsererseits Zweifel, wie die gewaltige
Aufgabe der Ersterstellung und Umsetzung eines ganzheitlichen Sicherheits-
konzeptes durch das TFA bewaltigt werden kann. Wir werden den Fortgang
des Sicherheitsprozesses weiter kritisch begleiten.

Das Technische Finanzamt verfigt UOber ein kompetentes IT-
Sicherheitsmanagement. Die faktische IT-Sicherheit befindet sich auf einem
hohen Niveau. Die Erstellung eines umfassenden Sicherheitskonzeptes als
Dokumentations- und Planungsinstrument des IT-Sicherheitsprozesses steht
noch aus.

9 Gesundheit

9.1 Offentlicher Gesundheitsdienst
9.1.1 Sozialpsychiatrischer Dienst und Betreuung aus einer Hand?

Nachdem die Betreuungsbehdrde und der sozialpsychiatrische Dienst im
Gesundheitsamt eines Landkreises als eine Organisationseinheit zu-
sammengefasst wurden, fuhrten wir vor Ort eine Kontrolle durch. Uns
interessierte insbesondere, ob die Anforderungen an den Datenschutz
trotz der personellen und organisatorischen Zusammenfuhrung gewahr-
leistet waren.

Bereits im Vorfeld der Zusammenfuhrung beider Fachbereiche hatten wir uns
dem Landkreis gegeniber kritisch zu dem Vorhaben geauf3ert und auf die
datenschutzrechtlichen Anforderungen aufmerksam gemacht. Insbesondere
empfahlen wir eine Trennung der Funktionen der jeweiligen Mitarbeiter.

Dies setzte die Behotrde zwar grundsatzlich um, indem sie dem jeweiligen
Fachgebiet einzelne Beschéftigte zuordnete und auch deren Vertreter ledig-
lich aus demselben Fachgebiet bestellte. In Ausnahmefallen bat der sozial-
psychiatrische Dienst aber Kollegen der Betreuungsbehoérde, ihn zu einem
als kritisch eingeschatzten AulRentermin zu begleiten. Dieses Vorgehen kann
zwar ausnahmsweise zuldssig sein, doch sind dabei spezielle Anforderungen
an die Trennung von Person und Funktion zu beachten: Der sozialpsychiatri-
sche Dienst unterliegt den Datenschutzbestimmungen des § 55 Abs. 4 Bran-
denburgisches Psychisch-Kranken-Gesetz (BbgPsychKG). Alle bei diesem
Dienst beschaftigten oder von ihm beauftragten Personen dirfen danach
fremde Geheimnisse und personenbezogene Daten, die ihnen im Rahmen
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ihrer Tatigkeit anvertraut oder sonst bekannt geworden sind, nicht unbefugt
offenbaren. Lasst sich der sozialpsychiatrische Dienst bei einem Aul3entermin
durch einen Mitarbeiter der Betreuungsbehétrde begleiten, findet eine solche
unbefugte Offenbarung aber statt. Deshalb ist es erforderlich, die Kollegen
formlich zu beauftragen und auf ihre spezielle Schweigepflicht hinzuweisen.
Sie durfen nicht als Mitarbeiter der Betreuungsbehdrde auftreten und die
ihnen bekannt werdenden Informationen nicht in dieser Funktion verwenden.

Es kam vor, dass der sozialpsychiatrische Dienst wahrend des Aul3entermins
einen Betreuungsbedarf feststellte und sogleich dem Betroffenen anbot, alle
Angaben zu notieren, um beim Amtsgericht die Einrichtung einer Betreuung
anzuregen. Der Betroffene wurde auch tber das in einem solchen Fall durch-
zufihrende Verfahren informiert. Dieses Vorgehen gentgt den datenschutz-
rechtlichen Anforderungen nach unserer Auffassung nicht. Nach 8 56 Abs. 3
Nr. 1 BbgPsychKG darf der sozialpsychiatrische Dienst personenbezogene
Daten nur mit Einwilligung des Betroffenen tbermitteln. Das Erheben von
Daten fur die Anregung einer Betreuung setzt nach 8§ 55 Abs. 1 BbgPsychKG
ebenfalls die Einwilligungserklarung des Betroffenen voraus. Das Erfordernis
eines ausdrucklichen Einverstidndnisses des Betroffenen wird durch das
blo3e Angebot, die Angaben zu notieren, nicht erfillt.

Sowohl der sozialpsychiatrische Dienst als auch die Betreuungsbehorde
verfligen Uber eigene Dienstzimmer mit verschlielBbaren Schrénken. Sie
bewahren darin ihre jeweiligen Akten auf. Auch die elektronische Aktenfiih-
rung mit Hilfe einer jeweils eigenen Software spiegelt die Trennung beider
Fachgebiete wider. Allerdings besteht fir die Mitarbeiter die Mdglichkeit, auf
die Akten und Dateien aller Kollegen ihres jeweiligen Fachgebiets zuzugrei-
fen. Dies hielten wir flr zu weit gehend. Der Zugriff auf die Akten der Kolle-
gen innerhalb des eigenen Sachgebiets ist ausschliel3lich in Vertretungsfallen
erforderlich. Wir haben deshalb empfohlen, die Zugriffsrechte restriktiv zu
vergeben und die Zugriffe zu protokollieren.

Bei der Zusammenlegung des sozialpsychiatrischen Dienstes mit der Betreu-
ungsbehoérde kdnnen zwar organisatorische und personelle Synergieeffekte
genutzt werden. Es ist aber darauf zu achten, beide Aufgaben weiterhin
ausreichend eigenstandig zu erfiillen und so die datenschutzrechtlich gebo-
tene Trennung der Funktionen zu wahren.

9.1.2 Fragebogen fir die amtsérztliche Untersuchung

Eine offentliche Stelle liel3 kiinftige Mitarbeiter vor der Einstellung amts-
arztlich untersuchen. In einem Fragebogen zur Vorbereitung dieser Un-
tersuchung sollten die Bewerber regelmaldig umfangreiche Angaben zu
ihrem Gesundheitszustand und zur gesundheitlichen Vorgeschichte ma-
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chen sowie sich mit einer weit reichenden Ubermittlung dieser Daten
einverstanden erklaren. Wir wurden gebeten, dieses Formular zu beur-
teilen.

Wir wiesen zunéchst darauf hin, dass die regelmafRige gesundheitliche Be-
gutachtung durch das Gesundheitsamt ohnehin nur fir Beamte zulassig ist.
Nach 8§ 18 i. V. m. § 43 Landesbeamtengesetz ist die gesundheitliche Eig-
nung flr die Berufung in ein Beamtenverhaltnis aufgrund eines arztlichen
Gutachtens festzustellen. Beschaftigte (Angestellte) missen nach § 3 Abs. 4
des Tarifvertrags fur den offentlichen Dienst hingegen nur bei begriindeter
Veranlassung eine arztliche Bescheinigung als Nachweis flr die Leistungsfa-
higkeit beibringen. Die regelméfige Verwendung des auf den gesundheitli-
chen Gesamtzustand abzielenden Fragebogens kam somit ausschlief3lich fur
die Feststellung der Dienstfahigkeit von Beamten in Frage. Das Gesund-
heitsamt sagte zu, diese Einschrankung kiinftig zu beachten.

Der Fragebogen sah unter anderem die pauschale Entbindung der behan-
delnden Arzte und des Amtsarztes von der Schweigepflicht vor. Fir einen
Betroffenen, der mehrere behandelnde Arzte angibt, ware nicht erkennbar
gewesen, von welchem der Amtsarzt welche Befunde anfordern wirde.
Dartiber hinaus ergibt sich die Notwendigkeit, solche Befunde einzuholen,
ohnehin erst nach der Untersuchung des Betroffenen. Dieser kann erst dann
entscheiden, in welche konkreten Datenerhebungen er einwilligt, ob er selbst
Unterlagen beibringen oder die Mitwirkung verweigern mochte. Der Fragebo-
gen sah zudem vor, dass der Betroffene in eine Ubermittlung des vollstandi-
gen Gutachtens an den Dienstherrn einwilligt. Dies ist fur dessen Entschei-
dung Uber die Verbeamtung allerdings nicht erforderlich. Es geniigt, ihm das
Ergebnis mitzuteilen. Mit der Streichung der zu pauschalen Erklarung war
das Gesundheitsamt sofort einverstanden.

Die vorgesehenen Fragen zum Gesundheitszustand reichten weit in die
Vergangenheit. Angaben zu korperlichen Erkrankungen, Unféllen, Operatio-
nen usw. sollten sich jedoch auf die letzten funf (allenfalls zehn) Jahre be-
schranken. FUr bestimmte Berufsgruppen, wie Erzieher, kann es allerdings
erforderlich sein, dass auch Kinderkrankheiten erfragt werden. Da das For-
mular eine Vielzahl von Fallen abdecken soll, war es erforderlich, den Be-
troffenen ein ausdrickliches Recht einzurdumen, den Fragebogen unvoll-
standig oder gar nicht auszufillen. Datenerhebungen kénnen dann im Be-
darfsfall immer noch im personlichen Gesprach zwischen Amtsarzt und Be-
werber erhoben werden. Das Gesundheitsamt erklarte sich bereit, einen
entsprechenden Hinweis bis zur Erarbeitung eines neuen Formulars in das
Anschreiben an den Bewerber aufzunehmen.
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Ein Fragebogen zur amtsarztlichen Untersuchung muss fir den Betroffenen
die Entscheidung ermoéglichen, bestimmte Auskiinfte Uber seinen Gesund-
heitszustand erst im Gesprach mit dem Amtsarzt zu geben. Pauschale und
weitgehende Einwilligungserklarungen zur Datentbermittiung zwischen
behandelnden Arzten, Amtsarzt und dem potenziellen Dienstherrn sind unzu-
l&ssig.

9.1.3 Eigenmachtiges Ergénzen des Fragebogens zur Einschulungs-
untersuchung

Plnktlich zu den Einschulungsuntersuchungen erhielten wir wieder eine
Beschwerde ber die dabei verwendeten Formulare. Es zeigte sich, dass
der betroffene Landkreis den durch eine Verordnung landeseinheitlich
vorgegebenen Fragebogen veréndert und erweitert hatte: Den Hinweis
auf die Freiwilligkeit hatte der Landkreis gestrichen, jedoch wurden zu-
satzlich Angaben zur Krankenkasse des Kindes und zum behandelnden
Kinderarzt erhoben.

Der Landkreis erklarte dazu, der Hinweis auf die Freiwilligkeit sei versehent-
lich entfallen. Die Angabe zur Krankenkasse des Kindes sei im Hinblick auf
Impfungen und entsprechende Meldungen an das zustédndige Landesamt
wichtig. Der behandelnde Kinderarzt werde erfragt, damit bei notwendigem
Behandlungs- und Beobachtungsbedarf eine Uberweisung an diesen erfolgen
kann.

Wir wiesen den Landkreis darauf hin, dass er die Vorgaben der Verordnung
nicht eigenmachtig andern darf. Unserer Auffassung nach waren die Ergan-
zungen im Rahmen der Einschulungsuntersuchung auch nicht erforderlich.

8 6 Abs. 2 Brandenburgisches Gesundheitsdienstgesetz (BbgGDG) erlegt es
zwar den Gesundheitsamtern auf, bei der Schuleingangsuntersuchung den
Impfstatus der Kinder zu Uberprifen und nach Zustimmung der Sorgeberech-
tigten zu ergénzen, jedoch sind die Betroffenen nicht verpflichtet, ein Impfdo-
kument vorzulegen. Die Schulfahigkeit hangt nicht am Impfstatus. Es besteht
keine Impfpflicht und dementsprechend missen selbst ganzlich ungeimpfte
Kinder ihrer Schulpflicht nachkommen.

Nehmen die Sorgeberechtigten das Angebot des Gesundheitsamtes an, den
Impfstatus zu verbessern, so ist die Impfung mit den erforderlichen Daten
gesondert zu dokumentieren. Dies ist auch im Hinblick auf die Abrechnung
mit der zustdndigen Krankenkasse erforderlich. Krankenkassen dirfen im
Falle eines konkreten Uberprifungsbedarfs nur in diese Dokumentation, nicht
aber in die Einschulungsunterlagen Einsicht erhalten.
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Auch die Anschrift des behandelnden Arztes missen Sorgeberechtigte dem
Kinder- und Jugendgesundheitsdienst nicht offenbaren. Im Regelfall gentigt
es, den Betroffenen ein Dokument mit Hinweisen auf festgestellte gesund-
heitliche Probleme des Kindes mitzugeben. Die Familien kbnnen dann einen
Arzt ihrer Wahl aufsuchen und entscheiden, ob durch diesen eine Rickmel-
dung an das Gesundheitsamt erfolgen soll.

Landkreise dirfen den vom Land vorgegebenen Umfang der Datenerhebung
im Rahmen der Einschulungsuntersuchungen nicht eigenmachtig erweitern.

9.1.4 Herausgabe betriebsérztlicher Unterlagen an den neuen
Betriebsarzt

Ein Landkreis hatte ein Unternehmen mit der Wahrnehmung betriebs-
arztlicher Aufgaben nach dem Arbeitssicherheitsgesetz beauftragt.
Nachdem der hierflr eingesetzte Arzt sein Arbeitsverhaltnis mit diesem
Unternehmen beendet hatte, kiindigte der Landkreis den Vertrag und
forderte die Herausgabe der betriebsarztlichen Unterlagen. Das Unter-
nehmen verweigerte diese, obwohl sein ehemaliger Mitarbeiter vom
Landkreis inzwischen als Betriebsarzt eingestellt worden war.

Fur Betriebsarzte gilt die arztliche Schweigepflicht des § 203 Strafgesetzbuch
(StGB) — auch im Verhéltnis zum Arbeitgeber bzw. Dienstherrn. Ein Beschéaf-
tigter hat jedoch — anders als beim normalen Arzt-Patienten-Verhaltnis —
keine freie Arztwahl. FUr bestimmte Untersuchungen ist ausschlief3lich der
Betriebsarzt zustandig. Bei einer Weitergabe von Akten an dessen Nachfol-
ger steht die Funktion ,Betriebsarzt® und nicht das besondere Vertrauensver-
haltnis zwischen Arzt und Patient im Vordergrund. § 203 StGB steht deshalb
einer Aktenlubergabe an den nachfolgenden Betriebsarzt regelméafiig nicht
entgegen; datenschutzrechtlich ist die Ubergabe grundsatzlich fur die weitere
Aufgabenerfillung erforderlich. Sind der bisherige Betriebsarzt und der neue
Betriebsarzt identisch, weil der Arzt lediglich seinen Arbeitgeber gewechselt
hat, so ist ein Bruch der arztlichen Schweigepflicht ohnehin nicht denkbar.

Beim Wechsel eines Betriebsarztes steht der Ubergabe der patientenbezo-
genen Unterlagen an den Nachfolger die arztliche Schweigepflicht regelma-
3ig nicht entgegen.
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9.2 Krankenhauser

9.2.1 Zulassigkeit eines externen Schreibdienstes fir ein
Krankenhaus

Ein Klinikum wollte einen externen Dienstleister mit dem Schreiben von
arztlichen Diktaten beauftragen. Patienten sollten dazu unter der Uber-
schrift ,Einverstédndniserkldrung in Datenverarbeitung und Datentiber-
mittlung® folgenden Text abzeichnen: ,Hiermit wird zu meiner Kenntnis
darauf hingewiesen, dass die medizinischen Diktate auch von einem ex-
ternen Dienstleister im Auftrag des Klinikums geschrieben werden.“ Das
Krankenhaus bat uns zu seinem Vorhaben um Stellungnahme.

Patientendaten unterliegen der arztlichen Schweigepflicht (8§ 203 Abs. 1 Nr. 1,
Abs. 3 Strafgesetzbuch — StGB). Werden solche Daten im Auftrag verarbei-
tet, so sind technische und organisatorische Malinahmen zu treffen, die eine
Wahrung der Geheimnisse sicherstellen (8 11 Abs. 2 Satz 3 Brandenburgi-
sches Datenschutzgesetz). Dies ist jedoch nicht moglich, da die Kenntnis der
Daten Voraussetzung flr die Arbeit des externen Schreibdienstes ist. Hinzu
kommt, dass der externe Schreibdienst anders als ein internes Sekretariat
nicht der arztlichen Schweigepflicht unterliegt. Zu demselben Ergebnis kommt
man bei Anwendung des Bundesdatenschutzgesetzes flr private Kliniken.

Den uns vorgelegten Dokumenten war zu entnehmen, dass sich die Klinik fir
eine Durchbrechung der arztlichen Schweigepflicht auf eine Einwilligungser-
klarung der Betroffenen stlitzen wollte. Die konkrete Formulierung liel3 dies
jedoch nicht erkennen. Sie zeigte vielmehr, dass es Betroffenen nicht freige-
stellt sein sollte, sich flr oder gegen den Einsatz des externen Schreibdiens-
tes zu entscheiden. Weder wurde der Patient Uber seine Rechte aufgeklart,
noch blieb ihm die Entscheidung Uber das Einbeziehen des privaten
Schreibdienstes Uberlassen.

Mit der Freiwilligkeit einer Einwilligungserklarung lasst es sich auch nicht
vereinbaren, die Behandlung eines Patienten wegen seiner Weigerung, eine
Einwilligungserklarung in die externe Datenverarbeitung zu erteilen, abzu-
lehnen. Es miusste daher jederzeit gewahrleistet sein, die Schreibarbeiten
durch Klinikmitarbeiter erledigen zu lassen. Eine Einwilligungslésung erschien
uns daher nicht praktikabel.

Der vorgesehene Vertrag mit dem Dienstleister sah dartber hinaus vor, dass
Patientendaten von diesem nur funf Jahre nach Vertragsende geheim gehal-
ten werden. § 203 Abs. 3 letzter Satz und Abs. 4 StGB legt demgegentber
fest, dass die Schweigepflicht auch tUber den Tod des Patienten oder des
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Schweigepflichtigen hinaus grundsatzlich unbegrenzt gelten soll. Vertraglich
kann diese gesetzliche Vorgabe nicht gedndert werden.

Unsere dringende Empfehlung lautete, von der geplanten Datenverarbeitung
im Auftrag Abstand zu nehmen.

Die Beauftragung eines externen Schreibdienstes mit der Verarbeitung von
Patientendaten stellt einen Verstol3 gegen die arztliche Schweigepflicht dar
und ist unzulassig.

9.2.2 Patientenarmbander mit RFID-Chip fir Demenzkranke

Ein Klinikum fir Psychiatrie und Neurologie beabsichtigte, einen Neubau
speziell fir Demenzkranke zu errichten, ohne dabei zu unterscheiden, ob
sich diese mit oder ohne Unterbringungsbeschluss im Krankenhaus auf-
halten. Die Patienten sollten Armbander mit einem RFID-Chip erhalten,
der eine Zuordnung zum konkreten Trager ermdglicht. Eine Ortung im
Gebaude oder auf dem Klinikgelande war nicht vorgesehen. Geplant war
jedoch die Alarmierung des Pflegepersonals, wenn ein Patient die Ein-
richtung ohne Begleitung verlasst. Wir wurden zu dem Vorhaben um ei-
ne datenschutzrechtliche Beurteilung gebeten.

Unserer Bewertung lagen folgende Fallkonstellationen zugrunde: die 6ffent-
lich-rechtliche Unterbringung nach dem Brandenburgischen Psychisch-
Kranken-Gesetz (BbgPsychKG), die zivilrechtliche Unterbringung nach
§ 1906 Burgerliches Gesetzbuch und der freiwillige Aufenthalt in der Einrich-
tung.

e Bei der geschlossenen Unterbringung gehort das sichere Unter-
Verschluss-Halten der Betroffenen zur Aufgabe der beliehenen Kran-
kenhauser. Nach § 55 Abs. 1 Nr. 1 BbgPsychKG dirfen diese personen-
bezogene Daten erheben, speichern und nutzen, soweit es zur Erfillung
ihrer Aufgaben nach dem Brandenburgischen Psychisch-Kranken-
Gesetz erforderlich ist. Bevor ein zwangsweise untergebrachter Patient
z. B. im Wege der Beurlaubung den geschlossenen Bereich verlassen
darf, stehen bereits jetzt vielfaltige Datenverarbeitungen an, bei denen
die personlichen Verhaltnisse, der Gesundheitszustand und der Behand-
lungsplan zu betrachten sind. Ein Mehr an Datenverarbeitungen erfolgt
durch die Nutzung des Armbands nicht. Diese ist fir die geschlossene
Unterbringung daher zulassig.

Missen sich Patienten im offenen oder gelockerten Vollzug vor Verlas-
sen der Klinik abmelden, findet bei dem vorgeschlagenen RFID-Einsatz
ebenfalls keine zusatzliche Datenverarbeitung statt. Die Armband-
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Losung kann auch in diesem Fall als erforderlich nach § 55 Abs. 1 Nr. 1
BbgPsychKG angesehen werden. Um im Fall einer offenen Unterbrin-
gung ein Kommen und Gehen des Betroffenen auch ohne Kenntnis der
Einrichtung zu ermdglichen, miusste sowohl die Nutzung des Armbandes
als auch die zusatzliche Datenverarbeitung durch eine Einwilligung des
Betroffenen oder seines Betreuers nach 8§ 55 Abs. 1 Nr. 3 BbgPsychKG
legitimiert werden. Freiwillig wére eine solche Erklarung nur dann, wenn
eine alternative Verfahrensweise ohne die zuséatzliche Datenverarbeitung
angeboten wirde.

e Die zwangsweise zivilrechtliche Unterbringung muss zum Wohle des Be-
treuten erfolgen. Der Betreuer schliel3t dazu einen Unterbringungsver-
trag mit der Einrichtung. Eine Unterbringung mit freiheitsentziehendem
Charakter bedarf auf3erdem der Genehmigung des Betreuungsgerichts.

Datenerhebungen und -verwendungen, die zur Durchfihrung des Be-
handlungs- bzw. Unterbringungsvertrages nach § 28 Abs. 1 Nr. 1 Bran-
denburgisches Krankenhausentwicklungsgesetz bzw. § 28 Abs. 1 Bun-
desdatenschutzgesetz erforderlich sind, sind zulassig. Die Datenverar-
beitung darf nicht umfassender ausfallen als bei der herkdmmlichen ge-
schlossenen Unterbringung. AulRerdem muss der Zweck des sicheren
Unter-Verschluss-Haltens hinreichend gewahrt sein.

Bei einer offenen zivilrechtlichen Unterbringung ist fir Funkortungschips
in einem Armband die Zustimmung durch den Betroffenen bzw. seinen
Betreuer zu fordern. Auch die damit verbundene Datenverarbeitung ist
wiederum einwilligungsbedurftig. Freiwillig ist eine solche Erklarung nur
dann, wenn eine Alternative ohne die zuséatzliche Datenverarbeitung an-
geboten wird.

e Fir diejenigen, die sich freiwillig in der Einrichtung befinden, bringt die
geplante Ausgestaltung mehr Einschrankungen ihrer Bewegungsfreiheit,
aber auch ihres Grundrechtes auf Datenschutz mit sich. Es ist eine Ein-
willigung in die Nutzung des Armbandes und die damit verbundene Da-
tenverarbeitung zu fordern. Freiwillig ist eine solche Erklarung nur dann,
wenn eine Alternative ohne die zusatzliche Datenverarbeitung angebo-
ten wird.

AulBer in den Fallen der zwangsweisen geschlossenen Unterbringung ist
regelmalig eine Einwilligung des Betroffenen oder seines Betreuers in die
Verwendung eines Armbands mit Ortungsfunktion erforderlich. Die Freiwillig-
keit dieser Erklarung setzt voraus, dass dem Patienten eine Alternative ange-
boten wird.
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9.2.3 Krankenhausinformationssysteme — Orientierung fir Kliniken
und Hersteller

Krankenhduser setzen spezielle Software ein, um die Daten ihrer Patien-
ten zu verwalten. Im Rahmen solcher Krankenhausinformationssysteme
haben teilweise zahlreiche Beschaftigte einen nahezu unbeschrankten
Zugriff auf sensitive Gesundheitsdaten.

Krankenhausinformationssysteme sind unverzichtbare Hilfsmittel bei der
arztlichen Behandlung in Krankenhausern. Die gespeicherten Patientendaten
sind jederzeit schnell abrufbar und bilden eine wesentliche Grundlage flr eine
effektive Behandlung. Diesen Vorteilen stehen allerdings erhebliche Daten-
schutzrisiken gegentber. Bei Kontrollbesuchen in zurlckliegenden Jahren
mussten wir u. a. feststellen, dass der Zugriff von Krankenhausbeschéftigten
auf sensitive Patientendaten nicht restriktiv genug gestaltet wurde, dass die
Administratoren zu viele Rechte besal3en und dass die Passwortgestaltung
nicht datenschutzgerecht erfolgte.

Fur die Gewahrleistung der Vertraulichkeit bei der Verarbeitung von Patien-
tendaten sind die Krankenh&auser zunachst selbst verantwortlich. Sie dirfen
den Zugriff auf solche sensitiven Daten nur erlauben, wenn die rechtlichen
Befugnisse vorliegen. Das bedeutet unter anderem, dass nur solche Beschaf-
tigten auf die Daten zugreifen durfen, flr deren Arbeit dies erforderlich ist.
AulRerdem ist zu gewéahrleisten, dass die Patienten nachvollziehen kdnnen,
wer zu welchem Zeitpunkt auf ihre Daten zugegriffen hat. Eine revisionssi-
chere Protokollierung muss sicherstellen, dass jederzeit — auch nachtraglich
— Uberprift werden kann, ob die Zugriffe zul&ssig waren.

Eine Expertengruppe von Datenschutzbeauftragten des Bundes und der
Lander sowie der Evangelischen Kirche in Deutschland und der Katholischen
Kirche hat unter Beteiligung von Software-Herstellern und Kliniken eine Ori-
entierungshilfe Krankenhausinformationssysteme® herausgegeben. Diese
konkretisiert die Anforderungen des Datenschutzes und der &rztlichen
Schweigepflicht an den Einsatz von Informationssystemen in den Kranken-
hausern und beschreibt technische und organisatorische Mal3hahmen zu
deren Umsetzung.

Die vorliegende Orientierungshilfe wird unserer Behérde im Rahmen kinftiger
Kontroll- und Beratungstatigkeiten als Grundlage dienen. Dabei beriicksichti-
gen wir jedoch, dass die im Einsatz befindlichen Krankenhausinformations-
systeme die erforderlichen technischen und organisatorischen Mafl3nahmen

° siehe http://www.lda.brandenburg.de
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derzeit noch nicht in vollem Umfang umsetzen und akzeptieren eine ange-
messene Ubergangszeit.

Die Orientierungshilfe richtet sich sowohl an die Hersteller von Kranken-
hausinformationssystemen als auch an die Betreiber und fordert sie auf,
entsprechende Produkte datenschutzgerecht zu gestalten bzw. einzusetzen.

9.3 Arztpraxen

9.3.1 Durchbrechung der arztlichen Schweigepflicht bei Falschung
von Rezepten durch Patienten

Ein Patient manipulierte eine Medikamentenverordnung. Die Apotheken
schopften Verdacht und lehnten nach Ricksprache mit dem verordnen-
den Arzt die Medikamentenausgabe ab. Daraufhin wechselte der Betri-
ger die Taktik und brachte gefalschte Telefaxe in Umlauf, in denen der
verordnende Arzt scheinbar darum bat, ein bestimmtes Medikament
auszuhandigen und zusagte, das Rezept nachzureichen. Der Arzt wollte
sich vor einer Strafanzeige gegen den Patienten bei uns vergewissern,
ob er sich damit selbst wegen eines unbefugten Bruchs der arztlichen
Schweigepflicht nach 8§ 203 Strafgesetzbuch (StGB) strafbar machen
konnte.

Der Arzt erfuhr von den Betrugsversuchen nicht durch den Patienten,
sondern durch die Apotheken, die sich bei ihm rtckversichern wollten.
Somit wurde ihm ein Geheimnis des Patienten wegen des Arzt-Patienten-
Verhaltnisses von dritter Seite bekannt. Die Information fallt daher auch
unter die arztliche Schweigepflicht.

Selbst wenn der Mediziner von seinem Patienten selbst tiber die Manipula-
tion von Rezepten erfahrt, dirfte eine Guterabwagung zum Ergebnis
kommen, dass das Interesse des Arztes an einer Durchbrechung der
arztlichen Schweigepflicht Gberwiegt. Das Verhalten des Patienten richtet
sich nicht nur gegen die Interessen des Arztes und der Versichertenge-
meinschaft, sondern auch gegen das Vertrauensverhaltnis zwischen dem
Arzt und dem Patienten. Hinzu kommt, dass eine gesundheitliche Geféhr-
dung des Patienten oder ggf. auch anderer Personen durch die Verwen-
dung des nicht verordneten Medikaments angenommen werden muss.
Dass ein — im Vergleich zu einer Strafanzeige weniger eingriffsintensives —
Gesprach des Arztes mit seinem Patienten diesen von weiteren Manipula-
tionsversuchen abhalten konnte, ist angesichts der hartnackigen und
wiederholten Betrugsversuche in der Vergangenheit nicht zu erwarten.
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Falscht ein Patient Aufzeichnungen des Arztes und setzt er diese wiederholt
fur einen Rezeptbetrug ein, so kann der Arzt zu einem Bruch seiner Schwei-
gepflicht durch Stellen einer Strafanzeige berechtigt sein.

9.3.2 Krankenakten im Flur einer Arztpraxis

Ein Patient beschwerte sich dartber, dass im Flur einer Hausarztpraxis
Patientenakten fir die Arzte in Prospektstandern bereitgelegt wurden.

Das unbeaufsichtigte Aufbewahren von Patientenakten im Flur ist sowohl im
Hinblick auf die arztliche Schweigepflicht als auch den Datenschutz unzulas-
sig. Bereits aufgrund unserer schriftlichen Intervention unterbanden die Arzte
die Vorgehensweise und baten, ihre Betriebsblindheit zu entschuldigen. Bei
einem Besuch der Raumlichkeiten durch uns legte das Praxisteam grof3en
Wert darauf zu zeigen, dass Patientenakten und -daten gesichert verarbeitet
wurden. Allerdings mussten wir feststellen, dass die Sicherung der Raumlich-
keiten insgesamt Mangel aufwies. Auch fehlte ein Gerat fir die datenschutz-
gerechte Vernichtung von Unterlagen.

Nach der Ubernahme der Aufsicht tber nicht-6ffentliche Stellen Mitte 2010
zeigten bereits die ersten Kontakte mit Arztpraxen, dass dort zugunsten
praktischer Losungen die Beachtung der arztlichen Schweigepflicht manch-
mal in den Hintergrund ruckt. Eine Bereitschaft, hier Korrekturen vorzuneh-
men, war jedoch festzustellen.

Fur generelle Fragen des Datenschutzes wie die Sicherung der Raumlichkei-
ten oder datenschutzgerechtes Loschen von Patientendaten scheint eine
Sensibilisierung in vielen Arztpraxen erst noch erforderlich.

9.3.3 3, 2,1, meins —ein Archiv fur Réntgenbilder bei eBay

Das komplette Archivsystem fur Rontgenbilder einer brandenburgischen
Arztpraxis gelangte als Angebot auf die Internetplattform des Auktions-
hauses eBay. Wer wollte, konnte die Hangemappen einschliel3lich Na-
men und Geburtsdaten der durchleuchteten Patienten ersteigern.

Aufmerksam wurden wir auf das Angebot durch den Hinweis eines eBay-
Nutzers. Es war offensichtlich, dass der Verkauf des Archivsystems zu einer
unbefugten Offenbarung von Patientendaten gefihrt hatte. Das Auktionshaus
entfernte das Angebot umgehend, nachdem wir auf die Vertraulichkeit der
Angaben aufmerksam gemacht hatten. Auf unsere Nachfrage teilte der Inha-
ber der Praxis, aus der das Archivsystem stammte, mit, er sei von einer
ordnungsgemalen Entsorgung ausgegangen. Das Angebot habe ein Mitar-
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beiter ohne Wissen des Inhabers eingestellt. Der Mitarbeiter sei deswegen
abgemahnt und die Hangemappen seien entsorgt worden.

Auf eine erneute Nachfrage teilte die Arztpraxis mit, dass die Mappen mit den
Patientendaten durch den praxiseigenen Aktenvernichter mit der Sicherheits-
stufe 2 der DIN 32757 zum Vernichten von Informationstragern entsorgt
worden seien. Dies stellt jedoch keine datenschutzgerechte Léschung von
Patientendaten dar. Angesichts des besonderen Schutzbedarfs fur perso-
nenbezogene Daten dieser Art ist eine hohere Sicherheitsstufe erforderlich.
Wir haben deshalb empfohlen, patientenbezogene Unterlagen kuinftig nur
noch nach der Sicherheitsstufe 4 der genannten Norm zu vernichten.

Auch ohne die eigentlichen Réntgenbilder enthalten entsprechend beschrifte-
te Hangemappen schutzbedirftige Patientendaten und sind unter Einhaltung
der Sicherheitsvorschriften fur die Vernichtung von Informationstragern zu
entsorgen.

9.3.4  Anbindung von Praxis-EDV-Systemen an medizinische Netze

Seit Januar 2011 mussen die an der vertragsarztlichen Versorgung teil-
nehmenden Arzte die Abrechnungsdaten leitungsgebunden an ihre Kas-
sendrztliche Vereinigung tUbersenden. Die Kassenéarztliche Bundesverei-
nigung und die Kassenarztlichen Vereinigungen bieten hierflir eine Netz-
infrastruktur an, die eine sichere Ubertragung von medizinischen Daten
ermdoglicht.

Die Anbindung von Praxis-EDV-Systemen an medizinische Netze erfordert
die Realisierung von technischen und organisatorischen Mal3nahmen, die
geeignet sind, die der arztlichen Schweigepflicht gem. 8§ 203 Strafgesetzbuch
unterliegenden Daten wirksam vor Missbrauch zu schiitzen.

In einer EntschlieBung® forderten die Datenschutzbeauftragten des Bundes
und der Lander deshalb u. a.:

e Die Kommunikation im Netz muss verschlisselt ablaufen. Hierzu sind
dem Stand der Technik entsprechende Verfahren zu nutzen.

e Ein unbefugter Zugriff auf die internen Netze der Praxis oder Einrichtung
muss ausgeschlossen sein.

0 siehe Anlage 1.3.4: Entschlieung ,Mindestanforderungen an den technischen Datenschutz
bei der Anbindung von Praxis-EDV-Systemen an medizinische Netze“ vom 16./17. Marz 2011
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e Die Auswirkungen von Fehlkonfigurationen im internen Netz muissen
wirksam begrenzt werden.

e Die Endpunkte der Kommunikation missen sich gegenseitig durch dem
Stand der Technik entsprechende Verfahren authentisieren.

e Die Wartung der zum Netzzugang eingesetzten Hard- und Software-
Komponenten muss kontrollierbar sein, indem die Wartung durch eine
aktive Handlung freizuschalten ist und alle Wartungsaktivitaten protokol-
liert werden.

e Zum Netzzugang sind zertifizierte Hard- und Software-Komponenten
einzusetzen.

e Grundstandards - wie beispielsweise die Revisionssicherheit — sind ein-
zuhalten.

Werden flur die verwendeten Verschliisselungs- und Authentisierungskompo-
nenten Softwareldsungen eingesetzt, so dirfen aus Sicherheitsgrinden die
genutzten Rechner nicht mit dem internen Netz der Praxis verbunden sein.

Bei der Verarbeitung von medizinischen Daten sind hohe Anforderungen
hinsichtlich der Vertraulichkeit, Integritat, Authentizitdt und Verfugbarkeit zu
stellen. Es sind technische und organisatorische Mal3nhahmen zu ergreifen,
die einen Missbrauch von medizinischen Daten zuverlassig verhindern.

9.4 Krankenkassen
9.4.1  Arztnavigator — Arztebewertung im Internet

Das von der Bertelsmann Stiftung betriebene Internetportal ,Weil3e Liste”
hat zum Ziel, die Suche nach einem Krankenhaus, Arzt oder Pflegeheim
zu erleichtern. Es bietet Versicherten neuerdings auch die Moglichkeit,
Arzte zu bewerten. Um u. a. Manipulationen und unzulassige Mehrfach-
beurteilungen zu vermeiden, setzt die Bewertung eine Registrierung der
Versicherten voraus. Fir diese sind die an dem Bewertungsportal betei-
ligten Krankenkassen verantwortlich. Gepruft haben wir die daftr erfor-
derliche Datenverarbeitung durch die AOK Berlin-Brandenburg (jetzt
AOK Nordost).

Die AOK ist furr die Registrierung und Erstauthentisierung der Nutzer verant-
wortlich. Um eine Bewertung abzugeben, mussen diese sich zunachst an-
hand ihrer Krankenversicherungsnummer anmelden und sich einen Benut-
zernamen und ein Kennwort geben. Wahrend der AOK-Bundesverband
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davon ausgeht, dass es sich bei der Krankenversicherungsnummer nicht um
ein personenbezogenes Sozialdatum handelt, vertreten wir hierzu eine ande-
re Auffassung. Ihre Verwendung zu Zwecken der Registrierung bedarf dem-
nach einer Rechtsgrundlage. Die von der AOK angefuhrte Bestimmung des
8 305 Abs. 3 Flnftes Buch Sozialgesetzbuch ist aus unserer Sicht keine
ausreichende Rechtsgrundlage. Sie betrifft ausschlie3lich allgemeine Infor-
mation Uber zugelassene Leistungserbringer und berechtigt nicht zu der hier
stattfindenden Datenverarbeitung. Damit kommt nur eine Einwilligungslésung
in Betracht.

Das Bewertungsportal wird von den beteiligten Krankenkassen uber eigene
Webseiten zuganglich gemacht. Die AOK bietet es unter der Bezeichnung
,AOK Arztnavigator*** an. lhre Seite erweckt den Eindruck, man befinde sich
auf einem Angebot der AOK. Erst ein unscheinbarer Verweis auf die ,Weil3e
Liste* sowie die Angaben im Impressum erklaren, dass es sich um ein Ange-
bot der Bertelsmann Stiftung handelt. Fir die Nutzer muss aber eindeutig
erkennbar sein, welche Stelle die Verantwortung fur die aufgerufene Seite
tragt. Dies gilt umso mehr, wenn das Angebot personenbezogene Daten
verarbeitet. Eine Einwilligung der Versicherten in die Datenverarbeitung ist
nur wirksam, wenn die Betroffenen hinreichend tber diese informiert werden.
Dies ist angesichts der fehlenden Transparenz des Bewertungsportals frag-
lich.

Verlassliche Portale fur Arztbewertungen kénnen fir die Patienten von grof3er
Hilfe sein, wenn auch dem Sozialdatenschutz Rechnung getragen wird. Eine
Rechtsgrundlage ist hierfir ebenso unentbehrlich wie die Klarheit dariber,
wer das Portal betreibt.

9.4.2 Krankenversichertenkarte nur noch mit Lichtbild

Im Rahmen der Einfihrung der elektronischen Gesundheitskarte fuhlten
sich einige Versicherte schlecht dartber informiert, ob sie verpflichtet
sind, das von den Krankenkassen angeforderte Lichtbild vorzulegen. Ein
Versicherter erhielt von seiner Kasse einen durchscheinenden Briefum-
schlag zwecks Ricksendung des Lichtbilds.

Nach § 291 Abs. 2 Finftes Buch Sozialgesetzbuch ist die Krankenversicher-
tenkarte mit einem Lichtbild zu versehen. Erst die Vorlage der in dieser Form
vorgeschriebenen Krankenversicherungskarte berechtigt kinftig zu einer
arztlichen oder zahnarztlichen Behandlung auf Kosten der Kasse. Ausnah-
men gelten nur fir Versicherte bis einschliel3lich 14 Jahren sowie fiir Perso-

1 siehe http://www.aok-arztnavi.de
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nen, deren Mitwirkung bei der Erstellung des Lichtbildes nicht moglich ist,
z. B. Pflegebediirftige.

Anlasslich unserer Nachfrage zur Verwendung durchscheinender Briefum-
schlage fuhrte die betroffene Krankenkasse eine umfassende Prifung durch.
Sie stellte fest, dass die von ihr verwendeten Kuverts den Schutz der Sozial-
daten im Falle eines gezielten Versuchs, diese zur Kenntnis zu nehmen, nicht
ausreichend gewabhrleisten. Die Kasse sagte zu, blickdichte Umschlage zum
Zweck der Ricksendung der Lichtbilder zu verschicken.

Krankenversichertenkarten berechtigen kinftig in der Regel nur noch mit
einem Lichtbild zur arztlichen oder zahnarztlichen Behandlung.

9.5 Prufung der Zentralen Stelle Mammographie

Mammographie-Screening ist ein Programm zur Friherkennung von
Brustkrebs. Es gliedert sich in regionale Versorgungsprogramme. Durch
einen Kooperationsvertrag zwischen den jeweiligen Arbeitsgemeinschatf-
ten Mammographie-Screening Berlin und Brandenburg wurden die Mit-
arbeiter in die Arbeit der jeweils anderen Zentralen Stelle eingebunden.
Die Tatigkeit dieser Burogemeinschaft haben wir kontrolliert.

Nachdem wir auf schriftichem Wege bereits etliche datenschutzrechtliche
Verbesserungen an einer internen Dienstanweisung und verschiedenen
Vertragen mit Dienstleistern (z. B. zur Entsorgung von Datentragern, zum
Druck und Versand der Einladungsschreiben) erreichen konnten, bestand
das Ziel der Uberprifung vor Ort vor allem darin, festzustellen, inwieweit die
erforderliche Trennung zwischen den Zentralen Stellen beider Lander erfolgt.

Die Callcenter der Zentralen Stellen Berlins und Brandenburgs sind zwar in
getrennten Raumen untergebracht, jedoch miteinander vernetzt. Die bran-
denburgischen Mitarbeiter bearbeiten die Einladungen fur die Brandenburge-
rinnen; die fir das Land Berlin zustandigen Mitarbeiter die Einladungen fur
die Hauptstadterinnen. Es gibt jedoch nur eine gemeinsame Hotline fir die
beiden Zentralen Stellen; Telefonate werden daher von allen angenommen.
Dabei erfolgen die Bearbeitung des Terminkalenders der betroffenen Scree-
ning-Einheit oder notwendige Anderungen der Stammdaten der Frau sowie
weitere Eintragungen, die aufgrund des Telefonats vorzunehmen sind, durch
denjenigen, der den Anruf entgegennahm.

Generell fur beide Stellen tatig sind die Geschéftsfihrerin, das Sekretariat
und die behordliche Datenschutzbeauftragte. Bei allen diesen Personen ist
eine Kenntnisnahme personenbezogener Daten nicht vollig auszuschliel3en,
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ob durch die Wahrnehmung von Kontroll- oder Aufsichtsbefugnissen oder das
Offnen und Verteilen der Post.

Nach aufRen wurde bei gemeinsamer Hotline und gleicher Anschrift fast nur
noch die Bezeichnung ,Zentrale Stelle“ oder ,Zentrale Stelle Mammographie®
verwendet. Die Zusammenarbeit der beiden Zentralen Stellen war fir die
betroffenen Frauen somit zum Zeitpunkt unseres Kontrollbesuches kaum
ersichtlich.

Die Vermischung der Aufgaben zweier offentlicher Stellen ist so nicht zul&s-
sig. Die beiden Zentralen Stellen missen datenschutzgerecht so getrennt
werden, dass von Angehorigen der Berliner Stelle keine Daten der branden-
burgischen Stelle zur Kenntnis genommen werden kénnen und umgekehrt.
Alternativ kbnnte die Zusammenarbeit durch einen Staatsvertrag geregelt
werden. Diesbezuglich haben wir uns auch an das Aufsicht fihrende Ge-
sundheitsministerium gewandt.

Ein IT-Sicherheitskonzept nach den Vorgaben des Bundesamtes fir die
Sicherheit in der Informationstechnik liegt in der Zentralen Stelle bis heute
nicht vor, obwohl wir dies von Anfang an gefordert hatten. Zur Erh6hung der
Datensicherheit und zur Wahrung des Datenschutzes sind inzwischen zwar
erste wesentliche Anforderungen erftillt worden, doch miissen weitere folgen,
um einen gesetzeskonformen Zustand zu erreichen.

Die Burogemeinschaft der Zentralen Stellen Berlins und Brandenburgs wirft
nach wie vor datenschutzrechtliche Probleme auf. Weder existiert eine recht-
liche Grundlage fur die Zusammenarbeit, noch liegt ein IT-Sicherheitskonzept
vor.

10 Informationstechnik in der Landesverwaltung

10.1 IT-Strategie der Landesverwaltung — Wohin soll die
Reise gehen?

Die dauerhafte Gewéhrleistung von IT-Sicherheit und Datenschutz kann
nur im Rahmen eines kontinuierlichen, zielgerichteten und systemati-
schen Vorgehens gelingen. Dies verlangt auch, die Grundsétze des Ein-
satzes der Informationstechnik mittel- und langfristig zu planen. Dabei
sind — z. B. im Rahmen einer IT-Strategie — flr einen Zeitraum von meh-
reren Jahren wesentliche Ziele und Inhalte des IT-Einsatzes sowie Wege
zur Erreichung der Ziele zu formulieren.
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GemaR der IT-Standardisierungsrichtlinie des Landes Brandenburg® legt die
IT-Strategie verbindlich den Rahmen fir den weiteren Ausbau der Informati-
onstechnik in der Landesverwaltung fest. Alle Behérden, Einrichtungen und
Betriebe der Landesverwaltung planen und realisieren den IT-Einsatz in ihren
jeweiligen Bereichen nach Mal3gabe der in der IT-Strategie festgelegten
Ziele, Leitlinien und Migrationswege. Die IT-Strategie selbst ist als Anlage 1
Bestandteil der Standardisierungsrichtlinie. Sie wird flankiert von den IT-
Standards als Anlage 2, durch welche ressortiibergreifend grundlegende
Techniken (wie Protokolle, Schnittstellen, Datenformate und Methoden) sowie
konkrete Anwendungsprogramme im Sinne der Vereinheitlichung und Ge-
wahrleistung der Kompatibilitat der IT im Land festgelegt werden. Sowohl IT-
Strategie als auch IT-Standards enthalten auch Regelungen zu Fragen der
IT-Sicherheit und des Datenschutzes.

Wahrend die IT-Standards nach ihrer Veroffentlichung 2004 in den Jahren
2008 und 2010 aktualisiert wurden, fehlt eine solche Fortschreibung fur die
IT-Strategie des Landes bislang. Auch wenn mit Ablauf des flnfjahrigen
Geltungszeitraums fur die Ziele und Migrationswege in der IT-Strategie die
dortigen Aussagen nicht ungultig werden, halten wir eine Auswertung und
eine Weiterentwicklung der konzeptionellen Vorstellungen zum kinftigen IT-
Einsatz in der Landesverwaltung ftr erforderlich. Dies ist insbesondere vor
dem Hintergrund der bereits begonnenen Zentralisierung und Konsolidierung
der Informationstechnik, der zunehmenden Flle und Komplexitat der zu
l6senden Aufgaben bei gleichzeitig sinkenden Beschaftigtenzahlen sowie
dem Zwang zu erhohter Wirtschaftlichkeit von besonderer Bedeutung. Zu
beachten sind dabei auch Rahmenbedingungen auf nationaler Ebene durch
die Festlegungen im IT-Planungsrat.

Auswirkungen einer fehlenden Fortschreibung der IT-Strategie des Landes
kénnten z. B. sein:

e der Verzicht auf notwendige Entscheidungen und das Zurtickfallen hinter
den Stand der Technik oder hinter den Stand anderer Bundeslander,

e das Treffen unwirtschaftlicher Ad-hoc-Entscheidungen ohne den Blick fir
ubergreifende Ziele, die Beliebigkeit der Entwicklung und das Hinterher-
laufen hinter kurzfristigen technischen Trends,

e das doppelte Entwickeln oder Beschaffen von Losungen, da Beteiligte in
unterschiedlichen Projekten von den Arbeiten anderer und der Verortung
in der IT-Gesamtstrategie des Landes unzureichende Kenntnis haben,

32 Richtlinie Gber die Anwendung der IT-Strategie und von IT-Standards in der Landesverwaltung

Brandenburg vom 15. Juni 2004, zuletzt gedndert durch Bekanntmachung am 9. November
2010
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e die mangelnde Nachvollziehbarkeit und Akzeptanz fir Entscheidungen
zum IT-Einsatz sowie eine abnehmende Motivation der Beschéftigten im
IT-Bereich.

Mittel- und langfristig kdnnte dies auch zu einer Verringerung des Niveaus an
IT-Sicherheit und Datenschutz in der Landesverwaltung ftihren.

Zustandig fur die Weiterentwicklung der IT-Strategie des Landes ist gemaf
der E-Government- und IT-Organisationsrichtlinie®* die E-Government- und
IT-Leitstelle im Ministerium des Innern. Eine entsprechende Vorlage ware
durch den Ausschuss der IT-Beauftragten der Ressorts (RIO-Ausschuss) zu
beschliel3en. Bereits Ende 2008 haben wir in diesem Ausschuss die Weiter-
entwicklung der IT-Strategie des Landes angeregt. Zwar war das Thema
Mitte 2010 dort mehrfach auf der Tagesordnung, allerdings nur um eine
Ideensammlung anzuregen und organisatorische Fragen abzustimmen.
Inhaltliche Ergebnisse sind uns bis heute nicht bekannt.

Es ist dringend erforderlich, dass die Landesregierung ihre IT-Strategie von
2004 fortschreibt. Hierbei sind einerseits das Erreichte kritisch abzurechnen
und noch offene Punkte zu identifizieren. Andererseits sind die Ziele des IT-
Einsatzes in der Landesverwaltung unter Berlcksichtigung des nationalen
Kontextes festzulegen sowie die Wege dorthin zu bestimmen.

10.2 IT-Sicherheitsmanagement in der Landesverwaltung

Nach seiner Konstituierung im Jahr 2008 hat sich das IT-
Sicherheitsmanagementteam der Landesverwaltung als Gremium auf
Arbeitsebene mittlerweile fest etabliert. Es besteht aus den IT-
Sicherheitsbeauftragten der Ressorts und trifft sich regelmalig zur Dis-
kussion, Abstimmung und Festlegung von ressortiibergreifenden Sicher-
heitsstandards fir den IT-Einsatz in der Landesverwaltung.

Als wesentliche Arbeitsschwerpunkte des IT-Sicherheitsmanagementteams
der Landesverwaltung in den zuriickliegenden beiden Jahren sind zu nennen:

e Erdrterung von Fragen der IT-Sicherheit in ressortibergreifenden oder
landesweiten DV-Verfahren wie NFM** (Neues Finanzmanagement), Pe-

33 Richtlinie far die Organisation des E-Government und des Einsatzes der Informationstechnik in

der Landesverwaltung Brandenburg vom 22. September 2009
4 vgl. Tatigkeitsbericht 2008/2009, A 10.1
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rIS** (Personalinformationssystem) und EL.DOK®* (Elektronisches Do-
kumentenmanagement- und Vorgangsbearbeitungssystem),

e Diskussion und Beschlussfassung Uber landesweit einheitliche Katego-
rien zur Festlegung des Schutzbedarfs flir DV-Verfahren in Anlehnung
an die Empfehlungen des Bundesamtes flr Sicherheit in der Informati-
onstechnik,

e Beschlussfassung Uber den Aufbau eines zentralen Sicherheitsinforma-
tionssystems (SIS) fur die Landesverwaltung beim Brandenburgischen
IT-Dienstleister, Zusammenfihrung und Konsolidierung von IT-Sicher-
heitskonzepten im SIS unter Beachtung von Zustandigkeiten der Res-
sorts bzw. des Dienstleisters, Einfihrung eines einheitlichen zentralen
Werkzeugs flr das IT-Sicherheitsmanagement,

e Diskussion von IT-Sicherheitsvorfallen®” in der Landesverwaltung, Ablei-
tung allgemeingtiltiger Schlussfolgerungen, Erarbeitung von Richtlinien
und Meldewegen zum Umgang mit Computer-Notféllen,

e Erorterung der Eigenschaften mobiler Endgeréte (insbesondere iPhone,
Blackberry oder Windows Mobile Smartphones) zur Gewahrleistung von
IT-Sicherheit und Datenschutz bei ihrem Einsatz und Bewertung ent-
sprechender Losungen.

In der Zukunft wird sich das IT-Sicherheitsmanagementteam einerseits auf
die Erstellung von landesweit einheitlichen, technischen Systemrichtlinien
z. B. zum Schutz vor Viren und anderer Schadsoftware oder zur Absicherung
von Netzibergangen aus dem Landesverwaltungsnetz in das Internet, zu
externen, privatwirtschaftlichen Dienstleistern oder zu Netzen anderer offent-
licher Stellen konzentrieren. Andererseits sollen die Vorarbeiten zu Richtli-
nien, Handlungsempfehlungen, Vorgaben, Mustern usw. fir die Informations-
sicherheitsrevision und fir Sicherheitsaudits weitergefiihrt werden. Durch ihre
Anwendung wird eine Uberprifung der Angemessenheit und Wirksamkeit von
IT-Sicherheitsmalinahmen sowie des erreichten Niveaus an IT-Sicherheit und
Datenschutz in der Landesverwaltung und dessen dauerhafte Aufrechterhal-
tung ermoglicht.

3 \gl. Tatigkeitsbericht 2008/2009, A 4.6.3

6 vgl. Tatigkeitsbericht 2008/2009, A 4.5.5
37 vgl. A105
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Die Arbeit des IT-Sicherheitsmanagementteams ist auch kinftig kontinuierlich
fortzusetzen. Trotz der erreichten Ergebnisse sehen wir Raum flr Verbesse-
rungen. Insbesondere die Intensivierung der Diskussionen, das verstarkte
Einbringen von Anforderungen und L&sungsvorschlagen durch die IT-
Sicherheitsbeauftragten der Ressorts sowie die Beschleunigung der Ent-
scheidungsfindung und -umsetzung sind nach unserer Ansicht geboten.

10.3 Landesverwaltungsnetz 4.0

Im Jahr 2011 wurde das Landesverwaltungsnetz in der Version 4.0 in
Betrieb genommen. Damit steht im Land Brandenburg flachendeckend
ein modernes Verwaltungsnetz zur Verfigung.

Das Landesverwaltungsnetz Brandenburg (LVN BB) wird gemeinsam vom
Technischen Finanzamt, dem Zentraldienst der Polizei und dem Brandenbur-
gischen IT-Dienstleister betrieben. Im Oktober 2009 informierte uns das
Ministerium des Innern Uber die beabsichtigte Ausschreibung von Infrastruk-
turleistungen fir das neue Landesverwaltungsnetz 4.0 und gab uns friihzeitig
die Moglichkeit, unsere Forderungen aus Sicht des Datenschutzes in die
Ausschreibungsunterlagen einflie3en zu lassen. Der Zuschlag wurde im April
2011 erteilt.

Das neue Landesverwaltungsnetz bietet zahlreiche technische Innovationen.
So steht beispielsweise eine hdhere Ubertragungsbandbreite zur Verfiigung,
das neue Internetprotokoll IPv6 wird unterstitzt und die Verflugbarkeit des
Netzes wurde weiter erhoht.

Im Landesverwaltungsnetz werden personenbezogene Daten Ubertragen. Es
sind daher technische und organisatorische Malinahmen zu realisieren, die
einen Missbrauch der Gbertragenen Daten ausschlie3en. Zur Gewahrleistung
der Vertraulichkeit ist insbesondere eine Verschlisselung der Ubertragenen
Daten unabdingbar. Flr personenbezogene Daten mit normalem Schutzbe-
darf reicht eine Leitungsverschlisselung, bei hohem oder sehr hohem
Schutzbedarf halten wir eine Ende-zu-Ende-Verschlisselung fur erforderlich.
Erstere ist im LVN 4.0 als Grundschutz gewahrleistet, flr Letztere ist die
jeweilige Daten verarbeitende Stelle bzw. der Verantwortliche des DV-
Verfahrens selbst zustandig.
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Ein modernes Landesverwaltungsnetz setzt die Realisierung von technischen
und organisatorischen MalRnahmen zur Gewéhrleistung von Vertraulichkeit,
Integritat und Verfligbarkeit voraus. Durch die friihzeitige Einbeziehung unse-
rer Behorde konnten wir erreichen, dass grundlegende Forderungen wie
beispielsweise die Leitungsverschlisselung der im LVN BB lbertragenen
Daten umgesetzt wurden.

10.4  Erstellung von Protokolldateien

Ein Landesbetrieb fragte an, unter welchen Voraussetzungen Protokoll-
dateien ein- und ausgehender E-Mails gespeichert werden durfen.

Enthalten Protokolle personenbezogene Daten, unterliegt ihre Nutzung gem.
8 13 Abs. 1 Brandenburgisches Datenschutzgesetz (BbgDSG) einer engen
Zweckbindung. Ausdricklich untersagt ist gem. § 29 Abs. 4 BbgDSG die
Nutzung zu Zwecken der Verhaltens- oder Leistungskontrolle. Eine vollstan-
dige Aufzeichnung aller benutzerspezifischen Aktivitaten durch die Systembe-
treuung, insbesondere die Speicherung der Inhalte elektronischer Post ist
grundsatzlich nicht erforderlich und daher auch nicht zuldssig. Beim Verdacht
auf eine missbrauchliche Nutzung des E-Mail-Dienstes kann es ausnahms-
weise notwendig werden, den Umfang der Protokollierung voribergehend zu
erweitern. Die Entscheidung hieriiber sollte sich an der Haufigkeit und Bedeu-
tung der aufzuklarenden Umstande orientieren und unter Beteiligung der
Personalvertretung getroffen werden.

Inwieweit eine Protokollierung datenschutzrechtlichen Anforderungen ent-
spricht, bemisst sich weiterhin nach der Dauer der Aufbewahrung der Proto-
kolldaten und den bestehenden Zugriffs- und Auswertungsmoglichkeiten. Die
Aufbewahrungsdauer von Protokolldaten ein- und ausgehender E-Mails sollte
daher den Zeitraum von 30 Tagen grundsétzlich nicht tberschreiten. Soweit
Protokolle zum Zweck gezielter Kontrollen angefertigt werden, ist eine kirze-
re Aufbewahrungsdauer vorzusehen; in der Regel reicht dabei eine Aufbe-
wahrung bis zur tats&chlichen Kontrolle aus.

Weiterhin sollten bei der Protokollierung von E-Mails folgende technische und
organisatorische Maflinahmen bericksichtigt werden:

e Der Umfang der Protokolldaten sollte nach dem Grundsatz der Erforder-
lichkeit festgelegt, im Verfahrensverzeichnis dokumentiert und den Nut-
zerinnen und Nutzern bekannt gegeben werden (z. B. Datum, Uhrzeit,
Empfanger- und Absenderadresse, Anzahl der Ubertragenen Bytes und
Fehlercode der Ubertragung).
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e Die Verwendung der Protokolldaten muss an genau definierte Zwecke
gebunden werden, so zum Beispiel an die Aufrechterhaltung der Sys-
temsicherheit, die Analyse und Korrektur technischer Fehler im Netz, die
Optimierung der Rechnerleistungen im Netzwerk, die Ermittlung der Kos-
ten verbrauchter Ressourcen zwecks interner Leistungsverrechnung so-
wie an die Kontrolle der Einhaltung dienst- oder arbeitsrechtlicher Vor-
gaben.

e Die Verwendungszwecke und Aufbewahrungsfristen von Protokolldaten
sind aus Grunden der Transparenz im Verfahrensverzeichnis zu doku-
mentieren, sie missen den Mitarbeiterinnen und Mitarbeitern vor Nut-
zung des E-Mail-Dienstes bekannt gegeben werden.

e Der Zugriff auf die Protokolldaten muss auf das technische Personal be-
grenzt bleiben, das fur den Netzwerkbetrieb und die Bereitstellung der
jeweiligen Dienste zustandig ist. Diese Personen sind verpflichtet, sich
an die beschriebene Zweckbindung zu halten und aul3erhalb der be-
schriebenen Zwecke keine Detailinformationen aus den Protokollen wei-
terzugeben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
sich in den Orientierungshilfen ,Datenschutzfragen des Anschlusses von
Netzen der oOffentlichen Verwaltung an das Internet® sowie ,Datenschutzge-
rechte Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz”
intensiv mit der Problematik der Protokollierung beschéaftigt.®

Bei jeder Protokollierung in DV-Systemen sind die Grundsatze der Daten-
sparsamkeit, der Zweckbindung und der Transparenz einzuhalten. Durch
technische und organisatorische MalRnahmen ist der Zugriff auf Protokollda-
ten auf das erforderliche Mal3 zu begrenzen.

10.5 Conficker — Luckenhafter Virenschutz in der Landes-
verwaltung

Durch Pressemeldungen erfuhren wir, dass der Computerwurm Confi-
cker Rechner des Ministeriums der Finanzen (MdF) befallen hatte. Unse-
re Nachfragen beim MdF und beim Brandenburgischen IT-Dienstleister
(ZIT-BB) enthullten eklatante Mangel im Sicherheitsmanagement.

Der Sicherheitsvorfall wurde im Rahmen von Wartungsarbeiten des IT-
Dienstleisters an zentralen IT-Systemen des MdF festgestellt. Ein Virenscan
der verdachtigen Systeme ergab, dass sie mit dem Computerwurm Conficker

8 siehe http://www.lda.brandenburg.de
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infiziert waren. Der ZIT-BB hat daraufhin samtliche Arbeitsplatz-PCs, Note-
books und Server des MdF auf Schadsoftware gescannt, die Virenschutzpro-
gramme aktualisiert und den Patchstand der Betriebssysteme tberprift. Im
Ergebnis waren zwei Arbeitsplatz-PCs, zwei Notebooks und drei Server,
davon ein Windows Domain Controller, mit Conficker infiziert.

Trotz unserer konkreten Nachfragen waren die Stellungnahmen des MdF und
des ZIT-BB Uber den Vorfall vage und bruchsttickhaft. Das genaue Vorgehen
bei der Untersuchung und Sauberung der Systeme blieb vollig im Dunkeln.
Angaben zur Variante des Wurms Conficker und zur Untersuchung der Integ-
ritdt der Systeme und der Wurmaktivitaten fehlten genauso wie Aussagen zur
Prifung der Beeintrachtigung von personenbezogenen Daten durch den
Wurm. Trotz der mangelhaften Analyse kamen die Berichte des IT-
Sicherheitsbeauftragten des MdF und des IT-Dienstleisters zu dem Schluss,
dass ,zu keinem Zeitpunkt ein Risiko bezuglich Vertraulichkeit und Integritat
der Daten” bestanden héatte bzw. dass ,davon auszugehen sei, dass sich der
durch den Wurm verursachte Schaden auf den Ausfall der Systeme be-
schrankt hat und personenbezogene Daten weder ausgespaht noch veran-
dert wurden®. Diese Aussagen sind fur uns nicht nachvollziehbar.

Als mdgliche Ursachen fur den Vorfall wurden die offenbar vernachlassigte
Aktualisierung von Antivirensoftware und Betriebssystemen auf Notebooks im
Zusammenhang mit der Uberleitung der IT-Technik an den ZIT-BB, eine zu
seltene Anbindung der Notebooks an das lokale Netz zwecks Durchfihrung
von Updates sowie ein nicht mehr genutzter Server ohne erforderliche
Windows Updates und Antivirensoftware benannt. Auf den Umstand, dass
bereits seit Uber zwei Jahren wirksame Aktualisierungen fir das Microsoft-
Betriebssystem und Virenschutzprodukte gegen Conficker zur Verfigung
stehen und dementsprechend die betroffenen Systeme mindestens zwei
Jahre lang nicht aktualisiert worden sein mussten, wurde nicht eingegangen.

Folgende Mangel in der IT-Sicherheitsorganisation wurden festgestellt:

e Das IT-Sicherheitskonzept des MdF befindet sich erst in einem Ent-
wurfsstadium. Ein Virenschutzkonzept scheint im MdF nicht zu existie-
ren.

e Es fehlen Regelungen, die die erforderlichen Aktualisierungen des Be-
triebssystems und der Virenscanner, insbesondere auch von mobilen
Endgeraten, sicherstellen.

e Dem IT-Dienstleister fehlt bereits seit Jahren ein vollstandiger Uberblick

uber die von ihm betreuten Systeme inklusive Standorten, Patchlevel
und installierten Anwendungen.
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e Ein zentrales Virenschutzkonzept des IT-Dienstleisters wurde noch nicht
umgesetzt. Vielmehr hat fir das Ressort Ubergreifende Virenschutzma-
nagement erst 2011 eine Ausschreibung stattgefunden.

e Das MdF als Daten verarbeitende Stelle steht in der Verantwortung, sich
als Auftraggeber des ZIT-BB von den vor Ort getroffenen technischen
und organisatorischen MalRnahmen fiur den Datenschutz und die IT-
Sicherheit zu Uberzeugen, sieht sich aber nicht in der Lage, entspre-
chende Kontrollaktivitdten durchzufihren.

Als Gegenmalinahmen fur die Zukunft plant das MdF die Einfihrung eines
Informationssicherheits-Managementsystems, von  Notfallmanagement-
Prozessen und von Regelungen flir hausliche und mobile Arbeitsplatze. Der
ZIT-BB beabsichtigt den Aufbau einer Datenbank mit allen von ihm betreuten
Systemen (Configuration Management Database), die Einfihrung eines
zentralen Virenschutzmanagements (s. 0.) und die Bestellung eines Security
Incident Response Team. Weiterhin sollen Sicherheitspatches und Viren-
schutzprodukte konsequent installiert und auf aktuellem Stand gehalten
werden.

Zu den wenigsten der geplanten Malihahmen wurden uns Verantwortliche
oder Termine fir die Realisierung und Kontrolle genannt. AufRerdem sind
einige der genannten MalRnahmen allgemeinerer Art, die teilweise bereits seit
Jahren als Ziele benannt, aber bis heute nicht umgesetzt sind. Konkrete
Sofortmal3nahmen zur kurzfristigen Abmilderung des Infektionsrisikos wurden
nicht aufgefihrt.

Insgesamt zeigen sowohl der Sicherheitsvorfall als solcher als auch seine
Behandlung durch das MdF und den ZIT-BB die Méangel im IT-
Sicherheitsmanagement auf. Eine klare Planung zur schnellen Beseitigung
der Méangel ist dagegen nicht erkennbar. Der Bericht vermittelt stattdessen
den Eindruck, dass im Grunde ja nichts passiert sei und der Vorfall keine
Auswirkungen auf die Informationssicherheit gehabt habe.

Es ist erforderlich, dass das MdF einen konkreten Malinahmenplan zur Sen-
kung des Risikos fur einen Befall mit Schadsoftware erstellt. Dieser Mal3-
nahmenplan muss die unmittelbaren Konsequenzen aus dem Vorfall enthal-
ten und sowohl Umsetzungstermine als auch verantwortliche Personen fur
die Realisierung und die Kontrolle der Mal3hahmen festlegen, um eine zlugige
Implementierung der Mal3nhahmen sicherzustellen.
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11 Jugend und Familie

11.1 Bildaufnahmen in der Kita

Immer wieder erreichen uns Anfragen zur Verwendung von Bildern oder
Videoaufnahmen der Kita-Kinder flr verschiedene Zwecke, insbesonde-
re zur Dokumentation der Entwicklung, flr Einblicke in das Alltagsge-
schehen, zur Vero6ffentlichung in der ortlichen Presse oder auf der Kita-
eigenen Homepage.

Um die Entwicklung eines Kindes zu dokumentieren, ist es in aller Regel
ausreichend, wenn die Erzieher entsprechende Wahrnehmungen in Be-
obachtungsbdgen festhalten und qualifizierte Entwicklungsberichte fertigen.
Eine Dokumentation mittels Fotos ist nur in Einzelfallen in Bezug auf ein
bestimmtes Kind zul&ssig. Die schriftliche Einwilligung der Eltern ist in jedem
Einzelfall einzuholen. Auch wenn diese Einwilligung vorliegt, sind die daten-
schutzrechtlichen Grundsatze der Erforderlichkeit und der Zweckbindung zu
beachten. Die Daten sind zu léschen, sobald der Zweck ihrer Erhebung
entfallen ist.

Die Veroffentlichung von Fotos oder Videoaufnahmen richtet sich nach den
Bestimmungen des Kunsturhebergesetzes (KunstUrhG). Das Recht am
eigenen Bild ist eine besondere Auspragung des allgemeinen Personlich-
keitsrechts: Jeder entscheidet grundsatzlich selbst dartber, ob tberhaupt und
in welchem Zusammenhang Bilder von ihm verbreitet oder offentlich zur
Schau gestellt werden. Die Darstellung ist regelmafig nicht mit den Ausnah-
metatbestanden des 8§ 23 KunstUrhG vereinbar. Bilder durfen nur mit Einwilli-
gung aller darauf Abgebildeten verdéffentlicht werden.

Die Einwilligungserklarung muss bewusst abgegeben werden und eindeutig
sein. Jeder Einwilligende ist Gber die wesentlichen Eckpunkte der geplanten
Nutzung der Fotos zu informieren. Neben Angaben dazu, gegentiber wem die
Erklarung abgegeben wird, missen Hinweise darauf enthalten sein, dass die
Einwilligung jederzeit widerrufen werden kann. Es ist ratsam, fur die konkre-
ten Anlasse bzw. Situationen jeweils gesonderte Einwilligungen der Eltern
einzuholen. Bei Veranstaltungen konnte z. B. schon bei der Anmeldung ein
Hinweis auf die geplante Veroffentlichung von Bildern mit der Bitte um Einwil-
ligung erfolgen. Pauschale Einwilligungen, z. B. im Aufnahmeantrag, genu-
gen den dargestellten Anforderungen nicht.

Die an uns gerichteten Anfragen bezogen sich vor allem auf folgende Situati-
onen:
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e Fotos oder Videoaufnahmen, mit denen Eltern Einblicke in das Alltags-
geschehen der Kita gegeben werden sollen (z. B. bestimmte Projekte,
besondere Unternehmungen, regelmalige Feste), dirfen nur in der Kita
selbst und nicht im Aul3enbereich (z. B. Schaukasten) gezeigt werden.

e Bei der Weitergabe von Fotos an die jeweiligen Eltern der Kinder bzw.
der Anfertigung von Abzlgen ist darauf zu achten, dass Einwilligungen
hinsichtlich aller auf den Fotos abgebildeten Personen vorliegen.

e Die Eltern sollten auch tber einen Termin mit einem Fotografen in der
Kita in geeigneter Weise rechtzeitig informiert werden. Der Fotograf darf
die gefertigten Bilder nicht ohne Einwilligung der Eltern ausstellen.

e Bei der beabsichtigten Vero6ffentlichung von Fotos in Printmedien muss
sich die Einwilligung der Eltern, ausdriicklich auf diese beziehen. In der
Einwilligungserklarung sollte zudem darauf hingewiesen werden, dass
Zeitungen und andere Druckmedien ggf. im Internet eingesehen und von
dort herunter geladen werden kénnen.

e Hinsichtlich der Publikation von Fotos auf der Kita-eigenen Homepage
muss sich die Einwilligung der Eltern ausdricklich auf die Internetver6f-
fentlichung beziehen. Einmal im Internet veroffentlichte Bilder lassen sich
kaum mehr daraus entfernen.

Um dem Grundsatz der Datensparsamkeit Rechnung zu tragen, sollte auf die
Nennung der Namen von Abgebildeten verzichtet werden. Nicht personenbe-
zogene Alternativen (z. B. Spieler, Teilnehmer, Kind der Sternchengruppe,
Dreijahriger) sind zu bevorzugen.

Voraussetzung fur die Veroéffentlichung der Aufnahmen von Kindern ist die
Einwilligung der Eltern. Diese sollte den Anlass fiur die Aufnahmen sowie die
beabsichtigte Art ihrer Nutzung moglichst konkret benennen.

11.2 Neue Datenerhebung wegen neuer Software?

Ein freier Trager machte uns darauf aufmerksam, dass das zustandige
Jugendamt von Kindertagesstatten in freier Tragerschaft personenbezo-
gene Daten der betreuten Kinder angefordert hat, um die Daten mit we-
niger Aufwand in eine neue Datenbank eingeben zu kdnnen.

Aus den Tabellen sollten die Vor- und Nachnamen der Kinder, die Geburtsda-
ten, die Wohnanschriften, der Betreuungsumfang, etwaige Befristungen und
bei abweichenden Familiennamen auch die Namen der Eltern hervorgehen.
Das Jugendamt berief sich darauf, dass diese Daten ohnehin im Rahmen der
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Anspruchsprifung des Brandenburgischen Kindertagesstattengesetzes von
den Eltern verarbeitet werden durfen.

Die betreffenden Daten waren durch das Jugendamt unmittelbar bei den
Eltern bereits im Rahmen der Antragsprufung auf einen Betreuungsplatz
erhoben worden. Eine nochmalige Erhebung dieser Daten war nicht erforder-
lich und damit unzulassig. Die freien Trager haben zwar im Rahmen der
Finanzierung an das Jugendamt die Anzahl der Kitaplatze differenziert nach
Altersgruppen zu melden, dartber hinausgehende personenbezogene Daten
sind von ihnen jedoch nicht an das Jugendamt zu Ubermitteln. Somit lag
weder eine Erhebungsbefugnis seitens des Jugendamtes noch eine Ubermitt-
lungsbefugnis seitens der freien Trager vor. Daher haben wir das Jugendamt
aufgefordert, die Datenerhebung einzustellen und die bereits erhobenen
Daten zu l6schen. Das Jugendamt ist dieser Forderung gefolgt.

Die doppelte Erhebung bereits vorliegender personenbezogener Daten —
z. B. bei der Einfihrung einer neuen Software — ist unzulassig.

11.3  Vertraulichkeit von Informantendaten in der Jugend-
hilfe

Auch nach unserer Verdffentlichung im letzten Tatigkeitsbericht®® er-
reichten uns unterschiedliche Anfragen zum Umgang mit den Informan-
tendaten. In einem Fall erkundigte sich ein Jugendamtsmitarbeiter, ob
der Name eines Informanten den betroffenen Eltern bekannt gegeben
werden durfte. In einem anderen Fall ging es um die Frage, ob der Name
eines Hinweisgebers zu einer Kindeswohlgefahrdung an die Polizei oder
die Staatsanwaltschaft herauszugeben war.

Namen von Informanten unterliegen, wenn sie von einem Jugendamt im
Hinblick auf dessen Aufgaben nach dem Sozialgesetzbuch erhoben, verar-
beitet oder genutzt werden, dem Sozialgeheimnis. Dies gilt unabhéangig
davon, ob Vertraulichkeit ausdricklich gefordert oder zugesichert worden ist.
GemalR § 67d Zehntes Buch Sozialgesetzbuch (SGB X) ist eine Ubermittlung
dieser Sozialdaten nur zulassig, soweit eine gesetzliche Ubermittlungsbefug-
nis nach den 88 68 bis 77 SGB X oder nach einer anderen Rechtsvorschrift
im Sozialgesetzbuch vorliegt.

Wahrend eines laufenden Verfahrens haben die betroffenen Eltern bei Vor-
liegen eines berechtigten Interesses gemal § 25 Abs. 1 SGB X ein Recht auf
Akteneinsicht. Aus 8 83 Abs. 1 SGB X ergibt sich — unabhéngig von einem
Verwaltungsverfahren — zudem ein Recht auf Auskunft Gber die eigenen

9 vgl. Tatigkeitsbericht 2008/2009, A 1.3
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Sozialdaten, was grundsatzlich auch Informationen zu deren Herkunft, also
z. B. den Namen des Informanten, umfasst. Allerdings ist das Jugendamt
nach 8 25 Abs. 3 SGB X nicht zur Gestattung der Akteneinsicht befugt, so-
weit die Vorgdnge wegen eines berechtigten Interesses des Informanten
geheim gehalten werden mussen. Gemal § 83 Abs. 4 SGB X hat eine Aus-
kunftserteilung zu unterbleiben, soweit diese die ordnungsgemalle Erftllung
der in der Zustandigkeit des Jugendamtes liegenden Aufgaben gefahrden
wurde oder die Daten wegen der Giberwiegenden berechtigten Interessen des
Informanten geheim gehalten werden mussen.

Das Bundesverwaltungsgericht hat in einem solchen Fall entschieden, dass
das Geheimhaltungsinteresse des Informanten das Informationsinteresse der
betroffenen Eltern immer dann Uberwiegt, wenn keine Anhaltspunkte daflr
vorliegen, dass der Informant wider besseres Wissen und in der Absicht einer
Rufighédigung gehandelt oder leichtfertig falsche Informationen gegeben
hat.

Eine Befugnis zur Ubermittlung seines Namens an die betroffenen Eltern
kommt somit nur noch mit entsprechender Einwilligung des Informanten
gemal 8 67b SGB X in Betracht. Eine solche Einwilligung hat jedoch schrift-
lich zu erfolgen, soweit nicht wegen besonderer Umsténde eine andere Form
angemessen ist.

Auch eine Ubermittlung von Sozialdaten an Polizei und Staatsanwaltschaft ist
nach 8 68 Abs. 1 SGB X nur zulassig, soweit kein Grund zu der Annahme
besteht, dass dadurch schutzwtirdige Interessen des Informanten beeintrach-
tigt werden.

Anders zu entscheiden ist bei Vorliegen einer richterlichen Anordnung. Hier
ist die Ubermittlung des Namens des Informanten gemaR § 73 Abs. 3 SGB X
zulassig, und zwar auch dann, wenn eine Ubermittlung nach § 68 Abs. 1
SGB X an Polizei und Staatsanwaltschaft gerade nicht erfolgen darf. Recht-
lich umstritten ist, ob Informantendaten als Angaben i. S. d. § 65 Achtes Buch
Sozialgesetzbuch angesehen werden kénnen, die zum Zweck personlicher
und erzieherischer Hilfe anvertraut werden. In diesem Fall ware eine Uber-
mittlung auch bei Vorliegen einer richterlichen Anordnung unzulassig.

40 vgl. Urteil des Bundesverwaltungsgerichts vom 4. September 2003, 5 C 48/02
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Ohne Informationen aus dem sozialen Umfeld kdnnte das Jugendamt seinem
Schutzauftrag bei Kindeswohlgefahrdungen nicht nachkommen. Daher hat es
in den Féllen, in denen keine Anhaltspunkte dafiir vorliegen, dass ein Infor-
mant wider besseres Wissen und in der Absicht einer Rufschadigung handel-
te oder leichtfertig falsche Informationen gab, grundsatzlich keine Befugnis,
dessen Namen herauszugeben.

12 Justiz
Pressemitteilungen der Gerichte zu Strafverfahren

Zu Beginn des Jahres 2010 sichteten wir die Pressemitteilungen der
Strafgerichte im Land und mussten dabei feststellen, dass bei den Infor-
mationen zu kinftigen oder vergangenen Gerichtsterminen in etlichen
Fallen so viele Angaben Uber Straftater erfolgten, dass deren Identifikati-
on moglich war.

Die Sachverhaltsdarstellungen zu den Straftaten enthielten teilweise Anga-
ben, aus denen Rickschlisse auf einen konkreten Beschuldigten gezogen
werden konnten. Statt ,der Angeklagte® zu schreiben, wurden in den Texten
vielfach Initialen verwendet oder gar der ganze Vorname genannt. Dazu
kamen teilweise noch Angaben zum Alter oder dem Wohnort. Je mehr solche
Informationen zum Angeklagten erfolgen, desto eher lasst sich ein Bezug zu
einer konkreten Person herstellen.

Auch Angaben zum Beruf oder zur ausgetbten Tatigkeit konnen Rckschlis-
se ermdglichen. In Zeiten des Internet sind diese selbst durch Ortsferne viel
einfacher geworden — unabhéngig davon, ob es bei dem Straftater nun um
einen Rechtsanwalt oder Arzt in einem abgelegenen Dorf oder einen ehema-
ligen Geschaftsfuhrer einer konkreten Firma geht.

Die Gerichte sind unseren Empfehlungen nachgekommen.

Pressemitteilungen der Gerichte sollten Sachverhalte moéglichst anonymisiert
darstellen. Es sollte deshalb auf die Nennung von Namen, Initialen, kleineren
Wohnorten sowie ggf. auch auf Berufs- oder Tatigkeitsbezeichnungen ver-
zichtet werden.
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13 Kommunales

13.1 Keine gemeinsame Nutzung von Kundendaten durch
stadtische Unternehmen

Stadtverwaltungen erkundigen sich immer wieder, ob kommunale Unter-
nehmen zum Zweck der Abrechnung und der Vollstreckung ihrer Forde-
rungen auf einen gemeinsamen Bestand von Kundendaten zugreifen
durfen.

In den von uns bearbeiteten Fallen ging es um Aufgaben der Grundversor-
gung, die unter anderem von Stadtwerken, Wohnungsbaugesellschaften oder
Wasser- und Abwasserzweckverbanden wahrgenommen wurden. Diese
Unternehmen verfligten beispielsweise uUber Adressen, Bankverbindungen
oder uber Ergebnisse von Bonitatsprifungen ihrer Kunden. Die Verwaltungen
beabsichtigten, einen solchen Datenbestand zusammenzufihren und sowonhl
flr die Abrechnung von Leistungen als auch fir die Vollstreckung von Forde-
rungen unterschiedlicher stadtischer Unternehmen zu verwenden.

Unternehmen, denen Aufgaben der Grundversorgung obliegen, sind aus
datenschutzrechtlicher Sicht als eigenstandige Daten verarbeitende Stellen
anzusehen. Diese funktionale Trennung gilt unabhangig von der Rechtsform,
in der sie organisiert sind. Somit sind sowohl privatrechtliche Gesellschaften
als auch kommunale Eigenbetriebe oder 6ffentlich-rechtliche Zweckverbande
jeweils separate Daten verarbeitende Stellen. Fur Dienstleister, die mit der
Abrechnung beauftragt sind, gilt dasselbe wie fur deren Auftraggeber: Der
Dienstleister darf Daten grundsatzlich nur fur solche Zwecke verwenden, fir
die sie auch erhoben wurden. AulRerdem darf er ausschlief3lich auf solche
personenbezogenen Daten zugreifen, die aus dem Geschéaftsbereich seines
Auftraggebers stammen. Weder der Dienstleister noch der Auftraggeber
durfen auf Kundendaten aus dem Geschéaftsbereich anderer Unternehmen
zugreifen.

Stadtische Unternehmen, die zivilrechtliche Forderungen erheben, kdnnen
ein Inkassounternehmen beauftragen.** Fiir die Vollstreckung der Forderun-
gen bendtigen aber auch Inkassoburos ein zivilgerichtliches Urteil und sind
auf den Einsatz eines hoheitlichen Vollstreckungsbeamten (z. B. Gerichts-
vollzieher) angewiesen. Im Falle der Beauftragung des Inkassobiros durch
mehrere stadtische Unternehmen gilt ebenso wie bei der Abrechnung, dass
der Dienstleister nur auf die Daten aus dem Geschéftsbereich des jeweiligen
Auftraggebers zugreifen darf. Offentlich-rechtliche Forderungen basieren
hingegen auf Verwaltungsakten (z. B. Geblhrenbescheiden) und sind ohne-

1 vgl.A82

108 Tatigkeitsbericht 2010/2011 LDA Brandenburg



hin von den oOffentlichen Stellen selbst zu vollstrecken. Die Beauftragung
eines Inkassounternehmens fir solche hoheitlichen Aufgaben beispielsweise
durch einen Zweckverband ist daher datenschutzrechtlich nicht zulassig.

Weder flr Zwecke der Abrechnung von Leistungen noch der Vollstreckung
von Forderungen durfen stadtische Unternehmen auf die Kundendaten ande-
rer Unternehmen zugreifen. Dies gilt auch, wenn sie einen externen Dienst-
leister beauftragen.

13.2 Niederschriften offentlicher Gemeindevertreter-
sitzungen

Durfen Niederschriften des o6ffentlichen Teils der Gemeindevertretersit-
zungen personenbezogene Daten enthalten? Ist es erlaubt, die Nieder-
schriften z. B. im Amitsblatt, in Ratsinformationssystemen oder gar im
Internet zu veroffentlichen? Erhalten Birger Einsicht? Das sind immer
wiederkehrende Fragen, die uns erreichen.

Die Kommunalverfassung des Landes Brandenburg regelt in 8§ 42, dass uber
jede Sitzung der Gemeindevertretung eine Niederschrift zu fertigen ist, deren
Mindestinhalt vom Gesetzgeber festgelegt wurde. Neben Zeit und Ort der
Sitzung, den Namen der Teilnehmer, der Tagesordnung, den Ergebnissen
der Wahlen und Abstimmungen muss sie auch den Wortlaut der Antradge und
Beschlisse enthalten.

Sind Namensnennungen, Adressen oder Grundstiicksbezeichnungen bei-
spielsweise fir Antrage oder Beschliisse nicht erforderlich, dirfen sie nicht
festgehalten werden. Das gilt sowohl fiir die Formulierung der genannten
Mindestinhalte selbst als auch fur die Niederschriften. Werden in der Nieder-
schrift tber den Mindestinhalt hinausgehende Informationen — insbesondere
personenbezogene Daten von Betroffenen — festgehalten, darf dies ebenfalls
nur unter Beachtung der Erforderlichkeit und Datensparsamkeit erfolgen.

Begehrt ein Birger Akteneinsicht in eine datenschutzgerecht gefertigte Nie-
derschrift des offentlichen Teils der Sitzung, so kann diese nach 8 5 Abs. 2
Nr. 1 Akteneinsichts- und Informationszugangsgesetz gewahrt werden. Auch
steht dann einer Veroffentlichung gemald § 4 Brandenburgisches Daten-
schutzgesetz im Amtsblatt, in Ratsinformationssystemen oder im Internet
nichts entgegen. Beide Rechtsgrundlagen verweisen insoweit auf das Offent-
lichkeits- und Transparenzgebot der Kommunalverfassung des Landes Bran-
denburg.
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Niederschriften dirfen nur dann personenbezogene Daten enthalten, wenn
sie fur die Niederschrift selbst erforderlich sind. Der Akteneinsicht oder einer
Veroffentlichung steht dann nichts im Weg.

13.3  Einfuhrung von Ratsinformationssystemen

Ratsinformationssysteme werden mit dem Ziel eingesetzt, den Mitglie-
dern einer Gemeindevertretung Dokumente und Unterlagen — Tagesord-
nungen, Vorlagen, Antrage, Anfragen und Niederschriften — der Sitzun-
gen elektronisch bereitzustellen. Weiterhin férdern Ratsinformationssys-
teme die Transparenz der Verwaltung, da Dokumente zu Offentlichen
Sitzungen allgemein zuganglich gemacht werden kénnen.

Sollen Ratsinformationssysteme zum Einsatz kommen, sind wegen des
unterschiedlichen Schutzbedarfs der verarbeiteten Daten die Dokumente zu
kategorisieren:

e Fir datenschutzgerecht erstellte Dokumente aus 6ffentlichen Sitzungen
(Tagesordnungen, offentliche Vorlagen, Antrage, Anfragen, Niederschrif-
ten) sind keine besonderen Mal3hahmen zur Verhinderung unberechtig-
ter Zugriffe bzw. zur Sicherung der Vertraulichkeit bei der Ubertragung
Uber das Internet notwendig.

e Nicht-offentliche Dokumente ohne personenbezogene Daten bzw. mit
personenbezogenen Daten niedriger oder mittlerer Sensitivitat (normaler
Schutzbedarf) sind vor unberechtigter Kenntnisnahme zu schitzen.
Hierbei ist der Zugriff auf berechtigte Nutzer, die sich gegentber dem
System identifizieren und authentisieren missen, zu beschranken. Die
Authentisierung kann z. B. durch die Angabe von Benutzername und
Passwort erfolgen. Zusatzlich sind die Dokumente bei ihrer Ubertragung
Uber das Internet zu verschlisseln (Leitungsverschlisselung). Die betei-
ligten Rechner sind durch MalBhahmen nach den IT-Grundschutz-
Katalogen des Bundesamtes fiir Sicherheit in der Informationstechnik
abzusichern.

¢ Nicht-6ffentliche Dokumente mit personenbezogenen Daten hdoherer
Sensitivitat (hoher Schutzbedarf, z. B. Personal-, Sozial- oder Steuerda-
ten) erfordern bei der Ubertragung Uber das Internet eine Ende-zu-Ende-
Verschliisselung auf der Anwendungsebene. Dartber hinaus sind stren-
ge Anforderungen an die Absicherung der Endsysteme zu stellen wie
beispielsweise eine abgestufte benutzerspezifische Rechteverwaltung,
die Verhinderung des Zugriffs auf externe Datentrager (z. B. Diskette
oder USB-Speichermedien), die Protokollierung ausgewahlter Aktivita-
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ten, die Verschlisselung der auf einem Datentrager gespeicherten Do-
kumente oder die sichere Ldschung nicht mehr bendétigter Daten.

Vor Einfihrung eines Ratsinformationssystems muss gepruft werden, welche
Kategorien von Dokumenten Uber das System bereitgestellt werden sollen
und welche technischen und organisatorischen MalRhahmen umzusetzen
sind, um dem Schutzbedarf gerecht zu werden.

13.4  Offentliche Ubertragung von Gemeindevertreter-
sitzungen

Kommunale Vertretungen denken immer wieder dartiber nach, ihre Sit-
zungen aufzuzeichnen oder gar live im Internet zu tbertragen.

Die Kommunalverfassung des Landes Brandenburg regelt in 8 36 Abs. 3 die
Voraussetzungen fir die Zulassigkeit von Ton- und Bildibertragungen sowie
Ton- und Bildaufzeichnungen von Gemeindevertretersitzungen.

Grundsatzlich gilt zunéchst, dass alle anwesenden Mitglieder der Gemeinde-
vertretung einer Ubertragung oder Aufzeichnung zustimmen mussen. Der
Gesetzgeber rdumt jedoch die Mdglichkeit ein, durch einfachen Beschluss in
der Geschaftsordnung die Bedingungen fir die Zulassigkeit von Ubertragun-
gen oder Aufzeichnungen generell zu regeln und an die 6értlichen Verhaltnisse
anzupassen. Auch wenn ein Gemeindevertreter dem Beschluss widerspricht,
muss er als Inhaber eines oOffentlichen Amtes die Beeintrachtigung, dass er
gegen seinen Willen gefilmt wird, hinnehmen.

Etwas anderes gilt jedoch, wenn etwa Mitarbeiter der Verwaltung oder inte-
ressierte Blrger an der oOffentlichen Sitzung teilnehmen. Eine Ubertragung
oder Aufzeichnung kann hinsichtlich dieser Personen nur dann erfolgen,
wenn sie eingewilligt haben. Alternativ ist denkbar, die Zuhorer auszublenden
oder aber bei Wortbeitragen die Aufzeichnung bzw. Ubertragung zu unterbre-
chen.

Nicht-6ffentliche Sitzungen durfen per Video weder aufgezeichnet noch
Ubertragen werden. Tonaufzeichnungen zum Zweck der Erstellung von Nie-
derschriften sind dagegen zulassig.

Offentliche Gemeindevertretersitzungen dirfen im Internet Gbertragen wer-
den, soweit das informationelle Selbstbestimmungsrecht der Anwesenden
gewabhrt bleibt.
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13.5 Mobile Burgerdienste

Landkreise, Stadte und Gemeinden bieten inzwischen viele Dienstleis-
tungen wie beispielsweise die An-, Ab- und Ummeldungen oder die Aus-
gabe von Personalausweisen auch auf3erhalb ihrer Verwaltungen an.
Fir diese Angebote nutzen sie beispielsweise die Raume von Universita-
ten, Gemeindezentren oder auch oOffentlichen Platzen mit einem mobil
eingerichteten Arbeitsplatz. Welche technischen und organisatorischen
Mal3nahmen sind erforderlich, um solche Angebote datenschutzgerecht
zu erbringen?

Die fur solche Birgerdienste genutzten mobilen Arbeitsplatze verfligen tber
ein so genanntes ,Koffersystem®, das beispielsweise ein Notebook, einen
Drucker und Lesegerate fur Fingerabdricke sowie fur ec-Karten enthalt. Mit
diesen Geraten greifen die Birgerdienste Uber oOffentlich zugangliche Funk-
netze auf Daten ihrer Verwaltungen zu und verarbeiten dabei teilweise per-
sonenbezogene Daten mit hohem Schutzbedarf. Die datenschutzrechtlichen
Anforderungen an die technischen und organisatorischen Malinahmen sind
entsprechend hoch: Es bedarf einer physischen Sicherung vor Verlust und
Diebstahl, eines effektiven Schutzes der funkbasierten und leitungsgebunde-
nen Netzkommunikation (Verschlisselung, Sicherung der Integritat) sowie
einer restriktiven Rechteverwaltung fir den Zugriff auf die Daten.

Das Ministerium des Innern und der Brandenburgische IT-Dienstleister haben
im Rahmen eines Pilotprojekts eine zentrale Infrastruktur entwickelt, um den
Kommunen von mobilen Arbeitsplatzen aus einen sicheren Zugriff auf die
Daten in den Verwaltungen zu ermdglichen. Dabei wird per Funk die Verbin-
dung zum Landesverwaltungsnetz hergestellt. Ein Transferkonzept soll si-
cherstellen, dass der Einrichtungsaufwand fir Kommunen, die diese Infra-
struktur erstmalig nutzen mdchten, minimiert wird. Ein entsprechendes Pilot-
projekt der Stadt Wittstock/Dosse haben wir im Berichtszeitraum begleitet.
Die Stadt nutzt flr ihre mobilen Birgerdienste einen speziell hierflr ausge-
statteten Kleinbus.

Die Nutzung der von der Landesverwaltung bereitgestellten Infrastruktur fr
mobile Blrgerdienste erweist sich aus unserer Sicht zurzeit noch als proble-
matisch. Zwar stellt der Brandenburgische IT-Dienstleister die Infrastruktur
zur Verfuigung, allerdings bleibt die Kommune als Daten verarbeitende Stelle
fur die Einhaltung der Anforderungen des Datenschutzes und der Datensi-
cherheit verantwortlich. Da sie selbst keinen Einfluss auf die Kommunikati-
onsinfrastruktur im Landesverwaltungsnetz hat, kann sie in ihrem IT-Sicher-
heitskonzept lediglich die in ihrer eigenen Verantwortung liegenden Systeme
berucksichtigen, also beispielsweise das ,Koffersystem® und den eigenen IT-
Verbund. Vollstandig ist ein solches Sicherheitskonzept aber nur, wenn alle

112 Tatigkeitsbericht 2010/2011 LDA Brandenburg



an dem Verfahren beteiligten Komponenten beriicksichtigt werden. Auf die-
sen Umstand haben wir in mehreren Gesprachen lber das genannte Pilot-
projekt hingewiesen. Der Brandenburgische IT-Dienstleister hat ein vollstan-
diges Sicherheitskonzept fir die von ihm entwickelte Kommunikationsinfra-
struktur bislang zwar noch nicht vorgelegt, aber zugesagt, diese Dokumenta-
tion nach der Umstellung des Landesverwaltungsnetzes auf eine neue Versi-
on* zu vervollstandigen. Die Stadt Wittstock/Dosse hat dennoch entschie-
den, das zunachst im Probebetrieb befindliche Verfahren freizugeben und
mobile Burgerdienste trotz der bestehenden Sicherheitsrisiken — vorerst
befristet — im Echtbetrieb anzubieten.

Einen im Vergleich zum zentralen Pilotprojekt anderen Ansatz verfolgt bei-
spielsweise die Landeshauptstadt Potsdam. Sie hat in eigener Verantwortung
eine Infrastruktur flr die mobilen Blrgerdienste geschaffen und bietet diese
beispielsweise in stadtischen Gebauden, Hochschulen oder Altersheimen an.
Der wesentliche Unterschied besteht darin, dass die Funkkommunikation
vom mobilen Arbeitsplatz bis zum Netz der Stadtverwaltung reicht und das
Landesverwaltungsnetz nicht genutzt wird. Wir haben das Vorhaben begleitet
und bewerten die erreichte L6ésung als datenschutzgerecht.

Zentrale Voraussetzung fur das Angebot mobiler Birgerdienste ist eine siche-
re Kommunikation zwischen dem mobilen Arbeitsplatz und den DV-Verfahren
in den internen Netzen der jeweiligen Kommunalverwaltung.

13.6  Das Projekt Maerker Brandenburg

Wilde Abfalldeponien, zugewachsene Fahrradwege oder defekte Stra-
Renbeleuchtungen — das Internetportal Maerker Brandenburg®® ermég-
licht es, kommunale Verwaltungen auf Infrastrukturprobleme aufmerk-
sam zu machen. Auf derselben Webseite informiert die jeweils zustandi-
ge Behorde Uber den Stand der Bearbeitung dieser Hinweise. Wie wird
sichergestellt, dass durch diese Vero6ffentlichungen keine personenbe-
zogenen Daten ins Netz gestellt werden?

Die zentrale Plattform Maerker Brandenburg wird vom Brandenburgischen IT-
Dienstleister betrieben; den beteiligten Kommunen obliegt die Zustandigkeit
fur die Bearbeitung der eingehenden Meldungen. Hinweise kdnnen Uber ein
Online-Formular Gbermittelt werden. Dabei sind unter anderem Angaben zum
Ort sowie eine Beschreibung des vorgefundenen Missstands erforderlich.
Wer mochte, kann auch Fotografien Ubermitteln, auf denen der Stein des
AnstolRes zu erkennen ist. Sowohl die genauen Angaben zur Adresse als

42 \vgl.A103

3 siehe http://maerker.brandenburg.de
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auch die auf den Fotos erkennbaren Grundstiicke, Gebaude, Personen oder
Kfz-Kennzeichen stellen moglicherweise personenbezogene Daten dar.

Um die Nutzer Uber die Rechtslage zu informieren, bietet Maerker Branden-
burg auf dem Online-Formular zur Ubermittlung der Angaben einen ,Rechts-
hinweis® an. Dieser enthalt unter anderem Erlauterungen zum Schutzbedarf
fir personenbezogene Daten. Erst nachdem wir die Projektbetreiber mehr-
fach aufgefordert hatten, erganzten sie die Erlauterungen um einen Hinweis
auf den Personenbezug von Kfz-Kennzeichen. Auch solche Kennzeichen
lassen schliel3lich Rickschlisse auf naturliche Personen zu und dirfen
deshalb selbst als ,Beiwerk® nicht auf den veroffentlichten Fotos zu erkennen
sein. AulRerdem haben wir darauf hingewiesen, dass Schulungen und Ein-
weisungen der Verwaltungsmitarbeiter wichtige Voraussetzungen fir den
datenschutzgerechten Betrieb von Maerker Brandenburg sind.

Vor der Veroffentlichung missen Redakteure der jeweiligen kommunalen
Verwaltung die fur ihren Zustandigkeitsbereich eingehenden Meldungen
einzeln Uberprifen und personenbezogene Textpassagen oder Abbildungen
entfernen, um den Schutz der personenbezogenen Daten zu gewahrleisten.
Im Ergebnis einer stichprobenartigen Uberprifung der veroffentlichten Mel-
dung hatten wir keinen Zweifel daran, dass die Behérden dieses datenschutz-
rechtliche Erfordernis in ausreichender Weise umsetzen. Originalmeldungen,
die den Kommunalverwaltungen Uber Maerker Brandenburg zur Verfiigung
gestellt werden, dirfen die Behdrden nur so lange aufbewahren, wie dies fur
die Bearbeitung der Meldungen erforderlich ist.

Hinweise auf Missstande in der kommunalen Infrastruktur dirfen auf der
Plattform Maerker Brandenburg nur verdffentlicht werden, wenn ein etwaiger
Personenbezug zuvor entfernt wurde. Dies gilt sowohl fir den Text der Mel-
dungen als auch fir Fotografien.

14 Meldewesen

14.1  Einfuhrung des neuen Personalausweises

Am 1. November 2010 wurde der neue Personalausweis deutschland-
weit eingefiihrt. Neben den bereits auf dem Ausweis gespeicherten Iden-
tifikationsmerkmalen enthélt er nun zusatzlich ein biometrisches Passbild
des Inhabers. Neu ist ein elektronischer Chip, auf dem die persénlichen
Angaben und das Bild gespeichert sind. Aul3erdem ermdglicht er — opti-
onal — die ldentifikation des Ausweisinhabers im elektronischen Ge-
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schéftsverkehr, die Nutzung einer qualifizierten Signatur und die Spei-
cherung biometrischer Fingerabdriicke.

Voraussetzung fir die Nutzung der ldentifikation im elektronischen Ge-
schaftsverkehr (elD-Funktion) ist, dass der Ausweisinhaber diese Funktion
nicht hat ausschalten lassen. Er kann sich damit unter Eingabe einer PIN im
Internet genauso eindeutig ausweisen, wie dies bisher nur durch die tatsach-
liche Vorlage des Ausweises maoglich war. Um den Personalausweis fir eine
— allerdings noch nicht verbreitete — qualifizierte elektronische Signatur zu
nutzen, muss ein Signaturzertifikat im Nachhinein von einem zertifizierten
Anbieter erworben und nachgeladen werden. Soweit der Ausweisinhaber die
Speicherung biometrischer Fingerabdricke wuinscht, dirfen diese aus-
schliel3lich fur hoheitliche Zwecke (z. B. von Polizeivollzugsbehoérden, Zoll-
verwaltung und Steuerfahndung) verwendet werden.

Die Einflhrung des neuen Personalausweises stellte an die Kommunalver-
waltungen hohe Anforderungen beztiglich der Infrastruktur und Sicherheit der
erforderlichen Informationstechnik. Es galt, das gesamte Verfahren daten-
schutzgerecht zu gestalten — von der Beantragung des Ausweises Uber die
Weitergabe deren Daten an die Bundesdruckerei bis hin zur Ausgabe des
fertigen Ausweises im Burgerblro. Zunachst verzégerte sich allerdings die
Bereitstellung von Teilen der technischen Infrastruktur durch das Bundesmi-
nisterium des Innern. Auch die Anwendung des von diesem im Vorfeld zur
Verfigung gestellten Leitfadens zur Erstellung eines Sicherheitskonzepts
bereitete erhebliche Probleme. Die Umsetzung des Sicherheitskonzepts nach
den Empfehlungen des Bundesamtes fir Sicherheit in der Informationstech-
nik sowie die erforderlichen Testverfahren konnten deshalb erst kurz vor
Einfihrung des neuen Personalausweises abgeschlossen werden.

Die Landeshauptstadt Potsdam flihrte als Testkommune vor dem offiziellen
Einfuhrungstermin Feldtests fiir den neuen Personalausweis durch. In diesem
Rahmen berieten wir die Stadtverwaltung ausfuhrlich zur Fortschreibung und
Umsetzung des IT-Sicherheitskonzepts. Das Ergebnis konnte mithilfe der
Kommunalen Arbeitsgemeinschaft Technikunterstitzte Informationsverarbei-
tung im Land Brandenburg (TUIV-AG) auch anderen Kommunalverwaltungen
in Form eines Musterkonzepts zur Verfligung gestellt werden. Im Zusam-
menhang mit der Einflhrung des neuen Personalausweises erreichten uns
nur vereinzelte Beschwerden. Die in diesem Zusammenhang aufgetretenen
datenschutzrechtlichen Probleme bezogen sich auf die Datentbermittlung an
die Bundesdruckerei; ihnen konnte vollstandig abgeholfen werden.

Neben den Verwaltungen kommt aber auch den Inhabern der neuen Perso-
nalausweise eine eigene Verantwortung fur den Schutz ihrer Daten zu. Flr
die Verwendung z. B. der elD-Funktion benétigen diese ein Kartenlesegerat.
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Bei sogenannten Basislesern (Lesegerate der Klasse 1) wird die PIN Uber die
Tastatur des Computers eingegeben. Solche Gerate sind aus Sicherheits-
und Datenschutzgrinden nicht zu empfehlen, da Schadsoftware die Ausweis-
PIN ausspionieren kann. Zu empfehlen ist hingegen der Einsatz von zertifi-
zierten Standardlesegeraten (Klasse 2) mit einer integrierten Tastatur oder
besser noch von Komfortlesegeréaten (Klasse 3) mit integrierter Tastatur und
Display. Diese ermoglichen die Eingabe der PIN in einer gesicherten Hard-
wareumgebung und minimieren das Risiko des Ausspahens durch Dritte.
Auch bedarf es bei der Nutzung der neuen Funktionen des Personalauswei-
ses eines sicherheitsbewussten Umgangs des Einzelnen mit der PIN und
dem Ausweis selbst.

Wer den neuen Personalausweis fur den elektronischen Geschaftsverkehr
nutzen mochte, sollte sich ein moglichst sicheres Kartenlesegerat zulegen,
um das Ausspahen seiner PIN zu verhindern.

14.2  Zulassigkeit von Pass- und Ausweiskopien

Unter welchen Umstanden durfen o6ffentliche Stellen oder Unternehmen
zwecks ldentifizierung von Burgern oder Kunden Kopien des Personal-
ausweises oder Reisepasses erstellen oder zu den Unterlagen nehmen?

Durch das Fotokopieren von Personalausweis oder Reisepass werden per-
sonenbezogene Daten verarbeitet. Das gilt unabhangig davon, ob die Kopie
auf Papier oder in elektronischer Form erfolgt. Sowohl 6ffentliche Stellen als
auch Unternehmen unterliegen bei dieser Datenverarbeitung einem strikten
Erlaubnisvorbehalt. Sie durfen Kopien nur anfertigen bzw. zu ihren Unterla-
gen nehmen, wenn dies gesetzlich vorgesehen ist.

In der Praxis verlangen beispielsweise Auskunfteien jedoch haufig die Zu-
sendung einer Kopie des Personalausweises zur ldentitatsuberprifung im
Rahmen der Selbstauskunft Betroffener.** Sie bezwecken damit die Verhin-
derung eines Missbrauchs durch Unbefugte. Die Verweigerung der Heraus-
gabe einer Kopie durch die Auskunft ersuchende Person kann die Ablehnung
ihres datenschutzrechtlichen Auskunftsanspruchs nach 8§ 34 Bundesdaten-
schutzgesetz (BDSG) zur Folge haben. Auch andere Unternehmen fertigen
teilweise Ausweiskopien zum Zweck der ldentitatsprifung. So hatten wir
beispielsweise die Anfrage eines Schrotthandlers zu beantworten, der die
Herkunft des von ihm angekauften Altmetalls dokumentieren wollte. Er beab-
sichtigte, sich damit flr den eventuellen Fall eines spater aufgedeckten Dieb-
stahls abzusichern.

4 \gl.A5.1.3
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Zulassig ist die Vervielfaltigung von Reisepassen und Personalausweisen
nach unserer Auffassung in allen nicht gesetzlich geregelten Fallen aus-
schliel3lich unter folgenden engen Voraussetzungen:

¢ Die Erstellung einer Kopie muss erforderlich sein. Dabei ist insbesondere
zu prufen, ob nicht die Vorlage des Personalausweises oder des Reise-
passes und ggf. die Anfertigung eines entsprechenden Vermerkes aus-
reichend ist.

e Die Kopie darf ausschliel3lich zu Identifizierungszwecken verwendet
werden.

e Die Kopie muss als solche erkennbar sein.

e Daten, die nicht zu ldentifizierungszwecken bendtigt werden, kénnen und
sollen von den Betroffenen auf der Kopie geschwarzt werden. Dies gilt
insbesondere fur die auf dem Ausweis aufgedruckte Zugangs- und Se-
riennummer. Die Betroffenen sind auf die Mdglichkeit und Notwendigkeit
der Schwarzung hinzuweisen.

e Die Kopie ist vom Empfanger unverziglich zu vernichten, sobald der mit
der Kopie verfolgte Zweck erreicht ist.

e Eine automatisierte Speicherung der Pass-/Ausweisdaten ist nach dem
Passgesetz und dem Personalausweisgesetz unzulassig.

Das Recht des Betroffenen, sich eine Sicherheitskopie zum Zweck der leich-
teren Wiederbeschaffung zu machen, bleibt davon unberiihrt.

Die Vervielfaltigung von Reisepassen oder Personalausweisen durch Kopie-
ren, Scannen o. A. unterliegt strengen Bedingungen. Sie ist nur insoweit
zuldssig, als die Datenverarbeitung zum Zweck der Identifikation unerlasslich
ist. Dartiber hinausgehende personenbezogene Daten sind auf den Ausweis-
kopien unkenntlich zu machen.

14.3  Einfuhrung des Landesmelderegisters

In unserem letzten Tatigkeitsbericht® schilderten wir die gesetzlichen
Grundlagen zur Einfihrung eines elektronischen Landesmelderegisters.
Inzwischen entwickelte der Brandenburgische IT-Dienstleister als Regis-
terbehdrde das erforderliche Datenverarbeitungsverfahren.

> vgl. Tatigkeitsbericht 2008/2009, A 4.4.1
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Aufgrund der gesetzlichen Festlegung fungiert der Brandenburgische IT-
Dienstleister (ZIT-BB) hier selbst als Daten verarbeitende Stelle. Er hat daher
zwei grundlegende datenschutzrechtliche Forderungen zu erftllen:

Erstens ist ein tragfahiges IT-Sicherheitskonzept zu erarbeiten und umzuset-
zen, welches den hohen Schutzbedarf der verarbeiteten personenbezogenen
Daten und die zentrale Speicherung der Daten aller Meldebehtrden des
Landes bertcksichtigt. Zweitens fordert 8§ 38 Abs. 3 Brandenburgisches
Meldegesetz eine Trennung der Daten nach Meldebehérden, ohne das ge-
naue Verfahren festzulegen. Denkbar ist eine logische Trennung, bei der
letztlich allein die Applikationslogik sowie das Rollen- und Berechtigungskon-
zept unzuldssige Zugriffe erschweren, oder eine physische Trennung, bei der
die Speicherung an verschiedenen Orten oder mit unterschiedlicher Ver-
schliisselung Datenmissbrauch verhindert. Die Art der Datenspeicherung und
-trennung hat erheblichen Einfluss auf die Datenbankarchitektur des Verfah-
rens und die erforderlichen technischen und organisatorischen Mal3hahmen
nach § 10 Brandenburgisches Datenschutzgesetz (BbgDSG).

Aus datenschutzrechtlicher Sicht favorisierten wir den Einsatz einer physi-
schen Trennung, wohingegen der ZIT-BB die logische Trennung als ausrei-
chend erachtete. Wir haben die Verantwortlichen deshalb aufgefordert, die
mit der nur logischen Trennung der Datenbestdnde verbundenen Risiken im
IT-Sicherheitskonzept explizit zu betrachten und ggf. erganzende oder zur
physischen Trennung alternative Sicherheitsmal3hahmen abzuleiten. Da der
ZIT-BB daruber hinaus angab, wegen des ,hohen Aufwandes® auch auf eine
verschlisselte Speicherung der Meldedaten zu verzichten, verlangten wir die
Vorlage konkreter und belastbarer Zahlen, durch die dieser ,hohe Aufwand®
nachgewiesen wird (z. B. erh6hte Kosten flr Hard- und Software, Abschéat-
zung von Laufzeit- oder Performanceeinbul3en). Beides lag bis zum Redakti-
onsschluss des Berichtes noch nicht vor.

Kritik haben wir auch an dem uns Ubersandten IT-Sicherheitskonzept geau-
Bert. Es enthielt sowohl Fehler beziiglich des Umfangs der im Landesmelde-
register gespeicherten Daten. AulRerdem fehlte ein Realisierungsplan fir
noch nicht umgesetzte IT-SicherheitsmaRnahmen. Es ist damit nicht ab-
schatzbar, in welchem Zeitraum noch bestehende Liicken in der IT-Sicherheit
bei der Registerbehtrde geschlossen werden sollen und wer hierflr verant-
wortlich ist. Weiterhin verzichtete der ZIT-BB im Sicherheitskonzept trotz des
hohen Schutzbedarfs flr das Verfahren auf die Durchfihrung einer ergan-
zenden Risikoanalyse gemall den Empfehlungen des Bundesamtes fr
Sicherheit in der Informationstechnik (BSI) und BSI-Standard 100-3. Es ist
damit aus unserer Sicht zurzeit nicht nachgewiesen, dass die von der Daten-
verarbeitung ausgehenden Risiken hinreichend beherrscht werden.
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Aus unserer Sicht gibt es weiter erheblichen Diskussionsbedarf zur Umset-
zung erganzender IT-Sicherheitsmalinahmen im Verfahren sowie zur Weiter-
entwicklung der IT-Infrastruktur in der Registerbehdrde, um die hohen Si-
cherheitsanforderungen zum Schutz der zentral gespeicherten Daten aller
Meldebehdrden des Landes zu erfllen.

15 Polizei

15.1 Kennzeichnungspflicht flr Polizeibedienstete in
Brandenburg

Mit dem Siebenten Gesetz zur Anderung des Brandenburgischen Poli-
zeigesetzes™ tritt zum 1. Januar 2013 eine Neuregelung zur Legitima-
tions- und Kennzeichnungspflicht von Polizeivollzugsbediensteten in
Kraft. Die Landesbeauftragte hat zu diesem Vorhaben eine Stellung-
nahme abgegeben.

Nach 8 9 Brandenburgisches Polizeigesetz (BbgPolG) mussen die Polizei-
vollzugsbediensteten kiinftig ein Namensschild an der Dienstkleidung tragen.
Beim Einsatz geschlossener Einheiten wird das Namensschild durch eine
Kennzeichnung ersetzt, die eine nachtragliche Identitatsfeststellung erlaubt.
Nur wenn und soweit durch die Kennzeichnung Uberwiegend schutzwirdige
Belange der Betroffenen oder der Zweck einer polizeilichen MalRnahme
beeintrachtigt wirden, besteht keine Pflicht sich zu legitimieren oder zu kenn-
zeichnen.

Aus unserer Sicht bestehen keine datenschutzrechtlichen Bedenken, weil der
Gesetzgeber eine normenklare und verhaltnisméafRige Regelung geschaffen
hat. Die namentliche Kennzeichnungspflicht stellt zwar einen Eingriff in das
grundgesetzlich und durch die Landesverfassung von Brandenburg geschutz-
te Recht auf informationelle Selbstbestimmung dar, indem sie die Betroffenen
zwingt, ihren Namen &aufRerlich sichtbar an eine Vielzahl von Personen be-
kannt zu geben. Diese Einschrankung ist jedoch im Uberwiegenden Allge-
meininteresse an einer Kennzeichnung zulassig. In einem modernen Rechts-
staat sollen sich Exekutivorgane und Birger grundsatzlich offen begegnen.
Eine Kennzeichnung schafft angemessene Transparenz und unterstreicht
das eigenverantwortliche Handeln der Polizeibediensteten.

6 Siebentes Gesetz zur Anderung des Brandenburgischen Polizeigesetzes vom 9. Juni 2011
(GVBI. I, Nr. 10)
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Die Tatigkeit von Polizeibediensteten, die aufgrund ihrer gesetzlichen Befug-
nisse das Gewaltmonopol des Staates vielfach in besonders einschneidender
Weise durchsetzen, muss hinsichtlich ihrer RechtmaRigkeit Gberprifbar sein.
Voraussetzung ist, dass eine moglicherweise rechtswidrige Dienstausiibung
einer einzelnen Person jederzeit zurechenbar ist. Wer in Rechte Dritter auch
durch Ausibung unmittelbaren Zwangs eingreifen darf, muss daher einer
effektiven Kontrolle unterworfen sein, die sich mit einer individuellen Kenn-
zeichnung verbessern lasst. Dies ist besonders bei ,anonymen Einsatzsitua-
tionen“ wichtig, wenn aufgrund auferlich einheitlicher Kleidung und Schutz-
helmen das Erscheinungsbild der Polizeibediensteten regelmallig keine
Identifizierung einzelner Personen zulasst. Im Ubrigen tragt die Kennzeich-
nung auch umgekehrt dazu bei, falsche Anschuldigungen gegen Einsatzkraf-
te zugig aufklaren zu kénnen.

Die Pseudonymisierung, die z. B. durch eine Kennzeichnung mittels Num-
mern oder Buchstaben erfolgen kann, schitzt die Polizeibediensteten ge-
schlossener Einheiten, bei denen pauschalierend von einer héheren Gefahr-
dung ausgegangen wird als bei anderen Bediensteten. Dariber hinaus er-
maoglicht der Ausnahmetatbestand des 8 9 Abs. 3 BbgPolG, von der Kenn-
zeichnung ganz abzusehen. Im Einzelfall muss zwischen den schutzwirdigen
Belangen der Einsatzkrafte und dem Bediurfnis nach ldentifizierbarkeit und
Transparenz bei den von einer polizeilichen Mal3Bhahmen Betroffenen abge-
wogen werden.

Wie die namentliche oder pseudonyme Kennzeichnung konkret ausgestaltet
wird, soll durch eine Verwaltungsvorschrift des Innenministers festgelegt
werden. Der Landtag hat dariiber hinaus beschlossen, dass ihm zwei Jahre
nach Einfihrung der Kennzeichnungspflicht ein Erfahrungsbericht vorgelegt
wird.

Die Kennzeichnungspflicht von Polizeivollzugsbediensteten setzt ein sichtba-
res Zeichen fur Transparenz und personliche Verantwortung bei polizeilichem
Handeln. Die gesetzliche Regelung ist hinsichtlich der Normenklarheit bei
Eingriffen in das informationelle Selbstbestimmungsrecht der Polizeibediens-
teten zu begrif3en.
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15.2 Telekommunikationsiberwachung und Kennzeichen-
fahndung durch die Polizei

Der Brandenburgische Landtag hat im Dezember 2011 das Achte Ande-
rungsgesetz zum Polizeigesetz®’ verabschiedet und sich damit fiir den
Erhalt der praventiven Telekommunikationstiberwachung und anlassbe-
zogenen Kennzeichenfahndung entschieden. Beide MalRnahmen waren
mit dem Vierten Gesetz zur Anderung des Brandenburgischen Polizei-
gesetzes vom 18. Dezember 2006 in das Polizeigesetz eingefiihrt wor-
den.

In 8 33b Abs. 6 Brandenburgisches Polizeigesetz (BbgPolG) gestattete der
Gesetzgeber der Polizei neben dem Abhoren von Inhalten auch sog. Ver-
kehrsdatenabfragen. Diese betreffen die Umstande der Kommunikation, also
Informationen ob, wann, wie oft und von welchen Anschliissen Kommunikati-
on stattgefunden hat. Zudem regelt dieser Absatz die Mitwirkungspflichten
der Anbieter von Telekommunikationsdiensten, um diese Datenerhebungen
zu ermdglichen. Zur ldentifikation und Lokalisation von Nutzern wurde in
8 33b Abs. 3 BbgPolG die Befugnis geschaffen, spezifische Kennungen,
insbesondere Geréate- und Kartennummern sowie den Standort von Mobil-
funkendgeraten zu ermitteln. Dartber hinaus durfte nach dieser Norm die
Telekommunikationsverbindung nicht nur Gberwacht, sondern auch unterbro-
chen werden. § 36a BbgPolG erlaubte die automatisierte Kennzeichenfahn-
dung fur bestimmte gesetzlich definierte Zwecke.

Die genannten Befugnisnormen waren 2006 zunachst auf zwei Jahre und
2008 um weitere drei Jahre bis 31. Dezember 2011 befristet worden. Die
praktische Anwendung sollte einer abschlielenden Evaluation unterzogen
und laufende Entwicklungen in der Rechtsetzung bei Bund und L&ndern
sowie Rechtsprechung bericksichtigt werden.

Die geforderte Evaluation legte das beauftragte Max-Planck-Institut fr aus-
landisches und internationales Strafrecht in Freiburg im Mai 2011 vor. Das
Institut kam dabei zu dem Ergebnis, dass in der Praxis keine Probleme mit
den neuen MalBnhahmen erkennbar seien. Der Bericht empfahl, die Voraus-
setzungen fur die Abfrage von Verkehrsdaten der Telekommunikation eigen-
standig zu regeln, klarstellende und begrenzende Anderungen einzufiigen
und die befristeten Befugnisse dauerhaft zu Ubernehmen. Der im Oktober

*7 Achtes Gesetz zur Anderung des Brandenburgischen Polizeigesetzes vom 19. Dezember

2011 (GVBI. I, Nr. 31)
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2011 vorgelegte Entwurf fur das Achte Anderungsgesetz*® zum Brandenbur-
gischen Polizeigesetz setzte diese Empfehlungen um.

Wir haben uns bereits 2006 bei Einfihrung der Normen in unserer Stellung-
nahme flr den Innenausschuss des Landtags und in unserem 14. Tatigkeits-
bericht* kritisch zu den Befugnissen nach § 33b und § 36a BbgPolG ge&u-
Bert. Zum einen ragten wir die mangelnde Normenklarheit der Regelung zur
praventiven Telekommunikationsiiberwachung zum anderen bestanden
Zweifel an der Verfassungsgemal3heit der Kennzeichenfahndung, die als
weiteres automatisches System zur Verdachtsgewinnung auch Daten vieler
Personen erhebt, die durch ihr eigenes Verhalten keinen Anlass zur Fahn-
dung gegeben haben.

Die brandenburgische Rechtsgrundlage flr die automatische Kennzeichen-
fahndung hat das Bundesverfassungsgericht zwar 2008 in seiner Entschei-
dung Uber die Zulassigkeit der entsprechenden hessischen und schleswig-
holsteinischen Vorschriften fir verhaltnismafig befunden, weil die Eingriffsvo-
raussetzungen des § 36a Abs. 1 BbgPolG den weit gefassten Verwendungs-
zweck hinreichend begrenzen.’® Die grundlegenden Zweifel an der Notwen-
digkeit dieser MalRnahme, die fir sich allein genommen lediglich die Feststel-
lung erlaubt, dass Fahrzeuge, die auf bestimmte Halter zugelassen sind,
einen Einsatzort der Fahndung passieren, sind damit nicht beseitigt. Die
Begutachtung der Anwendungspraxis durch das Max-Planck-Institut hatte
zudem ergeben, dass die Kennzeichenfahndung zu 95% bei Kraftfahrzeug-
diebstahlen — also zur Verfolgung von Straftaten — eingesetzt wird und damit
nicht auf eine praventive Rechtsgrundlage sondern auf strafprozessuale
Befugnisse gestltzt wird. Die Trefferquote beim Datenabgleich lag dabei
unter 5%, wobei keine Erkenntnisse vorliegen, ob tatsachlich die Gefahren-
abwehr oder die Aufklarung einer Straftat deshalb erfolgreich waren. Die in
Frage stehende praventive Befugnis, technische Mittel fur die Standortbe-
stimmung von Mobilfunkendgeréaten einzusetzen, wurde insgesamt nur zwei-
mal von der Polizei genutzt.

In der Anhorung vor dem Innenausschuss haben wir die Auffassung vertre-
ten, dass § 33b Abs. 3 BbgPolG auf die Erlaubnis zur Standortbestimmung
bei Gefahrdung fur Leib und Leben eines Menschen reduziert oder ersatzlos
gestrichen werden sollte. Auf die praventive Befugnis zur Kennzeichenfahn-
dung sollte dartber hinaus verzichtet werden, da angesichts der Eingriffsin-
tensitat und der Abschreckungswirkung dieser MalRnahme einerseits und den

48 Gesetzentwurf der Landesregierung zum Achten Gesetz zur Anderung des Brandenburgi-

schen Polizeigesetzes vom 24. Oktober 2011, Landtags-Drucksache 5/4163
vgl. Tatigkeitsbericht 2006/2007, A 1.3.3

vgl. Urteil des Bundesverfassungsgerichts, 1 BvR 2074/05, 1 BVR 1254/07 vom 11. Méarz
2008, Absatz-Nr. 183

49
50
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Anwendungsfallen andererseits keine zwingende Notwendigkeit fir den
Einsatz erkennbar ist.

Im Ergebnis wurde durch die Entscheidung des Landtags die Geltung der
MalRnahmen der Telekommunikationsiberwachung gemall 8§ 33b Abs. 3
(unverandert) und der automatischen Kennzeichenfahndung gemald § 36a
BbgPolG bis zum 31. Dezember 2015 verlangert. Die von uns bereits 2006
geforderte Nachbesserung des 8§ 36a dahin gehend, dass bei einem , Treffer-
fall“ unverzuglich eine Datentbereinstimmung geprift und nicht erforderliche
Daten sofort geléscht werden mussen, wurde nach entsprechenden Vorga-
ben des Bundesverfassungsgerichts in Absatz 2 eingeflgt.

Die mit dem Gesetz verabschiedete Anderung zur praventiven Abfrage von
Verkehrsdaten der Telekommunikation orientiert sich an Vorgaben des Bun-
desverfassungsgerichts. Dieses hat in seinem Urteil zur anlasslosen Vorrats-
datenspeicherung® eine normenklare Begrenzung der Zwecke der méglichen
Datenverwendung durch den Gesetzgeber verlangt und einen praventiven
Zugriff nur zur Abwehr von konkreten Gefahren fir Leib, Leben oder Freiheit
einer Person oder fur den Bestand oder die Sicherheit des Bundes oder eines
Landes oder flr eine gemeine Gefahr zugelassen. Daneben wird in den neu
gefassten § 33b Abs. 6 BbgPolG auch der vom Bundesverfassungsgericht fur
die Gewahrleistung effektiven Rechtsschutzes erforderliche Richtervorbehalt
fur die hier zu regelnden Verkehrsdatenabfragen aufgenommen. Die neu
gefassten Beschrankungen sind grundséatzlich zu begrifen. Unsere Beden-
ken hinsichtlich der unklaren Bestimmung der betroffenen Zielpersonen einer
Telekommunikationsiiberwachung bleiben hingegen bestehen.

Durch das Achte Gesetz zur Anderung des Polizeigesetzes werden polizei-
liche Befugnisse im Bereich der Telekommunikationsiiberwachung und
Kennzeichenfahndung fir weitere vier Jahre in das Polizeigesetz bernom-
men. Dies betrifft zum einen den Einsatz von Geraten, mit denen Kennungen
und Standorte von Mobilfunkgeraten ermittelt sowie Telekommunikationsver-
bindungen unterbrochen oder verhindert werden kdnnen. Zum anderen bleibt
die automatische Kennzeichenfahndung flr praventive Zwecke zul&ssig.
Unsere Zweifel, dass der praventive Einsatz dieser Mal3hahmen, der auch zu
Eingriffen bei rechtstreuen Betroffenen fuhrt, erforderlich ist, bestehen weiter-
hin. Immerhin werden mit dem Gesetzentwurf wenigstens die Voraussetzun-
gen der praventiven Abfrage von Verkehrsdaten der Telekommunikation
eingeschrankt und prazisiert.

>1 vgl. Urteil des Bundesverfassungsgerichts vom 2. Méarz 2010, 1 BVR 256/08
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15.3  Uberprufbarkeit des Messverfahrens bei Geschwindig-
keitstibertretungen

Ein Landkreis und die Zentrale Bul3geldstelle der Polizei des Landes
Brandenburg fragten uns zum Akteneinsichtsrecht von Prozessbevoll-
machtigten in Ordnungswidrigkeitenverfahren wegen Geschwindigkeits-
Uberschreitung. Zu entscheiden war, ob ein Anspruch auf Herausgabe
des vollstandigen Originalmessfilms bestent.

Wer einen Bul3geldbescheid erhalt, kann gegen diesen Einspruch einlegen
und die Korrektheit der Messung uberprifen lassen. Ublicherweise erfolgt
dies erst in der Hauptverhandlung vor Gericht durch gerichtlich bestellte
Sachverstandige. Zunehmend bestellen Prozessbevollmachtigte jedoch
bereits im Einspruchsverfahren Sachverstandige zur Begutachtung der Mes-
sergebnisse, um die Erfolgsaussichten eines gerichtlichen Verfahrens beur-
teilen zu kénnen.

Geschwindigkeitstiberschreitungen werden je nach Einsatzort und Zielver-
kehr mit unterschiedlichen Radarmessgeréaten und Verfahren nachgewiesen.
In der Vergangenheit wurden ulberwiegend rotlichtempfindliche Messfilme
verwendet (analoge Messverfahren), bei denen zu Beginn und am Ende
jedes Messeinsatzes sog. Kalibrierungsfotos angefertigt werden. Diese ge-
ben Informationen zum Messprozess. Fehlerquellen bei der Messung, die
regelmafig dazu fuhren, dass ein Messergebnis nicht verwertbar ist, kdnnen
sich zum Beispiel daraus ergeben, dass zahlreiche Leerbilder auf dem Mess-
film vorhanden sind, UnregelméaRigkeiten bei der Dateneinblendung auftreten
oder die Kalibrierungsfotos nicht gefertigt wurden. Uberprufbar ist dies nur,
wenn der gesamte Messfilm begutachtet wird.

Die Behotrden hatten zu entscheiden, ob sie dem Antrag eines Verteidigers
auf Ubersendung des vollstandigen Originalmessfilms stattgeben. Bisher
wurde dies aus datenschutzrechtlichen Griinden abgelehnt, da eine Filmrolle
nicht nur die relevanten Beweisfotos zu dem Einspruchsverfahren, sondern
mehrere hundert Bildaufnahmen zu Verfahren gegen Unbeteiligte enthalten
kann.

Dennoch musste der Landkreis in diesem Fall den gesamten Messfilm dem
Verteidiger zur Einsichtnahme Uberlassen. Als Rechtsgrundlage fir die Da-
tendbermittlung an Prozessbevollméchtigte oder von diesen beauftragte
Sachverstandige dient § 16 Abs. 1 Buchstabe b i. V. m. § 13 Abs. 2 Buchsta-
be a des Brandenburgischen Datenschutzgesetzes. Danach ist eine zweck-
fremde Nutzung personenbezogener Daten zulassig, wenn eine Rechtsvor-
schrift dies erlaubt.
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Im Ordnungswidrigkeitenverfahren gelten die fur das Strafverfahren entwi-
ckelten Grundsatze zur Akteneinsicht der Verteidigung (8 46 Abs. 1 Gesetz
tber Ordnungswidrigkeiten i. V. m. 8§ 147 Strafprozessordnung, StPO). Zu
den Akten des Bul3geldverfahrens gehéren samtliche verfahrensbezogenen
Unterlagen der Verwaltungsbehérde, die zu den Akten genommen sind,
einschliel3lich der polizeilichen Ermittlungsvorgange und unmittelbaren Be-
weismittel, auf die der Vorwurf in tatsachlicher oder rechtlicher Hinsicht ge-
stitzt wird. Die Verteidigung ist daher berechtigt, die vollstandigen Akten, die
regelmafig einem Sachverstandigen vorgelegt werden — mit Bildaufnahmen
des gesamten Messfilms — einzusehen. Eine Schwarzung oder Verpixelung
der Gesichter und Kraftfahrzeugkennzeichen aller nicht im Verfahren be-
troffener Personen und Fahrzeuge auf dem Film oder in der Messserie schei-
det schon wegen des unverhaltnismafigen Arbeitsaufwands als nicht prakti-
kabel aus.

Anders ist eine Versendung bei digitalisierten Messverfahren zu beurteilen
(z. B. ES 3.0. oder PoliScan Speed), die Uberwiegend von der Zentralen
BulRgeldstelle bearbeitet werden. Es gibt keine Messfilme mit Einzelbildern
und keine Kalibrierungsfotos mehr, sondern einzelne Bilddateien, die zu einer
Messserie gehdren. Im gesamten Verfahren wurden umfangreiche techni-
sche und organisatorische MalRnahmen zur Gewahrleistung des Datenschut-
zes umgesetzt (verschlisselte und signierte Speicherung der Beweisfotos,
strenge Zugangs- und Zugriffskontrollen). Wird Akteneinsicht in die komplette
Messserie beantragt, missen die Originaldateien mit Spezialprogrammen
und Kryptoschlisseln sichtbar gemacht werden. Die zentrale Bul3geldstelle
bietet dafiir einen Akteneinsichtsraum an. Bei Bedarf kdnnen hier die nicht zu
dem konkreten Verfahren gehdrenden beweiserheblichen Einzelbilder Dritter
zur Bul3geldakte genommen werden, wobei die Personen und Kennzeichen
durch Abdeckungen unkenntlich gemacht werden. Aus unserer Sicht wirden
die umfangreichen Sicherungsmal3nahmen fir Bilddateien und der verbes-
serte Schutz personenbezogener Daten Unbeteiligter unterlaufen, wenn die
Messserien, sowie dafir erforderliche Zugangsschlissel an die Antragstel-
lenden versandt werden. Die Einschrdnkung, dass die Akteneinsicht und
Begutachtung bei der Bul3geldstelle ggf. durch beauftragte Rechtsanwalte
erfolgen muss, halten wir bei diesem Verfahren fur erforderlich und verhalt-
nismafig.
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Wer einen BuR3geldbescheid wegen Geschwindigkeitstibertretung angreifen
will, bendtigt zur Beurteilung der Erfolgsaussichten Kenntnisse tiber mdgliche
Fehler im Messverfahren. Die Bul3geldbehdrde muss Prozessbevollmachtig-
ten Einsicht in den gesamten Messfilm oder die komplette Messserie gewéh-
ren. Die zwangslaufig damit verbundene Ubermittlung von Beweisfotos Unbe-
teiligter ist wegen des Akteneinsichtsrechts der Verteidigung nach § 147
Strafprozessordnung zuldssig. Bei analogen Verfahren kann dies durch
Ubersendung des Messfilms geschehen. Dagegen ist bei digitalisierten Ver-
fahren der Zugang zu der kompletten Messserie durch eine Akteneinsicht vor
Ort zu gewabhrleisten.

16 Rundfunk

15. Rundfunkanderungsstaatsvertrag

Im Dezember 2010 haben die Ministerprasidenten der Lander den 15.
Rundfunkdnderungsstaatsvertrag unterzeichnet. Die Regelungen des
Vertrages sollen die Finanzierung des offentlich-rechtlichen Rundfunks in
der Zukunft sichern. Dazu wird ab 2013 das bisherige geratebezogene
Modell der Gebuhrenerhebung durch ein wohnungs- bzw. betriebsstat-
tenbezogenes Beitragsmodell abgelost.

Mit dem vorgelegten 15. Rundfunkanderungsstaatsvertrag soll ein grundle-
gender Systemwechsel bei der Erhebung der finanziellen Mittel fur die Tatig-
keit des offentlich-rechtlichen Rundfunks in Deutschland vollzogen werden.
Die bisherige, an den Besitz eines Empfangsgerates gekoppelte Rundfunk-
gebuhr soll durch die Erhebung eines an das Innehaben einer Wohnung oder
Betriebsstatte anknupfenden Beitrages ersetzt werden. Ziel des neuen Bei-
tragsmodells ist aul3er einer hoheren Beitragsgerechtigkeit auch eine deutlich
datenschutzgerechtere Beitragserhebung. Das letztgenannte Ziel droht der
vorliegende Staatsvertrag zu verfehlen.

Die Umstellung auf eine wohnungsbezogene Abgabe wird zwar wahrschein-
lich zu einer geringeren Zahl zu speichernder Beitragszahler flihren. Den
offentlich-rechtlichen Rundfunkanstalten werden allerdings umfangreiche
Befugnisse zur Erhebung der Daten der Beitragspflichtigen eingeraumt.
Zunéchst unterliegen die Wohnungs- oder Betriebsstatteninhaber einer Mel-
depflicht gegeniber den Rundfunkanstalten. Dartber hinaus konnen die
Anstalten, soweit sie es fur nétig halten, personenbezogene Daten potenziel-
ler Beitragsschuldner auch bei Dritten — beispielsweise dem Vermieter —
erheben. Ihnen wird per Gesetz der Zugriff auf weitere unbestimmte o6ffentli-
che und nicht-6ffentliche Quellen eréffnet. Dies kann in der Praxis bedeuten,
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dass die Rundfunkanstalten personenbezogene Daten ohne Wissen der
betroffenen Bilrger bei Adresshandlern, Versicherungen oder Arbeitgebern
beschaffen. Der datenschutzrechtliche Grundsatz, Daten unmittelbar beim
Betroffenen zu erheben, wird hier durchbrochen. Auch ist im 15. Rund-
funk&nderungsstaatsvertrag nicht hinreichend geregelt, welchen inhaltlichen
Umfang die eingeraumten Datenerhebungsbefugnisse haben.

In dem Verfahren zur Rundfunkgebihrenbefreiung bestehen dariiber hinaus
nach wie vor drei Moglichkeiten, den Nachweis des Bezugs von Sozialleis-
tungen zu erbringen: durch die entsprechende Bestatigung der Behorde oder
des Leistungstragers im Original (Drittbescheinigung) oder durch den ent-
sprechenden vollstandigen Bescheid im Original oder in beglaubigter Kopie.
Aus datenschutzrechtlicher Sicht ist allein die Vorlage der Drittbescheinigung
als datensparsame Variante verhaltnismafig, da bei beiden anderen Varian-
ten Daten an die GEZ (GeblUhreneinzugszentrale) tdbermittelt werden, die
diese fur ihre Aufgabenerfiillung nicht benétigt.>

Aus datenschutzrechtlicher Sicht widersprechen die Datenverarbeitungsbe-
fugnisse des Staatsvertrags durch zu umfangreiche Erméchtigungen der
Rundfunkanstalten und ihrer Hilfsorgane den Grundsatzen der Verhaltnisméa-
Bigkeit und Datensparsamkeit sowie den Grundsatzen der Normklarheit und
Transparenz.

17 Schule

17.1  Novellierung der Datenschutzverordnung Schulwesen

Gut Ding will Weile haben! Der langwierige Prozess der Novellierung der
Datenschutzverordnung Schulwesen (DSV) steht nun vor seinem Ab-
schluss.

In unserem letzten Tétigkeitsbericht®® haben wir ausfihrlich tUber unsere
beratungsintensive Arbeit flr die erste Novellierung der Datenschutzverord-
nung Schulwesen berichtet. Im Ergebnis der mit uns im Sommer 2008 be-
gonnenen Abstimmung hat der Verordnungsgeber im November 2010 die
Erste Verordnung zur Anderung der Datenschutzverordnung Schulwesen
auf den Weg gebracht. Schwerpunkt war u. a. die Umsetzung der Regelun-

2 vgl. Tatigkeitsbericht 2008/2009, A 3.1
3 vgl. Tatigkeitsbericht 2008/2009, A 6.1

> Erste Verordnung zur Anderung der Datenschutzverordnung Schulwesen vom 12. November
2010 (GVBLI. Il, Nr. 76)
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gen des 8§ 65a Brandenburgisches Schulgesetz. Insbesondere wurden die
Vorschriften der neuen 88 13 bis 15 DSV zu Schulstatistiken, automatisierter
Schulerdatei und Schulerlaufbahnstatistiken erarbeitet.

In einem zweiten Schritt ist nun die Verordnung noch einmal umfassend der
aktuellen Rechtslage angepasst und neben kleineren materiellen Anderungen
vor allem redaktionell Uberarbeitet worden. Das Ministerium fur Bildung,
Jugend und Sport hat uns hierzu rechtzeitig eingebunden und unsere Hinwei-
se nach konstruktiver Zusammenarbeit entsprechend umgesetzt.

Es liegt nun ein datenschutzrechtlich konformer Entwurf der Datenschutzver-
ordnung Schulwesen vor, der spatestens mit Beginn des Schuljahres
2012/2013 in Kraft treten soll.

Durch das rechtzeitige Einbinden unserer Dienststelle und die konstruktive
Zusammenarbeit mit dem Bildungsministerium gelang es, einen Verord-
nungsentwurf zu erarbeiten, der den datenschutzrechtlichen Anforderungen
entspricht.

17.2  Offentliche und private Schulen: zweierlei Datenschutz-
recht?

Wenn zwei dasselbe tun, miussen nicht unbedingt dieselben Regeln gel-
ten. Dies zeigt sich auch bei den datenschutzrechtlichen Bestimmungen
fur Schulen in 6ffentlicher und freier Tragerschaft im Land Brandenburg.
Deshalb bestehen in der Praxis Unsicherheiten bei der Rechtsanwen-
dung.

Im Berichtszeitraum beschwerten sich Petenten, dass in der Schulerakte
ihres Sohnes, der eine Schule in freier Tragerschaft besucht, Unterlagen
enthalten seien, die aus datenschutzrechtlichen Griinden héatten entfernt
werden mussen. Hatte es sich im beschriebenen Fall um eine Schule in
Offentlicher Schultragerschaft gehandelt, ware der Sachverhalt eindeutig
gewesen. In der Datenschutzverordnung Schulwesen ist abschlieRend gere-
gelt, welche Daten Eingang in die Schilerakte finden durfen. Eine solche
Regelung fehlt jedoch fur Schulen in freier Tragerschatft.

Das Brandenburgische Schulgesetz (BbgSchulG) legt in 8 1 Abs. 2 fest, dass
seine Vorschriften fur Schulen in freier Tragerschaft nur dann anwendbar
sind, wenn dies ausdrucklich im Gesetz bestimmt ist. Fir die Regelungen des
8 65 BbgSchulG zum Datenschutz fehlt eine solche Bestimmung. Damit ist
auch die Datenschutzschutzverordnung Schulwesen nicht flr Schulen in
freier Tragerschaft anwendbar. Dies bedeutet, dass die Datenverarbeitung in
jedem Einzelfall auf der Grundlage des Bundesdatenschutzgesetzes zu
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prufen ist. Um diese Prifung zu erleichtern, haben wir empfohlen, sich in
solchen Fallen grundsatzlich an den Vorgaben der Datenschutzverordnung
Schulwesen zu orientieren.

In Ermangelung schuldatenschutzrechtlicher Vorschriften ftr Schulen in freier
Tragerschaft sollte die Datenschutzverordnung Schulwesen zur Orientierung
herangezogen werden.

17.3 Aktenfund in einer ehemaligen Schule

Erst anlasslich des Einbruchs in ein altes Schulgebaude stellte sich her-
aus, dass Schulakten dort ungesichert im Keller lagerten. Sie enthielten
auch personenbezogene Daten der Schiiler, Eltern und Lehrer.

Im Zuge der Neuorganisation der Schulstrukturen wurden bereits im Jahre
2002 eine Grundschule im Landkreis Prignitz geschlossen und die Raumlich-
keiten an einen Dritten vermietet. Als im Berichtszeitraum in das alte Schul-
gebaude eingebrochen wurde, stellte sich heraus, dass dort weiterhin alte
Schulakten in erheblichem Umfang gelagert wurden.

Als wir Uber den Vorfall unterrichtet wurden, kontrollierten wir die Raumlich-
keiten vor Ort und stellten fest, dass die Akten unter anderem sensitive,
personenbezogene Daten ehemaliger Schiler, Eltern und Lehrer enthielten.
Die Unterlagen reichten bis in das Jahr 1963 zurtick und lagerten ungesichert
im Keller des alten Schulgebaudes.

Als Sofortmal3Bhahme wurde zunachst die Verwahrung der Akten in einer
verschlieBbaren, ausgedienten Kihlzelle der Gemeinde veranlasst. Aul3er-
dem forderten wir die Amtsverwaltung sowie das zustandige staatliche
Schulamt auf, den Bestand der Altakten vollstandig zu erfassen und gemalf
den Regeln der Verwaltungsvorschrift tber Akten an Schulen im Land Bran-
denburg aufzubewahren bzw. im Falle einer abgelaufenen Aufbewahrungs-
frist datenschutzgerecht zu entsorgen.

Schulakten muissen datenschutzgerecht aufbewahrt werden. Die Verwal-
tungsvorschrift Uber Akten an Schulen im Land Brandenburg muss auch beim
Umgang mit alten Unterlagen im Falle der Schliel3ung oder Zusammenlegung
von Schulen beachtet werden.
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18 Verkehr

18.1 Das Projekt INNOS - Einfuhrung elektronischer
Fahrscheine im Verkehrsverbund Berlin-Brandenburg

Mit dem Verkehrsprojekt INNOS sollen elektronische Tickets fir den
Verkehrsverbund Berlin-Brandenburg (VBB) in Form von RFID-
Chipkarten eingefuhrt werden. Seit September 2011 |auft ein Praxistest
fur das E-Ticket mit einer begrenzten Anzahl freiwilliger Abonnement-
kunden. Ab Frihjahr 2012 soll schrittweise der Echtbetrieb fir Abonne-
ment- und Jahreskarteninhaber starten. Auf brandenburgischer Seite be-
teiligen sich die Verkehrsunternehmen in Potsdam, Brandenburg an der
Havel und Frankfurt (Oder) sowie die Havelbus und die Oberhavel Ver-
kehrsgesellschaft an dem Projekt.

Auf der Chipkarte werden nur solche Daten gespeichert, die auch jetzt bereits
den entsprechenden Fahrkarten zu entnehmen sind. Bei den Ubertragbaren
Zeitkarten sind das der Gultigkeitszeitraum und die Glltigkeitszonen, bei
personengebundenen Karten der Name, ggf. das Geburtsdatum und der
Kartentyp (z. B. Schilerticket). Auf der personengebundenen Karte kann
zusétzlich ein Foto des Inhabers aufgebracht werden. Das Foto wird nur mit
ausdricklicher Zustimmung der Kunden in der Abonnentendatenbank ge-
speichert. Die Kunden kdnnen den Inhalt ihrer Chipkarte an speziellen Termi-
nals der Verkehrsunternehmen auslesen und utberprifen.

Bei Einstieg in entsprechend ausgerustete Verkehrsmittel (z. B. Busse) mius-
sen die Kunden die Chipkarte an ein Kontrollterminal halten, das die Guiltig-
keit oder Ungultigkeit der Karte durch ein grines oder rotes Licht und ein
entsprechendes akustisches Signal bescheinigt. Auf dieselbe Weise werden
die Karten bei einer Fahrscheinkontrolle mittels mobiler Lesegerate durch das
Kontrollpersonal Uberprift. Wahrend des Kontrollvorgangs werden keine
personenbezogenen Daten Ubertragen oder in den Kontrollgeraten gespei-
chert.

Das bisherige Auswechseln der Wertmarken am Monatsende entféllt, da die
Karte bei einem Dauerabonnement auch dauerhaft gultig bleibt, solange sie
nicht gesperrt ist. Bei Kartenverlust kdnnen die Kunden die Chipkarte sperren
lassen und erhalten gegen eine Gebihr eine neue Karte.

Die Listen mit den Nummern gesperrter Karten werden einmal taglich auf die
Kontrollterminals der Busse und die Handgerate des Kontrollpersonals tber-
tragen. Die Sperrlisten enthalten aul3er den Kartennummern keine weiteren
personenbezogenen Daten.
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Die derzeit noch getrennten und unterschiedlichen Abonnementvertriebssys-
teme einiger Verkehrsunternehmen sollen durch ein gemeinsames, mandan-
tenfahiges System eines zentralen Dienstleisters ersetzt werden, in dem
jedes Unternehmen seine Kundendaten in einem eigenen Mandanten verar-
beitet. Jedes Unternehmen muss einen Vertrag zur Auftragsdatenverarbei-
tung mit dem Dienstleister abschlieRen. Weiterhin sind jeweils IT-
Sicherheitskonzepte fur alle beteiligten Komponenten zu erstellen und umzu-
setzen, die die notwendigen technischen und organisatorischen MalRnahmen
fur die technische Infrastruktur, die Schnittstellen, die Speicherorte und Da-
tentdbertragungsstrecken und die Rollen und Berechtigungen von Benutzern
und Administratoren enthalten. Da die Abonnementsysteme auch sensitive
Kundendaten wie z. B. Bankdaten enthalten, sind Mal3nahmen zu ergreifen,
die dem hohen Schutzbedarf der Daten gerecht werden (wie z. B. eine Ver-
schliisselung in Datenbanken und bei der Datentibertragung). Dartber hinaus
sind eine strikte Zweckbindung der Kundendaten und die Trennung der Daten
zwischen den einzelnen Verkehrsunternehmen zu realisieren.

In dem gegenwartigen Projekt INNOS werden keine Bewegungsdaten der
Karteninhaber verarbeitet. Die Bildung von Bewegungsprofilen (wer ist wann
mit welchem Verkehrsmittel wohin gefahren) ist deshalb nicht moéglich.

Die Einfihrung von elektronischen Tickets im Verkehrsverbund Berlin-
Brandenburg ist ein komplexes Projekt, das hohen datenschutzrechtlichen
und sicherheitstechnischen Anforderungen genigen muss. Die Ausgestal-
tung der Chipkarten und Kontrollterminals erflllt diese Anforderungen. Wir
werden den Prozess weiter beratend begleiten.

18.2 Angaben zum Piloten im Hauptflugbuch

Ein Pilot beschwerte sich dartiber, dass sein Name im elektronisch ge-
fuhrten Hauptflugbuch eines brandenburgischen Regionalflugplatzes auf-
tauchte.

8§ 70 Abs. 1 Luftverkehrsgesetz (LuftvVG) enthalt eine abschlie3ende Auflis-
tung jener Angaben, wie beispielsweise Daten zum Luftfahrzeug, zum Flug
und zur Anzahl der Fluggaste und Besatzungsmitglieder, die im Hauptflug-
buch zu speichern sind. Der Name des Piloten gehdrt nicht dazu. Auch der
vom Betreiber des Flugplatzes angegebene Grund, prifen zu wollen, ob
gegen den verantwortlichen Piloten ein Strafverfahren wegen des Verstol3es
gegen das Luftverkehrsgesetz einzuleiten ist, andert nichts am Fehlen der
Befugnis zur Speicherung des Namens im Hauptflugbuch. Eine Rechtsgrund-
lage ergibt sich auch nicht aus der Luftverkehrs-Ordnung. Die Speicherung
darf daher nur mit dem Einverstandnis des Betroffenen erfolgen.
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Wir haben den Betreiber des Flugplatzes auf die Rechtslage hingewiesen
und zur L6schung der Eintragung aufgefordert. Erst nach umfangreichen
Diskussionen auch mit der zustdndigen Luftfahrtaufsichtsbehdrde kam der
Betreiber dieser Forderung nach. Zusatzlich hat er nun eine Dienstanweisung
erstellt, in der eine von 8§ 70 Abs. 1 LuftVG abweichende Datenverarbeitung
ausdricklich untersagt wird. Die Kenntnisnahme dieser Anweisung war von
allen Beteiligten per Unterschrift zu bestatigen. Aul3erdem wurde im elektro-
nischen Hauptflugbuch softwareseitig das urspringliche Feld zur Eintragung
des Pilotennamens geldscht, um ktinftig auch versehentliche Eintragungen zu
verhindern.

Die Namen der Piloten durfen im elektronischen Hauptflugbuch nicht gespei-
chert werden. Um versehentliche Eintragungen zu verhindern, sollten die
Namensfelder in der Software gel6scht werden.

19 Wirtschaft

19.1 Datenschutzrechtliche Zustandigkeit flr das Unter-
nehmen eBay

Immer wieder haben sich Nutzer der Internetangebote eBay, PayPal o-
der mobile.de mit datenschutzrechtlichen Fragen und Problemen an uns
gewandt. Da es sich bei den Betreibern dieser Angebote um internatio-
nal tatige Unternehmen unter einem gemeinsamen Dach handelt, muss-
ten wir zunachst die Zustandigkeit fir die Datenschutzaufsicht prifen.

Die eBay GmbH (Deutschand) mit Sitz und Handelsregistereintrag im Land
Brandenburg ist im Zusammenhang mit dem Betrieb der Internetplattform
www.ebay.de tatig. Eigentlicher Betreiber der Website und verantwortlicher
Vertragspartner der deutschen und europaischen eBay-Nutzer ist jedoch die
Firma eBay Europe S.ar.l. mit Sitz in Luxemburg. Die eBay GmbH
(Deutschland) handelt, auch im Bereich der Datenverarbeitung, nur wei-
sungsabhéngig im Auftrag des luxemburgischen Unternehmens. Eine selbst-
standige Verarbeitung personenbezogener Daten findet in der deutschen
Niederlassung nicht statt. Lediglich vorformulierte Standardantworttexte fur
haufig gestellte Fragen der eBay-Nutzer werden hier versandt. Auf Grundlage
dieser Funktionszuweisungen innerhalb des eBay-Konzerns ergibt sich fir
die datenschutzrechtliche Aufsicht eine Zustandigkeit der Landesbeauftragten
fur den Datenschutz und fir das Recht auf Akteneinsicht Brandenburg ledig-
lich fir den gesamten Arbeitnehmerdatenschutz in der Firma eBay GmbH
(Deutschland), sowie eine Randzustandigkeit fir die oben genannte Versen-
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dung der Mustertexte fur Standardanfragen. Die eigentliche Aufsichtspflicht
fur die datenschutzgerechte Verarbeitung der personenbezogenen Daten der
eBay-Nutzer liegt bei der Nationalen Kommission fir den Datenschutz
(CNPD), der nationalen Datenschutzbehérde Luxemburgs. Diese ist zustan-
dig fur die Kontrolle der Datenverarbeitung im Zusammenhang mit dem
Betrieb der Internetplattform www.eBay.de und die Bearbeitung von Anfragen
und Beschwerden der Nutzer.

PayPal (Europe) S.ar.l. & Cie, S.C.A., das Tochter- und Serviceunterneh-
men der eBay-Gruppe mit Sitz in Luxemburg, das als Dienstleister bei der
Zahlungsabwicklung der eBay-Kunden auftritt, verfigt mit der PayPal
Deutschland GmbH Uber eine Niederlassung in Brandenburg. Hier findet
jedoch auch keine relevante Verarbeitung personenbezogener Nutzerdaten
statt, sodass eine Aufsichtsbefugnis der Landesbeauftragten nur insoweit
gegeben ist, als Arbeitnehmerdaten betroffen sind. Es handelt sich bei der
PayPal Deutschland GmbH um eine interne Unternehmensberatungsgesell-
schaft. Allein zustandig fur datenschutzrechtliche Fragestellungen und Prob-
leme der Nutzer aus Deutschland ist die CNPD in Luxemburg.

Die gleichfalls zum eBay-Konzern gehdrende mobile international GmbH hat
ihren Sitz im Land Brandenburg. Sie betreibt die Internetportale
www.mobile.de, www.automobile.fr und www.automobile.it, die den Nutzern
die Moglichkeit zum An- und Verkauf von Kraftfahrzeugen eréffnen. Die Firma
verarbeitet selbststéandig personenbezogene Daten von Nutzern der Internet-
portale sowie die Beschéftigtendaten ihrer Mitarbeiter. Sie ist damit verant-
wortliche Stelle im Sinne des Bundesdatenschutzgesetzes und unterliegt
vollumfanglich dessen Regelungen. Dies bedeutet, dass die datenschutz-
rechtliche Aufsicht tGber die mobile international GmbH von der Landesbeauf-
tragten wahrgenommen wird. Sie ist Ansprechpartnerin fur Fragen und Prob-
leme der Nutzer hinsichtlich der Verarbeitung ihrer personenbezogenen
Daten beim Betrieb der Internetplattformen www.mobile.de,
www.automobile.fr und www.automobile.it.

FUr die Einhaltung des Datenschutzes bei den Internetangeboten von eBay
und PayPal ist die luxemburgische Datenschutzbehdrde zustandig. Die Lan-
desbeauftragte lbt die datenschutzrechtliche Aufsicht Uber die Angebote von
mobile international aus.
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19.2 Weitergabe von Adressdaten durch eine Stadtverwal-
tung?

Ein Unternehmen beabsichtigte, zur Vorbereitung von Verkaufsverhand-
lungen an eine Reihe von Grundstiickseigentimern heranzutreten. Von
der Stadtverwaltung erhielt es die Anschriften der Blrger eines ganzen
Stadtteils und verschickte einen ausfihrlichen Fragebogen. Einige Ein-
wohner beschwerten sich Uber die Weitergabe ihrer Daten durch die
Stadt.

Die Adressdaten der Einwohner sind personenbezogene Daten, die nicht
ohne Rechtsgrundlage weitergegeben werden durfen. Eine solche lag jedoch
nicht vor, sodass die Herausgabe der Anschriften unzuléassig war. Das be-
deutet jedoch nicht, dass die Stadt das Begehren des Unternehmens von
vornherein hatte ablehnen missen. Denkbar sind in solchen Fallen die drei
folgenden Alternativen:

e Das Unternehmen verteilt die Fragebdgen mithilfe eines Boten ohne
Adressierung an samtliche Haushalte. Dies kommt vor allem infrage,
wenn, wie dies hier der Fall war, nur ein begrenztes Gebiet betroffen ist.
Die Stadtverwaltung ist in einem solchen Verfahren nicht involviert; da-
tenschutzrechtliche Fragen spielen dann bei der Zustellung der Frage-
bdgen keine Rolle.

e Die Stadtverwaltung tbernimmt den Versand der Fragebdgen in eigener
Regie, ohne die Adressdaten an das Unternehmen zu Ubermitteln
(,Adressmittlungsverfahren®). Letzteres stellt dabei die Fragebogen und
die frankierten Kuverts zur Verfiigung, die von der Verwaltung mit den
Anschriften versehen und auf den Postweg gebracht werden. Aus den
Ubersandten Unterlagen missen die Adressaten erkennen kdnnen, dass
ihre Daten nicht weitergegeben wurden.

e Nach 8§ 32 Abs. 3 Brandenburgisches Meldegesetz kann die Stadtver-
waltung eine Melderegisterauskunft Gber eine Vielzahl nicht namentlich
bezeichneter Einwohner (Gruppenauskunft) erteilten, wenn diese im 06f-
fentlichen Interesse liegt. Die Meldebehdrde muss den Antrag aber zuvor
dem Ministerium des Innern zur Feststellung des offentlichen Interesses
vorlegen.

Die Stadtverwaltung sagte zu, diese Hinweise in Zukunft zu bericksichtigen.

Aus dem Fragebogen muss deutlich hervorgehen, dass seine Beantwortung
in jedem Fall freiwillig erfolgt und keine Auskunftspflicht flr die Bewohner
besteht. Dies gilt insbesondere im Fall einer Adressmittlung durch die Stadt-
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verwaltung, da hier durch das Tatigwerden einer hoheitlichen Stelle leicht der
gegenteilige Eindruck entstehen kdnnte. Die Fragebogenaktion ist zudem nur
zulassig, wenn die Befragten ausdricklich in die damit einhergehende Daten-
verarbeitung schriftlich einwilligen. Aus der Einwilligungserklarung nach 8 4a
Bundesdatenschutzgesetz muss eindeutig zu erkennen sein, zu welchem
Zweck die Daten erhoben und in welcher Weise sie genutzt werden. Die
Erklarung kann in den Fragebogen integriert werden. Unzul&ssig ist es, durch
die Fragen Angaben zu Dritten — beispielsweise zu Mietern oder weiteren im
Haushalt lebenden Personen — zu erfragen. Solche personenbezogenen
Daten dirfen ausschlief3lich bei den Betroffenen selbst erhoben werden.

Die Herausgabe von Adressdaten ist nur zulassig, wenn hierfur eine Rechts-
grundlage besteht. Das Brandenburgische Meldegesetz erlaubt zwar eine
Auskunft Gber eine Vielzahl nicht namentlich bezeichneter Einwohner — dies
setzt aber voraus, dass das Ministerium des Innern hierftr ein oOffentliches
Interesse feststellt.

19.3 Erfassung der Wohnungstemperatur per Funk?

Ein Mieter erkundigte sich nach der Zulassigkeit des Funkabrufs und der
Verarbeitung von Heizmessdaten aus seiner Wohnung. Dabei ging es
um ein System, das die Innentemperatur der Wohnraume per Funk
Ubermittelt und unter Bertcksichtigung der Aul3entemperatur den Ener-
giebedarf des Gebéaudes errechnet.

Wir haben den Betreiber des Erfassungssystems — einen vom Vermieter
beauftragten Dienstleister — gebeten, zu dem Sachverhalt Stellung zu neh-
men. Er erlauterte zwei voneinander unabhangige Verfahren zur Datenverar-
beitung: die Ermittlung des Warmebedarfs zwecks Energieeinsparung und
die Verbrauchsabrechnung.

Mit dem Ziel, Energie einzusparen, wird der Warmebedarf eines Geb&audes
ermittelt. Die Heizkostenverteiler in den einzelnen Wohnungen messen dort
zunachst die Raumtemperatur sowie die Oberflachentemperatur der Heizkor-
per. Per Funkabruf werden diese Angaben an eine technische Vorrichtung
Ubertragen, die den gesamten Zustand der Warmeversorgung eines Geb&au-
des errechnet. Den sich daraus ergebenden Korrekturwert Gbertragt diese
Vorrichtung an ein Modul, das die Vorlauftemperatur der Heizung entspre-
chend dem Warmebedarf anpasst. Beide Gerate verarbeiten keine perso-
nenbezogenen Daten — die Temperaturangaben lassen sich nicht einer ein-
zelnen Wohnung zuordnen.

Dartiber hinaus wird der Energieverbrauch fir Zwecke der Abrechnung er-
fasst. Die so erfassten Verbrauchsdaten beziehen sich auf die einzelnen
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Wohneinheiten und sind somit personenbezogen. Sie werden einmal taglich
verschlisselt an das Rechenzentrum des Dienstleisters tbertragen und am
Ende des Abrechnungszeitraums addiert. Diese individuellen Verbrauchsda-
ten dienen ausschlief3lich der Abrechnung und werden nicht fir andere Zwe-
cke verwendet.

Aus datenschutzrechtlicher Sicht ist dieses Verfahren nicht zu beanstanden.
§ 28 Abs. 1 Satz 1 Nr. 1 Bundesdatenschutzgesetz erlaubt dem Vermieter die
Verarbeitung personenbezogener Daten, soweit dies zur Begriindung, Durch-
fihrung oder Beendigung des bestehenden Mietverhaltnisses erforderlich ist.
Unter der Voraussetzung, dass die Zweckbindung der erhobenen Daten
eingehalten wird, gilt dies auch fur einen vom Vermieter beauftragten Dienst-
leister. Die anteilige Erfassung des Verbrauchs wird zudem durch die Verord-
nung Uber die verbrauchsabhéngige Abrechnung der Heiz- und Warmwas-
serkosten (Heizkostenverordnung) vorgeschrieben. Dabei obliegt die Aus-
wahl der Gerate zur Verbrauchserfassung dem Gebaudeeigentiimer — davon
ist grundsatzlich auch die im vorliegenden Fall gewahlte Funkibertragung der
Messdaten umfasst.®> Aus Griinden der Transparenz sollten die Mieter vor
der Einrichtung eines solchen Systems umfassend tber die Datenverarbei-
tung informiert werden.

Die funkgestitzte Ubertragung von Temperaturmesswerten zwecks Warme-
regulierung von Gebauden ist datenschutzrechtlich unproblematisch, solange
kein Bezug zu einzelnen Wohnungen hergestellt werden kann. Die Funkti-
onsweise des Messsystems sollte den Mietern mdglichst frihzeitig erlautert
werden.

20 Wissenschaft

20.1 Wahlerverzeichnis der Studierenden im Internet?

Zur Durchfiihrung von Wahlen der Gremien der akademischen Selbst-
verwaltung sind die Wéahlerverzeichnisse der Studierenden in den jewei-
ligen Hochschulen auszulegen. Ein studentisches Gremienmitglied
machte uns darauf aufmerksam, dass Mitarbeiter des Wahlbiros einer
Hochschule die Angaben aus dem Verzeichnis allgemein zugénglich ins
Internet gestellt hatten.

Die einschlagigen Wahlordnungen schreiben das hochschultffentliche Ausle-
gen der Wahlerverzeichnisse zur Durchfiihrung der Wahlen zu den Gremien

> vgl. Urteil des Bundesgerichtshofs vom 28. September 2011, VIl ZR 326/10
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der akademischen Selbstverwaltung vor. Studierende kdnnen sich vergewis-
sern, dass sie der richtigen Hochschuleinrichtung zugeordnet sind. Nur mit
diesem Wissen konnen sie dann ihr Wahlrecht wahrnehmen. Die Angaben
umfassen neben Namen und Matrikelnummern auch Angaben zur Semester-
zahl und Studienrichtung und damit schutzbedurftige personenbezogene
Daten. Das Einstellen der Verzeichnisse ins Internet ist deshalb nicht zulas-

sig.

Durch die zugige Reaktion der Hochschulverwaltung wurde die Zugriffsmdg-
lichkeit nach ihrem Bekanntwerden unverzlglich beseitigt. Die Hochschule
hat zur Vermeidung kinftiger Fehler dieser Art Vorkehrungen getroffen, die
Mitarbeiter des Wahlamts eingehend belehrt und zugesagt, datenschutzrecht-
liche Schulungen durchzufthren.

Hochschulinterne Wéahlerverzeichnisse dirfen nicht im Internet veroffentlicht
werden.

20.2 Das Projekt-Portal im Deutschen Biobanken-Register

Das Fraunhofer-Institut flir Biomedizinische Technik in Potsdam (Fraun-
hofer IBMT) bat uns um eine datenschutzrechtliche Prifung des geplan-
ten Projekt-Portals im Deutschen Biobanken-Register.

In Biobanken wird biologisches Material wie beispielsweise Korperflissigkei-
ten oder Gewebeproben aufbewahrt. Diesen Stoffen sind sensitive medizini-
sche Daten der Spender dieser Proben zugeordnet, zum Beispiel Angaben
zu Krankheiten oder Lebensgewohnheiten. Solche Biobanken werden de-
zentral gefihrt — vor allem in Universitatskliniken und &hnlichen Einrichtun-
gen.

Ziel des Projekt-Portals im Deutschen Biobanken-Register ist es, Meta-
Informationen zu diesen Proben zusammenzufiihren. Die Proben selbst
bleiben in den Kliniken vor Ort, das Portal bietet lediglich strukturierte Infor-
mationen Uber die Standorte und Art der dezentralen Probenbestande an.
Dies soll den Forschern die Auffindbarkeit der Proben und den Kliniken die
Akquise von Forschungsprojekten erleichtern. Redundante Forschungspro-
jekte sollen dadurch vermieden werden. Das von dem Fraunhofer IBMT
betriebene Projekt-Portal ist in das Deutsche Biobanken-Register der Tech-
nologie- und Methodenplattform fur die vernetzte medizinische Forschung
e.V. (TMF) integriert. Projektpartner sind verschiedene Biobanken.

Die Plattform stellt lediglich eine Vermittlungsstelle zwischen Forschern und
den eigentlichen Biobanken dar und ermdglicht eine Online-Suche nach
Proben, Partnern und Forschungsprojekten. Soweit sie die Proben anonym,
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d. h. ohne Bezug zu den Spendern, beschreibt und lediglich auf ihren Stand-
ort verweist, bestehen gegen dieses Vorhaben keine datenschutzrechtlichen
Bedenken. Die datenschutzrechtliche Verantwortung der Biobanken fir den
Umgang mit den Angaben zu den Spendern der Proben bleibt vom Aufbau
des Projekt-Portals unberihrt.

Ein Vermittlungsportal, das lediglich auf den Standort von Gewebeproben
hinweist, greift nicht in das Recht der Spender auf informationelle Selbstbe-
stimmung ein.
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Teil B

Akteneinsicht und Informationszugang

1 Entwicklung der Informationsfreiheit

1.1 Untatigkeit der Landesregierung?

In ihrem letzten Tatigkeitsbericht®® beméangelte die Landesbeauftragte unter
anderem die zunehmende Rechtszersplitterung der Regelungen zum Infor-
mationszugang. In ihrer Stellungnahme®’ zum Tétigkeitsbericht vertrat die
Landesregierung im Hinblick auf die hdchst unterschiedliche Ausgestaltung
der einzelnen Informationszugangsrechte die Auffassung, dass diese unbe-
friedigende Situation auch kinftig hinzunehmen sei. Insbesondere die Zu-
sammenfuhrung des Akteneinsichts- und Informationszugangsgesetzes mit
dem Umweltinformationsgesetz fihre — ,bei Anerkennung teilweise unter-
schiedlicher Interessenlagen® — nicht zu einem handhabbaren Ergebnis, wie
ein entsprechender Versuch, der gescheitert war, zeige. Dieser Feststellung
ist zwar grundsatzlich zuzustimmen. Keine Anerkennung finden hier jedoch
die von der Landesregierung genannten unterschiedlichen Interessenlagen.
Dies wirde bedeuten, dass Transparenz mit zweierlei Mal3 gemessen wird:
Dort, wo das Land verpflichtet ist, transparenzfreundliches, européaisches
Recht umzusetzen (Umweltinformationsrecht), wird ein Mehr an Informations-
freiheit umgesetzt, dort, wo es eine eigene Regelungskompetenz hat (Akten-
einsichts- und Informationszugangsgesetz), bleibt es trotz einer verfassungs-
rechtlichen Verankerung bei seinen restriktiven Vorschriften.

Unabhéangig von ihrer Einschatzung zur Rechtszersplitterung teilte die Lan-
desregierung jedoch mit, dass vorgesehen sei, das Akteneinsichts- und
Informationszugangsgesetz zu novellieren und mit den Vorarbeiten bereits
begonnen worden sei. Unter anderem sei eine Abfrage im Bereich der Lan-
desregierung zu einem mdglichen Anderungsbedarf an den Regelungen
durchgefuhrt worden. Anlasslich eines Gespréachs zwischen dem Ministerium
des Innern und der Landesbeauftragten im Frihjahr 2010 zeigte sich, dass
seitens der Regierung durchaus die Notwendigkeit einer Novellierung gese-
hen wird, wenn auch in geringerem Mal3e als von der Landesbeauftragten
empfohlen. RickaulRerungen der befragten Ressorts seien bereits eingegan-

56
57

vgl. Tatigkeitsbericht 2008/2009, B 2.2, B 2.3

vgl. Stellungnahme der Landesregierung zum Tatigkeitsbericht fir die Jahre 2008 und 2009
der Landesbeauftragten fiir den Datenschutz und fur das Recht auf Akteneinsicht, Landtags-
Drucksache 5/1804 vom 13. August 2010
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gen; die weitere Einbindung der Landesbeauftragten wurde zugesichert.
Bereits im Herbst 2010 teilte das Ministerium mit, die in Aussicht gestellte
Vorbereitung der Novellierung kdnne im laufenden Jahr nicht mehr in Angriff
genommen werden. Im Dezember 2010 fasste der Landtag dann einen Be-
schluss,”® mit dem die Landesregierung aufgefordert wird, im Zuge der Novel-
lierung des Akteneinsichts- und Informationszugangsgesetzes darin einen
ausdricklichen Rechtsanspruch zur Herausgabe von Kopien zu verankern.
Ein ahnlich lautender Beschluss war zum Ende der letzten Legislaturperiode
der Diskontinuitat anheimgefallen.

Das Land Brandenburg war mit seiner fortschrittichen Verfassung aus dem
Jahre 1992, die als erste und noch immer einzige in der Bundesrepublik
Deutschland ein Akteneinsichtsrecht enthélt, Vorreiter auf dem Gebiet der
Informationsfreiheit. Sechs Jahre spéater verabschiedete der Landtag dann
das Akteneinsichts- und Informationszugangsgesetz — wiederum das erste
seiner Art in Deutschland. Erst im Jahre 2005 hat der Gesetzgeber auf Bun-
desebene das Informationsfreiheitsgesetz auf den Weg gebracht. Auch zehn
Lander gaben sich Informationsfreiheitsgesetze. Die meisten Gesetzgeber
sind bei ihren Regelungen von denen der anderen Lander abgewichen. Sie
konnten von deren Erfahrungen profitieren, bewahrte Regelungen tberneh-
men und Ergdnzungen vornehmen. Der ehemalige brandenburgische Pionier
— das Akteneinsichts- und Informationszugangsgesetz — wurde Uber die
Jahre seines Bestehens hingegen kaum verbessert. Als Beispiel, von dem
andere profitieren kdnnten, dient es deshalb schon lange nicht mehr. Die
Musik spielt inzwischen auf anderen Bihnen.

1.2 Europa, Bund und Lander

Um grundsatzlich alle amtlichen Dokumente in den Mitgliedstaaten, die kei-
nem berechtigten Schutzbedarf unterliegen, 6ffentlich zuganglich zu machen,
hat der Ministerausschuss des Europarats bereits im Jahre 2008 eine ent-
sprechende Konvention beschlossen. Diese Vereinbarung wirde die Ver-
tragsstaaten verpflichten, ein voraussetzungsloses Recht auf Informationszu-
gang zu gewahren und bestehende Informationszugangsregelungen gegebe-
nenfalls zu erweitern. Voraussetzung fur das In-Kraft-Treten der Konvention
ist die Ratifizierung durch die Vertragsstaaten. Die Bundesrepublik Deutsch-
land hat sich bislang nicht einmal zur Unterzeichnung entschlieRen kénnen.
Hintergrund sind nicht zuletzt Bedenken einiger Lander. Brandenburg pladier-
te beispielsweise dagegen, weil es unter anderem mit der in der Konvention
vorgesehenen Kostenfreiheit fir den Informationszugang nicht einverstanden
war.

>8 vgl. Beschluss des Landtages Brandenburg vom 17. Dezember 2010, Landtags-Drucksache

5/2409-B
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Durch das In-Kraft-Treten des Vertrags von Lissabon ist die Charta der
Grundrechte zu einem rechtsverbindlichen Instrument geworden. Das Recht
auf Zugang zu Dokumenten ist darin verankert. Es gilt sowohl gegentiber den
Organen und Einrichtungen der Union als auch gegentber den Mitgliedsstaa-
ten, soweit sie EU-Rechtsvorschriften umsetzen. Auch der Vertrag tber die
Arbeitsweise der Europaischen Union enthalt eine entsprechende Transpa-
renzverpflichtung. Die Verordnung, in der Einzelheiten hierzu geregelt sind,
wird gegenwartig einer Uberpriifung unterzogen.

Auch auf Bundesebene wird Uber Verbesserungen des Informationsfreiheits-
gesetzes nachgedacht. Der Innenausschuss des Deutschen Bundestags hat
dem Deutschen Forschungsinstitut fur o6ffentliche Verwaltung Speyer den
Auftrag zur Bewertung des Gesetzes erteilt. Die Evaluation soll im Frihjahr
2012 abgeschlossen sein. Ein vom Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit in Auftrag gegebenes Gutachten empfiehlt aus-
dricklich die Einfihrung von Abwagungsklauseln bei Betriebs- und Ge-
schaftsgeheimnissen.

Im Koalitionsvertrag haben die Parteien der Bundesregierung angekundigt,
Informationsansprtiche des Birgers in einem einheitlichen Gesetz regeln zu
wollen. Im Dezember 2010 préasentierten Netzwerk Recherche e. V., Green-
peace e. V. und die Deutsche Gesellschaft fur Informationsfreiheit e. V. den
Entwurf fUr ein Burgerinformationsgesetz. Er fasst die im Informationsfrei-
heitsgesetz des Bundes, im Verbraucherinformationsgesetz und im Umweltin-
formationsgesetz verstreuten Regelungen zusammen und erweitert den
Informationsanspruch auf Unterlagen von Unternehmen, die fir die o6ffentli-
che Hand tatig sind. Dieser Verbandeentwurf fir ein Modellgesetz zeigt
deutlich: Wo ein Wille ist, ist auch ein Weg. Nachdem die Koalitionsparteien
in Kiel die Zusammenfassung des Umweltinformationsgesetzes und des
Informationsfreiheitsgesetzes vereinbart hatten, wird derzeit im schleswig-
holsteinischen Landtag ein entsprechender Gesetzentwurf diskutiert. In Nord-
rhein-Westfalen gab das Innenministerium ein Gutachten in Auftrag, das die
Mdoglichkeiten zur Schaffung eines einheitlichen Informationszugangsgeset-
zes des Landes ausloten sollte. Die beauftragte Forschungsgruppe hielt eine
solche Kodifikation der verstreut geregelten Informationsrechte und Parallel-
regelungen grundsétzlich fir moglich und sinnvoll.

In zahlreichen Bundeslandern, die lGber ein Informationsfreiheitsgesetz verfi-
gen, konnten sich im Berichtszeitraum Verbesserungen durchsetzen. Das
Berliner Informationsfreiheitsgesetz wurde durch eine erfolgreiche Volksab-
stimmung um Sonderregelungen fur die Offenlegung von Vertragen der
offentlichen Grundversorgung ergéanzt. Die Gesetzgeber im Saarland und in
Mecklenburg-Vorpommern kamen im Rahmen von Evaluationen zum Ergeb-
nis, dass sich die dortigen Informationsfreiheitsgesetze bewahrt haben und
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verlangerten deren Geltung. Dartber hinaus hat die Bremische Burgerschaft
das Bremer Informationsfreiheitsgesetz um ein Abwagungserfordernis beim
Vorliegen von Betriebs- und Geschéftsgeheimnissen, um eine Vorschrift zur
Offenlegung von Vertragen lber die Daseinsvorsorge sowie um Regelungen
zur aktiven Veroffentlichung von Informationen ergénzt. Rheinland-Pfalz
verfligt zwar seit dem Jahre 2009 Uber ein Informationsfreiheitsgesetz, hatte
hierfr aber ebenso wie der Freistaat Thiringen keinen Beauftragten vorge-
sehen. Der rheinland-pfalzische Landtag verabschiedete eine Gesetzesande-
rung, nach der nunmehr auch in Mainz der Datenschutzbeauftragte mit der
Wahrung des Rechts auf Informationszugang betraut wird. Die Ergebnisse
einer dartber hinausgehenden wissenschaftlichen Evaluation des Informati-
onsfreiheitsgesetzes Rheinland-Pfalz sollen im Jahre 2012 vorliegen. Die
Koalitionare der Thiringer Landesregierung haben vereinbart, das Informati-
onsfreiheitsgesetz zu evaluieren, die Informationsfreiheitsrechte zu starken
und die Aufgaben des Thuringer Datenschutzbeauftragten ebenfalls um die
Funktion eines Informationsfreiheitsbeauftragten zu erweitern. Die Regie-
rungsparteien in Baden-Wurttemberg haben sich zur Schaffung eines Infor-
mationsfreiheitsgesetzes bekannt. So weit ist es im Freistaat Bayern zwar
noch nicht. Auch dort zeigt sich jedoch sehr deutlich, wie grol3 der Bedarf an
einer entsprechenden Regelung ist: Wahrend seitens des Landesgesetzge-
bers keine Initiative zu erkennen ist, haben inzwischen etliche Kommunen,
darunter auch grof3e Stadte wie Minchen, Niurnberg oder Regensburg, fir
ihren eigenen Wirkungskreis eine Informationsfreiheitssatzung erlassen.
Dasselbe gilt auch flr die niedersachsische Stadt Gottingen. Auch in hessi-
schen und baden-witrttembergischen Kommunen wird diskutiert, die Informa-
tionsfreiheit ,von unten® zu fordern.

1.3 Verbraucherinformationen, Agrarsubventionen und
Geodaten

Nach den ersten Erfahrungen mit dem seit dem Jahre 2008 geltenden Ver-
braucherinformationsgesetz erfolgte eine umfangreiche Evaluation. Im Er-
gebnis ihrer Auswertung brachte die Bundesregierung im Oktober 2011 einen
Gesetzentwurf zur Novellierung ein, der mit einigen Veranderungen am
2. Dezember 2011 vom Deutschen Bundestag verabschiedet wurde. Das
Ergebnis der Befassung des Bundesrates mit dem Entwurf steht noch aus.
Das novellierte Gesetz starkt die Informationsrechte der Verbraucher in we-
sentlichen Punkten: Der Informationsanspruch wird auf technische Verbrau-
cherprodukte wie Haushaltsgerate, Heimwerkerartikel oder Mobel ausge-
dehnt. Aul3erdem werden die Anhorungsverfahren gestrafft. Die Berufung auf
Betriebs- und Geschéftsgeheimnisse ist kinftig nicht mehr méglich, wenn
bestimmte amtliche Kontrollergebnisse erfragt werden oder das offentliche
Interesse an der Herausgabe uUberwiegt. Gebihren fir einfache Anfragen
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entfallen; entsteht durch einen Antrag auf Verbraucherinformationen ein
hoherer Verwaltungsaufwand, muss die BehoOrde stets einen Kostenvoran-
schlag erstellen. Durch eine Erganzung des Lebensmittel- und Futtermittel-
gesetzbuches werden die Behérden zudem verpflichtet, alle Rechtsverstélie
durch Grenzwerttiberschreitungen zu verdffentlichen. Nachdem in einem
Modellprojekt des Berliner Stadtbezirks Pankow erste Erfahrungen mit dem
so genannten ,Smiley-System® gewonnen werden konnten, beflrworteten die
Verbraucherschutzminister des Bundes und der Lander im Berichtszeitraum
eine bundesweit einheitliche Veroffentlichung von Hygienestandards in Res-
taurants.

Im letzten Téatigkeitsbericht™® haben wir ausfiihrlich tiber die europarechtlich
vorgeschriebene Veroffentlichung der Empfanger von Agrarsubventionen im
Internet berichtet. Der Europaische Gerichtshof hat inzwischen die vollstandi-
ge Veroéffentlichung gestoppt und damit der Klage zweier Landwirte, die
Datenschutzrechte geltend gemacht hatten, stattgegeben. Im Wesentlichen
beméngelte das Gericht, dass durch die pauschale Veréffentlichung der
Daten zu natirlichen Personen (Einzellandwirte) unzulassigerweise in deren
Personlichkeitsrechte eingegriffen werde und verlangte fur die kiinftige Praxis
eine Differenzierung. Weiterhin uneingeschrankt zulassig ist hingegen die
Veroffentlichung von Empfangern, die als juristische Personen auftreten
(Unternehmen). Die Bundesregierung hat die Veroffentlichung zunachst
vollstandig ausgesetzt; inzwischen sind die Daten zu juristischen Personen
wieder einsehbar. Eine Neuregelung fir den Umgang mit personenbezoge-
nen Daten bleibt noch abzuwarten. Im Ergebnis aber bleibt es dabei: Jeder
soll konkret erfahren kénnen, woftr immerhin vierzig vom Hundert der EU-
Haushaltsmittel ausgegeben werden.

Zur Umsetzung der Richtlinie zur Schaffung einer Geodateninfrastruktur in
der Européischen Gemeinschaft in nationales Recht traten bereits im Jahre
2009 das Geodatenzugangsgesetz des Bundes und im Jahre 2010 das
brandenburgische Geodateninfrastrukturgesetz in Kraft. Ziel der Richtlinie ist
es, die grenzubergreifende Nutzung von Geodaten in Europa zu erleichtern
und dadurch vorausschauende Planungen und Mal3Bhahmen zum Beispiel auf
dem Gebiet des Umwelt- oder Katastrophenschutzes leisten zu kdnnen.
Hierfir soll nicht nur eine Infrastruktur zur Bereitstellung von Geodaten auf-
gebaut, sondern auch deren schnelle und einfache Zugénglichkeit gewahr-
leistet werden. Dabei ist der Schutz o6ffentlicher und sonstiger Belange zu
beriicksichtigen; Gebihren kénnen erhoben werden. Das Land Brandenburg
bietet inzwischen mit seinem Geoportal Brandenburg einen zentralen Zugang
auf dezentral — nicht zuletzt auch kommunal — geflhrte Geodatenbestande
an.

® vgl. Tatigkeitsbericht 2008/2009, B 1
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1.4 Open Data

Die aktive, nicht durch den Antrag eines Blirgers veranlasste Veroffentlichung
von Informationen durch staatliche Stellen wird inzwischen auf vielen Gebie-
ten diskutiert. In der Debatte geht es nicht mehr nur um Verbraucherinforma-
tionen, Angaben zu Agrarsubventionsempfangern oder Geodaten. Vielmehr
wird der Bedarf an einem Ubergreifenden Informationsangebot zunehmend
deutlich. Mit dem Ansatz ,Open Data“ finden zahlreiche Initiativen aus unter-
schiedlichen Richtungen einen gemeinsamen Nenner. Dieses Konzept, das
auf nicht personenbezogene Informationen beschrankt ist, sieht vor, dass
Daten der 6ffentlichen Hand flr jedermann frei und in technisch standardisier-
ter und maschinenlesbarer Form zur Verfigung gestellt werden. Nachdem
beispielsweise in den Vereinigten Staaten von Amerika oder im Vereinigten
Konigreich von Grol3britannien und Nordirland bereits Open-Data-Plattformen
im Internet erfolgreich eingerichtet wurden, findet Open Data auch auf euro-
paischer Ebene allméhlich Eingang in Verwaltungspraxis und Gesetzgebung:
Im Rahmen der Digitalen Agenda — einer Leitinitiative der Kommission zur
Forderung des sozialen und wirtschaftlichen Potenzials des digitalen Bin-
nenmarktes — soll der Anwendungsbereich der bestehenden Richtlinie zur
Weiterverwendung von Informationen des offentlichen Sektors ausgeweitet
werden. Die Kommission beabsichtigt zudem, die Richtlinie dergestalt zu
novellieren, dass kinftig Daten der 6ffentlichen Hand in einfach zu nutzenden
Formaten und mdglichst kostenlos bereitgestellt werden missen sowie
grundsatzlich fur beliebige Zwecke verwendet werden kénnen. Zur Durchset-
zung dieser Grundsatze soll eine behordliche Aufsicht geschaffen werden.
Bislang zielte die Richtlinie vor allem auf die Nutzung 6ffentlicher Daten durch
die Wirtschaft und beschrankte sich darauf, die Einheitlichkeit von Gebulhren
und die Diskriminierungsfreiheit bei der Lizenzvergabe zu regeln. Die Kom-
mission plant dartber hinaus ein Datenportal, das Zugang zu den Daten der
Europaischen Kommission ermdglicht und fordert die Mitgliedstaaten auf,
sich an der Entwicklung eines gesamteuropaischen Portals zu beteiligen.
Bereits jetzt halten die Organe der Europaischen Union offentliche Register
auf ihren Webseiten bereit.

Die Bundesrepublik befindet sich beim Thema Open Data noch in einer
Orientierungsphase. Der IT-Planungsrat — ein Steuerungsgremium fur die
Anwendung der Informations- und Kommunikationstechnik in der offentlichen
Verwaltung — hat beschlossen, die Transparenz des Regierungs- und Verwal-
tungshandelns durch Informationstechnik und E-Government starker zu
fordern. Das Regierungsprogramm ,Vernetzte und transparente Verwaltung®
nennt als Ziel, bis zum Jahre 2013 eine gemeinsame Strategie fir ein offenes
Regierungshandeln zu erarbeiten und umzusetzen, um einen einfachen
Zugang zu den Informationen zu ermdglichen. In der Freien Hansestadt
Bremen wird der Open-Data-Grundsatz bereits praktiziert: Auf der Grundlage
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einer gesetzlichen Verpflichtung im Bremer Informationsfreiheitsgesetz muss
die Verwaltung wichtige Dokumente in einem zentralen Informationsregister
im Internet allgemein zuganglich machen.

1.5 Konsequenzen flr Brandenburg

Seit der Verabschiedung des brandenburgischen Akteneinsichts- und Infor-
mationszugangsgesetzes im Jahre 1998 hat sich die Welt der Informations-
freiheit grundlegend gewandelt. Die Anderung der Rahmenbedingungen und
die Anforderungen an die Informationsfreiheit sind auch an Brandenburg nicht
vorbeigegangen. Dabei spiegelt die oben beschriebene, dynamische Entwick-
lung sowohl der Zugangsrechte als auch der Verwaltungspraxis lediglich die
beiden Jahre des Berichtszeitraums wider. Das Akteneinsichts- und Informa-
tionszugangsgesetz muss dringend und umfassend novelliert werden, um
Brandenburg in Sachen Transparenz von den hinteren Rangen wieder auf
eine vordere Position zu bringen. Einem Antragsteller ist es kaum zu vermit-
teln, dass er wahrend des laufenden Verfahrens oder im Falle der Austibung
einer Aufsicht durch eine Ubergeordnete Stelle — also dann, wenn es am
interessantesten ist — keinen Anspruch auf Informationszugang hat oder dass
ihm kein ausdricklicher Rechtsanspruch auf Fotokopien der von ihm einge-
sehenen Papiere zusteht, auch wenn er bereit ist, die Auslagen zu ersetzen.
Das Gesetz fragt nicht danach, ob sich ein Antrag auf Akteneinsicht auf
Unterlagen richtet, die im Zusammenhang mit der Erledigung einer offentli-
chen Aufgabe entstanden sind, sondern beschréankt sich schlicht auf die
.Klassischen® Behorden. Zahlreiche andere offentliche Einrichtungen sowie in
offentlichem Eigentum oder unter 6ffentlicher Kontrolle stehende Unterneh-
men werden von der Informationsfreiheit in Brandenburg gar nicht erst er-
fasst. Ob Unternehmensdaten herausgegeben werden kodnnen, hangt im
Wesentlichen von der Zustimmung des Unternehmers ab. Erteilt er sie nicht,
muss die Behorde die Information geheim halten, auch wenn ihr Bekanntwer-
den nicht im Geringsten geeignet ware, die wirtschaftlichen Interessen des
Unternehmens zu beeintrachtigen. Vertrage, mittels derer 6ffentliche Stellen
sich bei der Wahrnehmung ihrer Aufgaben haufig privater Unternehmen
bedienen, sind daher in Brandenburg zumeist Geheimvertrage. Eine Abwa-
gungsklausel, die dazu beitragen wirde, einen angemessenen Ausgleich
zwischen dem Einsichtsinteresse der Offentlichkeit und dem o6ffentlichen oder
privaten Geheimhaltungsinteresse zu erzielen, fehlt in weiten Teilen des
Gesetzes ebenso wie ein Gebot zur aktiven Veroffentlichung von Informatio-
nen.

In ihrem taglichen Kontakt zu Antragstellern, die sich Uber die Verweigerung
des Informationszugangs beschweren, muss die Landesbeauftragte haufig
darauf hinweisen, dass die Behdrden gar nicht anders kdnnen, als den An-
trag abzulehnen. Verstandliche Frustrationen — ,Wozu ist das Gesetz eigent-
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lich da?“ — sind das Ergebnis. Ebenso wenig wie die brandenburgischen
Amtsstuben nach In-Kraft-Treten des Akteneinsichts- und Informationszu-
gangsgesetzes im Jahre 1998 unter einem beflrchteten Ansturm der Antrag-
steller zusammenbrachen, wird die Verwaltung heute kollabieren, wenn eine
Novellierung die Informationszugangsrechte der Blrger starkt. Im Gegenteil:
das Vertrauen und die Akzeptanz von Verwaltungshandeln steigen im selben
Mal3e wie die Transparenz der Behdrden.

2 Schwerpunkte der Beschwerden Uber verweigerte
Akteneinsicht

Reprasentative Aussagen zum Stand der Informationsfreiheit in Brandenburg
sind nicht méglich, da die informationspflichtigen Stellen keinerlei Berichts-
oder Statistikpflicht unterliegen. Unsere Rickschliisse ergeben sich daher
aus jenen Fallen, die in Form von Anfragen oder Beschwerden an die Lan-
desbeauftragte herangetragen wurden. Dabei handelt es sich nur um einen
vergleichsweise kleinen Ausschnitt der gesamten Situation, der aus unserer
Sicht jedoch geeignet ist, Tendenzen in der Praxis der Informationsfreiheit im
Land Brandenburg einzuschatzen.

Seitdem das Akteneinsichts- und Informationszugangsgesetz im Jahre 1998
in Kraft trat, hat sich in den meisten Verwaltungen ein routinierter Umgang mit
Antragen auf Akteneinsicht eingestellt. Die anfangs zu verzeichnende Aufre-
gung — ,Da kann ja jeder kommen!“ — ist einer sachlichen Prufung der Antra-
ge gewichen. Im Grof3en und Ganzen ist festzustellen, dass die Qualitat der
Entscheidungen auf allen Verwaltungsebenen in den vergangenen Jahren
deutlich zugenommen hat. Aufgefallen sind uns dartber hinaus folgende
Trends:

e Die Zahl der Beschwerden bei der Landesbeauftragten ist im Berichts-
zeitraum ungeachtet der von uns beobachteten Verbesserung der Quali-
tat der Bearbeitung durch die 6ffentlichen Stellen wesentlich gestiegen.
Dies mag damit zusammenhéngen, dass die Informationsfreiheit gerade
in den beiden zurickliegenden Jahren haufig Eingang in aktuelle
Schlagzeilen gefunden hat. Beispielhaft seien die Debatte um WikiLeaks,
der erfolgreiche Volksentscheid zur Offenlegung der ,Wasservertrage*
und der Wahlerfolg der Piratenpartei im Nachbarland Berlin oder weg-
weisende Entscheidungen verschiedener Gerichte zur Informationsfrei-
heit genannt. Moglicherweise stellte dies einen Anlass auch fur die Nut-
zung des brandenburgischen Akteneinsichts- und Informationszugangs-
gesetzes dar.
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¢ Gleichzeitig war aber insbesondere im Jahr 2011 zu beobachten, dass
vergleichsweise weniger Eingaben zu einem von den Antragstellern er-
wunschten Erfolg fuhrten. Im Gegenteil stellten wir haufiger als zuvor
fest, dass die Behdrden den Informationszugang zumindest im Ergebnis
zu Recht ablehnten. Ob es sich dabei um einen statistischen Einmalef-
fekt oder einen verlasslichen Trend handelt, werden die nachsten Jahre
zeigen.

e In den seltensten Fallen genlgt ein kurzer Blick ins Gesetz, um uber In-
formationszugangsantrage entscheiden zu kdnnen — zunéchst stellt sich
namlich die Frage, in welches Gesetz man schauen soll. Unsicherheiten
aufgrund der Rechtszersplitterung im Informationsfreiheitsrecht fiihren
dazu, dass Antrage oft auf der falschen Rechtsgrundlage bearbeitet
werden und mit fehlerhaften Ergebnissen Uber Informationsbegehren
entschieden wird.

e Den weitaus grof3ten Anteil der Einsichtsbegehren, mit denen wir uns im
Rahmen der Beratung und Bearbeitung von Beschwerden befassen,
richtet sich auf Unterlagen aus dem Bau- und Planungswesen. Sowohl
klassische Baugenehmigungen als auch unterschiedliche Aspekte der
Flachennutzungs- und Verkehrsplanung stehen offenbar im Mittelpunkt
des Interesses sehr vieler Antragsteller. Aber auch Informationen Uber
andere umweltrelevante Mal3hahmen 6ffentlicher Stellen werden haufig
nachgefragt. Uberschneidungen mit dem Umweltinformationsrecht treten
hier naturgemal am deutlichsten zutage.

¢ Im Berichtszeitraum hauften sich erneut Beschwerden und Anfragen zur
Geheimhaltung unternehmensbezogener Daten. Zumeist interessierten
sich Burger in solchen Fallen fur Vereinbarungen 6ffentlicher Stellen mit
privaten Unternehmen. Auch wenn Betriebs- und Geschéaftsgeheimnisse
dabei gar keine Rolle spielten, stellt das Akteneinsichts- und Informati-
onszugangsgesetz die Offenlegung beispielsweise von Vertragen weit-
gehend in das Belieben des betroffenen Unternehmens.

e Angestiegen ist die Zahl jener Félle, in denen wir die Kostenerhebung fur
den Informationszugang zu prifen hatten. Strittig waren dabei sowohl die
Berechnung der Gebihrenhdhe als auch die richtige Wahl der Rechts-
grundlage. Letzteres betraf im Wesentlichen kommunale Verwaltungen,
die entweder nicht Uber eine entsprechende Kostensatzung verfiigten
oder deren Satzung nicht den Anforderungen des Akteneinsichts- und In-
formationszugangsgesetzes entsprach. Das durch dieses Gesetz vorge-
gebene Erfordernis einer nicht abschreckenden Kostenerhebung ist ge-
rade auf kommunaler Ebene von besonderer Bedeutung, weil dort die
uberwiegende Zahl der Antrage auf Akteneinsicht gestellt wird.
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e Einfache Verfahrensfehler stehen einem rechtzeitigen und vollstandigen
Informationszugang in der Praxis oft entgegen. Deutlich wird das vor al-
lem bei Uberschreitungen der maximalen gesetzlichen Bearbeitungsfrist.
Aber auch die fehlerhafte Erstellung von Bescheiden und die unzu-
reichende Begrindung der Ablehnung von Antragen auf Akteneinsicht
sind scheinbar kleine Argernisse, die eine groRRe, negative Wirkung zeiti-
gen. Die Uberwiegende Mehrzahl der uns bekannt gewordenen Verfah-
rensfehler kbnnte durch eine sorgféaltige Bearbeitung ohne grofRen Auf-
wand vermieden werden.

Antragstellern, die sich nach den Erfolgsaussichten eines Antrags auf Akten-
einsicht erkundigen mochten oder eine Uberprifung der Ablehnung eines
solchen Antrags winschen, kénnen sich jederzeit kostenfrei an die Landes-
beauftragte wenden. Verwaltungen, die einen Antrag auf Informationszugang
ablehnen, sind verpflichtet, die Antragsteller Gber dieses Anrufungsrecht zu
informieren. Beratung und Unterstiitzung bietet die Landesbeauftragte auch
den informationspflichtigen Stellen im Land Brandenburg an.

3 Interne Dienstanweisungen im Sozialbereich

Um Sozialleistungen nach einheitlichen Kriterien zu bemessen, erstellen
die Behorden Verwaltungsvorschriften, so zum Beispiel zur Berechnung
von Unterkunftskosten. Ein Landkreis verweigerte einem Leistungsemp-
fanger die Offenlegung dieser Vorschriften mit diffusen Grinden.

Obwohl der Antragsteller sein Ersuchen um die Herausgabe der Durchflh-
rungshinweise zur Grundsicherung fir Arbeitsuchende sowie zur Arbeitsfor-
derung ausdrtcklich auf das Akteneinsichts- und Informationszugangsgesetz
stitzte, bezog sich der Landkreis in seiner Antwort auf das Informationsfrei-
heitsgesetz des Bundes. Er meinte, seinen Informationspflichten durch die
Offentlichkeitsarbeit im Internet Gentige zu tun, obwohl nicht zu erkennen
war, ob die dort vorhandenen Informationen vollstandig waren. Die Erstellung
eines rechtsmittelfahigen Bescheides lehnte er mit der Begrindung ab, bei
der Ablehnung der Herausgabe handele es sich nicht um einen Verwaltungs-
akt. Aul3erdem weigerte er sich, den Schriftverkehr zum Informationszugang
aus der Sozialleistungsakte des Antragstellers zu entfernen.

Verwaltungsvorschriften, die auch als Erlasse, Rundschreiben, Durchfiih-
rungshinweise oder Ahnliches bezeichnet werden, enthalten in der Regel
keine schutzwirdigen Informationen, da sie sich auf eine unbestimmte Viel-
zahl von Fallen beziehen. Konkrete Sozialdaten, die zweifelsohne zu schut-
zen sind, kdnnen schon deshalb gar nicht darin vorhanden sein. Auch ist die
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Einstufung dieser Vorschriften als ,intern“ informationszugangsrechtlich nicht
relevant. Das Akteneinsichts- und Informationszugangsgesetz hat vielmehr
gerade zum Ziel, nicht schutzbediirftige Verwaltungsinformationen zugéanglich
zu machen.

Ein Antrag auf Akteneinsicht I0st ein separates Verwaltungsverfahren aus,
das keinen rechtlichen Zusammenhang zum Sozialleistungsbezug des An-
tragstellers aufweist. Die Entscheidung Uber den Informationszugang enthalt
alle Merkmale eines klassischen Verwaltungsakts. Schriftverkehr tber den
Informationszugang, also alle Unterlagen vom Antrag bis zum Bescheid oder
ggf. Widerspruchsbescheid, ist dementsprechend in einer separaten Akte zu
fuhren. Er darf nicht Bestandteil der Sozialleistungsakte werden. Mit dem
sozialrechtlichen Anspruch auf Ldschung unrichtiger Sozialdaten hat die
gebotene Trennung der Aktenflihrung nichts zu tun.

Der Fall ereignete sich im Jahre 2010. Am 1. Januar 2011 trat die Neuorgani-
sation der Grundsicherung fur Arbeitsuchende in Kraft. Fir die bisher von den
Kommunen und der Bundesagentur fur Arbeit gemeinsam betriebenen Job-
Center ist seitdem in der Regel vollstandig der Bund verantwortlich. Rechts-
grundlage fur den Informationszugang ist das Informationsfreiheitsgesetz des
Bundes; zustandig fur die Kontrolle seiner Einhaltung ist der Bundesbeauf-
tragte fur den Datenschutz und die Informationsfreiheit. Nur die funf branden-
burgischen Landkreise, die sich entschieden haben, die Langzeitarbeitslosen
eigenstandig zu betreuen — die so genannten ,Optionskommunen® — unterlie-
gen dem Akteneinsichts- und Informationszugangsgesetz und der Aufsicht
der Landesbeauftragten fiir den Datenschutz und fir das Recht auf Aktenein-
sicht Brandenburg. Zur Zeit der Erstellung dieses Tatigkeitsberichts handelte
es sich bei den brandenburgischen Optionskommunen um die Landkreise
Oberhavel, Oder-Spree, Ostprignitz-Ruppin, Spree-Neil3e und Uckermark, ab
dem 1. Januar 2012 kommen noch die Landkreise Potsdam-Mittelmark und
Havelland dazu.

Im Ergebnis gewéhrte der Landkreis den Informationszugang und sicherte
eine getrennte Aktenflihrung zu. Es stellte sich heraus, dass die Behdrde nur
wenige Vorschriften selbst erlassen hat, in der Regel aber die Durchflh-
rungshinweise der Bundesagentur flr Arbeit anwendet. Diese verotffentlicht
solche Weisungen im Ubrigen regelmaRig und nachvollziehbar auf ihrer
Website — ein Beispiel, das auch in Brandenburg Schule machen sollte.
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4 Auch eingetragene Vereine konnen Geschaftsgeheim-
nisse haben

Das Akteneinsichts- und Informationszugangsgesetz nimmt Unterneh-
mensdaten weitgehend vom Recht auf Informationszugang aus. Bislang
vertrat die Landesbeauftragte die Auffassung, dass Informationen 6ffent-
licher Stellen Uber eingetragene Vereine nicht unter die entsprechende
Ausnahmeklausel des Gesetzes fallen.

Diese in ihrem Tétigkeitsbericht 2002°° dargelegte Rechtsauffassung musste
die Landesbeauftragte im Berichtszeitraum revidieren. Anlass war eine um-
fangreiche Prifung mehrerer Anfragen von Verwaltungen, wie mit den Daten
eingetragener Vereine umzugehen sei.

Zahlreiche eingetragene Vereine (,Idealvereine®) betatigen sich wirtschaftlich.
Nach herrschender Rechtsprechung ist dies zulassig, solange die wirtschaft-
liche Tatigkeit nachrangig bleibt und dem eigentlichen (ideellen) Vereins-
zweck untergeordnet ist (,Nebenzweckprivileg“). Die von §5 Abs. 1 Nr. 3
Akteneinsichts- und Informationszugangsgesetz (AlG) geforderte Vorausset-
zung, dass es sich um Informationen zum ,Geschaftsbetrieb® eines ,Unter-
nehmens® handelt, ist immer dann gegeben, wenn jemand sich wirtschaftlich
betatigt. Eine unternehmerische Tatigkeit ist weder von der Rechtsform noch
von der Absicht, einen Gewinn zu erzielen, abhangig. Sie kann also auch von
Idealvereinen ausgetibt werden. Auch deren Teilnahme am Wettbewerb ist
denkbar.

Fur die Bearbeitung eines Antrags auf Informationszugang ist es nicht erfor-
derlich, die Einhaltung der Grenzen des Nebenzweckprivilegs zu prifen. Es
genugt, festzustellen, ob die wirtschaftliche Betatigung stattfindet und in
welchem Umfang sie sich in den zur Einsicht beantragten Akten widerspie-
gelt. In diesem Fall gilt dasselbe wie fur ,klassische® Unternehmen: § 5 Abs. 1
Nr. 3 AIG sieht vor, dass die entsprechenden Informationen nur offen gelegt
werden kdnnen, wenn das Unternehmen — hier: der Verein — nach 8 5 Abs. 2
Nr. 4 AIG zustimmt.

Dies bedeutet jedoch nicht, dass samtliche Informationen, die eine 6ffentliche
Stelle tber einen eingetragenen Verein fuhrt, unter die Schutzbestimmungen
des 8 5 Abs. 1 Nr. 3 AIG fallen. Davon sind vielmehr lediglich solche Informa-
tionen betroffen, die im Zusammenhang mit der unternehmerischen Tatigkeit
des Vereins stehen.

O ygl. Tatigkeitsbericht 2002, B 2.7
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Soweit eingetragene Vereine sich wirtschaftlich betatigen und die sich daraus
ergebenden Informationen in den Akten einer oOffentlichen Stelle vorhanden
sind, gelten dieselben Regeln wie im Falle ,klassischer® Unternehmen: keine
Herausgabe ohne Einverstandnis des Vereins.

5 Informationen zum Fihrungssystem der Polizei

Die Landesregierung verdffentlicht Verwaltungsvorschriften, die friher
als rein interne Dokumente galten, seit einigen Jahren im Internet. Als es
um Informationen zu einem Erlass Uber die Umsetzung von Dienstvor-
schriften fir die Polizei ging, war das Ministerium des Innern aber pl6tz-
lich recht zugeknopft.

In das brandenburgische Vorschriftensystem (BRAVORS) auf der Website
des Landes war der Erlass nicht eingestellt worden. Der Antragsteller wandte
sich daher mit seinem Antrag auf Informationen zur Form der Umsetzung des
Erlasses direkt an das zustandige Ministerium. In ihrem Bescheid teilte die
Behorde dem Antragsteller mit, dass dem Begehren entsprochen werde, und
erlauterte in knappen Zeilen die Form der Umsetzung und wenige Aspekte
des Inhalts des Erlasses flur die brandenburgische Polizei. Hierfur stellte sie
Gebuhren und Auslagen in Rechnung. Die Gebthrenerhebung begrindete
das Ministerium unter anderem mit dem Erfordernis einer umfassenden
rechtlichen Prifung.

Dass die Behorde die aufwendigere Erteilung einer Auskunft der wesentlich
einfacheren Ubersendung einer Kopie des Erlasses vorzog sowie die Gel-
tendmachung eines umfassenden Prifungsbedarfs lie3en uns daran zwei-
feln, dass dem Begehren des Antragstellers tatsachlich vollstandig Rechnung
getragen wurde. Die Aussonderung schutzbedurftiger Informationen bzw. die
Reduzierung des Akteneinsichtsrechts auf ein Auskunftsrecht ware namlich
als teilweise Verweigerung des Informationszugangs einzustufen. Anderen-
falls hatte auch der ohnehin vorgeschriebenen Veroffentlichung in der Vor-
schriftensammlung des Landes nichts entgegengestanden. Auf diese allge-
mein zugangliche Quelle hatte der Antragsteller dann kostenfrei verwiesen
werden kdnnen.

In der von uns erbetenen Stellungnahme berief sich das Ministerium auf den
Wortlaut des Informationszugangsantrags, in dem der Antragsteller die Uber-
sendung der Vorschriften nicht ausdricklich wiinschte. AuRerdem sei eine
solche Ubermittlung aufgrund sicherheitsrelevanter Informationen nicht mog-
lich und damit auch die Vero6ffentlichung im Internet ausgeschlossen. Das
Ministerium zog zwar indirekt die Kontrollkompetenz der Landesbeauftragten

Tatigkeitsbericht 2010/2011 LDA Brandenburg 151




in gebUhrenrechtlichen Fragen in Zweifel. Es teilte aber mit, der teilweise in
Rechnung gestellte Arbeitsaufwand habe sich aus der Notwendigkeit erge-
ben, Informationen aus dem Erlass zu bestimmen, die offengelegt werden
konnen, ohne die Geheimhaltung dieser schutzbedirftigen Angaben zu
gefahrden.

Im Ergebnis der Prifung hielten wir den von der Behotrde geltend gemachten
Schutzbedarf fur plausibel. Auch eine Verdéffentlichung von Verwaltungsvor-
schriften, der Geheimhaltungsinteressen entgegenstehen, hat zu unterblei-
ben. Auf die brandenburgische Vorschriftensammlung im Internet konnte
somit zu Recht nicht verwiesen werden. Im Hinblick auf die Kostenerhebung
konnten wir keinen Verstold gegen die Vorschriften des Akteneinsichts- und
Informationszugangsgesetzes erkennen.

Wir informierten das Ministerium Uber die Kompetenzen der Landesbeauf-
tragten fur den Datenschutz und flr das Recht auf Akteneinsicht: Sie ist fir
die Wahrung des Grundrechts auf Informationszugang zustandig. Zu ihren
Aufgaben gehort die Kontrolle der Einhaltung des Akteneinsichts- und Infor-
mationszugangsgesetzes. Dieses regelt im Hinblick auf die Gebuhrenerhe-
bung, dass die Hohe der Kosten keine abschreckende Wirkung haben darf.
Eine Entscheidung Uber die Kostenerhebung fir den Informationszugang
geht somit stets Uber rein gebuhrenrechtliche Fragen hinaus. Sie hat vielmehr
eine unmittelbare Auswirkung darauf, ob das Grundrecht auf Akteneinsicht
und Informationszugang wirksam in Anspruch genommen werden kann und
ist somit von der Kontrollkompetenz der Landesbeauftragten umfasst. Der
von der Landesbeauftragten fur den Datenschutz und fir das Recht auf
Akteneinsicht geprifte Fall bot keinen Anlass, die Angemessenheit der erfolg-
ten Gebihrenerhebung zu bezweifeln.

Verwaltungsvorschriften (z. B. Erlasse, Rundschreiben, Durchflihrungshin-
weise) enthalten in der Regel keine schutzbedirftigen Informationen. Sie
werden in der brandenburgischen Vorschriffensammiung BRAVORS
(www.bravors.brandenburg.de) veroffentlicht. Nur in wenigen Ausnahmefallen
stehen der Offenlegung berechtigte Geheimhaltungsinteressen entgegen.

6 Fordermittel far ein grenziberschreitendes Projekt

Mit offentlichen Mitteln wurden eine Kreisstral3e innerhalb Brandenburgs
sowie eine grenzuberschreitende Bricke nach Polen geférdert. Eigent-
lich kein Geheimnis, sollte man meinen. Die zustandige Kreisverwaltung
lehnte Informationen zur Férderung des Baus der Briicke dennoch ab.
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Der Antragsteller beantragte Einsicht in den Férdermittelantrag des Landkrei-
ses und den entsprechenden Bewilligungsbescheid der Investitionsbank des
Landes Brandenburg zum Bau der Kreisstral3e. AuRerdem interessierten ihn
die entsprechenden Fordermittelunterlagen aus dem Projekt des branden-
burgischen Landkreises und seines polnischen Nachbarkreises zum Bau der
Briicke sowie das Protokoll einer gemeinsamen Ertrterung des Projektes
durch die Vorhabentrager. Die Behorde teilte dem Antragsteller ihre Absicht
mit, die beteiligten Stellen nach ihrem Einverstdndnis mit dem Informations-
zugang zu fragen und bat um eine Konkretisierung und um eine Begriindung
seines Begehrens.

Daraufhin machten wir den Landkreis darauf aufmerksam, dass die den
Antragsteller interessierenden Unterlagen hinreichend bestimmt sind und
allenfalls mit Unterstltzung der Behorde noch weiter eingegrenzt werden
kénnen. Diese hat insoweit eine Beratungspflicht dem Antragsteller gegen-
tber. Die Grunde fur die Akteneinsicht spielen bei der Prifung des Einsichts-
begehrens keine Rolle und dtrfen grundsatzlich nicht erfragt werden.

Das Akteneinsichts- und Informationszugangsgesetz sieht vor, dass ein
Antrag auf Akteneinsicht abzulehnen ist, wenn die betroffenen o6ffentlichen
Stellen, die nicht dem Anwendungsbereich des Gesetzes unterfallen, die
Zustimmung zur Einsichtnahme verweigern. Es schitzt auRerdem Aktenin-
halte, welche die internationalen Beziehungen beriihren oder die Beziehun-
gen des Landes zu anderen Staaten oder zwischenstaatlichen Einrichtungen
beeintrachtigen kénnten. Die Investitionsbank des Landes Brandenburg ist
eine Anstalt des offentlichen Rechts und féllt somit nicht unter den engen
Anwendungsbereich des Akteneinsichts- und Informationsgesetzes. Zu Recht
hat der Landkreis daher sowohl die Bank als auch die polnischen Partner
nach ihrem Einverstandnis mit der Offenlegung gefragt.

Im Ergebnis der Beteiligung gewahrte der Landkreis die Einsicht in die For-
dermittelunterlagen zu der brandenburgischen Kreisstral3e. Allerdings ver-
weigerte die zustandige polnische Stelle ihr Einverstandnis zur Offenlegung
der Unterlagen zu dem gemeinsamen Briickenprojekt mit dem Hinweis, das
polnische Recht ermégliche die Einsichtnahme erst nach Abschluss des
Fordervertrags. An die Versagung der Zustimmung war der Landkreis gebun-
den und lehnte diesen Teil des Antrags zu Recht ab.

Unterlagen offentlicher Stellen, die nicht dem Anwendungsbereich des Ak-
teneinsichts- und Informationszugangsgesetzes unterliegen, kénnen nur mit
deren Einverstandnis offengelegt werden. Versagen sie ihre Zustimmung, ist
der Antrag auf Informationszugang abzulehnen.
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7 Informationen zu Ordnungswidrigkeiten — Kirrungen
und Wirrungen

Der Erstatter einer Anzeige wegen unzulassiger Wildfltterungen interes-
sierte sich fur das Ergebnis des behordlichen Vorgehens. Er wollte von
der unteren Jagdbehdrde unter anderem erfahren, wie hoch das gegen
den Beschuldigten verhdngte BufRgeld war und ob es bezahlt wurde.
Sein Begehren stiitzte er auf das Akteneinsichts- und Informationszu-
gangsgesetz.

Das Jagdgesetz des Landes Brandenburg stellt die Fitterung von Schalen-
wild — also von Paarhufern wie Hirschen, Rehen oder Wildschweinen — au-
Rerhalb der Notzeiten grundsatzlich unter Verbot. Den Verstol3 gegen diese
Vorschrift ordnet es als Ordnungswidrigkeit ein und sieht hierfir eine Geldbu-
3e von bis zu 5.000 Euro vor.

Ein Antrag auf Akteneinsicht ist nach § 4 Abs. 1 Nr. 5 Akteneinsichts- und
Informationszugangsgesetz (AIG) unter anderem dann abzulehnen, wenn
durch die Gewadhrung des Zugangs Inhalte von Akten offenbart wirden, die
eine Behorde zur Durchfiihrung eines Bul3geldverfahrens erstellt hat. Dieser
Ausnhahmetatbestand gilt auch, wenn das Verfahren tber die Ordnungswid-
rigkeit abgeschlossen ist. AuRerdem wird nach 8§ 2 Abs. 5 AIG in laufenden
Verfahren Akteneinsicht nur nach Mal3gabe des anzuwendenden Verfahrens-
rechts gewahrt. Die Verhangung eines Bul3geldes erfolgt auf der Grundlage
des Gesetzes Uber Ordnungswidrigkeiten. Diese Rechtsgrundlage geht dem
Akteneinsichts- und Informationszugangsgesetz somit im laufenden Verfah-
ren vor. Nach Abschluss eines Bul3geldverfahrens ist der Anwendungsbe-
reich des Akteneinsichts- und Informationszugangsgesetzes zwar grundsatz-
lich erdffnet, in der Regel durfte jedoch der erwéhnte Ausnahmetatbestand
zur Geheimhaltung von Bul3geldakten dem Informationszugang entgegenste-
hen.

Die Behdrde hat demnach zur Prifung eines Antrags auf Zugang zu Informa-
tionen aus einem Bul3geldverfahren das Gesetz tber Ordnungswidrigkeiten
(OWIG) und — uber die Verweise der 88 46 und 49b OWIiG — die Vorschriften
der Strafprozessordnung (StPO) heranzuziehen.

Ein Anzeigeerstatter, der weder Beteiligter noch Geschadigter ist, erhalt nach
der Strafprozessordnung wie folgt Einsicht: Nach § 475 Abs. 1 StPO kann ein
Rechtsanwalt flr Privatpersonen Auskinfte erhalten, soweit er hierfir ein
berechtigtes Interesse darlegt. Auch die Einsichtnahme durch den Rechtsan-
walt gemal 8§ 475 Abs. 2 StPO ist moglich, wenn die Erteilung von Auskinf-
ten einen unverhaltnismaligen Aufwand erfordern oder zur Wahrnehmung
des berechtigen Interesses nicht ausreichen wirde. Privatpersonen ohne
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anwaltliche Vertretung oder sonstige private Stellen (beispielsweise Versiche-
rungsunternehmen) kdénnen nach 8 475 Abs. 4 StPO unter denselben Vo-
raussetzungen Auskunft erhalten. Einsicht und Auskunft sind zu versagen,
wenn der Betroffene ein schutzwuirdiges Interesse hat.

Die Verfolgungsbehotrde informiert den Anzeigeerstatter gemald § 171 StPO
uber die Nichteinleitung oder Einstellung des Verfahrens.

Die blof3e Neugierde des Anzeigeerstatters, was aus seiner von der Behoérde
bearbeiteten Anzeige geworden ist, stellt in der Regel kein berechtigtes
Interesse im Sinne der oben genannten Rechtsgrundlagen dar. Die untere
Jagdbehdrde hat den Antragsteller im vorliegenden Fall auf die Anwendung
des Gesetzes uber Ordnungswidrigkeiten hingewiesen und den Informations-
zugang zu Recht abgelehnt.

Ein Antrag auf Akteneinsicht ist in Verfahren tber Ordnungswidrigkeiten in
der Regel auf der Grundlage des Gesetzes uber Ordnungswidrigkeiten zu
prufen. Nicht am Verfahren Beteiligte konnen nur unter bestimmten Umstan-
den Informationen erhalten.
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Teil C

Die Landesbeauftragte fir den Datenschutz und fir das Recht
auf Akteneinsicht

1 Die Dienststelle

1.1 Entwicklungen der Dienststelle

Hinter der Dienststelle der Landesbeauftragten fir den Datenschutz und flr
das Recht auf Akteneinsicht liegen zwei Jahre, die durch Neuorganisation,
Mitarbeiterwechsel und eine weiter steigende Zahl von Birgerbeschwerden
gekennzeichnet sind.

Mit der Verabschiedung des Vierten Gesetzes zur Anderung des Gesetzes
zum Schutz personenbezogener Daten im Land Brandenburg im Mai 2010
hat der brandenburgische Landtag die Zusammenlegung der 6ffentlichen und
nicht-6ffentlichen Datenschutzaufsicht bei der Landesbeauftragten sowie die
Verlagerung der Zustandigkeit fur die Verfolgung von Ordnungswidrigkeiten
nach dem Brandenburgischen Datenschutzgesetz und dem Bundesdaten-
schutzgesetz auf die Landesbeauftragte zum 1. Juni 2010 beschlossen. Vier
Stellen des Ministeriums des Innern, das zuvor die Datenschutzaufsicht Gber
den nicht-6ffentlichen Bereich im Land Brandenburg beim Ministerium des
Innern ausgetibt hatte, wurden der Landesbeauftragten tbertragen.

Mit der Zusammenlegung der Aufsicht ergab sich auch die Notwendigkeit, die
Geschaftsverteilung in der Dienststelle neu zu organisieren. Zur Erreichung
von Synergieeffekten und Vermeidung unnétiger Abstimmungsprozesse
wurden Arbeitsgebiete aus dem o6ffentlichen und nicht-6ffentlichen Bereich
thematisch zusammengefasst (z. B. Gesundheit, Personaldaten, Videouber-
wachung). Die Prifung und Durchfiihrung von Ordnungswidrigkeitenverfah-
ren musste als Arbeitsgebiet vollstandig neu aufgebaut werden. Fir diese
Aufgabe hatte die Dienststelle kein Personal erhalten.

Im Mai 2010 habe ich eine langjahrige Mitarbeiterin in den Ruhestand verab-
schiedet. Sie hatte sich seit dem Bestehen der Dienststelle — insbesondere
im Bereich der Polizei und des Verfassungsschutzes sowie als Pressespre-
cherin — flr Datenschutz und Informationsfreiheit engagiert. lhre Stelle konnte
nach einem Ausschreibungsverfahren erfolgreich wiederbesetzt werden.

Eine weitere Neubesetzung konnte allerdings erst mit einem halben Jahr
Verzogerung stattfinden. Die Zwischenzeit haben wir mit der befristeten

156 Tatigkeitsbericht 2010/2011 LDA Brandenburg



Beschaftigung eines Mitarbeiters Uberbrickt, der die vakanten Arbeitsgebiete
mit grof3em Einsatz tbernommen hat.

Mit der Zusammenlegung der Datenschutzaufsicht in meiner Dienststelle
habe ich die Aufgabe, flr beide Aufsichtsbereiche gleichermal3en tatig zu
sein. Dies fuhrt dazu, dass sich Arbeitsschwerpunkte verlagern. Die zeitinten-
sive Einbindung meiner Dienststelle bei der Begleitung von Projekten offentli-
cher Stellen ist mit den gegenwartig zur Verflgung stehenden personellen
Kapazitaten im gewohnten Umfang nicht mehr zu bewerkstelligen. Auch
anlassunabhéngige Prifungen bei nicht-offentlichen Stellen im Land sind aus
diesen Griinden fast nicht moglich. Dartber hinaus bin ich gezwungen, ande-
re fur die Gewahrleistung von Datenschutz und Informationsfreiheit im Land
Brandenburg notwendige Aufgaben hintanzustellen. Die Schaffung zuséatzli-
cher Kapazitaten ist daher unabdingbar.

1.2 Erneuerung des IT-Systems

In unserem lokalen Netz (LAN) werden personenbezogene Daten verarbeitet,
die zum Teil einem hohen Schutzbedarf unterliegen. Die Gewahrleistung von
Vertraulichkeit, Verfligbarkeit und Integritat der in unserer Dienststelle verar-
beiteten personenbezogenen Daten ist eine wesentliche Forderung, die aus
8 10 Brandenburgisches Datenschutzgesetz (BbgDSG) resultiert.

Im Berichtszeitraum wurde das IT-System unserer Behérde an den aktuellen
Stand der Technik angepasst. Meine Mitarbeiter haben neue Server, Arbeits-
platzcomputer, Drucker und Netzwerkkomponenten beschafft, installiert und
in Betrieb genommen. Im Zuge der Neukonzeption des IT-Systems wurde
auch unser IT-Sicherheitskonzept Uberarbeitet und an den aktuellen Stand
der Technik angepasst. Insbesondere erfolgte eine Implementierung entspre-
chender kryptographischer Verfahren. Personenbezogene Daten, die einem
hohen Schutzbedarf unterliegen, werden auf den Servern ausschlief3lich
verschlisselt gespeichert. Eine von uns administrierte Firewall schottet das
LAN vom Landesverwaltungsnetz ab.

1.3 Ordnungswidrigkeiten

Aufgrund der neuen Zustandigkeitsregelungen des 8§ 23 Abs. 8 Brandenbur-
gisches Datenschutzgesetz (BbgDSG) ist die Landesbeauftragte fir den
Datenschutz und fur das Recht auf Akteneinsicht seit dem 1. Juni 2010 zu-
standige Behorde fur die Verfolgung von Ordnungswidrigkeiten nach § 38
BbgDSG, 8§43 Bundesdatenschutzgesetz (BDSG) sowie anderer daten-
schutzrechtlicher Regelungen.
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Das Arbeitsgebiet musste vollkommen neu aufgebaut werden, da der Dienst-
stelle hierfir im Rahmen der Zusammenlegung der Aufsichtsbehdrden kein
Personal durch das Ministerium des Innern lbertragen wurde. Die Aufgabe
wird von einer Mitarbeiterin des Bereichs Recht und Verwaltung wahrge-
nommen; ihr oblag auch die Erarbeitung und Beschreibung interner Ablaufe
und Handlungsrichtlinien fir die Durchfihrung von Ordnungswidrigkeitenver-
fahren.

Bei jedem Rechtsverstol3 gegen datenschutzrechtliche Normen ist durch die
Landesbeauftragte grundsatzlich zu prifen, ob und welche MalRnahmen
eingeleitet werden. Hierflr sehen das Brandenburgische Datenschutzgesetz
bzw. das Bundesdatenschutzgesetz verschiedene Moéglichkeiten vor. Neben
einer Reihe anderer Instrumente (wie z. B. Belehrung, Beanstandung, Anord-
nung, Untersagung, Zwangsgeld) kann sie auch ein Ordnungswidrigkeiten-
verfahren einleiten. Im Ergebnis eines solchen Verfahrens kann eine einfache
Verwarnung bzw. eine Verwarnung mit Verwarnungsgeld erteilt oder ein
BuRgeld erhoben werden. Im Falle des Verdachts strafbarer Handlungen
erfolgt die Abgabe an die Staatsanwaltschaft mit dem Ziel der Einleitung
eines Strafverfahrens.

Seit der Ubernahme der neuen Aufgabe am 1. Juni 2010 wurden wegen
gravierender VerstoRe gegen das Datenschutzrecht in mehreren Fallen
BuR3gelder festgesetzt. Dabei ging es vor allem um unbefugte Abfragen aus
polizeilichen Datenbanken sowie Ubermittlungen von Sozialdaten an unzu-
standige Dritte.

Auch hat die Landesbeauftragte im Berichtszeitraum einen Strafantrag bei
der Staatsanwaltschaft gestellt. Dieser betraf den unbefugten Verkauf von
Kundendaten durch ein Versicherungsunternehmen. Das Strafverfahren ging
mit einem Strafbefehl gegen den Unternehmer aus.

2 Zusammenarbeit mit dem Landtag

Auch in den vergangenen beiden Jahren haben wir mit dem Landtag Bran-
denburg eng und intensiv zusammengearbeitet.

In seiner Sitzung am 8. Dezember 2010 hat der Ausschuss fir Inneres den
Tatigkeitsbericht 2008/2009 abschlie3end beraten. Er empfahl dem Landtag,
die Landesregierung aufzufordern, auf ein Recht auf Kopien bei der Anwen-
dung des Akteneinsichts- und Informationszugangsgesetzes hinzuwirken und
dies bei einer Novellierung dieses Gesetzes auch zu regeln, die Daten-
schutzverordnung Schulwesen abschlie3end zu Gberarbeiten, die Kommunen
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bei ihrer Aufgabe des kommunalen Datenschutzes zu unterstlitzen sowie bei
der Konsolidierung der IT-Infrastruktur bei dem Zentralen IT-Dienstleister die
Anforderungen an den Datenschutz und die Betriebssicherheit zu gewéhrleis-
ten. Der Landtag ist der Beschlussempfehlung des Innenausschusses in
seiner Sitzung am 17. Dezember 2010 gefolgt.®*

Die Datenschutzverordnung Schulwesen wurde inzwischen vom Ministerium
fur Bildung, Jugend und Sport Uberarbeitet und soll 2012 in Kraft treten. Die
Novellierung des Akteneinsichts- und Informationszugangsgesetzes steht
noch immer aus. Die Umsetzung der beiden letztgenannten Beschliisse
erfordert einen langeren Zeitraum.

Der Landtag bat im Berichtszeitraum um datenschutzrechtliche Stellungnah-
men zu mehreren Gesetzesvorhaben. So habe ich mich unter anderem vor
dem Ausschuss fur Umwelt, Gesundheit und Verbraucherschutz zu dem
Gesetz zur Anderung des Gesetzes zu Hilfen und SchutzmaRnahmen sowie
uber den Vollzug gerichtlich angeordneter Unterbringung fiir psychisch Kran-
ke und seelisch behinderte Menschen in Brandenburg geaul3ert. Auf Bitte des
Ausschusses fir Inneres gab ich Stellungnahmen zur Kennzeichnungspflicht
fur  Polizisten, zur Handyortung und zur automatisierten Kfz-
Kennzeichenfahndung im Rahmen verschiedener Anderungen des Branden-
burgischen Polizeigesetzes ab. Weiterhin habe ich mich im Rahmen der
Anhoérung des Haupt- und des Innenausschusses zu dem Ersten Gesetz zur
Anderung des Volksabstimmungsgesetzes zu den damit verbundenen daten-
schutzrechtlichen Fragen geaulert.

Am 22. Juni 2011 hat mich der Landtag flr eine zweite Amtszeit als Landes-
beauftragte fur den Datenschutz und flr das Recht auf Akteneinsicht wieder-
gewahlt. Das damit verbundene Vertrauen ehrt mich sehr. Ich freue mich auf
die Fortfuhrung der guten Zusammenarbeit in der neuen Amtsperiode.

3 Zusammenarbeit mit den behordlichen Datenschutz-
beauftragten

Einer Tradition folgend haben wir auch in den Jahren 2010 und 2011 die
behordlichen Datenschutzbeauftragten der Landkreise, kreisfreien Stadte und
groReren kreisangehorigen Gemeinden in unsere Dienststelle eingeladen, um
Sachverhalte der taglichen Arbeit der offentlichen Stellen aus datenschutz-
rechtlicher Sicht zu erértern.

61 vgl. Beschluss des Landtages Brandenburg vom 17. Dezember 2010, Landtags-Drucksache

5/2409-B
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Das Interesse an diesen Beratungen ist seitens der behordlichen Daten-
schutzbeauftragten unverandert grof3. Aber auch fir die Arbeit der Landes-
beauftragten ist es ein Vorteil, wenn aktuelle Probleme aus der Praxis recht-
zeitig angesprochen werden. So kdnnen bei der Planung oder Durchfiihrung
von Daten verarbeitenden Verfahren ggf. notwendige MalRhahmen oder
Korrekturen effektiv ergriffen werden.

Inhaltliche Schwerpunkte der Beratungen waren rechtliche Fragen zum Ar-
beitnehmer-, Gesundheits- und Sozialdatenschutz, technische und organisa-
torische Aspekte (z. B. Sicherheitsanforderungen an Meldebehérden, elekt-
ronischer Personalausweis, Zensus, Virtuelles Bauamt) sowie Probleme zu
Akteneinsicht und Informationszugang. Dartber hinaus dienen die Treffen
regelmallig dem Austausch der Beteiligten zu den Aufgabenfeldern der be-
hordlichen Datenschutzbeauftragten sowie zur Umsetzung ihrer Empfehlun-
gen.

4 Zusammenarbeit mit anderen Datenschutzbehdrden

Auch 2010 und 2011 fanden wieder halbjahrlich Kooperationsgesprache mit
dem Berliner Beauftragten fir Datenschutz und Informationsfreiheit statt. Eine
zentrale Rolle spielten dabei erneut Abstimmungen zu rechtlichen Positionen
(z. B. soziale Netzwerke), zu Fragen der IT-Sicherheit (z. B. Einfihrung des
E-Tickets beim Verkehrsverbund Berlin-Brandenburg) sowie zu gemeinsa-
men Prifungen (z. B. des Amtes flr Statistik Berlin-Brandenburg im Projekt
Zensus 2011).

Im Jahr 2010 tagte die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander unter dem Vorsitz des baden-wirttembergischen Kollegen,
Jorg Klingbeil, im Frahjahr in Stuttgart und im Herbst in Freiburg. Die Konfe-
renz hat 2010 insgesamt zwolf EntschlieBungen verabschiedet, die sich unter
anderem mit Sicherheitsthemen, Steuerdaten und Beschaftigtendatenschutz
befassten. Im Jahr 2011 hatte der bayerische Kollege, Dr. Thomas Petri, den
Konferenzvorsitz inne. Die Fruhjahrskonferenz fand in Wirzburg, die Herbst-
konferenz in der Landeshauptstadt Minchen statt. Es wurden vierzehn Ent-
schlieBungen verabschiedet, von denen sich allein fiunf mit dem Thema der
inneren Sicherheit und vier mit technischen Fragestellungen befasst haben.
Die Konferenz sieht es zunehmend als wichtig an, zu technischen Entwick-
lungen Orientierungshilfen anzubieten. Dies hat sie zuletzt bei den Themen
,Cloud Computing“ und ,Krankenhausinformationssysteme” getan.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
das Eckpunktepapier L,Ein modernes Datenschutzrecht fir das
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21. Jahrhundert® erarbeitet und im Marz 2010 vorgestellt. Das Papier soll
einen wichtigen Diskussionsbeitrag zu der Frage leisten, wie ein modernes
Datenschutzrecht im Internetzeitalter aussehen kénnte.

Seit dem 1. Juni 2010 ist die Landesbeauftragte durch die Zusammenlegung
der Datenschutzaufsicht auch Mitglied im Disseldorfer Kreis, dem Zusam-
menschluss aller Aufsichtsbehotrden fir den Datenschutz im privaten Bereich.
Auch der Dusseldorfer Kreis tagt zweimal im Jahr und fasst Beschllsse zu
aktuellen Datenschutzthemen. Er beschaftigt sich mit Fragen der Auslegung
datenschutzrechtlicher Vorschriften und der Abstimmung aufsichtsbehdrdli-
cher Praxis. Nachdem der Dusseldorfer Kreis in den letzten Jahren immer
einen wechselnden Vorsitz hatte, wird er zurzeit von dem Landesbeauftrag-
ten fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen, Ulrich
Lepper, wieder in seinem Grindungsort in Disseldorf geleitet. Der Dussel-
dorfer Kreis hat 2010 und 2011 in den drei Sitzungen, an denen die Landes-
beauftragte teilgenommen hat, insgesamt zehn Beschllsse gefasst.

Im Zusammenhang mit der Entscheidung des Européischen Gerichtshofes
zur Unabhangigkeit der Datenschutzaufsicht haben inzwischen fast alle
Bundeslander die Zusammenlegung der Aufsichtsbehérden fir den Daten-
schutz im offentlichen und nicht-6ffentlichen Bereich vollzogen. Lediglich im
Freistaat Bayern werden auch kinftig zwei verschiedene Behoérden zustandig
sein. Vor diesem Hintergrund hat die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander in ihrer Sitzung in Mlinchen den Prasidenten des
Bayerischen Landesamtes flr Datenschutz, Thomas Kranig, als Mitglied
aufgenommen.

5 Informationsfreiheitsbeauftragte

Im Berichtszeitraum tagte die Konferenz der Informationsfreiheitsbeauftragten
in Deutschland insgesamt viermal.

Der Berliner Beauftragte fiir Datenschutz und Informationsfreiheit, Dr. Alexan-
der Dix, fuhrte im ersten Halbjahr 2010 den Vorsitz in der Konferenz. In die-
ser Zeit forderte sie in einer EntschlieBung die Schaffung von Rechtsvor-
schriften, nach denen die jeweiligen Informationsfreiheitsgesetze auch auf die
offentlich-rechtlichen Rundfunkanstalten auf3erhalb der grundrechtlich garan-
tierten Rundfunkfreiheit anzuwenden sind. Unter dem Vorsitz der branden-
burgischen Landesbeauftragten, Dagmar Hartge, diskutierte die Konferenz im
zweiten Halbjahr 2010 vor allem zwei aktuelle Themen der Informationsfrei-
heit. Angesichts der weitgehenden Geheimhaltung von Vertragen zwischen
Staat und Unternehmen forderte sie hier eine grundsatzliche Offenlegung.
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Die Informationsfreiheitsgesetze sollten — &hnlich wie dies teilweise bereits in
Berlin anlasslich der Debatte um die ,Wasservertrage“ geschah — so geéan-
dert werden, dass der Zugang zu Vertrdgen nicht mehr pauschal zurtickge-
wiesen werden kann. Aul3erdem machte die Konferenz auf das gestiegene
Bedurfnis der Offentlichkeit nach verbesserter Information und mehr Transpa-
renz staatlichen Handelns aufmerksam. Sie ermutigte die staatlichen Stellen
in einer Entschlieung ausdrtcklich, Informationen im Sinne des Open-Data-
Ansatzes umfangreich und auf eigene Initiative auf einer einheitlichen Platt-
form zur Verfligung zu stellen.

Die Landesbeauftragte fiir Datenschutz und Informationsfreiheit der Freien
Hansestadt Bremen, Dr. Imke Sommer, hatte den Konferenzvorsitz im ersten
Halbjahr 2011 inne. Die Informationsfreiheitsbeauftragten veréffentlichten in
dieser Zeit zwei EntschlieSungen: Sie appellierten an die Gesetzgeber in
Bund und Landern, flachendeckend allgemeine Regelungen fir den Informa-
tionszugang zu schaffen und die Ombudsfunktionen der Informationsfrei-
heitsbeauftragten flr Verbraucher-, Umwelt- und sonstige Informationen in
Bund und Landern gesetzlich zu regeln. Aul3erdem forderten sie mehr Trans-
parenz fir ein geplantes européaisches Nanoproduktregister.

Unter dem Vorsitz des Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit, Peter Schaar, sprach sich die Konferenz der Informati-
onsfreiheitsbeauftragten im November 2011 in einer EntschlieBung fur die
Aufnahme der Informationsfreiheit ins Grundgesetz und in die Landesverfas-
sungen aus.

In zwei gemeinsamen Stellungnahmen zum Verbraucherinformationsgesetz
legten die Informationsfreiheitsbeauftragten ihre Auffassung zur weiteren
Entwicklung auf diesem Gebiet dar. Im September 2010 beteiligten sie sich
an einer oOffentlichen Konsultation der Bundesregierung zur Evaluation des
Verbraucherinformationsgesetzes und im Méarz 2011 nahmen sie zu einem
konkreten Referentenentwurf zur Anderung des Gesetzes Stellung. Schwer-
punkte ihrer Forderungen waren die Einheitlichkeit der Regelungen und
Kontrollkompetenzen zu den bislang unterschiedlichen Informationszugangs-
regelungen, die Ausweitung des Anwendungsbereichs des Verbraucherin-
formationsgesetzes, Abwagungspflichten, die sowohl das Geheimhaltungsin-
teresse der Hersteller als auch das Zugangsinteresse der Offentlichkeit an-
gemessen bertcksichtigen, sowie eine burgerfreundliche Gebihrenregelung.
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6 Offentlichkeitsarbeit

6.1 Internationales Symposium zu Verbraucher-
informationen

Die Landesbeauftragte veranstaltete am 30. und 31. Mai 2011 das siebente
Internationale Symposium in Potsdam. Im Zentrum der Konferenz stand der
Zugang zu Verbraucherinformationen. Auf der Grundlage des im Jahre 2007
verabschiedeten Verbraucherinformationsgesetzes kann jeder bei den zu-
standigen Behotrden Informationen zu Lebensmitteln, Futtermitteln und Ge-
genstanden des taglichen Bedarfs beantragen. Deutschland hat damit einen
rechtlichen Sonderweg gewahlt; in anderen Landern wird das allgemeine
Informationsfreiheitsrecht auch fir den Zugang zu Verbraucherinformationen
genutzt. Als das Internationale Symposium stattfand, war die Diskussion um
die Novellierung des Verbraucherinformationsgesetzes gerade in vollem
Gange.

Wie die Beitrdge zahlreicher Experten aus Brandenburg, Deutschland und
Europa sowie die lebhaften Diskussionen der Teilnehmer zeigten, ist das
Verbraucherinformationsgesetz nur ein Instrument unter vielen. Verbraucher
mochten sich in der Regel unkompliziert, spontan und vor allem ohne ein
aufwendiges Antragsverfahren informieren. Halt das Restaurant, dessen
Speisekarte so vielversprechend klingt, auch die hygienischen Vorschriften
ein? Welche Konservierungsstoffe enthélt das Fertiggericht im Kihlregal des
Supermarkts? Ist das billig erstandene Kinderspielzeug mit geféhrlichen
Chemikalien versetzt? Wie kommt man bei grenztiberschreitenden Eink&ufen
zu den notwendigen Informationen? Wie werden Finanzprodukte oder Dienst-
leistungen der Telekommunikation fir den Verbraucher leichter durchschau-
bar?

Das Internationale Symposium wurde gemeinsam mit der Alcatel-Lucent
Stiftung fir Kommunikationsforschung und der Deutschen Gesellschaft fur
Recht und Informatik organisiert. Welche Instrumente und Modelle zur Ver-
braucherinformation wahrend des Internationalen Symposiums vorgestellt
wurden, geht aus einer Dokumentation hervor, die die Landesbeauftragte
sowohl als Druckbroschitire als auch auf ihrer Website vero6ffentlicht hat.

6.2 Veranstaltungen der Landesbeauftragten

Im Rahmen der Novellierung des Brandenburgischen Datenschutzgesetzes
im Frihjahr des Jahres 2010 wurde die Datenschutzaufsicht tber private
Unternehmen mit Sitz in Brandenburg auf die Landesbeauftragte tbertragen.
Dass sich daraus nicht zuletzt ein erht6hter Beratungsbedarf ergibt, zeigte
sich bereits im September des Jahres 2010, als die Landesbeauftragte mit
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ihren Mitarbeitern ein Wochenende lang auf dem Brandenburg-Tag in
Schwedt/Oder prasent war. In einem Informationszelt stellte sie ein System
zum Einsatz von RFID vor. Zahlreiche Besucher auf3erten sich erstaunt
dartber, mit welch geringem Mitteleinsatz es technisch mdglich ist, Men-
schen zu kontrollieren und zu Giberwachen. Ahnliche Reaktionen zeitigte auch
eine Prasentation zum ,Knacken® von Windows-Passwdortern. Wer wollte,
konnte am Stand der Landesbeauftragten ein (erfundenes) Passwort einge-
ben, um zu testen, wie sicher diese Zugangskennung ist. Nicht in angemes-
sener Zeit zu knacken waren nur die wenigsten. Ebenfalls auf grof3es Inte-
resse stiel3en Informationen zum Adresshandel sowie zu den Datenschutz-
rechten gegenuber Auskunfteien. Auch zum nachsten Brandenburg-Tag in
Libbenau am 1./2. September 2012 |adt die Landesbeauftragte alle Interes-
sierten wieder an ihren Stand ein.

Gemeinsam richteten die Datenschutzbeauftragten des Bundes und der
Lander — unter Beteiligung der brandenburgischen Landesbeauftragten —
zentrale Veranstaltungen zum vierten und flnften Europaischen Datenschutz-
tag in Berlin aus. Dieser wird auf Initiative des Europarates jahrlich am 28.
Januar begangen. Im Jahr 2010 fand aus diesem Anlass eine Podiumsdis-
kussion mit dem Thema ,Gesundheitsdaten im Netz" statt. Neben dem Dau-
erbrenner ,elektronische Gesundheitskarte® erorterten Experten aus Medizin,
Wissenschaft und Datenschutz die Wahrung der Persodnlichkeitsrechte der
Patienten beim elektronischen Austausch medizinischer Informationen. Im
Folgejahr hiel3 die Frage: ,Datenschutz in Europa — Quo vadis?“. Dabei stand
die aktuelle Debatte um eine Modernisierung des Datenschutzrechts auf
europaischer Ebene im Fokus, es ergaben sich aber auch wertvolle Anre-
gungen fur die Novellierung der Vorschriften zum Datenschutz im Bund und
in den Landern.

Die umfangreichen Stadt-Umland-Verflechtungen fiihren in der Region Berlin-
Brandenburg immer starker auch auf den landesspezifisch geregelten Gebie-
ten des Datenschutzes und der Informationsfreiheit zu Uberschneidungen.
Berliner, die ein Grundstlick in Brandenburg besitzen oder Brandenburger,
die in Berlin einen Arzt aufsuchen, fragen Beratung zu der Rechtslage in dem
jeweils anderen Land nach. Eine Einladung ihres Berliner Kollegen zur Teil-
nahme an dessen Informationsstand zum Tag der offenen Tir des Abgeord-
netenhauses von Berlin im Mai des Jahres 2010 nahm die brandenburgische
Landesbeauftragte daher gerne an. Zusammen mit ihren Mitarbeitern infor-
mierte sie dort unter anderem Uber die Mdoglichkeit, bei brandenburgischen
Behorden Auskunft Uber die ,eigenen” dort verarbeiteten Daten zu erlangen
und beantwortete beispielsweise Fragen zum Datenschutz bei Auskunfteien.
Sie nahm zudem an einer Veranstaltung des Petitionsausschusses zu Hartz
IV teil. Der gemeinsam mit dem Berliner Kollegen erstellte Ratgeber zu Hartz
IV stiel3 hier auf grol3es Interesse.
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In den letzten Jahren bot die Landesbeauftragte Sprechstunden in den bran-
denburgischen Landkreisen und kreisfreien Stadten an, um den Bilrgern
sowie den Verwaltungsmitarbeitern vor Ort einen unkomplizierten Kontakt zu
ermoglichen. Im ersten Jahr des Berichtszeitraums fanden vier weitere Biir-
gersprechstunden statt: in der Landeshauptstadt Potsdam, in Seelow (Mar-
kisch-Oderland), in Senftenberg (Oberspreewald-Lausitz) und in Neuruppin
(Ostprignitz-Ruppin). Alle Birgersprechstunden wurden vonseiten der Stadt
bzw. der Landkreise sehr hilfreich unterstitzt und sowohl von Biirgern als
auch von Beschaftigten der Verwaltungen gut angenommen. Auch fur die
Landesbeauftragte waren diese Veranstaltungen ausgesprochen nitzlich,
schliel3lich zeigt sich im personlichen Gesprach am besten, wo Uberhaupt
,<der Schuh druckt®. Dieses erfolgreiche Konzept kann die Landesbeauftragte
vorerst leider nicht weiterfihren. Die Ubernahme der Datenschutzaufsicht
Uber die nicht-6ffentlichen Stellen im Frihjahr 2010 sowie die Verpflichtungen
im 6ffentlichen Bereich lassen hierflr keine Mdglichkeit mehr.

6.3 Fortbildungsangebote

Obwohl die personelle Situation in unserer Dienststelle nach der Ubernahme
der Aufsicht Gber den Datenschutz im nicht-6ffentlichen Bereich sehr ange-
spannt ist, haben Mitarbeiter unserer Behdrde wie schon in den vergangenen
Jahren auch in diesem Berichtszeitraum zahlreiche Fortbildungen zu Fragen
des Datenschutzes durchgefihrt. So unterschiedlich die Teilnehmer, ihre
Vorkenntnisse und Erwartungen, die thematische Ausrichtung einzelner
Veranstaltungen oder die zur Verfugung stehende Zeit auch waren — immer
ging es uns darum, einen Beitrag zur Sensibilisierung fur die Belange des
Datenschutzes sowohl aus rechtlicher als auch aus technisch-
organisatorischer Sicht zu leisten. Ziel war es weiterhin, neben der Erlaute-
rung von rechtlichen Grundlagen auch deren Anwendung zu erdrtern und so
die Verbindung von Theorie und Praxis herzustellen.

Im rechtlichen Bereich waren die Themen unserer Schulungen u. a. Daten-
schutz in der Justiz (gemeinsam durchgefiihrt mit dem Berliner Beauftragten
fur Datenschutz und Informationsfreiheit), Sozialdatenschutz bei der Grundsi-
cherung fur Arbeitslose, Datenschutz und Kinderschutz, Datenschutz in der
Kinder- und Jugendhilfe sowie bei der Kitabetreuung, Datenschutz im Internet
und bei der Nutzung Neuer Medien (Web 2.0, Google Street View), Daten-
schutz und Starkung der Medienkompetenz, Datenschutz am kommunalen
Arbeitsplatz, aktuelle Fragen des Datenschutzes in Kommunen sowie post-
mortaler Datenschutz.

Auf dem Gebiet der technischen und organisatorischen Aspekte des Daten-
schutzes wurden Fortbildungen u. a. zu den folgenden Themen durchgeftihrt:
Grundlagen des Datenschutzes und der Datensicherheit (mehrfach fur ver-
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schiedene Zielgruppen), Datenschutzmanagement, Erstellung von IT-
Sicherheitskonzepten, IT-Sicherheitsaudits, Datenschutz beim Cloud Compu-
ting, Kriminalitat im Internet sowie Technische Risiken, Angriffsszenarien und
SchutzmalRnahmen im Internet.

Auch im Bereich des Akteneinsichts- und Informationszugangsrechts besteht
nach wie vor ein erheblicher Bedarf, Mitarbeiter in 6ffentlichen Verwaltungen
des Landes Brandenburg in Bezug auf die rechtliche Grundlagen und ihre
Anwendung in der taglichen Verwaltungspraxis zu schulen. Ursache flr die
stetige Nachfrage nach Schulungen ist vor allem die komplizierte und zersplit-
terte Rechtsmaterie im Bereich der Informationsfreiheit. Aber auch die An-
wendung der umfangreichen Ausnahmetatbestdnde zum Schutz Uberwie-
gender oOffentlicher und privater Interessen, die in diesem Zusammenhang
haufig erforderliche Auslegung unbestimmter Rechtsbegriffe sowie die Bear-
beitungsfristen, die Kostenerhebung oder die Durchflihrung von Anhérungs-
verfahren fur Drittbetroffene bereiten den Verwaltungen in der taglichen
Umsetzung der Informationsfreiheit teilweise Schwierigkeiten.

Wegen des grof3en Bedarfs haben im Berichtszeitraum Mitarbeiter der Be-
horde Fortbildungen zur Informationsfreiheit in verschiedenen o6ffentlichen
Verwaltungen unterschiedlicher Groéf3e, bei kommunalen Bildungstragern
sowie beim Brandenburgischen IT-Dienstleister durchgefuhrt. Im Mittelpunkt
stand dabei nicht nur die reine Vermittlung von Wissen — stets wurden mit
den Teilnehmern auch ausfihrlich Fallbeispiele diskutiert sowie Erfahrungen
bei der Anwendung des Rechts ausgetauscht.

6.4 Neue Publikationen der Landesbeauftragten

Die Neufassung der Broschire ,Technisch-organisatorische Aspekte des
Datenschutzes® berucksichtigt die Vorgaben des seit der ersten und zweiten
Auflage inzwischen mehrfach novellierten Brandenburgischen Datenschutz-
gesetzes sowie den aktuellen Stand der Technik. Neben Erlauterungen zu
den rechtlichen Grundsétzen des technischen und organisatorischen Daten-
schutzes enthalt sie ausfihrliche Empfehlungen zur datenschutzgerechten
und sicheren Gestaltung informationstechnischer Systeme und Verfahren.
Die Publikation richtet sich in erster Linie an Mitarbeiter der offentlichen
Verwaltung im Land Brandenburg, die sich mit Fragen der IT-Sicherheit und
des Datenschutzes befassen.

Die Landesbeauftragte gab nach dem Internationalen Symposium ,Verbrau-
cherinformationen - Marktregulierung durch Transparenz?, das am 30./31.
Mai 2011 stattfand, einen Tagungsband mit den Beitrdgen der Referenten
heraus. Die Dokumentation ist als siebenter Band in der Reihe ,Potsdamer
Materialien zu Akteneinsicht und Informationszugang® erschienen.
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In einem Ratgeber informiert die Landesbeauftragte tiber die Rechtslage zum
Adresshandel und zu unerwtinschter Werbung. Im Vordergrund stehen Tipps,
um die Weitergabe personenbezogener Daten fur Werbezwecke zu unterbin-
den und die Flut unerwinschter Werbung einzudammen. Die Hinweise aus
dieser Broschire sind in enger Zusammenarbeit des Bundesbeauftragten
sowie der Landesbeauftragten fur den Datenschutz aus Bremen, Hamburg,
Niedersachsen, Nordrhein-Westfalen und Brandenburg erstellt worden.

Angesichts der immer haufigeren Anfragen vor allem aus dem europaischen
Ausland haben wir das im Jahre 2010 geanderte Brandenburgische Daten-
schutzgesetz in seiner aktuellen Fassung ins Englische Ubersetzen lassen
und in elektronischer Form veroffentlicht. Das fur Unternehmen mit Sitz in
Brandenburg wichtige Bundesdatenschutzgesetz wird vom Bundesbeauftrag-
ten fir den Datenschutz und die Informationsfreiheit in englischer Sprache
bereitgehalten.

Das Datenscheckheft der Landesbeauftragten ist grundlegend lberarbeitet
und der in weiten Teilen verdnderten Gesetzeslage angepasst worden. Es
enthalt unter anderem Musterbriefe, mit denen die Bulrger ihre Datenschutz-
rechte — insbesondere das Auskunftsrecht liber gespeicherte personenbezo-
gene Daten — leichter wahrnehmen kénnen.

Nach den gesetzlichen Novellierungen hat die Landesbeauftragte sowohl das
Brandenburgische Datenschutzgesetz als auch das Bundesdatenschutzge-
setz in einer handhabbaren Lesefassung drucken sowie vergriffene Broschi-
ren mit den Regelungen zum Akteneinsichts- und Informationszugangsgesetz
und dem Verbraucherinformationsgesetz nachdrucken lassen.

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer
Konferenz am 17./18. Marz 2010 in Stuttgart ein Eckpunktepapier mit dem
Titel ,Ein modernes Datenschutzrecht fur das 21. Jahrhundert” verabschiedet
und dieses anschliel3end als Druckbroschire herausgegeben. Darin wird eine
technikneutrale, internettaugliche und die Rechte der Betroffenen in den
Vordergrund stellende Novellierung des Datenschutzrechts umrissen und
eine bessere Kontrolle sowie leichtere Verstandlichkeit der Regelungen
gefordert. Die Broschire wurde vom Konferenzvorsitzenden gedruckt und zur
Verfigung gestellt. Die Landesbeauftragte hat die Eckpunkte im Land Bran-
denburg publik gemacht, um den Diskussionsprozess uber eine grundlegen-
de Modernisierung des deutschen Datenschutzrechts voranzubringen.

Fur die Gewahrleistung der Vertraulichkeit beim Umgang mit den Daten der
Patientinnen und Patienten sind zunéchst die Krankenh&user selbst verant-
wortlich. Um sie dabei zu unterstitzen, hat eine Expertengruppe die Orientie-
rungshilfe ,Krankenhausinformationssysteme® mit rechtlichen und techni-
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schen Hinweisen erarbeitet. Darin formulieren die Datenschutzbeauftragten
erstmals einen bundeseinheitichen Rahmen zum datenschutzgerechten
Umgang mit Patientendaten in Krankenhausinformationssystemen. Die Ori-
entierungshilfe richtet aber auch an die Hersteller von Krankenhausinformati-
onssystemen. Die ,Empfehlungen zur Protokollierung in zentralen IT-
Verfahren der gesetzlichen Krankenversicherung“ soll die Versicherungen
dabei unterstitzen, komplexe Verfahren zur Verarbeitung personenbezoge-
ner Daten nachvollziehbar zu machen und aussagekraftig zu protokollieren.
Die Orientierungshilfe ,Cloud Computing“ schliel¥lich richtet sich an Entschei-
dungstrager, betriebliche und behordliche Datenschutzbeauftragte sowie an
IT-Verantwortliche und soll den datenschutzgerechten Einsatz dieser Techno-
logie fordern. In den Arbeitskreisen der Datenschutzbeauftragten des Bundes
und der Lander, die fur die Erstellung der Orientierungshilfen verantwortlich
sind, hat die Landesbeauftragte mitgewirkt.

Samtliche genannten Publikationen stehen in elektronischer Form auf der
Website der Landesbeauftragten zur Verfligung.
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Anlagen

1 EntschlieBungen der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander

1.1 82. Konferenz am 28./29. September 2011 in Miinchen
111 Datenschutz bei sozialen Netzwerken jetzt verwirklichen!

Anlasslich der aktuellen Diskussionen um den Datenschutz bei sozialen
Netzwerken, wie beispielsweise Facebook, stellt die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander klar, dass sich die Anbieter
solcher Plattformen, die auf den européischen Markt zielen, auch dann an
europdische Datenschutzstandards halten missen, wenn sie ihren Sitz au-
Rerhalb Europas haben.

Die Konferenz stellt insbesondere fest, dass die direkte Einbindung von
Social-Plugins beispielsweise von Facebook, Google+, Twitter und anderen
Plattformbetreibern in die Webseiten deutscher Anbieter ohne hinreichende
Information der Internet-Nutzenden und ohne EinrAumung eines Wahlrechtes
nicht mit deutschen und europdischen Datenschutzstandards in Einklang
steht. Die aktuelle von Social-Plugin-Anbietern vorgesehene Funktionsweise
ist unzulassig, wenn bereits durch den Besuch einer Webseite und auch ohne
Klick auf beispielsweise den ,Geféllt-mir“-Knopf eine Ubermittlung von Nut-
zendendaten in die USA ausgeldst wird, auch wenn die Nutzenden gar nicht
bei der entsprechenden Plattform registriert sind.

Die Social-Plugins sind nur ein Beispiel daflr, wie unzureichend einige grol3e
Betreiber sozialer Plattformen den Datenschutz handhaben. So verwendet
Facebook mittlerweile Gesichtserkennungs-Technik, um Bilder im Internet
bestimmten Personen zuzuordnen; Betroffene kdnnen sich dem nur mit
erheblichem Aufwand entziehen. Sowohl Facebook als auch Google+ verlan-
gen, dass die Nutzenden sich identifizieren, obwohl nach deutschem Recht
aus guten Grunden die Moglichkeit zumindest einer pseudonymen Nutzung
solcher Dienste eroffnet werden muss.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher alle
offentlichen Stellen auf, von der Nutzung von Social-Plugins abzusehen, die
den geltenden Standards nicht gentigen. Es kann nicht sein, dass die Burge-
rinnen und Burger, die sich auf den Seiten o6ffentlicher Stellen informieren
wollen, mit ihren Daten daftir bezahlen. Unbeschadet der rechtlichen Verant-
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wortung sollten die o6ffentlichen Stellen auf solchen Plattformen keine Profil-
seiten oder Fanpages einrichten.

Die Obersten Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen
Bereich haben bereits 2008 und zuletzt 2010 in Beschlissen Anforderungen
an die datenschutzkonforme Gestaltung sozialer Netzwerke formuliert. Die
Konferenz der Datenschutzbeauftragten fordert die Anbieter sozialer Netz-
werke auf, diese Beschliisse umzusetzen, soweit dies noch nicht geschehen
ist. In diesem Zusammenhang unterstiitzen die Datenschutzbeauftragten
Bestrebungen zur Entwicklung von technischen Ldsungen zur datenschutz-
konformen Gestaltung von Webangeboten.

Bedauerlicherweise hat die Bundesregierung ihrer schon im letzten Jahr
gemachten Ankindigung, gesetzgeberische MalRnahmen gegen die Profilbil-
dung im Internet vorzuschlagen, keine Taten folgen lassen. Der blo3e Ver-
weis darauf, dass die Diensteanbieter Selbstverpflichtungen eingehen sollten,
wird dem akuten Schutzbedarf der immer zahlreicher werdenden Nutzerinnen
und Nutzer nicht gerecht. Die Konferenz der Datenschutzbeauftragten unter-
stiitzt den Gesetzentwurf des Bundesrates zur Anderung des Telemedienge-
setzes (BT-Drs. 17/6765) als einen Schritt in die richtige Richtung.

1.1.2 Datenschutz als Bildungsaufgabe

Ein groRer Teil der wirtschaftlichen, gesellschaftlichen und persdnlichen
Aktivitaten findet mittlerweile im Internet statt. Millionen von Burgerinnen und
BlUrgern nutzen seine Moglichkeiten und gehen dabei auch besondere Risi-
ken ein, ohne dass ihnen dies immer bewusst ware. Dies gilt insbesondere
fur Kinder und Jugendliche, aber auch erwachsene Internetnutzerinnen und -
nutzer werden von der digitalen Welt zunehmend Uberfordert.

Vielen sind die Grundlagen, Funktionsbedingungen und wirtschaftlichen
Spielregeln des Internet nicht oder nur zum Teil bekannt. Die meisten Inter-
netnutzerinnen und -nutzer haben auRerdem den Uberblick dartiber verloren,
wer wann und zu welchem Zweck welche Daten von ihnen speichert, sie mit
anderen Datensatzen verkntpft und ggf. auch an Dritte weitergibt. Wer aber
nicht weil3, was mit seinen Daten geschieht oder geschehen kann, kann auch
das informationelle Selbstbestimmungsrecht nicht effektiv ausiben.

Um dieser Entwicklung entgegenzuwirken, muss der Datenschutz auch als
Bildungsaufgabe verstanden und praktiziert werden. Es genligt nicht, allein
auf rechtliche Regelungen sowie auf datenschutzfreundliche technische
Voreinstellungen und Anwendungen zu setzen. Die digitale Aufklarung ist
unverzichtbar als Teil einer Datenschutzkultur des 21. Jahrhunderts. Sie
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beinhaltet zum einen die Vermittlung von Wissen und zum anderen die Ent-
wicklung eines wachen, wertebezogenen Datenschutzbewusstseins.

So wie Bildung eine gesamtgesellschaftliche Aufgabe ist, so ist auch die
Bildung im Hinblick auf die Datenschutzfragen unserer Zeit eine Aufgabe, die
nicht nur dem Staat, sondern ebenso der Wirtschaft und der Zivilgesellschaft
wie auch den Eltern im Verhaltnis zu ihren Kindern obliegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
begriRt deshalb und unterstutzt vielfaltige Uberlegungen und Aktivitaten, die
sich starker als bisher um eine grofRere Datenschutzkompetenz der Internet-
nutzenden bemthen.

Die Datenschutzkonferenz halt die bisherigen Bemihungen allerdings noch
nicht fur ausreichend. Will man die Internetnutzerinnen und -nutzer dazu
befahigen, Vorteile und Gefahren von Internetangeboten abzuwagen und
selbstverantwortlich zu entscheiden, in welchem Umfange sie am digitalen
Leben teilhaben wollen, sind weitergehende und nachhaltige Anstrengungen
notwendig. Vor allem ist sicherzustellen, dass

1. dabei viel intensiver als bisher die Mdglichkeiten des Selbstdatenschut-
zes, der verantwortungsvolle Umgang mit den Daten anderer und die in-
dividuellen und gesellschaftlichen Auswirkungen einer leichtfertigen Nut-
zung des Internets thematisiert werden,

2. sich die schulischen und aul3erschulischen Programme und Projekte zur
Forderung von Medienkompetenz nicht auf Fragen des Jugendmedien-
schutzes und des Urheberrechts beschranken, sondern den Datenschutz
als wesentlichen Bestandteil mit einbeziehen,

3. Medien- und Datenschutzkompetenz entweder in einem eigenstandigen
Schulfach oder in einem Facherspektrum mit Leitfachern verpflichtend zu
verankern ist,

4.die Vermittlung von Datenschutz als integraler Bestandteil von Medien-
kompetenz ausdrtcklich in den Bildungsstandards und Lehrplanen ver-
ankert wird und dass die entsprechenden Anforderungen bewertungs-
bzw. prifungsrelevant ausgestaltet werden und

5. Medien- und Datenschutzkompetenz und insbesondere die digitale Auf-
klarung zum verbindlichen Gegenstand der Lehrerausbildung gemacht
werden.

Digitale Aufklarung und Erziehung zum Datenschutz bestimmen letztlich auch
Uber den Stellenwert, den Privatsphare und Personlichkeitsrecht und damit
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Menschenwirde und Demokratie kinftig in der internetgepragten Gesell-
schaft insgesamt haben werden.

1.1.3 Datenschutzkonforme Gestaltung und Nutzung von Cloud-
Computing

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert Cloud-Anbieter auf, ihre Dienstleistungen datenschutzkonform zu
gestalten. Cloud-Anwender hingegen durfen Cloud-Services nur dann in
Anspruch nehmen, wenn sie in der Lage sind, ihre Pflichten als verantwortli-
che Stelle in vollem Umfang wahrzunehmen und die Umsetzung der Daten-
schutz- und Informationssicherheitsanforderungen gepruft haben.

Dies betrifft neben den Anforderungen an Vertraulichkeit, Integritdt und Ver-
fugbarkeit der Daten insbesondere die in diesem Umfeld schwierig umzuset-
zenden Anforderungen an Kontrollierbarkeit, Transparenz und Beeinflussbar-
keit der Datenverarbeitung. Cloud-Computing darf nicht dazu fihren, dass
Daten verarbeitende Stellen, allen voran ihre Leitung, nicht mehr in der Lage
sind, die Verantwortung fur die eigene Datenverarbeitung zu tragen.

Zu verlangen sind also mindestens

e offene, transparente und detaillierte Informationen der Cloud-Anbieter
Uber die technischen, organisatorischen und rechtlichen Rahmenbedin-
gungen der von ihnen angebotenen Dienstleistungen einschliel3lich der
Sicherheitskonzeption, damit die Cloud-Anwender einerseits entscheiden
kénnen, ob Cloud-Computing Uberhaupt in Frage kommt und anderer-
seits Aussagen haben, um zwischen den Cloud-Anbietern wéahlen zu
konnen,

e transparente, detaillierte und eindeutige vertragliche Regelungen der
Cloud-gestitzten Datenverarbeitung, insbesondere zum Ort der Daten-
verarbeitung und zur Benachrichtigung tber eventuelle Ortswechsel, zur
Portabilitdt und zur Interoperabilitat,

e die Umsetzung der abgestimmten Sicherheits- und Datenschutzmal3-
nahmen auf Seiten von Cloud-Anbieter und Cloud-Anwender und

e aktuelle und aussagekraftige Nachweise (bspw. Zertifikate anerkannter
und unabhangiger Prifungsorganisationen) tber die Infrastruktur, die bei
der Auftragserfillung in Anspruch genommen wird, die insbesondere die
Informationssicherheit, die Portabilitat und die Interoperabilitat betreffen.
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Die Datenschutzbeauftragten des Bundes und der Lander bieten ihre Unter-
stitzung bei der Entwicklung und bei der Nutzung von Cloud-Computing-
Diensten an. Details zur datenschutzgerechten Ausgestaltung dieser Dienste
sind einer Orientierungshilfe der Arbeitskreise ,Technik® und ,Medien® zu
entnehmen, die die Datenschutzkonferenz zustimmend zur Kenntnis genom-
men hat.

1.1.4  Vorbeugender Grundrechtsschutz ist Aufgabe der Daten-
schutzbeauftragten!

Der Séachsische Datenschutzbeauftragte hat mit einem Bericht zu den nicht
individualisierten Funkzellenabfragen und anderen Malinahmen der Tele-
kommunikationsiberwachung im Februar 2011 durch die Polizei und die
Staatsanwaltschaft Dresden Stellung genommen (Landtags-Drucksache
5/6787). In nicht nachvollziehbarer Weise ist die Kompetenz des Sachsischen
Datenschutzbeauftragten zur Kontrolle von Verfahrensweisen von Polizei und
Staatsanwaltschaften im Vorfeld einer bzw. nach einer richterlichen Anord-
nung in Frage gestellt worden.

Die Konferenz ist der Auffassung, dass derartige AuRerungen von der gebo-
tenen inhaltlichen Aufarbeitung der Dresdener Funkzellenabfragen ablenken.
Die gesetzliche Befugnis des Sé&chsischen Datenschutzbeauftragten zur
Kontrolle aller polizeilichen und staatsanwaltschaftlichen MalRnahmen der
Datenverarbeitung steht auf3er Frage. Es ist auch im Bereich der Strafverfol-
gung eine verfassungsrechtlich begriindete Kernaufgabe der unabhangigen
Datenschutzbeauftragten, einen vorgezogenen Rechtsschutz dort zu gewahr-
leisten, wo Einzelne aufgrund der verdeckten Datenverarbeitung des Staates
nicht oder nicht ausreichend frih anderweitigen Rechtsschutz erlangen kon-
nen. Der Sachsische Datenschutzbeauftragte hat die polizeiliche Anregung
bzw. staatsanwaltschaftliche Beantragung der konkreten Funkzellenabfragen
als unverhaltnismafiig und die besonderen Rechte von Abgeordneten, Ver-
teidigerinnen und Verteidigern nicht wahrend beanstandet. Es kann dahinste-
hen, ob die funktional als Ausiibung vollziehender Gewalt (vgl. BVerfGE 107,
395, 406) zu qualifizierende richterliche Anordnung solcher Mal3hahmen von
Landesdatenschutzbeauftragten kontrolliert werden kann, da die jeweiligen
richterlichen Anordnungen in den konkreten Fallen nicht beanstandet wurden.

1.15 EinfUhrung von IPv6 steht bevor: Datenschutz ins Netz
einbauen!

Viele Betreiber und Anwender stellen in diesen Monaten ihre Netzwerktech-
nik auf das Internet-Protokoll Version 6 (IPv6) um. Grundsatzlich darf es mit
einer Migration von IPv4 zu IPv6 nicht zu einer Verschlechterung der techni-
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schen Rahmenbedingungen zur Ausgestaltung von Privacy kommen. Neuen
Herausforderungen muss mit wirksamen Konzepten begegnet werden.

IPv6 stellt eine nahezu unbegrenzte Anzahl von statischen IP-Adressen zur
Verfiigung, die eine dynamische Vergabe von IP-Adressen, wie sie zur Zeit
bei Endkunden gangig ist, aus technischer Sicht nicht mehr erforderlich
macht. Aber durch die Vergabe statischer Adressen erhoht sich das Risiko,
dass Internetnutzende identifiziert und ihre Aktivitaten auf einfache Weise
webseitentbergreifend zu individuellen Profilen zusammen gefiihrt werden
konnen. Sowohl der von den Internet-Providern bereitgestellte Adressanteil
(Préafix) als auch geratespezifische Anteile in den IPv6-Adressen machen
eine dauerhafte ldentifizierung maoglich. Die Zuordnung einer IP-Adresse zu
einer bestimmten Person bedarf nicht zwingend einer Beteiligung des Zu-
gangsanbieters. Mit Hilfe von Zusatzinformationen, die dem Betreiber eines
Internet-Angebots vorliegen oder ihm offenstehen, beispielsweise ldentifikati-
onskonten von Online-Shops oder Sozialen Netzen, ist eine eindeutige Zu-
ordnung von Nutzern moglich. Die vereinfachten Mdglichkeiten zur Profilbil-
dung und Zusammenfihrung von Profilen erhbhen zudem das Risiko und
verstarken die Auswirkungen krimineller Handlungen. Mit Blick darauf, dass
sich ein Identifikationsrisiko aus beiden Teilen der neuen Adressen ergeben
kann, sind Malinahmen in unterschiedlichen Bereichen erforderlich.

Die Datenschutzbeauftragten des Bundes und der Lander fordern, bei der
Umstellung auf IPv6 Datenschutz und IT-Sicherheit zu gewahrleisten. Anbie-
ter von Internetzugangen und Diensten sowie Hersteller von Hard- und Soft-
ware-Losungen sollten ihre Produkte datenschutzgerecht gestalten (privacy
by design) und dementsprechende Voreinstellungen wahlen (privacy by
default). Internetnutzenden sollten bei der Beschaffung von Hard- und Soft-
ware sowie beim Abschluss von Vertrdgen auf diese Aspekte besonders
achten,

e Access Provider sollten Kundinnen und Kunden statische und dynami-
sche Adressen ohne Aufpreis zuweisen. Auf Kundenwunsch sollten sta-
tische Adressen gewechselt werden kénnen.

e Kundinnen und Kunden sollten mit nutzerfreundlichen Bedienelementen
bei der Auswahl der Adressen flr jeden von ihnen genutzten Dienst un-
terstitzt werden.

e Hard- und Softwarehersteller sollten die ,Privacy Extensions® unterstut-
zen und standardmalig einschalten (privacy by default), um die Wieder-
erkennung von Nutzenden anhand von Hardwareadressen zu erschwe-
ren.
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e Die Hard- und Softwarehersteller sollten Losungen flir dezentrale Kom-
munikationsdienste (peer to peer) in Kundensystemen entwickeln, die
den Verzicht auf zentrale Plattformen und Portale ermdglichen. Sie soll-
ten interessierten Dritten die Entwicklung solcher Dienste gestatten.

e Content Provider dirfen zur Reichweitenmessung nur die ersten 4 Bytes
der IPv6-Adresse heranziehen und missen den Rest der Adresse |06-
schen, denn eine Analyse von Nutzungsdaten ist nach Ansicht der Da-
tenschutzaufsichtsbehorden nur auf der Grundlage anonymisierter IP-
Adressen zulassig. Die ersten 4 Bytes sind flr eine Geolokalisierung
ausreichend.

e Zugangsanbieter und Betreiber von Internetangeboten sollten nicht pro-
tokollierende Proxy-Server einsetzen und die Voraussetzungen schaffen,
dass ein Internetzugang oder die Nutzung von im Internet bereitgestell-
ten Inhalten in anonymer Form moglich ist (Anonymisierungsdienste).

e Hersteller und Anbieter von Betriebssystemen und vorkonfigurierten Ge-
raten (wie PCs, Smartphones und Routern) sollten ihre Anstrengungen
bei der Pflege und Weiterentwicklung ihrer Produkte intensivieren und
regelmalig Fehler bereinigte Versionen ihrer IPv6-fahigen Software an-
bieten.

e Angesichts haufig mangelnder Reife von IPv6-fahigen Produkten ist An-
wendern vom Einsatz von IPv6 innerhalb von lokalen Netzen noch abzu-
raten, wenn dort sensible personenbezogene Daten verarbeitet werden
sollen und funktionsfahige Filtereinrichtungen weder zentral noch auf
den einzelnen Rechnern im LAN vorhanden und aktiviert sind.

e Eigentimerinnen und Eigentimer von IP-Adressen dirfen nur auf
Wunsch in das weltweite, stark zentralisierte ,Internet-Telefonbuch®
whois aufgenommen werden. Die Bundesregierung wird aufgefordert,
sich fur eine datenschutzfreundliche Gestaltung des whois-Dienstes ein-
zusetzen, dahingehend, dass die Internet-Verwaltung ICANN den whois-
Dienst kinftig als verteilte Datenbank gestaltet, so dass die Daten der
Eigentimerinnen und Eigentimer jeweils durch lokale Dienstleister oder
Selbstverwaltungsgremien gespeichert, gepflegt und von ihnen nach
Maf3gabe des lokalen Rechts an Dritte tGbermittelt werden.

Die Datenschutzbeauftragten des Bundes und der Lander werden die Einfiih-
rung von IPv6 wachsam beobachten und bieten allen Akteuren ihre Unter-
stutzung an.
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1.1.6  Anonymes elektronisches Bezahlen muss moglich bleiben!

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Bun-
desgesetzgeber auf, bei der Bekampfung von Geldwasche auf umfassende
und generelle Identifizierungspflichten beim Erwerb von elektronischem Geld
zu verzichten. Ein aktueller Gesetzentwurf der Bundesregierung zum Geld-
waschegesetz (BT-Drs. 17/6804) sieht vor, Uber bereits bestehende — aller-
dings nicht umgesetzte — gesetzliche Verpflichtungen hinaus umfangreiche
Daten Uber samtliche Erwerber elektronischen Geldes zu registrieren. Der
anonyme Erwerb von E-Geld wiirde damit generell abgeschafft.

Dies ist besonders kritisch, da umfangreiche Kundinnen- und Kundendaten
unabhangig vom Wert des E-Geldes erhoben werden miissen. Beispielswei-
se ist eine Tankstelle bereits beim Verkauf einer E-Geld Karte im Wert von
funf Euro verpflichtet, den Namen, das Geburtsdatum und die Anschrift der
Kundinnen und Kunden zu erheben und fir mindestens finf Jahre aufzube-
wahren.

Eine generelle ldentifizierungspflicht wirde aul3erdem dazu fihren, dass
anonymes Einkaufen und Bezahlen im Internet selbst bei Bagatellbetragen
praktisch ausgeschlossen werden. Anonyme Bezahlsysteme im Internet
bieten ihren Nutzern jedoch Mdglichkeiten, die Risiken eines Missbrauchs
ihrer Finanzdaten beispielsweise durch Hackerangriffe zu minimieren. Sie
sind zugleich ein wichtiger Baustein, um die Moglichkeit zum anonymen
Medienkonsum zu erhalten, da Online-Medien zunehmend gegen Bezahlung
angeboten werden. Auf jeden Fall muss verhindert werden, dass personen-
beziehbare Nutzungsdaten ulber jeden einzelnen Artikel in Online-Zeitungen
oder einzelne Sendungen im Internet-TV schon immer dann entstehen, wenn
eine Nutzung gebuhrenpflichtig ist.

Nach den vorgesehenen Regelungen wirden noch mehr personenbezogene
Daten unbescholtener Birgerinnen und Burger erfasst und ganz tiberwiegend
anlasslos gespeichert. Dies steht in Widerspruch zur Rechtsprechung des
Bundesverfassungsgerichts. In seinem Urteil zur Vorratsdatenspeicherung
von Telekommunikationsdaten vom 02. Marz 2010 (1 BvR 256/08) hatte das
Gericht gemahnt, dass Gesetze, die auf eine moglichst flachendeckende
vorsorgliche Speicherung aller fir die Strafverfolgung oder Gefahrenpraventi-
on nutzlichen Daten zielen, mit der Verfassung unvereinbar sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
lehnt die vorgesehene verdachtsunabhangige, undifferenzierte und schran-
kenlose Datenerfassung ab, die auch europarechtlich nicht geboten ist. Die
dritte Geldwascherichtlinie (2005/60/EG) erlaubt den Mitgliedstaaten, von
Identifizierungspflichten abzusehen, wenn der Wert des erworbenen elektro-
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nischen Guthabens 150 Euro nicht tbersteigt. Der Bundesgesetzgeber sollte
durch Einfuhrung eines entsprechenden Schwellenwerts diesem risikoorien-
tierten Ansatz folgen.

1.1.7  Antiterrorgesetze zehn Jahre nach 9/11 — Uberwachung ohne
Uberblick

In der Folge der Anschlage vom 11. September 2001 wurden der Polizei, den
Strafverfolgungsbehérden und den Nachrichtendiensten zahlreiche neue
Befugnisse eingerdumt, die sich durch eine grol3e Streubreite auszeichnen
und in die Grundrechte zahlreicher Blrgerinnen und Burger eingreifen. Zu-
nehmend werden Menschen erfasst, die nicht im Verdacht stehen, eine
Straftat begangen zu haben oder von denen keine konkrete Gefahr ausgeht.
Unbescholtene geraten so verstarkt in das Visier der Behdrden und muissen
zum Teil weitergehende Malnahmen erdulden. Wer sich im Umfeld von
Verdachtigen bewegt, kann bereits erfasst sein, ohne von einem Terrorhin-
tergrund oder Verdacht zu wissen oder in entsprechende Aktivitdten einbezo-
gen zu sein.

Zunehmend werden Daten, z. B. lUber Flugpassagiere und Finanztransaktio-
nen, in das Ausland tUbermittelt, ohne dass hinreichend geklart ist, was mit
diesen Daten anschlieRend geschieht (vgl. dazu EntschlieBung der 67. Kon-
ferenz vom 25./26. Marz 2004 ,Ubermittlung von Flugpassagierdaten an die
US-Behorden®; Entschliefung der 78. Konferenz vom 8./9. Oktober 2009
,Kein Ausverkauf von europaischen Finanzdaten an die USA!).

Das Bundesverfassungsgericht hat in seinem Urteil zur Vorratsdatenspeiche-
rung von Telekommunikationsdaten vom 2. Marz 2010 (1 BvR 256/08) klar-
gestellt: Es gehdrt zur verfassungsrechtlichen ldentitat der Bundesrepublik
Deutschland, dass die Freiheitswahrnehmung der Blrgerinnen und Burger
nicht total erfasst und registriert werden darf. Die Verfassung fordert vielmehr
ein austariertes System, bei dem jeder Eingriff in die Freiheitsrechte einer
strikten Prufung seiner VerhaltnismaRigkeit standhalt.

Von einem austarierten System der Eingriffsbefugnisse kann schon deshalb
keine Rede sein, weil die Wechselwirkungen zwischen den verschiedenen
Eingriffsinstrumentarien nie systematisch untersucht worden sind. Bundesre-
gierung und Gesetzgeber haben bislang keine empirisch fundierten Aussa-
gen vorgelegt, zu welchem Uberwachungs-Gesamtergebnis die verschiede-
nen Befugnisse in ihrem Zusammenwirken fihren. Die bislang nur in einem
Eckpunktepapier angekiindigte Regierungskommission zur Uberprifung der
Sicherheitsgesetze ersetzt die erforderliche unabhangige wissenschaftliche
Evaluation nicht.
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Viele zunéchst unter Zeitdruck erlassene Antiterrorgesetze waren befristet
worden, um sie durch eine unabhangige Evaluation auf den Prifstand stellen
zu konnen. Eine derartige umfassende, unabhangige Evaluation hat jedoch
nicht stattgefunden. Dies hat die Bundesregierung nicht davon abgehalten,
gleichwohl einen Entwurf fiir die Verlangerung und Erweiterung eines der
Antiterrorpakete in den Gesetzgebungsprozess einzubringen (BT-Drs.
17/6925).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert daher erneut, die Auswirkungen der bestehenden Sicherheitsgesetze
— gerade in ihrem Zusammenwirken — durch eine unabhangige wissenschatft-
liche Evaluierung (so bereits die EntschlieBung der 79. Konferenz vom
17./18. Marz 2010 ,Fur eine umfassende wissenschaftliche Evaluierung im
Sicherheitsbereich®) zu untersuchen. Die Wirksamkeit der Regelungen, ihre
Erforderlichkeit fir den gesetzgeberischen Zweck und ihre Angemessenheit,
insbesondere im Hinblick auf die Bedrohungslage sowie die Auswirkungen flr
die Betroffenen mussen vor einer weiteren Befristung endlich kritisch tber-
pruft werden.

1.2 EntschlieBung zwischen der 81. und 82. Konferenz vom
27. Juli 2011

Funkzellenabfrage muss eingeschrankt werden!

Die Strafverfolgungsbehdrden in Dresden haben mit einer sog. Funkzellenab-
frage anlasslich von Versammlungen und dagegen gerichteter Demonstratio-
nen am 19. Februar 2011 Hunderttausende von Verkehrsdaten von Mobil-
funkverbindungen erhoben, darunter die Rufnummern von Anrufern und
Angerufenen, die Uhrzeit sowie Angaben zur Funkzelle, in der eine Mobil-
funkaktivitat stattfand. Dadurch sind zehntausende Versammlungsteilnehme-
rinnen und Versammlungsteilnehmer, darunter Abgeordnete von Landtagen
und des Deutschen Bundestages, Rechtsanwaéltinnen und Rechtsanwalte,
sowie Journalistinnen und Journalisten in Austibung ihrer Tatigkeit, aber auch
Anwohnerinnen und Anwohner der dicht besiedelten Dresdener Innenstadt, in
ihrer Bewegung und ihrem Kommunikationsverhalten erfasst worden. Dieser
Vorfall verdeutlicht die Schwéache der gesetzlichen Regelung.

Rechtsgrundlage der nichtindividualisierten Funkzellenabfrage ist bisher
8100g Abs. 2 S. 2 StPO, wonach im Falle einer Straftat von erheblicher
Bedeutung eine raumlich und zeitlich hinreichend bestimmte Bezeichnung
der Telekommunikation ausreichend sein soll, um Verkehrsdaten bei den
Telekommunikationsdiensteanbietern erheben zu dirfen. Diese Aussage wird
mit einer allgemeinen Subsidiaritatsklausel verknipft. Diese 2001 in die
Strafprozessordnung eingefligte Regelung ist unzureichend, da sie weder
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hinreichend bestimmt ist noch den heutigen technischen Gegebenheiten
entspricht. Aktuelle Gerate erzeugen durch ihren Datenverkehr ohne aktives
Zutun des Besitzers eine Vielzahl von Verkehrsdaten, die spéter in einer
Funkzellenabfrage erhoben werden kdnnen.

Die Funkzellenabfrage ist ein verdeckter Eingriff in das Fernmeldegeheimnis
(Art. 10 GG). Sie richtet sich unterschiedslos gegen alle in einer Funkzelle
anwesenden Mobilfunkgeratebesitzer, nicht nur — wie etwa eine Telekommu-
nikationstiberwachung nach § 100a StPO — gegen bestimmte einzelne Tat-
verdachtige. Sie offenbart Art und Umstande der Kommunikation von u. U.
Zehntausenden von Menschen, die selbst keinen Anlass flr einen staatlichen
Eingriff gegeben haben. Sie schafft damit des Weiteren die Mdglichkeit, diese
Personen rechtswidrig wegen Nicht-Anlasstaten, etwa Verstdlien gegen das
Versammlungsgesetz, zu verfolgen. Sie ist bezogen auf einzelne Personen
ein Instrument der Verdachtsgenerierung. Die Strafprozessordnung regelt
nicht néher, wie die Behdrden mit den erhobenen Daten umzugehen haben,
insbesondere nicht, Gber welche Zeitrdume, zu welchen Personen und in
welchen anderen Zusammenhangen die erhobenen Daten polizeilich weiter
verwendet werden dirfen.

Das Bundesverfassungsgericht hat stets betont, dass die Erhebung von
Verkehrsdaten erhebliche Ruckschliisse auf das Kommunikationsverhalten
zulasst. Verkehrsdaten kénnen das soziale Netz des Betroffenen widerspie-
geln; allein aus ihnen kann die Verbindung zu Parteien, Gewerkschaften oder
Blrgerinitiativen deutlich werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert daher den Bundesgesetzgeber auf, den Anwendungsbereich fur eine
nichtindividualisierte Funkzellenabfrage einzuschranken, dem Grundsatz der
Verhaltnismaligkeit zu starkerer Beachtung in der Praxis zu verhelfen, das
Erforderlichkeitsprinzip zu starken (etwa durch die Pflicht zur unverziglichen
Reduzierung der erhobenen Daten auf das zur Strafverfolgung oder gerichtli-
chen Auseinandersetzung Erforderliche) sowie die Loschungsvorschrift des
8 101 Abs. 8 StPO zu prazisieren.
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1.3 81. Konferenz am 16./17. Méarz 2011 in Wirzburg

1.3.1 Gravierende Defizite bei der Umsetzung des SWIFT-Abkom-
mens — dringender Handlungsbedarf auf nationaler und
européaischer Ebene

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
missbilligt, dass — wie eine Prifung der Gemeinsamen Kontrollinstanz von
Europol ergeben hat®® — EU-Zahlungsdaten auf der Grundlage viel zu abs-
trakter Anfragen von US-Seite umfassend in die USA Ubermittelt wurden. Im
Ergebnis wurden damit nicht einmal die im Abkommen festgelegten unzu-
reichenden Datenschutzregeln beachtet. Das européische Polizeiamt Europol
hat jedem US-Ersuchen zugestimmt, obwohl aufgrund der Abstraktheit der
schriftlichen Ersuchen mit nur mindlicher Begriindung eine abkommenskon-
forme Erforderlichkeitsprifung durch Europol nicht méglich war. Die angefor-
derten Daten wurden stets ohne Abstriche in die USA Ubermittelt. Diese
Vorgehensweise ist mit dem SWIFT-Abkommen und der Europol darin zuge-
wiesenen datenschutzrechtlichen Wachterfunktion nicht vereinbar.

Nach dem SWIFT-Abkommen muss Europol im Interesse der EU-
Blrgerinnen und Blrger gewéahrleisten, dass die Beschrankungen und Ver-
fahrensvorgaben des Abkommens strikt beachtet werden. Europol ist dem-
nach verpflichtet, alle US-Ersuchen auf die Beachtung dieser Beschrankun-
gen und damit auf die Erforderlichkeit der Datentbermittlung zu tberprufen.
Ohne die Zustimmung von Europol darf SWIFT keine EU-Zahlungsdaten an
die USA Ubermitteln.

Die jetzt festgestellten Mangel bestatigen die bereits im Vorfeld des Abkom-
mens von der Konferenz geaul3erte Beflirchtung, dass Europol seine Kon-
trollaufgabe bei SWIFT nicht angemessen wahrnimmt. Offenkundig werden
die Voraussetzungen, unter denen das Europaische Parlament dem SWIFT-
Abkommen zugestimmt hat, nicht eingehalten. Inakzeptabel ist auch, dass
die festgestellten Details von Europol pauschal als geheim klassifiziert wur-
den und dem Européischen Parlament nicht mitgeteilt werden sollen. Auch
die Offentlichkeit hat ein Recht darauf zu erfahren, in welchem Umfang Daten
aufgrund des Abkommens in die USA Ubermittelt wurden.

Die Konferenz fordert die politisch Verantwortlichen auf europaischer und
nationaler Ebene auf, die Mangel umgehend zu beseitigen. Das Abkommen
und seine Umsetzungspraxis gehdren dringend auf den Prifstand. Ein trans-
parentes Verfahren und die Beteiligung der Offentlichkeit sind unabdingbar.

2 Der von der Gemeinsamen Kontrollinstanz von Europol vor wenigen Tagen verdéffentlichte
offentliche Teil des Kontrollberichts zur Umsetzung des SWIFT-Abkommens ist auf der Home-
page der GKI (http://europoljsb.consilium.europa.eu/about.aspx) abrufbar.
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Die gravierenden Mangel erfordern zudem einen sofortigen Stopp der Ent-
wicklung eines vergleichbaren EU-Systems.

1.3.2 Ohne gesetzliche Grundlage keine Telekommunikations-
uberwachung auf Endgeraten

Wollen Strafverfolgungsbehotrden verschliisselte Internetkommunikationsvor-
gange (z. B. Internettelefonie oder E-Mails) Uberwachen und aufzeichnen,
muss regelmallig auf dem Endgerat des Betroffenen eine Software ange-
bracht werden, die die Daten aus dem laufenden Kommunikationsvorgang
vor ihrer Verschlisselung erfasst und an die Behérde weiterleitet (sog. Quel-
len-Telekommunikationstberwachung). Die hierbei anzuwendende Technik
entspricht der der Online-Durchsuchung, die grundséatzlich auch Zugriffe auf
gespeicherte Inhalte erméglicht.

Telekommunikationsiiberwachungsmal3nahmen durch Zugriffe auf Endgeréate
missen sich auf Daten aus laufenden Telekommunikationsvorgdngen be-
schranken. Dies ist durch technische Vorkehrungen und rechtliche Vorgaben
sicherzustellen. Nur so wird der Rechtsprechung des Bundesverfassungsge-
richts entsprochen.

Die Strafprozessordnung enthalt keine Regelung, die diesen Anforderungen
gerecht wird. Im grundrechtsrelevanten Bereich muss der Gesetzgeber alle
wesentlichen Vorgaben selbst treffen. Es reicht nicht aus, wenn derartige
Schutzvorkehrungen nur im Rahmen eines Gerichtsbeschlusses auf der
Grundlage von 88 100a, 100b Strafprozessordnung angeordnet werden. Viel-
mehr mussen die vom Bundesverfassungsgericht geforderten rechtlichen
Vorgaben und technischen Vorkehrungen gesetzlich verankert sein.

Die Datenschutzbeauftragten des Bundes und der Lander fordern den Ge-
setzgeber auf, Rechtssicherheit — auch fir die Strafverfolgungsbehérden — zu
schaffen und die Zulassigkeit und die Voraussetzungen der Quellen-
Telekommunikationsiberwachung unter strenger Beachtung der Vorgaben
des Bundesverfassungsgerichts zu klaren.

1.3.3 Datenschutzkonforme Gestaltung und Nutzung von Kranken-
hausinformationssystemen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
im Oktober 2009 auf die Notwendigkeit einer datenschutzkonformen Gestal-
tung und Nutzung von Informationstechnik in Krankenhausern hingewiesen.

Es besteht das dringende Bedurfnis, hierbei zu einem bundesweit und tréa-
gertbergreifend einheitlichen Verstandnis der datenschutzrechtlichen Anfor-
derungen zu gelangen, zumindest soweit dies Divergenzen in der Landes-

Tatigkeitsbericht 2010/2011 LDA Brandenburg 181



krankenhausgesetzgebung erlauben. Zu diesem Zweck hat eine Unterar-
beitsgruppe der Arbeitskreise ,Gesundheit und Soziales® und , Technik® unter
Mitarbeit von Datenschutzbeauftragten der Evangelischen Kirche in Deutsch-
land und der Katholischen Kirche eine Orientierungshilfe erarbeitet. Im Rah-
men eines Kommentierungsverfahrens und bei Expertenanhdérungen wurden
Hersteller von Krankenhausinformationssystemen, Betreiber und Daten-
schutzbeauftragte von Krankenhausern einbezogen. Die genannten Arbeits-
kreise haben die Orientierungshilfe verabschiedet.

Sie konkretisiert in ihrem ersten Teil die Anforderungen, die sich aus den
datenschutzrechtlichen Regelungen sowie den Vorgaben zur arztlichen
Schweigepflicht fir den Krankenhausbetrieb und den Einsatz von Informati-
onssystemen in Krankenhausern ergeben. In Teil 2 werden MalRnahmen zu
deren technischer Umsetzung beschrieben. Fur die Hersteller von Kranken-
hausinformationssystemen, die diese nutzenden Krankenhauser und die
internen Datenschutzbeauftragten von Krankenhdusern liegt damit erstmals
ein Orientierungsrahmen flr eine datenschutzkonforme Gestaltung und einen
datenschutzgerechten Betrieb entsprechender Verfahren vor.

Fur die Datenschutzbehdrden wird das vorliegende Dokument als Mal3stab
bei der kinftigen Bewertung konkreter Verfahren im Rahmen ihrer Kontroll-
und Beratungstatigkeit dienen. Dabei ist zu berlcksichtigen, dass ein Teil der
am Markt angebotenen Losungen nach den Erkenntnissen der Datenschutz-
behoérden in technischer Hinsicht gegenwartig noch hinter den darin enthalte-
nen Anforderungen zuriickbleibt. Es ist daher von der Notwendigkeit einer
angemessenen Ubergangsfrist fur erforderliche Anpassungen durch die
Hersteller auszugehen.

Stellen die Datenschutzbehorden im Zuge ihrer Kontrolltatigkeit Defizite im
Vergleich zu den dargelegten Mal3staben fest, so werden sie auf die Kran-
kenh&user einwirken und sie dabei unterstitzen, in einem geordneten Pro-
zess unter Wahrung der Patientensicherheit Wege zur Behebung der Defizite
zu finden und zu begehen. Die Deutsche Krankenhausgesellschaft und die
jeweiligen Landeskrankenhausgesellschaften werden dabei einbezogen.

Die Erfahrungen der Priiftatigkeit sollen in eine regelmaRige Uberarbeitung
und Aktualisierung der Orientierungshilfe unter Berucksichtigung der techni-
schen Weiterentwicklung einflieBen. Die Arbeitskreise sind aufgefordert,
diesen Revisionsprozess zu koordinieren und das Ergebnis spatestens im
Frihjahr 2012 der Konferenz vorzulegen.

Die Konferenz nimmt die Orientierungshilfe zustimmend zur Kenntnis.

182 Tatigkeitsbericht 2010/2011 LDA Brandenburg



1.34 Mindestanforderungen an den technischen Datenschutz bei der
Anbindung von Praxis-EDV-Systemen an medizinische Netze

Niedergelassene Arztinnen und Arzte sowie andere Angehorige von Heilberu-
fen Ubermitteln vielfach medizinische Daten an andere Stellen mithilfe von
Netzwerken. Dies dient Abrechnungs-, Behandlungs- und Dokumentations-
zwecken. Seit dem 1. Januar 2011 mussen beispielsweise an der vertrags-
arztlichen Versorgung teilnehmende Arzte Abrechnungsdaten leitungsgebun-
den an die jeweilige Kassenarztliche Vereinigung tbermitteln (8 295 Abs. 4
SGB V in Verbindung mit den Richtlinien der Kassenarztlichen Bundesverei-
nigung fur den Einsatz von IT-Systemen in der Arztpraxis zum Zweck der
Abrechnung; siehe http://www.kbv.de/rechtsquellen/24631.html.

An medizinische Netze sind hohe Anforderungen hinsichtlich der Vertraulich-
keit und Integritat zu stellen, denn sowohl in den Netzen selbst als auch auf
den angeschlossenen Praxissystemen werden Daten verarbeitet, die der
arztlichen Schweigepflicht (8 203 StGB) unterliegen. Bei der Anbindung von
Praxis-EDV-Systemen an medizinische Netze ist daher die ,Technische
Anlage zu den Empfehlungen zur arztlichen Schweigepflicht, Datenschutz
und Datenverarbeitung in der Arztpraxis® der Bundesarztekammer und der
Kassenarztlichen Bundesvereinigung (siehe Deutsches Arzteblatt, Jg. 105,
Heft 19 vom 9. Mai 2008) zu beachten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert, dabei insbesondere folgende Mindestanforderungen zu stellen:

1. Die Kommunikation im Netz muss verschlisselt ablaufen. Hierzu sind
dem Stand der Technik entsprechende Verfahren zu nutzen.

2. Ein unbefugter Zugriff auf die internen Netze der Praxis oder Einrichtung
muss ausgeschlossen sein.

3. Die Auswirkungen von Fehlkonfigurationen im internen Netz mussen
wirksam begrenzt werden.

4. Die Endpunkte der Kommunikation missen sich gegenseitig durch dem
Stand der Technik entsprechende Verfahren authentisieren.

5.Die Wartung der zum Netzzugang eingesetzten Hard- und Software-
Komponenten muss kontrollierbar sein, indem die Wartung durch eine
aktive Handlung freizuschalten ist und alle Wartungsaktivitdten protokol-
liert werden.

6.Zum Netzzugang sind zertifizierte Hard- und Software-Komponenten
einzusetzen.
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7. Grundstandards — wie beispielsweise die Revisionssicherheit — sind ein-
zuhalten.

Fur die verwendeten Verschlisselungs- und Authentisierungskomponenten
sollten Hardware-Ldsungen genutzt werden, da bei Software ein erhohtes
Manipulationsrisiko bestenht.

Software-Lésungen kommen allenfalls in Ausnahmeféllen in Betracht, wenn
die zur Kommunikation mit anderen Stellen genutzten Rechner und Kompo-
nenten nicht mit dem internen Netz der Praxis verbunden sind. Zuséatzlich ist
sicherzustellen, dass

entweder

a) nur solche Daten gesendet werden, die bereits innerhalb des Praxisnet-
zes verschlisselt und integritdtsgeschuitzt wurden

oder

b)
¢ eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet,

e mit der zum Zugang verwendeten Hard- und Software ausschlief3lich
Zugang zu medizinischen Netzen besteht sowie

¢ die KBV-Richtlinien zur Online-Anbindung von Praxis-EDV-Systemen an
das KV-SafeNet eingehalten werden.

1.3.5 Keine Vorratsspeicherung und Rasterung von Flugpassagier-
daten!

Die EU-Kommission hat am 2. Februar 2011 einen neuen Entwurf flr eine
Richtlinie zur Nutzung von EU-Flugpassagierdaten zur Gefahrenabwehr und
Strafverfolgung vorgestellt.

Zentraler Gegenstand des Entwurfs ist die systematische Erfassung der
Daten aller Fluggaste, die EU-Auf3engrenzen uberqueren. Diese Daten aus
den Buchungssystemen der Fluggesellschaften sollen anlass- und ver-
dachtsunabhangig an eine nationale Zentralstelle der Sicherheitsbehtrden
ubermittelt und regelmafig fur funf Jahre gespeichert werden. Ziel soll es
sein, damit Personen ausfindig zu machen, die in Terrorismus oder schwere
Kriminalitat verwickelt sein kbnnten.

Auch der neue Entwurf bleibt konkrete Beweise daflr schuldig, dass die
anlassfreie automatisierte Auswertung und Analyse von Flugpassagierdaten
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geeignet und erforderlich ist, um dieses Ziel zu férdern. Ein solches Zusam-
menspiel von Vorratsspeicherung und Rasterung von Passagierdaten ist
weder mit der EU-Grundrechtecharta noch mit dem grundgesetzlich garan-
tierten Recht auf informationelle Selbstbestimmung vereinbar. Dies gilt insbe-
sondere im Hinblick auf die Rechtsprechung des Bundesverfassungsgerichts,
das in seinem Urteil vom 2. Marz 2010 (1 BvR 256/08) zur Vorratsdatenspei-
cherung von Telekommunikationsverkehrsdaten gemahnt hat: Zur verfas-
sungsrechtlichen Identitat der Bundesrepublik Deutschland gehort es, dass
die Freiheitswahrnehmung der Burgerinnen und Burger nicht total erfasst und
registriert werden darf. Hierftr hat sich die Bundesrepublik auch auf europai-
scher und internationaler Ebene einzusetzen.

Ein solches System wiirde noch weiter reichende Eingriffe in die Biurgerrech-
te ermdglichen, wenn sogar Vorschlage zur Speicherung der Fluggastdaten
bei Fliigen innerhalb der Européischen Union und von Daten der Bahn- und
Schiffsreisenden Eingang in diese Richtlinie finden wirden.

Dieser Entwurf verdeutlicht erneut, dass ein schliissiges Gesamtkonzept auf
europaischer Ebene zur Datenverarbeitung im Bereich der inneren Sicherheit
fehlt, welches die Grundrechte der Betroffenen hinreichend gewahrleistet.

Die Konferenz fordert daher die Bundesregierung und den Bundesrat auf,
sich dafir einzusetzen, dass der Vorschlag der EU-Kommission fir eine
Richtlinie Gber die Verwendung von Passagierdaten nicht realisiert wird.

1.3.6 Beschaftigtendatenschutz starken statt abbauen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
bekréftigt die Notwendigkeit, durch umfassende allgemein gultige Regelun-
gen fur den Datenschutz am Arbeitsplatz mehr Rechtssicherheit zu erreichen
und bestehende Schutzllicken zu schlieRen. Dieser Ansatz erfordert klare
gesetzliche Begrenzungen der Erhebung, Verarbeitung und Nutzung von
Beschéftigtendaten. Die Bundesregierung und die Bundestagsfraktionen der
SPD und von BUNDNIS 90 / DIE GRUNEN haben hierzu Gesetzentwiirfe
vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
appelliert an den Deutschen Bundestag, bei den Beratungen uber Regelun-
gen des Beschaftigtendatenschutzes insbesondere folgende notwendige
Anforderungen sicherzustellen:
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¢ Im Bewerbungsverfahren und im Beschaftigungsverhaltnis

o ist die Erforderlichkeit von Eignungstests und medizinischen Untersu-
chungen vor der Durchfiihrung der jeweiligen MalRnahme zu dokumen-
tieren,

o sind Datenerhebungen nur zuldssig, wenn und soweit diese Daten
wegen der Art und der Ausltbung der Tatigkeit oder der Bedingung ih-
rer Austibung unabdingbar sind und entscheidende berufliche Anfor-
derungen oder Hindernisse darstellen,

o sind Eignungstests ausschlie3lich zulassig, wenn sie auf einer wissen-
schaftlichen Methode beruhen.

e Arbeitgeber mussen verpflichtet werden, Bewerber so frih wie mdglich
umfassend Uber die Datenerhebung aus allgemein zuganglichen Quellen
(z. B. im Internet) und bei Dritten zu unterrichten.

e Zur Aufdeckung von Straftaten und ahnlich schwerwiegenden Pflichtver-
letzungen durfen Beschéftigtendaten nur oberhalb normenklarer und
verhaltnismanRiger Einschreitschwellen erhoben und verwendet werden.
Arbeitgeber dirfen dabei — insbesondere verdeckte — Uberwachungs-
mafl3nahmen nur ergreifen, wenn zu dokumentierende Tatsachen vorlie-
gen. Mit Blick auf rechtsstaatliche Anforderungen ist die Grenze zwi-
schen eigenverantwortlichen Recherchen des Arbeitgebers und der den
Strafverfolgungsbehérden vorbehaltenen Aufgaben eindeutig zu be-
stimmen. Aus praventiven Grinden ist eine verdeckte Datenerhebung
unzul&ssig.

¢ Insbesondere beziglich der Durchfihrung von Screening-Verfahren sind
klare materielle Kriterien — z. B. Prifung der VerhaltnismaRigkeit, Vorlie-
gen von tatsachlichen Hinweisen auf Unregelmafligkeiten — erforderlich.
Zudem sollten Arbeitgeber verpflichtet sein, die ndheren Umsténde, die
den Abgleich veranlassen, vorab zu dokumentieren.

e Die an verschiedenen Stellen im Gesetzentwurf der Bundesregierung
vorgesehenen Regelungen zur Verhaltens- und Leistungskontrolle sind
nach wie vor zu weitgehend. Der Gesetzgeber muss hier strenge Vo-
raussetzungen vorgeben. Die Konferenz weist auf die gefestigte verfas-
sungsrechtliche Rechtsprechung zum unzumutbaren Uberwachungs-
druck hin.

e Die Konferenz der Datenschutzbeauftragten fordert, die offene Video-
Uberwachung starker zu begrenzen und insbesondere
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o zu verbieten, die z. B. bei der Qualitatskontrolle anfallenden Daten zur
Verhaltens- und Leistungskontrolle zu nutzen.

o fur Bereiche zu untersagen, die nicht nur ,uberwiegend®, sondern auch
der privaten Nutzung dienen.

e Das Petitionsrecht darf nicht beschrankt werden. Beschéaftigte missen
sich jederzeit an die zustandige Datenschutzaufsichtsbehtrde wenden
kbénnen, ohne deswegen benachteiligt oder gemaliregelt zu werden.

¢ In gesetzliche Regelungen zum Beschaftigtendatenschutz sind dariber
hinaus Bestimmungen aufzunehmen

o zur Personalaktenfilhrung — einschlief3lich der automatisierten Perso-
nalaktenfihrung,

o zur privaten Nutzung von Telekommunikationsdiensten,
o zum Thema Whistleblowing,

o zum Bereich der Videolberwachung im o6ffentlich zuganglichen Be-
reich, bei denen Beschaftigtendaten mit anfallen,

o zum Beweisverwertungsverbot bei unzuléassiger Datenerhebung und -
verwendung,

o zum Konzerndatenschutz unter Berucksichtigung des internationalen
Datenverkehrs.

1.4 80. Konferenz am 3./4. November 2010 in Freiburg
1.4.1 Forderung des Datenschutzes durch Bundesstiftung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
nimmt zur Kenntnis, dass die Bundesregierung mit Hilfe einer Stiftung den
Datenschutz starken will. Ungeachtet der noch zu klarenden verfassungs-
rechtlichen Vorfragen wird dieses Ziel von den Datenschutzbeauftragten
nachdricklich unterstitzt. Dieses Vorhaben setzt voraus, dass

e die Stiftung ihre Aufgaben unabhangig von den Daten verarbeitenden
Stellen und der IT-Wirtschaft wahrnimmt,

e die groRtmogliche Transparenz der Tatigkeit garantiert ist und
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e die Stiftung eng mit den Datenschutzbehdrden des Bundes und der
Lander kooperiert.

Die Stiftung kann nur solche Aufgaben tGbernehmen, die nicht ausschliel3lich
den Datenschutzbehorden zugewiesen sind. Dies gilt insbesondere fir die
Kontrolle, ob gesetzliche Anforderungen eingehalten werden.

Die Datenschutzbeauftragten des Bundes und der Lander halten es flr ange-
zeigt, moglichst friihzeitig in die Uberlegungen zur Stellung und zu den Auf-
gaben der Stiftung einbezogen zu werden. Insoweit bieten sie der Bundesre-
gierung ihre Unterstlitzung und Mitarbeit an.

1.4.2 Datenschutz bei der digitalen Messung und Steuerung des
Energieverbrauchs

Das Energiewirtschaftsgesetz legt fest, dass seit Anfang des Jahres 2010
digitale Z&hler in Hauser und Wohnungen eingebaut werden mussen, die den
tatsadchlichen Energieverbrauch (z. B. Strom und Gas) und die tatsachliche
Nutzungszeit messen (Smart Metering). Damit sollen Verbraucher ihren
Energieverbrauch kinftig besser kontrollieren und steuern kénnen und zur
Verbesserung der Energieeffizienz beitragen.

Digitale Zahler erméglichen die sekundengenaue Erfassung des Verbrauchs.
Bei diesen Informationen handelt es sich um personenbezogene Daten, mit
denen detaillierte Nutzungsprofile erstellt werden kénnen. Viele Handlungen
des taglichen Lebens in der Wohnung fihren zumindest mittelbar zum Ver-
brauch von Energie. In der Nutzung dieser Ressourcen spiegeln sich somit
Tagesablaufe wider. Die detaillierte Erfassung des Verbrauchs birgt daher ein
hohes Ausforschungspotenzial beziiglich der Lebensgewohnheiten der Be-
troffenen in sich. Dies gilt in besonderem Mal3e, wenn neben dem Gesamt-
verbrauch im héauslichen Bereich auch der Verbrauch einzelner Endgerate
erfasst wird. Zusatzliche Risiken entstehen, wenn die digitalen Zahler zu
Steuerungszentralen fur im Haushalt betriebene Geréate ausgebaut werden.

Die detaillierte Erfassung des Energieverbrauchs kann zu tiefgreifenden
Verletzungen der Personlichkeitsrechte der Betroffenen fiilhren und sowohl
das Recht auf informationelle Selbstbestimmung als auch die verfassungs-
rechtlich garantierte Unverletzlichkeit der Wohnung beeintrachtigen. Durch
die langfristige Aufzeichnung, die Verknupfungsmdoglichkeiten derartiger
Verbrauchsprofile mit anderen Daten und ein Auslesen der Daten per Fern-
zugriff sind weitere Gefahrdungen der Privatsphare der Betroffenen zu be-
farchten.
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Eine effiziente Energiedistribution und -nutzung darf nicht mit datenschutz-
rechtlichen Beeintrachtigungen einhergehen. Die zur Einfuhrung digitaler
Zahler bisher erlassenen Rechtsnormen im Energiewirtschaftsgesetz schiit-
zen die Privatsphéare der Betroffenen jedoch nur unzureichend.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert daher eine gesetzliche Regelung fir die Erhebung, Verarbeitung und
Nutzung der durch digitale Zahler erhobenen Verbrauchsinformationen. Eine
solche Regelung muss die schutzwirdigen Interessen der Betroffenen be-
ricksichtigen und eine strikte Zweckbindung der erhobenen personenbezo-
genen Daten vorschreiben. Die Regelung muss zudem sicherstellen, dass die
Prinzipien der Transparenz der Datenverarbeitung beachtet und die Betroffe-
nenrechte gewahrt werden.

Die Gewahrleistung des Datenschutzes muss dabei bereits bei der Konzepti-
on und Gestaltung der Infrastruktur zur Energiemessung und der technischen
Einrichtungen erfolgen. Dies gilt insbesondere fiir den Grundsatz der Daten-
vermeidung und fur die Datensouveranitat der Betroffenen. So ist sicherzu-
stellen, dass detaillierte Verbrauchswerte von Endgeraten unter ausschliel3li-
cher Kontrolle der Betroffenen verarbeitet und nicht mit direktem oder indirek-
tem Personenbezug an Dritte GUbermittelt werden. Die Inanspruchnahme von
umweltschonenden und kostengtinstigen Tarifen darf nicht davon abhangig
gemacht werden, dass Betroffene personenbezogene Nutzungsprofile offen-
baren.

Fur digitale Zahler und intelligente Verteil- bzw. Verarbeitungsnetze (Smart
Grids) sind technische und organisatorische MalRnahmen nach dem jeweils
aktuellen Stand der Technik zu schaffen, die insbesondere die Vertraulich-
keit, Integritat, Verflgbarkeit und Transparenz bei der Verarbeitung aller
Energieverbrauchs-, Steuerungs- und sonstigen Daten sicherstellen. Hierzu
gehort auch die Verschlisselung personenbezogener Verbrauchsdaten. Die
Anforderungen an den technischen Datenschutz und die IT-Sicherheit sind
durch verbindliche Standards festzuschreiben, die der Sensitivitdt der Daten
und den zu erwartenden Missbrauchsrisiken Rechnung tragen. Fir die Da-
tenverarbeitungssysteme ist zudem ein integriertes Datenschutz- und Sicher-
heitsmanagementsystem aufzubauen.

1.4.3 Keine Volltextsuche in Dateien der Sicherheitsbehérden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert die Bundesregierung und die Landesregierungen auf, volltextbasierte
Dateisysteme nur innerhalb der sehr engen verfassungsrechtlichen Grenzen
auszugestalten.
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Die Sicherheitsbehdrden des Bundes und der Lander (Verfassungsschutz,
Polizei) bauen zurzeit ihre elektronischen Dateisysteme aus. Dabei beziehen
sie auch Daten mit ein, die bisher nur in Akten vorhanden sind, und streben
eine umfassende Volltextverarbeitung mit Suchmaoglichkeiten an. Nach jedem
in einem Dokument vorkommenden Wort oder Datum kann elektronisch
gesucht werden, weil das Dokument als Ganzes erfasst wird.

Dies hat gravierende Folgen: In Akten befinden sich auch Daten von Perso-
nen, gegen die sich die behoérdlichen MalRnahmen nicht als Zielperson rich-
ten. Auch wer als unbescholtene Birgerin oder unbescholtener Blrger un-
wissentlich Kontakt mit einer Zielperson hatte und beilaufig in den Akten
genannt wird, wird nun gezielt elektronisch recherchierbar.

Ein solcher Paradigmenwechsel steht im Widerspruch zum geltenden Recht.
Danach durfen die Sicherheitsbehdrden nur unter restriktiven Voraussetzun-
gen ausgewahlte personenbezogene Daten in automatisierten Dateien spei-
chern und Ubermitteln. Heute sind die zu speichernden Datenarten und Da-
tenfelder in spezifischen Datei- und Errichtungsanordnungen genau festzule-
gen. Die Datenschutzbeauftragten missen zuvor beteiligt werden.

Durch eine Volltextrecherche wiirden diese datenschutzrechtlichen Sicherun-
gen aufgehoben. Die Zweckbindung der Datenverarbeitung wéare nicht mehr
zu gewahrleisten. Die gesetzlichen Begrenzungen sind von verfassungsrecht-
lichem Gewicht. Der Gesetzgeber hat bewusst engere Voraussetzungen
vorgegeben, wenn personenbezogene Daten in IT-Systemen gespeichert
werden. Denn elektronisch erfasste Daten kdnnen, wie das Bundesverfas-
sungsgericht in standiger Rechtsprechung betont, in Sekundenschnelle
umfassend ausgewertet und ohne Ricksicht auf Entfernungen abgerufen
werden. Damit wirde in das Grundrecht der Betroffenen auf informationelle
Selbstbestimmung besonders intensiv eingegriffen, insbesondere wenn die
Daten ohne Wissen der Betroffenen erhoben und verarbeitet werden.

Diese verfassungsrechtlich gebotenen Vorkehrungen zum Schutz des Rechts
auf informationelle Selbstbestimmung, insbesondere die informationelle
Gewaltenteilung, wirden hinfallig, wenn die unbegrenzte elektronische Voll-
texterfassung samtlicher Informationen zugelassen wiirde.

Daran wirde sich rechtlich nichts andern, wenn technische Mechanismen
derartige Auswertungen (vorubergehend) erschweren. Denn zum einen sind
diese jederzeit technisch anderbar. Zum anderen wirde eine voribergehen-
de Erschwerung der Recherchemdglichkeit weder den Eingriff in das Recht
auf informationelle Selbstbestimmung noch den Verstol3 gegen die vom
Bundesverfassungsgericht vorgegebenen Grenzen einer Vorratsdatenverar-
beitung beseitigen.
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Bestehen diese Datenschutzrisiken schon bei allgemeinen Verwaltungsbe-
horden, sind sie bei den Sicherheitsbehérden umso gravierender. Dies gilt
besonders fur den Bereich der Nachrichtendienste, die auch Informationen zu
legalem Verhalten und Erkenntnisse mit noch unklarer Relevanz sammeln
durfen. Fur die — ggf. ganzlich unverdachtigen — Betroffenen hatte eine sys-
temweite gezielte Suche moglicherweise gravierende Konsequenzen. Diese
Risiken sind bei der Weiterentwicklung der IT-Systeme bereits in der Kon-
zeptplanung zu bertcksichtigen und auszuschliel3en.

1.5 EntschlielBungen zwischen der 79. und 80. Konferenz

151 EntschlieBung vom 11. Oktober 2010, Rundfunkfinanzierung:
Systemwechsel nutzen flr mehr statt weniger Datenschutz!

Die Staatskanzleien der Lander bereiten zurzeit den auch von den Daten-
schutzbeauftragten des Bundes und der Lander seit langem geforderten
Systemwechsel bei der Finanzierung des offentlich-rechtlichen Rundfunks
vor. Ab 2013 soll diese nicht mehr durch eine geratebezogene Abgabe erfol-
gen, sondern durch einen wohnungs- bzw. betriebsbezogenen Beitrag, der
fur jede Wohnung nur einmal, unabh&ngig von der Art und Anzahl der betrie-
benen Empfangsgerate, zu entrichten ist und den Betriebe gestaffelt nach
ihrer GrolRe bezahlen sollen. Der Modellwechsel erdffnet die Moglichkeit,
sowohl Finanzierungssicherheit fir den o6ffentlich-rechtlichen Rundfunk zu
schaffen, als auch endlich die datenschutzrechtlich relevanten Befugnisse
beim Gebuhreneinzug auf das erforderliche MalR zu begrenzen und den
Grundsatz der Datensparsamkeit und -vermeidung bei der Beitragserhebung
umzusetzen.

Der Staat ist gehalten, gesetzlich daflr zu sorgen, dass die Datenverarbei-
tung auf ein Mal3 beschrankt wird, das fur den Zweck der Rundfunkfinanzie-
rung unerlasslich ist. Der zur Anhérung zu dem Modellwechsel vorgelegte
Entwurf des 15. Rundfunkédnderungsstaatsvertrages (Rundfunkbeitrags-
staatsvertrages — RBStV-E) entspricht dem nicht, sondern schafft statt des-
sen eine Vielzahl von Datenerhebungsbefugnissen fiir die Beitragserhe-
bungsstelle, die diese nach dem Modellwechsel von der Gebuhr zur Woh-
nungsabgabe nicht mehr bendtigt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert die Staatskanzleien daher auf, den vorgelegten Entwurf noch einmal
unter Beachtung der Grundséatze der Erforderlichkeit, Verhaltnismafigkeit,
Normenklarheit und Datensparsamkeit nachzubessern und dabei insbeson-
dere
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die Datenerhebungsbefugnisse beim Beitragseinzug von Wohnungsinhabern
auf das erforderliche Mal3 zu beschranken, den Direkterhebungsgrundsatz zu
beachten und vor allem auf Datenerhebung beim Adresshandel zu verzich-
ten,

bei Befreiungsantragen von Wohnungsinhabern aus sozialen Grinden wie
Armut oder Behinderung nur die Vorlage einer Bestatigung des Leistungstra-
gers zuzulassen, auf die Vorlage der vollstandigen Leistungsbescheide aber
zu verzichten und

auf die beabsichtigten Ubermittlungen der Adressdaten aller gemeldeten
Volljahrigen durch die Meldestellen als Einstieg in das neue Beitragsmodell
Uber einen Zeitraum von zwei Jahren zu verzichten, stattdessen die Daten-
ubermittlung auf zeitnahe Ubermittlungsbefugnisse nach dem Melderecht zu
beschranken.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
weist in diesem Zusammenhang auch auf die Stellungnahme hin, die sie zur
Anhorung zum 15. Rundfunk&nderungsstaatsvertrag abgegeben hat.

1.5.2 EntschlielBung vom 24. Juni 2010, Erweiterung der Steuer-
datenbank enthalt grof3e Risiken

Bundesrat und Bundestag beraten in Kirze Uber die im Jahressteuergesetz
2010 vorgesehenen erganzenden Regelungen zur Erweiterung der zentralen
Steuerdatenbank. Die Datenbank soll um elektronische Lohnsteuerabzugs-
merkmale (ELStAM), wie z. B. sensible Angaben zu Religionszugehorigkeit
und Familienangehdrigen, ergénzt werden. Die Datenschutzbeauftragten des
Bundes und der Lander halten es fur erforderlich, diese Regelungen kritisch
daraufhin zu prufen, ob sie datenschutzrechtlichen Belangen geniigen und
die Rechte der betroffenen Arbeitnehmer hinreichend wahren. Folgende
Punkte missen besondere Beachtung finden:

¢ Vorherige Information der Arbeitnehmer

Mit der Bildung der elektronischen Lohnsteuerabzugsmerkmale ist die
Ablosung der Papierlohnsteuerkarte verbunden. Um eine transparente
Verfahrensumstellung zu gewahrleisten, missen die betroffenen Arbeit-
nehmer vor der erstmaligen Anwendung uber die sie jeweils konkret be-
treffenden neuen Merkmale informiert werden. Dies ermdglicht den Ar-
beithnehmern, etwaige Fehler in der Datenerfassung beim Bundeszent-
ralamt fur Steuern vor dem Datenabruf durch den Arbeitgeber zu korri-
gieren.
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e Keine Speicherung auf Vorrat

In der zentralen Datenbank sollen auch Datensatze zu Personen erfasst
werden, die sich nicht in einem lohnsteuerpflichtigen Beschéaftigungsver-
haltnis befinden. Die Speicherung von Datensétzen auf Vorrat ist verfas-
sungsrechtlich héchst fragwtrdig. Im Rahmen eines anlassbezogenen
Vorgehens sollten Datensatze nur zu solchen Personen gespeichert
werden, die tatsachlich lohnsteuerpflichtig sind.

¢ Verhindern des unzulassigen Datenabrufs

Die gespeicherten Datensatze werden bundesweit ca. vier Millionen Ar-
beitgebern zur Verfigung stehen. Ein Abruf der elektronischen Lohn-
steuerabzugsmerkmale soll nur mdglich sein, wenn sich der Arbeitgeber
oder ein von ihm beauftragter Dritter authentifiziert und seine Steuer-
nummer mitteilt. Das vorgesehene Verfahren muss jedoch gewéahrleis-
ten, dass nur befugte Arbeitgeber die Datenséatze abrufen kénnen. Ob
dies tatsachlich erreicht wird, bleibt klarungsbediirftig. Ist ein unzulassi-
ger Datenabruf nicht auszuschliel3en, sollte der Abruf generell nur unter
Mitwirkung des betroffenen Arbeitnehmers mdglich sein.

e Kein Start ohne verfahrensspezifisches IT-Sicherheitskonzept

Die erweiterte zentrale Datenbank wird sehr sensible steuerliche Daten
von mehr als 40 Millionen Arbeitnehmern enthalten. Ein hoher Standard
hinsichtlich der Datensicherheit muss daher spatestens mit Inbetrieb-
nahme gewabhrleistet sein. Dies setzt voraus, dass ein umfassendes und
vollstandiges verfahrensspezifisches IT-Sicherheitskonzept vorliegt. Die
Erfahrung zeigt, dass die Entwicklung von IT-Sicherheitskonzepten fur
Datenbanken dieses Umfangs in zeitlicher Hinsicht einen langeren Vor-
lauf benétigt. Die notwendigen Arbeiten an einem IT-Sicherheitskonzept
mussen unbedingt vor dem Aufbau der Datenbank abgeschlossen sein.

153 EntschlieBung vom 22. Juni 2010, Beschéftigtendatenschutz
starken statt abbauen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
begrifdt es, dass die Bundesregierung nach nahezu 30-jahriger Diskussion
den Bereich Beschaftigtendatenschutz gesetzlich regeln will. Angesichts der
Bedeutung des Beschaftigtendatenschutzes fir Arbeitgeber und Arbeitneh-
mer sollte im Gesetzgebungsverfahren der Grundsatz ,Qualitat vor Ubereilten
Regelungen® gelten. Im Hinblick darauf ware es verfehlt, den Gesetzentwurf
in einem Schnellverfahren ohne griindliche Diskussion durchzupauken. Ein
solches Verfahren wirde unweigerlich zu handwerklichen Fehlern und zu
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einer nicht akzeptablen inhaltlichen Unausgewogenheit der Bestimmungen
fuhren. Beides gilt es zu vermeiden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
bedauert daher, dass der vom Bundesminister des Innern vorgelegte Entwurf
das angestrebte Ziel eines zeitgemafien und verbesserten Schutzes der
Beschaftigten vor Uberwachung und UbermaRiger Kontrolle in wesentlichen
Punkten und Zusammenhangen verfehlt. Zudem bleibt eine ganze Reihe von
Fragen und Problemen ungeklart. Im Ergebnis wirden die vorgesehenen
Anderungen in zentralen Bereichen des Arbeitslebens eine Verschlechterung
des Datenschutzes fur die Beschéftigten zur Folge haben. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander appelliert an den Bun-
desgesetzgeber, den vorliegenden Gesetzentwurf grundlegend zu Uberarbei-
ten, jedenfalls aber deutlich zu Gunsten des Personlichkeitsrechts der Be-
schéftigten zu andern. Ein Gesetz zur Regelung des Beschaftigtendaten-
schutzes sollte einen angemessenen Ausgleich zwischen den berechtigten
Informationsinteressen des Arbeitgebers und dem verfassungsrechtlich
geschitzten Personlichkeitsrecht des Beschaftigten schaffen. An diesem
Anspruch muss sich ein Beschaftigtendatenschutzgesetz messen lassen, das
diesen Namen verdient.

Substantielle Verbesserungen an dem Entwurf eines Beschéftigtendaten-
schutzgesetzes sind insbesondere in den folgenden Punkten geboten:

e Die im Gesetzentwurf vorgesehene Erlaubnis zur Datenverarbeitung bei
Verhaltens- und Leistungskontrollen ist zu weit gefasst und ladt zur Aus-
weitung der Kontrolle und Uberwachung der Beschaftigten geradezu ein.
Sie muss deshalb préazise gefasst werden und ist an strenge Vorausset-
zungen zu knupfen, damit die durch hochstrichterliche Rechtsprechung
gefestigte Auslegung des derzeitigen Datenschutzrechts im Sinne des
Schutzes der Beschaftigten vor UbermaRiger Uberwachung bestehen
bleibt.

e Auch die im Entwurf vorgesehene allgemeine Erlaubnis zur Verarbeitung
und Nutzung von Beschaftigtendaten zur ,Verhinderung und Aufdeckung
von Vertragsverletzungen zu Lasten des Arbeitgebers, Ordnungswidrig-
keiten und Straftaten® wurde den Arbeitgebern sehr weitgehende zusatz-
liche Befugnisse zur Auswertung und Verknipfung unterschiedlichster
Datensammlungen in die Hand geben. Der Gesetzgeber muss vielmehr
klarstellen, dass Mal3Bhahmen, die zu einer stdndigen Kontrolle der Be-
schéftigten fuhren oder den Betroffenen den Eindruck einer umfassen-
den Uberwachung am Arbeitsplatz vermitteln — etwa durch standige Vi-
deoiliberwachung oder regelmalige Aufzeichnung, Mitschnitte oder Mit-
horen von Ferngesprachen — weiterhin zu unterbleiben haben.
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e Die Intention des Gesetzentwurfs, den Umfang der in Bewerbungsver-
fahren und wéhrend des Beschaftigungsverhéltnisses verwendeten Da-
ten zu begrenzen, wird auch verfehlt, wenn — wie im Entwurf vorgesehen
— Arbeitgeber im Internet verfligbare Informationen generell nutzen dur-
fen, und zwar sogar dann, wenn diese durch Dritte ohne Kenntnis der
Betroffenen und somit haufig rechtswidrig eingestellt wurden. Damit wird
vom datenschutzrechtlichen Grundsatz der Direkterhebung beim Be-
troffenen abgewichen und Arbeitgeber werden geradezu dazu eingela-
den, im Internet und in sozialen Netzwerken systematisch nach dort vor-
handenen Informationen tUber Bewerber und Beschaftigte zu recherchie-
ren. Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander erwartet vom Gesetzgeber, dass er die Nutzung derartiger Daten
untersagt oder zumindest wirksam begrenzt und die Arbeitgeber dazu
verpflichtet, die Betroffenen aktiv — und nicht erst auf Nachfrage — dar-
Uber aufzuklaren, woher die verwendeten Daten stammen.

e Der Schutz der Beschéftigten vor unangemessener Kontrolle und Uber-
wachung ist gerade bei der zunehmenden Nutzung elektronischer Medi-
en am Arbeitsplatz von besonderer Bedeutung. Es ist eine normenklare,
strikte Begrenzung der Einsichtnahme der Arbeitgeber in die elektroni-
sche Kommunikation von Beschaftigten unter Berlcksichtigung von de-
ren schiitzenswerten Belangen erforderlich.

e Die im Gesetzentwurf an mehreren Stellen vorgesehene ,Einwilligung*
der Beschatftigten flhrt zu einer erheblichen Erweiterung der (Kontroll-)
Befugnisse der Arbeitgeber. Diese waren jedoch rechtlich héchst zwei-
felhaft, weil Einwilligungen im Arbeitsverhaltnis in den meisten Fallen
mangels Freiwilligkeit nicht rechtswirksam erteilt werden kdnnen. Hinzu
kommt, dass im Gesetzentwurf an keiner Stelle definiert ist, welche An-
forderungen an die Rechtswirksamkeit von Einwilligungen im Arbeitsver-
haltnis zu stellen sind.

1.6 79. Konferenz am 17./18. Méarz 2010 in Stuttgart

1.6.1 Klare gesetzliche Regelungen zur Abrechnung durch private
Stellen in der gesetzlichen Krankenversicherung

In seinem Urteil vom 10. Dezember 2008 hatte das Bundessozialgericht nach
der damals bestehenden Rechtslage die Einschaltung privater Stellen bei der
Abrechnung von arztlichen Leistungen gegenuber den gesetzlichen Kranken-
kassen fur unzuléssig erklart. Es betonte, dass bei der Einbeziehung von
privaten Stellen ebenso detaillierte Regelungen Gber den Umfang der verar-
beiteten Daten und Uber die erlaubten Datenfliisse vorliegen missten, wie
dies fur die klassischen Abrechnungen lber die Kassenarztlichen Vereini-
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gungen der Fall ist. Es sei nicht nachvollziehbar, dass gerade bei der Einbe-
ziehung von Privaten an diese geringere Anforderungen gestellt wirden als
an die offentlich-rechtlichen Korperschaften. Infolge des Urteils war die Ein-
beziehung der privaten Stellen nur noch fur einen Ubergangszeitraum er-
laubt.

Um die Abrechnung von Leistungen durch private Rechenzentren nicht ein-
stellen zu mussen, hat der Gesetzgeber hierfir durch das Arzneimittelrechts-
anderungsgesetz vom 17. Juli 2009 vorlaufige Rechtsgrundlagen in den
88 120 Abs. 6 und 295 Abs. 1b SGB V geschaffen, die bis zum 30. Juni 2010
befristet sind. Die Bundesregierung beabsichtigt nunmehr, die Geltung dieser
Ubergangsregelungen, die den vom Bundessozialgericht formulierten Anfor-
derungen an den Datenschutz nicht entsprechen, um ein weiteres Jahr zu
verlangern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt
es fur dringend geboten, unverziglich materielle Vorgaben flr die Einbezie-
hung privater Stellen bei der Abrechnung von arztlichen Leistungen im Ge-
setz zu verankern. Dabei missen prazise Regelungen geschaffen werden,
die denselben Schutz der Sozialdaten garantieren, gleich ob die Daten unter
Einschaltung privater oder 6ffentlich-rechtlicher Abrechnungsstellen verarbei-
tet werden. Die fur die Abrechnung zu verwendenden Daten missen wie bei
den herkébmmlichen Abrechnungsregelungen fir die Patienten transparent
verarbeitet und auf das absolut Erforderliche fur den konkreten Zweck norma-
tiv begrenzt werden. Weiterhin missen die Datenflisse in einer Weise defi-
niert werden, dass die Rechte der Versicherten so wenig wie moglich gefahr-
det werden. Eine Rechtsaufsicht tGber die Datenverarbeitung ist sicherzustel-
len. Es ist zu gewahrleisten, dass Krankenkassen bei der Beauftragung
privater Abrechnungsstellen nicht mehr Sozialdaten erhalten als bei der
Abrechnung Uber die Kassenarztliche Vereinigung.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bun-
desregierung auf, unverziglich inhaltliche Vorschlage fir eine verfassungs-
konforme Regelung zu erarbeiten.

1.6.2 Fur eine umfassende wissenschaftliche Evaluierung im
Sicherheitsbereich

Die Bundesregierung beabsichtigt, nicht nur die in den vergangenen Jahren
durch zahlreiche Gesetze neu geschaffenen Befugnisse und die bestehenden
Sicherheitsdateien, sondern auch die Kooperationszentren, in denen Polizei
und Nachrichtendienste zusammenarbeiten, zu evaluieren.
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Die Datenschutzbeauftragten des Bundes und der Lander treten daflr ein,
die Evaluierung zeitnah und vorbehaltlos nach wissenschaftlichen Kriterien
durchzufuhren. Kein Vorbild darf die im Mai 2005 vorgenommene ,Evaluie-
rung“ des Terrorismusbekampfungsgesetzes 2002 sein. Diese war eine
inhaltlich und methodisch defizitare Selbsteinschétzung. Dagegen enthalten
die in verschiedenen Gesetzen aufgenommenen Evaluationsklauseln sinnvol-
le Ansétze, die es weiter zu entwickeln gilt. Dies betrifft etwa die Einbezie-
hung eines wissenschaftlichen Sachverstandigen, der im Einvernehmen mit
dem Deutschen Bundestag zu bestellen ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
wiederholt darauf hingewiesen, dass die Ausweitung der Befugnisse von
Polizei und Verfassungsschutz, auch in das Vorfeld der Gefahrenabwehr, zur
anlasslosen, oftmals massenhaften Erhebung personenbezogener Daten
unbescholtener Blrgerinnen und Brger fuhren kann.

Aufgrund der Eingriffsintensitat der Regelungen ist eine systematische, er-
gebnisoffene und wissenschaftlich fundierte Uberprufung auf der Grundlage
eines umfassenden Bewertungsansatzes erforderlich. Jede Evaluation, auch
die landesrechtlicher Vorschriften, muss auf der Grundlage valider, struktu-
rierter Daten unter Mitwirkung aller relevanten Stellen in einem transparenten
Verfahren durch ein unabhéngiges Expertengremium erfolgen. Die Nachvoll-
ziehbarkeit und Uberprufbarkeit der Evaluierung ist zu gewahrleisten. Der
Evaluationsbericht muss dem Gesetzgeber eine umfassende Bewertungs-
grundlage zur Optimierung bestehender Regelungen zur Verfigung stellen.

Dazu muss insbesondere Folgendes dargelegt und bewertet werden
e die mit der zu evaluierenden Norm intendierten Ziele,

e die tatsachlich erzielten Wirkungen (beabsichtigte und unbeabsichtigte)
sowie die Wirkungszusammenhange,

e die Auswirkungen auf die Grundrechte von Betroffenen und unbeteiligten
Dritten (Eingriffsbreite und -tiefe),

e die Gewahrleistung eines effektiven Grundrechtsschutzes, insbesondere
im Hinblick auf den absolut geschiitzten Kernbereich der privaten Le-
bensgestaltung, sowie die Wahrung des Verhéaltnismaligkeitsgebots,

e die Umsetzung von organisations-, verfahrens- und technikorientierten
Schutzvorkehrungen (z. B. von Kennzeichnungspflichten, differenzierten
Zugriffsberechtigungen, Verwertungsverboten, Prif- und Ldschungs-
pflichten, Richtervorbehalten, Benachrichtigungspflichten),

Tatigkeitsbericht 2010/2011 LDA Brandenburg 197



e die Leistung, Wirkung sowie der Erfolg und die Effizienz,

e die Stellung der zu evaluierenden Norm im Gesamtrechtsgeflige sowie
ihre Wechselwirkung mit anderen Normen.

Die Evaluierung ist kein statischer, sondern ein dynamischer, entwicklungsof-
fener Prozess, der einer standigen Optimierung bedarf.

1.6.3 Korperscanner — viele offene Fragen

Der Anschlagsversuch von Detroit am 23. Dezember 2009 hat die Diskussion
Uber den Einsatz von sog. Korperscannern bei der Passagierkontrolle am
Flughafen neu entfacht. Mit dieser Technik sollen Sicherheitslicken ge-
schlossen werden. Es ist aber noch weitgehend unklar, was diese Gerate
technisch leisten kbnnen und wie sie sich in ein konsistentes Gesamtsystem
zur Flugsicherheit einfigen lassen. Eine Entscheidung Uber den Einsatz
solcher Gerate, die der Gesetzgeber zu treffen hétte, setzt zumindest die
Erflllung folgender Bedingungen voraus:

1. Es muss geklart werden, ob mit diesen Geraten ein nennenswerter Si-
cherheitsgewinn erzielbar ist. Derzeit bestehen zumindest ernsthafte
Zweifel an der technischen Leistungsfahigkeit und Effizienz dieser
Technologie, vor allem im Hinblick auf die Detektierbarkeit von Materia-
lien mit geringer Dichte, etwa pulverformigen Substanzen, wie sie im
Fall des Anschlagsversuchs von Detroit verwendet worden sind.

2. Es muss sichergestellt sein, dass die beim Einsatz der Koérperscanner
erhobenen Daten der Kontrollierten Giber den Scanvorgang hinaus nicht
gespeichert werden. Auch die Anzeige der Kdrperkonturen gegenuber
dem Kontrollpersonal und die Speicherung der erstellten Bilder tber
den Scanvorgang hinaus sind technisch auszuschliel3en.

3. Selbst wenn die vorstehenden Bedingungen erfullt werden, darf der
Einsatz von Scannern die Grundrechte der Betroffenen, insbesondere
die absolut geschitzte Menschenwiirde und das Recht auf korperliche
Unversehrtheit nicht verletzen. So durften z. B. Geschlechtsmerkmale
oder kunstliche Korperteile bzw. medizinische Hilfsmittel (etwa Prothe-
sen und kunstliche Darmausgange) nicht angezeigt werden. Gesund-
heitsschaden sind auszuschliel3en.

4. Die Erfullung dieser Bedingungen ist in praktischen Tests und Erpro-
bungen nachzuweisen.
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164 Keine Vorratsdatenspeicherung!

Das Bundesverfassungsgericht bewertet in seinem Urteil zur Vorratsdaten-
speicherung vom 2. Marz 2010 (1 BvR 256/08) die anlass- und verdachtslose
vorsorgliche Speicherung von Telekommunikationsdaten als einen ,beson-
ders schweren Eingriff mit einer Streubreite, wie sie die Rechtsordnung bis-
her nicht kennt“. Weil diese Speicherung die Erstellung aussagekréftiger
Personlichkeits- und Bewegungsprofile praktisch aller Blrgerinnen und Bdir-
ger ermoglicht, lehnt die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander die Vorratsdatenspeicherung grundsatzlich ab. Das Verbot
der Totalerfassung gehort zur verfassungsrechtlichen ldentitat der Bundesre-
publik Deutschland, die auch in europaischen und internationalen Zusam-
menhangen zu wahren ist. Die Konferenz fordert deshalb die Bundesregie-
rung auf, sich fur eine Aufhebung der Européischen Richtlinie 2006/24/EG
einzusetzen.

Dariiber hinaus betont das Bundesverfassungsgericht, dass die Freiheits-
wahrnehmung der Blrgerinnen und Burger nicht total erfasst und registriert
werden darf. Daher strahlt die Entscheidung tber den eigentlichen Entschei-
dungsgegenstand hinaus und muss auch in anderen Bereichen, etwa bei der
diskutierten Speicherung der Daten von Flugpassagieren oder bei der Kon-
zeption von Mautsystemen beachtet werden. Auch die zentrale ELENA-
Datenbank muss jetzt auf den Prifstand. Der Gesetzgeber ist bei der Erwéa-
gung neuer Speicherungspflichten oder -berechtigungen im Hinblick auf die
Gesamtheit der verschiedenen Datensammlungen zu gro3erer Zurtickhaltung
aufgerufen.

1.6.5 Effektiver Datenschutz braucht unabhangige Datenschutz-
kontrolle!

Um das Grundrecht der Birgerinnen und Burger auf Datenschutz zu gewahr-
leisten, bedarf es einer unabhangigen Datenschutzkontrolle. Der Européaische
Gerichtshof hat festgestellt, dass die Datenschutzaufsichtsbehorden fur den
nicht-offentlichen Bereich in Deutschland nicht véllig unabhéngig sind und die
Bundesrepublik Deutschland damit gegen die Verpflichtung aus Art. 28 der
Datenschutzrichtlinie (Richtlinie 95/46/EG) verstof3t (Urteil vom 9. Marz 2010,
C-518/07). Europarechtswidrig ist nicht nur die organisatorische Einbindung
zahlreicher Datenschutzaufsichtsbehdrden fir den nicht-6ffentlichen Bereich
in die jeweiligen Innenministerien, sondern auch die Aufsicht der Regierun-
gen Uber die Datenschutzbehdorden. Dartber hinaus ist eine grundséatzliche
Neuordnung der Datenschutzaufsicht in Deutschland geboten. Die Grundsat-
ze dieser Entscheidung zur Unabhangigkeit sind auf die Datenschutzkontrolle
der offentlichen Stellen anzuwenden.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert die Gesetzgeber in Bund und Landern auf, die Datenschutzaufsicht
schnellstmoéglich den Vorgaben der Richtlinie entsprechend umzugestalten.

Die Ausgestaltung der Unabhangigkeit der Datenschutzkontrollinstanzen
muss insbesondere folgenden Kriterien entsprechen:

e Die Datenschutzkontrollstellen missen ihre Aufgaben ohne jegliche un-
mittelbare und mittelbare Einflussnahme Dritter wahrnehmen kénnen.

e Es darf keine Fach- und Rechtsaufsicht geben.

e Auch eine mogliche Dienstaufsicht darf nicht zu einer unmittelbaren oder
mittelbaren Einflussnahme auf Entscheidungen der Datenschutzkontroll-
stellen fuhren.

e Eine Einflussnahme seitens der kontrollierten Stellen ist auszuschliel3en.

e ZU einer unabhangigen Amtsfihrung gehéren ausreichende Eingriffs-
und Durchsetzungsbefugnisse.

e Um eine unabhangige Wahrnehmung der Téatigkeit der Datenschutzkon-

trollstellen zu gewéhrleisten, muss ihnen die notwendige Entscheidungs-
hoheit bei Personal, Haushalt und Organisation zustehen.
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2 Beschlisse der Aufsichtsbehdrden fir den
Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis) seit dem 1. Juni 2010

2.1 Diusseldorfer Kreis am 22./23. November 2011

2.1.1  Anonymes und pseudonymes elektronisches Bezahlen von
Internet-Angeboten ermdglichen!

Die Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
haben zur Kenntnis genommen, dass zahlreiche Internet-Anbieter planen,
ihre Geschéaftsmodelle so umzustellen, dass ihre Angebote - insbesondere
Informationsdienste und Medieninhalte - nicht mehr nur werbefinanziert,
sondern auch gegen Bezahlung angeboten werden. Das darf nicht dazu
fuhren, dass den Nutzern die Mdglichkeit genommen wird, sich im Internet
anonym zu bewegen und Inhalte zur Kenntnis zu nehmen, ohne dass sie sich
identifizieren mussen.

Das Recht, sich moglichst anonym aus offentlichen Quellen zu informieren,
ist durch das Recht auf informationelle Selbstbestimmung und durch Artikel 5
GG (Recht auf Informationsfreiheit) verfassungsrechtlich geschitzt. Dement-
sprechend ist in 8§ 13 Abs. 6 Telemediengesetz vorgeschrieben, dass die
Mdoglichkeit bestehen muss, Telemedien anonym oder unter Pseudonym zu
nutzen, soweit dies technisch mdglich und zumutbar ist. Der Nutzer ist Uber
diese Mdglichkeiten zu informieren.

Diese Rechte sind in Gefahr, wenn Daten uber die Nutzung einzelner Medi-
enangebote entstehen. Wenn Inhalte gegen Bezahlung angeboten werden
sollen, muss verhindert werden, dass personenbeziehbare Daten Uber jeden
einzelnen Abruf von Beitrdgen aus Online-Zeitungen oder einzelner Sendun-
gen im Internet-TV entstehen.

Die Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen Bereich
fordern die Anbieter von Telemedien auf, ihren gesetzlichen Verpflichtungen
aus 813 Abs. 6 des Telemediengesetzes bei der Einfuhrung von kosten-
pflichtigen Inhalten nachzukommen. Es muss ein Bezahlungsverfahren an-
geboten werden, das "auf der ganzen Linie" anonym oder mindestens pseu-
donym ausgestaltet ist. Eine Zahlung Uber pseudonyme Guthabenkarten
wirde die datenschutzrechtlichen Anforderungen erfillen. Es reicht dagegen
nicht aus, wenn sich z. B. der Inhalteanbieter fir die Abwicklung der Zahlver-
fahren eines Dritten bedient und dieser eine Identifizierung der Betroffenen
verlangt.
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Die Kreditwirtschaft hat es bisher versdumt, datenschutzgerechte Verfahren
mit ausreichender Breitenwirkung anzubieten oder zu unterstttzen. Die Auf-
sichtsbehorden fordern diese auf, zu Uberprifen, inwieweit bereits im Umlauf
befindliche elektronische Zahlungsmittel (wie z. B. die Geldkarte) zu einem
zumindest pseudonymen Zahlungsmittel fir Telemedien weiterentwickelt
werden kénnen. Dies kbnnte z. B. durch die Ausgabe nicht personengebun-
dener "White Cards" erfolgen, die Uber Einzahlungsautomaten bei Banken
und anderen Kreditinstituten anonym aufgeladen werden kénnen.

Schliel3lich nehmen die Aufsichtsbehérden mit Sorge zur Kenntnis, dass ein
aktueller Gesetzentwurf der Bundesregierung zum Geldwaschegesetz (BT-
Drs. 17/6804) die Gefahr birgt, dass das anonyme elektronische Bezahlen
gesetzlich unterbunden wird. Die Intention des Telemediengesetzes, die
pseudonyme bzw. anonyme Nutzung von Telemedien zu ermdglichen, wirde
zunichte gemacht. Die Aufsichtsbehdrden unterstiitzen die Forderung der 82.
Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
28./29. September 2011 in Miunchen, die Mdglichkeit zum elektronischen
anonymen Bezahlen insbesondere fur Kleinbetrage (sog. "Micropayment") zu
erhalten.®

2.1.2 Beschaftigtenscreening bei AEO-Zertifizierung wirksam
begrenzen

Der Dusseldorfer Kreis hat sich bereits mehrfach mit dem Problem des Mitar-
beiterscreenings befasst, zuletzt durch Beschluss vom 23./24.04.2009. Es
gibt Anlass, die Problematik erneut aufzugreifen.

In den letzten Jahren ist insbesondere die Zollverwaltung im Rahmen der
Bewilligung des zollrechtlichen Status eines "zugelassenen Wirtschaftsbetei-
ligten" (AEO-Zertifizierungen) dazu ubergegangen, von den Unternehmen
umfangreiche Screenings von Mitarbeitern - und gegebenenfalls Daten Dritter
- zu verlangen. Diese Screenings werden zum Teil in Abstdnden von wenigen
Wochen ohne konkreten Anlass und undifferenziert durchgefiihrt. In diesem
Geschaftsfeld betatigen sich bereits spezialisierte Dienstleister, die sich die
bestehende Unsicherheit bei den Unternehmen zunutze machen. Dies ist
auch der Grund, warum diese Screenings immer haufiger durchgefuhrt wer-
den. Nach den praktischen Erfahrungen der Aufsichtsbeh6rden mangelt es
an klaren Regelungen, wie mit den Ergebnissen von Daten-screenings um-
zugehen ist (Treffermanagement). Das Bundesministerium der Finanzen hat
zwar am 14. Juni 2010 anlasslich dieser Praxis einschrankende Vorgaben
erlassen, diese werden jedoch von den zustandigen Zollbehtrden nicht

63 vgl. EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes und der

Lander am 28./29. September 2011 in Minchen: ,Anonymes elektronisches Bezahlen muss
moglich bleiben!”
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einheitlich umgesetzt. Der Dusseldorfer Kreis halt in seinem vorgenannten
Beschluss derartige Screenings nur aufgrund einer speziellen Rechtsgrund-
lage fir zulassig. Eine solche Rechtsgrundlage fehlt.

Weder die geltenden EU-Antiterrorverordnungen noch andere Sanktionslisten
erfullen die Anforderungen an eine solche spezielle Rechtsgrundlage. Diese
Verordnungen enthalten lediglich die allgemeine Handlungspflicht, den in den
Anlagen genannten Personen und Institutionen keine rechtlichen Vorteile zu
gewéhren, verpflichten jedoch nicht zu Screenings von Mitarbeitern, Kunden
oder Lieferanten.

Auch die Bundesregierung ist der Auffassung, dass die Terrorismusverord-
nungen keinen systematischen, anlassunabhangigen Abgleich von Mitarbei-
terdateien mit den Sanktionslisten verlangen. Allenfalls nach MalRgabe von
Sorgfaltspflichten und differenzierend nach verschiedenen Verkehrskreisen
und Risikolagen seien solche Abgleiche zuldssig. Es bleibe den Unterneh-
men Uberlassen, wie sie die Einhaltung der Terrorismusverordnungen sicher-
stellen (Bundestags-Drucksache 17/4136 vom 03.12.2010).

Vor diesem Hintergrund empfiehlt und fordert der Dusseldorfer Kreis:

e Unternehmen sollten Datenscreenings nicht pauschal und anlasslos
durchfiihren. Da die Lohnzahlung nur unbar erfolgt, die Kreditinstitute
nach § 25c Kreditwesengesetz (KWG) ohnehin Abgleiche mit den Terror-
listen vornehmen, ist ein Datenabgleichverfahren innerhalb des Unter-
nehmens mit Mitarbeiterdaten nicht geboten.

e Die Zollbehtdrden werden aufgefordert, die rechtsstaatlichen Vorgaben
im Rahmen der AEO-Zertifizierung zu beachten. Eine einheitliche Praxis
nach diesen Vorgaben gibt den Unternehmen Rechtssicherheit.

e Die Bundesregierung wird gebeten, die derzeitige AEO-Zertifizierungs-
praxis einer baldigen und umfassenden Evaluation zu unterziehen.

2.2 Beschluss vom 8. Dezember 2011
Datenschutz in sozialen Netzwerken

Der Dusseldorfer Kreis sieht die Bemihungen von Betreibern von sozialen
Netzwerken als Schritt in die richtige Richtung an, durch Selbstverpflichtun-
gen den Datenschutz von Betroffenen zu verbessern. Er unterstreicht, dass
eine Anerkennung von Selbstverpflichtungen durch die Datenschutzauf-
sichtsbehorden gemald § 38a Bundesdatenschutzgesetz (BDSG) die Gewahr
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dafur bietet, dass die Anforderungen des geltenden Datenschutzrechts erfullt
werden und ein Datenschutzmehrwert entsteht.

Ungeachtet dieser allgemeinen Bemihungen um eine Verbesserung des
Datenschutzes in sozialen Netzwerken miussen die Betreiber schon heute
das Datenschutzrecht in Deutschland beachten. Fir deutsche Betreiber ist
dies unumstritten. Aber auch Anbieter, die aul3erhalb des Européaischen
Wirtschaftsraumes anséassig sind, unterliegen hinsichtlich der Daten von
Betroffenen in Deutschland gemald 8§ 1 Abs. 5 Satz 2 BDSG dem hiesigen
Datenschutzrecht, soweit sie ihre Datenerhebungen durch Ruckgriff auf
Rechner von Nutzerinnen und Nutzern in Deutschland realisieren. Dies ist
regelmalig der Fall. Die Anwendung des BDSG kann in diesen Fallen nicht
durch das schlichte Grinden einer rechtlich selbststandigen Niederlassung in
einem anderen Staat des Europaischen Wirtschaftsraumes umgangen wer-
den (8 1 Abs. 5 Satz 1 BDSG). Nur wenn das soziale Netzwerk auch in der
Verantwortung dieser europaischen Niederlassung betrieben wird, kann die
Verarbeitung der Daten deutscher Nutzerinnen und Nutzer unter Umstanden
dem Datenschutzrecht eines anderen Staates im Europaischen Wirtschafts-
raum unterliegen. Betreiber von sozialen Netzwerken missen insbesondere
folgende RechtméaRigkeitsanforderungen beachten, wenn sie in Deutschland
aktiv sind:

e Es muss eine leicht zugangliche und verstandliche Information dariiber
gegeben werden, welche Daten erhoben und fur welche Zwecke verar-
beitet werden. Denn nur eine gré3tmdgliche Transparenz bei Abschluss
des Vertrags Uber eine Mitgliedschaft bzw. informierte Einwilligungen
gewdahrleisten die Wahrung des Rechts auf informationelle Selbstbe-
stimmung. Die Voreinstellungen des Netzwerkes missen auf dem Ein-
willigungsprinzip beruhen, jedenfalls soweit nicht der Zweck der Mitglied-
schaft eine Angabe von Daten zwingend voraussetzt. Eine Datenverar-
beitung zuné&chst zu beginnen und nur eine Widerspruchsmaoglichkeit in
den Voreinstellungen zu ermdglichen, ist nicht gesetzmaRig.

e Es muss eine einfache Mdglichkeit fir Betroffene geben, ihre Anspriiche
auf Auskunft, Berichtigung und Léschung von Daten geltend zu machen.
Grundvoraussetzung hierfur ist die Angabe von entsprechenden Kon-
taktdaten an leicht auffindbarer Stelle, damit die Betroffenen wissen, wo-
hin sie sich wenden kdnnen.

e Die Verwertung von Fotos fur Zwecke der Gesichtserkennung und das
Speichern und Verwenden von biometrischen Gesichtserkennungs-
merkmalen sind ohne ausdrtckliche und bestatigte Einwilligung der ab-
gebildeten Person unzuléssig.
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e Das Telemediengesetz erfordert jedenfalls pseudonyme Nutzungsmaog-
lichkeiten in sozialen Netzwerken. Es enthalt im Hinblick auf Nutzungs-
daten - soweit keine Einwilligung vorliegt - ein Verbot der personenbe-
ziehbaren Profilbildung und die Verpflichtung, nach Beendigung der Mit-
gliedschaft samtliche Daten zu l6schen.

e Das direkte Einbinden von Social Plugins, beispielsweise von Facebook,
Google+ oder Twitter, in Websites deutscher Anbieter, wodurch eine Da-
tenldbertragung an den jeweiligen Anbieter des Social Plugins ausgelost
wird, ist ohne hinreichende Information der Internetnutzerinnen und —
nutzer und ohne ihnen die Mdglichkeit zu geben, die Datentibertragung
zu unterbinden, unzulé&ssig.

e Die grol3en Mengen an teils auch sehr sensiblen Daten, die in sozialen
Netzwerken anfallen, sind durch geeignete technisch-organisatorische
Mafllnahmen zu schitzen. Anbieter missen nachweisen konnen, dass
sie solche Mal3nhahmen getroffen haben.

e Daten von Minderjahrigen sind besonders zu schiitzen. Datenschutz-
freundlichen Standardeinstellungen kommt im Zusammenhang mit dem
Minderjahrigenschutz besondere Bedeutung zu. Informationen tber die
Verarbeitung von Daten missen auf den Empfangerhorizont von Minder-
jahrigen Rucksicht nehmen und also auch fur diese leicht verstandlich
sein.

e Betreiber, die aulRerhalb des Europaischen Wirtschaftsraumes ansassig
sind, mussen gemalR 8 1 Abs. 5 Satz 3 BDSG einen Inlandsvertreter be-
stellen, der Ansprechperson fur die Datenschutzaufsicht ist.

In Deutschland ansassige Unternehmen, die durch das Einbinden von Social
Plugins eines Netzwerkes auf sich aufmerksam machen wollen oder sich mit
Fanpages in einem Netzwerk prasentieren, haben eine eigene Verantwortung
hinsichtlich der Daten von Nutzerinnen und Nutzern ihres Angebots. Es
missen zuvor Erklarungen eingeholt werden, die eine Verarbeitung von
Daten ihrer Nutzerinnen und Nutzer durch den Betreiber des sozialen Netz-
werkes rechtfertigen koénnen. Die Erklarungen sind nur dann rechtswirksam,
wenn verlassliche Informationen Uber die dem Netzwerkbetreiber zur Verfi-
gung gestellten Daten und den Zweck der Erhebung der Daten durch den
Netzwerkbetreiber gegeben werden kénnen.

Anbieter deutscher Websites, die in der Regel keine Erkenntnisse uber die
Datenverarbeitungsvorgange haben konnen, die beispielsweise durch Social
Plugins ausgelost werden, sind regelmafig nicht in der Lage, die fir eine
informierte Zustimmung ihrer Nutzerinnen und Nutzer notwendige Transpa-
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renz zu schaffen. Sie laufen Gefahr, selbst Rechtsverstof3e zu begehen,
wenn der Anbieter eines sozialen Netzwerkes Daten ihrer Nutzerinnen und
Nutzer mittels Social Plugins erhebt. Wenn sie die Gber ein Plugins mdgliche
Datenverarbeitung nicht tberblicken, durfen sie daher solche Plugins nicht
ohne weiteres in das eigene Angebot einbinden.

2.3 Dusseldorfer Kreis am 4./5. Mai 2011
2.3.1 Datenschutzgerechte Smartphone-Nutzung erméglichen!

Smartphones sind Mobiltelefone, die insbesondere im Zusammenhang mit
der Nutzung des Internet tUber deutlich mehr Computerfunktionalitdten und
Kommunikationsmdglichkeiten verfigen als herkdmmliche Mobiltelefone.
Smartphones werden fir eine Vielzahl von Aktivitdten genutzt und sind damit
in weitaus groRerem Umfang als sonstige Geréate der Informations- und
Kommunikationstechnik ,personliche” Gerate, die den Nutzer im Alltag per-
manent begleiten. Uber das Telefonieren hinaus eréffnen auf den Geraten
installierbare Programme (,Apps®), Lokalisierungsfunktionen (GPS) und
Bewegungssensoren eine breite Palette von Anwendungsbereichen. Die
dabei anfallenden Daten lassen detaillierte Rlckschlisse auf Nutzungsge-
wohnheiten, Verhaltensweisen oder Aufenthaltsorte der Nutzer zu.

Im Gegensatz zu herkbmmlichen PCs bieten Smartphones den Nutzern
jedoch nur rudimentare Mdglichkeiten, die Preisgabe personenbezogener
Daten zu kontrollieren oder zu vermeiden; gangige Funktionen des Selbstda-
tenschutzes kénnen nicht genutzt werden. Haufig werden personenbezogene
Daten ohne Wissen der Nutzer an die Anbieter von Diensten Ubermittelt. Mit
einiger Berechtigung wird davon gesprochen, ein solches Gerat sei ein ,Spi-
on in der Hosentasche®.

Vor diesem Hintergrund ist aus datenschutzrechtlicher Sicht insbesondere
Folgendes zu fordern:

e Transparenz beziglich der Preisgabe personenbezogener Daten:

In allen aktuellen Untersuchungen zeigt sich, dass in einer Vielzahl von Fal-
len durch die Gerate selbst mittels Betriebssystemen oder durch Anwendun-
gen eindeutige Geratekennungen, Standortdaten, E-Mail- und Telefontakte,
SIM-Kartennummer und weitere personenbezogene Daten ohne Unterrich-
tung der Nutzer an Geratehersteller, Provider oder Anbieter von Analyse-
diensten tUbermittelt werden. Die Nutzer mussen in die Lage versetzt werden,
diese Ubermittlungen nachzuvollziehen. Sie miissen auch Uber den jeweili-
gen Zweck der Datennutzungen unterrichtet werden.
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e Steuerungsmaoglichkeiten der Nutzer fir die Preisgabe personenbe-
zogener Daten:

Die Konzepte gangiger Smartphones sind oftmals darauf reduziert, dass,
wenn Uberhaupt, lediglich wéahrend der Installation einer Anwendung der
Nutzer pauschal einen Datenzugriff steuern kann. Auch erhalten zugelassene
Anwendungen meist eine generelle Zugriffsmdglichkeit z. B. auf Kontaktin-
formationen. Den Nutzern mussen Moglichkeiten an die Hand gegeben wer-
den, mit denen aus der Nutzungssituation heraus gesteuert werden kann, ob
und welche Daten einer Applikation zuganglich gemacht werden und an wen
sie Ubermittelt werden.

e Einflussmoéglichkeiten auf das Loschen von Spuren bei der Internet-
Nutzung:

Im Gegensatz zu der fur herkdmmliche PCs bestehenden Situation fehlt es
im Smartphonebereich weitgehend an Mdglichkeiten, Datenspuren, die bei
der Internet-Nutzung auf dem Gerat entstehen, zu vermeiden, zu reduzieren,
mindestens jedoch, diese erkennbar zu machen und ggf. zu I6schen. Solche
Mdoglichkeiten miussen geschaffen und angeboten werden.

e Anonyme und pseudonyme Nutzungsmoéglichkeiten:

Generell sollte die Moglichkeit geschaffen werden, Smartphones und die Uber
sie vermittelten Dienste anonym oder pseudonym zu nutzen.

Die Anbieter entsprechender Gerate beziehungsweise Betriebssysteme und
die jeweiligen Diensteanbieter missen moglichst datenschutzfreundliche
Funktionalitdten vorsehen und Schwachpunkte eliminieren. Der Grundsatz
der Datensparsamkeit ist ernst zu nehmen und umzusetzen. Von besonderer
Bedeutung ist die umfassende Information der Nutzer tber die Erhebung und
Verwendung ihrer Nutzungsdaten. Dies gilt sowohl fur die grundlegenden
Betriebssysteme einerseits wie fur die darauf aufbauenden Funktionalitaten
(Apps) andererseits. Diese Anforderungen lassen sich unter den Begriff
,Privacy by Design“ fassen; auf den Inhalt und die Bedeutung dieses Punktes
hat jingst die Internationale Konferenz der Datenschutzbeauftragen hinge-
wiesen (Resolution on Privacy by Design v. 29.10.2010).

Der Aufgabe, den Selbstdatenschutz zu starken, kommt im Bereich der
Smartphone-Nutzung eine besondere Bedeutung zu. Die Datenschutzauf-
sichtsbehodrden unterstitzen alle entsprechenden Anstrengungen, insbeson-
dere auch die der European Network and Information Security Agency (ENI-
SA; vgl. Empfehlungen der ENISA vom Dezember 2010 tber Informationssi-
cherheitsrisiken, Mdglichkeiten und Empfehlungen fir Nutzer von Smartpho-
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nes; http://www.enisa.europa.eu/act/it/oar/smartphones-information-security-
risks-opportunities-and-recommendations-for-users/at_download/fullReport).

2.3.2 Datenschutzkonforme Gestaltung und Nutzung von
Krankenhausinformationssystemen

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmitteln
arztlicher Behandlung in Krankenhausern geworden. Ein Abruf der darin
elektronisch gespeicherten Patientendaten ist jederzeit, ortsungebunden und
sekundenschnell méglich und bietet damit die Grundlage flr effiziente Be-
handlungsentscheidungen. Diesen Vorteilen stehen allerdings erhebliche
Datenschutzrisiken gegeniber. Die Mdglichkeiten fur Klinikpersonal, Behand-
lungsdaten von Bekannten, Kolleginnen und Kollegen oder Prominenten
einzusehen und privat zu nutzen, sind grof3. Prifungen der Datenschutzauf-
sichtsbehdrden und bekannt gewordene Missbrauchsfalle belegen dies.

Das Datenschutzrecht und die arztliche Schweigepflicht gebieten, dass ein
Zugriff auf die Daten von Kranken grundsatzlich nur denjenigen Kranken-
hausbeschaftigten moéglich sein darf, die diese Kranken behandeln oder die
Behandlung verwaltungsmalfiig abwickeln. Die Aufsichtsbehérden im nichtof-
fentlichen Bereich fordern daher die datenschutzkonforme Gestaltung der
internen Ablaufe und der Erteilung von Zugriffsrechten in der Informations-
technik von Krankenh&usern.

Es besteht das dringende Bedurfnis, hierbei zu einem bundesweit und tré-
gerubergreifend einheitlichen Verstandnis der datenschutzrechtlichen Anfor-
derungen zu gelangen, zumindest soweit dies Divergenzen in der Landes-
krankenhausgesetzgebung erlauben. Zu diesem Zweck wurde von den Da-
tenschutzbeauftragten der Lander unter Mitarbeit von Datenschutzbeauftrag-
ten der Evangelischen Kirche in Deutschland und der Katholischen Kirche
eine Orientierungshilfe erarbeitet. Im Rahmen eines Kommentierungsverfah-
rens und bei Expertenanhdérungen wurden Hersteller von Krankenhausinfor-
mationssystemen, Betreiber und Datenschutzbeauftragte von Krankenh&u-
sern einbezogen.

Die Orientierungshilfe konkretisiert in ihrem ersten Teil die Anforderungen,
die sich aus den datenschutzrechtlichen Regelungen sowie den Vorgaben
zur arztlichen Schweigepflicht fir den Krankenhausbetrieb und den Einsatz
von Informationssystemen in Krankenh&ausern ergeben. In Teil 2 werden
Mal3nahmen zu deren technischer Umsetzung beschrieben. Fir die Herstel-
ler von Krankenhausinformationssystemen, die diese nutzenden Kranken-
hauser und die internen Datenschutzbeauftragten von Krankenh&usern liegt
damit erstmals ein Orientierungsrahmen fiir eine datenschutzkonforme Ge-
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staltung und einen datenschutzgerechten Betrieb entsprechender Verfahren
Vor.

Die Aufsichtsbehtdrden im nichtoffentlichen Bereich werden sich an dem
vorliegenden Dokument als Leitlinie bei der kinftigen Bewertung konkreter
Verfahren im Rahmen ihrer Kontroll- und Beratungstatigkeit orientieren.
Dabei ist zu berlcksichtigen, dass ein Teil der am Markt angebotenen LO0-
sungen nach den Erkenntnissen der Datenschutzbehdrden in technischer
Hinsicht gegenwartig noch hinter den darin enthaltenen Anforderungen zu-
riickbleibt. Es ist daher von der Notwendigkeit einer angemessenen Uber-
gangsfrist fur erforderliche Anpassungen durch die Hersteller auszugehen.

Stellen die Aufsichtsbehérden im Zuge ihrer Kontrolltatigkeit Defizite im Ver-
gleich zu den dargelegten Mal3staben fest, so werden sie auf die Kranken-
hauser einwirken und sie dabei unterstiitzen, in einem geordneten Prozess
unter Wahrung der Patientensicherheit Wege zur Behebung der Defizite zu
finden und zu begehen. Die Deutsche Krankenhausgesellschaft und die
jeweiligen Landeskrankenhausgesellschaften werden dabei einbezogen.

Die Erfahrungen der Pruftatigkeit sollen in eine regelmaRige Uberarbeitung
und Aktualisierung der Orientierungshilfe unter Bertcksichtigung der techni-
schen Weiterentwicklung einflie3en.

Die Aufsichtsbehdérden nehmen die Orientierungshilfe zustimmend zur
Kenntnis.

2.3.3 Mindestanforderungen an den technischen Datenschutz bei der
Anbindung von Praxis-EDV-Systemen an medizinische Netze

Niedergelassene Arztinnen und Arzte sowie andere Angehorige von Heilberu-
fen Ubermitteln vielfach medizinische Daten an andere Stellen mithilfe von
Netzwerken. Dies dient Abrechnungs-, Behandlungs- und Dokumentations-
zwecken. Seit dem

1. Januar 2011 missen beispielsweise an der vertragsarztlichen Versorgung
teilnehmende Arzte Abrechnungsdaten leitungsgebunden an die jeweilige
Kassenarztliche Vereinigung tbermitteln (8 295 Abs. 4 SGB V in Verbindung
mit den Richtlinien der Kassenarztlichen Bundesvereinigung fur den Einsatz
von IT-Systemen in der Arztpraxis zum Zweck der Abrechnung; siehe
http:/mwww.kbv.de/rechtsquellen/24631.html).

An medizinische Netze sind hohe Anforderungen hinsichtlich der Vertraulich-
keit und Integritat zu stellen, denn sowohl in den Netzen selbst als auch auf
den angeschlossenen Praxissystemen werden Daten verarbeitet, die der
arztlichen Schweigepflicht (8 203 StGB) unterliegen. Bei der Anbindung von
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Praxis-EDV-Systemen an medizinische Netze ist daher die ,Technische
Anlage zu den Empfehlungen zur arztlichen Schweigepflicht, Datenschutz
und Datenverarbeitung in der Arztpraxis“ der Bundesarztekammer und der
Kassenarztlichen Bundesvereinigung (siehe Deutsches Arzteblatt, Jg. 105,
Heft 19 vom 9. Mai 2008) zu beachten.

An die Anbindung von Praxis-EDV-Systemen an medizinische Netze sind
folgende Mindestanforderungen zu stellen:

1. Die Kommunikation im Netz muss verschlisselt ablaufen. Hierzu sind
dem Stand der Technik entsprechende Verfahren zu nutzen.

2. Ein unbefugter Zugriff auf die internen Netze der Praxis oder Einrich-
tung muss ausgeschlossen sein.

3. Die Auswirkungen von Fehlkonfigurationen im internen Netz missen
wirksam begrenzt werden.

4. Die Endpunkte der Kommunikation missen sich gegenseitig durch dem
Stand der Technik entsprechende Verfahren authentisieren.

5. Die Wartung der zum Netzzugang eingesetzten Hard- und Software-
Komponenten muss kontrollierbar sein, indem die Wartung durch eine
aktive Handlung freizuschalten ist und alle Wartungsaktivitdten proto-
kolliert werden.

6. Zum Netzzugang sind zertifizierte Hard- und Software-Komponenten
einzusetzen.

7. Grundstandards — wie beispielsweise die Revisionssicherheit — sind
einzuhalten.

Fur die verwendeten Verschlisselungs- und Authentisierungskomponenten
sollten Hardware-Losungen genutzt werden, da bei Software ein erhdhtes
Manipulationsrisiko besteht.

Software-Lésungen kommen allenfalls in Ausnahmeféllen in Betracht, wenn
die zur Kommunikation mit anderen Stellen genutzten Rechner und Kompo-
nenten nicht mit dem internen Netz der Praxis verbunden sind. Zuséatzlich ist
sicherzustellen, dass

entweder

a) nur solche Daten gesendet werden, die bereits innerhalb des Praxisnet-
zes verschlusselt und integritatsgeschuitzt wurden
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oder
b)
¢ eine Zwei-Faktor-Authentifikation des Berechtigten stattfindet,

e mit der zum Zugang verwendeten Hard- und Software ausschlief3lich
Zugang zu medizinischen Netzen besteht sowie

e die KBV-Richtlinien zur Online-Anbindung von Praxis-EDV-Systemen
an das KV-SafeNet eingehalten werden.

2.4 Beschluss vom 8. April 2011

Datenschutz-Kodex des BITKOM flur Geodatendienste
unzureichend — Gesetzgeber gefordert

Am 1. Mérz 2011 hat der Branchenverband Informationswirtschaft, Telekom-
munikation und neue Medien e. V. (BITKOM) einen Datenschutz-Kodex ftr
Geodatendienste vorgelegt, der den schutzwirdigen Interessen der Eigenti-
mer und Bewohner bei der Veroffentlichung der sie betreffenden Gebaude-
ansichten im Internet Rechnung tragen soll. Das Bundesministerium des
Innern hatte der Internetwirtschaft in Aussicht gestellt, bei der Vorlage einer
angemessenen und mit den Datenschutzbehdrden des Bundes und der
Lander abgestimmten Selbstverpflichtung auf gesetzliche Spezialregelungen
fur Internet-Geodatendienste wie Google Street View zu verzichten.

Der Dusseldorfer Kreis stellt fest, dass die Selbstregulierung der Internetwirt-
schaft mit dem vom BITKOM vorgelegten Datenschutz-Kodex nicht gelingt.
Der Kodex entspricht in wesentlichen Bereichen nicht den datenschutzrechtli-
chen Anforderungen und ist nicht mit den Datenschutzbehérden des Bundes
und der Lander abgestimmit.

Der Kodex sieht zwar ein Widerspruchsrecht gegen die Veréffentlichung von
Gebaudeansichten im Internet vor, ohne dass Grinde dargelegt werden
mussen. Der Widerspruch ist jedoch erst nach der Verdéffentlichung vorgese-
hen. Alle Gebaudeansichten sind deshalb zunadchst im Internet verfiigbar.
Bereits mit der Ver6ffentlichung der Bilder wird aber das Recht auf informati-
onelle Selbstbestimmung verletzt. Auch bei weiteren Regelungen weist der
Datenschutz-Kodex datenschutzrechtliche Defizite auf. Viele Vero6ffentlichun-
gen, die die Privatsphére beeintrachtigen, werden vom Kodex nicht erfasst,
so etwa Schragaufnahmen aus der Luft. Hinzu kommt, dass der Datenschutz-
Kodex nur fur die Unternehmen bindend ist, die ihn unterzeichnet haben.
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Deshalb ist jetzt der Gesetzgeber gefordert, das Recht auf informationelle
Selbstbestimmung im Internet mit einer umfassenden Regelung zu schutzen,
die dem besonderen Gefahrdungspotential fir das Personlichkeitsrecht im
Internet Rechnung tragt. Hierzu zahlt insbesondere ein gesetzlich verbrieftes
Widerspruchsrecht gegen die Verotffentlichung, das es den Betroffenen er-
maoglicht, bereits vor der Veroffentlichung personenbezogener Daten im
Internet Widerspruch einzulegen.

Ein solches Vorab-Widerspruchsrecht entspricht den Anforderungen, die der
Dusseldorfer Kreis in seinem Beschluss vom 13./14. November 2008 nach
Auslegung des geltenden Rechts konkretisiert hat. Besonders wichtig sind
demnach die folgenden Punkte:

e Gesichter und Kfz-Kennzeichen sind unkenntlich zu machen.

e Eigentimer und Bewohner eines Hauses mussen die Moglichkeit erhal-
ten, die Veroffentlichung der Gebaudefassade durch einen Widerspruch
zu verhindern; die Widerspruchsmdglichkeit muss vor wie auch nach der
Veroffentlichung bestehen.

e Die geplante Datenerhebung und der Hinweis auf die Widerspruchsmag-
lichkeit sind rechtzeitig bekannt zu geben.

2.5 Dilsseldorfer Kreis am 24./25. November 2010

2.5.1 Datenschutz im Verein: Umgang mit Gruppenversicherungs-
vertragen

Bei sog. Gruppenversicherungsvertragen handelt es sich um Rahmenvertra-
ge zwischen Vereinen/Verbanden und Versicherungsunternehmen, die den
Mitgliedern unter bestimmten Voraussetzungen den Abschluss von Einzel-
versicherungsvertragen zu gunstigeren als den ublichen Konditionen ermogli-
chen.

Werden fur die Werbung zum Abschluss solcher Vertrage personenbezogene
Daten der Mitglieder an ein Versicherungsunternehmen tbermittelt, setzt dies
die Einwilligung der Betroffenen voraus.

In Bezug auf Altmitglieder wurde bisher eine Information mittels Avisschrei-
bens mit der Mdglichkeit des Widerspruchs fir ausreichend gehalten. Die
Aufsichtsbehorden stellen fest, dass auch fur Altmitglieder die vorherige
Einholung einer informierten Einwilligungserklarung erforderlich ist.
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2.5.2 Minderjahrige in sozialen Netzwerken wirksamer schtitzen

Soziale Netzwerke spielen in unserer Lebenswirklichkeit eine zunehmend
wichtige Rolle. Minderjahrige beteiligen sich in groRer Zahl an solchen Net-
zen. lhrer besonderen Schutzbedirftigkeit muss Uber die Anforderungen
hinaus Rechnung getragen werden, die grundsatzlich an eine datenschutzge-
rechte Ausgestaltung solcher Angebote zu stellen sind (vgl. Beschluss des
Dusseldorfer Kreises vom 18. April 2008). Hier besteht ein erheblicher
Schutz-, Aufklarungs- und Informationsbedarf:

e Das Schutzniveau sozialer Netzwerke wird wesentlich dadurch bestimmt,
dass die Betreiber Standardeinstellungen vorgeben, z. B. fir die Verfiig-
barkeit von Profildaten ftr Dritte. Minderjahrige Nutzer haben haufig we-
der die Kenntnisse noch das Problembewusstsein, um solche Voreinstel-
lungen zu andern. Die Aufsichtsbehorden fordern die Anbieter sozialer
Netzwerke auf, generell datenschutzfreundliche Standardeinstellungen
fur ihre Dienste zu wahlen, durch welche die Privatsphéare der Nutzer
maoglichst umfassend geschiitzt wird. Diese Standardeinstellungen mus-
sen besonders restriktiv gefasst werden, wenn sich das Portal an Min-
derjahrige richtet oder von ihnen genutzt wird.

e Es muss erreicht werden, dass die gesetzlich bzw. durch die Betreiber
vorgegebenen Grenzen fir das Mindestalter der Nutzer eingehalten und
wirksam Uberprift werden. Dies kdnnte durch die Entwicklung und den
Einsatz von Altersverifikationssystemen oder Bestatigungslosungen ge-
lingen. Solche Verifikationssysteme lo6sen zwar ihrerseits Datenverarbei-
tungsvorgange aus und mussen bericksichtigen, dass die Nutzung von
Telemedien und ihre Bezahlung anonym oder unter Pseudonym maoglich
bleiben muss (8 13 Abs. 6 Telemediengesetz); dies begrindet aber kein
Hindernis fir ihren Einsatz.

e Minderjahrigen und ihren Eltern wird die Einschatzung, welche der an-
gebotenen Dienste sozialer Netzwerke altersgerecht sind, wesentlich er-
leichtert, wenn die Betreiber eine freiwillige Alterskennzeichnung von
Internetinhalten vornehmen. Denkbar ist auch der Einsatz von Jugend-
schutzprogrammen, die Alterskennzeichnungen automatisch auslesen
und fir Minderjahrige ungeeignete Inhalte sperren. Die Mdglichkeiten,
die der Entwurf fir einen neuen Jugendmedienschutz-Staatsvertrag
hierzu anbietet, missen intensiv genutzt werden.

e Ebenso wichtig ist die Bewusstseinsbildung bei den minderjahrigen Nut-
zern sozialer Netzwerke fir die Nutzungsrisiken und fir einen sorgsa-
men und verantwortungsbewussten Umgang mit den eigenen Daten und
den respektvollen Umgang mit den Daten anderer. Die Betreiber sozialer
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Netzwerke, aber auch staatliche Behdrden, Schulen und nicht zuletzt die
Eltern stehen in der Pflicht, Uber bestehende datenschutzfreundliche
Nutzungsmadglichkeiten aufzuklaren.

2.5.3 Mindestanforderungen an Fachkunde und Unabhangigkeit des
Beauftragten fir den Datenschutz nach 8§ 4f Absatz 2 und 3
Bundesdatenschutzgesetz (BDSG)

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen
Bereich haben bei der Kontrolle verantwortlicher Stellen festgestellt, dass
Fachkunde und Rahmenbedingungen fiir die Arbeit der Beauftragten fur den
Datenschutz (DSB) in den verantwortlichen Stellen angesichts zunehmender
Komplexitat automatisierter Verfahren zum Umgang mit personenbezogenen
Daten nicht durchgangig den Anforderungen des BDSG gentigen.

Die obersten Aufsichtsbehdrden flr den Datenschutz im nicht-6ffentlichen
Bereich weisen darauf hin, dass die Aus- und Belastung der DSB malf3geblich
beeinflusst wird durch die Grél3e der verantwortlichen Stelle, die Anzahl der
zu betreuenden verantwortlichen Stellen, Besonderheiten branchenspezifi-
scher Datenverarbeitung und den Grad der Schutzbedurftigkeit der zu verar-
beitenden personenbezogenen Daten. Veranderungen bei den vorgenannten
Faktoren flihren regelmaldig zu einer proportionalen Mehrbelastung der DSB.

Nachfolgende Mindestanforderungen sind zu gewahrleisten:
|. Erforderliche Fachkunde gemal § 4f Abs. 2 Satz 1 BDSG

8 4f Abs. 2 Satz 1 BDSG legt fest, dass zum Beauftragten ftr den Daten-
schutz (DSB) nur bestellt werden darf, wer die erforderliche Fachkunde und
Zuverlassigkeit besitzt. Weitere Ausfiihrungen dazu enthélt das Gesetz nicht.
Vor dem Hintergrund der gestiegenen Anforderungen an die Funktion des
DSB miuissen diese mindestens Uber folgende datenschutzrechtliche und
technisch-organisatorische Kenntnisse verfiigen:

1. Datenschutzrecht allgemein — unabhangig von der Branche und der GroRRe
der verantwortlichen Stelle

e Grundkenntnisse zu verfassungsrechtlich garantierten Personlichkeits-
rechten der Betroffenen und Mitarbeiter der verantwortlichen Stelle und

e umfassende Kenntnisse zum Inhalt und zur rechtlichen Anwendung der

fur die verantwortlichen Stellen einschlagigen Regelungen des BDSG,
auch technischer und organisatorischer Art,
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e Kenntnisse des Anwendungsbereiches datenschutzrechtlicher und ein-
schlagiger technischer Vorschriften, der Datenschutzprinzipien und der
Datensicherheitsanforderungen insbesondere nach § 9 BDSG.

2. Branchenspezifisch — abhangig von der Branche, GroRe oder IT-
Infrastruktur der verantwortlichen Stelle und der Sensibilitat der zu verar-
beitenden Daten

e umfassende Kenntnisse der spezialgesetzlichen datenschutzrelevanten
Vorschriften, die flr das eigene Unternehmen relevant sind,

e Kenntnisse der Informations- und Telekommunikationstechnologie und
der Datensicherheit (physische Sicherheit, Kryptographie, Netzwerksi-
cherheit, Schadsoftware und Schutzmal3nahmen, etc.),

¢ betriebswirtschaftliche Grundkompetenz (Personalwirtschaft, Controlling,
Finanzwesen, Vertrieb, Management, Marketing etc.),

e Kenntnisse der technischen und organisatorischen Struktur sowie deren
Wechselwirkung in der zu betreuenden verantwortlichen Stelle (Aufbau-
und Ablaufstruktur bzw. Organisation der verantwortlichen Stelle) und

e Kenntnisse im praktischen Datenschutzmanagement einer verantwortli-
chen Stelle (z. B. Durchfihrung von Kontrollen, Beratung, Strategieent-
wicklung, Dokumentation, Verzeichnisse, Logfile-Auswertung, Risikoma-
nagement, Analyse von Sicherheitskonzepten, Betriebsvereinbarungen,
VideolUberwachungen, Zusammenarbeit mit dem Betriebsrat etc.).

Grundsatzlich miussen die erforderlichen rechtlichen, technischen sowie
organisatorischen Mindestkenntnisse bereits zum Zeitpunkt der Bestellung
zum DSB im ausreichenden Mal3e vorliegen. Sie kbnnen insbesondere auch
durch den Besuch geeigneter Aus- und Fortbildungsveranstaltungen und das
Ablegen einer Prufung erlangt sein. Um eventuell zu Beginn der Bestellung
noch bestehende Informationsdefizite auszugleichen, empfiehlt sich der
Besuch von geeigneten Fortbildungsveranstaltungen. Der Besuch solcher
Veranstaltungen ist auch nach der Bestellung angezeigt, um auf dem aktuel-
len, erforderlichen Informationsstand zu bleiben, und um sich Kenntnisse
tber die sich andernden rechtlichen und technischen Entwicklungen anzu-
eignen.
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[I. Anforderungen an die Unabhéangigkeit der/des Beauftragten gem. 8§ 4f
Abs. 3 BDSG

Gemal § 4f Abs. 3 Satz 2 BDSG sind DSB in Austibung ihrer Fachkunde auf
dem Gebiet des Datenschutzes weisungsfrei. Um die Unabhangigkeit der
DSB zu gewahrleisten, sind eine Reihe betriebsinterner organisatorischer
Malinahmen erforderlich:

1.DSB sind dem Leiter/der Leiterin der verantwortlichen Stelle organisato-
risch unmittelbar zu unterstellen (8 4f Abs. 3 Satz 1 BDSG). Sie mussen in
der Lage sein, ihre Verpflichtungen ohne Interessenkonflikte erfillen zu
kénnen. Dieses ist durch entsprechende Regelungen innerhalb der verant-
wortlichen Stelle bzw. vertragliche Regelungen sicher zu stellen und so-
wohl innerhalb der verantwortlichen Stelle als auch nach auf3en hin publik
zu machen. Den DSB ist ein unmittelbares Vortragsrecht beim Leiter der
Stelle einzurdumen.

2. DSB durfen wegen der Erfullung ihrer Aufgaben in Hinblick auf ihr sonsti-
ges Beschaftigungsverhaltnis, auch fur den Fall, dass die Bestellung zum
DSB widerrufen wird, nicht benachteiligt werden (vgl. 8 4f Abs. 3 Satz 3 ff
BDSG). Analog muss bei der Bestellung von externen DSB der Dienstver-
trag so ausgestaltet sein, dass eine unabhéngige Erfillung der gesetzli-
chen Aufgaben durch entsprechende Kindigungsfristen, Zahlungsmodali-
taten, Haftungsfreistellungen und Dokumentationspflichten gewahrleistet
wird. 8§ 4f Abs. 3 BDSG schrankt insoweit die grundsatzliche Vertragsfrei-
heit ein. Empfohlen wird grundsatzlich eine Mindestvertragslaufzeit von 4
Jahren, bei Erstvertragen wird wegen der Notwendigkeit der Uberpriifung
der Eignung grundsétzlich eine Vertragslaufzeit von 1 — 2 Jahren empfoh-
len.

3. Datenschutzbeauftragte sind zur Verschwiegenheit tGber die Identitat des
Betroffenen sowie lUber Umstande, die Rickschlisse auf den Betroffenen
zulassen, verpflichtet, soweit sie nicht davon durch die Betroffenen befreit
wurden. Dies gilt auch gegenuber der verantwortlichen Stelle und deren
Leiter (8 4f Abs. 4 BDSG).

lll. Erforderliche Rahmenbedingungen innerhalb der verantwortlichen
Stelle zur Fachkunde und Unabh&ngigkeit des DSB

1. Die Prifpflichten der DSB (vgl. 8§ 4g BDSG) setzen voraus, dass ihnen die

zur Aufgabenerfillung erforderlichen Zutritts- und Einsichtsrechte in alle
betrieblichen Bereiche eingeraumt werden.
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2.DSB missen in alle relevanten betrieblichen Planungs- und Entschei-
dungsablaufe eingebunden werden. Sie flihren das Verfahrensverzeichnis
(8 49 Abs. 2 BSDG) und haben hierfir die erforderlichen Unterlagen zu er-
halten.

3. Zur Erhaltung der zur Erfullung seiner Aufgaben erforderlichen Fachkunde
haben die verantwortlichen Stellen den DSB die Teilnahme an Fort- und
Weiterbildungsveranstaltungen zu erméglichen und deren Kosten zu uber-
nehmen. Bei der Bestellung von externen DSB kann die Fortbildung Be-
standteil der vereinbarten Vergitung sein und muss nicht zusatzlich er-
bracht werden.

4. Internen DSB muss die erforderliche Arbeitszeit zur Erfullung ihrer Aufga-
ben und zur Erhaltung ihrer Fachkunde zur Verfligung stehen. Bei Bestel-
lung eines externen DSB muss eine bedarfsgerechte Leistungserbringung
gewabhrleistet sein. Sie muss in angemessenem Umfang auch in der beauf-
tragenden verantwortlichen Stelle selbst erbracht werden. Ein angemesse-
nes Zeitbudget sollte konkret vereinbart und vertraglich festgelegt sein.

5. Die verantwortlichen Stellen haben DSB bei der Erfullung ihrer Aufgaben
insbesondere durch die zur Verfiigung Stellung von Personal, Raumen,
Einrichtung, Geraten und Mitteln zu unterstitzen (8 4f Abs. 5 BDSG).

2.5.4 Umsetzung der Datenschutzrichtlinie fur elektronische
Kommunikationsdienste

Gegenwartig wird Gber die Umsetzung der Uberarbeiteten Datenschutzrichtli-
nie fur elektronische Kommunikationsdienste (,ePrivacy Directive®) in nationa-
les Recht beraten, die bis zum 24. Mai 2011 abgeschlossen sein muss. Die
Richtlinie enthalt in ihrem Artikel 5 Absatz 3 eine Regelung, die die daten-
schutzrechtlichen Voraussetzungen auch beim Umgang mit ,cookies“ neu
festlegt: Die bisherige Opt-Out-Losung wird durch eine Opt-In-Losung mit
einer vorherigen umfassenden Information tUber die Zwecke der Verarbeitung
ersetzt. Durch die Anderung der Richtlinie wird nun eine Anpassung des
Telemediengesetzes hin zu einer informierten Einwilligung erforderlich, da im
geltenden Telemediengesetz eine Widerspruchslosung umgesetzt ist (8 15
Abs. 3 TMG).

Eine solche Anderung stoRt auf erhebliche Widerstande auf Seiten des zu-
standigen Ministeriums, das eine Einwilligungslosung schon durch die in § 12
Abs. 1 und 2 TMG definierten allgemeinen Grundséatze realisiert sieht. Wirde
man dieser Auslegung folgen, musste eine ,alte” Vorschrift zukunftig in ,neu-
er‘, zudem auch strengerer Weise ausgelegt und angewendet werden. Dies
ware nur schwer vermittelbar und moglicherweise kaum durchsetzbar.
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Die Datenschutz-Aufsichtsbehdrden betrachten bei ihrer Kontroll- und Auf-
sichtstatigkeit im Bereich der Telemedien § 15 Abs. 3 TMG als einschlagig fur
die Verwendung von ,cookies® in diesem Zusammenhang. Demnach sind
Nutzungsprofile nur unter Verwendung eines Pseudonyms und vorbehaltlich
eines Widerspruchs des Betroffenen zulassig. Nutzungsprofile werden in der
Regel mit Hilfe von ,cookies” erstellt, die im ,cookie® gespeicherte eindeutige
Identifikationsnummer (cookie-ID) wird entsprechend als Pseudonym ange-
sehen. Diese Auslegung hat sich in der Praxis bewahrt und wird allgemein
anerkannt.

Die Umsetzung der ,ePrivacy Directive” erfordert daher eine gesetzliche
Anpassung des TMG.
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3 EntschlieBungen der Konferenz der Informations-
freiheitsbeauftragten in Deutschland

3.1 23. Konferenz am 28. November 2011 in Berlin

Informationsfreiheit ins Grundgesetz und in die Landes-
verfassungen

Demokratie und Rechtsstaat konnen sich nur dort wirklich entfalten, wo auch
die Entscheidungsgrundlagen staatlichen Handelns offen gelegt werden.
Bund und Lander missen ihre Bemuhungen weiter verstarken, fur mehr
Transparenz staatlichen Handelns zu sorgen. Eine verfassungsrechtliche
Verankerung der Informationsfreiheit ist geboten.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland tritt daftr
ein, den Anspruch auf freien Zugang zu amtlichen Informationen in das
Grundgesetz und die Landesverfassungen — soweit noch nicht geschehen —
aufzunehmen. Staatliche Stellen mussen die ihnen vorliegenden Informatio-
nen grundsatzlich offentlich zugéanglich machen.

3.2 22. Konferenz am 23. Mai 2011 in Bremen
3.21 Informationsfreiheit — Lucken schlielRen!

Der Gedanke der Transparenz staatlichen Handelns ist beim Bund und den
meisten Landern seit einigen Jahren angekommen, wie die Informationsfrei-
heitsgesetze von Brandenburg (1998), der meisten anderen Lander und auch
das Informationsfreiheitsgesetz des Bundes (2005) zeigen.

Vor diesem Hintergrund begruf3t die Konferenz der Informationsfreiheitsbe-
auftragten die Absicht der neuen Landesregierung von Baden-Wirttemberg,
auch dort ein Informationsfreiheitsgesetz auf den Weg zu bringen. Dabei
sollte allerdings, wie in Rheinland-Pfalz vorgesehen, dem Landesbeauftrag-
ten flr den Datenschutz die Aufgabe der oder des Beauftragten fur die Infor-
mationsfreiheit Gbertragen werden. Diese unabhéngige Funktion eines oder
einer Informationsfreiheitsbeauftragten fehlt gegenwartig auch noch in Tha-
ringen. Bayern, Hessen, Niedersachsen und Sachsen lehnen dagegen be-
harrlich jede gesetzliche Regelung fur einen Anspruch der Blrgerinnen und
Blrger auf Zugang zu behordlichen Informationen ab.

Dies fuhrt zu absurden Ergebnissen: So haben die Birgerinnen und Blrger
gegenuber den Jobcentern mit gemeinsamer Tragerschaft durch Bunde-
sagentur fur Arbeit und Kommune auch in den vier Landern ohne Informati-
onsfreiheitsgesetze einen Anspruch auf der Grundlage des Bundesgesetzes.
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Dagegen besteht gegentiber den Jobcentern der Optionskommunen in aus-
schlie8lich kommunaler Tragerschaft in diesen Landern kein Anspruch auf
Informationszugang.

Unbefriedigend ist auch, dass die Blirgerinnen und Burger bei Ersuchen auf
Zugang zu Verbraucher- und Umweltinformationen nicht durchgangig die
gesetzlich garantierte Mdglichkeit haben, sich an die Informationsfreiheitsbe-
auftragten zu wenden. Eine Ombudsfunktion ist zwar in den meisten Informa-
tionsfreiheitsgesetzen vorgesehen, fehlt aber fir Umwelt- und Verbraucherin-
formationen auf Bundesebene und in vielen Landern.

Deshalb appelliert die Konferenz an die Gesetzgeber in Bund und Landern,
diese Regelungsdefizite zu beseitigen und ,flachendeckend® allgemeine
Regelungen fur den Informationszugang zu schaffen und die Ombudsfunktio-
nen der Informationsfreiheitsbeauftragten fur Verbraucher-, Umwelt- und
sonstige Informationen in Bund und Landern gesetzlich zu regeln.

3.2.2 Geplantes europaisches Nanoproduktregister — Transparenz
fur Burgerinnen und Burger!

Neue Technologien rufen bei Blrgerinnen und Birgern nicht nur positive
Reaktionen hervor, sondern stoRen haufig auf Skepsis oder l6sen Angste
aus. Grund hierflrr ist nicht selten eine unzureichende Informationslage bis
hin zur Zuriickhaltung von Informationen fir Verbraucherinnen und Verbrau-
cher. Wer das Potential neuer Technologien ausschdpfen méchte, muss mit
offenen Karten spielen. Das bedeutet, dass nicht nur Vorteile, sondern auch
Risiken offengelegt werden missen, um einen demokratischen Diskurs und
jedem Menschen eine informierte Willensbildung zu ermdglichen.

Ein aktuelles Beispiel ist der Einsatz von Nanotechnologie: Dabei geht es um
kinstlich hergestellte winzige Partikel (Nanomaterial), die heute schon in
Baustoffen, Textilien sowie Kosmetika und zukinftig immer mehr in verbrau-
chernahen Produkten wie etwa Lebensmitteln eingesetzt werden. Nanotech-
nologie soll Produkte zum Beispiel robuster machen. In einem Bericht aus
dem Jahre 2009 (nano.DE-Report 2009) geht das Bundesministerium fir
Wissenschaft und Forschung davon aus, dass nanotechnologisches Know-
how in den Bereichen Gesundheit, Informations- und Kommunikations- sowie
Energie- und Umwelttechnik immensen Einfluss auf die Wertschépfung neh-
men wird. Ein Weltmarktvolumen von 15 Prozent der globalen Giterprodukti-
on wird prophezeit.

Wenigen ist dies bekannt, denn es besteht derzeit keine Pflicht, Produkte, die
Nanomaterial enthalten, zu kennzeichnen. Erst 2013 wird eine solche Pflicht
fur Kosmetika bestehen. Fir Lebensmittel wird die Kennzeichnungspflicht
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noch diskutiert. Zugleich — stellt die Nano-Kommission der Bundesregierung
in ihrem Aktionsplan Nanotechnologie 2015 fest — fehlen vielfach grundle-
gende Kenntnisse Uber die Risiken bei der Exposition mit Nanomaterialien.

Die Informationsfreiheitsbeauftragten in Deutschland fordern die Bundesre-
gierung auf, sich bei den Diskussionen und Verhandlungen auf europaischer
Ebene daflr einzusetzen, dass Burgerinnen und Blrgern ein direkter Zugang
zu Informationen Uber Nanotechnologie in Produkten ermdglicht wird. Des-
halb ist es notwendig, dass auch Blirgerinnen und Birger Zugang insbeson-
dere zu dem auf europaischer Ebene diskutierten Nanoproduktregister erhal-
ten. Beim Einsatz neuer Technologien muss verstarkt auf Aufklarung, Trans-
parenz und Einbindung der Menschen gesetzt werden.

3.3 21. Konferenz am 13. Dezember 2010 in Kleinmachnow

3.3.1 Open Data: Mehr statt weniger Transparenz!

Die WikiLeaks-Debatte zeigt beispielhaft sowohl ein wachsendes Bediirfnis
der internationalen Offentlichkeit nach verbesserter Information und mehr
Transparenz staatlichen Handelns als auch nach einem wirksamen rechts-
staatlichen Rahmen fir den Zugang zu offentlichen Informationen. Auch in
Deutschland muss die Transparenz des politischen Handelns einen deutlich
hoheren Stellenwert bekommen, indem die rechtlichen und tatsachlichen
Mdglichkeiten zum Zugang zu staatlichen Informationen verbessert werden.

Die Informationsfreiheitsbeauftragten haben bereits vor vier Jahren die Ver-
waltungen aufgefordert, Informationen nicht erst auf Anfrage zu gewahren,
sondern auch aus eigener Initiative im Internet zu veroéffentlichen. Den Birge-
rinnen und Bulrgern soll damit der Zugang erleichtert und gleichzeitig der
Aufwand fur die o6ffentlichen Stellen mit der Bearbeitung von individuellen
Antragen auf Informationszugang reduziert werden.

Inzwischen ist einiges geschehen: Immer mehr Informationen, zum Beispiel
uber die Umwelt, Gerichtsentscheidungen, Parlamentsdokumente, amtliche
Statistiken oder Vorlagen kommunaler Vertretungen, sind im Internet frei
zuganglich. Aber immer noch fehlt ein Wegweiser durch die meist dezentral
veroffentlichten Informationen ebenso wie ein einheitlicher technischer Stan-
dard, der die Weiterverwendung der Informationen erleichtern wirde.

Beispiele aus dem In- und Ausland zeigen bereits heute, dass es moglich ist,
eine Vielzahl von Informationen Ubersichtlich und tber eine einheitliche Platt-
form zur Verfigung zu stellen. So kann Transparenz gleichermal3en einen
Beitrag zur Starkung der Demokratie und auch zur effizienten Aufgabenwahr-
nehmung der Verwaltung leisten.
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3.3.2  Vertrage zwischen Staat und Unternehmen offen legen!

Offentliche Stellen des Bundes, der Lander und der Kommunen bedienen
sich bei der Wahrnehmung ihrer Aufgaben vielfach privater Unternehmen:
von grofRen Firmen, die 6ffentliche Infrastrukturprojekte verwirklichen, bis hin
zu kleinen Betrieben, die fur eine Gemeinde das Dorffest arrangieren. Dabei
nimmt der Umfang des Outsourcing standig zu und umfasst auch zentrale
Felder der staatlichen Daseinsvorsorge. Die wesentlichen Inhalte und Kondi-
tionen werden dabei vertraglich fixiert.

Das Interesse der Offentlichkeit an den Inhalten solcher Vertrage ist groR, die
Bereitschaft der Vertragspartner, sie offen zu legen, meist gering. Bisweilen
wird privaten Geschaftspartnern sogar die Vertraulichkeit der Vertragsbe-
stimmungen ausdrticklich zugesichert, um deren Offenbarung zu vermeiden.

Von besonderem offentlichem Interesse sind aussagekraftige Informationen
uber offentliche Gelder, die fir bestimmte Leistungen bezahlt wurden, ob die
Leistungen mit den zuvor ausgeschriebenen Anforderungen utbereinstimmen
und in welcher Hohe Steuermittel dafiir aufgewendet werden. Diese Angaben
dienen der Haushaltstransparenz und der Verhinderung von Korruption.
Transparenz bei derartigen Vertragen ist auch deshalb besonders wichtig,
weil hier nicht selten langfristige Weichenstellungen getroffen werden, die
auch Parlamente spaterer Legislaturperioden nicht mehr andern kénnen.
Angaben hiertber diurfen der politischen Diskussion nicht vorenthalten wer-
den.

Die Informationsfreiheitsbeauftragten fordern deshalb, die Vertrage zwischen
Staat und Unternehmen grundsatzlich offen zu legen. Die pauschale Zurlck-
weisung von auf solche Vertrage gerichteten Auskunftsbegehren unter Hin-
weis auf Vertraulichkeitsabreden und Betriebs- und Geschéaftsgeheimnisse ist
nicht langer hinnehmbar. Die Konferenz hélt es deshalb fir zwingend gebo-
ten, den Zugang zu entsprechenden Vertrdgen in den Informationsfreiheits-
gesetzen sicherzustellen, wie dies jungst im Berliner Informationsfreiheitsge-
setz (GVBI. Berlin 2010, Seite 358) geschehen ist.

3.4 20. Konferenz am 24. Juni 2010 in Berlin

Informationsfreiheit bei 6ffentlich-rechtlichen Rundfunk-
anstalten

Die Informationsfreiheit erfasst grundsatzlich alle Formen und Bereiche 0f-
fentlich-rechtlichen Handelns. Ihr Ziel ist es, Verwaltungsvorgange transpa-
renter zu gestalten und den Menschen die politische Mitgestaltung zu erleich-
tern. Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
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weist deshalb darauf hin, dass das Recht auf Informationszugang auch ge-
genuber den offentlich-rechtlichen Rundfunkanstalten als Tragern mittelbarer
Staatsverwaltung gilt, sofern nicht deren grundrechtlich geschutzte journalis-
tisch-redaktionelle Tatigkeit berthrt ist.

Die Rundfunkfreiheit garantiert den Schutz vor staatlicher Kontrolle und
Beeinflussung. Eine Offnung aller Sendeanstalten auRerhalb dieses ge-
schitzten Kernbereichs flr die Informationsbelange der Blrgerinnen und
Blrger gefahrdet diese Freiheit nicht. Offenheit und Transparenz sind keine
Bedrohungen, sondern schaffen Vertrauen in der Bevolkerung. Die Geltung
der Informationsfreiheitsgesetze wird die Rundfunkanstalten daher in ihrem
demokratischen Auftrag und Selbstverstandnis nachhaltig starken.

Die derzeitige Rechtslage ist aufgrund unterschiedlicher Landesgesetze
uneinheitlich. Wahrend in einigen Bundeslandern die Anwendbarkeit des
Informationsfreiheitsgesetzes ausdricklich festgeschrieben oder ausge-
schlossen ist, ergibt sie sich in anderen Bundeslandern nur aus allgemeinen
Regeln. Einige Sendeanstalten der ARD sind zudem in Landern ansassig, in
denen noch immer kein Informationsfreiheitsgesetz gilt.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert
deshalb die Schaffung ausdricklicher Rechtsvorschriften, sofern nicht schon
vorhanden, nach denen die jeweiligen Informationsfreiheitsgesetze auch auf
die offentlich-rechtlichen Rundfunkanstalten auf3erhalb der grundrechtlich
garantierten Rundfunkfreiheit anzuwenden sind.
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4 Abkurzungsverzeichnis

ABI. EU
Abs.
AfSBB
AG

AlG

AO

AOK
ARGE
Art.
BbgDSG
BbgGDG
BbgPolG
BbgPsychKG
BDSG
BGBI.
BRAVORS
BSI

bzw.
CNPD
DIN
DSV

DV

EDV

EG

elD
ELENA
ELSTER
endg.
EntgFG
EnWG
EU

GEZ
GmbH
GVBI.
HBCI
laaS

IP

IPv4
IPv6

IT

iTAN

L V.m.
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Amtsblatt der Europaischen Union

Absatz

Amt fur Statistik Berlin-Brandenburg
Arbeitsgruppe

Akteneinsichts- und Informationszugangsgesetz
Abgabenordnung

Allgemeine Ortskrankenkasse
Arbeitsgemeinschaft

Artikel

Brandenburgisches Datenschutzgesetz
Brandenburgisches Gesundheitsdienstgesetz
Brandenburgisches Polizeigesetz
Brandenburgisches Psychisch-Kranken-Gesetz
Bundesdatenschutzgesetz

Bundesgesetzblatt

Brandenburgisches Vorschriftensystem
Bundesamt fur Sicherheit in der Informationstechnik
beziehungsweise

Commission Nationale pour la Protection des Données
Deutsches Institut fir Normung
Datenschutzverordnung Schulwesen
Datenverarbeitung

elektronische Datenverarbeitung

Européische Gemeinschaft

elektronische Identitat

Verfahren des elektronischen Entgelthachweises
elektronische Steuererklarung

endgultig

Entgeltfortzahlungsgesetz
Energiewirtschaftsgesetz

Européische Union

Gebuihreneinzugszentrale

Gesellschaft mit beschréankter Haftung

Gesetz- und Verordnungsblatt

Homebanking Computer Interface
Infrastructure as a Service

Internet Protokoll

Internet Protokoll Version 4

Internet Protokoll Version 6
Informationstechnik

indizierte Transaktionsnummer

in Verbindung mit
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Kfz

KunstUrhG

LAN
LBG
LPAR
LStR
LuftvG
LVN
MdF
MTAN
NAT
NFM
Nr.

0. A.
OWIG
PaaS
PIN
QES
RFID
RIO

S.
SaaS
SGB X
SIS
SNC
SSL
StGB
StPO
TAN
TFA
TUIV-AG

TV

u. a.
val.

z. B.
ZBB
ZIT-BB

Kraftfahrzeug

Kunsturhebergesetz

Lokal Area Network
Landesbeamtengesetz

Logical Partition
Lohnsteuerrichtlinie
Luftverkehrsgesetz
Landesverwaltungsnetz
Ministerium der Finanzen

mobile Transaktionsnummer
Network Adress Translation

Neues Finanzmanagement
Nummer

oder Ahnliches
Ordnungswidrigkeitengesetz
Platform as a Service

personliche Identifikationsnummer
qualifizierte elektronische Signatur
Radio Frequency ldentification
Ressort Information Officer

Seite

Software as a Service

Zehntes Buch Sozialgesetzbuch
Sicherheitsinformationssystem
Secure Network Communication
Secure Socket Layer
Strafgesetzbuch
Strafprozessordnung
Transaktionsnummer

Technisches Finanzamt
Kommunale Arbeitsgemeinschaft Technikunterstitzte
Informationsverarbeitung im Land Brandenburg
Tarifvertrag

unter anderem

vergleiche

zum Beispiel

Zentrale Bezlgestelle des Landes Brandenburg
Brandenburgischer IT-Dienstleister
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