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1 Einflihrung

Dieses Dokument enthalt Anforderungen, Empfehlungen und Hin-
weise zur Umsetzung von Datenschutz und Informationssicherheit
bei der Heimarbeit. Es richtet sich sowohl an 6ffentliche als auch an
nicht 6ffentliche Stellen.

Unter Heimarbeit verstehen wir das Arbeiten an einem dafiir herge-
richteten Arbeitsplatz innerhalb der privaten, hiuslichen Umgebung
von Beschiftigten (Homeoffice). Hierbei kann die Arbeit dauerhaft,
zeitweise oder alternierend mit der Tatigkeit in der Behdrde bzw.
dem Unternehmen erfolgen. In jeder dieser drei Formen missen die
folgenden Anforderungen, Empfehlungen und Hinweise zugrunde
gelegt werden. Mobiles Arbeiten - also das Arbeiten an einem nicht
raumlich gebundenen Arbeitsplatz - wird hier explizit nicht betrach-
tet. Gleichwohl bestehen hinsichtlich der umzusetzenden Manah-
men Gemeinsamkeiten.

Die Verarbeitung personenbezogener Daten im Homeoffice ist im
Vergleich zur Verarbeitung innerhalb einer Behérde oder eines Un-
ternehmens zusatzlichen Risiken fiir die Rechte und Freiheiten der
betroffenen Personen ausgesetzt, welche durch geeignete Mal3-
nahmen kompensiert werden missen. Wichtig ist hierbei, dass der
Arbeitsplatz im Homeoffice als Teil der Behérde bzw. des Unter-
nehmens gilt und daher bereits vorhandene datenschutzrechtliche
und informationssicherheitstechnische Anforderungen, welche sich
mal3geblich aus Art. 5, 24, 25 und 32 Datenschutz-Grundverord-
nung (DS-GVO) ergeben, dort ebenfalls umzusetzen sind. Die wei-
teren Anforderungen resultieren z. B. aus den konkreten Verarbei-
tungstatigkeiten, der Art und dem Umfang der im hauslichen Bereich
verarbeiteten personenbezogenen Daten, den lokalen Gegeben-
heiten, den zuséatzlichen Risiken, dem Stand der Technik und dem
erforderlichen Sicherheitsniveau. In jedem Fall bleibt die Behorde
bzw. das Unternehmen Verantwortlicher im Sinne von Art. 4 Nr. 7
DS-GVO und kann diese Verantwortung nicht auf die Beschaftigten
in Heimarbeit abwalzen.

Dieses Dokument enthilt keine vollstandige Liste an Anforderungen
und MaBnahmen, sondern ist als Mindeststandard zu verstehen. Es
wird eine Differenzierung zwischen normalem und hohem Risiko



Vorwort

bei der Verarbeitung personenbezogener Daten sowie hinsichtlich
,MUSS-“ SOLLTE-“ und ,KANN-“ Anforderungen vorgenommen.
MUSS-Anforderungen sind immer umzusetzen. SOLLTE-Anforde-
rungen kdnnen im Einzelfall durch eine Alternative ersetzt werden,
die ein vergleichbares Schutzniveau garantiert. Die Entscheidung
ist zu begriinden und zu dokumentieren. DWie Umsetzung einer
KANN-Anforderung ist optional.

2 Konzeptionelle Vorarbeiten

2.1 Aligemeine MaBnahmen

Grundsitzlich MUSS der Verantwortliche (Behdrde, Unternehmen)
zunichst evaluieren, ob und unter welchen datenschutzrechtlichen
Anforderungen sich eine Verarbeitung personenbezogener Daten
Uberhaupt fiir das Homeoffice eignet. Ist eine Verarbeitung geeignet,
MUSS entschieden werden, ob sie automatisiert (mittels Rechen-
technik) oder nicht automatisiert (auf Basis von Papierunterlagen)
erfolgen soll. Speziell bei Verarbeitungen von personenbezogenen
Daten, die voraussichtlich ein hohes Risiko fiir die Rechte und Frei-
heiten betroffener Personen haben, MUSSEN gesonderte MaRnah-
men zur Herstellung eines adaquaten Schutzniveaus getroffen wer-
den - bspw. zur Datenminimierung durch Pseudonymisierung oder
Schwiérzung personenbezogener Daten in Dokumenten.

Es MUSS ein Datenschutz- und Sicherheitskonzept erarbeitet wer-
den, welches auf lokale Gegebenheiten angepasst, regelmafig ak-
tualisiert und mit dem bereits bestehenden Konzept harmonisiert
wird. Hierbei MUSSEN insbesondere die in diesem Dokument auf-
gelisteten Anforderungen berlicksichtigt und gegebenenfalls erganzt
werden.

Wenn sich im Verlauf der Arbeiten herausstellt, dass durch die Da-
tenschutz- und SicherheitsmaRnahmen das im Rahmen der Heim-
arbeit entstehende Risiko fiir die Rechte und Freiheiten betroffener
Personen nicht hinreichend eingedammt werden kann, MUSS auf die
Heimarbeit verzichtet werden.
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Es MUSSEN organisatorische Regelungen fiir das Homeoffice getrof-
fen werden. Diese MUSSEN insbesondere Vorgaben zur Erreichbar-
keit von IT-Betreuung, Datenschutzbeauftragtem und Verantwortli-
chem, zur Vertretung und Kommunikation zwischen in Heimarbeit
tatigen Beschaftigten, zum Austausch von Daten zwischen Behérde
bzw. Unternehmen und Homeoffice, zur Aufbewahrung der Daten
sowie zum Verhalten bei Datenschutzverletzungen enthalten.

Der Verantwortliche (Behorde, Unternehmen) MUSS die Moglichkeit
einer Vor-Ort-Kontrolle des Heimarbeitsplatzes haben, gleiches gilt
fur die zustandige Datenschutzaufsichtsbehorde. Wegen des Grund-
rechts auf Unverletzlichkeit der Wohnung ist es erforderlich, dass
Beschéftigte, die im Homeoffice arbeiten wollen, zuvor ihr Einver-
standnis mit solchen Kontrollen erklaren. Das Einverstiandnis MUSS
dokumentiert werden, es SOLLTE deshalb schriftlich erteilt werden.

Es MUSS ein Nachweis der Einhaltung der Regelungen im Homeof-
fice gewahrleistet werden. Hierzu SOLLTE die Behérde bzw. das Un-
ternehmen als Arbeitgeber eine Checkliste fiir die Beschaftigten im
Homeoffice ausarbeiten und sich die Einhaltung der Anforderungen
durch sie per Unterschrift bestétigen lassen.

Schulung und Sensibilisierung:

e Die Beschaftigten MUSSEN die entsprechenden Regelun-
gen und SicherheitsmaBBnahmen kennen, hinsichtlich ihrer
Umsetzung geschult und fiir die Gefahren des Homeoffice
sensibilisiert werden.

e Alle relevanten Regelungen und MaBnahmen fiir die Heimar-
beit SOLLTEN den Beschéftigten als Merkblatt in verstandli-
cher Sprache ausgehandigt werden.

e Die Durchfiihrung der Schulung und Sensibilisierung MUSS-
dokumentiert werden. Sie SOLLTEN regelmaf3ig wiederholt
werden.
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2.2 Zusatzliche MaRnahmen bei hohem Risiko

Hat die Verarbeitung von personenbezogenen Daten im Homeof-
fice voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
der betroffenen Personen zur Folge, MUSSEN die entsprechenden
Gefahren explizit bei der Bestimmung und Umsetzung von Daten-
schutz- und SicherheitsmalZnahmen beriicksichtigt werden.

Der Verantwortliche MUSS in diesem Fall immer evaluieren, ob er

nach den Mal3gaben des Art. 35 DS-GVO eine Datenschutz-Folgen-
abschatzung durchzufihren hat.

3 Einrichtung des hauslichen Arbeitsplatzes

3.1 Allgemeine MaBnahmen

Es MUSS gewaéhrleistet werden, dass zu keinem Zeitpunkt eine
Kenntnisnahme, Veranderung oder Vernichtung der personenbezo-
genen Daten durch unbefugte Dritte erfolgt. Fiir die Vermeidung der
Kenntnisnahme sind insbesondere die beiden nachfolgenden Aspek-
te zu beriicksichtigen:

e Schutz gegen unbefugtes Einsehen, z. B. Fenster und Tiiren
geschlossen halten, Bearbeitung im Erdgeschoss mit Fenster
zur Stral3e vermeiden, Bearbeitung mit Riicken zum Fenster
vermeiden, Sichtschutzfolien anbringen,

e Schutz gegen unbefugtes Mithéren, z. B. Fenster und Tiren
geschlossen halten, Sprachassistenten deaktivieren, hellhori-
ge Radume vermeiden, Vermeiden der Nennung personenbe-
zogener Daten am Telefon.

Das VerschlieBen von Fenstern und Tiren oder das Verlagern der
Heimarbeit in hohere Etagen (falls méglich) sind auch geeignete
MaBnahmen zur Vermeidung von unbefugter Verdnderung oder Ver-
nichtung personenbezogener Daten.

Der hiausliche Arbeitsplatz SOLLTE sich in einem Raum befinden, der
wahrend der Arbeitszeit nicht von Dritten betreten wird. In Abhan-
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gigkeit von der Wohnsituation bedeutet dies beispielsweise, dass ein
separater Raum und kein Durchgangszimmer zu wahlen ist.

Steht kein separater Raum als Arbeitszimmer zur Verfligung, so
MUSS der Verantwortliche sicherstellen, dass trotz der lokalen Ge-
gebenheiten ein dazu dquivalentes Schutzniveau erreicht wird. Die-
se Bewertung MUSS gesondert in der allgemeinen Dokumentation
der Heimarbeit beriicksichtigt werden.

Es MUSS eine strikte Trennung von privaten und dienstlichen Tatig-
keiten erfolgen.

e Der private Bereich und der dienstliche Arbeitsplatz SOLL-
TEN durch Raumaufteilung getrennt sein.

e Private und dienstliche Dokumente bzw. Daten MUSSEN
stets getrennt sein.

e Private Aktivitdten SOLLTEN wahrend der Austibung dienst-
licher Tatigkeiten eingestellt werden. Moglich ist dies nur,
wenn wahrend der kurzfristigen Abwesenheit die Einhaltung
aller Sicherheitsanforderungen liickenlos garantiert werden
kann (z. B. AbschlieRen des Arbeitszimmers wihrend Kinder-
betreuung, Haushaltstatigkeiten, Paketannahme etc.).

3.2 Zusatzliche MaRnahmen bei hohem Risiko

Der Arbeitsplatz MUSS durch den Verantwortlichen (Behérde, Un-
ternehmen) auf Tauglichkeit Gberpriift werden und das Ergebnis
MUSS zusammen mit der Begriindung dokumentiert werden. Dabei
ist insbesondere zu beriicksichtigen, ob eine Trennung vom priva-
ten Umfeld oder eine AbschlieBbarkeit des Arbeitsplatzes umgesetzt
sind.
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4  Aufbewahrung und Transport

4.1 Allgemeine MaBnahmen

AuBerhalb der Ausiibung von dienstlichen Titigkeiten MUSSEN
Dokumente und Datentrager mit personenbezogenen Daten sowie
mobile Geréate fiir deren Verarbeitung fiir Dritte unzugénglich aufbe-
wahrt und in Abhangigkeit von durch den Arbeitgeber festgelegten
Regelungen weggeschlossen werden. Dies gilt auch fiir Pausen und
spontane Unterbrechungen (z. B. Annahme von Waren, Besuch, Kin-
derbetreuung etc.). In jedem Fall MUSS nach Arbeitsende ein Weg-
schlieen vorgenommen werden.

Ist ein WegschlieRBen erforderlich, MUSSEN Hardware (z. B. Lap-
tops, Mobiltelefone, Hardwaretoken) und Dokumente in einem
verschlieBbaren (Aufbewahrungs-)Behiltnis aufbewahrt werden.
Dieses MUSS fiir die Verwahrung angemessen, geeignet und nach
seinem bestimmungsgemaRen Gebrauch dafiir vorgesehen sein (z. B.
Aktenschrank, Rollcontainer, nicht jedoch ein Kleiderschrank).

Das (Aufbewahrungs-)Behaltnis SOLLTE durch den Verantwortli-
chen gestellt werden, auf freiwilliger Basis kann dies jedoch auch
durch den Beschiftigten erfolgen. Eine Weigerung zur Bereitstellung
durch den Beschéftigten darf nicht zum Ausschluss des Homeoffice
flhren.

Steht ein vollwertiges abschlieRbares Arbeitszimmer zur Verfligung,
welches ausschlieBlich fir das Homeoffice genutzt wird, KANN auf
das (Aufbewahrungs-)Behaltnis verzichtet werden. Sollte das Ar-
beitszimmer Fenster besitzen, MUSS trotz AbschlieRen der Tir daftir
Sorge getragen werden, dass Dokumente nicht von auRen einsehbar
sind (z. B. Abdecken der Dokumente, SchlieBen der Vorhdnge etc.).

Akten und Datentrager mit personenbezogenen Daten MUSSEN
sicher in einem verschlossenen (Transport-)Behiltnis, welche gegen
Entnahme und Einsichtnahme geschiitzt sind, transportiert werden.
Der Transport SOLLTE auf direktem Weg zum Homeoffice (z. B. kein
Besuch in einem Café oder Ahnliches) erfolgen.
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Das (Transport-)Behiltnis MUSS im 6ffentlichen Raum immer im
Auge behalten werden. So ist z. B. der Kofferraum eines Busses
nicht geeignet, die Gepackablage im ICE hingegen schon, wenn sie
im Sichtfeld liegt.

Es MUSS durch den Verantwortlichen (Behérde, Unternehmen) ge-
regelt sein, welche Daten und Unterlagen nach Hause transportiert
werden dirfen.

Wann immer moglich, MUSSEN Kopien anstelle von Originalen mit
ins Homeoffice genommen werden.

Das (Transport-)Behaltnis SOLLTE durch den Verantwortlichen, kann
aber auch auf freiwilliger Basis durch den Beschaftigten bereitge-
stellt werden.

4.2 Zusitzliche MaBnahmen bei hohem Risiko

Es MUSSEN zusitzliche MaRBnahmen getroffen werden, durch wel-
che die Wegnahme des (Aufbewahrungs-)Behiltnisses verhindert
oder zumindest erheblich erschwert wird. Die Begriindung hierzu
MUSS dokumentiert werden.

Eine unberechtigte Offnung des (Aufbewahrungs-)Behiltnisses
MUSS erheblich erschwert werden.

Es MUSS sichergestellt werden, dass nicht mehr Dokumente als fiir
die Bearbeitung aktuell erforderlich gleichzeitig aus dem (Aufbewah-
rungs-)Behiltnis entnommen werden.

Wird ein verschlieBbares Arbeitszimmer anstelle eines (Aufbewah-
rungs-)Behiltnisses genutzt, MUSS die unberechtigte Offnung der
Tur erheblich erschwert werden.

Wird ein Hardwaretoken als zweiter Faktor fiir den Zugang zu
DV-Systemen eingesetzt, so MUSS dieser getrennt von dem Gerét,
das den Zugang vermittelt, und verschlossen aufbewahrt werden.
Unzul3ssig wire es z. B., Laptop und VPN-Token im gleichen (Aufbe-
wahrungs-)Behiltnis aufzubewahren.
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Der Verantwortliche MUSS die lokalen Gegebenheiten am hausli-
chen Arbeitsplatz (Behiltnis fur Verschluss oder verschlieBbares Ar-
beitszimmer) kontrollieren sowie deren Eignung begriinden und dies
dokumentieren.

Fiir den Transport von Unterlagen oder Datentragern SOLLTEN kei-
ne offentlichen Verkehrsmittel genutzt werden.

Die unberechtigte Offnung des (Transport-)Behaltnisses MUSS er-
heblich erschwert werden.

(Transport-)Behaltnisse MUSSEN vom Arbeitgeber gestellt und ihre
Eignung gesondert nachgewiesen werden.

5 Hardware- und Software-Management

5.1 Allgemeine Mal3nahmen

Fur die Arbeit im Homeoffice SOLLTEN grundsatzlich behérden-
bzw. unternehmenseigene Gerate verwendet werden. Private Gera-
te KONNEN in eng begrenzten und begriindeten Ausnahmefillen
freiwillig durch die Beschaftigten zur Verfligung gestellt werden.
Eine Weigerung des Beschaftigten zur Nutzung privater Gerate darf
nicht zum Ausschluss des Homeoffice fiihren.

Werden ausnahmsweise private Gerate genutzt, SOLLTEN techni-
sche Losungen zur Trennung von Daten aus dem privaten Kontext
gegeniber Daten aus dem dienstlichen bzw. geschéftlichen Kontext
eingesetzt werden (z.B. Verschliisselungen, Container- oder Virtu-
alisierungsprodukte, sicher gebootete Umgebungen ggf. mit be-
schrankten Netzverbindungen).

Die genannten technischen Losungen fiir die Datentrennung bzw.
die privaten Gerite selbst MUSSEN durch den Verantwortlichen
administriert und so konfiguriert werden, dass sie mindestens das
gleiche Sicherheitsniveau wie ein behérden- bzw. unternehmensei-
genes Gerat erreichen.
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Private Gerate MUSSEN nach der Neukonfiguration wie ein unter-
nehmenseigenes Gerat behandelt werden, wenn keine technischen
Losungen zur Trennung von privatem und dienstlichem bzw. ge-
schaftlichem Kontext genutzt werden. So MUSSEN z. B. auch beste-
hende Arbeitsanweisungen zur privaten Nutzung auf sie angewen-
det werden.

Nach der Nutzung eines privaten Gerates MUSSEN am Ende des
Homeoffice-Zeitraumes die auf dem Gerat vorhandenen personen-
bezogenen Daten oder die dienstlich bzw. geschéftlich genutzte Um-
gebung unter Kontrolle der IT-Administration sicher gel6scht bzw.
nach den Maf3gaben der DIN 66399 vernichtet werden.

Alle IT-Gerate MUSSEN mit technischen MaRnahmen so abgesichert
sein, dass eine zweckwidrige Nutzung wesentlich erschwert wird.
Dies SOLLTE vorrangig durch technische MaBnahmen umgesetzt
werden (z. B. Gruppenrichtlinien, BIOS/UEFI-Einstellungen etc.).

Der Zugang zu im Homeoffice genutzten IT-Gerdten wie PCs, Lap-
tops oder Mobiltelefonen MUSS mit einem starken Passwort ge-
schiitzt werden.

Es MUSS sichergestellt werden, dass nur befugte Personen Zugang
zu den IT-Geraten und Zugriff auf die personenbezogenen Daten so-
wie die Geratekonfiguration haben.

Die auf den Geraten eingesetzte Software MUSS durch den Ver-
antwortlichen auf ihre datenschutzrechtliche Eignung geprift, das
Ergebnis begriindet dokumentiert und die Nutzung freigegeben
werden. Es MUSS eine vollstandige und abgeschlossene Liste der im
Homeoffice eingesetzten Software und IT-Gerate erstellt und aktuell
gehalten werden.

Ist ein Zugriff aus dem Homeoffice auf Behorden- bzw. Unterneh-
mensressourcen vorgesehen, MUSS dieser auf das fiir die Erflllung
der Arbeitsaufgaben im Homeoffice erforderliche MaR beschrankt
werden (z. B. durch ein entsprechendes Berechtigungsmanagement).

Werden personenbezogene Daten im Homeoffice auf Datentragern
in IT-Geraten oder auf externen Medien gespeichert, MUSSEN sie
nach dem Stand der Technik verschliisselt werden. So kann dem er-
hohten Risiko durch Verlust oder Diebstahl von Geraten bzw. Da-
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tentragern im hauslichen Kontext oder beim Transport begegnet
werden.

Fur alle Gerate mit Bildschirm SOLLTE eine Sichtschutzfolie verwen-
det werden.

Ist das Ausdrucken von Dokumenten im Homeoffice erforderlich,
gelten flr Drucker die oben getroffenen Aussagen zur Nutzung be-
horden- bzw. unternehmenseigener oder privater Gerate. Der Ver-
bleib von personenbezogenen Daten im Druckerspeicher SOLLTE
vermieden und der Drucker per Kabel direkt am PC, Laptop etc. an-
geschlossen werden.

5.2 Zusatzliche MaRnahmen bei hohem Risiko

Es MUSS immer behérden- bzw. unternehmenseigene Hardware
eingesetzt werden.

Fir die Authentifizierung des Nutzers MUSS eine 2-Faktor-Authen-
tifizierung (2FA) zum Einsatz kommen (z. B. USB-Token), spatestens
wenn auf personenbezogene Daten zugegriffen werden kann (z. B.
beim Start einer entsprechenden Anwendung).

6 Kommunikationsinfrastruktur

6.1 Allgemeine MaBnahmen

Die Verbindung zur Behorde bzw. zum Unternehmen MUSS nach
dem Stand der Technik verschlisselt erfolgen (z. B. ein sicherer
VPN-Zugang, eine sichere Terminalservereinwahl, ein sicherer Web-
zugriff).

Die Authentizitat der Kommunikationspartner MUSS sichergestellt
werden.

Bei der Nutzung des privaten Internetanschlusses SOLLTE grund-
satzlich eine Kabelverbindung zum Router hergestellt werden.
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Wird eine WLAN-Verbindung genutzt, MUSSEN eine WLAN-Ver-
schliisselung nach dem Stand der Technik sowie ein sicheres, langes
und komplexes Passwort eingesetzt werden. Voreingestellte Pass-
worter MUSSEN vor der ersten Verwendung des WLAN gesndert
werden.

Der private Router MUSS dem Stand der Technik entsprechen und
Uber eine aktuelle Firmware sowie einen eingeschalteten Paketfilter
verfligen.

6.2 Zusatzliche MaRnahmen bei hohem Risiko

Die Internetverbindung der im Homeoffice genutzten Gerite (PC,
Laptop, Mobiltelefon) SOLLTE grundsatzlich tiber einen von der Be-
hérde bzw. dem Unternehmen administrierten Router (z. B. UMTS/
LTE-Router) oder direkt vom Gerit selbst iber eine sichere Mobil-
funkverbindung aufgebaut werden. Im begriindeten Ausnahmefall
KANN auch ein privater Router zum Einsatz kommen, wenn die Risi-
ken zuvor analysiert und geeignete MalRnahmen wirksam beherrscht
werden.

Die Verbindung mit dem Router MUSS grundsatzlich mittels Netz-
werkkabel hergestellt werden. Ist dies z.B. aus baulichen oder ar-
beitsschutzrechtlichen Griinden nicht méglich, kann eine nach dem
Stand der Technik verschliisselte WLAN-Verbindung zum Router
genutzt werden, falls ein sicherer VPN-Tunnel zwischen Endgerat
(Laptop, PC) und Institution aufgebaut wird.”

Der gesamte Datenverkehr MUSS zunéachst mittels VPN in das ei-
gene Behorden- bzw. Unternehmensnetzwerk getunnelt werden.
Hierbei MUSS die Umsetzung so ausgestaltet sein, dass die Gera-
te von behoérden- bzw. unternehmensinternen Firewalls profitieren.
Offentliche VPN Lésungen erfiillen diese Anforderung nicht.
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7

Kommunikation zwischen Beschaftigten
und Unternehmen

Beschiftigte, die sich in Heimarbeit befinden, MUSSEN uber dienst-
liche Belange informiert werden und ihrerseits (iber alle relevanten
arbeitsbezogenen Aspekte informieren. Der Verantwortliche MUSS
Regelungen fiir sichere und datenschutzgerechte Kommunikations-
kanale treffen.

Samtliche Kommunikationsmittel MUSSEN den datenschutzrechtli-
chen Anforderungen entsprechen. Soweit moglich, SOLLTE auf die
Ubermittlung von personenbezogenen Daten verzichtet oder diese
pseudonymisiert werden.

Kommunikation per E-Mail

E-Mails, welche personenbezogene Daten enthalten, MUS-
SEN verschliisselt Gbertragen werden. Hier ist eine Transport-
verschlisselung nach dem Stand der Technik ausreichend.

E-Mails, welche personenbezogene Daten enthalten, deren
Verarbeitung voraussichtlich ein hohes Risiko fiir die Rech-
te und Freiheiten der betroffenen Personen hat (z. B. Daten
besonderer Kategorien nach Art. 9 DS-GVO), MUSSEN im
Regelfall zusatzlich nach dem Stand der Technik Ende-zu-En-
de verschlisselt werden (z. B. S/MIME oder PGP). Soll von
dieser Regel abgewichen werden, MUSS die Gleichwertigkeit
der ergriffenen SchutzmaBnahmen nachgewiesen werden.

Kommunikation per Telefon

Der Verantwortliche (Behoérde, Unternehmen) MUSS eine
Regelung zur Nutzung von (Mobil-) Telefonen/Smartphones
im Behorden- bzw. Unternehmenskontext schaffen.

Mit Einwilligung des bzw. der in Heimarbeit tatigen Beschaf-
tigten KANN auch das Privatgerat genutzt werden. Anderen-
falls muss ein dienstliches Gerat gestellt werden. Wird ein
privates Mobiltelefon genutzt, so MUSS dieses nach den Vor-
gaben unter Punkt 4, Hardware- und Software-Management,
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behandelt werden. Dies betrifft auch die Administration der
Geréate und die Freigabe von Apps.

Werden auf den Telefonen Apps zu dienstlichen oder ge-
schaftlichen Zwecken eingesetzt, so MUSS durch den Ver-
antwortlichen deren datenschutzrechtliche Konformitat
Uberprift und begriindet dokumentiert sowie die Nutzung
freigegeben werden.

Einsatz von Videokonferenzsystemen

Werden Videokonferenzsysteme eingesetzt, MUSS die da-
tenschutzrechtliche Konformitat Gberpriift und begriindet
dokumentiert sowie die Nutzung freigegeben werden. Es sind
die gdngigen SicherheitsmaRnahmen beim Einsatz von Video-
konferenzsystemen zu beachten (z. B. passwortgeschiitzte
virtuelle Konferenzraume, Verschliisselung der Ubertragung,
datenschutzfreundliche Voreinstellungen). Bei der Ubermitt-
lung von Daten aus Videokonferenzen in Drittstaaten sind die
rechtlichen Anforderungen der DS-GVO einzuhalten.

Im Heimumfeld MUSS darauf geachtet werden, dass durch
den Einsatz von Videokonferenzsystemen keine zusatzlichen
datenschutzrechtlichen Risiken fiir Beschéftigte oder Dritte
entstehen (z. B. durch Einblicke in die Privatsphire oder das
Erscheinen zufallig anwesender Personen - meist Kinder - im
Bild).

Sonstiges

Datensicherung

Personenbezogene Daten, welche in Heimarbeit verarbeitet
werden, MUSSEN in geeigneten und angemessenen Zeitrau-
men gesichert werden.

Diese Sicherung MUSS entweder lokal oder auf einem zent-
ralen Server erfolgen.
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Das gewahlte Verfahren MUSS fiir die Art der Daten, die Um-
stande der Verarbeitung, die Art des Gerates und die Risiken
der Datenverarbeitung angemessen und geeignet sein.

Die gewihlten Verfahren MUSSEN grundsatzlich automati-
siert ausgefiihrt werden, um mégliche Fehlerquellen zu ver-
meiden.

Bei einer lokalen Datensicherung SOLLTE ein Backup-Daten-
trager in der Behorde bzw. im Unternehmen hinterlegt wer-
den.

Loschen und Vernichten

Personenbezogene Daten, die im Homeoffice verarbeitet
werden, MUSSEN entsprechend den Richtlinien des Verant-
wortlichen sicher geléscht werden - spatestens, wenn sie
nicht mehr bendétigt werden.

Dokumente und Datentriger, welche personenbezoge-
ne Daten enthalten, MUSSEN ebenfalls entsprechend den
Richtlinien des Verantwortlichen und nach DIN 66399 sicher
vernichtet oder sicher zur Behérde bzw. zum Unternehmen
transportiert und dort vernichtet werden.

Ist die Vernichtung im Homeoffice vorgesehen, MUSSEN
die nach DIN 66399 benétigten Gerate bereitgestellt wer-
den. Sollen die Daten im Unternehmen vernichtet werden, so
MUSS ein Transportbehiltnis wie unter Punkt 3, Aufbewah-
rung und Transport, zur Verfligung gestellt werden.

Fernwartung

Es SOLLTE ein spezielles Betreuungs- und Wartungskonzept
fir die im Homeoffice verwendete Informationstechnik ent-
wickelt werden. Darin SOLLTEN insbesondere die Punkte
Ansprechpartner fir die Beschiftigten, (regelmaRige) War-
tungstermine, Fernwartung, Verhalten bei Gerateausfillen
und Transport wartungsbedurftiger IT-Gerate geregelt wer-
den.
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e Alle fiir die Fernwartung nicht relevanten Dokumente MUS-
SEN vor deren Beginn geschlossen werden.

e Die Beschaftigten MUSSEN bei der Fernwartung anwesend
sein, um diese zu kontrollieren.
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