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Ich beschrdnke meine Stellungnahme auf die Fragen zu b) 3, 5 und 8 und zu c) 8,
14, 15, 19 u. 20 des Fragenkatalogs.

Vorbemerkung

Die Bekampfung der ,Cyber-Kriminalitat® (nicht notwendig identisch mit ,Datennetz-
kriminalitat*) bedarf zweifellos der verbesserten internationalen Zusammenarbeit.
Dabei ist allerdings zu unterscheiden zwischen Angriffen auf die Sicherheit des Net-
zes oder einzelner vernetzter Rechner und der Nutzung des Netzes zur Vorbereitung
von Straftaten. Hinsichtlich der zuerst genannten Risiken sollte das Hauptgewicht auf
praventive MaRnahmen gelegt werden, wie es die Europaische Kommission zutref-
fend in ihrer Mitteilung Uber die Schaffung einer sichereren Informationsgesellschaft
durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bekampfung
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der Computerkriminalitat’getan hat. Die Kommission hat einen Diskussionsprozess in
Gang gesetzt, in dem Strafverfolgungs- und Polizeibehdérden mit Providern und Da-

tenschitzern nach Lésungen suchen sollen.

Soweit es um die Bekampfung von internetgestutzter Kriminalitdt geht, fur die das
Netz nicht Angriffsziel, sondern Medium ist, muss eine sorgfaltige Abwagung zwi-
schen den Interessen der Strafverfolgung und dem Recht der Nutzer auf Schutz ihrer
Privatsphare und auf unbeobachtete Nutzung der neuen Medien stattfinden. Dabei
ist auch ein grundséatzliches Recht auf anonymen oder pseudonymen Zugang und
Nutzung von Netzangeboten anzuerkennen2. Die Interessen der Strafverfolgung
rechtfertigen es in einem online-Medium ebensowenig wie in der offline-Welt, jeden
Menschen und jede seiner Bewegungen bzw. AuRerungen auf Vorrat zu registrieren
und ihn einem Identifikationszwang zu unterwerfen. Nur im Einzelfall kann es aus-
nahmsweise gerechtfertigt sein, bei einem konkreten Verdacht und unter Einhaltung
rechtsstaatlicher Garantien auf vorhandene personenbezogene Daten fur Strafver-
folgungszwecke zuzugreifen (evtl. auch ein Pseudonym aufzudecken), die zu Zwe-

cken der Kommunikation verarbeitet werden.

Auch die Bekampfung der Cyberkriminalitat rechtfertigt es nicht, dass die Telekom-
munikationsnetze entgegen ihrem urspringlichen Zweck generell zu Uberwachungs-

netzen umgewidmet werden.

b) Internationale Anséatze — Cyber-Crime:

3. Wie bewerten Sie die in dem Konventions-Entwurf vorgesehenen Be-
stimmungen und Regelungen aus datenschutzrechtlicher Sicht? Inwie-
weit sind beispielsweise die Begriffsbestimmungen des Entwurfs kom-
patibel mit bestehenden internationalen Datenschutzbestimmungen und

welche Voraussetzungen kénnten u.U. eine Verwertung von aus dem

1 KOM(2000)890 endgiiltig
2 S, Mitteilung der EU-Kommission, ebda., Ziff. 5.3
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Ausland auf Grundlage der Konvention dbermittelten Informationen vor

nationalen Gerichten im Wege stehen?

Der Konventionsentwurf tréagt auch in seiner letzten Fassung, die vom Straf-
rechtsausschuss des Europarates am 22 Juni 2001 gebilligt worden ist, den da-

tenschutzrechtlichen Anforderungen nicht hinreichend Rechnung.

Der Europarat hat eine lange Tradition in dem Bemuhen, den Schutz der Grund-
und Menschenrechte und insbesondere den Datenschutz auf europaischer Ebene
zu verankern und ihm effektive Geltung zu verschaffen. Diese Tradition hat ihren
Niederschlag vor allem in der Europaischen Menschenrechtskonvention von 1950
und in der Konvention No. 108 zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten von 1981 gefunden, aber auch in den
Empfehlungen Nr. R(87) 15 Uber die Nutzung personenbezogener Daten im Poli-
zeibereich und Nr. R(95) 4 Uber den Schutz personenbezogener Daten im Bereich

der Telekommunikationsdienste, insbesondere der Telefondienste.

Die Vorarbeiten fur den Entwurf der Cybercrime-Konvention sind seit 1997 fast
ausschliel3lich von Vertretern der nationalen Strafverfolgungs- und Polizeibehor-
den vorangetrieben worden. Die nationalen Datenschutzbeauftragten wie auch der
beim Europarat vorhandene datenschutzrechtliche Sachverstand sind zunachst
Uberhaupt nicht hinzugezogen worden. Das erklart zum Teil, dass der jetzt be-
schlossene Entwurfstext durch eine bemerkenswerte Unausgewogenheit und Ein-
seitigkeit zugunsten der Interessen der Strafverfolgungsbehdrden gekennzeichnet
ist, auch wenn gegenuber den Vorentwirfen einige, wenngleich unzureichende
datenschutzrechtliche Verbesserungen vorgenommen worden sind. Diese Unaus-
gewogenheit steht in auffallendem Gegensatz zu der erwéhnten Mitteilung der EU-

Kommission3.

3S.0.Fn.1
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Erst in einem relativ weit fortgeschrittenen Stadium hat die Expertengruppe des
Europarats eine Entwurfsfassung verdffentlicht, so dass vorher angesichts des
intransparenten Verfahrens keine Mdglichkeit bestand, sich mit den Vorstellungen

der Expertengruppe zur Cyberkriminalitdt auseinanderzusetzen.

Insbesondere die Internationale Arbeitsgruppe zum Datenschutz in der Telekom-
munikation und die Datenschutzgruppe nach Art. 29 der Europaischen Daten-
schutzrichtlinie haben grundsatzliche Kritik an dem Entwurf in einer friheren Fas-
sung (25. Version) geubt, die im Grunde nur in zwei Punkten aufgegriffen worden

ist.

So hatte die Internationale Arbeitsgruppe u.a. bemangelt, dass der Konventions-
entwurf mit seinen Regelungen zur Harmonisierung der materiell-rechtlichen Straf-
tatbestdnde insbesondere zu Hacker-Angriffen in einer Vorversion auch solche
Techniken unter Strafe gestellt hatte, die von verantwortlichen Stellen (z.B. auch
gro3en Unternehmen in der EDV-Branche) eingesetzt werden, um die Sicherheit
der eigenen Systeme gegen Angriffe aus dem Netz zu Uberprifen4. Dem tragt die
endgultige Entwurfsfassung jetzt immerhin dadurch Rechnung, dass sie solche
Verfahren von der Strafandrohung ausnimmt, die nicht zum Zweck der Begehung
einer Straftat, sondern zu Test- und Datensicherheitszwecken angewandt werden
(Art. 6 (2) Endgultiger Entwurf).

Die Datenschutzgruppe nach Art. 29 hatte u. a. kritisiert, dass der Datenschutz
und die hierzu vom Europarat initiierte Konvention No. 108 und die speziellen
Empfehlungen fir den Polizei- und Telekommunikationsbereich in den Vorversio-
nen der Konvention nicht einmal in den Erwagungsgrinden Erwé&hnung gefunden

hatte>. Auch dieser Kritikpunkt ist in der endgultigen Entwurfsfassung bertcksich-

4 Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation, Gemeinsamer Standpunkt
zu Datenschutzaspekten des Entwurfs einer Konvention zur Datennetzkriminalitdt des Europarates v.
13./14.9.2000, Landesbeauftragter fir den Datenschutz und fiir das Recht auf Akteneinsicht /Berliner
Beauftragter fur Datenschutz und Akteneinsicht (Hrsg.), Dokumente zum Datenschutz 2000, S. 69, auf
Englisch abrufbar unter <http://www.datenschutz-berlin.de/doc/int/iwgdpt/cy_en.htm>

5 Artikel 29 — Datenschutzgruppe , Stellungnahme 4/2001 zum Entwurf einer Konvention des Europa-
rates Uber Cyberkriminalitat v. 22.3.2001 (WP 41),
<http://europa.eu.int/comm/internal_market/de/media/dataprot/wpdocs/index.htm>
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tigt worden. Damit ist der Datenschutz inzwischen immerhin Uber eine Erwdhnung
in den Ful3noten und in der Begrindung hinausgekommen. Im eigentlichen Text
des Konventionsentwurfs tauchen allerdings die Begriffe ,Datenschutz* oder ,Pri-
vatsphare” nach wie vor an keiner Stelle auf. Das ist fur ein internationales Ab-
kommen, das die zwischenstaatliche Zusammenarbeit bei derart intensiven
Grundrechtseingriffen regeln soll, vor dem Hintergrund unserer Verfassung nicht
akzeptabel.

Der zentrale Kritikpunkt sowohl der Internationalen Arbeitsgruppe zum Daten-
schutz in der Telekommunikation als auch der Art. 29-Gruppe schon gegentiber
friheren Konventionsentwurfen richtet sich gegen das vollige Fehlen von materiel-
len Bestimmungen zum Umgang mit personenbezogenen Daten, die im Zuge von
Telekommunikationsiberwachungen oder Zugriffen auf rechnergestiitzte Dateien

anfallen.

Die Internationale Arbeitsgruppe® hat insbesondere gefordert, dass private Kom-
munikation nur dann Gberwacht werden darf, wenn bestimmte Bedingungen in den

beteiligten Staaten erfillt sind:

= die vorherige richterliche Anordnung,

» die (nachtragliche) Benachrichtigung der Betroffenen,
» die Beschrankung der Nutzung,

» die Verpflichtung zur Protokollierung,

= die Uberwachung und Kontrolle sowie

= eine offentliche Rechenschaftspflicht der die Uberwachung anord-
nenden Stellen.

Demgegeniber begnugt sich der Konventionsentwurf damit, die prozeduralen

6S.0.Fn4
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Voraussetzungen zur grenziberschreitenden Zusammenarbeit der Behdrden bei
der Bekdmpfung der Datennetzkriminalitat festzulegen, ohne gleichzeitig die Be-
dingungen zu harmonisieren, unter denen die Vertragsstaaten in Grundrechte ,
insbesondere in das Recht auf Achtung des Privat- und Familienlebens und der
Kommunikation (Art. 8 der Européaischen Menschenrechtskonvention, vgl. auch
Art. 7 der Europaischen Grundrechte-Charta) eingreifen dirfen. Das ist ein gravie-
render Mangel, der auch durch die Sollvorschrift des Art. 15 Abs. 2 des Entwurfs
nicht ausgeglichen werden kann. Danach ,sollen” die Vertragsstaaten sicherstel-
len, dass die vereinbarten grenziiberschreitenden UberwachungsmaRnahmen in
Ubereinstimmung mit innerstaatlichen Rechtsgarantien durchgefiihrt werden, die
einen ,angemessenen” Schutz der Menschenrechte gewahrleisten sollen. Die
Verpflichtung zur Kooperation entféallt nicht dadurch, dass ein ersuchender Ver-
tragsstaat dieser Sollvorschrift nicht entspricht. Art. 15 des Konventionsentwurfs
verzichtet darauf, irgendwelche Sanktionen fir die Nichtbefolgung vorzusehen.
Damit hat die Vorschrift den Charakter eines blol3en Programmsatzes. Mdglicher-
weise wurde diese offene Formulierung bewusst deshalb gewahlt, um auch sol-
chen Staaten den Beitritt zur Konvention zu ermdglichen, denen rechtsstaatliche
Garantien und Beschrankungen fir Uberwachungen der Telekommunikation bis-
her fremd sind. Auf die dadurch entstehenden Probleme wird noch in der Antwort
auf Frage 5 eingegangen.

Die Art. 29-Datenschutzgruppe’ hat ebenfalls nachdricklich empfohlen, dass in
den Konventionsentwurf Datenschutzbestimmungen aufgenommen werden, die
umreil3en, inwieweit Personen geschiitzt werden mussen, Uber die Informationen
im Zusammenhang mit UberwachungsmaRnahmen verarbeitet werden sollen. Das
kénnen bekanntlich auch unverdachtige Kommunikationspartner von verdachtigen
Personen sein. Der Konventionsentwurf enthélt demgegentuber im auffalligen Ge-
gensatz zum Abkommen von Schengen und zur Europol-Konvention keinerlei

derartige Datenschutzregelungen.

Er unterschreitet auch das Schutzniveau, dass der Rat und das Européische Par-
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lament in der Richtlinie zum Schutz nattrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr flr den Datenexport in
aul3ereuropaische Drittstaaten etabliert haben. Diese Richtlinie wird teilweise auch
im Bereich der ,dritten Saule* angewandt. Unabhangig davon wéare es nicht ge-
rechtfertigt, den Export von personenbezogenen Daten im privaten Sektor an
strengere Bedingungen zu knupfen als im 6ffentlichen Sektor bzw. bei der Straf-
verfolgung. In den zuletzt genannten Bereichen ist der Grundrechtsbezug sogar

intensiver.

Schlief’lich unterschreitet der Konventionsentwurf auch das Schutzniveau, das der
Europarat selbst in Art. 12 der Konvention No. 108 fir den grenzuberschreitenden

Datenverkehr aufgestellt hat.

Es ist bezeichnend, dass in der letzten Phase der Beratungen sogar der moderate
Versuch mehrerer Delegationen im Expertenausschuss fur Fragen der Datennetz-
kriminalitat gescheitert ist, die Befugnis von Vertragsstaaten zur Ablehnung von
Rechtshilfeersuchen auch auf den Fall auszudehnen, dass der ersuchte Staat der
Auffassung ist, dass im ersuchenden Staat kein angemessenes Datenschutzni-
veau gewahrleistet ist. Da dieser Vorschlag von mehreren Delegationen abgelehnt
wurde, gibt der Abschlussbericht des Expertenausschusses einen Kompromiss-
vorschlag wieder, nach dem neben einer Erwahnung der Datenschutzabkommen
und —empfehlungen des Europarates in den Erwagungsgrinden des Konventi-
onsentwurfs der ersuchende Staat durch eine Soll-Vorschrift (,shall*) aufgefordert
werden sollte, die Ubermittelten Informationen nur zweckgebunden in dem Straf-
verfahren zu verwenden, flr das sie angefordert wurden. Sogar dieser Kompro-
missvorschlag scheiterte am Widerstand einer Delegation8, so dass der jetzt be-
schlossene Entwurfstext (Art. 28 Abs. 2) es der ersuchten Seite vollig freistellt
(,may"), die Datentbermittlung davon abhéangig zu machen, dass der ersuchende
Staat die Informationen nur zweckgebunden verwendet oder dass er sie vertrau-

lich behandelt. Wenn der ersuchende Staat diese Bedingung ablehnt, kann der er-

7S.0. Fn.2
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suchte Staat entscheiden, dem Ersuchen auch ohne Bedingungen nachzukom-
men (Art. 28 Abs. 3).

Diese Spurenelemente der Zweckbindung und eine fakultative Verpflichtung zur
vertraulichen Behandlung der Ubermittelten Daten sind aber nur ein kleiner Aus-
schnitt aus den notwendigen Datenschutzgarantien (s.o.die von der Internationa-
len Arbeitsgruppe geforderten weitergehenden materiell-rechtlichen Sicherungen
wie z. B. Benachrichtigungs- und Loschungspflichten, die der Konventionsentwurf
nicht aufweist).

Im Ubrigen ermdglicht es der Konventionsentwurf an mehreren Stellen dem er-
suchten Vertragsstaat, die Kooperation unter Hinweis auf die Souveranitat, die Si-
cherheit, den ordre public oder andere wesentliche Interessen abzulehnen (Art. 27
Abs. 4, 29 Abs. 5, 30 Abs. 2). Ob der Datenschutz zum ordre public oder zu den
wesentlichen Interessen im Sinne dieser Regelungen zu zahlen ist, ist sehr zwei-
felhaft und durfte auRerdem von Land zu Land verschieden zu beurteilen sein.
Auch diese Vorschriften kdonnen deshalb das Fehlen materieller und expliziter Da-

tenschutzbestimmungen im Konventionsentwurf nicht kompensieren.

5. Welche Auswirkungen erwarten Sie durch die ausdrickliche Einladung
des Europarates an Nicht-Mitglieder und/oder Nicht-Unterzeichner der
Europaischen Menschenrechtskonvention, der Cyber-Crime-Konvention
beizutreten und so ebenfalls in den Genul} der vereinfachten Rechtshilfe

und beschleunigten Ermittlungsverfahren zu kommen?

Der Konventionsentwurf soll nach Art. 36 auch von solchen Staaten unterzeichnet
werden koénnen, die dem Europarat nicht angehdren, aber an der Ausarbeitung

des Konventionsentwurfs beteiligt waren. Dies sind die USA, Kanada, Japan und

8 Final Activity Report, 25.5.2001 (CDPC (2001) 2 rev), Notes 9, 10
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Sudafrika. Der Ministerausschuss kann dartber hinaus nach Art. 37 des Konventi-
onsentwurfs mit den Stimmen aller urspringlichen Vertragsstaaten auch spéater

weitere aul3ereuropdische Staaten zum Beitritt auffordern.

In beiden Fallen wird die Unterzeichnung bzw. der Beitritt aul3ereuropaischer
Staaten nicht davon abhangig gemacht, dass der beitretende Staat sich verpflich-
tet, die Menschenrechts- und Datenschutzgarantien zu beachten, zu deren Ach-
tung sich die Mitgliedstaaten des Europarats verpflichtet haben. Damit bif3t das
implizit im Konventionstext vorausgesetzte Niveau des Grundrechtsschutzes vol-
lends seine Chancen auf Realisierung im internationalen Rechtshilfeverkehr bei

der Bek&dmpfung der Cyberkriminalitat (nicht nur Netzkriminalitat) ein.

Aul3ereuropaische Staaten sollten zumindest wie beim Schengener Abkommen
verpflichtet werden, der Europarats-Konvention No. 108 zum Datenschutz beizu-
treten. Eine &hnliche Forderung hat auch die Parlamentarische Versammlung des
Europarates erhoben. Sonst wirde der Europarat seine eigenen bisher aufgestell-

ten Standards zum grenziuberschreitenden Datenverkehr entwerten.

8. Der Entwurf sieht vor, dass die Umsetzung in nationales Recht allein
nach MalRgabe der bestehenden nationalen Rechtsbestimmungen und
Rechtstraditionen erfolgen soll. Ist dieser Mechanismus Ihres Erachtens
hinreichend, um einer substanziellen Aushdhlung bestehender Rechts-
normen und Senkung des Grundrechtsschutzniveaus — beispielsweise in
Einzelstaaten aber auch innerhalb der Europaischen Union — entgegen-

wirken zu kénnen?

Der Mechanismus ist aus zwei Grunden vollig unzureichend:
Zum einen enthélt die Konvention keinen Mindeststandard daftir, welche materiell-
rechtlichen Voraussetzungen fir UberwachungsmaRnahmen das nationale Recht

vorsehen sollte. Zum anderen bleibt es allein den betroffenen Vertragsstaaten (er-
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suchender und ersuchter Staat) Uberlassen, ob sie wegen Nichteinhaltung natio-

naler Standards die Kooperation ablehnen bzw. dennoch auf ihr bestehen.

Aber auch fur die EU-Mitgliedstaaten und insbesondere fur die Bundesrepublik mit
einem vergleichsweise hohen Datenschutzniveau und mit besonderen Vorkehrun-
gen zum Schutz des Fernmeldegeheimnisses wiurde ein Beitritt zur Konvention in
der gegenwartigen Fassung mittel- und langfristig erhebliche negative Auswirkun-
gen haben. Sie kénnten nicht auf Dauer unter Verweis auf innerstaatliche Rege-
lungen zum Datenschutz und zum Fernmeldegeheimnis auf die Cybercrime-
Konvention gesttitzte Rechtshilfeersuchen aus Landern mit einem niedrigeren (in-
adaquaten) Schutzniveau ablehnen (wozu sie verfassungsrechtlich verpflichtet
ware), ohne jedenfalls rechtspolitisch dem Einwand des ,venire contra factum
proprium*“ ausgesetzt zu werden. Mit anderen Worten: die Konvention wird zu ei-
nem wachsenden internationalen Druck auch auf die EU-Staaten und die Bundes-
republik beitragen, ihr innerstaatliches Rechtssystem zu Lasten des Daten- und
Kommunikationsschutzes zu modifizieren. Die im Konventionsentwurf vorgesehe-
ne Harmonisierung im einseitigen Interesse der Strafverfolgungsbehérden wirde
zu einer kontinuierlichen Absenkung des Grundrechtsschutzes fiihren, die in ein-
deutigem Gegensatz etwa auch zur Europaischen Grundrechte-Charta (Art. 7 und
8) stunde.

Die Bundesregierung sollte aufgefordert werden, dem Konventionsentwurf im Mi-
nisterkomitee des Europarates nur dann zuzustimmen, wenn er unter Berucksich-
tigung der Vorgaben des Européaischen Gemeinschaftsrechts, der Europaischen
Datenschutzkonvention und des nach dem Grundgesetz garantierten Fernmelde-
geheimnisses madifiziert und insbesondere um materielle Vorschriften zur Siche-

rung dieser Vorgaben erganzt wird.

Interessanterweise haben die USA bei der abschlieRenden Beratung im Straf-
rechtsausschuss in anderem Zusammenhang erklart, sie kénnten der Konvention
aus verfassungsrechtlichen Grinden nicht beitreten, wenn sie keine Bundes-

staatsklausel enthielte (was drei européische Staaten bisher ablehnen). Dieser
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letzte noch kontroverse Punkt (Art. 41) soll nun im Ministerkomitee geklart werden.
Die Bundesrepublik sollte unter Hinweis auf die verfassungsrechtliche Garantien
des Datenschutzes und des Telekommunikationsgeheimnises dem Beispiel der
Vereinigten Staaten folgen und die Unterzeichnung ablehnen, solange der Kon-
ventionstext diese Garantien nicht durch die Aufnahme von Datenschutzregelun-

gen ausdrtcklich bericksichtigt.

c) Nationale Ansatze - TKUV:

8. Sehen Sie in § 8 Nr. 3 der TKUV-E die Verpflichtung des Verpflichteten,
verschlisselte Daten den Berechtigten unverschlisselt zur Verfligung zu

stellen?

Diese Verpflichtung besteht nur dann, wenn der Verpflichtete selbst einen Ver-
schlisselungsdienst netzseitig anbietet. Die Regelung hat keine Auswirkungen,
wenn Endnutzer ihre Kommunikation selbst durch frei verfigbare Verschlisse-

lungssoftware (z.B. PGP) gegen unbefugte Kenntnisnahme Dritter schitzen.

14. Inwiefern besteht die Gefahr, dal3 in das Fernmeldegeheimnis unbeteilig-

ter Dritter eingegriffen wird?

Bei jeder Telekommunikationstiberwachung besteht die Wahrscheinlichkeit, dass
in das Fernmeldegeheimnis unbeteiligter Dritter eingegriffen wird. Dies ist kein
spezifisches Problem der TKUV. Der Gesetzgeber ist von Verfassungs wegen
verpflichtet, diesem Umstand durch Benachrichtigungs-, Loéschungs- und Kenn-
zeichnungspflichten Rechnung zu tragen. Er hat dies im materiellen Recht bereits
teilweise in der Strafprozessordnung und neuerdings fiur einen Teilbereich (Kenn-

zeichnung) im G 10 getan.
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15. Wie bewerten Sie die VerhaltnismaRigkeit des Verordnungs-Entwurfes?

Die VerhaltnismaRigkeit des Verordnungs-Entwurfs ist deshalb fragwuirdig, weil
durch ihn eine Infrastruktur der Uberwachung geschaffen wirde, die auch einen
unbeobachteten Zugang zum Internet und Abruf von Informationen aus dem Netz
vereiteln konnte. Insbesondere die Verpflichtung der Internet-Provider zur Bereit-
stellung von Uberwachungsschnittstellen macht es technisch mdglich, kiinftig den
gesamten Internet-Verkehr, also auch das bloRRe ,Surfen* zu beobachten. Die fir
die Sprachtelefonie bisher gegebenen Uberwachungsmaglichkeiten werden durch
den Verordnungs-Entwurf undifferenziert auf alle anderen Formen der elektroni-
schen Kommunikation Ubertragen, ohne dass dabei bertcksichtigt wird, dass bei
der Nutzung des Internets ein erheblich groRerer Ausschnitt der Personlichkeit

abgebildet wird als bei der Sprachtelefonie.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich deshalb in
ihrer EntschlieBung vom 11. Mai 2001 mit Entschiedenheit dagegen gewandt,
dass eine technische Infrastruktur zur Uberwachung des gesamten Internet-
Verkehrs geschaffen wird. Sie sehen darin einen unverhaltnismaRigen Eingriff in
das Personlichkeitsrecht der Nutzer und betonen, dass eine derartige Uberwa-
chung auch den Grundsatzen des Sytemdatenschutzes (Datenvermeidung und
Datensparsamkeit) in den Multimedia-Gesetzen von Bund und L&ndern zuwider-

laufen wiirde.

Die Bundesregierung sollte nach meiner Auffassung den Entwurf der TKUV solan-
ge zurtckstellen, bis die Ergebnisse des vom Bundesjustizministerium in Auftrag
gegebenen Gutachtens Uber die Effektivitdt der herkdmmlichen Telekommunikati-
onsuberwachung vorliegen, und dann insgesamt sowohl die gegenwartig beste-
henden materiellen Uberwachungsbefugnisse als auch deren Erstreckung auf die

neuen Kommunikationstechniken einer kritischen Uberpriifung zu unterziehen.

Zudem muss auch der TKUV-Entwurf vor einer endgiltigen Beschlussfassung
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dringend um aussagefahige Evaluationspflichten ergénzt werden.

Problematisch ist schlie3lich, dass 8 7 des Entwurfs einen festen Datenkatalog
vorgibt, den die Verpflichteten bereithalten missen. Dadurch wird der Eindruck
erweckt, die Verordnung enthalte eine entsprechende materiell-rechtliche Ver-
pflichtung. Eine solche ware aber durch die Verordnungsermachtigung des § 88
Abs.2 Satz 2 TKG nicht gedeckt. Welche Daten bereitzuhalten sind, kann sich nur
aus dem materiellen Recht (StPO, AWG, G 10) und der darauf gestutzten Anord-
nung ergeben. Die TKUV kann dem Verpflichteten nur aufgeben, welche Daten er

technisch bereithalten muss, wenn er dazu materiell-rechtlich verpflichtet wird.

Zudem wiirde § 7 Abs. 1 Satz 1 Nr. 7 TKUV-E, der dem verpflichteten Mobilfunk-
betreiber aufgibt, stets auch den Standort des Endgerats bereitzuhalten, eine in-
novationshemmende Wirkung entfalten. Denn Mobilfunkbetreiber, die in Zukunft
eine technische L6ésung anbieten wirden, bei der Nachrichten an Endnutzer ohne
Kenntnis ihres Standorts Ubermittelt werden, durften keine Genehmigung nach
dem 4. Teil des Verordnungsentwurfs erhalten. Solche — datenschutzfreundlichen

— Techniken sind in der Entwicklung

Zu begrifRRen ist allerdings, dass der Verordnungsentwurf in 8 7 Abs.1 Satz 1 Nr.7
keine Verpflichtung zur Bereitstellung des Endgerate-Standorts enthalt, wenn von
dem Gerat keine Telekommunikation ausgeht. Demgegeniber hat der Bundesge-
richtshof in einem fragwirdigen Beschluss eine solche Verpflichtung aus der
Strafprozessordnung selbst dann abgeleitet, wenn mit dem Handy gerade nicht te-
lefoniert wird (Stand-by-Modus)®.
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19. Besteht auf Grundlage der TKUV-E aus ihrer Sicht hinreichende Rechts-
klarheit?

Das ist zu bezweifeln. Die Rechtsunsicherheit beruht allerdings weniger auf dem
TKUV-Entwurf als vielmehr auf dem zugrunde liegenden Telekommunikationsge-
setz (TKG), das selbst dringend einer Novellierung bedarf. Die Begriffsbestim-
mungen des 8 3 Nr. 16, 17 und 19 TKG haben nicht zu einer nachvollziehbaren
Abgrenzung zwischen der Telekommunikation auf der Basis des physikalischen

Netzes und der Dienste- bzw. der Inhaltsebene geflhrt.

Auch dies spricht dafiir, den Erlass der TKUV bis zur Novellierung des TKG im
Zuge einer kritischen Uberpriifung der Telekommunikations- und Multimediarechts
zurlckzustellen. Diese sollte der Gesetzgeber zugleich zum Anlass nehmen, ein
Mediennutzungsgeheimnis zu schaffen, dass entsprechend dem Telekommunika-
tionsgeheimnis eine grundsatzlich unbeobachtete Kommunikation etwa bei der
Nutzung von Tele- und Mediendiensten fir Alltagsgeschéfte sicherstellt.

20. Wie schatzen Sie die Abgrenzungsproblematik der TKUV-E insbesonde-
re hinsichtlich der Teledienste und Mediendienste nach TDG und
MDStV ein?

S. 0. Antwort zu Frage 19.

Dr. Dix

9 BGH Computer und Recht 2001, 385



