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Tatigkeitsbericht Datenschutz

der Landesbeauftragten fur
den Datenschutz und fur
das Recht auf Akteneinsicht
zum 31. Dezember 2019

Die Landesbeauftragte fiir den Datenschutz und fiir das Recht auf
Akteneinsicht hat nach Artikel 59 Datenschutz-Grundverordnung
und nach § 37 Brandenburgisches Polizei-, Justizvollzugs- und Mal3-
regelvollzugsdatenschutzgesetz jeweils einen Jahresbericht (ber
ihre Tatigkeit zu erstellen und dem Landtag sowie der Landesre-
gierung zu Ubermitteln. Diese Berichte decken den Zeitraum vom
1. Januar bis zum 31. Dezember 2019 ab.

Der Tatigkeitsbericht kann auch aus unserem Internetangebot unter
www.LDA.Brandenburg.de abgerufen werden.
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Vorwort

Liebe Leserinnen und Leser,

wenn Datenschiitzerinnen und Datenschitzer auf das Jahr 2019 zu-
rickblicken, geht es in erster Linie um die Erfahrungen mit der Da-
tenschutz-Grundverordnung - schlieZlich war es das erste Kalender-
jahr, in dem das neue Datenschutzrecht durchgehend vom 1. Januar
bis zum 31. Dezember galt. Zeit also, eine erste echte Jahresbilanz
zu erstellen. Ich berichte deshalb (iber die von meiner Behérde er-
griffenen AufsichtsmalBnahmen, liber Priifungen, ausgewahlte Falle
und Beratungen, die einen Querschnitt der Aufgaben darstellen, mit
denen meine Mitarbeiterinnen, Mitarbeiter und ich im zurlickliegen-
den Jahr beschéftigt waren.

Zwar haben sich die anfanglichen Unsicherheiten der Verantwort-
lichen inzwischen gelegt. Viele Regelungsinhalte waren schlie3lich
doch nicht so neu, wie die aufgeregte Debatte zunachst suggerier-
te. Dennoch zeigen zahlreiche Beschwerden der Biirgerinnen und
Birger, dass Datenschutzvorschriften teilweise noch immer nicht
vollstandig umgesetzt werden. Auch an der unverandert intensiven
Berichterstattung der Medien lasst sich das gestiegene Bewusstsein
fur die Bedeutung des Datenschutzes ablesen. Berichte liber soge-
nannte Datenpannen finden sich dort fast taglich. Dies hat auch mit
den neuen Melde- und Informationspflichten fiir die Verantwortli-
chen zu tun. Ob die gréBere Wahrnehmbarkeit nun bedeutet, dass
mehr Datenpannen passieren, oder dass sie in der Vergangenheit
einfach nicht bekannt wurden, mag dahinstehen. Auf jeden Fall diirf-
te die Pflicht, sie den Aufsichtsbehdrden zu melden und die Betrof-
fenen zu informieren, zu einer Sensibilisierung der Verantwortlichen
beitragen und bewirken, dass diese effektivere Schutzmalinahmen
ergreifen.

Zahlreiche Beschwerden bei den Aufsichtsbehdrden zeigen, dass die
Einhaltung von Informations- und Auskunftspflichten der Verant-
wortlichen - insbesondere im Online-Handel bzw. auf Plattformen
sozialer Medien und Netzwerke - nach wie vor ein wesentliches Pro-
blem darstellt. Gerade hier sind groRe und internationale Konzerne
oftmals marktfiihrend. Fir ein angemessenes Datenschutzniveau in
der Wirtschaft ist es schon aufgrund der Vorbildwirkung fir kleine
und mittlere Unternehmen entscheidend, dass gerade diese Global
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Player europaische Vorschriften einhalten. Um den Datenschutz hier
durchzusetzen, bedarf es konsequenter Entscheidungen der euro-
paischen Aufsichtsbehdrden - einschlieBBlich der Verhingung von
GeldbuBen - ebenso wie einer Rechtsprechung, welche die Ziele des
europaischen Verordnungsgebers klar im Blick behélt. Erste Beispie-
le daftir haben wir im Jahr 2019 bereits gesehen.

Auch die 6ffentliche Verwaltung hat bei der Umsetzung der Daten-
schutzvorschriften noch erhebliches Potenzial nach oben. Insbeson-
dere fehlen vielen Stellen die erforderlichen personellen und finan-
ziellen Kapazitaten. Diese sind aber eine Voraussetzung dafiir, dass
Digitalisierungsprojekte, die gegenwartig eine Hochkonjunktur erle-
ben und uns noch lange beschaftigen werden, gelingen. Staat und
Kommunen missen gerade hier das Grundrecht der Birgerinnen
und Biirger auf den Schutz ihrer personenbezogenen Daten gewahr-
leisten, um eine Akzeptanz fir die digitalen Leistungen zu schaffen.
Meine Dienststelle wird solche Projekte weiterhin konstruktiv be-
gleiten.

Neben der Datenschutz-Grundverordnung hat die europaische Da-
tenschutzreform noch ein zweites Ergebnis hervorgebracht: Die
Datenschutzrichtlinie fir Justiz und Inneres. In der &ffentlichen
Wahrnehmung fiihrte sie bislang zu Unrecht eher ein Schattenda-
sein. Die Richtlinie wird durch das im Juni 2019 in Kraft getretene
Brandenburgische Polizei-, Justizvollzugs- und Mal3regelvollzugsda-
tenschutzgesetz im Landesrecht umgesetzt. Diese neuen Vorschrif-
ten gelten speziell fur Polizei- und Justizvollzugsbehoérden.

Mit diesem Tatigkeitsbericht komme ich sowohl der Verpflichtung
der Datenschutz-Grundverordnung (Teil A) als auch des Branden-
burgischen Polizei-, Justizvollzugs- und MafRregelvollzugsdaten-
schutzgesetzes (Teil B) zur Vorlage eines jeweils jahrlichen Tatig-
keitsberichts nach. AuRerdem berichte ich Gber die personelle und
organisatorische Entwicklung meiner Dienststelle (Teil C).

Wie immer wiinsche ich lhnen eine interessante Lektire.

Dagmar Hartge
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1 Verfahren bei der Aufsichtsbehorde: Von
der Beschwerde bis zur Ahndung des
DatenschutzverstoRRes

Tagtaglich erreichen uns zahlreiche Beschwerden von Blirgerinnen
und Birgern, die eine Verletzung ihres Rechts auf informationelle
Selbstbestimmung vermuten. Sei es, weil sie ungewollt Werbung
erhalten, weil sie meinen, von der Videokamera in der Nachbar-
schaft erfasst zu werden oder weil eine Vertragspartnerin bzw. ein
Vertragspartner ihnen keine Auskunft Gber ihre dort gespeicherten
Daten gibt. Die Griinde sind mannigfaltig. Vielfach wird die Geduld
der Beschwerdefiihrerinnen und Beschwerdefiihrer auf eine harte
Probe gestellt, da das Verfahren bereits bei uns erhebliche Zeit in
Anspruch nehmen kann. Deshalb sollen an dieser Stelle die Schritte
unserer Priifung ndher erlautert werden.

Dem gesetzlichen Auftrag folgend, die Einhaltung datenschutzrecht-
licher Bestimmungen zu Uberwachen und konsequent durchzu-
setzen, er6ffnen wir nach Eingang der Beschwerde im Regelfall ein
Verwaltungsverfahren. Dies dient zunidchst dazu, den Sachverhalt
genau zu ergrinden. In einem ersten Schreiben teilen wir dem aus
datenschutzrechtlicher Sicht fiir die Verarbeitung der personenbe-
zogenen Daten Verantwortlichen den Gegenstand der Beschwerde
mit und geben ihm im Rahmen einer Anhérung Gelegenheit, zum
geschilderten Sachverhalt Stellung zu nehmen, unsere Fragen zu
beantworten und Unterlagen einzureichen. Sollte diese Moglichkeit,

zur Aufklarung des Sachverhalts freiwillig bei-
zutragen, ungenutzt verstreichen, verpflich-
Kein Ergebnls ten wir den Verantwortlichen, uns die not-

ohne Anh6rung wendigen Auskiinfte zu geben und erlassen

gegen ihn einen foérmlichen Bescheid. Gemal3
Artikel 58 Absatz 1 Buchstabe a Datenschutz-

Grundverordnung (DS-GVO) i. V. m. § 40 Absatz 4 Satz 1 Bundesda-
tenschutzgesetz haben die der Aufsicht unterliegenden Stellen so-
wie die mit deren Leitung beauftragten Personen auf Verlangen die
fir die Erflllung unserer Aufgaben erforderlichen Auskiinfte zu er-
teilen. Eine Auskunft kann nur auf solche Fragen verweigert werden,
deren Beantwortung den Verantwortlichen selbst oder einen seiner
in § 383 Absatz 1 Nummer 1 bis 3 Zivilprozessordnung bezeichne-
ten Angehdrigen der Gefahr strafrechtlicher Verfolgung oder eines
Verfahrens nach dem Gesetz iber Ordnungswidrigkeiten aussetzen
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wirde. In diesem Fall miisste er sich ausdriicklich auf dieses spezielle
Auskunftsverweigerungsrecht berufen.

Jetzt sollte der Verantwortliche innerhalb der ihm gesetzten Frist
(meist 14 Tage ab Zustellung des Bescheides) reagieren. Tut er dies
nicht, so sind wir gezwungen, die Festsetzung eines Zwangsgeldes
anzudrohen. Verweigert der Verantwortliche danach immer noch die
Mitwirkung, setzen wir ein Zwangsgeld fest, welches gegebenenfalls
im Wege des Zwangsvollstreckungsverfahrens beigetrieben wird.
Die Hohe des Zwangsgeldes betragt mindestens 10 und hochstens
50.000 Euro; so bestimmt es das Brandenburgische Verwaltungsvoll-
streckungsgesetz. In jedem Fall soll einem ,Freikaufen“ entgegenge-
wirkt werden. Dies ware nicht akzeptabel und wiirde dem Willen des
Gesetzgebers, die in Rede stehenden personenbezogenen Daten vor
unbefugter Verarbeitung zu schiitzen, widersprechen.

Zu beachten ist, dass Zwangsmittel so oft und so lange angewendet
werden kdnnen, bis die Verpflichtung vollstandig erfillt ist. Zudem
besteht die Mdglichkeit, Ersatzzwangshaft beim zustandigen Ver-
waltungsgericht zu beantragen, sofern das festgesetzte Zwangsgeld
uneinbringlich ist.

Dazu muss es jedoch nicht kommen. Die freiwillige und rechtzeitige
Bereitstellung der angefragten Informationen und Unterlagen gibt
dem Verantwortlichen letztlich auch immer die Gelegenheit, fiir ihn
glinstige Tatsachen der Aufsichtsbehérde glaubhaft zu machen. So
kann er beispielsweise nachweisen, dass eine Verantwortung im
Sinne der Datenschutz-Grundverordnung fiir die in Rede stehende
Datenverarbeitung nicht besteht oder dass die Daten zu Recht ver-
arbeitet werden, weil eine vertragliche Beziehung zur Beschwerde-
flhrerin oder zum Beschwerdefiihrer existiert.

Mitunter verweigern Verantwortliche die erforderlichen Auskinf-
te und drdngen uns dazu, stattdessen eine Vor-Ort-Besichtigung
durchzufiihren. Aus verschiedenen Erwagungen ist dies allerdings
nicht immer optimal. Grundsatzlich bestimmt die Behérde Art und
Umfang der Ermittlungen. An das Vorbringen und die Beweisantriage
der Beteiligten ist sie nicht gebunden. Dadurch ist es dem pflicht-
gemilen Ermessen der Behdrde (berlassen, welche Mittel sie fir
die Erforschung des Sachverhalts anwendet. Zudem wiirde eine Vor-
-Ort-Kontrolle den Verantwortlichen in der Regel nicht davon befrei-
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en, der Aufsichtsbehodrde Auskiinfte zu Gegebenheiten zu erteilen,
die durch eine solche nicht ermittelt werden kénnen, beispielsweise,
welche Zwecke der Verantwortliche mit der Datenverarbeitung ver-
folgt.

Hat der Verantwortliche alle erforderlichen Informationen gegeben,
bewerten wir, ob datenschutzrechtliche Bestimmungen eingehalten
oder verletzt werden. Ergibt sich dabei, dass die Verarbeitungsmo-
dalitaten nicht im Einklang mit den Rechtsvorschriften stehen oder
standen, kénnen wir entsprechende AbhilfemaRnahmen ergreifen
(beispielsweise eine Verwarnung aussprechen, eine Einschrankung
der Verarbeitung anordnen oder anweisen, personenbezogene Da-
ten zu l6schen). Artikel 58 Absatz 2 DS-GVO stellt einen umfassen-
den Katalog von MaRnahmen zur Verfligung.! Auch in diesem Ver-
fahrensstadium geben wir den Verantwortlichen die Gelegenheit, zu
der von uns beabsichtigten AbhilfemaRnahme Stellung zu nehmen,
bevor ein verbindlicher Bescheid erlassen wird. Wie bereits vorste-
hend im Zusammenhang mit der Verpflichtung zur Auskunft geschil-
dert, kann auch eine angeordnete MaBnahme mittels Zwangsgeld
durchgesetzt werden. In schwerwiegenden Fallen leiten wir ein Bul3-
geldverfahren ein. Das Verfahren richtet sich nach den Vorschriften
des Ordnungswidrigkeitengesetzes in Verbindung mit der Strafpro-
zessordnung.

Gemaf3 Artikel 78 Absatz 2 DS-GVO informieren wir Betroffene, die
sich bei uns beschweren, regelmaBig tiber den Verfahrensstand. Au-
Berdem geben wir ihnen das jeweilige Ergebnis unserer datenschutz-
rechtlichen Priifung zur Kenntnis. Sollten sie hiermit nicht einver-
standen sein, so steht es ihnen frei, dagegen vor dem zustdndigen
Gericht zu klagen.

2 Unerwiinschte Werbung vier Jahre nach
Vertragsanfrage

Im Berichtszeitraum wandte sich ein Blirger an uns, nachdem er eine
personalisierte Werbesendung eines Versicherungsunternehmens
erhalten hatte. Die dafiir verwendeten personenbezogenen Daten
stammten aus einer Anfrage, welche er an das Unternehmen gerich-
tet hatte. Auf dieser Grundlage erstellte die verantwortliche Stelle
ein Angebot Uber den Abschluss eines Versicherungsvertrages. Ein

1 Tatigkeitsbericht 2016/2017, A 2.8.
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solcher Vertrag kam letztlich jedoch nicht zustande. Um den spate-
ren Beschwerdefiihrer doch noch als Kunden zu gewinnen, griff das
Unternehmen vier Jahre spater auf diese Daten zurtick und versand-
te ein Werbeschreiben, wobei neben den Kontaktdaten auch ein-
zelne Angaben aus der Vertragsanfrage verwendet wurden, um ein
passendes, auf den potenziellen Kunden zugeschnittenes Produkt
prasentieren zu kénnen.

Eine Verarbeitung personenbezogener Daten ist gemal Artikel 6
Absatz 1 Datenschutz-Grundverordnung (DS GVO) nur dann recht-
maRig, wenn einer der dort genannten Erlaubnistatbestdnde erfiillt
ist. Im vorliegenden Fall hatte die betroffene Person weder ihre Ein-
willigung zu der erneuten Verarbeitung gegeben (Artikel 6 Absatz 1
Buchstabe a DS-GVO), noch war die Verwendung der Daten fir die
Erfillung eines Vertrages erforderlich (Artikel 6 Absatz 1 Buchstabe
b DS-GVO). Zu letztgenanntem Zweck ist eine Datenverarbeitung
erlaubt, soweit sie objektiv fur die Erflillung oder Durchfiihrung ei-
nes konkreten Vertrages oder vorvertraglicher MaRnahmen, die auf
Anfrage der betroffenen Person erfolgen, erforderlich ist. Vor diesem
Hintergrund war die urspriingliche Verarbeitung personenbezogener

Daten zum Zwecke der Angebotserstellung vor vier
Jahren legitim. Die nachfolgende, weitere Verarbei-
tung zu Zwecken der Werbung war es hingegen nicht. Berechtigte

, _ _ Werbeinteressen
Auch konnte die konkrete Datenverarbeitung nicht .
auf die Rechtsgrundlage zur Wahrung berechtigter be§tehen nicht
Interessen des Verantwortlichen gemaR Artikel 6 Ab- €WIg.
satz 1 Buchstabe f DS-GVO gestitzt werden. Zwar

kann nach Erwagungsgrund 47 DS-GVO die Verarbei-
tung personenbezogener Daten zum Zwecke der Direktwerbung als
eine einem berechtigten Interesse dienende Verarbeitung betrach-
tet werden. Allerdings sind im Rahmen der nach Artikel 6 Absatz 1
Buchstabe f DS-GVO anzustellenden Interessenabwagung auch die
Interessen, Grundrechte und Grundfreiheiten der betroffenen Per-
son zu berticksichtigen.

Grundsatzlich hat der Gesetzgeber dem Schutz der personenbezoge-
nen Daten ein besonderes Gewicht beigemessen und verlangt eine
Abwagung mit den Interessen des Verantwortlichen oder Dritter an
der Beschaffung, Verwendung und Offenlegung solcher Daten. MaB3-
geblich sind hierbei die vernlinftigen Erwartungen der betroffenen
Person. Kann diese zum Zeitpunkt der Datenerhebung angesichts
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der ndheren Umstadnde nicht absehen, dass eine Datenverarbeitung
fur einen bestimmten Zweck stattfinden wird, Gberwiegen die In-
teressen und Grundrechte der betroffenen Person regelmaRig das
Interesse des Verantwortlichen. Liegt der letzte geschiftliche Kon-
takt - wie in diesem Fall - mehr als vier Jahre zurlick und kommt der
Vertrag nicht zustande, erwartet die betroffene Person nicht, dass
alte Daten aus der Vertragsanbahnung plétzlich wieder fiir die werb-
lichen Zwecke der Kundengewinnung genutzt werden.

Bei der Priifung des zugrundeliegenden Prozesses fiir die Auswahl
der Empfanger von Werbesendungen stellten wir sodann fest, dass
das Datum des letzten geschiftlichen Kontakts vom Unternehmen
durchaus beriicksichtigt wird. Die Daten des Beschwerdefiihrers
hatten danach nicht ausgewahlt werden diirfen. Aufgrund eines in-
dividuellen Bearbeitungsfehlers geschah dies dennoch. Um dem Un-
ternehmen den VerstoR vor Augen zu fiihren und fiir den sorgsamen
Umgang mit personenbezogenen Daten weiter zu sensibilisieren,
sprach die Landesbeauftragte eine Verwarnung nach Artikel 58 Ab-
satz 2 Buchstabe b DS-GVO aus.

3  Veroffentlichung personenbezogener
Einwendungen gegen einen Regionalplan

Die Regionalplanung ist ein wesentliches Instrument fiir die Umset-
zung der Uibergeordneten landesplanerischen Festlegungen aus dem
Landesentwicklungsprogramm und den Landesentwicklungsplanen.
Mit dem Gesetz zur Regionalplanung und zur Braunkohlen- und Sa-
nierungsplanung wurden fiinf Regionale Planungsgemeinschaften im
Land Brandenburg gebildet. Bei der Erarbeitung der Regionalpléne
durch die Regionalen Planungsgemeinschaften ist eine Beteiligung
der Offentlichkeit nach § 9 Raumordnungsgesetz durchzufiihren.

Im Rahmen einer solchen Beteiligung hat die Regionale Planungs-
gemeinschaft Prignitz-Oberhavel Einwendungen von Birgerinnen
und Biirgern gegen den Regionalplan ins Internet eingestellt und
dabei versdumt, die personenbezogenen Daten der Einbringenden
unkenntlich zu machen. Dariiber beschwerten sich mehrere Betrof-
fene. Auch die Regionale Planungsstelle meldete uns den Vorfall.
Sie teilte mit, dass von der unzureichenden Anonymisierung in dem
veroffentlichten Bericht circa 3.000 Personen betroffen waren. Der
Fehler wurde behoben, indem der Bericht aus dem Internet entfernt
und hinreichend anonymisiert neu eingestellt wurde.
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Wie wir feststellten, waren die personenbezogenen Daten mehre-
re Tage frei im Internet einsehbar, ohne dass die genannten Perso-
nen hierzu ihre Einwilligung erteilt hatten. Die Namen waren zwar
im Dokument mittels grauer Balken auf den ersten Blick verdeckt,

sie konnten jedoch durch Markierung des Feldes und
Ubertragung in ein anderes Programm sichtbar ge-
macht werden. Um zu verhindern, dass die Identitdit Untaugliche
der betroffenen Personen durch Unbefugte bestimmt =
werden kann, war diese Form der Aussonderung un- S,(,:hwarzung
tauglich. flihrt zu
Datenibermittlung
Unsere Prifung des Sachverhalts ergab, dass die von

der unrechtmifigen Veroffentlichung betroffenen
Datenkategorien grundsatzlich einem normalen Schutzbedarf unter-
lagen. Von einem erhohten Risiko fiir die Betroffenen war durch die
versehentliche Veréffentlichung der Daten im Internet nicht auszu-
gehen. Der nachweisbare Zeitraum der Offenlegung umfasste nur
wenige Tage. Dennoch hat die Landesbeauftragte gegeniiber der
Regionalen Planungsgemeinschaft eine Verwarnung nach Artikel 58
Absatz 2 Buchstabe b Datenschutzgrundverordnung (DS-GVO) aus-
gesprochen, da diese gegen den Grundsatz der Integritat und Ver-
traulichkeit gemaR Artikel 5 Absatz 1 Buchstabe f DS-GVO sowie ge-
gen den Grundsatz der Sicherheit der Verarbeitung gemaf Artikel 32
DS-GVO verstoBBen hat. Die Gemeinsame Landesplanungsabteilung
Berlin-Brandenburg wurde in ihrer Funktion als Rechtsaufsichtsbe-
horde Uber die Verwarnung unterrichtet.

4  Videoliberwachung in einer Zahnarztpraxis
- Bundesverwaltungsgericht bestatigt
Landesbeauftragte

Eine Zahnarztin hatte im fir jedermann zuganglichen Empfangs-
und Wartebereich ihrer Praxis eine Videoliberwachungskamera in-
stalliert. Der vorhandene Empfangstresen blieb, da Personal fehlte,
regelmaBig unbesetzt. Um dennoch den Empfangsbereich der Praxis
im Blick haben zu kdnnen, libertrug die Kamera in Echtzeit das Ge-
schehen auf Monitore in die Behandlungszimmer. Die Bilder wurden
nicht gespeichert. An der Praxistiir wies ein Schild mit der Aufschrift
yideogesichert” auf die Videoliberwachung hin.

Aufgrund einer Beschwerde priiften wir die Zulassigkeit dieser Da-
tenverarbeitung. Im Ergebnis ordnete die Landesbeauftragte bereits
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im Jahr 2012 an, die Kamera so auszurichten, dass der fir Patientin-
nen und Patienten sowie sonstige Besucherinnen und Besucher zu-
gangliche Bereich nicht mehr erfasst wird. Insoweit sahen wir einen
VerstoB gegen datenschutzrechtliche Vorschriften gegeben. Hierge-
gen wehrte sich die Zahnarztin erfolglos durch alle Gerichtsinstan-
zen. Zuletzt bestatigte das Bundesverwaltungsgericht die Rechtma-
Rigkeit unserer Anordnung.?

So entschieden die Richter, dass der von der Zahnarztin angegrif-
fene Verwaltungsakt allein nach altem Recht, nicht jedoch nach der
zwischenzeitlich in Kraft getretenen Datenschutz-Grundverordnung
(DS-GVO) beurteilt werden muss. Anzuwenden sei das Recht, das
zum Zeitpunkt der letzten Behordenentscheidung Geltung hatte.
Im vorliegenden Fall war demgemal3 der Erlass des Widerspruchs-
bescheids im Januar 2013 der fir die Beurteilung der RechtmaRig-
keit maBgebliche Zeitpunkt. Die RechtméaBigkeit unserer Anordnung
wurde folglich nach dem bis Mai 2018 geltende Bundesdatenschutz-
gesetz gepriift.

Die Zahnarztin hatte vorgetragen, die Videoliberwachung sei von
berechtigten Interessen gedeckt. Dazu flhrte sie mogliche Strafta-
ten wie den Diebstahl von im Empfangstresen aufbewahrten Betiu-
bungsmitteln oder von Wertsachen an. Ebenso sei ein Eingreifen in
Notfillen moglich, beispielsweise wenn ,eingespritzte* Patientinnen
und Patienten nach der Behandlung noch im Wartezimmer sitzen.
Uberdies diene die Kamera der Senkung der Personalkosten.

Das Gericht folgte der bisherigen Rechtsprechung, wonach die Ver-
hinderung und Aufklarung von Straftaten zwar grundsatzlich ein
berechtigtes Interesse darstellen kénnen. Jedoch seien sie nur dann
zur Rechtfertigung heranziehbar, wenn sich aus tatsachlichen Er-
kenntnissen eine Gefahrdungslage ergibt, die (ber das allgemeine
Lebensrisiko hinausgeht. Reine Beflirchtungen geniigen nicht. Zu-
dem koénnte vorbeugend darauf verzichtet werden, Betdubungsmit-
tel im unbesetzten Empfangstresen aufzubewahren. Patientinnen
und Patienten kdnnten aufgefordert werden, ihre Wertsachen in die
Behandlungsraume mitzunehmen.

Anders als von der Kldgerin angenommen, ist die Videoliberwachung
auch nicht zulassig, um Patientinnen und Patienten, die nach einer

2 Urteil des Bundesverwaltungsgerichts vom 27. Marz 2019, 6 C 2.18.
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Betaubungsspritze im Wartezimmer sitzen, im Notfall betreuen zu
kénnen. Bereits die Vorinstanz hatte deutlich gemacht, dass milde-
re Mittel diese Zwecke ebenso erfiillen - beispielsweise der Einsatz
zusatzlichen Personals oder ein Notfallknopf. Nicht tiberzeugt zeigte
sich das Bundesverwaltungsgericht von dem pauschalen Verweis der
Klagerin auf erheblich héhere Personalkosten im Falle des Verzichts
auf eine Kamera. Zwar handele es sich durchaus um ein berechtigtes
Interesse, Betriebskosten zu senken. Die Zahnarztin habe aber nicht
darlegt, dass sie diese Kosten nicht auch durch andere MaBnahmen,

beispielsweise durch organisatorische Umstrukturie-
rungen, hatte vermeiden kdénnen. Kosteneinsparun-
gen allein kénnen die Zulissigkeit einer Videotiberwa- Kosteneinsparu ng

chung keinesfalls begriinden. kein Argument flr

Zwar beurteilte das Bundesverwaltungsgericht den VIdeOUberwaChung

Fall nach der alten Rechtslage, duB3erte sich aber

auch zur seit Mai 2018 geltenden. Es machte unmi-
ssverstandlich klar, dass die Zulassigkeitsvoraussetzungen einer
Videolberwachung durch nicht 6ffentliche Stellen, zu denen auch
niedergelassene Arztinnen und Arzte zshlen, abschlieBend in Artikel
6 Absatz 1 DS-GVO geregelt sind. Derartige Datenverarbeitungen
kénnen nicht auf Artikel 6 Absatz 1 Buchstabe e DS-GVO gestiitzt
werden, denn diese werden - im Gegensatz zu Behérden - nicht zur
Erfullung einer Aufgabe, die im offentlichen Interesse liegt oder in
Ausiibung 6ffentlicher Gewalt titig. Demzufolge erfassen die Off-
nungsklauseln des Artikels 6 Absatz 2 und 3 DS-GVO, die dem natio-
nalen Gesetzgeber die Méglichkeit geben, weitere Rechtsgrundlagen
zu schaffen, nicht die Datenverarbeitungen privater Verantwortli-
cher. Die nationale Bestimmung in § 4 Absatz 1 Satz 1 Bundesdaten-
schutzgesetz in der aktuellen Fassung ist daher mit dem Europarecht
unvereinbar und im Ergebnis nicht anzuwenden. Nicht &6ffentliche
Stellen kénnen Videokameras in der Regel nur auf der Rechtsgrund-
lage des Artikel 6 Absatz 1 Buchstabe f DS-GVO betreiben. Auch bei
der Beurteilung nach dieser neuen Norm kommt es auf die Abwa-
gung des berechtigten Interesses des Verantwortlichen mit denen
der Betroffenen an. Diesbeziiglich verwiesen die Richter auf ihre
vorherige Argumentation zur alten Rechtslage.
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5  Weitraumige Videoliberwachung in einem
Kultur- und Gewerbezentrum

Die Hausverwaltung eines Gebdudekomplexes betrieb 14 Videoka-
meras. Die Videobilder wurden fir drei Tage gespeichert, auRerdem
kam eine Nachtsichtfunktion zum Einsatz. Von der Uberwachung
waren sowohl zahlreiche Gewerbetreibende, Besucherinnen und
Besucher des Komplexes als auch Bewohnerinnen und Bewohner
eines Mietshauses betroffen. Neben einer Fleischerei und einer Au-
towerkstatt befanden sich u. a. eine Diskothek und ein Theater im
Erfassungsbereich der Kameras. Als Zwecke nannte uns die Haus-
verwaltung insbesondere eine Besserung der Sicherheitslage, den
Schutz vor Diebstahl und Vandalismus sowie die Mdoglichkeit, Tate-
rinnen und Tater verfolgen zu kdnnen.

GemaB Artikel 6 Absatz 1 Datenschutz-Grundverordnung
(DS-GVO) ist eine Datenverarbeitung nur zul3ssig, wenn die betrof-
fenen Personen eingewilligt haben oder eine andere gesetzliche Er-
laubnisnorm erftllt ist (Verbot mit Erlaubnisvorbehalt). In diesem Fall
konnte sich die Zulassigkeit nur aus Artikel 6 Absatz 1 Buchstabe
f DS-GVO ergeben. Nach dieser Norm sind die berechtigten Inter-

essen, die der Verantwortliche mit der Da-
. . tenverarbeitung verfolgt, gegen die Rechte
Vldeouberwachung und Interessen der von der Videoliberwa-

nur mit AugenmaB chung Betroffenen abzuwagen. Die anderen
in Artikel 6 Absatz 1 DS-GVO genannten

Voraussetzungen lagen nicht vor. Dariiber
hinaus kam § 4 Absatz 1 Bundesdatenschutzgesetz (BDSG) als Er-
laubnisnorm fiir die Videoliberwachung nicht in Betracht, da fiir die
Anwendung dieser Regelung aus europarechtlichen Griinden kein
Raum bleibt.?

Zu den berechtigten Interessen des Artikel 6 Absatz 1 Buchstabe f
DS-GVO zihlen alle nicht von der Rechtsordnung missbilligten Inter-
essen rechtlicher, wirtschaftlicher oder ideeller Art. Auf reine Blan-
kettformeln, wie der von der Hausverwaltung verfolgte Zweck der
,Besserung der Sicherheitslage®, kann die Videoliberwachung jedoch
nicht gestitzt werden.

3 sieheAl4
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Soweit die Hausverwaltung mit der Videoliberwachung beabsich-
tigte, die Begehung von Straftaten wie Diebstahl und Sachbescha-
digungen zu verhindern und die Taten verfolgen zu kénnen, war zu
berlicksichtigen, dass zur Erreichung dieser Zwecke Alternativen zur
Verfligung standen, wie z. B. eine bessere Beleuchtung und haufige-
re Kontrollen durch den Hausmeister oder zusatzliches Sicherheits-
personal. Denn héhere Kosten allein — etwa durch den Einsatz von
zusatzlichem Personal — fiihren nicht dazu, dass Alternativmanah-
men von vornherein au3er Betracht bleiben diirfen.

Hinzu kam, dass keine konkret begriindete, Giber dem Durchschnitt
liegende Gefahr fur die Begehung der befilirchteten Delikte be-
stand. Eine blofRe Behauptung oder die allgemeine Vermutung, dass
Rechtsverletzungen zu erwarten sind, verleiht dem Interesse des
Verantwortlichen kein hoheres Gewicht. Auch der Hinweis, dass sich
das Gelande in einer Grenzregion befinde, geniigte nicht, um eine
Gefahrdungslage anzunehmen.

Aufseiten der Betroffenen war zu berlicksichtigen, dass sie anlas-
slos erfasst wurden, ihre Bilddaten durch die Speicherung fiir eine
weitere Aufbereitung, Auswertung und Verknlipfung mit anderen In-
formationen zur Verfiigung standen und sie so einem Missbrauchs-
risiko ausgesetzt waren. Eine Videoliberwachung ist ein erheblicher
Eingriff in die Rechte der betroffenen Personen, wenn diese hierfiir
keinen ihnen zurechenbaren Anlass, etwa durch Rechtsverletzung,
geschaffen haben, sondern als Unbeteiligte mitbetroffen sind. Die
Mieterinnen und Mieter des im Erfassungsbereich liegenden Wohn-
hauses hatten zudem keine Ausweichmdglichkeit und gerieten
zwangslaufig in den Erfassungsbereich der Videokameras, ohne sich
diesem entziehen zu kénnen.

Im Ergebnis war das Betreiberinteresse bei fast allen Kameras in der
Abwagung geringer zu bewerten, als das Interesse der betroffenen
Personen, nicht ungewollt Objekt einer Videolberwachung zu wer-
den.

Hiervon ausgenommen waren allerdings zwei Kameras, mit denen
ein grof3flachiges Wandgemalde, welches dem Gewerbezentrum als
Wahrzeichen diente, vor Schmierereien geschiitzt werden sollte. Da
ein konkreter Vorfall nachgewiesen werden konnte und im unmittel-
baren Bereich des Gemaldes kaum Personen von der Videoliberwa-
chung betroffen waren, konnte sie auf die Rechtsgrundlage des Arti-
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kel 6 Absatz 1 Buchstabe f DS-GVO gestitzt werden und war damit
erlaubt. Auch die Videokameras, die unmittelbar um die Diskothek
das Gelande aus unterschiedlichen Perspektiven filmten, waren nach
aktuellen Gewaltvorfillen, die weitere schwere korperliche Ausei-
nandersetzungen beflirchten lieRen, wegen des liberwiegenden In-
teresses des Verantwortlichen zulassig - allerdings nur wahrend der
Offnungszeiten der Diskothek.

Um die unzulissigen Datenverarbeitungen zu unterbinden, machte
die Landesbeauftragte von ihrer Befugnis gemal Artikel 58 Absatz
2 Buchstabe f DS-GVO Gebrauch, die es ihr als Aufsichtsbehorde
gestattet, eine voriibergehende oder endgiiltige Beschrankung der
Verarbeitung, einschlie3lich eines Verbots, zu verhangen.

Den Betrieb der Kameras, die u. a. das Wohnhaus, ein Bistro, die
Fleischerei und Parkplatze erfassten, untersagte die Landesbeauf-
tragte komplett und verpflichtete den Betreiber, dies durch geeigne-
te Maf3nahmen sicherzustellen. In Frage kommt hierfiir neben einem
mechanischen Abdecken der Objektive vor allem der Abbau der Ge-
rate. Bezogen auf die Kameras, die das Wandgemalde filmten, dane-
ben jedoch auch groRflachig Parkplatze und Hausfassaden erfassten,
wurde dem Verantwortlichen aufgegeben, den Erfassungsbereich
auf die unmittelbare Umgebung des Wandgemaéldes zu beschran-
ken. In Bezug auf die Kameras, die nach den Gewaltvorfallen der
Diskothek zum Einsatz kamen, verpflichtete die Landesbeauftragte
die Hausverwaltung, den Betrieb auRerhalb der Offnungszeiten des
Clubs zu unterlassen.

Gegen den Bescheid hat der Verantwortliche Klage eingereicht. Die
gerichtliche Entscheidung steht noch aus.

6  Videoliberwachung in einem
Indoorspielplatz fiir Kinder

Um in einem Indoorspielplatz fiir Schutz vor Diebstdhlen und Einbrii-
chen zu sorgen, filmte der Verantwortliche mit acht Videokameras
vor allem Arbeitsplatze von Beschaftigten sowie die Gastronomie-
bereiche. Daneben sollten die Kameras der Sicherheit der Kinder
dienen. Jedoch erfasste nur eine Kamera einen Bereich, der den Kin-
dern zum Spielen vorbehalten war. Die Bilder wurden zwar gespei-
chert, aber nicht vom Personal in Echtzeit beobachtet.
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Um auch in schwer einsehbaren Bereichen eine Aufsicht zu ermdg-
lichen, kann der Einsatz einer Videokamera grundsatzlich zuldssig
sein. Das setzt jedoch voraus, dass die Videobilder in Echtzeit ge-
sichtet werden, um bei Gefahr sofort eingreifen zu kénnen. Eine
Bildspeicherung ist fir diesen Zweck hingegen nicht erforderlich.

Bei den Kameras, die vornehmlich Mitarbeiterinnen und Mitarbeiter
an ihrem Arbeitsplatz sowie die Areale mit Gastronomiebetrieb film-
ten, war sowohl bei den betroffenen Beschiftigten als auch bei den
mit Giro- oder Kreditkarte an den Theken bezahlenden Personen
und den sich im Barbereich aufhaltenden Gasten von einem nicht
unerheblich schweren Eingriff in ihre Datenschutzrechte auszuge-
hen. Demgegeniiber war das Interesse des Verantwortlichen an den
Videobildern durch keine erheblich tiber das allgemeine Lebensrisiko
hinausgehende Gefihrdungslage begriindet und daher als gering zu
bewerten. Im Ergebnis konnte die Videoliberwachung nicht auf die
Rechtsgrundlage des Artikel 6 Absatz 1 Buchstabe f Datenschutz-
Grundverordnung (DS-GVO) gestutzt werden.

Gemaf Artikel 58 Absatz 2 Buchstabe f DS-GVO untersagte die Lan-
desbeauftragte den Betrieb aller Kameras zu Zeiten, in denen der
Indoorspielplatz fiir Gaste gedffnet ist. Ausgenommen war eine Ka-
mera, die einen schwer einsehbaren Bereich im Spielplatzangebot
filmte. Bei dieser wurde lediglich die Bildspeicherung untersagt. Da-
mit bleibt es dem Verantwortlichen unbenommen, eine Echtzeitbe-
obachtung zu Aufsichtszwecken vorzunehmen.

Daneben ordnete die Landesbeauftragte gemaB Artikel 58 Absatz 2
Buchstabe d DS-GVO an, dass der Verantwortliche eine elektroni-
sche Protokollierung aller Zugriffe auf das Kamerasystem einzurich-
ten hat. Nach Artikel 5 Absatz 2 DS-GVO ist der Verantwortliche fiir
die Einhaltung der in Artikel 5 Absatz 1 DS-GVO normierten Grund-
satze verantwortlich. Dazu gehort auch der Grundsatz der Rechtma-
Bigkeit der Verarbeitung. Artikel 5 Absatz 2 DS-GVO verlangt au-
Berdem, dass der Verantwortliche die Einhaltung des Grundsatzes
nachweisen kann. Eine elektronische Protokollierung aller Zugriffe
auf das Kamerasystem ist dafiir ein geeignetes Instrument.

Der Verantwortliche ist der Anordnung vollumfanglich nachgekom-
men und hat dies nachgewiesen.
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7 Ubersicht iiber weitere MaBnahmen und
Sanktionen

Die Datenschutz-Grundverordnung (DS-GVO) gibt der Landesbe-
auftragten verschiedene Instrumente an die Hand, mit denen sie
Verantwortliche zu einer recht- und ordnungsgemafen Datenverar-
beitung anhalten kann. Sie kann die Verantwortlichen warnen und
verwarnen, bestimmte Handlungen oder Unterlassungen erzwingen
und eine Datenverarbeitung auch ganzlich verbieten. Ob eine MaR3-
nahme ergriffen wird und, wenn ja, welche, liegt im pflichtgemaRen
Ermessen der Landesbeauftragten. Der Grundsatz der Verhiltnis-
maBigkeit ist zu beachten. Er verlangt, dass eine MaBnahme geeig-
net ist, um das mit ihr bezweckte Ziel zu erreichen. Die MaBnahme
muss auRerdem in einem angemessenen Verhéltnis zum Umfang und
Gewicht des festgestellten VerstoRes gegen datenschutzrechtliche
Vorschriften stehen und dabei dem Prinzip des mildesten Mittels ge-
recht werden.

Im Berichtszeitraum hat die Landesbeauftragte in 20 Fallen von den
ihr in Artikel 58 Absatz 2 DS-GVO eingerdumten Befugnissen Ge-
brauch gemacht.* Sechs MaBBnahmen richteten sich gegen Behérden
und sonstige 6ffentliche Stellen des Landes Brandenburg, 14 Maf3-
nahmen gegen nicht 6ffentliche Stellen.

Den gréBten Anteil machten Verwarnungen nach Artikel 58 Absatz 2
Buchstabe b DS-GVO aus. Sie wurden zehnmal ausgesprochen. Mit
der Verwarnung wird ein VerstoRR gegen Pflichten nach der Daten-
schutz-Grundverordnung férmlich festgestellt und der Verantwort-
liche deshalb verwarnt. Weitere Folgen ergeben sich fiir ihn daraus
zunachst nicht; verstoBt er jedoch erneut gegen die Datenschutz-
Grundverordnung, muss er mit weitergehenden Konsequenzen, ins-
besondere mit der Einleitung eines Ordnungswidrigkeitenverfahrens
rechnen. Verwarnungen wurden u. a. erteilt wegen eines fehlenden
Vertrags zur Auftragsverarbeitung, der verspateten Reaktion auf
Auskunftsersuchen und Loschungsbegehren von Betroffenen so-
wie wegen unzulissiger Ubermittlung personenbezogener Daten an
Dritte.

Warnungen nach Artikel 58 Absatz 2 Buchstabe a DS-GVO wurden
viermal ausgesprochen. In diesen Fillen hat ein Verstol3 gegen Da-

4 Die Einleitung von Buf3geldverfahren bleibt hierbei auBer Betracht, siehe
Al8.
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tenschutzvorschriften noch nicht stattgefunden, die entsprechende
Datenverarbeitung ist jedoch beabsichtigt. Wie bei der Verwarnung
ergeben sich fir den jeweiligen Verantwortlichen aus der Warnung
noch keine unmittelbaren Folgen. Nimmt er die Datenverarbeitung
jedoch trotz der Warnung auf, muss er mit einem BuBgeldverfah-
ren rechnen, da von einem vorsatzlichen Handeln in Kenntnis der
Rechtswidrigkeit auszugehen ist.

Die Landesbeauftragte hat insgesamt sechs Anordnungen erlassen.
In drei Fallen wurde die Uberwachung mit Videokameras nach Arti-
kel 58 Absatz 2 Buchstabe f DS-GVO teilweise untersagt.’ In einem
Fall erhielt ein Unternehmen gemaR Artikel 58 Absatz 2 Buchsta-
be ¢ DS-GVO die Anweisung, einem Betroffenen Auskunft Gber die
zu seiner Person gespeicherten Daten zu erteilen; zweimal wies die
Landesbeauftragte gemaR Artikel 58 Absatz 2 Buchstabe d DS-G-
VO Verantwortliche an, Bearbeitungsvorgange auf bestimmte Weise
und innerhalb einer bestimmten Frist mit der Datenschutz-Grund-
verordnung in Einklang zu bringen. Dies betraf die Erstellung eines
Verzeichnisses von Verarbeitungstatigkeiten und das Einstellen einer
Datenschutzerklarung auf der Webseite eines Verantwortlichen.

Insgesamt lasst sich feststellen, dass die Datenschutzverletzun-
gen, von denen wir durch Beschwerden Betroffener, Anfragen der
Verantwortlichen oder Priifungen erfahren, nicht zwingend Maf3-
nahmen und Sanktionen der Aufsichtsbehdrde nach sich ziehen.
Vielfach fiihrt bereits ein erstes Anhérungsschreiben an den Verant-
wortlichen dazu, dass er einen Versto3 umgehend abstellt, oder, falls
dieser nicht mehr riickgéngig gemacht werden kann, Einsicht zeigt
und uns die von ihm getroffenen Vorkehrungen darlegt, mit denen er
zukUinftige Verstol3e unterbindet.

8 Bericht der Bu3geldstelle

Im diesjahrigen Berichtszeitraum fiihrten wir Ordnungswidrigkei-
tenverfahren wegen datenschutzrechtlicher VerstéBe sowohl gegen
nicht o6ffentliche Stellen als auch gegen Mitarbeiterinnen und Mitar-
beiter 6ffentlicher Stellen durch. In 11 Fallen schlossen wir das Ver-
fahren mit der Festsetzung einer Geldbuf3e ab. Im Wesentlichen kam
hierbei noch die alte Rechtslage zur Anwendung, da die begange-
nen Ordnungswidrigkeiten zumeist vor dem 25. Mai 2018 beendet
worden waren. Wir befassten uns unter anderem mit unzulassigen

5 sieheu.a.Al5undé
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Videoliberwachungen, nicht ordnungsgemal abgeschlossenen Auf-
trags(daten)verarbeitungsvertragen nach alter und neuer Rechtslage
und dem mangelhaften Umgang mit Patienten- und Mitarbeiterda-
ten.

Unabhéngig von den folgenden drei exemplarisch aufgefiihrten Fal-
len waren auch in diesem Berichtszeitraum mehrere unbefugte Ab-
rufe aus dienstlich genutzten Datenbanken durch Mitarbeiterinnen
und Mitarbeiter 6ffentlicher Stellen (insbesondere durch Polizeibe-
dienstete) zu verzeichnen. An dieser Stelle sei erneut darauf hinge-
wiesen, dass ein solcher Abruf nur gestattet ist, wenn eine dienstliche
Notwendigkeit vorliegt. Private Griinde kénnen eine solche Abfrage
nicht rechtfertigen und werden als Ordnungswidrigkeit verfolgt.

8.1 Videoiiberwachung im Schwimmbad

Der Betreiber eines Schwimmbads verstieB gegen datenschutz-
rechtliche Vorgaben, indem er im Schwimmbad in unzulassiger Wei-
se mittels Videokameras die sich darin aufhaltenden Personen (u.a.
Giste, Mitarbeiterinnen und Mitarbeiter) filmte und die Aufnahmen
speicherte. Darliber hinaus unterlieB er es (iber mehrere Jahre, eine
Datenschutzbeauftragte bzw. einen Datenschutzbeauftragten zu
bestellen und versdumte den rechtzeitigen Abschluss eines ord-
nungsgemalen Auftragsverarbeitungsvertrages mit dem Dienstleis-
tungsunternehmen, das mit der Wartung der Videoliberwachungs-

Beschaftigte unter

anlage beauftragt war.

Gaste und Jeder der genannten Sachverhalte stellte ei-
nen eigenstandigen Versto gegen das zum
damaligen Zeitpunkt anwendbare Bundesda-
BeObaChtung tenschutzgesetz (BDSG) dar. Bezliglich der

Videoliberwachung handelt ordnungswidrig,

wer nach § 43 Absatz 2 Nummer 1 BDSG
(vorsatzlich oder fahrlassig) unbefugt personenbezogene Daten, die
nicht allgemein zuganglich sind, erhebt oder verarbeitet. Davon ist
das Filmen und anschlieBende Speichern der Aufnahmen umfasst.
Unbefugt ist die Datenerhebung bzw. -verarbeitung dann, wenn sie
weder auf eine Einwilligung der betroffenen Personen noch auf eine
andere Rechtsgrundlage gestiitzt werden kann. Eine Einwilligung in
die Videoiiberwachung lag nicht vor. Die jeweils in Betracht kom-
menden Rechtsgrundlagen waren grof3tenteils schon deswegen
nicht einschlagig, weil es an der Erforderlichkeit der Videolberwa-
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chung zu den vom Betreiber angefiihrten Zwecken fehlte. Dariiber
hinaus Gberwogen die Interessen der betroffenen Personen, beim
Besuch des Schwimmbades oder bei der Verrichtung ihrer Arbeit-
statigkeiten mittels Videokameras nicht gefilmt zu werden. Der
Betreiber erkannte dies unter AuBerachtlassung der erforderlichen
Sorgfalt nicht. Er hatte sich allerdings vor der Installation der Video-
kameras rechtlichen Rat Uber deren Zulassigkeit einholen kénnen.
Insofern beging er die Ordnungswidrigkeit fahrlassig.

Dariiber hinaus unterlieB er es fahrlassig, rechtzeitig eine Daten-
schutzbeauftragte bzw. einen Datenschutzbeauftragten fir das
Schwimmbad zu bestellen, obwohl diese Verpflichtung gesetzlich
verankert ist. SchlieBlich versdumte es der Betreiber ebenfalls fahr-
lassig, mit dem mit der Wartung der Videoliberwachungsanlage
betrauten Dienstleistungsunternehmen einen ordnungsgeméaBen
Vertrag zur Auftragsdatenverarbeitung abzuschlieBen. Ein solcher
ist immer dann erforderlich, wenn personenbezogene Daten im Auf-
trag durch andere Stellen erhoben, verarbeitet oder genutzt werden.
Hierzu gehort auch der Einsatz eines Dienstleistungsunternehmens,
das Wartungen vornimmt und bei dem nicht ausgeschlossen werden
kann, dass es auf personenbezogene Daten zugreift. Der Abschluss
eines Vertrages unterblieb im vorliegenden Fall. Die Landesbeauf-
tragte verhangte in der Summe fiir alle genannten Verstol3e ein Bul3-
geld in Hohe von 12.000 Euro.

8.2  Erteilung von Auskiinften unter fremdem Logo

Ein Unternehmen verstie3 gegen das in der Datenschutz-Grund-
verordnung (DS-GVO) festgelegte Gebot, einen Auftragsverarbei-
tungsvertrag schriftlich abzuschlieBen, obwohl es im Rahmen der
Auskunftserteilung nach Artikel 15 DS-GVO einen Dienstleister ein-
setzte, der Zugriff auf die fiir die Auskunftserteilung notwendigen
personenbezogenen Daten der Antragstellerinnen und Antragsteller
hatte. Die Korrespondenz im Rahmen der Auskunftserteilung wurde
unter dem Logo des Dienstleisters durchgefiihrt. Die Antragstelle-
rinnen und Antragsteller wussten nicht, dass es sich hierbei um den
Dienstleister des Unternehmens handelte. Insofern konnten sie nicht
erkennen, wer der Verantwortliche der Datenverarbeitung war. Das
Unternehmen kontaktierte die betroffenen Personen nach Antrag-
stellung zur Auskunftserteilung zunachst nur in englischer Sprache.
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Nach Artikel 28 Absatz 9 DS-GVO ist der Vertrag zur Auftrags-
verarbeitung schriftlich zu schlieBen. Die Regelung verfolgt damit
Dokumentations-, Beweissicherungs- und Authentizitatssiche-
rungszwecke. Die Schriftform soll sicherstellen, dass die Parteien,
die in dem Dokument genannt sind, sich zu den eingegangenen
Verpflichtungen mit dem konkreten Inhalt bekennen. Es wird in-
sofern auf eine hohere Rechtssicherheit abgezielt. Nach Artikel 83
Absatz 4 Buchstabe a DS-GVO wird bei einem Versto3 gegen das
Gebot, einen Auftragsverarbeitungsvertrag schriftlich abzuschlie-
Ben, eine Geldbuf3e von bis zu 10 Millionen Euro oder im Falle eines
Unternehmens von bis zu 2 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschéaftsjahres verhangt, je
nachdem welcher der Betrdge hoher ist. Das Unternehmen fiihrte
diesen Verstof fahrlassig herbei.

Artikel 83 Absatz 5 DS-GVO eréffnet einen noch héheren Buf3gel-
drahmen fiir Verst6Re, die in seinem Katalog aufgefiihrt sind. Danach
werden GeldbuRen von bis zu 20 Millionen Euro oder im Fall eines
Unternehmens von bis zu 4 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschéftsjahres verhangt, je
nachdem, welcher der Betrage hoher ist. Hiervon umfasst sind Ver-
stoRe gegen die Rechte der betroffenen Person gemaR Artikel 12
DS-GVO. Diese Norm verpflichtet den Verantwortlichen, geeignete
Maf3nahmen zu treffen, um der betroffenen Person zum Beispiel alle
Mitteilungen gemiR dem Artikel 15 DS-GVO (also im Rahmen der
Auskunftserteilung) in praziser, transparenter, verstindlicher und
leicht zuganglicher Form zu Gibermitteln. Das Unternehmen hat da-
durch, dass es die Antragstellerinnen und Antragsteller nicht dartiber

aufklarte, dass es sich bei dem eingesetzten
Dienstleister um einen Auftragsverarbeiter
Auskunftserteilung handelte und dass, trotz Erteilung der Aus-

. P . kunft unter dem Logo des Dienstleisters,
nur in verstandlicher das Unternehmen selbst fiir die Datenver-

Form arbeitung verantwortlich blieb, gegen den in
Artikel 12 DS-GVO niedergelegten Transpa-

renzgrundsatz verstofRen. Die Regelung soll
sicherstellen, dass die Datenverarbeitung der personenbezogenen
Daten des Betroffenen, etwaige Risiken, Garantien und Betrof-
fenenrechte sowie die Aufklarung des Betroffenen, wie er bestehen-
de Rechte geltend machen kann, fiir den Betroffenen verstandlich
dargestellt werden. Nur wenn dies geschieht, kann dem Grundsatz
der Datenhoheit jeder einzelnen Person Rechnung getragen werden.
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Gleichzeitig hat das Unternehmen dadurch, dass es die Antragstel-
lerinnen und Antragsteller zunachst in englischer Sprache kontak-
tierte, gegen den in Art. 12 DS-GVO niedergelegten Grundsatz der
Verstandlichkeit verstoBen. Wenn sich ein Unternehmen mit seinem
Angebot an den deutschsprachigen Markt richtet, muss die Aus-
kunftserteilung (zumindest auch) auf Deutsch erfolgen.

Wegen der genannten VerstoRe verhidngte die Landesbeauftragte
ein Bu3geld in der Gesamtsumme von 50.000 Euro. Hierbei wurde
insbesondere die Kooperation des Unternehmens im Buf3geldver-
fahren mildernd berticksichtigt.

8.3  Sicherung von Patientendaten als Freundschaftsdienst

Ein Mediziner beauftragte einen Bekannten mit der Sicherung der
personenbezogenen Daten, die in seiner Arztpraxis anfielen. Davon
waren sowohl die Daten von Patientinnen und Patienten als auch
von Mitarbeiterinnen und Mitarbeitern umfasst. Der Bekannte spei-
cherte die zu sichernden Daten auf einem Computer an seinem Ar-
beitsplatz in einem Unternehmen, wo sie vom Arbeitgeber entdeckt
wurden. Der Mediziner war fir die (unbeabsichtigte) Offenlegung
der Daten aus seiner Praxis an den Arbeitgeber seines Bekannten
verantwortlich.

Zwar ist es grundsatzlich erlaubt, die Datensicherung, die dem Medi-
ziner ansonsten selbst obliegen wiirde, an einen Dienstleister auszu-
lagern. Bei einem Auftragsdatenverarbeitungsverhaltnis behélt der
Auftraggeber im AuRenverhaltnis aber die volle datenschutzrecht-
liche Verantwortlichkeit fiir den Umgang mit den personenbezoge-
nen Daten. Der Auftragnehmer ist sozusagen nur der ,verldngerte
Arm“ des Auftraggebers. Sein Handeln wird dem Auftraggeber zu-
geordnet. Er ist deshalb unter anderem verpflichtet, sich wahrend
der Datenverarbeitung durch den Auftragnehmer regelmiaRig (iber
die weisungsgemaRe Ausfiihrung des Auftrages und die Einhaltung
der getroffenen technischen und organisatorischen MalRnahmen zu
Uberzeugen. Blof3es Vertrauen, dass der Auftragnehmer mit den ihm
Uberlassenen Daten ordnungsgemaB umgehen wird, ist nicht ausrei-
chend. Bei Beachtung der erforderlichen Sorgfalt hitte der Medizi-
ner den Umfang seiner Pflichten als Auftraggeber erkennen und die
unbefugte Dateniibermittlung an den Arbeitgeber seines Bekannten
vermeiden kénnen. Die Landesbeauftragte verhingte gegen den
Mediziner ein Buf3geld in vierstelliger Hohe.
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1 Facebook-Fanpages 6ffentlicher Stellen

Im letzten Tatigkeitsbericht® hatten wir ein Urteil des Europaischen
Gerichtshofs” vorgestellt, nach dem Betreiberinnen und Betreiber
sogenannter Facebook-Fanpages grundsatzlich im Wege der ge-
meinsamen Verantwortung gemaR Artikel 26 Datenschutz-Grund-
verordnung eine Mitverantwortung fiir beim Betrieb anfallende
Datenverarbeitungsprozesse tragen. Weiterhin haben wir die zahl-
reichen rechtlichen und praktischen Probleme aufgezeigt, denen der
Betrieb einer Facebook-Prasenz aus datenschutzrechtlicher Sicht
begegnet. Wir hatten angemahnt, dass Betreiberinnen und Betreiber
von Facebook-Seiten zu priifen haben, ob der Betrieb dieser Seite
unter den Bedingungen der gemeinsamen Verantwortung gerecht-
fertigt werden kann. AuBerdem hatten wir nach Veréffentlichung der
Entscheidung im Juni 2018 die Ministerien des Landes Brandenburg
Uber das Urteil informiert und auf die rechtlichen Konsequenzen im
Zusammenhang mit der Unterhaltung einer Fanpage hingewiesen.
Auch baten wir darum, die jeweils nachgeordneten Behdrden ent-
sprechend zu informieren.

Im Berichtsjahr haben wir damit begonnen, unter Beriicksichtigung
der sich weiterentwickelnden Rechtsprechung und der Hinweise der
Konferenz der unabhidngigen Datenschutzaufsichtsbehorden des
Bundes und der Lander (Datenschutzkonferenz) zu prifen, ob die
Anforderungen an den Fanpage-Betrieb bei 6ffentlichen Stellen des
Landes eingehalten werden. Zu diesem Zweck haben wir im Rahmen
unserer Kontrollbefugnisse eine Reihe von Behoérden, von denen wir
annahmen, dass sie eine Fanpage betreiben, angeschrieben.

Eine Stelle konnte glaubhaft darlegen, dass die lber sie existierende
Facebook-Seite nicht von ihr selbst, sondern von einem interessier-
ten Dritten eingerichtet wurde. Diese Seite blieb im Weiteren un-
beriicksichtigt. Nicht bertcksichtigt haben wir ferner von Facebook
automatisch generierte Dossiers zu weiteren Behorden, da insoweit
deren Verantwortlichkeit nicht gegeben ist. Ebenfalls nicht Gegen-
stand der Untersuchung waren Facebook-Seiten einzelner Amts-
oder Mandatstragerinnen und -trager, die diese als natiirliche Per-
sonen betreiben.

6 Tatigkeitsbericht Datenschutz 2018, IV. 1.
7 Urteil des Europaischen Gerichtshofs vom 5. Juni 2018, C-210/16.
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Mittels eines Fragebogens forderten wir die Verantwortlichen
auf darzulegen, wie sie nach dem Stand der Rechtsprechung ihre
Pflichten aus der gemeinsamen Verantwortung wahrzunehmen be-
absichtigen, auf welcher Rechtsgrundlage die Datenverarbeitung
vorgenommen wird und welche Abreden sie mit Facebook tber die
Verteilung der zu erfiillenden Pflichten getroffen haben.

Die Auswertung der Stellungnahmen wird indes noch Zeit in An-
spruch nehmen, da inzwischen neue Rechtsprechung vorliegt, wel-
che sich zwar nicht unmittelbar mit Fanpages beschéftigt, aber den-
noch Einfluss auf den Umfang der Pflichten der Betreiberinnen und
Betreiber haben kann. So hat der Europdische Gerichtshof in einem
Urteil® seine Ausfiihrungen zum Rechtsinstitut der gemeinsamen

Verantwortung prazisiert. Der Sachverhalt des vor-
liegenden Urteils und der unserer Priifung zugrunde
liegende sind allerdings nicht vollstindig vergleichbar.  Facebook- Fanpages
Denn. im aktuellgn Ut:tel| ist Streltgegenstanfj nur e!n weiter in der

auf einer Webseite eingebundenes sog. Social Plugin
(auch “Facebook-Button“). Dennoch lassen sich ein-
zelne Uberlegungen des Gerichts auch auf Fanpa-

Diskussion

gebetreiberinnen und -betreiber Uibertragen. Hierzu
lauft die Klarung innerhalb der Gremien der Datenschutzkonferenz,
an der wir uns aktiv beteiligen.

Wir sind jenseits der bereits im Tatigkeitsbericht Datenschutz 2018
benannten rechtlichen Einzelfragen liberzeugt, dass offentliche Stel-
len aufgrund ihrer besonderen Bindung an Recht und Gesetz die Nut-
zerinnen und Nutzer, die sich tber ihre Tatigkeit informieren wollen,
nicht in die Lage bringen sollten, ihre Daten an Facebook tibermitteln
zu missen. Es ist daran zu erinnern, dass - wie etliche Nachprifun-
gen verschiedenster in- und auslandischer Stellen klar ergeben ha-
ben - die Verarbeitungspraxis von Facebook bewusst intransparent
organisiert ist. Das derzeitige Geschaftsmodell des Unternehmens
schlieRt es grundsatzlich aus, die Ubermittlung von Nutzerdaten zur
Verarbeitung durch Facebook zu Werbezwecken sowie diese Verar-
beitung selbst in Einklang mit dem geltenden europédischen Recht zu
bringen. An einem solchen System sollten sich - ganz abgesehen von
allen Einzelfragen, die sich aus der gemeinsamen Verantwortung er-
geben - offentliche Stellen mit ihrer Vorbildfunktion nicht beteiligen.

8 Urteil des Européischen Gerichtshofs vom 29. Juli 2019, C-40/17.
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2 Nutzung der Schul-Cloud in zwei
Pilotschulen

Bereits in unserem vorletzten Tatigkeitsbericht’ informierten wir
ausfuhrlich Gber unsere Beratungen anlasslich der Einfiihrung von
Online-Lernplattformen an Schulen sowie Uber die rechtlichen Vor-
aussetzungen. Im Rahmen eines vom Bundesministerium fiir Bildung
und Forschung geférderten Projekts entwickelt das Hasso-Platt-
ner-Institut in Potsdam eine solche cloudbasierte Lernplattform
(Schul-Cloud). Die erste bundesweite Pilotphase beschrankte sich
auf MINT-EC-Schulen. MINT-EC ist das nationale Excellence-Net-
zwerk von Schulen mit Sekundarstufe Il und ausgepragtem Profil in
Mathematik, Informatik, Naturwissenschaften und Technik (MINT).
Von den brandenburgischen MINT-EC-Schulen nehmen bisher fiinf
Gymnasien an diesem Pilotprojekt teil.

Neben dieser bundesweiten Schul-Cloud existiert in Brandenburg
inzwischen eine landesspezifische Variante, an der sich mit Beginn
des Schuljahres 2019/2020 insgesamt 50 Schulen beteiligen. Beide
Installationen verwenden dieselbe Software. Bei der brandenbur-
gischen Variante fanden vorlaufige landesspezifische datenschutz-
rechtliche Anpassungen statt, die u. a. die Einwilligung Minderjahri-
ger und das Freigabeverfahren betrafen. So muss bei minderjahrigen
Schiilerinnen und Schiilern sichergestellt sein, dass bis zu deren Voll-
jahrigkeit zusatzlich auch die Eltern einwilligen.

Die beabsichtigte Teilnahme zahlreicher weiterer Pilotschulen zum
Schuljahr 2019/2020 veranlasste uns, die Umsetzung der techni-
schen und organisatorischen MaBnahmen beim Einsatz einer sol-
chen Schul-Cloud stichprobenartig vor Ort zu priifen. Wir wahlten
zwei Gymnasien aus, die die MINT-EC-Cloud nutzen. Die rechtlichen
Anforderungen (wie z. B. das Einwilligungserfordernis der Eltern bei
minderjahrigen Schilerinnen und Schilern in Brandenburg) konnten
hier nicht vollstandig eingehalten werden, weil es sich bei dieser Ver-
sion um eine bundesweite Anwendung handelt. Im Ergebnis unserer
Priifung ist vorgesehen, samtliche MINT-EC-Schulen des Landes in
die brandenburgische Variante der Schul-Cloud zu tibernehmen.

9 Tatigkeitsbericht 2016/2017, B 13.1.1.



/1 Landesbeauftragte
fiir Datenschutz und Akteneinsicht

In Zusammenarbeit mit der Landesbeauftragten hat das Hasso-Platt-
ner-Institut den teilnehmenden Schulen Muster aller erforderlichen
datenschutzrechtlichen Unterlagen zur Nutzung der Schul-Cloud
(Einwilligungserklarungen, Vertrag zur Auftragsdatenverarbeitung
nach Artikel 28 Datenschutz-Grundverordnung, Verzeichnis der
Verarbeitungstatigkeiten etc.) zur Verfligung gestellt. Diese Muster
waren durch die Schulleitungen schulspezifisch zu erganzen und an-
zupassen. Dariiber hinaus mussten sie die Vertrdge mit dem Hasso-
Plattner-Institut schlieBen und die Freigabe fiir das Verfahren nach
dem Brandenburgischen Datenschutzgesetz erklaren.

Im Ergebnis unserer Priifungen stellten wir fest, dass die Anforde-

rungen an eine ordnungsgemafle Dokumentation
zwar grundsatzlich erfiillt waren, jedoch die notwen-
digen, individuellen datenschutzrechtlichen Umset- Lernplattformen in
zungsschritte durch die Verantwortlichen teilweise Schulen auf dem
unterblieben sind. Den Schulen konnte nicht zugute-

gehalten werden, dass sich das Projekt noch in der Vormarsch
Pilotphase befindet, denn die datenschutzrechtlichen

Anforderungen sind bereits vor der ersten Nutzung zu erfiillen.

Kritisch sahen wir auch den so genannten ,Lernstore” der Schul-
Cloud, der auf externe Anbieterinnen und Anbieter von Lerninhalten
weiterleitet, die jedoch nicht in jedem Fall selbst die datenschutz-
rechtlichen Anforderungen einhalten. Wir haben das Hasso-Platt-
ner-Institut aufgefordert, diese Verweise zu deaktivieren. Zukiinftig
sollen nur solche externen Angebote freigeschaltet werden, die vom
Ministerium fir Bildung, Jugend und Sport freigegeben wurden.

Die Datenverarbeitung fir die Nutzung der Schul-Cloud basiert zur-
zeit auf einer freiwilligen Einwilligung der Schilerinnen und Schiiler
bzw. ihrer Eltern. Diese ist jedoch jederzeit widerruflich, mit der Fol-
ge, dass die betroffenen Kinder und Jugendlichen die Plattform nicht
mehr nutzen dirften. Wir hatten deshalb mehrfach angeregt, eine
Rechtsvorschrift im Brandenburgischen Schulgesetz zu verankern,
um eine rechtssichere Befugnisnorm fiir die Datenverarbeitung im
Kontext von Online-Lernplattformen zu schaffen.
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3  Veroffentlichung personenbezogener
Daten im Rahmen der Kommunal- und
Landtagswahl

Im letzten Tatigkeitsbericht!® haben wir ber eine durch uns ange-
regte EntschlieBung des Landtages vom April 2018 berichtet. Da-
rin wird die Landesregierung aufgefordert, die Landes- und Kom-
munalwahlverordnung dahingehend zu andern, in offentlichen
Wahlbekanntmachungen nicht mehr die vollstindige Anschrift der
Wahlbewerberin oder des Wahlbewerbers, sondern nur noch deren
bzw. dessen - unzweifelhaft auch fir die Wahlentscheidung relevan-
ter - Wohnort anzugeben. Dieser Aufforderung ist die Landesregie-
rung mit Erlass zweier Verordnungen!! gefolgt.

Die Kommunalwahlen am 26. Mai 2019 sowie - in weit geringerem
Male - die Landtagswahl am 1. September 2019 brachten dennoch
eine groBe Anzahl von Beschwerden, Anzeigen und Hinweisen bei
der Landesbeauftragten mit sich. Sie betrafen ganz tGiberwiegend die
Frage, welche personenbezogenen Daten der Kandidatinnen und
Kandidaten von der Internet-Veroffentlichung nach § 98a Branden-
burgisches Kommunalwahlgesetz umfasst sind.

Zunéchst erhielten wir in erheblichem Umfang Meldungen von Land-
kreisen, kreisfreien Stidten, Amtern und Gemeinden nach Artikel 33
Datenschutz-Grundverordnung, dass Internet-Veréffentlichungen
von Wahlbewerberdaten entgegen den neuen Vorschriften erfolgt
waren. Daneben erreichten uns Beschwerden von Kandidatinnen
und Kandidaten und Anzeigen aus der Bevélkerung zum selben Pro-
blem. Soweit gegen die neuen Vorschriften zur Veroffentlichung der
Anschrift von Wahlbewerberinnen und -bewerbern verstoBen wur-
de, beriefen sich die Gemeinden darauf, dass sie von der Anderung
der Vorschriften noch keine Kenntnis hatten. Die von der Landesre-
gierung im Zuge der Anderungen versandten Rundschreiben waren
offenbar nicht Giberall zur Kenntnis genommen worden.

10 Tatigkeitsbericht Datenschutz 2018,V 1.5.
11 Dritte Verordnung zur Anderung der Brandenburgischen Kommunalwahl-
verordnung vom 26. Oktober 2018 (GVBI. Il Nr. 71), Zweite Verordnung

zur Anderung landeswahlrechtlicher Vorschriften vom 22. Marz 2019
(GVBI. Il Nr. 23).
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Wir nahmen die hohe und kaum handhabbare Anzahl von Mel-
dungen, Beschwerden und Anzeigen sowie den Umstand, dass die
fehlerhaften Veroffentlichungen offenkundig ganz Gberwiegend da-
rauf beruhten, dass die Verantwortlichen sich der gednderten Vor-
schriften nicht bewusst waren, zum Anlass, eine Umfrage unter den
Gemeinden mit der Bitte um Prifung durchzufiihren. Wir gingen -
wie sich herausstellte, zu Recht - davon aus, dass Gemeinden, die
wir auf die Problematik hinweisen, einen méglichen eigenen Fehler
in angemessener Zeit selbst korrigieren.

Nach den Kommunalwahlen erhielten wir Beschwerden von Perso-
nen, die einen Wahleinspruch geltend gemacht hatten, aber nicht
namentlich in den Veroffentlichungen der Gemeinde genannt wer-
den wollten. Zustandig fiir die Priifung von Wahleinspriichen ist die
Gemeindevertretung, die darliber in 6ffentlicher Sitzung entschei-
det.

GemaR § 36 Absatz 4 Brandenburgische Kommunalverfassung
(BbgKVerf) hat jeder das Recht, Beschlussvorlagen der in 6ffentli-
chen Sitzungen zu behandelnden Tagesordnungspunkte einzusehen.
Gemal Satz 2 der Vorschrift kann die Hauptsatzung ,,das Nahere re-
geln“ - also auch bestimmen, dass diese vor der Sitzung online zur
Verfligung stehen.

Wir vertreten die Auffassung, dass insbesondere bei der Veroffent-
lichung von Beschlussvorlagen im Internet Vorsicht geboten ist. Das
verwendete Formular sollte nur insoweit personenbezogene Daten

enthalten, wie dies zur Vorbereitung auf die Sitzung
und das Verstandnis des Vorgangs erforderlich ist. Dies
umfasst unzweifelhaft Gegenstand und Begriindung Datensparsamkeit
der Beschwerde, regelmaRig aber nicht ihre Urhebe-  5ch im Rahmen
;l‘n oder ihren Urheber. Einen Anspruch au.f EII:\b|ICk in von Wahlen

nlagen zu den Beschlussvorlagen - z. B. in die unge-
schwarzten Originalschreiben von Einspruchsfiihren-

den - durch die Offentlichkeit vermittelt § 36 Absatz

4 BbgKVerf nach unserer Uberzeugung nicht. Dies lasst die Befugnis
zur Einsicht in alle personenbezogenen Daten durch mit der Vorlage
befasste Mitglieder der Gemeindevertretungen sowie die Gemein-
deverwaltung im Rahmen der Erforderlichkeit zur Aufgabenerfillung
selbstverstandlich unberihrt.
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§ 39 Absatz 3 BbgKVerf bestimmt, dass Beschliisse der Gemeinde-
vertretung oder deren wesentlicher Inhalt in ortsiiblicher Weise der
Offentlichkeit zugénglich zu machen sind. Eine Online-Verdffent-
lichung - auch im offentlich zuganglichen Teil eines Ratsinforma-
tionssystems - ist unbestritten méglich und im Sinne der Transpa-
renz auch zu begriiBen. Auch insoweit sollte jedoch kritisch gepruft
werden, ob Namen und sonstige personenbezogene Daten von Ein-
spruchsfiihrenden wirklich zum wesentlichen Inhalt des Beschlusses
gehoren. Aus hiesiger Erfahrung ist dies bei Wahleinspriichen re-
gelméaBig zu verneinen, da grundsatzlich Griinde fir den Einspruch
geltend gemacht werden, die auch andere Biirgerinnen und Blrger
hatten vorbringen kénnen. Dies gilt besonders fiir die den Wahlein-
spriichen oft zu entnehmenden weiteren Kontaktdaten. Selbst wenn
es ausnahmsweise auf den Namen der einspruchsfiihrenden Person
ankommen sollte, wére in der Sitzung, in der Giber den Einspruch ent-
schieden wird, in Betracht zu ziehen, ob zur Wahrung der Rechte
eine Namensnennung trotzdem unterbleiben muss.

In beiden Phasen der Veroffentlichung, also vor und nach einer Wahl,
ist es somit notwendig, dass die Verantwortlichen das Gebot der Er-
forderlichkeit einer Veroffentlichung fir das Verstandnis des Sach-
verhalts im Auge behalten.

4  Uberpriifung der Datenschutzinformationen
in ausgewahlten Arztpraxen

Veranlasst durch zahlreiche Anfragen von Medizinerinnen und Me-
dizinern, die sich nach Wirksamwerden der Datenschutz-Grundver-
ordnung (DS-GVO) erkundigten, wie sie ihre Informationspflichten
als Verantwortliche erftillen sollen??, baten wir ausgewahlte Praxen
in den kreisfreien Stadten, uns ein Exemplar ihrer Datenschutzinfor-
mation nach Artikel 13, 14 DS-GVO fir ihre Patientinnen und Pati-
enten zu Uberlassen.

Etwa die Halfte der vorgelegten Unterlagen erfiillte die Anforderun-
gen der Datenschutz-Grundverordnung. Meist nutzten diese Arzt-
praxen Musterformulare. Soweit wir bei den Datenschutzinforma-
tionen Verbesserungsbedarf erkannten, bestand dieser z. B. darin,
dass unzureichende Informationen mit Einwilligungserklarungen

12 Tatigkeitsbericht Datenschutz 2018, | 2.4.
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vermischt wurden. Aufgrund unserer Beratung wurden beide Formu-
lare entsprechend den gesetzlichen Anforderungen separat gefasst.

Mehrfach sahen die Datenschutzinformationen vor, dass Behandelte
diesen zustimmen oder sie als ,gelesen und verstanden“ bestatigen
sollten. Wir wirkten auf das Streichen solcher Erklarungen bzw. Be-
statigungen hin, da die Patientinnen und Patienten nicht verpflichtet
sind, die Informationen zur Kenntnis zu nehmen oder ihnen zuzu-
stimmen.

Ein Informationsblatt benannte als Datenschutzaufsichtsbehérde
die eines anderen Bundeslandes. Aufgrund unseres Hinweises wur-
de die Angabe gedndert.

Am Rande der Priifung stellten wir fest, dass gelegentlich Einwil-
ligungen in die Speicherung oder Verarbeitung der Daten zu Be-
handlungs- oder Abrechnungszwecken erbeten wurden. Wir wiesen
darauf hin, dass die zivilrechtliche Dokumentationspflicht der Medi-
zinerinnen und Mediziner unabhangig vom Willen der Patientin oder
des Patienten besteht. Bereits die Datenschutz-Grundverordnung
sieht eine datenschutzrechtliche Befugnis fir die Verarbeitung zu
Behandlungszwecken grundsatzlich vor. Auch regelt das Sozialge-
setzbuch - jedenfalls bei gesetzlich Versicherten - die Ubermittlun-
gen zu Abrechnungszwecken. Insgesamt konnten wir anldsslich un-
serer Umfrage die Praxisinhaberinnen und -inhaber sensibilisieren zu
priifen, in welchen Fillen eine Einwilligungserklarung oder Entbin-
dung von der arztlichen Schweigepflicht tatsachlich notwendig ist.

5 Umfrage bei Unternehmen zu
Datenschutz-Management und
Personaldatenverarbeitung

Grol3e Industrieunternehmen im Land sind bezogen auf die Anzahl
ihrer Mitarbeiterinnen und Mitarbeiter hinsichtlich der bei uns ein-
gehenden Beschwerden zur Verarbeitung personenbezogener Daten
der Beschiftigten deutlich unterreprasentiert. Wir haben deshalb
im Berichtszeitraum eine Umfrage unter derartigen Unternehmen
durchgefiihrt, um uns einen Eindruck von der dortigen Umsetzung
der Anforderungen der Datenschutz-Grundverordnung (DS-GVO) zu
verschaffen. Wir wahlten stichprobenartig insgesamt 15 Unterneh-
men aus, die auf den Internetseiten des Wirtschaftsministeriums und
der Wirtschaftsférderung Brandenburg GmbH als ,Leuchttiirme” im
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Land benannt werden. Sie entstammen den Branchen Bergbau und
Kraftwerke, metallerzeugende und metallverarbeitende Industrie,
Turbinentechnik, Fahrzeugbau, chemische und optische Industrie.
Insgesamt arbeiten in den ausgewahlten Unternehmen (iber 28.000
Beschiftigte.

Alle Beteiligten erhielten einen Fragebogen zum Datenschutz-Ma-
nagement und zur Personaldatenverarbeitung im Unternehmen. In
insgesamt sechs Themenkomplexen sollten sie sich z. B. zum Daten-
schutzbeauftragten, zur Datenschutzorganisation, zur Sensibilisie-
rung von Beschiftigten flr den Datenschutz, zu den eingesetzten
(automatisierten) Verfahren der Personalverwaltung, der Lohn- und
Gehaltszahlung sowie der Zeitwirtschaft, zu technischen und orga-
nisatorischen Maf3nahmen im Unternehmen sowie zur Auftragsver-
arbeitung duBRern. Wir baten darliber hinaus um Auszlige aus dem

Verzeichnis der Verarbeitungstatigkeiten zur
Personaldatenverarbeitung sowie um eine

GroRRe Unternehmen Kopie der Informationen fiir Beschiftigte
gut aufgestellt" nach Artikel 13 DS-GVO.

Zwei Drittel der Unternehmen antworteten

innerhalb der gesetzten Frist von vier Wo-
chen. Nach einer weiteren Woche lagen uns 80 % der Antworten
vor. In einem Unternehmen war unser Schreiben mit dem Fragebo-
gen zunachst verloren gegangen - die Antwort erreichte uns nach 12
Wochen. In einem weiteren Fall trug das Unternehmen vor, als reiner
Produktionsstandort keine eigenen Entscheidungen zu Mitteln und
Zwecken der Verarbeitung personenbezogener Daten zu treffen und
verwies auf die Konzernzentrale in einem anderen Bundesland. Wir
besprachen den Sachverhalt mit den Kollegen der dortigen Daten-
schutzbehorde und stimmten zu, die Fragen konzernweit und zentral
unter deren Aufsicht zu klaren.

Alle Unternehmen hatten eine Datenschutzbeauftragte bzw. einen
Datenschutzbeauftragten benannt. In etwa einem Drittel der Falle
war sie bzw. er im Unternehmen selbst beschiftigt, bei einem wei-
teren Drittel in einem anderen Unternehmen der Gruppe bzw. des
Konzerns angestellt. Die verbleibenden Unternehmen hatten ei-
nen externen Dienstleister vertraglich gebunden, um die Funktion
der bzw. des Datenschutzbeauftragten auszulagern. Alle befragten
Unternehmen veréffentlichten entsprechend der gesetzlichen Vor-
schriften die Kontaktdaten ihrer Beauftragten.
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Circa die Halfte der benannten Datenschutzbeauftragten hatte
eine juristische Berufsausbildung, die andere Halfte entweder ei-
nen technischen oder einen betriebswirtschaftlichen Hintergrund.
Alle Beauftragten besuchten Datenschutzfortbildungen, zum Teil
erwarben sie ein Zertifikat. Ein Drittel von ihnen fiihrte im Unter-
nehmen oder in der Unternehmensgruppe auch andere Aufgaben
aus; Interessenskonflikte waren fir uns dabei jedoch nicht offen-
sichtlich.

Positiv hervorzuheben ist, dass es in allen befragten Unterneh-
men zentrale Richtlinien zum Datenschutz, zur Einbeziehung der
bzw. des Datenschutzbeauftragten sowie zum Umgang mit Aus-
kunfts-, Berichtigungs- und Lschanspriichen Betroffener gab. Die
ganz liberwiegende Zahl hatte auch einheitliche Vorgaben zum
Verhalten bei Verletzungen des Datenschutzes und zur Erfillung
der Melde- und Informationspflichten nach Artikel 33 bzw. 34
DS-GVO. Circa 80 % der Unternehmen gab an, Beschéftigte regel-
maRig in Fragen des Datenschutzes zu sensibilisieren.

Alle Unternehmen, die an der Umfrage teilnahmen, verarbeiten die
Personalstammdaten, die Lohn- und Gehaltsdaten sowie die Da-
ten der Zeiterfassung automatisiert. Lediglich in einem Fall werden
die Personalakten noch in Papierform geflihrt, ansonsten domi-
niert die elektronische Personalakte. Im Hinblick auf die vorgeleg-
ten Auszlige aus den Verzeichnissen der Verarbeitungstatigkeiten
gemald Artikel 30 DS-GVO ist festzustellen, dass die Mehrzahl der
Unternehmen sich darin nur auf die unbedingt erforderlichen In-
formationen beschrankte und auch deren Granularitat recht grob
war, insbesondere bezliglich der Kategorien der verarbeiteten Da-
ten. Empfanger von Daten wurden oftmals nur exemplarisch ange-
geben; Loschfristen fir Daten lediglich pauschal benannt und nicht
mit konkreten Zeitangaben hinterlegt. Gleiches beobachteten wir
bei den Informationen fir Beschiftigte nach Artikel 13 DS-GVO.
Hier kam erganzend hinzu, dass in Einzelfillen die Rechtsgrundla-
gen der Datenverarbeitung nicht konkret benannt oder die Rech-
te Betroffener nach Artikel 15 ff. DS-GVO ungenligend erlautert
wurden. Ein Unternehmen legte mehr Wert auf die ausfiihrliche
Darstellung der Ausnahmen, in denen Betroffene keine Anspriiche
gegen den verantwortlichen Datenverarbeiter haben, als auf die
Rechte selbst.
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Einzelne Unternehmen hatten es versdumt, die Auszlige aus dem
Verzeichnis der Verarbeitungstatigkeiten fiir die Personaldatenver-
arbeitung sowie die diesbezliglichen Informationen fiir Beschaftig-
te beizulegen, obwohl sie angaben, dass entsprechende Unterlagen
vorliegen. Wir werden insoweit um eine Ergédnzung der Antworten
bitten.

Hinsichtlich der technischen und organisatorischen MaBnahmen, die
in den befragten Unternehmen bei der Personaldatenverarbeitung
umgesetzt werden, interessierten uns insbesondere Mechanismen
der Authentisierung von Benutzern, Rollen- und Rechtekonzep-
te, die Protokollierung von Zugriffen und die Vorkehrungen fir die
Datensicherung. Die ganz (berwiegende Zahl der Unternehmen
gab in diesen Punkten zufriedenstellend Auskunft - die aufgefiihr-
ten MaBnahmen waren angemessen und geeignet, die Risiken der
Datenverarbeitung zu beherrschen. Lediglich in Bezug auf die Ver-
schliisselung personenbezogener Daten mussten wir in ungefahr
der Halfte der Unternehmen Nachholbedarf feststellen: Mehrfach
wurde angegeben, auf die Verschliisselung zu verzichten, obwohl
Beschiftigtendaten an die Konzernzentrale oder an externe Dienst-
leister Gibertragen wurden. Nur 57 % der Unternehmen verschlissel-
te personenbezogene Daten auch im internen Datennetz.

Im Ergebnis unserer Umfrage ist festzustellen, dass die beteiligten
Unternehmen grundsatzlich die Anforderungen der DS-GVO erfiil-
len. Einige haben Mangel selbst festgestellt und diese bereits be-
hoben oder sich realistische Ziele fiir die Beseitigung gesetzt. In
einzelnen Fallen werden wir auf die Unternehmen erneut zugehen,
um Unterlagen nachzufordern bzw. spezielle Defizite aufarbeiten zu
lassen. Auffillig ist, dass diejenigen Unternehmen, die Teil einer Un-
ternehmensgruppe sind, von Synergieeffekten durch zentrale Vor-
gaben, Dokumente und Umsetzungen technischer oder organisato-
rischer Mal3nahmen erheblich profitieren. Bei allen Beteiligten der
Umfrage behalten wir uns eine Kontrolle vor Ort vor.
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1 Ermittlungen eines Jobcenters in der
Nachbarschaft

Aufgrund einer Beschwerde wurden wir darauf aufmerksam, dass
das Jobcenter Ostprignitz-Ruppin zur Klarung des Bestehens einer
Bedarfsgemeinschaft Zeugenfragebégen an mehrere Nachbarin-
nen und Nachbarn versandt hat. Die Beschwerdefiihrenden leben
getrennt und sind Eltern gemeinsamer Kinder. Die Beschwerdefiih-
rerin bezieht Sozialleistungen. In dem entsprechenden Zeugenfrage-
bogen wurden neben deren Namen auch die vollstandigen Namen
der gemeinsamen Kinder genannt. Eine besondere Brisanz erhielt
das Vorgehen des Jobcenters dadurch, dass mehr als ein Dutzend
Personen aus beiden Wohnorten der Eltern in dem Fragebogen dazu
aufgefordert wurden, teilweise intime Fragen aus deren Privatleben
zu beantworten; beispielsweise, ob das Schlafziimmer gemeinsam
genutzt werde. Eine vor Versendung des Fragebogens durchgefiihrte
Uberpriifung durch den Bedarfsermittlungsdienst ergab, dass keine
Bedarfsgemeinschaft besteht. Das Jobcenter begriindete seine wei-
tergehenden Ermittlungen damit, dass es im Rahmen des dazuge-
horigen anhangigen Gerichtsverfahrens vom Gericht aufgefordert
worden war, die Nachbarinnen und Nachbarn zu befragen.

Ob eine Bedarfsgemeinschaft besteht und dementsprechend die
daran ankniipfenden Voraussetzungen einer Leistungsgewahrung
vorliegen, unterliegt durchaus der staatlichen Priifung. Sofern dem
Jobcenter konkrete Anhaltspunkte fiir das Bestehen einer Bedarfs-
gemeinschaft vorliegen, ist es berechtigt, eine weitergehende Auf-
klarung zu betreiben. Allerdings ist die Befugnis des Jobcenters zur
Ermittlung nicht grenzenlos.

Die Erhebung personenbezogener Daten mittels Zeugenfragebogen
muss mit Blick auf den Grundsatz der Datenminimierung nach Arti-
kel 5 Absatz 1 Buchstabe ¢ Datenschutz-Grundverordnung (DS-G-
VO) auf das erforderliche MaR begrenzt sein. Das bedeutet, dass
jede einzelne angeforderte Information Uber die betroffene Person
fiir das Jobcenter im Rahmen der Leistungsbewilligung unerlasslich
sein muss. Auch die Ubermittlung personenbezogener Daten der Be-
schwerdefiihrerin und des Beschwerdefiihrers an Dritte muss we-
gen des Sozialgeheimnisses nach § 35 Erstes Buch Sozialgesetzbuch
(SGB 1) auf das Erforderliche beschrankt bleiben. Das Jobcenter hat
diese Grenze erheblich tberschritten.
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Die Vorgehensweise, zahlreiche Personen in mehreren Wohnorten
und mehreren Hausaufgangen zu befragen, vermittelte uns den Ein-
druck, dass das Jobcenter Personen in der Nachbarschaft der Be-
schwerdefiihrerin und des Beschwerdefiihrers nicht gezielt fir eine
Zeugenbefragung ausgewahlt hat, sondern eher wahllos maoglichst
viele Informationen zum Vorliegen einer Bedarfsgemeinschaft erhal-
ten wollte.

Das Jobcenter hat keine ausreichende datenschutzrechtliche Abwa-
gung vor Versendung der Zeugenfragebégen vorgenommen. Denn
unabhangig von richterlichen Vorgaben hat es bei seiner Priifungs-
pflicht die Grenzen der Erforderlichkeit zu wahren. Auch die Uber-
mittlung von personenbezogenen Daten der gemeinsamen Kinder
war zur Klarung der Frage des Vorliegens einer Bedarfsgemeinschaft
nicht erforderlich, zumal gerade Kinder nach der Datenschutz-
Grundverordnung zu einem besonders schiitzenswerten Personen-
kreis zahlen.

Daher erfolgte die Befragung samtlicher Nachbarinnen und Nach-
barn durch das Jobcenter nicht zielgerichtet, sondern ,ins Blaue hi-
nein“ und wiirde bei einer in gleicher Weise durchgefiihrten Zeu-
genbefragung wegen der Anzahl der befragten Personen und des
Umfangs der erfragten und Gbermittelten Informationen aus daten-
schutzrechtlicher Sicht voraussichtlich als unzuldssig zu bewerten
sein. Aufgrund der festgestellten Mangel beabsichtigt die Landes-
beauftragte, gegenliber dem Jobcenter eine Warnung nach Artikel
58 Absatz 2 Buchstabe a DS-GVO auszusprechen, um das Jobcenter
damit aufzufordern, kiinftig von seiner Gblichen Praxis Abstand zu
nehmen. Zum Zeitpunkt des Redaktionsschlusses dieses Berichts
war das Verfahren noch nicht abgeschlossen.

2  Arbeitsteilung zwischen Auslianderbehorde
und privatem Wachschutz

Durch eine Beschwerde haben wir erfahren, dass in der Auslander-
behorde des Landkreises Potsdam-Mittelmark personenbezogene
Daten von Auslanderinnen und Auslandern durch Beschiftigte des
vor Ort vom Landkreis eingesetzten privaten Wachschutzunterneh-
mens vermutlich ohne rechtliche Befugnis verarbeitet wurden. Eine
daraufhin durchgefiihrte unangekiindigte Vor-Ort-Priifung hat den
Inhalt dieser Vermutung bestatigt. Wir stellten fest, dass Mitarbei-
terinnen und Mitarbeiter des Wachschutzunternehmens bereits vor
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dem Eingang eine Art ,Einlasskontrolle“ durchfiihrten, Kundinnen
und Kunden aufforderten, ihre Ausweise vorzuzeigen und anschlie-
Bend Wartenummern ausgaben. Auch im Wartebereich verlangte
der Wachschutz bestandig Ausweispapiere zur Ansicht. Er ging auf
Anliegen der Kundinnen und Kunden ein und beantwortete Fragen.

In einem Fall konnten wir eine fachliche Beratung durch einen Wach-
schutzmitarbeiter unmittelbar mitverfolgen, bei welcher er Auskunft
Uber die Unzustandigkeit der hiesigen Auslanderbehorde erteilte
und stattdessen die fiir das Anliegen der Kundin zustindige Behor-
de nannte. Wir konnten ebenfalls beobachten, wie der Wachschutz
mehrfach personliche Unterlagen an sich nahm, um diese zu kopie-
ren und minutenlang damit verschwand.

Wiederholt war auch zu beobachten, dass Beschaftigte des Wach-
schutzunternehmens die zuvor erhaltenen Dokumente den jeweils
zustandigen Sachbearbeiterinnen und Sachbearbeitern (bergaben.
Diese routiniert wirkende Interaktion zwischen Wachschutz und
Auslanderbehdrde zeigte, wie eng die Arbeitsablaufe verknipft
waren. In einer anschlieBenden Stellungnahme teilte uns die Aus-
landerbehorde zudem mit, dass sie Uber die datenschutzrechtlichen
Missstande in Form der unzulassigen Datenverarbeitung durch das
private Unternehmen bereits informiert gewesen sei.

Der uns vorgelegte Vertrag zwischen dem Landkreis und dem Wach-
schutzunternehmen belegte endgiiltig, dass das Unternehmen kei-
nerlei Befugnisse im Bereich der Datenverarbeitung besitzt. Es soll
lediglich die Sicherheit in der Auslanderbehérde gewahrleisten.
Der Vertrag enthielt keine Regelung, welche die Beschiftigten des
Wachschutzes zur Verarbeitung personenbezogener Daten der Kun-
dinnen und Kunden in der Auslanderbehdrde berechtigen wiirde. Sie
obliegt ausschlieBlich den jeweils zustdndigen Sachbearbeiterinnen
und Sachbearbeitern.

Die Beschiftigten des Wachschutzes haben ihre vertraglich festge-
legten Kompetenzen mit Wissen der Auslanderbehdrde weit tiber-
schritten. Dementsprechend waren dieses arbeitsteilige Vorgehen
sowie dessen Duldung durch den Landkreis aus datenschutzrechtli-
cher Sicht unzulassig. Im Ergebnis beabsichtigt die Landesbeauftrag-
te, den Landkreis deswegen nach Artikel 58 Absatz 2 Buchstabe b
Datenschutz-Grundverordnung zu verwarnen. Zum Zeitpunkt des
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Redaktionsschlusses dieses Berichts befindet sich das Verfahren in
der Phase der Anhérung.

3 Aushang von Unterschriftenlisten im
Schaukasten

Zu Beginn des Berichtsjahres informierte uns eine Blirgerin, im Be-
reich der Amtsverwaltung Britz-Chorin-Oderberg finde eine Ausei-
nandersetzung zwischen der Verwaltung und einzelnen Bilirgerinnen
und Blirgern um das Schicksal einer gemeindlichen Immobilie statt.
Die Beschwerdefiihrerin hatte gemeinsam mit anderen in dieser Sa-
che eine Stellungnahme verfasst, zu deren Unterstiitzung Namen
und Unterschriften Gleichgesinnter gesammelt und Stellungnah-
me sowie Unterschriftenliste in der Amtsverwaltung abgegeben.
Die Verwaltung hatte daraufhin eine Entgegnung verfasst und mit
dieser auch die Stellungnahme der Beschwerdefiihrerin nebst Un-
terschriftenliste im Mitteilungskasten des betroffenen Ortsteils ver-
offentlicht. Auf Drangen der Initiatorinnen und Initiatoren der Stel-
lungahme und nach einem Bericht in einer Lokalzeitung wurde die
Veroffentlichung der Unterschriftenliste nach wenigen Tagen wieder
zurlickgenommen.

Wir baten das Amt um Auskunft, insbesondere um Bestatigung oder
Korrektur des Sachverhalts. In der Sache legten wir dar, dass das
Amt zwar ein umfassendes Mandat gemal3 § 13 Brandenburgische
Kommunalverfassung (BbgKVerf) hat, die Bevolkerung effektiv iber
wichtige Gemeindeangelegenheiten zu informieren. Wir bezweifel-
ten jedoch, dass der Aushang der Unterschriftenliste erforderlich
war. Zwar handelt es sich bei einer Unterschriftenkampagne, den
mit ihr verfolgten Zielen und dem Zuspruch, den sie erhalten hat,
ohne Weiteres um eine wichtige Gemeindeangelegenheit. Jedoch
genlgt zur Information Gber den Umfang der Unterstlitzung durch
die Burgerinnen und Biirger regelmaBig die Angabe der Gesamtzahl
der (validen) Unterschriften ohne Namensnennung.

Aus der Antwort des Amtes wurde deutlich, dass die Veréffentlichung
urspriinglich - bis zu ihrer Riicknahme - auf eine Einwilligung nach
Artikel 6 Absatz 1 Buchstabe a und Artikel 7 Datenschutz-Grund-
verordnung (DS-GVO) gestiitzt werden sollte. Die Unterschrei-
benden hatten dadurch, dass sie unbestritten offensiv, z. B. durch
Medienkontakte, in die Offentlichkeit getreten seien und das Amt
ausdrtcklich zu einer Stellungnahme bewegen wollten, signalisiert,
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dass sie offenbar gegentiber den Initiatorinnen und Initiatoren auch
ein Einverstandnis oder gar den Wunsch gedufBert hatten, dass ihre
Daten im Schaukasten veroffentlicht werden. Aus den vorliegenden
Materialien ergab sich ein Hinweis auf eine solche Willenserklarung
indes nicht. Das Amt sah das eigene Handeln in der Riickschau selbst
kritisch.

In Ermangelung einer gesetzlichen Rechtsgrundlage kann aus kon-
kludentem Verhalten nicht auf das Vorliegen einer Einwilligung ge-
schlossen werden. Eine solche bedarf vielmehr einer aktiven Hand-
lung. Der bloRBe, auch erkennbare und aktive Wille dazu, das mit
einer Unterschriftenliste verfolgte Sachthema in der Offentlichkeit
zu halten, ist nicht ausreichend fiir eine Einwilligung in die Veroffent-
lichung personenbezogener Daten. Da das Amt allerdings bereits im
Antwortschreiben zu erkennen gegeben hatte, dass Unterschriften-
listen in Zukunft datenschutzkonform behandelt werden und der
Aushang nur fiir verhdltnismaRig kurze Zeit erfolgt war, sahen wir
von MalRnahmen ab und baten lediglich abschlieBend um Mitteilung,
wie in Zukunft mit gleichgelagerten Fallen umgegangen wird. Das
Amt teilte daraufhin mit, dass Petitionen nur noch in der Form ver-
offentlicht wiirden, dass die Anzahl der Unterschreibenden und ggf.
der Grad ihrer Betroffenheit (z. B. ,Anwohner") erkennbar sein wer-
de. Fiir ein weitergehende Veroffentlichungen, soweit sie nicht and-
erweitig gesetzlich vorgesehen sind, wiirden in Zukunft informierte
Einwilligungen eingeholt.

4  Ubermittlung von E-Mail-Adressen durch
Versandhandler an Postdienstleister

Im Rahmen der Abwicklung von Online-Bestellungen werden
E-Mail-Adressen zunachst fiir die allgemeine Kommunikation mit
den Kundinnen und Kunden verwendet, beispielsweise um Bestell-
bestadtigungen, Rechnungen und nicht zuletzt Versandbestatigun-
gen elektronisch versenden zu kénnen. Dariber hinaus (bermit-
teln einige Handlerinnen und Handler die zur Verfligung gestellte
E-Mail-Adresse jedoch auch an das mit dem Versand beauftragte
Postdienstleistungsunternehmen. Dies erfolgt regelmaBig mit dem
Ziel, Kundinnen und Kunden detailliertere Informationen Utber den
Sendungsverlauf und das avisierte Zustelldatum zur Verfligung stel-
len zu kénnen. Zu der Ubermittlung der E-Mail-Adressen erreichten
uns im Berichtszeitraum wiederholt Beschwerden.
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Wie jede Verarbeitung personenbezogener Daten erfordert auch
eine solche Ubermittlung der E-Mail-Adresse eine Rechtsgrundlage,
zumal dem Postdienstleistungsunternehmen in diesen Fillen nicht
nur diese, sondern auch Name und Anschrift der Empfangerin oder
des Empfiangers vorliegen. Die Verantwortlichen argumentierten
regelmagBig, dass die Information Uber den Sendungsstatus auch im
Interesse der Empfangerinnen und Empfanger liege, etwa um den
Erhalt der Sendung am Tag der Zustellung entsprechend organisie-
ren zu kénnen. Verkannt wird dabei jedoch, dass die Zustellinforma-
tion auch unmittelbar durch den Onlinehandel selbst weitergegeben
bzw. ein Link zur Sendungsverfolgung in die Versandbestatigung ein-
gebunden werden kann. Dies stellt eine objektiv zumutbare Alterna-
tive zur Ubermittlung an das zustellende Unternehmen dar, weshalb
es bereits an der Erforderlichkeit der Verarbeitung zur Wahrung be-
rechtigter Interessen des Verantwortlichen fehlt. Die Ubermittlung
kann insoweit nicht auf Artikel 6 Absatz 1 Buchstabe f Datenschutz-
Grundverordnung gestiitzt werden. Sofern die Kundin oder der Kun-
de eine derartige Ubermittlung wiinscht, kommt als Rechtsgrundlage
nur eine vorherige, informierte Einwilligung in Betracht.

Eine Ubermittlung ohne tragfihige Rechtsgrundlage stellt dagegen
einen buBgeldbewshrten VerstoR dar. Uber die Einleitung eines
Ordnungswidrigkeitenverfahrens entscheidet die BufRgeldstelle im
jeweiligen Einzelfall.

5  Verbreitung von Schadsoftware und
Umleitung von E-Mails durch mangelhafte
Pflege eines Webservers

Die Software Drupal ist ein quelltextoffenes Content Management
System (CMS) zur Erstellung und Pflege von Websites. Ende Marz
2018 wiesen die Entwicklerinnen und Entwickler auf eine kritische
Sicherheitsliicke in ihrer Software hin, stellten Updates bereit und
empfahlen Verantwortlichen, ihre Installationen moglichst schnell zu
aktualisieren. Betroffen waren laut Mitteilung mehr als eine Million
Websites weltweit. Die Sicherheitslliicke ermdglichte es Angreifen-
den, mit geringem Aufwand Schadcode in eine Drupal-Installation
einzuschleusen, die gesamte Website und das zu Grunde liegende
Serversystem zu kompromittieren, Daten von dort auszulesen, zu
modifizieren oder zu I6schen. Sie war derart schwerwiegend, dass
sogar fir sehr alte Softwareversionen, die oftmals noch im Einsatz
waren, ein Update bereitgestellt wurde.
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Im November 2018 meldete uns ein brandenburgisches Unter-
nehmen eine Verletzung des Schutzes personenbezogener Daten
gemaB Artikel 33 Datenschutz-Grundverordnung (DS-GVO) - eine
so genannte Datenpanne. Die auf dem CMS Drupal basierende
Website des Unternehmens wurde derart kompromittiert, dass
einerseits Daten der Nutzerinnen und Nut-

zer (z. B. Anmeldungen fir Veranstaltungen)
Drupalgeddon und sowie administrative Daten (z. B. zur Pfle-

_ . ge der Website) ausgelesen werden konn-
Crypto JaCkmg durch ten. Weiterhin war eine unbefugte Modifi-

Webauftritt |ation der Serverkonfiguration aufgefallen,
wodurch ausgehende E-Mails (iber andere

Systeme umgeleitet wurden. Andererseits
gelang es im Zuge des Angriffs, die Website so zu verdndern, dass
bei jedem Besuch automatisch eine Schadsoftware herunterge-
laden und ausgefiihrt wurde. Diese Schadsoftware zweckent-
fremdete die Computer der Nutzerinnen bzw. Nutzer, indem sie
diese fur komplizierte Berechnungen im Kontext digitaler Wah-
rungen (das so genannte Schirfen oder Crypto Mining) miss-
brauchte.

Festzustellen waren insoweit also Verletzungen bzw. zumindest er-
hebliche Gefahrdungen der Vertraulichkeit, Integritat und Verfig-
barkeit bei der Verarbeitung personenbezogener Daten Uber die
Webprasenz des Unternehmens. Fir Besucherinnen und Besucher
der Website kam hinzu, dass durch das unbefugte Schiirfen digitaler
Waihrungen deren physikalische Ressourcen widerrechtlich genutzt
wurden und es zu einem erheblichen Verlust an Leistungen bzw. zu
einem dauerhaften Ausfall von Hardware hatte kommen kénnen.

Bereits in der Meldung der Datenpanne teilte das Unternehmen mit,
dass vermutlich ein versdumtes Softwareupdate Ursache des Vor-
falls gewesen ist. Auf unsere Nachfrage hin stellte sich heraus, dass
der mit der Wartung beauftragte externe IT-Dienstleister das CMS
Drupal bereits seit Anfang 2017 nicht mehr aktualisiert hatte. Nach
Auslaufen des damaligen Vertrages Ende 2017 wurde die Website
durch das Unternehmen weiter angeboten, ohne jedoch fiir eine
technische Pflege der zu Grunde liegenden Software zu sorgen. Erst
Ende Oktober 2018 adnderte sich die Situation mit der Verpflichtung
eines neuen Dienstleisters, der die erforderlichen Aktualisierungen
durchflihrte. Ein Vertrag zur Auftragsverarbeitung gemaf Artikel 28
DS-GVO wurde mit der neuen Wartungsfirma erst nachtraglich auf
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unsere explizite Aufforderung hin geschlossen, zum Zeitpunkt der
Datenschutzverletzung existierte ein solcher nicht.

Zusammenfassend ist festzuhalten, dass die Ursache der Verletzung
des Schutzes personenbezogener Daten in der mangelnden Sorgfalt
des Unternehmens beim Betrieb der Website und bei der Gestal-
tung der Auftragsverarbeitung lag. Als Verantwortlicher hitte es
u. a. technische und organisatorische MaBnahmen gemaf Artikel 32
DS-GVO entweder selbst umsetzen oder eine Dienstleisterin bzw.
einen Dienstleister damit beauftragen und die Auftragsausfiihrung
kontrollieren missen. Wegen der Verst6Be gegen mehrere Vorschrif-
ten der Datenschutz-Grundverordnung wurde der Sachverhalt an
die Bul3geldstelle abgegeben, die ihrerseits ein Ordnungswidrigkei-
tenverfahren gegen das Unternehmen einleitete.

6 Zwischen Schein und Sein -
ein Datenschutzverein mit
Datenschutzmangeln?

Im ersten Quartal des Berichtsjahres erreichte uns eine Reihe von
Beschwerden und Hinweisen aus dem ganzen Bundesgebiet, ins-
besondere von kleinen Unternehmen, Einzelhandelskaufleuten und
Privatpersonen. Diese wurden von einem Verein mit Sitz im Land
Brandenburg abgemahnt, weil sie auf ihren Webseiten zwar per-
sonenbezogene Daten verarbeiteten (z. B. Uiber Kontaktformulare),
jedoch keine hinreichenden Mal3nahmen zur Verschliisselung dieser
Daten bei der Ubertragung (iber das Internet umgesetzt hatten. Der
Verein, dessen Ziel gemal3 seiner Satzung u. a. die Wahrung von Ver-
braucherinteressen war, prifte die Webauftritte, ermittelte aus dem
dort vorhandenen Impressum den jeweiligen Verantwortlichen und
mahnte das Verhalten ab. Insbesondere sollten die betroffenen Un-
ternehmerinnen und Unternehmer, Kaufleute und Privatpersonen
kurzfristig eine strafbewehrte Unterlassungs- und Verpflichtungser-
klarung unterzeichnen, die eine Vertragsstrafe in Héhe von 4.000
Euro vorsah, wenn weiter keine verschliisselte Dateniibertragung fir
die jeweiligen Webseiten installiert werden wiirde. Dariber hinaus
forderte der Verein den Ersatz von entstandenen Kosten in Hoéhe
von 285,60 Euro.

Aus datenschutzrechtlicher Sicht ist zunachst festzuhalten, dass Be-
treiberinnen und Betreiber von Webauftritten stets personenbezo-
gene Daten verarbeiten und damit als Verantwortliche den Anforde-
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rungen der Datenschutz-Grundverordnung (DS-GVO) unterliegen.
Artikel 32 Absatz 1 DS-GVO verlangt von jedem Verantwortlichen
und ggf. seinen Auftragsverarbeitern die Umsetzung geeigneter
technischer und organisatorischer MaBnahmen, um ein dem Risiko
angemessenes Schutzniveau bei der Verarbeitung personenbezo-
gener Daten zu erreichen. Hierzu gehort insbesondere eine Ver-
schliisselung dieser Daten nach dem Stand der Technik - sie wird
unter Buchstabe a der genannten Vorschrift explizit als MaRnahme
genannt. Insoweit hatte der Verein tatsachlich eine Rechtsverletzung
festgestellt.

Wir hatten allerdings die begriindete Vermutung, dass bei der Ab-
mahntétigkeit des Vereins weniger die Wahrung von Verbrauche-
rinteressen als vielmehr das ,schnelle Geld“ im Vordergrund stand.
Genahrt wurde diese Vermutung u. a. aus den in den Beschwerden
geschilderten Begleitumstanden des Agierens des Vereins, Mangeln
in seinem eigenen Webauftritt und den fehlenden Informationen ftr
abgemahnte Personen nach Artikel 13 DS-GVO. Wir wollten deshalb
prifen, ob der Verein selbst die Anforderungen der Datenschutz-
Grundverordnung einhalt. Aufgrund unserer begrenzten Zustandig-
keit kimmerten wir uns dabei nur um die Verarbeitung personen-
bezogener Daten, jedoch nicht um andere Aspekte seiner Tatigkeit.

Zunéachst wollten wir uns vor Ort ein Bild von den Verarbeitungstatig-
keiten des Vereins machen, fanden jedoch an dessen eingetragenem
Sitz nur fast leere Geschaftsraume vor. Auch Mitarbeiterinnen bzw.
Mitarbeiter oder Verantwortliche trafen wir nicht an. Die Zustellung
unseres ersten Schreibens scheiterte - die Post informierte uns tiber
einen Nachsendeauftrag an eine Adresse in einem anderen Bundes-
land. Wir leiteten ein formliches Verwaltungsverfahren gegen den
Verein ein und baten zunichst um Auskunft u. a. zu den dortigen
Prozessen der Verarbeitung personenbezogener Daten, zu den In-
formationen nach Artikel 13 DS-GVO fir betroffene Abgemahnte,
zu Vertrdgen mit Auftragsverarbeitern sowie zu den umgesetzten
technischen und organisatorischen Mal3nahmen. Darliber hinaus
forderten wir die entsprechenden Dokumente (z. B. die Vertrige zur
Auftragsverarbeitung nach Artikel 28 DS-GVO sowie das Verzeich-
nis der Verarbeitungstatigkeiten des Vereins nach Artikel 30 DS-G-
VO) an.

Die ersten Antworten des Vereins auf unsere Fragen waren jeweils
sehr kurz, unvollstandig und nicht abschlieBend. Eine Dokumenta-
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tion von technischen und organisatorischen MalRnahmen wurde
zunachst genauso wenig ibersandt wie ein Verzeichnis der Verar-
beitungstatigkeiten. Auch rechtskraftige Vertrage zur Auftragsverar-
beitung mit dem Internetdienstleister bzw. mit Anbieterinnen und
Anbietern von in der Webseite eingebundenen Anwendungen konn-
ten nicht vorgelegt werden. Wir erlieBen deshalb einen Bescheid,
mit dem wir den Verein zu einer vollstandigen, abschlieBenden und
aussagekraftigen Auskunft verpflichteten. Nach fruchtlosem Ablauf
der Frist zur Beantwortung verhingten wir zusatzlich ein Zwangs-
geld, um unsere Forderung durchzusetzen.

Dann ging alles recht schnell: Wir erhielten ein Schreiben vom Ver-
ein, das weder die konkrete Urheberin bzw. den konkreten Urhe-
ber erkennen lief3, noch eine Unterschrift trug. Es sollte als Antwort
auf unseren Auskunftsbescheid zeitlich bereits vor der Verhangung
des Zwangsgeldes verschickt worden sein, hatte uns jedoch nicht
erreicht. In dem Schreiben hieR es, eine Ubersendung der von uns
angeforderten Unterlagen kénne nicht erfolgen, da die Festplatte,

auf der diese gespeichert waren, defekt sei. Gleichzei-
tig wurde uns mitgeteilt, dass die Vereinsvorsitzenden
nicht mehr fiir den Verein tatig seien. Im Ubrigen wer- Wer Datenschutz
de der Verein aufgel6st - dies konnten wir anhand der fordert, sollte ihn
Eintrage im Vereinsregister nachvollziehen. auch selbst

Die datenschutzrechtlichen Mangel in der Vereinsta- einhalten
tigkeit waren offensichtlich. Auch der (behauptete)

Defekt der Festplatte, auf der wichtige Geschiftsdaten abgelegt
gewesen sein sollen, hitte den Verein nicht davon entbunden, sei-
ner Pflicht nach Artikel 5 Absatz 2 DS-GVO zur Dokumentation und
zum Nachweis der Einhaltung der Anforderungen der Datenschutz-
Grundverordnung nachzukommen - hier hitte es einer Datensiche-
rung (im Zweifel auf Papier) bedurft. Die handelnden Personen ent-
zogen sich durch die Vereinsauflésung jedoch ihrer Verantwortung:
Mangels einer Rechtsnachfolge und wegen erheblicher rechtlicher
Unsicherheiten im Hinblick auf eine mogliche personliche Haftung
der Vorsitzenden konnten wir weder unsere Forderungen vollstre-
cken noch ein Ordnungswidrigkeitenverfahren wegen der Rechts-
verst6Re einleiten. Im Ergebnis bleibt festzustellen: Wir sind zwar
nicht in der Lage nachzuweisen, dass unsere obige Vermutung wahr
ist; es spricht jedoch einiges dafr.
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1  Stellungnahmen zu Gesetzen und anderen
Regelungen

1.1  Gesetz zur Anderung des Brandenburgischen
Verfassungsschutzgesetzes

Im April 2019 erhielten wir die Gelegenheit, gegeniiber dem Aus-
schuss flir Inneres und Kommunales des Landtages Brandenburg
eine Stellungnahme zu dem Entwurf fiir ein Drittes Gesetz zur
Anderung des Brandenburgischen Verfassungsschutzgesetzes
(BVerfSchG)™® abzugeben. Ziel der Reform war es, neben der Schaf-
fung eines einheitlichen Rechtsrahmens fir die Arbeit der Sicher-
heitsbehérden Konsequenzen aus den Erkenntnissen der parla-
mentarischen Untersuchungsausschiisse in Bund und Landern zur
Aufarbeitung der Mordserie des sogenannten ,Nationalsozialisti-
schen Untergrunds” zu ziehen. Zudem galt es, das Gesetz an Vorga-
ben des Bundesverfassungsgerichts zum Antiterrorgesetz* und zum
Bundeskriminalamtgesetz!> anzupassen.

Bereits im Jahr 2018 wurde das Brandenburgische Verfassungs-
schutzgesetz an die neuen Datenschutzbestimmungen angepasst.
Da unsere damaligen datenschutzrechtlichen Hinweise leider nicht
vollstéandig berlicksichtigt worden waren, thematisierten wir diese
erneut. Darliber hinaus benannten wir eine Reihe von Defiziten, die
die Gesetzesnovelle mit sich brachte. Neben zahlreichen weiteren
Aspekten, wie beispielsweise die Aufweichung des Zweckbindungs-
grundsatzes, sahen wir vor allem folgende Punkte kritisch:

1.1.1 Rechte der Betroffenen

Wer nicht weil3, dass er Ziel verfassungsschutzbehérdlicher MaBnah-
men war, kann seine Rechte als betroffene Person nicht wahrneh-
men. Ohne Kenntnis eines heimlichen Eingriffs, sei es durch Obser-
vation, Abhoren oder Aufzeichnen, ist auch effektiver Rechtsschutz
kaum moglich. Informationspflichten sind damit zentrale Elemente
des Datenschutzes, die eine hinreichende Transparenz von Daten-
verarbeitungsprozessen fir die betroffenen Personen gewahrleisten

13 Landtags-Drucksache 6/10948 vom 26. Marz 2019.
14 Urteil des Bundesverfassungsgerichts vom 24. April 2013, 1 BVvR 1215/07.
15 Urteil des Bundesverfassungsgerichts vom 20. April 2016, 1 BVR 966/09.
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sollen. Nur durch Information kénnen die Bilirgerinnen und Birger
Kenntnis darliber erlangen, dass ihre Daten verarbeitet werden. Zu-
dem bendtigen sie diese Kenntnis, um (weitere) Betroffenenrechte
wirksam ausiliben zu kénnen. Insoweit hangt das Anliegen, Daten-
verarbeitungsprozesse fiir die betroffene Person hinreichend trans-
parent zu halten, auch eng mit der Rechtsschutzgarantie zusammen.

Fallt der Zweck einer MalBnahme weg oder ist dieser erreicht, sind
Betroffene nach unserer Auffassung Uber diese grundsatzlich zu
unterrichten. Mogliche Geheimhaltungsinteressen kénnen allenfalls
rechtfertigen, im Einzelfall von einer Benachrichtigung abzusehen,
nicht aber Betroffenengruppen hiervon generell auszuklammern.
Das Argument des Gesetzgebers, dass eine generelle Informations-
pflicht mit Blick auf die Ressourcen der Verfassungsschutzbehérde
nicht moglich sei, da sie dann ihre operativen Aufgaben nicht mehr
wahrnehmen kénne, tberzeugt in keiner Weise. Die Informationen
koénnen durchaus standardisiert vorbereitet und erteilt werden.

Auch haben wir kritisiert, dass der Gesetzentwurf eine Benachrich-
tigungspflicht lediglich bei MaBnahmen vorsah, die ldnger als eine
Woche oder mehr als 14 Tage innerhalb eines Monats andauern. Lei-
der wurden unsere Bedenken nicht berlicksichtigt.

1.1.2 Schutz von Minderjahrigen

Der Gesetzentwurf bestimmte, dass personenbezogene Daten von
Kindern und Jugendlichen vor Vollendung des 14. Lebensjahrs nicht
verarbeitet werden diirfen. Dies sollte jedoch nicht gelten, ,soweit
minderjahrige Personen von der Datenverarbeitung unvermeidbar
als Dritte betroffen” sind. Gegen diese Ausnahmeregelung hatten
wir aus mehreren Griinden erhebliche Bedenken. Es war unklar, in
welchen Fillen die Kinder ,unvermeidbar als Dritte betroffen“ sind.
Eine Erlauterung des unbestimmten Rechtsbegriffs ergab sich we-
der aus dem Normtext selbst noch aus der Gesetzesbegriindung.
AuRerdem waére es moglich, personenbezogene Daten von Kindern,
die das 14. Lebensjahr noch nicht erreicht haben, zu verarbeiten,
soweit sie im Zusammenhang mit Straftaten und verfassungsfeind-
lichen Bestrebungen stehen, obwohl sie nicht selbst Ziel der verfas-
sungsschutzrechtlichen MaZnahmen sind. Damit wéaren diese Kinder
sogar weniger geschiitzt, als jene, die nicht Dritte sind und fir die
der Minderjahrigenschutz des § 1 Absatz 2 Jugendgerichtsgesetz
i. V. m. § 19 Strafgesetzbuch gilt. Unsere Anregung, hier Nachbes-
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serungen vorzunehmen, wurde nicht beachtet. Auch unser Hinweis,
dass Daten Dritter, insbesondere minderjahriger Dritter grundsatz-
lich nur in nicht recherchierbarer Form gespeichert werden sollten
und dies durch die Normierung entsprechender technischer Maf3-
nahmen zu gewabhrleisten sei, fand keine Berlicksichtigung im weite-
ren Gesetzgebungsverfahren.

Weiterhin kritisierten wir, dass nach dem Gesetzentwurf die Ver-
arbeitung von personenbezogenen Daten Uber eine minderjahrige
Person im Alter von 14 und 15 Jahren zuldssig ware, ,wenn nach
den Umstanden des Einzelfalles nicht ausgeschlossen werden kann,
dass die Erhebung zur Abwehr einer Gefahr fiir Leib oder Leben er-
forderlich ist Inwieweit diese Datenerhebung im Zusammenhang
mit den Aufgaben der Verfassungsschutzbehorde stehen soll, ist
nicht ersichtlich. Nach dem Wortlaut handelt es sich hier um eine
Mafnahme der Gefahrenabwehr. Aber weder die operative Gefah-
renabwehr noch die Verhiitung konkreter Straftaten ist Aufgabe der
Verfassungsschutzbehorde. Im Ubrigen erschlieBt sich nicht, wes-
halb - wie bei anderen Fallvarianten der Norm - nicht wenigstens
tatsdchliche Anhaltspunkte als Tatbestandsvoraussetzung gewahlt
wurden, sondern es stattdessen genligen sollte, dass eine Gefahr
,hicht ausgeschlossen werden kann.“ Dies steht zugleich im Wider-
spruch zu § 3 Absatz 1 Satz 2 BbgVerfSchG, der eindeutig bestimmt,
dass das Vorliegen tatsachlicher Anhaltspunkte Voraussetzung fir
das Tatigwerden der Verfassungsschutzbehdorde ist.

1.1.3 Erweiterung der Auskunftspflichten

Klinftig sollen unter anderem die Betreiberinnen und Betreiber einer
Videoliberwachungsanlage im Sinne des § 4 Absatz 1 Bundesdaten-
schutzgesetz (BDSG) verpflichtet sein, der Verfassungsschutzbehor-
de Aufzeichnungen zur Verfligung zu stellen, wenn dies zur Aufkla-
rung von Bestrebungen und Tatigkeiten im Sinne von § 3 Absatz 1
BbgVerfSchG mit erheblicher Bedeutung erforderlich ist.

Nach dem Wortlaut des Gesetzes trifft diese Verpflichtung prinzi-
piell jeden Verantwortlichen, der 6ffentlich zugénglichen Raum per
Video Uiberwacht. Dies kann im Extremfall dazu fiihren, dass Privat-
personen, die Gber ihren Gartenzaun (versehentlich) den 6ffentli-
chen StraBenraum (und sei es nur um ein paar Zentimeter) miterfas-
sen, verpflichtet wéren, familidre Aufzeichnungen preiszugeben, die
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unter anderen Umstédnden nicht einmal in den Anwendungsbereich
der Datenschutz-Grundverordnung fallen wiirden. Problematisch ist
zudem, dass beispielsweise bei Schwimmbadern (sofern dies groR-
flachige Anlagen im Sinne des § 4 Absatz 1 Satz 2 BDSG sind) auch
Aufnahmen herausverlangt werden kénnen, die leicht bis gar nicht
bekleidete Personen betreffen. Und all dies wiirde auch fiir den Fall
gelten, dass die Aufnahmen selbst gegen datenschutzrechtliche Re-
gelungen verstoBen und eigentlich unverziiglich geléscht werden
missten. Unsere Bedenken wurden im weiteren Gesetzgebungsver-
fahren nicht berlicksichtigt.

Zudem sah die Gesetzesbegriindung zwar vor, dass die Verpflichtung
auf Betreiberinnen und Betreiber einer Videolberwachungsanlage
von Offentlich zuganglichen grof3flachigen Anlagen zu beschrinken
sei, insbesondere Sport-, Versammlungs- und Vergnligungsstatten,
Einkaufszentren oder Parkpldtzen, sowie von Fahrzeugen und 6f-
fentlich zuganglichen Einrichtungen des 6ffentlichen Luft-, Schie-
nen-, Schiffs- und Busverkehrs. Aber unserer Empfehlung, diese
Klarstellung im Gesetzestext zu verankern und so fiir die Anwende-
rinnen und Anwender unmissverstandlich zu machen, wurde nicht
gefolgt.

1.1.4 Eingeschrankte Aufsichtsbefugnisse der Landesbeauftragten

Unsere datenschutzrechtlichen Aufsichtsbefugnisse sind weiterhin
ohne erkennbaren Grund stark eingeschrankt. Zwar kann die Lan-
desbeauftragte gegeniiber der Verfassungsschutzbehérde Warnun-
gen und Verwarnungen aussprechen. Sie ist aber beispielsweise nicht
befugt, die Verfassungsschutzbehérde anzuweisen, Verarbeitungs-
vorgange innerhalb eines bestimmten Zeitraums in Einklang mit den
datenschutzrechtlichen Regelungen zu bringen. Ebenso wenig kann
sie die Berichtigung oder Loschung personenbezogener Daten oder
die Einschrankung der Verarbeitung anordnen.

Die Beschriankung unserer Aufsichtsbefugnisse ist nicht nachvoll-
ziehbar. Die Begriindung, es wiirden nur die bisherigen Aufsichts-
befugnisse fortgeschrieben, (iberzeugt hier nicht. Vielmehr sollte die
Landesbeauftragte gegeniliber der Verfassungsschutzbehoérde die
gleichen Befugnisse haben wie gegeniber allen anderen Behérden
im Land Brandenburg. Denn auch die Verfassungsschutzbehorde
ist - wie jede offentliche Stelle - an Recht und Gesetz gebunden
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und verpflichtet, datenschutzrechtliche Regelungen einzuhalten.
Dies muss Uberpriifbar und - sofern notwendig - durchsetzbar sein
und entspricht dem allgemeinen gesetzlichen Auftrag der Landesbe-
auftragten gemaR § 18 Brandenburgisches Datenschutzgesetz. Die
Einbindung der Landesbeauftragten ist insbesondere vor dem Hin-
tergrund erforderlich, dass eine Transparenz der Datenverarbeitung
sowie individueller Rechtsschutz bei heimlichen Uberwachungs-
mafnahmen ohnehin nur sehr eingeschrankt sichergestellt werden
kénnen. Der Gewaéhrleistung einer effektiven aufsichtsrechtlichen
Kontrolle kommt daher umso gréRere Bedeutung zu. Dies setzt eine
mit wirksamen Befugnissen ausgestattete Aufsichtsbehérde voraus.

Zwar gibt es verschiedene Kontrollgremien, die unter anderem die
Recht- und OrdnungsmaRigkeit der Tatigkeit der Verfassungsschutz-
behorde priifen. Diese Kontrolltatigkeiten zielen jedoch gerade nicht
auf eine speziell datenschutzrechtliche Priifung der Vorginge ab.
Angesichts der eingeschrankten Betroffenenrechte und der dem-
gegeniber stark ausgeweiteten Befugnisse der Verfassungsschutz-
behorde ist eine datenschutzrechtliche Kontrolle zur Wahrung der
Rechte der Betroffenen dringend erforderlich.

1.2  elD- und IT-Basiskomponentenverordnung zum
Brandenburgischen E-Government-Gesetz

In unserem letzten Tatigkeitsbericht haben wir (iber die Beteiligung
der Landesbeauftragten bei der Erarbeitung des Brandenburgischen
E-Government-Gesetzes (BbgEGovG) berichtet.!® Bereits damals
hielten wir es fir erforderlich, die Verordnungsermachtigungen des
Gesetzes zu nutzen, um konkrete Regelungen zum Datenschutz zu
treffen. Mit der elD- und IT-Basiskomponentenverordnung (elDIT-
BV)Y” wurde im Berichtszeitraum ein erstes Ergebnis erzielt. Wie
schon beim Brandenburgischen E-Government-Gesetz hat uns das
Ministerium des Innern und fiir Kommunales friihzeitig eingebun-
den.

Durch die elD- und IT-Basiskomponentenverordnung werden Aus-
fihrungsbestimmungen zur elektronischen Identitatsfeststellung in

16 Tatigkeitsbericht Datenschutz 2018,V 1.2.

17 Verordnung Uber Einzelheiten der elektronischen ldentitatsfeststellung
und den Einsatz von IT-Basiskomponenten im Land Brandenburg vom
9. Juli 2019 (GVBI. Il Nr. 48).
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Verwaltungsverfahren gemaR § 3 Absatz 3 BbgEGovG (elD-Service)
sowie zum Einsatz von IT-Basiskomponenten gemaR § 11 BbgEGovG
getroffen. Dies umfasst auch die Festlegung der Verantwortlichkei-
ten nach der Datenschutz-Grundverordnung (DS-GVO). § 1 elDIT-
BV regelt, dass der Brandenburgische IT-Dienstleister fiir Behérden
des Landes in Verwaltungsverfahren, bei denen die Feststellung der
Identitat der betroffenen Person elektronisch erfolgt, als Dienstean-
bieter im Sinne des Personalausweisgesetzes tatig wird und im Rah-
men der Erfiillung dieser Aufgabe personenbezogene Daten aus dem
elektronischen Personalausweis (elD-Funktion) verarbeiten (also
auslesen und tUbermitteln) darf. Er stellt diese Leistungen auch Kom-
munen und anderen offentlichen Stellen des Landes zur Verfligung.

In Bezug auf die Bereitstellung von IT-Basiskomponenten gemaf
§ 11 BbgEGovG (wie z.B. Landesverwaltungsnetz, elektronische
Vergabeplattform, virtuelle Poststelle oder elektronische Bezahl-
plattform) grenzt & 2 eIDITBV die Aufgaben der beteiligten &ffentli-
chen Stellen ab: Der Brandenburgische IT-Dienstleister entscheidet
eigenstandig UGber die Einrichtung und den Betrieb der IT-Basiskom-
ponenten. Werden diese von einer Behdrde genutzt, ist sie zustandig
fur die von ihr im Rahmen der Erflillung einer Fachaufgabe verar-

beiteten personenbezogenen Daten. Bei der Umset-
zung der datenschutzrechtlichen Pflichten wird die
nutzende Behérde vom Brandenburgischen IT-Dienst- E-Government:

leister unterstiitzt. Dies betrifft z. B. die Bereitstellung gemeinsam zum Ziel
der Informationen fiir das Verzeichnis der Verarbei-

tungstatigkeiten gemaR Artikel 30 DS-GVO, fir eine
evtl. durchzufiihrende Datenschutz-Folgenabschatzung gemar Arti-
kel 35 DS-GVO oder fir das IT-Sicherheitskonzept nach Artikel 32
DS-GVO und § 4 Brandenburgisches Datenschutzgesetz. Fir die
Gewabhrleistung der Rechte betroffener Personen nach Artikel 12
ff. DS-GVO bleibt in jedem Fall die nutzende Behorde verantwort-
lich. Dies ist sachgerecht, da sie auch fiir die Erfiillung der jeweiligen
Fachaufgabe zustdndig ist. Insgesamt werden somit Festlegungen
zur Ausgestaltung der gemeinsamen Verantwortung gemaB Artikel
26 DS-GVO zwischen dem Brandenburgischen IT-Dienstleister und
den die IT-Basiskomponenten nutzenden Behdrden getroffen und
unsere frilheren Hinweise aus der Stellungnahme zum Entwurf des
Brandenburgischen E-Government-Gesetz beriicksichtigt.

Im Rahmen der Bestimmung des Geltungsbereiches der elD- und
IT-Basiskomponentenverordnung ergaben sich Fragen hinsichtlich
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deren Anwendung fiir die polizeiliche Gefahrenabwehr, da diese -
anders als die Strafverfolgung - nicht aus dem Geltungsbereich des
Brandenburgischen E-Government-Gesetzes ausgenommen wurde.
Um Widerspriichen zu den fir die polizeiliche Datenverarbeitung
maf3geblichen datenschutzrechtlichen Regelungen zu entgehen, reg-
ten wir nach Riicksprache mit dem Zentraldienst der Polizei eine ent-
sprechende Ausnahmeregelung fiir die Nutzung von IT-Basiskompo-
nenten im Rahmen der polizeilichen Gefahrenabwehr an. Dem hat
der Verordnungsgeber entsprochen.

Mit der elD- und IT-Basiskomponentenverordnung wurden die
rechtlichen Regelungen fiir das Verfahren zum elektronischen
Identitatsnachweis sowie fiir die Einrichtung und Nutzung von IT-
Basiskomponenten bei der Erbringung von Verwaltungsdienstleis-
tungen im Land Brandenburg konkretisiert. Der Brandenburgische
IT-Dienstleister ist nun gefordert, alle in § 11 Absatz 1 BbgEGovG
genannten IT-Basiskomponenten zeitnah bereitzustellen und deren
Nutzung durch die 6ffentlichen Stellen im Land zu ermdglichen.

1.3  Anderung der Meldeordnung der Landesapothekerkammer
Brandenburg

Nach dem Heilberufsgesetz (HeilBerG) sind Arztinnen und Arzte,
Apothekerinnen und Apotheker, Tierdrztinnen und Tierdrzte so-
wie Zahnéarztinnen und Zahnarzte jeweils in Kammern organisiert.
Es handelt sich dabei um Ko&rperschaften des 6ffentlichen Rechts
mit eigenem Satzungsrecht. Die Kammern sind verpflichtet, ein
Verzeichnis ihrer Mitglieder zu fiihren. Die Mitglieder haben ihrer-
seits die Pflicht, alle fur die Erfillung der Aufgaben der Kammern
erforderlichen Angaben zu machen und entsprechende Nachweise
zu erbringen. Welche Daten fiir das Verzeichnis konkret anzugeben
sind, regelt § 5 Absatz 2 HeilBerG und ergdnzend eine Satzung der
jeweiligen Kammer.

Fur die Apothekerinnen und Apotheker sind die entsprechenden
Ergdnzungen in der als Satzung ausgestalteten Meldeordnung der
Landesapothekerkammer Brandenburg festgelegt. Das Ministeri-
um fiir Arbeit, Soziales, Frauen, Familie und Gesundheit gab uns die
Gelegenheit, zu einer anstehenden Anderung dieser Meldeordnung
Stellung zu nehmen. Hierbei waren uns die folgenden drei Punkte
besonders wichtig:
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1.3.1 Daten des Heilberufsausweises fiir das Kammerverzeichnis

Der Satzungsentwurf sah vor, dass die Apothekerinnen und Apothe-
ker Angaben zu ihrem elektronischen Heilberufsausweis wie z. B. die
ausstellende Behorde, den Gililtigkeitszeitraum und den gewahlten
qualifizierten Vertrauensdiensteanbieter fiir das Kammerverzeichnis
abzugeben haben. Dies wurde mit der Pflicht der Kammer zur Aus-
stellung von Heilberufsausweisen und zur Sperrung der Authentifi-
zierungsfunktion des Ausweises beim Wegfall der Berufsausiibungs-
befugnis begriindet.

Hiergegen du3erten wir Bedenken.

Die Verarbeitung von Patientendaten zu Versorgungszwecken mit-
tels elektronischer Gesundheitskarte diirfen nur bestimmte Berufs-
gruppen vornehmen. Deren Zugriff auf die Karte erfolgt regelmafig
Uber einen elektronischen Heilberufsausweis, der iber eine Mdéglich-
keit zur sicheren Authentifizierung der Ausweisinhaberin bzw. des
Ausweisinhabers und Uber eine qualifizierte elektronische Signatur
verflgt. Das Flinfte Buch Sozialgesetzbuch sieht dementsprechend
vor, dass in den Landern Stellen bestimmt werden, die fiir die Aus-
gabe des Heilberufsausweises zustindig sind, und Stellen, welche
zuvor die Zugehorigkeit zu einer der berechtigten Berufsgruppen
bestitigen. Es regelt zugleich Ubermittlungsbefugnisse von der fiir
die Bestatigung zustandigen Stelle an die Ausgabestelle und macht
damit deutlich, dass insoweit zwei verschiedene Aufgaben bestehen.

Das Kammerverzeichnis fiihren die Heilberufskammern aufgrund
von Landesrecht, um einen Uberblick Giber ihre Mitglieder zu haben.
Eine Vermischung dieser rein landesrechtlichen Aufgabe mit den bei-
den o. g. Aufgaben aus dem Sozialgesetzbuch sahen wir erst recht als
problematisch an.

Wir gingen auBerdem davon aus, dass der Heilberufsausweis von
den Apothekerinnen und Apothekern bei der zustindigen Landes-
apothekerkammer zu beantragen ist. In diesem Zusammenhang sind
alle erforderlichen Angaben zu machen, sodass wir eine weitere, rein
vorsorgliche Erhebung dieser Daten fiir das Kammerverzeichnis fir
nicht erforderlich hielten.
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1.3.2 Angaben zu Beschiftigten

Die Meldeordnung verpflichtete die Kammermitglieder bereits bis-
her, jahrlich personenbezogene Daten zu ihren Beschaftigten zu
Ubermitteln. Wir hatten dies in der Vergangenheit akzeptiert, sofern
sich die Kammer auf der Grundlage ihrer allgemeinen Datenerhe-
bungsbefugnis direkt an die betroffenen Personen wandte und fir
das Kammerverzeichnis ausschlieBlich Angaben zur eigenen Person
verlangte. Dies lasst sich mit der Pflicht zur Flihrung des Verzeich-
nisses rechtfertigen, da es gepflegt werden muss und auf aktuellem
Stand zu halten ist. Allerdings werden durch die jahrlichen Personal-
meldungen an die Apothekerkammer (iberwiegend personenbezo-
gene Daten anderer Personen erhoben, die teilweise nicht einmal
selbst der Meldepflicht nach dem Heilberufsgesetz unterliegen.
Den unserer Ansicht nach unzulissigen Umfang dieser Personalmel-
dungen hatten wir schon friiher erfolglos gegeniiber dem Ministe-
rium kritisiert. Nunmehr bat es uns angesichts der Geltung der Da-
tenschutz-Grundverordnung und Anderungen im Heilberufsgesetz
selbst um eine Priifung dieses Punktes.

Nach der beispielhaften Aufzahlung in § 5 Absatz 2 Satz 3 Nr. 2 Heil-
BerG ist - getrennt nach Berufsgruppen - nur die Zahl der Beschéaf-
tigten eines selbststandigen Apothekers mitzuteilen. Zwar kann die
Satzung Naheres bestimmen, eine Erweiterung hat sich aber an den
im Gesetz genannten Beispielen zu orientieren. Die Angabe der
Namen der Beschiaftigten halten wir fiir nicht hinnehmbar, da der
Gesetzgeber mit der Wahl des eher statistischen Merkmals ,,Anzahl
der berufsspezifischen Mitarbeiterinnen und Mitarbeiter nach Be-
rufsgruppen” deutlich gemacht hat, dass es beim Kammerverzeich-
nis insoweit nicht um konkrete personenbezogene Daten geht. Dies
schlieRRt nicht aus, dass die Kammer fir andere Zwecke oder Auf-
gaben als die Flihrung des Verzeichnisses von den Apothekerinnen
und Apothekern personenbezogene Angaben ihrer Beschiftigten
erheben darf.

Nach der bislang geltenden Meldeordnung sind sowohl selbststandi-
ge als auch angestellte Apothekerinnen und Apotheker meldepflich-
tig. Durch die jahrliche Personalmeldung sind Doppelmeldungen
zwangslaufig vorprogrammiert.

Das Verlangen, regelmaf3ig umfassende Personalmeldungen abzu-
geben, erweckt den Eindruck, dass angestellten Apothekerinnen
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und Apothekern letztlich unterstellt wird, gegen Meldepflichten zu
verstoBen. Vorsorgliche Datenerhebungen verletzen aber den da-
tenschutzrechtlichen Grundsatz der Erforderlichkeit. Eine Datener-
hebung ist erst dann erforderlich, wenn konkrete Anhaltspunkte fiir
einen Gesetzesverstol3 vorliegen. Sollten VerstéBe tatsichlich ein
bedenkliches Ausmal annehmen, kénnte zum einen der Gesetzgeber
nach Abwagung aller Interessen eine regelméaBige Datenerhebung
bei anderen Personen oder Stellen und einen Datenabgleich einfih-
ren. Eine generelle doppelte Meldepflicht durch Kammermitglieder
und ihre Arbeitgeberinnen und Arbeitgeber ist demgegeniiber nicht
erforderlich und widerspricht dem Grundsatz der Datensparsamkeit.

Dariiber hinaus kdnnte die Landesapothekerkammer Brandenburg
in Kenntnis der nach dem Heilberufsgesetz von der Apothekenlei-
tung anzugebenden Zahl der Beschiftigten, die selbst Apotheke-
rinnen oder Apotheker sind, auch prifen, ob die Meldepflichten
als Berufspflicht erfillt werden. Hierzu liee sich die Zahl der ge-
meldeten Beschiaftigten mit den Einzelmeldungen der angestellten
Apothekerinnen und Apotheker einer Apotheke vergleichen, um ggf.
Unstimmigkeiten festzustellen. Eine solche Vorgehensweise wiirde
den Vorgaben im Heilberufsgesetz entsprechen und ware durch die
Datenverarbeitungsbefugnisse der Kammer gedeckt.

1.3.3 Ubermittlung von Ausbildungsvertragen

Die geltende Meldeordnung verlangt au3erdem, dass bei der Ein-
stellung von Auszubildenden fiir den Beruf des oder der pharmazeu-
tisch-kaufmannischen Angestellten der Kammer der Ausbildungs-
vertrag vorzulegen ist. Ebenso wie das Ministerium hatten auch wir
Vorbehalte gegen diese Satzungsregelung. Aus dem Berufsbildungs-
gesetz, einem Bundesgesetz, ergibt sich, dass die Apothekerkammer
ein gesondertes Verzeichnis der Berufsausbildungsverhaltnisse zu
fihren hat. Ausbildende und Auszubildende sind danach gesetzlich
verpflichtet, die fiir die Eintragung erforderlichen Tatsachen auf Ver-
langen der Kammer mitzuteilen. Ausbildende sind nach dem Berufs-
bildungsgesetz dariliber hinaus grundsatzlich verpflichtet, auf Verlan-
gen der Kammer die fir die Uberwachung notwendigen Auskiinfte
zu erteilen. Auch enthilt das Berufsbildungsgesetz in Verbindung
mit der Datenschutz-Grundverordnung ausreichende Rechtsgrund-
lagen fir die Datenverarbeitung. Eine Pflicht zur Vorlage von Aus-
bildungsvertragen in der Meldeordnung zu regeln, ist folglich nicht
notwendig. Hierfir gibt es zudem auch keine Satzungsermachtigung.
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Ob unsere Bedenken und Anregungen aufgegriffen werden, bleibt
abzuwarten.

2 Beratung im offentlichen Bereich
2.1 Meldedaten zur Gratulation und dhnlichen Zwecken?

Glickwiinsche und GriiBe der Verwaltung, insbesondere zu Jubilden
alterer Mitburgerinnen und Mitblrgern, stellen eine wichtige Quel-
le des gesellschaftlichen Zusammenhalts in Ortsteilen und kleinen
Gemeinden dar. Oft drangt sich bei den kommunalen Verantwor-
tungstragerinnen und -trdgern der Eindruck auf, der Datenschutz
stehe diesen kleinen Aufmerksamkeiten entgegen. Im Berichtszeit-
raum erhielt die Landesbeauftragte - besonders von Ortsvorste-
herinnen und Ortsvorstehern sowie ehrenamtlichen Biirgermeis-
terinnen und Blirgermeistern amtsangehériger Gemeinden - viele
Anfragen zur Verarbeitung von Meldedaten zum Zwecke von Gratu-
lationen, BegriiBungen und Ahnlichem. Wir legen daher im Folgen-
den unsere stiandige Auskunftspraxis zu den rechtlichen Grundlagen,

Gliickwunsch! lhre
Blrgermeisterin  gjnwohnern zu gratulieren. Dabei handelt es

Moglichkeiten und Grenzen der genannten
Datenverarbeitung dar.

Herzlichen
In der Regel besteht der Wunsch, Meldeda-

ten zu verarbeiten, um Einwohnerinnen und

sich um Datenverarbeitungsvorginge, die -

wie alle Grundrechtseingriffe - einer Rechts-
grundlage bedirfen. An der Qualitat als Eingriff andert sich auch
dann nichts, wenn beabsichtigt ist, den Betroffenen etwas ,Gutes"
zu tun - ob die Datenverarbeitung zum Zweck der Gratulation tat-
sachlich willkommen ist, kdnnen letztlich nur die Betroffenen selbst
entscheiden.

Fur die Gratulation anlasslich Alters- und Ehejubilden bestehen meh-
rere gesetzliche Vorschriften:

GemiaR § 50 Absatz 2 Bundesmeldegesetz (BMG) darf die Melde-
behdrde Mandatstragerinnen und Mandatstragern auf Antrag Name
und Anschrift von Personen mitteilen, deren Alters- und Ehejubila-
en bevorstehen. Als Altersjubildum gilt jedes volle Jahrflinft ab dem
70. Geburtstag und jeder Geburtstag nach dem vollendeten 100.
Lebensjahr. Ehejubilden sind alle auf das 50. Jubildum folgenden
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Jahrestage. Beantragen Mandatstragerinnen und Mandatstrager
eine solche Dateniibermittlung, muss dies in der Regel nicht weiter
begriindet werden. Ist die betroffene Person mit der Ubermittlung
nicht einverstanden, kann sie gemaf3 § 50 Absatz 5 BMG widerspre-
chen.

Neben den Datenilibermittlungen auf Antrag besteht die Méglich-
keit der automatisierten Ubermittlung nach §§ 14 und 15 Absatz 2
Meldedatentbermittlungsverordnung (MeldDUV). § 14 MeldDUV
nimmt Bezug auf die Definition von Alters- und Ehejubilden in § 50
Absatz 2 BMG und bestimmt, dass die Landratinnen und Landrate
- bei besonders hohen Jubilden auch die Staatskanzlei - Meldeda-
ten zu solchen Anlassen automatisiert erhalten, ohne dass dies be-
antragt werden muss. GemaR § 15 Absatz 2 MeldDUV diirfen unter
denselben Voraussetzungen Daten auch automatisiert und damit
ohne vorheriges Ersuchen den ehrenamtlichen Blirgermeisterinnen
und Birgermeistern sowie Ortsvorsteherinnen und Ortsvorstehern
Gbermittelt werden.

Daneben haben die Biirgermeisterinnen und Biirgermeister amtsan-
gehoriger Gemeinden gemiR § 15 Absatz 1 MeldDUV Anspruch auf
automatisierte Ubermittlung von Meldedaten zur Erfiillung wieder-
kehrender eigener Aufgaben. SchlieBlich kdnnen ganz allgemein in-
nerhalb derselben 6ffentlichen Stelle (hier: zwischen der Gemeinde-
verwaltung und einem Ortsteil) gemaR § 37 Absatz 1 in Verbindung
mit § 34 Absatz 1 BMG Daten auf Anfrage weitergegeben werden,
wenn dies fir die Erflillung der Aufgaben der empfangenden Stelle
erforderlich ist.

Nachfolgend gehen wir auf einige Fragen ein, die uns regelmaBig ge-
stellt werden:

e Muss die Meldebehérde personenbezogene Daten auch fir Gra-
tulationen zu ,nicht runden Geburtstagen” weitergeben?

Dieses Anliegen fallt nicht unter die oben genannten Vorschriften,
die abschlieBend Anlasse zulassiger Ubermittlungen auffiihren. § 34
Absatz 1 BMG macht deutlich, dass ein weitergehender Anspruch
auf Ubermittlung von Meldedaten nur begriindet werden kann,
wenn sie zur Erfillung einer der beantragenden Stelle tibertragenen
Aufgabe erforderlich ist. Es handelt sich bei der Gratulation indes
um eine freiwillig Gbernommene Aufgabe, die das Kommunalrecht
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Gemeinden und Ortsteilen bzw. ihren Amtstragerinnen und Amtstra-
gern freistellt, aber nicht auferlegt.

Die Meldebehorde ist in solchen Fallen grundséatzlich nicht verpflich-
tet, die Daten herauszugeben. Misste sie dies bereits bei jedem Ge-
burtstag, so bediirfte es der Regelung in § 50 Absatz 2 BMG nicht.
Sollen auch ,krumme” Geburtstage bericksichtigt werden, empfiehlt
es sich daher, den Jubilarinnen und Jubilaren die Méglichkeit zu ge-
ben, sich selbst - unter Hinweis auf die Zwecke und die Méglichkeit
des Widerrufs - in einen Geburtstagskalender einzutragen.

e Darf die Gemeinde Geburtstage von Jubilarinnen und Jubilaren -
gef. bis auf Widerruf - im Amtsblatt verdffentlichen?

Grundsatzlich ist die Ehrung ein personlicher Vorgang zwischen der
Gemeinde und den Geburtstagskindern. Daher ist vor einer von
der Gemeinde oder einem Ortsteil beabsichtigten Veréffentlichung
eine informierte Einwilligung einzuholen. Denn nicht alle wiinschen
die mit der Veroffentlichung im Amtsblatt verbundene Publizitat
- dies gilt insbesondere, wenn zur ortlich verteilten Druckversi-
on noch eine Internetveréffentlichung kommt. Die Umsetzung der
Idee vieler Gemeinden und Ortsteile, die Geburtstage bis zu einem
Widerspruch ins Amtsblatt aufzunehmen, wiare folglich unzulassig.
Hinzuweisen ist allerdings auf § 50 Absatz 2 BMG, der der Presse
und dem Rundfunk einen Auskunftsanspruch zu Jubilden vermittelt.
Diese dirfen - vorbehaltlich anderer Personlichkeitsrechte - auch
ohne Einwilligung die Jubilden veroffentlichen, da das materielle
Datenschutzrecht fiir journalistische Tatigkeit der Presse nicht gilt
(vgl. § 16a Brandenburgisches Pressegesetz in Verbindung mit § 29
Brandenburgisches Datenschutzgesetz).

e Vor Einfliihrung der Datenschutz-Grundverordnung hat die Mel-
debehdrde Daten zu Jubilden herausgegeben, seitdem verwei-
gert sie dies. Hat das neue Datenschutzrecht hieran etwas gean-
dert?

Nein. Die durch die Datenschutz-Grundverordnung eingetrete-
nen Neuerungen berlihren die vorstehenden Rechtsfragen nicht.
Die letzte tatsichliche Anderung der Rechtslage erfolgte durch die
Melderechtsreform im Jahr 2015 - allerdings waren die Neuerun-
gen auch damals eher gradueller Natur (u. a. geringfiigige Anderung
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der konkreten Jubilden, Ausweitung des Empfangerkreises nach der
Meldedatenlibermittlungsverordnung).

e Manche Anlasse, wie die BegriiBung von neu zugezogenen Biir-
gerinnen und Birgern, die Durchfiihrung von Veranstaltungen
usw. verfolgen einen dhnlichen Zweck wie die Geburtstagsgra-
tulation. Kann die Herausgabe von Meldedaten auf dieselbe
Rechtsgrundlage gestiitzt werden?

Nein. Die Regelungen des § 50 Absatz 2 BMG sowie der §§ 14 und
15 Absatz 2 MeldDUV sind insoweit abschlieRBend.

2.2  Handy-Parken: Mit dem Smartphone zum Parkschein

Die Verwendung von Smartphones und Apps im Alltag nimmt zu-
nehmend auf die Gestaltung von Verwaltungsleistungen Einfluss. So
stellen Diensteanbieterinnen und Diensteanbieter beispielsweise im
Rahmen der Parkraumbewirtschaftung Verfahren zur elektronischen
Abwicklung des Bezugs und der Bezahlung eines Parkscheins mit-
tels Smartphone bereit (sogenanntes Handy-Parken). Im Berichts-
zeitraum baten uns mehrere brandenburgische Gemeinden um eine
datenschutzrechtliche Priifung des Betreibermodells und der Ausge-
staltung des Verfahrens.

Bevor jemand das Handy-Parken nutzen kann, muss sie oder er ei-
nen privatrechtlichen Vertrag mit einer Diensteanbieterin oder ei-
nem Diensteanbieter schlieRen und die zugehoérige App auf dem
Smartphone installieren. Mit Hilfe der App kénnen ein elektronisches
Parkticket bezogen und die Kosten gegenliber der Diensteanbiete-

rin oder dem Diensteanbieter beglichen werden. Die
hierbei anfallenden personenbezogenen Daten (wie
Name, Anschrift, Kontaktdaten, Kfz-Kennzeichen, Mo-  Parken: smart und

bilfunknummer, je nach gewlinschter Zahlungsweise datenschutzgerecht
Bankverbindung oder Kreditkartendaten, Login-Daten,
Beginn, Ende und Dauer eines Parkvorgangs, gewahlte

Parkzone, gebuchte Parkgebtihr und ggf. Zahlungsverhalten) dirfen
fur die Erbringung des Service verarbeitet werden. Daneben bedarf
es fur Kontrollzwecke und die Priifung eines ordnungsgemalien
Parkvorgangs auch eines Zugangs des kommunalen Aufgabentra-
gers zu den Daten - jedoch beschrinkt auf den fir diesen (Kontroll-)
Zweck erforderlichen Umfang (z.B. Kfz-Kennzeichen, Datum und
Zeitraum des Parkvorgangs, Parkzone und gebuchte Parkgebiihr).
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Grundsatzlich gehen wir davon aus, dass fiir das Verfahren des Han-
dy-Parkens aus datenschutzrechtlicher Sicht die jeweilige Gemein-
de und die Diensteanbieterin oder der Diensteanbieter gemeinsam
Uber Mittel und Zwecke der Verarbeitung personenbezogener Daten
entscheiden und insoweit eine gemeinsame Verantwortung nach Ar-
tikel 26 Datenschutz-Grundverordnung (DS-GVO) vorliegt. In einer
schriftlichen Vereinbarung, hier dem Betreibervertrag, sind u. a. die
Modalitaten der Datenverarbeitung fiir die Zwecke der Parkraumbe-
wirtschaftung, des Bezugs und der Abrechnung von Parkscheinen,
der Uberweisung der gesammelten Gebiihren durch die Dienstean-
bieterin oder den Diensteanbieter an die Gemeinde sowie der Kon-
trolle der Parkvorgidnge durch sie festzulegen. Jede der beteiligten
Stellen hat dabei eine eigene Rechtsgrundlage fiir die Verarbeitung
der personenbezogenen Daten: Bei der Diensteanbieterin oder dem
Diensteanbieter ist die Verarbeitung zur Erfillung des privatrechtli-
chen Vertrages mit der betroffenen Person erforderlich und somit
durch Artikel 6 Absatz 1 Buchstabe b DS-GVO legitimiert. Die Ge-
meinde nimmt mit der Parkraumbewirtschaftung eine Aufgabe im
offentlichen Interesse wahr und kann im Rahmen von Kontrollen in
erforderlichem Umfang die personenbezogenen Daten der Parken-
den auf Basis von Artikel 6 Absatz 1 Buchstabe e DS-GVO verarbei-
ten.

Im Rahmen des Betreibervertrages als Festlegung im Sinne von Ar-
tikel 26 DS-GVO muss eine klare Zuteilung der datenschutzrecht-
lichen Zustandigkeiten und eindeutige Abgrenzung der jeweiligen
Aufgaben und Befugnisse der Beteiligten erfolgen. Dies bezieht
sich beispielsweise auch auf die Pflichten zur Information der be-
troffenen Personen bei der Erhebung der Daten nach Artikel 13
und 14 DS-GVO, die Gewahrleistung der Betroffenenrechte auf
Auskunft, Berichtigung und Léschung nach Artikel 15 ff. DS-GVO
oder die Melde- und Benachrichtigungspflichten nach Artikel 33 und
34 DS-GVO im Falle von Verletzungen des Datenschutzes. Da die
Gemeinde keinen direkten Einfluss auf die technischen Einzelheiten
der Diensteerbringung und die Details der Abwicklung der priva-
trechtlichen Vereinbarung mit den betroffenen Personen hat, ist die
jeweilige Diensteanbieterin bzw. der Diensteanbieter hier allein da-
tenschutzrechtlich verantwortlich. Umgekehrt ist die Gemeinde fiir
die Verarbeitungsprozesse bei der Priifung von Parkvorgangen und
gef. bei der Einleitung von Sanktionen eigenstandig zustandig.
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Uber einen Zugang bei der Diensteanbieterin bzw. dem Dienstean-
bieter kann die Gemeinde durch Eingabe des Kennzeichens eines
im Parkraum befindlichen Kraftfahrzeugs feststellen, ob fiir dieses
Fahrzeug aktuell ein elektronischer Parkschein gelost wurde. Diese
Zugriffe und Datenlibermittlungen sind datenschutzrechtlich zulas-
sig und vertraglich zwischen allen drei Beteiligten separat zu verein-
baren. Datenschutzrechtlich kritisch ist es jedoch, wenn eine Abfra-
ge seitens der Gemeinde zu einem Kfz-Kennzeichen erfolgt, obwohl
weder ein herkémmlicher papierner Parkschein noch ein Hinweis auf
die Teilnahme am Handy-Parken im Kraftfahrzeug existieren. In die-
sem Fall erfolgt eine unberechtigte Ubermittlung des Kfz-Kennzei-
chens als personenbezogenes Datum an die Diensteanbieterin oder
den Diensteanbieter, da keine Rechtsgrundlage fiir die Datenweiter-
gabe vorliegt, wenn kein privatrechtlicher Vertrag mit der oder dem
Parkenden besteht.

Insofern ist es erforderlich, dass alle, die am Handy-Parken teilneh-
men, eine entsprechende Vignette im Fahrzeug hinterlassen. Die
Gemeinde darf nur fiir Kennzeichen dieser Fahrzeuge eine entspre-
chende Anfrage bei der Diensteanbieterin oder dem Diensteanbieter
zu Kontrollzwecken stellen. Bei Fahrzeugen ohne Vignette und ohne
herkdmmlichen papiernen Parkschein ist grundsatzlich der Verdacht
einer Ordnungswidrigkeit gegeben.

2.3  Fortfiihrung des Projekts zur internetbasierten Zulassung
von Kraftfahrzeugen

Bereits im vorletzten Tatigkeitsbericht'® informierten wir Uber die
erfolgreiche Zusammenarbeit zwischen den Landkreisen und kreis-
freien Stadten, dem Brandenburgischen IT-Dienstleister, dem Minis-
terium des Innern und fiir Kommunales sowie unserer Behérde im
Projekt zur internetbasierten Kfz-Zulassung (iKfz). Diese wurde im
Berichtszeitraum fortgesetzt.

Seit dem 1. Oktober 2019 besteht fiir die Kraftfahrzeug-Zulas-
sungsbehdrden die Pflicht, im Rahmen des Projekts iKfz Verwal-
tungsleistungen flir den aus zulassungsrechtlicher Sicht gesamten
Lebenszyklus eines Fahrzeuges - von der Neuzulassung bis zur Au-
RBerbetriebsetzung - auch Uber das Internet anzubieten. Auf Basis
der Erfahrungen der ersten beiden Phasen zur internetbasierten

18 Tatigkeitsbericht 2016/2017, B 11.5.
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Abmeldung und Wiederzulassung von Kraftfahrzeugen konnte diese
dritte Stufe des Projekts in Brandenburg fast termingerecht umge-
setzt werden; der erste Landkreis nahm den Produktivbetrieb im De-
zember 2019 auf, weitere folgen zu Beginn des Jahres 2020.

Neben der Erweiterung des Umfangs der angebotenen Verwal-
tungsleistungen der Zulassungsbehoérden waren auch die nach dem
Wirksamwerden der Datenschutz-Grundverordnung (DS-GVO) er-
forderlichen datenschutzrechtlichen Anpassungen des Verfahrens
vorzunehmen. Diese betrafen insbesondere die Erfiillung der In-
formationspflichten gegenliber den betroffenen Personen und die
umfassende Gewahrleistung der Betroffenenrechte. Darliber hinaus
mussten das IT-Sicherheitskonzept mit den technischen und organi-
satorischen MaBBnahmen zur Gewahrleistung von Datenschutz und
Informationssicherheit im Verfahren fortgeschrieben und die jewei-
ligen MaBnahmen in der weiterentwickelten technischen Infrastruk-
tur umgesetzt werden.

Um die iKfz-Verwaltungsleistungen zu erbringen, verwenden die
Zulassungsbehorden in den Landkreisen und kreisfreien Stadten

die auf Grundlage des Brandenburgischen
E-Government-Gesetzes durch den Branden-
Online zum burgischen IT-Dienstleister bereitgestellten

_ : IT-Basiskomponenten elektronisches ldenti-
Kfz-Kennzeichen tatsmanagement (elD-Service), elektronische
Bezahlplattform (ePayBL) sowie das Landes-

verwaltungsnetz. Durch die Nutzung des landesweit angebotenen
elD-Service kann auf die zwischen den kommunalen Aufgabentra-
gern abgeschlossene delegierende offentlich-rechtliche Vereinba-
rung nach § 5 des Gesetzes liber die kommunale Gemeinschafts-
arbeit im Land Brandenburg verzichtet werden. Diese war bislang
erforderlich, um einem ausgewahlten Landkreis die Aufgabe des
elektronischen ldentititsnachweises zu Ubertragen. Der Branden-
burgische IT-Dienstleister ist im Verfahren darliber hinaus Auftrags-
verarbeiter gemaR Artikel 28 DS-GVO fiir den Betrieb des Portals
der internetbasierten Kfz-Zulassung fiir die jeweiligen Landkreise
und kreisfreien Stadte.

Als gro3e Herausforderung fir eine fristgemal3e Inbetriebnahme des
Verfahrens und die Implementierung der datenschutz- und informa-
tionssicherheitstechnischen MaBnahmen erwies sich die spate Ver-
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offentlichung der Mindestsicherheitsanforderungen des Kraftfahrt-
Bundesamtes fiir die Anbindung dezentraler Portale in der dritten
Stufe des Projekts iKfz. Diese Publikation lag in der finalen Version
erst Mitte November 2019 vor - also nach dem Zeitpunkt, ab dem
alle Prozesse der Kfz-Zulassung bereits im Internet unterstiitzt wer-
den sollten.

Auch in der aktuellen Phase des Projekts zur internetbasierten Kfz-
Zulassung wirkten wir in den entsprechenden Gremien beratend
mit, gaben Hinweise zur Anpassung der Verfahrensunterlagen an
die Datenschutz-Grundverordnung und nahmen Einsicht in das ver-
fahrensspezifische [T-Sicherheitskonzept des Brandenburgischen
IT-Dienstleisters als Auftragsverarbeiter. Die intensive Kooperation
aller Beteiligten erméglichte es, dass der erste Landkreis die daten-
schutzrechtliche Freigabe gemalR § 4 Brandenburgisches Daten-
schutzgesetz zligig erteilen konnte. Die dort gemachten Erfahrungen
sowie die im Projekt erstellten Dokumente bilden den Grundstein
fiir den flaichendeckenden iKfz-Betrieb im Land Brandenburg, da die
weiteren Landkreise und kreisfreien Stadte hiervon profitieren und
nach Anpassung an die ortlichen Besonderheiten ihre Verfahren je-
weils selbst mit erheblich geringerem Aufwand freigeben konnen.

Die vertrauensvolle Zusammenarbeit zwischen den verantwort-
lichen Stellen, dem Brandenburgischen IT-Dienstleister und der
Landesbeauftragten im Projekt iKfz zeigt abermals, wie die flachen-
deckende Implementierung von E-Government-Verfahren im Land
Brandenburg zu einem positiven Abschluss gebracht werden kann.
Vor dem Hintergrund der Bemiihungen der Landesregierung zur
Umsetzung des Online-Zugangsgesetzes und der Entwicklung und
Bereitstellung digitaler Verwaltungsleistungen empfehlen wir eine
Fortfiihrung der engen Kooperation und eine Ubertragung der Er-
fahrungen auf andere Projekte.

3 Beratung im nicht 6ffentlichen Bereich
3.1  Verinderte Schwerpunkte im nicht 6ffentlichen Bereich

Mit dem Wirksamwerden der Datenschutz-Grundverordnung hatten
sich im vorhergehenden Berichtszeitraum einige Beratungsschwer-
punkte herauskristallisiert. Insbesondere zur Fotografie, zum Daten-
schutz in den Vereinen sowie zur Benennung eines Datenschutz-
beauftragten wurde die Landesbeauftragte vielfach konsultiert. Im
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aktuellen Berichtszeitraum erreichten uns zu den vorgenannten
Themen zwar immer noch diverse Anfragen - es wurde jedoch auch
deutlich, dass der Beratungsbedarf sich zunehmend hin zu speziel-
leren Fragestellungen verschiebt. Erfreulicherweise hat unser Aus-
tausch mit betroffenen Personen und Verantwortlichen gezeigt, dass
die Beteiligten vermehrt besser einzuordnen wissen, welche rechtli-
chen Aspekte bei der Datenverarbeitung zu beachten sind. Betrof-
fene sind zunehmend gut informiert darliber, welche Rechte ihnen
zustehen; verantwortliche Daten verarbeitende Stellen wiederum
haben sich mit den Anforderungen der Datenschutz-Grundverord-
nung besser vertraut gemacht. Es war vielmehr haufig der konkrete
Umfang der Rechte und Pflichten, tiber den sich die Akteurinnen und
Akteure nicht klar waren.

So erreichten uns viele Anfragen und Beschwerden zur Umsetzung
des Rechts auf Auskunft. Dabei ging es nicht mehr nur darum, ob und
in welcher Frist ein Verantwortlicher reagieren muss, sondern ver-
starkt um Details. Hierzu zéhlte etwa die Frage, wann Auskunftsdo-
kumente als vollstandig gelten oder unter welchen Umstanden Aus-
kinfte nicht erteilt werden miissen, zum Beispiel, weil Rechte Dritter
beeintrachtigt werden kénnten. Da sich zu diesen Gesichtspunkten
noch keine gefestigte Rechtsprechung gebildet hat und die Sachver-
halte gro3e Unterschiede aufweisen kénnen, war unsere Beratung
haufig zwangslaufig darauf beschrankt, die Beteiligten tiber die be-
stehenden Normen zu informieren, aus denen sich Ausnahmen oder
Einschrankungen ergeben kénnen.

Bei vielen Beschwerden hat sich zudem gezeigt, dass Betroffene
sehr pauschal die Loschung aller ihrer Daten einfordern - und viele
Verantwortliche hierauf viel zu pauschal reagieren. Wir haben daher
vielfach gegeniiber beiden Beteiligten aufklarend tatig werden mis-
sen. Beispielsweise muss im Rahmen eines Loschbegehrens gegen-
Uiber einer ehemaligen Vertragspartnerin bzw. einem Vertragspartner
zwischen den unterschiedlichen Datenkategorien, die im Laufe des
Vertragsverhiltnisses ausgetauscht oder generiert wurden, differen-
ziert werden (Kontaktdaten, Kommunikationsinhalte, Rechnungs-
informationen, Nutzungsdaten usw.). Denn ein Anspruch auf Lo-
schung besteht im Zeitpunkt einer Kiindigung nicht gleichermal3en
hinsichtlich aller Datenkategorien. So kann etwa der Umstand, dass
gegenseitige Forderungen noch nicht vollumfanglich ausgeglichen
sind oder eine gesetzliche Aufbewahrungspflicht, wie sie in § 257
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Handelsgesetzbuch zu finden ist, der sofortigen Loschung bestimm-
ter Daten entgegenstehen.

3.2 Fax- und E-Mail-Kommunikation im Gesundheitsbereich

Die Landesarztekammer Brandenburg berichtete uns von Unsi-
cherheiten bei ihren Mitgliedern im Hinblick auf die Nutzung der
Fax-Kommunikation zur Ubermittlung von Gesundheitsdaten, z. B.
von einem Hausarzt zu einer Fachérztin zur weiteren Behandlung.
Insbesondere interessierte sich die Kammer fiir Hinweise unserer
Behorde zur Nutzung von Fax-Geraten sowie die Moglichkeit fiir Pa-
tientinnen und Patienten, die Datenlibermittlung per Fax durch eine
Einwilligung zu legitimieren.

Gesundheitsdaten zdhlen gemal Artikel 9 Absatz 1 Datenschutz-
Grundverordnung (DS-GVO) zu den besonderen Kategorien perso-
nenbezogener Daten. Ein Verlust der Vertraulichkeit, Integritdt oder
Verflgbarkeit der Daten kann u. U. erhebliche Risiken fiir Betroffene
bis hin zu einer Lebensgefahr nach sich ziehen. Insofern sind an die
Gewabhrleistung der genannten Sicherheitsziele und die Umsetzung
entsprechender technischer und organisatorischer MalRRnahmen
hohe Anforderungen zu stellen. Zu beachten ist auch, dass die unbe-
fugte Offenbarung von Patientendaten durch Arztinnen bzw. Arzte
und anderes medizinisches Personal nach § 203 Strafgesetzbuch ge-
ahndet werden kann.

Artikel 24 und 32 DS-GVO verlangen von dem Verantwortlichen
(hier: einer niedergelassenen Arztin bzw. einem Arzt oder einer In-
stitution im Gesundheitswesen wie z. B. einem Krankenhaus) und
gef. der Auftragsverarbeiterin bzw. dem Auftragsverarbeiter die Um-
setzung geeigneter technischer und organisatorischer MaRnahmen,
um sicherzustellen, dass die Verarbeitung gemal3 der Verordnung
erfolgt und ein dem Risiko angemessenes Schutzniveau gewahrleis-
tet wird. Bei der Auswahl der MalZnahmen sind nach den genannten
Vorschriften der Stand der Technik, die Implementierungskosten, die
Art, der Umfang, die Umstande und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere
des Risikos fiir die Rechte und Freiheiten natirlicher Personen zu
berlicksichtigen. Artikel 32 Absatz 1 Buchstabe a DS-GVO benennt
explizit die Verschlisselung als eine MaRnahme, Buchstabe b die-
ser Vorschrift verlangt, u. a. die Vertraulichkeit der Verarbeitung auf
Dauer sicherzustellen. § 22 Absatz 2 Bundesdatenschutzgesetz ent-
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halt ahnliche Vorgaben, die sich ausdriicklich auf die Verarbeitung
besonderer Kategorien personenbezogener Daten beziehen.

Geeignete Formen der sicheren Ubermittlung von Gesundheitsda-
ten sind z. B. die persénliche Ubergabe, der Versand per Briefpost
oder Kurier in verschlossenem Umschlag sowie die Kommunikation
mittels Ende-zu-Ende-verschlisselter E-Mail. Die Nutzung unver-
schliisselter E-Mails oder die Kommunikation per Telefax in (heute
standardmaiRig anzutreffenden) IP-basierten Netzen entsprechen
grundsatzlich nicht den genannten datenschutzrechtlichen Anfor-
derungen. Einerseits wird damit den hohen Risiken fiir Betroffene
nicht in ausreichendem Umfang entgegengewirkt, andererseits ist
eine Verschlisselung der E-Mail-Kommunikation seit Jahren Stand
der Technik und mit vertretbarem Aufwand zu implementieren.

Allenfalls im absoluten Ausnahmefall - etwa bei unmittelbar drohen-
den gesundheitlichen Schaden fiir eine Patientin oder einen Patien-
ten oder bei eingeschrankter Erreichbarkeit im Ausland - wére ein
Verzicht auf die genannten Formen der sicheren Ubermittlung von
Gesundheitsdaten tolerabel. In diesem Fall misste allerdings durch
zusatzliche MaBnahmen bestmdglich verhindert werden, dass Ver-
traulichkeit, Integritdt oder Verfiigbarkeit bei der Kommunikation
verletzt werden. Solche MaBnahmen kénnen insbesondere darin
bestehen,

e die Kommunikationsgerdate so aufzustellen und zu benutzen,
dass Unbefugte medizinische Daten nicht zur Kenntnis nehmen
kénnen,

e die Zielnummer bzw. -adresse vorab fest zu speichern und vor
dem Versand nochmals sorgfiltig abzugleichen, um Fehlversen-
dungen auszuschlieBen,

o auf telefonischem Weg sowohl der Empfangerin bzw. dem Emp-
fanger die unmittelbar bevorstehende Kommunikation anzukiin-
digen als auch der Absenderin bzw. dem Absender den erfolgrei-
chen Abschluss der Ubertragung zu bestitigen und

e vorhandene gerdte- bzw. softwarespezifische Sicherheitsfunk-
tionen zu nutzen (z. B. Abruf des Faxes nur nach Eingabe eines
Passworts, Kontrolle von Sende- und Empfangsprotokollen, Ver-
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schliisselung des internen Geratespeichers, Verzicht auf Fern-
wartungsfunktionen).

Die Regelungen der Datenschutz-Grundverordnung sehen nicht
vor, dass betroffene Patientinnen und Patienten auf die Umsetzung
technisch-organisatorischer MaBBnahmen verzichten kénnen. Die
Verpflichtung, ein den Risiken angemessenes und dem Stand der
Technik entsprechendes Schutzniveau bei der Datenlibermittlung
zu gewadbhrleisten, trifft den Verantwortlichen unmittelbar und kann
nicht durch eine Einwilligung der betroffenen Person abbedungen
werden. Hiervon zu unterscheiden ist allerdings eine Entbindung der
Arztin bzw. des Arztes von der Schweigepflicht. Diese wiirde eine
Offenlegung der Patientendaten gegentiber Dritten erlauben.

4 16. Jahrestreffen mit den behérdlichen
Datenschutzbeauftragten

Auch im zurtickliegenden Berichtsjahr konnten wir die behérdlichen
Datenschutzbeauftragten der Landkreise, kreisfreien Stadte und
groReren kreisangehorigen Stiadte und Gemeinden wieder zu einer
ganztagigen Beratung in unserer Dienststelle begriRen.

Das nunmehr 16. Jahrestreffen diente dem informativen und kriti-
schen Erfahrungsaustausch. Es sollte nicht nur die Arbeit der ohne-
hin bereits gut vernetzten behdérdlichen Datenschutzbeauftragten
erleichtern. Vielmehr hatte es auch zum Ziel, Einblicke in die Ar-
beitsweise der Kommunen und der Datenschutzaufsichtsbehérde zu
vermitteln, offene datenschutzrechtliche Fragen anzusprechen und
zur L6sung datenschutzbezogener Probleme aus dem Arbeitsalltag
beizutragen.

Hauptsachliches Thema der Veranstaltung waren Rechtsfragen rund
um die Informationspflichten der Verantwortlichen. Auf dem Jahres-
treffen gelang es beispielsweise, Antworten darauf zu finden, wann
eine Information Uber die Datenverarbeitung im Sozialbereich unter-
bleiben kann oder inwieweit eine Information nach Artikel 13 bzw.
14 Datenschutz-Grundverordnung (DS-GVO) zum Beispiel um einen
Hinweis auf Mitwirkungspflichten ergdnzt werden darf. Auch kam
die Pflicht zur Benennung eines Datenschutzbeauftragten durch
kommunale Schiedsstellen zur Sprache. Der Umgang mit der Einfiih-
rung elektronischer Akten sowie mit Auskunftsersuchen nach Arti-
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kel 15 DS-GVO wurden umfassend diskutiert. Auf grof3es Interesse
stie auch die Erdrterung, wie mit Auskunftsersuchen von Ermitt-
lungsbehoérden zu verfahren ist.

Die Landesbeauftragte schatzt das Engagement der Teilnehmerin-
nen und Teilnehmer des Jahrestreffens und betont ausdriicklich die
Bedeutung der behérdlichen Datenschutzbeauftragten in deren
Dienststellen. Nur wenn sie friihzeitig in bevorstehende Projekte
eingebunden werden, sind sie in der Lage, dem Entstehen daten-
schutzrechtlicher Probleme entgegenzuwirken und die Verantwort-
lichen effektiv zu unterstitzen. Ihnen sollten deshalb nicht nur das
nétige Vertrauen, sondern auch ein ausreichendes Zeitbudget fiir die
Bewaltigung ihrer Aufgaben zur Verfligung gestellt werden. Nicht
zuletzt dient dies der Vermeidung von DatenschutzverstéBen und
damit moglicher Sanktionen. Behérdliche Datenschutzbeauftragte
stellen keine zusatzlichen Hirden fir die Arbeit der Verwaltungen
auf, sondern vermitteln, wie die in den jeweiligen Fachbereichen an-
gestrebten Ziele mit den bestehenden gesetzlichen Vorgaben zum
Schutz personenbezogener Daten in Einklang zu bringen sind. In
diesem Sinne stellt die Zusammenarbeit zwischen den behordlichen
Datenschutzbeauftragten und der Aufsichtsbehérde im Rahmen ih-
rer regelmafigen Treffen einen wichtigen Beitrag zum Datenschutz
in den brandenburgischen Kommunen dar.
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1 Beschwerden

Im Berichtszeitraum gingen bei der Landesbeauftragten 878 Be-
schwerden ein. Davon umfasst sind alle Beschwerden von natrli-
chen Personen, die der Ansicht sind, dass die Verarbeitung der sie
betreffenden personenbezogenen Daten gegen das Datenschutz-
recht verstof3t. Keine Berlicksichtigung fanden hierbei telefonische
Beschwerden, die sich miindlich erledigen lieBen. Vielfach wenden
sich Betroffene aus Brandenburg auch dann an die Landesbeauftrag-
te, wenn der fiir die Datenverarbeitung Verantwortliche seinen Sitz
nicht in Brandenburg, sondern in einem anderen Bundesland hat. In
diesen Fallen leiten wir die Eingabe an die zustandige Aufsichtsbe-
horde weiter und unterrichten den Beschwerdefiihrer (iber die Ab-
gabe. Dies betraf 137 Beschwerden.

2 Beratungen

Neben der Bearbeitung von Beschwerden gehért auch die Beratung
in Datenschutzfragen zu den Aufgaben der Landesbeauftragten. Sie
hat betroffene Personen, Verantwortliche im 6ffentlichen und nicht
offentlichen Bereich sowie die Landesregierung bei Rechtssetzungs-
verfahren in insgesamt Uber 400 Fallen schriftlich beraten. Hinzu
kommt eine Vielzahl von telefonischen Beratungen, die nicht in Ak-
ten erfasst werden.

3 Meldungen von Datenschutzverletzungen

Verantwortliche sind nach Artikel 33 Datenschutz-Grundverord-
nung (DS-GVO) verpflichtet, der Aufsichtsbehorde Verletzungen des
Schutzes personenbezogener Daten zu melden. Davon ausgenom-
men sind lediglich Vorfille, die voraussichtlich kein Risiko fiir die Be-
troffenen darstellen. Die Meldung hat unverziglich und méglichst
binnen 72 Stunden ab Kenntnis der Datenschutzverletzung zu erfol-
gen. Mit der Meldung ist der Vorfall zu beschreiben; ferner sind die
Kategorien und die ungefahre Zahl der betroffenen Personen sowie
die Kategorien und die ungefahre Zahl der betroffenen personenbe-
zogenen Datensatze anzugeben. Die Meldung soll aul3erdem Aus-
flihrungen tber die moéglichen Folgen der Datenschutzverletzung fiir
die Betroffenen sowie Angaben zu den ergriffenen oder beabsichtig-
ten Mafl3nahmen zur Behebung der Datenschutzverletzung oder Ab-
milderung ihrer Auswirkungen enthalten. Hat der Datenschutzvor-
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fall voraussichtlich ein hohes Risiko fiir die persénlichen Rechte und
Freiheiten der Betroffenen zur Folge, ist der Verantwortliche nach
Artikel 34 DS-GVO verpflichtet, sie unverziiglich von der Verletzung
zu unterrichten.

Im Berichtszeitraum erhielt die Landesbeauftragte 362 Meldungen
im Sinne von Artikel 33 DS-GVO. Von Verantwortlichen aus dem
offentlichen Bereich gingen 177, von solchen aus dem nicht 6f-
fentlichen Bereich 185 Meldungen ein. Mehr als die Halfte der
Meldungen betraf Fille, in denen Unterlagen an falsche, weil ver-
altete Adressen, an namensgleiche Personen oder ehemalige Ehe-
partnerinnen bzw. -partner versandt wurden, in denen aufgrund
von Fehlkuvertierungen Unterlagen Dritter beigefligt waren oder
in denen den Verantwortlichen Fehler beim E-Mail-Versand un-
terliefen. Hervorzuheben sind daneben die Fille von Hackeran-
griffen, Virenbefall, Phishing und erpresserischer Verschlisse-
lung. Diese Datenschutzverletzungen beliefen sich auf 30 Fille.
In der Gberwiegenden Zahl der Fille waren nur wenige Personen be-
troffen. Die Zahl der Meldungen von Vorfallen mit bis zu drei oder
weniger betroffenen Personen lag bei 214. Dies korrespondiert mit
der hohen Zahl von fehlgeleiteten Unterlagen, die in der Regel nur

Art der Datenschutzverletzung

38%

54%

8%

B Fehler beim Versand von Unterlagen
B Hackerangriffe, Viren, Phishing und erpresserische Verschliisselung

Sonstige Vorfille
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wenige Personen betrifft. Datenschutzvorfalle mit mehr als 1.000
Betroffenen wurden der Landesbeauftragten zehnmal gemeldet.

Anzahl der Betroffenen pro gemeldeter
Datenschutzverletzung

3% o
8% 13%

17% 59%

B bis zu drei Betroffene

B (ber 3 bis 100 Betroffene
Uiber 100 bis 1.000 Betroffene

B Uber 1.000 Betroffene

keine genauen Angaben moglich

4 AbhilfemafBnahmen

4.1  Warnungen, Verwarnungen, Anweisungen und
Anordnungen

Artikel 58 Absatz 2 Datenschutz-Grundverordnung (DS-GVO) stat-
tet die Aufsichtsbehorden mit Befugnissen aus, die es ihnen erlau-
ben, gegen Verantwortliche vorzugehen und sie zur Einhaltung der
datenschutzrechtlichen Vorschriften anzuhalten. Die Landesbeauf-
tragte machte von diesen Befugnissen (ohne GeldbuBen) im Be-
richtszeitraum in 20 Fallen Gebrauch. Mit zehn Verwarnungen mus-
ste diese AbhilfemalRnahme am haufigsten ergriffen werden, gefolgt
von sechs Anweisungen bzw. Anordnungen, mit denen Verantwortli-
che zu einem konkreten Tun oder Unterlassen aufgefordert werden.
Beispiele fiir ergriffene AbhilfemaBnahmen schildern wir in diesem
Bericht unter A l.
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12

AbhilfemaBnahmen

10

Warnungen Verwarnungen Anweisungen und

Anordnungen

4.2 GeldbuBen

Im Berichtsjahr wurden der BuBgeldstelle der Landesbeauftragten
47 Sachverhalte wegen VerstéBen gegen datenschutzrechtliche
Vorgaben zur Kenntnis gegeben, um die Einleitung eines Ordnungs-
widrigkeitenverfahrens zu prifen. Dies bedeutete eine splrbare
Steigerung zu den im vorherigen Berichtszeitraum eingegangenen
Fallen, die sich in der Summe auf 24 beliefen. Ein erheblicher An-
teil, namlich 28 Falle, wurde von den zustandigen Polizeibehérden
oder Staatsanwaltschaften an die Bufgeldstelle weitergeleitet. Ei-
nen kleineren Anteil stellten insgesamt 14 Sachverhalte dar, die von
aufsichtsbehordlich tatigen Mitarbeiterinnen und Mitarbeitern der
Landesbeauftragten an die Bul3geldstelle abgegeben wurden. Die
Ubrigen flnf Falle setzten sich aus Abgaben unzustandiger Aufsichts-
behdrden sowie Anzeigen von Biirgerinnen und Blirgern zusammen.

Von den 47 neu eingegangenen Sachverhalten sind mehr als die
Halfte nach der neuen Rechtslage zu bewerten. Dennoch erreichen
uns auch weiterhin Falle, in denen die relevante Handlung bereits
vor dem Wirksamwerden der Datenschutz-Grundverordnung am
25. Mai 2018 abgeschlossen wurde. Diese sind weiterhin nach der
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alten Rechtslage zu beurteilen. Da zusatzlich ein Riickstau an Altfal-
len zu verzeichnen ist, war die BuBgeldstelle auch im Berichtszeit-
raum schwerpunktmagig mit der Bearbeitung von BuBgeldverfahren
befasst, auf die die alte Rechtslage anwendbar ist.

Im Jahr 2019 hat die BuBgeldstelle 24 Verfahren abgeschlossen, die
sich sowohl gegen nicht 6ffentliche Stellen als auch gegen Mitarbei-
terinnen und Mitarbeiter 6ffentlicher Stellen richteten. In 11 Fallen,
also fast der Halfte, verhangte die Landesbeauftragte wegen der
festgestellten datenschutzrechtlichen Verst6RRe eine GeldbuRe. Die
Gesamtsumme der festgesetzten Buf3gelder betrug 69.150 Euro.
Der weit lberwiegende Teil der BuBRgeldverfahren war bereits im
vorangegangenen Berichtszeitraum eréffnet worden und betraf Ver-
stdBe, die nach der alten Rechtslage zu bewerten waren. Lediglich
in einem Fall war ein Ordnungswidrigkeitentatbestand des Artikels
83 DS-GVO erfillt, da der Versto3 nach Wirksamwerden der Daten-
schutz-Grundverordnung begangen wurde. In einem weiteren Fall
haben wir das Buf3geldverfahren nach § 32 des neuen Brandenbur-
gischen Datenschutzgesetzes gefiihrt.

Rechtsgrundlage der verhdngten Bul3gelder

9%
9%

82%

m Art. 83 DS-GVO
m § 32 BbgDSG
Rechtslage vor dem 25. Mai 2018
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Die andere Halfte der gefiihrten Verfahren - also jene Fille, in de-
nen wir kein Buf3geld verhdngt haben - wurde auf verschiedenen
Wegen beendet: Vier Verfahren hat die BuBgeldstelle aufgrund von
Opportunitatserwagungen oder rechtlichen Hindernissen gar nicht
erst eingeleitet. In drei Féllen wurde das Verfahren mangels hinrei-
chenden Tatverdachts eingestellt. In zwei Fillen erhielten die Ver-
antwortlichen eine ordnungswidrigkeitenrechtliche Verwarnung
nach alter Rechtslage. In zwei weiteren Fallen gab die BuBgeldstel-
le mangels eigener Zustandigkeit in der Sache die Verfahren an die
Datenschutzaufsichtsbehdrde eines anderen Bundeslandes ab. Zwei
Falle wurden durch die Staatsanwaltschaft ibernommen.

5 Europaische Verfahren

Die Datenschutz-Grundverordnung (DS-GVO) hat zu einer Inten-
sivierung der Zusammenarbeit der europaischen Datenschutzauf-
sichtsbehoérden in Fallen grenziiberschreitender Datenverarbeitung
gefiihrt. Eine solche grenziiberschreitende Verarbeitung liegt unter
anderem vor, wenn die Verarbeitung personenbezogener Daten
durch den Verantwortlichen in mehreren Mitgliedstaaten erfolgt. Das
Binnenmarkt-Informationssystem (IMI) der Europaischen Kommissi-
on bietet eine elektronische Plattform fiir den hierzu erforderlichen
Austausch zwischen den Behdérden. In den Kooperationsverfahren
der Mitgliedstaaten hatte die Landesbeauftragte im Berichtszeit-
raum in 1249 Fillen zu priifen, ob sie tatig werden muss:

748 Falle wurden Uber das Binnenmarkt-Informationssystem von
anderen Aufsichtsbehérden aufgrund von Beschwerden gemeldet.
Hier priiften wir, ob die Landesbeauftragte federfiihrende oder be-
troffene Aufsichtsbehorde ist und entsprechende Verfahrensschritte
ergreifen muss. Die Federfiihrung orientiert sich dabei an der Haupt-
niederlassung oder einzigen Niederlassung des Verantwortlichen in
der Européischen Union. Eine Betroffenheit ist demgegeniiber dann
gegeben, wenn die gemeldete Verarbeitungstatigkeit durch das Un-
ternehmen erhebliche Auswirkungen auf Blirgerinnen und Blirger im
Land Brandenburg haben kénnte oder der Verantwortliche eine Nie-
derlassung im Zustandigkeitsbereich der Landesbeauftragten hat.

Eine Federfiihrung der Landesbeauftragten haben wir in einem Fall
angenommen. Eine Betroffenheit der Landesbeauftragten bejahten
wir in 27 Fallen. Bei den Ubrigen Sachverhalten haben wir nach
Durchsicht entschieden, uns nicht an dem weiteren Verfahren zu
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beteiligen, da die Verantwortlichen keine Niederlassung in Branden-
burg hatten und keine erheblichen Auswirkungen auf Brandenbur-
gerinnen und Brandenburger zu erwarten waren.

Sechs bei uns eingegangene Beschwerden gegen eine grenziiber-
schreitende Datenverarbeitung haben wir den Gbrigen europaischen
Aufsichtsbehorden mit Hilfe des Binnenmarkt-Informationssystems
zur Kenntnis gegeben. Sie haben damit die Gelegenheit, ebenfalls zu
priifen, ob sie in diesen Fallen federfiihrende oder betroffene Auf-
sichtsbehdrde sind.

In 501 Fallen beteiligten wir uns an Verfahren der Zusammenarbeit
und Koharenz nach Kapitel VIl Datenschutz-Grundverordnung, die
keine Individualbeschwerde zum Gegenstand hatten, etwa im Rah-
men gegenseitiger Amtshilfe oder bei der Vorbereitung einer Stel-
lungnahme des Europédischen Datenschutzausschusses. Davon ge-
hen 20 auf die Initiative der Landesbeauftragten zuriick.

Im Berichtszeitraum wurden europaweit 81 Kooperationsverfahren
nach Artikel 60 DS-GVO durch einen Beschluss der jeweils zustan-
digen federfiihrenden Aufsichtsbehorde abgeschlossen. Zehn dieser
Beschliisse beruhen auf Priifungen anderer deutscher Aufsichtsbe-
horden, einer geht auf Brandenburg zurtick.

6 Férmliche Begleitung bei
Rechtsetzungsvorhaben

Gemal § 18 Absatz 5 Satz 1 Brandenburgisches Datenschutzgesetz
ist die Landesbeauftragte vor dem Erlass von Rechts- und Verwal-
tungsvorschriften zu hoéren. Auch die Datenschutz-Grundverord-
nung Ubertragt in Artikel 57 Absatz 1 Buchstabe ¢ den Aufsichts-
behorden eine Beratungsfunktion bei legislativen MaZnahmen. Im
Berichtszeitraum hat die Landesbeauftragte dementsprechend zu
20 Rechtsetzungsvorhaben Stellung genommen. Dies betraf sechs
Gesetze des Landes Brandenburg, ein Gesetz des Landes Sachsen-
Anhalt und 13 brandenburgische Rechtsverordnungen.
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1 Vorbemerkung zur Anderung der Rechtslage

Die im deutschen Rechtssystem inzwischen etablierte Datenschutz-
Grundverordnung findet bei straf- oder ordnungswidrigkeitenrecht-
lichen Verfahren sowie im Vollzugsbereich keine Anwendung. Fur
die Verarbeitung personenbezogener Daten durch die zusténdigen
Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, also im Bereich
Justiz und Inneres, wurde bereits 2016 die sogenannte europaische
JI-Richtlinie,’? erlassen. Anders als die unmittelbar anwendbare Da-
tenschutz-Grundverordnung muss die Richtlinie in nationales Recht
umgesetzt werden. Dieser Umsetzungsprozess erfolgt teilweise im
Bundesrecht aber auch in landesrechtlichen Gesetzen. Um einzelne
Fachgesetze nicht mit einer Fille von datenschutzrechtlichen Neu-
regelungen anzureichern, hat sich das Land Brandenburg entschlos-
sen, die allgemeinen Inhalte der Richtlinie in einem gemeinsamen
Gesetz fiir die Rechtsbereiche polizeiliches Handeln, Justizvollzug
und Mafregelvollzug umzusetzen. Das Brandenburgische Polizei-,
Justizvollzugs- und MafBregelvollzugsdatenschutzgesetz trat am 22.
Juni 2019 in Kraft.2°

2 Beanstandung wegen des fehlenden
Rahmensicherheitskonzepts der Polizei

Die Polizei Brandenburg betreibt seit vielen Jahren eine grof3e Zahl
an Verfahren zur Verarbeitung personenbezogener Daten, z. B. das
polizeiliche Vorgangsbearbeitungssystem ComVor, das Informations-
und Auskunftsverfahren POLAS, das Einsatzleitsystem fiir Behorden
und Organisationen mit Sicherheitsaufgaben ELBOS und das Kenn-
zeichenerfassungssystem KESY.

Damit die Einzelnen durch die Verarbeitung personenbezogener Da-
ten nicht in unzuldssiger Weise in ihren Grundrechten beeintrach-

19 Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom
27. April 2016 zum Schutz natUrlicher Personen bei der Verarbeitung per-
sonenbezogener Daten durch die zustédndigen Behérden zum Zwecke der
VerhUtung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung
des Rahmenbeschlusses 2008/977/J1 des Rates (ABI. EU L 119/89).

20 siehe B 6
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tigt werden, hat die Polizei Brandenburg bei Einfiihrung und Betrieb
dieser Verfahren datenschutzrechtliche Vorgaben einzuhalten. Dazu
gehort es auch, dass ein aus einer Risikoanalyse entwickeltes IT-Si-
cherheitskonzept ergeben muss, dass die von dem Verfahren aus-
gehenden Gefahren fiir die Rechte und Freiheiten der Betroffenen
durch geeignete technische und organisatorische MalZnahmen be-
herrscht werden kdnnen.

Die gesetzliche Verpflichtung zur Erstellung von Sicherheitskonzep-
ten fiir die von ihnen betriebenen Verfahren ist den Verantwortli-
chen der Polizei Brandenburg seit Langem bekannt. Im Sinne einer
systematischen und effizienten Herangehensweise hatte die Polizei

vorgesehen, ein sogenanntes Rahmensicherheitskon-
zept fir die polizeiliche IT-Infrastruktur mit allen ange-
schlossenen Systemen und Komponenten zu erstellen,  |T-Sicherheit |ange
in dem grundlegende, verfahrensunabhangige Sicher- . .
heitsmal3nahmen beschrieben und umgesetzt werden. nicht nachgeW|esen
Das Rahmensicherheitskonzept sollte damit die Basis

fur alle auf ihm aufbauenden Teilsicherheitskonzepte

der einzelnen Fachverfahren bilden. Diese Vorgehensweise ist bei
groBen und komplexen Informationsverblinden Ublich, entspricht
dem Stand der Technik und wird von der Landesbeauftragten un-
terstutzt.

Trotz unserer wiederholten Aufforderung hat die Polizei das Rah-
mensicherheitskonzept allerdings tber Jahre hinweg nicht komplett
vorgelegt. Bereits in unserem letzten Tatigkeitsbericht hatten wir
deshalb kritisiert, dass es immer noch nicht fertiggestellt ist, und ge-
fordert, diesen Mangel zu beseitigen.

Die Verantwortlichen stellten uns nacheinander mehrere Termine
in Aussicht, ohne sie einzuhalten. Stattdessen wurde die Finalisie-
rung des Konzeptes immer weiter verschoben. Wir mussten daher
feststellen, dass es hinsichtlich der Erfiillung der gesetzlichen An-
forderungen zur Gewahrleistung des Datenschutzes und der Infor-
mationssicherheit bei der Verarbeitung personenbezogener Daten
Betroffener mittels eines umfassenden und aktuellen Rahmensicher-
heitskonzeptes erhebliche Mangel gibt und dieser Missstand bereits
seit vielen Jahren andauert. Die Landesbeauftragte hat daher gegen-
Uber dem verantwortlichen Minister fiir Inneres und Kommunales
die VerstoRRe gegen § 7 Abs. 3, § 10 und § 10a Brandenburgisches
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Datenschutzgesetz in der am 24. Mai 2018 geltenden Fassung be-
anstandet und ihn aufgefordert, unverziglich ein vollstdndiges Rah-
mensicherheitskonzept vorzulegen.

Der Minister legte in seiner Stellungnahme dar, dass er sich mit
Nachdruck fir die Fertigstellung der erforderlichen Dokumente ein-
setzen werde und versicherte, dass Datenschutz und Informationssi-
cherheit hochste Prioritat hatten. Einige Monate spater wurden uns
von der Polizei Brandenburg umfangreiche Unterlagen zum gefor-
derten Sicherheitskonzept tGbergeben. Diese befinden sich zurzeit in
der Priifung. Eine endgliltige datenschutzrechtliche Bewertung steht
daher noch aus.

Auch nach der mit dem Brandenburgischen Polizei-, Justizvoll-
zugs- und MaRBregelvollzugsdatenschutzgesetz bestehenden neuen
Rechtslage sind die Verantwortlichen der Polizei verpflichtet, tech-
nische und organisatorische MaBnahmen zu bestimmen und umzu-
setzen, um die Risiken fir die Rechte und Freiheiten der von poli-
zeilicher Datenverarbeitung betroffenen Personen zu beherrschen.
Wir werden die uns zur Verfligung stehenden Mittel nutzen, die
Einhaltung dieser gesetzlichen Anforderungen zu kontrollieren und
durchzusetzen.

3 Kennzeichenerfassungssystem KESY

Im Jahr 2019 stand das Verfahren der brandenburgischen Polizei
zur automatischen Kennzeichenerfassung (KESY) im Fokus. Anlass
war ein Ermittlungsfall der Strafverfolgungsbehérden, der auch in
der Offentlichkeit, dem zustiandigen Ministerium des Innern und fiir
Kommunales und in parlamentarischen Gremien zu einer intensiven
Befassung mit dieser MaRnahme fiihrte. Fiir uns ist dieses Verfahren
relevant, weil das Kraftfahrzeugkennzeichen ein personenbezogenes
Datum ist, dessen Verarbeitung einer Rechtsgrundlage bedarf.

Die Polizei in Brandenburg nutzt das Verfahren KESY seit dem Jahr
2010. Es wird sowohl zu gefahrenabwehrrechtlichen Fahndungs-
zwecken gemaB § 36a Brandenburgisches Polizeigesetz als auch zur
Strafverfolgung nach Vorschriften der Strafprozessordnung (StPO)
eingesetzt. Das System umfasst mehrere stationire Anlagen mit Ka-
meras, die an definierten Standorten in Brandenburg digitalisierte
Bilder von Kraftfahrzeugkennzeichen und die riickwértige Ansicht
des Fahrzeugs aufnehmen. Das Verfahren kann im sogenannten
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Fahndungsmodus betrieben werden, bei dem erfasste Kennzeichen
mit einem konkreten Fahndungsbestand abgeglichen, Nichttreffer
automatisiert geléscht und nur sogenannte ,Treffer” flir die weitere
Bearbeitung gespeichert werden. Im sogenannten Aufzeichnungs-
modus werden dagegen alle Kennzeichen von Fahrzeugen, die eine
Erfassungskamera passieren, eingelesen, aufgezeichnet und gespei-
chert. Diese Datenbestinde sind, solange keine Léschung erfolgt,
dauerhaft recherchierbar. Den Aufzeichnungsmodus nutzt die Poli-
zei zu repressiven Zwecken, beispielsweise im Zuge von Ringalarm-
fahndungen (8 111 StPO) oder bei langerfristigen Observationen
unter Verwendung besonderer fiir Observationszwecke bestimmter
technischer Mittel (§ 163fi. V. m. § 100h Absatz 1 Nummer 2 StPO).
Die langerfristige Observation einer oder eines Beschuldigten darf
nur durch ein Gericht bei tatsachlichen Anhaltspunkten fiir Straf-
taten von erheblicher Bedeutung fiir die Dauer von maximal drei
Monaten angeordnet werden, kann allerdings, soweit die Voraus-
setzungen fortbestehen, wiederholt verlangert werden. Der Einsatz
des technischen Mittels zur Durchfiihrung der Observation wird in
der Regel von der zustandigen Staatsanwaltschaft angeordnet. Die
Brandenburgische Polizei nutzt die Kennzeichenfahndung sowohl
fur landeseigene Ermittlungsverfahren als auch in Amtshilfe bei Er-
suchen von Ermittlungsbehérden anderer Bundeslander.

3.1  Stein des AnstoRes: Ermittlungen im Fall einer Vermissten

Die Polizei des Landes Berlin ermittelte im Marz 2019 wegen einer
vermissten jungen Frau, als bekannt wurde, dass das Fahrzeug eines
Tatverdachtigen auf dem Gebiet des Landes Brandenburg an zwei
mehrere Wochen zuriickliegenden Tagen erfasst und gespeichert
wurde, obwohl das Kennzeichen zu diesem Zeitpunkt weder zur
Gefahrenabwehr noch zur Strafverfolgung in einer Fahndungsdatei
der brandenburgischen Polizei hinterlegt war. Es stellte sich heraus,
dass zu diesem Zeitpunkt der Aufzeichnungsmodus des Kennzei-
chenerfassungssystems aufgrund eines nicht mit dem Vermisstenfall
zusammenhangenden, bei der Staatsanwaltschaft Frankfurt (Oder)
betriebenen Ermittlungsverfahrens wegen schwerer Bandenkrimina-
litat aktiviert war. Fur dieses Verfahren lagen mehrere, zeitlich an-
einander anschlieBende gerichtliche Beschliisse zur langerfristigen
Observation vor. Dariiber hinaus existierten auch staatsanwaltliche
Anordnungen, besondere fiir Observationszwecke bestimmte tech-
nische Mittel zu nutzen. Diese wurden erstmals im September 2017
erlassen und waren ohne Unterbrechung immer wieder verlangert
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worden. Da das Ermittlungsverfahren noch nicht beendet war, wur-
den Daten liber insgesamt 19 Monate angesammelt und dabei auch
das von der Berliner Polizei gesuchte Kennzeichen miterfasst. Die
brandenburgische Polizei hatte auf Ersuchen der Berliner Kollegin-
nen und Kollegen danach recherchiert und die Daten Gibermittelt.

3.2 Beanstandung wegen des VerstofRes gegen die
Unterstiitzungspflicht

Fur uns war die mediale Berichterstattung Anlass, den Einsatz des
Kennzeichenerfassungssystems umfassend zu priifen. Dazu fiihrten
wir im Juli 2019 eine Vor-Ort-Kontrolle im Einsatz- und Lagezentrum
der Polizei in Potsdam und bei einer Dienststelle des Landeskrimi-
nalamts durch. Unsere Absicht, auch die bei der Polizei vorliegen-
den gerichtlichen Beschliisse und staatsanwaltlichen Anordnungen
einzusehen, die den Einsatz von KESY in dem Frankfurter Verfahren
legitimieren sollten, konnten wir nicht umsetzen. Die Polizei verwei-
gerte uns die Vorlage der Dokumente unter Hinweis darauf, dass al-
lein die sachleitende Staatsanwaltschaft Frankfurt (Oder) berechtigt
sei, Entscheidungen (iber die Akteneinsicht in ein noch laufendes
Verfahren zu gewdhren und keine Einwilligungen dieser Staatsan-
waltschaft vorlagen. Aus unserer Sicht ist diese Argumentation un-
haltbar, denn die Polizei ist trotz der Befugnis der Staatsanwaltschaft,
derartige MaBnahmen anzuordnen, datenschutzrechtlich fiir das von
ihr betriebene Verfahren KESY verantwortlich. Die Polizei bestimmt
ausschlie3lich Gber die Mittel der Verarbeitung personenbezogener
Daten, da sie Kenntnis und Kontrolle tiber die stationdren Standorte,
den Betrieb, einzelne Abldufe wie die Auswertung der Daten als auch
Uber technisch-organisatorische Aspekte des Verfahrens hat. Sie ist
in der Verfahrensdokumentation folgerichtig als verantwortliche Or-
ganisationseinheit benannt. Als Verantwortlicher ist sie daher gemaf
§ 35 Absatz 1 und 2 Brandenburgisches Polizei,- Justizvollzugs- und
MaRregelvollzugsdatenschutzgesetz (BbgPJMDSG) verpflichtet, die
Datenschutzaufsicht bei der Erfillung ihrer Aufgaben zu unterstiit-
zen und insbesondere Einsicht in alle Vorgange und Aufzeichnungen
zu gewahren. Da die Beschliisse und Anordnungen sich in Fallakten
der Polizei befanden, war uns Zugang dazu zu gewahren. Wegen der
fortgesetzten Weigerung der Polizei haben wir daher gemaf3 § 36
Absatz 1 Nummer 2 BbgPJMDSG gegentiber dem Polizeiprasiden-
ten eine Beanstandung wegen VerstoRes gegen die Unterstlitzungs-
pflicht ausgesprochen. Die gerichtlichen Beschliisse und die An-
ordnungen der Staatsanwaltschaft Frankfurt (Oder) wurden uns zu
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einem spateren Zeitpunkt durch die Generalstaatsanwaltschaft zur
Verfliigung gestellt. Dadurch konnten wir den Verfahrensgang und
die Formulierungen in den Anordnungen prfen.

3.3  Stellungnahme gegeniiber dem Landesverfassungsgericht

Parallel nahmen wir die Gelegenheit wahr, gegeniiber dem Verfas-
sungsgericht des Landes Brandenburg eine Stellungnahme zu den
datenschutzrechtlichen Fragen der Kennzeichenerfassung abzu-
geben. Dort war eine Verfassungsbeschwerde eines Beschwerde-
flhrers anhangig, der mit seinem Fahrzeug regelmafig einen Auto-
bahnabschnitt in Brandenburg befahrt und davon ausgeht, dass sein
Kennzeichen mehrfach von der Polizei gespeichert wurde. Er sah da-
rin einen Eingriff in sein Recht auf informationelle Selbstbestimmung
und hatte vor dem Amtsgericht und nachfolgend im Beschwerdever-
fahren vor dem Landgericht die RechtmaRigkeit der strafprozessua-
len Anordnungen und deren Umsetzung Uberpriifen lassen wollen.
Beide Gerichte lehnten seinen Antrag jedoch unter Hinweis auf die
fehlende Antragsberechtigung ab, weshalb der Beschwerdefiihrer
wegen Verletzung seines rechtlichen Gehérs vor das Verfassungsge-
richt zog. In unserer Stellungnahme legten wir auch unsere Rechts-
auffassung zur flichendeckenden Erfassung von Kennzeichen durch
die Polizei dar.

Als Ergebnis stellten wir fest, dass die herangezogene Befugnisnorm
des § 100h Absatz 1 Satz 1 Nummer 2 StPO fiir den Einsatz der
Kennzeichenerfassung im Aufzeichnungsmodus keine ausreichende
Rechtsgrundlage darstellt. Bei der Erméachtigung zum Einsatz tech-
nischer Mittel fiir Observationen hatte der Bundesgesetzgeber ur-
springlich an Mittel gedacht, die nicht zu Aufzeichnungen fiihren
und Auswirkungen auf Dritte vermeiden, wie etwa Peilsender. Bei
der fortlaufenden Daueraufzeichnung erfasst und speichert KESY
jedoch eine unbegrenzte Anzahl von Fahrzeugen nicht beschuldigter
Personen, die dadurch zu Zielpersonen werden, da jederzeit weitere
Ermittlungshandlungen (wie zum Beispiel Halterabfragen oder spa-
tere Datenabgleiche) daran ankntipfen kénnen. Der Einsatz techni-
scher Mittel gegen nicht beschuldigte Personen ist nur ausnahms-
weise zuldssig. Vor dem Hintergrund der angedachten technischen
Mittel wurden an den Einsatz nur wenig beschrankende Vorausset-
zungen geknipft. Dies ldsst sich fiir die Kennzeichenerfassung nicht
rechtfertigen, zumal ganz Giberwiegend gegeniiber den betroffenen
Personen (Halterin bzw. Halter oder Fihrerin bzw. Fihrer der aufge-
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zeichneten Fahrzeuge) kein Verdacht besteht, dass sie in irgendeiner
Verbindung zu den Beschuldigten des Ursprungsverfahrens stehen
oder zu deren Auffinden fihren. Im Jahr 2018 hat das Bundesver-
fassungsgericht festgestellt, dass bereits jede Kennzeichenkontrolle
einen Eingriff in das Recht auf informationelle Selbstbestimmung al-
ler in die Kontrolle einbezogenen Personen begriindet, unabhingig
davon, ob das Kennzeichen danach sofort gel6scht wird.?* In unse-
rem Prffall sind wir unter Beriicksichtigung der hohen Anzahl der
gespeicherten Fahrzeuge von Unbeteiligten, der Laufzeit der MaR3-
nahme von insgesamt 23 Monaten und dem Ermittlungsgegenstand
(Eigentumsdelikte veriibt durch eine Bande) zu dem Schluss gelangt,
dass der Einsatz des KESY-Verfahrens im Aufzeichnungsmodus nicht
verhaltnismagig war.

3.4 Beanstandung wegen datenschutzrechtlicher Verst6Re und
Warnung

Unabhéngig von der Frage der Rechtsgrundlagen fiir den Betrieb
des Kennzeichenerfassungssystems (KESY) im Aufzeichnungsmodus
stellten wir bei unserer Priifung vor Ort datenschutzrechtliche Ver-
stoRe fest.

In den Anordnungen der Staatsanwaltschaft Frankfurt (Oder) finden
sich Gber viele Monate hinweg keine konkreten Anweisungen, KESY
im Aufzeichnungsmodus als technisches Mittel einzusetzen. Viel-
mehr wurde lediglich die Rechtsnorm zitiert, ohne das Mittel kon-
kret zu benennen. Die Polizei hat diesbezliglich auch nicht um eine
Klarstellung ersucht, sondern das System eigenverantwortlich fir
die Observation im Aufzeichnungsmodus eingesetzt. Damit hat sie
gegen das Gebot der Datensparsamkeit und das datenschutzrecht-
liche Erforderlichkeitsprinzip verstoBen. Als Verfahrensverantwort-
liche war die Polizei aus unserer Sicht dartiber hinaus verpflichtet,
die Giber Monate angesammelten Kennzeichendaten in angemesse-
ner Zeit und nach Absprache mit der Staatsanwaltschaft auch auf
die Erforderlichkeit fiir ihre weitere Speicherung fiir das anhadngige
Ermittlungsverfahren zu Gberpriifen und nicht benétigte Daten zu
I6schen. Der gesamte Datenbestand wurde jedoch vorgehalten und
sollte nach Auskunft der Polizei erst mit Abschluss des Verfahrens
geléscht werden, wenn die Staatsanwaltschaft eine entsprechende

21 Beschluss des Bundesverfassungsgerichts vom 18. Dezember 2018, 1
BVvR 142/15.
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Verfligung erlasst. Diese Praxis verstof3t gegen das Gebot unverzig-
licher Loschung nicht mehr erforderlicher Daten und ist unzulassig.
Da die brandenburgische Polizei das Kennzeichenerfassungssystem
im Aufzeichnungsmodus nicht nur fir landeseigene Verfahren, son-
dern iberwiegend in Amtshilfe fiir andere Staatsanwaltschaften in
Amtshilfe betreibt, liegen haufig mehrere Anordnungen fiir den glei-
chen Zeitraum vor. Die tUber KESY akkumulierten Daten sind nicht
nach den jeweiligen, sich teilweise iberschneidenden Ermittlungs-
verfahren getrennt, was eine datenschutzgerechte Loschpraxis zu-
satzlich erschwert.

SchlieBlich stellten wir fest, dass die Polizei es versaumt hat, Zugriffs-
rechte auf das Verfahren nach strikten Erforderlichkeitskriterien zu
begrenzen. Abgesehen von der Anzahl der Berechtigten konnten die
Nutzungsberechtigten bis zu 28 Tage riickwirkend auf alle erhobe-
nen Daten zugreifen.

Wir haben die in der Vergangenheit liegenden VerstoBe der Polizei
im Dezember 2019 gemal3 § 36 Absatz 1 Nummer 2 Brandenbur-
gisches Polizei-, Justizvollzugs- und MaBregelvollzugsdatenschutz-
gesetz (BbgPJMDSG) beanstandet. Zugleich sprachen wir eine
Warnung gemal § 36 Absatz 1 Nummer 1 BbgPJMDSG (iber den
datenschutzwidrigen Einsatz in der Zukunft aus, falls die Polizei be-
absichtigt, die Datenverarbeitung so beizubehalten. Wir forderten,
den bestehenden Datenbestand einer Uberpriifung zu unterziehen
und kiinftig nicht mehr erforderliche Kennzeichendaten zu I6schen.

Das Polizeiprasidium hatte bereits vor unserer Beanstandung teil-
weise Abhilfe geschaffen, indem es durch eine interne Dienstan-
weisung festlegte, vor dem Einsatz von KESY darauf hinzuwirken,
dass die Kennzeichenerfassung und der Betriebsmodus hinreichend
konkret in der staatsanwaltlichen Anordnung benannt werden. Auch
die Zahl der Zugriffsberechtigten wurde durch die Polizeifiihrung
Uberpruft und bis Juni 2019 um mehr als die Halfte reduziert. Diese
NotmafRnahmen sind zu begriiBen, jedoch nicht ausreichend.

Wir haben deutlich gemacht, dass die Strafverfolgungsbehoérden ei-
nen Eingriff in das informationelle Selbstbestimmungsrecht mit die-
ser Tragweite fiir nicht beschuldigte Verkehrsteilnehmende nicht auf
die herangezogene Rechtsgrundlage § 100h StPO stiitzen kénnen.
Diese Position wird auch von der Konferenz der unabhangigen Da-
tenschutzaufsichtsbehérden des Bundes und der Lander geteilt, die
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in ihrer EntschlieBung vom 6. November 2019 gefordert hat, die un-
terschiedslose Erfassung, Speicherung und Auswertung der Kennzei-
chendaten zu repressiven Zwecken zu unterlassen und rechtswidrig
gespeicherte Daten zu I6schen. Ob der Beschluss der Justizminis-
terinnen und Justizminister der Lander auf ihrer Friihjahrskonferenz
2019 fiir eine ausdriickliche gesetzliche Regelung des Einsatzes von
Kennzeichenlesesystemen tatsachlich zu einer Rechtsanderung und
gegebenenfalls zu einer Neubewertung fiihren wird, bleibt abzuwar-
ten.

Wir gehen jedoch davon aus, dass § 100h StPO in Brandenburg zu-
nachst weiterhin fir den repressiven Einsatz von KESY im Aufzeich-
nungsmodus herangezogen wird. Daher haben wir u. a. gefordert,
dass zumindest die Form der Speicherung in einem einzigen Daten-
bestand Uberarbeitet werden muss, um unverziigliche Léschungen
zu erméglichen.

Bis zum Jahresschluss war nicht absehbar, ob die Polizeifiihrung
nunmehr die datenschutzrechtliche Verantwortung fiir das Verfah-
ren Ubernimmt. Eine Stellungnahme zu unserer Beanstandung und
Warnung erwarten wir flr den Jahresbeginn 2020.

4 Einsatz von Kérperkameras

Im Rahmen einer Anderung des Brandenburgischen Polizeigeset-
zes (BbgPolG)?? wurde im Berichtszeitraum eine Rechtsgrundlage
fir den Einsatz von Korperkameras (sogenannte Bodycams) zur Ei-
gensicherung und Dokumentation geschaffen. Nach § 31a Absatz 2
BbgPolG kann die Polizei zur Erfiillung ihrer Aufgaben bei Personen-
oder Fahrzeugkontrollen Bildaufnahmen, Bild- und Tonaufzeichnun-
gen durch den Einsatz kérpernah getragener technischer Mittel her-
stellen, wenn Tatsachen die Annahme rechtfertigen, dass dies zum
Schutz von Beamtinnen und Beamten oder Dritten gegen eine Ge-
fahr fiir Leib, Leben oder Freiheit erforderlich ist. Unzulassig ist eine
solche MaBBnahme u. a. in Wohn- und Nebenrdumen, eingeschrankt
zulassig in Arbeits-, Betriebs- und Geschaftsraumen sowie auf ande-
rem befriedeten Besitztum.

22 Zweélftes Gesetz zur Anderung des Brandenburgischen Polizeigesetzes
vom 1. April 2019 (GVBI. | Nr. 3).
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Bodycams koénnen zundchst im Bereitschaftsmodus betrieben
werden. Hierbei wird eine Bild- und Tonaufnahme als sogenannte
Pre-Recording-Sequenz von 60 Sekunden Dauer im Kurzzeitspeicher
der Kamera abgelegt und fortlaufend automatisch tberschrieben.
Versetzt die Beamtin oder der Beamte die Bodycam in den Aufzeich-
nungsmodus, wird die letzte Pre-Recording-Sequenz zusammen mit
der fortlaufenden Bild- und Tonaufnahme dauerhaft gespeichert.
Wird die Kamera ausgeschaltet, ohne dass der Aufzeichnungsmo-
dus eingeschaltet war, ist die Pre-Recording-Sequenz aufgrund der
Fllichtigkeit des Kurzzeitspeichers spurenlos geldoscht.

Die brandenburgische Polizei hat uns ihre Planungen zum Einsatz
von Korperkameras vorgestellt. Beabsichtigt ist ein einjahriges Pi-
lotprojekt in den Polizeiinspektionen Potsdam, Oranienburg und
Cottbus, bei dem Bodycams im taglichen Streifendienst und von der
Bereitschaftspolizei getestet werden. Dabei sollen 20 Kameras von
vier verschiedenen Herstellern eingesetzt werden. Am Ende des Pro-
jektzeitraums ist eine standardisierte und vergleichende Auswertung
unter Beteiligung der testenden Dienststellen und mit Hilfe der Ex-
pertise der Hochschule der Polizei Brandenburg vorgesehen.

Der Einsatz der Kérperkameras wird vorrangig in Brennpunktberei-
chen erfolgen, entsprechend der gesetzlichen Regelungen jedoch
nicht in Wohnrdumen. Durch ein deutlich sichtbares Piktogramm
bzw. einen Aufndher mit dem Schriftzug ,Video/Audio” in einer
Signalfarbe weist die Polizei deutlich auf die Kamera hin. Das Ein-
schalten des Aufzeichnungsmodus wird zudem verbal angekiindigt.
Grundsatzlich sollen die Kameras abschreckend wirken, um Wider-
stands- und Gewalthandlungen vorzubeugen. Aufzeichnungen dir-
fen maximal 14 Tage gespeichert werden, auBer in Fallen, in denen
sie bendtigt werden zur Verfolgung von Ordnungswidrigkeiten von
erheblicher Bedeutung oder von Straftaten oder fiir die Uberpriifung
der RechtmaRigkeit von aufgezeichneten polizeilichen MaBnahmen,
insbesondere wenn eine betroffene Person dies verlangt.

Wir haben darauf hingewiesen, dass die deeskalierende Wirkung
von Koérperkameras bisher nicht durch eine wissenschaftlich fun-
dierte Evaluation belegt wurde. Aus unserer Sicht kann der durch die
Video- bzw. Audioaufnahme eintretende Eingriff in das Recht auf in-
formationelle Selbstbestimmung nur durch eine nachweislich erhéh-
te Sicherheit fiir Leib, Leben und Freiheit der Polizeibeamtinnen und
-beamten oder Dritter gerechtfertigt sein. Wir haben deshalb un-



108

/1 Landesbeauftragte
fiir Datenschutz und Akteneinsicht

sere Zweifel an der Geeignetheit und Erforderlichkeit der Eingriffs-
befugnis deutlich gemacht. Auf jeden Fall ist daher im Rahmen des
Pilotbetriebs sicherzustellen, dass die Kérperkameras entsprechend
restriktiv eingesetzt und die Beamtinnen und Beamten angemessen
fir die Rechte der betroffenen Personen sensibilisiert werden. Die
Polizei hat uns zugestimmt, dass der Einsatz von Bodycams nur bei
Gefahr einer schweren Korperverletzung oder Lebensgefahrdung
in Betracht kommt. Sollen Aufnahmen fiir andere Zwecke als zur
Eigensicherung und Dokumentation verwendet werden, ldge eine
Zweckanderung vor, iber die die Behordenleitung nach Priifung der
Rechtsgrundlage zu entscheiden hatte.

Zudem ist der Polizei klar, dass sie sorgfaltig geeignete technische
und organisatorische Mal3nahmen zu ergreifen hat, um die Vertrau-
lichkeit und Integritdt der Aufzeichnungen zu gewahrleisten. Alle Ka-
meras bieten zwar eine verschlisselte Speicherung an - allerdings
konnte die Polizei auf Nachfrage keine Aussagen zu den konkreten
Verschlisselungsverfahren treffen. Hier haben wir um nachtragliche
Information gebeten. Wir haben auBerdem auf die Notwendigkeit
einer Datenschutz-Folgenabschatzung vor Projektbeginn und auf die
zu erstellenden Fachkonzepte und Dokumentationen hingewiesen
(z. B. Risikobewertung, IT-Sicherheitskonzept, Rechte-/Rollenkon-
zept, Loschkonzept, Verzeichnis der Verarbeitungstatigkeiten).

5 Beratung zur Anderung des
Brandenburgischen Polizeigesetzes

Den Gesetzentwurf zur Anderung des Brandenburgischen Polizeige-
setzes hat die Landesregierung im Oktober 2018 in den Landtag ein-
gebracht.?® Wir wurden vom Ministerium des Innern und fir Kom-
munales bereits wahrend des Entwurfsstadiums eingebunden und
hatten im Januar 2019 nochmals die Gelegenheit, in einer Anhérung
im Ausschuss fir Inneres und Kommunales des Landtages Branden-
burg unsere Stellungnahme zu erlautern.

Mit dem am 1. April 2019 verkiindeten 12. Anderungsgesetz zum
Polizeigesetz?* wurden neue und teilweise erweiterte Eingriffsbe-
fugnisse fur die Polizei geschaffen. Neu eingefiigt wurden die Mel-

23 Tatigkeitsbericht Datenschutz 2018, V 1.1.

24 Zwélftes Gesetz zur Anderung des Brandenburgischen Polizeigesetzes
vom 1. April 2019 (GVBI | Nr. 3).
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deauflage, MaBnahmen wie die erkennungsdienstliche Behandlung,
die anlassbezogene Kennzeichenfahndung, Ausschreibung und
verdeckte Registrierung jeweils zur Abwehr von Terrorgefahr, Auf-
enthaltsvorgaben und Kontaktverbote bis zu drei Monaten Dauer,
der Gewahrsam zur Verhinderung einer Straftat und der Einsatz von
Korperkameras im 6ffentlich zuganglichen Raum. Unsere Bedenken
gegen den verdeckten Einsatz technischer Mittel zur Uberwachung
der Telekommunikation durch Eingriffe in informationstechnische
Systeme (sogenannte Quellen-TKU) wurden vom beratenden Innen-
ausschuss aufgegriffen und die Befugnis ersatzlos gestrichen.

Eine gravierende Anderung im Vergleich zur alten Rechtslage ist die
Einfihrung eines von uns als nicht hinreichend konkret kritisierten
wvorverlagerten Gefahrenbegriffs“ bei einigen Erhebungsbefugnis-
sen zur Abwehr von Gefahren des Terrorismus. Aus unserer Sicht
sind die festgelegten Eingriffsvoraussetzungen, die eine polizeiliche
Einschatzung einer drohenden - im Gegensatz zu einer konkreten
- Gefahrenlage und von moglicherweise strafrelevantem Verhalten
erfordern, nicht ausreichend bestimmt. Die erwartete Begehung ei-
ner Straftat muss gemaf der neuen Vorschrift nur ,ihrer Art nach
konkretisiert” sein und in einem ,lUbersehbaren Zeitraum" geschehen
kénnen. Bereits Verhaltensweisen, die eine ,konkrete Wahrschein-
lichkeit“ einer Rechtsgutschadigung begriinden, sollen Eingriffe
rechtfertigen konnen. Mit unserer Rechtsauffassung, dass das Ab-
weichen von tradierten Gefahrenabwehrkategorien mit unbestimm-
ten Rechtsbegriffen ohne ndhere Konkretisierung in der Befugnis-
norm nicht im Einklang mit sicherheits- und verfassungsrechtlichen
Prinzipien steht, konnten wir uns jedoch nicht durchsetzen.

Fiir die beschlossene Einflihrung von Kérperkameras zur Aufzeich-
nung von Bild und Ton zur Eigensicherung bei Personen- oder Fahr-
zeugkontrollen, die auch eine Pre-Recording-Funktion (Vorabauf-
zeichnung) umfasst, hatten wir uns zumindest eine Befristung und
anschlieBende Evaluierung der MaBnahme hinsichtlich der behaup-
teten Abschreckungswirkungen gewiinscht. Dies hat der Landtag
jedoch nicht umgesetzt.

Im Vergleich zu den Anderungen der Polizeigesetze anderer Linder
féllt die Erweiterung polizeilicher Befugnisse in Brandenburg noch
moderat aus. Dennoch haben wir neben der konkreten Kritik an
einzelnen Malnahmen deutlich gemacht, dass uns die stetige Ku-
mulation von Datenerhebungen durch neue Erlaubnisnormen und
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herabgesenkte Eingriffsschwellen zunehmend Sorgen bereitet und
die Polizei eine Gesamtschau der Eingriffsbefugnisse und der damit
einhergehenden grundrechtlichen Belastungen der Biirgerinnen und
Biirger vornehmen muss.

6 Beratung zur Umsetzung der Richtlinie
(EU) 2016/680: Brandenburgisches
Polizei-, Justizvollzugs- und
MafRregelvollzugsdatenschutzgesetz

Die EU-Richtlinie 2016/680 (sogenannte JI-Richtlinie) stellt das
zweite Standbein der europdischen Datenschutzreform dar; sie ist
fiir den Bereich der Datenverarbeitung von Sicherheitsbehérden und
bei der Strafvollstreckung maf3geblich. Die Richtlinie war am 5. Mai
2016 in Kraft getreten und raumte den Mitgliedstaaten eine zweijah-
rige Umsetzungsfrist bis zum 6. Mai 2018 ein. Da es in Brandenburg
nicht gelang, die entsprechenden Landesvorschriften fristgerecht zu
erlassen, beschloss der Landtag im April 2018 eine Ubergangsrege-
lung. Fir die Datenverarbeitung der Polizei und Ordnungsbehdérden,
soweit sie Ordnungswidrigkeiten verfolgen, galt das Brandenburgi-
sche Datenschutzgesetz in seiner bisherigen Fassung fort, wahrend
in den Ubrigen, nicht der Datenschutz-Grundverordnung (DS-GVO)
unterfallenden Anwendungsbereichen das novellierte Brandenbur-
gische Datenschutzgesetz und die Datenschutz-Grundverordnung
fur entsprechend anwendbar erklart wurden. Im Jahr 2019 wurden
die Vorgaben der Richtlinie auf Landesebene durch das Brandenbur-
gische Polizei-, Justizvollzugs- und MaRregelvollzugsgesetz (BbgP-
JMDSG)? umgesetzt. Es trat zum 22. Juni 2019 in Kraft.

Im Zuge der brandenburgischen Strategie, einen gemeinsamen Ge-
setzentwurf fiir die Bereiche Polizei, Justiz- und MaBregelvollzug
mit den allgemeinen Inhalten der JI-Richtlinie vorzubereiten und nur
einzelne, spezialgesetzliche Anderungen in den Fachgesetzen (Poli-
zeigesetz, Strafvollzugs- und MaRregelvollzugsgesetz) einzufligen,
war eine interministerielle Arbeitsgemeinschaft gegriindet worden.
In diese wurden wir im Herbst 2018 zunachst fiir eine Sitzung mit

25 Gesetz zur Umsetzung der Richtlinie (EU) 2016/680 fir die Verarbeitung
personenbezogener Daten durch die Polizei sowie den Justiz- und Mal3re-
gelvollzug des Landes Brandenburg vom 19. Juni 2019 (GVBI. | 2019 Nr.
43).
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einbezogen. Unsere beratende Mitarbeit in diesem Gremium fiel
jedoch dem engen parlamentarischen Zeitrahmen zum Opfer. Die
Ministerien wiinschten unter allen Umstdnden eine Umsetzung der
Richtlinie bis zum Ende der laufenden Legislaturperiode im Sommer
2019. Wir konnten diesen Prozess zwar mit einer ersten Stellung-
nahme begleiten, da wir vom Ministerium des Innern und fiir Kom-
munales friihzeitig beteiligt wurden. Angesichts des Zeitdrucks und
kurzer Fristen war die gebotene tiefergehende Befassung mit dem
Gesetzentwurf jedoch nicht moglich. Wir haben uns daher dafiir aus-
gesprochen, das Vorhaben auf den Beginn der neuen Wahlperiode
zu verschieben. Dem folgte die Landesregierung nicht. Der feder-
fihrende Ausschuss fiir Inneres und Kommunales, an den der am
28. Februar 2019 ausgegebene Gesetzentwurf der Landesregierung
zur Beratung Gberwiesen wurde, fiihrte eine schriftliche Anhérung
durch und ersuchte uns im April 2019 um eine Stellungnahme, deren
wesentlichen Inhalt die Landesbeauftragte in einer nachfolgenden
Ausschusssitzung nochmals erldutern konnte.

Nur wenige unserer Empfehlungen wurden im Gesetz berlicksich-
tigt. Neben begrifflichen Besonderheiten, die von der Terminologie
der Richtlinie weiterhin abweichen und in einigen Fallen Verkirzun-
gen darstellen, sehen wir u. a. folgende Regelungsauftrage nur unzu-
reichend umgesetzt:

e Aus der JI-Richtlinie und den vorangestellten Erwagungsgriinden
geht hervor, dass so weit wie méglich zwischen den personen-
bezogenen Daten verschiedener betroffener Personengruppen,
wie zum Beispiel der Verdachtigen, Verurteilten, Opfer, Zeugin-
nen und Zeugen, klar zu unterscheiden ist. Dieser Ansatz wurde
nicht in das brandenburgische Gesetz (ibernommen.

e Polizeiliches Tatigwerden zur Gefahrenabwehr oder im Strafver-
folgungsbereich umfasst haufig Manahmen zur Datenverarbei-
tung, denen die betroffene Person aufgrund einer rechtlichen
Verpflichtung auch gegen ihren Willen nachkommen muss. Wer-
den Daten durch die zustiandigen Behdrden aufgrund einer so
legitimierten Anweisung oder Anordnung verarbeitet, sieht die
JI-Richtlinie vor, dass diese Datenverarbeitung grundsatzlich
nicht durch eine Einwilligung der betroffenen Person gerecht-
fertigt werden kann. SchlieBlich besteht in diesen Fillen keine
Freiwilligkeit, die aber ein wesentliches Element der Einwilligung
ist. Nur im Ausnahmefall sollen Betroffene der Datenverarbei-
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tung flir praventive oder repressive Zwecke zustimmen konnen,
insbesondere wenn dies in einer Rechtsvorschrift vorgesehen ist.
Die Formulierung in der umsetzenden Norm (§ 10 BbgPJMDSG)
verkennt diese scharfe Trennung, indem sie lediglich die Option
erldutert, dass eine Datenverarbeitung auf der Grundlage einer
Einwilligung erfolgen kann und fiir diesen Fall Voraussetzungen
festlegt, ohne klarzustellen, auf welche Situationen sich dies be-
schrankt.

Ein weiterer Kritikpunkt betraf die Aufsichtsbefugnisse der oder
des Landesbeauftragten, die durch das neue Gesetz verkirzt wer-
den. Die JI-Richtlinie verpflichtet die EU-Mitgliedstaaten dazu,
wirksame Untersuchungs- und Abhilfebefugnisse zu schaffen
und benennt dabei beispielhaft verschiedene, alternativ anwend-
bare MaRRnahmen bis hin zur voriibergehenden oder endgtiltigen
Beschrénkung oder einem Verbot der Datenverarbeitung. Da
MaRnahmen von Ermittlungsbehoérden teilweise erheblich in das
Recht auf informationelle Selbstbestimmung eingreifen, haben
wir uns daflr ausgesprochen, diesen Katalog auszuschépfen und
als Ultima Ratio auch ein Verbot der Datenverarbeitung zuzulas-
sen. Die im Brandenburgischen Polizei-, Justizvollzugs- und MaR-
regelvollzugsdatenschutzgesetz festgelegten Befugnisse sehen
dagegen ein zweistufiges System vor, das eine Anweisung, Daten
zu berichtigen, zu 16schen oder ihre Verarbeitung einzuschran-
ken, von einer vorgeschalteten erfolglosen Beanstandung oder
Warnung durch die Landesbeauftragte abhangig macht. Auf die
Méglichkeit, eine Datenverarbeitung zu untersagen, verzichtet
das neue Gesetz vollstandig.

SchlieBlich haben wir beméangelt, dass auch bei technisch-organi-
satorischen Mal3nahmen, die der Verantwortliche zu treffen hat,
Abweichungen von den Vorgaben der Richtlinie zu Inkonsisten-
zen, Ungenauigkeiten und teilweise auch Abschwachungen der
datenschutzrechtlichen Anforderungen gefiihrt haben. So halten
wir es beispielsweise fiir unzureichend, SicherheitsmafSnahmen
einschrankend von den Kosten fiir die Umsetzung abhangig zu
machen (§ 17 BbgPJMDSG) oder die gebotene Trennung von Da-
ten nach Zwecken und betroffenen Personen unter den Vorbe-
halt zu stellen, dass dies méglich bzw. ohne unverhaltnismaRigen
Aufwand moglich ist (§ 20 BbgPJMDSG).
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Wie sich das neue Gesetz in der Anwendungspraxis bewahrt, bleibt
abzuwarten. Angesichts der Missbrauchspotenziale, die im Rege-
lungsbereich der JI-Richtlinie bei polizeilichen Datenbestinden be-
stehen, kann es erforderlich werden, Umsetzungsdefizite zu beseiti-
gen und das Gesetz nachzubessern.

7 Zahlen und Fakten

Im Berichtszeitraum erreichten uns 27 Beschwerden gegen Daten-
verarbeitungsvorgiange aus dem Bereich der polizeilichen Tatigkeit
und drei Beschwerden, die sich ausschlieBBlich gegen solche der
Staatsanwaltschaften im Land Brandenburg richteten. Immer wieder
ging es dabei um Auskunftsersuchen betroffener Personen, die nicht
oder nur zum Teil erfiillt wurden, aber auch um den Fehlversand von
Dokumenten mit personenbezogenen Daten an Dritte oder Fragen
der RechtmiBigkeit fiir polizeiliche Ubermittlungsbefugnisse an an-
dere 6ffentliche Stellen. Etwa 20 Prozent der Falle bezogen sich auf
die potenzielle Erfassung und Speicherung der personenbezogenen
Daten der Beschwerdefiihrerinnen und Beschwerdefiihrer durch das
polizeiliche Kennzeichenerfassungssystem KESY. Dar{iber hinaus ha-
ben wir betroffene Personen auch auf3erhalb von Beschwerdeféllen
in erheblichem Umfang beraten. Die genaue Zahl |dsst sich im Nach-
hinein nicht angeben, da dies nur zum Teil in Akten erfasst wurde.

In sechs Fallen haben wir die Landesregierung sowie Verantwortliche
in grolBerem Umfang beraten, so zum Beispiel die Polizei Branden-
burg hinsichtlich der datenschutzrechtlichen und technisch-orga-
nisatorischen Voraussetzungen fiir die geplante Einflihrung von
Korperkameras. Ein weiteres Grof3projekt unter Fiihrung des Lan-
deskriminalamtes, das wir im Berichtsjahr beratend begleitet haben
und weiter begleiten werden, ist das Landesprojekt zur Umsetzung
des im Aufbau befindlichen neuen Polizeilichen Informations- und
Analyseverbunds (PIAV) und des einheitlichen Fallbearbeitungs-
systems (eFBS). In diesem Zusammenhang nahmen wir auch am
Informationsaustausch mit Vertreterinnen und Vertretern der Da-
tenschutzaufsichtsbehérden anderer Bundeslander und des Bun-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit
teil. Des Weiteren haben wir zusammen mit den Aufsichtsbehérden
der anderen beteiligten Bundesldnder umfangreiche Beratungen
im Rahmen des Aufbaus des Gemeinsamen Kommunikations- und
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Dienstleistungszentrums durchgefiihrt. Intensive Beratungen des
Ministeriums des Innern und fiir Kommunales erfolgten fiir das 12.
Anderungsgesetz zum Brandenburgischen Polizeigesetz und das
Umsetzungsgesetz fiir die Richtlinie (EU) 2016/680 (JI-Richtlinie),
das Brandenburgische Polizei-, Justizvollzugs- und MaRregelvoll-
zugsdatenschutzgesetz (BbgPJMDSG).

Zu den beiden letztgenannten Gesetzesvorhaben war die Landes-
beauftragte im Berichtszeitraum auBerdem an den jeweiligen par-
lamentarischen Verfahren beteiligt und hat hierzu gegeniiber dem
zustandigen Ausschuss des Landtages Brandenburg Stellung genom-
men. Gegenliber dem Verfassungsgericht des Landes Brandenburg
hat die Landesbeauftragte zudem im Rahmen eines Beschwerdever-
fahrens eine Stellungnahme abgegeben.

Auffallig ist, dass uns im Berichtszeitraum kein einziger Verantwort-
licher Datenschutzverletzungen im Geltungsbereich der JI-Richtlinie
gemeldet hat. Die mit der Umsetzung der Richtlinie in § 29 BbgP-
JMDSG eingefligte Verpflichtung zu derartigen Meldungen trat al-
lerdings erst am 22. Juni 2019 in Kraft und ist vermutlich noch nicht
ausreichend bekannt.

Im Berichtszeitraum hat die Landesbeauftragte eine Beanstandung
nach § 25 BbgDSG in der am 24. Mai 2018 geltenden Fassung, zwei
Beanstandungen nach § 36 Absatz 1 Nummer 2 BbgPJMDSG und
eine Warnung nach § 36 Absatz 1 Nummer 1 BbgPJMDSG ausge-
sprochen.
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1 Offentlichkeitsarbeit

Der Safer Internet Day ist ein von der Europaischen Union initiier-
ter, jahrlich veranstalteter weltweiter Aktionstag fiir mehr Sicherheit
im Internet. Im Berichtsjahr fand er am 5. Februar unter dem Motto
,Jogether for a better internet” statt. Die Landesbeauftragte betei-
ligte sich daran gemeinsam mit dem Ministerium der Justiz und fir
Europa und Verbraucherschutz sowie mit der Verbraucherzentrale
Brandenburg. lhre Mitarbeiterinnen und Mitarbeiter informierten an
diesem Tag in den Bahnhofspassagen des Potsdamer Hauptbahn-
hofs zum Thema ,Im Netz? Mit Sicherheit!“. Schwerpunkt der Aktion
war die Sicherheit von Smartphones. Passantinnen und Passanten
erhielten einfach umzusetzende Hinweise, mit denen sich verhin-
dern lasst, dass die eigenen Daten auf dem Smartphone in falsche
Hande geraten.

Die Sicherheit von Smartphones war auch Thema eines Informa-
tionsstandes der Landesbeauftragten auf dem Tag der offenen Tiir im
Landtag Brandenburg am 6. April 2019. In einer spielerischen Um-
frage haben wir Besucherinnen und Besucher unseres Standes ge-
beten, einige Fragen zur Nutzung des Smartphones zu beantworten.
Uns interessierte, welche SicherheitsmaBnahmen sie konkret umset-
zen. Die unerwartet rege Beteiligung haben wir zum Anlass genom-
men, die Ergebnisse - selbstverstindlich anonym - auszuwerten.
Auch wenn die 215 Antworten sicher nicht reprasentativ sind: Um
bei Verlust oder Diebstahl des Mobiltelefons einen Basisschutz vor
unbefugtem Zugriff auf persénliche Daten zu gewahrleisten, nutz-
ten 83 % der Befragten eine Zugangssperre bei ihrem Smartphone.
74 % der Befragten gaben an, regelmaRig aktuelle Sicherheitsupda-
tes zu installieren. RegelmaRige Daten-Backups setzten allerdings
nur 42 % um. Eine mogliche Erklarung fir die geringere Nutzungs-
rate - im Verhaltnis zu den anderen erwahnten Methoden - kdnnte
die komplexere technische Umsetzung sein. Eine Vielzahl der Teil-
nehmerinnen und Teilnehmer war sich der Risiken bewusst, die eine
permanente und uneingeschrankte Nutzung von Ortungsdiensten
wie GPS bedeuten kann. 59 % der Befragten achteten auf einen
bewussten Umgang mit diesem Dienst und deaktivierten ihn, wenn
sie ihn nicht bendtigten. Etwas mehr als 50 % achteten nicht auf
die Deaktivierung der WLAN-Schnittstelle ihres Mobilgerates, wenn
sie diese nicht benétigten. Insgesamt lasst sich das Bewusstsein der
Befragten fiir die Sicherheit von Smartphones also durchaus positiv
bewerten. Bei den Fragen zu Zugangssperren und Sicherheitsupda-
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tes ist festzuhalten, dass die groRe Mehrheit Mindeststandards des
Datenschutzes fiir Mobilgerate nutzt. Die Antworten auf die ande-
ren Fragen lassen durchaus den Schluss zu, dass ein groBer Anteil der
bei der Umfrage mitwirkenden Gaste des Tages der offenen Tir im
Landtag sich mit diesen Themen zumindest auseinandersetzt.

Seit Jahren stellt die Landesbeauftragte in ihrem Internetangebot
Musterschreiben fiir Selbstauskiinfte zur Verfiigung. Diese erleich-
tern es Betroffenen, bei verantwortlichen Stellen Informationen
Uber die zur eigenen Person gespeicherten Daten zu erfragen,
Berichtigungen zu erreichen, Widerspruch gegen die Datenverar-
beitung einzulegen und unter Umstanden die Loschung der perso-
nenbezogenen Daten zu erzwingen. Im Zuge des Wirksamwerdens
der Datenschutz-Grundverordnung (DS-GVO) am 25. Mai 2018
war eine Anpassung an die neue Rechtslage erforderlich geworden,
sodass wir die Musterschreiben voriibergehend vom Netz nehmen
mussten. Im Berichtsjahr konnten wir sie in griindlich iberarbeiteter
Form wieder bereitstellen. Mehrere Auskunftsanliegen, die zuvor in
separaten Vordrucken berlicksichtigt wurden, haben wir zusammen-
gefasst, sodass die Zahl der Schreiben sich zugunsten der Ubersicht-
lichkeit reduzierte.

Die Druckbroschiire des bereits im Jahr 2018 an die neue Rechts-
lage angepassten Brandenburgischen Datenschutzgesetzes haben
wir, nachdem die erste Auflage vergriffen war, im Berichtsjahr nach-
drucken lassen. AuBerdem haben wir das Brandenburgische Polizei-,
Justizvollzugs- und MalRregelvollzugsdatenschutzgesetz, das die
Richtlinie EU 2016/680 umsetzt, als Broschire herausgegeben. Das
Gesetz war vom Landtag Brandenburg im Juni 2019 verabschiedet
worden. Inhaltlich Gberarbeitet und neu aufgelegt haben wir im Be-
richtszeitraum das Faltblatt ,Digitale Angriffe? Nicht bei mir!“. Die
genannten Publikationen sind auf Wunsch in Papierform kostenlos
erhéltlich und stehen in unserem Internetangebot in elektronischer
Form zur Verfligung.

Die intensive Abstimmung zwischen den unabhingigen Daten-
schutzaufsichtsbehdérden des Bundes und der Lander im Rahmen der
Datenschutzkonferenz schlug sich auch in der Offentlichkeitsarbeit
nieder. So beteiligte sich die Landesbeauftragte - ebenso wie die
Ubrigen Konferenzmitglieder - an der Ausrichtung einer zentralen
Veranstaltung anlasslich des 13. Européaischen Datenschutztages am
28. Januar 2019 in Berlin. Sie stand ganz im Zeichen der jlingsten
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Reform des Datenschutzrechts: ,Europdischer Datenschutz: Chan-
ce oder Risiko? Acht Monate Datenschutz-Grundverordnung - Bi-
lanz und Blick nach vorn®. Die Konferenzvorsitzende des Vorjahres
- die Landesbeauftragte flir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen - hat diese Veranstaltung organisiert. Etwa
230 Gaste aus Politik, Wirtschaft, Verwaltung sowie interessierte
Burgerinnen und Biirger nahmen daran teil.

Gemeinsam mit den Ubrigen unabhangigen Datenschutzaufsichts-
behdérden des Bundes und der Liander hat die Landesbeauftragte
mehrere neue Papiere flir die Praxis des Datenschutzes in unter-
schiedlichen Sachgebieten veroffentlicht. Dazu zdhlen die Orientie-
rungshilfe fiir Anbieter von Telemedien, die Orientierungshilfe mit
Anforderungen an Anbieter von Online-Diensten zur Zugangssiche-
rung sowie die Orientierungshilfe zu dem Einsatz von Bodycams
durch private Sicherheitsunternehmen. In drei Positionspapieren
legt die Konferenz ihre Rechtsauffassung zur biometrischen Analyse,
zur Unzulissigkeit von Videoliberwachung aus Fahrzeugen (mittels
sog. Dashcams) sowie zur Nutzung von Kameradrohnen durch nicht
offentliche Stellen dar. Das Whitepaper ,Technische Datenschutzan-
forderungen an Messenger-Dienste im Krankenhausbereich“ dient
der offentlichen Konsultation. Veroffentlicht hat die Konferenz da-
riber hinaus ein Priifschema zum Datenschutz bei Windows 10
sowie eine Beschreibung des Akkreditierungsprozesses fir den
Bereich ,Datenschutz” gemaB Artikel 42, 43 DS-GVO. Das Stan-
dard-Datenschutzmodell - eine Methode zur Datenschutzberatung
und -prifung auf der Basis einheitlicher Gewahrleistungsziele - liegt
inzwischen in einer Uberarbeiteten Version 2.0 vor. Im Berichtszeit-
raum hat die Konferenz ein weiteres Kurzpapier erarbeitet, das die
Einwilligung nach der Datenschutz-Grundverordnung behandelt. Bei
den inzwischen 20 Kurzpapieren handelt es sich um Hilfestellungen
flr kleine und mittlere Unternehmen bei der Umsetzung der neuen
Rechtslage. Die genannten Dokumente stehen in unserem Interne-
tangebot in elektronischer Form zur Verfligung.

In gleicher Weise veroffentlicht die Landesbeauftragte auch die
vom Europdischen Datenschutzausschuss herausgegebenen Leitli-
nien. Im Berichtsjahr waren dies die Leitlinien 1/2019 (ber Verhal-
tensregeln und Uberwachungsstellen gemaR der Verordnung (EU)
2016/679 sowie die Leitlinien 2/2019 zur Verarbeitung personen-
bezogener Daten unter Artikel 6 Absatz 1 Buchstabe b DS-GVO
im Zusammenhang mit der Bereitstellung von Online-Diensten fir
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betroffene Personen. Weitere Leitlinien des Ausschusses (z. B. zur
Videoliberwachung und zum Recht auf Vergessenwerden) befinden
sich gegenwartig in der 6ffentlichen Konsultation. Alle Dokumente
werden sukzessive in die deutsche Sprache (ibersetzt.

2 Pressearbeit

Aus Anlass des Safer Internet Days am 5. Februar 2019 informier-
ten die Landesbeauftragte, das Ministerium der Justiz und fiir Eu-
ropa und Verbraucherschutz und die Verbraucherzentrale Branden-
burg in einer Presseinformation Uiber ihre an diesem Tag gemeinsam
durchgefiihrte Aktion ,Sichern Sie Ihr Smartphone”. Mitarbeiterin-
nen und Mitarbeiter aller drei Einrichtungen gaben hierzu in den
Bahnhofspassagen des Potsdamer Hauptbahnhofs praktische Hin-
weise.

Ende Marz informierten wir (ber ein Urteil des Bundesverwal-
tungsgerichts vom 27. Méarz 2019 zur Videolberwachung in einer
brandenburgischen Zahnarztpraxis. Die Landesbeauftragte hatte
der Zahnarztin aufgegeben, die Kamera so auszurichten, dass der fiir
Patientinnen und Patienten und sonstige Besucherinnen und Besu-
cher zugangliche Bereich nicht mehr erfasst wird. Die RechtmaRBig-
keit dieser Anordnung hat das Bundesverwaltungsgericht in einem
Revisionsverfahren bestitigt. Uber den Einzelfall hinaus kam der
Entscheidung eine grundsatzliche datenschutzrechtliche Bedeutung
zu. Die Richterinnen und Richter bestatigten darin auch die zuvor
teilweise bestrittene Rechtsauffassung der Datenschutzaufsichtsbe-
hérden zum Vorrang des Unionsrechts vor dem Bundesdatenschutz-
gesetz auf dem Gebiet der Videoiiberwachung durch Private.

Am 25. Mai 2019 zog die Landesbeauftragte anldsslich des ersten
Jahrestages der Geltung der Datenschutz-Grundverordnung eine
erste Bilanz. Als positiv bewertete sie die Starkung des Datenschut-
zes als Blirgerrecht, ein deutlich gestiegenes Bewusstsein auf allen
Ebenen und die internationale Signalwirkung. Allerdings wies sie
auch kritisch auf den Nachholbedarf so mancher Verantwortlicher
sowie auf den Zuwachs vielfaltiger neuer Aufgaben ihrer eigenen Be-
hdrde bei knappen Ressourcen hin.

Im Vorfeld der Wahlen zum Landtag Brandenburg rief die Daten-
schutzbeauftragte die Parteien zu einem sorgsamen Umgang mit
Wahlerdaten auf. Auch hier gelten die Vorschriften der Datenschutz-
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Grundverordnung. Dies betrifft beispielsweise den Umgang mit Aus-
kiinften aus dem Melderegister, den Versand von Wahlwerbung, den
Haustlrwahlkampf und den Einsatz sozialer Netzwerke. Wir boten
in diesem Zusammenhang ausdriicklich unsere Beratung an.

Am 20. August 2019 machten wir die Beanstandung der Landes-
beauftragten gegeniiber dem Polizeiprasidium Brandenburg publik.
Grund war dessen mangelnde Unterstlitzung im Rahmen einer da-
tenschutzrechtlichen Priifung des Systems zur automatisierten
Kennzeichenfahndung (KESY) - das Polizeiprasidium hatte der Da-
tenschutzaufsichtsbehorde die Einsicht in gerichtliche Beschliisse
bzw. staatsanwaltschaftliche Anordnungen verweigert. Die Frage
der Zul3ssigkeit der automatisierten Kennzeichenfahndung auf
brandenburgischen Autobahnen sowie die Priiftatigkeit der Landes-
beauftragten waren im Berichtsjahr wochenlang intensiv in den Me-
dien diskutiert worden.

Im Sommer hiuften sich Hinweise auf Akten, die auf frei zugénglichen
Flachen oder in ungenutzten Gebauden herumlagen und teilweise
sogar Sozialdaten enthielten. Dies nahmen wir am 11. September
2019 zum Anlass, Uber die entsprechenden Aufsichts- und BulR3-
geldverfahren unserer Behorde zur Ahndung dieser Datenschutzver-
stoBe zu informieren. AuBerdem rief die Landesbeauftragte in ihrer
Presseinformation Unternehmen und Vereine auf, Datensicherheit
sowohl bei der elektronischen Datenverarbeitung als auch beim Um-
gang mit Papierakten als Daueraufgabe wahrzunehmen.

Ein Urteil des Europaischen Gerichtshofs vom 1. Oktober 2019 be-
antwortete die lange umstrittene Frage, wie Cookies datenschutz-
gerecht eingesetzt werden kdénnen. Aus diesem Anlass informierte
die Landesbeauftragte am 7. Oktober 2019 (ber ihre Forderung an
offentliche Stellen, Unternehmen und Vereine in Brandenburg, die
Cookie-Funktionen ihrer Webseiten zu Uberpriifen und verstandli-
che Optionen fir die erforderliche Einwilligung der Nutzerinnen und
Nutzer anzubieten.

Aus Anlass zahlreicher Beschwerden tiber und Hinweise auf die un-
zulassige Einbindung von Analyse-Diensten auf Webseiten branden-
burgischer Betreiberinnen und Betreiber wies die Landesbeauftragte
im November 2019 darauf hin, dass diese eine wirksame Einwilli-
gung der Besucherinnen und Besucher benétigen, wenn sie Dienste
Dritter einbinden. Sie forderte die Verantwortlichen auf, ihre Web-
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seiten auf die Zul3ssigkeit von Analyse-Tools und Tracking-Mecha-
nismen zu Uberprifen und kiindigte im Falle der Beschwerden und
Hinweise ihre aufsichtsrechtliche Priifung an.

Bei den 84 im Jahresverlauf an die Landesbeauftragte gerichteten
Presseanfragen lassen sich zwei deutliche Schwerpunkte ausma-
chen: Im April und Mai 2019 berichteten viele Medien Uber die Er-
fahrungen der Aufsichtsbehorden im ersten Jahr nach der Einfiih-
rung der Datenschutz-Grundverordnung. In den an uns gerichteten
Anfragen ging es neben einer Einschatzung dieser Erfahrungen vor
allem um statistische Angaben zur Anzahl der Beschwerden, der ver-
hangten BuBgelder, zu Sanktionen und MaBnahmen sowie zur Zahl
der gemeldeten DatenschutzverstéRe. Zwar hat der Neuigkeitswert
der Datenschutzreform ganz offensichtlich nachgelassen - die An-
fragen zur Einflihrung des neuen Datenschutzrechts nahmen erwar-
tungsgemal deutlich ab. Das Interesse an der Aufsichtstatigkeit der
Landesbeauftragten war jedoch nur unwesentlich geringer als im
Vorjahr.

Im Oktober 2019 war die datenschutzrechtliche Einschatzung der
Landesbeauftragten zur Rechtsgrundlage fiir die automatisierte
Kennzeichenfahndung im Zusammenhang mit einem entsprechen-
den Verfahren vor dem Landesverfassungsgericht Brandenburg am
haufigsten gefragt. Auf diesem Thema lag eindeutig der inhaltliche

Presseanfragen im Jahresverlauf 2019
14 "
12
" N\ \
o I N 1\
e / N/ \
N | \__/ ~
~
R A N N\
é\\;é ‘0‘&& “.\.,zg\/ \}Q« K \o“ N p ch} &\oé @oe} @é @é
W@ ¥ ¥ o ¢ ¢
< N




124

/1 Landesbeauftragte
fiir Datenschutz und Akteneinsicht

Schwerpunkt der Anfragen des Jahres 2019. Das Interesse an KESY
erklart zugleich den groB3ten Teil der Anfragen, die uns im Wesent-
lichen seit dem Friihjahr 2019 zur Tatigkeit der Polizeibehorden er-
reichten.

Ein weiterer inhaltlicher Schwerpunkt der Presseanfragen lag auf
dem Thema Videoliberwachung. Hier interessierten sich die Medi-
en fir ganz unterschiedliche Arten des Kameraeinsatzes - von der
Webcam uber die Ubertragung von Gremiensitzungen, den Einsatz
in einer Schule, Kamerafahrten fiir elektronische Kartendienste bis
hin zur Verkehrsiiberwachung. Die Fragen zur Videoliberwachung
verteilten sich im Gegensatz zu den beiden anderen Schwerpunkten
mehr oder weniger gleichmaRig tGber das Jahr.

Schwerpunkt der Presseanfragen
16
4_ 22
6 19
10
7
m Polizei m Aufsichtstatigkeit der LDA
Videoliberwachung H Einflhrung der DS-GVO
m Schulen und Kitas Wirtschaft
Sonstige

Wie bereits im Vorjahr stellten wir fest, dass die meisten Anfragen -
etwa 45 % - von Journalistinnen und Journalisten gestellt werden,
die fir Tageszeitungen recherchieren. Das Interesse von Fernsehen,
Online-Medien sowie Nachrichtenagenturen belduft sich jeweils auf
etwas mehr als ein Zehntel der gesamten Pressekontakte. Weit (iber
die Halfte der Anfragen stammt von Medien aus der Region; etwas
mehr als ein Drittel hat einen iberregionalen Bezug und nur knapp
flinf Prozent der Kontakte reichen Uber die Grenzen der Bundesre-
publik Deutschland hinaus.
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3 Personal und Organisation der Dienststelle

Im Berichtsjahr hat die Dienststelle insgesamt fast zwei Dutzend
Stellenbesetzungsverfahren durchgefiihrt. Dies wurde deshalb er-
forderlich, weil mir der Landtag fiir den Doppelhaushalt 2019/2020
fiinf neue Stellen bewilligt hat. Darliber hinaus waren sie veranlasst
durch den Wechsel von Beschéftigten zu anderen Arbeitgeberinnen
und Arbeitgebern oder Dienststellen im Land Brandenburg, die Ver-
tretung von Elternzeiten, das Erreichen der gesetzlichen Altersgren-
ze sowie das Erringen eines Landtagsmandats.

Wahrend die Stellenbesetzungen sowohl im juristischen als auch im
Verwaltungs- und Sekretariatsbereich erfolgreich mit qualifizierten
Mitarbeiterinnen und Mitarbeitern gelangen, war der Fachkrafte-
mangel an Informatikerinnen und Informatikern deutlich zu spiren.
Im Laufe des Berichtsjahres waren zeitweise nicht einmal die Halfte
der Stellen im Bereich Technik und Organisation besetzt. Dies er-
schwerte unsere Arbeit erheblich. Bis zum Ende des Berichtsjahres
konnten zwei Informatiker eingestellt werden; drei Stellen bleiben
allerdings noch vakant.

Im Tatigkeitsbericht 2018 hatte ich bereits dariiber informiert, welche
neuen inhaltlichen und organisatorischen Aufgaben meine Dienst-
stelle im Zuge der intensivierten Zusammenarbeit der europaischen
Aufsichtsbehdrden seit Mai 2018 zu bearbeiten hat. Nicht nur Be-
schwerden zu grenziiberschreitenden Datenverarbeitungsprozessen
erfordern eine enge Abstimmung zwischen den betroffenen euro-
paischen Aufsichtsbehérden. Auch davon losgeldst stimmen sich die
europaischen Datenschutzaufsichtsbehérden zunehmend intensiv
ab, um das Recht einheitlich anzuwenden. Bereits nach einigen Mo-
naten der europaweiten Kooperation hat sich herausgestellt, dass
die Befassung mit grenziiberschreitenden Sachverhalten sowie die
erforderlichen Abstimmungsverfahren im Rahmen der bisherigen
Organisation in meiner Dienststelle auBerordentlich aufwandig wa-
ren. Dies liegt nicht zuletzt daran, dass die europdische Kooperation
in englischer Sprache gefiihrt wird und der Nutzung eines spezifi-
schen Informationssystems bedarf.

Um die Prozesse effektiver zu gestalten, habe ich die europaischen
Aufgaben zu Beginn des Berichtsjahres in einer eigensténdigen Or-
ganisationseinheit (Europa-IMI-Stelle) gebtindelt. Hierfir wurde u. a.
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ein eigenes Postfach eingerichtet, (iber das meine Dienststelle auch
fir Kolleginnen und Kollegen aus anderen Mitgliedstaaten erreich-
bar ist und die Kommunikation zu européaischen Kooperationsver-
fahren zentral verwaltet wird. Betreut wird die Europa-IMI-Stelle von
drei Referentinnen und Referenten, die hierfir teilweise von anderen
Aufgaben entlastet wurden und Unterstitzung durch das Sekretariat
erhalten.

Die Plane, meine Dienststelle von Kleinmachnow in die Landes-
hauptstadt Potsdam zu verlegen, zerschlugen sich im Berichtsjahr
leider erneut. Der bestehenden Raumnot am aktuellen Dienstsitz
konnte nur noch durch die Aufgabe zahlreicher Funktionsrdume und
die Teilung eines Beratungsraums in zwei zusatzliche Bliros begeg-
net werden. Samtliche Notlésungen sind inzwischen ausgeschopft.
Dariber hinaus ist die fehlende Barrierefreiheit nach wie vor ein Pro-
blem - auch fir Blrgerinnen und Biirger, die die Dienststelle besu-
chen. Da die derzeitige raumliche Situation fir die Beschaftigten zu-
nehmend belastend ist und die Aufgabenerfiillung erschwert, werde
ich mich weiter aktiv bemiihen, die Unterbringung der Dienststelle in
der Landeshauptstadt Potsdam zu realisieren. Hierbei hoffe ich auf
die Unterstiitzung des Landtages und der Landesregierung.

4 Neue Aufgaben der Landesbeauftragten in
den Datenschutzgremien

4.1 Vorsitz in einem nationalen Arbeitskreis

Auf Beschluss der Konferenz der unabhingigen Datenschutzauf-
sichtsbehérden des Bundes und der Lander habe ich den Vorsitz des
Arbeitskreises Verwaltung von meinem sachsischen Kollegen tber-
nommen. Gleichzeitig wurden die Themenfelder, die der Arbeitskreis
bearbeitet, erheblich ausgeweitet. Vor dem Hintergrund der geplan-
ten umfassenden Digitalisierung der Verwaltung - auch im Kontext
der Umsetzung des Gesetzes zur Verbesserung des Onlinezugangs
zu Verwaltungsleistungen - sind bundesweit tiefgreifende Anderun-
gen in der deutschen Verwaltungslandschaft zu erwarten, die auch
eine aktive Begleitung und Mitwirkung der Datenschutzaufsichts-
behorden erfordern. Mit der Leitung des Arbeitskreises unterstiitzt
meine Dienststelle diese Prozesse kiinftig aktiv.

Die Konferenz hat mehrere Arbeitskreise eingerichtet. Sie arbeiten
ihr zu, indem sie gemeinsame Positionen auf Arbeitsebene abstim-
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men und Entscheidungen vorbereiten. Diese Arbeitskreise decken
verschiedene fachliche Fragestellungen zu rechtlichen und tech-
nisch-organisatorischen Aspekten des Datenschutzes ab. Ublicher-
weise fiihrt jeweils ein Konferenzmitglied den Vorsitz eines Arbeits-
kreises. Ihm kommt neben der organisatorischen Vorbereitung der in
den meisten Féllen halbjahrlichen Sitzungen auch die Federflihrung
fir die inhaltlichen Arbeiten des Gremiums sowie die Koordination
der Zusammenarbeit der teilnehmenden Datenschutzaufsichtsbe-
horden zu.

4.2  Lindervertretung in einer europdischen Arbeitsgruppe

Im Berichtszeitraum habe ich die Vertretung der unabhingigen
Datenschutzaufsichtsbehérden der Linder in der Compliance,
E-Government und Health Expert Subgroup des Europaischen Da-
tenschutzausschusses (bernommen. Diese Subgroup ist bereits
ausweislich ihrer Bezeichnung fiir ein umfangreiches Fachgebiet zu-
standig. Als eine von mehreren Arbeitsgruppen unterstiitzt sie den
Europaischen Datenschutzausschuss bei seiner europaweiten Auf-
gabe, eine einheitliche Anwendung der Datenschutzvorschriften zu
fordern.

Meine Dienststelle hat damit kiinftig die Aufgabe, die Zusammen-
arbeit der unabhangigen Datenschutzaufsichtsbehérden der Lander
innerhalb der Subgroup zu koordinieren sowie deren Positionen
zu Stellungnahmen, Leitlinien, Empfehlungen sowie weiteren Ent-
scheidungen des Europaischen Datenschutzausschusses inhaltlich
abzustimmen. Neben den Landern ist auch der Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit in der Subgroup
vertreten, mit dem ich intensiv kooperiere. Ublicherweise finden
die europaischen Gremiensitzungen in Brissel statt und werden in
englischer Sprache absolviert. Dies bringt im Gegensatz zur Teilnah-
me an nationalen Gremiensitzungen einen erhohten Aufwand fir
Dienstreisen und fremdsprachliche Vorbereitung umfangreicher Un-
terlagen mit sich.



/1 Landesbeauftragte
128 fiir Datenschutz und Akteneinsicht







/1 Kontakt

Die Landesbeauftragte fiir den Datenschutz
und fiir das Recht auf Akteneinsicht
Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon 033203 356-0
Fax 033203 356-49
E-Mail Poststelle@LDA .Brandenburg.de

WWW.LDA.BRANDENBURG.DE


mailto:Poststelle%40LDA.Brandenburg.de?subject=
http://WWW.LDA.BRANDENBURG.DE

