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Einleitung

Am 6. Juni 2013 berichtete die britische Tageszeitung ,The Guardian®, dass
der amerikanische Geheimdienst NSA (National Security Agency) massen-
haft Daten Uber Telefongespréache von US-Blrgern sammle. Aufgrund eines
geheimen Gerichtsbeschlusses sei der Telekommunikationsanbieter Verizon
verpflichtet, der NSA detaillierte Verbindungsdaten aller Gber sein System
abgewickelten Telefonate zu Ubermitteln. Zu den Daten gehérten die Ruf-
nummern der beteiligten Anschlisse, ortsbezogene Informationen sowie
Dauer und Uhrzeit der Verbindungen. Der Beschluss bezog sich auf einen
begrenzten Zeitraum, dessen Ende in der Zukunft lag und umfasste alle
Gesprache, die innerhalb der USA sowie zwischen den USA und dem Aus-
land gefthrt wurden. Unklar war zu diesem Zeitpunkt noch, ob der Geheim-
dienst mehrfach oder gar dauerhaft in dieser Weise arbeitete und ob es
ahnliche Beschlisse auch fir andere Telekommunikationsanbieter gab.

Die Veroffentlichung war der Auftakt einer nicht endenden Serie von Berich-
ten Uber die Tatigkeit der NSA sowie weiterer Nachrichtendienste, wie z. B.
des britischen GCHQ (Government Communications Headquarters). Uber
viele Jahre hinweg hatten diese Dienste verschiedene technisch ausgefeilte,
hoch komplexe Verfahren entwickelt und eingesetzt, um Kommunikationsvor-
gange weltweit zu Uberwachen und auszuwerten. Bekannt wurden diese
unter den Bezeichnungen PRISM, XKeyScore, Tempora u.a. Betroffen
waren eine Vielzahl von Birgern in den USA und im Ausland, Spitzenpolitiker
befreundeter Staaten (wie z.B. die Bundeskanzlerin der Bundesrepublik
Deutschland) sowie diplomatische Vertretungen und internationale Organisa-
tionen (wie z. B. die Vereinten Nationen oder die Europaische Union).

Quelle der Informationen war der amerikanische Whistleblower Edward
Snowden, der zuvor fir eine Beratungsfirma der NSA gearbeitet und in dieser
Funktion auch Zugang zu internen Dokumenten hatte. Zu den Techniken, die
den Berichten nach von den Nachrichtendiensten eingesetzt wurden, gehor-
ten neben dem Sammeln und Auswerten von Verbindungsdaten der Tele-
kommunikation u. a. auch das Ausspahen von Inhalten des E-Mail-Verkehrs
und der Internetkommunikation, das Mitlesen des internen Datenverkehrs
grol3er, weltweit agierender Internetunternehmen, das Angreifen und Umge-
hen von gangigen Verschlisselungsverfahren, das Ausnutzen von Sicher-
heitslicken in Hard- und Softwareprodukten, das gezielte Infiltrieren und
Manipulieren von Endgeraten wie PCs und Smartphones oder das Registrie-
ren des gesamten Postverkehrs in den USA. Immer wieder wurde auch der
Verdacht laut, dass Hersteller von Hard- und Software sowie grof3e Internet-
unternehmen die Téatigkeiten der Geheimdienste unterstitzten oder zumin-
dest duldeten.
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Wie in vielen anderen Staaten fuhrten die Veroffentlichungen tber die Uber-
wachungs- und Ausspahaktivitditen des amerikanischen und anderer Nach-
richtendienste auch in Deutschland zu ausgiebigen Diskussionen. Das Ver-
trauen vieler Birger in die Privatheit und den Schutz der eigenen Kommuni-
kation wurde mit jedem neuen Bericht weiter erschiuttert. Selbst diejenigen,
die das vor 30 Jahren vom Bundesverfassungsgericht aus dem allgemeinen
Personlichkeitsrecht abgeleitete Grundrecht auf informationelle Selbstbe-
stimmung bisher nicht kannten oder besonders wertschatzten, stellen zu-
nehmend fest, dass jede ihrer AuRerungen oder Aktivitaten Ziel der Uberwa-
chung oder Ausspahung sein kann. Sie erkennen, dass es ein Verlust an
personlicher Freiheit ist, nicht mehr vertraulich kommunizieren oder unbeo-
bachtet agieren zu kdnnen.

Die beschriebene Entwicklung ist geeignet, eine Zeitenwende fir den Daten-
schutz sowohl in Deutschland als auch weltweit einzuleiten. Mehr denn je
stellt sich die Frage, wie grundlegende Menschenrechte im Zeitalter des
Internets und der allgegenwartigen Datenverarbeitung, bei zunehmender
Miniaturisierung und gleichzeitig steigender Leistungsfahigkeit der techni-
schen Systeme geschitzt werden kdnnen. In Deutschland betrifft dies neben
dem bereits genannten Grundrecht auf informationelle Selbstbestimmung
auch das ebenfalls vom Bundesverfassungsgericht entwickelte Grundrecht
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme.

Zunachst ist es erforderlich, die nachrichtendienstlichen Uberwachungs- und
Ausspéahaktivitdten detailliert zu untersuchen und vollstandig aufzuklaren.
Parallel muss die bereits begonnene, breite Diskussion mit dem Ziel fortge-
fuhrt werden, Schlussfolgerungen aus politischer, rechtlicher und technischer
Sicht zu ziehen. Zu klaren sind dabei solche Fragen wie: Dirfen Geheim-
dienste mit dem Argument, terroristische Gefahren abzuwehren, weltweit
Menschen anlasslos und dauerhaft Gberwachen? Ist es ihnen erlaubt, hierbei
beliebige technische Mittel einzusetzen? Welche rechtlichen Regelungen sind
zu schaffen, um die Tatigkeit der Geheimdienste zu begrenzen? Wie l&sst
sich die Einhaltung der Grenzen wirkungsvoll kontrollieren? Kann in Bezug
auf die Tatigkeit von Geheimdiensten eine Einigung auf breiter internationaler
Ebene erreicht werden? Welche technischen Mdoglichkeiten hat jeder Einzel-
ne, sich gegen Uberwachung und Ausspahung zu schiitzen? Welche Aktivita-
ten sind notig, um die Entwicklung und den Einsatz geeigneter Verfahren und
Produkte zur technischen Absicherung der Kommunikation zu férdern?

Die Enthillungen von Edward Snowden zur Praxis von Geheimdiensten bei
der weltweiten Uberwachung und Ausspahung von Menschen haben eine
Debatte angestof3en, die jeden betrifft. Letztlich geht es darum, wie viel Ver-
lust an Freiheit die Gesellschaft bzw. der Einzelne bereit sind zu akzeptieren,
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um in Sicherheit leben zu kdnnen. Wir werden uns dieser Debatte stellen
missen. An der Erarbeitung von Losungsvorschlagen werden auch die Da-
tenschutzbeauftragten mitwirken.

Zu diesem Tatigkeitsbericht

Die beiden zurtickliegenden Berichtsjahre waren sowohl auf dem Gebiet des
Datenschutzes als auch auf dem Gebiet des Akteneinsichts- und Informati-
onszugangsrechts zwei sehr bewegte Jahre.

Im Januar 2012 legte die Europaische Kommission den lange erwarteten
Entwurf einer EU-Datenschutz-Grundverordnung vor. Das zahe Ringen um
das zukinftige Datenschutzrecht in Europa begann — es ist auch am Ende
des zweiten Berichtsjahres noch nicht abgeschlossen. Nie zuvor hat die
Wirtschaft eine so vehemente Lobbyarbeit in einem Gesetzgebungsverfahren
betrieben und versucht, ihre Interessen z. B. durch die Bereitstellung voll-
standig ausformulierter Anderungsvorschlage durchzusetzen. Und nie zuvor
war eine Starkung des Grundrechts auf informationelle Selbstbestimmung so
wichtig wie heute. Dies ergibt sich bereits aus der rasanten technischen
Entwicklung, der immer starkeren internationalen Vernetzung, der Tatigkeit
weltweit agierender Unternehmen sowie aus den damit verbundenen Gefah-
ren fur jeden Einzelnen bei der Verarbeitung seiner personenbezogenen
Daten. Die Verfechter eines starken Datenschutzrechts erhielten Mitte 2013
unerwartet Unterstlitzung. Durch die Enthillungen des Whistleblowers
Edward Snowden zu den Uberwachungs- und Ausspahaktivititen des ameri-
kanischen und des britischen Nachrichtendienstes erkannten viele Teilneh-
mer an den Diskussionen zur EU-Datenschutz-Grundverordnung, dass der
Entwurf nicht etwa zu weitgehende Regelungen enthélt, sondern vielmehr
eine weitere, konsequente Starkung des Datenschutzrechts fur die Burger in
Europa erforderlich ist. Es bleibt zu hoffen, dass sich dies im endgultigen
Verordnungstext niederschlagt.

Ein weiteres, fur Brandenburg sehr wichtiges Gesetzgebungsverfahren, das
allerdings im Gegensatz zur EU-Datenschutz-Grundverordnung im Berichts-
zeitraum abgeschlossen wurde, ist die Novellierung des Akteneinsichts- und
Informationszugangsgesetzes. Nachdem der Novellierungsbedarf dieses
Gesetzes immer starker zutage getreten war, hatte die Landesregierung im
November 2012 einen entsprechenden Entwurf vorgelegt. Allerdings blieb die
damit verbundene Chance fir eine Modernisierung der Regelungen unge-
nutzt. Insbesondere wurden die von mir immer wieder aufgefihrten Mangel
und Probleme des bisherigen Gesetzes mit der Novellierung nicht gel6st. Zu
meinem Bedauern ist Brandenburg nicht dem Vorreiterland Hamburg gefolgt:
Dort gilt mittlerweile ein modernes Transparenzgesetz, das u. a. ein internet-
basiertes Informationsregister und eine gesetzliche Verpflichtung zur Verof-
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fentlichung von Daten der Verwaltung in diesem Register vorsieht. Obwohl in
der Verfassung des Landes Brandenburg das Recht auf Akteneinsicht als
Grundrecht verankert ist, enthdlt das Akteneinsichts- und Informationszu-
gangsgesetz im Vergleich zu den anderen Informationsfreiheitsgesetzen in
Deutschland weiter die umfangreichsten Ausnahmeregelungen.

Auf dem Gebiet des Datenschutzes lagen Arbeitsschwerpunkte im Berichts-
zeitraum in den Bereichen Beschaftigtendatenschutz, Videolberwachung und
Kommunales. Insbesondere in den beiden erstgenannten Bereichen nimmt
die Anzahl von Beschwerden immer weiter zu. Kontrollen der Verarbeitung
personenbezogener Daten von Beschaftigten offenbarten bei zwei offentli-
chen Stellen im Land derart gravierende datenschutzrechtliche Mangel, dass
ich jeweils eine Beanstandung aussprechen musste. Bezlglich der Video-
Uberwachung ist klar zu erkennen, dass viele Petenten eine standige Uber-
wachung des offentlichen Raums durch private Videokameras nicht hinneh-
men wollen. Das Recht, unbeobachtet zu sein, kollidiert hier regelméaf3ig mit
den Sicherheitsinteressen z. B. der Grundstiicks- oder Hauseigentimer, die
ihr Eigentum vor Beschadigungen schiitzen wollen.

Im Bereich Kommunales habe ich im Berichtszeitraum unter anderem eine
stichprobenartige Nachkontrolle zu meiner im Jahr 2009 durchgeflhrten
Umfrage zum Stand von Datenschutz und IT-Sicherheit in den Kommunal-
verwaltungen vorgenommen. Im Ergebnis dieser und anderer Prufungen vor
Ort freue ich mich, feststellen zu kdnnen, dass viele Kommunen erhebliche
Anstrengungen unternehmen, trotz personeller oder finanzieller Probleme die
Anforderungen des Brandenburgischen Datenschutzgesetzes im Bereich der
Informationssicherheit vollstandig umzusetzen. Der eingeschlagene Weg
sollte konsequent weitergegangen werden.

Mit meinem 17. Tatigkeitsbericht méchte ich lhnen, liebe Leserinnen und
Leser, einen Uberblick tber die aktuellen Entwicklungen, die erzielten Fort-
schritte sowie die noch bestehenden Probleme in den verschiedenen Berei-
chen des Datenschutzes sowie des Rechts auf Akteneinsicht geben. Ich
wunsche Ihnen eine interessante Lektiire.

Kleinmachnow, den

O@Dfrmw /{/Q%%é’.

Dagmar Hartge
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Teil A

Brennpunkte

1 Unzulassige Steuerdatenabrufe — Mitarbeiter der
Finanzamter unter Generalverdacht

Die Beschaftigten der Finanzamter missen im Rahmen ihrer Aufgaben
fur die Steuerverwaltung auf personenbezogene Daten der Steuerpflich-
tigen zugreifen konnen. Uber ihre Zustandigkeit hinausgehende Abrufe
von Steuerdaten verstol3en allerdings gegen das Steuergeheimnis. Um
zu kontrollieren, ob die Mitarbeiter sich an diese Einschrankungen hal-
ten, fuhrte die Innenrevision des Ministeriums der Finanzen eine anlass-
lose, flachendeckende Uberprifung durch. Bei deren Konzeption und
Umsetzung offenbarten sich gravierende datenschutzrechtliche Mangel.

1.1 Regulare Prifung der Abrufe von Steuerdaten

Die Mdglichkeit der Finanzbeamten, im Rahmen ihrer Aufgabenwahrneh-
mung Steuerdaten der Blrger automatisiert abzurufen, korrespondiert mit der
Pflicht seitens der Finanzbehorden, angemessene organisatorische und dem
jeweiligen Stand der Technik entsprechende technische Vorkehrungen zu
treffen, um das Steuergeheimnis zu wahren. Geregelt ist dies in der Steuer-
daten-Abrufverordnung. Ziel ist es, zunachst alle Mdglichkeiten zu nutzen, um
unrechtmallige Datenabrufe weitestgehend auszuschlielien. Wesentliche
MalRnahmen sind in diesem Zusammenhang die Berechtigungskonzepte, die
sicherstellen sollen, dass Datenabrufe nur im Rahmen der eigenen Zustan-
digkeit moglich sind. Sofern durch technische MalRnahmen keine Beschran-
kung der Abrufbefugnis auf die zur Erledigung der jeweiligen Aufgabe erfor-
derlichen Steuerdaten mdglich ist, werden Abrufe und Abrufversuche auto-
matisiert aufgezeichnet. Die Protokolldaten umfassen u. a. den Namen und
die Benutzerkennung des Beschaftigten, den Zeitpunkt des Abrufs sowie die
Steuernummer des Steuerpflichtigen bzw. die eingegebenen Suchbegriffe.
Diese Aufzeichnungen durfen nur zur Prifung der Zulassigkeit der Abrufe
verwendet werden und sind maximal zwei Jahre aufzubewahren und danach
unverziglich zu l6schen. Dies muss zeitnah und in angemessenem Umfang
erfolgen.

Das Ministerium der Finanzen hat in einem Erlass geregelt, dass regelmafiig
Stichproben in Hohe von 5%, 10%, 15% oder 20% der aufgezeichneten
Abrufe zu nehmen und von den behdrdlichen Datenschutzbeauftragten der
Finanzamter auf ihre Rechtmaligkeit zu Gberprifen sind. Bei entsprechenden
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Anhaltspunkten (z. B. Indiz flr unberechtigte Abrufe aufgrund des bisherigen
Verhaltens des Abrufenden) kénnen aufgezeichnete Abrufe auch anlassbe-
zogen geprift werden. Eine Vollkontrolle aller aufgezeichneten Abrufe ist
nicht vorgesehen.

Die Stichprobenprifungen in den Finanzamtern haben nach Auskunft des
Ministeriums der Finanzen in der Vergangenheit keine Auffalligkeiten gezeigt
und damit keinen Anlass zu weiteren Uberpriifungen oder fiir Anpassungen
des Prufverfahrens gegeben.

1.2 Ausdehnung des Prufverfahrens durch das Ministerium
der Finanzen

Dessen ungeachtet beauftragte das Ministerium der Finanzen die Innenrevi-
sion damit, die Einhaltung der Vorgaben zu den Steuerdatenabrufen in den
Finanzamtern zu kontrollieren. Ziele der Prifung waren:

e die Aufdeckung von unbefugten Zugriffen zum Schutz der Daten der
Steuerpflichtigen,

e eine Sensibilisierung fir den Umgang mit vertraulichen Daten in den Fi-
nanzamtern und

¢ die Unterstiitzung bei der Entscheidung tiber Regelungen zur Verbesse-
rung des Datenschutzes.

Der Fokus lag daher auf Abrufen solcher Daten, bei denen zumindest Zweifel
hinsichtlich einer dienstlichen Veranlassung bestanden, also bei eigenen
Daten des Beschaftigten sowie bei Daten von (mdoglichen) Angehdrigen,
Nachbarn, Kollegen und Personen des o6ffentlichen Lebens.

Zur Erfillung des Kontrollauftrags hat die Innenrevision alle verfugbaren
Protokolldaten mit den personenbezogenen Daten der Birger aus deren
Besteuerungsverfahren (u. a. Name, Anschrift, Geburtsdatum und Steuer-
nummer) sowie den Personaldaten der Beschéftigten der Finanzamter (u. a.
Name, Geburtsdatum, Personalnummer und ggf. Adresse, Steuernummer
sowie Zustandigkeit im Finanzamt) mit Hilfe der Prifsoftware ,Winldea“ zu-
sammengeflgt und verknupft. Der so entstandene Datensatz wurde manuell
in eine Datei fUr jeden Bediensteten aufgesplittet. Diese jeweils mitarbeiter-
bezogenen Dateien wurden dann durch Eingabe entsprechender Suchkrite-
rien Uberprft (z. B. moglicher Angehoriger oder Nachbar: gleicher Nachname
bzw. gleicher Wohnort/gleiche Adresse; eigene Daten bzw. Daten von Kolle-
gen und Personen des oOffentlichen Lebens: Name oder Steuernummer des
Betreffenden). Auf diese Weise ermittelte die Innenrevision Verdachtsfalle fur
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unberechtigte Datenabrufe, die fir eine weitergehende Prifung und Auswer-
tung mit den jeweiligen Beschaftigten an die Vorsteher der Finanzamter
Ubergeben wurden.

Das Ministerium der Finanzen hat uns zunachst dazu mitgeteilt, dass das
Vorgehen der Innenrevision eine Komplettiberprifung darstelle und alle
protokollierten Abrufe einbeziehe, um auf diese Weise ein gerechtes Verfah-
ren und eine Gleichbehandlung aller Beschaftigten zu realisieren. Der Schutz
ihrer Personaldaten sei gegentiber dem Schutz der Steuerdaten der Blrger
nachrangig. Uberlegungen zu abgestuften Uberprifungen (z. B. Ausweitung
des Umfangs der Stichproben) oder Anpassungen des Prifverfahrens (z. B.
bzgl. des Herausfilterns von ,Auffélligkeiten®) habe es nicht gegeben. Anlass
seien im Land Berlin im Rahmen einer Kontrolle bekannt gewordene Félle
und die Beflirchtung entsprechender Presseanfragen in Brandenburg gewe-
sen.

1.3 Datenschutzrechtliche Bewertung

Grundsatzlich ist die Innenrevision berechtigt, zur Wahrnehmung von Auf-
sichts- und Kontrollbefugnissen sowohl die Protokolle als auch die Steuer-
und Personaldaten zu nutzen, allerdings nur, wenn und soweit der Zugriff auf
personenbezogene Daten unverzichtbar ist. Im vorliegenden Fall war die
umfassende Prifung der Innenrevision hinsichtlich aller protokollierten Abrufe
aller damit befassten Beschaftigten jedoch unverhaltnismallig und damit
rechtswidrig.

Mit Blick auf die Stichprobenprifungen bestand kein Anlass fiur eine Vollkon-
trolle durch die Innenrevision des Ministeriums. Die pauschale Berufung auf
im Land Berlin angeblich zutage getretene Félle genigte nicht. Tats&chlich
wurden dort Steuerdatenabrufe namlich nur aus einem konkreten Anlass und
keineswegs flachendeckend gepruft. Dies héatte auch dem Ministerium be-
kannt sein mussen.

Nach dem allgemeinen datenschutzrechtlichen Grundsatz der Verhaltnisméa-
Rigkeit ist jede Daten verarbeitende Stelle nur soweit zur Verarbeitung perso-
nenbezogener Daten berechtigt, wie dies zum Erreichen der verfolgten Ziele
geeignet, erforderlich und angemessen ist.

Das angewandte Verfahren war nur bedingt geeignet, z. B. unzulassige
Abrufe der Daten von Angehdrigen oder Nachbarn gebuhrend herauszufil-
tern. So kann beispielsweise ein Verwandtschaftsverhaltnis auch bei unter-
schiedlichen Namen vorliegen.
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Zudem war eine Kompletttiberprifung nicht erforderlich. Selbst nach Darstel-
lung des Ministeriums der Finanzen war bereits aus den Geschaftsvertei-
lungsplanen der Finanzamter eine unzureichende (weil zu grobe) Aufteilung
von Verantwortlichkeiten zwischen den Beschaftigten zu erkennen. Dies héatte
gereicht, um Regelungen zur Verbesserung des Datenschutzes, insbesonde-
re zur datenschutzgerechten Vergabe von Zugriffsberechtigungen, zu treffen.
Hiermit hatte sich das Ministerium jedoch Uberhaupt nicht befasst. Auch fir
eine Sensibilisierung der Beschéftigten war die Vollkontrolle durch die Innen-
revision nicht erforderlich.

Dartber hinaus ist das Vorgehen der Innenrevision nicht als angemessen zu
bewerten. Die pauschale Erklarung, der Schutz von Steuerdaten geniel3e
uneingeschréankte Prioritdt gegeniber dem Schutz der Mitarbeiterdaten, lasst
vielmehr erkennen, dass eine detaillierte Abwagung zwischen dem Zweck der
MalRnahme und den Grundrechten der Betroffenen nicht erfolgt ist.

Da im Rahmen des Prufverfahrens personenbezogene Daten automatisiert
verarbeitet wurden, hatte vor dessen Beginn ein Verfahrensverzeichnis er-
stellt, ein Sicherheitskonzept entwickelt, eine Vorabkontrolle vorgenommen
und eine schriftliche Freigabe erteilt werden mussen. Dies unterblieb ebenso
wie die erforderliche Einbindung des behdrdlichen Datenschutzbeauftragten
des Ministeriums der Finanzen.

Die Komplettiberprifung der Beschéftigten der brandenburgischen Finanz-
amter verstiel3 somit gegen eine Reihe von Regelungen des Brandenburgi-
schen Datenschutzgesetzes (BbgDSG): Sie erfolgte ohne Rechtsgrundlage
(8 4 BbgDSG), verletzte den Grundsatz der Erforderlichkeit (§ 13 BbgDSG)
und das Gebot der Datensparsamkeit (8 7 BbgDSG) und missachtete die
Vorschriften zum Umgang mit automatisierten Verfahren (88 7, 7a, 8 und 10a
BbgDSG). Die Landesbeauftragte forderte das Ministerium der Finanzen
aufgrund dieser VersttRe zundchst auf, das Prufverfahren unverziglich
auszusetzen. Nachdem die Behorde dieser Aufforderung nicht nachkam,
sprach sie eine formliche Beanstandung aus.

1.4 Ergebnis

Ungeachtet der Beanstandung durch die Landesbeauftragte hat das Ministe-
rium der Finanzen das von ihm weiterhin als rechtmafig bewertete Prifver-
fahren beharrlich fortgesetzt und letztlich abgeschlossen.

Das Ministerium veroffentlichte erste Zwischenergebnisse der Uberprifung in
einigen Finanzamtern, die eine hohe Trefferquote zeigten und damit die
Komplettiberprifung samtlicher Finanzamter rechtfertigen und deren Ver-
haltnismaRigkeit belegen sollten. Tatsachlich waren diese Zwischenergebnis-
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se jedoch einem offensichtlich untauglichen Grobraster der Uberprifung
geschuldet und ergaben lediglich erste grobe Verdachtsfalle. Im weiteren
Verlauf erkannten auch die mit der weiteren Auswertung beauftragten Fi-
nanzamtsvorsteher in der Uberwiegenden Mehrzahl der Falle kein fir die
Ahndung relevantes Fehlverhalten der Mitarbeiter. Vielmehr wurde im Ergeb-
nis der Uberprifung Gberhaupt nur gegen sehr wenige Finanzbeamte diszip-
linarrechtlich vorgegangen.

Das Ministerium hat in keinem der gepriften Falle das Steuergeheimnis als
verletzt angesehen. Weder hat es einen Strafantrag wegen Verletzung des-
selben gestellt, noch hat es auch nur einen Fall an die Landesbeauftragte fur
den Datenschutz herangetragen, damit diese als fir die Verfolgung von
Ordnungswidrigkeiten zustdndige Behdrde den Verstol3 gegen datenschutz-
rechtliche Regelungen hétte prifen konnen.

Jeder unbefugte Steuerdatenabruf ist einer zu viel. Der Umgang mit Steuer-
daten erfordert deshalb strenge Zugriffsbeschrankungen und effiziente Kon-
trollen, um den berechtigten Schutz sensitiver personenbezogener Daten zu
gewahrleisten. Fir die vollstandige Uberprifung samtlicher Mitarbeiter durch
das Ministerium der Finanzen bestand jedoch zu keiner Zeit ein Anlass. Das
Verfahren verstieR gegen das Brandenburgische Datenschutzgesetz und
missachtete den Grundsatz der Verhaltnismafigkeit. Ein vermutetes Fehlver-
halten Einzelner rechtfertigt weder einen Generalverdacht gegen alle Be-
schaftigten noch deren vollstandige Uberprifung.

2 Datenschutz und Informationssicherheit bei mobilen
Endgeraten
2.1 Mobile Endgerate — smart, aber riskant

Der anhaltende gesellschaftliche Trend zur Nutzung von Smartphones
oder Tablet-Computern (kurz: Tablets) setzt Behdérden und Unternehmen
unter Druck, ihren Fihrungskraften und Mitarbeitern den Einsatz ent-
sprechender aktueller Gerate zu erméglichen. Die dadurch entstehenden
Risiken fur Datenschutz und Informationssicherheit kdnnen allerdings
gravierend sein, sodass es der Umsetzung umfassender Sicherheits-
malinahmen bedarf.

Heutige Smartphones und Tablets — zusammengefasst sind dies sogenannte
Smart Devices (engl. fur ,intelligente Gerate®) — haben die Leistungsfahigkeit
von Desktop-PCs und so grol3e Speicher, dass eine Vielzahl an Daten auf
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ihnen Platz findet. Im Gegensatz zu PCs und auch zu Notebooks sind sie
jedoch klein, handlich und vor allem mobil. Die Anwender tragen sie mit allen
darauf befindlichen E-Mails, Kontakt- und Kalenderdaten, Fotos etc. standig
mit sich herum und nutzen die Gerate fur Telefonate, SMS, E-Malil, soziale
Netzwerke, Spiele usw. Sollen Smart Devices auch flr geschéaftliche Zwecke
eingesetzt werden, bedarf es also, &hnlich wie beim Einsatz von Notebooks,
umfassender SicherheitsmalBnahmen wie z. B. der Nutzung komplexer
Passworter und einer Geréteverschlisselung.

Allerdings wurden die aktuellen iPhones, Android-Gerate oder Windows
Phones als Konsumentengeréte entwickelt und enthalten zumindest in alte-
ren Versionen viele der fir den professionellen Einsatz notwendigen Ma-
nagement- und Sicherheitsfunktionen nicht oder nur teilweise. Es gibt zwar
das speziell fir professionelle Bedarfe entwickelte Blackberry-Smartphone.*
Die Herstellerfirma verlor zuletzt jedoch Marktanteile und konnte diese trotz
diverser Anstrengungen bisher nicht zurtiickgewinnen. Administratoren, die
vor die Aufgabe gestellt werden, Smart Devices in die IT-Infrastruktur zu
integrieren, werden daher hauptsachlich mit iPhones, iPads oder Android-
Geraten zu tun bekommen.

Um die notwendigen Sicherheitsmalinahmen fir den Einsatz von Smart
Devices im professionellen Umfeld zu bestimmen, ist es erforderlich, zuvor
die moglichen Risiken im Einzelfall zu identifizieren und zu bewerten. Die
Anzahl der méglichen Sicherheitslicken und Angriffsvektoren kann erheblich
sein:

e Das jeweilige Betriebssystem kann abhangig von der Version Sicher-
heitsliicken oder unsichere Standard-Einstellungen aufweisen. Zugleich
werden die Betriebssysteme je nach Gerat und Version — insbesondere
bei Android-Geraten — von den Herstellern selten oder gar nicht aktuali-
siert, sodass Sicherheitsliicken weiter bestehen bleiben. Vorinstallierte
Standardapplikationen kdnnen unsicher sein, lassen sich aber zugleich
nicht oder nur unvollstandig deinstallieren. Um die Gerate Uberhaupt
sinnvoll nutzen zu kénnen, muss in der Regel ein Benutzerkonto auf dem
Server der jeweiligen Entwicklerfirma (Apple, Google oder Microsoft) mit
allen Nachteilen fir den Schutz der dort gespeicherten personenbezo-
genen Daten angelegt werden.

e Zudem ist das Risiko, eine unsichere oder eine Schadsoftware auf dem
Gerat zu installieren, erheblich hdher als bei PCs. Die Probleme reichen
hierbei von standardmalliger Datenablage im Internet mittels sog. Cloud-
Dienste und unverschlisselten Datentbertragungen Uber unzuverlassige

vgl. Tatigkeitsbericht 2008/2009, A 2.4
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Zertifikatsprifungen bis hin zu heimlich Ubertragenen Adressbulichern,
dem Mitlauschen bei Telefonaten, dem heimlichen Versenden von Pre-
mium-SMS u. v. m. Allerdings ist die Installation von Software — sog.
Apps - auf einem Smartphone oder Tablet so einfach zu bewerkstelligen,
dass viele Benutzer schnell und untiberlegt neue Apps auf das Gerét la-
den. Die Wahrscheinlichkeit, dass personliche oder geschaftliche Daten
ungewollt an Unbefugte weitergegeben werden, steigt daher mit jeder
neuen App auf dem Gerat.

e Ein weiteres Problem ist das sog. Rooting bzw. Jailbreaking. Dabei ver-
suchen Nutzer, die Einschrankung der Benutzerrechte auf dem Smart
Device zu Uberwinden, indem sie Sicherheitsmechanismen gezielt mit-
tels spezieller Software aushebeln, welche Sicherheitsliicken oder be-
stimmte Betriebsmodi der Geréate ausnutzt. Ziel des Rooting bzw.
Jailbreaking ist die volle Kontrolle des Benutzers Uber alle Bereiche des
Geréates. Problematisch daran ist, dass nun auch Apps die entsprechen-
den Rechte und damit die Kontrolle Gber das System erlangen kdnnen.

¢ Insbesondere im professionellen Umfeld ist das Risiko der Vermischung
geschéftlicher und privater Daten zu bericksichtigen. Aul3erdem sind
Smartphones Kommunikationszentralen, kbnnen gegebenenfalls geortet
werden und enthalten neben Inhaltsdaten auch eine Anzahl an Zu-
gangsdaten, z. B. zu E-Mail-Accounts, zu Benutzerkonten von sozialen
Netzwerken oder zu Firmennetzwerken, die ebenfalls dem Risiko der
Ausspéhung unterliegen. Zudem sind die Gerate ggf. leicht zu entwen-
den oder kdnnen schnell verloren gehen, sodass séamtliche Daten in fal-
sche Hande gelangen kdnnen.

Im Verhaltnis zu den Risiken sind die Moéglichkeiten zur Absicherung und zur
Erkennung von Anomalien relativ gering. Die Sicherheits- und Management-
mechanismen sind generell in neueren Versionen der jeweiligen Betriebssys-
teme besser als in alteren. Ein Sicherheitskonzept muss die entsprechenden
Gefahrdungen berlcksichtigen und die jeweils erforderlichen technischen und
organisatorischen MalRnahmen ableiten. Hierfir kommen z. B. in Betracht:

e Zugriffsschutz durch sicheres Passwort mit regelmal3igem Passwort-
wechsel und automatisierter Datenléschung nach einer zu hohen Anzahl
an fehlerhaften Log-in-Versuchen,

e Verschlisselung des lokalen Speichers (inkl. der externen Speicherkar-

te) und der Datenubertragung, verschlisselte Kommunikation mit dem
Firmennetzwerk Uber ein virtuelles privates Netzwerk (VPN),
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e Trennung von geschéftlichen und anderen Daten durch Nutzung daflr
geeigneter Betriebssysteme oder zusatzliche technische Lésungen wie
verschlisselnde Container-Applikationen oder Virtualisierungssoftware,

e Beschrankung der verwendeten Apps und Schnittstellen im Hinblick auf
ihre Erforderlichkeit, insbesondere wirksames Unterbinden unkontrollier-
ter Installation bzw. Deinstallation von Apps durch Benutzer,

e Beschrankung der Benutzerrechte sowie Verhinderung, dass Benutzer
sich administrative Rechte durch sog. Rooting oder Jailbreaking auf den
Geraten beschaffen,

e Fernsperrung, Fernloschung des Geréates bei Verlust,

e generelle Sicherheitsmal3Bnahmen wie z. B. regelmallige Softwareaktua-
lisierung, Virenschutz, regelméafiige Datensicherung (Backup).

Aus Datenschutzsicht ist zu beachten, dass mit einem Smart Device wegen
der verbleibenden Restrisiken keine hochschutzbediirftigen Daten verarbeitet
werden dirfen. AulRerdem sollte der zustandige Datenschutzbeauftragte bei
der EinfiUhrung der Gerate eine Vorabkontrolle durchfihren.

Bei Einsatz von Smart Devices im professionellen Umfeld ist es sinnvoll, die
Administration und Absicherung der Gerate tUber eine zentrale Gerateverwal-
tung (sog. Mobile Device Management) sicherzustellen. Dadurch kénnen alle
administrativen Aufgaben wie z. B. das Setzen einer Passwortrichtlinie, die
Einschrankung der Benutzerrechte und die Festlegung von Vorgaben fir
Apps realisiert und in der Regel auch ein Rooting oder Jailbreaking erkannt
werden. Allerdings bleiben weiterhin Probleme bestehen. So kann es sein,
dass bei einem Betriebssystem-Update neue unsichere Funktionen hinzu-
kommen, die nicht sofort durch ein Mobile Device Management administrier-
bar sind.

AulRerdem hat eine Organisation zu bedenken, dass sie fur die Durchsetzung
von Beschrankungen auch Prozesse einrichten muss, die den Benutzer bei
diesbeziglichen Problemen unterstiitzen. Hat beispielsweise ein Nutzer sein
Passwort vergessen, dann muss es einen Support-Prozess geben, tber den
das Passwort wieder zurlckgesetzt werden kann. Geht ein Smartphone
verloren, dann muss klar sein, an wen sich der Nutzer wenden kann, um die
Fernldschung auszuldsen.

Da das Benutzerverhalten einen grof3en Einfluss auf die Sicherheit des Geréa-
tes hat, ist es erforderlich, die Nutzer bei der Planung und Umsetzung der
InformationssicherheitsmalRnahmen mit einzubeziehen, sie Uber mogliche
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Gefahren aufzuklaren und Vorgaben zur sicheren Geratenutzung zu machen.
Gerade im Bereich der Smartphone-Nutzung im professionellen Umfeld sind
klare, verstandliche und auf allen Ebenen der Organisation geltende Rege-
lungen unabdingbar.

Sollen Smartphones oder Tablets in Behérden oder Unternehmen eingesetzt
werden, ist eine Risikoanalyse durchzufiihren und ein darauf aufbauendes
Sicherheitskonzept zu erstellen. Die IT-Administration muss die volle Kontrol-
le Gber die Gerate behalten und sollte daftir ein Mobile Device Management-
System einsetzen. Ebenfalls bedeutsam sind organisatorische Regelungen
sowie die Information und Sensibilisierung der Nutzer.

2.2 Zur Vertrauenswdrdigkeit von Apps

Apps sind aus der Benutzerperspektive die zentralen Elemente der Da-
tenverarbeitung auf Smartphones und Tablets. Sie sind typischerweise
dadurch gekennzeichnet, dass sie nach auf3en nur eine oder wenige
Funktionen ermoéglichen. Fir Kalender- und Adressverwaltung, E-Mails,
SMS usw. benutzt man jeweils eine gesonderte App. Durch diese
scheinbare Einfachheit von Apps wird aber oft verschleiert, welche Zu-
griffe auf Daten und Prozesse im Hintergrund — ggf. auch missbréauchlich
— unbemerkt vom Nutzer geschehen.

Sollen Smartphones oder Tablets auch im Unternehmen oder in einer Behor-
de eingesetzt werden, ist es erforderlich zu wissen, auf welche Daten eine
App zugreifen kdnnte. Nur so lasst sich beurteilen, inwieweit sie im geschaft-
lichen Bereich eingesetzt werden darf oder ob eine Installation moglicher-
weise verhindert werden muss.

Grundsatzlich verfigen Betriebssysteme wie iOS und Android Uber Sicher-
heitsmechanismen zum Schutz und zur Begrenzung der Rechte von Apps.
Apps mussen digital signiert sein, laufen in einem vom System abgetrennten
Bereich (Sandbox) und dirfen nicht auf das Dateisystem oder Ressourcen
anderer Prozesse zugreifen. Die Prufung von Apps ist stark von dem jeweili-
gen Vertriebsmodell der Betriebssystemhersteller abhangig. Bei iOS ist Apple
die zentrale Prifinstanz und entscheidet dartiber, ob eine Anwendung auf der
Vertriebsplattform — dem App Store — fur die Offentlichkeit zur Verfiigung
gestellt wird. Was Apple genau pruft bzw. wie weit die Prufung reicht, ist
allerdings nicht bekannt. Zumindest werden Apps, die ganz offensichtlich
Schadsoftware sind, herausgefiltert. Verdeckte missbrauchliche Datenzugriffe
von Applikationen sind allerdings nicht ausgeschlossen.

Bei Android werden die tUber den Google Play Store vertriebenen Apps nicht
zentral gepruft. Stattdessen fordert eine Anwendung bei der Installation die
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Einwilligung des Benutzers fur Zugriffe auf Ressourcen wie Netzwerk, Or-
tungsdienste, Adressbuch etc. an. Allerdings ist es fir die Nutzer schwer zu
entscheiden, ob und in welchem Ausmal} die fragliche App jene Rechte und
Ressourcen tatsachlich bendtigt. Auf3erdem gibt es bei Android die Moglich-
keit, Apps nicht nur aus dem Play Store, sondern auch aus unbekannten
Quellen zu installieren. Insgesamt erhéht sich dadurch die Wahrscheinlichkeit
fur Schadsoftware auf dem mobilen Endgerat. Statistische Erhebungen ha-
ben dies bestatigt. Im Vergleich zu iOS und Android ist die administrative
Kontrolle tiber Apps bei Blackberry-Geraten deutlich héher. Zugriffsberechti-
gungen von Apps auf z. B. Kontakt- oder Lokalisationsdaten und die Telefon-
funktion kbnnen vom Administrator detailliert festgelegt und eingeschrankt
werden. Die Freigabe oder auch das Verbot von Apps sind ebenfalls zentral
via Funkschnittstelle des Blackberry moglich.

Ein weiteres Problem besteht darin, dass Apps nicht nur von professionellen
Softwareentwicklern, sondern auch von unerfahrenen Anfangern entwickelt
werden. Dementsprechend gibt es zahlreiche Anwendungen, die die qualita-
tiven Anforderungen an die Informationssicherheit nicht erftillen. Sehr haufig
auftretende Sicherheitsrisiken sind eine fehlende oder fehlerhafte Verschlis-
selung bei der Datenspeicherung oder Datenlibertragung, eine fehlende oder
schwache Authentifizierung und unsicheres Session Handling. Viele App-
Entwickler nutzen zudem missbréauchlich aus, dass sie mittels der von ihnen
entwickelten Anwendung sehr leicht Daten von den Endgerdten sammeln
kénnen, ohne dass diese fur die Funktion der App zwingend erforderlich sind.
Unter den gesammelten Daten befinden sich sehr haufig die Gerate-ID,
Ortsdaten oder Kontaktdaten aus dem Adressbuch des Nutzers.

Wenn es um Daten oder Anwendungen im Behdrden- oder Unternehmens-
umfeld geht, ist es daher erforderlich, Apps vor ihrem Einsatz daraufhin zu
Uberprifen, ob sie den Datenschutz- und Informationssicherheitsanforderun-
gen genugen. Generell sollte zun&chst anhand der AGBs der Anwendung
gepruft werden, welche Rechte sich die App-Betreiber einraumen. Haufig
kann man dadurch bereits viele Apps als fur den geschaftlichen Einsatz
ungeeignet aussortieren. Weiterhin sollte eine Laufzeitanalyse durchgefthrt
werden, um zu Uberprufen, auf welche Daten die App zugreift, welche Daten
wie gespeichert bzw. wie wohin tbertragen werden. Eine weitere Form der
Prifung ist die statische Codeanalyse, die jedoch héaufig nicht méglich ist, da
der Quellcode der App in der Regel nicht vorliegt und die Methoden zur
nachtraglichen Gewinnung des Quellcodes zum einen nicht zuverlassig
funktionieren und zum anderen in der Regel aus urheberrechtlichen Griinden
nicht zuléassig sind. Darlber hinaus ist eine Codeanalyse ein sehr aufwendi-
ges und teures Verfahren. Leider kann aber nur sie einen verlasslichen Auf-
schluss dariiber geben, was eine App tut bzw. tun kdnnte. Bertcksichtigt
werden muss auch, dass sich das Verhalten einer App mit jedem neuen
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Update verandern kann, sodass auch diese Aktualisierungen in die Prifung
einzubeziehen sind.

Ist nicht feststellbar, inwieweit eine App tatsé&chlich den Sicherheitsanforde-
rungen entspricht, sollte auf ihren Einsatz verzichtet werden. Mdgliche Alter-
nativen bestehen darin, keine personenbezogenen Daten bzw. kritischen
Geschaftsdaten auf dem Smart Device zu verarbeiten oder aber Apps nur
von vertrauenswurdigen Anbietern einzusetzen. Wichtig ist hierbei, dass eine
entsprechende Einstufung keinesfalls auf den Nutzerbewertungen in den
App-Stores basieren darf, da deren Authentizitdt und Vertrauenswirdigkeit in
der Regel nicht Uberprifbar ist.

Daten verarbeitende Stellen durfen nur vertrauenswirdige Apps auf mobilen
Endgeréaten einsetzen, da die dort verarbeiteten Daten ansonsten einem zu
grol3en Risiko bezuglich ihrer Vertraulichkeit, Integritdt und Verfugbarkeit
unterliegen.

2.3 BYOD - Bring Your Own Disaster?

Nutzer besitzen heute privat oft bessere Smartphones oder Tablet-PCs
als sie von ihrem Arbeitgeber zur Verfigung gestellt bekommen und
mochten dann auch im beruflichen Umfeld nicht darauf verzichten. Sie
verwenden einfach ihr privates Gerat auch fur berufliche Zwecke wie Te-
lefonate, SMS, E-Mail usw. Oft entsteht daraus im Unternehmen bzw. in
der Behorde eine bewusste Strategie. ,Bring Your Own Device®, kurz
BYOD, nennt sich dieser neue, aber gefahrliche Trend.

Auf den ersten Blick ergibt sich fir Arbeitgeber eine Reihe von Vorteilen,
wenn Mitarbeiter ihre Arbeitsgerdte selbst mitbringen. Sie haben niedrigere
IT- und Schulungskosten und die Motivation und Produktivitdt der Mitarbeiter
erhdhen sich. Aber zugleich kommen erhebliche Nachteile und schwer |6sba-
re Probleme auf Unternehmen und Behorden zu.

Generell gilt, dass Organisationen verantwortlich und haftbar fur die Verarbei-
tung personenbezogener Daten in ihrem Bereich sind und entsprechend die
volle Kontrolle Uber die verwendete Hard- und Software haben missen. Dies
ist bei privaten Geraten naturgemalf3 nicht der Fall. Die IT-Administration wird
aulRerdem mit einer erhdhten Heterogenitat der IT-Infrastruktur konfrontiert,
die zu einem hoheren Aufwand bei der Realisierung von technischen und
organisatorischen MalRnahmen fihrt. Risikoanalyse und Sicherheitskonzept
muissen nun auch die privaten Endgerate umfassen; die unter 2.1 genannten
SicherheitsmalRnahmen sind umfassend umzusetzen. Der Ausschluss der
Verarbeitung hochschutzbedirftiger Daten sollte dabei im besonderen Malie
bericksichtigt werden.
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Eine zentrale SicherheitsmalRnahme ist die vollstandige und wirksame Tren-
nung privater und geschatftlicher Bereiche auf dem Smartphone bzw. dem
Tablet. Hierbei missen nicht nur die Daten voneinander getrennt werden,
sondern auch die jeweiligen Apps. Der private Bereich darf keine Zugriffs-
rechte auf den geschéftlichen Bereich haben, mogliche Schadsoftware in
diesem Bereich darf den geschaftlichen Bereich nicht beeintrachtigen. Der
geschaftliche Bereich muss verschlisselt sein. Der Schutz des geschéftlichen
Bereiches darf vom Inhaber des Gerates nicht durch ein mdgliches Rooting
bzw. Jailbreaking ausgehebelt werden kénnen.

AulBerdem muss sichergestellt werden, dass durch eine Datensicherung auf
den IT-Systemen des Arbeitgebers keine privaten Daten des BYOD-Gerates
gespeichert werden. Gleichzeitig muss verhindert werden, dass dienstliche
Daten ungewollt den geschutzten Bereich verlassen und z. B. durch Syn-
chronisierung auf den privaten PC des Nutzers gelangen. IT-Administratoren
durfen nicht auf die privaten Daten zugreifen. Zudem muss geklart werden,
wer eigentlich die Telekommunikationskosten Gbernimmt, ob eine dienstliche
oder eine private SIM-Karte benutzt wird und was bei Verlust des Gerates
passiert. Problematisch kann im letzteren Falle die Notwendigkeit einer Fern-
|6schung sein, weil dadurch in der Regel samtliche Daten, also auch die
privaten Daten vom Gerat entfernt werden.

Um die genannten Sicherheitsmalinahmen umzusetzen, bedarf es daher
erheblicher Eingriffe und Anpassungen auf dem privaten Endgeréat und einer
Reihe von organisatorischen und ggf. vertraglichen Vereinbarungen tber die
BYOD-Nutzung im Unternehmen bzw. der Behérde. Dartiber hinaus missen
weitere rechtliche Aspekte wie Urheberrechtsfragen bei Lizenznutzung auf
BYOD-Geraten, Haftungsfragen, Archivierungsvorschriften etc. gepruft wer-
den. Insgesamt betrachtet erweisen sich die Anforderungen an eine sichere
BYOD-Strategie zum gegenwartigen Zeitpunkt als so komplex und sowohl mit
rechtlichen als auch technischen Unsicherheiten behaftet, dass aus unserer
Sicht die Risiken nur unzureichend beherrscht werden kdénnen. Diese Sicht-
weise hat sich inzwischen auch bei vielen Unternehmen und teilweise im
offentlichen Bereich durchgesetzt und zu einem Verzicht bzw. einem Verbot
der Nutzung von privaten Endgeraten gefihrt.

Die Nutzung privater mobiler Endgeréate fur geschaftliche Zwecke bringt eine
ganze Reihe an technischen und rechtlichen Problemen mit sich. Diese
missen anhand einer Risikoanalyse detailliert benannt und die Vorteile mit
dem Aufwand zur technischen und organisatorische Absicherung abgewogen
werden. Sowohl im Unternehmensumfeld als auch im o6ffentlichen Bereich
halten wir die verbleibenden Restrisiken und Unsicherheiten einer BYOD-
Strategie fur so hoch, dass der Einsatz privater mobiler Endgerate zur Verar-
beitung personenbezogener Daten nicht zulassig ist.

26 Tatigkeitsbericht 2012/2013 LDA Brandenburg




3 Novellierung des Akteneinsichts- und Informations-
zugangsgesetzes

Lange hat sich Brandenburg damit zufriedengegeben, vor 16 Jahren als
erstes Bundesland ein allgemeines und voraussetzungsloses Recht auf
Akteneinsicht geschaffen zu haben. Zwei konkurrierende Gesetzentwur-
fe boten im Berichtszeitraum die Gelegenheit, den inzwischen eingetre-
tenen Rickstand gegentiber anderen Landern aufzuholen und das bran-
denburgische Informationszugangsrecht zeitgemalf3 zu novellieren.

In ihren zurtickliegenden Tatigkeitsberichten wies die Landesbeauftragte auf
den dringenden Bedarf hin, das Akteneinsichts- und Informationszugangsge-
setz zu Uberarbeiten. Unter anderem bemangelte sie die zunehmende
Rechtszersplitterung und empfahl die Zusammenfihrung des Gesetzes mit
dem Umweltinformationsgesetz. Auch die Einfiihrung von Ver6ffentlichungs-
pflichten bzw. zeitgemaler Open-Data-Regelungen hielt die Landesbeauf-
tragte fur erforderlich. Ein Kernpunkt der Kritik an den bislang bestehenden
Regelungen war der eng gefasste Anwendungsbereich, der sich auf ,klassi-
sche® Behorden konzentrierte, aber beispielsweise Korperschaften, Anstalten
und Stiftungen des o6ffentlichen Rechts sowie privatrechtlich organisierte
Landesgesellschaften vom Anspruch auf Informationszugang ausnahm.
Einen Widerspruch zum Transparenzzweck des Gesetzes sah die Landesbe-
auftragte auch in der Regelung, dieses wahrend eines laufenden Verfahrens
gar nicht anwenden zu durfen. Ebenfalls Gegenstand ihrer Kritik war der
Ausschluss der Akteneinsicht im Falle der Austibung einer Aufsicht durch
eine Ubergeordnete Stelle. Die zahlreichen Ausnahmetatbestdnde zum
Schutz eines uUberwiegenden 6ffentlichen Geheimhaltungsinteresses waren in
weiten Teilen zwingend, das Gesetz sah also nicht vor, einen angemessenen
Ausgleich mit dem Einsichtsinteresse der Offentlichkeit zu erzielen. Hier
bedurfte es nach Auffassung der Landesbeauftragten einer Abwagungsrege-
lung. Aufgrund des Fehlens eines ausdriicklichen Rechtsanspruchs auf
Fotokopien kam es in der Praxis immer wieder zu Streitigkeiten, die durch
eine entsprechende Klarstellung vermeidbar gewesen waren. Ob Unterneh-
mensdaten herausgegeben werden konnten, hing im Wesentlichen von der
Zustimmung des betroffenen Unternehmens ab. Verweigerte dieses sein
Einverstandnis, musste die Information auch dann geheim gehalten werden,
wenn ihr Bekanntwerden nicht im Geringsten geeignet gewesen waére, die
wirtschaftlichen Interessen des Unternehmens zu beeintrachtigen. Die Lan-
desbeauftragte forderte daher schon lange, den Schutz auf Betriebs- und
Geschaftsgeheimnisse zu beschranken. Zwischenzeitlich teilte die Landesre-
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gierung mit, durchaus einen Novellierungsbedarf zu erkennen, blieb jedoch
zunachst untatig.?

Im August 2012 brachte die Fraktion BUNDNIS 90/DIE GRUNEN den Ent-
wurf fiir ein Gesetz zur Neuregelung des Informationszugangs® in den Land-
tag ein. Damit sollten das bisherige Akteneinsichts- und Informationszu-
gangsgesetz, das Umweltinformationsgesetz sowie Teile des Verbraucherin-
formationsrechts in einem Gesetz zusammengefiihrt werden. Die Regelun-
gen des Anwendungsbereichs sowie der Ausnahmetatbestadnde lehnten sich
im Wesentlichen an jenen des europarechtlich vorgegebenen Umweltinforma-
tionsrechts an. Die von der Landesbeauftragten kritisierten Mangel des engen
Anwendungsbereichs waren damit ebenso wie die fehlende Geltung des
Akteneinsichts- und Informationszugangsgesetzes wahrend des laufenden
Verfahrens bzw. der Informationsanspruch im Falle der Aufsicht Uber eine
andere Stelle beseitigt worden. Der Entwurf sah auch einen Anspruch auf
Kopien, eine Beschrankung des Schutzes von Unternehmensdaten sowie
eine grundsatzliche Abwagung zwischen Geheimhaltungs- und Einsichtsinte-
ressen vor. Im Hinblick auf die Einfihrung von Verdoffentlichungspflichten
enthielt der Gesetzentwurf erste Ansétze, beispielsweise eine Bestimmung
zur Publikation von Vertradgen offentlicher Stellen. Er sah zudem flr die in-
formationspflichtigen Stellen vor, eine Statistik Uber Zugangsantrage zu
fuhren.

Die Landesregierung brachte ihren Entwurf fiir ein Gesetz zur Anderung des
Akteneinsichts- und Informationszugangsgesetzes® Ende November 2012 in
das Parlament ein. Das Problem der Rechtszersplitterung wurde durch die-
sen Entwurf ebenso wenig angesprochen wie die Einfiilhrung aktiver Verof-
fentlichungspflichten. Der Entwurf wollte den Anwendungsbereich lediglich
auf die mittelbare Landesverwaltung sowie auf kommunale Anstalten erwei-
tern. Geplant war, den zuvor weitergehenden Schutz von Unternehmensda-
ten auf Betriebs- und Geschéaftsgeheimnisse zu beschranken. Auch wenn
Letztere nicht vorliegen, sollte der Informationsanspruch unter dem Vorbehalt
einer Anhorung des betroffenen Unternehmens stehen. Vorgesehen war ein
Rechtsanspruch auf die Herausgabe von Fotokopien. Gleichzeitig beabsich-
tigte die Landesregierung, den Informationszugang an anderen Stellen einzu-
schranken. Ihr Gesetzentwurf nahm das beim Ministerium des Innern einge-
richtete Kommunale Prifungsamt sowie die Verfassungsschutzbehdrde, die
Aufsicht Uber Stiftungen des burgerlichen Rechts, die 6ffentlich-rechtlichen
Rundfunkanstalten sowie wirtschaftlich tatige, 6ffentlich-rechtlich organisierte
Stellen pauschal vom Anwendungsbereich des Gesetzes aus. Die Ausnahme

vgl. beispielsweise Téatigkeitsbericht 2010/2011, B 1 sowie Tatigkeitsbericht 2008/2009, B 2
Landtags-Drucksache 5/5787
Landtags-Drucksache 5/6428
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laufender Verfahren vom Anwendungsbereich sowie die Regelung zur Ableh-
nung des Zugangs im Falle der Aufsicht Uber eine andere 6ffentliche Stelle
wurden gegentber der bislang bereits sehr restriktiven Regelung sogar noch
erweitert. DarUber hinaus fuhrte die Landesregierung die ,Tatigkeit der Poli-
zei“ als zusatzliches Schutzgut ein, obwohl Belange der Strafverfolgung und -
vollstreckung sowie der Gefahrenabwehr und anderer Bereiche der inneren
Sicherheit bereits vom Anspruch auf Akteneinsicht ausgenommen waren.

Beide Gesetzentwirfe waren am 7. Méarz 2013 Gegenstand einer Offentlichen
Anhorung im Ausschuss fur Inneres des Landtags Brandenburg. In ihrer
Stellungnahme® empfahl die Landesbeauftragte, den Entwurf der Fraktion
BUNDNIS 90/DIE GRUNEN der Weiterentwicklung des Informationszugangs-
rechts in Brandenburg zugrunde zu legen, diesen aber im Hinblick auf die
vorgeschlagenen Regelungen zum Verbraucherinformationsrecht sowie zur
Statistikpflicht zu straffen und die vorhanden Ansétze zu Verdffentlichungs-
pflichten und Open Data weiterzuentwickeln. Der Entwurf der Landesregie-
rung verharrte aus Sicht der Landesbeauftragten auf einem niedrigen Niveau
des Informationszugangsrechts; den vielfachen darin vorhandenen Ein-
schrankungen der Informationsfreiheit standen nur wenige Verbesserungen
gegenuber. Die lUberwiegende Mehrheit der weiteren vom Ausschuss des
Innern angehorten Sachverstandigen sprach sich ebenfalls fir eine Erweite-
rung der Informationsfreiheit in Brandenburg aus.

Das weitere Gesetzgebungsverfahren zeitigte mehrere Anderungsantrage
samtlicher Landtagsfraktionen. Im Ergebnis schlug der Ausschuss flr Inneres
Modifizierungen des Gesetzentwurfs der Landesregierung vor.® So wurden
beispielsweise die Lesbarkeit der Regelungen zum Anwendungsbereich
verbessert, die Vorschrift zur Ausnahme der 6ffentlich-rechtlichen Rundfunk-
anstalten gestrichen und die pauschale Ausnahme der wirtschaftlich tatigen,
Offentlich-rechtlich organisierten Stellen auf deren Teilnahme am Wettbewerb
beschrankt. AulRerdem erfolgte die Klarstellung, dass die Herausgabe von
Kopien die Einsicht in die Originale der Akten nicht ausschlief3t. Der Landtag
Brandenburg lehnte am 25. September 2013 den Gesetzentwurf der Fraktion
BUNDNIS 90/DIE GRUNEN ab und nahm den Gesetzentwurf der Landesre-
gierung in der vom Ausschuss fiir Inneres modifizierten Fassung an.” AuRer-
dem beschloss das Parlament, die Landesregierung zu bitten, die Entwick-

Landtags-Drucksache P-Al 5/41-1 (Anlage 3)
Landtags-Drucksache 5/7947
Landtags-Drucksache BePr 5/81
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lung von Open Data voranzubringen.? Die Anderungen des Akteneinsichts-
und Informationszugangsgesetzes traten am 18. Oktober 2013 in Kraft.’

Die beschlossenen Gesetzesdnderungen tragen den Erfordernissen eines
modernen Informationsfreiheitsrechts nur unzureichend Rechnung. Die Vor-
teile der Novellierung vermogen die aus dem Versaumnis einer umfassenden
Verbesserung entstehenden Nachteile nicht aufzuwiegen. Selbstverstandlich
wird die Landesbeauftragte die Umsetzung der neuen Regelungen konstruk-
tiv begleiten und steht sowohl den Birgern als auch den informationspflichti-
gen Stellen fir eine Beratung zur Verfigung.

Landtags-Drucksache 5/7998-B. Siehe hierzu auch C 1.

Gesetz zur Anderung des Akteneinsichts- und Informationszugangsgesetzes und zur Aufhe-
bung des Personalausweisgesetzes vom 15. Oktober 2013 (GVBI. | Nr. 30)
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Teil B

Datenschutz
1 Zahes Ringen um einen wirkungsvollen Datenschutzin
Europa

Bereits in unserem letzten Tatigkeitsbericht hatten wir Gber die beabsich-
tigte Novellierung des europaischen Datenschutzrechts berichtet.'® Der
von der Européaischen Kommission am 25. Januar 2012 vorgelegte Ent-
wurf fur eine Datenschutz-Grundverordnung, die im Vergleich zur Euro-
paischen Datenschutzrichtlinie von jedem Mitgliedstaat unmittelbar an-
zuwenden ist, l16ste erwartungsgemal heftige Debatten aus.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
begrufte ausdricklich die Bemiuhungen der Kommission flr eine Modernisie-
rung und Harmonisierung des Datenschutzrechts in der Européischen Union.
Sie sprach sich daftir aus, den Mitgliedstaaten die Mdglichkeit einzurdumen,
zumindest in Bezug auf die Datenverarbeitung durch o6ffentliche Stellen, in
einzelstaatlichem Recht Gber den einheitlichen Mindeststandard hinausgehen
zu konnen. AuRerdem pladierten die Datenschitzer fir eine Einschrankung
des Letztentscheidungsrechts der Européischen Kommission bei der Durch-
setzung des Datenschutzes und fir den Erhalt der Unabhangigkeit der Da-
tenschutzaufsicht. Nach ihrer Auffassung mitssen alle fur den Grundrechts-
schutz wesentlichen Regelungen in der Verordnung selbst bzw. durch Geset-
ze der Mitgliedsstaaten getroffen werden. Die Konferenz forderte zudem
praxistaugliche Regelungen far einen verstarkten technisch-
organisatorischen Datenschutz, die strikte Reglementierung der Profilbildung
bzw. deren Verbot bei Minderjahrigen sowie praktikable Regelungen fir die
vorgesehene zentrale Anlaufstelle (,One-Stop-Shop*).*

Schon kurz nach der Veroffentlichung des Kommissionsvorschlags haben der
Rat der Europaischen Union und das Europaische Parlament ihre Beratun-
gen aufgenommenen. Zahlreiche Sitzungen und Abstimmungsgesprache
folgten. Im Oktober 2012 fand eine Anhoérung des Europaischen Parlaments
mit den nationalen Parlamenten statt. Zu Beginn des Folgejahres prasentierte

10
11

vgl. Tatigkeitsbericht 2010/2011, A 2.3

siehe Anlage 1.7.1: EntschlieRung ,Ein hohes Datenschutzniveau fir ganz Europa!* vom
22. Marz 2012. Die Stellungnahme der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 11. Juni 2012 ist im Internetangebot der Landesbeauftragten veréffent-
licht.
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der Berichterstatt_er des Innenausschusses seinen Berichtsentwurf, zu wel-
chem tber 3000 Anderungsantrage eingingen.

Die Beratungen standen unter starkem Einfluss unterschiedlicher Interessen-
vertreter, wie z. B. aus dem Finanzsektor, von Versicherungen, Beratungsfir-
men und Anwaltskanzleien, von Forschungs- und Hochschuleinrichtungen,
von Nichtregierungsorganisationen und Gewerkschaften sowie von Soft-
wareherstellern und internationalen Internetunternehmen.

Unter diesem Einfluss stand zwischenzeitlich sogar zu befiirchten, dass die
Datenschutz-Grundverordnung noch hinter bestehende Standards zurtckfal-
len und sich das Européaische Parlament gegen seine eigene Entschliel3ung
zum Gesamtkonzept fur den Datenschutz vom Juli 2011 positionieren kénnte.
In dieser hatte es sich noch daflr ausgesprochen, die in der bestehenden
Datenschutzrichtlinie gesetzten Grundsatze und Standards der Weiterent-
wicklung und Starkung des Datenschutzrechts zugrunde zu legen. Jedoch
sorgten die Enthillungen des Whistleblowers Edward Snowden im Som-
mer 2013 flr breite Diskussionen rund um das Thema Datenschutz und
gaben den zahen Beratungen zur Datenschutz-Grundverordnung neuen
Schwung.

Ende Oktober 2013 beflrwortete der Innenausschuss des Europaischen
Parlaments mit grol3er Mehrheit zahlreiche Vorschlage, die zum Teil Gber den
Kommissionsvorschlag hinausgehen:

e An Behorden und Gerichte in Drittstaaten sollen personenbezogene Da-
ten nur auf Grundlage europdischen Rechts oder darauf beruhender
Rechtshilfeabkommen und bei voller Transparenz gegeniber den Da-
tenschutzaufsichtsbehérden tGbermittelt werden dirfen. Entscheidungen
seitens der Kommission zur Angemessenheit des Datenschutzniveaus in
einem Dirittstaat sollen auf funf Jahre befristet werden, danach ware die
Zulassigkeit der Ubermittlung erneut zu prifen.

e Die explizite Einwilligung stellt ein wesentliches Element bei der Verar-
beitung personenbezogener Daten dar. Standardisierte Symbole (,Am-
pelprinzip®) sollen die Entscheidung flr eine Zustimmung oder Ableh-
nung erleichtern und leicht verstandlich formulierte Nutzungsbedingun-
gen Ausfuhrungen in unverstandlichen allgemeinen Geschaftsbedingun-
gen ersetzen. Einer Profilbildung soll grundsatzlich jeder widersprechen
konnen. Das ,Recht auf Vergessen® wurde durch ein realistischeres
,Recht auf Léschung® ersetzt.

e Bei VerstolRen soll gegentber einem Unternehmen eine Geldbul3e von
bis zu funf Prozent des jahrlichen Umsatzes verhédngt werden kénnen.
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Abhangig vom Ausmal’ der Datenverarbeitung und den damit verbunde-
nen Risiken besteht seitens der Unternehmen die Pflicht, einen betriebli-
chen Datenschutzbeauftragten zu bestellen.

¢ Am ,One-Stop-Shop“-Ansatz soll festgehalten und fir strittige Fragen ein
noch zu grindender Européaischer Datenschutzausschuss als ,Letztent-
scheidungsinstanz® berufen werden. Die Ermachtigung der Kommission,
zu einem spateren Zeitpunkt konkretisierende Ausfuhrungsbestimmun-
gen festzulegen, wurde deutlich begrenzt.

Der ausgehandelte und von einem breiten Konsens des Innenausschusses
des Europaischen Parlaments getragene Kompromisstext zur Datenschutz-
Grundverordnung greift viele der von der Datenschutzkonferenz angespro-
chenen Punkte auf.

Bevor Kommission, Rat und Parlament in die Verhandlungen zur Formulie-
rung des endgultigen Verordnungstextes eintreten kdnnen, missen auch die
im Rat vertretenen Regierungen der Mitgliedstaaten zu einem Abschluss ihrer
Beratungen kommen. Noch ist unklar, ob das Ziel, die Datenschutz-
Grundverordnung noch vor den kommenden Wahlen zum Europaischen
Parlament im Mai 2014 zu verabschieden, erreicht wird.

2 Technisch-organisatorische Entwicklungen
2.1 Trennung von Verfahren in gemeinsam genutzten IT-
Infrastrukturen

Zur Verbesserung der Wirtschaftlichkeit des IT-Einsatzes werden bislang
verteilte, dezentrale Datenverarbeitungsprozesse immer haufiger zentra-
lisiert und konsolidiert. Die damit verbundene gemeinsame Nutzung von
Hard- und Softwaresystemen fir mehrere DV-Verfahren oder durch
mehrere Daten verarbeitende Stellen bringt jedoch auch neue Heraus-
forderungen fiir den Datenschutz und die Informationssicherheit mit sich.

Insbesondere fiir IT-Dienstleister ist die Zentralisierung und Konsolidierung
der Datenverarbeitung von grof3em Interesse. Finanzielle und organisatori-
sche Griunde fuhren haufig zu der Entscheidung, Hard- und Softwareressour-
cen nicht fur jeden Kunden getrennt vorzuhalten. Stattdessen sollen mehrere
Kunden die jeweiligen IT-Infrastrukturen gemeinsam nutzen. Damit jeder
Kunde nur seine eigenen Daten verarbeiten kann, kommen sogenannte
,mandantenfahige” Systeme zum Einsatz. Abgesehen davon, dass es keine
einheitliche Definition dieses Begriffs gibt und die konkrete technische Um-
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setzung sehr vielfaltig sein kann, stellt sich die Frage, ob die datenschutz-
rechtlichen Anforderungen durch derartige Systeme in jedem Fall eingehalten
werden.

Werden in einer gemeinsamen IT-Infrastruktur personenbezogene Daten
automatisiert verarbeitet, sind die Regelungen der Datenschutzgesetze zu
beachten. Sowohl das Brandenburgische Datenschutzgesetz als auch das
Bundesdatenschutzgesetz fordern, dass zu unterschiedlichen Zwecken
erhobene personenbezogene Daten auch getrennt voneinander verarbeitet
werden. Der getrennte Speicher- und Verarbeitungskontext eines Verfahrens
oder einer Daten verarbeitenden Stelle wird nachfolgend als ,Mandant® be-
zeichnet.

Die Umsetzung des gesetzlichen Trennungsgebots fuhrt zu einer Reihe von
Anforderungen, die bei der gegenseitigen Abschottung von Verfahren in
gemeinsam genutzten IT-Infrastrukturen einzuhalten sind:

e Es sind die rechtlichen Grundlagen der Verarbeitung personenbezoge-
ner Daten in der gemeinsamen IT-Infrastruktur zu prifen. Neben dem Er-
fordernis einer Trennung nach unterschiedlichen Zwecken der Datenver-
arbeitung, nach Gruppen von Betroffenen oder nach Daten verarbeiten-
den Stellen kann eine solche Prifung auch ergeben, dass aufgrund ge-
setzlicher Regelungen oder wegen eines besonders hohen Schutzbe-
darfs die Verarbeitung personenbezogener Daten in einer gemeinsamen
IT-Infrastruktur ausgeschlossen ist.

e Die Trennung der Datenverarbeitung in der gemeinsamen IT-
Infrastruktur bedeutet, dass jede Verarbeitung von Daten eines Mandan-
ten in einem anderen Mandanten als Dateniibermittlung (im datenschutz-
rechtlichen Sinne) auszugestalten ist. Fur die Ubermittlung bedarf es ei-
ner Rechtsgrundlage. Sie darf nur Uber definierte, system- oder pro-
grammtechnische Schnittstellen erfolgen und ist zu protokollieren.

e Jede Verarbeitung personenbezogener Daten in der gemeinsamen IT-
Infrastruktur muss auf den jeweiligen Mandanten beschrénkt bleiben. Sie
darf keine Auswirkungen auf andere Mandanten haben, nicht von diesen
abhangen oder auf deren Daten lesend oder schreibend zugreifen. Ins-
besondere durfen Datenschutzprobleme oder Sicherheitsvorfélle in ei-
nem Mandanten nicht zu Gefahrdungen in anderen Mandanten fihren.

e Die Trennung der Datenverarbeitung setzt voraus, dass die Benutzer-
kennungen und Zugriffsrechte fur jeden Mandanten separat vergeben
werden. Gleiches gilt auch fir Konfigurationseinstellungen. Auf diese
Weise lasst sich z. B. gewahrleisten, dass in unterschiedlichen Mandan-
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ten jeweils spezifische Festlegungen fir die Protokollierung umgesetzt
werden konnen.

¢ Mandantenibergreifende Funktionen (z. B. zur Verwaltung der Mandan-
ten selbst oder der gemeinsamen IT-Infrastruktur) sind zu beschranken.
Sie durfen grundséatzlich keine Verarbeitung personenbezogener Daten
innerhalb eines Mandanten ermaoglichen.

Die Trennung der Datenverarbeitung in einer gemeinsam genutzten IT-
Infrastruktur kann durch verschiedene technische und organisatorische Mal3-
nahmen erreicht werden. Diese reichen z. B. von der getrennten Speicherung
der Daten in unterschiedlichen Datenbanken desselben Datenbankmanage-
mentsystems Uber die Anwendung kryptographischer Mechanismen zur
Abschottung oder die revisionssichere Protokollierung mandantenspezifischer
und -lUbergreifender Aktivitaten bis hin zum Betrieb der Verfahren in unter-
schiedlichen virtuellen Maschinen auf derselben physischen Hardware. Die
Auswahl der konkreten MalRnahmen zur Trennung der Datenspeicherung,
Datenverarbeitung und Datentbermittiung muss im Rahmen des IT-
Sicherheitskonzepts erfolgen. Ihre Wirksamkeit ist nachzuweisen.

Dartber hinaus sind bei der Erarbeitung des IT-Sicherheitskonzepts fir die
gemeinsam genutzte Infrastruktur das Maximumprinzip sowie Kumulationsef-
fekte zu beachten: Ersteres besagt, dass der Schutzbedarf fir das Gesamt-
system bestimmt wird durch die (Einzel-)Gefahrdungen mit den schwerwie-
gendsten Auswirkungen. Letztere beschreiben die Erhdhung des Schutzbe-
darfs fir das Gesamtsystem dadurch, dass durch Summierung mehrerer
(kleinerer) Schaden ein gréf3erer Gesamtschaden entstehen kann.

Der Problematik der Mandantentrennung widmet sich die Orientierungshilfe
»1echnische und organisatorische Anforderungen an die Trennung von auto-
matisierten Verfahren bei der Benutzung einer gemeinsamen IT-
Infrastruktur®, die der Arbeitskreis Technik der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander erarbeitet hat.** Zur konkreten Umset-
zung fur Verfahren, die in einer gemeinsamen Infrastruktur beim Zentralen IT-
Dienstleister des Landes Brandenburg betrieben werden, erarbeitet das IT-
Sicherheitsmanagementteam der Landesverwaltung zurzeit eine tbergreifen-
de landesweite Richtlinie.™

% siehe http://www.lda.brandenburg.de
13 siehe B 7.2

Tatigkeitsbericht 2012/2013 LDA Brandenburg 35



Auch wenn mehrere Daten verarbeitende Stellen eine gemeinsame IT-
Infrastruktur fur die automatisierte Verarbeitung personenbezogener Daten
nutzen, ist das datenschutzrechtliche Trennungsgebot einzuhalten. Die neu
entstehenden Risiken sowohl fir die einzelnen Verfahren als auch fir die zu
Grunde liegende IT-Infrastruktur missen durch geeignete technische und
organisatorische Mal3hahmen beherrscht werden.

2.2 Einsatz von IPv6 — Hinweise fur Hersteller und Provider
im Privatkundengeschaft

Der begrenzte Adressraum des Internetprotokolls in der Version 4 (IPv4)
wird viele Betreiber und Anwender von Netzwerktechnik kinftig dazu
zwingen, das Internetprotokoll in der Version 6 (IPv6) einsetzen. Das
Protokoll IPv6 bietet neue Chancen bei der datenschutzgerechten Aus-
gestaltung von Kommunikationsverbindungen.

Der Arbeitskreis ,Technische und organisatorische Fragen des Datenschut-
zes" der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
erstellte im Berichtszeitraum eine Orientierungshilfe zum Thema ,Daten-
schutz bei IPv6 — Hinweise flr Hersteller und Provider im Privatkundenge-
schaft“.’* Sie erganzt und konkretisiert die EntschlieBung der Konferenz aus
dem September 2011.* In der Orientierungshilfe werden zusammenfassend
u. a. folgende Hinweise und Empfehlungen gegeben:

e In IPv6 wird eine sichere und vertrauenswirdige Ende-zu-Ende-
Kommunikation ermoéglicht, ohne dass zusatzliche Verschlisselungs-
software eingesetzt werden muss. Voraussetzung ist, dass die verwen-
dete IPsec-Implementation starke Verschlisselungsalgorithmen be-
herrscht.

e Um das Nachverfolgen des Verhaltens von Nutzern (Tracking) zu er-
schweren, sollen Adressprafixe grundséatzlich dynamisch an Endkunden
vergeben werden. Sollte sich ein Provider fir die Vergabe eines (einzel-
nen) statischen Prafixes an einen Endkunden entscheiden, dann muss
dieses Prafix auf Wunsch des Kunden gewechselt werden kénnen. Hier-
zu muss ihm eine einfache Bedienmdglichkeit am Router oder Endgerat
zur Verfigung gestellt werden. Verlangt ein Kunde ausdricklich ein sta-
tisches Prafix, so kann auf die Wechselmdglichkeit verzichtet werden.
Eine Kombination beider Modelle ist méglich.

* siehe http://www.lda.brandenburg.de
S siehe Tatigkeitsbericht 2010/2011, A 3.4
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e Um den Ortsbezug von Adressen zu verringern, sollten Provider die Ad-
ressen fur Einwahlknoten und sonstige Infrastrukturkomponenten zuféllig
aus dem gesamten ihnen zur Verfiugung stehenden Adressbereich aus-
wéhlen und regelmaliig wechseln.

e An Routern sollten aus Sicherheitsgrinden Broadcast- und Multicast-
Pakete im erforderlichen Umfang gefiltert werden.

e Privacy Extensions mussen auf Endgeraten implementiert und sollten
standardmalig eingeschaltet sein. Ist dies nicht moglich, muss eine be-
nutzerfreundliche manuelle Wechselmdglichkeit fir den das jeweilige
Endgerat identifizierenden Teil der IPv6-Adresse (den Interface ldentifi-
er) bestehen.

e Zusatzlich sollten Betriebssystemhersteller benutzerfreundliche Konfigu-
rationsmoglichkeiten vorsehen, mit denen Kunden die Wechselfrequenz
des Interface Identifiers auf kurze Werte festlegen (z. B. alle 10 Minuten)
bzw. einen Wechsel zu bestimmten Ereignissen auslosen kdnnen (z. B.
beim Start des Internet Browsers oder des Rechners).

e Wiinschenswert ware dariiber hinaus, dass Anwendungsprogramme ge-
zielt eine von mehreren lokalen IPv6-Adressen nutzen und verschiedene
Adressen mit unterschiedlichen Wechselfrequenzen ausstatten kénnen.
AuBBerdem sollten Betriebssysteme mehrere nicht zusammenhéngende
Préafixe verwalten konnen.

e Endgeratehersteller sollten ihre Produkte mit korrekt und sinnvoll vorkon-
figurierten IPv6-fahigen Paketfiltern ausstatten und diese Uber eine leicht
zu bedienende Oberflache zugéanglich machen.

e |Pv6-Adressen missen ebenso wie IPv4-Adressen als personenbezoge-
ne Daten angesehen werden. Da bei IPv6-Installationen Mechanismen
zur Adressumsetzung wie Network Address Translation (NAT) oder
Proxy eine geringere Rolle spielen werden, ist der Informationsgehalt der
Adressen hoher als bei IPv4.

e Sofern die IPv6-Adresse eines Gerats genutzt werden soll, um dessen
(ungefahren) Standort zu ermitteln, gelten hierfur vergleichbare Anforde-
rungen wie bei IPv4. Eine solche Standortermittlung ist fir Provider und
Diensteanbieter nur nach Anonymisierung der Adresse zulassig. Zur wir-
kungsvollen Anonymisierung von IPv6-Adressen sollten nach derzeiti-
gem Kenntnisstand die unteren 88 bis 96 Bit jeder Adresse geldscht
werden.
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e Der gemeinsame Betrieb von IPv6 und IPv4 auf einem Gerat (Dual-
Stack-Betrieb) fuhrt zu erhéhtem Gefahrenpotenzial und sollte moglichst
vermieden werden. Dies gilt auch fur die als Ubergangslosung gedach-
ten Tunnelprotokolle wie Teredo. Falls der Dual-Stack-Betrieb unbedingt
erforderlich ist, muss eine sorgféaltige Konfiguration und regelmafige Ak-
tualisierung der betroffenen Systeme sichergestellt sein.

Die Nutzung des Internetprotokolls IPv6 bietet neue Gestaltungsmoglichkei-
ten im Bereich des Datenschutzes und der Informationssicherheit. Die Provi-
der im Privatkundengeschaft und die Hersteller von Netzkomponenten sind
gefordert, die neuen Mdglichkeiten des Protokolls IPv6 datenschutzgerecht
umzusetzen.

2.3 Datenschutzgerechtes Smart Metering — eine
Orientierungshilfe

Smart Meter, also intelligente Messsysteme z. B. fir Strom, Gas und
Warme, waren bereits Thema unseres letzten Tatigkeitsberichts.'® Sie
sollen den individuellen, tatsadchlichen Energieverbrauch eines Kunden
widerspiegeln, die Transparenz erh6hen und letztendlich helfen, Energie
zu sparen. Bei einer hochaufgel6sten Erfassung von Verbrauchswerten
kénnen jedoch auch Risiken fiir den Datenschutz entstehen (z. B. durch
die Bildung sehr genauer Verbrauchsprofile). Die datenschutzgerechte
Gestaltung der Mess- und Abrechnungsprozesse spielt deshalb eine be-
sondere Rolle.

Die Zwecke, zu denen berechtigte Stellen personenbezogene Daten aus oder
mithilfe von Messsystemen erheben, verarbeiten und nutzen durfen, sind im
Energiewirtschaftsgesetz'’ (EnWG) abschlieBend festgelegt. Dies sind u. a.
das Begriinden, Ausgestalten und Andern des Vertragsverhéltnisses des
Anschlussnutzers, das Messen des Energieverbrauchs, das Beliefern mit und
das Einspeisen von Energie einschliel3lich der Abrechnung sowie die Umset-
zung variabler Tarife. Naheres zur datenschutzgerechten Gestaltung der
zugehorigen Prozesse ist in einer Rechtsverordnung zu regeln, die jedoch
noch nicht erlassen wurde.

Die von den Datenschutzbeauftragten des Bundes und der Lander gemein-
sam erstellte und im Juni 2012 verdffentlichte Orientierungshilfe®® ,Daten-
schutzgerechtes Smart Metering® dient als Empfehlung zur Ausgestaltung

16
17

siehe Tatigkeitsbericht 2010/2011, A 3.3

Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBI. | S. 1970, 3621), das durch Artikel 3 Ab-
satz 4 des Gesetzes vom 4. Oktober 2013 (BGBI. | S. 3746) geé&ndert worden ist

18 siehe http://www.lda.brandenburg.de
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dieser Rechtsverordnung und gibt zahlreiche Hinweise zum datenschutzge-
rechten Entwurf und Betrieb der technischen Systeme. Sie zeigt, wie die
zentralen Forderungen des Datenschutzes (wie Zweckbindung, Datenspar-
samkeit und Erforderlichkeit) beim Smart Metering bertcksichtigt werden
konnen. Dabei wird die gesamte Prozesskette vom Messen der verbrauchten
Strommengen mittels Zahler tber die Datenverarbeitung im Smart Meter bis
zur weiteren Nutzung der Daten durch die Energielieferanten, Energievertei-
ler und Abrechnungsstellen betrachtet.

Jedem im Energiewirtschaftsgesetz genannten Datenverarbeitungsprozess
werden in der Orientierungshilfe ein oder mehrere Anwendungsfalle (soge-
nannte Use Cases) zugeordnet. Jeder einzelne Anwendungsfall wird aus
Datenschutzsicht analysiert und bewertet. Seine Beschreibung umfasst
jeweils die beteiligten Akteure, Prozesse und Datenflisse. Dariber hinaus
werden eine Einschatzung des Schutzbedarfs bzgl. der sechs elementaren
Schutzziele des Datenschutzes (Verfugbarkeit, Integritdt, Vertraulichkeit,
Transparenz, Intervenierbarkeit, Nichtverkettbarkeit) gegeben sowie Hinweise
und Empfehlungen fir geeignete MalRnahmen zur Beherrschung madglicher
Risiken flr Datenschutz und Informationssicherheit abgeleitet.

Zusammenfassend sind beim datenschutzgerechten Smart Metering folgende
Punkte zu beachten:

e Eine Verarbeitung der Smart Meter Daten darf nur erfolgen, soweit es flr
die im Energiewirtschaftsgesetz aufgezahlten Zwecke erforderlich ist.
Die strikte Zweckbindung der personenbezogenen Daten ist zu gewéhr-
leisten.

¢ In allen Prozessen sind so wenig personenbezogene Daten zu erheben,
zu verarbeiten und zu nutzen wie maoglich. Die Intervalle zwischen den
Ablesezyklen missen so grof3 sein, dass aus dem Verbrauch keine
Ruckschlisse auf das Verhalten der Nutzer gezogen werden kdnnen.
Smart Meter Daten sollen mdglichst nur anonymisiert, pseudonymisiert
oder aggregiert Ubermittelt werden. Letztverbraucher jedoch mussen
hoch aufgelOoste Verbrauchsdaten lokal abrufen kénnen. Smart Meter
Daten sollen an mdglichst wenige Stellen Ubermittelt werden. Es sind
angemessene LOschfristen festzulegen, um eine Vorratsdatenspeiche-
rung zu vermeiden.

e Zur Gewahrleistung der Transparenz miussen die Kommunikations- und
Verarbeitungsschritte beim Smart Metering zu jeder Zeit fir den Letzt-
verbraucher sichtbar und nachweisbar sein. Er muss Zugriffe auf Smart
Meter erkennen und im Zweifel unterbinden kdnnen. Zuséatzlich bedarf es
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durchsetzbarer Anspriiche der Betroffenen auf Loschung, Berichtigung
und Widerspruch.

Der Letztverbraucher muss die Mdglichkeit haben, einen Tarif zu wahlen,
bei dem mdglichst wenig Uber seinen Lebensstil offenbart wird, ohne
dass dies flur seine Energieversorgung nachteilig ist.

Es sind technische und organisatorische MalRnahmen umzusetzen, die
den unzulassigen Umgang mit Daten beim Smart Metering verhindern.
Messsysteme durfen von auf3en nicht frei zugénglich sein. Es mussen
eindeutige Profile fur den berechtigten Zugang zu den Daten definiert
und eingehalten werden. Anhaltspunkte hierfir bieten die Vorgaben im
entsprechenden Schutzprofil und der Technischen Richtlinie des Bun-
desamtes fur Sicherheit in der Informationstechnik.

Schon bei der Konzeption und Gestaltung der technischen Systeme
muss die Gewahrleistung des Datenschutzes berlcksichtigt werden (Pri-
vacy by Design). Der Letztverbraucher muss mithilfe der Technik alle
notwendigen Informationen, Optionen und Kontrollméglichkeiten erhal-
ten, die ihm die Kontrolle seines Energieverbrauchs und die Gestaltung
seiner Privatsphare ermdglichen, wobei der Stand der Technik nicht un-
terschritten werden darf. Insbesondere missen rechtlich verbindliche
Vorgaben fur die Konzeption der Gerate, Verfahren und Infrastrukturen
sowie fur deren Betrieb geschaffen werden.

Der Einsatz intelligenter Messsysteme zur Verarbeitung personenbezogener
Daten uber den Verbrauch von Strom, Gas und Warme bedarf der Beachtung
gesetzlicher Vorgaben und der Anwendung datenschutzrechtlicher Grundsat-
ze. Nur durch Einhaltung der empfohlenen Mal3Bhahmen sind sowohl die
Akzeptanz in der Bevélkerung zu erzielen als auch Datenschutz und Informa-
tionssicherheit in Smart Meter Systemen zu gewahrleisten.

2.4

Neuer Standard zum Vernichten von Datentragern

40

Die seit 1985 existierende Norm DIN 32757 galt lange als malfigeblicher
Standard fur die Vernichtung von Datentragern. Sie bezog sich im We-
sentlichen auf Papierunterlagen und war nicht mehr zeitgemaf3. Mit der
neuen, im Herbst 2012 verdffentlichten Norm DIN 66399 wird sowohl
den aktuellen Anforderungen an die Artenvielfalt zu vernichtender Daten-
trager als auch dem heutigen Stand der Technik Rechnung getragen.
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Die Norm DIN 66399 enthélt Vorgaben zur Vernichtung von Datentragern
unterschiedlicher Art und Schutzklassen. Ihr Ziel ist es, eine Wiederherstel-
lung der auf den Datentragern enthaltenen Informationen hinreichend zu
erschweren oder auszuschlie3en. Die Norm besteht aus drei Teilen.

Im ersten Teil der Norm werden Grundlagen und Begriffe festgelegt. Hierzu
gehort die Definition von drei Schutzklassen und sieben Sicherheitsstufen.
Datentrager sind vor ihrer Vernichtung anhand des Schutzbedarfs der auf
ihnen gespeicherten Daten einer der Schutzklassen zuzuordnen. Dabei ist
Schutzklasse 1 fur Datentrager mit Daten normalen Schutzbedarfs vorgese-
hen, Schutzklasse 2 fir Datentrdger mit Daten hohen Schutzbedarfs und
Schutzklasse 3 fur Datentrdger mit Daten sehr hohen Schutzbedarfs. Hin-
sichtlich der Feststellung des Schutzbedarfs der Daten kann auf die Empfeh-
lungen des Bundesamtes flr Sicherheit in der Informationstechnik verwiesen
werden, die sich in der Praxis bewahrt haben. Diesen Empfehlungen folgen
auch die einheitlichen Schutzbedarfskategorien fur die Landesverwaltung
Brandenburg. Fur die Klassifizierung von Datentrdgern mit personenbezoge-
nen Daten gelten die Hinweise zur Bestimmung des Schutzbedarfs, die wir
2010 verdffentlicht haben.”

Die Sicherheitsstufen geben an, wie hoch der Aufwand fir einen Angreifer ist,
vernichtete Datentrager bzw. dort gespeicherte Daten wiederherzustellen und
Informationen zur Kenntnis nehmen zu kénnen. Hierbei sind die bendétigte
Zeit, der Aufwand und die Kosten (Material, Gerate) fur Angreifer zu berick-
sichtigen. Die DIN 66399 unterscheidet folgende sieben Sicherheitsstufen:

19" DIN 66399: Biiro- und Datentechnik — Vernichten von Datentragern. Beuth-Verlag, 2012

0 siehe Broschire ,Technische und organisatorische Aspekte des Datenschutzes vom Novem-
ber 2010, Abschnitte 3.2 und 3.3.2
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Sicher- Erlauterung

heitsstufe

1 fur allgemeine Daten, Reproduktion mit einfachem Aufwand
maoglich

2 far interne Daten, Reproduktion nur mit besonderem Aufwand
maoglich

3 fur sensible Daten, Reproduktion nur mit erheblichem Aufwand
maoglich

4 fir besonders sensible Daten, Reproduktion nur mit aul3erge-

wohnlich hohem Aufwand maoglich

5 fir geheim zu haltende Daten, Reproduktion nur mit aul3erge-
wohnlich hohem Aufwand und gewerbeuniblichen Einrichtun-
gen/Sondergeraten moglich

6 fir geheim zu haltende Daten mit aul3ergewo6hnlich hohen
Sicherheitsanforderungen, Reproduktion nach dem Stand der
Technik unmdglich

7 fur streng geheime Daten mit héchsten Sicherheitsanforderun-
gen, Reproduktion nach dem Stand von Wissenschaft und
Technik unmdglich

Weiter legt die Norm fest, dass Datentrager mit bestimmten Schutzklassen
durch Verfahren mit bestimmten Sicherheitsstufen zu vernichten sind. Es qilt
folgende Zuordnung:

Sicherheitsstufen

1 2 3 4 5 6 7
Schutzklasse 1 — normal X* X* X
Schutzklasse 2 — hoch X X X
Schutzklasse 3 — sehr hoch X X X X

* Kombination ist nicht flr personenbezogene Daten anwendbar.

Um die gesetzlichen Anforderungen zum datenschutzgerechten Loschen zu
erfillen und den zunehmenden Risiken fur eine Wiederherstellung von Daten
zu begegnen, empfehlen wir, Datentrager mit personenbezogenen Daten
grundsatzlich mindestens nach der Sicherheitsstufe 4 zu vernichten. Fur
Datentrdger mit personenbezogenen Daten hohen Schutzbedarfs sollte
mindestens Sicherheitsstufe 5 genutzt werden.
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Im zweiten Teil der DIN 66399 werden den genannten Sicherheitsstufen flr
sechs verschiedene Arten von Datentragern (wie Papier, Mikrofilm, optische
Datentrdger wie CDs oder DVDs, magnetische Datentrager wie Disketten,
elektronische Datentrager wie Flash-Speicher, Festplatten mit magnetischem
Datentrager) jeweils Grenzwerte von MaterialteilchengréR3en zugeordnet, die
bei der Vernichtung der Datentrager einzuhalten sind. So wird beispielsweise
fur eine Vernichtung von Papierunterlagen nach der Stufe P-3 im Wesentli-
chen gefordert, dass die Papierteilchen nach der Vernichtung eine Partikel-
grofRe von maximal 320 mm? haben durfen. Nach der strengeren Sicherheits-
stufe P-4 ist nur eine PartikelgroRe von maximal 160 mm? zulassig, bei der
Stufe P-5 sind es maximal 30 mm?. Fir Festplatten mit magnetischen Daten-
trdgern verlangt eine Vernichtung nach der Stufe H-3 lediglich, dass die
Festplatte mechanisch und elektronisch funktionsunttichtig und verformt ist.
Fur die hohere Sicherheitsstufe H-4 muss die Festplatte zusatzlich zerkleinert
sein, wobei die Partikel nicht groRer als 2000 mm?2 sein durfen, bei der Stufe
H-5 betragt die MaximalgrofRe 320 mm?2.

Der dritte Teil der Norm beschreibt anhand verschiedener Varianten Anforde-
rungen an Prozesse zur Vernichtung von Datentragern. Insbesondere werden
die erforderlichen Prozessschritte und ihre Inhalte beschrieben. Darlber
hinaus werden Festlegungen flur die Beauftragung externer Dienstleister mit
der Vernichtung getroffen.

Daten verarbeitende Stellen sollten fir die datenschutzgerechte Vernichtung
von Datentrdgern die Norm DIN 66399 anwenden. Hierbei sind im Vorfeld
Entscheidungen zur Schutzklasse der Datentrager sowie zur Sicherheitsstufe
zu treffen. Werden externe Dienstleister mit der Vernichtung beauftragt, ist
die Einhaltung der Norm vertraglich sicherzustellen.
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2.5 Einsatz von De-Mail bei 6ffentlichen Stellen

Mit dem De-Mail-Gesetz?' (De-Mail-G) wurde 2011 eine elektronische
Kommunikationsplattform geschaffen, die im Vergleich zur herkommili-
chen E-Mail einen sicheren, vertraulichen und nachweisbaren Ge-
schaftsverkehr fir jedermann im Internet sicherstellen soll. De-Mail-
Dienste spielen im 2013 beschlossenen E-Government-Gesetz* eine
besondere Rolle: Das Gesetz verpflichtet Behdrden des Bundes, zukinf-
tig den elektronischen Zugang zur Verwaltung zusatzlich durch eine De-
Mail-Adresse zu erdffnen. Brandenburgischen Behdrden steht diese Ent-
scheidung zwar frei. Allerdings verzeichnen wir ein zunehmendes Inte-
resse, das sich in entsprechenden Anfragen auf3ert.

Mochte eine oOffentliche Stelle des Landes Brandenburg einen De-Mail-
Zugang fur die Kommunikation mit der Verwaltung eréffnen, muss sie einer-
seits einen akkreditierten De-Mail-Diensteanbieter (DMDA) auswahlen, der
das De-Mail-Postfach bereitstellt. Die Voraussetzungen der Akkreditierung
eines DMDA sind in 8§ 18 De-Mail-G festgelegt. Danach prft der Bundesbe-
auftragte fur den Datenschutz und die Informationsfreiheit die Einhaltung
datenschutzrechtlicher Vorschriften und erteilt dem Anbieter bei positiver
Bewertung ein Datenschutzzertifikat. Die Prifung erfolgt auf Grundlage eines
Gutachtens einer anerkannten oder offentlich bestellten oder beliehenen
sachverstandigen Stelle fur den Datenschutz. Sie basiert auf einem im Bun-
desanzeiger und beim Bundesbeauftragten elektronisch verdffentlichten De-
Mail-Kriterienkatalog. Weiterhin wird der DMDA u. a. daraufhin kontrolliert, ob
er die technischen und organisatorischen Anforderungen fir die zuverlassige
und sichere Erbringung des De-Mail-Dienstes erfiillt und insoweit die Techni-
sche Richtlinie 01201 De-Mail des Bundesamtes fur Sicherheit in der Infor-
mationstechnik (BSI) einhalt. Ein Testat bestatigt die erfolgreiche Prifung.
Das BSI verdffentlicht eine Liste der akkreditierten De-Mail-Diensteanbieter.?

Andererseits muss die oOffentliche Stelle, die den De-Mail-Zugang er6ffnen
will, den Verpflichtungen nachkommen, die sich aus dem Brandenburgischen
Datenschutzgesetz (BbgDSG) bei der Einfihrung von Verfahren zur automa-
tisierten Verarbeitung personenbezogener Daten ergeben. Dazu zahlen u. a.
die Erarbeitung eines aus einer Risikoanalyse entwickelten Sicherheitskon-
zepts gem. 8 7 Abs. 3 BbgDSG, die Umsetzung angemessener und geeigne-
ter technischer und organisatorischer Sicherheitsmal3hahmen gem. 8§ 10

2L De-Mail-Gesetz vom 28. April 2011 (BGBI. | S. 666), das durch Artikel 3 Absatz 8 des Geset-

zes vom 7. August 2013 (BGBI. | S. 3154) geandert worden ist
Gesetz zur Forderung der elektronischen Verwaltung vom 25. Juli 2013 (BGBI. | S. 2749)
siehe https://www.bsi.bund.de (Themen > De-Mail > Akkreditierte DMDA)

22
23
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BbgDSG sowie der Abschluss von Regelungen zur Datenverarbeitung im
Auftrag gem. § 11 BbgDSG mit dem DMDA.

Insbesondere muss die Behérde gem. § 10 BbgDSG Sicherheitsmal3nahmen
entsprechend dem Schutzbedarf der lbertragenen De-Mail-Daten und nach
dem Stand der Technik umsetzen, die geeignet sind, das mit der De-Mail-
Kommunikation ggf. auftretende Risiko eines Verlustes an Vertraulichkeit zu
beherrschen. Dieses Risiko der unbefugten Kenntnisnahme von De-Mail-
Inhalten besteht beim DMDA, da im Verfahren keine durchgehende Ende-zu-
Ende-Verschlisselung von De-Mails vorgesehen ist: Zwar werden De-Mails
zwischen den DMDAs verschlisselt tbertragen, jedoch beim DMDA ent-
schliisselt und liegen dort deshalb kurzzeitig im Klartext vor (u. a. zur Viren-
prufung).

Aus diesem Grund ist entsprechend dem Schutzbedarf der in einer De-Mall
Ubertragenen personenbezogenen Daten zu unterscheiden: Werden Daten
mit normalem Schutzbedarf per De-Mail tbertragen, hat dieses Verfahren
u.a. wegen der Verschlisselung der Datenubertragung zwischen den
DMDAs, der Authentizitat der Kommunikationsteilnehmer und ggf. Sende-
bzw. Empfangsbestatigungen Vorteile gegenltber dem Datenversand per
herkémmlicher E-Mail. Fir Daten mit hohem oder sehr hohem Schutzbedarf
reichen die im De-Mail-Verfahren vorgesehenen Sicherheitsmaflinahmen fir
die Vertraulichkeit nach unserer Auffassung jedoch nicht aus. Die Daten
verarbeitende Stelle muss zusatzlich eine Ende-zu-Ende-Verschlisselung
zwischen Absender und Empfanger realisieren, um der besonderen Sensitivi-
tat der Daten ausreichend Rechnung zu tragen und eine unbefugte Kenntnis-
nahme auch beim DMDA auszuschliel3en.

Die Forderung der Datenschutzbeauftragten des Bundes und der Lander, des
Bundesrats sowie von Sachverstandigen in einer Anhérung im Bundestag,
die Ende-zu-Ende-Verschliusselung direkt im De-Mail-Verfahren mit vorzuse-
hen, wurde im Gesetzgebungsverfahren nicht aufgegriffen.

Personenbezogene Daten mit hohem oder sehr hohem Schutzbedarf sind zur
Wahrung der Vertraulichkeit auch bei der Nutzung des De-Mail-Verfahrens
fur die Kommunikation durchgangig (Ende-zu-Ende) zu verschlisseln. Die
Verantwortung fur die Umsetzung trifft die jeweilige Daten verarbeitende
Stelle.
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2.6 Offentliche Speicherdienste im Internet auch fur die
Verwaltung?

Im privaten Umfeld ist ihre Nutzung mittlerweile gang und gabe: Spei-
cherdienste im Internet wie z. B. Dropbox, Google Drive oder Microsoft
Skydrive werden benutzt, um Dateien jederzeit und von jedem Ort aus
zu bearbeiten, sie mit anderen unkompliziert auszutauschen oder eine
kostenginstige Datensicherung zu realisieren. Im Berichtszeitraum wur-
den wir gefragt, inwieweit solche Dienste auch durch die Landes- bzw.
Kommunalverwaltung verwendet werden kdnnen.

Offentliche Stellen des Landes Brandenburg dirfen personenbezogene
Daten nur dann unter Verwendung von Internetspeicherdiensten verarbeiten,
wenn sie dabei Anforderungen des Brandenburgischen Datenschutzgesetzes
erfullen. Als Rechtsgrundlagen kommen entweder dessen Vorschrift zur
Datentbermittlung an Dritte oder jene zur Datenverarbeitung im Auftrag in
Betracht:

Fur eine Dateniibermittlung an Dritte fehlte es in den konkreten Féllen an der
erforderlichen Rechtsgrundlage. Da es sich bei den Empfangern jeweils um
Stellen auf3erhalb des 6ffentlichen Bereichs im Ausland handelte, hatten die
Anforderungen von 8 17 BbgDSG gegebenenfalls i. V. m. § 16 BbgDSG
erfullt sein missen. Diese Voraussetzungen lagen nach unserer Auffassung
jedoch nicht vor.

Theoretisch denkbar wére der Abschluss eines Vertrags zwischen der offent-
lichen Stelle in Brandenburg und dem auslandischen Diensteanbieter Uber
eine Datenverarbeitung im Auftrag. Die brandenburgische Stelle bliebe dann
allerdings fur die Einhaltung der datenschutzrechtlichen Bestimmungen
verantwortlich. Der Auftragnehmer musste sich unter anderem dem Branden-
burgischen Datenschutzgesetz unterwerfen, die Gewahr fir die Einhaltung
der erforderlichen technischen und organisatorischen Mal3hahmen bieten,
alle Weisungen des Auftraggebers zum Umgang mit den personenbezoge-
nen Daten befolgen und jederzeit von ihm veranlasste Kontrollen ermogli-
chen. Es ist offensichtlich, dass die Verhandlungsposition brandenburgischer
Behorden nicht ausreicht, um internationale Unternehmen zu derartigen
Zugestandnissen zu bewegen. Auch die Datenverarbeitung im Auftrag kam
somit als rechtliche Grundlage fur die Verwendung von Internetspeicher-
diensten nicht in Frage.

Von einer denkbaren Beschrankung der Verwendung von Internetspeicher-
diensten auf nicht personenbezogene Daten ist aus unserer Sicht abzuraten.
Abgesehen davon, dass durch personalisierte Zugange zu den Speicherorten
automatisch personenbezogene Daten der Beschaftigten verarbeitet wirden,
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kann eine offentliche Stelle nicht in hinreichendem Malf3e kontrollieren, wel-
che Daten in einem Internetspeicher abgelegt werden. Selbst wenn sie orga-
nisatorische Regelungen erliel3e, um die Speicherung personenbezogener
Daten zu verbieten, waren Datenschutz und Datensicherheit nicht zu gewahr-
leisten. Wir empfehlen daher, auf die Verwendung von Internetspeicherdiens-
ten vollstandig zu verzichten.

Die Speicherung und der Austausch personenbezogener Daten auf Spei-
cherdiensten im Internet war in den konkreten Féallen datenschutzrechtlich
unzulassig. Offentliche Stellen des Landes Brandenburg sollten auf die Nut-
zung solcher Angebote verzichten.

3 Arbeit und Soziales

3.1 Kostenloses Spielzeug nur gegen Hartz-IV-Bescheid

Ein gemeinnltzig tatiges Unternehmen verlangte vor der kostenlosen
Ausgabe von Spielzeug an Bedirftige mit Kindern die Abgabe des
ALG-II-Leistungsbescheids. Dieser enthalt eine Vielzahl besonders sen-
sitiver personenbezogener Daten des Leistungsempfangers. Wir wurden
gebeten, diese Praxis zu Uberprifen.

Unsere Nachfrage bei dem Unternehmen ergab, dass dieses teilweise die
Bewilligungsbescheide kopierte. Damit verfiigte es dauerhaft Giber verschie-
dene Daten zur Person des Leistungsempfangers wie z. B. das Einkommen,
die Anschrift, den Geburtstag und Angaben zu weiteren Mitgliedern einer
Bedarfsgemeinschaft. Zudem wurden personenbezogene Daten — unter
anderem die vollstandigen Geburtsdaten der Kinder der Leistungsempfan-
ger — auf Karteikarten Ubertragen. Die Einsichtnahme in den Leistungsbe-
scheid und die Anfertigung einer Kopie war nach der Auffassung des Unter-
nehmens notwendig, um die kostenlose Ausgabe des Spielzeugs an Nicht-
bedurftige zu verhindern.

Das Erforderlichkeitsprinzip verlangt von der Daten erhebenden Stelle, sich
auf das hierbei unerlassliche Minimum zu beschranken. Dies bedeutet, dass
ausschlief3lich die entscheidungserheblichen Angaben zu erheben sind. Wir
haben das Unternehmen darauf hingewiesen, dass personenbezogene Daten
nur in dem fur die Zweckerflullung erforderlichen Umfang und auf der Grund-
lage einer gesetzlichen Regelung bzw. mit Einwilligung des Betroffenen
erhoben und/oder gespeichert werden durfen.
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Unser Hinweis fiihrte zu einer Anderung des Verfahrens. Kopien des ALG-II-
Leistungsbescheids werden nicht mehr angefertigt. Dokumentiert werden
neben dem Namen des Betroffenen und seinem Wohnort der Tag, an dem
die Leistungsbewilligung ablauft sowie das Jahr und der Monat der Geburt
der Kinder. Unumganglich ist es, dass der Leistungszeitraum nachgewiesen
wird. Dies kann sowohl durch Vorlage der ersten Seite des Bescheids als
auch durch eine Bestatigung des Jobcenters Uber den Leistungsbezug erfol-
gen.

Zum Nachweis ihrer Bediurftigkeit genlgt es, wenn die beglnstigte Person
ihren aktuellen Leistungsbescheid oder eine Bescheinigung Uber den Leis-
tungsbezug vorlegt. Letzterem ist aus Grunden der Datensparsamkeit der
Vorzug zu geben.

3.2 Fehlerhafte Datentibermittlung wegen Namensgleich-
heit

Immer wieder werden uns Sachverhalte bekannt, bei denen personen-
bezogene Daten, die dem Sozialgeheimnis unterliegen, durch 6ffentliche
Stellen an unzusténdige Dritte Ubermittelt wurden. Oftmals geschieht
dies durch Unachtsamkeit Einzelner. Eine regelmallige Sensibilisierung
der Beschaftigten zum sorgféltigen Umgang mit Sozialdaten ist deshalb
ebenso wichtig wie eine kritische Uberpriifung von Verfahrensablaufen.

In einem der Falle beantragte ein Blrger bei einem Unfallversicherungstrager
Leistungen zur medizinischen Rehabilitation und ein personliches Budget,
ohne weitere Angaben zu machen. Daraufhin suchte der Letztgenannte in
seinem Datenbestand nach registrierten Versicherungsféallen unter Einbezie-
hung der Wohnanschrift und des Nachnamens des Antragstellers. In Folge
schrieb der Unfallversicherungstrager den Antragsteller an und erbat von
diesem unter Angabe des Namens, Geburtsdatums und der erlittenen Verlet-
zungen Auskunft zu den Unfallen, die sein Kind erlitten habe. Da er aber gar
kein Kind hatte, war es offensichtlich, dass ihm fremde Daten Ubermittelt
wurden.

Die falsche Zuordnung zu einer namensgleichen Person wurde durch den
Unfallversicherungstrager bestatigt. Der zustandige Bearbeiter hatte es ver-
saumt, vor der Versendung des Schreibens an den Antragsteller die Identitat
des Versicherten eindeutig zu klaren. Nahere Angaben zur Person, wie das
Geburtsdatum oder der Unfalltag, hatten zunachst abgefragt werden mussen,
um eine eindeutige Zuordnung der im System gespeicherten Stammdaten
sicherzustellen.
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Die Ubermittlung der fremden Daten an den Antragsteller war unzulassig. Bei
den tbermittelten Daten handelte es sich um Sozialdaten, deren Bekanntga-
be an Dritte nur erlaubt ist, soweit die betroffene Person eingewilligt hat oder
eine gesetzliche Befugnis vorliegt.

Der Unfallversicherungstrager entschuldigte sich fir das fehlerhafte Vorge-
hen. Zugleich wurde intern ein Arbeitshinweis erlassen. Hiernach ist in jedem
Fall vor einer Ubermittlung von personenbezogenen Daten die Identitat des
Anfragenden zu klaren. Gegebenenfalls sind zusatzliche identifizierende
Merkmale, wie z. B. das Geburtsdatum, abzufragen.

Um dem Schutz des Sozialgeheimnisses gerecht zu werden, bedarf es be-
sonderer Sorgfalt beim Umgang mit personenbezogenen Daten. Nur so
konnen versehentliche Verwechslungen aufgrund einer Namensgleichheit
vermieden werden.

3.3 Verarbeitung von Gesundheits- und Sozialdaten per
Telearbeit?

Zur Flexibilisierung von Arbeitsformen und Arbeitszeiten sowie zur Ver-
besserung der Vereinbarkeit von Beruf und Familie plant das Landesamt
fir Soziales und Versorgung, seinen Beschéftigten die automatisierte
Verarbeitung von Gesundheits- und Sozialdaten auch in Form von Tele-
arbeit im hauslichen Bereich zu ermdglichen. Es ist jedoch fraglich, ob
der zur Erreichung eines angemessenen Niveaus von Datenschutz und
Informationssicherheit erforderliche Aufwand fir die Umsetzung techni-
scher und organisatorischer Mal3nahmen vertretbar ist.

Vorgesehen ist die Telearbeit im hauslichen Bereich unter Nutzung elektroni-
scher Kommunikationsmittel und mit Anbindung an zentrale Verfahren zur
Verarbeitung von Sozial- und Gesundheitsdaten Betroffener. Zu den Prozes-
sen, die durch Beschaftigte des Landesamtes auf diese Weise bearbeitet
werden sollen, gehoéren u. a. die arztliche Gutachtertatigkeit, die Bearbeitung
von Einzelfallen und die Feststellung von Behinderungen nach 8§ 69 Neuntes
Buch Sozialgesetzbuch. Insgesamt ist somit von einem hohen Schutzbedarf
bei der automatisierten Datenverarbeitung auszugehen.

Das Landesamt als Daten verarbeitende Stelle ist verpflichtet, die Anforde-
rungen des Sozialgesetzbuches und des Brandenburgischen Datenschutzge-
setzes (BbgDSG) fur das Gesamtverfahren, d. h. unter Einbeziehung der
Telearbeitsplatze im hauslichen Bereich, zu erflllen. Zu diesen Anforderun-
gen gehodren u. a. die Erstellung eines Verfahrensverzeichnisses gem. 8§ 8
BbgDSG, die Durchfiihrung einer Vorabkontrolle durch den behordlichen
Datenschutzbeauftragten gem. § 10a BbgDSG wegen der besonderen Risi-
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ken der Datenverarbeitung, die Erarbeitung eines aus einer Risikoanalyse
entwickelten Sicherheitskonzeptes sowie die Umsetzung geeigneter und
angemessener technischer und organisatorischer Mal3hahmen zur Beherr-
schung der Risiken gem. § 78a Zehntes Buch Sozialgesetzbuch und dessen
Anlage. Aus dem hohen Schutzbedarf ergibt sich, dass durch das Landesamt
gemaR den IT-Standards des Landes Brandenburg® eine Risikoanalyse auf
der Basis von IT-Grundschutz (BSI Standard 100-3) durchzufiihren ist. Wei-
terhin sind im Vergleich zum herkdmmlichen IT-Grundschutz ergénzende,
weitergehende Sicherheitsmallnahmen im Verfahren umzusetzen.

Die technischen und organisatorischen SicherheitsmalRnahmen miussen sich
auch auf die Telearbeitspléatze im hauslichen Bereich und die Kommunikati-
onsinfrastruktur zwischen Wohnung und Dienststelle erstrecken. Diese sind
besonderen Gefdhrdungen ausgesetzt. Die Daten verarbeitende Stelle muss
durch geeignete Vorkehrungen sicherstellen, dass das Sicherheitsniveau der
Blroumgebung in gleichem Mal3e auch am Telearbeitsplatz eingehalten wird.
Kann dies nicht gewéhrleistet werden, darf die Telearbeit in der beabsichtig-
ten Form nicht eingeftihrt werden.

Im Ergebnis unserer Beratungen mit dem Landesamt haben wir u. a. die
Umsetzung folgender MaRnahmen gefordert:?®

e Einsatz sicherer kryptografischer Verfahren zur Ende-zu-Ende-Ver-
schlisselung und digitalen Signatur von Daten bei ihrer Ubertragung
zwischen Telearbeitsplatz und Dienststelle, Verwendung hardwareba-
sierter Verschlisselungs- und Authentisierungsmechanismen,

e Nutzung einer Mehrfaktorauthentisierung, z. B. mittels Smartcard oder
biometrischen Merkmalen und Passwort beim Zugriff auf sensitive per-
sonenbezogene Daten, Zertifizierung der Kartenlesegeréte,

e Beschrankung der auf dem Telearbeitsplatz verarbeiteten Daten auf den
unbedingt erforderlichen Umfang, falls moglich inre Anonymisierung oder
Pseudonymisierung, ausschliel3lich verschlisselte Speicherung perso-
nenbezogener Daten auf dem Telearbeitsplatz,

e Einsatz von Virenscanner, Firewall und Intrusion Detection System auf
dem Telearbeitsplatz, Aktivierung von Filtermechanismen, die bereits auf
den untersten Schichten des 1SO/OSI-Referenzmodells unberechtigte
Teilnehmernummern, Adressen oder Diensteanforderungen blockieren,

24 siehe B 7.3
25

Diese Liste erganzt die bereits in frGheren Berichten zusammengestellten Anforderungen an
Telearbeitsplatze, vgl. Tatigkeitsbericht 2008/2009, A 2.5.
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e Verwendung ausschliel3lich dienstlicher Arbeitsplatzcomputer (APC),
Nutzung des Telearbeitsplatzes nur fir dienstliche Zwecke, Administrati-
on des APCs durch die Dienststelle, Verhinderung der unbefugten Nut-
zung externer Schnittstellen (z. B. USB-Ports), Ausschluss von Konfigu-
rationsanderungen durch den Telearbeiter,

¢ sichere Aufbewahrung von dienstlichen Unterlagen und Datentragern im
hauslichen Bereich, Verhinderung des Zugriffs Unbefugter, bei Bedarf
Bereitstellung von Sicherungsschranken durch die Dienststelle,

e Einbruchsschutz und Brandschutz ftr den hauslichen Arbeitsplatz,

e Festschreibung der erforderlichen technisch-organisatorischen Mal3-
nahmen am Telearbeitsplatz in einer Dienstanweisung, schriftliche Ver-
pflichtung des Beschéftigten zur Einhaltung der MalRhahmen, Schulung
und Sensibilisierung des Telearbeiters zu Datenschutz und Informations-
sicherheit,

e schriftliche Einwilligung des Telearbeiters in Kontrollmal3hahmen im
hauslichen Bereich durch den Arbeitgeber, dessen behdrdlichen Daten-
schutzbeauftragten sowie unsere Behorde.

Risiken fur Datenschutz und Informationssicherheit sind auch beziiglich der
verwendeten Kommunikationsinfrastruktur (Internetanbindung, Netzkompo-
nenten) durch entsprechende Gegenmal3inahmen zu minimieren. Wir haben
u. a. eine Trennung zwischen beruflichem und privatem Internetanschluss im
hauslichen Bereich sowie die Absicherung der zentralen Kommunikations-
komponenten wie Router oder Switches gefordert. Fir Letztere empfiehlt das
Bundesamt fur Sicherheit in der Kommunikationstechnik als Mal3nahmen
z. B. die Auswahl und Beschaffung geeigneter Gerate, die sichere Konfigura-
tion und Administration, die regelmallige Kontrolle und Softwarepflege des
Routers und die Protokollierung. Ferner haben wir das Landesamt fur Sozia-
les und Versorgung dartber informiert, dass die haufig anzutreffende Praxis
der Bereitstellung und Administration des Routers durch den Telekommunika-
tions- bzw. Internetzugangsanbieter nicht mit den hohen datenschutz- und
sicherheitstechnischen Anforderungen in diesem konkreten Verfahren ver-
einbar ist.
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Bei der automatisierten Verarbeitung hoch schutzbedurftiger personenbezo-
gener Daten im hauslichen Umfeld ist davon auszugehen, dass eine ver-
gleichbare Sicherheit wie bei einem Behdrdenarbeitsplatz nicht erreicht wer-
den kann und damit ein hohes Restrisiko besteht. Auch vor dem Hintergrund
des grofRen Aufwandes zur Umsetzung der erforderlichen Sicherheitsmal3-
nahmen sollte das Landesamt flr Soziales und Versorgung genau prufen, ob
die Einfihrung der Telearbeit in der geplanten Form weiter verfolgt wird. Wir
halten sie flr nicht realisierbar und damit in letzter Konsequenz flr unzulas-

Sig.

4 Banken- und Inkassowesen
4.1 Fordermittel nur bei Vorlage vollstandiger Konto-
auszuge?

Die Investitionsbank des Landes Brandenburg bewilligt unter anderem
Fordermalinahmen im Rahmen des europaischen Strukturfonds. Um die
Nachweise Uber zuschussfahige Ausgaben zu prifen, verlangte sie von
den Zuwendungsempfangern, vollstdndige und ungeschwérzte Konto-
auszige im Original vorzulegen. Damit hatten auch personenbezogene
Daten Unbeteiligter offenbart werden mussen.

Der Europaische Fonds fur regionale Entwicklung (EFRE) stellt im Rahmen
der européischen Struktur- und Regionalpolitik Fordermittel bereit. Die Ver-
waltung dieser Mittel obliegt dem Ministerium ftr Wirtschaft und Europaange-
legenheiten; die Investitionsbank tibernimmt die Funktion der zentralen Bewil-
ligungsbehorde.

In der Vergangenheit gentgte es, wenn Zuwendungsempfanger der Investiti-
onsbank fur Pruf- und Abrechnungszwecke Rechnungslisten einreichten.
Zusatzlich prifte sie stichprobenweise die vorliegenden Rechnungsbelege.
Seit dem 1. Januar 2013 forderte die Bewilligungsbehérde jedoch die Einrei-
chung vollstandiger und ungeschwarzter Kontoauszige im Original. Gemein-
den und Stadte, aber auch private Einrichtungen, die Investitionsmittel aus
dem Strukturfonds in Anspruch nehmen wollten, sahen sich dadurch ge-
zwungen, nicht zuletzt personenbezogene Daten Dritter vorzulegen, die fir
die Prufung der Fordermittelausreichung ganzlich irrelevant waren. Die Kon-
toausziige der Kommunen gaben beispielsweise dartber Auskunft, welche
Bidrger zu welchem Zeitpunkt Beitrdge fiur die Kita, Ordnungsgelder oder
Steuern in welcher Hohe gezahlt hatten. Zwar bezog die Investitionsbank
diese Daten nicht in die Bearbeitung ein und empfahl den Zuwendungsemp-
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fangern, separate Konten nur flr die Mittelverwendung zu flihren. Dessen
ungeachtet stellte die Verpflichtung zur Einreichung vollstandiger und unge-
schwaérzter Kontoausziige jedoch eine unzulassige Datenerhebung dar. Auch
waren die Zuwendungsempfanger nicht berechtigt, personenbezogene Daten
Dritter fir diesen Zweck zu tGbermittein.

Die Investitionsbank des Landes Brandenburg &nderte auf Veranlassung der
Landesbeauftragten zwischenzeitlich das Verfahren. Sowohl interne Arbeits-
anweisungen fur die Beschéftigten als auch Merkblatter flr die Zuwendungs-
empfanger weisen nunmehr darauf hin, dass Angaben, die nicht zur Prifung
der zuschussfahigen Ausgaben erforderlich sind, geschwéarzt oder anderwei-
tig ausgesondert werden kdnnen. In diesen Féllen ist es nunmehr auch még-
lich, auf die Vorlage der Originale zu verzichten.

Wer Fordermittel beantragt, sollte die Buchfiihrung so gestalten, dass separa-
te Kontoausziige fur die nachweispflichtigen Ausgaben vorgelegt werden
konnen. Ist dies nicht moéglich, kénnen personenbezogene Daten Dritter vor
der Einreichung bei der Investitionsbank geschwérzt werden.

4.2 Auskunftsverweigerung von Inkasso Rechtsanwalten
rechtmalig?

Ein Inkasso Anwalt ist ein auf den Einzug offener Forderungen speziali-
sierter Rechtsanwalt. Er verwendet in seiner Tatigkeit haufig Unterlagen
mit personenbezogenen Daten. Ublicherweise haben Daten verarbeiten-
de Stellen zwar die Pflicht, Betroffene Uber die zu ihnen gespeicherten
Daten zu informieren. Rechtsanwalte unterliegen jedoch einer anwaltli-
chen Schweigepflicht. In mehreren Inkasso-Féllen hatten wir zu prifen,
ob der Auskunftsanspruch oder die Schweigepflicht zum Tragen kommt.

Wenn ein Betroffener, der nicht gleichzeitig Mandant des Rechtsanwalts ist,
von diesem Auskunft Gber die zu seiner Person gespeicherten Daten ver-
langt, kann sich der Rechtsanwalt auf seine Schweigepflicht berufen, soweit
es sich um Informationen aus der mandatsbezogenen Tatigkeit des Anwalts
handelt. Ein Verstol3 gegen die anwaltliche Schweigepflicht stellt einen Straf-
tatbestand nach 8§ 203 Strafgesetzbuch dar. Diese Vorschrift sperrt die An-
wendung des datenschutzrechtlichen Informationsanspruchs des Betroffenen
nach Bundesdatenschutzgesetz. Auch besteht gegentber der Landesbeauf-
tragten als Aufsichtsbehotrde fir den Datenschutz aus demselben Grund
keine Auskunftspflicht. Etwas anderes gilt nur, wenn der Mandant seinen
Rechtsbeistand von der Schweigepflicht befreit hat.?®

26 vgl. Beschluss des Kammergerichts Berlin vom 20. August 2010, 1 Ws (B) 51/07 - 2 Ss 23/07

Tatigkeitsbericht 2012/2013 LDA Brandenburg 53




Aus den genannten Grinden konnten wir auch den Beschwerden zu erfolglo-
sen Auskunftsersuchen Betroffener bei den Inkasso Anwalten nicht abhelfen.
Als Alternative kann ihnen nur empfohlen werden, sich unmittelbar an den
Glaubiger zu wenden, der den Inkasso Anwalt beauftragt hat. Dieser kann
maoglicherweise selbst bestimmte Auskiinfte erteilen. Der Glaubiger hat aller-
dings das Recht, diese zu verweigern, wenn dadurch das beabsichtigte
Eintreiben von Forderungen gefahrdet wirde. Als Mandant kann er seinen
Rechtsanwalt aber jederzeit von der Schweigepflicht entbinden.

Im Verhéltnis zwischen dem Mandanten und seinem Rechtsanwalt gilt die
Schweigepflicht hingegen nicht. Der Mandant kann daher seinen daten-
schutzrechtlichen Auskunftsanspruch gegeniber dem Anwalt geltend ma-
chen. Beschwert er sich bei der Landesbeauftragten Gber den Rechtsanwalt
und befreit diesen von der Schweigepflicht, kommen die Auskunftspflichten
des Anwalts gegeniiber der Aufsichtsbehodrde fur den Datenschutz zum
Tragen.

Die Schweigepflicht eines Inkasso Anwalts geht den datenschutzrechtlichen
Auskunftsansprichen Betroffener vor, soweit es sich bei diesen nicht um
Mandanten handelt.

4.3 Unzulassige Kontrollabfrage einer Bausparkasse bei
der SCHUFA

Ein Petent beendete sein Vertragsverhéltnis mit einer Bausparkasse
durch vorzeitiges Zuriickzahlen des ausgereichten Bauspardarlehens.
Vor der Abmeldung des zugehorigen Eintrages bei der SCHUFA erfolgte
dort eine Kontrollanfrage. Dabei Ubermittelte die Bausparkasse aber
nicht nur die fir eine Identitatsprifung erforderlichen, sondern auch boni-
tatsrelevante Daten, wie z. B. den Scorewert mit Risikobewertungen.

Die Bausparkasse hielt es fir zulassig, generell die umfassende SCHUFA-
Abfrage standardmafig zu nutzen. Die zur Abmeldung von beendeten Darle-
hen erfolgende Prufung der Vertragsdaten begriindete sie mit ihr aus der
Praxis bekannt gewordenen Fallen fehlerhafter Abmeldungsverfahren.

Kreditinstitute durfen zwar gem. 8 28a Abs. 2 Bundesdatenschutzgesetz
personenbezogene Daten u. a. Uber die Beendigung eines Vertragsverhalt-
nisses betreffend ein Bankgeschaft an Auskunfteien Ubermitteln. Allerdings
war im vorliegenden Fall kein Anhaltspunkt dafiir gegeben, dass die Abmel-
dung des Darlehens bei der SCHUFA nicht ordnungsgemald hatte erfolgen
kénnen. Die reine Kontrollabfrage war deshalb unzulassig.
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Angesichts des Ziels der Abfrage, lediglich die Korrektheit der Identitatsdaten
des Vertragspartners zu prifen, ist es zudem nicht erforderlich, umfassende
Informationen — z. B. auch Scorewerte — zu Ubermitteln. Die Daten sind auf
das Minimum zu reduzieren, das fur die Feststellung der Identitat der bei der
SCHUFA eingetragenen Person ausreicht. Aulerdem darf eine solche Abfra-
ge nur erfolgen, wenn Anhaltspunkte fir Unstimmigkeiten vorliegen. Eine
Regelabfrage ist, auch angesichts der in der Praxis vorkommenden geringen
Fehlerzahlen, nicht erforderlich und daher unzulassig.

Im Ergebnis hat die Bausparkasse ihre Vorgehensweise geandert. Sie ver-
zichtet im Zusammenhang mit der Abmeldung von Darlehen klnftig auf
Kontrollabfragen bei der SCHUFA.

Abfragen durch Kreditinstitute bei der SCHUFA sind auf das erforderliche
Mald zu reduzieren. Soweit keine Anhaltspunkte fur Unstimmigkeiten vorlie-
gen, mussen Kontrollabfragen zur Prifung der Identitatsdaten von Vertrags-
partnern unterbleiben.

5 Beschaéftigtendatenschutz

5.1 Scheitern des Beschéftigtendatenschutzgesetzes

Der Entwurf fir ein Beschaftigtendatenschutzgesetz gelangte im Be-
richtszeitraum zwar in die parlamentarische Beratung, eine Verabschie-
dung erfolgte jedoch nicht.

Nicht zuletzt die immer wiederkehrenden Vorfalle der Uberwachung von
Beschéftigten haben gezeigt, dass es einer klaren gesetzlichen Regelung
zum Schutz ihrer personenbezogenen Daten vor und nach Begrindung des
Beschaftigungsverhéltnisses bedarf. Bereits im Sommer 2010 hatte die Bun-
desregierung einen Gesetzentwurf vorgelegt, der die lickenhafte Vorschrift
des 8§ 32 Bundesdatenschutzgesetz ersetzen sollte. Hierzu unterbreiteten die
Datenschutzbeauftragten des Bundes und der Lander eine Vielzahl konstruk-
tiver Vorschlage, die aus dem unzureichenden Entwurf ein ausgewogenes
Gesetz hatte werden lassen kdnnen.

Mit einem Anderungsantrag vom Januar 2013 verschlechterten die Regie-
rungsfraktionen den Entwurf in wesentlichen Teilen sogar noch.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
kritisierte das mangelnde Datenschutzniveau der vorgesehenen gesetzlichen
Regelungen. Als besonders bedenklich bewertete sie die beabsichtigte Aus-
weitung der offenen Videoilberwachung am Arbeitsplatz, die geplante Uber-
maRige Uberwachung von Beschaftigten in Call-Centern, die vorgesehene
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Erweiterung der Datenerhebungsbefugnisse im Bewerbungsverfahren und
die angestrebte Befugnis der Datenerhebung bei Dritten.?’

Nachdem der Anderungsantrag auch von anderer Seite heftig kritisiert wurde,
entschieden die Koalitionsfraktionen, den Gesetzentwurf Uberhaupt nicht
mehr zu beraten.

Wahrend der Diskussion Uber den Gesetzentwurf wurde vereinzelt darauf
verwiesen, dass es sinnvoller sei, die Verabschiedung der Datenschutz-
Grundverordnung®® abzuwarten. Dies erscheint jedoch nicht angebracht.
Tatsachlich enthalt der Verordnungsentwurf aber einen Passus, nach dem es
den Mitgliedstaaten weitgehend tberlassen bleiben soll, die Verarbeitung von
Beschaftigten Daten selbst zu regein.

Der bislang mangelhafte Schutz von Beschéftigten vor Uberwachung, Aus-
forschung und widerrechtlicher Verwendung ihrer Daten im Arbeitsverhaltnis
kann nur durch ein spezielles Beschaftigtendatenschutzgesetz verbessert
werden. Ein solches sollte in der neuen Wahlperiode so schnell wie moéglich
verabschiedet werden.

5.2 Rechtswidrige Personalaktenfiihrung

Eine Beschatftigte einer grol3en offentlichen Verwaltung versuchte jahre-
lang vergeblich, ihre Personalakte von den rechtswidrig geflihrten Teilen
bereinigen zu lassen. Auch entsprechende Forderungen des behordli-
chen Datenschutzbeauftragten wurden nicht bericksichtigt. Erst nach
Anrufung der Landesdatenschutzbeauftragten, deren Beanstandung und
einer nochmaligen Kontrolle fand der schwere Eingriff in ihre Personlich-
keitsrechte ein Ende.

Die Verwaltung fuhrte tber die Beschaftigte eine aus drei breiten Aktenord-
nern bestehende Personalakte, die eine Vielzahl von rechtswidrig gespei-
cherten Unterlagen enthielt. Diese standen entweder nicht in einem unmittel-
baren inneren Zusammenhang mit ihrem Beschaftigungsverhéltnis und hat-
ten deshalb nicht in die Personalakte aufgenommen werden dirfen. Teilweise
hatte die Verwaltung Unterlagen bereits vernichten missen, weil entweder
Loschfristen abgelaufen oder die Angaben fur die Aufgabenerfullung nicht
mehr erforderlich waren. Auf zahlreichen Dokumenten wurden untaugliche
Schwarzungen vorgenommen, sodass in der Personalakte weiter Hinweise
auf bereits entfernte Abmahnungen, arbeitsgerichtliche Streitigkeiten und

! siehe Anlage 1.4: EntschlieBung ,Beschaftigtendatenschutz nicht abbauen, sondern starken!”

vom 25. Januar 2013

2 \gl.B1
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sogar Gesundheits- und andere Daten Dritter enthalten waren. In der Akte
waren dartber hinaus durchgangig Beschwerden, Behauptungen und Bewer-
tungen gespeichert, die ungunstig fir die Beschatftigte waren und ihr nachtei-
lig hatten werden kénnen. Diese kbnnen zwar grundsatzlich in die Personal-
akte aufgenommen werden, jedoch hatte sie hierzu gehért werden mussen.
Im konkreten Fall geschah dies nur aul3erst selten. Der Eingriff in die Person-
lichkeitsrechte der Beschaftigten war erheblich.

Nach Prifung der Personalakte hat die Landesbeauftragte Verstdl3e gegen
8§ 50 Beamtenstatusgesetz, § 94 Abs. 2 Satz 1, 8§ 96, 99 Abs. 1 und § 100
Abs. 2 Landesbeamtengesetz festgestellt und die Aktenfihrung auf der
Grundlage von 825 Abs.1 Brandenburgisches Datenschutzgesetz
(BbgDSG) sofort beanstandet.

Die Personalverwaltung kam der Aufforderung auf Entfernung der rechtswid-
rig gespeicherten Unterlagen erst nach einer ein Jahr dauernden Auseinan-
dersetzung nach. Trotz klarer Rechtslage war den Verantwortlichen insbe-
sondere nur schwer zu vermitteln, dass auch fir die Verarbeitung der Perso-
nalaktendaten von Tarifbeschéaftigten gemall § 29 Abs. la BbgDSG die
Vorschriften des Landesbeamtengesetzes anzuwenden sind. Eine schriftliche
Zusage der Verwaltung, dass die Personalakte bereinigt sei, stellte sich bei
einer unangekindigten Nachkontrolle vor Ort als falsch heraus. Auch stellte
die Verwaltung die Befugnisse der Landesbeauftragten in Frage, sodass sich
deren Kontrolle mehr als schwierig gestaltete.

Fur die Personalaktenfiihrung von Tarifbeschéaftigten gelten die Vorschriften
des Landesbeamtengesetzes. Es ist rechtswidrig, willkirlich Unterlagen zur
Personalakte zu nehmen und damit erheblich in Personlichkeitsrechte von
Beschaftigten einzugreifen.

5.3 Lohn- und Gehaltsabrechnung durch Steuerberater

Lohn- und Gehaltsabrechnungen fir Mandanten zu erbringen, zahlt zum
taglichen Geschéft der Steuerberater. Zu klaren war, ob es sich dabei
um eine Datenverarbeitung im Auftrag handelt oder ob Steuerberater fir
eigene Geschéaftszwecke tatig werden.

Bei einer Datenverarbeitung im Auftrag nach § 11 Bundesdatenschutzgesetz
(BDSG) handelt der Auftragnehmer in Abhangigkeit von Weisungen des
Auftraggebers. Letzterer hat weitreichende datenschutzrechtliche Kontroll-
rechte und -pflichten gegeniiber dem Auftragnehmer und bleibt ftr die Einhal-
tung der datenschutzrechtlichen Vorschriften verantwortlich. Das Tatigwerden
fur eigene Geschaftszwecke nach § 28 BDSG hingegen liegt bei einer soge-
nannten Funktionstbertragung vor: Wird einer Daten verarbeitenden Stelle
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eine bestimmte Funktion Ubertragen, erfillt sie diese eigenverantwortlich.
Solche Aufgaben gehen Uber weisungsabhangige, beispielsweise technische
Dienstleistungen hinaus.

Steuerberater Uben, soweit sie im Rahmen des Steuerberatungsgesetzes
tatig werden, keine weisungsgebundenen Aufgaben, sondern einen freien
Beruf aus. Sie sind unabhangig und zu eigenverantwortlichem Handeln ver-
pflichtet. Die Ubernahme von Lohn- und Gehaltsabrechnungen fir Mandan-
ten entspricht diesem Berufsbild. Es handelt sich datenschutzrechtlich um
eine Funktionstbertragung, in deren Rahmen die Steuerberater mit selbst-
standiger, fachlicher und intellektueller Leistung fir eigene Geschaftszwecke
tatig werden.

Bei der Beauftragung externer Dienstleister, die den Steuerberater unterstit-
zen und dabei personenbezogene Daten verarbeiten, handelt es sich hinge-
gen um eine Datenverarbeitung im Auftrag. Dies gilt z. B. bei der Einschal-
tung eines Rechenzentrums, bei der Wartung eines EDV-Systems oder bei
der Entsorgung von Datentragern. Der Steuerberater ist dann als Auftragge-
ber flr die Datenverarbeitung verantwortlich und muss die Einhaltung der
entsprechenden Vorschriften des Bundesdatenschutzgesetzes mit dem
Dienstleister vertraglich vereinbaren.

Lohn- und Gehaltsabrechnungen erbringen Steuerberater datenschutzrecht-
lich gesehen fur eigene Geschaftszwecke. Eine Datenverarbeitung im Auftrag
erfolgt allerdings, wenn sie zur Unterstitzung dieser Tatigkeiten externe
Dienstleister in Anspruch nehmen.

54 Uberwachung von Firmenfahrzeugen mittels GPS

Uns erreichen haufig Anfragen zur Zulassigkeit der Ausristung von Fir-
menfahrzeugen mit GPS-Empfangern. Dabei ist fur die Arbeitnehmer
von Interesse zu erfahren, ob der Arbeitgeber mit einem solchen System
den Arbeitsplatz Gberwachen darf und ob Ortungsdaten auch bei privater
Verwendung des Fahrzeugs erhoben, verarbeitet oder genutzt werden
durfen, wie etwa in Pausen oder nach Feierabend.

Es ist einem Arbeitgeber nicht von vornherein verboten, GPS bei Firmenwa-
gen einzusetzen und die gewonnenen Daten fur bestimmte Zwecke zu nut-
zen. Rechtsgrundlage hierfir ist 8 32 Abs. 1 Satz 1 Bundesdatenschutzge-
setz. Hiernach durfen personenbezogene Daten eines Beschaftigten fur die
Zwecke des Beschéaftigungsverhaltnisses erhoben, verarbeitet oder genutzt
werden, wenn sie flr dessen Durchfiihrung erforderlich sind.
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Eine GPS-Ortung ist aber nur dann zulassig, wenn sie in Kenntnis der Mitar-
beiter erfolgt, ein legitimer Zweck vorliegt und schutzwirdige Interessen der
Beschéftigten nicht Gberwiegen. Dabei ist zu beachten, dass die Zweckbe-
stimmung begrenzt und schriftlich festgehalten wird, wozu die Uberwachung
erfolgen soll. Legitime Zwecke konnen beispielsweise die Uberwachung der
Arbeitszeit oder der erlaubten Nutzungsart, die Untersttitzung der Koordinati-
on des externen Kundendienstes, die Senkung von Verwaltungsaufwand
0. A. sein. Dabei muss sich der Arbeitgeber — vorausgesetzt, der Einsatz von
GPS ist wirklich erforderlich — strikt an den schriftlich festgelegten Zweck
halten.

Unzulassig ist eine permanente Uberwachung der Mitarbeiter sowohl wéah-
rend der Arbeitszeit als auch auf3erhalb, wenn etwa der Firmenwagen privat
genutzt werden darf. Der Arbeitgeber hat beim Einsatz von GPS-Systemen
die schutzwitrdigen Interessen der Beschaftigten insofern zu beachten, als er
Technik verwenden muss, die ein Ausschalten der Uberwachung (z. B. bei
Pausen und nach Feierabend) ermdglicht. Die Uberwachung darf im Ubrigen
in Hinblick auf Art und Ausmal3 nicht unverhaltnismafig sein.

Die Speicherdauer der durch GPS gewonnenen Daten richtet sich nach dem
jeweiligen Zweck und den hierftir geltenden gesetzlichen Aufbewahrungsfris-
ten.

Der Einsatz von GPS in Firmenfahrzeugen muss so transparent wie moglich
erfolgen, d. h. die Beschaftigten sind Gber den Umfang und die Dauer der
Datenverarbeitung vor Nutzung der Fahrzeuge zu informieren. Soweit mdg-
lich, sollten der Einsatz von GPS-Systemen sowie die innerbetrieblichen
Kontrollbefugnisse in einer Betriebsvereinbarung geregelt werden.

Unter engen Voraussetzungen kann der Einsatz von GPS in Firmenwagen
erlaubt sein. Eine Uberwachung in Pausen oder nach Feierabend ist unzu-
l&ssig.

5.5 Mit dem Fingerabdruck den Arbeitstag beginnen?

Im Berichtszeitraum erreichten uns verschiedene Anfragen von Beschaf-
tigten, in deren Unternehmen jeweils Fingerabdrucksysteme eingefiihrt
werden sollten. In mehreren Fallen ging es hierbei um die elektronische
Erfassung der Arbeitszeiten mittels Fingerabdruck, in einem Fall um die
Kontrolle des Zutritts von Beschaftigten zu Betriebsraumen. Ein Arbeit-
geber wollte die Abgabe der Fingerabdriicke seiner Beschaftigten sogar
erzwingen und drohte im Falle der Weigerung mit einer Abmahnung flr
die Betroffenen.
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Fingerabdricke gehdren wie z. B. die Gesichtsgeometrie, Irismuster, Hand-
venenstruktur u. a. zu den korperlichen Merkmalen einer Person. Im Rahmen
biometrischer Verfahren werden diese Merkmale gemessen und ausgewertet,
um sie einer konkreten Person zuzuordnen.” Hierfir missen die biometri-
schen Daten zuvor erfasst und digital gespeichert werden. Die Speicherung
kann in Form von Rohdaten (z. B. als vollstandige Bilddatei) oder als Templa-
te erfolgen. Bei Letzterem werden nur die jeweils wesentlichen, charakteristi-
schen Merkmale extrahiert und gespeichert (z. B. bestimmte Punkte und
Linien des Bildes). Biometrische Daten haben haufig einen hohen Schutzbe-
darf, da sie z. T. RuckschlUsse auf weitere, sensitive Informationen tber die
jeweilige Person zulassen (wie z. B. auf den Gesundheitszustand) und das
Missbrauchspotenzial erheblich sein kann.

Da Fingerabdricke wie alle biometrischen Daten unzweifelhaft personenbe-
zogen sind, mussen bei ihrer Verarbeitung die jeweils geltenden datenschutz-
rechtlichen Regelungen eingehalten werden. Insbesondere haben Unterneh-
men die Festlegungen zum Beschéftigtendatenschutz im Bundesdaten-
schutzgesetz (BDSG) zu beachten. So dirfen gem. 8§ 32 Abs. 1 BDSG per-
sonenbezogene Daten eines Beschatftigten flir Zwecke des Beschaftigungs-
verhéaltnisses nur erhoben, verarbeitet oder genutzt werden, wenn dies fur die
Entscheidung Uber die Begrindung eines Beschaftigungsverhaltnisses oder
nach Begrindung des Beschaftigungsverhaltnisses fir dessen Durchfihrung
oder Beendigung erforderlich ist.

An die Bedingung der ,Erforderlichkeit” sind dabei hohe Anforderungen zu
stellen. Insbesondere darf es kein weniger in die Persodnlichkeitsrechte der
Beschaftigten eingreifendes Mittel geben, das gleich gut geeignet ware und
den beabsichtigten Zweck erfillt. Das ist aber flr die Arbeitszeiterfassung in
der Regel gerade nicht der Fall: Hierflir reicht es beispielsweise aus, die
Zeiten aufzuschreiben (analog auf einem Papierzettel oder digital in einer
Tabellenkalkulation). Zur Automatisierung der Zeiterfassung ware auch die
Nutzung einer personalisierten Chipkarte an einem entsprechenden Karten-
lesegeréat (ggf. mit PIN) denkbar. In beiden Fallen missten die Beschaftigten
ihre sensitiven Fingerabdruckdaten nicht an den Arbeitgeber herausgeben.

FUr die Kontrolle des Zutritts kann es jedoch auch Ausnahmen geben, bei
denen das Interesse des Unternehmens am Schutz von Betriebsanlagen,
Geraten, Geschaftsgeheimnissen u. A. oder die Gewahrleistung der offentli-
chen Sicherheit schwerer wiegen und die Personlichkeitsrechte der betroffe-
nen Beschéftigten deshalb zurlicktreten missen. So kénnen z. B. Unterneh-
men oder Unternehmensbereiche mit sehr hohen Sicherheitsanforderungen
(wie Forschungs- und Produktentwicklungsabteilungen, Rechenzentren,

9 vgl. Tatigkeitsbericht 2006/2007, A 2.2
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militarische Bereiche) einer besonders strengen und Uberwindungssicheren
Kontrolle des Zutritts von Berechtigten bedtrfen. Hierfir kann im Einzelfall
und bei entsprechender Abwagung der unterschiedlichen Rechte auch die
Verwendung von Fingerabdruck- oder anderen biometrischen Daten der
Beschaftigten zulassig sein.

Wenn die Frage der Zulassigkeit der Erhebung, Verarbeitung und Nutzung
biometrischer Daten der Beschaftigten positiv beantwortet wurde, gilt es, das
zugehdrige automatisierte Verfahren datenschutzgerecht zu gestalten. Hier-
bei sind u. a. die Grundsatze der Datensparsamkeit (z. B. durch Speicherung
der biometrischen Daten in Form von Templates), der strikten Zweckbindung
und der Transparenz (z. B. durch detaillierte Information der Beschaftigten)
einzuhalten. Wegen des hohen Schutzbedarfs biometrischer Daten missen
geeignete und angemessene technische und organisatorische MalRnahmen
gem. 8 9 BDSG und dessen Anlage 1 realisiert werden, um die mit der Da-
tenverarbeitung verbundenen Risiken des Missbrauchs wirksam zu beherr-
schen. Regelmalig ist bei biometrischen Verfahren auch eine Vorabkontrolle
durch den betrieblichen Datenschutzbeauftragten gem. § 4d Abs. 5 BDSG
durchzufihren.

Sollte in dem betreffenden Unternehmen ein Betriebsrat existieren, ist die
Einfihrung und Anwendung einer elektronischen Zeiterfassung oder eines
automatisierten Zutrittskontrollsystems nach 8§ 87 Abs. 1 Betriebsverfas-
sungsgesetz daruber hinaus auch mitbestimmungspflichtig.

Die Verarbeitung biometrischer Daten von Beschaftigten (wie z. B. des Fin-
gerabdrucks) bedarf einer vorherigen detaillierten Prifung unter Berucksichti-
gung des informationellen Selbstbestimmungsrechts der Beschaftigten. Wenn
sie fur den konkreten Zweck im Ausnahmefall erforderlich ist, sind in dem
zugehdrigen DV-Verfahren umfassende technische und organisatorische
Malinahmen umzusetzen, die den Missbrauch der Daten wirksam verhindern.
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6 Gesundheit
6.1 Gesetz zur Starkung der Patientenrechte

Anfang 2012 legten die zustdndigen Bundesministerien einen gemein-
samen Entwurf fur ein Gesetz zur Verbesserung der Rechte von Patien-
tinnen und Patienten vor. Die bisher durch die Gerichte entwickelten
Grundsatze des Arzthaftungs- und Behandlungsrechts sollten im Brger-
lichen Gesetzbuch geregelt werden. In den neuen Vorschriften finden
sich unter anderem Informations- und Dokumentationspflichten fir die
Behandelnden sowie ein Akteneinsichtsrecht fur die Betroffenen.

Die Bundesministerien der Justiz und flir Gesundheit bertcksichtigten eine
gemeinsame Stellungnahme der Datenschutzbeauftragten zu dem vorgeleg-
ten Referentenentwurf nur unzureichend. Unter brandenburgischem Vorsitz
wandte sich die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander daher mit einer EntschlieRung an die Offentlichkeit.*® Sie forderte
u. a., bei den Dokumentationspflichten auch Léschungsanspriiche der Patien-
ten zu bedenken und bei der Einschrankung des Akteneinsichtsrechts der
Betroffenen die Einschrankungsgrinde zu prézisieren bzw. deutlich zu ma-
chen, dass es dabei letztlich um eine Abwagung verschiedener Grundrechte
geht. Die Konferenz empfahl insbesondere eine Harmonisierung der Rechte
der Betroffenen mit den allgemeinen Datenschutzgesetzen oder Landeskran-
kenhausgesetzen. Unsere Forderungen blieben jedoch auch im Verlauf der
Gesetzgebung weitgehend unbertcksichtigt. Das Patientenrechtegesetz trat
am 26. Februar 2013 in Kraft.*

Das Gesetz zur Verbesserung der Rechte von Patientinnen und Patienten
bleibt aus datenschutzrechtlicher Sicht hinter den Erwartungen zurtck, die
sein Name weckt.

0 siehe Anlage 1.6.3: EntschlieBung ,Patientenrechte miissen umfassend gestarkt werden® vom
23. Mai 2012

1 Gesetz zur Verbesserung der Rechte von Patientinnen und Patienten vom 20. Februar 2013
(BGBI. I Nr. 9)
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6.2 Honorarkrafte in Gesundheitsamtern

Im Zusammenhang mit Beschwerden von Betroffenen wurden wir darauf
aufmerksam, dass in den Landkreisen teilweise ehemalige Mitarbeiter
des Gesundheitsamtes als Honorarkrafte beschaftigt werden. Diesbe-
zugliche Vertrage wurden haufig datenschutzrechtlichen Anforderungen
nicht in vollem Umfang gerecht. In einem Fall hatte der freie Mitarbeiter
sogar elektronische Zugriffsmdglichkeiten, die Uber seine Untersu-
chungsvorgénge weit hinausgingen.

Es ist zuné&chst in jedem Fall zu klaren, wer Auftraggeber des freien Mitarbei-
ters ist. Bei der Aufgabenerfillung fiir verschiedene Amter (z. B. Gesund-
heitsamt und Jugendamt) ist eine getrennte Aufbewahrung von Unterlagen
bzw. Dateien der verschiedenen Auftraggeber sicherzustellen. An die Vertra-
ge mit der Honorarkraft sind nach 8 11 Abs. 5 Brandenburgisches Daten-
schutzgesetz bestimmte Anforderungen zu stellen, wie z. B.

e die Zweckbindung fir Uberlassene Daten,

e die Festlegung der erforderlichen technisch-organisatorischen Mal3nah-
men fir den Datenschutz und die Wahrung der &rztlichen Schweige-
pflicht oder

e der Ausschluss von Unterauftragsverhéltnissen.

Die Nutzung von Raumen des Gesundheitsamtes wie z. B. Untersuchungs-
zimmer durch die Honorarkraft darf nicht dazu fiihren, dass diese Kenntnis
personenbezogener Daten aus anderen Fallen erlangt. Die Zugriffsmoglich-
keit auf solche Patientendaten ist durch technisch-organisatorische Maf3nah-
men auszuschliel3en.

Fur Kontrollen im hauslichen Bereich der Honorarkraft ohne ihre Zustimmung
bestehen angesichts des Grundrechts auf Unverletzlichkeit der Wohnung
keine gesetzlichen Grundlagen. Datenverarbeitungen oder auch nur die
vorubergehende Aufbewahrung von Unterlagen bzw. Datentradgern an diesem
Ort durfen nur zugelassen werden, wenn eine schriftliche Einwilligung des
freien Mitarbeiters in Kontroliméglichkeiten durch den Landkreis und unsere
Dienststelle vorliegt. Ansonsten sind sie auszuschliel3en.

Eine sichere Aufbewahrung von Patientendaten des Gesundheitsamtes oder
in dessen Auftrag erstellte Unterlagen bzw. Datentrager im hauslichen Be-
reich der Honorarkraft bzw. unterwegs muss gewahrleistet sein. Angehorige,
Besucher oder sonstige Dritte dirfen keinen Zugang dazu erhalten. Unter
anderem mussen Sicherungsschranke sowie flr den Transport verschliel3ba-
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re Koffer zum Einsatz kommen. Auch ist festzulegen, dass datenschutzrecht-
lich relevante Vorfalle dem Landkreis umgehend zu melden sind.

Greifen Gesundheitsdmter auf die Mitarbeit von Honorarkraften zurtck, sind
in den Vertragen mit diesen auch eine Reihe datenschutzrechtlicher Rege-
lungen zu treffen. Dabei gilt es unter anderem, die nétigen technisch-
organisatorischen MalRnahmen zum Schutz der von ihnen zu bearbeitenden
personenbezogenen Daten zu treffen.

6.3 Antragsformular fir Wohngruppenzuschlag

Seit Ende des Jahres 2012 erhielten wir verschiedene Hinweise auf ein
Antragsformular der AOK Nordost zur Gewdhrung eines Wohngruppen-
zuschlags, das insbesondere wegen der Abfrage personenbezogener
Daten von Mitbewohnern und Pflegenden kritisiert wurde.

8 38a Elftes Buch Sozialgesetzbuch regelt den Anspruch auf zusatzliche
Leistungen flur Pflegebedirftige in ambulant betreuten Wohngruppen. Mit
dem Wohngruppenzuschlag sollen die Betroffenen in die Lage versetzt wer-
den, eine Prasenzkraft flr organisatorische, verwaltende oder pflegerische
Tatigkeiten zu beschaftigen. Eine Voraussetzung der Sozialversicherungs-
leistung ist das gemeinschaftliche Wohnen von mindestens drei Pflegebedirf-
tigen der Pflegestufen 1 bis 3. Deshalb erfragte die AOK Namen, Pflegekasse
und Pflegestufe der Mitbewohner und lief3 sich diese Angaben durch deren
Unterschrift bestatigen. Fur den Fall, dass die Grundpflege und hauswirt-
schaftliche Versorgung bereits durch Privatpersonen erfolgte, wurden deren
Namen, Anschriften und Telefonnummern erfragt. Auch die sog. Prasenzkraft
sollte ihre Wohnanschrift offenbaren und ebenso durch Unterschrift bestéati-
gen.

Wir halten im Normalfall eine Bestatigung des Antragstellers tUber das Vor-
handensein von mindestens zwei geeigneten Mitbewohnern fir ausreichend.
Durch die Forderung nach Unterschriften der Mitbewohner auf dem Antrags-
formular waren moglicherweise auch Daten des Antragstellers (zumindest
seine Pflegeversicherung) an diese offenbart worden. Aul3erdem besteht fur
die Mitbewohner weder Pflicht noch Befugnis, der Pflegeversicherung eines
anderen Auskunft Gber eigene Daten zu erteilen — ein Antrag konnte damit
daran scheitern, dass ein Mitbewohner seine Auskunft verweigert bzw. weil er
dement ist, diese gar nicht geben kann, sodass durch die Einbeziehung
seines Betreuers die Antragstellung zumindest verzogert wird.

Die Krankenkasse erklarte sich zwischenzeitlich bereit, auf die Unterschriften
der Mitbewohner zu verzichten. Von der Prasenzkraft wird zwar weiterhin
eine Anschrift gefordert, dies kann jedoch auch die dienstliche Adresse sein.
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Auf Angaben zu privaten Pflegepersonen wird in dem Uberarbeiteten Formu-
lar ganz verzichtet.

Wir vertreten weiter die Auffassung, dass der Antragsteller nur mitzuteilen
hat, dass zwei Mitbewohner mit der geforderten Pflegestufe vorhanden sind.
Konkretere Angaben zu diesen Personen halten wir nur in besonderen Aus-
nahmefallen fur erforderlich. Die Diskussion Uber die Ausgestaltung des
Formulars dauert noch an.

Die datenschutzgerechte Ausgestaltung von Formularen wirft immer wieder
Fragen zur Erforderlichkeit auf. Besonders problematisch sind Angaben uber
andere Personen als den Antragsteller, vor allem, wenn diese keine Mitwir-
kungspflicht trifft.

6.4 Das Projekt ,,Agnes 2*

Um die medizinische Versorgung und Betreuung insbesondere im landli-
chen Raum zu verbessern, werden seit einigen Jahren verschiedene
Modellprojekte durchgefiihrt. Hierzu gehort auch Agnes 2 — ein Vorha-
ben, bei dem Tablet-Computer mit entsprechender Software als mobile
Endgerate fur die Verarbeitung von Patientendaten zum Einsatz kom-
men. Wir wurden von der AOK Nordost als zustandiger Stelle frihzeitig
in das Projekt eingebunden.

Beim Projekt Agnes (Arztentlastende, gemeindenahe, E-healthgestitzte,
systemische Intervention) werden delegierbare arztliche Leistungen zu Hause
beim Patienten durch nicht-arztliches medizinisches Fachpersonal (wie z. B.
Gemeindeschwestern) erbracht. In enger Abstimmung mit dem behandeln-
den Arzt kimmern sich die Agnes-Fachkrafte um besonders betreuungsin-
tensive Patienten. Sie koordinieren u. a. Arzttermine, vermitteln Pflegediens-
te, Uberwachen die hausliche Krankenpflege und sind Ansprechpartner fir
Angehorige. Bei Hausbesuchen werden Krankheitszustande dokumentiert
und diese Informationen dann dem jeweiligen Arzt vorgelegt.

Agnes 1 kam als Pilotprojekt nur in medizinisch unterversorgten Gebieten
zum Einsatz. Bei Agnes 2, welches sich derzeit in der Aufbauphase befindet,
sollen die Agnes-Fachkrafte tberall im Land Brandenburg tatig werden.
Weiter gilt auch in Agnes 2: Die Teilnahme fir den Patienten ist freiwillig. Das
Muster der erforderlichen Einverstandniserklarung fur die Patienten wurde
u. a. aufgrund unserer Hinweise und Empfehlungen datenschutzgerecht
ausgestaltet.

Wahrend bisher die Agnes-Fachkrafte schriftiche Notizen anfertigen, wenn
sie im Auftrag des Arztes beim Patienten tatig sind, werden zukiinftig patien-
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tenbezogene Daten auf einem Tablet-Computer verarbeitet. Hierzu wurde die
Technische Universitat Berlin beauftragt, eine entsprechende Applikation, die
Agnes 2-App, fur Android-Tablets zu entwickeln. Folgende Funktionen soll
die Anwendung u. a. aufweisen:

e Bereitstellung eines Kalenders, Termin- und Aufgabenverwaltung,
e Kontakt- und Patientenverwaltung,

e Druckfunktion und

e Synchronisation der Daten mit einem Arbeitsplatz-PC.

Wir haben bereits frihzeitig darauf hingewiesen, dass bei der Verarbeitung
von sensitiven personenbezogenen Daten in dem Verfahren besondere
technische und organisatorische MalRhahmen zu realisieren sind. In einem
umfassenden Datenschutzkonzept wurden daraufhin diese MalRnahmen
ausfuhrlich beschrieben und aufgrund unserer Hinweise und Empfehlungen
eine aus datenschutzrechtlicher Sicht tragbare Losung entwickelt. Eine wich-
tige Forderung war die verschlisselte Speicherung der personenbezogenen
Daten auf dem Tablet. Nur so kann gewahrleistet werden, dass die Daten
auch bei Verlust des Gerates nicht in fremde Hande geraten. Die implemen-
tierten Verschlisselungsverfahren entsprechen dem aktuellen Stand der
Technik.

Die auf dem Tablet gespeicherten sensitiven personenbezogenen Daten
sollten anfanglich auf einem von dem Unternehmen Google betriebenen
Server gesichert werden (Backup Service), eine nach Auffassung der Ver-
antwortlichen kostengiinstige und effiziente Losung. Wir hielten diese Verfah-
rensweise jedoch fir unzuldssig: Obwohl die Daten verschlisselt auf dem
Sicherungsserver gespeichert werden sollten, wére nicht auszuschliel3en,
dass auslandische Sicherheitsbehtrden auf sie zugreifen und sie entschlis-
seln. Wir schlugen den Projektverantwortlichen daher vor, die Daten auf dem
lokalen Computer der Agnes-Fachkrafte verschlisselt zu sichern. Das Ver-
fahren wurde dementsprechend angepasst.

Bei der Verarbeitung von sensitiven personenbezogenen Daten auf tragbaren
Endgeréaten (z. B. Tablet-Computern) sind technische und organisatorische
MalRnahmen zu ergreifen, die einen Missbrauch dieser Daten ausschliel3en.
Eine verschlisselte Speicherung der Daten ist dabei unabdingbar.
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6.5 Pseudonymisierung bei integrierter Versorgung

Ein brandenburgisches Unternehmen informierte uns Ende 2011 tber
ein integriertes Versorgungsprojekt fir Patienten mit chronischen RU-
ckenschmerzen und bat um eine datenschutzrechtliche Beurteilung.

Die Patienten sollten mit einem Pseudonym in einer gemeinsamen Daten-
bank der beteiligten Arzte und Therapeuten gefiihrt werden. Das Pseudonym
enthielt unter anderem an festgelegter Stelle die Initialen und das Geburtsjahr
der Betroffenen. Dem Unternehmen, das die Datenbank pflegen sollte, war
der Aufbau des Pseudonyms bekannt, da es das Projekt entwickelt hatte.

Pseudonymisieren ist das Ersetzen des Namens und anderer ldentifikations-
merkmale durch ein Kennzeichen, um fir Unbefugte die Bestimmung des
Betroffenen auszuschlieien oder wesentlich zu erschweren. Wir hatten
erhebliche Zweifel an der datenschutzgerechten Bildung des Pseudonyms,
weil eine Personenbeziehbarkeit fir Unbefugte nicht ausgeschlossen werden
konnte. Jedoch hatte das Unternehmen zum Zeitpunkt unserer Beteiligung
die Weichen bereits gestellt und eine andere technische Ldosung war nicht
mehr moglich.

Wir hielten es deshalb fir erforderlich, den Patienten in der Einwilligungser-
klarung zur Datenverarbeitung nicht nur mitzuteilen, dass die behandelnden
Arzte und Therapeuten ihre Daten untereinander austauschen. Wegen der
ungeeigneten Pseudonyme héatten die Patientendaten im Zweifel auch von
Dritten den Betroffenen zugeordnet werden konnen. Die Arzte bzw. Thera-
peuten waren dartber hinaus von ihrer Schweigepflicht nach § 203 Abs. 1
Strafgesetzbuch zu entbinden.

Die Pseudonymisierung ist ein hilfreiches Mittel, wenn es darum geht, dass
Befugte auch nachtraglich Angaben sicher einer Person zuordnen kénnen. In
der Praxis stellen wir jedoch haufig fest, dass es sich die Verwender von
Pseudonymen zu einfach machen, sodass die Bestimmung des konkreten
Betroffenen flr Unbefugte nicht wesentlich erschwert ist.

6.6 Ambulante Netzhaut-Glaskdrperchirurgie

Im Berichtszeitraum befassten wir uns mit einem integrierten Versor-
gungsvertrag zwischen der Innungskrankenkasse Brandenburg und Ber-
lin sowie der Augendarztegenossenschaft Brandenburg e. G. fir ausge-
wahlte operationsbedurftige Augenerkrankungen.

Die Augenarztegenossenschaft ist sowohl flr die Abrechnung mit den teil-
nehmenden Augenarzten als auch fir eine Qualitatssicherung der Leistungen
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zustandig. Abrufe aus einer gemeinsamen Dokumentation der behandelnden
Leistungserbringer sollten neben diesen auch den Vertragspartnern, also der
Krankenkasse und der Genossenschaft moéglich sein.

Nach § 140a Abs. 2 Satz 5 Funftes Buch Sozialgesetzbuch darf der betroffe-
ne Krankenversicherte nur den Leistungserbringern Abrufe der Behandlungs-
daten und Befunde aus der gemeinsamen Patientendokumentation erlauben.
Infolge unserer Intervention verzichten die Krankenkasse und die Genossen-
schaft auf die Berechtigung zu eigenen Abrufen.

Auch wurden aufgrund unserer Empfehlungen die Hinweise zur Einwilli-
gungserklarung vervollstandigt. Weiter bemuhten sich die Vertragspartner um
eine bessere Pseudonymisierung bzw. Anonymisierung der Patientendaten.
Es darf der Genossenschaft z. B. nicht moglich sein, bei Daten, die sie fur die
Qualitatssicherung erhalt, den Patientenbezug wiederherzustellen.

Der Gesetzgeber ermdglicht es den Krankenkassen und Leistungserbringern,
mithilfe integrierter Versorgungsprojekte neue Wege zu gehen. Auch dabei
sind jedoch Grundsatze des Datenschutzes zu wahren.

7 Informationstechnik in der Landesverwaltung

7.1 Zur Zukunft des IT-Einsatzes in der Landesverwaltung

Bereits in unserem letzten Téatigkeitsbericht®* hatten wir angemahnt,
dass sich die Landesregierung dringend der erforderlichen Fortschrei-
bung der IT-Strategie der Landesverwaltung widmen muss. Wir hatten
kritisiert, dass fehlende strategische Planungen und Entscheidungen mit-
tel- und langfristig auch zu einer Senkung des Niveaus an Informations-
sicherheit und Datenschutz beim IT-Einsatz fihren kdnnen. Was hat sich
in den vergangenen zwei Jahren in diesem Punkt getan?

In ihrer Stellungnahme® zu unserer Kritik verwies die Landesregierung in drei
knappen Zeilen lediglich darauf, dass die Fortschreibung der IT-Strategie sich
nicht losgelést vom Aufbau des Brandenburgischen IT-Dienstleisters (ZIT-BB)
betrachten lasse. Die festgestellten Verzogerungen seien in deutlichem
Umfang durch die unerwarteten Schwierigkeiten beim seit 2008 laufenden
Aufbau des ZIT-BB entstanden. Keine Aussage traf die Landesregierung

2 siehe Tatigkeitsbericht 2010/2011, A 10.1
3 siehe Landtags-Drucksache 5/5636 vom 9. Juli 2012
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jedoch dazu, ob und wann bzw. auf welche Weise die IT-Strategie fortge-
schrieben werden soll.

Wir hatten daraufhin wiederholt angeregt, das Thema im Beratungs- und
Entscheidungsgremium der IT-Beauftragten der Ressorts, dem RIO-
Ausschuss, zu behandeln. Hierzu kam es jedoch erst im Frihjahr bzw.
Herbst 2013, als der Ausschuss in zwei Klausursitzungen damit begann, sich
mit den zukunftigen Zielen und Entwicklungslinien flr den IT-Einsatz in der
Landesverwaltung intensiver auseinanderzusetzen.

In den dortigen Diskussionen spielten die Perspektiven fir den Brandenbur-
gischen IT-Dienstleister eine wesentliche Rolle. Als Schwerpunkte wurden
u. a. die Konsolidierung der historisch gewachsenen, sehr heterogenen IT-
Infrastruktur sowie die konsequente Standardisierung und Optimierung von
Prozessen bei der Erbringung von Dienstleistungen identifiziert. Allerdings
reicht eine Konzentration auf die Weiterentwicklung des ZIT-BB nicht aus.
Eine tragfahige Zukunftsstrategie fur den IT-Einsatz in der Landesverwaltung
muss dariber hinaus nach unserer Ansicht auch weitere Aussagen enthalten
und detailliert mit Malinahmen untersetzen, z. B.

e zu Planungen fiur die Einfihrung bzw. Weiterentwicklung von ressort-
ubergreifenden und Querschnittsverfahren der Datenverarbeitung,

e zu zentralen Vorhaben im Rahmen des E-Government,

e zur Weiterentwicklung des operativen und strategischen Informationssi-
cherheitsmanagements in der Landesverwaltung,

e zur breiteren Anwendung von aktuellen Sicherheitsmechanismen wie
Ende-zu-Ende-Verschlisselung, digitalen Signaturen, Mehrfaktorauthen-
tisierung oder Single SignOn,

e zur Einbindung mobiler Endgeréate und zum sicheren mobilen Arbeiten,

e zum Umgang mit aktuellen technischen Entwicklungen wie IPv6, Cloud
Computing, serviceorientierten Architekturen, De-Mail oder Dienstleis-
tungsportalen fiir Blrger oder Beschétftigte,

e zur Ebenen Ubergreifenden IT-Zusammenarbeit mit dem Bund bzw.
Kommunen u. a. m.

Bereits diese Aufzahlung zeigt die engen Beziige der Inhalte der IT-Strategie
zu Aspekten des Datenschutzes und der Informationssicherheit.
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Die Festlegung der wesentlichen Entwicklungsziele des IT-Einsatzes in der
Landesverwaltung und der Wege zur Erreichung dieser Ziele innerhalb der
IT-Strategie muss durch die Landesregierung selbst erfolgen. In der Vergan-
genheit war es haufig der Brandenburgische IT-Dienstleister, der im Rahmen
von Projekten oder durch kundenspezifische Einzeldienstleistungen die
Entwicklungslinien bestimmte. Dies spiegelt sich auch an verschiedenen
Stellen der IT-Standards des Landes® wider, in denen nur abstrakt auf das
.entsprechende Produkt® des ZIT-BB verwiesen, dieses jedoch nicht konkret
benannt (und damit standardisiert) wird. Hinzu kommt, dass gerade bei kurz-
fristig von Kunden nachgefragten und vom Dienstleister erbrachten Leistun-
gen immer wieder zu beobachten war, dass Grundfragen des Datenschutzes
und der Informationssicherheit nicht hinreichend beachtet wurden. Hierzu
zahlen beispielsweise die rechtzeitige und vollstdndige Umsetzung von IT-
SicherheitsmalRnahmen vor der Produktivsetzung, die datenschutzgerechte
Gestaltung des Verfahrens selbst oder die Erfullung formaler datenschutz-
rechtlicher Anforderungen wie die Freigabe des Verfahrens, der Abschluss
eines Vertrages zur Datenverarbeitung im Auftrag oder die Vorabkontrolle
durch den behordlichen Datenschutzbeauftragten.

Nach unserer Ansicht ist es auch erforderlich, bereits zu Beginn der Umset-
zung der Strategie die notwendigen zeitlichen, personellen und finanziellen
Ressourcen zu planen und deren Bereitstellung langfristig zu sichern. Hierbei
muss die weitere Entwicklung des Brandenburgischen IT-Dienstleisters und
der von ihm betriebenen IT-Infrastruktur besonders berticksichtigt werden. In
der Vergangenheit waren diesbeziglich innerhalb der Landesverwaltung
mehrfach Mangel festzustellen, die zu einer Verzégerung von Projekten oder
zu deren Abbruch fuhrten. Beispielhaft zu nennen sind hier ein im Berichts-
zeitraum erarbeiteter Mal3Bhahmeplan zur Beseitigung der wichtigsten techni-
schen und organisatorischen Defizite beim ZIT-BB, dessen Umsetzung we-
gen fehlender Ressourcen seit Uber einem Jahr ruht, oder die nach wie vor
unklare Perspektive zur langfristigen Unterbringung des Rechenzentrums
selbst.

Die Gewahrleistung eines ordnungsgemalfen IT-Betriebs in der Landesver-
waltung umfasst auch die Sicherstellung von Datenschutz und Informations-
sicherheit. Im Rahmen der Fortschreibung der IT-Strategie muss sich die
Landesregierung den Herausforderungen der modernen Informationsgesell-
schaft stellen und in die Zukunft gerichtete Schlussfolgerungen fur den IT-
Betrieb der Verwaltung ziehen. Die Formulierung der Ziele und Entwicklungs-
linien ist durch eine Bereitstellung der fir die Umsetzung erforderlichen Res-
sourcen — insbesondere fur den Brandenburgischen IT-Dienstleister — zu
flankieren.

34 siehe B 7.3
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7.2 IT-Sicherheitsmanagement in der Landesverwaltung

Das IT-Sicherheitsmanagementteam ist das zentrale Koordinierungs-
gremium zu Fragen der Informationssicherheit in der Landesverwaltung.
Ihm gehdren die IT-Sicherheitsbeauftragten der Ressorts an, die Leitung
obliegt dem IT-Sicherheitsmanager des Landes. Unsere Beho6rde wirkt in
dem Gremium seit seiner Griindung beratend mit.

Obwohl das IT-Sicherheitsmanagementteam bereits seit 2008 besteht, gab
es bislang keine Geschéaftsordnung fir seine Arbeit. Diese wurde im Be-
richtszeitraum jedoch erforderlich, um Abstimmungs- und Entscheidungspro-
zesse zu formalisieren und die Verbindlichkeit zu erh6hen. Die Geschaftsord-
nung wurde unter Beriicksichtigung der Festlegungen in der E-Government-
und IT-Organisationsrichtlinie sowie der IT-Sicherheitsleitlinie fir die Landes-
verwaltung verabschiedet.

In den vergangenen beiden Jahren fuhrte das IT-Sicherheitsmanagement-
team seine Arbeit kontinuierlich fort.*> So wurden z. B. Fragen der Informati-
onssicherheit in landesweiten DV-Projekten erértert, Sicherheitsvorfélle
analysiert und entsprechende Konsequenzen gezogen sowie der weitere
Aufbau des zentralen Sicherheitsinformationssystems flr die Landesverwal-
tung beim Brandenburgischen IT-Dienstleister (ZIT-BB) begleitet. Im Mittel-
punkt der Aktivitaten stand jedoch die Erarbeitung und Verabschiedung
landesweit einheitlicher technischer und organisatorischer Richtlinien fur die
Informationssicherheit. Der intensive Diskussionsprozess fand dabei in Ar-
beitsgruppen unter Federfihrung des ZIT-BB statt. Im Ergebnis liegen Richt-
linien u. a. fur folgende Bereiche vor:

e Schutz vor Viren und anderer Schadsoftware: Die Richtlinie beschreibt,
wie im Informationsverbund der Landesverwaltung der Virenschutz ge-
wéahrleistet wird. Hierzu erfolgt eine Klassifizierung der IT-Systeme, de-
ren Einstufung in Gefahrdungsklassen und die Definition mehrerer
Schutzzonen. Fur jede Schutzzone werden geeignete Malinahmen des
Virenschutzes vorgesehen.

e Absicherung von Netzubergéangen: Zur Abschottung des Kernnetzes der
Landesverwaltung von Fremdnetzen sind Firewalls einzusetzen. Die
Richtlinie enthalt u. a. eine Klassifikation der Fremdnetze hinsichtlich ih-
rer Vertrauenswurdigkeit und Konsequenzen flr die Architektur und die
erforderlichen Sicherheitswirkungen der jeweils einzusetzenden Fire-
walls.

S siehe Tatigkeitsbericht 2010/2011, A 10.2
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e Regelungen zu Passwortern: Neben grundlegenden Festlegungen zu
Passwortern (wie Lange, Zeichenvorrat, Haufigkeit der Anderung) fur IT-
Systeme in der Landesverwaltung enthélt die Richtlinie Aussagen zur
Hinterlegung von Passwortern fir bestimmte Rollentrager und Notfélle
sowie zu Verfahren fur die RiUcksetzung von Passwortern, falls Nutzer
diese vergessen haben.

e Fernwartung von Benutzerarbeitsplatzen: Im Zuge der Ubertragung von
Aufgaben auf den Brandenburgischen IT-Dienstleister hat dieser auch
die Betreuung von Arbeitsplatz-PCs der Benutzer in den Ressorts Uber-
nommen. In der Richtlinie wird u. a. geregelt, welche Anforderungen an
die Fernwartung der PCs durch den Dienstleister zu erfillen sind, welche
Rechte und Pflichten Wartungspersonal sowie Benutzer haben und wie
Wartungsvorgange protokolliert werden.

Aktuell befasst sich das IT-Sicherheitsmanagementteam u. a. mit der Erarbei-
tung einer Richtlinie zur Mandantentrennung von Verfahren, die beim Bran-
denburgischen IT-Dienstleister fur die Landesverwaltung betrieben werden,
und setzt dabei auch die entsprechende Orientierungshilfe der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander um.*®

Zusatzlich wurde eine Arbeitsgruppe fiir Grundsatzfragen eingerichtet, die
sich frihzeitig mit ausgewahlten Zukunftsthemen der Informationssicherheit
in der Landesverwaltung befassen soll. Zu den ersten Schwerpunkten dieser
Arbeitsgruppe gehéren z. B. die Einfiihrung von IPv6®’ sowie des sicheren
Namensdienstes DNSsec im Landesverwaltungsnetz oder die sicherheits-
technischen Auswirkungen des Trends, private mobile Endgeréate auch fir
dienstliche Zwecke verwenden zu wollen.*

Die Abstimmung und Vorbereitung von Entscheidungsgrundlagen in Arbeits-
gruppen des IT-Sicherheitsmanagementteams hat sich bewahrt. Bereits
beschlossene Richtlinien missen nun zlgig durch die Ressorts und den
Brandenburgischen IT-Dienstleister umgesetzt werden. Weitere landesweit
einheitliche Richtlinien sind unter Bertcksichtigung der Themen, die in der
Arbeitsgruppe fir Grundsatzfragen identifiziert wurden, zu erarbeiten.

36 siehe B 2.1
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7.3 Novellierung der IT-Standards fiur die Landesverwal-
tung

Gemal der IT-Standardisierungsrichtlinie des Landes Brandenburg sind
die geltenden IT-Standards jahrlich zu tberprifen und fortzuschreiben.
Nach ihrer ersten Veré6ffentlichung im Jahr 2004 wurden die Standards
2008, 2010 und 2012 aktualisiert. Welche Neuigkeiten bringt die letzte
Novellierung?

Mit den IT-Standards werden ressortibergreifend grundlegende Techniken
(Protokolle, Schnittstellen, Datenformate und Methoden) sowie konkrete
Implementationen (Produkte und Verfahren) flr den Einsatz der Informations-
technik in der Landesverwaltung festgelegt. Ziele sind neben der Erhéhung
der Wirtschatftlichkeit und der Sicherheit von Verfahren auch die Vereinheitli-
chung und Gewahrleistung der Kompatibilitat beim IT-Betrieb. Die IT-
Standards sind als Anlage 2 Bestandteil der IT-Standardisierungsrichtlinie
des Landes.

Bei ihrer Aktualisierung im Jahr 2012%* stand neben der inhaltlichen Weiter-
entwicklung auch eine strukturelle Anpassung der IT-Standards im Vorder-
grund. Insbesondere waren die Arbeiten zur IT-Standardisierung auf Bundes-
ebene zu beachten, die unter dem Namen SAGA (Standards und Architektu-
ren fur E-Government-Anwendungen) zusammengefasst werden. Die aktuel-
le Version SAGA 5 zeichnet sich durch ihren modularen Charakter, die gro-
Rere Flexibilitdt bei der Fortschreibung, eine hohere Verbindlichkeit sowie die
Mdglichkeit domanen- oder fachspezifischer Spezialisierungen aus. Letzteres
fihrte zu der neuen Bezeichnung ,SAGA de.bb 5.0.0 fur die aktuellen IT-
Standards der Landesverwaltung Brandenburg.

Aus Sicht des Datenschutzes und der Informationssicherheit ist es als positiv
zu bewerten, dass eine Reihe von Festlegungen fur die Landesverwaltung als
verbindlich in den IT-Standards verankert wurden. Hierzu gehéren:

e Bei der Gewahrleistung der Informationssicherheit muss der IT-
Grundschutz auf Basis der Empfehlungen in den Standards des Bun-
desamtes fur Sicherheit in der Informationstechnik (BSI) und den BSI-
Grundschutzkatalogen in der jeweils aktuellen Fassung gewahrleistet
werden.

39 Richtlinie Gber die Anwendung der IT-Strategie und von IT-Standards in der Landesverwaltung

Brandenburg vom 15. Juni 2004, zuletzt ge&ndert durch die Bekanntmachung vom
12. Dezember 2012 (ABI. 09/13 S. 505)

Tatigkeitsbericht 2012/2013 LDA Brandenburg 73



e FiUr das Erstellen von Sicherheitskonzepten missen die methodischen
Vorgaben des BSI in den BSI-Standards 100-1 bis 100-4 beachtet wer-
den.

e Die Feststellung des Schutzbedarfs muss auf Grundlage festgelegter,
landesweit einheitlicher Schutzbedarfskategorien erfolgen.*

e Zur Abschottung des Kernnetzes der Landesverwaltung von anderen
Netzen mussen Firewalls eingesetzt werden, deren Sicherheitswirkung
in Abhangigkeit von der Vertrauenswiirdigkeit der Fremdnetze steigt.*!
Eine separate Firewall ist jeweils erforderlich zur Abschottung von Si-
cherheitsdomanen, in denen Daten mit hohem oder sehr hohem Schutz-
bedarf verarbeitet werden.

e Bei der Datenubermittlung in Weitverkehrsnetzen (z. B. dem Landesver-
waltungsnetz) missen Daten normalen Schutzbedarfs bezlglich der
Vertraulichkeit mit einer Netzverschlisselung (d. h. zwischen Ausgangs-
punkt des lokalen Quellnetzes und Eingangspunkt des lokalen Zielnet-
zes) gesichert werden. Bei Daten mit hohem oder sehr hohem Schutz-
bedarf sollte eine Ende-zu-Ende-Verschliisselung vorgesehen werden.

SAGA de.bb ist bei Beschaffung, Erstellung und Weiterentwicklung von IT-
Systemen der Landesverwaltung anzuwenden. Die Vorgaben der Standards
gelten fur alle neuen IT-Systeme direkt und in vollem Umfang. Fir bestehen-
de IT-Systeme gelten sie nur flr Erweiterungen des Funktionsumfanges,
welche ggf. zu kapseln sind. Unabhéangig davon sollte jedoch flir das gesam-
te bestehende IT-System geprift werden, ob die Umsetzung der aktuellen
Vorgaben von SAGA de.bb mdglich und vorteilhaft ist.

Die Verankerung von Mindestanforderungen fir die Informationssicherheit in
den IT-Standards des Landes Brandenburg ist grundsatzlich zu begrtf3en. Im
Rahmen der regelmalligen Fortschreibung der Dokumente sind die Inhalte an
die technische Entwicklung sowie an geanderte Gefahrdungslagen anzupas-
sen.

% siehe Tatigkeitsbericht 2010/11, A 10.2
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7.4 Technische Kontrolle beim Brandenburgischen IT-
Dienstleister

Im Berichtszeitraum ftihrten wir eine von den einzelnen Fachverfahren
unabhangige, mehrtagige Kontrolle der Informationstechnik beim Bran-
denburgischen IT-Dienstleister (ZIT-BB) durch. Diese zeigte Mangel bei
der Umsetzung technisch-organisatorischer Malinahmen auf.

Der ZIT-BB ist zentraler IT-Dienstleister fur die unmittelbare Landesverwal-
tung. Er betreibt u. a. das Landesrechenzentrum und das Landesverwal-
tungsnetz (LVN). Die Kontrolle beschrankte sich auf die interne Informations-
technik und Datenverarbeitung. In den nachfolgenden Betrachtungen sind die
wesentlichen Ergebnisse zusammengefasst.

7.4.1 Erstellung von IT-Sicherheitskonzepten

Vor dem erstmaligen Einsatz von automatisierten Verfahren, mit denen per-
sonenbezogene Daten verarbeitet werden, ist von der Daten verarbeitenden
Stelle zu untersuchen, ob von diesen Verfahren spezifische Risiken fir die
Rechte und Freiheiten der Betroffenen ausgehen kdnnen. Die Freigabe eines
automatisierten Verfahrens darf gem. 8 7 Abs. 3 Brandenburgisches Daten-
schutzgesetz (BbgDSG) nur erteilt werden, wenn ein aus einer Risikoanalyse
entwickeltes IT-Sicherheitskonzept ergeben hat, dass diese Risiken durch
technisch-organisatorische Mal3hahmen nach 8§ 10 Abs. 1 und 2 BbgDSG
beherrscht werden kénnen. Entsprechend der technischen Entwicklung ist die
Ermittlung der zu treffenden technischen und organisatorischen Mal3hahmen
in angemessenen Abstanden zu wiederholen.

Das Bundesamt flr Sicherheit in der Informationstechnik (BSI) beschreibt in
seinen Standards 100-2 und 100-3 die Vorgehensweise bei der Erstellung
von IT-Sicherheitskonzepten und gibt in den IT-Grundschutzkatalogen Emp-
fehlungen zu geeigneten SicherheitsmalRnahmen. In der IT-Sicherheitsleitlinie
und den IT-Standards des Landes** wurde die Anwendung dieser Dokumente
fur die Landesverwaltung als verbindlich erklart.

Die uns vom ZIT-BB vorgelegten IT-Sicherheitskonzepte befanden sich zum
Teil noch in Bearbeitung. Die Analyse der Dokumente ergab gute Ansatze bei
der Etablierung eines umfassenden IT-Sicherheitsprozesses. Die Empfehlun-
gen des BSI zur Vorgehensweise wurden beachtet. Die abgeleiteten Sicher-
heitsmallnahmen muissen nun konsequent und vollstandig umgesetzt wer-
den.

42 siehe B 7.3
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Auf Grund der Komplexitat der zu betrachtenden IT-Verblinde und Verfahren
missen aus unserer Sicht dem IT-Sicherheitsbeauftragten des ZIT-BB und
den an der Umsetzung der jeweiligen SicherheitsmalRnahmen beteiligten
Mitarbeitern zur Erfullung ihrer Aufgaben mehr Ressourcen zur Verfigung
gestellt werden. Die befragten Beschaftigten brachten mehrfach zum Aus-
druck, dass aufgrund der Uberleitung von IT-Aufgaben aus den Ressorts der
Landesverwaltung zum ZIT-BB, der Heterogenitat der genutzten IT-
Infrastruktur sowie der parallel stattfindenden Konsolidierungsbemuihungen
beim Dienstleister der grof3te Anteil ihrer Arbeitszeit allein fir die reine Auf-
rechterhaltung des IT-Betriebes aufgebracht werden muss.

7.4.2 Datenschutzbeauftragter des ZIT-BB

Der behoérdliche Datenschutzbeauftragte hat gem. § 7a Abs. 5 BbgDSG die
Aufgabe, die Daten verarbeitende Stelle bei der Ausfihrung der Daten-
schutzvorschriften zu unterstttzen und die Realisierung von technischen und
organisatorischen MalRnahmen zu Uberprifen. Er hat weiterhin die Aufgabe,
die Vorabkontrolle nach § 10a BbgDSG vorzunehmen. Eine Vorabkontrolle ist
fir solche Verfahren zur automatisierten Verarbeitung personenbezogener
Daten durchzuftihren, von denen besondere Risiken fur die Rechte und
Freiheiten der Betroffenen ausgehen kdonnen.

Die Prufung der Rechtmafigkeit einer Datenverarbeitung und die Kontrolle
der zu realisierenden technischen und organisatorischen Malinahmen kann
der behdrdliche Datenschutzbeauftragte nur dann durchfihren, wenn er
fachlich dazu in der Lage ist und ihm gentigend Zeit zur Wahrnehmung seiner
Funktion zur Verfigung steht. Aufgrund der vielfaltigen Aufgaben, die der
Datenschutzbeauftragte des ZIT-BB bewaéltigen muss, forderten wir die Be-
freiung von anderen Fachaufgaben. Der ZIT-BB hat zwischenzeitlich eine
neue behdrdliche Datenschutzbeauftragte benannt und ihr mehr Ressourcen
zur Erfullung ihrer Aufgaben zur Verfligung gestellit.

7.4.3 Verfahrensverzeichnisse

Fur Verfahren, mit denen personenbezogene Daten automatisiert verarbeitet
werden, ist gem. 8§ 8 BbgDSG ein Verfahrensverzeichnis zu erstellen. In dem
Verzeichnis sind wesentliche Informationen lber das Verfahren und seine
datenschutzrechtlichen bzw. -technischen Eigenschaften zusammenzustel-
len. Diese Informationen umfassen z. B. die Zweckbestimmung und Rechts-
grundlage des Verfahrens, die betroffenen Personengruppen, die verarbeite-
ten Daten bzw. Datenkategorien, geplante Datenibermittiungen sowie eine
Zusammenfassung der technischen und organisatorischen Sicherheitsmal3-
nahmen.
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In Vorbereitung unserer Priifung wurde uns vom ZIT-BB eine Ubersicht tber
die erstellten Verfahrensverzeichnisse ibersandt. Wahrend der Prifung
wurden die Verfahrensverzeichnisse auf Vollstandigkeit und Aktualitat Gber-
pruft. Der grof3te Teil der uns vorgelegten Verfahrensverzeichnisse entsprach
den gesetzlichen Anforderungen.

7.4.4  Organisations- und Dienstanweisungen

Gem. 810 BbgDSG sind neben technischen auch organisatorische Mal3-
nahmen festzulegen und umzusetzen, um den Datenschutz zu gewahrleisten.
Ein Grol3teil der uns vorgelegten Organisations- und Dienstanweisungen war
veraltet und stark Uberarbeitungsbedurftig. So wurde beispielsweise in der
,Dienstanweisung fur den Einsatz von Informationstechnik im Landesamt ftr
Datenverarbeitung und Statistik Brandenburg® vom 29. Juni 2000 noch eine
Mindestpasswortlange von 6 Zeichen gefordert. Das Bundesamt flr Sicher-
heit in der Informationstechnik (BSI) fordert schon seit Jahren eine Passwort-
lange von mindestens 8 Zeichen. Wir forderten den ZIT-BB auf, die Organisa-
tions- und Dienstanweisungen zeitnah zu Uberarbeiten und dem aktuellen
Stand der Technik anzupassen.

7.4.5 Gebaude- und Raumsicherung

Zu den Serverraumen erhalten nur berechtigte Mitarbeiter Zutritt. Die instal-
lierten Brand- und Einbruchmeldeanlagen sind zum Pfértnerdienst des ZIT-
BB, der rund um die Uhr besetzt ist, aufgeschaltet. Im Falle eines Alarms wird
der Leiter vom Dienst des ZIT-BB informiert, der dann weitere Entscheidun-
gen trifft.

In zwei Serverraumen entsprachen die Stromversorgung sowie die zur Kuh-
lung der Technik benotigte Klimaanlage nicht dem Stand der Technik. Berich-
tet wurde, dass in heilen Sommermonaten die Klimaanlage auf dem Dach
des Gebaudes manuell mit Wasser gekthlt werden muss, um einen Ausfall
des Klimasystems zu verhindern. Wir sahen hier dringenden Handlungsbe-
darf: Gem. 8§ 10 Abs. 2 Nr. 3 BbgDSG sind technische und organisatorische
MalRnahmen zu treffen, die geeignet sind zu gewéhrleisten, dass personen-
bezogene Daten zeitgerecht zur Verfigung stehen und ordnungsgemaf
verarbeitet werden konnen (Sicherstellung der Verfugbarkeit).

Weiterhin existierte fur die Serverrdume kein Notfallkonzept. Ein Ausfallre-
chenzentrum ist bis heute nicht vorhanden. Bei einer Havarie in den Raumen
waren nicht nur die Server des ZIT-BB selbst betroffen, sondern auch dieje-
nigen der diversen Querschnitts- und Fachverfahren des Landes. Beim Aus-
fall dieser Technik waren weite Teile der Landesverwaltung nur noch einge-
schrankt arbeitsfahig.
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Erschwerend kommt hinzu, dass der Mietvertrag flr den Standort des ZIT-BB
auslauft. Zur Gewahrleistung der Planungssicherheit des ZIT-BB muss der
schon seit Jahren geplante Neubau eines modernen Rechenzentrums forciert
werden.

7.4.6 Fileserver des ZIT-BB

Auf dem Fileserver des ZIT-BB befinden sich u. a. die Home-Verzeichnisse
der Nutzer, die Dezernatsverzeichnisse und die Verzeichnisse von Projekt-
gruppen. Die Passwortrestriktionen flr die Benutzer entsprachen unseren
Forderungen. Die minimale Passwortlange der administrativen Zugange und
Dienstkonten sollte jedoch mindestens 14 Zeichen betragen.

Die Vergabe von Zugriffsrechten sollte revisionssicher protokolliert werden.
Zum Zeitpunkt der Kontrolle war es nur mit einem unverhaltnismafilig hohen
Aufwand madglich, die konkreten Rechte eines Benutzers zu ermitteln und zu
dokumentieren. Das Serverbetriebssystem Windows 2008 stellt hierzu nur
sehr rudimentare Funktionen zur Verfigung. Dartber hinaus empfahlen wir
dringend, zusatzliche Rechtemanagementsoftware zu beschaffen, mit der die
Berechtigungen administriert und dokumentiert werden kénnen. Weiterhin
forderten wir die Erstellung und Umsetzung eines Virenschutzkonzepts fir die
Fileserver.

7.4.7 Kommunikationsserver des ZIT-BB

Auf dem zentralen Kommunikationsserver werden neben den E-Mail-
Postfachern der Beschéftigten des ZIT-BB selbst auch Postfacher von Mitar-
beitern anderer Daten verarbeitenden Stellen (u. a. verschiedener Ministe-
rien) ohne wirksame Trennung gespeichert. Diese gemeinsame Speicherung
von Postfachern auf einem Server halten wir flr unzuléassig. Die Datenverar-
beitung muss gem. 8 7 Abs. 1 Satz 3 BbgDSG so organisiert sein, dass bei
der Verarbeitung die Trennung der Daten nach den jeweils verfolgten Zwe-
cken und nach unterschiedlichen Betroffenen mdglich ist. Im Rahmen der
Konsolidierung der E-Mail-Systeme in der Landesverwaltung sind deshalb die
Postfacher der verschiedenen Daten verarbeitenden Stellen schnellstmoglich
auf separaten physischen oder virtuellen Servern abzulegen.

Weiterhin bemangelten wir, dass Softwaretests derzeit im Produktivsystem
durchgefuhrt werden. Dadurch koénnen Stérungen nicht ausgeschlossen
werden. Zur Sicherstellung der Verflgbarkeit forderten wir die Installation von
Testsystemen.
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7.4.8 Datentragerentsorgung

Auszusondernde Datentrager (u. a. Festplatten, CDs, DVDs) wurden zum
Zeitpunkt der Kontrolle zentral in einem Raum in verschlossenen Behaltern
gelagert und bei Bedarf von einer Entsorgungsfirma datenschutzgerecht
entsorgt. Der Raum war verschlossen und nur durch Berechtigte zu betreten.

Der ZIT-BB hat mit der betreffenden Entsorgungsfirma einen Datentragerver-
nichtungsvertrag abgeschlossen. In diesem Vertrag werden zwar die techni-
schen und organisatorischen Mal3Bhahmen im Rahmen der Entsorgung be-
schrieben. Da nicht ausgeschlossen werden kann, dass sich auch sensitive
personenbezogene Daten auf den Datentragern befinden, forderten wir die
vertragliche Festschreibung einer gem. der geltenden DIN-Norm (zurzeit
DIN 66399) geeigneten Sicherheitsstufe® fiir die Vernichtung. Der ZIT-BB hat
das Dokument zwischenzeitlich entsprechend angepasst.

7.4.9 Intranet des ZIT-BB

Auf das hausinterne Intranet des ZIT-BB konnten zum Zeitpunkt der Kontrolle
grundsatzlich alle am Landesverwaltungsnetz angeschlossenen Einrichtun-
gen zugreifen. Dieser Sachverhalt war den meisten befragten Mitarbeitern
nicht bekannt. Im Intranet wurde eine Vielzahl von internen Dokumenten
(u. a. Dienstanweisungen, Informationen des Personalrates, Geb&audegrund-
risse) zum Abruf bereitgehalten.

In der Dienstvereinbarung tber die Einfihrung eines WebOrganigramms
(WebOrg) wird in 8 2 Abs. 1 u. a. ausgefuhrt, dass die in WebOrg eingegebe-
nen Daten ausschlie3lich im Hausnetz des ZIT-BB zuganglich sind. Die
vorgefundene Verfahrensweise stellte einen Verstol3 gegen diese Dienstver-
einbarung dar. Wir forderten den ZIT-BB auf, den Zugriff auf das Verfahren
WebOrg umgehend auf die Mitarbeiter des ZIT-BB zu beschranken. Die
Maflinahme wurde vom ZIT-BB zeitnah umgesetzt.

7.4.10 Sicherheit der Arbeitsplatzcomputer

Wahrend der Kontrolle wurde ein Arbeitsplatzcomputer (APC) des Personal-
dezernates gepruft. Der APC war mit einem Virenscanner ausgestattet, der
auch automatisch aktualisiert wurde. Erforderliche Sicherheitsupdates wur-
den automatisch eingespielt, um Sicherheitslicken des Betriebssystems
schnellstmdglich zu schlie3en. Die Passwortvergabe entsprach den derzeiti-
gen Anforderungen: Der Nutzer musste ein mindestens 8-stelliges Passwort
verwenden, welches nach spatestens 90 Tagen zu andern war.

43 siehe B 2.4
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Wir empfahlen, aufgrund der Vielzahl von Passwortern, die sich Nutzer im
ZIT-BB fur diverse Fachanwendungen merken mussen, zur Erhdhung der
Sicherheit zukinftig eine Single-Sign-On-Anmeldung auf Chipkartenbasis zu
realisieren.

Die externen Schnittstellen der APCs waren zum Zeitpunkt der Kontrolle im
ZIT-BB nicht gesperrt. Die Nutzer konnten damit z. B. USB-Gerate oder
CD/DVD-Laufwerke frei verwenden. Diese Verfahrensweise stellt ein erhebli-
ches Sicherheitsrisiko dar. Es kann nicht ausgeschlossen werden, dass
Daten unberechtigt kopiert werden. Um eine missbrauchliche Nutzung aus-
zuschlielR3en, forderten wir, die externen Schnittstellen der APCs zentral zu
administrieren und nur im erforderlichen Mal3e freizugeben.

Im Personaldezernat werden sensitive personenbezogene Daten (Personal-
daten) verarbeitet und zurzeit unverschlisselt zentral auf dem Fileserver
gespeichert. Auf diese Weise ist es moglich, dass die jeweiligen Daten auch
durch andere Mitarbeiter (wie z. B. Administratoren) unberechtigt eingesehen
oder manipuliert werden. Durch den Einsatz kryptographischer Verfahren
(z. B. symmetrische und asymmetrische Verschliisselung, digitale Signatur)
lieBe sich dieser Missbrauch verhindern. Derartige Verfahren sind heute
Stand der Technik und kénnen mit vertretbarem Aufwand eingesetzt werden.
Mindestens folgende Verzeichnisse sollten nach unserer Ansicht auf dem
Fileserver verschlisselt werden:

Verzeichnis, in dem Personaldaten gespeichert werden,

Verzeichnis, in dem Haushaltsdaten gespeichert sind,

Verzeichnis des behdrdlichen Datenschutzbeauftragten,

Verzeichnis des Personalrates,

Verzeichnis der Gleichstellungsbeauftragten.

Der ZIT-BB hat uns in seiner Stellungnahme zum Priifbericht mitgeteilt, dass
die erforderlichen MalBhahmen im Rahmen des geplanten Konsolidierungs-
projektes mit betrachtet werden.

7.4.11 Telekommunikationsanlage

Im ZIT-BB kommt fur die Telekommunikation flachendeckend Voice over IP
(VolP) zum Einsatz. Die Daten und Signalisierungsstrome wurden zum Zeit-
punkt der Kontrolle verschlisselt. Es ist aus Sicht des Datenschutzes und der
Informationssicherheit zwingend erforderlich, diese Verfahrensweise auch bei
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der zurzeit in der Ausschreibung befindlichen neuen VolP-Anlage beizubehal-
ten.

Der ZIT-BB sollte die Erstellung des IT-Sicherheitskonzeptes unter Berlck-
sichtigung der BSI-Standards 100-2 und 100-3 zuigig abschlie3en. Die daraus
resultierenden Mallnahmen muissen konsequent, vollstdndig und zeitnah
umgesetzt werden.

8 Inneres

8.1 Bundesmeldegesetz

Das Meldewesen ist seit der Foderalismusreform im Jahr 2006 nicht
mehr Landerangelegenheit, sondern unterliegt der Gesetzgebungskom-
petenz des Bundes. Der Deutsche Bundestag hat ein Bundesmeldege-
setz** beschlossen, welches am 1. Mai 2015 in Kraft tritt und von den
Landern unmittelbar anzuwenden ist.

Zwar sah der Regierungsentwurf zu den Melderegisterauskuinften in einigen
Fallen bereits datenschutzfreundliche Regelungen vor (Einwilligung zu Zwe-
cken der Werbung und des Adresshandels), jedoch blieben wesentliche
Forderungen der Datenschutzbeauftragten unbertcksichtigt. Beispielsweise
wurden weder die Hotelmeldepflicht abgeschafft noch auf die Mitwirkung des
Wohnungsgebers bei der Anmeldung verzichtet.

Selbst die datenschutzfreundlichen Regelungen des Regierungsentwurfs
hatten nicht lange Bestand: Am 28. Juni 2012 beschloss der Deutsche Bun-
destag ein Gesetz, das nunmehr nur noch eine Widerspruchslosung bei
Melderegisterauskinften zu Werbe- oder Adresshandelszwecken vorsah.

Die Datenschutzbeauftragten des Bundes und der Lander forderten den
Bundesrat auf, das Gesetz in der vom Bundestag beschlossenen Form abzu-
lehnen.” Auf Antrag Brandenburgs sowie neun weiterer Lander beschloss
der Bundesrat, den Vermittlungsausschuss anzurufen. Der Antrag hatte u. a.
zum Inhalt, dass fur die Melderegisterauskiinfte zu Zwecken des Adresshan-
dels und der Werbung wieder die Einwilligung der Betroffenen vorliegen
muss. Im Ergebnis der Tatigkeit des Vermittlungsausschusses wurde ein

4 Artikel 1 des Gesetzes zur Fortentwicklung des Meldewesens vom 3. Mai 2013 (BGBI |

S. 1084)

sieche Anlage 1.6.1: Entschlielfung ,Melderecht datenschutzkonform gestalten!® vom
22. August 2012
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Meldegesetz verabschiedet, das im Wesentlichen die von der Bundesregie-
rung formulierten Regelungen wieder aufgegriffen hat. Weitergehende Vor-
schlage der Datenschutzbeauftragten fanden keine Berlcksichtigung.

Das Bundesmeldegesetz wird das Landesmeldegesetz zum grofRen Tell
ablosen. Im Gesetzgebungsverfahren konnte erreicht werden, dass es fr
einfache Melderegisterausklnfte zu Zwecken der Werbung und des Adress-
handels einer Einwilligung der Betroffenen bedarf.

8.2 Brandenburgische Personenstandsverordnung

Die Brandenburgische Personenstandsverordnung®® erméglicht den
Standesamtern erstmalig, das neu bei der Stadt Cottbus eingerichtete
zentrale Personenstandsregister zu nutzen. Die Landesbeauftragte hat
sowohl das Verordnungsgebungsverfahren als auch die Einrichtung des
Registers datenschutzrechtlich begleitet.

Das Land Brandenburg hat von der ihm im Personenstandsgesetz*’ einge-
raumten Mdoglichkeit Gebrauch gemacht, ein zentrales Personenstandsregis-
ter einzurichten und im Abschnitt 2 der neuen Brandenburgischen Personen-
standsverordnung entsprechende Regelungen getroffen. Diese erérterten wir
vor dem Erlass der Verordnung mit dem Ministerium des Innern des Landes
Brandenburg, dem Brandenburgischen IT-Dienstleister, dem Stadte- und
Gemeindebund, dem Landkreistag sowie dem Landesfachverband der Stan-
desbeamtinnen und Standesbeamten zusammen mit Detailfragen zur daten-
schutzgerechten Gestaltung.

Nahezu alle Standesamter des Landes betreiben ihre Fachverfahren und die
elektronischen Personenstandsregister bereits als Datenverarbeitung im
Auftrag gemaR § 11 Brandenburgisches Datenschutzgesetz (BbgDSG) beim
Kommunalen Rechenzentrum Cottbus. Auf den dort vorliegenden Datenbe-
standen wurde durch das Rechenzentrum das zentrale elektronische Perso-
nenstandsregister eingerichtet, welches als Abrufverfahren allen angeschlos-
senen Standesamtern den gegenseitigen Zugriff auf alle Registerdatensétze
erlaubt.

Zu beachten ist, dass die Verantwortung fur die Korrektheit und Pflege der
einzelnen Datensatze stets bei den jeweiligen Standesamtern verbleibt.
Deshalb muss beim zentralen Betrieb der Standesamtsfachverfahren im

46 Artikel 1 der Verordnung zur Anpassung landesrechtlicher Vorschriften an das Personen-

standsrecht vom 22. August 2013 (GVBI. Il Nr. 62)
Personenstandsgesetz vom 19. Februar 2007 (BGBI. | S. 122), das durch Artikel 3 des Geset-
zes vom 28. August 2013 (BGBI. | S. 3458) geandert worden ist

a7
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Kommunalen Rechenzentrum Cottbus eine strikte mandantenbezogene
Trennung® eingehalten werden.

In Bezug auf das zentrale elektronische Personenstandsregister wurde auch
die Frage der datenschutzrechtlichen Verantwortlichkeit diskutiert. Die Stadt
Cottbus kann die Verantwortung nur flr die in inrem Einflussbereich liegen-
den zentralen Verfahrenskomponenten tibernehmen. Fir diese Komponenten
erstellt sie das Sicherheitskonzept und erteilt die datenschutzrechtliche Frei-
gabe gem. 87 Abs. 3 BbgDSG. Ihr behordlicher Datenschutzbeauftragter
fuhrt das Verfahrensverzeichnis gem. 8 8 BbgDSG.

Davon unberthrt bleibt die datenschutzrechtliche Verantwortung der Stan-
desamter fir die in ihrem Einflussbereich liegenden dezentralen Verfahrens-
komponenten. Hierfir mussen sie ohnehin gemafl den Vorschriften des
Brandenburgischen Datenschutzgesetzes das Sicherheitskonzept erstellen,
die Freigabe erteilen und ein Verfahrensverzeichnis fuhren. Bei der Bestim-
mung der erforderlichen technischen und organisatorischen Mal3hahmen
werden sie durch Vorgaben unterstitzt, die das Kommunale Rechenzentrum
Cottbus zur Sicherstellung eines Mindestniveaus an Datenschutz und Infor-
mationssicherheit im Verfahren erarbeitet hat. Dartiber hinaus erhalten die
Standesamter jeweils eine Kopie des Verfahrensverzeichnisses des zentralen
elektronischen Personenstandsregisters von der Stadt Cottbus, um dem
Transparenzgedanken gerecht zu werden, der mit der Méglichkeit der unent-
geltlichen Einsichtnahme in das Verfahrensverzeichnis gem. 88 Abs. 4
BbgDSG verfolgt wird.

Die Erstellung von Sicherheitskonzepten sowie die Umsetzung der erforderli-
chen technischen und organisatorischen Malinahmen bei den Standesamtern
wurden von uns stichprobenartig gepruft. Es konnte festgestellt werden, dass
die Stadte und Gemeinden bemduht sind, den ihnen gestellten Anforderungen
gerecht zu werden. Sie sind sich bewusst, dass sie trotz der zentralen Daten-
haltung im Kommunalen Rechenzentrum der Stadt Cottbus selbst die Ver-
antwortung fur die Verarbeitung der personenbezogenen Daten im Fachver-
fahren tragen.

Das zentrale elektronische Personenstandsregister ermdglicht allen ange-
schlossenen Standesamtern erstmalig einen gegenseitigen Zugriff auf die
Registerdatensatze. Unsere Hinweise und Empfehlungen wurden sowohl bei
der Erarbeitung der Rechtsverordnung als auch bei der Gestaltung des kon-
kreten Verfahrens berucksichtigt.

48 siehe B 2.1
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8.3 EinfiUhrung eines einheitlichen Einsatzleitsystems in
den Regionalleitstellen Brandenburgs

Die kreisfreien Stadte Brandenburg an der Havel, Cottbus, Frankfurt
(Oder) und Potsdam sowie der Landkreis Barnim betreiben jeweils eine
Regionalleitstelle fir den Brandschutz, den Rettungsdienst und den
Katastrophenschutz. Um im Fall der Uberlastung oder des Ausfalls einer
Regionalleitstelle eine Unterstlitzung oder Vertretung durch eine andere
Leitstelle zu ermdglichen, startete im Berichtszeitraum ein Projekt zur
Einfihrung eines einheitlichen Standardisierten Kommunalen Einsatzleit-
systems in Brandenburg (SKEIBB).

Die funf Regionalleitstellen des Landes Brandenburg nehmen Hilfeersuchen
Uber den Notruf 112 entgegen. Sie veranlassen und koordinieren Einsatz-
malnahmen im Brandschutz, bei Gefahren in Not- und Unglicksfallen sowie
bei Grol3schadensereignissen und Katastrophen.

Zur Sicherstellung eines durchgangigen Brand- und Katastrophenschutzes ist
eine dauerhafte Erreichbarkeit und Einsatzfahigkeit der Regionalleitstellen
geboten. Es sind deshalb Vorkehrungen erforderlich, durch die der zeitweise
Ausfall einer Regionalleitstelle kompensiert und deren Aufgaben temporar
durch eine andere Regionalleitstelle tbernommen werden kénnen. Vor die-
sem Hintergrund zielt das Projekt SKEIBB darauf ab, die Grundlagen fur
einen redundant ausgelegten Leitstellenverbund zu schaffen, indem ein
einheitliches Einsatzleitsystem mit Mdoglichkeiten des Datenaustausches
sowie ein Stammdatenportal fur Informationen tber zur Verfiigung stehende
Rettungsmittel eingefiihrt werden sollen.

Die Verarbeitung personenbezogener Daten durch die Regionalleitstellen im
Brand- oder Katastrophenfall bzw. bei besonderen Hilfeleistungen in Not-
oder Unglicksfallen unterliegt datenschutzrechtlichen Bestimmungen. So
regelt 8 17 Brandenburgisches Brand- und Katastrophenschutzgesetz u. a.
den Umfang und die Arten der zu verarbeitenden Daten, ihre Zweckbindung
sowie Loschfristen. Dariiber hinaus sind die Bestimmungen des Brandenbur-
gischen Datenschutzgesetzes (BbgDSG) anzuwenden, insbesondere in
Bezug auf die Gewahrleistung technischer und organisatorischer Mal3nah-
men (8§ 10 BbgDSG), die Freigabe des Verfahrens (8 7 Abs. 3 BbgDSG), das
Verfahrensverzeichnis (8§ 8 BbgDSG) und die Vorabkontrolle durch den be-
hordlichen Datenschutzbeauftragten (8§ 10a BbgDSG).

Fur den Zeitraum des Ausfalls einer Regionalleitstelle sind ggf. personenbe-
zogene Daten (z. B. der Geschadigten oder Hilfesuchenden) an die vertre-
tende Leitstelle zu Gbermitteln und Einsatzaufgaben durch diese wahrzuneh-
men. Nach der Wiederaufnahme des Betriebs sind die jeweiligen Einsatzda-
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ten der ausgefallenen Leitstelle zu Ubertragen. Die Datentbermittlungen sind
gem. 8 14 Abs. 1 BbgDSG zulassig, da sie fur die Erflllung der gesetzlichen
Aufgaben der Leitstellen erforderlich sind. Eine strenge Zweckbindung der
Daten ist zu gewahrleisten.

Das im Einsatzleitsystem integrierte Stammdatenportal soll Berechtigten eine
schnelle und einfache Auskunft Gber die im Verantwortungsbereich der Regi-
onalleitstellen zur Verfigung stehenden Rettungsmittel und Ansprechpartner
ermoglichen. Es wird durch die Regionalleitstelle Lausitz (Cottbus) als Daten-
verarbeitung im Auftrag gem. 8§ 11 BbgDSG zentral fur alle Leitstellen betrie-
ben. Entsprechende vertragliche Regelungen liegen vor.

Die Landesbeauftragte wurde frihzeitig durch die Regionalleitstellen in dem
Projekt beteiligt. Datenschutzrechtliche Anforderungen konnten so bereits bei
der Erstellung der Vergabeunterlagen und bei der Umsetzung des Konzepts
des Standardisierten Einsatzleitsystems sowie des Stammdatenportals ein-
gebracht werden. Dabei konzentrierten sich unsere Aktivitdten insbesondere
auf die Regelungen zur Weitergabe von personenbezogenen Daten im Leit-
stellenverbund sowie auf die Erarbeitung des IT-Sicherheitskonzeptes durch
die Regionalleitstellen.

Das Standardisierte Kommunale Einsatzleitsystem in Brandenburg ist die
technische Grundlage fir einen redundanten Leitstellenverbund und damit fur
eine durchgéangige Sicherung des Brand- und Katastrophenschutzes im Land.
Die datenschutzrechtlichen Anforderungen wurden im Projekt von Beginn an
beriicksichtigt und in die Planung und Umsetzung des Verfahrens einbezo-
gen.

8.4 Zensus 2011: Nach der Volkszahlung ist vor der Volks-
zahlung

Im Berichtszeitraum wurden die Datenerhebungen des Zensus 2011 ab-
geschlossen und erste Ergebnisse veroffentlicht. Die Arbeitsgruppe der
Leitungen der Erhebungsstellen in Berlin und Brandenburg beendete ih-
re Tatigkeit. Gleiches gilt auch fir das entsprechende Gremium zur Ko-
ordinierung der Tatigkeit der Datenschutzbehérden von Bund und Lan-
dern im Zensus-Projekt. In beiden Gruppen wirkte unsere Behdrde aktiv
mit.

Die letzte Beratung mit den Leitungen der Erhebungsstellen in Berlin und
Brandenburg zum Zensus 2011 fand im Mai 2012 in einer Berliner Aul3enstel-
le des Amtes fir Statistik Berlin-Brandenburg statt. Dabei wurden die ab-
schlielBenden Aufgaben bis zur Auflésung der Erhebungsstellen besprochen
sowie die gute Zusammenarbeit zwischen dem Ministerium des Innern des
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Landes Brandenburg, dem Statistikamt, dem Stadte- und Gemeindebund
sowie unserer Behorde bei der Vorbereitung und Durchfiihrung des Projekts
gewdrdigt.

Im Juni 2012 begann die Vernichtung der Erhebungsunterlagen aus Bran-
denburg und Berlin. Eine Kontrolle durch unsere Behotrde ergab keine Bean-
standungen. Die Erhebungsbtgen wurden unter Aufsicht von Mitarbeitern
des Amtes fUr Statistik vor Ort durch eine Spezialfirma datenschutzgerecht
vernichtet. Die speziell fir den Zensus 2011 eingerichtete Berliner Aul3enstel-
le Alt-Moabit wurde schlief3lich im Dezember 2012 planmalig aufgeldst.

Am 31. Mai 2013 war es dann soweit: Die amtlichen Einwohnerzahlen wur-
den bekannt gegeben. Dartber hinaus sind auch aktuelle Daten zur demo-
grafischen Struktur der Bevolkerung nach Alter, Geschlecht, Familienstand
und Staatsangehdrigkeit verfligbar. Statistische Angaben zum Erwerbsstatus,
zum Schul- und Berufsabschluss, zum Migrationshintergrund und zur Religi-
on komplettieren die Resultate. Die Zahlen konnen im Internet Gber die Zen-
susdatenbank®® abgerufen werden. Im Zusammenspiel mit den Ergebnissen
der Gebaude- und Wohnungszéhlung, die ebenfalls Teil des Zensus watr,
werden ab Frihjahr 2014 zusatzlich statistische Angaben tber die Wohnsitu-
ation der Haushalte verfiigbar sein. Fir Brandenburg liegen damit erstmalig
seit 1981 aktuelle statistische Zahlen bezogen auf die einzelnen Stadte und
Gemeinden vor.

Die Ad-hoc-Arbeitsgruppe der Datenschutzbeauftragten des Bundes und der
Lander zum Zensus 2011 tagte zum letzten Mal im Dezember 2012. Als
Ergebnis ihrer Tatigkeit wurden einige wesentliche Eckpunkte zusammenge-
fasst, die aus datenschutzrechtlicher Sicht beim Zensus 2011 nicht ange-
messen Berlcksichtigung fanden. Sie betreffen neben der Ausgestaltung der
gesetzlichen Grundlagen des Zensus-Projektes auch einzelne organisatori-
sche Probleme bei dessen konkreter Durchfiihrung.

Nach den Vorgaben der Europaischen Union wird die nachste Volkszahlung
in Deutschland im Jahr 2021 durchgefiihrt. Die hierftr notwendigen Vorberei-
tungen beginnen in Kirze und werden von der Landesbeauftragten wieder
kritisch begleitet.

° siehe https://ergebnisse.zensus2011.de
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9 Jugend und Familie

9.1 Heimerziehung in der DDR — Auskunft und Aktenein-
sicht

Vor dem Hintergrund der Aufarbeitung, der Geltendmachung von Ent-
schéadigungsanspriichen und moéglicher Leistungen aus dem Fonds
,Heimerziehung in der DDR“ haben sich immer wieder Betroffene mit
Fragen zu ihren Auskunfts- und Akteneinsichtsrechten an uns gewandt.

FUr Betroffene ist es nicht immer einfach, ihre Rechte insbesondere bei der
richtigen Stelle wahrzunehmen. Solange sich die Akten noch bei den Ju-
gendamtern (oder ggf. einem Zwischenarchiv) befinden, haben Betroffene
nach dem Zehnten Buch Sozialgesetzbuch einen Anspruch auf Akteneinsicht
nach pflichtgeméalem Ermessen sowie auf Auskunft tber die zur Person
gespeicherten Sozialdaten, deren Herkunft und Empfanger sowie den Zweck
der Speicherung. Nachdem Akten als Archivgut tbernommen oder dem
Offentlichen Archiv zur Nutzung tberlassen werden, richtet sich das Einsichts-
und Auskunftsrecht nach dem Brandenburgischen Archivgesetz.

Die Aufbewahrung der Unterlagen und Gewahrung von Auskunft und Einsicht
fur Betroffene wird zurzeit unterschiedlich gehandhabt. Dies ist fir alle Betei-
ligten hochst unbefriedigend. Zur Vereinheitlichung des Verfahrens haben wir
uns daher daflir ausgesprochen, dass seitens der Archive erklart wird, dass
die betreffenden Unterlagen archivwirdig und in den zustandigen Archiven
aufzubewahren sind. Ihre Vernichtung mit negativen Auswirkungen fur die
Nachweismdglichkeiten zulasten der Opfer wird so verhindert.

Als Hilfestellung bei entsprechenden Anfragen und Antragen haben wir unter
Beteiligung der Landesbeauftragten zur Aufarbeitung der Folgen der kommu-
nistischen Diktatur, des Ministeriums fir Bildung, Jugend und Sport und des
Ministeriums fur Wissenschaft, Forschung und Kultur einige datenschutz-
rechtliche Hinweise erarbeitet und diese an die Jugendamter des Landes
Brandenburg, die Kreis- und Stadtarchive, das Landesjugendamt und das
Landeshauptarchiv ibersandt und in unserem Internetangebot®® veréffent-
licht.

Ehemalige Heimkinder der DDR haben ein Recht auf Auskunft aus ihrer bzw.
Einsicht in ihre damaligen Akten. Aufgrund verschiedener Aufbewahrungsorte
sind unterschiedliche Rechtsvorschriften zu prifen. Datenschutzrechtliche
Hinweise wurden hierflr erarbeitet.

% siehe http://www.lda.brandenburg.de (Datenschutz > Themen > Recht > Arbeit und Soziales)
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9.2 Datentbermittlung durch das Jobcenter an das
Jugendamt wegen vermuteter Kindeswohlgefahrdung

Durfen Mitarbeiter des Jobcenters an das Jugendamt herantreten und
dieses auf eine mdgliche Kindeswohlgefahrdung hinweisen?

Es liegt in der Verantwortung der Eltern, fir das Wohl des Kindes zu sorgen.
Der Staat hat diesbezlglich eine ,Wachterfunktion und Ubertragt mit § 8a
Achtes Buch Sozialgesetzbuch den Schutzauftrag auf die Jugendamter.
Diesen obliegt es, bei ,gewichtigen Anhaltspunkten® fir eine Gefahrdung des
Kindeswohls MalRnahmen zur Abwendung der Gefahr zu ergreifen, d. h. den
Eltern Hilfe anzubieten bzw. das Familiengericht einzuschalten.

Wie verhalt es sich aber, wenn ein Mitarbeiter eines Jobcenters eine Gefahr-
dung fur das Kindeswohl bemerkt? Eine solche ist beispielsweise gegeben,
wenn durch Vernachlassigung, Misshandlung, Missbrauch oder Konflikte eine
erhebliche Beeintrachtigung der korperlichen, geistigen oder seelischen
Entwicklung des Kindes oder Jugendlichen sehr wahrscheinlich ist oder
bereits vorliegt. Darf ein Mitarbeiter eines Jobcenters an das Jugendamt
herantreten, obwohl mit einer Ubermittlung von Informationen tber das Kind
zugleich offenbar wiirde, dass die Betroffenen Leistungen zur Grundsiche-
rung fur Arbeitsuchende beziehen?

Gegenuber den Jobcentern haben wir die Auffassung vertreten, dass eine
solche Datenubermittlung vom Jobcenter an das Jugendamt auf
8 69 Abs.1 Nr. 1 Zehntes Buch Sozialgesetzbuch (SGB X) gestltzt werden
kann. Die Ubermittlung ist zulassig, wenn ohne sie die Kindeswohlgefahrdung
nicht abgewendet werden kann.

Vor jeder Ubermittlung muss immer im Einzelfall geprift werden, ob und
gegebenenfalls in welchem Ausmal} eine Gefdhrdung des Kindeswohls
vorliegen konnte. Hierfir mussen konkrete Anhaltspunkte gegeben sein.
Auch deren Herkunft ist bei der Beurteilung zu bertcksichtigen, beispielswei-
se ob es sich um eine anonyme Anzeige, AuRerungen der Betroffenen selbst
oder Erkenntnisse von Mitarbeitern des Jobcenters handelt.

Da diese Einschatzung im Einzelfall sehr schwierig sein kann, empfehlen wir
den Jobcentern, Kontakt mit dem Jugendamt aufzunehmen und den Fall
zunachst ohne Nennung der Namen der Betroffenen oder einen sonstigen
Hinweis, der Ruckschluss auf die Personen zuldsst, zu besprechen. Die
Fachkrafte im Jugendamt verfligen Uber die besonderen Erfahrungen in der
Beurteilung einer solchen Gefahrdungslage.
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Dariber hinaus sollte nicht jeder Sachbearbeiter allein eine solche Beurtei-
lung vornehmen. Die Aufgabe der Prifung derartiger Verdachtsfalle sollte bei
einer Leitungsperson ,gebtndelt* werden. Diese entscheidet dann auch Uber
die Datenubermittlung, wobei die Angaben auf das erforderliche Mal3 zu
reduzieren sind. Gepruft werden sollte auch, ob die jeweilige Fallkonstellation
die Einholung der Einwilligung zur Datentbermittlung bei den Betroffenen
zul&sst. Stets sind die Datentbermittlungen an das Jugendamt zu dokumen-
tieren und die Betroffenen nach § 67a Abs. 3 Satz 2 SGB X dartber zu infor-
mieren.

Die Jobcenter dirfen bei konkreten Anhaltspunkten fir eine Gefahrdung des
Kindeswohls Daten an das Jugendamt Gbermitteln.

9.3 Veroffentlichung von Sozialdaten durch einen Kreistag

Ein Petent beschwerte sich beim zustdndigen Kreistag in allgemeiner
Form Uber die Handhabung staatlicher Hilfe und Unterstiitzung bei der
Erziehung von Kindern und Jugendlichen. Die entsprechende Be-
schlussvorlage fir den Kreisausschuss umfasste eine eigens hierflr an-
gefertigte Stellungnahme des Jugendamtes. Darin offenbarte die Behor-
de Details zu einem individuellen Antrag des Beschwerdefiihrers auf
entsprechende Sozialleistungen. Da die Ausschusssitzung offentlich warr,
wurde auch die Beschlussvorlage publik.

Sein Vorgehen begrindete der Landkreis mit dem Bestreben, die Aus-
schussmitglieder umfassend zu informieren, ihnen das Thema anschaulicher
zu machen und ihnen die Entscheidung zu erleichtern. Dabei verkannte er
sowohl die Anforderungen des Sozialgeheimnisses und die datenschutzrecht-
lichen Grundsatze der Erforderlichkeit als auch die Vorschriften der Branden-
burgischen Kommunalverfassung (BbgKVerf) zur Offentlichkeit von Sitzungen
des Kreistages.

Die Stellungnahme des Jugendamtes zu dem individuellen Antrag eines
Erziehungsberechtigten auf Unterstiitzung enthielt zwangslaufig Sozialdaten
des Betroffenen bzw. seines Kindes und unterfiel damit dem Sozialgeheimnis
nach § 35 Erstes Buch Sozialgesetzbuch. Die Ubermittlung und Veroffentli-
chung solcher Daten bedarf einer Rechtsgrundlage, an welcher es im vorlie-
genden Fall fehlte. Aber auch soweit es sich nicht um Sozialdaten handelte,
waren die Ubermittlung und Veroffentlichung personenbezogener Daten des
Erziehungsberechtigten unzulassig. Zur Beantwortung der im Wesentlichen
allgemein gehaltenen Beschwerde bedurfte es der Kenntnis von Informatio-
nen Uber den konkreten Antrag des Petenten in keiner Weise. Personenbe-
zogene Daten hatte die Behtrde aus der Beschlussvorlage daher entfernen
oder schwarzen mussen. Die Beratung und Beschlussfassung des Kreistags
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ware problemlos ohne diese Angaben mdglich gewesen, da es auf sie nicht
ankam.

Gegen eine anonymisierte Beschlussvorlage fiir die Kreistagsabgeordneten
bestehen aus datenschutzrechtlicher Sicht keine Einwande. Dies gilt auch flr
die nach den Vorschriften der Brandenburgischen Kommunalverfassung
grundsatzlich offentlich erfolgende Erdrterung der Beschwerde. Sollte die
Kenntnis personenbezogener Daten fir die Ausschussmitglieder bzw. Kreis-
tagsabgeordneten im Einzelfall erforderlich sein, ist die Offentlichkeit jedoch
nach 8§ 36 Abs. 2 Satz 2 BbgKVerf auszuschliel3en, wenn berechtigte Interes-
sen Einzelner dies erfordern. Soweit Sozialdaten Gegenstand der vorgese-
henen Erdrterung sein sollen, ist davon auszugehen, dass das Schutzinte-
resse der Betroffenen im Rahmen einer solchen Abwagung in den meisten
Fallen Uberwiegt und die Offentlichkeit auszuschlieRen ist.

Beschlussvorlagen fir kommunale Vertretungen dirfen Sozialdaten von
Birgern nur enthalten, wenn dies fir die Beratung und Beschlussfassung
unvermeidlich ist. In solchen Fallen ist die Offentlichkeit von den Sitzungen
auszuschlieRen. Allgemein gehaltene Anfragen oder Beschwerden bedurfen
generell keiner personenbezogenen Aufbereitung. Uber sie kann in allgemei-
ner Form beraten und beschlossen werden.

10 Justiz

10.1 Datenschutzgerechte Vorbereitung der Schoffenwahl

Alle funf Jahre werden Schoffen und Jugendschoéffen sowie Ersatzper-
sonen fur die Amtsgerichte und Strafkammern der Landgerichte gewahilt.
Die Vorbereitung der Wahl obliegt den Gemeinden bzw. Jugendhilfeaus-
schissen, die einheitliche Vorschlagslisten mit mindestens doppelt so
vielen Personen wie benotigt aufstellen missen. Wir hatten die Frage zu
beantworten, ob zur Vorauswahl geeigneter Kandidaten ein Ruckgriff auf
das Melderegister genommen werden und inwieweit eine Veroffentli-
chung der Vorschlagslisten erfolgen darf.

10.1.1 Nutzung des Melderegisters

Die Schoffenwahl stellt die Gemeinden teilweise vor erhebliche Probleme,
weil einerseits die Anforderungskriterien an die ehrenamtlichen Richter hoch
sind und die Auswahl einschrdnken und andererseits moglichst nur Personen
eingesetzt werden sollen, die freiwillig bereit sind, diese verantwortungsvolle
Aufgabe zu Ubernehmen. Immer haufiger gibt es jedoch zu wenig freiwillige
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Bewerber, sodass die zustandigen Stellen sich gezwungen sehen, gezielt
Personen anzusprechen.

Mithilfe der in den Melderegistern eingetragenen Daten kbnnen Personen, die
bestimmte Grundvoraussetzungen fur die Schoffenwahl erfillen, wie z. B.
Mindest- und Hochstalter, deutsche Staatsangehdrigkeit oder Ansassigkeit in
der Gemeinde ermittelt werden. Aus den formal in Frage kommenden Ein-
wohnern kdnnen Personen angesprochen und befragt werden, ob sie sich fir
die Vorschlagslisten zur Schoffenwahl nominieren lassen. Danach lasst sich
anhand weiterer Kriterien gezielt tberprifen, ob sie geeignet sind. Aus Sicht
der zustandigen gemeindlichen Stellen erleichtert die Vorauswahl tber das
Melderegister die ihnen gestellte Aufgabe insbesondere dann, wenn ander-
weitige aktive Bemuihungen, z. B. Uber Verbande, Kirchen, Parteien und
Gewerkschaften oder Informationsveranstaltungen, erfolglos bleiben.

Nach datenschutzrechtlicher Regelungssystematik bedarf es bei einem Da-
tenaustausch stets einer Befugnisnorm fir die Daten tUbermittelnde Stelle auf
der einen und einer weiteren Erlaubnis fir die zuldssige Datenerhebung des
Empfangers auf der anderen Seite. Weder das Gerichtsverfassungsgesetz,
das Jugendgerichtsgesetz noch die von den zustandigen Ministern heraus-
gegebene Allgemeinverfigung zur Vorbereitung der Wahl und Berufung
ehrenamtlicher Richter enthalt jedoch Hinweise auf die Rechtmaliigkeit eines
Zugriffs auf das Melderegister durch die Gemeinden. 8 28 Abs. 1 des Bran-
denburgischen Meldegesetzes (BbgMeldG) erlaubt der Meldebehotrde, be-
stimmte aufgelistete Daten an andere Behdrden zu ubermitteln, vorausge-
setzt, die Daten sind zur Erfillung der Aufgaben der Empfangerbehérde
erforderlich. Diese Datentbermittlungsbefugnis der Meldebehdrden korres-
pondiert jedoch nicht mit einer Datenerhebungsbefugnis. Wir haben zunachst
die Auffassung vertreten, dass der Ruckgriff auf die Meldedaten unzul&ssig
ist, da allein die Aufgabenzuweisung an die Gemeinden, Vorschlagslisten zu
erstellen, nicht ausreicht, um Meldedaten anzufordern. Wir zweifelten im
Ubrigen auch an der Erforderlichkeit der Datenverarbeitung.

Nach intensivem Austausch mit dem Ministerium des Inneren anderten wir
unsere Position. Aufgrund einer Besonderheit im Meldegesetz kann auf eine
spezifische Rechtsgrundlage fir die Nutzung der Meldedaten durch die zu-
standigen Stellen in den Gemeinden verzichtet werden. 8§ 28 Abs. 4 Bbg-
MeldG erlaubt, die bereits von der Gemeinde erhobenen Meldedaten der
Einwohner innerhalb der Behdrden und Stellen einer Gemeinde oder kreis-
freien Stadt weiterzugeben, sofern dies zu deren Aufgabenerfillung erforder-
lich ist. Dass gespeicherte Meldedaten fur eine gemeindeinterne Nutzung
aulRerhalb der Meldebehtrde vorgesehen sind, spiegelt sich auch in der
Aufgabenbeschreibung fir Meldebehérden, die eine Mitwirkung bei der
Durchfihrung von Aufgaben anderer Behdrden vorsieht (8 2 Abs. 1 Satz 2
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BbgMeldG), wider. Der Datentransfer ist nach datenschutzrechtlicher Termi-
nologie daher nicht als Dateniuibermittlung, also als Bekanntgabe an Dritte zu
beurteilen, sondern als blof3e interne Datenweitergabe. Es bedarf keiner
korrespondierenden Erhebungsnorm der gemeindlichen Stelle. Die Intention
des Gesetzgebers, eine Sonderregelung zu schaffen, die darauf abzielt,
Meldedaten fir offentliche rechtmallige Zwecke leichter nutzbar zu machen,
muss auch bezuglich des Erforderlichkeitsmal3stabs bertcksichtigt werden.
Wir halten es deshalb fur vertretbar, die Nutzung der Meldedaten bereits
dann als erforderlich anzusehen, wenn bestimmte Faktoren nahelegen, dass
die Aufgabe ohne Kenntnis der Daten nicht in angemessener Zeit zu erfullen
ware. Bei der Aufstellung von Vorschlagslisten fr die Schoffenwahl ist inso-
weit zu bericksichtigen, dass die formellen Anforderungen, gesetzliche Aus-
schlussgrinde und die erforderliche personliche Eignung der Bewerber den
Kreis der potenziellen Kandidaten besonders stark einschréanken. Im Ver-
gleich zur Auswahl von freiwilligen Funktionstradgern flr andere offentliche
Aufgaben — wie z. B. Wahlhelfer — ist zu beachten, dass fehlende Freiwillige
aber nicht durch Zwangsverpflichtung o6ffentlicher Bediensteter ersetzt wer-
den kdénnen. Wir tragen eine Datenerhebung aus dem Melderegister zwecks
Vorauswahl von Bewerbern fir die Schoffenwahl datenschutzrechtlich kiinftig
mit. Voraussetzung ist, dass die Gemeinde vorher anderweitige Auswahlme-
thoden ausgiebig jedoch ohne ausreichenden Erfolg genutzt hat.

10.1.2 Veroffentlichung der Vorschlagslisten

Im Zusammenhang mit der Schoffenwahl beschéftigte uns noch eine andere
Frage. Aufgrund einer Eingabe erfuhren wir, dass éltere Vorschlagslisten flr
vergangene Schoffen- und Jugendschoffenwahlen im Amtsblatt einer Stadt
veroffentlicht waren. Vorschlagslisten enthalten die Namen der Kandidaten,
Geburtsort, -datum, Anschrift, Beruf und vorhandenen Erfahrungen in diesem
Bereich. Da die Amtsblatter auch auf der Webseite der Stadt eingestellt
waren, konnten Daten einer ehemaligen Schoffin recherchiert werden, die
dadurch ihr Recht auf informationelle Selbstbestimmung verletzt sah.

Das Gerichtsverfassungsgesetz schreibt in 8 36 Abs. 3 hinsichtlich des Ver-
fahrens lediglich vor, dass die Vorschlagslisten in der Gemeinde eine Woche
lang zu jedermanns Einsicht ,aufzulegen® sind. Der Zeitpunkt der Auflegung
muss vorher offentlich bekannt gemacht werden. Die Auflegung oder Ausle-
gung dient dem Zweck, anderen Einwohnern zu ermdglichen, Einwendungen
gegen die Bewerber geltend zu machen. Dartber hinaus ist jedoch eine
Veroffentlichung der Vorschlagslisten nicht vorgesehen. Wir haben die betref-
fende Stadt und dartber hinaus alle Landkreise und kreisfreien Stadte davon
unterrichtet, dass die uns bekannt gewordene Praxis der Veroffentlichung in
Amtsblattern gegen das informationelle Selbstbestimmungsrecht der Be-
troffenen verstof3t. Die Veroffentlichung in Printmedien bzw. dber online
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gestellte Amtsblatter stellt eine DatenUbermittlung an Dritte dar, flr die es
keine Rechtsgrundlage gibt. Der Gesetzgeber hat lediglich flr einen eng
begrenzten Zeitraum eine Offentliche Kenntnisnahme der Vorschlagslisten
vorgesehen. Wir haben die betroffenen Kommunen daher aufgefordert, kinf-
tig nur Ort, Zeitpunkt und Dauer der Auslegung in Amtsblattern oder in ande-
rer geeigneter Form zu veroffentlichen. Auf Webseiten bereits eingestellte
Vorschlagslisten friherer Wahlverfahren sind aus digitalisierten Veroffentli-
chungsorganen zu entfernen oder die enthaltenden personenbezogenen
Daten unkenntlich zu machen.

Gemeinden stellen fur die Schoffenwahl Vorschlagslisten zusammen. Kann
die erforderliche Anzahl freiwilliger Bewerber nicht durch Aufrufe und Wer-
bemal3nahmen sichergestellt werden, durfen die zustandigen Stellen — sofern
andere Mittel erfolglos ausgeschopft wurden — Daten von potenziell geeigne-
ten Einwohnern nach bestimmten Auswahlkriterien von den Meldebehdrden
abrufen. Die so aufgestellten Vorschlagslisten durfen nur innerhalb einer
gesetzlichen Auslegungsfrist der Offentlichkeit bekannt gegeben, jedoch nicht
in Amtsblattern oder sonstigen Veroffentlichungen, insbesondere nicht im
Internet dauerhaft veroffentlicht werden.

10.2  Einfdhrung des bundesweiten Vollstreckungsportals

Die Schaffung eines internetgestitzten, bundesweiten Vollstreckungs-
portals ermdglicht es, Informationen aus Schuldner- und Vermégensver-
zeichnissen online abzurufen. Wird dem Datenschutz dabei ausreichend
Rechnung getragen?

Zum 1. Januar 2013 ist das Gesetz zur Reform der Sachaufklarung in der
Zwangsvollstreckung®® in Kraft getreten. Ziel der Neuregelungen war es,
insbesondere die Mdglichkeiten der Informationsgewinnung fur Glaubiger in
der Zwangsvollstreckung wegen Geldforderungen zu verbessern. Zugleich
sollte der Verwaltungsaufwand, der dadurch entstand, dass Vermogens- und
Schuldnerverzeichnisse in Papierform bei einzelnen Vollstreckungsgerichten
gefuhrt wurden, durch den Einsatz moderner Informationstechnologien ver-
ringert werden. Zu diesem Zweck wurde u. a. ein von allen Landern gemein-
sam betriebenes Internetportal®® erstellt. Dieses dient als zentrales Informa-
tions- und Kommunikationssystem, tber das Daten aus Schuldner- und
Vermogensverzeichnissen der Lander abrufbar sind. Technischer Betreiber
des Portals ist der Landesbetrieb Information und Technik des Landes Nord-
rhein-Westfalen, der die Daten zwecks Einsichtnahme bzw. Abdruckversand

1 Gesetz zur Reform der Sachaufklarung in der Zwangsvollstreckung vom 29. Juli 2009 (BGBI. |
S. 2258) zuletzt geandert durch Artikel 18 des Gesetzes vom 23. Mai 2011 (BGBI. | S. 898)

% siehe https://www.vollstreckungsportal.de
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bereitstellt und Abrufe protokolliert. Das Land Nordrhein-Westfalen ist auch
zustandig fur die Erhebung und Vollstreckung der fir Abdrucke aus dem
Schuldnerverzeichnis erhobenen Geblhren. Entsprechende Befugnisse
wurden mittels Staatsvertrag zwischen den Landern festgelegt und vom Land
Brandenburg durch ein Zustimmungsgesetz®® in Landesrecht transformiert. In
jedem Bundesland wurde ein zentrales Vollstreckungsgericht bestimmt, das
das Schuldnerverzeichnis fihrt. In Brandenburg tGbernimmt diese Aufgabe
das Amtsgericht Nauen.

Schuldnerverzeichnisse enthalten die Daten von zahlungsunfahigen oder -
unwilligen Schuldnern. Diese konnten auch bisher von Privatpersonen bei
Vorliegen bestimmter Voraussetzungen eingesehen werden. Da Uber das
Vollstreckungsportal automatisierte Abrufe tber das Internet erfolgen knnen,
bedurfte es neuer Regelungen, die datenschutzrechtliche Aspekte zum
Schutz der Schuldner berlcksichtigen. Einzelheiten zur Filhrung des Schuld-
nerverzeichnisses, Registrierung von Nutzungsberechtigten und Abfrageda-
tendbermittlung wurden durch eine bundesgesetzliche Verordnung tber die
Fihrung des Schuldnerverzeichnisses® festgelegt. Durch frilhzeitige Stel-
lungnahmen der Datenschutzbeauftragten des Bundes und der Lander zum
Verordnungsentwurf konnten einige mit dem neuen Verfahren verbundene
datenschutzrechtliche Probleme beseitigt werden.

Nur registrierte Nutzer kdnnen tber das Vollstreckungsportal Einsicht in das
Schuldnerverzeichnis nehmen, wobei die Berechtigung zur Einsichtnahme
bei jeder Anmeldung gepruft wird. Wird fur die Registrierung das elektroni-
sche Verfahren genutzt, kann hierbei die elD-Funktion des neuen Personal-
ausweises verwendet werden. Die urspriingliche Absicht, Kreditkartendaten
zu diesem Zweck zuzulassen, wurde nicht weiterverfolgt.

Die Einsichtnahme wurde vom Gesetzgeber nur zu bestimmten aufgelisteten
Zwecken gestattet. Allerdings wird eine Entscheidung tber die Einsichtnahme
automatisiert ohne Einzelfallpriifung getroffen. Es wurde zunachst als ausrei-
chend angesehen, wenn identifizierte Nutzungsberechtigte einen die Abfrage
legitimierenden Zweck aus einer vorgegebenen Liste auswahlten. Um eine
nachtragliche Prufung der Zulassigkeit zu gewéhrleisten, muss aber nunmehr
der Abfragegrund in einem Freitextfeld konkretisiert werden. Die Protokollda-
ten der Abrufvorgdnge werden sechs Monate gespeichert. Ob diese Zeit

>3 Gesetz zu dem Staatsvertrag uber die Ubertragung von Aufgaben nach 8§ 802k Absatz 1

Satz 2, 882h Absatz 1 Satz 2 und 3 der Zivilprozessordnung und 8 6 Absatz 1 Schuldnerver-
zeichnisfuhrungsverordnung und 8§ 7 Absatz 1 Satz 1 der Vermdgensverzeichnisverordnung
zur Errichtung und zum Betrieb eines gemeinsamen Vollstreckungsportals der Lander vom
4. April 2013 (GVBI. I Nr. 12)

Schuldnerverzeichnisfiihrungsverordnung vom 26. Juli 2012 (BGBI. | S. 1654), die durch
Artikel 4 des Gesetzes vom 15. Juli 2013 (BGBI. | S. 2379) geéndert worden ist

54
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ausreicht, um effektive nachtragliche Kontrollen der Datenzugriffe zu gewahr-
leisten, bleibt abzuwarten.

Schlie3lich wurden auch die Suchfunktionalitdten bei Abfragen von Privatper-
sonen im Schuldnerverzeichnis beschréankt. Die Eingabe von mindestens
zwei Suchkriterien (wie Name der Schuldner und Sitz des zustandigen zent-
ralen Vollstreckungsgerichts) sollte ausreichend sein, damit eine Ergebnis-
ubersicht mit Daten aller in Frage kommenden Personen angezeigt wird. Bei
Personen mit gelaufigen Namen héatte ein hohes Risiko bestanden, dass
unzulassige Informationen zu unbeteiligten Betroffenen an die Abrufenden
Ubermittelt werden. Zudem hatte die Gefahr von Personenverwechslungen
bestanden, wenn keine weiteren identifizierenden Merkmale wie z. B. Ge-
burtsdatum die gesuchte Person konkretisieren. Die Suchanfrage wurde
dahingehend abgeéndert, dass keine Trefferlisten angezeigt werden. Neben
Vor- und Nachnamen sowie Wohnsitz oder Vollstreckungsgericht missen —
wenn mehrere Datenséatze dazu vorhanden sind — weitere Merkmale einge-
geben werden, damit ein eindeutiger Treffer tbermittelt wird.

Uber das bundesweite Vollstreckungsportal kdnnen registrierte Nutzungsbe-
rechtigte — auch Privatpersonen — flr bestimmte Zwecke online Einsicht in
das Schuldnerverzeichnis nehmen. Das Verfahren wurde so ausgestaltet,
dass sowohl dem Informationsinteresse von Glaubigern als auch den Daten-
schutzbelangen der betroffenen Schuldner Rechnung getragen wird.

11 Kommunales

11.1  Licht und Schatten — datenschutzrechtliche Prifungen
in Kommunen

Die Landesbeauftragte hatte im Jahr 2009 eine Umfrage zum Thema
Datenschutz und Informationssicherheit in den Kommunalverwaltungen
des Landes Brandenburg durchgefiihrt.>® Im Berichtszeitraum haben wir
diese Umfrage erneut aufgegriffen und in mehreren Kommunen daten-
schutzrechtliche Kontrollen durchgefuhrt.

Ziel der Kommunalumfrage von 2009 war es, den Ist-Zustand bei der Umset-
zung von Datenschutz und Informationssicherheit in den Verwaltungen zu
erheben, den Unterstitzungsbedarf in diesen Bereichen zu bestimmen und
Empfehlungen sowie mdgliche Unterstitzungsleistungen abzuleiten. Aul3er-

S siehe Tatigkeitsbericht 2008/2009, A 1.1
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dem sollten die Verwaltungen fir das Thema Datenschutz sensibilisiert und
die Verantwortlichen auf Defizite hingewiesen werden.

Die durchgeftihrten anlassunabhangigen Kontrollen haben insgesamt einen
Fortschritt bei der Berlcksichtigung des Datenschutzes gezeigt. Insbesonde-
re die Bemuhungen in den Kommunalverwaltungen bei der Erstellung von
Sicherheitskonzepten — in der Regel nach den Empfehlungen in den Stan-
dards und IT-Grundschutzkatalogen des Bundesamtes fir Sicherheit in der
Informationstechnik — sind zu begrifRen. Es zeigt sich aber auch, dass der
erforderliche Aufwand an Ressourcen sowohl in personeller als auch in finan-
zieller Hinsicht manche Verwaltung vor grof3e Herausforderungen stellt.

Positiv zu bewerten ist, dass gerade bei der Einflhrung neuer Verfahren zur
Verarbeitung personenbezogener Daten die Anforderungen des Brandenbur-
gischen Datenschutzgesetzes nun meist konsequenter beachtet werden,
insbesondere in Bezug auf die Umsetzung technischer und organisatorischer
MalRnahmen, die Freigabe und, falls erforderlich, die Vorabkontrolle. Deren
nachtragliche Umsetzung fur bereits eingeftihrte, seit Jahren benutzte Verfah-
ren neben dem normalen Tagesgeschaft tiberfordert jedoch viele Verwaltun-
gen. Wir empfehlen in diesen Fallen ein schrittweises Vorgehen: So sind
beispielsweise wesentliche Verfahrensanderungen wie System- oder Soft-
wareumstellungen geeignete Anlasse, die erforderlichen Dokumente nachzu-
arbeiten, Konzepte zu vervollstandigen oder noch offene technische und
organisatorische MalBhahmen umzusetzen.

Auch das Bestreben vieler Verwaltungen, Mitarbeiter flr Belange des Daten-
schutzes und der Informationssicherheit zu sensibilisieren, sehen wir positiv.
Haufig werden Schulungen durch die behdrdlichen Datenschutzbeauftragten
oder durch externe Dienstleister angeboten oder entsprechendes Informati-
onsmaterial im Intranet der Verwaltung bereitgestellt. Weiterhin beobachten
wir, dass Kommunalverwaltungen sich mittlerweile besser vernetzen sowie
Wissen und Erfahrungen zu datenschutzrechtlichen Fragen austauschen.

Bei unseren Kontrollen trafen wir jedoch auch auf einzelne Verwaltungen, in
denen datenschutzrechtliche Regelungen nur unzureichend Beachtung fin-
den oder gar unbekannt sind. In einer Gemeinde wurde weder ein behdrdli-
cher Datenschutzbeauftragter benannt noch gab es eine Dokumentation zum
Datenschutz oder zur Informationssicherheit. Dienstanweisungen existierten
zwar auf dem Papier, wurden aber bei der taglichen Arbeit nicht umgesetzt
und ihre Einhaltung auch nicht kontrolliert. Wir wiesen die Leitung der Verwal-
tung auf den Handlungsbedarf hin, konnten jedoch zunéachst kein Interesse
an der Einhaltung datenschutzrechtlicher Regelungen feststellen. Erst mit
unserer nachdriicklichen Aufforderung zur Beachtung der gesetzlichen Rege-
lungen &nderte sich die Situation.
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Die Kommunalverwaltungen in Brandenburg unternehmen — von wenigen
Ausnahmen abgesehen — grol3e Anstrengungen, die Vorgaben und Anforde-
rungen des Datenschutzes und der Informationssicherheit einzuhalten. Fort-
schritte gegenuber dem Stand des Jahres 2009 sind erkennbar. Es gilt nun,
die positiven Entwicklungen zu verstetigen und noch bestehende Licken zu
schliel3en.

11.2 Wo drickt der Schuh? — Birgerumfragen durch
Kommunen

Eine Kommune beabsichtigte, ein aktuelles und reprasentatives Bild der
Zufriedenheit ihrer Einwohner mit den Lebens-, Arbeits-, Versorgungs-,
Freizeit- und Wohnbedingungen sowie mit den Dienstleistungen der
Verwaltung zu gewinnen. Sie entwarf hierzu einen mehrseitigen Frage-
bogen und bat einen ausgewahlten Teil der Blrger um dessen Beant-
wortung. Die statistische Auswertung der Antworten sollte bei der Pla-
nung der weiteren Stadtentwicklung sowie bei der Tatigkeit der Verwal-
tung Berucksichtigung finden.

Rechtsgrundlage der Umfrage war eine entsprechende Satzung. Die Durch-
fuhrung und Auswertung tbernahm die kommunale Statistikstelle vor Ort, die
gemal Brandenburgischem Statistikgesetz (BbgStatG) von anderen Stellen
des Verwaltungsvollzugs rdumlich, organisatorisch und personell getrennt ist.
Nach einem mathematischen Zufallsverfahren wurden durch die zustandige
Meldebehérde 4 % aller Einwohner im Alter zwischen 16 und 80 Jahren mit
Hauptwohnsitz in der entsprechenden Kommune als Stichprobe ausgewahlt
und die Adressdaten an die Statistikstelle Gbermittelt. Diese Datenverarbei-
tung war gem. 8 28 Brandenburgisches Meldegesetz sowie 8 11 Abs. 4
BbgStatG zulassig.

In dem zum Fragebogen gehdrenden Anschreiben wies die Verwaltung auf
die Freiwilligkeit der Teilnahme hin. Gleichwohl beabsichtigte sie, Mal3nah-
men zur Erhéhung des Ricklaufs der Fragebdgen durchzufiihren: Einerseits
sollten alle Einwohner, die den Fragebogen ausfullten und zuriicksandten, ein
kleines Prasent als Dank erhalten. Andererseits war geplant, Erinnerungs-
schreiben an diejenigen Teilnehmer zu verschicken, die bis zu einem be-
stimmten Zeitpunkt noch nicht geantwortet hatten. Hierzu war es fir die
Statistikstelle erforderlich zu wissen, ob der Adressat eines Fragebogens
geantwortet hatte oder nicht. Die Herstellung eines Zusammenhangs zu den
konkreten Antworten des Betroffenen war jedoch nicht erforderlich.

Zur Identifikation derjenigen Burger, die an der Umfrage teilnahmen, enthielt
jeder Fragebogen einen eindeutigen Strichcode, der bei der automatisierten,
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maschinellen Auswertung (durch Scannen der Bogen und Text- bzw. Muster-
erkennung) mit ausgelesen wurde. Falls jemand den Fragebogen im Internet
ausflullen wollte, musste er hierzu ein eindeutiges Zugangskennwort ange-
ben, das neben dem Strichcode vermerkt war. Bis auf diese Ausnahmen
waren die Fragebdgen so gestaltet, dass aus den Antworten kein Ruck-
schluss auf die ausfullende Person mdglich war.

8 14 Abs. 1 BbgStatG verlangt (genauso wie die in diesem Fall anzuwenden-
de kommunale Satzung) eine friilhestmdgliche Trennung und die gesonderte
Aufbewahrung der flr die statistische Auswertung bestimmten Erhebungs-
merkmale von den nur zur technischen Durchfihrung der Erhebung notwen-
digen Hilfsmerkmalen. Die fir die Durchflihrung und Auswertung der Umfrage
zustandige Statistikstelle konfigurierte die verwendete Software deshalb so,
dass eine physische Trennung der Adressdaten der Umfrageteilnehmer und
der Information, ob sie bereits geantwortet hatten (als Hilfsmerkmale), von
den jeweils konkreten Antworten (als Erhebungsmerkmalen) erfolgte. Eine
Zusammenfihrung beider Datenbestande und damit die Herstellung des
Personenbezugs einzelner Antworten  wurden durch  technisch-
organisatorische Malinahmen ausgeschlossen. Wir regten erganzend an,
jede diesbezugliche Konfigurationsdnderung an der Software zu protokollie-
ren.

AulBerdem wiesen wir die Verwaltung auf die Erfullung der formalen Anforde-
rungen des Brandenburgischen Datenschutzgesetzes bei der Einfihrung von
automatisierten Verfahren hin (wie der Freigabe des Verfahrens, der Erstel-
lung eines Sicherheitskonzepts und der Erarbeitung des Verfahrensverzeich-
nisses). Unter den genannten Voraussetzungen sowie mit der Mal3gabe, die
strenge Zweckbindung der Adressdaten und ihre frihestmogliche Léschung
zu gewahrleisten, stimmten wir dem beabsichtigen Verfahren zu.

Die statistische Auswertung von Blrgerumfragen ist so zu gestalten, dass die
Herstellung des Personenbezugs von Antworten zu einzelnen Umfrageteil-
nehmern ausgeschlossen ist. Hilfsmerkmale, die allein der technischen
Durchfiihrung der statistischen Erhebung dienen, sind zum frihestmoglichen
Zeitpunkt zu l6schen.
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11.3 Dreidimensionale Erfassung des offentlichen Stral3en-
raums

Die digitale, dreidimensionale Erfassung des offentlichen StralRenraums
ermdglicht der Verwaltung beispielsweise die Bewertung des Stral3enzu-
stands, die Georeferenzierung von Straf3en und Verkehrsschildern oder
auch Vermessungsarbeiten. Bei der Erhebung der Umgebungsdaten ist
aber auch das informationelle Selbstbestimmungsrecht der Blrger zu
beachten.

Mehrere Kommunen zeigten Interesse an einer Befahrung der in ihrem Ver-
antwortungsbereich liegenden Stral3en durch spezielle Kamerafahrzeuge, um
mit den aufgezeichneten Video- und Geodaten eine Stral3enzustandsbewer-
tung durchzufihren. Die Auswertung sollte als Grundlage flr zukinftige
Entscheidungen zum StraRenausbau und zur Stral3ensanierung dienen.
Weitere Einsatzzwecke wurden nicht ausgeschlossen und sollten ggf. erst zu
einem spéateren Zeitpunkt festgelegt werden.

Eine Kommune setzte uns im Vorfeld einer Stralienbefahrung tber ihr Vor-
haben in Kenntnis. Unserer rechtlichen Bewertung des Verfahrens und den
daraus abgeleiteten Hinweisen und Empfehlungen folgte sie jedoch nicht.
Einer Pressemitteilung, die die geplante Befahrung ankindigte, war der
Verzicht auf die Einhaltung datenschutzrechtlicher Erfordernisse zu entneh-
men. Insbesondere sollten auch Passanten und Kfz-Kennzeichen erfasst und
gespeichert werden.

Aufgrund eines hohen Medieninteresses und der Intervention der Landesbe-
auftragten, wurde die Befahrung von der Kommune zunachst abgesagt und
auf das Frihjahr 2014 verschoben. Bis dahin sagten die Verantwortlichen zu,
mit Unterstlitzung unserer Behorde flr eine datenschutzgerechte Ausgestal-
tung des Verfahrens zu sorgen.

In einem weiteren Fall wandte sich eine Kommune erst an uns, als die Stra-
Renbefahrung bereits beendet war. Da hierbei auch nicht erforderliche perso-
nenbezogene Daten erhoben und gespeichert wurden, forderten wir deren
Loschung bzw. Anonymisierung. Dazu teilte uns die Gemeinde mit, dass dies
aus finanziellen Grinden nicht moglich sei.

Ein selbst herbeigefihrter rechtswidriger Zustand kann nicht mit der Begrin-
dung, es fehlten die Haushaltsmittel flr seine Beseitigung, gerechtfertigt
werden. Die Forderung zur Anonymisierung der Daten halten wir daher nach
wie vor aufrecht. Alternativ sind die Aufzeichnungen zu l6schen.
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Grundsatzlich kdnnen eine StralRenbefahrung und die Verarbeitung von
Daten der o6ffentlichen Umgebung zur Erfullung der gesetzlichen Aufgaben
von Kommunen zuldssig sein. Die Erhebung personenbezogener Daten
hierbei ist jedoch gem. 8§ 12 Abs. 1 Brandenburgische Datenschutzgesetz
(BbgDSG) nur in dem Umfang gestattet, wie er fur die Aufgabenerfillung
erforderlich ist. Fir Zwecke der Analyse und Bewertung des Stral3enzustan-
des ist die Erfassung zufélliger Passanten oder Kennzeichen von Fahrzeugen
nicht von der genannten Rechtsgrundlage gedeckt. Ihre Speicherung nach
Beendigung der Stral3enbefahrung ist unzulassig — sie sind gem. § 19 Abs. 2
BbgDSG zu I6schen. Um die Aufzeichnungen nutzen zu kénnen, kommt nur
die Entfernung des Personenbezugs in Betracht.

Gem. 8§ 12 Abs. 2 BbgDSG sind personenbezogene Daten grundsatzlich bei
dem Betroffenen mit seiner Kenntnis zu erheben. Im konkreten Fall ist es
nach unserer Auffassung ausreichend, auf dem Wege einer ortsublichen
Bekanntmachung tber die Strafienbefahrung und moégliche Bildaufnahmen
zu informieren. Hierbei ist auch lber den Verwendungszweck aufzuklaren
und die Anonymisierung nicht erforderlicher personenbezogener Daten zuzu-
sichern.

Die dreidimensionale Erfassung des offentlichen Stral3enraumes ist ein legi-
times Mittel zur Erfillung von Verwaltungsaufgaben wie die Analyse und
Bewertung der StrafR3eninfrastruktur. Zur Bertcksichtigung der datenschutz-
rechtlichen Anforderungen sind insbesondere die Zweckbindung, die Trans-
parenz und das Loschen bzw. die Anonymisierung nicht erforderlicher perso-
nenbezogener Daten durch die Verwaltung zu gewéhrleisten.

12 Polizel

12.1  Offentlichkeitsfahndung der Polizei in sozialen
Netzwerken

In einigen Bundeslandern erstellte die Polizei bei Facebook eine eigene
Internetprasenz und startete Pilotprojekte zur Offentlichkeitsfahndung
Uber das Netzwerk. Dabei argumentieren die Sicherheitsbehdrden, dass
sie insbesondere die jingere Generation lUber klassische Medien nicht
mehr erreichen kdonnten und erhofften sich tber das Online-Netzwerk
Hinweise zu ihren Ermittlungen.

Soziale Netzwerke im Internet (wie z.B. Facebook, Wer-kennt-wen,
MySpace, Xing) erfreuen sich grol3er Popularitat und werden mittlerweile von
Millionen Menschen genutzt. Nicht nur Einzelpersonen legen sich Profilseiten
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zu, auch Interessengruppen, private und oOffentliche Institutionen (Vereine,
Schulen, Unternehmen, Rundfunkanstalten, Kommunen und Ministerien)
erstellen neben ihren offiziellen Webseiten zusétzlich Facebook-Auftritte (sog.
.,Fanpages”). Dieses Netzwerk hat in Deutschland mit Abstand die meisten
angemeldeten Nutzer. Nach einer Untersuchung des Bundesverbandes
Informationswirtschaft Gber ,Soziale Netzwerke® aus dem Jahr 2011 verwen-
deten 45 Prozent der Internetnutzer das Netzwerk Facebook. Sie hinterlas-
sen dort vielfaltige Informationen, die auch ftr polizeiliche Ermittlungs- und
Fahndungszwecke interessant sind. Es ist daher nicht verwunderlich, dass
sich die Polizei dieser Plattform auch fur ihre Aufgaben bedienen will.

Grundlage fur die Offentlichkeitsfahndung ist § 131 Abs. 3 Strafprozessord-
nung. Die Regelung erlaubt bei einer Straftat von erheblicher Bedeutung in
bestimmten Fallen die Offentlichkeitsfahndung, wenn andere Formen der
Aufenthaltsermittlung erheblich weniger Erfolg versprechen. Sie schliel3t
grundsatzlich auch die Nutzung 6ffentlich zuganglicher elektronischer Medien
mit ein. Einzelheiten dazu sind in einer Verwaltungsvorschrift>® fir die Ermitt-
lungsbehdrden niedergelegt. Danach ist bei Fahndungsmaf3nahmen in der
Offentlichkeit stets nach dem Grundsatz der VerhaltnismaRigkeit im Einzelfall
zwischen dem offentlichen Interesse an der Strafverfolgung und den schutz-
wiurdigen Interessen des Beschuldigten oder anderer Betroffener abzuwagen.
Da Daten bei der Internetnutzung weltweit und ggf. dauerhaft abrufbar sind,
ergibt sich ein besonderes Gefahrdungspotenzial. Ziffer 3.2 der o. g. Richtli-
nie erlautert zur Nutzung des Internets u. a., dass es zweckmalfig sei, die
staatlichen Fahndungsaufrufe auf speziellen Seiten — etwa der Polizei — zu
bindeln. Private Internetanbieter sollten grundsatzlich nicht eingeschaltet
werden.

Dieses restriktive Konzept ist zu begrif3en und muss insbesondere beztiglich
der Nutzung sozialer Netzwerke beachtet werden. Die Verdoffentlichung von
Fahndungsausschreibungen im Internet bedeutet fur die Betroffenen bereits
einen gravierenden Eingriff in ihr Personlichkeitsrecht. Aus unserer Sicht
ergeben sich bei Fahndungsaufrufen Uber soziale Netzwerke weitere erhebli-
che datenschutzrechtliche Probleme. Netzwerke amerikanischer Betreiber
(wie etwa Facebook) sind faktisch einer Datenschutzkontrolle nach deut-
schen Mal3stdben entzogen. Bei Facebook werden dariiber hinaus bei jedem
Aufruf der Seite personenbezogene Daten lber die Nutzer von dem Betreiber
erhoben. Facebook wie auch andere Netzwerkbetreiber nutzen spezielle
Dienste, um z. B. mithilfe von Cookies das Nutzungsverhalten zu analysieren

>0 Richtlinie tber die Inanspruchnahme von Publikationsorganen zur Fahndung nach Personen

bei der Strafverfolgung — Anlage B zu den Richtlinien fir das Strafverfahren und das BuR3geld-
verfahren (RiStBV) — Allgemeine Verfiigung des Ministers der Justiz vom 25. November 1991
(JMBI. S. 90), zuletzt geédndert durch Allgemeine Verfliigung des Ministers der Justiz vom
6. Méarz 2012 (JMBI. S. 18) (4208-111.1)
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und Statistiken zu erstellen. Die sog. Reichweitenanalyse ist Diensteanbie-
tern zwar grundsatzlich rechtlich erlaubt, allerdings nur, wenn eine wirksame
Einwilligung der Betroffenen eingeholt oder ihnen bei pseudonymisierter
Verarbeitung ein Widerspruchsrecht eingerdumt wird. Beides ist bisher bei
Facebook nicht der Fall.

Fahndungsdaten, die von der Polizei auf einer Fanpage verdffentlicht sind,
werden von dem Betreiber gespeichert und kdénnen, da sich Facebook die
uneingeschrankte Nutzung jeglicher eingestellter Inhalte vorbehalt, beliebig
verwendet werden. Eine spatere Loschung der auf Facebook-Server hochge-
ladenen Fahndungsdaten ware von den zustandigen Behdrden faktisch nicht
zu kontrollieren. Auch wenn auf einer Fanpage nur Verweise zu Fahndungs-
informationen auf polizeiliche Webseiten gesetzt werden, erfasst Facebook
Inhaltsdaten der verkntipften Seiten sowie Nutzungsdaten fur die Reichwei-
tenanalyse. Diese Erfassung kann zum Teil durch die Nutzung sog. In-
lineframes (I-frames) verhindert werden. Dabei werden die Fahndungsdaten
ausschliel3lich auf dem polizeieigenen Server gespeichert, von dort geladen
und fur die Nutzenden der Fanpage mittels definierter Rahmen am Bildschirm
sichtbar gemacht. Allerdings kdnnen auch I-frames einer auf deren Anzeige
beschrankten Reichweitenanalyse durch Facebook unterliegen.

Grundsatzlich empfehlen wir brandenburgischen offentlichen Stellen, keine
Profilseiten oder Fanpages bei sozialen Netzwerken wie Facebook einzurich-
ten. Sofern die Polizei das Internet und insbesondere soziale Netzwerke
nutzt, ist sie verpflichtet, bei ihrer Tatigkeit ein hohes Datenschutzniveau zu
beachten. Deshalb sollte bei der Auswahl eines Betreibers eines sozialen
Netzwerks darauf geachtet werden, dass die Einhaltung deutschen Rechts
gewahrleistet wird. Fur Offentlichkeitsfanndungen sind stets vorrangig eigene
Internetseiten der Polizei zu nutzen.

Fur die Polizei des Landes Brandenburg betreibt das Ministerium des Innern
ein Online-Angebot in Form der ,Internetwache®. Fur Pflege und Inhalt des
Internetangebots zeichnet der Zentraldienst der Polizei verantwortlich. Auf
den Seiten werden u. a. aktuelle Personenfahndungen auch mit Bild und
Sachfahndungen eingestellt. Nach unseren Erkenntnissen verdffentlicht die
Polizei in Brandenburg bislang keine Fahndungsaufrufe in sozialen Netzwer-
ken.

Bei der Offentlichkeitsfahndung muss die Wahrnehmung datenschutzrechtli-
cher Verantwortung durch die Polizei oder Staatsanwaltschaft gewahrleistet
sein. Die direkt auf einer Facebook-Fanpage eingestellte oder verlinkte Of-
fentlichkeitsfahndung widerspricht datenschutzrechtlichen Vorgaben.
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12.2 Quellen-Telekommunikationstiberwachung in
Brandenburg

Im Herbst 2011 beschéftigte sich die Offentlichkeit wochenlang mit der
Uberwachung von Telefongesprachen, die Uber das Internet gefiihrt
werden (Voice over IP), durch deutsche Sicherheitsbehtérden. Der Chaos
Computer Club hatte eine ihm zugespielte Software zur Uberwachung
von Telekommunikationsverbindungen analysiert, die von Ermittlern ein-
gesetzt worden war. Kurz danach wurde in den Medien bekannt, dass
auch brandenburgische Strafverfolgungsbehérden ein Spahprogramm
nutzten. Wir nahmen dies zum Anlass, die eingeleiteten Mal3nahmen bei
den Staatsanwaltschaften in Brandenburg zu Gberprufen.

Da die mittels Internettelefonie gefiihrten Gesprache regelmalig vor dem
Versand der Sprachdaten auf dem Nutzer-Kommunikationsgerat verschlis-
selt werden, muss fiir eine Uberwachung auf eines der beteiligten Endgerate
zugegriffen werden, bevor das Gesprach ver- oder nachdem es auf der Emp-
fangerseite entschlisselt wurde. Ein ,Spahprogramm®“ auch ,Trojaner ge-
nannt, mit dem ein Endgerat (in der Regel ein PC) infiltriert wird, dient dem
Zweck, die Ausleitung, Aufzeichnung und Auswertung der unverschliisselten
Sprachdaten zu gewahrleisten. Weil das Abhéren direkt an der Quelle — dem
Zielrechner — geschieht, spricht man im Gegensatz zur herkbmmlichen netz-
basierten Telefoniberwachung von einer ,Quellen-
Telekommunikationsiiberwachung“ (Quellen-TKU).

Der Chaos Computer Club stellte bei der Analyse der Software fest, dass der
von Ermittlungsbehoérden eingesetzte sog. ,Bundestrojaner so konstruiert
war, dass er nicht nur Internet-Telefonate ausleiten konnte, sondern auch
eine Fernsteuerfunktion zum Nachladen beliebiger weiterer Software auf den
Computer bot und das Anfertigen von Bildschirmfotos (Screenshots), bei-
spielsweise von Inhalten des Webbrowsers oder E-Mail-Programms, ermdég-
lichte.

Bei unserer Kontrolle ging es zunachst darum, abzuklaren, ob, wie haufig und
in welcher Form eine Spahsoftware gegen Beschuldigte zum Einsatz ge-
kommen ist. Hierzu baten wir das Ministerium des Inneren und das Ministeri-
um der Justiz um Auskunfte. In Brandenburg wurden im Zeitraum von 2010 —
2011 vier Maflnahmen zur Quellen-Telekommunikationstiiberwachung im
Rahmen von strafrechtlichen Ermittlungsverfahren angeordnet. Davon wurde
nur in einem Fall eine Spahsoftware erfolgreich aktiviert und somit Daten
ausgeleitet und ausgewertet. Dieser Fall betraf ein Ermittlungsverfahren der
Schwerpunktabteilung fir Wirtschaftskriminalitat bei der Staatsanwaltschaft
Potsdam. Das Amtsgericht Potsdam ordnete auf Antrag der Staatsanwalt-
schaft gemaR 88 100a, 100b Abs. 1 Satz 1 Strafprozessordnung ausschliel3-
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lich die Uberwachung der via Skype gefiihrten Telekommunikation des
Hauptbeschuldigten an. Da die Ermittlungsbehérden in Brandenburg nach
Auskunft des Innenministeriums nicht tber die fir Quellen-TKU-MaRnahmen
erforderliche Software verfuigten, wurde die technische Umsetzung durch das
Zollkriminalamt bzw. das Zollfahndungsamt Berlin-Brandenburg realisiert. Die
Software, die im Auftrag des Zollkriminalamtes von einer privaten Firma
entwickelt worden war, spielte das Zollfahndungsamt auf den Computer des
Betroffenen auf, wahrend das Auslesen und die Auswertung der Dateien
durch Ermittlungsbeamte des Zollfahndungsamtes erfolgte. Die verschriftlich-
ten Gesprache wurden der zustandigen Staatsanwaltschaft zur Verfiigung
gestellt. Laut einer Antwort der Landesregierung auf eine Kleine Anfrage
mehrerer Abgeordneter®” wurde die MaRnahme im Zuge der Amtshilfe fiir die
Staatsanwaltschaft durchgeftihrt.

Im Februar 2012 fuhrten wir einen Kontrollbesuch bei der Staatsanwaltschaft
Potsdam durch. Dabei hatten wir Gelegenheit mit Vertretern der ermittelnden
Staatsanwaltschaft und des Zollfahndungsamtes zu sprechen und Unterlagen
einzusehen. Nach ihren Angaben verfiigte die Staatsanwaltschaft selbst nicht
Uber Kenntnisse beziglich der Funktionalititen der Software, sondern ver-
traute diesbezlglich auf Ausklnfte des Zollfahndungsamtes. Das Justizminis-
terium teilte uns mit, dass die vom Chaos Computer Club getestete Software
nicht fur die brandenburgischen Mal3hahmen verwendet wurde. Vielmehr sei
die genutzte Software auf die Beschlisse der brandenburgischen Gerichte
zugeschnitten worden und nicht in der Lage gewesen, uber die Uberwachung
der Internet-Telefonie hinaus weitere Funktionen auf den Zielcomputern zu
uberwachen. Bei der stichprobenartigen Durchsicht der uns zur Verfigung
gestellten Akten zum Ermittlungsverfahren haben wir zumindest keine An-
haltspunkte fir weitergehende Datenzugriffe oder Bildschirmfotos gefunden.

Schwerpunkte der weiteren Prifung waren die rechtlichen Voraussetzungen
der Anordnung und die Kontrolle, ob ausgewertete Gesprachsinhalte den
Kernbereich privater Lebensgestaltung verletzt hatten.

Die Uberwachung der Telekommunikation ist durch ein Gericht anzuordnen,
sofern nicht ausnahmsweise wegen Gefahr in Verzug die Anordnung auch
durch die Staatsanwaltschaft ergehen kann. Der richterliche Beschluss des
Amtsgerichts Potsdam unterfallt — im Gegensatz zur staatsanwaltlichen Be-
antragung der Mafllnahme — wegen der richterlichen Unabhangigkeit nicht
unserer Prifungskompetenz. Die hier relevante staatsanwaltliche Verfiigung
stiitzte die beantragte Uberwachung der Internettelefonie einschlieRlich der
dafur erforderlichen BegleitmalRnahmen auf 88 100a, 100b Strafprozessord-

" Antwort der Landesregierung vom 23. November 2011 auf die Kleine Anfrage 1637, Drucksa-

che 5/4154: Einsatz von Uberwachungssoftware (Trojanern) im Land Brandenburg
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nung (StPO), die als Rechtsgrundlage fur die herkdbmmliche netzbasierte
Telekommunikationstiberwachung dient. Eine daftr erforderliche Katalog-
straftat lag wegen des Verdachts des gewerbs- und bandenmaligen
Schmuggels und Verstol3es gegen das Arzneimittelgesetz laut Verfiigung der
Staatsanwaltschaft vor. Die Staatsanwaltschaft wies zudem darauf hin, dass
nur MaRnahmen zur Uberwachung der Telekommunikation tiber das Internet
zulassig sind, nicht jedoch weitergehende Datenerhebungen wie die Durch-
suchung des Computers oder das Kopieren oder Ubertragen sonstiger Daten.
Beantragt wurde ein Programm, das entsprechende Funktionsweisen sicher-
stellt.

Diese Beschrdnkungen entsprechen grundséatzlich verfassungsrechtlichen
Vorgaben, die das Bundesverfassungsgericht aufgestellt hat. In seinem Urteil
zur ,Online-Durchsuchung“® — einer MaRnahme, die tiber die in Brandenburg
beantragte Uberwachung hinausgeht — stellte das Gericht fest, dass das
Grundrecht auf Wahrung des Telekommunikationsgeheimnisses nach Art. 10
Abs. 1 Grundgesetz nur dann alleiniger grundrechtlicher Mal3stab fir die
Beurteilung einer Quellen-Telekommunikationsiiberwachung ist, wenn aus-
schlie3lich Daten aus einem laufenden Kommunikationsvorgang erfasst
werden. Wird ein komplexes informationstechnisches System — wie ein Per-
sonal Computer — zur Telekommunikationsuberwachung infiltriert, besteht
jedoch die Gefahr, dass, auch wenn dies nicht beabsichtigt ist, noch andere
auf dem Computer abgelegte Dateiinhalte und personlichkeitsrelevante In-
formationen erhoben werden. Die dadurch bewirkten spezifischen Gefahr-
dungen fur die Personlichkeit des Betroffenen missen anhand des Grund-
rechts auf Gewahrleistung der Vertraulichkeit und Integritat informationstech-
nischer Systeme beurteilt werden. Das Gericht stellte im Hinblick auf eine
Ermachtigung zur Quellen-Telekommunikationsiiberwachung durch Behor-
den fest, dass eine Beschradnkung auf Daten aus einem laufenden Telekom-
munikationsvorgang durch technische Vorkehrungen und rechtliche Vorga-
ben sichergestellt sein muss.

In der Strafprozessordnung gibt es keine Regelung, die diesen Anforderun-
gen genugt. Die erforderlichen Einschrankungen werden erst durch die
Staatsanwaltschaft beantragt bzw. im Rahmen eines Gerichtsbeschlusses
festgelegt. Wegen der besonderen grundrechtsrelevanten Risiken, die beim
Abhdren verschlisselter Internetkommunikation durch das Infiltrieren eines
informationstechnischen Systems entstehen, missen aus unserer Sicht die
rechtlichen Vorgaben und Schutzvorkehrungen in der gesetzlichen Befugnis-
norm formuliert werden. Wir halten grundsatzlich die 88 100a, 100b StPO
nicht fir eine hinreichende Rechtsgrundlage flr eine Quellen-
Telekommunikationstiberwachung.

8 Urteil des Bundesverfassungsgerichts vom 27. Februar 2008, 1 BvR 370/07
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Bei der hier infrage stehenden Uberwachung von Telekommunikation werden
regelmaldig auch fur das Strafverfahren nicht relevante Gesprachsinhalte
erfasst. Handelt es sich dabei um Inhalte, die dem Kernbereich privater Le-
bensgestaltung angehotren, wie z. B. seelsorgerische AulRerungen gegeniiber
Geistlichen oder Gesprache uber das Intimleben, sind diese nicht verwertbar
und unverzuglich zu l6schen. Bei der stichprobenartigen Durchsicht der
verschriftlichten Gesprache stiel3en wir auf aufgezeichnete Gesprachspassa-
gen des Betroffenen, die aus unserer Sicht eine Verletzung des Kernbereichs
darstellen. Wir haben gegentber der Staatsanwaltschaft die Léschung dieser
Passagen gefordert. Die betroffenen Beschuldigten waren nach Auskunft der
Staatsanwaltschaft gemald den gesetzlichen Vorgaben nachtraglich tber die
Mafinahme informiert worden.

Greifen Sicherheitsbehorden bei UberwachungsmaRnahmen fir Internettele-
fonie auf Endgerate zu, mussen sich die erhobenen Daten auf die laufende
Telekommunikation beschranken. Um entsprechende Beschrankungen si-
cherzustellen, ist eine neue gesetzliche Regelung erforderlich. Die Mal3nah-
me kann aus unserer Sicht nicht auf 88 100a, 100b Strafprozessordnung
gestutzt werden. Im Berichtszeitraum hat es eine Quellen-Telekommuni-
kationsiiberwachung in Brandenburg gegeben, die auf die Rechtsgrundlage
fur herkdbmmliche Telefoniberwachungen gestitzt wurde. Einschrankende
Vorgaben erfolgten ausschlie3lich durch die Staatsanwaltschaft bzw. im
Gerichtsbeschluss. Bei der Priifung der UberwachungsmafRnahme konnten
wir keine Anhaltspunkte fur Datenerhebungen aulR3erhalb der laufenden Tele-
kommunikation feststellen. Fir das aufgezeichnete Material muss sicherge-
stellt werden, dass Passagen, die den Kernbereich der privaten Lebensge-
staltung betreffen, erkannt und geldscht werden kdnnen.

12.3 PolBB-App - eine mobile Anwendung der Polizei
Brandenburg

Die Polizei des Landes Brandenburg stellt eine Applikation fir mobile
Endgeréate (App) zur Verfigung, mit der Birger aktuelle Informationen
abfragen und Notrufe standortgenau absetzen kdnnen. Bei der Entwick-
lung wurden wir frihzeitig eingebunden.

Das Ziel der mobilen Applikation PolBB-App besteht darin, den Nutzern
aktuelle Informationen zeitgemald auf mobilen Endgeraten zur Verfigung zu
stellen. Die App bietet u. a. die Moglichkeit, aktuelle Verkehrsmeldungen,
Angaben zu Waldbrandwarnstufen und Pegelstanden der Gewasser oder den
schnellsten Weg zur nachsten Polizeidienststelle abzurufen. Auch kann der
Nutzer sich den aktuellen Standort und die Geokoordinaten anzeigen lassen.
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Verirrt sich beispielsweise ein Pilzsucher im Wald, so hat er die Mdglichkeit,
einen Notruf inklusive Standortdaten an die Polizei abzusetzen.

Die Polizei hat die Applikation in Zusammenarbeit mit der Fachhochschule
Potsdam entwickelt und zunéchst fir Gerate mit dem Betriebssystem i0OS
konzipiert. Versionen fur mobile Endgerate mit Android- oder anderen Be-
triebssystemen sollen folgen.

Die Nutzung der PolBB-App ist freiwillig. Der Inhaber des jeweiligen mobilen
Endgeréates muss sich bei der Installation entscheiden, ob der Ortungsdienst
aktiviert und von der App verwendet werden soll oder nicht. Diese Entschei-
dung kann er im Nachhinein jederzeit andern. Dariiber hinaus werden fur
statistische Zwecke Angaben zur Art der abgerufenen Informationen an einen
Server der Polizei Gbertragen, dies jedoch ohne Personenbezug.

Bieten offentliche Stellen mobile Applikationen an, sind die Prinzipien der
Datenvermeidung und der Datensparsamkeit einzuhalten. Es sind nur die flr
den beabsichtigen Zweck der Anwendung unbedingt erforderlichen perso-
nenbezogenen Daten zu verarbeiten. Auch bei einer freiwilligen Nutzung der
jeweiligen App muss die verantwortliche Stelle Anwender tber die Art und
den Umfang der verarbeiteten Daten umfassend aufklaren.

13 Schule

13.1  Schulverwaltungsprogramm weBBschule

Im Oktober 2012 stellte uns das Ministerium ftr Bildung, Jugend und
Sport das Projekt zur Einfihrung des Schulverwaltungsprogramms
weBBschule vor. Geplant ist, das Programm als einheitliche Schulver-
waltungssoftware in ganz Brandenburg einzusetzen.

Die Software weBBschule soll die allgemeinbildenden Schulen im Land
Brandenburg bei der Erledigung der regelmafig anfallenden administrativen
Aufgaben im Schulalltag unterstitzen. Schwerpunkt ist dabei die Eingabe und
Pflege von personenbezogenen Daten (Schiiler, Eltern, Lehrer), die Planung
von Klassen, Kursen und Unterrichtsplanen sowie das Erstellen von Doku-
menten (z. B. Zeugnissen, Schulbescheinigungen, Klassenlisten). Die Soft-
ware richtet sich vor allem an Schulleiter und Schulsachbearbeiter, die fir die
Verwaltung dieser Daten primar verantwortlich sind.

WeBBschule ist als modulares, webbasiertes Softwaresystem konzipiert. Der
Betrieb soll zentral durch das Kompetenzzentrum fir IT-Fachverfahren beim
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Staatlichen Schulamt Wunsdorf erfolgen, das seinerseits den Brandenburgi-
schen IT-Dienstleister (ZIT-BB) mit der Erbringung der erforderlichen Re-
chenzentrumsdienstleistungen beauftragt. Vonseiten unserer Behérde wer-
den sowohl die Bereitstellung einer einheitlichen Schulverwaltungssoftware
als auch der vorgesehene zentrale Betrieb grundséatzlich begruf3t. Schultrager
bzw. Schulen kdnnen auf diese Weise bei der Beschaffung und Wartung der
Programme entlastet, der Konfigurations- und Administrationsaufwand ver-
ringert und die Datensicherheit erhoht werden. AulRerdem lasst sich der
Datenaustausch zu anderen Fachverfahren (wie z. B. der Schulstatistik)
vereinfachen.

Aus Beschwerden, Prifungen vor Ort sowie Gesprachen mit Schultragern
und dem Ministerium ist uns bekannt, dass Schulleitungen haufig Probleme
haben, einen datenschutzgerechten und sicheren Betrieb von Hard- und
Software zu gewéhrleisten sowie dort die erforderlichen technischen und
organisatorischen Mafnahmen vollstandig umzusetzen.®® Ein Schritt zur
Verbesserung der Situation kann die nun vorgesehene Zentralisierung des
Betriebs des Schulverwaltungsprogramms beim Brandenburgischen IT-
Dienstleister sein. Die gem. 8 7 Abs. 3 Brandenburgisches Datenschutzge-
setz (BbgDSG) aus einer Risikoanalyse abgeleiteten und im |IT-
Sicherheitskonzept dokumentierten SicherheitsmalRnahmen sind bezlglich
der zentralen Systemkomponenten nur einmal und ftr alle Schulen gemein-
sam umzusetzen (z. B. Gebaude- und Raumsicherung im Rechenzentrum,
Konfiguration und Betrieb von Datenbank- und Applikationsservern, Soft-
wareaktualisierungen, Virenschutz, Betrieb von Firewalls, Datensicherung). In
den Schulen selbst sind nur noch die verbleibenden technischen und organi-
satorischen Mal3nhahmen (z. B. zur Absicherung der Arbeitsplatz-PCs, Verga-
be von Rollen und Zugriffsrechten, Belehrung des Schulpersonals) zu reali-
sieren. Diese kdnnen im Rahmen einer einfach zu handhabenden und zentral
bereitgestellten Checkliste zusammengefasst werden.

Detaillierte Verfahrensunterlagen zum Projekt weBBschule wurden uns im
Frihjahr 2013 durch das Bildungsministerium zur Verfigung gestellt. Hierzu
gehorten das IT-Sicherheitskonzept fur die zentralen Verfahrenskomponen-
ten, die 0. g. Checkliste mit in den Schulen umzusetzenden technischen und
organisatorischen MalRnahmen, das Muster eines Verfahrensverzeichnisses
gem. 8 8 BbgDSG sowie ein Vertrag zur Datenverarbeitung im Auftrag gem.
8 11 BbgDSG zwischen dem Ministerium als oberster Schulaufsichtsbehérde
und dem Kompetenzzentrum fir IT-Fachverfahren (mit einem Unterauftrag
fur den ZIT-BB). Insbesondere das IT-Sicherheitskonzept fir die zentralen
Komponenten wurde dabei noch nicht allen datenschutzrechtlichen Anforde-
rungen gerecht, da einige wesentliche technische und organisatorische Mal3-

% Siehe B 13.2
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nahmen nicht bzw. nicht vollstandig umgesetzt waren. Weiterhin haben wir
die Projektverantwortlichen darauf hingewiesen, dass auch bei einer Zentrali-
sierung der Datenverarbeitung eine Trennung der Verarbeitung gem. 87
Abs. 1 BbgDSG nach Schulen — eine sogenannte Mandantentrennung®® — zu
gewabhrleisten ist. Nur so kbnnen aus unserer Sicht Vertraulichkeit und Integ-
ritdt der zentral verarbeiteten personenbezogenen Daten sichergestellt wer-
den.

Die Schulen haben zu beachten, dass sie weiterhin Daten verarbeitende
Stellen und somit verantwortlich fir die Verarbeitung der personenbezogenen
Daten der Schiler, Eltern und Lehrer sind. Insofern haben sie flr ihren Ver-
antwortungsbereich die erforderlichen technischen und organisatorischen
MalRnahmen gem. Checkliste umzusetzen, die Freigabe des Verfahrens zu
erklaren und ein Verfahrensverzeichnis gem. 8 8 BbgDSG vorzuhalten. Durch
die Bereitstellung eines Musters des Verfahrensverzeichnisses verringert sich
der Verwaltungsaufwand hierbei. Dem Kompetenzzentrum far IT-
Fachverfahren haben wir empfohlen, Schulen erst dann die Zugangsdaten
zum zentralen Programmsystem zu ubermitteln, wenn vor Ort alle daten-
schutzrechtlichen Anforderungen erflllt sind und die Freigabe durch die
Schule erklart wurde.

Die Einfihrung eines einheitlichen Schulverwaltungsprogramms fur alle
Schulen Brandenburgs und der zentrale Betrieb dieses Verfahrens kénnen
grundsatzlich zu einer Verbesserung des Datenschutzes und der Informati-
onssicherheit bei der Verarbeitung personenbezogener Daten von Schilern,
Lehrern und Eltern fuhren. Hierfur ist es jedoch erforderlich, dass die techni-
schen und organisatorischen MalRnahmen fir die zentralen und dezentralen
Verfahrenskomponenten umgesetzt, eine Mandantentrennung im Verfahren
realisiert und jede Schule ihrer Verantwortung als Daten verarbeitende Stelle
gerecht wird.

13.2 Mangelhafter Datenschutz an einem Gymnasium

Im Berichtszeitraum wurden wir auf offensichtliche Mangel bei der Um-
setzung der datenschutzrechtlichen Vorschriften an einem Gymnasium
hingewiesen. Unsere Priifung bestatigte diese.

Wir stellten fest, dass im Hinblick auf die Sicherheit der elektronischen Da-
tenverarbeitung erhebliche Defizite bestanden. So war z. B. der Serverraum
nicht ausreichend gegen unberechtigte Zutritte, Einbruch und Brand gesichert
sowie Server auch fur Unbefugte zuganglich. Datensicherungen wurden nicht
gesondert aufbewahrt. Mangel traten auch bezuglich der Berechtigungen

60 siehe B 2.1
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zum Zugriff auf personenbezogene Daten auf. Weiter waren Unterlagen wie
Vertrage zur Datenverarbeitung im Auftrag, Verfahrensverzeichnisse und
Sicherheitskonzepte nicht vorhanden. Akten mit personenbezogenen Daten
lagerten teilweise in unverschlossenen Schréanken. Ein behordlicher Daten-
schutzbeauftragter war nicht bestellt.

Nach unseren Erfahrungen sind dies Probleme, die an einer Reihe branden-
burgischer Schulen auftreten. Die Schule ist verantwortliche Daten verarbei-
tende Stelle und damit fur die Einhaltung der datenschutzrechtlichen Anforde-
rungen des Brandenburgischen Schulgesetzes und der Datenschutzverord-
nung Schulwesen zustandig. Zum grof3en Teil kann sie selbst fir Abhilfe bei
entsprechenden Mangeln sorgen. Dazu ist es jedoch notwendig, das Perso-
nal entsprechend zu schulen und auch personelle sowie zeitliche Kapazitaten
fur die Durchsetzung des Datenschutzes zu schaffen.

Einige gravierende Probleme, insbesondere im technisch-organisatorischen
Datenschutz konnen die Schulen allerdings nicht allein I6sen. Hier sind einer-
seits die Schultrager in der Pflicht, die notwendige materielle Ausstattung zur
Verfligung zu stellen. Dies umfasst z. B. bauliche Voraussetzungen, die einen
effektiven Datenschutz ermoéglichen sowie die Ausstattung mit Hard- und
Software. Andererseits missen auch vonseiten der obersten Schulbehérde
Hilfestellungen z. B. in Form standardisierter Vertrdge und Formulare erfol-
gen. Viele Datenschutzprobleme treten in der gleichen Form an mehreren
Schulen auf, sodass zentrale Vorgaben und Handreichungen das Daten-
schutzniveau an brandenburgischen Schulen flachendeckend erhéhen kénn-
ten. Wir stehen hierzu mit dem Bildungsministerium im Kontakt.

Datenschutzrechtliche Probleme sind an brandenburgischen Schulen nicht
die Ausnahme. Um dies zu andern, bedarf es eines koordinierten Vorgehens
aller Beteiligten. Das Personal in den Schulen muss entsprechend sensibili-
siert und fortgebildet werden. Dariiber hinaus sind die materiellen Vorausset-
zungen zu schaffen, die einen effektiven Datenschutz erméglichen.

13.3 Schulerdaten — begehrte Informationen far
Krankenkassen.

Im Rahmen sog. Informationsveranstaltungen versuchen Unternehmen,
personenbezogene Daten von Schilern zu erheben, um sich zukinftige
Kunden zu sichern. Datenschutzrechtliche Vorschriften werden dabei
zum Teil umgangen.

Im Berichtszeitraum informierte uns ein Petent, dass Mitarbeiter einer Kran-
kenversicherung in einer sog. Informationsveranstaltung Schuler der
9. Klasse eines Gymnasiums aufforderten, personliche Daten wie Anschrift,
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E-Mailadresse, den gegenwartigen Versicherungsschutz sowie die Telefon-
nummer anzugeben. Da eine gesetzliche Grundlage fir diese Datenerhebung
nicht existiert, hatte eine wirksame Einwilligung zur Datenverarbeitung einge-
holt werden mussen. Schiler einer 9. Klasse sind regelméalfiig nicht volljahrig
und damit nicht geschaftsfahig. Die Eltern der Schuler hatten deshalb in die
Datenverarbeitung einwilligen mussen. Dies ist nicht erfolgt. Somit war die
Datenerhebung durch die Mitarbeiter der Krankenkasse rechtswidrig.

Zwar hatte die Schule in diesem Fall nicht selbst gegen datenschutzrechtliche
Bestimmungen verstol3en. Durch die Genehmigung der sog. Informationsver-
anstaltung wurde jedoch die Mdglichkeit zu der rechtswidrigen Datenverarbei-
tung geschaffen. Die Schulen haben dafiir Sorge zu tragen, dass bei Veran-
staltungen Dritter im schulischen Bereich das Recht der Schiler auf informa-
tionelle Selbstbestimmung vollumfanglich gewahrt wird.

Schulen, die Veranstaltungen von Dritten im Rahmen des Schulbetriebes
zulassen, sind in der Pflicht, die Schuler vor Eingriffen in deren Grundrechte
zu schitzen.

14 Telekommunikation und Medien

14.1 Internet Sweep Day 2013

Im Berichtszeitraum haben 19 Aufsichtsbehdrden aus unterschiedlichen
Landern erstmals eine weltweit abgestimmte Datenschutzprifung vorge-
nommen. Sie gingen der Frage nach, ob Unternehmen auf ihren Inter-
netseiten und in ihren Applikationen fir mobile Endgerate die daten-
schutzrechtliche Grundanforderung der Transparenz einhalten. Unsere
Behorde nahm an dieser Priufung teil.

Das ,Global Privacy Enforcement Network* (GPEN)® ist ein internationales
Netzwerk zur grenzubergreifenden FoOrderung der Kooperation zwischen
Datenschutzbehdrden. Ein wesentliches Arbeitsgebiet des Netzwerks besteht
in der Abstimmung von Prifgegenstdnden und Priftatigkeiten sowie in
konzertierten Aktionen zur Kontrolle ausgewahlter datenschutzrechtlicher
Aspekte.

Im Jahr 2013 einigten sich die teilnehmenden Aufsichtsbehdrden, die Sweep
Working Group, fur ihre abgestimmte Kontrolle auf das Thema ,Privacy Prac-
tice Transparency®, also die Einhaltung der datenschutzrechtlichen Grundan-

1 siehe https://www.privacyenforcement.net
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forderung der Transparenz. Durch die Gewahrleistung der Transparenz
sollen Betroffene die Verarbeitung ihrer personenbezogenen Daten nachvoll-
ziehen konnen. Daten verarbeitende Stellen missen hierzu auf ihren Websi-
tes und in Applikationen fir mobile Endgerate (Apps) Informationen zum
Umgang mit den personenbezogenen Daten verfligbar machen. Die Informa-
tionen mussen verstandlich und leicht auffindbar sein. Fir die abgestimmte
Prifung und zur Vergleichbarkeit der Ergebnisse vereinbarten die Aufsichts-
behorden deshalb folgende Indikatoren:

o Verflgbarkeit: Gibt es auf der jeweiligen Website oder in der jeweiligen
App eine Datenschutzerklarung oder vergleichbare Informationen zum
Datenschutz?

e Auffindbarkeit: Wie schwer ist es, diese Informationen zu finden?

e Erreichbarkeit: Sind Kontaktinformationen z. B. fir Fragen zum Daten-
schutz oder flr datenschutzrechtliche Beschwerden ohne Weiteres ver-
fagbar?

o Verstandlichkeit: Wie verstandlich sind die Datenschutzerklarung oder
die vergleichbaren Informationen, insbesondere im Hinblick auf die Ziel-

gruppe?

e Relevanz: Wie gut behandeln die Datenschutzerklarung oder die ver-
gleichbaren Informationen allgemeine datenschutzrechtliche Fragen?

Die Prifung selbst wurde in der 19. Kalenderwoche 2013 durchgefihrt. Jede
teiinehmende Aufsichtsbehdrde wahlte in ihrem Zustandigkeitsbereich eine
Reihe von Unternehmen aus und kontrollierte deren Websites bzw. Apps
hinsichtlich der genannten Indikatoren. Weltweit wurden insgesamt mehr als
2.200 Internetseiten und Apps untersucht. Die Auswertung der Ergebnisse
zeigte, dass 23 % der Anbieter gar keine Informationen zur Verarbeitung
personenbezogener Daten ihrer Nutzer bereitstellen. Bei Uber die Halfte der
untersuchten Angebote wurden ein oder mehrere Mangel festgestellt, im
Falle mobiler Applikationen betrug die Mangelrate sogar tber 90 %.

Fur das Land Brandenburg haben wir am 17. Mai 2013 ausschliel3lich Websi-
tes in Bezug auf die Einhaltung der vereinbarten Transparenzkriterien ge-
pruft. Betreiber und damit Daten verarbeitende Stellen waren vorrangig lokale
Energieversorger und Stadtwerke. Die Auswertung ergab, dass fast alle
Angebote (90 %) zwar Uber eine Datenschutzerklarung verfligen. Diese ist
jedoch haufig inhaltlich zu tGberarbeiten, um Verstandlichkeit und Relevanz
der Informationen zu erhohen.
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Der erste weltweite Internet Sweep Day 2013 deckte z. T. erhebliche Mangel
bei der Einhaltung der datenschutzrechtlichen Grundanforderung der Trans-
parenz auf Websites und in Applikationen fir mobile Endgerate auf. Wir
werden auch in Zukunft an derartigen, international abgestimmten Prufaktivi-
taten von Datenschutzaufsichtsbehorden teilnehmen.

14.2  Priufung des Einsatzes von Google Analytics

Betreiber von Webseiten interessieren sich haufig fur die Reichweite und
Nutzungsstatistiken ihrer Angebote. Sie verwenden hierzu gern entspre-
chende Analysewerkzeuge (sogenannte Tracking Tools) wie z. B.
Google Analytics. Wahrend der datenschutzkonforme Einsatz von
Google Analytics durch nicht 6ffentliche Stellen unter bestimmten Bedin-
gungen madglich ist, mussen o6ffentliche Stellen hierauf nach wie vor ver-
zichten.

Bereits in unserem letzten Tatigkeitsbericht®® hatten wir die wesentlichen
Bedingungen zusammengefasst, die nicht 6ffentliche Stellen wie Unterneh-
men erflillen missen, wenn sie Google Analytics auf ihren Webseiten daten-
schutzgerecht einsetzen wollen. Hierzu gehéren der Abschluss eines schriftli-
chen Vertrags mit dem Unternehmen Google tber die Datenverarbeitung im
Auftrag gem. 8 11 Bundesdatenschutzgesetz (BDSG), die Verwendung einer
Funktion zur Anonymisierung der IP-Adresse des Webseitenbesuchers durch
Google im Quelltext der Webseite sowie die Aufklarung der Webseitenbesu-
cher Uber die Erfassung ihrer Daten mit Google Analytics und tber Mdglich-
keiten zur Verhinderung dieser Erfassung (Opt-Out durch Installation von
Webbrowser Plugins). Ggf. mit frlheren Versionen von Google Analytics
unzuléssig erhobene Altdaten sind zu I6schen. Zusatzlich ist der Webseiten-
betreiber verpflichtet, auch fur alternative Webbrowser, insbesondere flr
Browser von Smartphones, eine Widerspruchslosung zu implementieren.
Dazu muss er den Quellcode seiner Webseiten so modifizieren, dass mittels
eines Schalters die Datenerfassung der Webseitenbesucher programmge-
steuert unterbunden wird. Eine exemplarische Ldsung hierfir wird von
Google publiziert.®®

Offentlichen Stellen im Land Brandenburg ist es zurzeit nicht moglich, einen
datenschutzgerechten Betrieb von Google Analytics zu gewahrleisten. Hin-
tergrund ist u. a., dass kein Vertrag mit dem Unternehmen Google zur Daten-
verarbeitung im Auftrag gem. 8 11 Brandenburgisches Datenschutzgesetz
geschlossen werden kann, da Google eine Anpassung des mit den Auf-
sichtsbehorden abgestimmten Mustervertrags zur Datenverarbeitung im

2 vgl. Tatigkeitsbericht 2010/2011, A 3.2
3 siehe https://developers.google.com/analytics/devguides/collection/gajs/?hl=de#disable
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Auftrag im nicht 6ffentlichen Bereich nach § 11 BDSG an landesspezifische
Besonderheiten bisher konsequent ablehnt.

Wir haben im Berichtszeitraum die Webseiten von 275 offentlichen Stellen
des Landes Brandenburg (u. a. von Ministerien, Landesamtern, Finanzam-
tern, Kreisverwaltungen, Amtern und Gemeinden) automatisiert auf die Ver-
wendung von Google Analytics untersucht. Ergebnis war, dass 37 Stellen
(13 %) rechtswidrig den Tracking Code von Google Analytics in ihren Web-
seiten verwendeten. Gemeinden analysierten dabei die Besucher ihrer Web-
seiten besonders haufig (19 %) unerlaubterweise.

Eine stichprobenhafte Prifung von Webseiten privatrechtlich organisierter
Institutionen, hier von brandenburgischen Krankenh&usern und Kliniken,
ergab, dass insgesamt 25 % der Einrichtungen Google Analytics einsetzen.
Bei der Mehrzahl der gepriften Webseiten (15 %) scheint ein daten-
schutzkonformer Betrieb gegeben zu sein, da eine Anonymisierung der IP-
Adressen der Webseitenbesucher vorgenommen wird. Eine abschlie3ende
Aussage kann jedoch erst nach einer weitergehenden Abfrage erfolgen,
insbesondere zur Existenz eines Vertrags nach 8§ 11 BDSG. Die ubrigen
10 % der Einrichtungen nutzen Google Analytics offensichtlich nicht daten-
schutzkonform, da die IP-Adressen der Webseitenbesucher nicht anonymi-
siert werden.

Im Land Brandenburg nutzen eine Reihe Offentlicher Stellen sowie einige
privatrechtlich organisierte Krankenhduser und Kliniken Google Analytics
rechtswidrig. Wir werden verstarkt darauf hinwirken, dass diese Stellen die
Bedingungen fur einen datenschutzkonformen Einsatz von Google Analytics
einhalten oder Alternativen zur Reichweitenanalyse datenschutzgerecht
verwenden.

14.3  Orientierungshilfe Soziale Netzwerke

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat eine Orientierungshilfe® fiir Betreiber sozialer Netzwerke herausge-
geben. Sie richtet sich dartiber hinaus an Stellen, die mithilfe solcher
Netzwerke eigene Aufgaben erflllen oder Geschéaftszwecke verfolgen.

Zu Beginn des Jahres 2013 wurde bekannt, dass die wichtigsten Betreiber
sozialer Netzwerke, wie Facebook, Google, LinkedIn und Xing nicht bereit
waren, den Entwurf einer geplanten Selbstverpflichtung zum Schutz der
Privatsphare der Nutzer zu unterzeichnen. Damit war das vom Bundesin-
nenministerium initiierte Projekt endgultig gescheitert.

* siehe http://www.lda.brandenburg.de
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Vor diesem Hintergrund ist es Ziel der Orientierungshilfe, neben der Konkreti-
sierung der gesetzlichen Mindeststandards auch Best-Practice-Ansatze
aufzuzeigen, soweit der gesetzliche Normierungsrahmen Ltcken hinsichtlich
eines ausreichenden Schutzes des Rechts auf informationelle Selbstbestim-
mung und des Rechts auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme aufweist. Die Darstellung zielt auf die da-
tenschutzrechtliche Bewertung der verschiedenen ,Schichten® sozialer Netz-
werke. Diese Schichten setzen sich aus den Inhaltsdaten, Bestandsdaten
und Nutzungsdaten zusammen.

Auf eine Trennung zwischen der Darstellung technischer und rechtlicher
Anforderungen wird in der Orientierungshilfe bewusst verzichtet. Vielmehr
wurden als Leitlinie die Schutzziele der Datensicherheit und des Datenschut-
zes, Vertraulichkeit, Integritat, Verfligbarkeit, Intervenierbarkeit, Transparenz
und Nichtverkettbarkeit (Zweckbindung) herangezogen.

AulRerhalb des Fokus liegen die privaten Nutzer sozialer Netzwerke. Die
Orientierungshilfe ist insofern keine Anleitung fiir den datenschutzgerechten
Gebrauch solcher Netzwerke. Hinweise und Anleitungen flr Nutzer derartiger
Dienste werden von verschiedenen Datenschutzbehdérden und anderen
Einrichtungen zur Verfliigung gestellit.

Angesichts der zunehmenden Bedeutung sozialer Netzwerke weist die Da-
tenschutzkonferenz deren Betreiber auf ihre Verpflichtung hin, die Einhaltung
datenschutzrechtlicher Anforderungen sicherzustellen. Auch Unternehmen
und offentliche Stellen, die soziale Netzwerke nutzen, missen diesen Anfor-
derungen Rechnung tragen.

14.4  Fotos von Badegasten im Internet

Die Thermen und Badelandschaften im Land Brandenburg werben ver-
starkt im Internet um Kundschaft. Um sich interessant zu prasentieren,
nehmen sie es, wie zwei Falle aus dem Berichtszeitraum zeigen, mit
dem Recht am eigenen Bild der Badegaste nicht immer ganz genau.

Ein Petent informierte uns dartiber, dass in einer Therme regelmafig sog.
Saunaevents stattfinden. Bei diesen Veranstaltungen fertigten Mitarbeiter
Fotoaufnahmen, die dann im Foyer der Therme und zum Teil in deren Inter-
netangebot verodffentlicht wurden. Eine Einwilligung der Abgebildeten wurde
nicht eingeholt. Auch erfolgte beim Erwerb der Eintrittskarte kein Hinweis auf
die vorgesehenen Aufnahmen. Die Abbildungen zeigten zum Teil vollig unbe-
kleidete Menschen, deren Mimik oder Kdérperhaltung signalisierte, dass ihnen
die Aufnahmen unangenehm waren. Es konnte deshalb nicht von einer Ein-
willigung aller Abgebildeten durch schliissiges Verhalten ausgegangen wer-
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den. Einzige Mdglichkeit der ungewollten Abbildung zu entgehen, war es,
trotz bezahltem Eintritt die Veranstaltung zu verlassen.

Das Abbilden von nackten Menschen ist regelmallig ein schwerer Eingriff in
das Personlichkeitsrecht der Betroffenen. Hier wird immer die sog. Intimspha-
re verletzt, solange keine ausdriickliche Einwilligung in die Anfertigung und
ggf. die Veroffentlichung der Fotos erfolgt ist. Auf unsere Intervention hin
wurden die betreffenden Fotos aus dem Internetangebot entfernt. Weiter
erlie3 die Leitung der Therme eine Dienstanweisung, die jeden Mitarbeiter
verpflichtet, von allen Teilnehmern der Saunaevents eine Einwilligung einzu-
holen. Ist dies nicht mdglich, unterbleiben die Fotoaufnahmen.

Durch eine uns vorliegende Beschwerde eines Besuchers eines weiteren
Thermalbades erfuhren wir, dass im Eingangsbereich des Bades die Mdg-
lichkeit bestand, sich durch einen Automaten vor einer bunten Leinwand
fotografieren zu lassen. Diese Fotos wurden dann sofort und ohne Nachfrage
auf der Facebook-Fanpage des Bades vertffentlicht. Da die Anlage flr jeden
frei zuganglich und unbewacht war, hatten sich insbesondere auch Kinder
dort selbst fotografiert.

Erlauterungen an dem Gerat informierten den Nutzer zwar dariber, dass die
dort aufgenommen Bilder Uber die Facebook-Fanpage des Bades im Internet
verbreitet werden. Durch die Betatigung der Schaltflache setzte der Besucher
nach Kenntnisnahme der Erlauterung den Aufnahme- und damit auch Ver-
breitungsvorgang selbststandig und freiwillig in Gang. Dies ist grundsétzlich
als Einwilligung im Sinne von § 22 Kunsturhebergesetz anzusehen. Uneinge-
schrankt gelten kann dies aber nur flr geschaftsfahige (volljahrige) Personen.
Kindern und Jugendlichen unter 18 Jahren oder aus anderen Grinden nicht
geschéaftsfahigen Personen ist es rechtlich nicht moglich, wirksam in die
Verbreitung ihrer Fotos einzuwilligen. Es bedarf hier zwingend der Einwilli-
gung der gesetzlichen Vertreter. Da die Leitung des Bades nicht gewéhrleis-
ten konnte, dass die notwendigen Einwilligungen in jedem Fall vorliegen,
wurden das Abbildungsgerat demontiert und die bereits im Internet veréffent-
lichten Fotos entfernt.

Die Anfertigung und Veroffentlichung von Fotografien bedarf auch flr Werbe-
zwecke grundsatzlich der Einwilligung der darauf abgebildeten Personen.
Kinder und Jugendliche unter 18 Jahren kénnen selbst keine wirksame Ein-
willigung erteilen.
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15 Verkehr

15.1 Gemeinsame Kraftfahrzeugzulassung

Eine kreisfreie Stadt und der sie umgebende Landkreis haben in einem
Kooperationsprojekt vereinbart, Aufgaben der Kraftfahrzeugzulassung
auch far die jeweils andere Behorde wahrzunehmen. Seit Anfang 2013
kobnnen die Einwohner dadurch ihr Auto auch im jeweils anderen Zu-
standigkeitsbereich zulassen bzw. ummelden. Zu Fragen der daten-
schutzgerechten Verarbeitung der durch die erweiterte Zustandigkeit be-
troffenen Birgerdaten haben wir das Projekt beraten.

Die Verarbeitung der Zulassungsdaten erfolgt stets tUber das Zentrale Fahr-
zeugregister des Kraftfahrt-Bundesamtes. Es gibt keine direkten Zugriffe auf
lokale Datenbanken des jeweiligen Kooperationspartners. Die Berechtigun-
gen zum Zugriff auf die notwendigen Zulassungsdaten sind auf das fur die
Erfillung der Aufgabe erforderliche Mal3 begrenzt. Liegen den Zulassungsan-
trdgen wichtige Unterlagen bei, werden diese eingescannt und verschlisselt
Uber einen fur die beteiligten Zulassungsstellen zuganglichen Server ausge-
tauscht. Fur die automatische Datenléschung auf dem Austauschserver
existieren enge Fristen. Ein Verfahrensverzeichnis und eine verfahrensspezi-
fische Risikoanalyse wurden erstellt. Zudem gibt es klare organisatorische
Richtlinien fur die Nutzer, wie Antrage im Rahmen der erweiterten Zustandig-
keit zu bearbeiten sind und wie insbesondere der Datentransfer tber den
Austauschserver durchzufiihren ist.

Um sicherzustellen, dass bei Verfahren, in denen personenbezogene Daten
automatisiert verarbeitet werden, auch alle erforderlichen technischen und
organisatorischen SicherheitsmalRnahmen zum Schutz der Daten ergriffen
werden, muss gem. 8 7 Abs. 3 Brandenburgisches Datenschutzgesetz neben
einer Risikoanalyse auch ein Sicherheitskonzept erstellt werden. Das vorge-
legte Konzept flr den Datenaustauschserver liel3 erkennen, dass alle Daten-
Ubertragungswege mittels SSL verschlisselt werden, eine differenzierte
Rechteverwaltung der Benutzer umgesetzt und ein angemessener Schutz
des zugrunde liegenden Webservers implementiert ist. Wir haben angereqgt,
zusétzlich einen IP-Filter einzurichten, sodass nur von Rechnern mit einer IP-
Adresse aus den zugelassenen IP-Adressbereichen auf die Weboberflache
zugegriffen werden kann. Des Weiteren fehlte im Sicherheitskonzept noch die
Bearbeitung einiger Bausteine der IT-Grundschutz-Kataloge des Bundesam-
tes fur Sicherheit in der Informationstechnik, die jedoch kurzfristig nachzuho-
len ist. Eine Umsetzung der erforderlichen MalRnhahmen wurde von den Ver-
antwortlichen zugesagt.
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Sollen Verwaltungszustandigkeiten im Rahmen von Projekten zur Steigerung
der Burgerfreundlichkeit erweitert werden, sind immer auch die datenschutz-
rechtlichen Anforderungen zu beachten. Die beteiligten Kfz-Zulassungsstellen
haben diese Anforderungen von Anfang an bericksichtigt. Verbesserungen
der Informationssicherheit konnen im Rahmen regelmaRiger Anderungspro-
zesse erzielt werden.

15.2 Umfrage zur Videolberwachung im 6ffentlichen
Personennahverkehr in Brandenburg

Der o6ffentliche Personennahverkehr (OPNV) in Brandenburg wird von
einer Vielzahl regionaler Verkehrsunternehmen betrieben. Wir wollten
einen Uberblick dariiber gewinnen, inwieweit hierbei Videotiberwachung
eingesetzt wird und haben einen Fragebogen an die betreffenden Unter-
nehmen mit Sitz im Land Brandenburg versandt. Die Auswertung der
Umfrage ergab einen erheblichen Anteil an videotiberwachenden Unter-
nehmen. Der Schwerpunkt der Uberwachung liegt im Schienenverkehr.

Wenn private Unternehmen offentlich zugangliche Raume mit Videokameras
beobachten, ist dies gem. 8§ 6b Bundesdatenschutzgesetz (BDSG) nur zulas-
sig, soweit es zur Wahrnehmung des Hausrechts oder zur Wahrnehmung
berechtigter Interessen flr konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betroffe-
nen Uberwiegen. Im 6ffentlichen Personennahverkehr darf die Videolberwa-
chung nur zum Schutz vor Gewalt gegen Personen und Befdrderungseinrich-
tungen oder zur technischen Fahrgastsicherheit erfolgen. Es darf keinen
Automatismus beim Einsatz von Videokameras geben — vielmehr ist in jedem
Einzelfall zu priifen, ob eine Videouberwachung fur den beabsichtigten Zweck
tatsachlich erforderlich ist, die schutzwirdigen Interessen der beobachteten
Personen nicht Uberwiegen und auch kein milderes Mittel zur Verfigung
steht, das zur Zweckerreichung eingesetzt werden kann. Der verfolgte Zweck
muss zuvor schriftlich festgelegt werden. Eine Verarbeitung zu anderen als
den festgelegten Zwecken darf gem. 8 6b Abs. 3 Satz 2 BDSG nur erfolgen,
soweit dies zur Abwehr von Gefahren fir die staatliche und offentliche Si-
cherheit sowie zur Verfolgung von Straftaten erforderlich ist. Die Einrichtung
einer VideolUberwachung erfordert gem. 8§ 4d Abs. 5 BDSG eine Vorabkon-
trolle des betrieblichen Datenschutzbeauftragten des Unternehmens.
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Im Rahmen unserer Umfrage wurden 39 Unternehmen befragt, die Uber
insgesamt 1632 Busse und 137 Bahnen fur den Einsatz im 6ffentlichen Per-
sonennahverkehr verfiigen. Nicht zu den befragten Unternehmen gehérten
die DB Regio AG mit dem Regionalbahnverkehr der Deutschen Bahn und die
S-Bahn Berlin GmbH, da beide ihren Sitz nicht im Land Brandenburg haben.

Von den 39 befragten Unternehmen flihren 18 Unternehmen (46 %) Video-
uberwachungsmalinahmen in insgesamt 441 Bussen (27 %) und 103 Bahnen
(75 %) durch.
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Abb. 15.1: Anteil videoluberwachter Busse und Bahnen

Unter dem Begriff ,Videouiberwachung“ haben wir bei unserer Umfrage jegli-
chen Einsatz von Videokameras mit oder ohne Aufzeichnung (sog. Live-
Monitoring) verstanden. In Brandenburg findet Videolberwachung im offentli-
chen Personennahverkehr ausnahmslos mit Bildaufzeichnung statt. Die reine
Beobachtung ohne Aufzeichnung wird nicht eingesetzt.

Fast ausschlief3lich finden die Videomalinahmen dabei als Innenraumuber-
wachung von Bussen und Bahnen statt. Eine Uberwachung von Haltestellen,
Bahnsteigen oder Fahrkartenautomaten kommt nicht vor. Allerdings sind
zehn Straflenbahnen an der AuBenhille mit Videokameras an Stelle von
Ruckspiegeln ausgestattet, um fur den Fahrer die Nachtsicht zu verbessern,
die Blendwirkung zu reduzieren und die Mdglichkeit zur Auswertung von
Unfallen zu nutzen. Durch diese Rickspiegelkameras wird ein Teil des Ein-
/Ausstiegsbereichs mit erfasst. Soweit es sich hierbei um offentliches Stra-
Renland handelt, werden die Videoaufnahmen nach 10 Minuten gel6scht.
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Als Zweck der Videoluberwachung gaben alle 18 Uberwachenden Unterneh-
men die Beweisfihrung bei Sachbeschéadigung an. 17 Unternehmen nannten
als Zweck den Beweis bei Gewalt gegen Fahrgaste. Der Zweck ,Beweis bei
Gewalt gegen Beschatftigte® ist fur 15 Unternehmen ein Grund fur den Einsatz
von Videoluberwachung. 6 Unternehmen gaben an, die Videolberwachung
zur technischen Fahrgastsicherheit einzusetzen.

Zweck der Videoiiberwachung
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Sachbeschadigung gegen Fahrgéaste gegen Beschéftigte Fahrgastsicherheit

Abb. 15.2: Angaben zum Zweck der Videoliberwachung

Die Speicherdauer der Videoaufnahmen bewegt sich zwischen 24 und 96
Stunden, falls kein besonderes Vorkommnis auftritt. Der grof3te Anteil, auf die
Anzahl der Fahrzeuge gerechnet, liegt bei 48 oder 72 Stunden: In 76 % aller
Fahrzeuge wird mit dieser Speicherdauer tUberwacht. Das untere und das
obere Ende (24 bzw. 96 Stunden) umfasst je 4 % der Fahrzeuge. In 7 % der
Fahrzeuge dauert die Speicherung ohne Vorkommnis 36 Stunden an. Im
tbrigen Anteil variiert die Speicherdauer in Abhangigkeit von der vorhande-
nen Technik zwischen einem und vier Tagen (24 bis 96 Stunden).
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Abb. 15.3: Speicherdauer der Videoaufnahmen bezogen
auf die Fahrzeuganzahl

Die Speicherdauer wurde von vielen Unternehmen mit innerbetrieblichen
Ablaufen begrindet, die eine Feststellung von Vorkommnissen und eine
entsprechende Sicherung der Videodaten auch tber ein Wochenende oder
Uber Feiertage hinweg ermdéglichen sollen. Allerdings haben einige Unter-
nehmen die Speicherdauer mit angeblichen technischen Vorgaben oder
Uberhaupt nicht begriindet. Dies ist aus datenschutzrechtlicher Sicht nicht
akzeptabel, da die Loschung der Bilddaten unverziiglich zu erfolgen hat,
wenn kein Vorkommnis festgestellt wurde. Es muss daher im Einzelfall nach-
vollziehbar die kiirzest mogliche Frist festgelegt und entsprechend begriindet
werden. Technische Vorgaben durfen hierbei nicht ausschlaggebend sein.

Generell halten wir eine Speicherdauer von 48 Stunden fur vertretbar. Um
das Wochenende bzw. Feiertage zu Uberbricken, kann es im Einzelfall erfor-
derlich sein, bis zu 72 Stunden zu speichern, um fur den Fall eines Vor-
kommnisses noch auf Videobeweise zugreifen zu kdnnen. Eine langere
Speicherdauer ist unseres Erachtens nur in Ausnahmeféllen datenschutz-
rechtlich begrtundbar.

Fast alle Unternehmen gaben an, die erhobenen Bilddaten in einem speziell
verschlossenen, nur besonders Berechtigten zuganglichen Aufzeichnungsge-
rat (Blackbox) zu speichern. Allerdings verfligen viele Unternehmen nicht
uber ausreichende organisatorische Regelungen zum Umgang mit den Auf-
zeichnungen. Um den datenschutzrechtlichen Anforderungen bei der Video-
uberwachung von o6ffentlichen Verkehrsmitteln gerecht zu werden, sollte es
schriftliche Festlegungen geben, welche Ereignisse als Vorkommnis im Sinne

Tatigkeitsbericht 2012/2013 LDA Brandenburg 121



der Beweisfuhrung durch Videolberwachung zu werten sind, welche Perso-
nen Zugang zu den Aufzeichnungen haben, wie Bilder zu Beweiszwecken zu
sichern sind und wie die Datenweitergabe an Polizei bzw. Staatsanwaltschaft
zu erfolgen hat. Sind Beschaftigte mit einbezogen, sollte auch eine Betriebs-
vereinbarung abgeschlossen werden.

16 der 18 Uberwachenden Unternehmen antworteten, dass in ihrem Verant-
wortungsbereich bereits Vorkommnisse auftraten, bei denen sie auf die
Videoaufzeichnungen zuriickgriffen. Beispielhaft wurden u. a. Sachbeschadi-
gungen, Vandalismus, Gewalt gegen Fahrgaste oder Beschaftigte, aber auch
Beschwerden wegen Uberfiillter Busse genannt. Insbesondere Letzteres ist
allerdings kein datenschutzrechtlich zulédssiger Grund zum Zugriff auf die
Videodaten und stellt eine unzuldssige Zweckanderung dar. An diesem Bei-
spiel zeigt sich auch, wie wichtig umfassende und konkrete Regelungen zu
den Videoluberwachungsmal3hahmen sind, damit der Zugriff auf die Video-
aufnahmen tatséchlich auf den Schutz von Personen und Einrichtungen
beschrankt bleibt.

Alle Uberwachenden Unternehmen machen die Videolberwachung durch
Hinweispiktogramme kenntlich. Manche Unternehmen brachten die Hinweise
allerdings entweder nur im Innenraum der Fahrzeuge oder nur im &uf3eren
Einstiegsbereich an. Eine ausreichende Information fiir die Fahrgaste muss
jedoch beides umfassen, damit Kunden sowohl vor dem Einstieg in das
Fahrzeug als auch beim Aufenthalt im Fahrzeug auf die stattfindende Video-
uberwachung hingewiesen werden. Eine ausreichende Kenntlichmachung
muss darUber hinaus auch immer die Bezeichnung der verantwortlichen
Stelle mit Angabe der Anschrift umfassen, damit sich Betroffene zur Wahr-
nehmung ihrer Auskunftsrechte gegebenenfalls dorthin wenden kénnen.

Unsere Umfrage hat ergeben, dass fast die Halfte der brandenburgischen
Verkehrsunternehmen VideotberwachungsmalRnahmen in 6ffentlichen Ver-
kehrsmitteln durchfiihren. Dabei ist der Schienenverkehr deutlich starker
betroffen als der Busverkehr. Verbesserungen sind bei einigen Unternehmen
noch in Bezug auf Speicherfristen, organisatorische Regelungen und die
Kenntlichmachung der Uberwachung erforderlich. AuRerdem ist immer die
strenge Zweckbindung der Videoaufnahmen zu beachten.

15.3  Flughafen Berlin Brandenburg

Der Bau des Flughafens Berlin Brandenburg verursacht seit Jahren im-
mer wieder Schlagzeilen. Neben vielen anderen Fragen ist auch die Ein-
haltung der datenschutzrechtlichen Belange durch die Flughafenbetrei-
ber zu beriicksichtigen. Im Berichtszeitraum haben wir mit den Verant-
wortlichen dazu erste Gesprache geflhrt.
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Wichtigstes Thema der datenschutzrechtlichen Beratungen war das geplante
Videouberwachungssystem. Am zukinftigen Flughafen ist eine Vielzahl von
Videokameras vorgesehen, die aus Grinden der Sicherheit und des rei-
bungslosen Betriebsablaufes installiert werden sollen. Die Bilddaten aus den
Videokameras werden an spezielle Arbeitsplatze tbertragen und dort beo-
bachtet und ausgewertet. Dazu berechtigt sind die Bundespolizei, die Deut-
sche Flugsicherung und der Bereich Flughafensicherheit der Flughafen Berlin
Brandenburg GmbH. Die Speicherfrist fir den von der Flughafengesellschaft
Uberwachten Bereich betragt 48 Stunden, flr die Bundespolizei standardméa-
Big zehn Tage, bei besonderen Vorkommnissen 30 Tage. Die Deutsche
Flugsicherung darf die Videolberwachung nur zum Live-Monitoring im Rah-
men der Betriebsfiihrung verwenden, aber nicht auf gespeicherte Daten
zugreifen.

Fur die Zugriffsrechte auf das Videomanagementsystem, die Live-Bilder und
die gespeicherten Daten gibt es ein abgestuftes Rollen- und Berechtigungs-
konzept, sodass nur berechtigte Personen in dem fir sie erforderlichen Um-
fang Einsicht nehmen konnen. Auch die Zoombarkeit der Kameras ist auf das
jewelils erforderliche Mal3 begrenzt.

Das Videomanagementsystem enthélt eine automatisierte Bildanalysemdg-
lichkeit, die sich auf zwei Muster beschrankt: Zum einen kann die Bewe-
gungsrichtung von Personen in Fluchtszenarien (z. B. bei Katastrophen)
erkannt werden, um Rettungsteams mit Informationen zu mdglicherweise
verirrten Personen versorgen zu kénnen. Zum anderen werden Gegenstan-
de, die das Muster eines verlassenen Koffers haben, erkannt.

Grundsatzlich hat die Flughafengesellschaft die wesentlichen Anforderungen
bei der Planung des Videolberwachungssystems beachtet. Die Dokumenta-
tion zum Videomanagementsystem muss noch aus datenschutzrechtlicher
Sicht bewertet werden. Wie sich die Umsetzung gestalten wird, bleibt abzu-
warten. Hierzu muss die Flughafen Berlin Brandenburg GmbH noch verbind-
lich regeln, wer Entscheidungen dazu treffen kann, ob und wie eine konkrete
Videokamera den datenschutzrechtlichen Anforderungen gentgt.

Weitere Schwerpunkte unserer Beratungs- und Kontrolltatigkeit werden die
Personaldatenverarbeitung, die Verarbeitung von Daten Beschaftigter aus
Drittunternehmen, die Verarbeitung biometrischer Daten bei Zugangskontroll-
systemen fir Beschatftigte und die IT-Sicherheit in Rechenzentren sein.
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Die Flughafengesellschaft muss auch in sicherheitssensiblen Bereichen des
zukinftigen Flughafens die datenschutzrechtlichen Belange der Betroffenen
beriicksichtigen. Die bisherigen Gesprache zeigen, dass die Verantwortlichen
diese Aufgabe ernst nehmen. Wir werden auch weiterhin die Umsetzung der
datenschutzrelevanten Verfahren begleiten.

15.4  Auto-Cockpit-Kameras: Uberwachung aus Kraftfahr-
zeugen

Um im Schadensfall Uber Beweise zu verfiigen, beabsichtigen Unter-
nehmen und Privatpersonen teilweise, ihre Fahrzeuge mit nach aul3en
gerichteten Kameras auszustatten. Diese sollen das Verkehrsgeschehen
im Umfeld standig aufzeichnen und so den Hergang eines eventuellen
Unfalls dokumentieren.

Die Zulassigkeit von Videoaufnahmen wird nur dann nicht durch die Vorga-
ben des Bundesdatenschutzgesetzes (BDSG) eingeschrankt, wenn die Da-
tenverarbeitung ausschliel3lich flr personliche oder familidre Zwecke — wie
beispielsweise bei Familienaufnahmen aus dem Urlaub — erfolgt. Die Absicht
der Beweissicherung flr einen Schadensfall unterfallt nicht diesem rein priva-
ten Gebrauch. Somit sind die gesetzlichen Voraussetzungen des 8§ 6b BDSG
zu beachten. Privatpersonen und Unternehmen ist es danach nur erlaubt,
Videolberwachung im 6ffentlich zuganglichen Raum zu betreiben, wenn dies
zur Wahrnehmung des Hausrechts oder berechtigter Interessen fur konkret
festgelegte Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass
die schutzwirdigen Interessen der Betroffenen Uberwiegen.

Der Einsatzzweck zur Beweissicherung flr einen Schadensfall dient nicht der
Wahrnehmung des Hausrechts. Dieses Recht endet in der Regel an einer
festen Grundstlicks- oder Eigentumsgrenze, d. h. im konkreten Fall be-
schrankt es sich auf das Fahrzeug selbst. Offentliche Verkehrsflachen (Stra-
Ren, Wege, Parkplatze) sind davon nicht umfasst.

Selbst wenn der Einsatz der sog. Auto-Cockpit-Kameras erforderlich ware,
um den angestrebten Dokumentationszweck zu erreichen, ist regelmafig
davon auszugehen, dass die schutzwirdigen Interessen der Betroffenen
uberwiegen. Bei der in der Regel sehr weitwinkligen Optik der genannten
Kameras werden erhebliche Teile des Stral3enlands vor und neben dem
Fahrzeug einschlie3lich etwaiger Gehwege erfasst. Auf diese Weise geraten
Passanten, wenngleich unbeabsichtigt und zufallig, in den Blick der Kameras.
Auch die Kennzeichen anderer Fahrzeuge, die als personenbezogene Daten
einzustufen sind, werden dabei aufgenommen. Das Recht des Einzelnen,
sich in der Offentlichkeit frei und ungezwungen zu bewegen, ohne befiirchten
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zu mussen, uberwacht zu werden, wird so erheblich eingeschrankt. Hinzu
kommt, dass die Kameras fur die Betroffenen ublicherweise nicht zu erken-
nen sind, es sich somit um eine verdeckte Videouberwachung handelt.

Fur den Betrieb von Auto-Cockpit-Kameras, die das Verkehrsgeschehen auf
Offentlich zuganglichen Stral3en und Platzen aufnehmen und dabei immer
auch personenbezogene Daten erfassen, gibt es keine Rechtsgrundlage. Er
ist daher unzulassig. Die Uberwachung des offentlichen Raums darf in der
Regel nur durch die Polizei — und auch dann nur unter engen Voraussetzun-
gen — erfolgen.

15.5 VideolUberwachung in Taxis

Immer wieder werden Taxifahrer Opfer von Raububerféllen oder anderen
Gewaltverbrechen. Die Tater haben dabei leichtes Spiel, da sie das Ziel
der Fahrt und somit den Ort der Tat selbst bestimmen und mit ihrem Op-
fer allein sind. Darf der Innenraum von Taxis per Video Uberwacht wer-
den, um solche Vorfalle zu verhindern oder die Strafverfolgung zu er-
leichtern?

Gemal} 8§ 6b Bundesdatenschutzgesetz ist eine Beobachtung und Aufzeich-
nung mittels Videokameras nur zulassig, soweit dies zur Wahrnehmung
berechtigter Interessen flr konkret festgelegte Zwecke erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betroffe-
nen Uberwiegen. Um Leben, Gesundheit und Freiheit der Taxifahrer zu
schitzen, kann der Einsatz von Videokameras in Betracht kommen. Aller-
dings mussen die Personlichkeitsrechte der Fahrgaste, der angestellten
Taxifahrer sowie anderer Verkehrsteilnehmer gewahrt bleiben.

Zunachst sind alternative Schutzmal3hahmen zu ergreifen, die weniger stark
in die Personlichkeitsrechte der Fahrgaste eingreifen, also beispielsweise die
Moglichkeit, im konkreten Fall der Bedrohung einen Notruf abzusetzen. Auch
darf die Videokamera nicht permanent betrieben werden; vielfach gentgt es,
einzelne Standbilder zu fertigen. Im Fall einer zulassigen Aufzeichnung sind
die Bilder im Regelfall innerhalb von 24 Stunden, spétestens aber nach
48 Stunden zu loschen. Vor dem Einstieg sind die Fahrgéste zudem durch
eine sichtbare Kennzeichnung auf den Umstand der Videoiuberwachung
hinzuweisen. Ein Zugriff auf die Bildaufzeichnungen durch Unbefugte ist
auszuschlieBen. AuRerdem muss die Uberwachung auf den Fahrzeuginnen-
raum beschrankt bleiben.®

® siehe B 15.4
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Die Aufsichtsbehdrden fur den Datenschutz in der Privatwirtschaft haben zu
diesem Thema einen Beschluss gefasst, um bundesweit zu einer einheitli-
chen Rechtsanwendung zu gelangen.®

Um die korperliche Unversehrtheit oder das Eigentum der Taxifahrer zu
schitzen, kann der Einsatz von Videokameras in Betracht kommen. Im Inte-
resse der Personlichkeitsrechte von Fahrgasten muss die Kameratberwa-
chung jedoch auf das erforderliche Mindestmald beschréankt werden.

16 Videoliberwachung

16.1 Neubau des Landtagsgebaudes in Potsdam

Nach dem Vorbild des ehemaligen Potsdamer Stadtschlosses wurde in
den vergangenen Jahren in der Landeshauptstadt ein neues Landtags-
gebaude errichtet. Damit befindet sich im unmittelbaren Innenstadtbe-
reich ein Objekt mit hohem Sicherheitsbedarf. Eine Videolberwa-
chungsanlage, welche Bestandteil eines lbergreifenden Sicherheitskon-
zeptes ist, dient neben anderen MalRnahmen mit dazu, die Sicherheit
des Landtages zu gewahrleisten.

Das Landtagsgebaude in Potsdams historischer Mitte soll zukUnftig fir die
Offentlichkeit grundsatzlich zuganglich sein. Es muss aber gleichzeitig auch
den Sicherheitsanforderungen an ein Parlamentsgebaude und einen Parla-
mentsbetrieb gentigen. Dartber hinaus besteht das Risiko von Fremdeinwir-
kungen, insbesondere von politisch motivierten Sachbeschadigungen. Um die
weitgehende Zuganglichkeit mit dem erforderlichen Mal3 an Sicherheit zu
verbinden und eine unmittelbare, flexible Reaktion auf sich veréandernde
Gefahrensituationen zu ermoglichen, erstellte die Landtagsverwaltung in
Kooperation mit der Polizei sowie dem Bautrager eine umfassende Risiko-
analyse und ein daraus abgeleitetes Sicherheitskonzept.

Eine wesentliche Komponente dieses Sicherheitskonzeptes ist die Video-
uberwachungsanlage. Videokameras sind an der Auf3enhiille des Gebaudes
umlaufend sowie an besonders sicherheitsrelevanten Stellen installiert. Die
Landtagsverwaltung darf gemalR3 8 33c Brandenburgisches Datenschutzge-
setz in Verbindung mit der Datenschutzordnung des Landtages Brandenburg
offentlich zugéangliche Raume mit optisch-elektronischen Einrichtungen tber-
wachen, soweit dies zur Erfillung ihrer Aufgaben, zur Wahrnehmung des
Hausrechts, zum Schutz des Eigentums oder Besitzes oder zur Kontrolle von

® siehe Anlage 2.2: Beschluss ,Videouberwachung in und an Taxis“ vom 26./27. Februar 2013
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Zugangsberechtigungen erforderlich ist und keine Anhaltspunkte bestehen,
dass Uberwiegende schutzwiirdige Interessen der Betroffenen entgegenste-
hen. Die hierflir notwendigen Abwagungsprozesse wurden unter Beteiligung
und in Absprache mit unserer Behotrde definiert und detailliert dokumentiert.

Gleiches gilt auch fir die technischen und organisatorischen Malinahmen. So
wurden z. B. die durch Videotberwachung erfassten Bereiche eng begrenzt,
die maximale Speicherdauer der Videoaufnahmen auf das erforderliche Malf3
beschrankt und Regelungen zum Schutz der verwendeten IT-Infrastruktur
sowie zum Zugriff auf gespeicherte Aufnahmen und zur Protokollierung der
Zugriffe getroffen. Das im Ergebnis vorliegende Konzept bericksichtigt so-
wohl die schutzwirdigen Interessen der Besucher und Passanten als auch
die berechtigten Sicherheitsinteressen des Landtages. Aus unserer Sicht ist
damit ein datenschutzgerechter Betrieb der Anlage méglich.

Das ubergreifende Sicherheitskonzept flir den Neubau des Landtagsgebau-
des in der Potsdamer Stadtmitte enthalt auch Malinahmen zur VideolUberwa-
chung offentlich zugéanglicher Bereiche. Durch eine datenschutzgerechte
Gestaltung dieser Uberwachung werden sowohl die schutzwiirdigen Interes-
sen der Besucher und Passanten als auch die berechtigten Sicherheitsinte-
ressen des Landtages berucksichtigt.

16.2  Ubertragung einer Videotberwachung an alle
Mitarbeiter

Eine Gemeindeverwaltung informierte uns, dass von einem Firmengelande
der angrenzende Gehweg und die dahinter liegende Stral3e videolUber-
wacht wirden. FuRganger und Autofahrer seien davon betroffen. Im weite-
ren Verfahren offenbarten sich Giberraschende Einzelheiten.

Wir forderten zunachst das Unternehmen zur schriftlichen Stellungnahme auf.
Es bedurfte mehrerer Mahnungen und der Anklindigung eines Ordnungswid-
rigkeitenverfahrens wegen fehlender Auskunftserteilung, bis die Antwort des
Geschaftsfuhrers einging. Dieser teilte mit, dass auf dem relativ kleinen Ge-
lAnde von ca. 1500 gm insgesamt 12 Kameras angebracht sind, die nicht nur
Stralle und Gehweg, sondern auch Verkaufsraum und Produktionsstatten
uberwachen. Als Zweck nannte er u. a. die Verbrechensbekdmpfung sowie
die Zeitersparnis beim Auffinden seiner Mitarbeiter auf dem Gelande. Aul3er-
dem hatten alle Beschaftigten Zugriff auf die GUbertragenen Aufnahmen. Diese
Stellungnahme nahmen wir zum Anlass, eine Vor-Ort-Kontrolle durchzufiih-
ren.

Die auf den Gehweg und die Stral3e gerichtete Aul3enkamera war zum Zeit-
punkt unserer Kontrolle bereits deinstalliert worden. Im Gesprach mit dem
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Geschaftsfuhrer bestatigte dieser, dass jeder Mitarbeiter von seinem Arbeits-
platz aus Einsicht in die Live-Bilder der im Verkaufsraum und in den Produk-
tionsstéatten angebrachten Kameras hatte. Alle Beschaftigten seien vor der
Inbetriebnahme der Videouberwachung informiert worden und tolerierten
diese MalRBnahme. Der Geschaftsfuhrer teilte uns auf Nachfrage mit, dass er
die Aufnahmen von zu Hause und auch von seinem Mobiltelefon ansehen
konnte. Die hierfiir notwendige Ubertragung der Bilddaten tber das Internet
erfolgte unverschlisselt. AuRerdem wurde die Anlage durch ein externes
Unternehmen — jedoch ohne Beachtung der Vorgaben des § 11 Bundesda-
tenschutzgesetz (BDSG) — gewartet.

Die angestrebte Zeitersparnis beim Auffinden der Mitarbeiter auf dem Gelan-
de rechtfertigt keine Videolberwachung der Belegschaft. Deshalb waren die
Kameras in den Produktionsstatten abzubauen. Zum Schutz bzw. zur Aufkl&-
rung von Einbriichen ist die Videoluberwachung des Verkaufsraums und des
Eingangsbereichs zulassig. Wir empfahlen, diese auf die Zeiten nach Ge-
schéftsschluss zu beschranken und forderten die Begrenzung der Speicher-
frist der Aufnahmen auf 48 Stunden. Des Weiteren baten wir darum, uns die
umgesetzten technischen und organisatorischen MalRnahmen zu benennen
und zu erlautern sowie einen Vertrag zur Wartung der Anlage zu erarbeiten,
der den Vorgaben von § 11 BDSG entspricht.

Der Geschaftsfuhrer folgte unseren Empfehlungen und Forderungen wiede-
rum erst nach mehrmaliger Aufforderung. Die Videoanlage wurde als Insell6-
sung konfiguriert, sodass keine Netzwerk- oder Fernzugriffe mehr mdglich
sind. Das Rollenkonzept wurde dahingehend geandert, dass nur ein reduzier-
ter Personenkreis passwortgeschitzten Zugriff auf die Anlage und das Bild-
material hat. Relevante Ereignisse wie Zugriffe auf Aufzeichnungen und
Anderungen der Konfiguration werden protokolliert. Auch wurde uns bestatigt,
dass ein Wartungsvertrag gemafl 8 11 BDSG mit dem beauftragten Unter-
nehmen vorliegt.

Die Videouberwachung eines Firmengelandes mit dem Ziel, Straftaten aufzu-
decken oder zu verhindern, kann unter bestimmten Voraussetzungen zulas-
sig sein. Wir empfehlen, sie auf die Zeiten nach Geschéaftsschluss zu be-
schranken. Produktionsstatten mit Videotechnik zu tberwachen, um Mitarbei-
ter schneller aufzufinden, ist in jedem Fall unzul&ssig.
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17 Wirtschaft

17.1 Kein Paket ohne Personalausweisnummer

Wird ein beim Empfanger nicht zustellbares Paket in einem Paketshop
zur Abholung hinterlegt, erfolgt die Herausgabe nur gegen Vorlage des
Personalausweises. Ein Petent beschwerte sich, dass die Nummer sei-
nes Ausweises sogar notiert wurde.

Fur die Tatigkeit von Postzustelldiensten gilt u.a. die Postdienste-
Datenschutzverordnung. Diese regelt in 8§ 8 den Umgang mit Ausweisdaten,
wonach die Art des Ausweises, die ausstellende Behotrde sowie die Nummer
des Ausweises und das Ausstellungsdatum zum spéateren Beweis der ord-
nungsgemalen Ausfuhrung des Postdienstes gespeichert werden kdnnen,
wenn ein besonderes Beweissicherungsinteresse besteht.

Ein solches Interesse wird insbesondere im Falle der Abholung einer Post-
sendung von einem sog. Zustellpunkt angenommen. Diese kommt immer
dann in Betracht, wenn der Adressat eines Pakets zum Zeitpunkt der Liefe-
rung nicht angetroffen wird. Dann erfolgt eine entsprechende Benachrichti-
gung verbunden mit dem Hinweis, binnen welcher Frist und an welchem Ort
die Sendung zur Abholung bereit liegt.

Da sich im Falle der Abholung eine Identifikation des Empféangers nicht schon
durch die raumlichen Umstande (Offnen der Wohnungstiir) erschlie3t, beste-
hen hoéhere Anforderungen an die Beweisbarkeit einer ordnungsgemalen
Abgabe (Zustellung) einer Paketsendung. Ndhme man an, eine Person mit
einem gefalschten Personalausweis wirde ein Paket abholen, so kdnnte
anhand der falschen Personalausweisnummer zumindest nachgewiesen
werden, dass der richtige Adressat das Paket nicht erhalten hat, seine Haf-
tung (etwa die Zahlung einer Warensendung) wirde dann nicht eintreten.

Um diese Beweissicherung zu gewahrleisten, genugt die Vorlage des Perso-
nalausweises nicht. Vielmehr darf flr einen solchen Zweck die Ausweisnum-
mer notiert werden. Die Anfertigung einer Kopie des Ausweises ist dagegen
nicht erforderlich und aus diesem Grunde unzul&ssig.

Bei der Abholung eines Pakets an einem sog. Zustellpunkt, reicht es nicht
aus, sich lediglich durch die Vorlage eines Personalausweises zu legitimie-
ren. Vielmehr missen die Betroffenen hinnehmen, dass die Ausweisnummer
vor Ort aufgenommen und gespeichert wird. Die Anfertigung einer Kopie des
Ausweises dagegen ist unzulassig.
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17.2  Werbung durch ein Autohaus trotz Widerspruch

Gegenuber einem Autohaus hatte ein Petent der Verwendung seiner
Anschrift fur Werbezwecke widersprochen. Zwar bestétigte ihm das Un-
ternehmen, von kinftigen Werbeschreiben abzusehen. Dennoch erhielt
er drei Jahre spéater erneut Angebote zum Kauf von Fahrzeugen.

Das Unternehmen gab der Landesbeauftragten gegeniiber an, den Wider-
spruch des Petenten erhalten und in seiner Datenbank eine Buchungs-,
Kontakt- und Auftragssperre eingetragen zu haben. Da das Autohaus jedoch
Fabrikate unterschiedlicher Hersteller vertreibt und die Kundendaten flr diese
jeweils von seinem hauseigenen System getrennt verwaltet, hatte die Sperre
in allen Datenbanken vorgenommen werden missen. Dies war jedoch nicht
der Fall, weil ein Herstellersystem zum Zeitpunkt des Widerspruchs nicht
verfigbar gewesen ist. Das Versaumnis, die Sperre der Adressdaten auch
dort zu bertcksichtigen bzw. nachzutragen, fuhrte schlie3lich zu der uner-
winschten Zusendung von Werbung an den Petenten.

Der Geschaftsfihrer des Autohauses sicherte zu, den Widerspruch des
Petenten auch im Hinblick auf diese Datenbank zu berlcksichtigen. Anlass-
lich dieser Beschwerde Uberprifte das Unternehmen die Prozesse der Da-
tenverarbeitung, ohne weitere Versdumnisse festzustellen. Es erklarte, kinf-
tig in jedem Einzelfall zu prifen, dass Widerspriche gegen die Verwendung
von Adressdaten zu Werbezwecken in allen Datenbanken eingetragen wer-
den.

Fuhrt ein Unternehmen mehrere Datenbanken, in denen Kundendaten verar-
beitet werden, hat es eine gewiinschte Sperre von Adressdaten zu Werbe-
zwecken in jedem einzelnen System zu beriicksichtigen.

17.3 Brandenburg Business Guide

Das Ministerium fur Wirtschaft und Europaangelegenheiten fragte an, ob
die Landesbeauftragte die Projektverantwortlichen bei der Klarung daten-
schutzrechtlicher Fragen im Zusammenhang mit dem Aufbau des Internet-
portals zum Standortmarketing unterstitzen konne.

Der Brandenburg Business Guide ist ein vom Wirtschaftsministerium initiier-
tes multimediales und geodatenbasiertes Webportal.®” Seine wesentlichen
Ziele bestehen darin, Brandenburg als attraktiven Wirtschaftsstandort zu
prasentieren, flr die Ansiedlung neuer Unternehmen im Land zu werben und
den Bestand vorhandener Unternehmen zu entwickeln. Im Portal werden

’ siehe http://www.brandenburg-business-guide.de
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Informationen zu sogenannten harten und weichen Standortfaktoren ver-
kntpft und ortsbezogen visualisiert. Bei den harten Faktoren handelt es sich
z. B. um Verkehrsinfrastruktur, Finanzierungsanreize, Steuerhebesatze und
Gewerbeflachen. Zu den weichen Faktoren gehéren z. B. Bildungseinrichtun-
gen, Freizeitmoglichkeiten und Kulturangebote.

Positiv hervorzuheben ist, dass das Ministerium unsere Behorde frihzeitig in
die Planung und den Aufbau des Portals mit einbezogen hat. In mehreren
konstruktiven Gesprachen konnten Fragen zu datenschutzrechtlichen The-
men umfassend besprochen und geklart werden. Dabei ging es u. a. darum,
ob die Namen und ggf. weitere Informationen zu Inhabern von Einzelunter-
nehmern, die bereits im offentlichen Handelsregister eingetragen sind, im
Portal dargestellt werden durfen. Der Nutzung dieser Angaben steht aus
datenschutzrechtlicher Sicht nichts entgegen. Auch bei Fragen der Reichwei-
tenmessung®® des Angebotes sowie der Erfilllung formaler Anforderungen
(Sicherheitskonzept, Freigabeerklarung, Verfahrensverzeichnis) konnte eine
datenschutzgerechte Gestaltung erreicht werden.

Die Freischaltung des Portals erfolgte kurz vor dem Ende des Berichtszeit-
raums. Betreiber ist die ZukunftsAgentur Brandenburg GmbH. Eine Vereinba-
rung zur Auftragsdatenverarbeitung liegt vor.

Der Brandenburg Business Guide tragt in der gegenwartigen Gestaltung
datenschutzrechtlichen Anforderungen Rechnung.

18 Tatigkeit der Sanktionsstelle

Im Berichtszeitraum haben wir 19 Ordnungswidrigkeitenverfahren ge-
fuhrt, die in zwei Fallen mit einer Verwarnung, im Ubrigen mit der Fest-
setzung eines Bulgeldes endeten. Die Summe der verhangten Bul3gel-
der betrug 10.300 Euro. Darlber hinaus hat die Landesbeauftragte von
ihrem Recht Gebrauch gemacht, Strafantrag zu stellen.

18.1 Unbefugte Datenabrufe aus polizeilichen Datenbanken

Einen Schwerpunkt bildeten Féalle, in denen Polizeibedienstete ohne dienstli-
chen Anlass, personenbezogene Daten, die nicht offenkundig waren und dem
Datengeheimnis unterlagen, aus polizeilichen Datenbanken abriefen und zum
Teil an Dritte bekanntgaben.

8 sieheB14.2

Tatigkeitsbericht 2012/2013 LDA Brandenburg 131




Personenbezogene Daten, die in polizeilichen Datenbanken gespeichert sind,
dienen ausschliel3lich der Polizei zu deren Aufgabenerfillung. Fir jeden
Datenabruf muss eine konkrete dienstliche Notwendigkeit gegeben sein.
Private Griinde, etwa ob die neue Freundin des Sohnes vorbestraft ist oder
ob ein Ermittlungsverfahren gegen die Tochter eingeleitet wurde, rechtferti-
gen einen Abruf nicht.

In den durchgefiihrten BuRgeldverfahren wurde von den Betroffenen mehr-
fach die Auffassung vertreten, dass ein Datenabruf tatbestandsmafiig nur
vorliegen kann, wenn bezuglich der abgefragten Person auch ein Datensatz
im polizeilichen Auskunftssystem existiert. Dem ist jedoch nicht so. Vielmehr
ist auch bei einem ,Nulltreffer”, also wenn keine Eintrage vorhanden sind, der
Tatbestand des Abrufens erfillt. Darauf, ob und welche Datensatze dem
Abrufenden angezeigt wurden, kommt es nicht an. Vielmehr lassen sich auch
aus dem ,Nulltreffer” Ruckschlisse auf die gesuchte Person ziehen; bei-
spielsweise, dass gegen sie kein Ermittlungsverfahren eingeleitet wurde.

Aber nicht nur die Abfrage anderer Personen stellt einen Verstol3 gegen
datenschutzrechtliche Vorschriften dar. Dies gilt auch fir Zugriffe eines Poli-
zeibediensteten auf die eigenen im System der Polizei gespeicherten Daten.
Wie jeder andere Birger muss auch er einen Antrag auf Auskunft tGber die zu
seiner Person gespeicherten Daten gegenuber der zustdndigen Polizei-
dienststelle stellen. Dem Begehren kann nur unter den engen gesetzlichen
Voraussetzungen des 8 71 Brandenburgisches Polizeigesetz entsprochen
werden, wenn etwa eine Gefahrdung der Aufgabenerfullung der Polizei nicht
zu besorgen ist. Hierliber kann der Polizeibedienstete nicht selbst entschei-
den. Insoweit wird deutlich, dass eine sog. Selbstabfrage unzulassig ist und
den Tatbestand einer Ordnungswidrigkeit erftllt. Dies gilt gleichfalls fur Falle,
in denen die Person, die im System abgefragt wird, in die Abfrage eingewilligt
hat. Meist ist es der gute Freund oder Bekannte, der den Polizeibediensteten
drangt, mal schnell nachzuschauen, ob Uber ihn etwas gespeichert wurde. In
diesen Fallen sollte der Auskunftbegehrende stets an die zustandige Polizei-
dienststelle verwiesen werden, denn ohne dienstlichen Anlass, etwa aus
reiner Freundschaft, verletzt der Polizeibedienstete mit dem Abruf daten-
schutzrechtliche Vorschriften.

18.2 Entsorgung personenbezogener Daten im Wald und als
Altpapier

Eine Personalvermittlungsfirma, die ihr Buro aufléste, entsorgte die Bewer-
bungsunterlagen ihrer Kunden in einem Wald. Zwar konnte nicht geklart
werden, wer die Bewerbungsanschreiben mit Lebenslauf, Zeugnissen und
Fotos dort ablagerte. In jedem Fall trifft den Inhaber des Unternehmens die
Pflicht, diese Dokumente, die eine Vielzahl personenbezogener Daten enthal-
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ten, an die Bewerber zurtiickzusenden oder datenschutzkonform zu vernich-
ten. Dies war hier nicht geschehen.

In einem weiteren Fall handelte die Inhaberin einer Apotheke ordnungswidrig,
weil Abholscheine, die Namen, Anschriften und Medikamente ihrer Kunden
enthielten, in eine Offentlich zugéangliche Papiertonne geworfen wurden.
Anwohner fanden diese Unterlagen und erhielten somit als unbefugte Dritte
Kenntnis von Gesundheitsdaten anderer Birger.

18.3 Heimliche Videolberwachung

Vertrauen ist gut, Kontrolle ist besser. Nach diesem Motto verfuhr die Inhabe-
rin eines Friseurgeschafts und Gberwachte heimlich ihre Angestellten mittels
mehrerer Videokameras, die in kleinen Weckern versteckt waren. Die im
Aufenthaltsraum und im Salon aufgestellten Kameras erfassten die ahnungs-
losen Angestellten. Auch Kunden gerieten in das Blickfeld.

Die VideolUberwachung o6ffentlich zuganglicher Raume ist Unternehmen nur
unter den engen Voraussetzungen des 8§ 6b Bundesdatenschutzgesetz
(BDSG) gestattet. Insbesondere muss sie fur den beabsichtigten Zweck
erforderlich sein, was nach unseren Feststellungen zu verneinen war. Auch
die Uberwachung des Aufenthaltsraumes war unzulassig, denn konkrete
Anhaltspunkte einer von Mitarbeitern begangenen Straftat, wie sie § 32
BDSG verlangt, lagen nicht vor.

18.4  Pflicht zur Auskunftserteilung an die Aufsichtsbehorde

Grundsatzlich missen Daten verarbeitende Stellen der Landesbeauftragten
gemal 8 38 Abs. 3 Satz1 BDSG die fur die Erfullung ihrer gesetzlichen
Aufgaben erforderlichen Auskinfte erteilen. Dies gilt auch bei schriftlichen
Anfragen. Nur wenn sich der Auskunftspflichtige durch die Beantwortung der
Fragen der Gefahr strafrechtlicher Verfolgung oder eines Verfahrens nach
dem Gesetz tUber Ordnungswidrigkeiten aussetzen wirde, ist er von dieser
Pflicht befreit. Er muss sich jedoch ausdrtcklich auf dieses Auskunftsverwei-
gerungsrecht berufen. Hierauf und auf die gesetzliche Auskunftspflicht wei-
sen wir die verantwortlichen Stellen bereits bei der ersten Kontaktaufnahme
hin. Auch in Fallen, in denen die Anwendbarkeit des Bundesdatenschutzge-
setzes von der zu Uberprifenden Stelle bestritten wird, kann diese Behaup-
tung von der Aufsichtsbehorde erst dann auf ihren Wahrheitsgehalt Gberpruft
werden, wenn Auskunft erteilt wurde. Dennoch werden Anfragen unserer
Dienststelle trotz wiederholter Nachfragen gar nicht oder nur unvollstandig
beantwortet.
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Die Nichterteilung sowie die nicht richtige, nicht vollstandige und nicht recht-
zeitige Erteilung der Auskunft stellen eine Ordnungswidrigkeit dar. Im Be-
richtszeitraum fuhrten wir mehrere Verfahren wegen eines derartigen Formal-
verstol3es durch.

18.5  Pflicht zur Auskunftserteilung an den Betroffenen

Nach § 34 BDSG hat der Betroffene ein Recht darauf, Auskunft dartber zu
erhalten, welche personenbezogenen Daten uber ihn gespeichert sind. Zum
Umfang der Auskunft gehort auch, zu welchem Zweck die Daten erhoben
wurden, woher diese stammen und an welche Stellen diese tbermittelt wur-
den. Daten verarbeitende Stellen, die Wahrscheinlichkeitswerte (Scorewerte)
nutzen, wie z. B. Banken oder Auskunfteien, missen zudem uber die ver-
wendeten Scorewerte auf Antrag informieren.

In einem uns zur Kenntnis gelangten Fall gab ein Unternehmen auf die Frage
eines Blrgers, welche Daten es Uber ihn gespeichert habe, erst nach mehre-
ren Monaten Auskunft. Zwar bestimmt § 34 BDSG keine konkrete Frist, je-
doch ergibt sich aus dem Schutzzweck der Vorschrift, dass die Auskunft
unverziglich zu erfolgen hat. Eine langere Frist ist nur unter besonderen
Umstanden gerechtfertigt. Diese lagen in dem von uns zu prifenden Fall
jedoch nicht vor.

Zudem erfordert die umfassende Auskunftspflicht auch, die Antragsteller
dartber zu informieren, wenn Uber sie keine Daten gespeichert sind. Auch
die Negativauskunft ist eine gebotene Form der Auskunftserteilung. Die
Auskunft muss nachvollziehbar und in allgemein verstandlicher Form erteilt
werden. Eine eindeutige, unmissverstandliche Mitteilung an den Anfragen-
den, beispielsweise in der Form: ,Wir haben keine Daten zu lhrer Person
vorliegen.” ware erforderlich, aber auch ausreichend gewesen.

18.6 Abgaben an die Staatsanwaltschaft

Stellt die Landesdatenschutzbeauftragte Versttf3e gegen datenschutzrechtli-
che Normen fest, die den Verdacht einer Straftat nahelegen, so hat sie das
Recht, einen Strafantrag zu stellen. Erst dieser ermdglicht eine Verfolgung
der Tat.

In einem Fall wurde Strafantrag gestellt, weil ein IT-Systembetreuer eines
Sozialamtes eine Vielzahl von Daten von Sozialleistungsempfangern an
seine private E-Mail-Adresse gesendet hatte, um diese fir eigene Zwecke zu
nutzen und seinen Arbeitgeber zu schadigen. Der Betroffene wurde zu einer
Geldstrafe verurteilt.
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In einem anderen Fall informierte uns ein Petent tUber die Verletzung der
beruflichen Schweigepflicht. Eine Apothekerin gab unbefugt Gesundheitsda-
ten weiter, indem Rezepte zu Testkaufen bei einer konkurrierenden Apotheke
verwendet wurden. Nach Abgabe dieses Vorganges an die Staatsanwalt-
schaft wurde Anklage erhoben. Uber den Ausgang des Strafverfahrens liegen
noch keine Informationen vor.

In Fallen, in denen gravierende Verstol3e gegen datenschutzrechtliche Nor-
men festgestellt werden, sind diese mit den vom Gesetzgeber vorgesehenen
Mitteln zu verfolgen und gegebenenfalls zu ahnden.
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Teil C

Akteneinsicht und Informationszugang

1 Open Data und Informationsfreiheit

Die bereits im letzten Tatigkeitsbericht dargestellte Entwicklung®® hin zu einer
Erganzung der Informationsfreiheit durch Veroffentlichungspflichten, Informa-
tionsregister und Open-Data-Projekten hat sich im Berichtszeitraum fortge-
setzt. Das betrifft sowohl die Realisierung entsprechender Vorhaben als auch
die Gesetzgebung.

1.1 Europa

Bereits zum Ende des Jahres 2011 stellte die Europaische Kommission eine
Strategie fur offene Daten in Europa vor. Im Ergebnis eines Gesetzgebungs-
verfahrens wurde die bestehende Weiterverwendungsrichtlinie fortentwickelt.
Im Juli 2013 traten die entsprechenden Anderungen in Kraft.”® Ziel der gean-
derten Richtlinie ist es, die Erstellung unionsweiter Produkte und Dienstleis-
tungen der Informationswirtschaft anhand von Dokumenten des o6ffentlichen
Sektors zu erleichtern und eine effektive grenziberschreitende Nutzung
derselben zu gleichen und fairen Bedingungen sowohl durch Privatunterneh-
men als auch durch die Birger sicherzustellen. Durch die Anderungsrichtlinie
wird ein grundsatzliches Recht auf Weiterverwendung jener Inhalte etabliert,
die unter den Bedingungen der nationalen Informationsfreiheitsgesetze zu-
ganglich sind. Den Mitgliedstaaten obliegt somit die Aufgabe, diese Informati-
onen zur Weiterverwendung freizugeben und praktische Vorkehrungen zu
treffen, um die Suche nach den zur Weiterverwendung verfigbaren Doku-
menten zu erleichtern. Dazu gehéren — mdglichst online und in maschinen-
lesbarem Format — zum Beispiel Bestandslisten der wichtigsten Dokumente
mit zugehorigen Metadaten sowie damit verknipfte Internet-Portale. Die
Befugnis zur Erhebung von Gebuhren beschrankt sich nunmehr im Wesentli-
chen auf die individuellen Kosten fur Vervielfaltigung, Bereitstellung und
Verbreitung der jeweils zur Weiterverwendung beantragten Daten. Kulturein-
richtungen wie Bibliotheken, Museen und Archive fallen erstmals — wenn-
gleich mit umfassenden Einschrankungen — unter den Anwendungsbereich
der Richtlinie. Bis zum 18. Juli 2015 sind die nationalen Vorschriften — in

69
70

siehe Tatigkeitsbericht 2010/2011, B 1.4

Richtlinie 2013/37/EU des Europaischen Parlaments und des Rates vom 26. Juni 2013 zur
Anderung der Richtlinie 2003/98/EG iiber die Weiterverwendung von Informationen des offent-
lichen Sektors (ABI. Nr. L 175 S. 1)
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Deutschland also das Informationsweiterverwendungsgesetz — an die gean-
derte Richtlinie anzupassen; drei Jahre spater ist eine Uberprifung der An-
wendung der Richtlinie durch die Kommission vorgesehen.

Zum Ende des Jahres 2012 errichtete die Europdaische Kommission eine
Betaversion des Offenen Datenportals der Europaischen Union™. Es bietet
zunéachst einen zentralen Zugang zu Dokumenten der Institutionen und Ein-
richtungen der Union und dient dariiber hinaus als erster Schritt hin zu einer
unionsweiten Plattform, die den Zugang zu Datenportalen samtlicher Mit-
gliedstaaten ermdglichen soll.

Durch eine o6ffentliche Konsultation erkundete die Européische Kommission
zum Ende des Jahres 2013 Mdglichkeiten, Informationen des o6ffentlichen
Sektors fir die Weiterverwendung zu erschlieRen.” Ihr Ziel ist es, Leitlinien
auszuarbeiten und praktischen Rat zu erhalten, um die Weiterverwendung
von Wetterdaten, Verkehrsdaten, Daten aus 6ffentlich finanzierter Forschung,
Statistiken, digitalisierten Bichern und anderen Arten von Informationen des
offentlichen Sektors zu fordern.

1.2 Bund und Lander

Auch in der Bundesrepublik Deutschland sind im Berichtszeitraum verschie-
dene Aktivitaten zu Open Data zu verzeichnen. Vor dem Hintergrund des
Regierungsprogramms ,Vernetzte und transparente Verwaltung® und der
Strategie des IT-Planungsrats (eines Steuerungsgremiums fur die Anwen-
dung der Informations- und Kommunikationstechnik in der offentlichen Ver-
waltung) wurde im August 2012 eine im Auftrag des Bundesministeriums des
Innern erstellte Studie zu Open Government in Deutschland veréffentlicht.”
Sie legt die Grundlagen sowie die rechtlichen, organisatorischen und techni-
schen Aspekte von Open Government Data dar. Die Studie gibt insbesondere
Empfehlungen fir die technische Ausgestaltung eines ebenenlbergreifenden
Online-Portals, fur Geldleistungs- und Lizenzmodelle sowie mdgliche Betrei-
bermodelle. Ein solches Portal wurde mit GovData,”* dem ,Datenportal fiir
Deutschland®, im Februar 2013 als Betaversion freigeschaltet. Das Projekt
soll ab dem Jahr 2015 als Bund-Lander-Plattform in den Regelbetrieb gehen
und einen einheitlichen, zentralen Zugang zu Verwaltungsdaten aus Bund,
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siehe http://open-data.europa.eu/de/

Konsultation: Wie kénnen mehr offentliche Daten frei verfiigbar gemacht werden? (European
Commission — IP/13/798, 30/08/2013)

Fraunhofer-Institut fir Offene Kommunikationssysteme FOKUS, Partnerschaften Deutschland,
Lorenz-von-Stein-Institut fir Verwaltungswissenschaften der Christian-Albrecht-Universitat zu

Kiel: Open Government Data Deutschland. Eine Studie zu Open Government in Deutschland
im Auftrag des Bundesministeriums des Innern vom Juli 2012.

siehe https://www.govdata.de
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Landern und Kommunen bieten. Parallel hierzu trat im August 2013 das E-
Government-Gesetz’ in Kraft, das mit seiner Regelung zur Bereitstellung von
maschinenlesbaren Datenbestdnden durch die Verwaltung die technische
Entwicklung von Open Data flankiert.

Der erfolgreiche Betrieb der beschriebenen Bund-Lander-Plattform hangt
nicht zuletzt vom Vorhandensein entsprechender Landerangebote ab, die es
in diesem Rahmen zu vernetzen gilt. Den kraftigsten Impuls sowohl im Hin-
blick auf Gesetzgebung als auch auf Projektrealisierung setzte das im Okto-
ber 2012 in Kraft getretene Hamburgische Transparenzgesetz. Mit einer
zweijahrigen Umsetzungsfrist sieht es weitgehende Veroffentlichungspflichten
vor. Das hierfur einzurichtende Informationsregister wird nicht nur in 6ffentli-
chen Sitzungen gefasste Beschliisse, Haushalts- und Aktenpléane, Global-
richtlinien und Verwaltungsvorschriften, sondern auch Geodaten, das Baum-
kataster, Bauleit- und Landschaftsplane, die wesentlichen Regelungen erteil-
ter Baugenehmigungen, Informationen dber Subventions- und Zuwendungs-
vergaben sowie die Vertrdge der Daseinsvorsorge beinhalten. Dieses Bei-
spiel diente als Vorbild fur zahlreiche Entwurfe von Transparenzgesetzen, die
ghnliche Open-Data-Regelungen vorsahen.” Die Freie Hansestadt Bremen
verfligte bereits Uber ein gesetzlich normiertes Informationsregister, in Thi-
ringen ist ein solches zwar im Informationsfreiheitsgesetz vorgesehen, befin-
det sich aber noch im Aufbau. Einige Lander betreiben ohne gesetzliche
Verpflichtung Portale im Internet (beispielsweise Baden-Wirttemberg, Bay-
ern, Berlin, Rheinland-Pfalz) oder entwickeln entsprechende Konzepte und
Strategien (beispielsweise Niedersachsen, Nordrhein-Westfalen, Sachsen-
Anhalt). Auch verschiedene deutsche Stadte bieten inzwischen Open-Data-
Plattformen im Internet an.

Dartber hinaus existieren bereits zahlreiche Plattformen, die von nicht 6ffent-
lichen Stellen betrieben werden und Daten des 6ffentlichen Sektors in aufbe-
reiteter Form anbieten. An ihnen zeigt sich besonders der partizipative Ansatz
von Open Data bzw. Open Government, geht es doch darum, die Informatio-
nen als Rohstoff der Demokratie nutzbar zu machen.

1.3 Brandenburg

Ein konkreter Beitrag des Landes Brandenburg stand zum Ende des Be-
richtszeitraums noch aus. Der Gesetzgeber konnte sich nicht, wie von der
Landesbeauftragten empfohlen, dazu entschlieRen, die im September 2013
erfolgte Novellierung des Akteneinsichts- und Informationszugangsgesetzes’”

" Gesetz zur Forderung der elektronischen Verwaltung vom 25. Juli 2013 (BGBI. | S. 2749)

6 siehe C 2
! siehe A 3
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zu nutzen, um Open Data gesetzlich zu verankern. Der Landtag verabschie-
dete lediglich einen Beschluss, mit dem die Landesregierung gebeten wird,
die Beteiligung des Landes Brandenburg an der Bund-Lander-Plattform
GovData zu forcieren, Vorbereitungen fur die Verotffentlichung von Daten des
Landes im bestehenden Landesportal zu treffen und den Aspekt Open Data
bei der Weiterentwicklung der E-Government-Strategie des Landes zu be-
ricksichtigen. Bis zum 30. April 2014 soll dem Innenausschuss des Landtags
ein Bericht Uber die getroffenen Mal3hahmen vorgelegt werden. Eine Open-
Data-Strategie der Landesregierung lag zum Ende des Berichtszeitraums
noch immer nicht vor; in der Beantwortung parlamentarischer Anfragen zeigte
sich die Landesregierung bislang eher abwartend.”

Das Fehlen einer brandenburgischen Open-Data-Strategie ist umso erstaun-
licher, als durchaus bereits entsprechende Anséatze vorhanden sind, die
allerdings nicht so heil3en. So sind beispielsweise die Behdrden durch die
europaische INSPIRE-Richtlinie bzw. das Brandenburgische Geodateninfra-
strukturgesetz verpflichtet, raumbezogene Daten in gro3em Umfang 6ffentlich
bereitzustellen. Der Aufbau der hierflr erforderlichen Geodateninfrastruktur
hat auch in Brandenburg langst begonnen. Auch fur die Bereitstellung von
Umweltinformationen, die durch das ebenfalls auf einer européischen Richtli-
nie basierende Brandenburgische Umweltinformationsgesetz gesetzlich
vorgeschrieben ist, wurde eine Infrastruktur geschaffen. Zudem betreiben die
Landesregierung mit dem Brandenburgischen Vorschriftensystem (BRA-
VORS) und der Landtag Brandenburg mit dem Parlamentsdokumentations-
system gut funktionierende Plattformen. Ahnliches gilt fiir zahlreiche Ratsin-
formationssysteme brandenburgischer Kommunen. Diese und weitere In-
strumente und Inhalte sollten bei der Erstellung einer Open-Data-Strategie
unbedingt bericksichtigt werden, um Doppelarbeit zu vermeiden.

1.4 Positionen der Informationsfreiheitsbeauftragten

Die Landesbeauftragte sieht sich zudem durch einen internationalen Erfah-
rungsaustausch in ihrer Forderung bestatigt, Open Data auch in Brandenburg
als Chance zu begreifen und gesetzlich zu regeln. Wahrend eines von ihr im
Mai 2013 veranstalteten Internationalen Symposiums’ zu diesem Thema
boten Experten aus verschiedenen europdischen Landern Einblicke in aus-
gewdahlte Open-Data-Projekte. So hat die Bereitstellung von Daten aus dem
Beschaffungswesen, zu Staatsausgaben und aus dem Bereich der Justiz die
Slowakei in punkto Transparenz grundlegend verandert. Die Pflicht zur Verof-

8 Siehe hierzu auch folgende Antworten der Landesregierung auf Kleine Anfragen: Landtags-

Drucksachen 5/5721 (Anwendung des Brandenburgischen Akteneinsichts- und Informations-
zugangsgesetzes), 5/6820 (Open Data in Brandenburg), 5/7075 (Brandenburger Beteiligung
an GovData?), 5/7165 (Open Data / Offene Daten in Brandenburg)

[ siehe auch D 6.1
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fentlichung von Vertragen zwischen dem Staat und privaten Unternehmen
gehort dort langst zum Alltag. Dass Open Data keineswegs eine Einbahn-
stral3e ist, zeigte ein Vortrag aus Kroatien. Im Rahmen 6&ffentlicher Konsulta-
tionen werden in dem jungsten Mitgliedstaat der Europaischen Union Infor-
mationen als Grundlage fir den Dialog mit der Zivilgesellschaft betrachtet.
Ihre proaktive Veroéffentlichung dient der Starkung der Mitgestaltungsmaoglich-
keiten flr Burger auf den verschiedensten Politikfeldern. Aber auch Regie-
rung und Verwaltung selbst, so zeigte ein Beitrag aus Osterreich, konnen sich
die positiven Effekte von Open Data unmittelbar zunutze machen. Durch
Aufbereitung und Verknipfung von Daten gelangen sie schlief3lich an steue-
rungsrelevante Informationen, die ihnen sonst verschlossen blieben.

In ihrem Positionspapier ,Informationsfreiheit und Open Data“ vom Juni 2013
spricht sich die Konferenz der Informationsfreiheitsbeauftragten in Deutsch-
land fur die Starkung von Open Data aus und formuliert wesentliche Anforde-
rungen an eine moderne Transparenzgesetzgebung.?° Ein wichtiges Anliegen
ist ihr, dass Open Data in den Informationsfreiheits- und Transparenzgeset-
zen geregelt wird. Diese miussen um geeignete Instrumente zur Veroffentli-
chung von Informationen erganzt werden, ohne allerdings den Anspruch auf
Informationszugang im herkdbmmlichen Antragsverfahren aufzugeben. Mit
dem Positionspapier unterstiitzen die Informationsfreiheitsbeauftragten die
begonnenen Open-Data-Projekte und empfehlen eine enge Verzahnung von
Informationsfreiheit und Open Data. Die Chance, die Novellierung des Akten-
einsichts- und Informationszugangsgesetzes zu nutzen, um eine solche
Verzahnung in Brandenburg vorzunehmen, ist zwar ungenutzt verstrichen.
Der Gesetzgeber hat aber jederzeit die Moglichkeit, die Initiative wieder
aufzunehmen.

2 Entwicklung der Informationsfreiheit in Bund und
Landern

Die Entstehung und das In-Kraft-Treten des Hamburgischen Transparenzge-
setzes® vom 19. Juni 2012 haben die Fortentwicklung des Informationsfrei-
heitsrechts sowohl auf Bundesebene als auch in den Landern wahrend des
gesamten Berichtszeitraums wesentlich gepragt. Sein Hauptanliegen ist die
Schaffung eines internetbasierten Registers, tber welches ein umfangreicher
Informationsbestand der oOffentlichen Stellen zuganglich sein wird. Das Ge-

80 siehe Anlage 3.2.1: Entschlielung ,Open Data starkt die Informationsfreiheit — sie ist eine

Investition in die Zukunft!* vom 27. Juni 2013
Hamburgisches Transparenzgesetz vom 19. Juni 2012 (Hamburgisches Gesetz- und Verord-
nungsblatt, Teil I, Nr. 29 vom 6. Juli 2012, Seite 271)
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setz listet bestimmte Arten von Dokumenten auf, die dort aktiv zu veroffentli-
chen sind — und geht damit Gber die im Bremischen Informationsfreiheitsge-
setz vorgesehene ,Soll-Vorschrift® zur Veréffentlichung in einem elektroni-
schen Informationsregister weit hinaus. Aul3erdem enthélt das Hamburgische
Transparenzgesetz einen individuellen Anspruch auf Veroffentlichung be-
stimmter Informationen. Zur Schaffung der technischen Voraussetzungen
hierfir sieht das Gesetz eine Ubergangsfrist von zwei Jahren vor. In der
Praxis wird das Register als Open-Data-Plattform der Freien und Hansestadt
Hamburg dienen.?? Gleichzeitig wird der herkémmliche Anspruch auf Informa-
tionszugang gestarkt; dies geschieht unter anderem durch eine Reduzierung
der Ausnahmeregelungen sowie durch die Ausweitung des Anwendungsbe-
reichs des Gesetzes auf privatrechtlich organisierte Stellen, die offentliche
Aufgaben wahrnehmen.

Zahlreiche Transparenzinitiativen sowie konkrete Gesetzentwirfe in den
tbrigen Parlamenten orientierten sich an diesen weitgehenden Vorgaben des
Hamburgischen Transparenzgesetzes. Der Deutsche Bundestag lehnte den
Entwurf flr ein Informationsfreiheits- und Transparenzgesetz im Juni 2013
ab. Dieser sah unter anderem vor, die bislang getrennten Informationsan-
spriche aus dem Informationsfreiheits-, Umweltinformations- sowie Verbrau-
cherinformationsgesetz in einer Rechtsgrundlage zusammenzufiihren sowie
eine Verpflichtung zur aktiven Vero6ffentlichung bestimmter Informationen
einzufihren. Dem Gesetzentwurf vorausgegangen war die Veroffentlichung
einer vom Innenausschuss des Deutschen Bundestages in Auftrag gegebe-
nen Evaluation des Informationsfreiheitsgesetzes vom Mai 2012. Die umfang-
reiche Studie®® kommt unter anderem zum Ergebnis, dass es noch zahlreiche
Mdoglichkeiten gibt, das Gesetz zu verbessern. Eine Zusammenfiuhrung der
unterschiedlichen Rechtsgrundlagen fir den Informationszugang halt das
Gutachten fur moglich. Es empfiehlt die Uberarbeitung der Ausschlussgriin-
de, die Einfuhrung allgemeiner Abwagungsklauseln, die Erweiterung der
Kompetenzen des Bundesbeauftragten fur die Informationsfreiheit auch auf
andere bundesrechtliche Vorschriften tber die Informationsfreiheit sowie die
Einrichtung eines behdrdlichen Informationsfreiheitsbeauftragten. Die Umset-
zung dieser und vieler weiterer Empfehlungen der Studie kam in der
17. Legislaturperiode nicht zustande.

Im September 2012 trat das geanderte Verbraucherinformationsgesetz in
Kraft, dessen Novellierung bereits im letzten Berichtszeitraum begonnen
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Mehr zum Thema Open Data siehe C 1.

Institut fir Gesetzesfolgenabschatzung und Evaluation des Deutschen Forschungsinstituts fiir
offentliche Verwaltung Speyer: Evaluation des Gesetzes zur Regelung des Zugangs zu Infor-
mationen des Bundes — Informationsfreiheitsgesetz des Bundes (IFG) im Auftrag des Innen-
ausschusses des Deutschen Bundestages vom 22. Mai 2012. Bundestags-Drucksachen
17(4)522 A bzw. 17(4)522 B.
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wurde.®* Damit verbunden war die Anderung der Veréffentlichungspflichten
des Lebensmittel- und Futtermittelgesetzbuches (8 40 Abs. 1a), das die
Behorden nunmehr zur Veroffentlichung von RechtsverstéfRen durch Grenz-
werttiberschreitungen unter Nennung der verantwortlichen Unternehmen
verpflichtet. Die Art und Weise der Veroffentlichung wird nicht ndher geregelt.
In einigen Bundeslandern informierten die Behdrden fortan auf eigens hierflr
eingerichteten Internetportalen tber Verstéf3e gegen Hygienestandards. Die
Verwaltungsgerichte stoppten die Praxis der Internetvertffentlichungen, da
das Lebensmittel- und Futtermittelgesetzbuch unter anderem deshalb unver-
haltnismalRig in die Rechte der betroffenen Unternehmen eingreife, weil die
Vorschrift schon bei geringen Verstéf3en eine Veroffentlichung zulasse und
keine Grenzen fur die Dauer der Veroffentlichung vorsehe. Bereits im Ge-
setzgebungsverfahren hatte die Konferenz der Informationsfreiheitsbeauftrag-
ten darauf hingewiesen, dass die Vorschrift zu undifferenziert sei. Eine Neu-
regelung erfolgte wahrend der 17. Legislaturperiode des Deutschen Bundes-
tags nicht mehr.

In fast allen Landern, die Uber ein Informationsfreiheitsgesetz verfiigen,
wurden im Berichtszeitraum Initiativen zur Modernisierung des allgemeinen
Informationszugangsanspruchs diskutiert oder entschieden die Parlamente
Uber konkrete Gesetzentwiirfe. Die am weitestengehenden Anderungen hat
das Land Schleswig-Holstein vorgenommen. Dort fuhrte der Landtag das
Informationsfreiheitsgesetz und das Umweltinformationsgesetz zu einem
neuen Informationszugangsgesetz zusammen.®® Ziel dieses Vorhabens war
es unter anderem, die Verfahren zur Akteneinsicht zu vereinfachen und
Abgrenzungsprobleme zwischen den zuvor getrennten Rechtsgrundlagen zu
vermeiden. Im Freistaat Thiringen trat ein neues Informationsfreiheitsgesetz
in Kraft, das — im Gegensatz zu dem seit 2007 geltenden Thuringer Informa-
tionsfreiheitsgesetz, welches im Wesentlichen auf die Regelungen des Bun-
desgesetzes verwies — die Einrichtung eines Landesbeauftragten fir die
Informationsfreiheit vorsieht. AuRerdem enthalt das neue Gesetz die Ver-
pflichtung, ein Informationsregister im Internet zu schaffen.®® Das Land
Rheinland-Pfalz, in dem eine vorangegangene Gesetzesanderung bereits
einen Informationsfreiheitsbeauftragten etablierte, soll nach Anklindigung der
Landesregierung bald Uber ein Transparenzgesetz verfigen, welches das
Informationsfreiheitsgesetz mit dem Umweltinformationsgesetz zusammen-
fuhrt und Open-Data-Regelungen enthalt. In Sachsen-Anhalt steht das Er-
gebnis einer gesetzlich vorgeschriebenen Evaluierung des Informationszu-
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Informationszugangsgesetz fur das Land Schleswig-Holstein vom 19. Januar 2012 (Gesetz-
und Verordnungsblatt fiir Schleswig-Holstein, Ausgabe Nr. 2 vom 26. Januar 2012, Seite 89)
Tharinger Informationsfreiheitsgesetz vom 14. Dezember 2012 (Gesetz- und Verordnungsblatt
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gangsgesetzes noch aus. Dort wird unter anderem die Moglichkeit zur Sen-
kung der Kosten fir den Informationszugang sowie zur Zusammenfiihrung
der verschiedenen Informationszugangsgesetze auf Landesebene geprift.
Das Hamburgische Vorbild eines Transparenzgesetzes fand in unterschiedli-
cher Weise Eingang in die parlamentarischen Debatten weiterer Lander,
beispielsweise in Berlin, Mecklenburg-Vorpommern, Nordrhein-Westfalen
oder im Saarland.

Aber auch in jenen Landern, deren Gesetzgeber bislang keine Notwendigkeit
fir ein Informationsfreineitsgesetz sahen, ist Bewegung in die Diskussion
gekommen. Nach der bislang folgenlosen Ankindigung der baden-
wurttembergischen Landesregierung, unter Beachtung des Grundsatzes von
Open Data ein Informationsfreiheitsgesetz schaffen zu wollen, lehnte der
Landtag inzwischen den entsprechenden Gesetzentwurf einer Oppositions-
fraktion ab. Ein Entwurf der Landesregierung steht aber weiterhin aus. In
Hessen fand vor der Konstituierung des neuen Landtags zwar noch eine
Anhérung zu dem Entwurf einer Oppositionsfraktion fir ein Hessisches
Transparenzgesetz statt; eine Entscheidung erfolgte jedoch nicht mebhr.
Nachdem der Koalitionsvertrag der Regierungspartner in Niedersachsen eine
umfassende Open-Data-Strategie mit einem modernen Informationsfreiheits-
und Transparenzgesetz in Aussicht stellte, beriet der Landtag zum Ende des
Berichtszeitraums Uber den Entwurf einer Oppositionsfraktion flr ein Nieder-
sachsisches Informationsfreiheitsgesetz. Abgelehnt haben der S&chsische
Landtag den Entwurf flr ein Verwaltungstransparenzgesetz sowie der Baye-
rische Landtag den fir ein Transparenz- und Informationsfreiheitsgesetz. Der
bereits im vorigen Berichtszeitraum festzustellende Trend vor allem bayeri-
scher, aber auch hessischer, niedersachsischer und séachsischer Gemeinden,
Stadte und Landkreise, eigene Informationsfreiheitssatzungen als Ausgleich
fur die fehlende landesgesetzliche Regelung zu schaffen, halt unvermindert
an.

3 Grundsticksverkauf ohne Wertgutachten — Die Katze
im Sack

Um ein stadtisches Grundstick zu verkaufen, forderte eine Stadt auf ih-
rer Website potenzielle Kaufer auf, Angebote abzugeben. Sie stellte ein
kurzes Exposé zur Verfiugung und teilte mit, weitere Informationen kénn-
ten bei Bedarf angefordert werden. Ein Kaufinteressent nahm dieses
Angebot an und beantragte die Herausgabe des Verkehrswertgutach-
tens. Die Stadtverwaltung lie3 dann jedoch keinerlei Informationsbereit-
schaft mehr erkennen.
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Der Antragsteller formulierte sein Begehren, Zugang zu dem von der Stadt in
Auftrag gegebenen Verkehrswertgutachten zu erhalten, zunachst per E-Mail.
Die Ablehnung erfolgte ebenfalls per E-Mail und ohne Begrindung. Dagegen
legte der Kaufinteressent — wiederum per E-Mail — Widerspruch ein. Die
Behorde erlauterte, es handele sich um ein laufendes Verfahren, teilte aber
gleichzeitig mit, das Gutachten sei gar nicht Bestandteil der Ausschreibungs-
unterlagen. Die Einsichtnahme durch den Antragsteller wirde zudem einen
unzulassigen Wettbewerbsvorteil gegenltber anderen Interessenten darstel-
len und das Gutachten unterfalle dem Urheberrechtsschutz. Auch diese
Mitteilung erfolgte per E-Mail und ohne Rechtsbehelfsbelehrung.

Die Landesbeauftragte wies die Stadtverwaltung auf die Erforderlichkeit hin,
die Vorschriften des hier allein einschlagigen Akteneinsichts- und Informati-
onszugangsgesetzes zu beachten und insbesondere eine Ablehnung aus-
schlie8lich und in nachvollziehbarer Weise auf die gesetzlich normierten
Ausnahmetatbestande zu beschranken. Weshalb der Wettbewerb zwischen
den Bietern dadurch beeintrachtigt werden soll, dass potenzielle Bieter mithil-
fe eines Wertgutachtens erfahren, worauf sie ihr Gebot tUberhaupt abgeben,
erschien ihr nicht nachvollziehbar. Daraufhin erging ein schriftlicher Ableh-
nungsbescheid mit Rechtsmittelbelehrung, in dem die Stadtverwaltung zu-
satzlich noch auf den Schutz des Willensbildungsprozesses sowie von Be-
triebs- und Geschaftsgeheimnissen verwies. Wir hielten die Ablehnung des
Antrags mit dieser Begrindung flr unzulassig und empfahlen die Ricknahme
der Entscheidung.

Nur wenige Tage nach dem schriftichen Ablehnungsbescheid und ohne
Gelegenheit gehabt zu haben, darauf zu reagieren, erhielt der Antragsteller
einen schriftichen Widerspruchsbescheid. Mit diesem wies die Stadt den
anfangs eingelegten Widerspruch des Petenten zurlick. Diesen hatte sie
zuvor im Glauben gelassen, der Widerspruch wirde wegen der Missachtung
des Schriftformerfordernisses gar nicht mehr bertcksichtigt. Die Stadt vertrat
die Auffassung, der formale Mangel wirde dadurch ausgeglichen, dass sie
selbst inzwischen einen rechtswirksamen Bescheid erlassen und ihren eige-
nen Formfehler damit geheilt habe. Den Sinn eines Widerspruchsverfahrens
— namlich dem Widerspruchsfuhrer die Gelegenheit zu geben, Argumente
vorzubringen und daraufhin die Rechtmaligkeit der eigenen Entscheidung zu
Uberprifen — flhrte die Stadt damit vollkommen ad absurdum. Schlief3lich
kannte der Antragsteller die Ablehnungsgrinde noch gar nicht, als er per E-
Mail widersprach. Er hatte jetzt nur noch die Mdglichkeit, den Gerichtsweg zu
beschreiten. Somit war absehbar, dass ein Informationszugang bis zur Abga-
befrist fir die Kaufangebote nicht wiirde erfolgen kénnen. Die Landesbeauf-
tragte legte der Stadt gegentber erneut die Rechtslage dar und bekréftigte
ihre Forderung, die Angelegenheit zu Uberprufen. Den Widerspruchsbescheid
hielt sie fur nichtig und empfahl, dies von Amts wegen festzustellen.
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Der Antragsteller formulierte einen neuen, dieses Mal schriftichen Wider-
spruch, der nach Ablauf der Angebotsfrist bei der Stadtverwaltung einging.
Diese reagierte innerhalb nur eines Tages: Die Sachlage habe sich geéandert,
der faire Wettbewerb der Bieter stehe einer Akteneinsicht nach Ablauf der
Frist zur Angebotsabgabe nicht mehr entgegen. Alle lbrigen Ablehnungs-
grinde spielten plotzlich keine Rolle mehr. Die Akteneinsicht wurde in der
Folge gewéahrt, die dadurch gewonnenen Informationen hatten ihren Wert fir
den Antragsteller jedoch weitgehend verloren. Es spricht viel dafir, dass das
zdgerliche, widersprtchliche und rechtlich unhaltbare Vorgehen der Stadt-
verwaltung nicht zufallig war.

Der Verkauf von Grundstticken durch die offentliche Hand sollte so transpa-
rent wie moglich erfolgen. Wertgutachten Gber diese Grundsticke sind daher
mdglichst frihzeitig offenzulegen. Fiur potenzielle Kaufer stellen sie eine
wichtige Entscheidungsgrundlage fur die Abgabe ihres Kaufangebots dar.

4 Herausgabe von Planungsunterlagen als Kopien

Steht das Urheberrecht der Herausgabe von Planungsunterlagen entge-
gen? Diese Frage stellen sich Verwaltungen vor allem, wenn Antragstel-
ler die Ubersendung der Informationen in elektronischer Form wiinschen.

Planungsfragen sind stets von grol3em Interesse sowohl fur die oértliche Ge-
meinschatft als auch beispielsweise fur einzelne Anlieger. Da Planungsverfah-
ren in der Regel ohnehin unter Beteiligung der Offentlichkeit stattfinden, ist
ein Geheimhaltungsbedarf der entsprechenden Unterlagen nur selten gege-
ben. Wer einen Antrag auf Zugang zu Planungsunterlagen stellt, méchte aber
zumeist nicht einfach nur in die Akten schauen, sondern tber die Unterlagen
verfigen, um beispielsweise in einer Birgerinitiative oder mit sachverstandi-
gen Freunden oder Bekannten dartber zu beraten und die Ergebnisse in den
politischen Prozess einzubringen. Die Forderung einer solchen Mitgestaltung
ist schlie3lich ausdriickliches Ziel des Akteneinsichts- und Informationszu-
gangsgesetzes. Die Herausgabe der Unterlagen in elektronischer Form ist
sowohl fur Antragsteller als auch flr Verwaltungen haufig am besten geeig-
net, diesem Anspruch gerecht zu werden. Ist ein solches Vorgehen aber mit
dem Urheberrecht vereinbar, wenn es um Plane geht, deren Erstellung eine
Behorde bei privaten Planungsbiros in Auftrag gibt?

Zunéchst stellt sich in solchen Fallen die Frage, ob die Unterlagen tberhaupt
dem Schutz des Urheberrechts unterfallen. Geschuitzt sind danach namlich
nur Werke, die eine personliche schopferische Leistung darstellen. Einfache
Planungsvorhaben, die mehr oder weniger vorgegebenen Standards folgen
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oder keine eigenen Besonderheiten aufweisen, die auf die erforderliche
Schopfungstiefe schliel3en lassen, sind vom Urheberrecht nicht erfasst.

Soweit das Urheberrecht Anwendung auf die Dokumente findet, ist der Zweck
des Urheberrechtsgesetzes zu beriicksichtigen. Es schiitzt Werke nicht vor
ihrem Bekanntwerden, sondern vor einer unerlaubten (in der Regel wirt-
schaftlichen) Verwendung ohne Beteiligung des Urhebers. Der Herausgabe
von Fotokopien — auch in elektronischer Form — steht das Urheberrecht daher
nicht grundsatzlich entgegen. Im Rahmen des Auftragsverhaltnisses raumt
das Planungsbiro der Verwaltung ein Nutzungsrecht ein, das die Verwen-
dung fur die behdrdlichen Aufgaben einschlief3t. Die Gewahrung von Informa-
tionszugang gehért zu den gesetzlichen Aufgaben der Behérde, die der
Erledigung der fachlichen (planerischen) Aufgaben nicht nachstehen. Dies
betrifft den Informationszugang sowohl nach dem Akteneinsichts- und Infor-
mationszugangsgesetz als auch nach dem Umweltinformationsgesetz. Der
Herausgabe von Planungsunterlagen in elektronischer Form steht also im
Regelfall nichts entgegen.

Um dieses Ergebnis von vornherein klarzustellen, kann es sinnvoll sein, die
Mdglichkeit der Weitergabe von Kopien bzw. Dateien im Vertrag mit dem
Planungsbuiro ausdriicklich vorzusehen. Die Behdrde ist im Ubrigen nicht fur
die Einhaltung des Urheberrechts durch den Antragsteller verantwortlich,
kann diesen jedoch darauf hinweisen, dass die herausgegebenen Dokumen-
te dem Urheberrecht unterliegen.

Das Urheberrecht raumt der Behdrde die Nutzung von Planungsunterlagen
ihres Auftragnehmers fur behdrdliche Zwecke ein. Die Herausgabe der Do-
kumente als Fotokopie oder in elektronischer Form im Rahmen der Gewah-
rung von Informationszugang ist von diesem Zweck umfasst.

5 Gutachten zu einer Umgehungsstralle

Wo genau eine neue Umgehungsstral3e verlaufen soll, ist in den be-
troffenen Gemeinden stets Gegenstand strittiger Diskussionen. Obwohl
die Verwaltung in einem Fall sogar ein Rechtsgutachten in Auftrag gege-
ben hatte, um die Auswirkungen alternativer Streckenfihrungen einzu-
schatzen, verweigerte sie dessen Herausgabe und verwies stattdessen
auf die Bulrgerbeteiligung in dem noch durchzufiihrenden Planfeststel-
lungsverfahren.

Das Akteneinsichts- und Informationszugangsgesetz bestimmt, dass wéahrend
des laufenden Verfahrens die Einsichtnahme nur nach MalRgabe des anzu-
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wendenden Verfahrensrechts gewahrt wird. Da das Verfahren zur Linienbe-
stimmung kein solches Einsichtsrecht enthalte, argumentierte die Verwaltung,
bestehe auch kein Anspruch auf Herausgabe des Gutachtens. Aul3erdem sei
der Prozess der Willensbildung zu schitzen. Nachdem die Linienfihrung
bestatigt und amtlich verkiindet worden war, erneuerte der Antragsteller sein
Begehren, erhielt jedoch von der Behdrde keine Antwort.

Wir gingen davon aus, dass zumindest nach der Bestatigung der Linienflh-
rung nicht mehr von einem laufenden Verfahren auszugehen und der An-
wendungsbereich somit erdffnet war. Darlber hinaus bezweifelten wir, dass
es sich zuvor tUberhaupt um ein Verfahren im Sinne des Akteneinsichts- und
Informationszugangsgesetzes gehandelt hatte. Das Gesetz bezweckt mit
seiner Ausnahme der Einsicht in laufenden Verfahren im Wesentlichen den
Schutz von Verwaltungsverfahren mit einer Aul3enwirkung, nicht aber des
Zustandekommens planerischer Feststellungen. Die Behérde selbst beschied
dem Antragsteller zudem, dass ein Verfahren zur Linienbestimmung nicht
naher gesetzlich geregelt sei. Der Verweis auf das anzuwendende Verfah-
rensrecht ging somit aus unserer Sicht ins Leere. Soweit kein Verfahrens-
recht besteht, kann die Anwendung des Akteneinsichts- und Informationszu-
gangsgesetzes auch nicht mit Verweis auf ein solches ausgeschlossen wer-
den.

Auch hielten wir den Hinweis auf einen schitzenswerten Willensbildungspro-
zess nicht fur zutreffend. Ein Rechtsgutachten stellt eine neutrale Grundlage
fur eine fachliche Bewertung dar und ist die Basis fir eine behérdliche Wil-
lensbildung und Entscheidung. Es bildet die Entscheidungsfindung aber
keineswegs ab, sondern liegt ihr lediglich zugrunde. Selbst wenn der ent-
sprechende Ausnahmetatbestand zum Tragen gekommen ware, hatte die
Behorde eine Abwagung zwischen dem Einsichts- und dem Geheimhaltungs-
interesse vornehmen missen. Dabei ware das offensichtliche Interesse der
lokalen Offentlichkeit an den Informationen angemessen zu beriicksichtigen
gewesen. Eine solche Interessenabwéagung fand jedoch nicht statt.

Angesichts der in jedem Fall zu erwartenden Auswirkungen von Stral3enpla-
nungen fur die Umwelt vertraten wir zudem die Auffassung, dass zumindest
teilweise das Umweltinformationsgesetz zum Tragen kommt. Soweit von
einem Antrag auf Akteneinsicht Umweltinformationen betroffen sind, ist es
vorrangig vor dem Akteneinsichts- und Informationszugangsgesetz anzuwen-
den, auf dessen Ausnahmetatbestande dann nicht mehr zurlckgegriffen
werden kann.

Nachdem wir mit diesen Hinweisen an die Behorde herangetreten waren,
erhielt der Antragsteller den begehrten Zugang zu dem Gutachten.
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Gutachten tber die Linienfuhrung einer Umgehungsstral3e kdnnen nicht unter
Verweis auf die schitzenswerte Willensbildung der Behorden abgelehnt
werden. Sie stellen eine neutrale Entscheidungsgrundlage dar, die moglichst
frihzeitig offenzulegen ist.

6 Die Verlegung von Wasserleitungen — ein Geheimnis?

Im Zusammenhang mit der Verlegung von Leitungen fir Schmutz- und
Trinkwasser interessierten sich Birger der betroffenen Ortschaft fir Un-
terlagen zu dieser Erschlieungsmaflinahme. In seinem Bemuihen, den
Informationszugang abzuwehren, war der Zweckverband einfallsreich.

Der Antrag war hinreichend bestimmt, sodass keine Zweifel bestanden, auf
welche Akten er sich richtete. Zwar bestritt der Verband dies nicht, forderte
die Antragsteller aber zunéchst auf, ihr Interesse an der Akteneinsicht darzu-
legen. AulRerdem sollten sie erklaren, weshalb sie sich die Informationen
nicht bei einer anderen Stelle beschaffen kdnnen. Schlie3lich lehnte der
Zweckverband den Antrag mit der Begrindung ab, der Anspruch aus dem
Akteneinsichts- und Informationszugangsgesetz beschrénke sich auf Verfah-
rensbeteiligte oder ,anderweitig Betroffene®, um die es sich bei den Antrag-
stellern nicht handele. Nachdem wir mit umfangreichen rechtlichen Hinweisen
an den Verband herangetreten waren, hielt dieser an der Verweigerung des
Informationszugangs fest. In seinem Ablehnungsbescheid teilte er mit, sich
,den Standpunkt erarbeitet” zu haben, das Akteneinsichts- und Informations-
zugangsgesetz sei als Erganzung des Verwaltungsverfahrensgesetzes zu
sehen.

Der Informationsanspruch des Akteneinsichts- und Informationszugangsge-
setzes qilt fur jedermann und kann ohne Voraussetzungen geltend gemacht
werden. Ein Antragsteller ist in der Regel nicht verpflichtet, darzulegen, aus
welchen Grunden er den Informationszugang begehrt. Seine Verpflichtung,
den Antrag hinreichend zu bestimmen, bedeutet lediglich, ihn soweit zu
konkretisieren, dass die Behdrde erkennen kann, welche Unterlagen fur ihn
von Interesse sind. Zudem muss der Antragsteller keine bestimmte Rechts-
position — wie z. B. die formale Beteiligung an einem Verwaltungsverfahren —
vorweisen. Im Gegenteil ist das Gesetz im laufenden Verwaltungsverfahren
sogar ausdricklich nicht anwendbar. Der vom Zweckverband ,erarbeitete
Standpunkt® liel3 sich mit diesen bereits mehrfach gerichtlich bestatigten
Grundsatzen des Gesetzes in keiner Weise vereinbaren. Der Anspruch be-
zieht sich zudem auf Unterlagen, die bei einer informationspflichtigen Stelle
vorhanden sind und gilt unabhangig von der Frage, welche andere Stelle
maoglicherweise ebenfalls Uber Informationen verfiigt oder gegebenenfalls das

148 Tatigkeitsbericht 2012/2013 LDA Brandenburg




Verfahren fuhrt oder gefuhrt hat. Ein zusatzlicher Hinweis auf andere Stellen,
die als Adressat eines Antrags in Frage kommen, kann flr den Antragsteller
durchaus hilfreich sein; die Ablehnung des Antrags mit dieser Begrindung ist
jedoch unzulassig.

Nachdem wir den Zweckverband erneut auf die Rechtslage hingewiesen
hatten, half er dem gleichzeitig eingelegten Widerspruch ab und gewahrte
Zugang zu den begehrten Informationen.

Das Akteneinsichts- und Informationszugangsgesetz gilt fir jedermann und
ohne Voraussetzungen. Wer auf dieser Grundlage Informationen begehrt,
darf in der Regel nicht nach den Grinden flr das Einsichtsinteresse gefragt
werden.

7 Kommunalaufsicht im stillen Kammerlein?

Wenn eine Kommunalaufsichtsbehdrde die Rechtméafiigkeit einer ge-
meindlichen Satzung pruift, ist davon auszugehen, dass eine solche Kon-
trolle nicht ohne Anlass erfolgt. Regelméalig scheitern Antragsteller aber
mit ihren Begehren, sich tber den genauen Inhalt und das Ergebnis
kommunalrechtlicher Prifungen zu informieren.

Werden beispielsweise Eigentimer fir die Reinigung oder Schneeraumung
der offentlichen Strafl3en vor ihren Grundstiicken finanziell in Anspruch ge-
nommen, so erfolgt dies auf der Grundlage einer Satzung. Die Einsichtsrech-
te aus dem Verwaltungsverfahren zur Kostenerhebung gelten nur fir die
formal Beteiligten und beschranken sich auf den unmittelbaren Vorgang der
Kostenerhebung. Sie erstrecken sich somit nicht auf das Zustandekommen
des entsprechenden Ortsrechts, das der Berechnung zugrunde liegt. Erhalt
die Kommunalaufsichtsbehodrde einen relevanten Hinweis darauf, dass die
Satzung moglicherweise fehlerhaft ist, leitet sie ein entsprechendes Pru-
fungsverfahren ein, das formal ebenfalls nicht im Zusammenhang mit dem
Verfahren zur Kostenerhebung steht.

In einem konkreten Fall erfuhr ein Antragsteller von der Tatsache, dass die
Kommunalaufsicht des Landkreises eine Stral3enreinigungssatzung geprift
hatte, und beantragte Einsicht in den Kontrollvorgang. Die Behoérde verwei-
gerte den Informationszugang unter Verweis auf den entsprechenden Aus-
nahmetatbestand des Akteneinsichts- und Informationszugangsgesetzes.
Danach ist ein Antrag abzulehnen, wenn ansonsten Inhalte von Akten offen-
bart wirden, die der Aufsicht Gber eine andere Stelle dienen. Eine Aussonde-
rung schutzbedurftiger Informationen sowie die Offenlegung der tbrigen Akte
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k&dmen nicht in Frage, da sich samtliche Aktenteile auf die Aufsichtstatigkeit
bezdgen.

Im Ergebnis bestatigte die Landesbeauftragte die Rechtsauffassung des
Landkreises. Der beschriebene Ausnahmetatbestand war durch die Auf-
sichtsmalinahme der Kommunalaufsicht gegentber der Gemeinde zweifels-
frei erflllt. Auch erschien es plausibel, dass der Vorgang ausschlie3lich
Unterlagen enthielt, die im Zusammenhang mit der Aufsichtstatigkeit standen.
Das Gesetz sieht an dieser Stelle keine Abwagungsmoglichkeit vor, d. h.
wenn die Ausnahme vorliegt, muss die Behtrde den Antrag auf Informations-
zugang ablehnen. Sie hat keine Méglichkeit, einen Ausgleich zwischen ihrem
Geheimhaltungsinteresse und dem Einsichtsinteresse des Antragstellers
herzustellen.

Der Landkreis berief sich in seinem Ablehnungsbescheid zusatzlich auf ein
Urteil des Verwaltungsgerichts Potsdam,®” welches feststellte, das offentliche
Interesse an der Zuriickhaltung der Aufsichtsakten werde nicht schon auf-
grund des Abschlusses einzelner Aufsichtsmalinahmen hinféllig, beschranke
sich also nicht auf laufende Aufsichtsvorgange. In einem friiheren Urteil kam
dasselbe Verwaltungsgericht unter Bezugnahme auf die Gegenwartsform des
Verbs in der Formulierung ,der Aufsicht tber eine andere Stelle dienen®
hingegen zur Feststellung, dass der Schutzbedarf nach Abschluss der Auf-
sichtsmaRnahme entfalle.®® Der Gesetzgeber hat sich im Rahmen der Novel-
lierung des Akteneinsichts- und Informationszugangsgesetzes inzwischen flr
eine restriktive Klarstellung entschieden. Kinftig sind alle Akten geschiitzt,
,<die der Aufsicht tiber eine andere Stelle dienen oder gedient haben.”

Akten, die der Aufsicht Gber eine andere Stelle dienen, dirfen nicht offenge-
legt werden. Das betrifft nicht nur die Aufgaben der Kommunalaufsicht, son-
dern auch andere fach- und dienstrechtliche Aufsichtstatigkeiten. Der Ge-
setzgeber hat inzwischen klargestellt, dass auch abgeschlossene Aufsichts-
vorgange unter diesen Ausnahmetatbestand fallen.

! Verwaltungsgericht Potsdam, Urteil vom 8. Juni 2011, 9 K 116/08.
8 Verwaltungsgericht Potsdam, Urteil vom 27. April 2010, 3 K 1595/05.
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8 Kalkulationsunterlagen zur Berechnung von Beitragen

Werden Kosten fir die Erschlielung eines Grundstiicks erhoben, kom-
men auf die Eigentiimer oft hohe Summen zu. Wer wollte in dieser Situa-
tion nicht nachrechnen, ob die Beitrage in der geforderten Hohe berech-
tigt sind? Beantragen die Eigentimer Akteneinsicht, muss die Verwal-
tung genau prufen, welche Rechtsgrundlage fur den Informationszugang
anzuwenden ist.

Nicht selten werden bereits die Entscheidungen flr die Baumal3nahmen von
Anwohnern wegen der ihnen drohenden Kosten abgelehnt. Der Ausbau einer
Stral3e, der Anschluss eines Wohngebiets an die Wasserversorgung oder
auch die umstrittene Heranziehung so genannter ,Altanschliel3er® fur die
lange zurtickliegende Errichtung einer Kanalisation — in vielen Fallen kommen
auf die Betroffenen Kostenforderungen in Hohe mehrerer tausend Euro zu.

Der Adressat eines Beitragsbescheids beantragte bei seiner Stadtverwaltung
vor diesem Hintergrund unter anderem den Informationszugang zu Unterla-
gen, die als Grundlage fur die Beitragssatzung herangezogen wurden, zu
einem Rechtsgutachten Cber die Finanzierung der Abwasserentsor-
gungsanlage sowie zu Fordermitteln, die fur die Erstellung der Anlage ver-
wendet wurden. Die Behotrde gewahrte lediglich Akteneinsicht in den Vor-
gang zur Beitragserhebung sowie in die Beitragskalkulation. Sie stlitzte die-
ses Vorgehen auf die Ausiibung ihres pflichtgeméafen Ermessens. Die Anfer-
tigung von Kopien wurde von ihr ausdricklich, aber ohne néhere Begrin-
dung, nicht fir erforderlich erachtet. Mit dem Argument, es liefen mehrere
verwaltungsgerichtliche Verfahren zur Uberpriifung der RechtmaRigkeit der
Satzung, verweigerte die Stadtverwaltung — unter Berufung auf die Ausnah-
me laufender Verfahren vom Anwendungsbereich des Akteneinsichts- und
Informationszugangsgesetzes — den Informationszugang zu den Grundlagen
der Beitragssatzung. Das Begehren im Hinblick auf das Rechtsgutachten und
die Unterlagen zu den Fordermitteln ignorierte sie.

Die Landesbeauftragte wies die Stadtverwaltung darauf hin, dass die verwal-
tungsgerichtliche Uberprifung der RechtméaRigkeit der Beitragssatzung es
nicht rechtfertigt, die Einsicht in den langst abgeschlossenen Vorgang der
Satzungsgebung abzulehnen und empfahl die Herausgabe von Fotokopien.
Nachfragen der Landesbeauftragten zu den tbrigen noch offenen Aspekten
beantwortete die Stadt erst unzureichend, spater auch nach mehrfacher
Erinnerung gar nicht. Diesen Verstol3 gegen die Verpflichtung, die Landesbe-
auftragte fur den Datenschutz und fur das Recht auf Akteneinsicht bei der
Erfillung ihrer Aufgaben zu unterstitzen, beanstandete diese formlich. Im
Nachgang zu dieser Beanstandung sowie vor dem Hintergrund der Klageer-
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hebung durch den Antragsteller, erhielt dieser zunéchst die erbetenen Kopien
sowie spéater auch die Fordermittelbescheide und das Rechtsgutachten.

In diesem und weiteren Féllen, mit denen sich die Landesbeauftragte im
Berichtszeitraum zu befassen hatte, wurde deutlich, dass es zunéchst we-
sentlich darauf ankommt, beide Verfahren — also das laufende Verfahren zur
Beitragserhebung gegentber Einzelnen und die grundséatzlich vorgelagerte
Satzungsgebung — bei der Prifung von Antragen auf Akteneinsicht vonei-
nander getrennt zu betrachten. Dabei ist zu beriicksichtigen, dass sich die
Rechtslage im Berichtszeitraum teilweise geandert hat:

Bislang stand die Gewahrung der Einsicht in die unmittelbaren Verfahrensun-
terlagen unter dem Vorbehalt der Austibung des pflichtgemalRen Ermessens.
Die tblichen Einsichtsrechte aus dem Verwaltungsverfahrensgesetz standen
den Kostenschuldnern nicht zu, weil in diesen Verfahren kommunalabgaben-
rechtliche Vorschriften angewandt wurden. Aufgrund einer Anderung des
Kommunalabgabengesetzes stehen den Beteiligten kinftig in kommunalab-
gabenrechtlichen Verfahren dieselben Akteneinsichtsrechte zu wie den Betei-
ligten in herkémmlichen Verwaltungsverfahren.?® Dieser Einsichtsanspruch
umfasst — unter den im Verwaltungsverfahrensgesetz genannten Vorausset-
zungen — im Wesentlichen den Vorgang zur Berechnung des von der Sat-
zung vorgesehenen Beitrags flr das jeweilige Grundstiick. Die Berechnung
ist jedoch ohne Kenntnis der vollstandigen Beitragskalkulation bezogen auf
die Gesamtheit der Grundstiicke nicht nachvollziehbar, sodass auch diese
Unterlagen noch vom Einsichtsrecht der Verfahrensbeteiligten umfasst sind.

Oft ist die Berechnung des individuellen Beitragssatzes aus den Vorgaben
der Satzung jedoch relativ einfach und ihre Richtigkeit wird auch gar nicht
bestritten. Bezweifelt wird aber teilweise, dass der im jeweiligen Ortsrecht
enthaltene Beitragssatz korrekt ermittelt wurde. Diese Zweifel richten sich
somit auf das Verfahren zum Zustandekommen der Satzung. Mit dem in
solchen Fallen stets zurtickliegenden In-Kraft-Treten der Satzung ist dieser
Vorgang abgeschlossen. Den Kostenschuldnern steht hier kein Einsichtsan-
spruch aus dem Verwaltungsverfahrensgesetz zu. Dieses gilt nur fir Beteilig-
te im Rahmen laufender Verwaltungsverfahren. Der Anspruch ist vielmehr auf
der Grundlage des Akteneinsichts- und Informationszugangsgesetzes zu
prufen. Dieses gilt somit fir Kostenschuldner wie fur unbeteiligte Antragsteller
gleichermalRen. Soweit keine schutzbedurftigen offentlichen oder privaten
Interessen der Akteneinsicht entgegenstehen, ist die Akteneinsicht zu gewah-
ren. Seit der Novellierung des Gesetzes besteht nunmehr auch ein ausdrick-
licher Anspruch auf die Herausgabe von Fotokopien.

89 Artikel 4 Nr. 3 des Gesetzes zur Anderung verwaltungsvollstreckungs- und abgabenrechtlicher

Vorschriften vom 16. Mai 2013 (GVBI I Nr. 18 S. 18)
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Das Akteneinsichts- und Informationszugangsgesetz vermag jedoch nur im
Nachhinein fur Transparenz zu sorgen. Zweckverbdnde, Gemeinden, Stadte
und Landkreise sollten daher bereits den Prozess zur Entscheidung, Strafl3en
auszubauen oder Versorgungsanlagen zu errichten, sowie die konkrete
Planung dieser Malinahmen mdglichst offen gestalten.

Werden die Kosten fur den Ausbau von Stral3en auf die Anwohner umgelegt,
haben diese als Verfahrensbeteiligte grundsatzlich einen Anspruch auf Ein-
sicht in die Akte zur Beitragserhebung sowie in die Gesamtkalkulation. Der
Zugang zu Unterlagen, die dem Zustandekommen der Beitragssatzung zu-
grunde liegen, richtet sich nach dem Akteneinsichts- und Informationszu-
gangsgesetz.

9 Per E-Mail zur Akteneinsicht?

Das Akteneinsichts- und Informationszugangsgesetz berechtigt zur An-
tragstellung per E-Mail. Eine Verschlisselung der E-Mail oder Authentifi-
zierung des Antragstellers ist daflr nicht erforderlich. Behérden erkundi-
gen sich deshalb, ob sie den elektronischen Weg Uberhaupt fir die wei-
tere Korrespondenz nutzen dirfen.

Ein Antrag ist schriftlich oder elektronisch an die Akten fihrende Behorde zu
richten. Dieser Wortlaut des Akteneinsichts- und Informationszugangsgeset-
zes wurde vom Gesetzgeber bereits im Jahr 2003 mit dem Ziel beschlossen,
die Hurden fur die Antragstellung mdglichst niedrig anzusetzen. Seither
konnen Antrédge per E-Mail eingereicht werden. Dies erfolgt in der Praxis
auch weitgehend ohne Probleme und mindert den Aufwand des Schriftver-
kehrs fir alle Beteiligten. Die meisten Informationen der Verwaltungen wer-
den inzwischen ohnehin in elektronischer Form geflihrt. Richtet sich ein
Antrag auf eine solche Datei, deren Inhalt keinerlei gesetzlich geregelten
Schutzbedarf aufweist, kann der Versand unbirokratisch per Mausklick
erfolgen. Schliel3lich konnte die Behotrde solche Informationen auch fur je-
dermann abrufbar auf ihre Internetseiten stellen.

Bei jeder Entscheidung Uber die Akteneinsicht handelt es sich um einen
Verwaltungsakt, der, vor allem, wenn Informationen ganz oder teilweise
zurickgehalten oder Kosten erhoben werden missen, in Form eines Be-
scheides getroffen wird. Wahrend der Antragsteller frei wahlen kann, ob er
schriftlich oder per E-Mail an die Behorde herantritt, ist diese in den genann-
ten Fallen an das Schriftformerfordernis gebunden. Der Begriff ,schriftlich®
umfasst dabei neben der herkdbmmlichen Papiervariante auch die qualifiziert
elektronisch signierte E-Mail. Wenn der letztgenannte Weg bei der Kommuni-
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kation mit dem Antragsteller nicht zur Verfligung steht, kann der Bescheid nur
per Post verschickt werden. Hierzu benétigt die Behérde die zustellfahige
Anschrift des Antragstellers. Sobald also feststeht, dass ein Ablehnungs-
oder Kostenbescheid ergehen soll, ist es erforderlich, den Antragsteller ent-
sprechend zu informieren, nach der postalischen Anschrift zu fragen und die
weitere Korrespondenz dann auf dem Postweg zu fihren. Auch kénnen Félle
vorkommen, in denen die Beteiligtenfahigkeit der Antragsteller zu prifen ist,
was ebenfalls ndhere Angaben zur Person erfordert. Das schliel3t jedoch
keineswegs aus, die beantragten Informationen in elektronischer Form zu
Ubermitteln, falls der Antragsteller dies wiinscht.

Fur Antrage auf Informationszugang, die Uber das Internetportal ,Frag den
Staat“®® eingereicht werden, gilt dasselbe wie fiir die Beantragung per unver-
schliisselter E-Mail. Die Plattform veroffentlicht Anfragen und Antworten nach
den Informationsfreiheitsgesetzen und beabsichtigt, die Antragstellung zu
erleichtern. Das Projekt wird von der Open Knowledge Foundation Deutsch-
land e. V. getragen und von zahlreichen zivilgesellschaftlichen Organisatio-
nen unterstitzt. Die Vero6ffentlichung der Korrespondenz zwischen Antrag-
stellern und Behdrden soll den staatlichen Umgang mit der Informationsfrei-
heit transparent machen und die auf diesem Wege ubermittelten Informatio-
nen flr jedermann abrufbar bereitstellen.

Seit August 2012 ermdglicht es die Plattform, Anfragen auf der Grundlage
des Akteneinsichts- und Informationszugangsgesetzes, des Umweltinformati-
onsgesetzes und des Verbraucherinformationsgesetzes auch an offentliche
Stellen aus Brandenburg zu richten. Davon wird zunehmend Gebrauch ge-
macht. Die angefragte Stelle erhalt eine E-Mail mit einem vorformulierten
Rahmentext, der vom Antragsteller vor allem um die Angabe der gewlinsch-
ten Information erganzt wird. Diese Anfrage wird gleichzeitig auf der Internet-
plattform verdffentlicht. Bei der Absenderadresse handelt es sich um eine
computergenerierte Mailadresse. Zu beantworten ist diese Anfrage in dersel-
ben Weise wie jede andere E-Mail. Der Unterschied besteht lediglich darin,
dass die Antwort der informationspflichtigen Stelle an die Plattform geleitet
und dort veroéffentlicht wird. Dies gilt auch fur die gegebenenfalls noch folgen-
de Korrespondenz. Enthalt die Antwort der Behdrde Anhénge, so bedarf
deren Veréffentlichung der Zustimmung des Antragstellers. Er kennzeichnet
den Status der Anfrage beispielsweise als erfolgreich beantwortet, abgelehnt
oder verspatet oder gibt an, dass die beantragte Information nicht vorhanden
ist. Zudem besteht fur den Antragsteller die Mdglichkeit, die Landesbeauftrag-
te fur den Datenschutz und fir das Recht auf Akteneinsicht Uber die Plattform
anzurufen. Durch entsprechende Piktogramme sind der Status bzw. das
Ergebnis der Anfrage auf einen Blick zu erkennen. Der Antragsteller hat auch

% siehe https://fragdenstaat.de
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die Mdglichkeit, Anfragen nicht 6ffentlich zu stellen und erst zu einem spéte-
ren Zeitpunkt offentlich zu machen. Deshalb ist nicht jede Anfrage, die bei
einer Behdrde eingeht, von Anfang an auf der Website zu sehen.

Sollte im Verlauf der Bearbeitung des Antrags aus den genannten rechtlichen
Grinden die Korrespondenz auf dem Postweg erfolgen, steht es dem An-
tragsteller frei, den Schriftverkehr sowie die ihm zugénglich gemachten Unter-
lagen auf der Plattform zu veréffentlichen. Uber die Veréffentlichung seines
Namens auf ,Frag den Staat® entscheidet der Antragsteller selbst; die Namen
der zustandigen Beschaftigten der informationspflichtigen Stellen werden in
der Regel nicht geschwarzt (s. a. 8 5 Abs. 3 AIG).

Die Verwendung unverschlisselter elektronischer Kommunikation erleichtert
zwar die Antragstellung, allerdings empfiehlt die Landesbeauftragte den
Antragstellern, davon grundsatzlich nur Gebrauch zu machen, wenn es auf
die Vertraulichkeit der Inhalte nicht ankommt. Insbesondere die unverschlis-
selte Ubermittlung personenbezogener Daten in einer E-Mail ist mit erhebli-
chen datenschutzrechtlichen Risiken verbunden.

Akteneinsicht kann auf einfachem Wege per E-Mail beantragt werden. Wird
dieser Antrag jedoch ganz oder teilweise abgelehnt oder muss die Behotrde
Kosten erheben, bendttigt sie bei postalischer Kommunikation die zustellfahi-
ge Anschrift des Antragstellers. Soll der Bescheid elektronisch versandt
werden, ist er qualifiziert zu signieren. Dies gilt auch fur Anfragen, die Uber
die Internetplattform ,Frag den Staat” gestellt werden.
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Teil D

Die Dienststelle

1 Die Dienststelle

Im Jahr 2010 entschied der brandenburgische Gesetzgeber, die Daten-
schutzaufsicht tber den offentlichen und den nicht 6ffentlichen Bereich in
meiner Dienststelle zusammenzulegen und die Zustandigkeit fur die Verfol-
gung von Ordnungswidrigkeiten hierhin zu verlagern. Diese Entscheidung
war mit einem Zuwachs an Aufgaben verbunden, der jedoch nur teilweise
durch die Bereitstellung entsprechender personeller Ressourcen ausgegli-
chen wurde. Im Berichtszeitraum sind die Herausforderungen flr meine
Behorde weiter gestiegen. Dies ist z. B. an der stetig wachsenden Zahl der
Anfragen und Beschwerden sowohl im Bereich des Datenschutzes als auch
bei der Akteneinsicht und dem Informationszugang ablesbar. Zudem haben
sich in den vergangenen beiden Jahren die Zahl und der Umfang der Bera-
tungsersuchen sowohl auf rechtlichem als auch auf technischem Gebiet
kontinuierlich erhdht. Und auch die Verfolgung und Ahndung von Verstol3en
gegen datenschutzrechtliche Vorschriften, die Durchfiihrung von Ordnungs-
widrigkeitenverfahren sowie die Verhangung von Bufigeldern verursachen
einen zunehmenden Aufwand.

Das Parlament hat diesem Umstand Rechnung getragen und flr den Dop-
pelhaushalt 2013/2014 eine zusatzliche Referentenstelle fir meine Dienst-
stelle bewilligt. Diese konnte nach erfolgter Ausschreibung mit einer qualifi-
zierten Informatikerin aus meinem Haus besetzt werden. Die dadurch frei
gewordene Stelle wurde ebenfalls ausgeschrieben. Aus der Vielzahl von
Bewerbungen waéhlte ich eine Diplomverwaltungswirtin aus, die nun den
juristischen Bereich verstarkt. Auf Grund der hohen Arbeitsbelastung war es
dariiber hinaus erforderlich, im Berichtszeitraum zusétzlich einen juristischen
Mitarbeiter und eine juristische Mitarbeiterin befristet zu beschéaftigen. Einer
dauerhaften Anstellung stand entgegen, dass im Haushaltsplan keine Stelle
vorgesehen war.

Um Arbeitsablaufe effizienter zu gestalten, habe ich die Organisationsstruktur
meiner Dienststelle verandert. Seit August 2013 ist sie in drei Bereiche ge-
gliedert: Technik, Recht, Verwaltung. Dariber hinaus verfligen die Bereiche
Recht und Verwaltung nunmehr Gber Unterstrukturen in Form von Gruppen.

Wie bereits auch meine Vorganger im Amt bemuhe ich mich nach wie vor um
einen Sitz der Dienststelle in der Landeshauptstadt Potsdam. Damit verspre-
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che ich mir wesentlich mehr Blirgerndhe und Préasenz, die nicht zuletzt durch
eine bessere Erreichbarkeit der Dienststelle gegeben ware. Wichtig ist mir
zudem eine groRere Nahe zu den Daten verarbeitenden Stellen, die von
meiner Behorde beraten und kontrolliert werden. Es bleibt abzuwarten, ob im
Zuge der vielen Standortveranderungen der Landesverwaltung in Potsdam
auch eine Mdglichkeit flr einen Umzug meiner Dienststelle gefunden wird.

2 Zusammenarbeit mit dem Landtag

Die Zusammenarbeit mit dem Landtag war in den letzten beiden Jahren
wieder eng und von Vertrauen gepragt.

Als Landesbeauftragte wurde ich zu unterschiedlichen Datenschutzfragen in
Gesetzgebungsverfahren sowohl vom Innen-, Haupt-, Rechts- und Europa-
ausschuss angehort. Dartber hinaus hatte ich die Mdglichkeit, als Sachver-
standige beispielsweise zu den Gesetzentwilrfen eines Informationszugangs-
neuregelungsgesetzes der Fraktion Bundnis 90/Die Grinen und dem Entwurf
der Landesregierung zu einer Novellierung des Akteneinsichts- und Informa-
tionszugangsgesetzes vorzutragen. Im Innenausschuss berichtete ich regel-
malfig Uber die Ergebnisse der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander.

Im September und November 2012 befasste sich der Innenausschuss mit
meinem 16. Tatigkeitsbericht. Er verabschiedete eine Beschlussempfehlung,
um die Landesregierung aufzufordern, dem Landtag die bereits angektindigte
Neufassung des Akteneinsichts- und Informationszugangsgesetzes bis Ende
des Jahres 2012 zuzuleiten. Die Beschlussempfehlung enthielt zudem eine
Aufforderung an die Landesregierung, beim weiteren Aufbau des Branden-
burgischen IT-Dienstleisters die erforderlichen Voraussetzungen sicherzustel-
len, damit Sicherheitsliicken im IT-Sicherheitsmanagement der Landesver-
waltung frihzeitig erkannt und interministeriell geschlossen werden. Der
Landtag ist der Beschlussempfehlung des Innenausschusses in seiner Sit-
zung am 13. Dezember 2012 gefolgt.**

Der im Dezember 2012 vom Parlament beschlossene Doppelhaushalt fir die
Jahre 2013 und 2014 hat einer Beschlussvorlage des zustandigen Ausschus-
ses Rechnung getragen und meiner Dienststelle einen Personalzuwachs im
Rahmen einer zusatzlichen Stelle der Entgeltgruppe 14 gewahrt.

1 siehe Beschluss des Landtages Brandenburg vom 13. Dezember 2012, Landtags-Drucksache
5/6453-B
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3 Zusammenarbeit mit behdrdlichen Datenschutz-
beauftragten

Einmal jahrlich laden wir die beho6rdlichen Datenschutzbeauftragten der
Landkreise, kreisfreien Stadte und grofReren kreisangehorigen Gemeinden zu
einer jeweils ganztagigen Beratung in unsere Dienststelle ein, um gemeinsam
Fragen und Probleme der Anwendung des Datenschutz- bzw. des Aktenein-
sichtsrechts in den Kommunalverwaltungen zu erértern. Dartiber hinaus
dienen die Treffen regelmafig dem Austausch der Beteiligten zu den Aufga-
benfeldern der behérdlichen Datenschutzbeauftragten sowie zur Umsetzung
ihrer Empfehlungen in den jeweiligen Behdrden.

Die Themen werden jeweils von den Teilnehmern selbst angemeldet. Sie
stammen in der Regel aus ihrer taglichen Praxis der behoérdlichen Daten-
schutzbeauftragten und sind von allgemeinem Interesse. Oft resultieren sie
auch aus aktuellen Projekten zur Einfuihrung von neuen oder Anderung be-
stehender DV-Verfahren in den Verwaltungen. Die Diskussionen wahrend der
Veranstaltung ermdglichen es z. B. Lésungsansatze vorzustellen, Rechtsauf-
fassungen auszutauschen und Stellungnahmen abzustimmen oder bewéhrte
Vorgehensweisen weiterzuempfehlen. Fir die Landesbeauftragte verringert
sich der Aufwand im Vergleich zu Einzelberatungen erheblich.

Im Berichtszeitraum fanden die Treffen jeweils im August 2012 bzw. 2013
statt. Schwerpunkte waren u. a. datenschutzgerechte Personalaktenfiihrung,
Datenverarbeitung durch Jobcenter, Datenschutzaufgaben der Schultrager,
Dateniubermittlungen zwischen Gesundheitsamtern, Datenschutz in kommu-
nalen Gremien, Auswirkungen des E-Government-Gesetzes, Umgang mit
Geodaten sowie Abgrenzung von Rechtsgrundlagen fir die Akteneinsicht und
den Informationszugang.

4 Zusammenarbeit mit Datenschutzbehdrden

4.1 Datenschutzkonferenz — 2012 unter brandenbur-
gischem Vorsitz

Im Rahmen halbjahrlicher Konferenzen stimmen die Datenschutzbeauftrag-
ten des Bundes und der Lander ihre Haltung in Fragen aus Technik, Wirt-
schaft oder Recht ab. Sie veroffentlichen diese Positionen in Form von Ent-
schlielungen. Im Jahr 2012 Ubernahm die Landesbeauftragte fur den Daten-
schutz und fur das Recht auf Akteneinsicht — nach 17 Jahren nunmehr zum
zweiten Mal — den jahrlich wechselnden Vorsitz der Konferenz.
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Die Ubernahme des Konferenzvorsitzes fiel zeitlich mit dem derzeit wohl
wichtigsten Datenschutzvorhaben — der Novellierung des Datenschutzrechts
in der Européischen Union — zusammen. Im Januar 2012 stellte die Europai-
sche Kommission ihren Entwurf einer Datenschutz-Grundverordnung sowie
einer Richtlinie fir den polizeilichen und justiziellen Bereich vor. Durch die
Verordnung soll der Datenschutz modernisiert und harmonisiert werden; mit
der Richtlinie beabsichtigt die Kommission, die Verarbeitung personenbezo-
gener Daten durch die zustandigen Behorden zum Zwecke der Verhtung,
Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvoll-
streckung neu zu regeln. Da sich auch die Datenschutzbestimmungen des
Bundes und der Lander nach européischen Vorgaben richten, konzentrierte
sich die Konferenz im Jahr 2012 darauf, ihre Position in die Diskussion um
diese Vorgaben einzubringen.

Als Konferenzvorsitzende koordinierte die Landesbeauftragte die Positionie-
rung der Datenschutzbeauftragten des Bundes und der Lander zu den Vor-
haben der Europaischen Kommission. Die zustandige Kommissarin fir Justiz,
Grundrechte und Burgerschaft sowie Vizeprasidentin der Kommission, Vivia-
ne Reding, folgte ihrer Einladung zur Frihjahrskonferenz der Datenschutzbe-
auftragten am 21. und 22. Marz 2012 in Potsdam, um die Entwlrfe gemein-
sam zu erortern. In einer ersten Entschlie3Bung unterstitzte die Datenschutz-
konferenz das Vorhaben der Europaischen Kommission. Im weiteren Verlauf
fihrte die Konferenzvorsitzende zahlreiche Gesprache in den zustandigen
Gremien der Européischen Union und vertrat dort eine ausfihrliche, im Ju-
ni 2012 veroffentlichte Stellungnahme der Konferenz zu den vorgelegten
Entwiirfen.®” Die Friihjahrskonferenz befasste sich dariiber hinaus mit 6ffent-
lich geférderten Forschungsprojekten zur Entdeckung abweichenden Verhal-
tens im oOffentlichen Raum sowie mit der Europdischen Ermittlungsanord-
nung. Spater verotffentlichten die Datenschutzbeauftragten EntschlieBungen
zur Starkung von Patientenrechten und zur datenschutzgerechten Gestaltung
des Melderechts sowie eine Orientierungshilfe zum Smart Metering.

Auch auf der von der Landesbeauftragten ausgerichteten Herbstkonferenz
am 7. und 8. November 2012 in Frankfurt (Oder) war die Novellierung des
Datenschutzes in Europa der wichtigste Tagesordnungspunkt. Die Konferenz
bekraftigte mit einer erneuten Entschlie3ung ihren Einsatz fir eine wirksame
Datenschutz-Grundverordnung und wandte sich gegen inzwischen erhobene
Bestrebungen, Ausnahmen vom Datenschutz zu schaffen. Dartber hinaus
fasste die Konferenz EntschlieBungen zur Reform der Sicherheitsbehérden
sowie zur Ubermittlung von Meldedaten an o6ffentlich-rechtliche Religionsge-

92 Zum Inhalt der Stellungnahme und weiteren Einzelheiten des Entwurfs der Datenschutz-

Grundverordnung siehe B 1.
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meinschaften und die GEZ. Aul3erdem veroffentlichte sie Hinweise fur Provi-
der und Hersteller zur Einfihrung von IPv6.

Den Abschluss des brandenburgischen Konferenzvorsitzes stellte die am
28. Januar 2013 von der Landesbeauftragten im Auftrag der Datenschutzbe-
auftragten des Bundes und der Lander ausgerichtete 6ffentliche Veranstal-
tung in Berlin anlasslich des 7. Europaischen Datenschutztages® dar.

Unter Vorsitz der bremischen Landesbeauftragten fur Datenschutz und In-
formationsfreiheit, Dr. Imke Sommer, befasste sich die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander im Jahr 2013 erneut mit der
Novellierung des europaischen Datenschutzrechts. Hintergrund waren Dis-
kussionen im Europaischen Parlament und im Rat, die eine Absenkung des
Datenschutzniveaus befurchten liel3en. AulRerdem ver6ffentlichte die Konfe-
renz im Fruhjahr 2013 EntschlieBungen zum Beschaftigtendatenschutz, zur
Pseudonymisierung von Krebsregisterdaten und zum Datenschutz in einer
transatlantischen Freihandelszone. Sie legte zudem eine Orientierungshilfe
fur Betreiber sozialer Netzwerke sowie Unternehmen und offentliche Stellen,
die diese nutzen, vor. Die zweite Halfte des bremischen Konferenzvorsitzes
fiel zusammen mit den Enthtllungen tber die Ausspahungen durch verschie-
dene Nachrichtendienste. Im September 2013 wandten sich die Daten-
schutzbeauftragten gegen diese umfassende und anlasslose Uberwachung
und forderten zigige Konsequenzen. Auf ihrer Herbstkonferenz veroffentlich-
ten sie Positionen zur sicheren elektronischen Kommunikation und zur Star-
kung des Datenschutzes im Sozial- und Gesundheitswesen. Sie formulierten
datenschutzrechtliche Forderungen fir die neue Legislaturperiode des Deut-
schen Bundestages und wiesen auf den Handlungsbedarf zum Datenschutz
im Bereich der 6ffentlichen Sicherheit hin.

Der Dusseldorfer Kreis koordiniert als Gremium der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander die Arbeit der Aufsichtsbe-
horden im nicht 6ffentlichen Bereich. Den Vorsitz hat der Landesbeauftragte
fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen. Die Beschlis-
se des Dusseldorfer Kreises bezwecken eine mdglichst einheitliche Anwen-
dung der bundesrechtlichen Datenschutzvorschriften durch private Stellen.
Sie sollen Rechtssicherheit fur die Wirtschaft schaffen. Im Berichtszeitraum
setzte sich das Gremium fur eine transparentere Gestaltung der Einwilli-
gungs- und Schweigepflichtentbindungserklarung in der Versicherungswirt-
schaft ein und wies auf die Erforderlichkeit eines datenschutzgerechten
Einsatzes der NFC-Funktion (Near Field Communication) von Geldkarten hin.
AulRerdem fassten die Aufsichtsbehdrden Beschlisse zur Videolberwachung

3 siehe D 6.1
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in und an Taxis sowie zur Datentbermittlung in Staaten aul3erhalb des Euro-
paischen Wirtschaftsraums.

Die EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander sowie die Beschlisse des Dusseldorfer Kreises sind als
Anlage zu diesem Tatigkeitsbericht verotffentlicht.

4.2 Zusammenarbeit mit weiteren Stellen

Nach einer langeren Pause fand im Mai des Jahres 2013 wieder ein Koope-
rationsgesprach mit dem Ministerium des Innern statt. Die Landesbeauftragte
hatte die Datenschutzaufsicht im Juni 2010 vom Ministerium Gbernommen.
Es bestand also Anlass, zwischenzeitlich gewonnene Erfahrungen auszutau-
schen und aktuelle Entwicklungen — nicht zuletzt vor dem Hintergrund der
laufenden Novellierung des europaischen Datenschutzrechts — zu erértern.
Die Landesbeauftragte und das Ministerium vereinbarten, solche Gesprache
wieder regelmanig zu fihren.

Im Berichtszeitraum wurden zudem die Kooperationstreffen mit dem Berliner
Beauftragten fir Datenschutz und Informationsfreiheit fortgesetzt. Die raumli-
che Néhe sowie zahlreiche gemeinsame Einrichtungen der Lander Berlin und
Brandenburg bringen auch fir den Datenschutz und den Informationszugang
umfangreiche Verflechtungen mit sich, die einer gegenseitigen Abstimmung
bedurfen.

Im April des Jahres 2013 nahm die Landesbeauftragte als Gast an der Ta-
gung der Datenschutzbeauftragten aus den Gliedkirchen der Evangelischen
Kirche in Deutschland teil, um von ihrer Arbeit zu berichten. An einem Aus-
tausch der Rechtsauffassungen und Praxiserfahrungen besteht ein grof3es
gemeinsames Interesse — nicht zuletzt deshalb, weil insbesondere Daten-
schutzfragen aus dem Gesundheitswesen flr alle Beteiligten gleichermal3en
relevant sind. Krankenh&user haben schlief3lich unabhangig davon, ob sie in
offentlicher, privater oder kirchlicher Tragerschaft gefuihrt werden, sehr ahnli-
che Anliegen.

5 Zusammenarbeit mit Informationsfreiheitsbeauftragten

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland tagt in
der Regel zweimal jahrlich und befasst sich mit den aktuellen Fragen der
Informationsfreiheit. Im Berichtszeitraum trat sie insgesamt viermal zusam-
men.
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Im Jahr 2012 fuhrte der Landesbeauftragte fur den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz, Edgar Wagner, den Vorsitz. In dieser
Zeit forderte die Konferenz in einer Entschliel3ung, die Informationsfreiheit auf
europaischer Ebene auszubauen. Anlass hierfir waren Bestrebungen der
Mitgliedstaaten, das Zugangsrecht zu Akten der Institutionen der Européi-
schen Union deutlich einzuschranken. AufRerdem sprachen sich die Beauf-
tragten fur mehr Transparenz bei der Wissenschaft aus. Insbesondere sollten
Kooperationsvertrage zwischen Wissenschaft und Unternehmen grundsatz-
lich offengelegt werden, um einer verborgenen Einflussnahme auf die For-
schung zu begegnen. In einer weiteren EntschlieBung ermutigte die Konfe-
renz die Parlamente von Bund und Landern, in eigener Sache Vorreiter in
Sachen Transparenz zu werden. Die Gesetzgeber forderte sie zudem auf, ftr
mehr Transparenz bei Krankenhaushygienedaten zu sorgen.

Unter dem Vorsitz des Thiringer Landesbeauftragten fur den Datenschutz
und die Informationsfreiheit, Dr. Lutz Hasse, verabschiedete die Konferenz
der Informationsfreiheitsbeauftragten im Jahr 2013 ein unter wesentlicher
Mitwirkung der brandenburgischen Landesbeauftragten entstandenes Positi-
onspapier zu Open Data. Die Konferenz halt eine Weiterentwicklung der
bestehenden Informationsfreiheitsrechte um mdoglichst umfassende Verdéffent-
lichungspflichten fir unerlasslich. Mit dem Positionspapier unterstitzt sie die
begonnenen Open-Data-Projekte und empfiehlt den Gesetzgebern eine enge
Verzahnung von Informationsfreiheit und Open Data. Vor dem Hintergrund
verwaltungsgerichtlicher Entscheidungen, die eine Verdffentlichung von
Hygieneverstolien im Internet fur unzulassig erklarten, forderten die Informa-
tionsfreiheitsbeauftragten den Bundesgesetzgeber mit einer Entschlie3ung
auf, die lebensmittelrechtlichen Vorschriften tiber die Information der Offent-
lichkeit zu Uberarbeiten und eine rechtskonforme Gesamtkonzeption zu
schaffen. In einer weiteren EntschlieBung pladierten sie fiir einen effektiven
presserechtlichen Auskunftsanspruch auch gegentber Bundesbehérden.
Anlass hierfir war ein Urteil des Bundesverwaltungsgerichts, nach welchem
die Pressegesetze der Lander keine Verpflichtung von Bundesbehorden
begrinden.

Im Zusammenhang mit den Enthtllungen der umfassenden und anlasslosen
UberwachungsmaRnahmen des amerikanischen und britischen Geheim-
dienstes verlangten die Informationsfreiheitsbeauftragten mehr Transparenz
auf nationaler und internationaler Ebene auch von Nachrichtendiensten und
Sicherheitsbehérden. Anlasslich des Beginns der 18. Legislaturperiode des
Deutschen Bundestags forderte die Konferenz alle Beteiligten in Bund und in
den Landern auf, sich fur die Starkung der Transparenz auf nationaler, euro-
paischer und internationaler Ebene einzusetzen. Sie pladierte unter anderem
fur ein Verfassungsrecht auf Informationsfreiheit, eine Zusammenfuhrung der
unterschiedlichen Anspruchsgrundlagen in einem einheitlichen Gesetz, die
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Beschrankung von Ausnahmeregelungen, eine unabhangige Uberpriifung der
Klassifizierung von Verschlusssachen sowie die Anerkennung eines Men-
schenrechts auf Informationszugang im Rahmen der Vereinten Nationen.

6 Offentlichkeitsarbeit

6.1 Veranstaltungen der Landesbeauftragten

Auf Initiative des Europarates wird in jedem Jahr am 28. Januar der Europai-
sche Datenschutztag begangen. Die Datenschutzbeauftragten des Bundes
und der Lander richten aus diesem Anlass stets eine zentrale Veranstaltung
in Berlin aus. In ihrem Mittelpunkt standen im Jahr 2012 Vortrdge und Dis-
kussionen zur Vorratsdatenspeicherung. Vor dem Hintergrund der Anforde-
rungen des Bundesverfassungsgerichts einerseits sowie der europarechtli-
chen Vorgaben andererseits wurde erértert, ob eine gesetzliche Neuregelung
zur Vorratsdatenspeicherung uberhaupt datenschutzgerecht erfolgen kann.
Im Folgejahr oblag der Landesbeauftragten als Vorsitzender der Daten-
schutzkonferenz 2012 die Organisation der zentralen Veranstaltung zum
Européischen Datenschutztag. Wieder stand ein aktuelles Thema auf der
Tagesordnung: ,Eine Datenschutz-Grundverordnung flr Europa — internatio-
nale Perspektiven®. Mehrere hundert Interessierte aus Unternehmen, Ver-
banden und Verwaltungen erhielten durch Referate und eine Podiumsdiskus-
sion einen Einblick in die Entwicklung dieses wohl wichtigsten Datenschutz-
vorhabens der laufenden Dekade.

Auf dem Brandenburg-Tag am 1.und 2. September 2012 in LuUb-
benau/Spreewald (Lubnjow/Btota) standen die Landesbeauftragte und ihre
Mitarbeiter an einem rege besuchten Informationsstand Rede und Antwort.
Vor dem Hintergrund der seinerzeit aktuellen Diskussion um das Bundesmel-
degesetz betrafen viele Fragen den Datenschutz im Meldewesen. Auch
Auskinfte zum Adresshandel und zur Verwendung personenbezogener
Daten zu Werbezwecken waren stark nachgefragt. Grol3en Zuspruch fand ein
Preisratsel, mit dem die Landesbeauftragte anlasslich des 20jahrigen Jubil&-
ums der Verfassung des Landes Brandenburg auf die Grundrechte auf Da-
tenschutz und Akteneinsicht aufmerksam machte. Ein Praxistext fiihrte den
Géasten am Stand zum wiederholten Male vor Augen, wie einfach es ist,
schlechte Windows-Passwarter zu ,knacken®. Aul3erdem wies die Landesbe-
auftragte mit einer Demonstration auf die Risiken des Einsatzes von RFID-
Chips hin.

Am 27. Mai 2013 veranstaltete die Landesbeauftragte das achte Internationa-
le Symposium in Potsdam. Unter der Leitfrage ,Open Data — Erganzung oder
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Einschrankung der Informationsfreiheit?“ wurden die aktuellen europarechtli-
chen Entwicklungen auf diesem Gebiet vorgestellt. Die Teilnehmer versuch-
ten, das Verhéltnis zwischen Informationsfreiheit, Open Data und der Weiter-
verwendung von Informationen des offentlichen Sektors zu klaren. Experten
aus Mittel- und Osteuropa boten Einblicke in ihre Erfahrungen. An ausge-
wahlten Beispielen zeigten sie auf, welche Interessen und Erwartungen
Staat, Zivilgesellschaft und Wirtschaft einbringen und diskutierten unter-
schiedliche Open-Data-Anséatze. Vor dem Hintergrund der Einflhrung von
Open Data in der Bundesrepublik Deutschland und der Debatte um die No-
vellierung des Informationsfreiheitsrechts in Brandenburg bot die Veranstal-
tung zahlreiche Anregungen fir die Praxis. Das Internationale Symposium
wurde gemeinsam mit der Alcatel-Lucent Stiftung fir Kommunikationsfor-
schung und der Deutschen Gesellschaft fir Recht und Informatik organisiert.
Die Beitrage der Referenten sind in einer Dokumentation veréffentlicht. Diese
ist in gedruckter Form erhdltlich, aber auch — ebenso wie die Audio-
Mitschnitte der Vortrage — auf der Website der Landesbeauftragten veroffent-
licht.

Eine Delegation der Provinzregierung von Guangxi (Volksrepublik China) war
im September 2012 bei der Landesbeauftragten zu Gast, um sich Uber die
Praxis der Informationsfreiheit in Brandenburg zu informieren. Zunachst
standen die Grundziige der Akteneinsicht und die Besonderheit des Artikels
21 der Verfassung des Landes Brandenburg im Fokus der Veranstaltung. Die
funfzehn Mitglieder der Delegation interessierten sich aber auch fur die
Schwierigkeiten bei der Umsetzung des Akteneinsichts- und Informationszu-
gangsgesetzes und fur die Mdglichkeiten zur Schaffung einer transparenten
Verwaltung durch Open Data. Guangxi ist ein autonomes Gebiet im Siden
Chinas mit etwa 50 Millionen Einwohnern. Die Volksrepublik sieht sich vor der
Aufgabe, die zunehmenden Probleme der Korruption staatlicher Einrichtun-
gen zielgerichtet anzugehen.

6.2 Fortbildungsangebote

Der Bedarf an Fortbildung in den Bereichen Datenschutz und IT-Sicherheit
sowie Akteneinsicht und Informationsfreiheit ist nach wie vor sehr hoch.
Immer wieder stellen wir im Rahmen von Beratungen oder bei Kontrollen vor
Ort fest, dass Verantwortliche in Verwaltungen oder Unternehmen die gesetz-
lichen Vorschriften nur unzureichend kennen oder bei ihrer Auslegung und
Anwendung unsicher sind. Dartiber hinaus werden wir — insbesondere durch
Beschwerden von Birgern, Beschéftigten oder Kunden — haufig auf Mangel
hingewiesen, deren Ursache eine fehlende oder nur ungentgende Sensibili-
sierung der Beschaétftigten fur Belange des Datenschutzes bzw. der Informati-
onsfreiheit sind.
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Oft erreichen uns Anfragen, in Fortbildungsveranstaltungen oder bei Vortra-
gen neben den rechtlichen und technischen Grundlagen des Datenschutzes
und der Informationsfreiheit auch aktuelle Entwicklungen auf diesen Gebieten
zu diskutieren. So werden wir z. B. um Schulungen zu speziellen Themen wie
der Nutzung sozialer Netze, Datenschutz beim Cloud Computing oder Open
Data gebeten. Auf technischem Gebiet haben gerade die Enthillungen tber
die Praktiken auslandischer Nachrichtendienste zur Uberwachung der Kom-
munikation zu einer erhbhten Nachfrage nach Unterrichtungen zum Selbstda-
tenschutz gefiihrt. Wegen unserer begrenzten personellen und zeitlichen
Ressourcen gelang es nicht immer, allen Wiinschen gerecht zu werden.

Vor diesem Hintergrund fiihrten Mitarbeiter unserer Dienststelle wie auch in
den voran gegangenen Jahren im Berichtszeitraum zahlreiche Fortbildungen
in der Landes- und Kommunalverwaltung durch. Dartber hinaus hielten sie
Vortrage auf diversen Veranstaltungen. Zu den behandelten Themen gehor-
ten u. a.

e im Bereich ,Datenschutzrecht®: Allgemeine Grundlagen des Datenschut-
zes und der Datensicherheit (jeweils mehrfach fur unterschiedliche Ziel-
gruppen), Datenschutz in der Justiz flr Richter und Staatsanwaélte (ge-
meinsame Veranstaltung mit dem Berliner Beauftragten fir Datenschutz
und Informationsfreiheit), Fragen des Datenschutzes und der arztlichen
Schweigepflicht fur Mitarbeiter in Krankenhdusern, Datenschutz und
Personlichkeitsrechte im Internet, Urheberrecht, Facebook: Privatsphére
und Selbstdarstellung im Netz, Suchmaschinen als Datenaggregator,

e im Bereich ,Technischer Datenschutz und Informationssicherheit®:
Grundlagen bzw. Weiterfllhrende Aspekte des technischen und organi-
satorischen Datenschutzes, Kriminalitat im Internet, Technische Risiken,
Angriffsszenarien und SicherheitsmalRnahmen im Internet, Datenschutz-
gerechtes Cloud Computing, Mobile Endgerate und Bring Your Own De-
vice,

e im Bereich ,Akteneinsicht und Informationsfreiheit*: Akteneinsicht und
Informationsfreiheit im Bauamt, im Umweltamt und im Amt fur Landwirt-
schatft.

Dariber hinaus stellten wir im Rahmen von Lehrveranstaltungen an der
Fachhochschule Brandenburg die Tatigkeit unserer Behérde fur Studenten
der Studiengange Betriebswirtschaftslehre (Bachelor), Wirtschaftsinformatik
(Bachelor) sowie Security Management (Master) vor.

Einer der Veranstalter, mit denen wir bei der Fortbildung von Mitarbeitern der
Landesverwaltung eng zusammenarbeiten, ist der Brandenburgische IT-
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Dienstleister. Im Rahmen einer Schulung zum technischen und organisatori-
schen Datenschutz im Jahr 2013 wurde von den Teilnehmern der Wunsch
gedaulert, zusatzliche und vertiefende Informationen zu ausgewahlten Fragen
zu erhalten. Die Diskussion dieses Anliegens mit dem Dienstleister fuhrte zu
einer inhaltlichen Neukonzeption unserer Fortbildungsveranstaltungen zum
technischen und organisatorischen Datenschutz und zu dem Angebot fir ein
entsprechendes Aufbauseminar. Dieses wird 2014 erstmalig stattfinden. Wir
hoffen auf viele Teilnehmer und interessante Diskussionen.

6.3 Neue Publikationen der Landesbeauftragten

Die Landesbeauftragte hat ihre Broschiire mit dem Text des Brandenburgi-
schen Datenschutzgesetzes (Stand 2010) wegen der stetigen hohen Nach-
frage in unverdnderter Form nachdrucken lassen. Komplett zu Uberarbeiten
war der Band zum Verbraucherinformationsrecht, der nunmehr in zweiter
Auflage vorliegt. Alle darin aufgefiihrten Regelungen waren im Berichtszeit-
raum wesentlich geandert worden. Ahnliches gilt fir das Akteneinsichts- und
Informationszugangsgesetz, welches im September 2013 novelliert wurde.
Der aktuelle Gesetzestext wurde noch zum Ende des Berichtszeitraums in
siebenter Auflage als Broschtire herausgegeben.

Im November 2012 wurden die Uberarbeiteten Anwendungshinweise der
Landesbeauftragten zum Akteneinsichts- und Informationszugangsgesetz
veroffentlicht. Gerade von Stadten, Gemeinden, Amtern und Landkreisen
wird diese Broschiire sehr haufig angefordert. Die Hinweise konnten in der
Kirze der zur Verfigung stehenden Zeit jedoch noch nicht an das novellierte
Gesetz angepasst werden. Es handelt sich nicht um einen Kommentar zum
Gesetz, sondern um eine Zusammenstellung der in der Praxis von der Lan-
desbeauftragten vertretenen Rechtsauffassung zu den einzelnen Regelungen
des Akteneinsichts- und Informationszugangsgesetzes. Die Fortschreibung
der Broschire wird unter Berlcksichtigung der Gesetzesanderungen auch
weiterhin erfolgen.

Im Nachgang zum Internationalen Symposium ,Open Data — Erganzung oder
Einschrankung der Informationsfreiheit?“ am 27. Mai 2013 gab die Landes-
beauftragte eine Dokumentation der Tagungsbeitrage heraus. Sie ist als
achter Band in der Reihe ,Potsdamer Materialien zu Akteneinsicht und Infor-
mationszugang” erschienen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
deren Mitglied die brandenburgische Landesbeauftragte ist, hat im Berichts-
zeitraum verschiedene Orientierungshilfen herausgegeben, um die praktische
Umsetzung des Datenschutzes zu erleichtern.
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Die Orientierungshilfe ,Smart Metering“ enthalt Empfehlungen zur daten-
schutzgerechten Konzeption von technischen Systemen flr das Smart Mete-
ring. Ihr Kernstiick ist die Beschreibung und datenschutzrechtliche Bewertung
konkreter Anwendungsfalle. Mit ihrer Orientierungshilfe ,Datenschutz bei IPv6
— Hinweise fur Hersteller und Provider im Privatkundengeschéaft® informiert
die Konferenz tber die Anforderungen zur Anpassung der Netzwerke an die
neue Version des Internet-Protokolls. Technische und organisatorische An-
forderungen an die Trennung von automatisierten Verfahren bei der Benut-
zung einer gemeinsamen IT-Infrastruktur sind Inhalt der Orientierungshilfe
,Mandantenfahigkeit®.

Angesichts der nur unzureichend funktionierenden Selbstregulierung der
Netzwerkbetreiber haben die Datenschutzbeauftragten die Orientierungshilfe
.S0ziale Netzwerke® erarbeitet. Sie soll die Betreiber sozialer Netzwerke
sowie Offentliche und private Stellen bei der datenschutzgerechten Gestal-
tung und Nutzung der Angebote unterstitzen.

Die Handreichung ,Datenschutzrechtliche Leitlinien mit Mindestanforderun-
gen fur die Ausgestaltung und den Betrieb von Arztbewertungsportalen im
Internet” fasst die aus Sicht der Datenschutzaufsicht zu beachtenden Min-
destvoraussetzungen fir eine datenschutzgerechte Errichtung und den Be-
trieb derartiger Bewertungsportale zusammen.

Der Dusseldorfer Kreis als Gremium der Aufsichtsbehorden fur den Daten-
schutz im nicht 6ffentlichen Bereich hat Anwendungshinweise zur Erhebung,
Verarbeitung und Nutzung von personenbezogenen Daten fur werbliche
Zwecke erarbeitet. Diese Hinweise sowie samtliche Orientierungshilfen ste-
hen auf der Website der Landesbeauftragten zum Herunterladen zur Verfu-

gung.
6.4 Neues Internetangebot

Das bestehende Internetangebot der Landesbeauftragten wurde im Sommer
des Jahres 2012 aufgeraumt, tbersichtlicher strukturiert und mit neuer Farbe
versehen:

www.lda.brandenburg.de

Im Mittelpunkt der Neugestaltung stand der flr den Nutzer unsichtbare Ein-
satz eines vom Brandenburgischen IT-Dienstleister zur Verfiigung gestellten
Content Management Systems. Dieses reduziert den Aufwand der Erstellung,
Bearbeitung und Ver6ffentlichung von Inhalten erheblich. Beispielsweise
entfallt das Erfordernis, einzelne Webseiten durch spezielle Textauszeich-
nungen zu formatieren. Wesentliche Einstellungen missen nun nicht mehr in
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jedem einzelnen Dokument, sondern kdnnen Ubergreifend fir das gesamte
Internetangebot vorgenommen werden. Weitere Grinde fir die Uberarbei-
tung waren Kosten- und Zeitersparnisse bei Administration und Konfiguration
sowie eine Vereinheitlichung der Struktur von Inhalten auf der Bearbeitungs-
und Darstellungsebene.

Die Tatigkeitsberichte und Presseinformationen der Landesbeauftragten
werden ebenso wie Informationsmaterial und Gesetzestexte mit wenigen
Klicks erreicht. Wer sich intensiver informieren mdchte, findet unter den
Rubriken ,Datenschutz” und ,Akteneinsicht® weitergehende Informationen
tber die Grundlagen und Zustandigkeiten, die rechtlichen und technischen
Aspekte des jeweiligen Aufgabengebiets sowie die EntschlielBungen der
Konferenzen der Datenschutzbeauftragten bzw. Informationsfreiheitsbeauf-
tragen. Neu ist der sog. Ariadnefaden, der den Benutzer dariber informiert,
an welcher Stelle innerhalb des verzweigten Internetangebots er sich gerade
befindet und somit eine schnellere Navigation erméglicht. Selbstverstandlich
steht auch eine Suchfunktion zur Verfiigung.

Seit dem Herbst des Jahres 2013 ist im Internetangebot der Landesbeauf-
tragten dartber hinaus eine Zusammenstellung wichtiger Gerichtsentschei-
dungen zur Informationsfreiheit verfligbar. Die oOffentlich und kostenfrei zu-
gangliche Rechtsprechungsdatenbank ist ein gemeinsames Projekt der
Landesbeauftragten und der Deutschen Gesellschaft fur Informationsfreiheit
e. V. Sie soll den Burgerinnen und Burgern dabei helfen, ihr Recht auf Infor-
mationszugang effektiv wahrzunehmen. Der Uberblick tUber die inzwischen
sehr umfangreiche Rechtsprechung zur Informationsfreiheit soll auRerdem
Verwaltungen und Gerichte bei ihrer taglichen Arbeit unterstiitzen. Das noch
im Aufbau befindliche Projekt umfasst inzwischen etwa 500 Gerichtsent-
scheidungen und wird standig erganzt.

Anregungen zum neuen Internetangebot sowie Hinweise auf noch nicht
bertcksichtigte Gerichtsentscheidungen zur Informationsfreiheit sind jederzeit
willkommen.
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Anlagen

1 EntschlieBungen der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander

1.1 86. Konferenz am 1./2. Oktober 2013 in Bremen

1.1.1 Forderungen fir die neue Legislaturperiode:
Die Datenschutzgrundrechte starken!

Die rasante technologische Entwicklung und ausufernde Datensammlungen
bei Unternehmen, Nachrichtendiensten und anderen Behérden stellen eine
gewaltige Herausforderung flr den Datenschutz dar. Die Verletzlichkeit der
Vertraulichkeit der Kommunikation und der Privatsphéare rtickt — wie reprasen-
tative Studien belegen — mehr und mehr in das Bewusstsein der Menschen.
Zu Beginn der 18. Legislaturperiode des Deutschen Bundestages fordert die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander wirksa-
me Malinahmen zum Schutz der informationellen Selbstbestimmung.

Auch um den Vorgaben des Bundesverfassungsgerichts zum Schutz der
Grundrechte in der Informationsgesellschaft Rechnung zu tragen, ist das
Datenschutzrecht nicht nur auf nationaler, sondern auch auf europaischer
und internationaler Ebene weiter zu entwickeln. Von besonderer Bedeutung
ist dabei ein europaischer Datenschutz auf hohem Niveau. Flankierend mis-
sen volkerrechtliche Rechtsinstrumente initiiert und weiterentwickelt werden.

Gesetzliche Schutzvorkehrungen und MalRnahmen zu deren Durchsetzung
sind insbesondere in den folgenden Bereichen bedeutsam:

e Im besonders eingriffsintensiven Bereich der 6ffentlichen Sicherheit mis-
sen wirksame Schranken fur Grundrechtseingriffe dem Grundsatz der
VerhaltnismaRigkeit, dem informationellen Trennungsprinzip und dem
Schutz des Kernbereichs privater Lebensgestaltung Rechnung tragen.
Wichtig ist eine umfassende Kontrolle der Sicherheitsbehdrden. Die Bun-
desregierung muss sich auch auf européischer und internationaler Ebene
fur den wirksamen Schutz der Grundrechte einsetzen. Dies gilt insbeson-
dere fur die Verhinderung von umfassender und anlassloser Uberwa-
chung durch Nachrichtendienste.!

1 Siehe dazu die EntschlieRungen ,Keine umfassende und anlasslose Uberwachung durch

Nachrichtendienste! Zeit fir Konsequenzen® und ,Handlungsbedarf zum Datenschutz im Be-
reich der 6ffentlichen Sicherheit in der 18. Legislaturperiode des Deutschen Bundestags®.
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e Angesichts der mit dem zunehmenden Wettbewerb im Sozial- und Ge-
sundheitswesen verbundenen Risiken fir die informationelle Selbstbe-
stimmung miussen die Schutzrechte fir die Privat- und Intimsphare von
Patientinnen, Patienten und Versicherten gestarkt werden.?

e Die Vertraulichkeit und Integritat elektronischer Kommunikation sind zu
fordern. Der Offentliche Bereich muss hier mit gutem Beispiel vorangehen
und die Ende-zu-Ende-Verschlisselung z.B. mit Hilfe von OSCI-
Transport flachendeckend einsetzen.?

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
bietet bei der Verwirklichung dieser Anliegen ihre Mitwirkung an.

1.1.2 Handlungsbedarf zum Datenschutz im Bereich der Offentlichen
Sicherheit in der 18. Legislaturperiode des Deutschen
Bundestages

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
sieht fur die kommende Legislaturperiode dringenden datenschutzrechtlichen
Handlungsbedarf im Bereich der offentlichen Sicherheit. Die technische
Entwicklung der Datenverarbeitung droht praktisch alle Bereiche unseres
Lebens offenzulegen. Ungeheuer grof3e Datenmengen kénnen inzwischen in
Echtzeit verkntpft und ausgewertet werden. Bei der weitgehend heimlich
durchgefuhrten anlass- und verdachtslosen Datenauswertung riicken zuneh-
mend auch Menschen in den Fokus von Nachrichtendiensten und Ermitt-
lungsbehorden, die selbst keinerlei Anlass fur eine Uberwachung gegeben
haben. Hieran kbénnen weitere MalRnahmen anknipfen, die fir die Betroffe-
nen erhebliche Folgen haben. Dies gefahrdet die Grundrechte auf informatio-
nelle Selbstbestimmung, auf Fernmeldegeheimnis und auf Gewahrleistung
des Schutzes der Vertraulichkeit und Integritat informationstechnischer Sys-
teme.

Die internationalen Uberwachungsaktivititen von Nachrichtendiensten ma-
chen dies deutlich. Die Bundesrepublik Deutschland ist verpflichtet, sich
dagegen zu wenden und auf europdischer und internationaler Ebene dafur
einzusetzen, dass es keine umfassende Uberwachung gibt. Hierzu hat die
Konferenz bereits die Entschlielung ,Keine umfassende und anlasslose
Uberwachung durch Nachrichtendienste! Zeit fir Konsequenzen“ verabschie-
det. Die Konferenz erwartet von der Bundesregierung aul3erdem, dass sie

Siehe dazu die heutige EntschlieRung ,Starkung des Datenschutzes im Sozial- und Gesund-
heitswesen®.

Siehe dazu die heutige EntschlieBung ,Sichere elektronische Kommunikation gewahrleisten —
Ende-zu-Ende-Verschlisselung einsetzen und weiterentwickeln®.
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sich fur die Aufhebung der EU-Richtlinie zur anlasslosen Vorratsdatenspei-
cherung von Telekommunikationsdaten einsetzt.

Die Ubertragung weiterer, mit Grundrechtseingriffen verbundener, Kompe-
tenzen an EU Agenturen ist nach deutschem Verfassungsrecht nur vertret-
bar, wenn ein vergleichbarer Grundrechtsschutz gewéahrleistet ist. Die Konfe-
renz fordert deshalb die Bundesregierung dazu auf, sich flir entsprechende
Nachbesserungen des von der Europaischen Kommission vorgelegten Ent-
wurfs einer Europol-Verordnung einzusetzen.

Auch auf nationaler Ebene besteht gesetzgeberischer Handlungsbedarf.
Unter Beachtung der Rechtsprechung des Bundesverfassungsgerichts insbe-
sondere zur Antiterrordatei missen fir Mal3nahmen, die intensiv in Grund-
rechte eingreifen, hinreichend bestimmte Schranken festgelegt werden. Sie
missen dem Grundsatz der Verhaltnismaligkeit, dem informationellen Tren-
nungsprinzip und dem Kernbereichsschutz privater Lebensgestaltung starker
als bisher Rechnung tragen. Gesetzgeberischen Handlungsbedarf sieht die
Konferenz insbesondere fur gemeinsame Dateien und Zentren von Polizeien
und Nachrichtendiensten, die nicht individualisierte Funkzellenabfrage, die
strategische Fernmeldelberwachung und fur den Einsatz umfassender Ana-
lysesysteme.

Der Gesetzgeber muss zudem fir wirksame rechtsstaatliche Sicherungen
sorgen. Das Gebot des effektiven Rechtsschutzes setzt grof3tmogliche
Transparenz der Datenverarbeitung und grundsatzlich Benachrichtigungen
der Betroffenen voraus. Unverzichtbar ist die umfassende Kontrolle auch
durch unabhangige Datenschutzbeauftragte. Die Sicherheitsbehtérden mus-
sen ihnen dazu alle notwendigen Informationen friihzeitig zur Verfligung
stellen.

1.1.3  Starkung des Datenschutzes im Sozial- und Gesundheitswesen

Sozial- und Gesundheitsdaten gehoren zu den intimsten Informationen Uber
einen Menschen und sind deshalb auf einen besonders hohen Schutz ange-
wiesen. Gerade sie sind jedoch auch insbesondere flr Leistungserbringer
und Sozialversicherungstrager von hohem wirtschaftlichem Wert. Durch die
zunehmende Digitalisierung auch im Sozial- und Gesundheitswesen erdffnen
sich vielfaltige Erkenntnismdglichkeiten durch die Auswertung der anfallen-
den personlichen Daten.

Vor dem Hintergrund des sich verscharfenden Wettbewerbs der Beteiligten
im Sozial- und Gesundheitswesen geraten die Rechte der Patientinnen und
Patienten und Versicherten immer starker unter Druck. Dies zeigt sich zum
Beispiel darin, dass eine Reihe von Krankenkassen und andere Sozialleis-
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tungstrager im Rahmen der Informationsbeschaffung die Empfanger von
gesetzlichen Leistungen (zum Beispiel Krankengeld) tber ihren Gesundheits-
zustand Uber das erforderliche Mal3 hinaus befragen und dabei gesetzlich
vorgesehene Verfahren wie zum Beispiel die Einschaltung des Medizinischen
Dienstes der Krankenversicherung umgehen.

Auch durch die Einbindung des Internets bei der Informationsverarbeitung im
Gesundheitswesen, zum Beispiel durch Nutzung von Cloud-Diensten, sozia-
len Netzwerken und Big-Data-Strukturen, sowie durch die weit verbreitete
Arbeitsteilung im Medizinbereich und insbesondere die Einschaltung von
informationstechnischen Dienstleistern (Outsourcing) wird die Gefahr von
,2glasernen Patientinnen und Patienten oder Versicherten® weiter verstarkt.

Der Wettbewerb im Sozial- und Gesundheitswesen darf nicht zu Lasten der
Rechte von Patientinnen und Patienten und Versicherten ausgetragen wer-
den. Bei der kunftigen Ausgestaltung des Gesundheitsbereichs mussen die
Schutzrechte fur die Privat- und Intimsphére nachhaltig gestarkt und fur
Transparenz gesorgt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
appelliert an die Regierungen und Parlamente des Bundes und der Lander:

e Bei der Nutzung neuer technischer Moglichkeiten muss das Recht auf
informationelle Selbstbestimmung als unverzichtbares Grundrecht von
vornherein berticksichtigt werden (privacy by design). Die Entwicklung da-
tenschutzfreundlicher Technologien, zum Beispiel von Anonymisierungs-,
Pseudonymisierungs- und Verschlisselungsverfahren, sollte gefordert
und deren Einsatz nach dem aktuellen Stand der Technik gesetzlich ab-
gesichert werden.

e Die Telematikinfrastruktur ist umgehend und funktionsfahig so zu realisie-
ren, dass die medizinische Kommunikation zwischen den Beteiligten im
Gesundheitsbereich vertraulich und zuverlassig realisiert wird und die Pa-
tientinnen und Patienten praktisch in die Lage versetzt werden, ihr Recht
auf informationelle Selbstbestimmung wahrzunehmen.

e FUr die zunehmende Einschaltung technischer Dienstleister durch Leis-
tungserbringer, insbesondere niedergelassene Arztinnen und Arzte, mus-
sen angemessene datenschutzgerechte gesetzliche Regelungen verab-
schiedet werden.
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1.1.4 Sichere elektronische Kommunikation gewahrleisten — Ende-
zu-Ende-Verschlisselung einsetzen und weiterentwickeln

Die elektronische Datentbermittiung zwischen den Blrgern beziehungsweise
der Wirtschaft und der offentlichen Verwaltung im Zusammenhang mit E-
Government-Verfahren erfordert insbesondere auch mit Blick auf die umfas-
senden und anlasslosen UberwachungsmaRnahmen auslandischer Geheim-
dienste technische und organisatorische MalRnahmen, um den Anforderun-
gen an Datenschutz und Datensicherheit gerecht zu werden. Zur Sicherung
der Vertraulichkeit, Integritat, Authentizitat, Zweckbindung und Transparenz
bei der Datenibertragung sind kryptographische Verfahren erforderlich.
Diese Verfahren konnen sowohl die Verbindungen zwischen den Endpunkten
der Ubertragung (Ende-zu-Ende-Verschlisselung) als auch die Verbindungen
zwischen den an der Ubertragung beteiligten Netzknoten (Verbindungsver-
schlisselung) sichern.

Fur die Ende-zu-Ende-Verschliisselung steht mit dem Online Services Com-
puter Interface (OSCI-Transport) bereits seit einigen Jahren ein bewahrter
Standard zur Verfligung, den die Datenschutzkonferenz bereits im Jahr 2005
mit der EntschlieBung ,Sicherheit bei E-Government durch Nutzung des
Standards OSCI“ Bund, Landern und Kommunen empfohlen hat. Das so
genannte Verbindungsnetz, tber das nach dem Netzgesetz ab 2015 jegliche
Datentbermittlung zwischen den Landern und dem Bund erfolgen muss, stellt
hingegen nur eine Verbindungsverschliisselung zwischen den Ubergabe-
punkten zur Verfligung.

Die Datenschutzbeauftragten von Bund und Landern weisen darauf hin, dass
beide Ansatze sich ergdnzen und dass deshalb auch nach Inbetriebnahme
des Verbindungsnetzes der OSCI Standard erforderlich ist.

Beide Ansatze haben ihre spezifischen Vor- und Nachteile, aus denen sich
unterschiedliche Einsatzgebiete ergeben. Das Verbindungsnetz ist als ge-
schlossenes Netz konzipiert. Durch die Infrastruktur des Verbindungsnetzes
kann eine bestimmte Verflugbarkeit garantiert und die Vertraulichkeit der
Nachrichten zwischen den Netzknoten gesichert werden.

An der OSCI-Infrastruktur kann hingegen prinzipiell jede deutsche Behdrde
teilnehmen. Mit OSCI kann die Vertraulichkeit der tbertragenen Inhalte zwi-
schen zwei Kommunikations-Endpunkten gesichert werden, so dass an
keiner Zwischenstation im Netz Nachrichten im Klartext unbefugt gelesen
oder geandert werden kénnen. Anders als bei der Verbindungsverschlisse-
lung kann mit OSCI die Integritat und Authentizitat der tGbermittelten Nach-
richt gegenuber Dritten nachgewiesen werden. Dariber hinaus kénnen OSCI-
gesicherte Nachrichten nicht unbemerkt verloren gehen und der Zugang von
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Sendungen kann mittels Quittungen bestatigt werden. Schliel3lich ist das
Anbringen elektronischer Signaturen nach dem Signaturgesetz moglich.

Deshalb halten die Datenschutzbeauftragten des Bundes und der Lan-
der den Einsatz von Standards zur Ende-zu-Ende-Verschlisselung wie
OSCI-Transport fir geboten und fordern den IT-Planungsrat auf, diese
kontinuierlich weiterzuentwickeln und verbindlich festzulegen. Sie for-
dern daneben Bund, Lander und Kommunen auf, die vorhandenen
Standards bereits jetzt einzusetzen.

1.2 EntschlieBung zwischen der 85. und 86. Konferenz vom
5. September 2013

Keine umfassende und anlasslose Uberwachung durch
Nachrichtendienste! Zeit flir Konsequenzen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
stellt fest, dass noch immer nicht alles getan wurde, um das Ausmal} der
nachrichtendienstlichen Ermittlungen mit Hilfe von Programmen wie PRISM,
TEMPORA und XKEYSCORE fir die Bundesrepublik Deutschland aufzukla-
ren.

Schon die bisherigen Erkenntnisse lassen den Schluss zu, dass die Aktivita-
ten u.a. des US-amerikanischen und des britischen Geheimdienstes auf eine
globale und tendenziell unbegrenzte Uberwachung der Internetkommunikati-
on hinauslaufen, zumal grofRe Internet- und Telekommunikationsunterneh-
men in die Geheimdienstaktionen eingebunden sind.

Da zahlreiche Anbieter von Kommunikationsdienstleistungen, deren Server in
den USA stehen, personenbezogene Daten der Menschen in der Bundesre-
publik Deutschland verarbeiten, betreffen die Berichte, dass US-
amerikanische Geheimdienste auf dem Territorium der USA personenbezo-
gene Daten umfassend und anlasslos tUberwachen, auch ihre Daten. Unklar
ist daneben noch immer, ob bundesdeutsche Stellen anderen Staaten
rechtswidrig personenbezogene Daten fur deren Zwecke zur Verfligung
gestellt und ob bundesdeutsche Stellen rechtswidrig erlangte Daten fir eige-
ne Zwecke genutzt haben.

Die staatliche Pflicht zum Schutz der Grundrechte erfordert es, sich nicht mit
der gegenwartigen Situation abzufinden. Die Regierungen und Parlamente
des Bundes und der Lander sind dazu aufgerufen, das ihnen im Rahmen
ihrer Zustandigkeiten Mdgliche zu tun, um die Einhaltung des deutschen und
des europaischen Rechts zu gewahrleisten. Das Bundesverfassungsgericht
hat festgestellt, dass es ,zur verfassungsrechtlichen Identitat der Bundesre-
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publik Deutschland gehort, fir deren Wahrung sich die Bundesrepublik in
europaischen und internationalen Zusammenhangen einsetzen muss®, ,dass
die Freiheitswahrnehmung der Blrger nicht total erfasst und registriert wer-
den darf®. Es miussen daher alle MaRnahmen getroffen werden, die den
Schutz der informationellen Selbstbestimmung der in Deutschland lebenden
Menschen und ihr Grundrecht auf Vertraulichkeit und Integritat informations-
technischer Systeme flr die Zukunft sicherstellen.

Fur die Wahrung der Grundrechte der Menschen in der Bundesrepublik
Deutschland kommt es nun darauf an, die notwendigen Konsequenzen zu
ziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert deshalb:

¢ Nationales, europaisches und internationales Recht so weiterzuentwickeln
und umzusetzen, dass es einen umfassenden Schutz der Privatsphare,
der informationellen Selbstbestimmung, des Fernmeldegeheimnisses und
des Grundrechts auf Vertraulichkeit und Integritat informationstechnischer
Systeme garantiert.

e Sofern verfassungswidrige nachrichtendienstliche Kooperationen erfol-
gen, missen diese abgestellt und unterbunden werden.

e Die Kontrolle der Nachrichtendienste muss durch eine Erweiterung der
Befugnisse sowie eine gesetzlich festgelegte verbesserte Ausstattung der
parlamentarischen Kontrollgremien intensiviert werden. Bestehende Kon-
trolllicken missen unverziglich geschlossen werden. In diesem Zusam-
menhang ist zu prifen, ob die Datenschutzbeauftragten verstéarkt in die
Kontrolle der Nachrichtendienste eingebunden werden kdnnen.

e Es sind Initiativen zu ergreifen, die die informationelle Selbstbestimmung
und das Grundrecht auf Vertraulichkeit und Integritat informationstechni-
scher Systeme sicherstellen.

Dazu gehort,

o zu prufen, ob das Routing von Telekommunikationsverbindungen in
Zukunft maglichst nur Gber Netze innerhalb der EU erfolgen kann.

o sichere und anonyme Nutzungsmdglichkeiten von Telekommunikati-
onsangeboten aller Art auszubauen und zu fordern. Dabei ist sicher-
zustellen, dass den Betroffenen keine Nachteile entstehen, wenn sie
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die ihnen zustehenden Rechte der Verschllisselung und Nutzung von
Anonymisierungsdiensten ausuben.

o die Voraussetzungen fur eine objektive Prifung von Hard- und Soft-
ware durch unabhéngige Zertifizierungsstellen zu schaffen.

e Volkerrechtliche Abkommen wie das Datenschutz-Rahmenabkommen
und das Freihandelsabkommen zwischen der EU und den USA durfen nur
abgeschlossen werden, wenn die europaischen Datenschutzgrundrechte
ausreichend geschutzt werden. Das bedeutet auch, dass jeder Mensch
das Recht hat, bei vermutetem Datenmissbrauch den Rechtsweg zu be-
schreiten. Das Fluggastdatenabkommen und das Uberwachungspro-
gramm des Zahlungsverkehres missen auf den Prifstand gestellt wer-
den.

e Auch innerhalb der Europaischen Union ist sicherzustellen, dass die
nachrichtendienstliche Uberwachung durch einzelne Mitgliedstaaten nur
unter Beachtung grundrechtlicher Mindeststandards erfolgt, die dem
Schutzniveau des Art. 8 der Charta der Grundrechte der Europaischen
Union entsprechen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert alle Verantwortlichen auf, die umfassende Aufklarung mit Nachdruck
voranzutreiben und die notwendigen Konsequenzen zlgig zu treffen. Es geht
um nichts weniger als das Grundvertrauen der Birgerinnen und Bulrger in
den Rechtsstaat.

1.3 85. Konferenz am 13./14. Méarz 2013 in Bremerhaven
1.3.1 Europa muss den Datenschutz starken!

Das Européaische Parlament und der Rat der Européaischen Union bereiten
derzeit ihnre Anderungsvorschlage fir den von der Europaischen Kommission
vor einem Jahr vorgelegten Entwurf einer Datenschutz-Grundverordnung fur
Europa vor. Aktuelle Diskussionen und AuRerungen aus dem Europaischen
Parlament und dem Rat lassen die Absenkung des derzeitigen Datenschutz-
niveaus der Europaischen Datenschutzrichtlinie von 1995 befiurchten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
erinnert alle Beteiligten des Gesetzgebungsverfahrens daran, dass das Euro-
paische Parlament in seiner Entschliefung vom 6. Juli 2011 zum damaligen
Gesamtkonzept fur Datenschutz in der Europaischen Union (2011/2025(INI))
sich unter Hinweis auf die Charta der Grundrechte der Europaischen Union
und insbesondere auf Artikel 7 und 8 der Charta einhellig daflr ausgespro-

176 Tatigkeitsbericht 2012/2013 LDA Brandenburg



chen hat, die Grundsatze und Standards der Richtlinie 95/46/EG zu einem
modernen Datenschutzrecht weiterzuentwickeln, zu erweitern und zu starken.
Das Europaische Parlament hat eine volle Harmonisierung des Datenschutz-
rechts auf hdchstem Niveau gefordert.

Die Datenschutzbeauftragten von Bund und L&ndern setzen sich dafir ein,
dass die wesentlichen Grundpfeiler des Datenschutzes erhalten und ausge-
baut werden. Sie wenden sich entschieden gegen Bestrebungen, den Daten-
schutz zu schwéchen. Insbesondere fordern sie:

e Jedes personenbeziehbare Datum muss geschuitzt werden: Das europai-
sche Datenschutzrecht muss unterschiedslos alle Daten erfassen, die ei-
ner natirlichen Person zugeordnet werden koénnen. Dies schliel3t auch
pseudonyme Daten oder ldentifizierungsmerkmale wie beispielsweise IP-
Adressen ein.

e Es darf keine grundrechtsfreien Raume geben: Die generelle Heraus-
nahme von bestimmten Datenkategorien und Berufs- und Unternehmens-
gruppen ist daher abzulehnen.

e Einwilligungen missen ausdricklich erteilt werden: Einwilligungen in die
Verarbeitung personenbezogener Daten diurfen nur dann rechtswirksam
sein, wenn sie auf einer eindeutigen, freiwilligen und informierten Willens-
bekundung der Betroffenen beruhen. Auch deshalb muss eine gesetzliche
Pflicht geschaffen werden, die Kompetenz zum Selbstdatenschutz zu for-
dern.

o Datenverarbeiter dirfen ihre Ziele nicht eigenmachtig verandern: Die
Zweckbindung als zentraler Baustein zur Gewahrleistung der Transparenz
und Vorhersehbarkeit der Datenverarbeitung muss ohne Abstriche erhal-
ten bleiben.

e Profilbildung muss beschrankt werden: Fir die Zusammenfihrung und
Auswertung vieler Daten tber eine Person missen enge Grenzen gelten.

e Starkung der Eigenverantwortung der Datenverarbeiter durch betriebliche
Datenschutzbeauftragte: Betriebliche Datenschutzbeauftragte sollten eu-
ropaweit eingefiuihrt, obligatorisch bestellt und in ihrer Stellung gestarkt
werden. Sie sind ein wesentlicher Bestandteil der Gesamtstruktur einer ef-
fektiven Datenschutzkontrolle.

e Datenverarbeiter durfen sich ihre Aufsichtsbehtdrde nicht aussuchen

kdnnen: Es ist auszuschlief3en, dass sich Datenverarbeiter ihre Aufsichts-
behorde durch die Festlegung ihrer Hauptniederlassung aussuchen. Ne-
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ben der federfiUhrenden Aufsichtsbehtrde des Hauptsitzlandes missen
auch die anderen jeweils ortlich zustandigen Kontrollbehoérden inhaltlich
beteiligt werden.

e Vollige Unabhangigkeit der Aufsichtsbehdrden auch gegentber der
Kommission: Die Datenschutz-Aufsichtsbehérden missen unabhangig
und verbindlich Uber die Einhaltung des Datenschutzes entscheiden. Ein
Letztentscheidungsrecht der Kommission verletzt die Unabhéangigkeit der
Aufsichtsbehorden und des kinftigen Europdischen Datenschutzaus-
schusses.

e Grundrechtsschutz braucht effektive Kontrollen: Um die datenschutzrecht-
liche Kontrolle in Europa zu starken, mussen die Aufsichtsbehdrden mit
wirksamen und flexiblen Durchsetzungsbefugnissen ausgestattet werden.
Die Sanktionen missen effektiv und geeignet sein, damit die Verantwortli-
chen und Datenverarbeiter die Datenschutzvorschriften nachhaltig beach-
ten. Ohne spurbare Bufigelddrohungen bleibt die Datenschutzkontrolle
gegen Unternehmen zahnlos.

e Hoher Datenschutzstandard flr ganz Europa: Soweit etwa im Hinblick auf
die Sensitivitdt der Daten oder sonstige Umstande ein tUber die Daten-
schutz-Grundverordnung hinausgehender Schutz durch nationale Ge-
setzgebung erforderlich ist, muss dies mdglich bleiben. Jedenfalls hin-
sichtlich der Datenverarbeitung durch die 6ffentliche Verwaltung missen
die Mitgliedstaaten auch zukinftig strengere Regelungen und damit ein
hoheres Datenschutzniveau in ihrem nationalen Recht vorsehen kdnnen.

1.3.2 Pseudonymisierung von Krebsregisterdaten verbessern!

In allen Landern werden Daten uber individuelle Falle von Krebserkrankun-
gen in Krebsregistern gespeichert, um sie der epidemiologischen Forschung
zur Verfiigung zu stellen. Zum Schutz der Betroffenen werden die Daten in
allen Landern (auf3er Hamburg) mit Kontrollnummern nach § 4 Bundeskrebs-
registerdatengesetz (BKRG) pseudonymisiert gespeichert. Als Pseudonyme
werden so genannte Kontrollnummern verwendet. Kontrollnummern werden
dariiber hinaus von allen Landern zum Abgleich der Daten der epidemiologi-
schen Krebsregister untereinander und mit dem Zentrum fur Krebsregisterda-
ten nach 8 4 BKRG verwendet.

Die Datenschutzbeauftragten von Bund und Landern sind der Auffassung,
dass das vor ca. 20 Jahren entwickelte Verfahren zur Bildung der Kontroll-
nummer den erforderlichen Schutz dieser héchst sensiblen Daten nicht mehr
in ausreichendem Mal3e gewéhrleisten kann. Dies ist auf die folgenden Ent-
wicklungen zurtckzufihren:
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e Das Anwachsen der fur eine Depseudonymisierung verfigbaren Rechen-
kapazitat hat die Schutzwirkung der bei den Krebsregistern genutzten
kryptographischen Hashfunktion aufgehoben, die derzeit als erste Kom-
ponente bei der Kontrollnummernbildung verwendet wird.

e Die Wechselwirkungen zwischen mehreren Verfahren im Umfeld der
epidemiologischen Krebsregistrierung verursachen Risiken im Zuge der
erforderlichen Entschliisselungen und der gemeinsamen Verwendung von
geheimen Schlisseln, die bisher nicht berticksichtigt wurden.

Diese Entwicklungen machen es erforderlich, die Regeln zur Bildung der
Kontrollnummern zu Uberarbeiten. Hierbei ist das Umfeld aller Verfahren in
Betracht zu ziehen, in dem Kontrollnummern zum Einsatz kommen bezie-
hungsweise absehbar kommen sollen. Hierzu hat der Arbeitskreis ,Techni-
sche und organisatorische Datenschutzfragen® der Datenschutzkonferenz
einen entsprechenden Anforderungskatalog formuliert (siehe Anlage zu
dieser Entschliel3ung).

Die Datenschutzkonferenz fordert die zustdndigen Fachaufsichtsbehérden
der Lander auf, fur eine koordinierte Umstellung des Verfahrens bei den ihrer
Aufsicht unterstehenden Stellen zu sorgen, die Kontrollnummern bilden oder
verwenden. Sie empfiehlt den Landern, fir den Datenaustausch klinischer
Krebsregister mit den Auswertungsstellen der klinischen Krebsregistrierung
auf Landesebene nach dem Krebsfriherkennungs- und -registergesetz ein
Pseudonymisierungsverfahren anzuwenden, das im Wesentlichen den glei-
chen Anforderungen gentigt.

Die entsprechenden Vorgaben fir den Datenabgleich nach § 4 BKRG sollten
durch das Bundesministerium flr Gesundheit in einer Verordnung nach § 4
Absatz 3 BKRG festgelegt werden.

1.3.3 Soziale Netzwerke brauchen Leitplanken — Datenschutzbeauf-
tragte legen Orientierungshilfe vor

Angesichts der zunehmenden Bedeutung sozialer Netzwerke erinnert die
Datenschutzkonferenz deren Betreiber an ihre Verpflichtung, die Einhaltung
datenschutzrechtlicher Anforderungen sicherzustellen. Auch Unternehmen
und offentliche Stellen, die soziale Netzwerke nutzen, missen diesen Anfor-
derungen Rechnung tragen. Die Erfahrung der Aufsichtsbehérden zeigt, dass
der Schutz der Privatsphare von den Betreibern sozialer Netzwerke nicht
immer hinreichend beachtet wird.

Haufig vertrauen die Nutzenden den Betreibern dieser Dienste sehr personli-
che Informationen an. Auch die Vielfalt der Informationen, die innerhalb eines
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Netzwerkes aktiv eingestellt oder tber die Nutzerinnen und Nutzer erhoben
werden, ermoglicht einen tiefen Einblick in deren persénliche Lebensgestal-
tung.

Es zeichnet sich ab, dass die angekindigte Selbstregulierung fir soziale
Netzwerke — insbesondere auf Grund der mangelnden Bereitschaft einiger
groRer Netzwerk-Betreiber — den erforderlichen Datenschutzstandard nicht
gewahrleisten kann. Deshalb haben die Datenschutzbeauftragten des Bun-
des und der Lander die Orientierungshilfe ,Soziale Netzwerke® erarbeitet. Sie
soll die Betreiber sozialer Netzwerke und die die Netzwerke nutzenden offent-
lichen und privaten Stellen bei der datenschutzgerechten Gestaltung und
Nutzung der Angebote unterstitzen. Die Konferenz weist darauf hin, dass der
vorhandene Rechtsrahmen zur Gewahrleistung eines angemessenen Daten-
schutzes bei sozialen Netzwerken weiterentwickelt werden muss, insbeson-
dere in Bezug auf konkrete und prazise Vorgaben zu datenschutzfreundli-
chen Voreinstellungen, zum Minderjahrigenschutz, zur Léschungsverpflich-
tung bei Dritten und zum Verhaltnis von Meinungsfreiheit und Personlichkeits-
recht. Ferner wird die Verantwortlichkeit fir den Umgang mit Nutzungsdaten
in Bezug auf Social Plug-Ins, Fanpages sowie fur den Einsatz von Cookies
von vielen Unternehmen und Behdrden in Abrede gestellt. Der europaische
und nationale Gesetzgeber bleiben aufgefordert, flr die notwendige Klarheit
zu sorgen und damit einen ausreichenden Datenschutzstandard zu sichern.
Darauf weist die Konferenz der Datenschutzbeauftragten erneut nachdriick-
lich hin.

1.3.4 Datenschutz auch in einer transatlantischen Freihandelszone
gewahrleisten!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
weist auf die Notwendigkeit hin, bei den angekiindigten Verhandlungen zwi-
schen der Europaischen Union und der Regierung der Vereinigten Staaten
Uber eine transatlantische Freihandelszone auch die unterschiedlichen da-
tenschutzrechtlichen Rahmenbedingungen zu thematisieren. Dabei muss
sichergestellt werden, dass das durch die Europaische Grundrechtecharta
verbriefte Grundrecht auf Datenschutz und die daraus abgeleiteten Standards
gewabhrt bleiben.

Von der Kommission erwartet die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander, dass sie bei den Verhandlungen das Ziel einer
grundrechtsorientierten Wertegemeinschaft nicht aus dem Auge verliert.
Keineswegs dirfen durch die angestrebte transatlantische Wirtschaftsunion
europaische Grundrechtsgewahrleistungen abgeschwéacht werden. Auch
ware es nicht hinzunehmen, wenn sich die Verhandlungen negativ auf den
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durch die Europaische Kommission angestof3enen Reformprozess des EU-
Datenschutzrechts auswirken wirden.

Die Konferenz sieht in der vom US-Préasidenten vorgeschlagenen Freihan-
delszone die Chance, international eine Erh6hung des Datenschutzniveaus
zu bewirken. Sie begruf3t daher die vom US-Prasidenten angektindigte Initia-
tive fur verbindliche Vorgaben zum Datenschutz in der Wirtschaft. Sie erinnert
daran, dass nach den Vorgaben der Welthandelsorganisation der Daten-
schutz kein Handelshindernis darstellt.

1.4 EntschlieBung zwischen der 84. und 85. Konferenz vom
25. Januar 2013

Beschaftigtendatenschutz nicht abbauen, sondern starken!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
erinnert an ihre EntschlieBung vom 16./17. Marz 2011 und ihre Forderung
nach speziellen Regelungen zum Beschaftigtendatenschutz. Bei einer Ge-
samtbetrachtung ist die Konferenz enttduscht von dem jetzt vertffentlichten
Anderungsentwurf der Koalitionsfraktionen.

Bereits der ursprunglich von der Bundesregierung vorgelegte Entwurf enthielt
aus Datenschutzsicht erhebliche Mangel. Der nun vorgelegte Anderungsent-
wurf nimmt zwar einzelne Forderungen — etwa zum Konzerndatenschutz —
auf und starkt das informationelle Selbstbestimmungsrecht auch gegenuber
Tarifvertragen und Betriebsvereinbarungen. Das Datenschutzniveau fir die
Beschéftigten soll jedoch in einigen wesentlichen Bereichen sogar noch
weiter abgesenkt werden.

Besonders bedenklich sind die folgenden Regelungsvorschlage:

e Die Mdglichkeiten der offenen Videolberwachung am Arbeitsplatz sollen
noch Uber das bisher Geplante hinaus ausgeweitet werden. Uberdies ist
die Beschreibung der zuzulassenden Uberwachungszwecke unverstand-
lich und wirde deshalb nicht zur Rechtssicherheit beitragen.

e Beschaftigte in Call-Centern sollen noch starker tberwacht werden kon-
nen, als dies der Regierungsentwurf ohnehin schon vorsah. Die Beschéaf-
tigten muissen sich nunmehr auf eine jederzeit moégliche, unbemerkte
Uberwachung einstellen. Hierdurch kann ein unzumutbarer Uberwa-
chungsdruck entstehen.

e Die Datenerhebungsbefugnisse im Bewerbungsverfahren sollen erweitert
werden. Der noch im Regierungsentwurf vorgesehene Ausschluss von

Tatigkeitsbericht 2012/2013 LDA Brandenburg 181



Arbeitgeberrecherchen Uber Bewerberinnen und Bewerber in sozialen
Netzwerken aul3erhalb spezieller Bewerbungsportale wurde gestrichen.
Damit wird der Grundsatz der Direkterhebung bei den Betroffenen weiter
unterlaufen.

e Dem Arbeitgeber soll es gestattet sein, auch nicht allgemein zugangliche
Beschaftigtendaten bei Dritten zu erheben, wenn die Beschéftigten ein-
gewilligt haben. Die tatsachliche Freiwilligkeit einer solchen Einwilligung
ist fraglich.

e Die im Regierungsentwurf enthaltene Vorgabe, Eignungstests grundsatz-
lich nach wissenschaftlich anerkannten Methoden durchzufiihren, soll
wieder entfallen.

Die Konferenz appelliert an den Bundestag, bei seinen Beratungen zum
Gesetz den Forderungen der Datenschutzbeauftragten Rechnung zu tragen.

1.5 84. Konferenz am 7./8. November 2012 in Frankfurt
(Oder)

151 Europaische Datenschutzreform konstruktiv und ztgig
voranbringen!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
unterstitzt die Absicht der Europadischen Kommission, den Datenschutz in
Europa auf hohem Niveau zu harmonisieren. Sie hat dies bereits in ihrer
Entschlielung vom 21./22. Marz 2012 verdeutlicht. In zwei umfassenden
Stellungnahmen vom 11. Juni 2012 haben die Datenschutzbeauftragten des
Bundes und der Lander eine Vielzahl einzelner Aspekte der Datenschutzre-
form bewertet und Empfehlungen fir den weiteren Rechtssetzungsprozess
gegeben.

Angesichts der aktuellen Diskussionen in Deutschland und im Rat der Euro-
paischen Union sowie entsprechender Aul3erungen aus der Bundesregierung
im Rahmen des Reformprozesses betont die Konferenz folgende Punkte:

e Im Hinblick auf geforderte Ausnahmen fir die Wirtschaft ist es fur die
Datenschutzbeauftragten des Bundes und der Lander unabdingbar, in der
Datenschutz-Grundverordnung an der bisherigen Systematik des Daten-
schutzrechts festzuhalten. Personenbezogene Daten dirfen nur dann
verarbeitet werden, wenn dies durch eine gesetzliche Grundlage oder die
Einwilligung des Betroffenen legitimiert ist. Die hier fur die Wirtschaft ge-
forderten Ausnahmen lehnt die Konferenz ab. Wollte man in Zukunft nur
noch eine besonders risikobehaftete Datenverarbeitung im Einzelfall re-
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geln und die so genannte alltagliche Datenverarbeitung weitgehend unge-
regelt lassen, wirde dies zu einer massiven Einschrankung des Daten-
schutzes fuhren und die Rechte der Betroffenen deutlich beschneiden.

Jede Verarbeitung scheinbar ,belangloser” Daten kann fur den Einzelnen
schwerwiegende Folgen haben, wie das Bundesverfassungsgericht be-
reits 1983 ausdriicklich klargestellt hat. Diese Aussage gilt heute mehr
denn je. Deshalb lehnt es die Konferenz ab, angeblich ,belanglose® Daten
von einer Regelung auszunehmen.

Soweit die Datenschutz-Grundverordnung eine Datenverarbeitung er-
laubt, enthalt der Reformvorschlag der Kommission bereits jetzt Ansétze
fur am Risiko der Datenverarbeitung ausgerichtete Differenzierungen.
Diese sollten dort, wo ein risikobezogener Ansatz angemessen ist, weiter
ausgebaut werden.

e Die Konferenz spricht sich nachdrtcklich dafiir aus, das bewahrte Kon-
zept eines grundsatzlich einheitlichen Datenschutzrechts sowohl fur den
offentlichen als auch fur den nicht-6ffentlichen Bereich beizubehalten und
insbesondere fir die Datenverarbeitung im offentlichen Bereich die Mog-
lichkeit eines hoheren Schutzniveaus durch einzelstaatliches Recht zu be-
lassen.

e Sie halt es fur sinnvoll, fir den Beschéftigtendatenschutz in der Daten-
schutz-Grundverordnung selbst qualifizierte Mindestanforderungen festzu-
legen und klarzustellen, dass die Mitgliedstaaten Uber diese zugunsten
des Datenschutzes hinausgehen, sie aber nicht unterschreiten dirfen.

e Mit Blick auf die Richtlinie im Bereich der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen bekraftigt die Konferenz nochmals die
Bedeutung eines hohen und gleichwertigen Datenschutzniveaus auch in
diesem Bereich und damit die Wichtigkeit der Verabschiedung einer ent-
sprechenden Regelung.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert die Bundesregierung auf, sich im Sinne dieser Positionen im Rat der
Européaischen Union fir die Belange eines harmonisierten Datenschutzrechts
auf einem hohen Niveau einzusetzen.
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152 Reform der Sicherheitsbehdrden: Der Datenschutz darf nicht
auf der Strecke bleiben

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
weist Versuche zurtick, vermeintlich ,lberzogene® Datenschutzanforderun-
gen fiur das Versagen der Sicherheitsbehtrden bei der Aufdeckung und
Verfolgung rechtsextremistischer Terroristen verantwortlich zu machen und
neue Datenverarbeitungsbefugnisse zu begrinden.

Sie fordert die Bundesregierung und die Landesregierungen auf, vor einer
Reform der Struktur und Arbeitsweise der Polizei- und Verfassungsschutzbe-
horden zunachst die Befugnisse, den Zuschnitt und die Zusammenarbeit der
Verfassungsschutzbehorden vor dem Hintergrund der aufgetretenen Proble-
me zu evaluieren. Nur auf dieser Grundlage kann eine Diskussion Uber Re-
formen serios gefuhrt und ein Mehrwert fur Grundrechtsschutz und Sicherheit
erreicht werden.

In datenschutzrechtlicher Hinsicht geklart werden muss insbesondere, ob die
bestehenden Vorschriften in der Vergangenheit richtig angewandt, Arbeits-
schwerpunkte richtig gesetzt und Ressourcen zielgerichtet verwendet worden
sind. In diesem Zusammenhang ist auch zu untersuchen, ob die gesetzlichen
Vorgaben den verfassungsrechtlichen Anforderungen gentgen, also verhalt-
nismanig, hinreichend klar und bestimmt sind. Nur wenn Ursachen und Fehl-
entwicklungen bekannt sind, kdnnen Regierungen und Gesetzgeber die
richtigen Schltisse ziehen. Grundlichkeit geht dabei vor Schnelligkeit.

Schon jetzt haben die Sicherheitsbehdrden weitreichende Befugnisse zum
Informationsaustausch. Die Sicherheitsgesetze verpflichten Polizei, Nachrich-
tendienste und andere Behotrden bereits heute zu umfassenden Dateniber-
mittlungen. Neue Gesetze kdnnen alte Vollzugsdefizite nicht beseitigen.

Bei einer Reform der Sicherheitsbehdrden sind der Grundrechtsschutz der
Birgerinnen und Birger, das Trennungsgebot, die informationelle Gewalten-
teilung im Bundesstaat und eine effiziente rechtsstaatliche Kontrolle der
Nachrichtendienste zu gewahrleisten. Eine effiziente Kontrolle schitzt die
Betroffenen und verhindert, dass Prozesse sich verselbstandigen, Gesetze
Ubersehen und Ressourcen zu Lasten der Sicherheit falsch eingesetzt wer-
den. Nur so kann das Vertrauen in die Arbeit der Sicherheitsbehorden be-
wahrt und gegebenenfalls wieder hergestellt werden.

Datenschutz und Sicherheit sind kein Widerspruch. Sie missen zusammen-
wirken im Interesse der Birgerinnen und Burger.
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153 Ubermittlung von Meldedaten an 6ffentlich-rechtliche Reli-
gionsgemeinschaften und die GEZ rechtskonform gestalten

Die Meldebehérden sind verpflichtet, regelmal3ig Meldedaten an o6ffentlich-
rechtliche Religionsgemeinschaften und an die Geblhreneinzugszentrale
(GEZ) zu uUbermitteln. Die zu Ubermittelnden Daten beinhalten u. a. Angaben
Uber die Religionszugehorigkeit, aber auch Meldedaten, flr die eine Aus-
kunfts- und Ubermittlungssperre (beispielsweise wegen Gefahr fur Leib und
Leben oder einer Inkognito-Adoption) im Meldedatensatz eingetragen ist. Sie
sind daher besonders schutzbediirftig.

Die datenschutzrechtliche Verantwortung fiir den rechtmafligen Umgang mit
Meldedaten tragen allein die Meldebehdtrden. Eine Ubermittlung in elektroni-
scher Form ist nur dann zulassig, wenn die Identitaten von Absender und
Empfanger zweifelsfrei feststehen und wenn die Daten vor dem Transport
verschlusselt werden. Diese Anforderungen werden jedoch haufig missach-
tet.

Die Datenschutzbeauftragten des Bundes und der Lander fordern, fir die
elektronische Ubertragung von Meldedaten elektronische Signaturen und
geeignete Verschlisselungsverfahren mit 6ffentlichen Schltisseln zu verwen-
den, die der jeweils aktuellen Richtlinie des Bundesamtes flr die Sicherheit in
der Informationstechnik entnommen sind. Durch Zertifizierung oder Beglaubi-
gung der eingesetzten Schlissel lassen sich auch bei der Nutzung o6ffentli-
cher Netze Absender und Empfanger eindeutig und zuverlassig identifizieren.

Mit dem Online Services Computer Interface (OSCI) steht eine bewahrte
Infrastruktur fur E-Government-Anwendungen zur Verfigung. Die Meldeam-
ter setzen das Verfahren entsprechend der Bundesmeldedatentbermittlungs-
verordnung u. a. fir den Datenabgleich zwischen Meldebehdrden verschie-
dener Lander ein. Wird ein auch nach heutigem Kenntnisstand sicheres
Verschlisselungsverfahren eingesetzt, ist die OSCI-Infrastruktur geeignet,
die Sicherheit der Meldedatentbertragung auch an GEZ und offentlich-
rechtliche Religionsgemeinschaften zu gewahrleisten. Wie jedes kryptogra-
phische Verfahren ist auch das Verfahren OSCI-Transport regelmalig einer
Revision zu unterziehen und weiter zu entwickeln.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
empfiehlt dem Bundesministerium des Innern, die Verwendung von OSCI-
Transport fur die Ubermittlungen an GEZ und die 6ffentlich-rechtlichen Reli-
gionsgemeinschaften vorzuschreiben und fordert die Kommunen und die
Innenressorts der Lander auf, unverziglich die gesetzlichen Vorgaben bei
Datentbermittlungen an die GEZ und 6ffentlich-rechtliche Religionsgemein-
schaften umzusetzen.
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154 Einfihrung von IPv6 — Hinweise fur Provider im Privat-

kundengeschaft und Hersteller

Viele Provider werden demnachst in ihren Netzwerken die neue Version 6
des Internet-Protokolls (IPv6) einfihren. GrolRere Unternehmen und Verwal-
tungen werden ihre Netze meist schrittweise an das neue Protokoll anpas-
sen. Privatkunden werden von dieser Umstellung zuerst betroffen sein.

Fur einen datenschutzgerechten Einsatz von IPv6 empfehlen die Daten-
schutzbeauftragten insbesondere:

Um das zielgerichtete Verfolgen von Nutzeraktivitdten (Tracking) zu ver-
meiden, missen Adresspréfixe grundsatzlich dynamisch an Endkunden
vergeben werden. Auch eine Vergabe mehrerer statischer und dynami-
scher Adresspréfixe kann datenschutzfreundlich sein, wenn Betriebssys-
tem und Anwendungen den Nutzer dabei unterstiitzen, Adressen gezielt
nach der erforderlichen Lebensdauer auszuwahlen.

Entscheidet sich ein Provider fir die Vergabe statischer Prafixe an End-
kunden, mussen diese Prafixe auf Wunsch des Kunden gewechselt wer-
den kénnen. Hierzu missen dem Kunden einfache Bedienmdglichkeiten
am Router oder am Endgerat zur Verfiigung gestellt werden.

Privacy Extensions miuissen auf Endgeraten implementiert und sollten
standardmafig eingeschaltet sein. Ist dies nicht moglich, muss eine be-
nutzerfreundliche manuelle Wechselmdéglichkeit fir den Interface Identifier
bestehen.

Zusatzlich sollten die Betriebssystem-Hersteller benutzerfreundliche
Konfigurationsmdglichkeiten bereitstellen, mit denen Kunden die Wech-
selfrequenz des Interface ldentifiers auf kurze Werte festlegen konnen
bzw. einen Wechsel zu bestimmten Ereignissen anstol3en lassen kdnnen,
z. B. beim Start des Browsers oder beim Start oder Aufwachen des Rech-
ners.

Interface ldentifier und Pré&fix sollten synchron gewechselt werden.

Um den Ortsbezug von Adressen zu verringern, sollten Provider die Ad-
ressen fur Einwahl-Knoten und sonstige Infrastrukturkomponenten zufallig
aus dem ganzen ihnen zur Verfugung stehenden Pool auswahlen und re-
gelméafig innerhalb des Pools wechseln.

Damit eine sichere und vertrauenswuirdige Ende-zu-Ende-Kommunikation
mit IPv6 unter Nutzung des Sicherheitsprotokolls IPsec mdglich ist, mis-
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sen Hersteller von Betriebssystemen starke Verschlisselungsalgorithmen
im TCP/IP-Protokollstack implementieren.

e Die Endgeratehersteller sollten ihre Produkte mit korrekt und sinnvoll
vorkonfigurierten IPv6-fahigen Paketfiltern ausstatten und diese lber eine
leicht zu bedienende Oberflache zuganglich machen. Bei der Aktivierung
der IPv6-Unterstlitzung im Router sollte die Aktivierung des Paketfilters
automatisch stattfinden, dem Nutzer aber zumindest empfohlen werden.

e Hersteller von nicht IPv6-fahigen Firewalls (Firmware und Systemsoft-
ware) sollten entsprechende Updates anbieten. Hersteller von IPv6-
fahigen Firewalls sollten den Reifegrad ihrer Produkte regelmafiig prifen
und soweit erforderlich verbessern.

e |Pv6-Adressen sind ebenso wie IPv4-Adressen personenbezogene Da-
ten. Sofern eine Speicherung der Adressen tber das Ende der Erbringung
des Dienstes hinaus unzulassig ist, dirfen Provider und Diensteanbieter
IPv6-Adressen allenfalls nach einer Anonymisierung speichern und verar-
beiten. Ebenso ist die Ermittlung des ungefahren Standorts eines Endge-
rates anhand der IPv6-Adresse fiir Provider und Diensteanbieter nur nach
Anonymisierung der Adresse zulassig. Zur wirkungsvollen Anonymisie-
rung der IPv6-Adressen sollten nach derzeitigem Kenntnisstand mindes-
tens die unteren 88 Bit jeder Adresse geldscht werden, d. h. der gesamte
Interface Identifier sowie 24 Bit des Prafix.

e Der gemeinsame Betrieb von IPv6 und IPv4 auf einem Gerat (Dual-Stack-
Betrieb) fuhrt zu erhohtem Gefahrenpotenzial und sollte daher vermieden
werden. Dies gilt auch fir die als Ubergangslosung gedachten Tunnelpro-
tokolle.

e Bestimmte Arten von Anonymisierungsdiensten sind dazu geeignet, die
IP-Adressen von Nutzern wirksam zu verbergen. Auch Peer-to-Peer-
Anwendungen konnen zu einem robusten und datenschutzfreundlichen,
weil nicht an einzelnen Punkten stér- und Gberwachbaren Internet beitra-
gen. Netzbetreiber konnen die Forschung auf diesem Gebiet unterstiitzen
und selbst Anonymisierungsdienste anbieten. Die Verwendung von Ano-
nymisierungsdiensten und Peer-to-Peer-Anwendungen darf durch Netz-
betreiber nicht blockiert werden.

Mit der Orientierungshilfe ,Datenschutz bei IPv6 — Hinweise fur Hersteller und
Provider im Privatkundengeschaft” prazisieren die Datenschutzbeauftragten
des Bundes und der Lander ihre Hinweise vom September 2011.
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1.6 EntschlielBungen zwischen der 83. und 84. Konferenz

1.6.1 EntschlielBung vom 22. August 2012: Melderecht datenschutz-
konform gestalten!

Das vom Deutschen Bundestag am 28. Juni 2012 beschlossene neue Melde-
recht weist erhebliche datenschutzrechtliche Defizite auf. Schon die im Re-
gierungsentwurf enthaltenen Datenschutzbestimmungen blieben zum Tell
hinter dem bereits geltenden Recht zuriick. Dartiber hinaus wurde der Regie-
rungsentwurf durch das Ergebnis der Ausschussberatungen des Bundesta-
ges noch einmal deutlich verschlechtert.

Bei den Meldedaten handelt es sich um Pflichtangaben, die die Blrgerinnen
und Blrger gegentber dem Staat machen missen. Dies verpflichtet zu be-
sonderer Sorgfalt bei der Verwendung, insbesondere wenn die Daten an
Dritte weitergegeben werden sollen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern daher den
Bundesrat auf, dem Gesetzentwurf nicht zuzustimmen, damit im Vermitt-
lungsverfahren die erforderlichen datenschutzgerechten Verbesserungen
erfolgen kdnnen. Dabei geht es nicht nur darum, die im Deutschen Bundes-
tag vorgenommenen Verschlechterungen des Gesetzentwurfs der Bundesre-
gierung rickgangig zu machen, vielmehr muss das Melderecht insgesamt
datenschutzkonform ausgestaltet werden. Hierfir missen auch die Punkte
aufgegriffen werden, die von den Datenschutzbeauftragten im Gesetzge-
bungsverfahren gefordert worden sind, aber unberticksichtigt blieben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt
insbesondere in den folgenden Punkten Korrekturen und Erganzungen fir
erforderlich:

e Einfache Melderegisterauskiinfte fur Zwecke der Werbung und des
Adresshandels bedirfen ausnahmslos der Einwilligung des Meldepflichti-
gen. Dies gilt auch fir die Aktualisierung solcher Daten, tber die die an-
fragenden Stellen bereits verfiigen und die Weitergabe der Daten an Ad-
ressbuchverlage.

e Melderegisterauskinfte in besonderen Fallen, wie Auskinfte an Parteien
zu Wahlwerbungszwecken und an Presse oder Rundfunk tber Alters- und
Ehejubilden sollten im Interesse der Betroffenen ebenfalls nur mit Einwilli-
gung der Meldepflichtigen zuléssig sein.

e Der Meldepflichtige muss sonstigen einfachen Melderegisterauskinften
widersprechen kdnnen. Die Ubermittlung hat bei Vorliegen eines Wider-
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spruchs zu unterbleiben, sofern der Anfragende kein rechtliches Interesse
geltend machen kann.

e Die Zweckbindung der bei Melderegisterausktiinften tbermittelten Daten
Ist zu verstarken. Die im Gesetzentwurf nur fir Zwecke der Werbung und
des Adresshandels vorgesehene Zweckbindung muss auch auf die Ver-
wendung fur sonstige gewerbliche Zwecke erstreckt werden.

e Angesichts der Sensibilitat der Daten, die im Rahmen einer erweiterten
Melderegisterauskunft mitgeteilt werden, und der relativ niedrigen Vo-
raussetzungen, die an die Glaubhaftmachung des berechtigten Interesses
gestellt werden, sollte anstelle des berechtigten Interesses ein rechtliches
Interesse an der Kenntnis der einzelnen Daten vom potentiellen Daten-
empfanger glaubhaft gemacht werden mussen.

e Die Erteilung einfacher Melderegisterauskinfte im Wege des Abrufs tber
das Internet oder des sonstigen automatisierten Datenabrufs sollte wie
bisher nur zuldssig sein, wenn die betroffene Person ihr nicht wider-
spricht.

e Die Hotelmeldepflicht sollte entfallen, weil es sich dabei um eine sachlich
nicht zu rechtfertigende Vorratsdatenspeicherung handelt. Hotelgaste dir-
fen nicht schlechthin als Gefahrenquellen oder (potentielle) Straftater an-
gesehen und damit in ihrem Persdnlichkeitsrecht verletzt werden.

e Die erst vor wenigen Jahren abgeschaffte Mitwirkungspflicht des Woh-
nungsgebers bei der Anmeldung des Mieters darf nicht wieder eingefiihrt
werden. Die Verpflichtung des Meldepflichtigen, den Vermieter zu beteili-
gen, basiert auf einer Misstrauensvermutung gegeniber der Person des
Meldepflichtigen. Der Gesetzgeber hat die damalige Abschaffung der
Vermietermeldepflicht unter anderem damit begriindet, dass die Erfah-
rungen der meldebehérdlichen Praxis zeigen, dass die Zahl der Schein-
meldungen zu vernachlassigen ist. Es liegen keine Anhaltspunkte dafir
vor, dass sich dies zwischenzeitlich geédndert hat. Ferner steht der Auf-
wand hierfur — wie auch bei der Hotelmeldepflicht — au3er Verhaltnis zum
Nutzen.

1.6.2 EntschlieBung vom 27. Juni 2012: Orientierungshilfe zum
datenschutzgerechten Smart Metering

Intelligente Energienetze und -z&hler sind ein zentraler Baustein zur Sicher-
stellung einer nachhaltigen Energieversorgung im Sinne einer ressourcen-
schonenden, umweltfreundlichen und effizienten Produktion, Verteilung und
Nutzung von Energie. Die Konferenz der Datenschutzbeauftragten des Bun-
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des und der Lander hat eine Orientierungshilfe beschlossen, die Empfehlun-
gen zur datenschutzgerechten Konzeption von technischen Systemen flr das
Smart Metering enthalt. Kernsttick der Orientierungshilfe ist die Beschreibung
und datenschutzrechtliche Bewertung sog. Use Cases, d. h. Anwendungsfal-
le, fur die einzelnen Datenverarbeitungsprozesse beim Smart Metering unter
Berlcksichtigung des jeweiligen Schutzbedarfs der Daten.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fur erfor-
derlich, dass insbesondere folgende Punkte beachtet werden:

Eine Verarbeitung der Smart Meter Daten darf nur erfolgen, soweit es flr
die im Energiewirtschaftsgesetz aufgezahlten Zwecke erforderlich ist.

Die Ableseintervalle missen so grol3 sein, dass aus dem Verbrauch keine
Ruckschlisse auf das Verhalten der Nutzer gezogen werden kdnnen.

Smart Meter Daten sollen mdglichst nur anonymisiert, pseudonymisiert
oder aggregiert tbermittelt werden.

Es muss mdglich sein, hoch aufgeldste Daten lokal beim Letztverbraucher
abzurufen, ohne dass dieser auf eine externe Verarbeitung der Daten an-
gewiesen ist.

Die Daten sollen an mdglichst wenige Stellen Gbermittelt werden.

Es sind angemessene LoOschfristen fur die Daten festzulegen, um eine
Vorratsdatenspeicherung zu vermeiden.

Die Kommunikations- und Verarbeitungsschritte von Smart Metering
mussen zu jeder Zeit fur den Letztverbraucher sichtbar und nachweisbar
sein. Er muss Zugriffe auf den Smart Meter erkennen und dies im Zweifel
unterbinden kénnen.

Zusétzlich bedarf es durchsetzbarer Anspriche der Betroffenen auf L6-
schung, Berichtigung und Widerspruch.

Der Letztverbraucher muss die Moéglichkeit haben, einen Tarif zu wahlen,
bei dem mdglichst wenig Uber seinen Lebensstil offenbart wird, ohne dass
dies fir seine Energieversorgung nachteilig ist.

Smart Meter diurfen von auf3en nicht frei zuganglich sein. Es miussen
eindeutige Profile fir den berechtigten Zugang zu den Daten definiert
werden. Anhaltspunkte hierfur bieten die Vorgaben im Schutzprofil und in
der Technischen Richtlinie des BSI.

190 Tatigkeitsbericht 2012/2013 LDA Brandenburg



e Schon bei der Konzeption und Gestaltung der technischen Systeme muss
die Gewéahrleistung des Datenschutzes berlcksichtigt werden (Privacy by
Design). Der Letztverbraucher muss mithilfe der Technik alle notwendigen
Informationen, Optionen und Kontrolimdglichkeiten erhalten, die ihm die
Kontrolle seines Energieverbrauchs und die Gestaltung seiner Privatspha-
re ermdglichen, wobei der Stand der Technik nicht unterschritten werden
darf. Insbesondere missen rechtlich verbindliche Vorgaben fir die Kon-
zeption der Gerate, Verfahren und Infrastrukturen sowie fiir deren Einsatz
geschaffen werden.

1.6.3 EntschlielBung vom 23. Mai 2012: Patientenrechte missen
umfassend gestarkt werden

Datenschutzkonferenz fordert die Bundesregierung zur Uberarbeitung des
vorgelegten Gesetzentwurfs auf!

Mit dem im Januar 2012 der Offentlichkeit vorgestellten und nun dem Bun-
deskabinett zugeleiteten Entwurf eines Gesetzes zur Verbesserung der
Rechte von Patientinnen und Patienten (Patientenrechtegesetz) sollen insbe-
sondere die bislang von den Gerichten entwickelten Grundsétze des Arzthaf-
tungs- und Behandlungsrechts zusammengefiihrt und transparent fur alle an
einer Behandlung Beteiligten geregelt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander teilt
das Anliegen der Bundesregierung, die Rechte von Patientinnen und Patien-
ten zu starken.

Die Datenschutzkonferenz halt allerdings die vorgelegten Regelungen in dem
Entwurf eines Patientenrechtegesetzes fur nicht ausreichend. Sie fordert die
Bundesregierung nachdrucklich auf, den Gesetzentwurf zu Gberarbeiten und
dabei die folgenden Aspekte zu berticksichtigen:

e Die vertraglichen Offenbarungsobliegenheiten der Patientinnen und Pati-
enten gegenudber den Behan-delnden durfen nicht ausgeweitet werden.
Die Patientinnen und Patienten dirfen nicht zur Offenlegung von Angaben
uber ihre korperliche Verfassung verpflichtet werden, die keinen Behand-
lungsbezug haben.

e Die Patientinnen und Patienten mussen in jedem Fall und nicht erst auf
Nachfrage Uber erlittene Behandlungsfehler informiert werden.

e Der Gesetzentwurf sollte im Zusammenhang mit der Behandlungsdoku-
mentation um verlassliche Vorgaben zur Absicherung des Auskunfts-

Tatigkeitsbericht 2012/2013 LDA Brandenburg 191



rechts der Patientinnen und Patienten sowie zur Archivierung und LO-
schung erganzt werden.

Der Zugang der Patientinnen und Patienten zu der sie betreffenden Be-
handlungsdokumentation darf nur in besonderen Ausnahmefallen einge-
schrankt werden. Die in dem Entwurf vorgesehenen Beschrankungen sind
zu weitgehend und unprézise. Zudem sollte klargestellt werden, dass
auch berechtigte eigene Interessen der Angehdrigen einen Auskunftsan-
spruch begriinden kénnen.

Der Gesetzentwurf ist um Regelungen zur Einbeziehung Dritter im Rah-
men eines Behandlungsvertrages (Auftragsdatenverarbeitung) zu ergan-
zen.

Regelungsbedurftig ist ferner der Umgang mit der Behandlungsdokumen-
tation beispielsweise im Falle eines voruibergehenden Ausfalls, des Todes
oder der Insolvenz des Behandelnden. Im Bereich der Heilberufe fehlt es
— anders als z. B. bei den Rechtsanwaélten — an einem bundesweit einheit-
lichen Rechtsrahmen.

1.7 83. Konferenz am 21./22. Marz 2012 in Potsdam

1.7.1 Ein hohes Datenschutzniveau fir ganz Europa!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
unterstitzt die Absicht der Europaischen Kommission, den Datenschutz in
der Europaischen Union zu modernisieren und zu harmonisieren.

Der Entwurf einer Datenschutz-Grundverordnung enthalt Regelungen, die
zu einer Weiterentwicklung des europdaischen Datenschutzrechts flhren
konnen. Dazu gehoren vor allem

das Prinzip Datenschutz durch Technik,

der Gedanke datenschutzfreundlicher Voreinstellungen,
der Grundsatz der Datenlbertragbarkeit,

das Recht auf Vergessen,

die verbesserte Transparenz durch Informationspflichten der verantwortli-
chen Stellen und

die verschéarften Sanktionen bei Datenschutzverstofen.
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Hervorzuheben ist zudem die Geltung des européaischen Rechts fur Anbieter
aus Drittstaaten, deren Dienste sich auch an europaische Birgerinnen und
Birger richten.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fir we-
sentlich, dass bei der Harmonisierung des Datenschutzrechts ein mdglichst
hohes Niveau fur alle Mitgliedsstaaten vorgeschrieben wird. Die Konferenz
hatte bereits im Konsultationsverfahren die Auffassung vertreten, dass die-
sem Ziel angesichts der gewachsenen Traditionen und Rechtsstandards in
den Mitgliedsstaaten und der eingeschrankten begrenzten Rechtssetzungs-
kompetenz der EU in Bezug auf innerstaatliche Datenverarbeitungsvorgénge
im oOffentlichen Bereich am wirksamsten durch eine Richtlinie Rechnung
getragen werden kann. Wenn jetzt stattdessen der Entwurf einer unmittelbar
geltenden Verordnung vorgelegt wird, muss diese im Sinne eines européi-
schen Mindestdatenschutzniveaus den Mitgliedsstaaten zumindest in Bezug
auf die Datenverarbeitung der offentlichen Verwaltung die Moglichkeit er6ff-
nen, durch einzelstaatliches Recht weitergehende Regelungen zu treffen, die
entsprechend der jeweiligen Rechtstradition die Grundrechte der Birgerinnen
und Bulrger absichern und Raum fir eine innovative Rechtsfortbildung schaf-
fen. Nur so kdnnen beispielsweise in Deutschland die in der Rechtsprechung
des Bundesverfassungsgerichts entwickelten Datenschutzgrundséatze be-
wahrt und weiterentwickelt werden.

Die Konferenz erkennt an, dass die Institution der betrieblichen Datenschutz-
beauftragten erstmals verbindlich in Europa eingefiihrt werden soll. Die Erfah-
rungen in Deutschland mit den betrieblichen Datenschutzbeauftragten als
unabhangige Kontroll- und Beratungsstellen in Unternehmen sind ausgespro-
chen positiv. Die Konferenz bedauert deshalb, dass die Kommission grund-
satzlich nur Unternehmen mit mindestens 250 Beschaftigten zur Bestellung
von Datenschutzbeauftragten verpflichten will. Dieses Vorhaben bedroht eine
gewachsene und erfolgreiche Kultur des betrieblichen Datenschutzes in
Deutschland.

Uber die bereits in dem Verordnungsentwurf vorgeschlagenen Modernisie-
rungen hinaus héalt die Konferenz weitere Schritte fur erforderlich, die sie etwa
in ihrem Eckpunktepapier fir ein modernes Datenschutzrecht vom 18. Marz
2010 vorgeschlagen hat:

e eine strikte Reglementierung der Profilbildung, insbesondere deren Verbot
bei Minderjahrigen,

e ein effektiver Schutz von Minderjahrigen, insbesondere in Bezug auf das
Einwilligungserfordernis eine Anhebung der Altersgrenze,
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e die Forderung des Selbstdatenschutzes,
e pauschalierte Schadensersatzanspriiche bei Datenschutzverstol3en,

e einfache, flexible und praxistaugliche Regelungen zum technisch-organi-
satorischen Datenschutz, welche vor allem die Grundsatze der Vertrau-
lichkeit, der Integritat, der Verflgbarkeit, der Nichtverkettbarkeit, der
Transparenz und der Intervenierbarkeit anerkennen und ausgestalten,

e das Recht, digital angebotene Dienste anonym oder unter Pseudonym
nutzen zu kdénnen und

e die grundsatzliche Pflicht zur Léschung der angefallenen Nutzerdaten
nach dem Ende des Nutzungsvorganges.

Die Regelungen zur Risikoanalyse, Vorabkontrolle und zur Zertifizierung
bedurfen der weiteren Prazisierung in der Verordnung selbst.

Fur besonders problematisch hélt die Konferenz die vorgesehenen zahlrei-
chen Erméchtigungen der Europaischen Kommission flr delegierte Rechts-
akte, die dringend auf das unbedingt erforderliche Mal3 zu reduzieren sind.
Alle fur den Grundrechtsschutz wesentlichen Regelungen missen in der
Verordnung selbst bzw. durch Gesetze der Mitgliedsstaaten getroffen wer-
den.

Die Konferenz weist dartber hinaus darauf hin, dass das im Entwurf der
Datenschutz-Grundverordnung vorgesehene Koharenzverfahren, welches die
Aufsichtsbehorden in ein komplexes Konsultationsverfahren einbindet, die
Unabhéangigkeit der Datenschutzaufsicht beeintrachtigen und zu einer Blro-
kratisierung des Datenschutzes fihren wiirde. Es muss deshalb vereinfacht
und praktikabler gestaltet werden.

Die durch Artikel 8 der EU-Grundrechte-Charta und Artikel 16 des Vertrags
Uber die Arbeitsweise der Européischen Union gewahrleistete Unabhangig-
keit der Datenschutzaufsichtsbehdrden gilt auch gegeniiber der Europai-
schen Kommission. Die vorgesehenen Befugnisse der Kommission in Bezug
auf konkrete MalRnahmen der Aufsichtsbehtérden bei der Umsetzung der
Verordnung wéaren damit nicht vereinbar.

Wiederholt hat die Konferenz auf die Bedeutung eines hohen und gleichwer-
tigen Datenschutzniveaus auch im Bereich der polizeilichen und justiziel-
len Zusammenarbeit in Strafsachen in Europa hingewiesen. Sie bedauert,
dass der fur diesen Bereich vorgelegte Richtlinienentwurf in vielen Einzelfra-
gen hinter dem Entwurf fir eine Datenschutz-Grundverordnung und hinter
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dem deutschen Datenschutzniveau zuriickbleibt, etwa im Hinblick auf die
Prinzipien der Datenverarbeitung (wie den Grundsatz der Erforderlichkeit)
und auf die Rechte der Betroffenen (insbesondere zum Schutz des Kernbe-
reiches der privaten Lebensgestaltung). Auch in diesem Bereich sollte die
Richtlinie unter angemessener Berlcksichtigung der mitgliedsstaatlichen
Verfassungstraditionen ein EU-weit moglichst hohes Mindestniveau fest-
schreiben.

Die Konferenz erklart, dass sie den Gang des Gesetzgebungsverfahrens
konstruktiv und kritisch begleiten wird.

1.7.2 Offentlich geforderte Forschungsprojekte zur Entdeckung
abweichenden Verhaltens im o6ffentlichen Raum — nicht ohne
Datenschutz

Mit erheblichen o6ffentlichen Mitteln werden derzeit zahlreiche Forschungspro-
jekte finanziert, die darauf abzielen, mit Hilfe modernster Technik — insbeson-
dere der Videouberwachung und dem Instrument der Mustererkennung —
menschliche Verhaltensweisen zu analysieren. Dadurch sollen in o6ffentlich
zuganglichen Bereichen mit hohem Sicherheitsbedarf ,potentielle Gefahrder®
frihzeitig entdeckt werden. Zu derartigen Forschungsvorhaben zahlen bei-
spielsweise das Projekt ,INDECT® (Intelligentes Informationssystem zur
Uberwachung, Suche und Detektion flr die Sicherheit der Biirger in urbaner
Umgebung), das von der Europaischen Union geférdert wird, oder in
Deutschland Projekte wie ADIS (Automatisierte Detektion interventionsbe-
durftiger Situationen durch Kilassifizierung visueller Muster), CaminSens
(Verteilte, vernetzte Kamerasysteme zur in situ-Erkennung personeninduzier-
ter Gefahrensituationen) oder die Gesichtserkennung in Ful3ballstadien.

Bei der Mustererkennung soll auf Basis von Video- oder anderen Aufzeich-
nungen, die mit Daten aus anderen Informationsquellen kombiniert werden,
das Verhalten aller erfassten Personen computerunterstiitzt ausgewertet
werden. Menschen, deren Verhalten als ungewdhnlich eingestuft wird, kon-
nen so in Verdacht geraten, zukulinftig eine Straftat zu begehen. Gerade bei
der Mustererkennung von menschlichem Verhalten besteht daher die grol3e
Gefahr, dass die praventive Analyse einen Anpassungsdruck erzeugt, der die
Personlichkeitsrechte der betroffenen Birgerinnen und Bulrger verletzen
wirde.

Insoweit ist generell die Frage aufzuwerfen, inwieweit die grundrechtliche
Zulassigkeit des Einsatzes der zu erforschenden Uberwachungstechnik
hinreichend untersucht wird. Bei Projekten, bei denen 6ffentliche Stellen des
Bundes und der Lander beteiligt sind, sollten jeweils die zustdndigen Daten-
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schutzbehdrden frihzeitig Uber das Projektvorhaben informiert und ihnen
Gelegenheit zur Stellungnahme eingeraumt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
appelliert an alle 6ffentlichen Stellen von Bund und Landern, aber auch an die
der Européaischen Union, die solche Projekte in Auftrag geben oder Forder-
mittel hierfir zur Verfigung stellen, bereits bei der Ausschreibung oder Pri-
fung der Forderfahigkeit derartiger Vorhaben rechtliche und technisch-
organisatorische Fragen des Datenschutzes in ihre Entscheidung mit einzu-
beziehen. Nur so kann verhindert werden, dass Vorhaben o6ffentlich gefordert
werden, die gegen Datenschutzvorschriften verstol3en.

1.7.3 Europaische Ermittlungsanordnung darf Grundrechtsgarantien
nicht aushebeln

Zurzeit wird auf europdischer Ebene der Entwurf einer Richtlinie Gber die
Européaische Ermittlungsanordnung in Strafsachen beraten. Diese hat massi-
ve Auswirkungen auf den Grundrechtsschutz der Birgerinnen und Burger in
den EU-Mitgliedstaaten. Sie kann dazu fiihren, dass der verfahrensrechtliche
Schutzstandard bei strafprozessualen Mal3Bhahmen europaweit auf niedrigs-
tes Niveau abgesenkt wird. So kann sie etwa zur Folge haben, dass ein
Mitgliedstaat fur einen anderen Daten oder Beweismittel erhebt und diesem
ubermittelt, obwohl die Erhebung nach eigenem Recht nicht zulassig ware.

Der Richtlinienentwurf verfolgt vorrangig das Ziel einer weitgehenden gegen-
seitigen Anerkennung von Eingriffsentscheidungen der Strafverfolgungsbe-
horden, ohne dass einheitliche Verfahrensgarantien geschaffen werden. Dies
wirft Probleme auf, wenn der Anordnungsstaat niedrigere Schutzstandards
aufweist als der Vollstreckungsstaat. Die Moglichkeiten der Mitgliedstaaten,
eine entsprechende Anordnung eines anderen Mitgliedstaates zurtickzuwei-
sen, sind nicht immer ausreichend. Eingriffsschwellen, Zweckbindungs- und
Verfahrensregelungen missen gewahrleisten, dass die Personlichkeitsrechte
der Betroffenen gewahrt werden.

Eine effektive grenziberschreitende Strafverfolgung im vereinten Europa darf
nicht zu Lasten des Grundrechtsschutzes der Betroffenen gehen. Die Anfor-
derungen der EU-Grundrechte-Charta sind konsequent einzuhalten. Die
Européaische Ermittlungsanordnung muss in ein schlissiges Gesamtkonzept
zur Datenerhebung und -verwendung im Bereich der inneren Sicherheit und
der Strafverfolgung eingebettet werden, das die Grundrechte der Blrgerinnen
und Birger gewahrleistet.
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1.8 EntschlieBung zwischen der 82. und 83. Konferenz vom
7. Februar 2012

Schuldnerverzeichnis im Internet: Anzeige von Schuldnerdaten
nur im Rahmen der gesetzlich legitimierten Zwecke

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert das Bundesministerium der Justiz auf, fir einen besseren Daten-
schutz bei der geplanten Internetabfrage aus dem Schuldnerverzeichnis
Sorge zu tragen. Es sollen mdglichst nur diejenigen Personen angezeigt
werden, auf die sich der Abfragezweck bezieht.

Wer eine Wohnung vermieten oder einen Ratenkredit einraumen will, méchte
wissen, ob sein zukinftiger Schuldner Zahlungsschwierigkeiten hat. Er hat
unter bestimmten Voraussetzungen ein legitimes Interesse an der Einsicht in
das von den zentralen Vollstreckungsgerichten gefuhrte Schuldnerverzeich-
nis. So kdnnen sich mogliche Geschaftspartner dariber informieren, ob ihr
Gegenuber in wirtschaftliche Not geraten ist.

Mit dem Gesetz zur Reform der Sachaufklarung in der Zwangsvollstreckung
aus dem Jahr 2009 will der Gesetzgeber die Stellung des Glaubigers starken.
Das Gesetz sieht unter anderem vor, dass der Inhalt des Schuldnerverzeich-
nisses ab dem 1. Januar 2013 iber eine zentrale und landeribergreifende
Abfrage im Internet eingesehen werden kann. Die Ausgestaltung der damit
wesentlich erleichterten Einsicht wird derzeit vom Bundesministerium der
Justiz durch eine Rechtsverordnung im Einzelnen vorbereitet.

Die gesetzliche Regelung erlaubt Privatpersonen die Einsicht in das Schuld-
nerverzeichnis nur fir bestimmte Zwecke, die bei einer Anfrage darzulegen
sind, zum Beispiel, um wirtschaftliche Nachteile abzuwenden, die daraus
entstehen kdnnen, dass Schuldner ihren Zahlungsverpflichtungen nicht nach-
kommen. Dennoch ist es derzeit vorgesehen, dass bereits nach Eingabe
eines Nachnamens und des zustandigen Vollstreckungsgerichts eine Ergeb-
nisliste mit allen Personen angezeigt wird, auf die diese beiden Kriterien
zutreffen. Da Vollstreckungsgerichte jeweils zentral fir ein Bundesland einge-
richtet sind, erhielte die anfragende Person bei einer Vielzahl von zu erwar-
tenden Namensgleichheiten auch Einsicht zu Angaben tber Schuldner, deren
Kenntnis sie zum angestrebten Zweck nicht benotigt.

Es ist zu beflirchten, dass beispielsweise Vermieter Mietinteressenten nicht
beriicksichtigen, weil im Schuldnerverzeichnis namensgleiche Personen
stehen und es ihnen zu mihsam oder zu schwierig erscheint, anhand weite-
rer Angaben zu prifen, ob es sich beim Mietinteressenten tatsachlich um
eine der eingetragenen Personen handelt. Auch aus der Sicht der Glaubiger
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ist die Anzeige von derart umfangreichen Ergebnislisten wenig hilfreich, denn
um den auf die Anfrage bezogenen Datensatz aus der Liste auswéhlen zu
konnen, miussen ohnehin weitere Daten wie zum Beispiel der Vorname be-
kannt sein. Da es flr Geschéftspartner erforderlich ist, mehr als nur den
Nachnamen und den Sitz des zustandigen Vollstreckungsgerichts voneinan-
der zu kennen, ist es auch nicht unangemessen, eine Einsicht von vornherein
von weiteren Angaben abhangig zu machen.
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2 Beschlisse der Aufsichtsbehdrden fir den
Datenschutz im nicht 6ffentlichen Bereich
(Disseldorfer Kreis)

2.1 Beschluss vom 11./12. September 2013

Datentibermittlung in Drittstaaten erfordert Prifung in zwei
Stufen

Bei Datentbermittlungen in einen Drittstaat, also einen Staat aul3erhalb des
Européaischen Wirtschaftsraums, sind Datenschutzfragen auf zwei Stufen zu
prufen:

Auf der ersten Stufe ist es erforderlich, dass die Datentbermittlung durch
eine Einwilligung der betroffenen Person oder eine Rechtsvorschrift gerecht-
fertigt ist. Hierbei gelten die allgemeinen Datenschutzvorschriften (z.B. 88 28
und 32 Bundesdatenschutzgesetz (BDSG)) mit der Besonderheit, dass trotz
Vorliegens einer Auftragsdatenverarbeitung die Datenidbermittlung nach 8§ 4
Abs. 1 BDSG zuléassig sein muss (vgl. 8 3 Abs. 8 BDSG). Bei Auftragsdaten-
verarbeitung ist der Prifungsmalistab in der Regel § 28 Abs. 1 Satz 1 Nr. 2
BDSG, bei sensitiven Daten ist 8§ 28 Abs. 6 ff. BDSG zu beachten.

Auf der zweiten Stufe ist zu priifen, ob im Ausland ein angemessenes Daten-
schutzniveau besteht oder die Ausnahmen nach § 4c BDSG vorliegen.

Die Datenubermittlung ist nur zulassig, wenn auf beiden Stufen ein positives
Prifungsergebnis vorliegt.

2.2 Beschluss vom 26./27. Februar 2013
Videolberwachung in und an Taxis

Leben, Gesundheit und Freiheit der Taxifahrer sind hohe Rechtsguter, die es
nachhaltig zu schitzen gilt. Zu diesem Zweck kann auch der Einsatz von
Videokameras in Betracht kommen. Allerdings mussen die Personlichkeits-
rechte der Fahrgaste, der angestellten Taxifahrer sowie anderer Verkehrsteil-
nehmer gewahrt bleiben. Der Einsatz von Videokameras muss daher unter
Wirdigung der berechtigten Sicherheitsinteressen und schutzwirdigen Be-
lange aller Betroffenen auf das erforderliche Mindestmal3 beschrankt bleiben.

Die Zul&ssigkeit einer Videolberwachung durch Taxi-Unternehmen bestimmt
sich nach § 6b Bundesdatenschutzgesetz (BDSG). Gemal3 § 6b Abs. 1 Nr. 3,
Abs. 3 BDSG ist eine Beobachtung und Aufzeichnung mittels Videokameras
nur zulassig, soweit dies zur Wahrnehmung berechtigter Interessen ftir konk-
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ret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwirdige Interessen der Betroffenen tberwiegen.

1.Innenkameras

Das betroffene Taxi-Unternehmen muss als verantwortliche Stelle vorrangig
alternative und weniger einschneidende SchutzmaflRnahmen berlcksichtigen,
bevor eine Videolberwachung erwogen werden kann. In Betracht zu ziehen
sind beispielsweise die Moglichkeit der anlassbezogenen Auslosung eines
,Stillen Alarms® oder eines GPS-gestitzten Notrufsignals.

Taxifahrern kann die Mdoglichkeit ertffnet werden, die Videoaufzeichnung
selbsttatig (z. B. Uber einen Schalter) zu aktivieren, wenn nach ihrer eigenen
Einschéatzung eine bedrohliche Situation gegeben ist und es mithin einen
Anlass fur die Aufzeichnung gibt.

Eine anlasslose Videotberwachung, die ohne Einflussnahmemadoglichkeit des
Fahrers generell und automatisch einsetzt und bei der sowohl die Fahrgaste
als auch das gesamte Geschehen im Fahrgastbereich permanent aufge-
zeichnet werden, ist weder erforderlich noch verhaltnismafig. Unter Bertck-
sichtigung sowohl der Sicherheitsinteressen des Fahrpersonals als auch der
Personlichkeitsrechte der betroffenen Fahrgaste ist die Videoaufzeichnung
vielmehr in der Regel auf das Anfertigen einzelner Standbilder der Fahrgaste
beim Einsteigen zu beschranken.

Soweit Bilder zuléassigerweise aufgezeichnet wurden, sind diese gemal3 8§ 6b
Abs. 5 BDSG unverzuglich zu lI6schen, wenn sie zur Erreichung des Zwecks
nicht mehr erforderlich sind. Gab es kein Schadensereignis, sind die Bildauf-
nahmen der Innenkameras im Regelfall innerhalb von 24 Stunden, spates-
tens aber nach 48 Stunden zu I6schen.

Dem Transparenzgebot des § 6b Abs. 2 BDSG folgend mussen durch deut-
lich sichtbare Beschilderungen an den Fahrgasttiren potentielle Fahrgéste
vor dem Einsteigen auf den Umstand der Videoiiberwachung und die hierfir
verantwortliche Stelle hingewiesen werden.

Schliel3lich haben die Taxi-Unternehmen durch geeignete technische und
organisatorische Mal3nhahmen zu gewahrleisten, dass nur berechtigten Per-
sonen ein Zugriff auf die Bildaufzeichnungen mdglich und ein unbefugtes
Auslesen der Daten ausgeschlossen ist.

2. AulRenkameras

Die Voraussetzungen des § 6b Abs. 1, Abs. 3 BDSG sind bei Aul3enkameras,
mit denen der oOffentliche Verkehrsraum — etwa zwecks vorsorglicher Beweis
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sichernder Dokumentation fir den Fall eines Schadensereignisses — einer
Uberwachung unterzogen werden soll, nicht erfiillt. Unerheblich ist dabei, ob
die Kameras mobil sind und eventuell nur die ndhere Umgebung des Taxis
erfassen. Mit derartigen Kameras sollen gezielt personenbezogene Daten
(Bilder, auf denen Personen, Kfz-Kennzeichen, Aufschriften auf Fahrzeugen
etc. erkennbar sind) erhoben werden, um spéter anhand der Aufnahmen
beispielsweise Verantwortlichkeiten von Verkehrsteilnehmern und Haftungs-
fragen klaren zu kdnnen. Das Recht auf informationelle Selbstbestimmung
umfasst jedoch die Mdglichkeit, sich in der Offentlichkeit frei und ungezwun-
gen zu bewegen, ohne beflirchten zu missen, ungewollt und anlasslos zum
Objekt einer Videolberwachung gemacht zu werden. Eine Rechtsgrundlage
fur diese Datenerhebung gibt es nicht. Eine andere Beurteilung ergibt sich
auch nicht, wenn 8§ 28 BDSG zugrunde gelegt wird.

Die Ausstattung von Taxis mit ,Unfallkameras®, wie sie von Versicherungsun-
ternehmen vorgeschlagen wird, ist daher unzulassig. Die Taxiunternehmen
missen sich dartber im Klaren sein, dass nicht das Versicherungsunterneh-
men, sondern sie selbst in der datenschutzrechtlichen Verantwortlichkeit
stehen.

2.3 Beschluss vom 18./19. September 2012
Near Field Communication (NFC) bei Geldkarten

Es ist datenschutzrechtlich problematisch, wenn beim Einsatz von Near Field
Communication (NFC) bei Geldkarten eine eindeutige Kartennummer, Geld-
betrage und Transaktionshistorien unverschlisselt von unberechtigten Dritten
auslesbar sind. Die Geldkartenanbieter haben gemaf 8§ 9 BDSG im Rahmen
der VerhéltnismaRigkeit mit angemessenen technisch-organisatorischen
Mal3nahmen daflir zu sorgen, dass Dritten kein unberechtigtes Auslesen von
Daten mdglich wird.

Datenschutzrechtlich erstrebenswert ist die Einraumung einer Wahlmaoglich-
keit fur die Betroffenen, ob sie eine Geldkarte mit NFC-Funktionalitat einset-
zen wollen. Insoweit nehmen die Aufsichtsbehdrden die Anklndigung der
Deutschen Kreditwirtschaft zur Kenntnis, das Kartenbetriebssystem so bald
wie moglich so zu andern, dass die Betroffenen die NFC-Funktionalitat ein-
und ausschalten konnen. Die Gefahr des (unbemerkten) unberechtigten
Auslesens der Transaktionsdaten durch Dritte kann auch dadurch verringert
werden, dass insofern nur das kontaktbehaftete Auslesen der Daten zugelas-
sen wird.

Zudem sind die Vorgaben des 8§ 6¢c BDSG zu beachten. Die Betroffenen
mussen ausreichend informiert werden, insbesondere Uber die Funktionswei-
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se des Mediums, die per NFC auslesbaren Daten, die Schutzmdglichkeiten
fur die Daten und ihre Rechte als Betroffene nach den 88 34 und 35 BDSG.

2.4 Beschluss vom 17. Januar 2012

Einwilligungs- und Schweigepflichtentbindungserklarung in der
Versicherungswirtschaft

Der Dusseldorfer Kreis hat sich dafiir eingesetzt, die Einwilligungs- und
Schweigepflichtentbindungserklarungen in der Versicherungswirtschaft trans-
parenter zu gestalten. Gemeinsam mit dem Gesamtverband der deutschen
Versicherungswirtschaft e. V. haben die Datenschutzaufsichtsbehdrden eine
Mustererklarung erarbeitet. Die Versicherungsunternehmen sind aufgefordert,
die bisherigen Einwilligungstexte zeitnah durch neue zu ersetzen, die der
Mustererklarung entsprechen. Der Text lautet wie folgt:

Einwilligung in die Erhebung und Verwendung von Gesundheitsdaten
und Schweigepflichtentbindungserklarung

(Der Text der Einwilligungs-/Schweigepflichtentbindungserklarung wurde 2011 mit den
Datenschutzaufsichtsbehérden inhaltlich abgestimmt.)

Die Regelungen des Versicherungsvertragsgesetzes, des Bundesdaten-
schutzgesetzes sowie anderer Datenschutzvorschriften enthalten keine
ausreichenden Rechtsgrundlagen fur die Erhebung, Verarbeitung und Nut-
zung von Gesundheitsdaten durch Versicherungen. Um lhre Gesundheitsda-
ten fur diesen Antrag und den Vertrag erheben und verwenden zu durfen,
benétigt die Versicherung XY' daher Ihre datenschutzrechtliche(n) Einwilli-
gung(en). Dartber hinaus bendétigt die Versicherung XY lhre Schweige-
pflichtentbindungen, um lhre Gesundheitsdaten bei schweigepflichtigen
Stellen, wie z. B. Arzten, erheben zu durfen. Als Unternehmen der Lebens-
versicherung (Krankenversicherung)® benétigt die Versicherung XY lhre
Schweigepflichtentbindung ferner, um lhre Gesundheitsdaten oder weitere
nach 8§ 203 Strafgesetzbuch geschitzte Daten, wie z. B. die Tatsache, dass
ein Vertrag mit lhnen besteht, an andere Stellen, z. B. ...2 weiterleiten zu
darfen.

Hier und im Folgenden kann anstelle von ,die Versicherung XY* der Name des verwendenden
Unternehmens oder nach einmaliger Nennung (etwa ,wir, die Versicherung XY*) jeweils ,wir"
eingefligt werden.

Hier kann die konkrete Sparte genannt werden.

Das Beispiel soll verdeutlichen, dass Versicherer diese Daten nicht willkiirlich an x-beliebige
Stellen weitergeben. Daher kénnen hier einige fur die verwendende Versicherung typische
Beispiele genannt werden, die die Breite der Weitergabemaoglichkeiten erkennen lassen, wie
z. B. Assistancegesellschaften, HIS-Betreiber oder IT-Dienstleister.
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Die folgenden Einwilligungs- und Schweigepflichtentbindungserkléarungen’
sind fur die Antragsprifung sowie die Begrtiindung, Durchfiihrung oder Been-
digung lhres Versicherungsvertrages in der Versicherung XY unentbehrlich.
Sollten Sie diese nicht abgeben, wird der Abschluss des Vertrages in der
Regel nicht méglich sein.”

Die Erklarungen betreffen den Umgang mit Ihren Gesundheitsdaten und
sonstiger nach § 203 StGB geschltzter Daten

e durch die Versicherung XY [Versicherungsgesellschaft, mit der der Versi-
cherungsvertrag abgeschlossen wird] selbst (unter 1.),

e im Zusammenhang mit der Abfrage bei Dritten (unter 2.),

e Dbei der Weitergabe an Stellen aul3erhalb der Versicherung XY (unter 3.)
und

e wenn der Vertrag nicht zustande kommt (unter 4.).

Die Erklarungen gelten fir die von Ihnen gesetzlich vertretenen Personen wie
Ihre Kinder, soweit diese die Tragweite dieser Einwilligung nicht erkennen
und daher keine eigenen Erklarungen abgeben kénnen.®

1. Erhebung, Speicherung und Nutzung der von lhnen mitgeteilten
Gesundheitsdaten durch die Versicherung XY

Ich willige ein, dass die Versicherung XY die von mir in diesem Antrag und
kinftig mitgeteilten Gesundheitsdaten erhebt, speichert und nutzt, soweit dies
zur Antragsprifung sowie zur Begriindung, Durchfihrung oder Beendigung
dieses Versicherungsvertrages erforderlich ist.

Die Klausel ist zunachst nur fur Kranken-, Lebens- und Berufsunféahigkeitsversicherungen zu
verwenden, weil in diesen Sparten von Vertragsbeginn an Gesundheitsdaten erhoben und
verwendet werden. In anderen Sparten ist der Text entsprechend anzupassen und ggf. nur
auszugsweise zu verwenden. In Abstimmung mit den Sparten Unfall und Haftpflicht wird den
Unternehmen ein angepasster Vorschlag zur Verfligung gestellt.

Verweis auf die Folgen der Verweigerung der Einwilligung gemal} 8 4a Abs. 1 Satz 2 BDSG

Werden bei einem Versicherungsprodukt generell keine Kinder und / oder gesetzlich vertre-
tende Personen mitversichert, ist der Absatz bzw. der entsprechende Satz zu streichen. Wer-
den Kinder oder andere gesetzlich vertretene Personen mitversichert, unterschreiben diese ab
dem 16. Lebensjahr eine eigene Erkl&rung, wenn davon auszugehen ist, dass diese einsichts-
fahig sind. Diese Erklarung ist aus zivilrechtlichen Griinden auch vom gesetzlichen Vertreter
(in der Regel dem Versicherungsnehmer) zu unterzeichnen (siehe unten, Unterschriftenfelder).
Damit verbleibt die Entscheidung Uber das tatséchliche Bestehen der Einsichtsfahigkeit bei
dem gesetzlichen Vertreter.
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2. Abfrage von Gesundheitsdaten bei Dritten

2.1. Abfrage von Gesundheitsdaten bei Dritten zur Risikobeurteilung
und zur Priifung der Leistungspflicht’

Fur die Beurteilung der zu versichernden Risiken kann es notwendig sein,
Informationen von Stellen abzufragen, die tber Ihre Gesundheitsdaten verfi-
gen. AulRerdem kann es zur Prifung der Leistungspflicht erforderlich sein,
dass die Versicherung XY die Angaben Uber lhre gesundheitlichen Verhalt-
nisse prufen muss, die Sie zur Begrindung von Anspriichen gemacht haben
oder die sich aus eingereichten Unterlagen (z. B. Rechnungen, Verordnun-
gen, Gutachten) oder Mitteilungen z. B. eines Arztes oder sonstigen Angeho-
rigen eines Heilberufs ergeben.

Diese Uberprifung erfolgt nur, soweit es erforderlich ist. Die Versicherung XY
bendstigt hierflr Thre Einwilligung einschlie3lich einer Schweigepflichtentbin-
dung fur sich sowie fir diese Stellen, falls im Rahmen dieser Abfragen Ge-
sundheitsdaten oder weitere nach § 203 Strafgesetzbuch geschitzte Informa-
tionen weitergegeben werden mussen.

Sie kdnnen diese Erklarungen bereits hier (I) oder spater im Einzelfall (II)
erteilen. Sie kdnnen lhre Entscheidung jederzeit &ndern. Bitte entscheiden
Sie sich fur eine der beiden nachfolgenden Mdglichkeiten:

Moalichkeit I:

o lch willige ein, dass die Versicherung XY — soweit es fur die Risikobeurtei-
lung oder fiir die Leistungsfallpriifung erforderlich ist — meine Gesundheitsda-
ten bei Arzten, Pflegepersonen sowie bei Bediensteten von Krankenhausern,
sonstigen Krankenanstalten, Pflegeheimen, Personenversicherern, gesetzli-
chen Krankenkassen, Berufsgenossenschaften und Behoérden® erhebt und fiir
diese Zwecke verwendet.

Ich befreie die genannten Personen und Mitarbeiter der genannten Einrich-
tungen von ihrer Schweigepflicht, soweit meine zuldssigerweise gespeicher-
ten Gesundheitsdaten aus Untersuchungen, Beratungen, Behandlungen

Wenn Unternehmen stets eine Einwilligung im Einzelfall einholen, wird Ziffer 2.1 gestrichen
und der Erlauterungstext tber dem grauen Kasten wird fur die Einzelfalleinwilligung entspre-
chend angepasst.

Der 2008 in Kraft getretene 8§ 213 VVG fuhrt enumerativ die Stellen auf, bei denen der Versi-
cherer mit Einwilligung des Betroffenen dessen Gesundheitsdaten erheben darf. Hinsichtlich
der fehlenden sonstigen Heilberufe (Heilpraktiker, Physiotherapeut, Psychotherapeut) sowie
der Versicherer, die keine Personenversicherer im herkdmmlichen Sprachgebrauch sind, aber
dennoch zur Regulierung von Personenschéaden Gesundheitsdaten verarbeiten, wird § 213
VVG weit ausgelegt, vgl. auch Eberhardt in: Miinchener Kommentar, § 213 VVG, Rn. 35-40.
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sowie Versicherungsantragen und -vertragen aus einem Zeitraum von bis zu
zehn Jahren® vor Antragstellung an die Versicherung XY Ubermittelt werden.

Ich bin dartiber hinaus damit einverstanden, dass in diesem Zusammenhang
— soweit erforderlich — meine Gesundheitsdaten durch die Versicherung XY
an diese Stellen weitergegeben werden und befreie auch insoweit die fir die
Versicherung XY tatigen Personen von ihrer Schweigepflicht.

Ich werde vor jeder Datenerhebung nach den vorstehenden Absatzen unter-
richtet, von wem und zu welchem Zweck die Daten erhoben werden sollen,
und ich werde darauf hingewiesen, dass ich widersprechen und die erforder-
lichen Unterlagen selbst beibringen kann.*®

Moalichkeit II:

o Ich winsche, dass mich die Versicherung XY in jedem Einzelfall informiert,
von welchen Personen oder Einrichtungen zu welchem Zweck eine Auskunft
beno-tigt wird. Ich werde dann jeweils entscheiden, ob ich

e in die Erhebung und Verwendung meiner Gesundheitsdaten durch die
Versicherung XY einwillige, die genannten Personen oder Einrichtun-gen
sowie deren Mitarbeiter von ihrer Schweigepflicht entbinde und in die
Ubermittlung meiner Gesundheitsdaten an die Versicherung XY einwillige

e oder die erforderlichen Unterlagen selbst beibringe.

Mir ist bekannt, dass dies zu einer Verzdgerung der Antragbearbeitung oder
der Prifung der Leistungspflicht fihren kann.

Soweit sich die vorstehenden Erklarungen auf meine Angaben bei Antragstel-
lung beziehen, gelten sie fiir einen Zeitraum von fiinf Jahren'* nach Vertrags-
schluss. Ergeben sich nach Vertragsschluss fur die Versicherung XY konkre-
te Anhaltspunkte® dafiir, dass bei der Antragstellung vorsétzlich unrichtige
oder unvollstandige Angaben gemacht wurden und damit die Risikobeurtei-
lung beeinflusst wurde, gelten die Erklarungen bis zu zehn Jahre nach Ver-
tragsschluss.

9 Entsprechend der Annahmepolitik der Versicherungsunternehmen kann fiir alle oder bestimm-

te Antragsfragen ein kirzerer Zeitraum zugrunde gelegt werden.
Umsetzung der Unterrichtungs-und Hinweispflicht nach § 213 Abs. 2 S. 2 i.V.m. Abs. 4 VWG

Bei der privaten Krankenversicherung ist wegen 8 194 Abs. 1 Satz 4 VVG eine Frist von drei
Jahren einzusetzen. Bei vorsatzlichem Verhalten gilt auch fur die PKV die Zehn-Jahresfrist.

Anhaltspunkte fir vorsatzlich falsche Angaben kdnnen sich etwa aus Unstimmigkeiten zwi-
schen der Erkrankung und den Angaben im Antrag ergeben. Eine Uberpriifung kann dann er-
geben, dass es am Vorsatz fehlt und die Datenerhebung fur den Betroffenen keine negativen
Konsequenzen hat.

10
11

12
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2.2. Erklarungen fur den Fall Inres Todes

Zur Prufung der Leistungspflicht kann es auch nach lhrem Tod erforderlich
sein, ge-sundheitliche Angaben zu priufen. Eine Prifung kann auch erforder-
lich sein, wenn sich bis zu zehn Jahre nach Vertragsschluss fir die Versiche-
rung XY konkrete Anhaltspunkte daflir ergeben, dass bei der Antragstellung
unrichtige oder unvollstdndige Angaben gemacht wurden und damit die
Risikobeurteilung beeinflusst wurde. Auch dafir bedurfen wir einer Einwilli-
gung und Schweigepflichtentbindung. Bitte entscheiden Sie sich flr eine der
beiden nachfolgenden Méglichkeiten:*®

Moaglichkeit I:

o Fur den Fall meines Todes willige ich in die Erhebung meiner Gesundheits-
daten bei Dritten zur Leistungsprifung bzw. einer erforderlichen erneuten
Antragsprufung ein wie im ersten Ankreuzfeld beschrieben (siehe oben 2.1. —
Mdoglichkeit 1)

Moaglichkeit Il:

0 Soweit zur Prufung der Leistungspflicht bzw. einer erforderlichen erneuten
Antragsprufung nach meinem Tod Gesundheitsdaten erhoben werden mus-
sen, geht die Entscheidungsbefugnis Uber Einwilligungen und Schweige-
pflichtentbindungserklarungen auf meine Erben oder — wenn diese abwei-
chend bestimmt sind — auf die Begtinstigten des Vertrags Uber.

13 Bei Abschnitt 2.2 ist es mdglich, das zweite Ankreuzfeld nicht zu nutzen, sodass keine Wahl-

madglichkeit besteht und nur das erste Feld angekreuzt werden kann. Der letzte erlauternde
Satz vor dem grau unterlegten Feld entfallt dann. Wird das erste (einzige) Ankreuzfeld dann
nicht angekreuzt, wirde bei einer gerichtlichen Prifung entweder eine andere Willenserkla-
rung herangezogen (z. B. Testament) oder bei Fehlen einer solchen auf den mutmallichen
Willen des Betroffenen abgestellt. Ein automatischer Ubergang der hichstpersonlichen Verfii-
gungsbefugnis auf Erben oder Bezugsberechtigte des Vertrags erfolgt regelmafig nicht. Bei
Anbieten einer echten Wahlmdglichkeit und einem vorliegenden Kreuz erscheint der Bestand
der Erklarungen vor Gericht als wahrscheinlicher, sodass die Bezugnahme auf den mutmalfli-
chen Willen in einem maoglichen Zivilprozess nicht nétig erscheint.
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3. Weitergabe |Ihrer Gesundheitsdaten und weiterer nach § 203 StGB
geschutzter Daten an Stellen aul3erhalb der Versicherung XY

Die Versicherung XY verpflichtet die nachfolgenden Stellen vertraglich auf die
Einhaltung der Vorschriften tiber den Datenschutz und die Datensicherheit.**

3.1. Datenweitergabe zur medizinischen Begutachtung

Fur die Beurteilung der zu versichernden Risiken und zur Prufung der Leis-
tungspflicht kann es notwendig sein, medizinische Gutachter einzuschalten.
Die Versicherung XY bendétigt Ihre Einwilligung und Schweigepflichtentbin-
dung, wenn in diesem Zusammenhang lhre Gesundheitsdaten und weitere
nach § 203 StGB geschutzte Daten tUbermittelt werden. Sie werden Uber die
jeweilige Dateniibermittlung unterrichtet.*

Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten an medi-
zinische Gutachter Ubermittelt, soweit dies im Rahmen der Risikoprifung
oder der Prifung der Leistungspflicht erforderlich ist und meine Gesundheits-
daten dort zweckentsprechend verwendet und die Ergebnisse an die Versi-
cherung XY zuriick Ubermittelt werden. Im Hinblick auf meine Gesundheitsda-
ten und weitere nach § 203 StGB geschiitzte Daten entbinde ich die fur die
Versicherung XY tatigen Personen und die Gutachter von ihrer Schweige-
pflicht.

3.2. Ubertragung von Aufgaben auf andere Stellen (Unternehmen oder
Personen)

Die Versicherung XY fihrt bestimmte Aufgaben, wie zum Beispiel die Risi-
koprtfung, die Leistungsfallbearbeitung oder die telefonische Kundenbetreu-
ung, bei denen es zu einer Erhebung, Verarbeitung oder Nutzung lhrer Ge-
sundheitsdaten kommen kann, nicht selbst durch, sondern Ubertragt die
Erledigung einer anderen Gesellschaft der XY-Gruppe oder einer anderen
Stelle. Werden hierbei lhre nach § 203 StGB geschitzten Daten weitergege-

Die vertragliche Verpflichtung auf Einhaltung von Datenschutz und Datensicherheit auch fur
Stellen, die eigenverantwortlich Aufgaben Ubernehmen, ergibt sich aus dem kunftigen Art. 21
Abs. 4 Code of Conduct (CoC). Diese Verpflichtung wurde dort fur die Funktionstbertragung
an Dienstleister als datenschutzrechtlicher Mehrwert fir die Betroffenen vereinbart. Rickversi-
cherer werden nicht als Dienstleister des Erstversicherers im Sinne von Art. 21 angesehen,
wenn sie den Erstversicherer im Rahmen von Rickversicherungsvertragen bei der Risiko- und
Leistungsprufung unterstutzen. Sofern der Erstversicherer Ruckversicherer auf3erhalb von
Ruckversicherungsvertragen als Dienstleister einsetzt und diese noch nicht vertraglich auf die
Einhaltung von Datenschutz und Datensicherheit verpflichtet hat, ist dies nachzuholen (vgl.
auch Hinweis 18).

Die Unterrichtungspflicht wurde aufgenommen, um mehr Transparenz zu schaffen. Hierflr ist

mitzuteilen, welche konkreten Daten, fiir welchen Zweck, an welche Stelle Gbermittelt werden
sollen.

15
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ben, bendtigt die Versicherung XY lhre Schweigepflichtentbindung flr sich
und*® soweit erforderlich fur die anderen Stellen.”’

Die Versicherung XY fiihrt eine fortlaufend aktualisierte Liste® tiber die Stel-
len*® und Kategorien von Stellen®, die vereinbarungsgemafR Gesundheitsda-
ten fir die Versicherung XY erheben, verarbeiten oder nutzen unter Angabe
der tUbertragenen Aufgaben. Die zurzeit gultige Liste ist als Anlage der Einwil-
ligungserklarung angefiigt.”* Eine aktuelle Liste kann auch im Internet unter
(Internetadresse) eingesehen oder bei (Ansprechpartner nebst Anschrift,
Telefonnummer, ggf. E-Mailadresse) angefordert werden. Fir die Weitergabe
Ihrer Gesundheitsdaten an und die Verwendung durch die in der Liste ge-
nannten Stellen bendotigt die Versicherung XY lhre Einwilligung.

Ich willige ein,?* dass die Versicherung XY meine Gesundheitsdaten an die in
der oben erwéhnten Liste genannten Stellen Ubermittelt und dass die Ge-

16 Der Satzteil fur sich und” ist nur flr die Kranken, Leben- und Unfallversicherung zu verwen-

den.

Die Mitarbeiter anderer Stellen werden von ihrer Schweigepflicht entbunden, wenn sie ihrer-
seits im Rahmen der von ihnen zu erledigenden Aufgaben nach § 203 StGB geschiitzte Daten
an den Versicherer oder an andere Stellen, wie z. B. mit der IT-Wartung beauftragte Subun-
ternehmen weitergeben.

In der Liste werden die Stellen und Kategorien von Stellen aufgezéhlt, die Gesundheitsdaten
erheben, verarbeiten oder nutzen. Ebenfalls gemeint sind Stellen und Kategorien von Stellen,
die einfache personenbezogene Daten, die nach § 203 StGB geschiitzt sind, wie z. B. die In-
formation, dass ein Lebensversicherungsvertrag besteht, verwenden. Nicht gemeint sind Stel-
len, die im Rahmen der ihnen zugewiesenen Aufgaben keine Gesundheitsdaten verarbeiten,
diese aber theoretisch einsehen kénnen (Bsp. Personen oder Unternehmen, die mit der IT-
Wartung betraut sind). In die Liste werden sowohl Dritte im datenschutzrechtlichen Sinn als
auch Auftragsdatenverarbeiter, bei denen Abgrenzungsschwierigkeiten zur Funktionsiubertra-
gung bestehen (siehe FuBBnote 23), aufgenommen. Rickversicherer werden als Dienstleister
des Erstversicherers angesehen, wenn sie ohne einen Rickversicherungsvertrag nur als
Dienstleister des Erstversicherers tétig werden.

Werden Aufgaben im Wesentlichen von einem Unternehmen an ein anderes Unternehmen der
XY-Versicherungsgruppe oder an eine externe Stelle abgegeben, ist die andere Stelle nament-
lich anzugeben unter Bezeichnung der Aufgabe. Hierunter fallen z. B. Stellen, die die Aufga-
ben Risikoprifung, Leistungsfallbearbeitung oder Serviceleistung fur das Unternehmen (ber-
nehmen.

Fehlt es an einer systematischen automatisierten Datenverarbeitung, kénnen die Stellen, an
die Gesundheitsdaten weitergegeben werden bzw. die zur Erfillung ihrer Aufgabe selbst Ge-
sundheitsdaten erheben, in Kategorien zusammengefasst werden unter Bezeichnung der Auf-
gabe. Dies gilt auch fur Stellen, die nur einmalig tatig werden, wie z. B. Krankentransporte.

Die Liste der Dienstleister soll in der Form, in der die Einwilligungs- und Schweigepflichtent-
bindungserklarung erteilt wird, als Anlage mitgegeben werden.

Die Einwilligung gilt in jedem Fall fir die Datenibermittlung an eigenverantwortliche Dienstleis-
ter. Sie ist auBerdem bei Abgrenzungsschwierigkeiten zwischen Auftragsdatenverarbeitung
und Funktionstbertragung einzuholen. Das Einwilligungserfordernis gilt nicht, wenn es sich in
Ubereinstimmung mit der zustandigen Datenschutzaufsichtsbehérde um eine eindeutige Auf-
tragsdatenverarbeitung handelt. In diesen Féllen sollte dennoch eine Schweigepflichtentbin-
dung eingeholt werden.
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sundheitsdaten dort fur die angefihrten Zwecke im gleichen Umfang erho-
ben, verarbeitet und genutzt werden, wie die Versicherung XY dies tun durfte.
Soweit erforderlich, entbinde ich die Mitarbeiter der XY Unternehmensgruppe
und sonstiger Stellen®® im Hinblick auf die Weitergabe von Gesundheitsdaten
und anderer nach § 203 StGB geschutzter Daten von ihrer Schweigepflicht.

3.3. Datenweitergabe an Rickversicherungen

Um die Erfullung lhrer Anspriche abzusichern, kann die Versicherung XY
Ruckversicherungen einschalten, die das Risiko ganz oder teilweise Uber-
nehmen. In einigen Fallen bedienen sich die Rickversicherungen daflr
weiterer Riickversicherungen, denen sie ebenfalls lhre Daten** tibergeben.
Damit sich die Rickversicherung ein eigenes Bild liber das Risiko oder den
Versicherungsfall machen kann, ist es mdglich, dass die Versicherung XY
Ihren Versicherungsantrag oder Leistungsantrag der Rickversicherung vor-
legt. Das ist insbesondere dann der Fall, wenn die Versicherungssumme
besonders hoch ist oder es sich um ein schwierig einzustufendes Risiko
handelt.

Dartber hinaus ist es méglich, dass die Ruckversicherung die Versicherung
XY aufgrund ihrer besonderen Sachkunde bei der Risiko- oder Leistungspri-
fung sowie bei der Bewertung von Verfahrensablaufen unterstutzt.

Haben Rickversicherungen die Absicherung des Risikos Ubernommen,
konnen sie kontrollieren, ob die Versicherung XY das Risiko bzw. einen
Leistungsfall richtig eingeschétzt hat.

AulBerdem werden Daten Uber Ihre bestehenden Vertrage und Antrage im
erforderlichen Umfang an Ruckversicherungen weitergegeben, damit diese
uberprifen kbnnen, ob und in welcher HOhe sie sich an dem Risiko beteiligen
kénnen.?®> Zur Abrechnung von Préamienzahlungen und Leistungsféllen kén-
nen Daten Uber Ihre bestehenden Vertrdge an Rickversicherungen weiter-
gegeben werden.

Zu den oben genannten Zwecken werden moglichst anonymisierte bzw.
pseudonymisierte Daten, jedoch auch personenbezogene Gesundheitsanga-
ben verwendet. lhre personenbezogenen Daten werden von den Rickversi-
cherungen nur zu den vorgenannten Zwecken verwendet. Uber die Ubermitt-

3 »,und sonstige Stellen“ — Dieser Passus wird gestrichen, wenn keine schweigepflichtgebunde-
nen Dienstleister und Auftragnehmer eingeschaltet sind.

Sollen Gesundheitsdaten an den Ruckversicherer des Ruckversicherers tbermittelt werden, ist
eine spezielle Einwilligung zu prifen.

Fur die Kumulkontrolle ist eine Schweigepflichtentbindung erforderlich, da nach § 203 StGB
geschitzte Daten weitergegeben werden, jedoch keine Gesundheitsdaten.

24
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lung Ihrer Gesundheitsdaten an Rickversicherungen werden Sie durch die
Versicherung XY unterrichtet®,

Ich willige ein, dass meine Gesundheitsdaten — soweit erforderlich — an
Ruckversicherungen tbermittelt und dort zu den genannten Zwecken ver-
wendet werden. Soweit erforderlich, entbinde ich die fur die Versicherung XY
tatigen Personen im Hinblick auf die Gesundheitsdaten und weiteren nach
8 203 StGB geschutzter Daten von ihrer Schweigepflicht.

3.4. Datenaustausch mit dem Hinweis- und Informationssystem (HIS)*’

Die Versicherungswirtschaft nutzt zur genaueren Risiko- und Leistungsfal-
leinschatzung das Hinweis- und Informationssystem HIS, das derzeit die
informa Insurance Risk and Fraud Prevention GmbH (informa IRFP GmbH,
Rheinstralle 99, 76532 Baden-Baden, www.informa-irfp.de) betreibt. Auffal-
ligkeiten, die auf Versicherungsbetrug hindeuten kénnten, und erhohte Risi-
ken kann die Versicherung XY an das HIS melden. Die Versicherung XY und
andere Versicherungen fragen Daten im Rahmen der Risiko- oder Leistungs-
prifung aus dem HIS ab, wenn ein berechtigtes Interesse besteht.”® Zwar
werden dabei keine Gesundheitsdaten weitergegeben, aber fir eine Weiter-
gabe lhrer nach 8 203 StGB geschiitzten Daten bendtigt die Versicherung XY
Ihre Schweigepflichtentbindung. Dies gilt unabhangig davon, ob der Vertrag
mit Ihnen zustande gekommen ist oder nicht.

Ich entbinde die fur Versicherung XY tatigen Personen von ihrer Schweige-
pflicht, soweit sie Daten aus der Antrags- oder Leistungsprifung an den
jeweiligen Betreiber des Hinweis- und Informationssystems (HIS)*® melden.

% Die Unterrichtungspflicht des Erstversicherers ersetzt die anderenfalls von den Datenschutz-

behtrden geforderte ausfiihrliche Erklarung entsprechend dem Baustein 2.1. zur Erhebung
von Gesundheitsdaten bei Dritten. Zu unterrichten ist Uber die konkret Ubermittelten Daten,
den Zweck der Ubermittlung und den Empfanger der Daten.

Da keine einwilligungsbedirftigen besonderen Arten personenbezogener Daten nach § 3
Abs. 9 BDSG (Gesundheitsdaten) an das HIS gemeldet werden, betrifft die Schweige-
pflichtentbindung nur die nach § 203 StGB geschutzten Daten, hier etwa die Tatsache, dass
ein Versicherungsvertrag besteht. Da nur die Sparten Unfall und Leben von § 203 Abs. 1 Nr. 6
StGB erfasst werden und mit dem HIS arbeiten, ist der Passus fur die anderen Sparten zu
streichen. Im Fall der Nutzung ist die Information des Versicherungsnehmers tber das Hin-
weis- und Informationssystem dann in anderer Weise sicherzustellen. Soweit Gesundheitsda-
ten im Leistungsfall im Rahmen der Detailanfrage ausgetauscht werden, gelten die Einwilli-
gungserklarungen unter 2.1.

Ein berechtigtes Interesse fir die Abfrage zum Zweck der Risiko- und Leistungsprifung ist
stets gegeben mit Ausnahme des Erlebensfalls in der Lebensversicherung.
Durch die Formulierung ,an den jeweiligen Betreiber” sowie die Aufnahme von ,derzeit® im

ersten Satz des erlauternden Textes wird deutlich gemacht, dass sich der Betreiber des HIS
andern kann. Die Schweigepflichtentbindungserklarung soll auch ktinftige Betreiber erfassen.
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Sofern es zur Prufung der Leistungspflicht erforderlich ist, konnen lGber das
HIS Versicherungen ermittelt werden, mit denen Sie in der Vergangenheit in
Kontakt gestanden haben, und die Uber sachdienliche Informationen verfligen
konnten. Bei diesen kdnnen die zur weiteren Leistungsprufung erforderlichen
Daten erhoben werden (siehe unter Ziff. 2.1).

3.5. Datenweitergabe an selbststandige Vermittler

Die Versicherung XY gibt grundsatzlich keine Angaben zu lhrer Gesundheit
an selbststandige Vermittler weiter. Es kann aber in den folgenden Fallen
dazu kommen, dass Daten, die Rickschlisse auf Ihre Gesundheit zulassen,
oder gemald § 203 StGB geschitzte Informationen tber lhren Vertrag Versi-
cherungsvermittlern zur Kenntnis gegeben werden.

Soweit es zu vertragsbezogenen Beratungszwecken erforderlich ist, kann der
Sie betreuende Vermittler Informationen dartiber erhalten, ob und ggf. unter
welchen Voraussetzungen (z. B. Annahme mit Risikozuschlag, Ausschliisse
bestimmter Risiken) lhr Vertrag angenommen werden kann.

Der Vermittler, der lhren Vertrag vermittelt hat, erfahrt, dass und mit welchem
Inhalt der Vertrag abgeschlossen wurde. Dabei erfahrt er auch, ob Risikozu-
schlage oder Ausschliisse bestimmter Risiken vereinbart wurden.

Bei einem Wechsel des Sie betreuenden Vermittlers auf einen anderen Ver-
mittler kann es zur Ubermittlung der Vertragsdaten mit den Informationen
Uber bestehende Risikozuschlage und Ausschlisse bestimmter Risiken an
den neuen Vermittler kommen. Sie werden bei einem Wechsel des Sie be-
treuenden Vermittlers auf einen anderen Vermittler vor der Weitergabe von
Gesundheitsdaten informiert sowie auf lhre Widerspruchsmaoglichkeit hinge-
wiesen.

Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten und sons-
tigen nach 8 203 StGB geschiitzten Daten in den oben genannten Fallen —
soweit erforderlich — an den fur mich zustandigen selbststidndigen Versiche-
rungsvermittler ibermittelt und diese dort erhoben, gespeichert und zu Bera-
tungszwecken genutzt werden dirfen.
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4. Speicherung und Verwendung lhrer Gesundheitsdaten wenn der
Vertrag nicht zustande kommt*°

Kommt der Vertrag mit lhnen nicht zustande, speichert die Versicherung XY
Ihre im Rahmen der Risikoprifung erhobenen Gesundheitsdaten flr den Fall,
dass Sie erneut Versicherungsschutz beantragen. Aul3erdem ist es maoglich,
dass die Versicherung XY zu lhrem Antrag einen Vermerk an das Hinweis-
und Informationssystem meldet, der an anfragende Versicherungen fir deren
Risiko- und Leistungsprifung tbermittelt wird (siehe Ziffer 3.4.). Die Versiche-
rung XY speichert Ihre Daten auch, um mogliche Anfragen weiterer Versiche-
rungen beantworten zu kénnen. Ihre Daten werden bei der Versicherung XY
und im Hinweis- und Informationssystem bis zum Ende des dritten Kalender-
jahres nach dem Jahr der Antragstellung®" gespeichert.

Ich willige ein, dass die Versicherung XY meine Gesundheitsdaten — wenn
der Vertrag nicht zustande kommt — flr einen Zeitraum von drei Jahren ab
dem Ende des Kalenderjahres der Antragstellung zu den oben genannten
Zwecken speichert und nutzt.*

Ort, Datum
Unterschrift Antragsteller/in oder mitzuversichernde Person

Ort, Datum

Unterschrift gesetzlich vertretene Person (bei Vorliegen der erforderlichen
Einsichtsfahigkeit, frihestens ab Vollendung des 16. Lebensjahres)

Ort, Datum

Unterschrift des gesetzlichen Vertreters

30 Der Passus ist zu streichen, wenn eine Speicherung von Antragsdaten bei Nichtzustande-

kommen des Vertrags nicht erfolgt. Daten tber nicht zustande gekommene Vertrage sind bei
dem Versicherungsunternehmen spatestens drei Jahre gerechnet vom Ende des Kalenderjah-
res nach Antragstellung zu Idschen. Auch im Hinweis- und Informationssystem werden diese
Daten entsprechend geltéscht. Gesetzliche Aufbewahrungspflichten oder -befugnisse bleiben
hiervon unberihrt. Werden Schadensersatzanspriche gegen das Unternehmen geltend ge-
macht oder bei Prifungen durch Behdrden kann sich eine langere Aufbewahrung auch aus
§ 28 Abs. 6 Nr. 3 BDSG rechtfertigen.

Es zahlt das Datum der Unterschrift im Antrag.

Die Nutzung ist nur zu eigenen Zwecken des Versicherers zuldssig. Die Ubermittlung an ein
anderes Unternehmen ist nur auf der Basis einer von diesem einzuholenden Einwilli-
gung/Schweigepflichtentbindung nach Ziffer 2.1. zulassig.

31
32
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Hinweise zur Anwendung der Einwilligungs- und Schweigepflichtent-
bindungserklarung fir die Erhebung und Verwendung von Gesund-
heitsdaten und sonstiger nach § 203 StGB geschutzter Daten

Der vorliegende Text einer Einwilligungs- und Schweigepflichtentbindungs-
klausel ist vom GDV mit den Datenschutzaufsichtsbehdrden abgestimmt
worden. Der Verbraucherzentrale Bundesverband war ebenfalls an den
Gesprachen beteiligt. Die Klausel wird flankiert durch Verhaltensregeln fir
den Umgang mit personenbezogenen Daten in der Versicherungswirtschaft
(Code of Conduct). Zweck ist, lediglich fur die tatsachlich einwilligungsbedtirf-
tigen Datenerhebungs- und -verwendungsprozesse eine Einwilligungs- und
Schweigepflichtentbindungserklarung einzuholen. Andere Datenverarbeitun-
gen werden in einem Code of Conduct konkretisiert. Sowohl die Klausel als
auch der Code of Conduct werden in regelmaldigen Ab-standen gemeinsam
Uberarbeitet, um aktuelle Entwicklungen der Datenverarbeitung und gesetzli-
che Anderungen zu beriicksichtigen.

Hinweise zur Klausel = BAUSTEINSYSTEM

Die Texte stellen einen maximalen Rahmen fur Einwilligungs- und Schweige-
pflichtentbindungserklarungen dar. Wegen des im BDSG verankerten Prin-
zips der Datensparsamkeit sind nur die Textpassagen zu verwenden, die
benétigt werden. Soweit im Rahmen einer Versicherungssparte oder eines
Versicherungsprodukts bestimmte Datenverarbeitungen nicht erfolgen, wie
etwa die Erhebung von Gesundheitsdaten bei Dritten zur Risikopriufung, ist
der Text entsprechend zu kirzen. Werden Datenverarbeitungen beschrieben,
die das Unternehmen nicht durchfiihrt oder nicht plant, wie zum Beispiel die
Datenweitergabe zur medizinischen Begutachtung oder die Datenweitergabe
an Ruckversicherer, ist der entsprechende Absatz / Satz nicht zu verwenden.

Zu beachten ist dabei jedoch, dass die in Abschnitt 2.1. angebotenen Wahl-
maoglichkeiten bestehen bleiben missen. Das heif3t, wenn fiir die Datenerhe-
bung bei Dritten mit dem Antrag eine Einwilligung eingeholt werden soll,
mussen auch beide Alternativen (Pauschaleinwilligung / Einzelfalleinwilli-
gung) angeboten werden. Erfolgt keine Wahl, muss spatestens unmittelbar
vor der Datenerhebung eine Einwilligung eingeholt werden. Die daflr zu
gestaltenden Erklarungen sollten sich an den hier vorliegenden orientieren.

Die vorliegende Einwilligungs- und Schweigepflichtentbindungsklausel be-
zieht sich auf Gesundheitsdaten und dartiber hinaus auf weitere nach § 203
Abs. 1 StGB geschutzte Daten, wie die Tatsache des Bestehens eines Versi-
cherungsvertrags. Gesundheitsdaten kénnen in allen Versicherungssparten
anfallen, auch dort, wo dies nicht sofort vermutet wird, z. B. in der Reisege-
packversicherung (Verletzungen durch Raub) und in der Kfz-Versicherung
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(Verletzungen durch Unfall). Die Einwilligungs- und Schweigepflichtentbin-
dungserklarungen mussen vor der jeweils ersten Verarbeitung von Gesund-
heitsdaten im Unternehmen dem Antragsteller bzw. Versicherungsnehmer
vorgelegt werden, soweit sie flr bevorstehende Datenerhebungen, -verarbei-
tungen oder -nutzungen bendétigt werden.

Sollen andere besondere Arten personenbezogener Daten im Sinne des § 3
Abs. 9 BDSG erhoben, verarbeitet oder genutzt werden, wie bspw. die Infor-
mation Uber eine Gewerkschaftszu-gehdrigkeit zur Pramienberechnung in
speziellen Tarifen gewerkschaftsnaher Unternehmen, ist mit dem betreffen-
den Antrag eine entsprechende Einwilligungserklarung vom Antragsteller
ein-zuholen. Diese kann z. B. wie folgt formuliert und gestaltet werden:

Ich willige in die Erhebung, Verarbeitung und Nutzung meiner Angaben
zur Gewerkschaftszugehorigkeit ein, soweit dies zur Antragsprifung
sowie zur Begrindung, Durchfihrung oder Beendigung dieses Vertra-
ges, insbesondere zur Berechnung meiner Versicherungspramie, erfor-
derlich ist.
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3 EntschlieBungen der Konferenz der
Informationsfreiheitsbeauftragten in Deutschland

3.1 27. Konferenz am 28. November 2013 in Erfurt

Forderungen fir die neue Legislaturperiode:
Informationsrechte der Burgerinnen und Burger starken!

Der freie Zugang der Birgerinnen und Birger der Bundesrepublik Deutsch-
land zu den Informationen der 6ffentlichen Stellen muss auch in Deutschland
ein fester Bestandteil der verfassungsrechtlich garantierten Rechte werden.
Transparenz ist eine wesentliche Grundlage fur eine funktionierende freiheit-
lich demokratische Gesellschaft. Sie ist der Nahrboden flr gegenseitiges
Vertrauen zwischen staatlichen Stellen und den Blrgerinnen und Burgern.

Es reicht nicht aus, dass Informationen nur auf konkreten Antrag hin heraus-
zugeben sind. In Zukunft sollten 6ffentliche und private Stellen, die 6ffentliche
Aufgaben wahrnehmen, verpflichtet sein, Informationen von sich aus zur
Verfigung zu stellen. Auf diese Weise wird der Zugang zu Informationen fur
alle erleichtert und der Aufwand der Informationserteilung reduziert.

Die Bundesrepublik Deutschland muss jetzt die nétigen gesetzlichen Rege-
lungen flr ein modernes Transparenzrecht schaffen, um mit den internationa-
len Entwicklungen Schritt zu halten und die Chancen der Transparenz wahr-
zunehmen.

Die Konferenz der Informationsfreiheitsbeauftragten des Bundes und der
Lander fordert daher alle Beteiligten in Bund und in den Landern auf, sich fur
die Starkung der Transparenz auf nationaler, europaischer und internationa-
ler Ebene einzusetzen.

Sie fordert insbesondere:

e den Anspruch auf freien Zugang zu amtlichen Informationen endlich in
alle Verfassungen aufzunehmen,

e einen gesetzlich geregelten effektiven Schutz von Whistleblowern, die
Uber RechtsverstdlRe im offentlichen und nicht-6ffentlichen Bereich berich-
ten,

e ein einheitliches Informationsrecht zu schaffen, das die Regelungen des

Informationsfreiheitsgesetzes, des Umweltinformationsgesetzes und des
Verbraucherinformationsgesetzes in einem Gesetz zusammenfasst,
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e dass das Informationsfreiheitsrecht im Sinne eines Transparenzgesetzes
mit umfassenden Verdoffentlichungspflichten nach den Open-Data-
Grundsatzen weiterentwickelt wird,

e aus der vom Bundestag in Auftrag gegebenen Evaluation des Bundesin-
formationsfreiheitsgesetzes die notwendigen Konsequenzen zu ziehen
und die Ausnahmeregelungen auf das verfassungsrechtlich zwingend ge-
botene Mal3 zu beschréanken,

e die Bereichsausnahme fir die Nachrichtendienste abzuschaffen, die
entsprechende Ausnahmeregelung auf konkrete Sicherheitsbelange zu
beschranken und den Umgang mit Verschluss-Sachen gesetzlich in der
Weise zu regeln, dass die Klassifizierung von Unterlagen als geheimhal-
tungsbediirftig regelméafiig von einer unabhangigen Instanz tberprift, be-
schrankt und aufgehoben werden kann,

e Transparenz der Kooperationen auch zwischen privaten und wissen-
schatftlichen Einrichtungen sicherzustellen, die im Rahmen der Wahrneh-
mung Offentlicher Aufgaben fir staatliche Stellen tatig sind. Dies gilt auch
und insbesondere flr Sicherheitsbehdrden.

e die Berliner Erklarung der 8. Internationalen Konferenz der Informations-
freiheitsbeauftragten zur Starkung der Transparenz auf nationaler und in-
ternationaler Ebene vom 20. September 2013, insbesondere die Aner-
kennung eines Menschenrechts auf Informationszugang im Rahmen der
Vereinten Nationen, den Beitritt der Bundesrepublik zur Open Govern-
ment Partnership und zur Tromsd-Konvention des Europarats (Konventi-
on des Europarates uUber den Zugang zu amtlichen Dokumenten) umzu-
setzen.

Die Konferenz der Informationsfreiheitsbeauftragten des Bundes und der
Lander bietet ihre Unterstitzung an.

3.2 26. Konferenz am 27. Juni 2013 in Erfurt

3.2.1 Open Data stéarkt die Informationsfreiheit — sie ist eine
Investition in die Zukunft!

Die gesellschaftlichen Erwartungen an einen transparenten Staat gehen
inzwischen weit Gber das bisherige Recht der Blrgerinnen und Burger, einen
Antrag auf Informationszugang zu stellen, hinaus. Open Data — also die
aktive Bereitstellung oOffentlicher Informationen im Internet — wird auf den
ersten Portalen bereits praktiziert. Zahlreiche Projekte befinden sich im Auf-
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bau. Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
begrif3t diese Entwicklungen ausdriicklich und formuliert in einem Positions-
papier wesentliche Anforderungen an eine moderne Transparenzgesetzge-
bung.

Die Konferenz halt Regelungen in den Informationsfreiheits- und Transpa-
renzgesetzen fur erforderlich. Diese missen um geeignete Instrumente zur
Verdffentlichung von Informationen erganzt werden. Datenbestande offentli-
cher Stellen durfen grundsatzlich nicht durch Urheberrecht oder Nutzungsbe-
schrankungen blockiert werden. Um Urheberrechten Dritter Rechnung zu
tragen, sollten o6ffentliche Stellen mit diesen die Einraumung der Nutzungs-
rechte vertraglich vereinbaren.

Open Data muss als wesentlicher Bestandteil der Informationsfreiheit ver-
standen werden. Allerdings wird der Anspruch auf Informationszugang im
herkbmmlichen Antragsverfahren auch in Zukunft unverzichtbar sein. Eine
Weiterentwicklung der bestehenden Informationsfreiheitsrechte um mdoglichst
umfassende Verotffentlichungspflichten halten die Informationsfreiheitsbeauf-
tragten fur unerlasslich. Mit dem Positionspapier unterstiitzen sie die begon-
nenen Open-Data-Projekte und empfehlen den Gesetzgebern eine enge
Verzahnung von Informationsfreiheit und Open Data.

3.2.2  Verbraucher durch mehr Transparenz im Lebensmittelbereich
schitzen — Verdffentlichungspflichten flr HygieneverstolR3e jetzt
nachbessern!

Mit der Reform des Verbraucherinformationsrechts zum 1. September 2012
hat der Gesetzgeber als Reaktion auf die Lebensmittelskandale der letzten
Jahre mit 8 40 Abs. 1a Lebensmittel- und Futtermittelgesetzbuch (LFGB) eine
Rechtsgrundlage fur die Veroffentlichung von Hygieneverstél3en durch die
zustandigen Behdrden geschaffen. Schon im damaligen Gesetzgebungsver-
fahren hatte die Konferenz der Informationsfreiheitsbeauftragten darauf
hingewiesen, dass die Vorschrift zu undifferenziert sei.

Nachdem zahlreiche Bundeslander begonnen hatten, Verbraucherinnen und
Verbraucher auf eigens dafiir geschaffenen Internetplattformen tber entspre-
chende Hygieneversttl3e zu informieren, sind die Veroffentlichungen durch
eine Reihe von verwaltungsgerichtlichen Entscheidungen in Baden-
Wairttemberg, Bayern, Berlin, Nordrhein-Westfalen und Rheinland-Pfalz
gestoppt worden. Nach Auffassung der Gerichte greift 8 40 Abs. 1a LFGB
unter anderem deshalb unverhaltnismafig in die Rechte der betroffenen
Unternehmen ein, weil die Vorschrift schon bei geringen VerstoRen eine
Veroffentlichung zulasse und keine Grenzen fur die Dauer der Veroffentli-
chung vorsehe.
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Die Informationsfreiheitsbeauftragten des Bundes und der Lander appellieren
daher an die Bundesregierung, dringend die lebensmittelrechtlichen Vor-
schriften Uber die Information der Offentlichkeit zu iberarbeiten und wie vom
Bundesrat angeregt im Fachdialog mit den Landern ein Transparenzsystem
zu schaffen, das in eine rechtskonforme und effektive Gesamtkonzeption
eingebunden wird. Nach der Rechtsprechung sind als Kriterien fir eine Neu-
regelung der Veroffentlichungspflicht im Sinne des § 40 Abs. 1a LFGB insbe-
sondere die Schwere des Rechtsverstol3es, eine behdrdliche Hinweispflicht
auf die Tatsache und den Zeitpunkt der Mangelbeseitigung, Loschungspflich-
ten sowie Ermessens- und Hartefallregelungen in Erwagung zu ziehen.

Umfassende Transparenz bei der Lebensmittelsicherheit darf nicht als Belas-
tung fur die Betriebe verstanden werden. Vielmehr ist dies der einzige Weg,
das Vertrauen von Verbraucherinnen und Verbrauchern in die Qualitat der
Lebensmittel langfristig herzustellen und zu wahren.

3.2.3 Transparenz bei Sicherheitsbehdrden

Im Zusammenhang mit den Enthullungen der umfassenden und anlasslosen
UberwachungsmaBnahmen des US-amerikanischen und des britischen
Geheimdienstes wurde bekannt, dass auch ein grol3er Teil des Kommunikati-
onsverhaltens der Birgerinnen und Burger in Deutschland ohne ihr Wissen
von diesen Geheimdiensten Uberwacht worden ist.

Die Konferenz der Informationsfreiheitsbeauftragten fordert die Verantwortli-
chen in Deutschland und Europa auf, fur Transparenz auf nationaler und
internationaler Ebene zu sorgen. Das Vertrauen der Bevolkerung kann nur
zuriickgewonnen werden, wenn die Aufgaben und Befugnisse der Sicher-
heitsbehdrden volkerrechtlich festgelegt und deren tatséchliche Arbeitswei-
sen nachvollziehbar sind.

Zweifellos verfigen die Nachrichtendienste uber Informationen, die nicht
offengelegt werden durfen. Gleichwohl halt die Konferenz die pauschale
Ausnahme der Nachrichtendienste des Bundes und der LaAnder vom Anwen-
dungsbereich der Informationsfreiheits- und Transparenzgesetze fir nicht
hinnehmbar und erwartet von den Gesetzgebern entsprechende Verbesse-
rungen.

DarUber hinaus bedirfen die weit gefassten Ausnahmeregelungen fir Si-
cherheitsbelange in den Informationsfreiheits- und Transparenzgesetzen
einer Uberprifung und Einschrankung.
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Die Informationsfreiheitsbeauftragten unterstiitzen die Verbesserung der
Transparenz der nachrichtendienstlichen Aktivitdten gegentber den Parla-
menten und schlie3lich die Starkung der parlamentarischen Kontrollgremien.

3.24 Fur einen effektiven presserechtlichen Auskunftsanspruch
gegentber allen Behdrden — auch des Bundes

Das Bundesverwaltungsgericht hat mit Urteil vom 20. Februar 2013 entschie-
den, dass die Pressegesetze der Lander keine Verpflichtung von Bundesbe-
horden zur Auskunftserteilung an Journalistinnen und Journalisten begrin-
den. Die Gesetzgebungskompetenz fir den presserechtlichen Auskunftsan-
spruch gegeniiber Bundesbehdrden liege danach beim Bund. Eine entspre-
chende Auskunftsverpflichtung existiert bislang nicht. Das Bundesverwal-
tungsgericht sieht einen unmittelbar aus der Garantie der Pressefreiheit
abgeleiteten ,Minimalstandard von Auskunftspflichten® und einen einklagba-
ren, ebenfalls unmittelbar aus Art. 5 Abs. 1 Satz 2 GG abgeleiteten Rechts-
anspruch auf Auskunft, soweit dem nicht berechtigte schutzwlrdige Vertrau-
lichkeitsinteressen von Privatpersonen oder dffentlichen Stellen entgegenste-
hen. Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland
begrif3t die Entscheidung des Bundesverwaltungsgerichtes insofern, als
damit der Auskunftsanspruch von Journalistinnen und Journalisten grund-
rechtlich abgeleitet und abgesichert wird.

Aus Sicht der Konferenz gilt es — unabhéangig von der kontrovers diskutierten
Regelungszustandigkeit — die notwendigen gesetzlichen Grundlagen fir eine
effektive journalistische Recherche herzustellen, die eine zeitnahe, aktuelle
und profunde Berichterstattung ohne abschreckende Kostenhirden mdglich
machen. Das Urteil, das einen unscharfen, beliebig interpretierbaren Mini-
malstandard mit unklaren Grenzen und Beschrankungsmaoglichkeiten zuge-
steht, darf hier jedenfalls nicht das letzte Wort sein! Bundesbehdrden missen
denselben Auskunftspflichten unterliegen wie Landesbehoérden.

3.3 25. Konferenz am 27. November 2012 in Mainz
3.3.1 Mehr Transparenz bei Krankenhaushygienedaten

Das Vertrauen der Bevdlkerung in das deutsche Gesundheitssystem, insbe-
sondere in unsere Krankenh&user, hat im Laufe der letzten Jahre abgenom-
men. Dies ist auch auf eine verbreitete Intransparenz zurickzufihren.

Zwar wurden in einem von einer Tageszeitung herausgegebenen Klinikfthrer
Berlin-Brandenburg erstmals auch Hygienedaten veroffentlicht, jedoch nah-
men nicht alle Krankenhduser an der dieser Publikation zugrunde liegenden
freiwilligen Datenerhebung teil. Das wurde unter anderem damit begriindet,
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dass die nur zu internen Zwecken erhobenen Daten falsch interpretiert wer-
den konnten und dass Patientinnen und Patienten mdoglicherweise andere
Krankenhduser wahlen wirden, wenn sie tber entsprechende Vergleichsda-
ten verfligten.

Die Entscheidung fiir oder gegen ein bestimmtes Krankenhaus kdnnen die
Patientinnen und Patienten aber nur dann verantwortlich treffen, wenn ihnen
alle relevanten Parameter zur Verflugung stehen; dazu gehoéren auch die
jeweiligen Hygienedaten und ihre Umsetzung in den einzelnen Kliniken. Nur
eine standardisierte Melde- und Verdéffentlichungspflicht fir alle Hygienedaten
ermoglicht es jedem Patienten und jeder Patientin, die jeweiligen Hygiene-
standards der Krankenhauser zu bewerten und zu vergleichen.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert
daher alle Verantwortlichen, insbesondere den Bundes- und die Landesge-
setzgeber auf, flir Transparenz bei Krankenhaushygienedaten zu sorgen.
Dazu gehb6ren auch standardisierte und weit reichende Melde- und Vero6ffent-
lichungspflichten und die Erweiterung der Qualitatsberichte der Krankenh&u-
ser. Dies ware ein wichtiger Schritt, um durch mehr Transparenz das Ver-
trauen der Bevolkerung in die Gesundheitsversorgung durch Krankenhauser
zu fordern.

3.3.2 Parlamente sollen in eigener Sache fir mehr Transparenz
sorgen!

Die Informationsfreiheitsgesetze von Bund und Landern nehmen die Parla-
mente von den flr sonstige Offentliche Stellen bestehenden Transparenz-
pflichten aus. Die Konferenz der Informationsfreiheitsbeauftragten in
Deutschland sieht, dass der Kernbereich der Abgeordnetentatigkeit in der
unabhangigen Wahrnehmung ihres Mandats nicht dem umfassenden Zu-
gangsanspruch der Offentlichkeit unterliegen kann. Defizite bei der Transpa-
renz fuhren aber zu einem Verlust an 6ffentlicher Glaubwirdigkeit. Die Par-
lamente von Bund und Landern sollten deshalb Vorreiter in Sachen Transpa-
renz werden und Ausnahmen vom Informationszugang soweit wie moglich
zuricknehmen.

In welchem Umfange Transparenz herzustellen ist, ist eine Frage des verfas-
sungsrechtlich gebundenen, gesetzgeberischen Ermessens. Dieses verpflich-
tet die Parlamente dazu, die bereits vorhandenen Transparenzregelungen
regelmalig daraufhin zu Gberprifen, ob sie sich bewahrt haben oder ggf. zu
konkretisieren und zu ergénzen sind.
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Dabei sollten — soweit noch nicht geschehen — folgende Punkte berticksich-
tigt werden:

a. ein moglichst hohes Mal3 an Transparenz bei den weiteren Tatigkeiten
und EinkUnften von Abgeordneten unter Beriicksichtigung von Berufsge-
heimnissen. Den moglichen Besonderheiten des Mandats, insbesondere
bei ,Teilzeit“-Parlamenten, sollte Rechnung getragen werden,

b. Veroffentlichung von Tagesordnungen von Plena und Ausschissen,
ebenso Stellungnahmen, Protokolle und weitere Unterlagen, die Gegen-
stand der Beratungen sind,

c. Offentlichkeit von Sitzungen der Fachausschisse,

d. grundsatzliche Veroffentlichung von wissenschaftlichen Ausarbeitungen
der Parlamentsdienste und sonstiger Gutachten,

e. Zugang zu Informationen Uber Beschaffungen, Reisen, Sachausgaben
und sonstige kostentrachtige Vorhaben der Parlamente und ihrer Aus-
schisse.

3.4 24. Konferenz am 12. Juni 2012 in Mainz

3.4.1 Informationsfreiheit auf européaischer Ebene ausbauen, nicht
einschranken!

Mit Besorgnis nehmen die Informationsfreiheitsbeauftragten in Deutschland
zur Kenntnis, dass der freie Zugang zu Dokumenten der Europaischen Union
gemal Verordnung 1049/2001 erneut in Frage gestellt wird. Bereits im Jahre
2008 hatte die Europaische Kommission mannigfaltige Vorschlage zu einer
drastischen Einschrdnkung des Zugangs zu europdischen Dokumenten
vorgelegt, deren Folge eine massive Reduzierung der gebotenen Transpa-
renz des Handelns europdischer Institutionen gewesen wére (vgl. Entschlie-
Bung der Informationsfreiheitsbeauftragten in Deutschland vom 30. Juni
2008). Das Européaische Parlament forderte daraufhin zwar eine Starkung der
Informationsfreiheit, doch arbeiten die Mitgliedstaaten derzeit daran, genau
das zu verhindern. Ein ,Kompromisspapier® der danischen Ratsprasident-
schaft sah zuletzt vor, das Zugangsrecht zu Akten der Institutionen der Euro-
paischen Union deutlich einzuschranken.

Wahrend bislang alle Arten von Inhalten der Informationsfreiheit unterfallen,
sollen zukunftig nur ,formell Gbermittelte® Dossiers 6ffentlich einzusehen sein.
Damit wirden der Offentlichkeit samtliche Entwiirfe oder Diskussionspapiere
des Rats, der Kommission und des Parlaments vorenthalten. Dies wuirde
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auch Vertragsverletzungsverfahren, Wettbewerbs- und Kartellverfahren
betreffen, die von hohem o6ffentlichem Interesse sind.

Die Konferenz lehnt die Ausnahme einzelner européischer Institutionen von
der Transparenzpflicht ab. Sie tritt dafiir ein, dass insbesondere die Europaéi-
sche Zentralbank und die Europaische Investitionsbank nicht nur hinsichtlich
ihrer Verwaltungstatigkeiten auf mehr Transparenz verpflichtet werden.

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland appelliert
an die Bundesregierung, sich im Europdischen Rat fir mehr Transparenz
einzusetzen. Verwaltung und Politik auf der Ebene der Europaischen Union
durfen nicht in burokratische Geheimniskramerei zurickfallen. Die Forderun-
gen des Européischen Parlaments missen endlich erfiillt werden. Gerade
angesichts der zunehmenden Verantwortung, die den européaischen Instituti-
onen von der gemeinsamen Aul3enpolitik bis zur Bewaltigung der Finanzkrise
zukommt, gilt es, alle Institutionen der Europaischen Union noch weiter zu
offnen. Denn: Vertrauen basiert auf Transparenz!

3.4.2 Mehr Transparenz bei der Wissenschaft — Offenlegung von
Kooperationsvertragen

Die Kooperation zwischen Wissenschaft und Wirtschaft hat eine lange Tradi-
tion. Dies qilt fir gemeinsame Institute ebenso wie flr Stiftungsprofessuren
und sonstige Formen der Zusammenarbeit.

Unternehmensfinanzierte Forschung nimmt einen immer gréf3eren Anteil an
der Wissenschaft ein. Deutschlandweit sollen inzwischen 660 Lehrstihle
direkt oder indirekt von Unternehmen finanziert sein. Oft sind Motivation und
Umfang der Foérderung fur Auf3enstehende nicht erkennbar. Fir eine Beurtei-
lung der Forschungsergebnisse und deren Bewertung ist die Kenntnis dieser
Hintergriinde jedoch Voraussetzung. Die Freiheit von Forschung und Wis-
senschaft lebt von einer offenen Diskussion; Geheimhaltung engt diese
Freiheiten ein.

Einer verborgenen Einflussnahme auf Forschungsgegenstande, Forschungs-
ergebnisse und auf deren Veroffentlichung kann nur durch eine konsequente
Politik der Offenheit begegnet werden. Kooperationsvertrage zwischen Wis-
senschaft und Unternehmen sind grundsatzlich offenzulegen. Eine solche
Veroffentlichungspflicht sollte mindestens die Identitat der Drittmittelgeber,
die Laufzeit der Projekte, den Forderumfang und die Einflussmdglichkeiten
der Drittmittelgeber auf Forschungsziele und -ergebnisse umfassen. Die
Pflicht zur Verotffentlichung der Vertrdge darf nur zurticktreten, soweit und
solange die Bekanntgabe gesetzlich geschutzte Interessen beeintrachtigt.
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Die regelmafige Offenlegung der Finanzierung von Forschungsprojekten ist
nach Auffassung der Informationsfreiheitsbeauftragten ein geeignetes In-
strument, um die Freiheit der Forschung zu schiitzen, indem einseitige Ab-
hangigkeiten oder auch nur deren Anschein vermieden wird. Eine reine
Selbstverpflichtung der Universitadten und Forschungseinrichtungen ist hierfr
nicht ausreichend. Es bedarf vielmehr konsequenter Regelungen in den
Informationsfreiheitsgesetzen des Bundes und der Lander.
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