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Einleitung

Wer in den beiden zuriickliegenden Jahren morgens die Zeitung aufschlug,
konnte so gut wie taglich etwas zu Datenschutzthemen lesen. Auch das
Thema Akteneinsicht wurde verstarkt offentlich diskutiert.

Zwei Entwicklungen haben die Diskussionen zum Datenschutz in der Offent-
lichkeit beherrscht: Zum einen der vielstimmige Ruf nach praventiven Sicher-
heitsmalRnahmen, zum anderen der trotz des foderalen Systems verstéarkte
Aufbau von Zentraldateien mit einer zunehmenden Fille von Daten aller
Blrgerinnen und Burger. Beide Entwicklungen sind stark gepragt durch die
technischen Fortschritte sowie Fragen der Datensicherheit.

Allein die Auflistung der Gesetzgebung in den Bereichen Inneres und Justiz
ist beeindruckend. Der Bundestag hat u. a. ein Gesetz zum Aufbau einer
Antiterrordatei, zur Einfihrung der Vorratsdatenspeicherung und zur Aufnah-
me des Fingerabdrucks in den Reisepass verabschiedet. Noch diskutiert
werden die gesetzliche Regelung einer Online-Durchsuchung zu praventiven
Zwecken der Polizei sowie die Ausweitung der Videouberwachung. Die Onli-
ne-Durchsuchung hat bereits der Gesetzgeber in Nordrhein-Westfalen dem
dortigen Verfassungsschutz eingeraumt. Der brandenburgische Landtag hat
im Dezember 2006 das Polizeigesetz novelliert und darin ebenfalls neue
Befugnisse wie die praventive Telefoniiberwachung, eine Videolberwachung,
die Kennzeichenfahndung und den Einsatz von IMSI-Catchern zur Standort-
feststellung vorgesehen. Alle diese neuen Regelungen enthalten einen pra-
ventiven Ansatz, d. h. sie werden im Vorfeld moglicher Straftaten wirksam.
Das Verhindern von Straftaten wird damit in den Vordergrund gertickt; gleich-
zeitig wird zunehmend in die Datenschutzrechte Unbeteiligter eingegriffen.

Bei allen diesen Eingriffsbefugnissen stellt sich die Frage, wie viel Vorfeld-
uberwachung ein Staat vertragen kann. Das Bundesverfassungsgericht
befasst sich folglich verstarkt mit den datenschutzrechtlichen Gesetzen hier-
fur. Beispielhaft seien hier die zurlickliegenden Entscheidungen zum Grol3en
Lauschangriff, zur praventiven Telefontiberwachung im Polizeigesetz des
Landes Niedersachsen oder zum Einsatz von IMSI-Catchern bzw. zum Kont-
endatenabrufverfahren genannt. Aktuell liegen Verfassungsbeschwerden
u. a. zur Antiterrordatei, zur Kennzeichenfahndung, zur Online-Durchsuchung
im Verfassungsschutzgesetz Nordrhein-Westfalen sowie zum Fingerabdruck
als zusatzlichem biometrischen Merkmal im neuen Reisepass vor. Die meis-
ten dieser Entscheidungen des Bundesverfassungsgerichts haben in der
Vergangenheit zu deutlichen Korrekturen der Gesetze im Sinne der Birger-
rechte gefuhrt. Es ist bedauerlich, dass die rechtzeitigen Hinweise von Sach-
verstandigen wahrend der Gesetzgebungsverfahren ignoriert werden und
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dem hdchsten Gericht beinahe schon automatisch die Aufgabe zukommt,
diese Versaumnisse zu kompensieren.

Bei den im Jahr 2007 beschlossenen Eingriffsbefugnissen fallt auf, dass auch
Journalisten zunehmend von UberwachungsmalRnahmen betroffen sind.
Beispielhaft sind hier Telefoniberwachungen oder Briefdurchleuchtungen zu
nennen. Kann die Presse weiterhin Sachverhalte aufdecken, wenn sie selbst
in den Blickpunkt der Fahnder geréat?

Aufgabe der Datenschutzbeauftragten ist es, immer wieder die Frage nach
der Erforderlichkeit und Verhéltnismaligkeit neuer Eingriffsbefugnisse zu
stellen. Die Abwéagung der betroffenen Rechtsgtter mit dem Recht auf infor-
mationelle Selbstbestimmung bleibt in jedem Einzelfall eine schwierige Auf-
gabe. Gerade bei der Gegenuberstellung von Sicherheit und Freiheit zeigt
sich, dass es beides nicht absolut geben kann.

Die Zentraldateien sind das zweite gro3e Thema. Fast unbemerkt hat der
Gesetzgeber dem Bundeszentralamt fir Steuern grél3ere Kompetenzen
eingerdumt. Kunftig erhalten alle Burgerinnen und Birger eine einheitliche
Identifikationsnummer fur alle Steuerarten. Dartber hinaus entsteht ein Bun-
desmelderegister, das die bereits vorhandenen kommunalen Register ergan-
zen soll.

Das Projekt mit dem schonen Namen ,ELENA" (elektronische Einkommens-
nachweise) wurde zunachst nicht weiterverfolgt. Dahinter verbirgt sich das
Vorhaben, die Einkommensdaten samtlicher, in Deutschland abhangig Be-
schéftigter in einem bundesweiten Register zu speichern und fir Verfahren
zur Verfigung zu stellen, in denen der Nachweis des Einkommens erforder-
lich ist. Zwar ist der Trend zur Zentralisierung ungebrochen, aber ist diese
uberhaupt notwendig? Welche Risiken bergen zentrale Datenbanken und wie
ist es um die Sicherheit der Daten bestellt?

Grol3britannien hat im November 2007 den bisher grof3ten bekannten Daten-
verlust seiner Geschichte erlebt. Zwei CDs mit unverschlisselten, nur durch
ein Passwort geschitzten Daten von 25 Millionen Briten aus siebeneinhalb
Millionen Haushalten, die Kindergeld empfangen, sind verloren gegangen:
Namen, Anschriften, Kontonummern, Sozialversicherungsnummern. Dieser
Datenverlust ist ein Beispiel dafur, dass es keine vollstandige Sicherheit gibt
und bei immer groéf3er werdenden Zentraldateien die Risiken auch fir jeden
einzelnen zunehmen. Wie wirde mit einem vergleichbaren Fall in der Bun-
desrepublik Deutschland umgegangen? Wirden die Warnungen der Daten-
schutzbeauftragten auch dann noch ignoriert?
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Die Zahl der gesetzlich erlaubten, automatisierten Kontrollverfahren durch
staatliche Behorden hat stetig zugenommen. Das Kontendatenabrufverfahren
wurde auf Empfanger von Arbeitslosengeld Il ausgedehnt, die zun&chst
ausgenommen werden sollten.

In Brandenburg haben wir uns nochmals verstarkt mit dem Thema Datensi-
cherheit befasst. Um das Vertrauen seiner Birger zu gewinnen, muss der
Staat alles unternehnmen, um die Sicherheit ihrer Daten zu gewahrleisten.
Dieser Aufgabe kdnnen offentliche Stellen aber nur gerecht werden, wenn sie
sowohl finanziell als auch personell angemessen ausgestattet sind.

Neben der Wahrung von Datenschutzrechten hat meine Behérde den gesetz-
lichen Auftrag, die Umsetzung des Rechts auf Informationszugang im Land
Brandenburg zu begleiten. Hier sind die Zahl der Falle, die Blrger in den
Jahren 2006 und 2007 an uns herangetragen haben, zwar etwa gleich hoch
geblieben, die Sachverhalte aber insgesamt komplizierter geworden. Auf der
anderen Seite steht dem ein grol3es Bemuhen der 6ffentlichen Stellen ge-
genuber, das Akteneinsichts- und Informationszugangsgesetz in ihrer tagli-
chen Arbeit zu berlcksichtigen und so die Antrage der Blrger auf Aktenein-
sicht kompetent bearbeiten zu kdnnen. Trotz dieser positiven Entwicklung
wurde ich mir wiinschen, dass noch mehr Burger ihre Informationszugangs-
rechte in Anspruch nehmen. Letzten Endes scheitert dies aber oftmals daran,
dass vielen das ihnen zustehende Recht noch immer unbekannt ist. Auch
zehn Jahre nach Verabschiedung des Gesetzes bleibt es eine wichtige Auf-
gabe der Landesbeauftragten, sowohl Behérden beim Umgang mit diesem
Recht zu beraten als auch den Burgern ihre Teilhaberechte zu vermitteln.

Die vergangenen Jahre haben gezeigt, dass Datenschutz und Informations-
freiheit aktuelle Themen unserer Zeit sind. Der nachfolgende Bericht verdeut-
licht, dass nahezu alle Lebensbereiche davon berthrt werden. Ich wiinsche
daher allen Leserinnen und Lesern meines Tatigkeitsberichts eine interessan-
te Lektlre und wirde mich Uber Rickmeldungen durchaus freuen.

Kleinmachnow, den 11. Marz 2008

@%wm@/ /%éé

Landesbeauftragte flr den Datenschutz und flr das Recht auf Akteneinsicht
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Teil A

Datenschutz

1 Brennpunkte des Datenschutzes

1.1 Novellierung des Brandenburgischen Datenschutzge-
setzes

Im Berichtszeitraum wurden in Brandenburg zahlreiche Gesetze mit daten-
schutzrelevanten Regelungen geéndert. Dass flr die Arbeit der Aufsichtsbe-
horde wichtigste Gesetz war das Brandenburgische Datenschutzgesetz. Es
wurde zum dritten Mal seit seinem In-Kraft-Treten novelliert. Erstmals stand
die Novellierung unter dem Tenor der Entburokratisierung. Ziel der Novellie-
rung war die Ruckfihrung des Niveaus des Brandenburgischen Daten-
schutzgesetzes auf die von der EG-Datenschutzrichtlinie geregelten so ge-
nannten Mindeststandards. Unter dieser Mal3gabe legte das Ministerium des
Innern einen Anderungsentwurf vor. Es wurden zahlreiche Genehmigungs-
und Meldepflichten gestrichen, das Instrument der Auftragsdatenverarbeitung
kirzer und verstandlicher formuliert und die Vorschriften zur automatisierten
Datenverarbeitung dem Stand der heutigen technischen Entwicklung ange-
passt. All dies sind sinnvolle Anderungen, die in der Praxis zu einer besseren
Anwendbarkeit fihren werden.

Allerdings enthielt der in den Landtag eingebrachte Gesetzesentwurf auch
Anderungen, die zu einer starken Reduzierung des Datenschutzniveaus
hatten fihren kbnnen. Die ausdrickliche Forderung eines Sicherheitskonzep-
tes wurde erheblich abgeschwacht und die Regelung eines Datenschutzau-
dits im Brandenburgischen Datenschutzgesetz ganzlich gestrichen. Risiko-
analyse und Sicherheitskonzepte sowie deren Fortschreibung stellen aber
auch dann die Basis jeder IT-Sicherheit dar, wenn ausschliel3lich andere als
personenbezogene Daten verarbeitet werden. Das Datenschutzgitesie-
gel/-audit hat sich beispielsweise seit dem Jahre 2001 in Schleswig-Holstein
so gut bewéahrt, dass die Europadische Kommission darauf aufmerksam ge-
worden ist. Unter Mitarbeit des Unabhéngigen Landeszentrums fir Daten-
schutz Schleswig-Holstein lasst sie nunmehr in einem Projekt Mal3stabe fir
ein europaisches Gutesiegel und Audit erarbeiten.

Obwohl Brandenburg als erstes Bundesland eine Auditregelung geschaffen
hatte, wurde diese jedoch nie in die Praxis umgesetzt — ganz im Gegensatz
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zu anderen Bundeslandern, die eine entsprechende Regelung als Wettbe-
werbsvorteil fir sich zu nutzen wussten.

Da die Datensicherheit fir die Umsetzung des Datenschutzes von zentraler
Bedeutung ist, haben wir uns sehr darum bemtht, den Blick der Parlamenta-
rier im Gesetzgebungsverfahren auf den Stellenwert eines Sicherheitskon-
zeptes sowie auf die Chancen, einer angewandten Auditierung, zu richten.
Diese Bemihungen und die vom Ausschuss fir Inneres durchgeflihrte Exper-
tenanhdrung haben Frichte getragen. Der Innenausschuss hat sich in seiner
Beschlussempfehlung flur die explizite Aufnahme eines verpflichtenden Si-
cherheitskonzepts in das Brandenburgische Datenschutzgesetz sowie des-
sen Fortschreibung wie auch flr die Beibehaltung der Auditregelung ausge-
sprochen. Am Ende ist das Parlament dieser Empfehlung zum Brandenburgi-
schen Datenschutzgesetz mehrheitlich gefolgt.

Somit ist vor Einfiihrung eines datenschutzrelevanten IT-Verfahrens auf der
Grundlage einer Risikoanalyse stets ein Sicherheitskonzept zu erstellen. Das
Konzept ist fortzuschreiben, um es immer aktuell zu halten. Fir die Auditre-
gelung bedarf es allerdings noch eines Ausfiihrungsgesetzes, ansonsten
ware der Beibehalt der Regelung nur ein inhaltloses Lippenbekenntnis. Es ist
also noch einiges zu tun, bis auch in Brandenburg die ersten Auditierungen
durchgefuhrt werden kénnen.

Im Zuge der Novellierung des Brandenburgischen Datenschutzgesetzes ware
die Zusammenlegung der Aufsichtsbehdrden fur den nicht 6ffentlichen und
den offentlichen Bereich ein ganz wesentlicher tatsachlicher Schritt zur Ent-
blrokratisierung gewesen. Der Sonderausschuss zur Uberpriifung von Nor-
men und Standards des Landtags Brandenburg hatte genau dies auch in
seinem Abschlussbericht empfohlen. Trotzdem wurde die Zusammenlegung
der Aufsichtsbehérden nicht in das novellierte Gesetzes aufgenommen.
Gegen die Zusammenlegung zum jetzigen Zeitpunkt wird angefuhrt, dass es
zuvor schwierige verfassungsrechtliche Fragen zu l6sen gelte. Aul3erdem
sollte die Entscheidung des Europaischen Gerichtshofs abgewartet werden.
Dieser befasst sich mit einer Klage der Europaischen Kommission gegen die
Bundesrepublik Deutschland wegen der fehlenden volligen Unabh&ngigkeit
der Aufsichtsbehérden in Deutschland, die im Widerspruch zu der Regelung
der EG-Datenschutzrichtlinie steht.

Die rechtlichen Rahmenbedingungen im Land Brandenburg sind seit langem
bekannt. Trotzdem ist bisher nicht nach einer Losung gesucht worden. Weder
ist ersichtlich, dass eine Zusammenlegung aus rechtlichen Grinden nicht
umgesetzt werden konnte, noch gibt es wegen des anhangigen Klageverfah-
rens einen Grund, weitere Jahre abzuwarten. Hier wurde der Birokratieab-
bau nicht ernst genommen.
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Die Belastung meiner BehoOrde durch féalschlicherweise an uns gerichtete
Anfragen zum Datenschutz im nicht 6ffentlichen Bereich hat ebenso erheblich
zugenommen, wie die Doppelbefassungen beider Aufsichtsbehérden. Ein
Beispiel hierfur ist das Projekt ,Netzwerke fur gesunde Kinder” in Branden-
burg.! Birgern, aber auch Unternehmen, kénnen wir die Aufsichtssituation in
Brandenburg nur schwer verstandlich machen. Dass es vor dem Hintergrund
des bereits erwahnten Klageverfahrens vor dem Européischen Gerichtshof
auch anders geht, haben der Freistaat Sachsen und das Land Niedersachsen
gezeigt. Beide Lander haben die Aufsichtsregelungen wahrend des laufenden
Vertragsverletzungsverfahrens dahingehend geandert, dass nunmehr der
jeweilige Landesbeauftragte sowohl fur die Datenschutzaufsicht tber den
Offentlichen als auch tber den nicht 6ffentlichen Bereich zustandig ist. In
Brandenburg ist dies nicht gelungen. Wieder einmal heil3t es: ,Wir prufen®.
Der Ausschuss des Innern des Landtages Brandenburg hatte dem Ministeri-
um des Innern im Jahre 2006 einen Prifauftrag fir eine Zusammenlegung
der Aufsichtsbehorden bis zum 30. Juni 2008 erteilt. Was wird sich aber bis
dahin an der Ausgangssituation gedndert haben?

1.2 E-Government und Datensicherheit = Wunsch und
Wirklichkeit

1.2.1 Hohes Sicherheitsniveau mit IT-Sicherheitskonzept

Die stetig steigende Zahl von Angriffen, sowohl qualitativ als auch quan-
titativ, und die zunehmende Komplexitat einer immer starker vernetzten
Gesellschaft erfordern einen erhdéhten Aufwand, um die Sicherheit der
Informationstechnologie zu gewahrleisten. Durch die Erstellung eines IT-
Sicherheitskonzeptes lassen sich die Gefahren identifizieren und bewer-
ten sowie angemessene Sicherheitsmalinahmen ableiten.

Bedingt durch den hohen Komplexitatsgrad der Software wird immer mehr
Programmcode generiert, was wiederum zu einer héheren potenziellen An-
greifbarkeit fuhrt. Dies hat unmittelbare Auswirkungen auf die Gewahrleistung
eines angemessenen Sicherheitsniveaus fur die Verarbeitung personenbezo-
gener Daten. Die Erfahrungen der vergangenen Jahre haben gezeigt, dass
pauschal umgesetzte Standard-Sicherheitsmal3hahmen zwar die |IT-
Sicherheit erhbhen kdnnen, jedoch nicht ausreichend sind, um Gefahren flr
die Rechte und Freiheiten der Betroffenen auszuschliel3en. Diesem Umstand
hat der Gesetzgeber in Brandenburg Rechnung getragen und bei der Novel-
lierung des Brandenburgischen Datenschutzgesetzes (BbgDSG) deutliche
Vorgaben fur den Bereich der Datensicherheit gesetzlich festgeschrieben.
Nunmehr ist in 8 7 Abs. 3 BbgDSG verankert, dass die Freigabe eines neuen

1 vgl. A8
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automatisierten Verfahrens oder dessen wesentlichen Anderungen nur erteilt
werden darf, wenn im Vorfeld eine Risikoanalyse und ein IT-
Sicherheitskonzept erstellt wurde. Die getroffenen Entscheidungen sind
kontinuierlich zu Uberprifen und bei Bedarf an verédnderte Bedingungen z. B.
Veranderung der inneren Strukturen einer 6ffentlichen Stelle (Geschaftspro-
zesse, Fachaufgaben oder organisatorische Gliederungen), Verdnderung der
Bedrohungsszenarien, Weiterentwicklung der Sicherheitstechnik und Veran-
derung der aufReren Rahmenbedingungen anzupassen.

Vor Erstellung eines IT-Sicherheitskonzeptes ist es erforderlich, organisatori-
sche Rahmenbedingungen zu schaffen, konzeptionelle Vorgaben zu erarbei-
ten und strategische Leitaussagen zu formulieren. Dies erfolgt in der Regel
Uber eine IT-Sicherheitsleitlinie. Eine entsprechende IT-Sicherheitsleitlinie fr
die Landesverwaltung Brandenburg wurde Ende 2007 von der Landesregie-
rung beschlossen und per Runderlass bekannt gegeben.? Da diese jedoch fiir
Kommunen nicht verbindlich ist, missen sie eigene Leitlinien schaffen. Wir
empfehlen ihnen, sich dabei an der Leitlinie des Landes zu orientieren. Auf-
gabe der Leitlinie ist auch, das Bewusstsein der Behotrdenleitung fur die
Verantwortung in der IT-Sicherheit zu starken.

Bei der Betrachtung aller technischen, organisatorischen, personellen und
infrastrukturellen Komponenten bieten spezielle Instrumente Unterstiitzung.
Das bekannteste und meist genutzte ist das Grundschutztool (GSTOOL)® des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI). Die Software
richtet sich an Anwender der IT-Grundschutzkataloge und umfasst u. a. die
Vorgehensweise zur Erstellung und Verwaltung von IT-Sicherheitskonzepten
nach BSI-Standard 100-2 und 100-3. Dieses Tool ist fur die unmittelbare
Bundes-, Landes- und Kommunalverwaltung kostenlos. Das Bundesamt flr
Sicherheit in der Informationstechnik bietet zudem einen technischen Support
an und entwickelt das Tool standig weiter. Die Sicherheitskonzepte werden in
Form einer Datenbank gespeichert. Dies erfolgt lokal auf einem mit dem Tool
mitgelieferten Datenbank-Server oder auf einem zentral installierten SQL-
Server.

Das schwachste Glied in der Kette einer funktionierenden IT-Sicherheit be-
stimmt das Sicherheitsniveau des gesamten Systems. Oftmals werden nicht
unerhebliche Summen in die Errichtung von technischen Schutzmal3hahmen
investiert, der Mensch jedoch nur unzureichend betrachtet. Personal und
Organisation im Rahmen eines IT-Sicherheitskonzeptes mussen daher be-
sondere Bericksichtigung finden.

2 vgl. A5.3.3
3 siehe http://www.bsi.de/gstool/index.htm
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Um Gefahren identifizieren, bewerten und angemessen reagieren zu kénnen,
bedarf es der Erstellung eines IT-Sicherheitskonzeptes. Zum Schutz der
personenbezogenen Daten sind 6ffentliche Stellen in Brandenburg verpflich-
tet, ein IT-Sicherheitskonzept im Rahmen der Freigabe eines Verfahrens zu
erstellen. Die Verantwortung fur die IT-Sicherheit verbleibt bei der Behorden-
leitung und sollte in einer Sicherheitsleitlinie dokumentiert werden.

1.2.2  Verschlisselung und elektronische Signaturen

Bereits in unserem letzten Tétigkeitsbericht* haben wir beschrieben,
dass Verschlusselung und elektronische Signaturen besonders geeignet
sind, um die Vertraulichkeit, Verbindlichkeit und Integritat bei der Verar-
beitung personenbezogener Daten zu gewéahrleisten. Vor der Einfihrung
neuer IT-Verfahren sollte daher gepruft werden, ob Verschlisselung und
digitale Signaturen vom Verfahren Uberhaupt unterstitzt werden.

Im Berichtszeitraum wurde vom Ministerium des Innern ein Personalinforma-
tionssystem ausgeschrieben.® Hierbei handelte es sich vorerst um ein Pilot-
projekt, welches nach erfolgreichem Abschluss flachendeckend eingefiihrt
werden sollte. Das derzeit im Einsatz befindliche Personalinformationssystem
PERIS® erméoglicht eine Verschliisselung der in der Datenbank gespeicherten
personenbezogenen Daten. Als das Verfahren PERIS vor mehreren Jahren
eingeftihrt wurde, waren sich alle an der Verfahrenseinfihrung beteiligten
Stellen einig, dass eine Verschlisselung der Datenbank eine wichtige Mal3-
nahme zum Schutz der gespeicherten Personaldaten darstellt und damit
beispielsweise auch ein Zugriff der Administratoren auf diese Daten wirksam
verhindert werden kann.

Die Zeiten &ndern sich. Im Fall des vom Ministerium des Innern neu ausge-
schriebenen Personalinformationssystems wurden zwar Forderungen flr eine
Datenbankverschlisselung im Pflichtenheft aufgenommen, dann aber der
Zuschlag einer Firma erteilt, deren Produkt standardmé&nRig nur die Verschlis-
selung eines einzigen Datenfeldes (Kreditkartennummer) zul&sst.

Aus unserer Sicht ist schwer nachvollziehbar, warum Personalinformations-
systeme, die bereits vor mehreren Jahren in den Wirkbetrieb Uberflhrt wur-
den, wesentlich sicherer waren, als angeblich ,hochmoderne® Personalinfor-
mationssysteme der Gegenwart. Ein Aspekt liegt unseres Erachtens auch
darin begrindet, dass die offentlichen Auftraggeber aus Kostengriinden und
Unkenntnis der datenschutzrechtlichen Forderungen bevorzugt Softwarepro-

4 vgl. Tatigkeitsbericht 2004/2005, A 2.10
> vgl. auch A5.4.5
® vgl. Tatigkeitsbericht 1997/1998, A 13.2.9
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dukte ,von der Stange“ kaufen, als notwendige SicherheitsmalRnahmen von
den Softwareherstellern einzufordern. Der Auftragnehmer wird nattrlich nur
das umsetzen, was der Auftraggeber fordert. IT-Verfahren, die beispielsweise
primar fur den wirtschaftlichen Sektor erstellt wurden, kdnnen nicht ,eins zu
eins” in den offentlichen Bereich Gbernommen werden.

Auch das Ministerium der Finanzen arbeitet derzeit mit Hochdruck an der
Einfiihrung eines neuen Verfahrens NFM (Neues Finanzmanagement)’,
welches das im landesweiten Einsatz befindliche Haushalts-, Kassen- und
Rechnungswesen-Verfahren (HKR-Verfahren) ProFiskal P3 abldsen soll.
Bereits im Jahr 1997 haben wir das Ministerium der Finanzen aufgefordert?,
technisch-organisatorische Malinahmen zu realisieren, die den Schutz der
Ubertragenen und in der Datenbank gespeicherten personenbezogenen
Daten gewéhrleisten. Vom Ministerium der Finanzen wurde uns damals
zugesichert, spatestens bei der Einfihrung eines neuen Verfahrens die Ge-
samtheit der erforderlichen MalRhahmen zu bericksichtigen. Doch wie sieht
die Realitat aus? Im neuen Verfahren NFM wird eine Datenbankverschliisse-
lung standardmaéafig nur fir ein einziges Datenfeld (Kreditkartennummer)
analog dem oben beschriebenen Personalinformationssystem unterstitzt. Da
bei diesem Verfahren personenbezogene Daten mit hohem Schutzbedarf
(Schutzstufe C unseres Schutzstufenkonzeptes) verarbeitet werden, ist eine
Verschlusselung der Datenbank zwingend erforderlich. Positiv ist dagegen
hervorzuheben, dass das Ministerium der Finanzen im IT-Sicherheitskonzept
des neuen Verfahrens den chipkartenbasierten Einsatz der elektronischen
Signatur als notwendige technisch-organisatorische MalRnahme festgeschrie-
ben hat.

In den néachsten Jahren wird es aufgrund der neuen EU-Dienstleistungs-
richtlinie® voraussichtlich eine Vielzahl von neuen bzw. gednderten IT-
Verfahren geben, um den Forderungen der Richtlinie gerecht zu werden. So
muss beispielsweise Unternehmen, die planen, eine Dienstleistung anzubie-
ten, zukinftig ermdglicht werden, samtliche Verwaltungsangelegenheiten EU-
weit elektronisch abzuwickeln. Auch in diesem Zusammenhang werden
Verschlisselungsverfahren und Verfahren zur Erzeugung einer elektroni-
schen Signatur eine wichtige Rolle spielen. Nur unter Verwendung der quali-
fizierten elektronischen Signatur kénnen Vorgdnge rechtsverbindlich im
Internet oder anderen Weitverkehrsnetzen elektronisch abgewickelt werden.

vgl. auch A 9.3
vgl. Tatigkeitsbericht 1997/1998 unter 1.4.1.6

Richtlinie 2006/123/EG des Europaischen Parlaments und des Rates Uber Dienstleistungen im
Binnenmarkt vom 12. Dezember 2006 (ABI. EG L 376, S. 36)
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Es sollte bereits in einer frihen Projektphase gepruft werden, ob neu einzu-
fuhrende IT-Verfahren den besonderen Anforderungen des Datenschutzes
gerecht werden. So ist insbesondere sicherzustellen, dass bei der Verarbei-
tung von personenbezogenen Daten mit hohem Schutzbedarf Moglichkeiten
zur Verschlusselung und zur Erzeugung elektronischer Signaturen zur Verfi-
gung stehen.

1.2.3 Gesundheitsamt der Zukunft = Blrokratieabbau um jeden
Preis?

Im Landkreis Havelland werden kinderarztliche Reihenuntersuchungen
fur die Klassenstufen 5/6 und 10 seit dem Jahre 2004 durch ein privat-
rechtlich organisiertes Krankenhaus — die Havelland Kliniken GmbH —
durchgefluhrt. Eigentlich handelt es sich bei diesen Untersuchungen je-
doch um eine 6ffentliche Aufgabe. Zu prifen war somit, ob die Verarbei-
tung der Gesundheitsdaten durch Private rechtmafig ist bzw. in welchen
Grenzen sie zu erfolgen hat.

8 8 Abs. 2 und 3 Brandenburgisches Gesundheitsdienstgesetz legt fest, dass
der offentliche Gesundheitsdienst Schuluntersuchungen selbst durchzufiihren
hat. Allerdings rdumt der brandenburgische Gesetzgeber den Kommunen
durch das Brandenburgische Standarderprobungsgesetz'® die Mdglichkeit
ein, von Standards und Normen des Landes abzuweichen. Das Ministerium
fur Arbeit, Soziales, Gesundheit und Familie hat den zunachst befristeten
Modellversuch der privatrechtlich organisierten Reihenuntersuchungen auf
der Grundlage dieses Gesetzes bis Ende des Jahre 2009 verlangert.

Nach wie vor besteht die Mdglichkeit, die Reihenuntersuchungen durch
staatliche Stellen vornehmen zu lassen. Dies ist jedoch fur die Eltern mit
einem erheblichen organisatorischen Aufwand verbunden. Somit haben sie
die Wahl: Schicken sie ihre Kinder zu staatlich durchgeflihrten Untersuchun-
gen, miussen sie Terminvereinbarungen und ggf. langere Wege in Kauf neh-
men. Entscheiden sie sich fur die Dienste der Havelland Kliniken GmbH
entfallen diese Unannehmlichkeiten. Da die gesetzlichen Datenverarbei-
tungsbefugnisse aber nur fur den 6ffentlichen Gesundheitsdienst vorgesehen
sind, bedarf es dann allerdings einer Einwilligung der Eltern in die Verarbei-
tung der Gesundheitsdaten ihrer Kinder.

Fraglich ist bereits, ob die Genehmigung dieses Modellprojekts Uberhaupt
rechtmaldig war. Der brandenburgische Gesetzgeber hat mit dem Standar-

19 Gesetz zur Erprobung der Abweichung von landesrechtlichen Standards in Kommunen des
Landes Brandenburg sowie von landesrechtlichen Zustéandigkeitszuweisungen (Brandenburgi-
sches Standarderprobungsgesetz — BbgStEG) vom 28. Juni 2006 (GVBI. | S. 74), geéndert
durch Artikel 1 des Gesetzes vom 12. Juli 2007 (GVBI. | S. 125)
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derprobungsgesetz zwar eine Madglichkeit geschaffen, von den eigenen
Normen abzuweichen, kann die Geltung von Bundes- oder Europarecht
jedoch nicht aulRer Kraft setzen. Das Gesetz enthalt eine entsprechende
Einschrankung. Gemal} Art. 8 Abs. 3 der Datenschutzrichtlinie (Richtlinie
95/46/EG) durfen Gesundheitsdaten nur von Personen verarbeitet werden,
die besonderen Schweigepflichten unterliegen und deren Verletzung unter
Strafe steht. Da die arztliche Schweigepflicht sowohl fiir Arzte in 6ffentlichen
als auch in privatrechtlich organisierten Gesundheitsdiensten gilt, bestehen
gegen eine Datenverarbeitung an sich durch sie keine Bedenken. In einem
konkreten Fall beschwerten sich Eltern bei der Klinik Uber eine aus ihrer Sicht
zu weit gehende Befragung ihrer Tochter im Rahmen der Untersuchung.
Diese Beschwerde wurde — einschlie3lich der damit zusammenhangenden
Gesundheitsdaten — vom Gesundheitsamt tber die Personalstelle der Klini-
ken und den zustandigen Chefarzt weitergeleitet, bis sie schlie3lich die be-
troffene Arztin erreichte. Datenschutzgerechter ware es, eine Klarung der
Beschwerde ausschliel3lich durch arztliches Personal vorzusehen. Nicht
unproblematisch ist es, die Krankenhausverwaltung bei der Ausibung von
Aufsichtsbefugnissen als arztliches Hilfspersonal zu werten, das der von der
Richtlinie geforderten, besonderen Schweigepflicht unterliegt. Der hier be-
schriebene Beschwerdeweg ergibt sich aus der Wahl der Havelland Kliniken
GmbH als Vertragspartner anstelle einer der Schweigepflicht unterliegenden
Person. Die Rechtmal3igkeit der Genehmigung des Vertrags auf der Grund-
lage des Brandenburgischen Standarderprobungsgesetzes ist daher insoweit
fraglich.

Da vergleichbare Standardabweichungen kiinftig auch durch das Branden-
burgische Gesundheitsdienstgesetz erméglicht werden sollen, legten wir den
Schwerpunkt unserer Tétigkeit auf eine entsprechende Beratung des Ge-
setzgebers.

Die Verarbeitung von Gesundheitsdaten durch ein privatrechtlich organisier-
tes Krankenhaus im Rahmen von obligatorischen kinderarztlichen Reihenun-
tersuchungen kann nur mit Einwilligung der Eltern erfolgen.

1.2.4  Wiesicher ist das Zentrale Fahrerlaubnisregister?

Zukunftig werden die Daten von 50 Millionen Fahrerlaubnisinhabern im
Zentralen Fahrerlaubnisregister beim Kraftfahrt-Bundesamt gespeichert.
Doch wo bleibt die Sicherheit?

Mit dem Zentralen Fahrerlaubnisregister wird sowohl rechtlich als auch tech-
nisch ein neuer Weg bei der zentralen elektronischen Speicherung von per-
sonenbezogenen Daten beschritten. Die Ortlichen Fahrerlaubnisregister
werden abgeschafft und Daten nicht mehr langerfristig dezentral vorgehalten.
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Sie werden sofort nach Einstellung in das zentrale Register geldscht, sodass
eine nachtragliche Plausibilitatskontrolle nicht mehr maéglich ist.

Weder das Stralenverkehrsgesetz noch die Fahrerlaubnisverordnung tragen
dem Umstand Rechnung, dass alle Fahrerlaubnisbehdrden bundesweit
Zugriff auf den Gesamtdatenbestand haben. Dies wirft verschiedene Proble-
me hinsichtlich der Anforderungen an den Online-Dialogbetrieb auf. Fragen
zur Lesbarkeit oder Veranderbarkeit der Daten zur langfristigen Beweissi-
cherheit einzelner Verfahrensschritte auch tber lange Zeit und der daten-
schutzrechtlichen Verantwortlichkeiten sind noch ungeklart. Es ist dringend
erforderlich, die Rechtsverbindlichkeit und Beweiskraft der gespeicherten
Informationen sowohl fir die Betroffenen als auch fir die Behérden dauerhaft
sicherzustellen. Als technisches Verfahren steht die qualifizierte elektronische
Signatur zur Verfugung. Ferner muss auch die Sicherheit der Daten vor
Verlust und unbefugter Kenntnisnahme wéahrend der Ubertragung — etwa
mittels Verschlisselung, gewéhrleistet werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
die Bundesregierung aufgefordert, die dazu notwendigen Anderungen im
StralRenverkehrsgesetz und der Fahrerlaubnisverordnung in die Wege zu
leiten und rechtsverbindliche Festlegungen fur die Datensicherheit zu treffen.

Nach dem derzeitigen Stand des Projekts zur Online-Anbindung der Fahrer-
laubnisbehtdrden an das Zentrale Fahrerlaubnisregister des Kraftfahrtbun-
desamtes fehlen Vorkehrungen zur Datensicherheit, die gewahrleisen, dass
die Fahrerlaubnisdaten integer, authentisch, revisionsfahig und transparent
verarbeitet werden.

1.2.5 Geoinformationen und Personlichkeitsrechte

Geoinformationen — also Daten mit Bezug zu geografischen Standorten
— sind aus unserem taglichen Leben nicht wegzudenken. Die Moéglichkei-
ten der Informationstechnik, verbunden mit der prazisen Lokalisierung
von Personen und Gegenstanden durch Satelliten- oder Mobilfunksys-
teme, eroffnen eine vielfaltige Verwendung: Detaillierte digitale Karten
und Ortsplane unterlegt mit Satelliten- oder Luftbildern werden ebenso
selbstverstandlich genutzt wie Navigationssysteme oder standortbezo-
gene Dienste im Mobilfunk. Auch Land und Kommunen erzeugen und
nutzen Geoinformationen in vielfaltiger Weise und stellen diese im Rah-
men einer geplanten europaweiten Geodateninfrastruktur fur Wirtschaft
und Birger zur Verfigung.

Beim Umgang mit Geoinformationen sind neben anderen rechtlichen Rah-
menbedingungen auch datenschutzrechtliche Vorgaben einzuhalten: Geoin-
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formationen enthalten nicht nur Angaben Uber bestimmte Eigenschaften
eines bestimmten Teils der Erdoberflache. Sie kdnnen — insbesondere durch
die Verkniupfung mit anderen Datenbestdnden — auch ganz konkret Auskunft
tber den Aufenthalt oder das Eigentum von Personen geben. Deshalb be-
schéftigen sich die Datenschutzbeauftragten von Bund und La&ndern intensiv
mit der Frage, unter welchen Bedingungen die 6ffentliche Verwaltung perso-
nenbezogene Geoinformationen erheben und weiterverarbeiten darf.

Dabei muss zunéachst definiert werden, wann Geoinformationen Uberhaupt
personenbezogen sind. Entscheidendes Kriterium ist, ob die Informationen
einem konkreten Grundstick zugeordnet werden kann. Nur wenn dies der
Fall ist, kbnnen Personlichkeitsrechte eines Eigentimers betroffen sein.
Dabei kommt es nicht darauf an, dass die Person des Eigentiimers direkt
bekannt ist. Diese kann regelmaldig ohne grof3en Aufwand ermittelt werden.
Deshalb missen z. B. Luftbilder oder Satellitenaufnahmen, auf denen konkre-
te Eigenschaften eines einzelnen Grundstiicks erkennbar sind, als personen-
bezogene Daten betrachtet werden.

Sind Geoinformationen als personenbezogene Daten anzusehen, ist die
nachste Frage, ob sie als allgemein zuganglich zu bewerten sind. Fur solche
Daten sieht das Brandenburgische Datenschutzgesetz ebenso wie andere
Datenschutzgesetze nur geringe Einschréankungen fiir die Verarbeitung vor;
insbesondere ist die Zweckbindung stark gelockert. So sind beispielsweise
Daten Uber die topographische Beschaffenheit oder das Klima als 6ffentlich
zuganglich anzusehen und damit nahezu unbeschrankt verwertbar. Anders
verhalt es sich beispielsweise mit Luftbildern von Grundsticken, die auch
Auskunft Gber den Aufenthalt einer Person, vorhandene Fahrzeuge oder die
konkrete Nutzung des Grundstlicks geben.

Das Land Brandenburg hat zahlreiche eGovernment-Projekte auf den Weg
gebracht, die die Erhebung oder Verwertung von Geoinformationen betreffen.
Beispielhaft seien hier die Projekte Forcierte Automatisierte Liegenschaftskar-
te-Einrichtung (FALKE), Liegenschaftskataster-Online (LiKa-Online) sowie die
Zusammenfihrung von Automatisierter Liegenschaftskarte, Automatisiertem
Liegenschaftsbuch, Raumbezugsdaten und topographischen Informationen
im AFIS-ALKIS-ATKIS-Projekt. Um hierfir rechtliche Rahmenbedingungen
und einen Ausgleich zwischen den Interessen von Wirtschaft und Verwaltung
einerseits und den Personlichkeitsrechten der Eigentimer andererseits zu
schaffen, hat das Ministerium des Innern den Entwurf eines Geobasisinfor-
mations- und Vermessungsgesetzes vorgelegt. Fir den sich noch in der
Abstimmung innerhalb der Landesregierung befindlichen Entwurf wurde die
Landesbeauftragte in die Beratungen einbezogen und konnte datenschutz-
rechtliche Hinweise geben.
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Kunftig wird in Umsetzung einer europdischen Richtlinie’* europaweit eine
ubergreifende Geodateninfrastruktur geschaffen, deren Umsetzung in deut-
sches Recht auch von den Datenschutzbeauftragten in Bund und Landern zu
begleiten sein wird.

Bei der Erhebung und Verwertung von raumbezogenen Informationen (Geo-
daten) sind die schutzwirdigen Belange der betroffenen Grundstiickseigen-
tumer zu beachten. Die Landesbeauftragte wird sich weiterhin fir angemes-
sene datenschutzrechtliche Rahmenbedingungen einsetzen.

1.2.6 Fingerabdricke im elektronischen Reisepass — Wurden alle
Sicherheitsmal3ihahmen getroffen?

Schon seit dem Jahre 2005 werden in Deutschland Reisepasse mit ei-
nem Speicherchip ausgegeben, auf dem die Passdaten und das Foto in
digitaler Form gespeichert sind. Auf der Grundlage internationaler und
européaischer Vereinbarungen werden seit dem 1. November 2007 zu-
satzlich auf dem Chip zwei digitale Fingerabdriicke gespeichert. Da we-
gen der hohen Sensitivitat dieser Daten technische und organisatorische
Mal3nahmen in einer ganz neuen Qualitat zu treffen waren, wurde vom
1. Mérz bis zum 30. Juni 2007 ein bundesweiter Feldtest durchgeflnhrt.

Der Gesetzgeber hat eigens eine Rechtsgrundlage in das Passgesetz aufge-
nommen, die die notwendigen rechtlichen Voraussetzungen fir die Durchfiih-
rung des Feldtests geschaffen hat. An dem Test beteiligten sich neben ver-
schiedenen Institutionen auf Bundesebene, den Landern und der Bundesdru-
ckerei GmbH auch zahlreiche Kommunen, darunter eine kreisfreie Stadt in
Brandenburg. Wahrend des Feldversuchs wurden in der Passbehdrde von
jedem Antragsteller zwei Fingerabdricke (in der Regel rechter und linker
Zeigefinger) mit einem Scanner aufgenommen, zwischengespeichert und
elektronisch an die Bundesdruckerei Ubermittelt. Diese stellte aus den Daten
einen gultigen Pass her, der allerdings nicht die Fingerabdricke enthielt. Die
Bundesdruckerei nutzte sie lediglich, um zu Versuchszwecken Testpasse
herzustellen, bei denen auf dem Chip auch die Fingerabdriicke gespeichert
wurden. Die bei den Passbehérden zwischengespeicherten Fingerabdriicke
waren spatestens nach Aushandigung des Passes, die bei der Bundesdru-
ckerei gespeicherten Daten bis 31. Juli 2007 zu l6schen und die Testpasse
zu vernichten.

Die Landesbeauftragte fur den Datenschutz und fir das Recht auf Aktenein-
sicht nutzte die Gelegenheit, sich bei Besuchen in der kreisfreien Stadt und in

M Richtlinie 2007/2/EG des Européischen Parlaments und des Rates vom 14. Marz 2007 zur
Schaffung einer Geodateninfrastruktur in der Europaischen Gemeinschaft (INSPIRE) (ABI. EG
L 108, S. 1)
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der Bundesdruckerei mit den grundsatzlichen Verfahrensablaufen bei der
Beantragung und Ausstellung der elektronischen Reisepasse vertraut zu
machen. Im Vordergrund stand dabei die Frage, wie bei der Passbehodrde,
der elektronischen Ubertragung der Passdaten, der Weiterverarbeitung in der
Bundesdruckerei und der Speicherung im Pass die Vertraulichkeit, Integritat
und Authentizitat der Daten gewahrleistet werden. Insbesondere im Hinblick
auf die Datenverarbeitung innerhalb der Passbehorde sowie die Ubertragung
an die Bundesdruckerei blieben zunachst einige Fragen offen, die wahrend
des Feldversuchs nicht abschliel3end geklart werden konnten.

Nach der Aufnahme des Echtbetriebs am 1. November 2007 hat es eine
Reihe von offentlichen Diskussionen lber die Datensicherheit im Zusammen-
hang mit dem elektronischen Reisepass gegeben. Die Datenschutzbeauftrag-
ten anderer Lander haben in ersten Prifungen zum Teil erhebliche Mangel
bei der Zwischenspeicherung biometrischer Daten in der Passbehorde, der
sicheren Ubertragung der biometrischen Daten lber das Internet und bei der
Prufung der Authentizitat der im Pass gespeicherten Fingerabdriicke festge-
stellt.'* Zudem fehlte es an den notwendigen organisatorischen Grundlagen
fir eine sichere Datenverarbeitung: Fehlende Risikoanalysen und Sicher-
heitskonzepte sowie mangelndes Wissen Uber den Ablauf der Datenverarbei-
tung in den Passbehérden waren die Regel. Schliel3lich wurde mehrfach
berichtet, dass sich die auf dem Chip gespeicherten Daten bereits aus grof3e-
rer Entfernung auslesen lie3en als vorgesehen.

Die Landesbeauftragte fur den Datenschutz und fur das Recht auf Aktenein-
sicht wird dies zum Anlass nehmen, die Beantragung und Ausstellung der
elektronischen Reisepésse Anfang 2008 datenschutzrechtlich zu kontrollieren
und zu uberpriufen, ob die notwendigen technischen und organisatorischen
MalRnahmen zur Gewéhrleistung des Datenschutzes getroffen worden sind.

Bei der Beantragung und Ausstellung elektronischer Reisepasse missen die
Passbehdrden umfangreiche technische und organisatorische Mal3hahmen
treffen, um der hohen Sensitivitat der im Pass elektronisch gespeicherten
biometrischen Daten gerecht zu werden.

12 siehe z. B. http://www.thueringen.de/imperia/md/content/datenschutz/die_epass_panne.pdf und
http://www.Ifd.m-v.de/dschutz/presse/pm-epass.pdf
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1.3 Balance der Freiheit
1.3.1  Zwangsspeicherung des digitalen Lebens

Im letzten Tatigkeitsbericht haben wir Gber die auf europaischer Ebene
geplante Einfihrung einer Vorratsdatenspeicherung in der elektroni-
schen Kommunikation berichtet.*®> Nachdem die entsprechende européi-
sche Richtlinie seit Mai 2006 in Kraft ist'*, hat der Deutsche Bundestag
auf Vorschlag der Bundesregierung diese Vorgaben durch eine Ande-
rung des Telekommunikationsgesetzes umgesetzt.*

Die neuen Vorschriften sehen vor, dass Anbieter, die 6ffentlich zugéngliche
Telefondienste, mobile Telefondienste und E-Mail-Dienste erbringen oder den
Zugang zum Internet vermitteln (Access Provider), eine Reihe von Daten
tber die Inanspruchnahme dieser Dienste fur einen Zeitraum von sechs
Monaten speichern missen. Damit wird nicht nur nachvollziehbar, wer mit
wem zu welchem Zeitpunkt wie lange telefoniert hat. Zusatzlich werden
beispielsweise bei der Nutzung eines Handys die Kennung von Gerat (IMEI)
und SIM-Karte (IMSI) und der Standort bei Beginn des Telefonats, bei der E-
Mail-Kommunikation die E-Mail- und die IP-Adressen von Absender und
Empfanger sowie beim Internetzugang die dem Nutzer zugewiesene IP-
Adresse und Beginn und Ende der Nutzung vorgehalten. Diese Verpflichtung
gilt selbst dann, wenn der jeweilige Anbieter diese Daten nicht braucht und
von sich aus gar nicht erst speichern witrde.

Nach dem Gesetz werden die Daten grundsatzlich fur die Verfolgung von
Straftaten, zur Abwehr erheblicher Gefahren fir die o6ffentliche Sicherheit
oder fur Zwecke der Geheimdienste zur Verfliigung stehen, soweit die fir die
Tatigkeit der jeweiligen Sicherheitsbehdrden geltenden Gesetze (z. B. Straf-
prozessordnung, Polizeigesetze oder Verfassungsschutzgesetze) eine Nut-
zung dieser Daten konkret vorsehen.

Nach dem geltenden Verfassungsverstandnis darf der Staat nur dann in
Freiheitsrechte eingreifen, wenn es hierfir eine zwingende Rechtfertigung
gibt, die in einem angemessenen Verhaltnis zur Schwere des Eingriffs steht.
Mit der angeordneten Vorratsdatenspeicherung wird nunmehr aber massiv in

13 vgl. Tatigkeitsbericht 2004/2005, A 3.2.1

4 Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom 15. M&rz 2006 Uber
die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zuganglicher elektroni-
scher Kommunikationsdienste oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet
werden, und zur Anderung der Richtlinie 2002/58/EG (ABI. EG L 105, S. 54).

15 Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Ermitt-
lungsmalinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21. Dezember 2007
(BGBI. 1 S. 3198)
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das grundrechtlich geschitzte Fernmeldegeheimnis eingegriffen, obwohl
auch die Beftirworter dieser Eingriffe von vornherein davon ausgehen, dass
die gespeicherten Kommunikations- und Bewegungsprofile fast nie benétigt
werden. Die gesetzlich angeordnete anlassfreie Speicherung personenbezo-
gener Daten widerspricht damit den vom Bundesverfassungsgericht aufge-
stellten Anforderungen an einen verfassungsgemalRen Eingriff in die Grund-
rechte der Betroffenen.

Die Datenschutzbeauftragten in Bund und Landern haben daher in mehreren
EntschlieRungen ihre Ablehnung der Vorratsdatenspeicherung bekréftigt.™
Sie haben darauf verwiesen, dass die unbefangene Kommunikation eine der
Grundvoraussetzungen einer freiheitlichen Gesellschaft ist, die durch die
Vorratsdatenspeicherung erheblich beeintrachtigt wird. Zudem ist unverstand-
lich, dass die Bundesrepublik Deutschland mit der Umsetzung der europai-
schen Vorgaben nicht abgewartet hat, bis der Européische Gerichtshof tber
die Gultigkeit der europdaischen Richtlinie entschieden hat.

AulRerdem geht das Gesetz in einigen Punkten noch erheblich tber die euro-
paischen Vorgaben hinaus. Dies gilt insbesondere flir die Tatsache, dass die
unnotig vorgehaltenen Daten nicht nur flr die Bekampfung schwerer Strafta-
ten, sondern auch fir die Verfolgung bloRRer Bagatellkriminalitdt zur Verfi-
gung stehen sollen, sobald die Taten mittels Telekommunikation begangen
sind.

Die von den Datenschutzbeauftragten geéul3erten Beflirchtungen, dass die
einmal vorhandenen Daten weitere Begehrlichkeiten wecken, werden bereits
Realitat, bevor die Verpflichtung zur Vorratsdatenspeicherung umgesetzt ist:
So hat der Bundesrat bereits wiederholt verlangt, dass die urspringlich ein-
mal zur Verfolgung schwerster Kriminalitdt, insbesondere terroristischer
Straftaten gespeicherten Daten auch fir rein zivilrechtliche Anspriiche von
Rechteinhabern bei vermuteten Verletzungen von Urheberrechten zur Verfu-
gung stehen sollten.

Inzwischen hat sich gezeigt, dass die Vorratsdatenspeicherung nicht nur das
Vertrauen in eine unbeobachtete Kommunikation nachhaltig erschiittert,
sondern auch die offentlichen Stellen des Landes erheblich verunsichert. So
haben wir bereits mehrere Anfragen erhalten, welche Daten eine 6ffentliche
Stelle, die ihren Bediensteten die private Nutzung elektronischer Kommunika-
tion anbietet, aufgrund der Verpflichtung zur Vorratsdatenspeicherung spei-
chern muss. Die gesetzliche Verpflichtung zur Vorratsdatenspeicherung
betrifft jedoch ausschliel3lich Anbieter von offentlich zugéanglichen Telekom-
munikationsdiensten. Hierzu gehoOren die Betreiber geschlossener Nutzer-

18 siehe Anlagen 3.2 und 3.3.1
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gruppen wie z. B. von Nebenstellenanlagen, Corporate Networks oder des
Angebots der privaten Nutzung von E-Mail und Internet am Arbeitsplatz nicht,
soweit diese Dienste nur den Beschéftigten zur Verfigung stehen. Eine
Vorratsdatenspeicherung ware in diesen Féllen rechtswidrig.

Die gesetzlich angeordnete Vorratsspeicherung von Daten Uber die Inan-
spruchnahme der elektronischen Kommunikation ist verfassungsrechtlich
bedenklich. Auch fordern wir die Landesregierung auf, einer weiteren Aufwei-
chung der Zweckbestimmung der gespeicherten Daten entschieden entge-
genzutreten.

Offentliche Stellen sind nicht befugt, Daten auf Vorrat zu speichern, wenn sie
ihren Bediensteten die private Nutzung der dienstlichen Kommunikationsein-
richtungen erlauben.

1.3.2 Heimliche Online-Durchsuchung von Computern

Am 31. Januar 2007 hat der Bundesgerichtshof einen Antrag des Bun-
deskriminalamts zur Online-Durchsuchung eines privaten Computers mit
Verweis auf die fehlende Rechtsgrundlage abgelehnt.” Nach diesem
hochstrichterlichen Beschluss hat das Bundesinnenministerium die
Durchfiihrung weiterer Online-Durchsuchungen sowie die Entwicklung
der Durchsuchungssoftware (Remote Forensic Software, RFS) vorlaufig
gestoppt und strebt nunmehr zunachst die Schaffung einer ausreichen-
den Gesetzesgrundlage an. Gegen das nordrhein-westfélische Verfas-
sungsschutzgesetz, welches eine entsprechende Befugnis enthéalt, wird
unterdessen vor dem Bundesverfassungsgericht geklagt.

Nach Auffassung des Bundesgerichtshofs handelt es sich bei der Online-
Durchsuchung nicht — wie urspriinglich vom Bundesinnenministerium vertre-
ten — um eine Wohnraumdurchsuchung im Sinn von Art. 13 Grundgesetz
(GG). Unabhangig von der Frage, ob das Recht auf Unverletzbarkeit der
Wohnung auch vor einer Online-Durchsuchung schitzt, steht aber fest, dass
durch die Uberwachung in das grundrechtlich garantierte Recht auf informati-
onelle Selbstbestimmung eingegriffen wird.

Bei einer gesetzlichen Regelung waren deshalb besondere Verhaltnismalig-
keits- und Verfahrensanforderungen zu beachten. Insbesondere waren Vor-
kehrungen zum Schutz des Kernbereichs der persénlichen Lebensgestaltung
zu treffen, da Computer Informationen Uber eine Vielzahl an sozialen Interak-
tionen sowie an privaten und intimen Informationen enthalten kénnen. Unab-

7 Beschluss des Bundesgerichtshofs vom 31. Januar 2007 (StB 18/06)
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dingbar waren schlie3lich ein Richtervorbehalt und die Verpflichtung, den
Betroffenen im Nachhinein tber den Eingriff zu benachrichtigen.

In dem Entwurf eines Gesetzes zur Abwehr von Gefahren des internationalen
Terrorismus durch das Bundeskriminalamt vom August 2007 wird unter der
Uberschrift ,Verdeckter Zugriff auf informationstechnische Systeme* die
Online-Durchsuchung geregelt. Danach soll die Datenerhebung zur Abwehr
einer dringenden Gefahr oder zur Straftatenverhitung des internationalen
Terrorismus zulassig sein, wenn dies andernfalls aussichtslos oder wesent-
lich erschwert ware. Zielpersonen sind Stérer und solche, die Informationen
fur den Stérer entgegennehmen oder ihm ihren Computer Gberlassen. Wei-
terhin enthalt die Vorschrift einen Richtervorbehalt und eine auf Behordenlei-
ter bzw. deren Stellvertreter beschrankte Antragsbefugnis. Die Benachrichti-
gung der Betroffenen ist ebenfalls im Gesetzesentwurf geregelt. Eine Vor-
schrift zum Schutz des Kernbereichs privater Lebensgestaltung enthélt dar-
tber hinaus eine Einschrankung der bei Online-Durchsuchungen verwende-
ten Suchbegriffe, die das verfassungswidrige Eindringen in diesen Bereich
von vornherein ausschlief3en soll. Ob dies tberhaupt moglich ist, dirfte frag-
lich sein.

Unzulanglich sind die Anforderungen an die Bestimmtheit einer richterlichen
Anordnung. Sie soll schon dann ergehen kénnen, wenn die Zielperson zum
Zeitpunkt der Aufnahme der Uberwachung durch Name und Anschrift nicht
genau sondern nur ,soweit wie moglich“ bestimmt ist. Gerade bei eingriffsin-
tensiven Ermittlungsmal3Bhahmen wie verdeckten Datenerhebungen muss
aber bereits vor Beginn der Mal3hahme sichergestellt werden, dass sie bei
dem ,Richtigen®, also dem polizeirechtlich Verantwortlichen fur die Gefahr im
Einzelfall erfolgt. Es ist davon auszugehen, dass bei den Vorermittlungen
auch Name und Anschrift der Zielperson festgestellt wirden. Entsprechendes
gilt auch fur das zu tberwachende informationstechnische System. Es muss
bekannt und damit genau zu bezeichnen sein, wenn die — wie beabsichtigt —
speziell auf das Einsatzziel zugeschnittene RFS passen und wirksam sein
soll. Das Erfordernis der Bestimmtheit ist auch bei der oben genannten Ein-
schrankung der Suchbegriffe zu beachten. Nur so lasst sich ein effektiver
Schutz des Kernbereichs der privaten Lebensgestaltung in einer laufenden
Uberwachung sicherstellen.

Neben den rechtlichen Bedenken gegen die Einfihrung von heimlichen
Online-Durchsuchungen gibt es auch aus technischer Sicht eine Reihe von
Aspekten, die bislang nicht hinreichend geklart sind.

Kritisch zu beurteilen sind zunachst die Erfolgsaussichten bei der Einbringung
der Durchsuchungssoftware RFS auf den Zielrechner bzw. in das Zielsystem.
Zu den denkbaren Einbringungsmaoglichkeiten gehdren z. B. gezielt versandte
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E-Mails mit der RFS als Anhang, verschenkte, ,vergessene“ oder zugesandte
CDs, USB-Speicher oder vergleichbare Datentrager, mit denen sich die RFS
dem Adressaten unterschieben lasst, oder die Manipulation von Web-Seiten,
von denen die RFS geladen wird. Diese Varianten erfordern die aktive Mitwir-
kung der Zielperson fur ihren Erfolg. Es darf jedoch bezweifelt werden, ob es
durch entsprechend sensibilisierte Personen zu einer solchen Mitwirkung
kommt.

Weitere Moglichkeiten, die RFS auf dem Zielrechner zu platzieren, ergeben
sich durch die Ausnutzung von Sicherheitslicken in der Standardsoftware mit
Hilfe spezieller Programme (sog. Exploits), durch die Nutzung von Hinterti-
ren, die von Herstellern auf Anforderung in Software eingebaut werden oder
durch den physischen Zugriff auf den Rechner (z. B. nach Eindringen in die
Wohnung des Betroffenen). Eine aktive Mitwirkung der Zielperson ist hierbei
nicht erforderlich. Allerdings gibt es auch hier oft hinreichende Mal3hahmen,
die die Aussichten auf erfolgreiche Einbringung der RFS verringern (z. B.
regelmallige Systemupdates, Verwendung von Open Source Software, Ver-
wendung und standige Mitflhrung von tragbaren Rechnern, Komplettver-
schlisselung der Festplatte). Zu beachten ist auch, dass es dartiber hinaus
eine Reihe von GegenmalRnahmen gibt, mit denen Zielpersonen die Installa-
tion der Durchsuchungssoftware auf ihrem Rechner wirkungslos machen
koénnen. Hierzu gehdren die Verwendung von getrennten PCs (Online- und
Offline-System) mit kontrolliertem Datenaustausch, die Nutzung virtueller
Zweitsysteme, die (Wieder-)Herstellung eines definierten, vertrauenswurdi-
gen Ausgangszustandes des PCs vor Online-Aktivitaten (z. B. durch Live-
CDs oder Systemabbilder) oder der Einsatz gangiger Sicherheitssoftware wie
Firewalls, Einbruchserkennungssysteme oder heuristisch arbeitender Antivi-
rensoftware.

Ungeachtet der Schwierigkeiten, die mit der Einbringung der RFS auf den
Zielrechner verbunden sind, muss auch die Verlasslichkeit und Beweiskraft
der im Zuge einer Online-Durchsuchung gewonnenen Erkenntnisse kritisch
bewertet werden. Das Vorgehen bei der Online-Durchsuchung widerspricht
dem der klassischen Computer-Forensik, bei der schreibgeschiitzte, bitweise
identische Kopien von Datentrdgern analysiert und nach relevanten Informa-
tionen durchsucht werden. Schon durch die RFS selbst wird der Untersu-
chungsgegenstand ,Festplatte“ modifiziert. Ob weitere Anderungen auf dem
Zielsystem durch Interaktionen zwischen den genutzten Software-Produkten
sicher ausgeschlossen werden kdnnen und die RFS wirklich fehlerfrei und
manipulationssicher funktioniert, kann — wenn Uberhaupt — nur durch Spezia-
listen mit sehr groRem Aufwand verifiziert werden. Und letztlich stellt sich die
Frage, welche Konsequenzen sich aus der moglichen Entdeckung der RFS
durch die Zielperson oder Dritte ergeben. Wie soll dann verhindert werden,
dass Spuren bewusst gelegt oder verfalscht werden?
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Die Ermittlungsbehdrden sollen zum Schutz des Kernbereichs der personli-
chen Lebensgestaltung wahrend der Online-Durchsuchung auch auf die
Nutzung spezifischer Suchbegriffe, die nicht zur Erfassung von Inhalten aus
diesem Bereich fuhren, vertrauen kénnen. Allerdings sind weder die Suche
nach bestimmten Datei- oder Verzeichnisnamen, nach Dateitypen oder -
attributen noch die Volltextsuche nach Schliisselworten geeignet, den Schutz
des Kernbereichs allein mit technischen Mitteln zu garantieren. Ansonsten
konnten sich Verdachtige anerkannter Begriffe der privaten Lebensflihrung
fir Dateinamen bedienen (z. B. geburtstagsliste.txt), um hinter diesen brisan-
te Informationen zu verstecken.

Letztlich sind durch den Einsatz der Online-Durchsuchung auch negative
Auswirkungen auf das Vertrauen in die IT-Infrastruktur und die IT-Sicherheit
zu erwarten. Es dirfte in diesem Zusammenhang nicht verwundern, wenn
staatliche E-Government-Angebote durch die Burgerinnen und Blrger aus
Angst vor einer heimlichen Online-Durchsuchung gar nicht oder nur sehr
zOgerlich genutzt wirden.

Heimliche Online-Durchsuchungen von Computern sind mit erheblichen
Eingriffen in die durch die Verfassung garantierten Grundrechte der Betroffe-
nen verbunden. Sowohl aus rechtlicher als auch aus technischer Sicht beste-
hen begriindete Bedenken gegen ihren Einsatz.

1.3.3 Novellierung des Brandenburgischen Polizeigesetzes

Im Jahre 2006 wurde das Brandenburgische Polizeigesetz novelliert und
— neben der Anderung einiger bereits bestehender Vorschriften — die
praventive Telekommunikationsiiberwachung einschliel3lich Verwendung
des so genannten IMSI-Catchers sowie die anlassbezogene Kennzei-
chenfahndung eingefiihrt.'®

Das Brandenburgische Polizeigesetz enthélt Vorschriften, bei denen starke
Zweifel bestehen, ob sie den einschlagigen Entscheidungen des Bundes- und
des Brandenburgischen Verfassungsgerichts Rechnung tragen. Hier sei
daran erinnert, dass das Brandenburgische Verfassungsgericht schon bei
dem Polizeigesetz von 1996 ,die Grenzen des noch Angemessenen unter
Wahrung des Wesensgehalts des Grundrechts® nur gerade noch gewahrt
sah.'® Insgesamt ist aber nicht nur die Verfassungskonformitat in Frage ge-
stellt, sondern dariiber hinaus auch die Normenklarheit und Verstandlichkeit

18 Viertes Gesetz zur Anderung des Brandenburgischen Polizeigesetzes vom 18. Dezember 2006
(GVBI. | S. 188)

19 Urteil des Verfassungsgerichts des Landes Brandenburg vom 30. Juni 1999 (VfGBbg 3/98,
Textziffer V c)
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der geanderten Regelungen im Vergleich zum Kabinettsentwurf verschlech-
tert worden.

Eine der datenschutzrechtlich besonders bedenklichen Regelungen betrifft
die Anordnung des Grol3en Lausch- und Spahangriffs (8 33a, Abs. 4) und der
Telekommunikationsuberwachung (8 33b, Abs. 5). Eine Anordnung zur Tele-
kommunikationstiberwachung kann schon ergehen, wenn die Zielperson des
Eingriffs noch gar nicht konkret bekannt ist. Dies wére aber allenfalls bei einer
Anordnung zum Einsatz des IMSI-Catchers (8 33b Abs. 5) — einem Gerat,
das ein Handy uberhaupt erst einmal identifiziert und seinen Standort fest-
stellt — hinnehmbar. In einem solchen Fall liegt es in der Natur der Mal3nah-
me, dass der Adressat noch nicht mit Name, Anschrift, Anschlussnummer
u. A. eindeutig bestimmt ist. Alle anderen Anordnungen zur Uberwachung
von Kommunikationsinhalten verletzen jedoch das Bestimmtheitsgebot, wenn
sie sich gegen Adressaten richten, zu denen nur unvollstdndige Angaben
vorliegen. Immerhin muss der anordnende Richter prifen, ob die MaRnahme
nicht doch in den absolut geschiitzten Kernbereich personlicher Lebensge-
staltung des Betroffenen eindringt.

Weiterhin steht die unklare Bestimmung des ,Adressaten“ im Widerspruch zu
den beim GrofRen Lausch- und Spahangriff in 8§ 33a Abs. 3 geforderten Vo-
raussetzungen. Danach darf die Wohnungstberwachung nur erfolgen, wenn
die ,Art der zu Uberwachenden Raumlichkeiten und das ,Verhaltnis der zu
uberwachenden Personen zueinander® schon soweit abgeklart worden sind,
dass dartiber Aussagen lber den Kernbereich ihrer privaten Lebensgestal-
tung getroffen werden kdnnen.

Sehr bedenklich ist auch die Erweiterung des Kreises der Betroffenen auf die
sog. Notstandpflichtigen. Bisher war eine Datenerhebung durch den verdeck-
ten Einsatz technischer Mittel zum Abhéren und Aufzeichnen des gesproche-
nen Wortes und zur Anfertigung von Bildaufzeichnungen auf3erhalb (8 33
Abs. 1 und 2) wie innerhalb von Wohnungen (Abs. 3 bis 9) grundsatzlich auf
den Kreis der Storer beschrankt. Nur wenn es um die Abwehr einer gegen-
wartigen Gefahr fr hochstrangige Individualgiter wie die korperliche Unver-
sehrtheit und das Leben oder die Freiheit einer Person ging, durften auch
nicht verantwortliche Personen in die polizeilichen Malinhahmen einbezogen
werden und zwar unabhangig von ihrem Aufenthaltsort, also auch innerhalb
ihrer Wohnung. Eine normenklare Vorschrift enthalt das gednderte Polizeige-
setz jedoch nicht. Vielmehr bleibt offen, wann genau Notstandspflichtige in
den Kreis der Personen einzubeziehen sind, gegen die Uberwachungsmaf-
nahmen durchgefiihrt werden durfen. Durch die Verweisung ist § 33b aus
sich selbst heraus nicht mehr verstandlich. Die Vorschrift ist dadurch nicht
mehr normenklar.
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Mit 8 33b Abs. 3 wurde zudem die Moglichkeit geschaffen, Telekommunikati-
onsverbindungen nicht nur zu Uberwachen, sondern auch zu unterbrechen
oder zu verhindern. Anders als bei der Unterbrechung eines einzelnen Tele-
fonanschlusses sind bei der Unterbrechung des Fernsprechverkehrs von
Handys nicht nur einzelne, sondern séamtliche in einer Funkzelle befindlichen
Gerate betroffen. Das kann in Abhéngigkeit von der konkreten Funkzelle
mehrere hundert oder gar tausend Nutzer betreffen. Durch eine Unterbre-
chung der Kommunikation wird auf unbestimmte Dauer einer unbestimmten
Anzahl von Teilnehmern die Ausiibung eines Grundrechts verwehrt. Beson-
ders problematisch ist, dass es im Unterbrechungszeitraum nicht moglich ist,
Notrufe abzusetzen, was zu weiteren schweren Beeintrachtigungen fthren
kann. Im Gegensatz hierzu kann die Uberwachungsbefugnis zu Ortungszwe-
cken mittels IMSI-Catchergerate noch hingenommen werden, da hier die
tatsachliche Telekommunikation des Einzelnen nicht wahrnehmbar beein-
trachtigt wird.

Neu aufgenommen wurde schliel3lich die Befugnis zur anlassbezogenen
automatischen Kennzeichenfahndung. Selbst wenn sie nur anlassbezogen
sein soll, stof3t sie auf datenschutzrechtliche Bedenken, weil tber eine Viel-
zahl von Personen Daten erhoben werden, die dazu durch ihr eigenes Ver-
halten keinen Anlass gegeben haben. Sie ist wie die Rasterfahndung ein
Verdachtsgewinnungsinstrument, gerichtet gegen einen unbestimmten Per-
sonenkreis, von dem zum Zeitpunkt der Datenerfassung keine Gefahr im
Sinne des Polizeirechts ausgeht. Ob bei der brandenburgischen Regelung
der automatischen Kennzeichenfahndung das Verhéaltnismafigkeitsprinzip
ausreichend gewahrt wird, bleibt bis zu einer bevorstehenden Entscheidung
des Bundesverfassungsgerichts Uber vergleichbare Vorschriften in den Poli-
zeigesetzen von Bayern, Hessen und Schleswig-Holstein offen. Fest steht
jedoch schon jetzt, dass durch den Einsatz automatischer Uberwachungssys-
teme die Anzahl solcher Mal3nahmen zunimmt, bei denen zunehmend geset-
zestreue Burger in polizeiliche Uberwachungen einbezogen werden.

Die neuen Regelungen des Polizeigesetzes sind an vielen Stellen nicht aus-
reichend normenklar. Insbesondere bestehen Zweifel an der Verfassungs-
mafigkeit der Vorschriften zum Grof3en Lausch- und Spahangriff sowie zur
Telekommunikationstiberwachung. Ob und inwieweit die Vorschrift zur auto-
matischen Kennzeichenfahndung Bestand haben wird, klart das Bundesver-
fassungsgericht.
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1.3.4  Verfassungsbeschwerde gegen das Antiterrordateigesetz

Im Dezember 2006 ist das Artikelgesetz zur Errichtung gemeinsamer
Dateien von Polizeibehérden und Nachrichtendiensten des Bundes und
der Lander (Gemeinsame-Dateien-Gesetz) in Kraft getreten. Art. 1 ent-
halt das Gesetz zur Errichtung einer standardisierten zentralen Antiter-
rordatei von Polizeibehérden und Nachrichtendiensten des Bundes und
der Lander (Antiterrordateigesetz — ATDG).?° Durch die Antiterrordatei
wird ein Datenpool fir die Erkenntnisse von Polizei und Nachrichten-
diensten im Bereich der Terrorismusbekdmpfung geschaffen, den es so
bisher nicht gegeben hat. Im Juli 2007 ist Verfassungsbeschwerde ge-
gen das Gesetz eingereicht worden. Der Aufforderung des Bundesver-
fassungsgerichts zur Stellungnahme sind die Datenschutzbeauftragten
nachgekommen.

Mit Bundeskriminalamt, Bundespolizeidirektion, Landeskriminalamtern, Ver-
fassungsschutzbehdrden des Bundes und der Lander, Militarischem Ab-
schirmdienst, Bundesnachrichtendienst und Zollkriminalamt sind durch 8§81
Abs. 1 ATDG bereits 37 beteiligte Behdrden zum Fuhren der Datei berechtigt.
Dieser Kreis kann noch um weitere Polizeivollzugsbehotrden - z. Zt. etwa 20
Stellen — erweitert werden. Insgesamt 57 Behotrden greifen damit in Person-
lichkeitsrechte ein. Dieser Eingriff in das Recht auf informationelle Selbstbe-
stimmung der Betroffenen wird dadurch noch verstarkt, dass personenbezo-
gene Daten zusammengefihrt werden, die von verschiedenen Bundes- und
Landesbehérden mit unterschiedlichen Befugnissen auf unterschiedlichen
Rechtsgrundlagen zu unterschiedlichen Zwecken gesammelt worden sind
und von den beteiligten Stellen im Online-Verbund zu ihren unterschiedlichen
Aufgaben mit unterschiedlichen Befugnissen genutzt werden kdnnen.

Die offene, den Kreis der beteiligten Behdrden nicht eingrenzende Vorschrift,
verletzt den Grundsatz der Normenklarheit und -bestimmtheit. Anlass, Zweck
und Eingriffsgrenzen sind in der Ermé&chtigung aber mdglichst genau festzu-
legen. Der Betroffene kann nicht ersehen, welche Polizeivollzugsbehérden
die zu ihm gespeicherten Daten nutzen dirfen.

Verfassungsrechtliche Bedenken bestehen gegen die Regelung auch hin-
sichtlich der Wahrung des VerhéaltnismaRigkeitsgebots. Danach muss jede
staatliche MalRnahme einen verfassungsrechtlich zulassigen Zweck verfolgen
und geeignet, erforderlich und im Verhaltnis zu dem beabsichtigten Zweck
angemessen sein. Bei dieser Abwéagung ist im Zusammenhang mit der Anti-
terrordatei zu berlcksichtigen, dass dort auch ,weiche®, d. h. auf ungesicher-
ten, noch nicht abgeklarten Erkenntnissen beruhende, personenbezogene

20 Antiterrordateigesetz vom 22. Dezember 2006 (BGBI. | S. 3409)
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Grunddaten und Wertungen der Nachrichtendienste gespeichert werden, die
haufig weit im Vorfeldbereich tatsachlicher Gefahren erhoben wurden. Zu
beachten ist weiterhin, dass die Nachrichtendienste zulassigerweise auch
Erkenntnisse tUber Personen sammeln dirfen, deren Verhalten nicht nur zum
Zeitpunkt der Erfassung sondern auch bei weiterer Beobachtung legal ist.
Ausschlaggebend fir die Verarbeitung personenbezogener Daten ist die
nachrichtendienstliche Relevanz der Erkenntnis. Daher kdnnen auch Daten
unbescholtener Personen Eingang in die Antiterrordatei finden. Zu den in der
Datei zu speichernden Grunddaten gehoéren auch ,besondere korperliche
Merkmale®. Die Verarbeitung solcher sensitiven und hochst personlichen
Daten ist besonders dann ein schwerwiegender Grundrechtseingriff, wenn sie
Uber einen Betroffenen gespeichert werden, der sich nichts hat zu Schulden
kommen lassen.

Auch die Regelung des Inhalts der Antiterrordatei in 8 2 ATDG ist aus Sicht
der Datenschutzbeauftragten aus mehreren Grinden verfassungsrechtlich
bedenklich. Bereits die Speicherung von Grunddaten in der Antiterrorismus-
datei ist ein tiefer Eingriff in das Recht auf informationelle Selbstbestimmung
mit ggf. weit reichenden Folgen fiir die Betroffenen. Allein die Tatsache der
Speicherung im Zusammenhang mit Terrorismus kann ftir einen Betroffenen
im Falle des Bekanntwerdens das Risiko erh6hen, im Alltag oder im Berufs-
leben gravierenden Nachteilen ausgesetzt zu werden.

Gem. 8 2 ATDG ist bereits die ,Befurwortung” — im Gegensatz zur wesentlich
weiter gehenden ,Unterstutzung” — ein Tatbestandsmerkmal. Damit soll die
Beobachtung mdglichst weit ins Vorfeld verlagert werden, um mogliche Ge-
fahrenquellen zu erkennen, von denen noch keine konkreten Handlungen
ausgehen. So konnten auch Personen als bloRRe Befiirworter in der Antiter-
rordatei gespeichert werden, die in internationalen Konflikten lediglich Partei
ergreifen, aber Uber diese Meinungsaul3erung hinausgehend keine weitere
Aktivitat entfalten oder beabsichtigen.

Nach dieser Vorschrift sind auch die Kontaktpersonen der in der Antiterrorda-
tei gefuhrten Personen zu speichern. Dabei handelt es sich nach der Le-
galdefinition um Personen, bei denen tatsachliche Anhaltspunkte vorliegen,
dass sie mit den als Primarpersonen zu Erfassenden nicht nur flichtig oder
zufallig in Verbindung stehen und durch sie weiterfihrende Hinweise fir die
Aufklarung oder Bekampfung des internationalen Terrorismus zu erwarten
sind. Nach der Gesetzesbegriindung koénnen beispielsweise eine nahere
personliche oder geschaftliche Beziehung, die Dauer der Beziehung oder ein
konspiratives Verhalten im Umgang untereinander als Kriterien fir eine Ein-
stufung als Kontaktperson ausreichen. Lediglich fliichtige oder rein zufallige
Alltagskontakte reichen nicht aus. Es ist daher nicht unwahrscheinlich, dass
insbesondere bei nicht eindeutigen Sachverhalten auch Daten Unbescholte-
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ner als Kontaktpersonen in der Antiterrordatei eingestellt werden. Beispiels-
weise sehen die Verfassungsschutzgesetze eine Erfassung personenbezo-
gener Daten auch unter der Voraussetzung vor, dass diese fur die Erfor-
schung und Bewertung einer verfassungsschutzrelevanten Bestrebung erfor-
derlich sind. Diese Daten stehen dann auch den Polizeivollzugsdienststellen
zur Verfugung, die sie ihrerseits wegen der fur die Polizei geltenden engeren
gesetzlichen Regelungen flr Kontaktpersonen nicht selbst hétten erheben
darfen.

Schwerwiegende Grundrechtseingriffe bedtrfen flankierender Vorkehrungen,
die es ermoéglichen, die Grundrechte der Betroffenen angemessen zu wah-
ren. Eine Grundvoraussetzung dazu ist das Auskunftsrecht. Diese Voraus-
setzung erfullt der einschlagige § 10 ATDG nur, soweit Daten offen, d. h.
offen zuganglich fir die beteiligten Behdrden der Antiterrordatei, gespeichert
sind. In diesen Fallen erteilt das Bundeskriminalamt im Einvernehmen mit der
Stelle, die den Datensatz gespeichert hat, Auskunft. Fur die verdeckt gespei-
cherten Daten, also die Datensatze, in die nur die einstellende, nicht aber die
anderen beteiligten Behdrden einsehen kbnnen, gelten fur die Auskunftsertei-
lung die Vorschriften der einstellenden Behorde.

Zum Verfahren bedeutet dies, dass das Bundeskriminalamt seine Auskunft
auf die offen gespeicherten Daten beschrankt und wegen ggf. verdeckt ge-
speicherter Daten, dem Anfragenden lediglich die an der Antiterrorismus
beteiligten Behtérden nennt. Das hat zur Folge, dass ein Betroffener nur dann
sicher sein kann, Auskunft Gber zu ihm in der Antiterrorismusdatei gespei-
cherten Daten zu erhalten, wenn er sein Ersuchen nicht nur an das Bundes-
kriminalamt richtet, sondern in einem zweiten Schritt auch an alle genannten
Behorden. Doch selbst dann erlangt der Antragsteller wegen der Auskunfts-
verweigerungsvorschriften in allen einschlagigen Gesetzen keine Gewissheit.

Dieses Verfahren wird den Vorgaben, die sich aus der Rechtsschutzgarantie
in Art. 19 Abs. 4 GG auch fir das behdrdliche Verfahren ergeben, nicht ge-
recht. Die Garantie des effektiven Rechtsschutzes umfasst nicht nur die
gerichtliche Kontrolle und das gerichtliche Verfahren, sondern sie muss
schon beim behdrdlichen Verfahren einsetzen, wenn das fiir die Inanspruch-
nahme des gerichtlichen Rechtsschutzes erforderlich ist. Wirksamer Rechts-
schutz gegen Eingriffe in das Recht auf informationelle Selbstbestimmung ist
aber nur gegeben, wenn der Betroffene Uberhaupt Kenntnis von diesen
Eingriffen erhalt.

Angesichts verfassungsrechtlicher Bedenken gegen zentrale Regelungen des
Antiterrordateigesetzes richtet sich die Hoffnung — wie seit einigen Jahren bei
vielen Sicherheitsgesetzen — auf das Bundesverfassungsgericht als die
Blrgerrechte wahrendes Korrektiv.
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1.3.5 Novellierung des Urheberrechts — Aushoéhlung des
Fernmeldegeheimnisses fir wirtschaftliche Zwecke

Nachdem das grundrechtlich geschitzte Fernmeldegeheimnis in den
letzten Jahren immer starker und in immer kirzeren Abstanden fir Zwe-
cke der Strafverfolgung, Gefahrenabwehr und der nachrichtendienstli-
chen Tatigkeit beschnitten wurde, soll es durch eine anstehende Novel-
lierung des Urheberrechts auch erstmals zugunsten privater wirtschattli-
cher Interessen erheblich eingeschrankt werden.

Die Bundesregierung hat zur Umsetzung einer europaischen Richtlinie”
einen Gesetzentwurf vorgelegt, der es den Inhabern von Rechten des geisti-
gen Eigentums erleichtern soll, ihre Rechte durchzusetzen. Der Entwurf dient
vor allem dem Ziel, die illegale Nutzung urheberrechtlich geschutzter Werke
durch Internet-Tauschborsen oder das Herunterladen von Musik, Filmen oder
Software aus dem Internet starker zu unterbinden und Rechteinhaber vor der
zunehmenden Produktpiraterie zu schutzen.

Zentraler Baustein dieser Plane ist ein Auskunftsanspruch, der den Rechtein-
habern auch gegeniber solchen unbeteiligten Dritten zugestanden werden
soll, die selbst keine Urheberrechtsverletzungen begangen haben. Insbeson-
dere sollen Internet-Provider verpflichtet werden, Auskinfte tber die vom
Fernmeldegeheimnis geschuitzten Daten ihrer Nutzer zu erteilen. Damit sollen
z. B. Anbieter und Nutzer illegal kopierter Musik- oder Videodateien oder
Software leichter ermittelt werden konnen. Bisher ist dies nur auf der Grund-
lage eines Strafverfahrens mdglich, da in das Fernmeldegeheimnis zuguns-
ten privater wirtschaftlicher Interessen nicht eingegriffen werden kann.

Wahrend die europarechtlichen Vorgaben den Mitgliedstaaten so viel Spiel-
raum lassen, dass auf Eingriffe in das Fernmeldegeheimnis ganz verzichtet
werden koénnte, sieht der Gesetzentwurf solche Eingriffe sehr wohl vor, aller-
dings erst nach einer gerichtlichen Entscheidung. Die Lander haben im Bun-
desrat nun sogar gefordert, diesen richterlichen Vorbehalt zu streichen, so-
dass eine effektive vorherige Kontrolle von Eingriffen in das Fernmeldege-
heimnis nicht mehr stattfinden wirde.

Vollig unakzeptabel ist die dartber hinaus von den Landern erhobene Forde-
rung, die aufgrund der Verpflichtung zur Vorratsdatenspeicherung zwangs-
weise vorgehaltenen Daten Uber das Kommunikationsverhalten auch fir die
zivilrechtlichen Auskunftsanspriche der Rechteinhaber zu o6ffnen, obwohl

21 Richtlinie 2004/48/EG des Europaischen Parlaments und des Rates vom 29. April 2004 zur
Durchsetzung der Rechte des geistigen Eigentums (ABl. EU L 157, S. 45)
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diese Speicherung zunéchst nur mit der Abwehr terroristischer Bedrohungen
begriindet wurde.*

Wir fordern die Landesregierung auf, einer weiteren Aushéhlung des Fern-
meldegeheimnisses zugunsten privater Interessen im Bundesrat entschieden
entgegenzutreten. Sie sollte sich zumindest daflir einsetzen, dass Eingriffe in
das Fernmeldegeheimnis auch kinftig nur mit richterlicher Erlaubnis stattfin-
den und Zugriffe auf Daten, die zum Zwecke der Ahndung schwerer Strafta-
ten erhoben wurden, zur Verfolgung privater wirtschaftlicher Belange nicht
zugelassen werden.

1.3.6 Zentrale Datenbanken —was von der Privatsphare tbrig bleibt

Aus allen Lebensbereichen gewonnene Daten kdnnen mittels grol3er Da-
tenbanken zu umfassenden personlichen Profilen zusammengefihrt
werden. Zunehmend werden solche Informationen an zentralen Stellen
gesammelt. Die Auswertung scheinbar unbedeutender personenbezo-
gener Daten und ihre Zusammenfiihrung zu einem aussagekraftigen
Personlichkeitsprofil ist dann ein Kinderspiel.

Die Tendenz zur Einfuhrung zentraler Datenbanken wird erganzt durch eine
immer engmaschigere Vernetzung bereits bestehender, dezentraler Daten-
banken. Nicht nur offentliche Stellen, sondern auch Wirtschaftsunternehmen
erhalten so die Méglichkeit, aus einem nie da gewesenen Bestand personen-
bezogener Daten zu schopfen. Wahrend die erstmalige Einrichtung einer
Datenbank zumeist an eine strenge Zweckbindung gekoppelt ist, wird diese
spater, wenn die entsprechenden Verfahren langst Routine sind, wieder
teilweise oder vollstandig zurtickgenommen.

Dieser Tatigkeitsbericht beschaftigt sich unter anderem mit dem Aufbau einer
zentralen Steuerdatei und der Vergabe einer einheitlichen und lebenslangen
Steueridentifikationsnummer, die einem — verfassungswidrigen — zentralen
Personenkennzeichen gleichzukommen droht (Gliederungspunkt A 9.2).
AulRerdem machen wir auf die geplante Antiterrordatei aufmerksam, die einer
Vielzahl von Behdrden einen Zugriff auf Erkenntnisse von Polizei und Nach-
richtendiensten in ungekanntem Ausmald ermdglicht (A 1.3.4). Auch werden
kinftig die Daten der Fahrerlaubnisinhaber in einem zentralen Register ge-
speichert, ohne dass derzeit die Sicherheit der Daten gewéhrleistet wére
(A 1.2.4). Der neue Elektronische Reisepass mit biometrischen Daten (e-
Pass) enthalt nunmehr zusatzliche Daten, die auf einem RFID-Chip gespei-
chert sind. Obwohl der Pass bereits eingefiihrt wurde, besteht nach wie vor
ein Risiko, dass die Daten auch von Unbefugten ausgelesen werden kdnnen

22 ygl. A13.1
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(A 1.2.6). Wahrend niemand einen Reisepass besitzen muss, stellen ent-
sprechende Planungen flr den obligatorischen biometrischen Personalaus-
weis eine noch gravierendere Gefahr flr den Missbrauch personenbezogener
Daten dar. Auch wenn diese dezentral gespeichert bleiben, kdnnen sie tech-
nisch betrachtet aber aufgrund der Vernetzung der Datenverarbeitung ohne
weiteres zusammengefihrt werden.

Die Erfassung des Verkehrs durch Kontrollstellen fiir die Autobahnmaut, das
geplante nationale Bildungsregister mit einer bundesweit lesbaren Identifika-
tionsnummer fir Schuler, zentralisierte Scoringverfahren der Kreditwirtschaft
zwecks Bonitatsprufung der Kredithnehmer oder auch die Planungen fir ein
Bundesmeldegesetz, das mdglicherweise ein einheitliches Melderegister
schafft oder die vorhandenen, dezentralen Register vernetzt oder auch das
Vorhaben, die Einkommensnachweise abhéngig Beschaftigter bundesweit zu
erfassen (Projekt ELENA — elektronische Einkommensnachweise) sind weite-
re Beispiele fur mogliche Eingriffe in die Personlichkeitsrechte der Birgerin-
nen und Blrger.

Die Erfahrungen mit bereits bestehenden zentralen Datenbanken haben
gezeigt, dass gerade die leichte Verflgbarkeit und Verknupfbarkeit der Infor-
mationen stets neue Begehrlichkeiten weckt. Diese bewirken, dass Uber kurz
oder lang die Zweckbindung aufgeweicht, die Zugriffsmoglichkeiten erweitert
und die Datenerhebung ausgedehnt und somit die Eingriffe in das Recht auf
informationelle Selbstbestimmung erweitert werden.

Zentrale Datenbanken gefahrden in vielen Fallen die Datenschutzrechte der
darin erfassten Birgerinnen und Birger. Sie stellen ein Instrument dar, das
so sparsam wie moglich eingesetzt werden sollte. Die Landesbeauftragte
stellt in diesem Téatigkeitsbericht anhand verschiedener Beispiele dar, welche
Risiken zentrale Datenbanken bergen und wie diesen vorzubeugen ist.

1.4 Zehn Jahre Akteneinsichts- und Informationszugangs-
gesetz

,Die Burokratie verbirgt ihr Wissen und Tun vor der Kritik, soweit sie es irgend
kann ... Der Begriff des ,Amtsgeheimnisses*” ist ihre spezifische Erfindung*.®
Was der Soziologe Max Weber eher abstrakt beschrieb, beherzigte die Praxis
lange Zeit durch das Befolgen der bekannten drei ehernen Grundséatze der
offentlichen Verwaltung: ,Das haben wir noch nie so gemacht, das haben wir
schon immer so gemacht, da konnte ja jeder kommen!* Wer von der Verwal-

tung Informationen haben wollte, musste genau darlegen, woflr er sie benoé-

23 siehe Weber, Max, Wirtschaft und Gesellschaft, J. B. Mohr, Tubingen 1972, 5. Auflage, Nach-
druck 1990: 572; 573
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tigte; einen Anspruch hatte er aul3erhalb eines konkreten Verwaltungs- oder
Gerichtsverfahrens nicht.

Das hat sich mit dem In-Kraft-Treten des Akteneinsichts- und Informationszu-
gangsgesetzes am 20. Marz 1998 in Brandenburg geéandert — das allgemeine
Amtsgeheimnis gilt seither nicht mehr. Jetzt ,kann jeder kommen®; das Ge-
setz gibt allen Interessierten einen grundsatzlichen Anspruch auf Informati-
onszugang. Nicht mehr der Antragsteller muss sein Einsichtsinteresse darle-
gen, sondern die Verwaltung hat zu begrinden, weshalb (berwiegende
schutzwirdige Geheimhaltungsinteressen diesem Wunsch gegebenenfalls
entgegenstehen. Ein Zufall war es wohl nicht, dass gerade ein neues Bun-
desland diesen Weg als Erstes beschritt, hat die noch frische Erfahrung mit
der DDR doch gezeigt, welche Bedeutung einem exklusiven Herrschaftswis-
sen zukommen kann. Innerhalb der Bundesrepublik betrat Brandenburg mit
der Regelung Neuland: Von den einen um die burgerfreundliche Reform
beneidet, erntete das Land skeptische Blicke von den anderen, die um den
Bestand einer funktionsfahigen Verwaltung bangten.

Auch innerhalb Brandenburgs war die Verabschiedung des Akteneinsichts-
und Informationszugangsgesetzes umstritten. Dabei ergibt sich schon aus
Art. 21 Abs. 4 der Landesverfassung die Notwendigkeit der Schaffung einer
gesetzlichen Grundlage: Jeder hat ,nach MalRgabe des Gesetzes das Recht
auf Einsicht in Akten und sonstige Unterlagen der Behorden und Verwal-
tungseinrichtungen des Landes und der Kommunen, soweit nicht Uberwie-
gende offentliche oder private Interessen entgegenstehen®. Das gilt auch fur
die — mal3geblich auf den Verfassungsentwurf des Runden Tisches zuriickzu-
fihrenden — Informationsrechte der Burgerinitiativen nach Art. 21 Abs. 3 der
Landesverfassung. Diskutiert wurde vor allem die Frage, welchen Einschran-
kungen das Verfassungsrecht auf Informationsfreiheit in der Praxis unterwor-
fen sein soll.

Erwartungen und Beflrchtungen standen einander gegentber. Die Beflrwor-
ter blickten auf Lander wie Schweden oder die Vereinigten Staaten von Ame-
rika. Dort gibt es eine lange Tradition der Transparenz sowie eine Verwal-
tungskultur, in der die Behorden sich selbst als Dienstleister fur die Birger
verstehen. Der auch der Landesverfassung zu Grunde liegende Gedanke,
dass eine politische Mitgestaltung nur gelingen kann, wenn die hierflr erfor-
derlichen Informationen zur Verfigung stehen, stand im Mittelpunkt der Ar-
gumentation. Das Gesetz sollte die Mdglichkeiten zur Teilhabe am politischen
Geschehen in der noch neuen Demokratie férdern und es sowohl Birgern als
auch Bdurgerinitiativen erleichtern, sich einzumischen. Je transparenter eine
Verwaltung ist, desto leichter lassen sich, so die Hoffnungen der Beflrworter,
Amtsmissbrauch und Korruption wenn schon nicht vollig verhindern, so doch
zumindest aufdecken.
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Skeptiker wandten ein, dass ein allgemeines Recht auf Akteneinsicht einen
zusétzlichen Verwaltungsaufwand nach sich ziehen kdnnte, der den taglichen
Verwaltungsablauf zu sehr behindern wiirde. Die Beziehungen zu anderen
Bundeslandern sowie zum Bund — die damals noch keine Informationsfrei-
heitsgesetze kannten — seien gefahrdet, weil den Verwaltungen des Landes
Brandenburg aus Angst vor einer moglichen Herausgabe keine Informationen
mehr Ubermittelt werden witrden. Beflrchtungen, das Gesetz kdnnte gar
einen Standortnachteil bewirken, wurden damit begrindet, Unternehmen
mussten nunmehr beflrchten, von Konkurrenten ausspioniert zu werden und
daher abwandern oder sich gar nicht erst ansiedeln. Aber auch unter Daten-
schutzern, die daran gewohnt waren, im Zweifelsfall eine restriktive Heraus-
gabe von Informationen zu fordern, waren zumindest die Grenzen der Infor-
mationsfreiheit umstritten, obwohl gerade das Grundrecht auf ,informationelle
Selbstbestimmung®“ dem Einzelnen auch ein Recht auf Teilhabe am Herr-
schaftswissen einraumt.

Wahrend ein erster Fraktionsentwurf fiir ein Akteneinsichtsgesetz im Jahre
1994 auf Grund der Beendigung der Wahlperiode scheiterte, errang der drei
Jahre spater entstandene Regierungsentwurf flr ein Akteneinsichtsrechtsge-
setz schliel3lich Gesetzeskraft. Im Verlauf der Beratungen wurde er jedoch an
wesentlichen Stellen modifiziert. Verzichtet wurde beispielsweise auf die
ursprunglich geforderte Darlegung eines berechtigten Interesses als Voraus-
setzung fur den Informationszugang. Im Gesetz wurde die Bestellung eines
Landesbeauftragten fur das Recht auf Akteneinsicht verankert, der Anwen-
dungsbereich auf beliehene Unternehmer erweitert und die Behorden ver-
pflichtet, die Antragsteller zu beraten sowie die Ablehnungen von Antragen
schriftlich zu begrinden. Auch die zunéchst vorgesehene Berlcksichtigung
des wirtschaftlichen Nutzens der Informationen bei der Berechnung der
Gebihren wurde gestrichen. Schlieflich trat das vom Landtag verabschiede-
te Akteneinsichts- und Informationszugangsgesetz am 20. Marz 1998 in Kratft.
Sowohl der enge Anwendungsbereich des Gesetzes als auch die im Ver-
gleich zu anderen Informationsfreiheitsregelungen zahlreichen und strikten
Ausnahmetatbestande machen deutlich, dass es ein aus langem Ringen
unterschiedlicher Standpunkte geborener Kompromiss ist. Unabhangig von
der Expertendiskussion um die Frage, ob das Gesetz den Anforderungen der
Landesverfassung im Einzelnen gerecht wird, begann mit ihm im Fruhjahr vor
zehn Jahren der Alltag der Informationsfreiheit in Brandenburg.

Die Praxis zeigte schnell, dass sich weder die hoffnungsvollen Erwartungen
der Gesetzesbefurworter erfillten, noch die apokalyptischen Beflirchtungen
der Gegner bewahrheiteten. Die anfangliche Schwierigkeit lag vielmehr in der
mangelnden Bekanntheit der neuen Regelung. Wéahrend die Behdrden unsi-
cher in der Anwendung des Akteneinsichts- und Informationszugangsgeset-
zes waren oder von dessen Existenz vielfach noch gar nichts wussten, dach-
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ten viele Burger bei diesem Gesetz zundchst eher an den Anspruch auf
Einsicht in Akten des Staatssicherheitsdienstes der DDR nach dem Stasiun-
terlagengesetz als an ein allgemeines Informationszugangsrecht.

In der Folgezeit ist es weder zu einem nicht zu bewaltigenden Ansturm auf
die Verwaltung gekommen, noch flichteten Unternehmen vor der Informati-
onsfreiheit in andere Bundeslander. Ebenso konnte weder ein sprunghafter
Anstieg des politischen Engagements der Brandenburger verzeichnet, noch
die Aufdeckung eines Korruptionsskandals mit Hilfe der Akteneinsicht ver-
meldet werden. Im Mittelpunkt des Interesses der Antragsteller standen die
.Kleinen“ Dinge des Alltags: Das Bauvorhaben in der eigenen Stralle, die
Konzeption einer Schulsportanlage, die geplante Ortsumfahrung, die Ver-
kehrsiiberwachung, die Kosten flr Wasser und Abwasser, die Nutzung der
Schwimmhalle, die Errichtung eines Kinderspielplatzes oder einer verkehrs-
beruhigten Zone. Nach den Unsicherheiten der ersten Jahre kam es zu einer
gewissen Routine im Umgang mit dem neuen Recht.

In Zweifelsfallen hat jeder das Recht, die Landesbeauftragte flir das Recht
auf Akteneinsicht anzurufen, wenn er der Auffassung ist, in seinem Recht auf
Informationszugang verletzt zu sein. Gleichwohl ist die Landesbeauftragte
bemuiht, dass es gar nicht erst zu einer Beschwerde kommt. Der Schwer-
punkt ihrer Arbeit liegt dementsprechend im Vorfeld der formalen Petitions-
verfahren — auf der Beratung von Blrgern und Akten filhrenden Stellen. Sie
begleitet seit 1998 die Anwendung des Gesetzes auch durch Fortbildungen,
rechtliche Gutachten und Stellungnahmen gegeniiber dem Landtag und der
Landesregierung, Burgersprechstunden und die Herausgabe von Arbeitshil-
fen und Broschuren sowie durch ihr Internetangebot. Kommt es dennoch in
einem Konfliktfall zu einer Eingabe an die Landesbeauftragte, bemiht sie
sich in erster Linie um eine Vermittlung zwischen den beteiligten Parteien, sie
kann aber auch Verstol3e gegen das Akteneinsichts- und Informationszu-
gangsgesetz feststellen und schlie3lich férmlich beanstanden. Zu diesem
letzten Mittel ist es in den zuriickliegenden zehn Jahren jedoch nur selten
gekommen. Mit ihrer auf Vermittlung in Beschwerdefallen und Beratung
offentlicher Stellen ausgerichteten Tatigkeit tragt die Landesbeauftragte damit
regelmaldig auch dazu bei, aufwandige und kostenintensive Widerspruchs-
und Klageverfahren zu vermeiden.

Es hat sich gezeigt, dass der Lowenanteil der Anfragen von Blrgern an die
Kommunen gerichtet ist. Entscheidungen, die hier gefallt werden, betreffen
das eigene Lebensumfeld haufig viel unmittelbarer, als Entscheidungen
oberster Landesbehérden. Inhaltlich waren vor allem Informationen aus der
Bau- und Planungsverwaltung gefragt, aber auch beispielsweise Niederschrif-
ten von Gemeindevertretersitzungen oder solche aus den Bereichen Land-
wirtschaft, Umwelt- und Verbraucherschutz.
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Immer wiederkehrende Schwierigkeiten weisen auf die Schwachstellen des
Akteneinsichts- und Informationszugangsgesetzes hin. Einige wurden im
Verlauf der letzten zehn Jahre — nicht zuletzt auch auf Vorschlag der Landes-
beauftragten — ausgerdumt: Die zunéachst fehlende Bearbeitungsfrist wurde
ebenso erganzt wie der verpflichtende Hinweis an den Antragsteller auf das
Recht, die Landesbeauftragte im Ablehnungsfall anzurufen. Die Formulierung
des Satzungserfordernisses zur Kostenerhebung durch die Kommunen wur-
de klarer gefasst und im Zuge der Anpassung verwaltungsrechtlicher Vor-
schriften an den elektronischen Rechtsverkehr neben der schriftlichen auch
die elektronische Antragstellung ermdglicht.

Aber auch nach diesen Anderungen sieht das Gesetz in vielen Fallen die
Ablehnung des Informationszugangs vor, obwohl ein berechtigtes Schutzinte-
resse Uberwiegender 6ffentlicher oder privater Belange nicht zu erkennen ist.
So erstreckt sich bereits der Anwendungsbereich des Akteneinsichts- und
Informationszugangsgesetzes neben den offentlichen Stellen nur auf belie-
hene Unternehmer. Auf andere privatrechtlich organisierte Unternehmen, die
gleichfalls offentliche Aufgaben wahrnehmen, findet das Gesetz keine An-
wendung, selbst wenn sie sich zu hundert Prozent in staatlicher Hand befin-
den. Vor dem Hintergrund einer verstarkten Privatisierung 6ffentlicher Aufga-
ben werden die Informationsrechte dadurch nicht unwesentlich einge-
schrankt.

Entsprechendes gilt hinsichtlich der Nichtanwendbarkeit des Akteneinsichts-
rechts fur laufende Verfahren.

Ein sehr restriktiver Schutz von Unternehmensdaten, aber auch von Angaben
mit Personenbezug verringert die Chancen des Antragstellers auf Informati-
onszugang. Daneben mussen Verwaltungen, bevor sie Informationen preis-
geben durfen, haufig erst Dritte um ihr Einverstandnis bitten oder sie zumin-
dest anhdren, was zu einem hohen Bearbeitungsaufwand fur die Verwaltung
und einer langen Verfahrensdauer fiihrt. Das gilt auch fir solche Félle, in
denen durch die Gewahrung der Akteneinsicht nicht oder nur sehr geringfugig
in deren Rechte eingegriffen wird. Gestaltungsspielrdume durch das Einréau-
men der Mdglichkeit von Ermessensentscheidungen, die hier ausgleichend
wirken kdnnten, fehlen.

Aufsichtsakten, also gerade solche Unterlagen, an deren Bekanntwerden ein
verstarktes oOffentliches Interesse besteht, sind nach dem Gesetz generell
unzuganglich.

Ebenso enthalt das Akteneinsichts- und Informationszugangsgesetz kein
ausdrickliches Recht auf die Herausgabe von Fotokopien, was in der Praxis
immer wieder zu unnétigen Komplikationen fuhrt. Enttduschungen auf Seiten
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der Antragsteller, die sich einen weiter gehenden Informationszugang erhof-
fen, sind dadurch vorprogrammiert.

Andererseits spricht die in aller Regel routinierte und geréduschlose Anwen-
dung des Akteneinsichts- und Informationszugangsgesetzes fir die Fahigkeit
der brandenburgischen Landes- und Kommunalverwaltung, in der Praxis das
Beste daraus zu machen. Gemessen am gesamten Aufkommen landen nur
relativ wenige Beschwerden auf dem Schreibtisch der Landesbeauftragten
oder gar bei Gericht. Grinde fiir Beschwerden waren in den ersten Jahren
haufig noch die Unkenntnis der neuen Rechtslage oder die Unsicherheit im
Umgang mit dem Gesetz, spater kamen immer kompliziertere rechtliche
Fragen hinzu.

Die Anwendung des Akteneinsichts- und Informationszugangsgesetzes wird
durch die Komplexitat des gesamten Informationszugangsrechts erschwert.
So kénnen unterschiedliche Rechtsgrundlagen fir den Informationszugang in
Frage kommen. Neben den individuellen Einsichtsanspriichen der von einer
Datenverarbeitung Betroffenen aus dem Datenschutzrecht sowie dem Zu-
gangsrecht von Beteiligten in einem Verwaltungsverfahren ist haufig das dem
allgemeinen Akteneinsichtrecht vorgehende Umweltinformationsgesetz zu
beachten. Da viele Fragen — vor allem auf kommunaler Ebene — in unmittel-
barem Zusammenhang mit Umweltinformationen stehen, soll an dieser Stelle
vertieft darauf eingegangen werden:

Das Umweltinformationsgesetz regelt den Zugang zu Umweltinformationen
und basiert auf der inzwischen weit gehend novellierten européischen Um-
weltinformationsrichtlinie von 1990. Vier Jahre spater wurde in der Bundesre-
publik Deutschland das erste Umweltinformationsgesetz verabschiedet, das
zunéachst fur Bund und Lander galt und erstmals einen — wenn auch auf den
Umweltbereich beschrankten — Anspruch auf Informationszugang konstituier-
te. Auch in die brandenburgische Landesverfassung fand dieses Recht Ein-
gang: Nach deren Art. 39 Abs. 7 hat jeder ein Recht auf derartige Informatio-
nen, soweit dem nicht Uberwiegende offentliche oder private Interessen
entgegenstehen. Seit Marz 2007 verfligt Brandenburg Uber ein eigenes
Umweltinformationsgesetz, das inhaltlich in weiten Teilen auf das Bundes-
umweltinformationsgesetz verweist. Haufig ist nicht eindeutig zu klaren,
welchem Bereich die in der Akte enthaltenen Informationen zuzurechnen
sind. Nur wenn es sich um solche tber die Umwelt handelt, kommt das Um-
weltinformationsrecht zum Tragen. Uberschneidungen zwischen diesem und
dem Akteneinsichts- und Informationszugangsgesetz sind dabei eher die
Regel als die Ausnahme. Dies gilt insbesondere auf dem Gebiet des Bauens
und der Planung, da hier die meisten Malinhahmen oder Téatigkeiten naturge-
mafR auch Umweltauswirkungen zeitigen und das Interesse an einem Infor-
mationszugang hoher ist als in anderen Bereichen. Problematisch ist dies
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nicht nur im Hinblick auf die komplizierte Anwendung, sondern auch auf den
dadurch deutlich werdenden Unterschied: Nach dem Umweltinformationsge-
setz erhalt der Antragsteller weiter gehende Informationen als nach dem
recht restriktiven Akteneinsichts- und Informationszugangsgesetz. Letztlich
hangt der Erfolg eines Einsichtsbegehrens in diesen Fallen nicht nur vom
Sachverhalt, sondern vielmehr auch von der geschickten Auswahl und Darle-
gung der in Frage kommenden Rechtsgrundlage ab. Was auf der einen
Rechtsgrundlage offen gelegt wird, muss auf der anderen geheim gehalten
werden — diese unterschiedlichen Rechtsfolgen flr eigentlich identische
Informationsbegehren sind weder den Verwaltungen noch den Antragstellern
zu vermitteln.

Der Gesetzgeber hat das Problem erkannt und die Geltung des Umweltinfor-
mationsgesetzes des Landes Brandenburg bis zum 31. Dezember 2008
befristet. Bis zu diesem Zeitpunkt soll es mit dem Akteneinsichts- und Infor-
mationszugangsgesetz zu einer einheitlichen Regelung zusammengefihrt
werden. Dabei wird es darauf ankommen, anwendbare und allgemein ver-
standliche Formulierungen zu finden und die Regelungen soweit wie moéglich
zu vereinheitlichen. Ein und derselbe Sachverhalt darf keine unterschiedli-
chen Rechtsfolgen mehr nach sich ziehen.

Wahrend Brandenburg vor zehn Jahren noch als Vorreiter der Informations-
freiheit galt, haben mittlerweile acht Bundeslander Informationsfreiheitsgeset-
ze verabschiedet, andere diskutieren derzeit entsprechende Gesetzentwiurfe.
Einige dieser Lander haben von Brandenburg — dem vorsichtigen Pionier —
gelernt und sind mutiger vorgegangen. Ausnahmetatbestéande sind dort oft
mit Ermessensspielraumen versehen und der Anwendungsbereich weiter
gefasst. Fur das Informationsfreiheitsgesetz des Bundes, das gegenuber
Bundesbehdrden qilt, trifft dies allerdings nur bedingt zu. Zu grol3 scheinen
die Widerstande und Bedenken gewesen zu sein, als dass der Gesetzgeber
sich hier zu einer weiter gehenden Regelung hatte durchringen kdnnen.

Vorangebracht wird die Transparenz der 6ffentlichen Verwaltung hingegen
verstarkt durch die Europdischen Gemeinschaften, deren Transparenzver-
ordnung (Verordnung EG Nr. 1049/2001) aus dem Jahre 2001 gerade uber-
arbeitet wird. Der Zugang zu wichtigen Dokumenten sowohl aus der Rechts-
setzung als auch Rechtsprechung lber die Webseiten der Gemeinschaft hat
sich seither entscheidend verbessert; Parlament, Kommission und Rat bieten
iIm Internet Dokumentenregister und Hilfestellungen an, um das Auffinden von
Informationen zu erleichtern.

Aber nicht nur in Bezug auf die eigenen Informationen sowie im Umweltbe-
reich wirkt das européaische Gemeinschaftsrecht als Motor fur die Entwicklung
in Brandenburg. Vielmehr hat sich die Europaische Gemeinschaft auch inten-
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siv mit der Frage der Weiterverwendung Offentlicher Informationen befasst.
Sie stellte fest, dass die komplexen und unterschiedlichen Nutzungsregelun-
gen in den einzelnen Mitgliedsstaaten eine Hemmschwelle flr solche Unter-
nehmen darstellen, die aus Informationen des 6ffentlichen Sektors Informati-
onsprodukte weiterentwickeln und auf dem Markt anbieten. Eine entspre-
chende Richtlinie aus dem Jahr 2003 wurde durch das Informationsweiter-
verwendungsgesetz vom 13. Dezember 2006 umgesetzt. Dieses Gesetz gilt
auch far offentliche Stellen in Brandenburg. Es soll einheitliche Konditionen
fur die Vermarktung von Informationen des 6ffentlichen Sektors durch private
Unternehmen herstellen, enthalt aber kein eigenes Zugangsrecht. Vielmehr
basiert es auf den vorhandenen Informationszugangsregelungen, also auch
auf dem brandenburgischen Akteneinsichts- und Informationszugangsgesetz.
Nur was auf dessen Grundlage herausgegeben wird, kann auch von der
Wirtschaft genutzt werden. Der Markt kann sich folglich nur so gut oder
schlecht entwickeln, wie die Rechtslage die Offenlegung von Informationen
vorsieht. Dem Informationsrecht kommt somit eine wirtschaftliche Dimension
zu, deren Bedeutung in einer Dienstleistungsgesellschaft stetig wachst und
bereits heute einen Wert von mehreren Milliarden Euro umfasst. Auch dies
wird bei einer Neugestaltung des Informationszugangsrechts in Brandenburg
zu beachten sein.

Durch eine Konsultation Uber die ,Europaische Transparenzinitiative® l0ste
die Kommission ein lebhaftes offentliches Interesse aus. Hintergrund der
Initiative war unter anderem das Ziel, die Transparenz auf dem Gebiet der
Fordermittelvergabe zu verbessern. Im Ergebnis der Konsultation hat sich die
Européische Union nunmehr zu vollstdndiger Transparenz in Bezug auf die
Empfanger von Geldern aus dem Gemeinschaftshaushalt verpflichtet. Ab
2008 werden die Daten der Empfanger von Zuschiissen aus den Struk-
turfonds, ab 2009 die Daten der Empfanger von Geldern im Rahmen der
Gemeinsamen Agrarpolitik verdffentlicht. Da die Fordermittel vor allem von
den Mitgliedsstaaten ausgereicht werden, hat dieser Beschluss unmittelbare
Bedeutung auch fir das Land Brandenburg. Das Wissen um den Verbleib
von Steuergeldern wird damit einen entscheidenden Schritt vorangebracht.
Im Zuge der Weiterentwicklung der brandenburgischen Informationsrechte
kann dies nicht langer durch starre Ausnahmetatbestande ignoriert werden.

Weit Uber den tagespolitischen Horizont hinaus reicht auch das Anliegen von
Verbrauchern, Verbdnden und Burgerinitiativen, die sich mit den kargen
Informationen dber die von ihnen konsumierten Produkte nicht mehr zufrie-
den geben wollen. Als Reaktion auf die zahlreichen Lebensmittelskandale der
letzten Jahre hat der Bundesgesetzgeber im Jahre 2007 das auch von Lan-
desbehérden anzuwendende Verbraucherinformationsgesetz verabschiedet.
Dadurch erhalten die Verbraucher einen Anspruch auf Informationen, die den
Behorden vorliegen, also beispielsweise Uber die Beschaffenheit und die
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Herstellungsbedingungen von Lebensmitteln oder Uber ihre Eignung, Aller-
gien auszultsen. Die Behotrden haben ihrerseits das Recht, Gber bestimmte
Sachverhalte aktiv zu informieren und unter Umstadnden die Namen von
Firmen bekannt zu geben, von deren Produkten ein Risiko ausgehen konnte.
Wegen weit gehender inhaltlicher Ausnahmen und zeitintensiver Verfahrens-
vorschriften sieht sich das Gesetz massiver Kritik ausgesetzt. Sein wesentli-
cher Verdienst besteht darin, dem Thema der Verbraucherinformationen
uberhaupt eine gewisse Aufmerksamkeit zuteil werden zu lassen.

Nicht nur durch die Rechts-, sondern auch durch die technologische Entwick-
lung wird die Transparenz 6ffentlicher Stellen permanent fortentwickelt. Ins-
besondere die verstarkte Nutzung des Internet sowohl durch Verwaltungen
als auch durch Antragsteller weist auf den wachsenden Bedarf an Informatio-
nen hin. Es reicht heute nicht mehr, nur noch Pressemitteilungen und offiziel-
le Verlautbarungen auf die behdordliche Website zu stellen. Weiter gehende
Informationen sind gefragt. Aktive Veroffentlichungspflichten werden durch
Informationsfreiheitsgesetze anderer Lander sowie durch das Umweltinforma-
tionsgesetz bereits festgeschrieben. Das routinemafige Einstellen haufig
eingesehener Dokumente ins Internet gehort zur alltdglichen Arbeit bei-
spielsweise amerikanischer Behorden. Diese sind zugleich verpflichtet, eige-
ne Internet-Seiten zur Informationsfreiheit zu flihren, die meist hohe Besu-
cherzahlen aufweisen.

Der Wandel in den Beziehungen zwischen Blirger und Staat ist keineswegs
abgeschlossen. Auf dem Gebiet der Informationsfreiheit zeigt sich vielmehr,
dass nicht nur das Bewusstsein Uber die Bedeutung von Informationen,
sondern auch die Kommunikationsbeziehungen zwischen beiden Seiten einer
standigen Weiterentwicklung unterliegen. Die Verwaltungskultur passt sich
allméahlich den Anforderungen nach grofR3erer Transparenz an. Diese Praxis
steht in einer Wechselwirkung mit den Gesetzen, die solche Anderungen
einerseits forcieren, zumindest aber nachholend beschreiben, andererseits
jedoch begrenzen. Die in Brandenburg geplante Zusammenfihrung des
Akteneinsichts- und Informationszugangsgesetzes mit dem Umweltinformati-
onsgesetz bietet dem Land die Moglichkeit, sich in Deutschland nach zehn
Jahren wieder an die Spitze der Informationsfreiheit zu setzen.
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2 Technisch-organisatorische Entwicklungen

2.1 Vorabkontrolle — neu im Brandenburgischen
Datenschutzgesetz

Beim erstmaligen Einsatz oder bei wesentlichen Anderungen automati-
sierter Verfahren, von denen besondere Risiken fir die Rechte und Frei-
heiten der Betroffenen ausgehen kdnnen, ist vor der Verfahrensfreigabe
eine Vorabkontrolle durch den behordlichen Datenschutzbeauftragten
durchzufthren.

Nach 8§ 10a Brandenburgisches Datenschutzgesetz (BbgDSG) ist die Vorab-
kontrolle vor dem erstmaligen Einsatz der automatisierten Verfahren oder bei
wesentlichen Anderungen durchzufihren. Wesentliche Anderungen sind
beispielsweise das Hinzufiigen neuer sensitiver Datenarten, die Einfihrung
zusatzlicher Datenubermittlungen, die Erweiterung automatisierter Datenab-
rufe oder — bei einer Datenverarbeitung im Auftrag — die Wahl eines anderen
IT-Dienstleisters. Sofern lediglich die eingesetzte Hardware oder das Be-
triebssystem geandert werden, stellt dies keine wesentliche Verfahrensénde-
rung dar.

Besondere Risiken fur die Rechte und Freiheiten der Betroffenen bestehen
regelmalig bei der Verarbeitung personenbezogener Daten gem. 8§ 4a
BbgDSG. Dazu zahlen Angaben:

e (ber die rassistische oder ethnische Herkunft,

e zu politischen Meinungen,

e zu religidsen oder weltanschaulichen Uberzeugungen,

e Uber die Zugehdrigkeit zu Gewerkschaften oder Parteien,
e Uber die Gesundheit oder das Sexualleben.

Eine Vorabkontrolle ist aber regelmalRig auch dann durchzufiihren, wenn in
dem Verfahren Daten verarbeitet werden, die Strafverfahren, Ordnungswid-
rigkeiten, sensitive Bereiche der oOffentlichen Sicherheit und Ordnung oder
Personaldaten betreffen.

Das Datenschutzrecht sieht flr diese Art personenbezogener Daten ein
besonders hohes Schutzniveau vor, das bei der Zulassigkeitsprifung fur eine
automatisierte Datenverarbeitung zu beachten ist. Diese darf nur eingefihrt
werden, wenn den damit verbundenen Gefahren fir die Personlichkeitsrechte
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der Betroffenen mit ausreichend starken Schutzmaf3nahmen entgegengewirkt
werden kann und die verbleibenden Restrisiken unter Anwendung des Ver-
haltnismaligkeitsgrundsatzes tragbar sind.

Die Daten verarbeitende Stelle hat zur Prifung der Zulassigkeit der Daten-
verarbeitung und der erforderlichen SicherheitsmalRnahmen dem behdrdli-
chen Datenschutzbeauftragten unter anderem die Ergebnisse einer Risiko-
analyse und das daraus abgeleitete Sicherheitskonzept*® vorzulegen. Zur
Beurteilung des Verfahrens sind darin vor allem konkrete Malinahmen zur
Gewahrleistung der Vertraulichkeit, Integritat, Verfligbarkeit, Authentizitat,
Revisionsfahigkeit und Transparenz fir das automatisierte Verfahren zu
treffen. Stellt das Sicherheitskonzept ein zu hohes verbleibendes Restrisiko
fest, muss gepruft werden, ob durch eine Nachbesserung technischer oder
organisatorischer Mal3nahmen noch eine datenschutzgerechte Verarbeitung
ermoglicht werden konnte. Ist das nicht der Fall, darf das Verfahren nicht
freigegeben werden.

Wir begrif3en die Aufnahme der Vorabkontrolle in das BbgDSG. Sie ersetzt
allerdings nicht die Notwendigkeit, bereits im Vorfeld bei der Planung von IT-
Verfahren datenschutzrechtliche Belange ausreichend zu bericksichtigen.
Mit der Vorabkontrolle werden die Befugnisse der behordlichen Datenschutz-
beauftragten wesentlich erweitert, sie haben im Zweifelsfall unsere Behoérde
zu konsultieren.

2.2 Biometrische Verfahren — Welcher Finger darf’s denn
heute sein?

Biometrische Verfahren sind in aller Munde. Politik und Wirtschaft sehen
in ihrem Einsatz ungeahnte neue Moglichkeiten der zuverlassigen und
sicheren Erkennung von Personen. Zu den aktuellen Anwendungen ge-
héren z. B. die Nutzung des Fingerabdrucks als Ersatz fur den Zind-
schliissel im Auto oder zur Freigabe von Zahlungen per Mobiltelefon.
Und aus der Politik werden immer wieder Forderungen nach einer zent-
ralen Speicherung biometrischer Merkmale aller Birgerinnen und Birger
fur Zwecke der Aufklarung von Straftaten laut.

Prominentestes Beispiel des praktischen Einsatzes biometrischer Ver-
fahren ist in Deutschland zurzeit die Ausstattung von Reisepéssen (und
demnachst auch von Personalausweisen) mit einem per Funk auslesba-
ren Chip, auf dem das Gesichtsbild sowie die Bilder von zwei Fingerab-

24 vgl. A2.11
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driicken des Inhabers gespeichert sind. Uber den aktuellen Stand dieser
Projekte informieren wir an anderer Stelle in diesem Bericht.?

Allgemein befasst sich die Biometrie mit der Messung und Auswertung be-
stimmter Merkmale von Lebewesen. Im hier betrachteten Kontext geht es um
die automatisierte (Wieder-)Erkennung von Personen anhand ihrer Merkma-
le. Durch die Nutzung moderner Rechentechnik soll dieser Prozess verein-
facht, beschleunigt und verlasslicher gestaltet werden.

Bei den individuell charakteristischen Eigenschaften, die in biometrischen
Verfahren genutzt werden, ist zwischen physiologischen Merkmalen und
verhaltensbasierten Merkmalen zu differenzieren. Zur ersten Gruppe gehdren
z. B. das Gesichtsbild, Finger- oder Handabdruck, Irismuster und DNA. Der
zweiten Kategorie sind z. B. Schreib- und Sprechverhalten, Tippgewohnhei-
ten an der Tastatur, Mimik, Gestik oder Gang zuzuordnen. Es gibt mittlerweile
biometrische Systeme, die mehrere Merkmale zur Erkennung einer Person
heranziehen oder bei denen Merkmale mehrfach gemessen werden. Beides
soll die Genauigkeit des Ergebnisses erhdhen.

Bei jedem biometrischen Verfahren ist eine Phase des sog. Einlernens (En-
rolment) erforderlich. Diese dient dazu, die biometrischen Merkmale erstmalig
zu erfassen, zu bearbeiten und mit der Zuordnung zur betreffenden Person
digital zu speichern. Die Speicherung kann in Form von Rohdaten (z. B. als
Bild- oder Tondatei) oder Referenzmustern (Templates) erfolgen. Bei letzte-
ren werden aus den Rohdaten nur die jeweils wesentlichen, charakteristi-
schen Elemente extrahiert und abgespeichert (z. B. wichtige Punkte im Ge-
sicht und ihre Lage zueinander). Aus Sicht des Datenschutzes ist die Spei-
cherung von datensparsameren Referenzmustern der Speicherung von
Rohdaten vorzuziehen.

Soll die betreffende Person nach dem Einlernen (wieder-)erkannt werden, so
werden die biometrischen Merkmale erneut erfasst und digitalisiert. Fir den
Abgleich mit den gespeicherten Daten gibt es zwei Varianten: Bei der Verifi-
kation gibt die Person an, eine bestimmte Identitat zu besitzen. Das System
vergleicht die aktuellen mit den gespeicherten biometrischen Daten und
bestatigt die Identitdt oder nicht (1:1-Abgleich). Bei der ldentifikation ver-
gleicht das System die aktuellen biometrischen Daten mit allen gespeicherten
Datensatzen und bestimmt die Person aus dieser Menge (1:n-Abgleich).
Wahrend bei der Identifikation die biometrischen Daten aller Betroffenen, die
bestimmt werden sollen, zentral in einer Datenbank gespeichert werden
mussen, ist dies bei der Verifikation nicht erforderlich. Hier reicht eine dezent-

2 \vgl. A1.2.6
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rale Speicherung beim Betroffenen selbst (wie z. B. im Funkchip des Reise-
passes).

Alle biometrischen Verfahren liefern prinzipiell nur Aussagen zum Grad der
Ubereinstimung von aktuell gemessenen und gespeicherten biometrischen
Daten: Uberschreitet die Ubereinstimmung einen einstellbaren Schwellwert,
wird die Person als erkannt angesehen. Insofern gibt es bei jedem biometri-
schen Verfahren Fehler. Betrachtet man z. B. ein System zur Zugangskon-
trolle, so kdnnen einerseits Personen vom System akzeptiert werden, obwohl
sie zwar selbst keine Berechtigung, aber sehr ahnliche biometrische Merkma-
le eines Berechtigten haben. Andererseits kdnnen Personen zuriickgewiesen
werden, die eigentlich berechtigt waren, deren biometrische Merkmale aber
wegen unginstiger Bedingungen nur unzureichend erkannt werden. Die
Haufigkeit von Fehlern beider Arten kann durch die Konfiguration des biomet-
rischen Systems beeinflusst werden. Fehlerraten bei gangigen Systemen zur
Gesichts- oder Fingerabdruckerkennung liegen zwischen 0,01 % und 10 %.
Die Fehlerraten bei der DNA-Analyse sind um Gro6Renordnungen kleiner.

Aktuelle Forschungen zu biometrischen Verfahren betreffen neben der Ver-
besserung der Leistungsfahigkeit bekannter Verfahren und der Senkung ihrer
Fehlerraten auch neue Aspekte, wie z. B. die Erkennung und Verfolgung von
Einzelnen in einer groflRen Personenmenge oder die Identifizierung verdachti-
gen Verhaltens von Personen. Weiterhin wird intensiv an der Erhéhung der
Uberwindungssicherheit und der Lebenderkennung bei der Messung biomet-
rischer Merkmale gearbeitet. In der Vergangenheit wurde immer wieder
offentlichkeitswirksam demonstriert, dass bestimmte biometrische Verfahren
mit relativ einfachen Mitteln Gberlistet und dadurch falsche Identitaten vorge-
tauscht werden konnten.

Sollen biometrische Daten in DV-Verfahren genutzt werden, so sind zuvor
eine Reihe von Fragen des Datenschutzes und der IT-Sicherheit zu klaren.
Eine Erhebung und Speicherung biometrischer Daten ist Gberhaupt nur dann
zuldssig, wenn eine entsprechende Rechtsgrundlage oder die Einwilligung
der Betroffenen vorliegt. In jedem Fall sind die Forderungen nach Datenspar-
samkeit und einer strengen Zweckbindung biometrischer Daten zu beachten.
Dies gilt umso mehr, da einige biometrische Merkmale zusatzliche Informati-
onen uber den Betroffenen enthalten kénnen (z. B. Gber Krankheitsbilder,
Berufsgruppen, ethnische Gruppen). Fur das beabsichtigte biometrische
Verfahren ist nachzuweisen, dass es fir den angestrebten Zweck geeignet
und praxistauglich ist. Die Fehlerraten sind dabei zu berticksichtigen.

Da biometrische Verfahren Personen (mit grol3er Wahrscheinlichkeit) eindeu-
tig bestimmen, kdnnen biometrische Daten auch als Referenzmerkmal fiir die
Verkntpfung mit Daten zu diesen Personen aus anderen Systemen dienen.
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Eine solche Profilbildung ist zu verhindern. Deshalb sollte, auf eine Speiche-
rung biometrischer Daten in zentralen oder vernetzten Datenbanken verzich-
tet werden. Eine dezentrale Speicherung dieser Daten in der Obhut des
Betroffenen ist demgegeniber zu bevorzugen.

Weiterhin ist bei der Konzeption eines DV-Verfahrens, in dem biometrische
Daten genutzt werden sollen, darauf zu achten, dass durch Diebstahl oder
Verlust dieser Daten Unberechtigte falsche ldentitaten vortauschen konnten.
Um dem vorzubeugen, sind die biometrischen Daten durch geeignete Sicher-
heitsmalinahmen vor unberechtigtem Zugriff zu schitzen. Neben einer sehr
restriktiven Zugriffskontrolle wird empfohlen, biometrische Daten nur ver-
schliisselt Gber Datennetze zu ubertragen und sie nur verschliisselt zu spei-
chern. Weitere technische und organisatorische Mal3hahmen sind im Ergeb-
nis einer Risikoanalyse flr das Verfahren zu bestimmen.

Letztlich ist darauf hinzuweisen, dass bei der beabsichtigten Nutzung biomet-
rischer Daten in Unternehmen oder Behoérden (z. B. zu Zwecken der Zutritts-
kontrolle) die jeweiligen Datenschutzbeauftragten sowie die Beschaftigtenver-
tretungen frihzeitig und umfassend zu beteiligen sind. Es ist das Gebot der
Transparenz zu beachten: Betroffene missen wissen, welche ihrer Daten
warum und wie verarbeitet werden. Eine Diskriminierung einzelner Personen
wegen fehlender oder unzureichend ausgepragter biometrischer Merkmale
und dadurch verursachte haufige fehlerhafte Zurickweisungen oder zusatzli-
che Kontrollen sind zu vermeiden.

Zu Problemen des Datenschutzes beim Einsatz biometrischer Verfahren
haben wir im Berichtszeitraum gemeinsam mit dem Berliner Beauftragten fir
Datenschutz und Informationsfreiheit ein Faltblatt erstellt, das in unserem
Internetangebot abrufbar ist.”°

Ist beabsichtigt, in einem Projekt ein biometrisches Verfahren zu nutzen, sind
neben fachlichen Aspekten der Eignung biometrischer Merkmale oder der
Leistungsfahigkeit des konkreten Verfahrens insbesondere Fragen des Da-
tenschutzes sowohl aus rechtlicher als auch aus technisch-organisatorischer
Sicht zu klaren. Im Zweifel sollte auf die Nutzung der Biometrie verzichtet
werden.

20 siehe http://www.lda.brandenburg.de - Informationsmaterial
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2.3 RFID — Was gibt’s Neues?

Bereits in unserem letzten Tatigkeitsbericht®’ hatten wir ausfiihrlich tiber
die RFID-Technik berichtet. Dabei wurden die technischen Grundlagen,
Anwendungsmaoglichkeiten und Risiken aus Datenschutzsicht sowie For-
derungen an Hersteller und Anwender dieser Technik dargestellt. Wel-
che Entwicklungen sind seitdem zu beobachten?

RFID (Radio Frequency Identification) bezeichnet eine Technik, mit deren
Hilfe sich Objekte durch Funkkommunikation eindeutig identifizieren lassen.
Die Objekte werden dazu mit einem RFID-Chip (auch als RFID-Tag bezeich-
net) ausgestattet, der Uber eine Antenne Signale von einem Lesegerat emp-
fangen kann und daraufhin die auf ihm gespeicherten Daten zurlckliefert.
Einfache RFID-Chips kdnnen nur eine (weltweit eindeutige) Seriennummer
speichern, fortgeschrittene Chips verfigen Uber die Fahigkeit, komplexe
Berechnungen (z. B. zur Verschliisselung) auszufihren und kbnnen mehrere
Hundert Kilobyte speichern. Zu einem RFID-System gehoért neben den RFID-
Chips und den Lesegeraten fur die Funkkommunikation immer auch ein sog.
Hintergrundsystem zur Weiterverarbeitung der RFID-Daten. Je nach Anwen-
dungsgebiet sind hier komplexe Datenbanken, Warenwirtschafts- und Lo-
gistiksysteme, Steuerungssysteme fur Turoffner u. a. anzutreffen.

Die aktuellen Entwicklungen im Bereich der RFID-Technik sind einerseits
gekennzeichnet durch eine zunehmende Miniaturisierung der Chips selbst.
So begnugt sich der weltweit kleinste, von einer japanischen Firma vorgestell-
te RFID-Chip mit einer Grundflache von 0,05 mm x 0,05 mm. Seine Dicke
wird mit 5 Mikrometer angegeben. Er ist mit dem menschlichen Auge nicht
mehr von einem Staubkorn zu unterscheiden. Der Chip kann eine 38-stellige
Zahl als eindeutigen ldentifikator speichern und einem Lesegerat in einer
Entfernung bis zu 30 cm zurickliefern. Als potentielles Anwendungsgebiet
wird die Integration in Papierdokumente zur Sicherung gegen Falschungen
angegeben. Ein ahnliches Beispiel der fortschreitenden Miniaturisierung
konnten kirzlich Besucher einer Fachkonferenz in Frankfurt am Main erle-
ben. Auf deren Eintrittskarten waren RFID-Chip und Antenne aufgedruckt. An
den Eingangen wurde der auf dem Chip gespeicherte eindeutige Code zur
Kontrolle der Zugangserlaubnis verwendet.

Andererseits werden aktuell zunehmend die Méglichkeiten der Anwendung
der RFID-Technik und deren Akzeptanz beim Verbraucher erkundet. Folgen-
de Beispiele sollen dies verdeutlichen:

27 ygl. Tatigkeitsbericht 2004/2005, A 1.2
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e Eine grol3e Warenhauskette in Deutschland beginnt zurzeit damit, im Be-
reich der Herrenbekleidung Einzelprodukte mit Funkchips auszustatten. Es
wird zugesichert, die Daten auf den RFID-Chips nicht mit Kundendaten zu
verkntpfen und die Chips beim Bezahlen zu entfernen. Das muss jedoch
nicht immer so bleiben. So kdénnten z. B. Gewahrleistungsansprtiche an die
Existenz und Funktionstiichtigkeit eines RFID-Chips gekoppelt sein. Wel-
che Anwendungsmadglichkeiten sich aus der Integration von Funkchips in
Kleidung ergeben, zeigt eine Schule in GroRR3britannien: Dort wird die An-
wesenheit von Schilern und ihr Aufenthaltsort im Schulgebaude Uber in
Schuluniformen eingebrachte Funkchips kontrolliert.

¢ In mehreren Regionen Deutschlands laufen zurzeit Pilotprojekte, bei denen
spezielle Mobiltelefone genutzt werden, um per Funkkommunikation an
Haltestellen Fahrkarten fir den Offentlichen Personennahverkehr zu er-
werben. Hierzu wird das NFC-Verfahren (Near Field Communication) ver-
wendet, bei dem die Reichweite der Funkkommunikation auf wenige Zen-
timeter begrenzt ist. Auch in der Stadt Potsdam soll voraussichtlich ab
2009 ein ahnliches System unter dem Namen ,Touch & Travel” voll zum
Einsatz kommen. Andere NFC-Anwendungen sind z. B. der Austausch von
Visitenkarten zwischen Mobiltelefonen oder die Anzeige personalisierter
und ortsbezogener Werbung beim Passieren von mit NFC-Technik ausge-
statteten Orten.

¢ International gibt es in mehreren Landern Projekte, die Nummernschilder
von Kraftfahrzeugen mit (aktiven) RFID-Chips zu versehen. Die Reichweite
der Funkkommunikation betragt dabei zwischen 2 und 100 Metern. Offiziell
sollen mit diesen Systemen z. B. Steuerstinder, Mautpreller oder Autodiebe
uberfiihrt werden. Sie lassen sich jedoch auch fiir eine Uberwachung des
Verkehrs bzw. des Bewegungsverhaltens einzelner Fahrer nutzen. Bereits
heute gibt es aulRerhalb Deutschlands Kfz-Versicherungen, die ihren Kun-
den Rabatte einrdumen, wenn sie sich verpflichten, technische Geréate zur
Kontrolle des Fahrverhaltens einbauen zu lassen.

Die Beispiele zeigen, dass die RFID-Technik neben nitzlichen Funktionen
auch erhebliche Risiken fiir das Recht auf informationelle Selbstbestimmung
in sich tragt. Die Datenschutzbeauftragten des Bundes und der Lander haben
sich deshalb auf ihrer 72. Konferenz im Oktober 2006 zum wiederholten Mal
mit dem Problem beschéftigt und die Entwicklungen bewertet. Ihre Ergebnis-
se sind in einer EntschlieBung®® zusammengefasst. Die wesentlichen Forde-
rungen sind:

%8 siehe Anlage 3.4.2
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e umfassende Information der Betroffenen Uber Einsatz, Verwendungszweck
und Inhalt von RFID-Chips,

e Kennzeichnung von Produkten mit Funkchips und von Kommunikations-
vorgangen, die durch diese ausgelost werden,

e Verzicht auf die heimliche Bildung von Verhaltens-, Nutzungs- und Bewe-
gungsprofilen,

e Einsatz technischer Malinahmen, um eine unbefugte Kenntnisnahme von
auf RFID-Chips gespeicherten und per Funk tbertragenen Daten zu ver-
hindern,

e Deaktivierung von RFID-Chips bzw. Léschen der darauf enthaltenen Da-
ten, wenn diese nicht mehr flr den urspringlichen Zweck erforderlich sind.

Zu Problemen des Datenschutzes beim Einsatz der RFID-Technik haben wir
im Berichtszeitraum gemeinsam mit dem Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit ein Faltblatt erstellt, das in unserem Inter-
netangebot abrufbar ist.?°

Eine verbindliche Selbstverpflichtung der Hersteller bzw. Anwender von
RFID-Technik zu einem datenschutzgerechten RFID-Einsatz existiert zurzeit
noch nicht. Durch diese Verpflichtung und die Umsetzung der Forderungen
des Daten- und Verbraucherschutzes konnte ein Eingreifen des Gesetzge-
bers zur Regulierung der Anwendung der RFID-Technik vermieden werden.
Gleichzeitig ist jeder Einzelne gefordert, gegeniber RFID-Anwendern auf die
Einhaltung seiner Personlichkeitsrechte zu achten.

2.4 Wie viele neue Freunde hast du heute schon
gewonnen? — Datenschutz im Web 2.0

Schon seit geraumer Zeit ist das Internet nicht mehr nur eine Einbahn-
stral3e, Uber die Websurfer Informationen abrufen, in Versandhauskata-
logen blattern und online einkaufen oder den néchsten Urlaub buchen.
Zunehmend werden die Nutzer selbst zu Anbietern von Informationen,
gestalten Webseiten und deren Inhalte aktiv mit oder versuchen, tber
das Medium Internet soziale Kontakte zu Gleichgesinnten aufzubauen.

Diese Entwicklung wird im Allgemeinen mit dem Schlagwort ,Web 2.0“ be-
zeichnet und fasst eine Reihe verschiedener interaktiver und kooperativer
Techniken bei der Nutzung des Internet zusammen. Zu den typischen Er-

29 siehe http://www.lda.brandenburg.de - Informationsmaterial
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scheinungsformen gehdren z. B. Diskussionsforen zum Austausch von Mei-
nungen Uber (fast) jedes beliebige Thema, Wikis zur gemeinsamen Erstellung
und Bearbeitung von Dokumentensammlungen oder personliche, jedoch
offentliche Internet-Tagebticher (so genannte Weblogs oder Blogs). Zuneh-
mend beliebt sind insbesondere die technischen Nachbildungen sozialer
Netze im Internet durch Plattformen wie MySpace, Facebook, Xing, StudiVz,
SchuilerVZ u. a.

Die ersten Anfange des ,Mitmach-Netzes“ waren etwa Mitte der 90er Jahre
zu beobachten, der Begriff ,\Web 2.0“ wurde im Rahmen einer internationalen
Konferenz 2004 gepragt. Seit dieser Zeit entwickeln sich die Angebote explo-
sionsartig: MySpace hat nach eigenen Angaben ca. 200 Millionen Mitglieder
(von denen jedoch nicht alle regelmafiig aktiv sind), Facebook ca. 50 Millio-
nen weltweit. Bei den deutschsprachigen Plattformen Xing (fur berufliche
Kontakte) und StudiVZ (vorrangig flr Studenten) gibt es jeweils ca. 4 Millio-
nen Nutzer. Auf die zugehotrigen Webseiten wird heute haufiger zugegriffen
als auf etablierte, reine Informationsangebote im Internet wie z. B. grol3e
Nachrichtenportale.

Die hohe Attraktivitat der Internetplattformen fir soziale Netze liegt zunachst
darin, dass jeder Nutzer selbst relativ einfach Webseiten mit personlichen
Informationen erstellen und veroffentlichen kann (so genannte Profile). Diese
Selbstportrats enthalten haufig private Daten (Alter, Wohnort, Tatigkeit, Inte-
ressen, Freizeitaktivitdten, Kontaktmdglichkeiten) und werden erganzt durch
Fotos oder Videos der Nutzer. Studien haben ergeben, dass bereits ca. ein
Viertel der Jugendlichen im Alter zwischen 12 und 19 Jahren in Deutschland
sich auf diese Weise im Internet prasentiert.

Neben der reinen Selbstdarstellung ermdglichen die Plattformen flr soziale
Netze auch die Anbahnung und Gestaltung von Kontakten mit anderen Nut-
zern. So koénnen z. B. Verweise auf die Prasentationen von Freunden und
Bekannten aus der ,Realwelt” gesetzt, Verabredungen getroffen oder neue,
virtuelle Freundschaften mit Unbekannten geschlossen werden. Anerkennung
wird haufig allein schon durch die pure Anzahl von ,Freundschaften“ gewon-
nen. Weiterhin kann man sich in offenen oder geschlossenen Diskussions-
gruppen mit anderen Mitgliedern Uber gemeinsam interessierende Themen
austauschen.

Viele Plattformen gestatten dartber hinaus, Verknupfungen mit anderen
Informationsangeboten oder Diensten im Internet herzustellen und bieten so
neue, fortgeschrittene Dienste an. Ein Beispiel ist etwa die Integration von
Kartenmaterial, um allen Kontaktpartnern im sozialen Netz den eigenen
aktuellen Aufenthaltsort bekannt zu geben.
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Die grol3e Beliebtheit und die hohen Mitgliederzahlen der sozialen Netze im
Internet dirfen jedoch nicht dartiber hinweg taduschen, dass bei ihrer Nutzung
auch Gefahren fir die Einhaltung der Privatsphare auftreten kénnen. Bei-
spielsweise ist es denkbar, mit Hilfe der persénlichen Daten, die im Internet
z. B. in sozialen Netzen publiziert wurden, umfangreiche Personlichkeitsprofi-
le zu erstellen. Schon heute greifen viele Arbeitgeber auf Internetsuchma-
schinen zuriick, um zusatzliche Informationen tUber Bewerber fur eine Stelle
zu erhalten. Peinliche Jugendfotos oder Lastereien Uber ehemalige Chefs
wirken dann sicher nicht Karriere foérdernd. Aber auch die aktive Teilnahme
an Diskussionsforen zu bestimmten Krankheiten oder zu politischen Themen
konnen Nachteile im privaten oder beruflichen Leben bewirken. Zu beachten
ist, dass die Bildung von Personlichkeitsprofilen heute zunehmend technisch
unterstitzt wird, dabei verschiedene Quellen verknipft werden und auch ein
automatisierter Abgleich von veroffentlichten Fotos mdglich ist. So lassen
sich auch unterschiedliche Pseudonyme oder Mailadressen u. U. eindeutig
einer Person zuordnen.

Eine weitere Gefahr kann daraus entstehen, dass sich personliche Informati-
onen der Nutzer im sozialen Netz fir eine personalisierte, genau auf diesen
Nutzer zugeschnittene Werbung verwenden lassen. Internetplattformen flr
soziale Netze finanzieren sich meist Uber Werbung, sodass die Plattformbe-
treiber die Daten ihrer Nutzer gern Partnerunternehmen fir Werbezwecke zur
Verfigung stellen. Allerdings funktioniert die Kooperation auch in die andere
Richtung: Erst kirzlich begann z. B. Facebook damit, Daten Uber das (Ein-
kaufs-)Verhalten seiner Mitglieder bei Partnerunternehmen automatisch auch
an registrierte Freunde zu verteilen. Viele Nutzer waren jedoch nicht damit
einverstanden, dass Nachrichten wie ,Peter hat ein Selbsthilfebuch fur Alko-
holiker gekauft” ungefragt an alle Kontaktpersonen geschickt wurden. Wegen
der zahlreichen Proteste ist nun das explizite Freischalten dieser Benachrich-
tigungsfunktion erforderlich. Insgesamt lasst sich der Trend feststellen, dass
mit Hilfe von Programmierschnittstellen ein Datenaustausch zwischen Platt-
formen flr soziale Netze und Externen ermdglicht werden soll. Fir den ein-
zelnen Nutzer wird damit immer undurchsichtiger, wer welche persdnlichen
Daten kennt, wohin diese tUbermittelt oder flr welche Zwecke sie verwendet
werden.

Zu anderen Risiken, denen Nutzer im Web 2.0 ausgesetzt sind, gehéren der
Identitatsdiebstahl (also das gezielte Ausspahen von ldentitatsinformationen
durch Angreifer und das anschlielRende Agieren in fremdem Namen), das
Hacking personlicher Webseiten in sozialen Netzen durch Angreifer und das
Verbreiten von Schadsoftware tber die manipulierten Seiten sowie Mobbing
und Cyber-Stalking. Bei letzteren werden technische Mittel (z. B. direkte
Nachrichten, E-Mails, Diskussionsforen, Schwarze Bretter) fir Nachstellun-
gen, Belastigungen, Beleidigungen, Verleumdungen oder Uble Nachrede
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missbraucht. Dies ist sowohl innerhalb als auch auf3erhalb von Plattformen
fur soziale Netze moglich. Die Opfer kdnnen finanzielle, psychische oder gar
korperliche Schaden davontragen.

Aus dem Gesagten lassen sich eine Reihe von Empfehlungen flr Nutzer des
~Web 2.0 — insbesondere flr den Umgang mit Plattformen flr soziale Netze
— ableiten:

e Seien Sie kritisch. Entwickeln Sie ein gesundes Misstrauen.

e Veroffentlichen Sie nur solche personlichen Daten, die Sie auch Fremden
gegeniber offenbaren wirden. Verzichten Sie insbesondere auf die Anga-
be der vollstandigen privaten Adresse, Telefonnummer usw.

e Beachten Sie, dass private Fotos, Videos oder AuRerungen in Diskussions-
foren auch noch nach Jahren anderen Personen ein Bild von Ihnen vermit-
teln. Nicht alle sind Ihnen wohl gesonnen.

e Prufen Sie Kontaktwiinsche sorgfaltig. Seien Sie vorsichtig bei unbekann-
ten Personen und allzu vertraulicher Ansprache.

¢ Verwenden sie unterschiedliche Pseudonyme auf unterschiedlichen Platt-
formen. Wahlen Sie Pseudonyme, die keinen Rickschluss auf Ihren wirkli-
chen Namen zulassen. Entscheiden Sie entsprechend dem Zweck der
Plattform tber die publizierten persodnlichen Daten.

e Konfigurieren Sie Ihr Profil wenn mdglich so, dass personliche Daten unbe-
kannten Dritten nur eingeschrankt angezeigt werden und Schnittstellen zu
anderen Plattformen oder Internetdiensten ausgeschaltet sind.

e Prifen Sie die Plattform und den Betreiber, insbesondere die Aussagen zur
Verwendung der Daten, zur Ubermittlung an Dritte, zur Transparenz der
Datenverarbeitung oder zu den Mdglichkeiten, Missbrauch zu verhindern
oder zumindest zu melden.

e Beachten Sie, dass einmal im Internet verdffentlichte Informationen nur
sehr schwer zu l6schen sind. Das Internet vergisst nichts.

e Suchen Sie von Zeit zu Zeit selbst nach Informationen Uber sich im Internet
und kontrollieren Sie ggf. deren Herkunft und Verwendung.

Die Europaische Agentur flr Netzwerk- und Informationssicherheit ENISA,
ein Beratungs- und Kompetenzzentrum flur die EU-Mitgliedsstaaten und EU-
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Organisationen, hat im Oktober 2007 ein Positionspapier®® verdffentlicht, in
dem detailliert die Gefahren, die auf Internetplattformen flir soziale Netze
entstehen kénnen, diskutiert und Empfehlungen fir Anbieter solcher Plattfor-
men sowie fur staatliche Stellen abgeleitet werden.

Nutzer der neuen, interaktiven Moglichkeiten des Web 2.0, insbesondere der
Plattformen fir soziale Netze, sollten personliche Daten nur sparsam verof-
fentlichen, wenn sie ihre Privatsphare schiitzen mochten.

2.5 Voice over IP im Landesverwaltungsnetz 3.0

Unter der Federfiihrung des Landesbetriebes fiir Datenverarbeitung und
IT-Serviceaufgaben wurde mit unserer Beteiligung eine Arbeitsgruppe
eingerichtet, deren Auftrag es war, Richtlinien und Empfehlungen fir das
Telefonieren Uber das Datennetz — Voice over IP (VolP) — zu erarbeiten.

Die Konvergenz von Sprache und Daten in einem gemeinsamen Netzwerk
gewinnt in der Landesverwaltung Brandenburg zunehmend an Bedeutung.

Sicherheitsprobleme der Netztechnologie konnen bei der Integration der
Telefonie in die Datennetze auch den Schutz des Fernmeldegeheimnisses
beeintrachtigen. Beispielsweise kdnnen Netzwerke durch die automatisierte
Versendung von Rundrufen blockiert, Inhalte der Kommunikation mangels
Verschlisselung ausgespaht oder kostenlose Anrufe durch Erschleichung
von Authentifizierungsdaten auf Kosten des Betrogenen gefuhrt werden.
Auch besteht die Gefahr, dass Viren und Trojaner ihre schadliche Wirkung
entfalten und das Sicherheitsniveau der vorhandenen Datennetze negativ
beeinflussen.

Fur einen datenschutzgerechten und sicheren Betrieb eines VolP-Dienstes in
der Landesverwaltung missen folgende Bedingungen erflllt sein:

e Uneingeschrankte und generelle Ende-zu-Ende-Verschlisselung der
Sprachdaten,

e Verschlisselung der Signalisierungsstréme,
e Eindeutige Identifizierung der Endgerate,
¢ |IT-Sicherheitskonzeption fur die eingesetzte VolP-Middleware,

e Logische Trennung von Sprach- und Datennetz,

39 siehe http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_pp_social_networks.pdf
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e Ubergreifende Sicherheits-Policy.

Die vom Landesbetrieb fir Datenverarbeitung und IT-Serviceaufgaben einge-
setzten und zur Verfliigung gestellten technologischen Komponenten (Cisco
Call Manager, Ubergaberouter — Voice Gateway, Endgerate) unterstiitzen
diese MalRnahmen.

Auf Grund technologischer Beschrankungen der VolP-Nutzung sollte darauf
geachtet werden, dass sich die uneingeschrankte und generelle Ende-zu-
Ende-Verschlisselung der Sprachdaten nur auf das Datennetz (Landesver-
waltungsnetz und Lokation) bezieht. Bei einer Kommunikation aus dem Lan-
desverwaltungsnetz heraus mit einem externen Teilnehmer (herkdbmmliche
Telefonie) wird bis zum Ubergabepunkt (VolP/ISDN Gateway) verschlisselt.
Hinter dem Gateway wird das Gesprach, wie Ublich, Gber das ISDN-Netz
leitungsvermittelt Ubertragen. Wegen der fehlenden Interoperabilitat ist der-
zeit keine verschlisselte Ende-zu-Ende Kommunikation zwischen Endgera-
ten in unterschiedlichen Netzen maglich.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat eine Stu-
die ,VolPSec*! erstellt, welche detailliert die Bedrohungen auf Netzwerk-,
Middleware- und Endgerateebene untersucht und Lésungsvorschlage anbie-
tet.

Um Verfugbarkeit, Integritat, Vertraulichkeit und Authentizitat bei der Sprach-
Ubertragung Uber das Datennetz gewahrleisten zu kdnnen, sind angemesse-
ne Sicherheitsmalinahmen umzusetzen. Der Schutz des Fernmeldegeheim-
nisses kann nur tber eine Verschlisselung der zu Ubertragenen Daten ga-
rantiert werden.

2.6 Der USB-Stick — Moglichkeiten und Gefahren

Der USB-Stick avanciert auf Grund seiner geringen Ausmal3e, der hohen
Speicherkapazitat und des niedrigen Verkaufspreises zum Massenpro-
dukt. Mit seinem Einsatz sind jedoch auch Risiken verbunden.

USB-Sticks sind permanent verfigbare, mobile Datentrager, die auf Grund
ihrer Grol3e in jede Hosentasche passen. Neben der herkdbmmlichen Form
findet man z. B. Uhren, Taschenmesser und Stifte mit integrierten USB-
Systemen. Arbeitgeber missen daher immer damit rechnen, dass Beschaftig-
te ihren privaten USB-Stick an den Dienstrechner anschliel3en und somit die
Sicherheit der Datenverarbeitung gefahrden. Aber auch dienstlich zur Verfu-
gung gestellte USB-Sticks sind riskant, da die Integritat und Vertraulichkeit

3L siehe http://www.bsi.deliterat/studien/VolP/index.htm
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der darauf gespeicherten Daten nicht gewahrleistet werden kann. Wie bereits
in unserem letzten Tatigkeitsbericht® erlautert, sollte unbefugte Nutzung von
USB-Schnittstellen der IT-Gerate verhindert werden.

USB-Sticks der neusten Generation erlauben es, komplette Arbeitsumgebun-
gen auf dem Stick abzulegen und von dort zu starten. Herkbmmliche
Windows-Programme sind allerdings daftir nicht immer geeignet. Daher hat
sich dafir eine neue Softwarekategorie gebildet, so genannte ,portable appli-
cations®, ,portable apps” oder auch ,Stickware®. Solche Programme sind fur
fast jeden Anwendungszweck erhaltlich. Stickware benotigt auf dem Rechner
keinerlei Installation, sondern hat alle notwendigen Dateien auf dem USB-
Stick. Haufig kann so die Beschrankung der Installationsrechte eines Anwen-
ders umgangen werden. Auf der anderen Seite kann der Nutzer eines USB-
Sticks ausgespéaht werden. Schliel3st man den USB-Stick an einen unbekann-
ten Rechner an, erstellt dieser in einem solchen Fall automatisch eine Siche-
rungskopie der gespeicherten Daten, ohne dass der Nutzer dies bemerkt. Die
stetige Miniaturisierung der USB-Sticks ist zwar praktisch, birgt jedoch die
Gefahr des Verlustes. Hier schitzt eine Verschlisselung der personenbezo-
genen Daten vor einem unberechtigten Zugriff. Eine konsequente Datensi-
cherung verhindert den Verlust der Daten.

Die enorme Verbreitung dieser Technologie und der damit verbundenen
Risiken hat das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
bewogen, einen neuen Baustein®® zu kreieren, der sich mit den Gefahren
mobiler Datentrager auseinandersetzt.

USB-Sticks ermdglichen es dem Anwender, seine eigene Systemumgebung
mitzufihren und unterstitzen den schnellen und einfachen Datenaustausch.
Fur den sicheren Betrieb missen jedoch geeignete technisch-organisato-
rische Mal3hahmen umgesetzt werden.

2.7 Werden Funknetze sicherer?

Bereits in zuriickliegenden Tétigkeitsberichten® sind wir auf die Gefah-
ren und Risiken und auf die erforderlichen technisch-organisatorischen
MalRnahmen zum Schutz personenbezogener Daten beim Einsatz von
Funknetzen eingegangen. Die rasante Entwicklung im Bereich der Funk-
netze setzt sich kontinuierlich fort.

32 g\, Tatigkeitsbericht 2004/2005, A 2.13
33 siehe IT-Grundschutzkataloge Version 2007, Baustein 5.14 Mobile Datentrager

34 vgl. Tatigkeitsbericht 2001, A 2.2; Tatigkeitsbericht 2003, A 2.6 und Tatigkeitsbericht
2004/2005, A 2.2
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Im Januar 2006 wurde der erste Entwurf des neuen Wireless Local Area
Network (WLAN)-Standards IEEE 802.11n verabschiedet. Der Entwurf sieht
Datenraten bis zu 600 MBit/s vor. Im Vergleich zum aktuellen Standard IEEE
802.11g ist das mehr als das Zehnfache der Ubertragungsgeschwindigkeit.
Auch werden nunmehr grof3ere Reichweiten maoglich.

Ein fester Bestandteil des Standards IEEE 802.11n ist die Unterstlitzung von
Quality of Service (QoS), womit auch im WLAN Datenstrome priorisiert wer-
den konnen. Das ist eine grundlegende Voraussetzung, um zeitkritische
Anwendungen wie Voice over IP (VolP) oder Video-Streams im WLAN zu
betreiben. Wird VolIP in einem Funknetz eingesetzt, so sind die Gbertragenen
Daten mit sicheren kryptographischen Verfahren zu verschliisseln.

Die im Standard IEEE 802.11n verwendete Sicherheitstechnik Wi-Fi*> Protec-
ted Access 2 (WPA2) mit der Verschliisselung nach dem Advanced Encrypti-
on Standard (AES) sorgt fur einen deutlich verbesserten Schutz der Gbertra-
genen Daten. Auch die Zugangsschutztechnik nach IEEE 802.1x ist im neuen
Standard enthalten. Damit erhalt der Anwender erst nach erfolgreicher Au-
thentifizierung an einem Radius-Server Zugang zum drahtlosen Netzwerk.
Werden von einer Offentlichen Stelle personenbezogene Daten in einem
Funknetz Ubertragen, so ist die Verwendung dieser Mechanismen unbedingt
erforderlich.

Der Standard IEEE 802.11n liegt momentan immer noch als Entwurf vor. Der
aktuelle Zeitplan sieht vor, diesen bis Ende 2008 zu verabschieden. Derzeit
sind schon eine Reihe von Produkten auf dem Markt verfugbar, die die Si-
cherheitsmechanismen des zuklnftigen Standards IEEE 802.11n unterstut-
zen. Bei der Beschaffung von WLAN-Komponenten sollte man diesen neuen
Standard unbedingt berucksichtigen.

Das Bundesamt fir Sicherheit in der Informationstechnik hat in einer Bro-
schiire ,Drahtlose Kommunikationssysteme und ihre Sicherheitsaspekte**®
aktuelle Gefahrdungen und SchutzmalRnahmen umfassend beschrieben.

Werden personenbezogene Daten in drahtlosen Netzen tbertragen, so sind
mindestens die MalBhahmen zur Verschlisselung und Authentifizierung des
im Entwurf vorliegenden Standards IEEE 802.11n umzusetzen. Bei der Ver-
arbeitung von sensitiven personenbezogenen Daten sind zusatzliche Mal3-
nahmen erforderlich.

35 Die Wi-Fi Alliance ist eine Organisation, die Produkte verschiedener Hersteller auf der Basis
des Standards IEEE-802.11 zertifiziert, um die Interoperabilitat der WLAN-Komponenten zu
gewabhrleisten.

3% siehe http:/mww.bsi.delliterat/doc/drahtkom/drahtkom. pdf
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2.8 Realisierung eines E-Mail-Push-Dienstes mit
BlackBerry

Eine oOffentliche Stelle fragte bei uns an, welche technisch-
organisatorischen MalRnahmen bei der Realisierung eines E-Mail-Push-
Dienstes mit BlackBerry zu berticksichtigen sind.

Bei BlackBerry handelt es sich um eine Losung zur drahtlosen Ubertragung
von E-Mails und Daten des Personal Information Managers (PIM). Die Daten
werden zwischen dem Server und dem BlackBerry-fahigen Endgerat per
General Packet Radio Service (GPRS), Universal Mobile Telecommunica-
tions System (UMTS) oder Wireless Local Area Network (WLAN) tbertragen.

Der BlackBerry Enterprise Server (BES) stellt die Schnittstelle zwischen dem
mobilen BlackBerry-Endgerat und dem Mail-Server dar. Die Ubertragenen
Daten werden zwischen den BlackBerry-Endgeraten und dem Enterprise
Server mittels TripleDES bzw. AES verschlisselt. Die verwendeten krypto-
graphischen Verfahren entsprechen dem derzeitigen Stand der Technik und
sind geeignet, personenbezogene Daten mittleren Schutzbedarfs Uber Weit-
verkehrsnetze sicher zu Ubertragen.

Werden sensitive personenbezogene Daten Ubertragen, sind zusatzliche
SicherheitsmalRnahmen zu ergreifen. So kann beispielsweise durch Verwen-
dung des optional angebotenen S/MIME-Support-Package eine Ende-zu-
Ende-Verschlisselung (durchgangige Verschlisselung der E-Mail vom Ab-
sender bis zum Empfanger) realisiert werden. Die Implementierung setzt eine
Public Key Infrastruktur (PKI) voraus. Der Nachteil einer Ende-zu-Ende-
Verschlisselung besteht darin, dass beigefligte Dateien vom BlackBerry
Enterprise Server nicht mehr konvertiert werden kénnen. Eine Ende-zu-Ende-
Verschliisselung halten wir bei sensitiven Daten fur zwingend erforderlich.

Bekommt ein Angreifer ein Endgerat unter seine Kontrolle, so hat er solange
Zugriff auf die Daten des Benutzers, bis der Zugang systemseitig gesperrt
wird.

Die BlackBerry-Endgerate sollten daher zentral administriert werden, um ein
einheitliches Sicherheitsniveau zu erreichen. Eine zentrale Administration
sollte folgende Punkte berticksichtigen:

e Passwortschutz aktivieren,

e periodische Anderung des Passwortes erzwingen,

e Anzahl der Fehlversuche bei falscher Passworteingabe begrenzen,
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e personenbezogene Daten nur verschlisselt auf dem BlackBerry-Endgerat
speichern (ab Version 4.0 moglich!),

¢ keine Installation von Fremdsoftware,
e periodischer Schlisselaustausch (monatlich),
¢ Bildschirmschoner aktivieren (Periode nicht zu grol3 wahlen),

e samtliche Daten auf dem Endgerat nach mehrmaliger Fehleingabe des
Passwortes Idschen,

e externe Schnittstellen deaktivieren,

e Service zur Verfugung stellen, sodass der Nutzer das Endgerat sperren
lassen kann.

Die erforderlichen SicherheitsmalRnahmen sollten so eingerichtet werden,
dass der Benutzer keine Moglichkeit hat, diese zu umgehen.

Die Sensibilisierung der Benutzer bezlglich der datenschutzgerechten Nut-
zung von BlackBerry-Endgeraten spielt eine wichtige Rolle. Folgende Emp-
fehlungen sollten daher in einer Dienstanweisung bertcksichtigt werden:

e der Benutzer darf das Gerat nicht aus der Hand geben,

e der Benutzer darf das Passwort nicht weitergeben,

e Verlust des Gerates sollte umgehend gemeldet werden und

e personenbezogene Daten dirfen nur verschlisselt gespeichert werden.

Auf Grund der hohen Missbrauchsmoglichkeiten bei der Ubertragung von
personenbezogenen Daten mittels E-Mail-Push-Diensten sind technisch-
organisatorische Mal3nahmen zu realisieren, die das Risiko auf ein Minimum
reduzieren. Eine durchgangige Ende-zu-Ende-Verschlisselung ist unabding-
bar.

2.9 Intrusion-Detection-Systeme (Angriffserkennungs-
systeme)

Sichere Informationssysteme bilden die Voraussetzung fir eine funktio-

nierende Kommunikationsinfrastruktur. Die Installation von Firewall-
Systemen und Virenscannern gehoéren zum Stand der Technik und wer-
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den zum Schutz der lokalen Netze bereits seit langerem eingesetzt. In
letzter Zeit gewinnen Intrusion-Detection-Systeme (IDS) immer mehr an
Bedeutung. Mit diesen Systemen kdnnen u. a. Angriffsversuche erkannt
und entsprechende Gegenmalinahmen zeitnah eingeleitet werden.

Intrusion-Detection-Systeme filtern bestimmte Ereignisse, die auf Angriffe,
Missbrauchsversuche oder Sicherheitsverletzungen hindeuten. Die Ereignis-
se werden dann genauer untersucht und entsprechende Gegenmal3inahmen
ergriffen. So konnen beispielsweise beim Zugriffsversuch eines unberechtig-
ten Nutzers auf einen Server im lokalen Netz die Aktivitaten ausgewertet und
protokolliert werden. Bei besonders sicherheitsrelevanten Ereignissen kann
auch eine Alarmierung in Echtzeit erfolgen.

Prinzipiell unterscheidet man netzbasierte IDS (NIDS) und hostbasierte IDS
(HIDS). Bei netzbasierten IDS wird der Netzverkehr eines Rechners oder
eines gesamten Teilnetzes auf verdachtige Datenpakete hin untersucht. So
kbnnen netzbasierte Angriffe rechtzeitig erkannt und entsprechende Gegen-
malnahmen eingeleitet werden. Komplexe lokale Netze bestehen aus sog.
Teilnetzen. Bei netzbasierten IDS besteht das Problem, dass aufgrund der
Segmentierung und der damit verbundenen logischen Trennung der Netze
nicht alle Datenpakete vom netzbasierten IDS erfasst werden kdnnen. Es gibt
jedoch die Mdglichkeit, in jedem Teilnetz sog. Netzsensoren (auch Netzagen-
ten) zu installieren, die die gesammelten Datenpakete an das netzbasierte
IDS zur Auswertung weiterleiten. Nicht zu vernachlassigen ist in diesem Fall
der erhohte Datenverkehr im Netz. Aus Verflugbarkeits- und Vertraulichkeits-
grinden sollten daher Netzsensoren und netzbasierte IDS Uber ein separates
Teilnetz (Administrationsnetz) miteinander kommunizieren.

Hostbasierte IDS kdnnen Angriffe auf Betriebssystem- und Anwendungs-
ebene erkennen. Darunter fallen fehlgeschlagene Anmeldeversuche, Zugriffs-
verletzungen oder unzulassige Anderungen an Konfigurationsdateien. Auch
die vom Betriebssystem erzeugten Protokolldateien kénnen von einem
hostbasierten IDS ausgewertet werden. Hostbasierte IDS missen auf jedem
zu Uberwachenden Host installiert werden.

Die vom jeweiligen IDS als kritisch eingeschatzten Ereignisse sollten in einem
zentralen Managementsystem ausgewertet und revisionssicher protokolliert
werden. Da beim Betrieb von IDS auch personenbezogene bzw. personen-
beziehbare Daten, beispielsweise in Form von nutzerbezogenen IP-Adressen
anfallen kénnen, ist in jedem Fall eine Dienstvereinbarung mit dem Personal-
rat abzuschliel3en. Es ist dabei festzuschreiben, welche Daten konkret proto-
kolliert werden, wer die Protokolldateien wann auswertet und bis zu welchem
Zeitpunkt die Protokolldateien zu I6schen sind.
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Weiterhin ist zu berlcksichtigen, dass gem. § 29 Abs. 4 Brandenburgisches
Datenschutzgesetz (BbgDSG) die Daten der Beschaftigten, die im Rahmen
der Durchftihrung der technischen und organisatorischen MalRnahmen nach
8 10 Abs. 2 BbgDSG gespeichert werden, nicht zu Zwecken der Verhaltens-
oder Leistungskontrolle genutzt werden durfen.

Das Bundesamt fur Sicherheit in der Informationstechnik hat in einem ,Leitfa-
den zur Einfiihrung von Intrusion-Detection-Systemen*®’ die technischen und
rechtlichen Voraussetzungen ausfiuhrlich beschrieben. Auch die Internationa-
le Arbeitsgruppe fir den Datenschutz in der Telekommunikation hat sich auf
ihrer 34. Sitzung am 2./3. September 2003 in Berlin mit Intrusion-Detection-
Systemen®® beschéftigt.

Intrusion-Dection-Systeme kénnen Sicherheitsverletzungen zeitnah erkennen
und sind daher geeignet, die IT-Sicherheit in vernetzten Systemen zu erho-
hen. Da u. U. auch personenbezogene Daten der Beschéftigten verarbeitet
werden, ist der Personalrat rechtzeitig einzubeziehen.

2.10 Phishing-Attacken

Seit einiger Zeit versuchen Angreifer, die Passworter von Nutzern aus-
zuspahen. Nur wer die Risiken kennt, kann diese durch bewusstes Han-
deln auf ein Minimum reduzieren.

Das Wort ,Phishing“ setzt sich aus den Woértern ,password® und ,fishing®
zusammen und bedeutet soviel wie ,Angeln von Passwortern®. Insbesondere
Online-Banking-Nutzer werden immer haufiger Opfer von sog. Phishing-
Attacken. Der Angreifer versendet E-Mails und versucht den Empfanger zu
verleiten, vertrauliche Informationen wie z. B. Passworter oder andere Zu-
gangsdaten auf einer in der E-Mail verlinkten Website preiszugeben.
Phishing-Mails tarnen sich z. B. als Sicherheitsmeldungen, Security-Updates
und Sicherheitschecks. Bekommt man eine E-Mail von seiner Bank, in der die
Preisgabe von Zugangsdaten aus angeblich ,technischen Grunden® erforder-
lich sei, so sollte man diese E-Mail ignorieren und die Bank Uber den Sach-
verhalt umgehend informieren. Man kann grundsatzlich davon ausgehen,
dass solche E-Mails nicht von der Bank, sondern von einem Betriger ver-
sandt wurden.

Zur Erhéhung der Sicherheit beim Online-Banking und zur Verhinderung von
Phishing-Attacken sind sichere Verfahren wie iTAN oder HBCI zu verwenden.

37 siehe http://www.bsi.bund.de/literat/studien/ids02/index.htm

38 siehe http://www.lda.brandenburg.de - Infos zum Datenschutz - Zusammenarbeit der Daten-
schutzbeauftragten - Internationale Arbeitsgruppe fir den Datenschutz in der Telekommunika-
tion
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Beim iTAN-Verfahren gibt die Bank mit einer Nummer vor, welche TAN ein-
zugeben ist. Das Homebanking Computer Interface (HBCI) ist ein offener
Standard fir den Bereich Electronic Banking. Zur Teilnahme am HBCI-
Verfahren bendétigt der Nutzer eine HBCI-Chipkarte der Bank sowie einen
Chipkartenleser, der die sichere PIN-Eingabe unterstitzt. Das HBCI-
Verfahren ist momentan das sicherste Verfahren, um der Bank Auftrage zu
erteilen. So werden z. B. Kontostandsabfragen oder Uberweisungen mit dem
auf der Chipkarte befindlichen privaten Schlussel signiert und zur Bank Uber-
tragen. Der private Schlissel wird vom Nutzer durch die Eingabe einer PIN
fur die Verwendung frei geschaltet. Der Vorteil besteht u. a. darin, dass der
private Schlussel die Chipkarte nie verlasst und ein Angreifer daher nicht in
seinen Besitz kommen kann.

Mit relativ einfachen Anti-Phishing-Regeln kdnnen Internet-Nutzer die Risiken
weitest gehend minimieren:

e keine Bekanntgabe von vertraulichen Daten (Login-Daten, Passwdrtern)
per E-Mail,

e die Login-Adresse einer WebSite unter ,Favoriten® des Webbrowsers
speichern und bei jedem Login tberprtfen,

e fuir die Ubertragung vertraulicher Daten ausschlieRlich SSL-verschliisselte
Seiten akzeptieren,

e Sicherheitsupdates des verwendeten Betriebssystems und des Browsers
regelmalig installieren,

e im E-Mail-Programm die HTML-Funktion deaktivieren (es sollte nur reiner
Text angezeigt werden),

e Firewalls einsetzen und Virensuchprogramme standig aktualisieren.

Beim Online-Banking sollten zuséatzlich folgende MalRnahmen bericksichtigt
werden:

e niemals PINs und TANs auf dem Computer speichern,
e nur sichere Verfahren wie iTAN oder HBCI nutzen,

e grundséatzlich nur den eigenen Rechner verwenden (z.B. kein Online-
Banking im Internet-Café),

¢ in regelmafligen Abstadnden das Sicherheitszertifikat der Bank Uberprtfen.
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Das Risiko der Ausspdhung von Passwortern durch Kriminelle l&asst sich
durch gesundes Misstrauen und sicherheitsbewusstes Verhalten bei der
Nutzung der Dienste des Internets auf ein Minimum reduzieren.

2.11 Datenschutz-Baustein in den IT-Grundschutzkatalogen

Die IT-Grundschutz-Kataloge®® des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) verfigen ab der Version 2007 Uber einen spe-
ziellen Baustein zum Datenschutz. Dieser ist gemald der Vorgehenswei-
se nach BSI-Standard 100-2 erganzend anzuwenden und ermdéglicht die
gezielte Untersuchung des zu betrachtenden IT-Verbundes aus Sicht
des Datenschutzes.

Um der Bedeutung des Datenschutzes in den Grundschutzkatalogen ausrei-
chend gerecht zu werden, wurden vom Arbeitskreis ,Technische und organi-
satorische Fragen des Datenschutzes® der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander Vorschlage fir den Entwurf eines spezi-
ellen Bausteins ,Datenschutz® erarbeitet. Die BSI-Standards wurden eben-
falls um wichtige Aspekte des Datenschutzes ergdnzt. Nach Abstimmung mit
den Datenschutzaufsichtsbehérden der Lander fir den nicht offentlichen
Bereich und dem BSI liegen nun jeweils abschlie3ende Versionen vor.

Die Struktur des Bausteins folgt der in den Katalogen verwendeten Systema-
tik. Er beschreibt zur Sensibilisierung und Motivation einleitend das Anliegen
des Datenschutzes, angefangen von den rechtlichen Rahmenbedingungen
Uber die technischen und organisatorischen Mal3hahmen bis hin zu den
Rechten der Betroffenen. Insbesondere die Erlauterung der Zustandigkeiten
der Aufsichtsbehdrden unterstitzt die Etablierung eines fir den Datenschutz
geeigneten Managementprozesses. In Anlehnung an die Ubrigen Bausteine
folgt eine Ubersicht der datenschutzrechtlich relevanten Gefahrdungen (neu-
er Gefahrdungskatalog G 6) und der zugehoérigen MalRhahmen (neuer Mal3-
nahmenkatalog M 7).

Der Datenschutz-Baustein richtet sich an die privaten und offentlichen An-
wender der IT-Grundschutz-Kataloge in Deutschland. Da dieser auf der
deutschen Gesetzgebung basiert, kann er aul3erhalb der Bundesrepublik nur
sinngemal angewendet werden und wurde daher auch nicht fester Bestand-
teil der IT-Grundschutz-Kataloge, die auch international Anwendung finden.

Sie verweisen lediglich auf den Baustein ,Datenschutz**.

39 alte Bezeichnung: IT-Grundschutzhandbuch

0 siehe http://vww.bsi.bund.de/gshb/baustein-datenschutz/index.htm
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In Zusammenarbeit mit dem BSI wurden ebenfalls die BSI-Standards tberar-
beitet und um Datenschutzaspekte erganzt. Der BSI-Standard 100-1 ,Mana-
gementsysteme fur Informationssicherheit” wird um folgende Themenberei-
che erweitert:

e Datenschutz als Teil der Management-Prinzipien,
e Beteiligung des Datenschutzbeauftragten und
¢ Mitarbeiterschulung zum Datenschutz.

Im Standard 100-2 ,IT-Grundschutz-Vorgehensweise“ wurde im Schutzstu-
fenkonzept der Schutzbedarf unter Berlicksichtigung des Datenschutzes
konkretisiert. Besondere Bedeutung bekam hier der Datenschutzbeauftragte
als Organisationseinheit und seine Anbindung als Stabsstelle bei der Behor-
den- bzw. Unternehmensleitung. Weiterhin wird der Standard erganzt um die
Aspekte:

e Aufgabenbeschreibung des Datenschutzbeauftragten,
e Datenschutzkontrolle als begleitende Aufgabe der Revision und
e datenschutzgerechte Dokumentation.

Das vom BSI vertriebene Software-Tool ,GSTOOL", mit dessen Hilfe IT-
Sicherheitskonzepte auf der Basis von IT-Grundschutz erstellt und fortge-
schrieben werden konnen, wird den Datenschutz-Baustein im nachsten
Update beinhalten.

Durch den neuen Datenschutz-Baustein werden die Belange des Daten-
schutzes in den IT-Grundschutz-Katalogen besser als bisher berticksichtigt.
Bei der Umsetzung der darin beschriebenen Malinahmen missen die daten-
schutzrechtlichen Regelungen der Lander beachtet werden.

3 Medien und Telekommunikation

3.1 Telemediengesetz

Am 1. M&rz 2007 ist das neue Telemediengesetz in Kraft getreten*’. In die-
sem Bundesgesetz wurden die Bestimmungen flr alle Multimediadienste zu
einem einheitlichen rechtlichen Rahmen zusammengefasst. Die bisher so

“L Art. 1 des Elektronischer-Geschaftsverkehr-Vereinheitlichungsgesetzes vom 26. Februar 2007
(BGBI. | S. 179)
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komplizierte Abgrenzung zwischen Mediendiensten und Telediensten entfallt,
da durch den Neunten Rundfunkanderungsstaatsvertrag** auch der Medien-
dienste-Staatsvertrag aufgehoben wurde und der Rundfunkstaatsvertrag
unter dem Titel ,Staatsvertrag fur Rundfunk und Telemedien® die Vorschriften
des Telemediengesetzes fur anwendbar erklart. Damit sind die bisher in
getrennten Gesetzen zu findenden Datenschutzregelungen nunmehr in ei-
nem Gesetz vereint.

Erfreulich ist, dass das hohe Datenschutzniveau im Bereich der Multimedia-
dienste insgesamt beibehalten wurde. Auch kunftig dirfen die Diensteanbie-
ter nur solche Daten verarbeiten, die fir die Erbringung des jeweiligen Diens-
tes erforderlich sind. Die Daten unterliegen zudem einer strengen Zweckbin-
dung. Diese kann nur fur bestimmte Zwecke, z. B. der offentlichen Sicherheit
oder der Verfolgung von Verst6é3en gegen das Urheberrecht, durchbrochen
werden. Fir die offentlichen Stellen des Landes bedeutet dies, dass sie
insbesondere bei der Bereitstellung von Internet-Angeboten die datenschutz-
rechtlichen Bestimmungen des Telemediengesetzes beachten missen. Dazu
gehort, dass beispielsweise eine Speicherung von IP-Adressen der auf ein
Internet-Angebot einer Behorde zugreifenden Nutzer auf dem Webserver der
Behorde grundsatzlich nicht zuléssig ist.*?

3.2 Mehr Datenschutz bei der Befreiung von der
Rundfunkgebihr

Nachdem wir im letzten Tatigkeitsbericht die erheblichen datenschutz-
rechtlichen Defizite des Verfahrens der Rundfunkgebuhrenbefreiung kri-
tisiert haben, konnten nun einige Fortschritte erreicht werden.

Zahlreiche Beschwerden richten sich gegen die Aufforderung, die vollstandi-
gen Sozialleistungsbescheide im Original oder in beglaubigter Kopie der
Gebihreneinzugszentrale (GEZ) fur die Prifung der Befreiung von der Rund-
funkgebUhrenpflicht vorlegen zu missen. Um die damit verbundene massen-
hafte Erhebung von nicht erforderlichen Daten zu verhindern, haben wir mit
dem Rundfunk Berlin-Brandenburg (RBB) und der GEZ vereinbart, dass
Bescheinigungen des Sozialleistungstragers, die bestatigen, dass die Vo-
raussetzungen fur eine Befreiung von der Rundfunkgebuhrenpflicht vorliegen,
als ausreichend akzeptiert werden. Der vollstandige Sozialleistungsbescheid,
der darliber hinaus viele weitere fur die Arbeit der GEZ nicht erforderliche
Angaben enthalt, muss dann nicht mehr eingereicht werden. Wir haben
hierzu mit dem RBB und der GEZ abgestimmte Musterformulare entwickelt,

*2in Brandenburg ratifiziert durch Gesetz vom 8. Januar 2007 (GVBI. | S. 26)

43 Urteil des Landgerichts Berlin vom 6. September 2007, Az. 23 S 3/07, vertffentlicht unter
http://www.daten-speicherung.de/data/Urteil_IP-Speicherung_2007-09-06.pdf
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die in unserem Internetangebot zu finden sind* und von uns auf Wunsch
auch verschickt werden.

Um diese datenschutzfreundliche Losung auch gesetzlich zu verankern, hat
eine gemeinsame Arbeitsgruppe aus Vertretern der Staats- und Senatskanz-
leien der Lander, der Datenschutzbeauftragten der Lander und der Rund-
funkanstalten eine neue Formulierung fur die einschlagige Vorschrift (86
Abs. 2 des Rundfunkgebiihrenstaatsvertrages) entworfen. Diese Neufassung
ist als Bestandteil des 10. Rundfunk&nderungsstaatsvertrages von den Minis-
terprasidenten im Dezember 2007 unterschrieben worden und soll am
1. September 2008 nach der Zustimmung durch die Landesparlamente in
Kraft treten.

Fur die Zukunft arbeiten Rundfunkanstalten und GEZ dariber hinaus an einer
Losung, bei der die fiur die Befreiung erforderlichen Daten direkt auf elektroni-
schem Wege an die GEZ Ubermittelt werden kdnnen. Hierflr sind aber noch
zahlreiche rechtliche, technische und organisatorische Hiurden zu nehmen.

Die Sozialleistungstrager sind aufgefordert, Betroffenen eine Bescheinigung
zur Vorlage bei der GEZ auszuhandigen, um damit ein datenschutzfreundli-
cheres Verfahren bei der Befreiung von der Rundfunkgebihr auf breiter
Ebene zu unterstltzen.

4 Videolberwachung

4.1 Kameraattrappen = Eingriff in das
Personlichkeitsrecht?

Haufig erwagen offentliche Stellen, Videokameras einzusetzen, um ihre
Einrichtungen gegen Sachbeschéadigung zu schiitzen und die Sicherheit
ihrer Mitarbeiter zu erh6hen. Angesichts der damit verbundenen Kosten
entscheiden sich einige fir den Einsatz von Attrappen anstatt echter
Kameras. Sie hoffen, dass diese allein durch den Abschreckungseffekt
die gewiinschten Ziele einer Uberwachung erreichen.

Beim Einsatz von Attrappen findet objektiv gesehen keine Verarbeitung
personenbezogener Daten und damit auch kein Eingriff in das Recht auf
informationelle Selbstbestimmung statt. Insofern findet das Datenschutzrecht
keine Anwendung. Auf der anderen Seite wird eine fir echt gehaltene Attrap-
pe von den betroffenen Blrgern ebenso als Eingriff empfunden wie eine
tatsachlich funktionierende Kamera.

* siehe http://www.lda.brandenburg.de - Infos zum Datenschutz - Rundfunk
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Hier wird ein Grundrechtseingriff vorgetauscht, der in Wirklichkeit gar nicht
stattfindet. In den uns bekannt gewordenen Fallen wurde diese Tauschung
zusatzlich noch durch den unwahren Hinweis ,Das Gebaude wird videouber-
wacht” unterstrichen. Das stellt eine Umkehrung des Transparenzgebots dar,
das jedes hoheitliche Handeln bestimmen sollte: Das Brandenburgische
Datenschutzgesetz fordert bei einer Videotberwachung die Unterrichtung der
Betroffenen, um diese Uber die Einschrankung ihres Rechts auf informationel-
le Selbstbestimmung zu informieren. Staatliche Stellen durfen diese Vor-
schrift nicht fir TAuschungen missbrauchen.

Im Ubrigen halten wir es auch praktisch fir unrealistisch, dass der Umstand,
dass es sich nur um Attrappen handelt, besonders lange geheim bleibt.
Spatestens dann, wenn ein ,Betroffener von seinem Auskunftsrecht Ge-
brauch machen will, wird er von der Tauschung erfahren.

Der Einsatz von Kamera-Attrappen unterliegt zwar nicht den Bestimmungen
des Datenschutzrechts. Es widerspricht jedoch den rechtsstaatlichen Vorstel-
lungen, wenn Tréger hoheitlicher Gewalt Eingriffe vortauschen, die nicht
stattfinden und damit letztlich die Burger in die Irre fiuhren. Wir empfehlen
daher, von solchen Vorhaben generell Abstand zu nehmen und die Voraus-
setzungen fur eine echte Videotberwachung auf der Grundlage des Bran-
denburgischen Datenschutzgesetzes sorgfaltig zu prufen.

4.2 Zu viel Videotberwachung im Mal3regelvollzug?

Die Beschwerde eines im Maliregelvollzug Untergebrachten Uber den
Umfang der Videolberwachung im Freihof war fur uns Anlass zu einem
Besuch der betroffenen Klinik.

Aus Sicherheitsgrinden werden bereits Bereiche vor dem Eingang zum
Maldregelvollzug von Videokameras Uberwacht. Hinweisschilder hierzu wur-
den nach Mitteilung der Klinik aufgrund unserer Empfehlung inzwischen
angebracht.

In Gebieten aulRerhalb des ummauerten Mal3regelvollzugs werden Aufnah-
men nur im Falle eines Alarms und somit sehr selten getatigt. Die zur Verfu-
gung stehende Aufnahmekapazitat von zwolf Stunden reichte aus, dass wir
bei unserer Kontrolle noch Aufnahmen vorfanden, die langer als drei Jahre
zurticklagen. So konnten Bilder bisher mehr als drei Jahre lang gespeichert
werden. Diese Speicherdauer erschien nicht nur uns, sondern auch dem fir
die Aufsicht tGber den Maliregelvollzug zustandigen Landesamt flr Soziales
und Versorgung viel zu lang, sodass die Behorde aufgrund unserer Anregung
auf eine deutliche Verklrzung der Aufzeichnungsdauer hinwirkte.
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Neben der Einfahrtiberwachung durch eine schwenkbare Kamera findet eine
Videouberwachung im Freihof des Maliregelvollzuges vor allem entlang der
Ummauerung statt. Aus therapeutischen Griunden wird aber zugleich ver-
sucht, den Patienten auch ein Freigeldnde ohne Videouberwachung zur
Verfigung zu stellen. Der Petent fuhlte sich durch die schwenkbare Kamera
besonders beeintrachtigt. Das Landesamt flr Soziales und Versorgung hat
sich nach Prifung der Angelegenheit und eingehender Abwagung auch der
therapeutischen Aspekte daflr ausgesprochen, den Schwenkbereich der
Kamera im Freihof aus Sicherheitsgriinden unverandert zu lassen, was wir
fur datenschutzrechtlich akzeptabel halten.

Missen wie im Mal3regelvollzug therapeutische Aspekte und Sicherheitsbe-
lange beachtet werden, bedarf der Einsatz von Videokameras einer sorgfalti-
gen Abwagung. Speicherfristen fur Videoaufnahmen sind auf die erforderliche
Dauer zu beschranken.

4.3 Datenschutzgerechter Einsatz von Webcams

Immer mehr 6ffentliche Stellen — vor allem Gemeinden — vero6ffentlichen
im Rahmen ihrer Internet-Auftritte Bilder, die von Webcams aufgenom-
men werden. Die Kameras sind dabei an Orten installiert, bei denen die
Betreiber der Kamera ein bestimmtes Publikumsinteresse voraussetzen:
So sind Bilder von Marktplatzen, interessanten Baustellen, verkehrsrei-
chen Kreuzungen, aber auch schon mal die eines stadtischen Zoos im
Internet zu sehen.

Angesichts der stetigen technischen Verbesserungen und der immer héheren
Ubertragungskapazitaten im Internet kdnnen Webcams inzwischen eine recht
hohe Auflésung erreichen, sodass immer haufiger einzelne Personen, Kraft-
fahrzeuge oder andere personenbezogene Details identifiziert werden kon-
nen. Aul3erdem ist insbesondere bei Dunkelheit nachvollziehbar, wann und
wie lange sich jemand in abgebildeten Wohnh&ausern aufhalt.

Die Beobachtung mit der Kamera ist als Videouberwachung im Sinne des
Brandenburgischen Datenschutzgesetzes (BbgDSG) zu qualifizieren. Die
Vorschrift (8 33c BbgDSG) gilt fiir alle optisch-elektronischen Einrichtungen
unabhangig von der eingesetzten Technologie, sodass nicht nur ,klassische”
Videokameras, sondern auch Webcams unter diese Vorschrift fallen.

Die Videouberwachung ist &ffentlichen Stellen nur erlaubt, wenn es sich um
offentlich zugangliche Raume handelt und die Uberwachung zur Erfillung
ihrer Aufgaben oder zur Wahrnehmung des Hausrechts erforderlich ist.
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Schon die erste Voraussetzung liegt in vielen Fallen nicht vor. Werden z. B.
Marktplatze oder Stra3enkreuzungen abgebildet, handelt es sich um o6ffentli-
ches Straf’enland. Ein offentlich zuganglicher Raum muss nicht zwingend
innerhalb eines Gebaudes liegen. Es muss sich bei ihm zumindest um eine
abgrenzbare Flache handeln, an der der offentlichen Stelle ein Hausrecht
zusteht. Dazu kdnnen auch Freiflachen stadtischer Einrichtungen, Sportplat-
ze oder ein Zoo gehoren, nicht aber das o6ffentliche Stral3enland. Eine Video-
Uberwachung ist hier nur der Polizei unter den strengen Voraussetzungen
des Brandenburgischen Polizeigesetzes erlaubt. Aber auch in Fallen, in
denen oOffentlich zugangliche Raume betroffen sind, ist zu bezweifeln, dass
die beiden weiteren Voraussetzungen fir eine rechtmallige Videoiberwa-
chung vorliegen: Die Installation einer Webcam dirfte die Wahrung des
Hausrechts in keiner Weise unterstitzen. Es ist auch keine Aufgabe einer
offentlichen Stelle denkbar, die eine personenbezogene Veroffentlichung der
Daten in dieser Weise erfordern wurde.

Sobald auf den Bildern einzelne Personen identifizierbar sind, ist dartber
hinaus das durch das Kunsturhebergesetz geschiitzte Recht am eigenen Bild
betroffen. Dieses lasst eine Verotffentlichung von Bildern ohne Einwilligung
der abgebildeten Personen nur in bestimmten Ausnahmeféllen zu.

Beim Einsatz von Webcams sind Vorkehrungen zu treffen, die eine Veroffent-
lichung personenbezogener Bilder ausschlieen. Dies konnte beispielsweise
durch eine geringe Auflosung oder eine geschickte Wahl der Kameraposition
erreicht werden. Ist dies nicht moglich, muss eine Verdéffentlichung von Bil-
dern im Internet unterbleiben. Grobe Uberblicksaufnahmen, auf denen weder
Personen noch personenbeziehbare Vorgange (z. B. die Nutzung abgebilde-
ter Wohnungen) erkennbar sind, sind dagegen ohne weiteres zulassig.

4.4 Bild- und Tonaufzeichnungen in Sitzungen kommunaler
Vertretungen

Viele Gemeindevertretungen, Stadtverordnetenversammlungen und
Kreistage sind unsicher, unter welchen Voraussetzungen und in wel-
chem Umfang sie in ihren Sitzungen Bild- und Tonaufzeichnungen zu-
lassen dirfen. Die Palette reicht dabei von der Tonaufzeichnung fir die
Anfertigung des Sitzungsprotokolls Uber Aufnahmen durch die Medien
bis zu Aufzeichnungen durch Teilnehmer selbst.

Wahrend nach geltendem Recht flr jede Bild- und Tonaufzeichnung die
Zustimmung aller anwesenden Vertreter eingeholt werden muss, enthalt die
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neue Kommunalverfassung abgestufte Regelungen zum Umgang mit solchen
Aufzeichnungen.”

Tonaufzeichnungen zur Erleichterung der Niederschrift bedtrfen in Zukunft
keiner Zustimmung der Vertreter und sind daher ohne weiteres erlaubt. Die
Aufzeichnungen missen nach der darauf folgenden Sitzung geléscht werden.

Wollen Vertreter von Presse, Rundfunk oder anderen Medien oder die Ge-
meindevertretung selbst in der 6ffentlichen Sitzung Bild- oder Tonaufnahmen
anfertigen, kann zukunftig in der Geschaftsordnung geregelt werden, unter
welchen Bedingungen dies zulassig ist. Die Gemeindevertretung ist dabei im
Rahmen der Selbstverwaltung frei, zu entscheiden, ob ein einstimmiges oder
mehrheitliches Votum der Vertreter eingeholt werden muss oder ob Aufnah-
men generell erlaubt sein sollen. Deshalb kann es — im Gegensatz zur bishe-
rigen Rechtslage — auch vorkommen, dass Aufzeichnungen durch Journalis-
ten oder die Vertretung selbst auch dann zulassig sind, wenn einzelne Vertre-
ter damit nicht einverstanden sind. Das Gleiche gilt fir Ton- und Bildubertra-
gungen, sodass beispielsweise auch die Ubertragung von Sitzungen per
Webcam im Internet in der Geschaftsordnung geregelt werden kann.

Fur alle anderen Bild- und Tonaufzeichnungen bzw. -Ubertragungen bleibt es
bei der geltender Rechtslage: Wollen beispielsweise anwesende Zuhbrer
eine Offentlichen Sitzung aufzeichnen, bedarf dies auch in Zukunft der Zu-
stimmung aller anwesenden Vertreter, d. h. es darf keine Gegenstimmen
oder Enthaltungen geben. Diese Regelungen gelten auch fir die Ausschis-
se, sodass selbst sachkundige Einwohner, die in diesem Gremium mitwirken,
einer Aufzeichnung oder Ubertragung zustimmen mussen.

Werden im Rahmen der Einwohnerfragestunde AuRerungen der anwesenden
Einwohner aufgezeichnet oder tbertragen, sind diese in angemessener Form
Uber die Aufzeichnung zu informieren. Ein Recht, Aufzeichnungen oder Uber-
tragungen zu unterbinden, haben die Einwohner hingegen nicht. Wer mit der
Aufzeichnung oder Ubertragung nicht einverstanden ist, hat deshalb lediglich
die Mdglichkeit, seine Fragen schriftlich einzureichen.

Die neue Kommunalverfassung enthalt sinnvoll abgestufte und eindeutige
Regelungen fir die Aufzeichnung und Ubertragung von Sitzungen in Bild und
Ton. Damit hat der Gesetzgeber einen angemessenen Ausgleich zwischen
den Personlichkeitsrechten der Vertreter und dem offentlichen Interesse an
der Transparenz demokratischer Entscheidungsprozesse hergestelit.

> Gesetz zur Reform der Kommunalverfassung und zur Einflihrung der Direktwahl der Landrate
sowie zur Anderung sonstiger kommunalrechtlicher Vorschriften (Kommunalrechtsreformgesetz
— KommRRefG) vom 18. Dezember 2007 (GVBI. I, S. 286)
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4.5 Videotuberwachung am Gebaude der Industrie- und
Handelskammer

Durch einen Petenten wurden wir darauf aufmerksam gemacht, dass die
am Gebaude der Industrie- und Handelskammer in Potsdam zum Ob-
jektschutz montierten Videokameras nicht nur das Geb&ude selbst im
Blickfeld hatten, sondern auch den Bereich der davor verlaufenden
Strasse erfassen wuirden.

Die von uns durchgeftihrte Kontrolle ergab, dass eine Kamera an der Vorder-
front des Gebaudes nicht nur dieses, sondern auch die davor verlaufende
Strasse in beiden Fahrtrichtungen sowie den Geh- und Radweg vor der
Industrie- und Handelskammer erfasste. Hierbei waren Personen und Fahr-
zeuge deutlich zu erkennen. Zwei weitere Kameras an der Rickseite des
Gebaudes filmten den Gehweg vor dem Haus sowie die gesamte Breite der
dort verlaufenden Stral3e personenscharf. Sogar die amtlichen Kennzeichen
der parkenden Fahrzeuge waren deutlich erkennbar.

8 33c Brandenburgisches Datenschutzgesetz (BbgDSG) erlaubt zwar die
Videouberwachung o6ffentlich zuganglicher R&ume. Bei einem Raum handelt
es sich um einen abgrenzbaren Bereich, an dem die jeweilige offentliche
Stelle — demnach auch die Industrie- und Handelskammer — ein Hausrecht
hat. Nicht dazu gehotren oOffentliche Wege und Platze. An diesen ist eine
Videolberwachung nur durch die Polizei unter den im Brandenburgischen
Polizeigesetz geregelten Voraussetzungen zulassig. Zur Wahrung des Haus-
rechts ist eine Uberwachung der AuRenfassade nach § 33c BbgDSG somit
ohne weiteres zulassig. Von der Rechtssprechung wird es aber allgemein fur
zuléssig gehalten, einen Streifen von etwa 50 cm Abstand von der Aul3en-
wand mit zu Uberwachen. Dies ist ausreichend, um bei potenziellen Tatern
den gewulnschten Abschreckungseffekt zu erreichen.

Technisch war die Anlage der Industrie- und Handelskammer Potsdam so
eingerichtet, dass die Bildinformationen aller Kameras im Raum des Haus-
technikers aufliefen und auf einem gesonderten Rechner verarbeitet wurden.
Dieser Rechner speicherte das gesamte Datenaufkommen auf einer Festplat-
te. Unsere stichprobenartige Uberpriifung ergab, dass eine Speicherung der
Aufzeichnung von 62 anstatt der zuldssigen 48 Stunden erfolgte.

AulRerdem haben wir festgestellt, dass an der Einfahrt zur Tiefgarage ein
Hinweisschild auf die Videoluberwachung fehlte.

Auf Grund unserer Hinweise hat die Industrie- und Handelskammer die Ka-
meras an den Aul3enseiten des Geb&udes neu justiert und an der Einfahrt zur
Tiefgarage ein Hinweis auf die Videoluberwachung angebracht. Auch das
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Abspeichern der Videoaufnahmen wurde umorganisiert, sodass die Aufnah-
men nur noch 48 Stunden vorgehalten werden. Eine Dienstanweisung regelt
jetzt den Zugriff auf die gespeicherten Aufnahmen. Danach hat nur noch ein
eng begrenzter Mitarbeiterkreis einen kennwortgeschitzen Zugriff auf die
Videoaufzeichnungen.

Inhaber des Hausrechts offentlicher Gebaude kdnnen zum Objektschutz
Videouberwachungsanlagen installieren. Auf die Videouberwachung ist hin-
zuweisen und Aufnahmen sind nur zweckgebunden zu verwenden. Eine
Uberwachung o6ffentlicher StraBen und Wege ist nicht zulassig, sie bleibt der
Polizei vorbehalten.

4.6 Videoliberwachung einer Gesamtschule

Nachdem wir nach der Videouberwachung einer Gesamtschule fragten,
informierte uns die zustandige Gemeinde nur sehr zbgerlich, zumeist un-
vollstandig und teilweise sogar fehlerhaft zur Uberwachungsanlage. Bei
einer Kontrolle vor Ort stellten wir zudem technische und organisatori-
sche Mangel fest.

Zunéchst erkundigte sich die Gemeinde bei uns nach der Zul&ssigkeit einer
Videotberwachung innerhalb des Schulgebdudes, um Sachbeschéadigungen
zu verhindern. Wir teilten ihr daraufhin mit, dass eine solche Maflinahme nur
mit Einwilligung aller Schiler und Betroffenen statthaft ist. Hingegen ist eine
Videouberwachung aul3erhalb des Schulgebaudes zum Objektschutz moég-
lich, sofern dabei 6ffentlich zugangliche Stral3en und Wege ausgespart blei-
ben und die Uberwachung nur in der unterrichtsfreien Zeit erfolgt. Ferner ist
sicherzustellen, dass der Publikumsverkehr zur anliegenden Sporthalle tber-
wachungsfrei bleibt.

Nachdem die Presse im August 2006 schlie3lich Uber die Videolberwa-
chungsanlage berichtete, baten wir um eine ndhere Erlauterung des Projekts.
Die Gemeinde teilte uns lediglich mit, dass sie die Uberwachung durchfiihre,
um eine Beschéadigung des Schulgebaudes zu vermeiden.

Wegen ungeklarter Zustandigkeiten sowie des fehlenden Informationsflusses
zwischen den Beteiligten auf Seiten der Gemeinde gelang die Kontrolle der
Anlage vor Ort erst im Dezember 2006 nach mehreren Anlaufen: Die Uber-
wachungsanlage bestand aus drei Kameras und einer digitalen Videozentrale
iIm Technik-Raum der Schule. Die Kameras waren so eingestellt, dass sie
einen bestimmten Bereich der Fassade und der Umgebung erfassten. Die an
der Vorderseite des Schulgebaudes installierte Kamera nahm unzul&ssiger-
weise den Gehweg der angrenzenden StralRe auf. Die Bilder wurden auf
einer Festplatte aufgezeichnet. Die digitale Videozentrale wurde mittels einer

Tatigkeitsbericht 2006/2007 LDA Brandenburg 77




Eingabeeinheit konfiguriert, die — um Manipulationen zu verhindern — demon-
tiert und verschlossen aufbewahrt wurde. Der Zugriff auf die digitale Video-
zentrale und damit auf die Festplatte mit den gespeicherten Aufzeichnungen,
erfolgte Uber einen externen Netzzugriff mittels eines Tools zur Fernadminist-
ration. Wir bemangelten, dass keine restriktive Vergabe von Zugriffsrechten
maoglich war. Daher kann nicht ausgeschlossen werden, dass unberechtigte
Personen aufgezeichnete Daten exportieren kénnen. Dartber hinaus hatte
das lokale Netz weitere technische Schwachstellen, die unberechtigte Zugrif-
fe befirchten lieBen: Das Videouberwachungssystem der Schule wurde
durch den Systemadministrator der Gemeinde fernadministriert. Um dieses
Verfahren angemessen abzusichern, ware eine detaillierte Risikoanalyse
erforderlich gewesen. Auch der Rechner des Hausmeisters hatte dieser
unterworfen sein mussen, da auf ihm ebenfalls ein Administrationstool instal-
liert war. Wir haben deshalb angeregt, die digitale Videozentrale vom Netz zu
nehmen und mit einem gesonderten Rechner zu koppeln. Zudem schien es
fraglich, ob die Anlage angesichts der schlechten Qualitdt der Nachtaufnah-
men Uberhaupt geeignet war, das Ziel der Videotberwachung zu erreichen.
Trotz gegenteiliger Zusage waren zum Zeitpunkt der Kontrolle samtliche
Bilddaten der zurlckliegenden drei Wochen gespeichert. Aus der erst spater
nachgereichten Dienstanweisung ergab sich, dass weder konkrete Nutzungs-
zeiten der Anlage noch weitere Mal3nahmen zum Schutz der Personlichkeits-
rechte von Schiilern, Lehrern und Géasten geregelt waren.

Wir forderten die Gemeinde angesichts dieser Méangel auf, die Videotberwa-
chungsanlage abzuschalten. Vor ihrer erneuten Inbetriebnahme sollten die
technischen und organisatorischen Mangel beseitigt und die rechtlichen
Voraussetzungen erfillt sein. Im Januar 2007 teilten wir der Gemeinde das
Ergebnis unserer Kontrolle mit.

Zunachst reagierte die Gemeinde nicht. Erst einen Monat nach unserer Erin-
nerung vom Marz 2007 teilte sie mit, dass die Videolberwachung wegen
technischer Schwierigkeiten bei der Anpassung an die datenschutzrechtli-
chen Mal3gaben nicht in Betrieb sei. Eine weitere Anfrage unsererseits vom
September 2007 zum Sachstand blieb unbeantwortet. Daraufhin fihrten wir
im Dezember 2007 eine unangekiindigte Kontrolle durch. Diese ergab, dass
sich an der VideoUberwachung weder in technisch-organisatorischer noch in
rechtlicher Hinsicht etwas geé&ndert hatte. Entgegen der ausdricklichen
Aussage der Gemeinde, war die Anlage seit Jahresbeginn 2007 in Betrieb
und zeichnete widerrechtlich Bildmaterial auf. Aufgrund der Verletzung der
Unterstutzungspflicht der Gemeinde und des Verstol3es gegen technisch-
organisatorische Vorschriften durch die Wiederinbetriebnahme der Videoka-
mera ohne vorherige Durchfliihrung der vorgeschlagenen MalRnahmen sprach
die Landesbeauftragte daraufhin eine formliche Beanstandung aus und in-
formierte die Kommunalaufsicht hiertiber.
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Die Unterstitzung und Kooperation der Gemeinde und der Schule bei der
Beseitigung der festgestellten technischen und organisatorischen Mangel war
von Anfang an unzureichend. Die Verantwortlichen nahmen die Rechtswid-
rigkeit des Betriebs der Videolberwachungsanlage bewusst in Kauf.

5 Inneres

5.1 Polizei- und Ordnungsbehérden
51.1 Technische Kontrolle beim Zentraldienst der Polizei

Im Berichtszeitraum flihrten wir eine von den einzelnen Fachverfahren
unabhangige Kontrolle der Informationstechnik beim Zentraldienst der
Polizei durch. Sie ergab Mangel bei der Umsetzung technisch-
organisatorischer Mal3nahmen.

Vor der Einfuhrung oder bei wesentlichen Anderungen automatisierter IT-
Verfahren, in denen personenbezogene Daten verarbeitet werden, ist die
Erstellung eines IT-Sicherheitskonzeptes auf Grundlage der Standards 100-2
und 100-3 des Bundesamtes flir Sicherheit in der Informationstechnik erfor-
derlich. Das Ziel besteht darin, vorhandene Risiken und Gefahrdungen be-
reits im Vorfeld zu ermitteln und durch geeignete Gegenmal3nahmen be-
herrschbar zu gestalten. Das uns wahrend der Kontrolle vorgelegte IT-
Sicherheitskonzept des Zentraldienstes der Polizei befand sich noch im
Entwurfsstadium, obwohl schon seit Jahren IT-Verfahren mit hochst sensiti-
ven personenbezogenen Daten betrieben wurden. Die Auswertung des vor-
gelegten Entwurfes ergab zum damaligen Zeitpunkt gute Ansétze bei der
Etablierung eines ganzheitlichen IT-Sicherheitsprozesses. Im Zuge der Ein-
fuhrung eines computergestitzten Vorgangsverwaltungssystems (ComVor)
bei der Polizei*® wurden die iberwiegenden Bausteine der Grundschutzkata-
loge des Bundesamtes fur Sicherheit in der Informationstechnik im IT-
Sicherheitskonzept beriicksichtigt. Wir gehen davon aus, dass der einge-
schlagene Weg konsequent fortgesetzt wird, und mdglichst zigig alle be-
troffenen IT-Systeme im IT-Sicherheitskonzept des Zentraldienstes der Poli-
zei abschlieRend betrachtet werden.

Die Gebaude- und Raumsicherung entsprach den Forderungen gem. 8 10
Abs. 2 Nr. 1 Brandenburgisches Datenschutzgesetz. Die Serverraume sind
nach dem Stand der Technik mit Brand- und Alarmmeldeanlagen ausgestat-
tet. Die in einem Serverraum zwischengelagerten Verpackungsmaterialien
wurden kurzfristig entfernt.

% \gl.AB.1.2
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Der zentrale Sicherungsserver befand sich zum Zeitpunkt der Kontrolle im
selben Gebaude wie die zu sichernden Server. Uber dem Sicherungsserver
verliefen Wasser fihrende Leitungen. Diesen Zustand haben wir beméngelt
und eine Umsetzung des Servers gefordert. Der Zentraldienstes der Polizei
folgte unserer Auffassung und installierte den zentralen Sicherungsserver in
einem anderen Gebéaude.

Auf Grund der Vielzahl von Passwortern (bis zu 8 Passworter), die sich ein
Nutzer fur diverse Fachanwendungen merken muss, empfahlen wir zur Erho-
hung der Sicherheit die Realisierung einer Single-Sign-On-Anmeldung unter
Verwendung von Chipkarten. Der Zentraldienst der Polizei folgte unserer
Empfehlung nicht, da seines Erachtens hierzu eine zentrale Nutzerverwaltung
erforderlich sei, die erst mit der Einfihrung von ComVor zur Verfiigung ste-
hen werde.

Positiv ist hervorzuheben, dass im gesamten Polizei-Netz (POL1-Netz) eine
Leitungsverschlisselung mit LineCrypt-Geraten realisiert wurde. Die Admi-
nistration der LineCrypt-Gerate erfolgt zentral beim Zentraldienst der Polizei.
Die Verschlisselung von personenbezogenen Daten mit sehr hohem Schutz-
bedarf (Schutzstufe D unseres Schutzstufenkonzeptes) im lokalen Netz
(LAN) sowie eine Datenbankverschlisselung erfolgen dagegen derzeit noch
nicht. Nur durch Realisierung einer Ende-zu-Ende- und Datenbankverschlis-
selung kann sichergestellt werden, dass insbesondere im LAN ein Miss-
brauch von personenbezogenen Daten ausgeschlossen ist.

Der Zentraldienst der Polizei sollte die Erstellung des IT-
Sicherheitskonzeptes unter Bericksichtigung der BSI-Standards 100-2 und
100-3 zugig abschlielen und den daraus resultierenden Malinahmekatalog
konsequent und zeitnah umsetzen.

5.1.2  Vorgangsbearbeitungssystem ComVor

Mit der flachendeckenden Inbetriebnahme l6ste das neue Datenverarbei-
tungssystem der brandenburgischen Polizei — ComVor - im November
2007 das bisherige ,Polizeiliche Auskunftssystem Straftaten“ (PASS) ab.
Gleichzeitig wurde die Anbindung an das ,Informationssystem der Poli-
zeien des Bundes und der Lander” (INPOL) vollzogen. An der Einfiih-
rung wurden wir seit Ende 2006 zuné&chst sporadisch beteiligt, seit An-
fang 2007 nahmen wir regelmafig an den Arbeitssitzungen der ComVor-
Projektgruppe und der behdrdlichen Datenschutzbeauftragten der Polizei
zu datenschutzrechtlichen Problemen teil.

Die Computergestitzte Vorgangsbearbeitung ComVor ermoglicht die Erfas-
sung von Sachverhalts-, Objekt- und Personendaten innerhalb eines Vor-
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gangs. Die Bearbeitung der Vorgange in ComVor erfolgt nach dem Sachbe-
arbeiterprinzip, d. h. nur der zustdndige Sachbearbeiter kennt Inhalt und
personenbezogene Daten innerhalb des ihm zugewiesenen Vorgangs.

Das gesamte neue Datenverarbeitungssystem besteht im Wesentlichen aus
den Komponenten:

e ComVor Brandenburg als vollzugspolizeiliche Vorgangsbearbeitung und
Tatigkeitsdokumentation,

e ComVor-Index als automatisiertes Abrufverfahren,

e Schnittstellen u.a. zu MESTA (Brandenburgisches Staatsanwaltliches
Verfahrensregister), zur Internetwache und zu

e POLAS (Polizeiliches Auskunftssystem in der Version INPOL-Land) als
Landesdatenbank ,Strafsachen® und als Anbindungsverfahren an INPOL
sowie

e Benutzerverwaltung Brandenburg als Verwaltungssystem u. a. flr die o. g.
Komponenten und die Zugriffsrechte auf die Anwendungen.

Zu ComVor Brandenburg, ComVor-Index, POLAS und Benutzerverwaltung
Brandenburg hat die Projektgruppe Verfahrensverzeichnisse erarbeitet, die in
den o. g. Arbeitssitzungen besprochen wurden.

5.1.2.1 Verfahrensverzeichnis: Regelungen zum L6schen
personenbezogener Daten

Teilweise hielten wir die Regelungen der Prif- und Loéschfristen fur unzu-
reichend, da sie sich auf die Aufzahlung und Zitierung der einschlagigen
Vorschriften des Brandenburgischen Polizeigesetzes und der Richtlinien zur
Fuhrung der Kriminalpolizeilichen Sammlungen beschrankten und damit den
gesetzlichen Vorgaben des § 37 Abs. 1 Satz 2 Brandenburgisches Polizeige-
setz (BbgPolG) nicht gentigten. Danach missen fir jedes Verfahren konkrete
Fristen sowie die Verantwortlichkeiten fir deren Festlegung, Prifung und
Einhaltung festgelegt werden.

Mit einigen Anderungen wurde unserem Vorschlag zu den Prif- und Losch-
fristen gefolgt. Danach gilt nun im Wesentlichen, dass beim ersten Anlegen
eines Datensatzes zu einer Person stets eine Pruffrist von 13 Monaten fest-
zulegen ist. In der danach erfolgenden Erforderlichkeitsprifung muss bei
Aufbewahrungsverlangerung eine neue Pruffrist vergeben und in der Krimi-
nalakte begriindet werden.
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Eine Erforderlichkeitspriifung ist im Ubrigen nicht nur bei den festgelegten
Prufterminen durchzuftihren, sondern auch anlasslich jeder Einzelfallbearbei-
tung eines Datensatzes zu einer Person. Ist die Erforderlichkeit der weiteren
Speicherung nicht mehr gegeben, fuhrt dies zur Léschung vor dem eigentli-
chen Fristablauf.

Ferner sind Daten Uber Kinder sowie tUber Kontakt-, Begleit- und Auskunfts-
personen nun nach Ablauf von 2 Jahren zu l6schen. Weiterhin sind Falle
geringer Bedeutung sowie solche, in denen der Verdacht einer Straftat entfal-
len ist, im Allgemeinen spatestens nach Ablauf der ersten Pruffrist zu 16-
schen.

Eine Besonderheit der Vorgangsverwaltung in ComVor ist, dass Fehlerfas-
sungen nicht geléscht werden koénnen. Das ist der ComVor-Philosophie
geschuldet, der zu Folge das System einen lickenlosen Nachweis polizeili-
cher Tatigkeit — und eben auch der falschen Handlungen — ermdglichen soll.
Dass auch als falsch erkannte Daten nicht geléscht werden kénnen, sondern,
lediglich mit dem neuen Status ,Fehlerfassung“ versehen, bis zum Einsetzen
der Loschroutinen weitergespeichert werden sollten, wurde nicht nur von uns,
sondern auch von den behordlichen Datenschutzbeauftragten kritisiert. Da-
raufthin wurde eine datenschutzrechtlich hinnehmbare Losung geschaffen:
Fehlerfasste Vorgange werden nunmehr abgeschlossen und kénnen in
ComVor Brandenburg vom Sachbearbeiter oder anderen Zugriffsberechtigten
nicht mehr aufgerufen werden. Diese Anderung wird im Vorgang in ComVor
Brandenburg dokumentiert. In ComVor-Index kdnnen Personen oder Instituti-
onen mit dem Status ,Fehlerfassung” nicht recherchiert werden.

Insgesamt ist mit diesen Regelungen zu erwarten, dass in ComVor die da-
tenschutzrechtlichen Belange der Betroffenen besser gewahrt werden als im
abgeldsten Datenverarbeitungssystem.

5.1.2.2 IT = Sicherheitskonzept

Vor der EinflUhrung automatisierter IT-Verfahren, in denen personenbezogene
Daten verarbeitet werden, ist die Erstellung eines IT-Sicherheitskonzeptes
auf der Basis einer Risikoanalyse erforderlich. Das Ziel besteht darin, vor-
handene Risiken und Gefahrdungen bereits im Vorfeld zu ermitteln und durch
geeignete Gegenmal3nahmen beherrschbar zu gestalten. Im Januar 2007
erfolgte erstmals ein Treffen mit Vertretern der Projektgruppe ComVor, die
u. a. die Erstellung eines IT-Sicherheitskonzeptes nach den Standards 100-2
und 100-3 des Bundesamtes fir Sicherheit in der Informationstechnik®’ (BSI)
von allen Beteiligten als erforderlich ansah. In den darauf folgenden Monaten

*7 siehe http:/www.bsi.de/literat/bsi_standard/index.htm
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wurde auf diversen Projektgruppensitzungen unter unserer Mitarbeit ein IT-
Sicherheitskonzept fir das System ComVor / POLAS erstellt. Es wurde wah-
rend der IT-Strukturanalyse schnell klar, dass eine groRe Anzahl von IT-
Systemen und Anwendungen zu betrachten sind. Die Schutzbedarfsfeststel-
lung ergab zum Uberwiegenden Teil einen hohen bis sehr hohen Schutzbe-
darf (Schutzstufe C und D unseres Schutzstufenkonzeptes) in den Grundwer-
ten Vertraulichkeit, Integritat und Verfugbarkeit. Daraus ergab sich die Not-
wendigkeit einer ergdnzenden Risikoanalyse auf der Basis von IT-
Grundschutz.

Nach der IT-Strukturanalyse, der Schutzbedarfsfeststellung und der Modellie-
rung des IT-Verbundes schreibt der BSI-Standard 100-2 einen Basis-
Sicherheitscheck vor. Ziel ist es, anhand eines Soll-Ist-Vergleichs herauszu-
finden, ob Standard-Sicherheitsmalinahmen ausreichend umgesetzt sind.
Der Basis-Sicherheitscheck, der ca. 500 Seiten umfasste, wurde uns in elekt-
ronischer Form zur Verfligung gestellt. Nur unter Zuhilfenahme des BSI Tools
IT-Grundschutz*® (GSTOOL) war es in angemessener Zeit moglich, eine
Bewertung des Soll-Ist-Vergleichs vorzunehmen und die aus Sicht des Da-
tenschutzes unbedingt vor Produktivsetzung zu realisierenden technisch-
organisatorischen Mal3nahmen herauszufiltern.

Nach Auswertung der Ergebnisse des Basis-Sicherheitschecks und der
erweiterten Risikoanalyse wurden die umzusetzenden technischen und orga-
nisatorischen Mal3hahmen von der Projektgruppe in einem Realisierungsplan
zusammengefasst. Der groRere Teil der erforderlichen Mal3hahmen konnte
vor der Produktivsetzung des Verfahrens ComVor realisiert werden. Es gibt
jedoch auch Malnahmen, die erst im Nachhinein umgesetzt wurden bzw.
noch umgesetzt werden. Dazu zahlen u. a. der Abschluss einer Dienstverein-
barung gem. 8 65 Personalvertretungsgesetz, die Verschlisselung von im
lokalen Netz Ubertragenen Daten, die sichere Administration von aktiven
Netzkomponenten, die datenschutzgerechte Protokollierung und die Ver-
schlisselung der in den Datenbanken gespeicherten sensitiven personenbe-
zogenen Daten. Insbesondere die Realisierung der letztgenannten Mal3nah-
me erweist sich als schwierig, da eine Umsetzung nur gemeinsam mit den an
der Kooperation beteiligten Landern erfolgen kann. Das Ministerium des
Innern betrachtet die Mallhahme mit ,hochster Prioritat® und werde sich
innerhalb der Kooperation fiir eine zlgige Realisierung der Datenbankver-
schliisselung einsetzen.

8 siehe http://www.bsi.de/gstool/index.htm
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Im computergestitzten Vorgangsbearbeitungssystem ComVor der Polizei
des Landes werden personenbezogene Daten mit sehr hohem Schutzbedarf
verarbeitet. Die Risiken wurden mit Hilfe eines umfassenden IT-
Sicherheitskonzepts analysiert und entsprechende technisch-
organisatorische MalRnahmen daraus abgeleitet. Die noch offenen Mal3nah-
men sind schnellstmoglich durch das Ministerium des Innern umzusetzen.

5.1.3  Akkreditierungsverfahren

Seit der FuBballweltmeisterschaft im Jahr 2006 steht der Begriff ,,Akkre-
ditierungsverfahren® fiir die bei Staatsbesuchen, aber auch anderen
Grol3veranstaltungen immer schon tbliche polizeiliche Malinahme, Per-
sonen, die dort einer beruflichen oder ehrenamtlichen Tatigkeit nachge-
hen wollen, anhand der polizeilichen Datensammlungen zu Uberprifen.
Damit sollen bereits im Vorfeld soweit wie mdglich Gefahren fir die
Staatsgaste oder die Besucher ausgeschlossen werden. Vor der Ful3-
ballweltmeisterschaft wurden 180 000 Personen uberprft. In der Folge
ist das Uberpriifungsverfahren — nicht zuletzt auf Drangen der Daten-
schutzbeauftragten — nicht nur transparent, sondern auch in daten-
schutzrechtlicher Hinsicht verbessert worden.

Bei Staatsbesuchen und sportlichen Grol3ereignissen handelt es sich um
Anlasse, bei denen Gefahren fur die offentliche Sicherheit nicht auszuschlie-
Ben sind, sodass die Polizei MalBhahmen zum Schutz der Veranstaltung
treffen muss. Das geschieht auch durch die Uberprifung des Personenkrei-
ses, der vom Journalisten bis zum Wirstchenverkaufer alle umfasst, die sich
um eine der vom Veranstalter ausgeschriebenen Stellen bewerben oder die
dort ehrenamtlich tatig werden wollen. Die dazu notige Datenerhebung durch
den Veranstalter oder Arbeitgeber und die Ubermittlung an die Polizei zum
Zweck der Uberprifung sollte mit ausdriicklicher Einwilligung des Betroffenen
nach 8 4 Abs. 1b Brandenburgisches Datenschutzgesetz erfolgen — auch
wenn die Teilnahme an dem Ereignis natirlich ohnehin freiwillig ist.

Das daran anschlieende polizeiliche Verfahren kann als hoheitliche Aufgabe
nicht mehr auf der Grundlage einer Einverstandniserklarung nach dem Da-
tenschutzgesetz durchgefiihrt werden. Dazu bedarf es polizeirechtlicher
Vorschriften. In Brandenburg sind dies die allgemeine Datenverarbeitungsbe-
fugnis in 8 39 Abs. 1 und 2 Brandenburgisches Polizeigesetz (BbgPolG) fir
erforderlichen Abgleiche der Daten der zu akkreditierenden Personen mit den
polizeilichen Datenbestanden sowie die Befugnisse in 88 43 und 44 BbgPolG
fir die Ubermittiung der Uberprifungsergebnisse an den Veranstalter oder
Arbeitgeber. Auf Bundesebene gelten die Spezialvorschriften zum Schutz von
Staatsgasten des 85 i. V. m. 8822, 24 und 25 Bundeskriminalamtgesetz
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(BKAG) sowie die weiteren dortigen Vorschriften zur Zusammenarbeit der
Polizeibehdrden des Bundes und der Lander und zur Datentbermittlung.

Auch soweit die Verfassungsschutzbehérden des Bundes und der Lander in
die Uberpriufungen einbezogen werden, bedarf es ungeachtet der Einwilli-
gung des Betroffenen entsprechender Befugnisse durch die Verfassungs-
schutzgesetze der Lander. Das Bundesverfassungsschutzgesetz enthalt mit
derin 8 1i. V. m. 8§ 6 geregelten Zusammenarbeits- und Unterstitzungspflicht
sowohl Abgleichs- als auch Ubermittlungsbefugnisse fur die vom Bundeskri-
minalamt tbermittelten Daten. Zulassig ist danach nur der Datenaustausch
zwischen Bundesamt fur Verfassungsschutz und Bundeskriminalamt bzw.
den Verfassungsschutzbehorden untereinander, nicht aber mit den Polizei-
behorden der Lander.

Die vor der Fuf3ballweltmeisterschaft 2006 vom Deutschen Fuf3ballbund
(DFB) ausgearbeitete Einverstandniserklarung, die den Betroffenen bei ihrer
Bewerbung zur Verfiigung gestellt werden sollte, entsprach nicht den gesetz-
lichen Anforderungen. Weder ging das Verfahren als solches noch die — bis
dahin nicht Ubliche — Beteiligung der Verfassungsschutzbehtérden an den
Uberprufungen daraus hervor. Das Formular wurde den datenschutzrechtli-
chen Anforderungen zwischenzeitlich angepasst. Als sog. Datenschutzinfor-
mation weist die seither auch bei den folgenden Akkreditierungsverfahren
verwendete Erklarung den Betroffenen auf die Freiwilligkeit der Teilnahme an
dem Akkreditierungsverfahren hin. Sie klart im Weiteren dartber auf, wer
seine Daten speichert, welche Stellen anhand welcher Dateien seine Zuver-
lassigkeit Uberprifen und welche Kriterien der Akkreditierungsentscheidung
zu Grunde liegen. SchlieRlich erfahrt man, an wen das Uberprifungsergebnis
ubermittelt wird und welche Information es Uber den Betroffenen enthalt und
dass die Daten ein Jahr nach dem Ende der Veranstaltung geléscht werden.

Das Bundeskriminalamt richtete eine zentrale Unterstlitzungseinheit fur den
Datenabgleich zwischen den Landeskriminalamtern, der Bundespolizei und
dem Bundesamt fiur Verfassungsschutz ein. Grundlage ihrer Arbeit war eine
vom Deutschen FulB3ballbund gefiihrte zentrale Datenbank fur Akkreditie-
rungsdaten.

Das Bundesamt flr Verfassungsschutz Ubermittelte nur die negativ bewerte-
ten Datensatze an die zustandigen Polizeistellen des Bundes und der Lander.
Dort wurde ein sog. Gesamtvotum als Ergebnis der abgeschlossenen Zuver-
lassigkeitsuberprifung eines Bewerbers gebildet, welches, wiederum vermit-
telt durch die Zentrale Unterstltzungseinheit, an den Deutschen Ful3ballbund
bzw. den Arbeitgeber weitergeleitet wurde. Eine ablehnende Entscheidung
erfolgte immer dann, wenn eine der beteiligten Stellen ein Negativvotum
getroffen hatte. Sowohl beim Deutschen Fuf3ballbund als auch bei den an
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den Zuverlassigkeitstiberprifungen beteiligten Stellen sollten die Daten fir
eventuelle Nachfragen anschlieRend noch ein Jahr lang aufbewahrt werden.

Im Landeskriminalamt Brandenburg ist die Akkreditierungsdatenbank aufge-
|6st und der archivierte Datenbestand im Jahr 2007 gel6scht worden.

Die datenschutzrechtliche Prifung der vom Landeskriminalamt und der Ver-
fassungsschutzbehérde durchgefuhrten Akkreditierungsverfahren im Zu-
sammenhang mit den diesjahrigen Staatsbesuchen und Gipfeltreffen ergab
keine Mangel.

Zuverlassigkeitsuberprifungen im Rahmen von Akkreditierungsverfahren
erfolgen insoweit auf freiwilliger Basis, als niemand verpflichtet ist, sich aus
beruflichen oder sonstigen Grinden zu einer Grol3veranstaltung akkreditieren
zu lassen.

5.1.4  Ortung von Handys bei Notrufen

Eine gemeinnutzige Stiftung hat allen Rettungsleitstellen in Deutschland
ein Verfahren zur Ortung von Mobiltelefonen bei Notrufen angeboten. In
Zusammenarbeit der Datenschutzbeauftragten von Bund und Landern,
Mobilfunknetzbetreibern, Stiftung und Leitstellen konnten datenschutz-
rechtliche Bedenken erortert und eine vorlaufige Losung fur die Nutzung
dieses Angebots erarbeitet werden.

Zentraler Baustein des Verfahrens ist eine von der Stiftung betriebene Platt-
form, die an das Internet angebunden ist. Die Leitstellen kbnnen dadurch bei
einem Notruf durch Eingabe der tGbermittelten Rufnummer Standortinformati-
onen erhalten, die mittels der von den Netzbetreibern gelieferten Funkzel-
leninformationen geografisch abgebildet werden kénnen. Zu diesem Zweck
haben alle vier Handy-Netzbetreiber jeweils einen Vertrag mit der Stiftung
abgeschlossen, in dem die Bedingungen fir den Abruf der Standortinformati-
onen festgelegt sind.

Die Datentbertragung erfolgt verschliisselt, die Authentifizierung wird durch
Einmal-Passworte mit sehr kurzer Giltigkeit sichergestellt. Samtliche Zugriffe
auf die Lokalisierungsdaten werden protokolliert.

Zwar sind die Netzbetreiber nach dem Telekommunikationsgesetz schon jetzt
verpflichtet, bei einem Notruf der Leitstelle auch die Standortinformationen zu
ubermitteln, ohne dass es einer Einwilligung bedarf. Eine solche direkte
Ubermittlung an die Leitstellen ist zurzeit jedoch technisch nicht méglich.
Deshalb ist die von der Stiftung entwickelte Losung derzeit die einzige Mog-
lichkeit.
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Da die Vorschriften des Telekommunikationsgesetzes die Einschaltung eines
Dritten bei der an sich notwendigen Ubermittlung der Standortinformationen
nicht vorsehen, bedarf es rechtlich der Einwilligung des Anrufers, damit die
durch die Stiftung ermittelten geografischen Standortdaten an die Rettungs-
zentralen weitergeben werden durfen. Dieser wird bei einem Notruf zunachst
befragt, ob er mit der Ortung seines Handys einverstanden ist. Ist ein Anrufer
aufgrund seiner Notsituation nicht mehr in der Lage, eine Einwilligung zu
erteilen, kommt nur eine mutmalliche Einwilligung oder ein rechtfertigender
Notstand als rechtliche Grundlage in Betracht. Die gefundene L&sung kann
wegen der offensichtlichen Schwéachen bei der Herleitung einer rechtlich
wirksamen Einwilligung der Anrufer nur fir eine Ubergangszeit bis zur Schaf-
fung der rechtlichen, technischen und organisatorischen Voraussetzungen fur
eine unmittelbare Ubermittlung der notwendigen Informationen von den
Netzbetreibern an die Leitstellen akzeptiert werden.

Neben der Ortung auf der Basis der zum Teil sehr ungenauen Funkzellenin-
formationen bietet die Stiftung auch die sehr viel genauere Ortung Uber das
satellitengestutzte Global Positioning System (GPS) an. Dies ist naturlich nur
mit Mobilfunkgeraten mdglich, die einen GPS-Empfanger haben. Um diese
Maoglichkeit im Notfall nutzen zu kbnnen, mussen sich die Nutzer im Voraus in
einer entsprechenden Datenbank der Stiftung registrieren und in die Uber-
mittlung der GPS-Koordinaten an die Leitstelle im Falle eines Notrufs einwilli-
gen. Hiergegen bestehen aus datenschutzrechtlicher Sicht wegen der rechtli-
chen Eindeutigkeit der Einwilligung keine Bedenken. Die GPS-Ortung ist
technisch unabhéngig von den Netzbetreibern und wird allein von der Stiftung
betrieben.

Die eingesetzte Technologie beinhaltet ein gewisses Missbrauchspotential,
da es theoretisch mdglich ist, beliebige Handys auch ohne Eingang eines
Notrufs zu orten. Eine Ortung ist nach den Vertrag zwischen Netzbetreibern
und Stiftung allerdings auch dann unzuldssig, wenn ein Anrufer behauptet,
ein Dritter befinde sich in einer Notlage. Eine Missbrauchskontrolle ist auf-
grund der Protokollierung bei der Stiftung selbst moglich. Aul3erdem werden
alle Notrufe bei den Leitstellen aufgezeichnet und fir maximal sechs Monate
gespeichert. Die Einhaltung dieser Loschungsfristen muss auch die Stiftung
vertraglich zusichern.
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Die Einbindung eines Dienstleisters fur die Ubermittlung von Standortinforma-
tionen bei Notrufen von Mobiltelefonen ist datenschutzrechtlich unter be-
stimmten Bedingungen maoglich. Wegen der rechtlichen Schwachen und der
Gefahr des Missbrauchs der Ortungsmaoglichkeiten sollten solche Verfahren
jedoch nur solange eingesetzt werden, bis das Bundesministerium fir Wirt-
schaft und Technologie und die Bundesnetzagentur die notwendigen rechtli-
chen und organisatorischen Voraussetzungen fiir eine unmittelbare Ubermitt-
lung der Daten an die Leitstellen geschaffen haben.

5.1.5 Beweisfoto im Verwarngeldverfahren

Vielen Ordnungsbehoérden ist unklar, inwieweit sie die bei Geschwindig-
keitsUbertretungen stets als Beweismittel hergestellten Fotos zur Fahrer-
ermittlung im Verwarn- bzw. Buf3geldverfahren verwenden dirfen. In
Brandenburg gibt es weder hierfir, noch fir den Umgang der Meldebe-
horden mit entsprechenden Anfragen eine einheitliche Verfahrensweise.
Wir baten daher das die Fachaufsicht fihrende Ministerium des Innern
eine verbindliche, einheitlich anzuwendende Regelung zu treffen.

Rechtsgrundlage fur den Abgleich von Beweisfotos mit den bei den Meldebe-
horden im Pass- und Personalausweisregister gespeicherten Bilder ist § 9
Brandenburgisches Personalausweisgesetz i. V. m. 8§ 2b Bundespersonal-
ausweisgesetz. Danach dirfen die Personalausweisbehdrden bzw. nach § 22
Passgesetz die Passbehérden anderen Behdrden Daten aus ihren Registern
zu deren Aufgabenerfullung tGbermitteln. Voraussetzung ist, dass diese Be-
horden die Daten beim Betroffenen selbst nicht oder nur mit unverhaltnisma-
Rigem Aufwand erheben kénnen.

Betroffener in Verkehrssachen ist zuerst der Fahrzeughalter, sodass zu-
nachst auch nur er als Adressat von MalRnahmen zur Feststellung des fir die
Geschwindigkeitstibertretung verantwortlichen Fahrers in Frage kommt. Der
Abgleich von Beweisfotos ist somit auch nur zu dem Zweck zulassig, den
Halter als verantwortlichen Fahrer festzustellen oder auszuschlieRen. Also
darf ein Beweisfoto zur Fahrerermittlung auch nur mit dem Antragsfoto des
Halters im Personalausweisregister abgeglichen werden. Wegen des zu
beachtenden Grundsatzes der Erforderlichkeit muss der Abgleich unterblei-
ben, wenn Alter und/oder Geschlecht der auf dem Beweisfoto abgebildeten
Person nicht den festgestellten Halterdaten entspricht. Es ist unzulassig, eine
Registerabfrage zur Suche nach als Fahrer infrage kommenden Familienan-
gehorigen des Halters oder anderen, mit dem Halter namensgleichen Perso-
nen — sozusagen ,ins Blaue hinein“ — durchzufiihren, um dann deren An-
tragsfotos mit dem Beweisfoto abzugleichen. Zur Sachaufklarung ist es aber
stets zulassig, das Beweisfoto im nachbarschaftlichen Umfeld oder im Fami-
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lienkreis des Halters vorzulegen, um so den verantwortlichen Fahrer festzu-
stellen.

In der Praxis finden die Beschrankungen der Vorschrift haufig keine Beach-
tung. Nur wenigen Meldebehdrden scheint die Beschrankung des Abgleichs
auf die Feststellung, ob der Fahrzeughalter auch der verantwortliche Fahrer
ist und somit auch nur dessen Registerfoto mit dem Beweisfoto abgeglichen
werden darf, bekannt zu sein. Bei vielen wird das Abgleichsersuchen der
Verfolgungsbehotrden haufig ganz selbstverstandlich auch auf die Familien-
angehorigen erstreckt. Bleibt das ohne Erfolg, wird dieser Kreis oft Uber
Familienangehorige hinaus dann auch noch auf Personen erweitert, die
lediglich denselben Nachnamen wie der Halter tragen.

Nach geltender Rechtslage dirfen Registerdaten zum Zweck des Abgleichs
jedoch nur ausnahmsweise und erst wenn andere Ermittlungsmethoden
erfolglos waren, Ubermittelt werden. Die bloRe Vermutung, dass es sich bei
dem abgebildeten Fahrer um ein Familienmitglied des Halters oder gar um
eine Person handelt, von der nichts weiter bekannt ist, als dass sie den glei-
chen Nachnamen tragt, erlaubt keinen Abgleich mit der Passfotodatei.

Das Ministerium der Innern teilt im Wesentlichen unsere Rechtsauffassung.
Eine landeseinheitliche Regelung fir die hiesigen Verfolgungsbehérden und
die Meldestellen soll jedoch erst erlassen werden, wenn Einvernehmen Uber
die zulassige Amtshilfe der Meldestellen mit den anderen Bundeslandern
hergestellt worden ist.

Ein Abgleich zwischen den Beweisfotos der Ordnungsbehdrden zum Zweck
der Verfolgung von Geschwindigkeitsiibertretungen mit den Fotos aus dem
Pass- oder Personalausweisregister der Meldebehotrden ist ausschliel3lich
zulassig, um festzustellen, ob der Halter des Fahrzeuges am Steuer sal3.

5.1.6 Nutzung des Gewerberegisters zur Verfolgung von
Verkehrsordnungswidrigkeiten

Ein Petent wunderte sich, wie die Bayerische Polizei ihn als verantwortli-
chen Fahrer eines in Brandenburg zugelassenen Firmenwagens ermit-
teln konnte, obwohl er weder in Bayern noch in Brandenburg wohnte und
schon einige Zeit vor der hier verfolgten Geschwindigkeitstibertretung
seine Firmenanteile veraul3ert hatte.

Nach der Geschwindigkeitstibertretung auf der Autobahn wurde von der
Bayerischen Polizei als zustandiger Verfolgungsbehorde durch Kennzeichen-
abfrage im Zentralen Verkehrsinformationssystem (ZEVIS) beim Kraftfahrt-
bundesamt die brandenburgische Firma als Fahrzeughalterin festgestellt.

Tatigkeitsbericht 2006/2007 LDA Brandenburg 89




Nachdem der Zeugenfragebogen zur Ermittlung des verantwortlichen Fahrers
durch die Firma mit ungentigenden ldentifizierungsangaben und ohne ladefa-
hige Anschrift beantwortet worden war, hat die Verfolgungsbehérde die zu-
standige Polizeidienststelle in Brandenburg um Amtshilfe gebeten. Die da-
raufhin durchgeftihrten Ermittlungen blieben allerdings ergebnislos. Daraufhin
wurde die Brandenburgische Polizei ersucht, die vollstandigen Personalien,
einschliel3lich Privatanschrift des Geschéftsfihrers zu ermitteln, da die Baye-
rische Polizei aufgrund ,polizeilicher Erfahrungen den Verdacht hatte, der
verantwortliche Fahrer sei im Bereich der Geschéftsleitung zu finden. Jetzt
wandte sich die hiesige Polizei an das zustandige Gewerbeamt, bat um
erweiterte Auskunft aus dem dortigen Gewerberegister und Ubermittelte der
Verfolgungsbehotrde die dort erfassten Personalien der Geschaftsfihrer. So
ist die bayerische Verfolgungsbehorde an die Privatanschrift des Petenten
gekommen.

Die Nutzung des ortlichen Gewerberegisters war rechtmafig, nachdem die
Versuche erfolglos geblieben waren, den verantwortlichen Fahrer durch
mehrmalige Vorlage des Beweisfotos in der Firma zu ermitteln,

Gem. 8§ 14 Gewerbeordnung (GewO) muss jedes Gewerbe beim ortlichen
Gewerbeamt angezeigt werden. Bei Personengesellschaften (wie OHG, GbR
und KG) ist jeder geschéftsfliihrende Gesellschafter anzeigepflichtig soweit er
personlich haftet. Anzuzeigen ist ferner jede Veranderung des Standortes,
der Gewerbeart, der Produkte und bei einer KG auch das Ausscheiden eines
Gesellschafters sowie im Ubrigen eines Kommanditisten soweit er
Geschaftsfihrungsbefugnis hat. Offentlichen Stellen diirfen nach § 14 Abs. 6
GewO Name, betriebliche Anschrift und angezeigte Tatigkeit aus der
Gewerbeanzeige Ubermittelt werden. Nach Satz 3 ist dariber hinaus auch die
Ubermittlung weiterer Daten zulassig, wenn es zur Abwehr erheblicher
Nachteile fir das Gemeinwohl erforderlich ist.

Die Speicherung und Ubermittlung des falschen — weil schon aus der Firma
ausgeschiedenen — Datums ,GeschéaftsfUhrung der in Rede stehenden Fir-
ma“ war keine unrechtmafRige Datenverarbeitung des Gewerbeamts, weil
Petent und Firma es versaumt hatten, die Anderung in der Geschaftsfiihrung
auch dem ortlichen Gewerbeamt gegentber anzuzeigen.

Das Vorgehen der Verfolgungsbehérde und der um Amitshilfe ersuchten
Brandenburgischen Polizei zur Feststellung des fur die Verkehrsordnungs-
widrigkeit verantwortlichen Fahrers war rechtmaRig. Geschwindigkeitsiber-
tretungen werden nach herrschender Rechtsauffassung als Ordnungswidrig-
keiten von erheblicher Bedeutung betrachtet, zu deren Verfolgung aus dem
Gewerberegister Privatanschriften an offentliche Stellen tbermittelt werden
durfen.
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5.2 Verfassungsschutz

IT-Sicherheitskonzept beim Verfassungsschutz

Verfahren offentlicher Stellen durfen nur freigegeben werden, wenn ein
IT-Sicherheitskonzept vorher gewahrleistet, dass die von diesem Verfah-
ren ggf. ausgehenden Risiken fir die Rechte und Freiheiten der Be-
troffenen beherrschbar sind. Der Verfassungsschutz in Brandenburg be-
treibt seit Jahren alle seine Verfahren, ohne diese Untersuchung im Vor-
feld durchgeflhrt zu haben. Dies ist besonders schwerwiegend, da die
Beho6rde hoch sensitive personenbezogene Daten verarbeitet.

Mit der Anderung des Brandenburgischen Verfassungsschutzgesetzes im
Jahre 2004 bekam die Verfassungsschutzbehdrde die Mdglichkeit, ihre Auf-
gabenerfillung ausschliel3lich auf automatisierte Datenverarbeitung zu sttit-
zen. Dazu wurde ein Jahr spater ein Verfahren ,Content-Management Sys-
tem — VIPER (Verfassungsschutz-Informationsportal fir Ermittlung und Re-
cherche)” eingefuhrt und freigegeben. Die Freigabe erfolgte, obwohl wir den
Verfassungsschutz mehrfach darauf aufmerksam gemacht haben, dass die
erforderlichen Unterlagen zur Risikoanalyse und zum IT-Sicherheitskonzept
nicht vorlagen. Wir drangten auf eine baldige Umsetzung, zumal das Verfah-
ren produktiv gesetzt wurde und sensitive personenbezogene Datensatze
seither gespeichert, verknlupft und ausgewertet werden. Die uns daraufhin
ubermittelten Dokumentationen erflllten nur in Teilen unsere Forderungen
nach einem vollstdndigen und ganzheitlichen IT-Sicherheitskonzept. Im
Rahmen eines Workshops erlauterten wir die strukturierte Vorgehensweise,
die in den IT-Grundschutzkatalogen des Bundesamtes fiir Sicherheit in der
Informationstechnik beschrieben ist. Begleitend zum Workshop wurden Ge-
sprachsrunden bei der Landesbeauftragten fiir den Datenschutz und fir das
Recht auf Akteneinsicht organisiert, die dazu dienten, den Verfassungsschutz
in Abhéngigkeit vom Fortschritt der Sicherheitskonzeption Schritt fur Schritt
zu begleiten und Hinweise zu geben.

Trotz umfassender Begleitung und Unterstlitzung sowie Kontaktaufnahme
des Verfassungsschutzes mit dem Bundesamt fur Sicherheit in der Informati-
onstechnik und dem Landesbetrieb fur Datenverarbeitung und IT-
Serviceaufgaben war es bis heute nicht moglich, ein vollstdndiges IT-
Sicherheitskonzept zu erstellen. Den Verweis der Behorde auf fehlende
Ressourcen kdonnen wir nach fast drei Jahren Wirkbetrieb nicht nachvollzie-
hen. Ende September 2007 legte uns der Verfassungsschutz die letzte Versi-
on der Arbeiten an dem IT-Sicherheitskonzept zu dem Verfahren ,VIPER®
vor, der nach wie vor datenschutzrechtliche Mangel aufweist und Uberarbei-
tungsbediirftig ist. Das allgemeine Personlichkeitsrecht und das Recht auf
informationelle Selbstbestimmung muss auch von der Verfassungsschutzbe-
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horde respektiert werden. Ein mdglicher Datenmissbrauch, z. B. Aufdeckung
von Informationen zu V-Leuten, konnte erhebliche Risiken fir Leib und Leben
der Betroffenen darstellen.

Seit drei Jahren betreibt der Verfassungsschutz die automatisierte Datenver-
arbeitung ohne ausreichende Sicherheitskonzepte. Mit diesem schwerwie-
genden Verstol3 gegen die Vorschriften des Brandenburgischen Daten-
schutzgesetzes gefahrdet die Behorde die Personlichkeitsrechte Betroffener
in nicht hinnehmbarer Weise.

5.3 Datenverarbeitung, Statistik und Wahlen

5.3.1 Outsourcing des SAP-Systembetriebs im Projekt Neues
Finanzmanagement und seine Auswirkungen auf das
Landesverwaltungsnetz

Das Ministerium der Finanzen entschied in seiner Funktion als Projekt-
verantwortlicher, den Betrieb der zentralen SAP-Systemkomponenten ftr
das Projekt Neues Finanzmanagement (NFM) vom Landesbetrieb flr
Datenverarbeitung und IT-Serviceaufgaben zu einem externen privaten
Dienstleister, der Firma T-Systems, auszulagern.”® Bei der Umsetzung
dieser Entscheidung wurden jedoch Belange der IT-Sicherheit des Lan-
desverwaltungsnetzes nur unzureichend beachtet.

Mit der Auslagerung der zentralen Systemkomponenten des SAP-Systems in
das Rechenzentrum der Firma T-Systems nach Frankfurt am Main war zwin-
gend eine Offnung des Landesverwaltungsnetzes (LVN) verbunden. Wah-
rend vor dem Outsourcing alle Daten des NFM-Projekts innerhalb dieses
Netzes blieben und auf Servern im Landesbetrieb fiir Datenverarbeitung und
IT-Serviceaufgaben verarbeitet wurden, missen die Daten nunmehr das LVN
verlassen. Damit andert sich auch die Rolle des Landesbetriebes als Dienst-
leister in diesem Verfahren: Er ist nun nicht mehr fir den Betrieb der SAP-
Applikations- und Datenbankserver zustandig, sondern realisiert nur noch
einen zentralen Ubergabepunkt im LVN fiur die NFM-Daten und sorgt flr
deren Weiterleitung Uber das Weitverkehrsnetz zum Rechenzentrum von
T-Systems. Konsequenz dieser Anderung ist auch, dass die Leitungsver-
schliusselung der NFM-Daten® im Landesbetrieb fiir Datenverarbeitung und
IT-Serviceaufgaben unterbrochen und eine Neuverschlisselung vor der
Ubertragung zu T-Systems vorgenommen wird. Geht man von einem mittle-
ren Schutzbedarf der im NFM-Projekt verarbeiteten Daten aus, ist diese
Entscheidung tragbar. Betrachtet man jedoch die Weiterentwicklung des
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Projekts® und insbesondere die beabsichtigte Modernisierung des Verfah-
rens fur das Haushalts-, Kassen- und Rechnungswesen, das auf derselben
technischen Plattform laufen soll, muss unter Berlcksichtigung des dann
hohen Schutzbedarfs eine durchgangige Ende-zu-Ende-Verschlisselung
realisiert werden.

Durch die Offnung des LVN zum Weitverkehrsnetz kénnen Risiken fur die
Datenverarbeitung innerhalb anderer Verfahren, die im Landesverwaltungs-
netz betrieben werden, sowie fur das LVN selbst entstehen. Denkbar sind
z. B. Angriffe oder Einbriiche von aufRen, die Ubermittlung von internen Daten
an unberechtigte Dritte oder das Eindringen und die Verbreitung von Schad-
software Uber getffnete Netzwerkports. Mehrfach haben wir die Projektver-
antwortlichen im Ministerium der Finanzen sowie das Ministerium des Innern
wegen seiner Aufsichtsfunktion tUber den Landesbetrieb fir Datenverarbei-
tung und IT-Serviceaufgaben als Betreiber des LVN darauf hingewiesen,
dass aus unserer Sicht mit der Auslagerung der zentralen SAP-
Systemkomponenten auch eine Fortschreibung des Sicherheitskonzepts ftr
das LVN erforderlich ist. Insbesondere sind SicherheitsmalRnahmen zu reali-
sieren, mit denen die mit der Offnung des LVN verbundenen Risiken wirksam
beherrscht werden kénnen.

Nachdem die Verlagerung zu T-Systems durchgefiihrt wurde, haben wir vom
Ministerium des Innern die Unterlagen angefordert, die die Umsetzung der flr
die Absicherung des LVN erforderlichen Sicherheitsmalinahmen im Landes-
betrieb fur Datenverarbeitung und IT-Serviceaufgaben dokumentieren. Leider
erhielten wir keine Antwort. Es stellte sich heraus, dass derartige Unterlagen
nicht in hinreichendem Umfang existierten. Wir haben deshalb gegenuber
dem Ministerium des Innern eine Beanstandung ausgesprochen.

In seiner Antwort auf diese Beanstandung teilte uns der Minister mit, dass er
die Weisung zur Offnung des LVN im Zuge der Umsetzung einer Entschei-
dung der Landesregierung zum SAP-Outsourcing getroffen hat und davon
auszugehen sei, dass die mit der Offnung verbundenen Risiken bereits aus-
reichend beherrscht wirden. Gleichzeitig regte er jedoch eine Zusammenar-
beit an, um eine Verbesserung des Sicherheitsniveaus und die Schlie3ung
noch vorhandener Licken zu erreichen. Zu den in Aussicht gestellten techni-
schen MalRnahmen gehdren die Einrichtung eines Einbruchserkennungssys-
tems (Intrusion Detection System, IDS)** zur Erkennung und Abwehr illegaler
Datenpakete, eine Uberpriifung der Struktur des LVN und der Absicherung
zwischen verschiedenen Netzsegmenten sowie eine detaillierte Analyse der
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Kommunikation zwischen zentralen SAP-Systemkomponenten und dezentra-
len Clients in den Landesbehdrden.

Wir haben diese Anregung begrif3t und dem Vorschlag zugestimmt, dass das
neu zu bildende IT-Sicherheitsmanagementteam®® des Landes die Arbeiten
zu diesen Themen begleitet.

Eine Offnung des Landesverwaltungsnetzes nach au3en ist stets nur unter
sehr strengen Voraussetzungen moglich. Insbesondere sind Sicherheitsmal3-
nahmen zur Beherrschung der mit der Offnung verbundenen Risiken fiir die
Datenverarbeitung im LVN festzulegen. Die Mal3Bhahmen sind vor der Netz-
O0ffnung vollstandig und nachweisbar umzusetzen.

5.3.2 Einfihrung eines einheitlichen Dokumentenmanagement- und
Vorgangsbearbeitungssystems in der Landesverwaltung

Die IT-Strategie des Landes Brandenburg fur die Jahre 2004 bis 2008
sieht die Einfihrung eines landesweit einheitlichen Dokumentenma-
nagement- und Vorgangsbearbeitungssystems innerhalb der Landes-
verwaltung vor. Damit sollen u. a. die Voraussetzungen fir eine starkere
Automatisierung von Verwaltungsvorgdngen und die Einfihrung elektro-
nischer Blrgerdienste geschaffen werden. Mit der Umsetzung dieser
Zielstellung wurde begonnen.

Ein Dokumentenmanagement- und Vorgangsbearbeitungssystem
(DMS/VBS) dient der Verwaltung elektronisch und nicht elektronisch erzeug-
ter Dokumente Uber deren gesamten Lebenszyklus hinweg. Es unterstitzt
technisch die Erstellung, Bearbeitung, Weitergabe und Verteilung von Doku-
menten, das Auffinden, Ablegen oder Loschen sowie die Ubergabe an ein
Archiv. Eine Anpassung an Strukturen bzw. Festlegungen der einzelnen
Verwaltungen ist fur einen erfolgreichen Einsatz des DMS/VBS erforderlich.
Insbesondere soll die Abwicklung von Geschaftsprozessen mit Hilfe eines
solchen Systems elektronisch gesteuert und tUberwacht sowie effizient, feh-
lerarm, revisionssicher und weit gehend medienbruchfrei vollzogen werden.
Die Koordinierungs- und Beratungsstelle der Bundesregierung fur Informati-
onstechnik in der Bundesverwaltung (KBSt) hat mit dem DOMEA-Konzept™
einen Leitfaden fur die Einfihrung und den Betrieb von DMS/VBS in der
offentlichen Verwaltung herausgegeben.

Im Land Brandenburg liegen seit einigen Jahren in ausgewdahlten Bereichen
Erfahrungen mit dem Einsatz von DMS/VBS vor. Beispielhaft seien an dieser
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Stelle das Ministerium fur Landliche Entwicklung, Umwelt und Verbraucher-
schutz sowie das Ministerium des Innern genannt, die solche Systeme im
Ressort bzw. pilothaft in einer Abteilung nutzen. Dariber hinaus wurden im
Rahmen eines Projektes Mdglichkeiten zum Austausch elektronischer Akten
und Vorgange zwischen verschiedenen DMS/VBS iber die XML-Schnittstelle
XDOMEA getestet. Aufbauend auf diesen Vorarbeiten hat eine Arbeitsgruppe
unter Leitung des Ministeriums des Innern im zweiten Halbjahr 2007 die
Ausschreibung zur landesweiten Einfihrung eines DMS/VBS in der Landes-
verwaltung vorbereitet. Unsere Behorde wirkte in dieser Arbeitsgruppe bera-
tend mit.

Auf diese Weise war es uns moglich, bereits in der Phase der Ausschreibung
des zukinftigen DMS/VBS die wesentlichen Anforderungen an Datenschutz
und IT-Sicherheit bei der Einfihrung und beim Betrieb dieses Systems einzu-
bringen. Hierzu gehoéren u. a.

e Festlegung von Rahmenbedingungen fiur den DMS/VBS-Einsatz, z. B. zur
Aufbau- und Ablauforganisation, Zustandigkeiten, Verfahrens- und Bearbei-
tungsregeln, Einschrankung der Art der zu verarbeitenden Dokumente, Si-
cherung der Rechtsverbindlichkeit der Datenverarbeitung im DMS/VBS,
Speicherdauer von Dokumenten und Protokolldaten der DMS/VBS-
Nutzung,

e Feststellung des Schutzbedarfs der im DMS/VBS zu verarbeitenden Do-
kumente, Ermittlung von potentiellen Risiken durch den Einsatz des Sys-
tems,

e Ableitung eines verfahrensspezifischen Sicherheitskonzepts mit Mal3nah-
men, die dem Schutzbedarf der Dokumente und dem aktuellen Stand der
Technik entsprechen,

e Erarbeitung eines umfassenden Rechte- und Rollenkonzepts nach dem
Prinzip minimaler Rechtezuweisungen, Einschrankung der Rechte des
Administrationspersonals,

e Einsatz von Verschlisselungsverfahren zur Sicherung der Vertraulichkeit
von Dokumenten beim Transport Uber Netze, ggf. Nutzung einer Ende-zu-
Ende-Verschlisselung sowie einer verschlisselten Datenspeicherung (bei
hohem Schutzbedarf),

e Sicherung der Integritat und Authentizitdt von Dokumenten und Bearbei-
tungsschritten im DMS/VBS durch den Einsatz von digitalen Signaturen,
Anbindung an eine Public-Key-Infrastruktur, sichere Verwaltung privater
Schlussel z. B. auf Chipkarten,
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e Erarbeitung von Konzepten zur Datensicherung und -wiederherstellung,
Beschreibung von Notfallszenarien,

e datenschutzgerechte Protokollierung der Aktivitdten im DMS/VBS, Festle-
gungen zur Auswertung und Verwendung von Protokolldaten, Beteiligung
der Personalvertretung.

In diesem Zusammenhag ist auch auf die Orientierungshilfe ,Datenschutz bei
Dokumentenmanagementsystemen® der Datenschutzbeauftragten des Bun-
des und der Lander zu verweisen, die iiber unser Internetangebot abrufbar™
ist.

Die Ausschreibung zur landesweiten Einfihrung eines DMS/VBS enthalt
wesentliche Anforderungen an die Gewahrleistung von Datenschutz und IT-
Sicherheit. Wir werden im Rahmen der Entscheidung fiir einen Anbieter bzw.
bei der Erstellung des Landesreferenzmodells sowie der ressortspezifischen
Einfihrung des DMS/VBS in der Landesverwaltung auf deren Einhaltung
achten.

5.3.3 Arbeitsgruppe ,,IT-Sicherheit”“ der Landesverwaltung

In unserem letzten Tétigkeitsbericht™® hatten wir iber die Erarbeitung ei-
ner zentralen Leitlinie zur Gewahrleistung der IT-Sicherheit in der Lan-
desverwaltung Brandenburg (IT-Sicherheitsleitlinie) informiert. In der
Zwischenzeit wurde diese Leitlinie vom Kabinett verabschiedet.

Zur Fertigstellung des Textes der IT-Sicherheitsleitlinie und zur Vorbereitung
der Entscheidung der Landesregierung setzte der Interministerielle Aus-
schuss fur Informationstechnik (IMA-IT) die Arbeitsgruppe ,IT-Sicherheit*
unter Leitung des Ministeriums des Innern ein. Unsere Dienststelle wirkte in
dieser Arbeitsgruppe beratend mit.

Die IT-Sicherheitsleitlinie beschreibt den Aufbau und den Betrieb eines zent-
ral koordinierten, ressortiibergreifenden Managementsystems zur Informati-
onssicherheit, dessen Ziel die Erfillung der grundlegenden IT-
Sicherheitsziele (Vertraulichkeit, Integritdt und Verfigbarkeit von Daten und
IT-Diensten) in der Landesverwaltung ist. Hierzu sind ressortiibergreifend
Vorgehensweisen, Regelwerke und Aktivitdten zur Herstellung und Aufrecht-
erhaltung von IT-Sicherheit abzustimmen und zu koordinieren. Wesentliche
Festlegungen der IT-Sicherheitsleitlinie sind:

> siehe Anlage 5
>0 gl Tatigkeitsbericht 2004/2005, A 2.9
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e Aufbau einer Organisationsstruktur fir das Management zur Informations-
sicherheit: Bestellung von IT-Sicherheitsbeauftragten der Ressorts, Bildung
eines IT-Sicherheitsmanagementteams unter Leitung eines IT-
Sicherheitsmanagers des Landes, Aufbau eines CERT Brandenburg
(Computer Emergency Response Team) als Anlaufstelle fir praventive und
reaktive MalRnahmen fur IT-Sicherheit,

e Durchsetzung von Mindeststandards fir IT-Sicherheit: Grundsatz der
Angemessenheit von SicherheitsmalRnahmen entsprechend dem Schutz-
zweck und dem Stand der Technik, Erarbeitung von Sicherheitskonzepten
vor Einsatz eines Verfahrens, regelmafidige Prifung und Fortschreibung der
Sicherheitskonzepte, Orientierung an Empfehlungen des Bundesamtes flr
Sicherheit in der Informationstechnik bzgl. Vorgehensweisen (BSI-
Standards 100-2, 100-3) und Schutzmaflinahmen (Grundschutzkataloge),

e Etablierung eines landesweiten IT-Sicherheitsprozesses: Planung und
Umsetzung ressortspezifischer Sicherheitsrichtlinien und -konzepte ent-
sprechend den konkreten Rahmenbedingungen, Anforderungen und Ver-
antwortlichkeiten, Uberwachung und Priifung der Wirksamkeit von Sicher-
heitsmalinahmen, Auswertung von Sicherheitsvorfallen und Verbesserung
des Sicherheitsmanagements.

Bei der Umsetzung der Sicherheitsleitlinie kommt der Sensibilisierung aller
Mitarbeiter der Landesverwaltung fur die Belange der IT-Sicherheit und zu-
gehodrigen Schulungsmal3inahmen eine besondere Bedeutung zu.

Mit der Verabschiedung der IT-Sicherheitsleitlinie durch das Kabinett im
Oktober 2007 wird sie flr die Staatskanzlei, die Landesministerien und die
ihnen nachgeordneten Behdrden, Einrichtungen und Landesbetriebe sowie
fur die Gerichte und Staatsanwaltschaften des Landes unmittelbar verbind-
lich. Eine Ausdehnung auf den kommunalen Bereich kann im Rahmen von
gemeinsam mit der Landesverwaltung durchgefuhrten E-Government-
Vorhaben erfolgen. Wir empfehlen bereits jetzt allen Kommunen, sich bei der
Gewahrleistung von IT-Sicherheit an der Leitlinie des Landes oder vergleich-
baren Regelwerken zu orientieren.

Die Arbeitsgruppe ,IT-Sicherheit® befasste sich unter unserer Beteiligung im
Berichtszeitraum mit einer Reihe weiterer Themen wie z. B. der Nutzung von
mobilen Datentragern (USB-Speicher)®” und Personal Digital Assistants
(PDA), dem Einsatz von Terminalserver-Lésungen sowie der Notfallvorsorge
fur IT-Verfahren.

> vgl. A2.6
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Das IT-Sicherheitsmanagementteam des Landes ist zlgig zu bilden. Wir
erwarten, dass dieses Team die Arbeit der AG ,IT-Sicherheit” kontinuierlich
fortsetzt und die Umsetzung der Sicherheitsleitlinie konsequent vorantreibt.
Unsere Beratungsfunktion in diesem Gremium werden wir wahrnehmen.

5.3.4  Volkszéhlung 2011

Im August 2006 hat die Bundesregierung beschlossen, dass sich
Deutschland an der kommenden Volkszéhlung (,Zensus®) der Européi-
schen Union im Jahre 2011 mit einem registergestitzten Zensus betei-

ligt.

Staatliche Einrichtungen sind auf hinreichend zuverlassige Informationen
uber die Bevoélkerung und die Wohnsituation im Land angewiesen. Von den
Einwohnerdaten hangen z. B. die Einteilung der Wabhlkreise, die Planung von
Kindergarten, Schulen und Einrichtungen fur altere Menschen ab. Auch fir
den Landerfinanzausgleich oder fir die Zuweisungen von Mitteln an die
Kommunen wird auf diese Zahlen zurtickgegriffen. Die letzte Volkszahlung im
Gebiet der ehemaligen DDR fand 1981 und in den alten Bundeslandern 1987
Statt.

Zur Entlastung der Bevdlkerung von Auskunftspflichten und um die Kosten
maoglichst gering zu halten, wurde mit einem Zensustest im Jahre 2001 ge-
pruft, ob aus bestehenden Registern zuverlassige Zahlen fur eine Volkszah-
lung gewonnen werden kbnnen. Der Zensustest bewies die grundsatzliche
Geeignetheit des Verfahrens, er brachte aber auch ans Licht, dass die durch-
schnittliche Fehlerquote in den Melderegistern bei finf Prozent liegt.

Die Bundesregierung hat entschieden, im Jahre 2011 eine registergestitzte
Volkszahlung einschlie3lich einer postalischen Gebaude- und Wohnungszah-
lung durchzufuhren. Die Erhebung soll sich im Wesentlichen auf Daten sttit-
zen, die bei Behorden bereits vorhanden sind, vor allem sollen die Daten der
Melderegister, der Register der Bundesagentur fur Arbeit und der Vermes-
sungsbehoérden herangezogen werden. Der registergestitzte Teil wird stich-
probenartig durch eine direkte Befragung von weniger als zehn Prozent der
Bevolkerung erganzt. Die Stichprobe soll aul3erdem zur Erhebung von Merk-
malen und Bevdlkerungsgruppen genutzt werden, die nicht in Registern
enthalten sind (z. B. Daten zur Bildung und erwerbsstatistische Daten fur
Selbststandige).

Das Verfahren zur VerknUpfung der Daten mehrerer Register wird im Zen-
susvorbereitungsgesetz 2011 geregelt. Zu dem Entwurf, der einige daten-
schutzrechtlich bedenkliche Sachverhalte enthielt, nahmen die Datenschutz-
beauftragten des Bundes und der Lander Stellung. Insbesondere muss Kkri-
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tisch beobachtet werden, inwieweit der entscheidende Grundsatz der Tren-
nung der Statistik vom Verwaltungsvollzug bei dem Bereinigungsverfahren
der Register aufrechterhalten wird.

Aus datenschutzrechtlicher Sicht bestehen gegen einen registergestitzten
Zensus mit erganzender Stichprobe keine grundsatzlichen Bedenken. Auf die
Einhaltung der Vorgaben des Volkszahlungsurteils des Bundesverfassungs-
gerichts von 1983 ist zu achten. Die Vorbereitung und Durchfiihrung des
Zensus werden wir weiterhin kritisch begleiten.

54 Personaldaten
54.1 Umgang mit Bewerberdaten — Kontrolle staatlicher Schulamter

Die staatlichen Schulamter erhalten eine Vielzahl von Bewerbungen von
Lehrkraften. Wir haben uns in zwei staatlichen Schulamtern umgesehen
und die Einhaltung datenschutzrechtlicher Vorschriften gepruift.

Die staatlichen Schulamter nutzen fur die Verwaltung der Bewerberdaten ein
spezielles Modul des Datenverarbeitungsverfahrens APSIS (Automatisierte
Personal- und Stellenverwaltung im Schulamt), in welchem sie alle eingehen-
den Bewerbungen erfassen. Die Bewerberakten selbst werden verschlossen
aufbewahrt.

Grundsatzlich ware aus datenschutzrechtlicher Sicht eine unverzigliche
Loschung von Bewerberdaten fir den Fall, dass kein Dienstverhéltnis zu-
stande kommt, erforderlich. Aus Rationalisierungsgriinden werden die Daten
in APSIS fir ein Jahr gespeichert, weil die Bewerbungen der Lehrkrafte meist
auch fur das Folgeschuljahr (Schuljahresplanung) Bestand haben sollen. Die
Bewerber erhalten mit der schriftlichen Eingangsbestatigung ihrer Bewerbung
gleichzeitig den Hinweis, dass der Speicherfrist von einem Jahr widerspro-
chen werden kann. Darlber hinaus kénnen sie ihre Einwilligung darin ertei-
len, dass die Bewerbungen Uber die Jahresfrist hinaus auch fir zukinftige
Regeleinstellungstermine gespeichert bleiben. Andernfalls werden sie im
System APSIS nach einem Jahr geléscht und die Akten vernichtet. Insgesamt
ist das Verfahren aus datenschutzrechtlicher Sicht akzeptabel.

Aufgrund festgestellter technisch-organisatorischer Mangel gaben wir folgen-
de Empfehlungen:

e Anpassung der Regelungen zu Passwortern flr das lokale Netz an die

Empfehlungen der BSI-Grundschutzkataloge, MalRhahme M 2.11 (z. B.
mindestens acht alphanumerische Zeichen, 90 Tage Gliltigkeit),
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e Erganzung der Dienstanweisung um Festlegungen hinsichtlich der spar-
samen Nutzung des zentralen Tausch-Verzeichnisses, Durchsetzen des
regelmafigen Loschens dieses Verzeichnisses,

e Einsatz von Software zur Verschlisselung der auf Festplatten in Laptops
gespeicherten Daten,

e Update der Systemsoftware der Server auf aktuelle Versionen.

Im Ergebnis unserer Kontrollen sind bei den von uns kontrollierten Schulam-
tern beim Umgang mit Bewerberdaten keine Datenschutzverletzungen, die zu
einer Beanstandung geflhrt hatten, festzustellen gewesen.

5.4.2 Kein Ausbildungsplatz bei der Polizei infolge zweifelhafter
Datenspeicherung

Die Polizei eines anderen Bundeslandes lehnte eine Bewerbung um ei-
nen Ausbildungsplatz ab, nachdem die Brandenburgische Polizei ein
Ermittlungsverfahren gegen die Bewerberin wegen Straftaten mit rechts-
radikalem Hintergrund mitgeteilt hatte. Die Betroffene hatte zwar ein Er-
mittlungsverfahren wegen Fahrens ohne Fahrerlaubnis angegeben, war
ihres Wissens in dem eingestellten Verfahren jedoch nur als Zeugin ver-
nommen worden und hatte es deshalb bei der Bewerbung nicht angege-
ben.

Die Bearbeitung der Eingabe der Petentin gestaltete sich sehr schwierig, weil
die Datenspeicherungen Uber ihre Person bereits vor langerer Zeit geldscht
worden waren. Die Datentibermittlung an die Einstellungsbehérde liel3 sich
daher auch nicht vollstandig aufklaren, obwohl das von uns um Unterstiitzung
gebetene Polizeiprasidium der Sache mit Beharrlichkeit und Engagement
nachging.

Zur Sachverhaltsaufklarung wurde der aktuelle Bestand des Polizeilichen
Auskunftssystems Strafsachen (PASS), der aktuelle Landesbestand des
Informationssystems der Polizeien des Bundes und der Lander (INPOL
Land), die PASS-Protokolldateien tber den Zeitraum der Bearbeitung der
Bewerbung der Petentin gepriift und die staatsanwaltlichen Ermittlungsakten
angefordert sowie die mit der Bewerbung befassten Polizeidienststellen
befragt. Im Ergebnis der Recherchen zeigte sich, dass die Petentin zu die-
sem Zeitpunkt weder in PASS noch in INPOL Land erfasst war und dass es
ausweislich der PASS-Protokolldatei wéahrend des Bearbeitungszeitraums
ihrer Bewerbung nur eine Abfrage mit den Identdaten durch einen Polizeibe-
amten ihrer Heimatgemeinde gegeben habe, die jedoch ohne Treffer geblie-
ben war.
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Die Einstellungsbehdrde gab zum Sachverhalt an, dass ihr von der befragten
Dienststelle telefonisch mitgeteilt worden sei, dass zu dem angegebenen
Ermittlungsverfahren wegen Fahrens ohne Fahrerlaubnis keine Daten mehr
gespeichert seien. Allerdings sei ein weiteres Ermittlungsverfahren wegen
Sachbeschadigung unter Verwendung von Kennzeichen verfassungswidriger
Organisationen anhangig gewesen. Da auch das staatsanwaltliche Aktenzei-
chen genannt wurde, hat die Polizei die Ermittlungsakte von der Staatsan-
waltschaft angefordert. Die Staatsanwaltschaft konnte lediglich bestatigen,
dass ein Verfahren gegen die Petentin eingestellt worden war. Die Akte war
zum Zeitpunkt der Anfrage bereits vernichtet, sodass eine Auskunft zu deren
Inhalt nicht mehr erfolgen konnte.

Es liel3 sich somit nicht mehr feststellen, woher der mit dem Vorgang betraute
Polizeibeamte zum Zeitpunkt der Anfrage der Einstellungsstelle das staats-
anwaltliche Aktenzeichen hatte und aufgrund welcher Datenspeicherungen
oder Information er den darunter abgelegten Tatvorwurf mit der Petentin in
Verbindung bringen konnte.

Gem. 8§ 39 Abs. 2 Brandenburgisches Polizeigesetz darf die Polizei die im
Rahmen von strafrechtlichen Ermittlungen erlangten Daten auch zur Gefah-
renabwehr verarbeiten und an andere Stellen tbermitteln. Sie sind zu 16-
schen, wenn der Verdacht der Straftat gegen den Betroffenen entfallen ist
und die Daten zur polizeilichen Aufgabenerfillung nicht mehr erforderlich
sind. Dass der Anfangsverdacht zur Eréffnung der Hauptverhandlung nicht
ausreicht und die Staatsanwaltschaft das Verfahren daher gem. § 170 Abs. 2
Strafprozessordnung einstellt, bedeutet allerdings nicht, dass damit auch der
»polizeiliche Verdacht” aufgehoben ist und die Daten zu I6schen sind. Viel-
mehr darf die Polizei die Daten nach Prifung weiter aufbewahren und nutzen
— bei Jugendlichen hdchstens funf Jahre lang, gerechnet vom Zeitpunkt der
Tat.

Mit Einwilligung des Betroffenen ist die Ubermittlung der Daten an andere
Polizeidienststellen im Rahmen eines Bewerbungsverfahrens nur innerhalb
der gesetzlichen Aufbewahrungsfrist zuldssig. Da die Frist abgelaufen und
die Daten bereits geléscht worden waren, war es deshalb unrechtmafig, der
Einstellungsbehdrde das Ermittlungsverfahren mitzuteilen, auch wenn der
Auskunft erteilende Beamte sich daran einschlie3lich des staatsanwaltlichen
Aktenzeichens erinnerte. Schon gar nicht hatte die Mitteilung telefonisch
erfolgen durfen.

Zwar haben wir die zustandige Polizeidienststelle Uber diesen datenschutz-
rechtlichen Mangel informiert, von einer formlichen Beanstandung aufgrund
des letztlich nicht mehr aufzuklarenden Sachverhalts jedoch abgesehen. Des
Weiteren haben wir angeregt, in vergleichbaren Fallen kinftig nur schriftliche
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Auskunftsersuchen entgegen zu nehmen bzw. solche Ersuchen zumindest
nur schriftlich zu beantworten. Sie sollten nur durch eine der Dienststellenlei-
tung direkt unterstellte Kraft bearbeitet werden, die auch die schriftlichen
Unterlagen fuhrt. Diese sind nach Ablauf des auf den Bearbeitungsabschluss
folgenden Kalenderjahres zu vernichten. Das Verfahren ist durch eine interne
Anweisung bekannt zu gegeben.

Die betroffene Polizeidienststelle hat den Sachverhalt mit ihren Mitarbeitern
ausgewertet, unsere Vorschlage zur Bearbeitung der Leumundsanfragen im
Rahmen der Bewerbungen tibernommen und in einer Hausverfigung umge-
setzt.

Die Nutzung polizeilicher Daten im Rahmen des Einstellungsverfahrens ist
zulassig, wenn der Bewerber eingewilligt hat. Dazu durfen die eigenen Da-
tenbestande genutzt sowie Anfragen bei den Polizeibehtérden anderer Bun-
deslander gestellt bzw. beantwortet werden. Daten, deren gesetzliche Auf-
bewahrungsfrist abgelaufen ist, dirfen nicht mehr mitgeteilt werden.

5.4.3 Kontrolle von Dienstzimmer und E-Mail-Korrespondenz bei
Verdacht illoyalen Verhaltens eines Angestellten

Im Rahmen arbeitsrechtlicher Mallhahmen sind in einem Ministerium
dienstliche und private Unterlagen mit personenbezogenen Daten teil-
weise ohne Anwesenheit des betroffenen Angestellten aus seinem
Dienstzimmer verbracht sowie dessen Dienst-PC und der E-Mail-Verkehr
kontrolliert worden.

Die MalRnahmen erfolgten im Zusammenhang mit den Untersuchungen
gegen einen Mitarbeiter wegen des Verdachts der Weitergabe dienstlicher
Informationen an Dritte und unerlaubter Nebentéatigkeit.

Das Verbringen der Unterlagen aus dem Dienstzimmer des betroffenen
Mitarbeiters war gemafl 8 29 Abs. 1 Brandenburgisches Datenschutzgesetz
(BbgDSG) zulassig. Nach dieser Vorschrift dirfen Daten von Beschéftigten
verarbeitet werden, wenn dies zur Durchfihrung, Beendigung oder Abwick-
lung eines Arbeitsverhéltnisses oder zur Durchfiihrung personeller MalRnah-
men erforderlich ist. Die Mitnahme war erforderlich, um arbeitsrechtliche
Verstol3e belegen und beweisen zu kdnnen. Bei der Frage, welche Unterla-
gen als Beweismittel genutzt werden, muss der Arbeitgeber allerdings den
Grundsatz der VerhaltnismaRigkeit beachten. So hétten wir erhebliche Be-
denken, wenn offensichtlich private Unterlagen mitgenommen und im Rah-
men der arbeitsrechtlichen Prifung genutzt worden waren. Das Ministerium
hatte sich aber auf solche Dokumente beschrankt, die grundsatzlich dazu
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geeignet waren, die Vorwulrfe zu belegen und nicht ohne weiteres der priva-
ten Sphéare des Betroffenen zugerechnet werden konnten.

Allerdings halten wir das Vorgehen des Ministeriums insoweit fur daten-
schutzrechtlich bedenklich, als der Betroffene bei der Verbringung der Unter-
lagen nicht anwesend war, die Erhebung der Daten ohne seine Kenntnis
erfolgte und auch seitens der Personalvertretung niemand hinzugezogen
wurde. 8§ 12 Abs. 2 Satz 1 BbgDSG verlangt, dass personenbezogene Daten
grundsatzlich beim Betroffenen mit seiner Kenntnis zu erheben sind. Nur
ausnahmsweise ist eine Erhebung ohne Kenntnis des Betroffenen statthaft.
Auch teilte man ihm keine Ubersicht der mitgenommenen Unterlagen mit.

Dennoch flhrt diese rechtlich zumindest fragwiirdige Datenerhebung nicht zu
einem Verwertungsverbot, da die Datenerhebung und anschlielRende
-nutzung fur die Durchfihrung der arbeitsrechtlichen Prifung nach § 29
BbgDSG erforderlich und damit prinzipiell rechtmafig war. Ein generelles
Verwertungsverbot sieht das Datenschutzrecht nicht vor. Der Betroffene hat
lediglich den Anspruch, Unterlagen zuriickzuerhalten, die flr die arbeitsrecht-
liche Entscheidung nicht bzw. nicht mehr benétigt werden. Dies gilt bereits
vor Abschluss des Verfahrens auch fir solche Unterlagen, bei denen sich
herausstellt, dass sie fur dessen Durchfihrung nicht mehr erforderlich sind.

Auch gegen die erfolgte Auswertung der E-Mails im Rahmen eines arbeits-
rechtlichen Verfahrens durch den Arbeitgeber bestehen keine datenschutz-
rechtlichen Bedenken, wenn deren Versand ausschliel3lich fir dienstliche
Zwecke erlaubt war. Anders wére dies nur dann zu bewerten, wenn die pri-
vate Kommunikation mittels E-Mail vom Arbeitgeber erlaubt oder geduldet
worden ware, da dann der Arbeitgeber als Anbieter von Telekommunikati-
onsdiensten den Bindungen des Fernmeldegeheimnisses unterliegt und er
(private) Mails nicht beliebig kontrollieren darf. Eine Uberprifung eines
E-Mail-Postfachs aus Anlass einer konkreten arbeitsrechtlichen Prifung ist
jedoch zuléssig, wenn es gerade Zweck der MalRnahme ist, die Einhaltung
des Verbots der privaten Nutzung von ausschlief3lich zu dienstlichen Zwe-
cken Uberlassenen Geratschaften durchzufiihren.

Um arbeitsrechtliche Versttf3e belegen und beweisen zu kénnen, darf der
Arbeitgeber Unterlagen aus dem Dienstzimmer eines Beschéftigten verbrin-
gen. Unterlagen, die offensichtlich dessen Privat- und Intimsphére betreffen,
gehen den Arbeitgeber dagegen nichts an.
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5.4.4 Rechtssicherer Einsatz von Spamfiltern

Den durch die E-Mail moéglichen unkomplizierten Versand von Nachrich-
ten an einen beliebig groRen Empfangerkreis machen sich zum Arger
vieler Nutzer auch Versender unverlangter Werbung (Spam) in einem
ungeheuren Ausmald zunutze. Damit wachst das Bedirfnis, diese Nach-
richten moglichst frihzeitig, aber auch datenschutzgerecht herauszufil-
tern.

Der Anteil von Spam an der gesamten E-Mail-Kommunikation liegt derzeit bei
Uber 80 Prozent. Dies bleibt vielen Nutzern des Landesverwaltungsnetzes
verborgen, da der Landesbetrieb flr Datenverarbeitung und IT-Serviceaufga-
ben wie auch andere IT-Dienstleister mit hohem Aufwand einen grol3en Teil
dieser Nachrichten herausfiltern.

Fur die Filterung unverlangter Nachrichten wird in der Regel ein Mix aus
verschiedenen technischen Mdglichkeiten eingesetzt, um einerseits moglichst
viele Spam-Nachrichten auszusondern und andererseits alle erwiinschten
Nachrichten dem Empfanger zuzustellen. Der grof3te Teil des Spam-Aufkom-
mens wird bereits durch den Einsatz so genannter Blacklisting- und Greylis-
ting-Verfahren erkannt, bei denen E-Mails aufgrund der Adressinformationen
generell vom Weitertransport ausgeschlossen werden. Ein viel kleinerer Teil
unverlangter Werbung wird durch so genannte Content-Filter-Systeme, die
eine automatisierte Prifung des Inhalts selbst vornehmen, einer weiteren
Filterung unterzogen. Als Resultat dieser inhaltlichen Prifung kdnnen die
Nachrichten automatisch in einen gesonderten Ordner verschoben oder auch
geldscht werden.

Automatisierte Systeme zum Abweisen oder Filtern unverlangter E-Mails
greifen in die personliche Kommunikation des Nutzers ein und sind deshalb
auch datenschutzrechtlich relevant. Zudem ist die E-Mail-Kommunikation
durch das Fernmeldegeheimnis geschuitzt. Der Einsatz von Spamfiltern kann
selbst dann einen Eingriff in das Fernmeldegeheimnis bedeuten, wenn die
Filter ohne jeden menschlichen Zugriff automatisiert arbeiten. Bei der Kon-
zeption der Filterung von Spam sollte daher von vornherein Wert darauf
gelegt werden, dass diese mdglichst an einem Punkt ansetzt, der aul3erhalb
der Reichweite des Fernmeldegeheimnisses liegt.

Ist die Nutzung dienstlicher E-Mail-Anschlisse bei 6ffentlichen Stellen aus-
schlie3lich zu dienstlichen Zwecken erlaubt, endet das Fernmeldegeheimnis
bereits mit Empfang der E-Mails auf dem Mailserver. In dieser Konstellation
ist der Einsatz von Spamfiltern ohne Einwilligung grundsatzlich akzeptabel.
Beim Einsatz von Content-Filtern ist die Markierung der spamverdachtigen
Nachrichten der zentralen L&schung vorzuziehen, da dem Empfanger die
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Maoglichkeit erhalten bleibt, selbst Gber den Umgang mit den Nachrichten zu
entscheiden.

Rechtlich unsicherer ist die Lage, wenn auch die private Nutzung des dienst-
lichen E-Mail-Anschlusses erlaubt wird. Das Fernmeldegeheimnis endet bei
der privaten Kommunikation namlich erst, wenn der Empfanger die vollstan-
dige Verfugungsgewalt Uber die eingegangene E-Mail erlangt hat. Damit ist
jede Filterung, die auf der Prifung von Adressinformationen oder des Inhaltes
beruht, als Eingriff in das Fernmeldegeheimnis anzusehen. Bei erlaubter
privater Nutzung durfen Filter deshalb nur mit Einwilligung der Beschéftigten
zum Einsatz kommen. Diese kann zusammen mit der Kenntnisnahme und
Zustimmung zu den Nutzungsbedingungen eingeholt werden. Ausgehend
davon, dass ein Empfanger bestimmen kann, was mit der an ihn gerichteten
Post passieren soll, halten wir eine Einwilligung des Absenders fur entbehr-
lich. Wird auf die Einwilligung ganz verzichtet, besteht fir den Arbeitgeber
das Risiko einer strafbaren Verletzung des Fernmeldegeheimnisses oder der
strafbaren Datenveranderung.

Die Datenschutzbeauftragten des Bundes und der Lander haben auf Vor-
schlag der Landesbeauftragten als Vorsitzender des Arbeitskreises Medien
die Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail und
anderen Internetdiensten am Arbeitsplatz um Empfehlungen zum Einsatz von
Spamfiltern ergéanzt.®

Bei der Konzeption eines Spamfilters sollten offentliche Stellen dafiir Sorge
tragen, dass die automatische Prifung von Adressen oder Inhalt elektroni-
scher Post auf unerwiinschte Nachrichten erst an einem Punkt erfolgt, der
aulRerhalb der Reichweite des Fernmeldegeheimnisses liegt. Um Verletzun-
gen von Vertraulichkeit und Integritdt zu vermeiden, sollten die Empfanger
der Nachrichten selbst tiber den Umgang mit den an sie gerichteten E-Mails
entscheiden konnen. Bei erlaubter privater Nutzung des dienstlichen E-Mail-
Anschlusses ist zusatzlich eine Einwilligung in die Filterung der Nachrichten
einzuholen.

5.4.5 PERIS adé? Pilotprojekt Integrierte Personal- und
Stellenverwaltung

Im Februar 2006 wurden wir durch das Ministerium des Innern als Pro-
jektleitung Uber das Projekt iPSv — Integrierte Personal- und Stellenver-
waltung — unterrichtet. Ziel des Projekts war es, in drei ausgewahlten Pi-
lotbereichen der Landesverwaltung (Staatskanzlei, Ministerium fur Infra-
struktur und Raumordnung, Landesbetrieb Strallenwesen) ein neues

*8 siehe Anlage 5
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DV-System zur Personal- und Stellenverwaltung einzuftihren. Dartber
hinaus sollte ein Referenzmodell fir die landesweite Nutzung des Ver-
fahrens und damit fir die mittelfristige Ablésung des aktuellen Persona-
linformationssystems PERIS erarbeitet werden.

Entsprechend der Ausschreibung des Projekts sollte das iPSv-System zum
bereits existierenden, unter der Verantwortung des Ministeriums der Finan-
zen betriebenen System der Kosten- und Leistungsrechnung (KLR) bzw. des
Neuen Finanzmanagements (NFM) kompatibel und mit diesem interoperabel
sein. Wegen der Festlegung, im Bereich KLR/NFM ein SAP-System®® mit den
entsprechenden Modulen zu nutzen, entschied sich die iPSv-Projektleitung
ebenfalls fur SAP R/3 als technische Basis. Fur die Zwecke der Personalver-
waltung sollte das SAP-Modul HR/HCM (Human Resources/Human Capital
Management) zum Einsatz kommen. Die Entscheidung fir ein SAP R/3-
System reflektiert auch das Ziel in der IT-Strategie des Landes, ein einheitli-
ches ERP-System (Enterprise Resource Planning) fiur die gesamte Landes-
verwaltung anzustreben.

Bereits frihzeitig, stellten wir gegentber der Projektleitung und den drei
Pilotbehtrden die wesentlichen Anforderungen beziglich Datenschutz und
IT-Sicherheit fir die Realisierung des Systems dar. Dabei erOrterten wir
sowohl rechtliche als auch technisch-organisatorische Aspekte. Aus rechtli-
cher Sicht enthadlt das Beamtengesetz des Landes Brandenburg strenge
Vorgaben zur Einschrankung des Zugriffs auf Personalaktendaten und zur
Zweckbindung der Daten ausschlie3lich fur die Personalverwaltung und
Personalwirtschaft. Insbesondere ist festgelegt, dass nur Beschaftigte, die mit
der Bearbeitung von Personalangelegenheiten betraut sind, Zugang zu den
Daten haben dirfen. Das Brandenburgische Datenschutzgesetz fordert
dartiber hinaus, die Datenverarbeitung so zu organisieren, dass eine Tren-
nung nach den verfolgten Zwecken und unterschiedlichen Betroffenen mog-
lich ist.

Aus technischer Sicht ist zu beachten, dass die in iPSv verarbeiteten Perso-
naldaten einen hohen Schutzbedarf beztiglich der Schutzziele Vertraulichkeit
und Integritdt haben. Mehrfach wiesen wir die Projektvertreter darauf hin,
dass die konkreten technischen und organisatorischen Malinahmen zur
Gewahrleistung von Datenschutz und IT-Sicherheit in einem projektspezifi-
schen Sicherheitskonzept umfassend darzulegen sind. Die Sicherheitsmal3-
nahmen sind dabei ausgehend von einer detaillierten Analyse der mdoglichen
Risiken der Datenverarbeitung in iPSv zu bestimmen. Sie missen sowohl
dem hohen Schutzbedarf der Daten gerecht werden als auch dem aktuellen
Stand der Technik entsprechen. Aus unserer Sicht war auch klar, dass das in

> vgl. A9.3
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IPSv erreichte Sicherheitsniveau nicht hinter dem Niveau des Altverfahrens
PERIS zuriickbleiben durfte. Unter Beachtung der Weiterentwicklung des
Standes der Technik sollte es sogar héher sein.

Das endgultige Sicherheitskonzept fir das iPSv-Verfahren wurde uns im
Dezember 2006 durch die Projektleitung zur Prufung tbergeben. Kritikpunkte,
die wir bereits zu Entwirfen und Vorversionen dieses Konzepts geauliert
hatten, wurden in der endgultigen Version leider nur zum Teil bertcksichtigt.
In unserer Stellungnahme kamen wir zu dem Schluss, dass ein datenschutz-
gerechter Betrieb auf Basis dieses Sicherheitskonzepts nicht mdglich war.
Dabei bertcksichtigten wir auch den Pilot- und Referenzcharakter des Pro-
jekts fur die Personalverwaltung in allen Landesbehérden. Zu den gravie-
rendsten Mangeln zahlten folgende Punkte:

e keine durchgéangige Berlcksichtigung des hohen Schutzbedarfs der Perso-
naldaten bei der Ableitung von SicherheitsmalRnahmen im iPSv-Verfahren,

o fehlende Ende-zu-Ende-Verschlusselung von Personaldaten bei ihrer
Ubertragung tber Netzwerke,

e keine verschlisselte Speicherung sensitiver Daten in der Datenbank,
e zu weit gehende Zugriffsmoglichkeiten fur das Administrationspersonal,

e unzureichende Trennung der Datenbestande nach Betroffenengruppen;
statt dessen befinden sich die Personaldaten aller Beschaftigten unver-
schlisselt in derselben Datenbank,

e unzureichende Aussagen uber Sicherheitsmal3hahmen auf der Ebene des
Betriebssystems und der Datenbank,

e unzureichende oder widersprichliche Aussagen zur Konfiguration des
SAP-Systems sowie zum Umgang mit SAP-Sondernutzern und Berechti-
gungen fir kritische Transaktionen,

e fehlende Vorstellungen zur Bertcksichtigung der Rechte der betroffenen
Beschaftigten.

Von besonderer Bedeutung ist, dass mit der fehlenden Ende-zu-Ende-
Verschlisselung und dem Verzicht auf eine verschliisselte Datenspeicherung
nicht nur Sicherheitsmallnahmen des Altverfahrens PERIS nicht berticksich-
tigt oder durch vergleichbare Mal3ihahmen ersetzt wurden, sondern auch
wesentliche Anforderungen der Ausschreibung des iPSv-Projekts nicht erfillt
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wurden. Dort waren die genannten beiden Punkte als Kriterien formuliert,
deren Nichtbeachtung zum Ausschluss des jeweiligen Bieters fiihren sollte.

Zu bericksichtigen war auch die Absicht, den Betrieb des Verfahrens fur alle
Behorden bei einem externen Dienstleister zu zentralisieren — nach damali-
gen Vorstellungen der Projektleitung beim Landesbetrieb flr Datenverarbei-
tung und IT-Serviceaufgaben, zuklnftig evtl. bei einem privaten Dienstleis-
ter.®® Vor diesem Hintergrund kommt der Abschottung und Verschliisselung
der Datenbestande sowie der zuverlassigen Verhinderung unberechtigter
Zugriffe auf die Daten z. B. durch Administratoren eine besondere Bedeutung
Zu.

Unsere Kiritikpunkte zu dem von der Projektleitung vorgelegten iPSv-
Sicherheitskonzept wurden im Februar 2007 auf einem Workshop an der
Universitat Potsdam unter Einbeziehung eines externen Moderators sehr
kontrovers diskutiert. An dem Workshop waren neben den Projektverantwort-
lichen auch die Personalrate der Pilotbehorden, der Projektdienstleister sowie
der zukinftige Betreiber des Verfahrens beteiligt. Im Ergebnis der Diskussion
wurde das Sicherheitskonzept tberarbeitet, dabei jedoch nur einige der oben
genannten Mangel beseitigt. Insbesondere blieb auch in der Uberarbeiteten
Version unsere Kritik an der mangelnden Abschottung und Verschlisselung
der Datenbestande sowie der Madglichkeit unberechtigter Datenzugriffe
bestehen.

Im April 2007 wurde uns von der Projektleitung mitgeteilt, dass das Ministeri-
um des Innern auf der Basis des neuen Sicherheitskonzepts zwar die Freiga-
be des Verfahrens erteilt habe, es jedoch u. a. wegen der fehlenden Zustim-
mung der Personalrate der Pilotbehdrden nicht zur Produktivsetzung kame.
Im Juni 2007 erreichte uns dann die Nachricht von der vorlaufigen Einstellung
des Projekts.

An Verfahren zur Personaldatenverarbeitung sind auf Grund der hohen Sen-
sitivitat der Daten besonders hohe Anforderungen an Datenschutz und IT-
Sicherheit zu stellen. Bei der Modernisierung eines bestehenden Verfahrens
darf sich das Sicherheitsniveau nicht verschlechtern. Die Sicherheitsmal3-
nahmen miussen stets sowohl dem hohen Schutzbedarf der Daten als auch
dem aktuellen Stand der Technik entsprechen.

0 vgl. A5.3.1und A 9.4
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6 Bildung, Jugend und Sport

6.1 »Kinderschutz und Datenschutz® — Beratung der
Jugendamter

Bereits im Oktober 2005 haben der Bildungsminister und die Sozialmi-
nisterin die Landesbeauftragte gebeten, eine Broschire zu den daten-
schutzrechtlichen Aspekten des Kinderschutzes zu erstellen. Gemein-
sames Ziel war es, den Jugendamtern eine Hilfestellung bei konkreten
Schwierigkeiten mit der Datenubermittlung im Falle eines Verdachts auf
Kindeswohlgefahrdungen zu geben.

Um diese Schwierigkeiten konkret benennen und in der zu erstellenden
Broschire Losungsmadglichkeiten aufzeigen zu kénnen, baten wir samtliche
Jugendamter des Landes um Zusendung anonymisierter Falle. Von den
insgesamt 18 Behorden erhielten wir neun Rickmeldungen: Nur drei stellten
uns die erbetenen Informationen zur Verfiigung, wahrend die Ubrigen erklar-
ten, keine konkreten Probleme zu haben. Der Staatssekretadr des Ministeri-
ums fur Bildung, Jugend und Sport erlauterte, dass es schwierig sei, immer
wiederkehrende Fallgestaltungen zu finden. Auch habe das Ministerium keine
Informationen Uber generelle datenschutzrechtliche Schwierigkeiten der
Jugendamter. Es erhalte allenfalls durch Burger, die sich unmittelbar beim
Minister beschweren, Kenntnis von Einzelfallen.

Am Beratungsbedarf der Jugendamter, der durch vermehrte Anfragen nach
wie vor an uns herangetragen wird, anderte dies nichts. Da offenbar die
praktischen Fallgestaltungen in jedem Einzelfall unterschiedlich sind, muss-
ten wir von der Erstellung einer naturgemalR zu theoretischen Broschire
absehen. Stattdessen wurde zwischen der Landesbeauftragten und dem
Bildungsministerium vereinbart, Fortbildungsveranstaltungen starker fir
Informationen zum Datenschutz zu nutzen. Ein von der Landesbeauftragten
zu entwickelnder Baustein ,Datenschutz im Kinderschutz® soll es nun ermdg-
lichen, auch konkrete Praxisprobleme zu erdrtern. Im Ergebnis dieser Verein-
barung hat die Landesbeauftragten den Umgang der Jugendamter mit perso-
nenbezogenen Daten auf Fortbildungsveranstaltungen erlautert. Im Rahmen
des elften Jugendhilfetages in Frankfurt (Oder) erhielten wir schliel3lich die
Gelegenheit zum Thema ,Spannungsfeld zwischen Datenschutz- und Kinder-
schutzinteressen® zu referieren. Die sich anschlieRende Diskussion zeigte,
dass es in der Praxis vor allem um Unsicherheiten bei der Umsetzung der
datenschutzrechtlichen Vorschriften geht. Werden diese eingehalten, nutzt
der Datenschutz auch dem Schutz der Kinder.
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Da die Erstellung einer Broschure zum Thema ,Datenschutz und Kinder-
schutz® vor allem aus Darstellungsgrinden nicht zu Stande gekommen ist,
bemiht sich die Landesbeauftragte nunmehr vermehrt durch Fortbildungs-
veranstaltungen um eine Beratung der Jugendamter.

6.2 Schweigepflicht der Erziehungsberatungsstellen

Ist die Verpflichtung der Trager einer Beratungsstelle, gegentber dem
Jugendamt Privatgeheimnisse offen zu legen, mit der Schweigepflicht
ihrer Mitarbeiter vereinbar?

Nach 8§ 8a Abs. 2 Sozialgesetzbuch Achtes Buch (SGB VIII) verpflichtet sich
der Trager der freien Jugendhilfe, einen eigentlich dem Jugendamt obliegen-
den Schutzauftrag wahrzunehmen. Dies bedeutet, dass die Erziehungsbera-
tungsstellen mit dem Jugendamt Vereinbarungen treffen sollen, in der sie
sich dazu verpflichten, dieses Uber Kindeswohlgefahrdungen zu informieren,
insbesondere auch fir den Fall, dass die den Eltern angebotene Hilfe nicht
ausreichend erscheint bzw. sie nicht angenommen wird. Fraglich ist, inwie-
weit in dieser Offenlegung von Sozialdaten gegentber dem Jugendamt eine
.gesetzliche Anzeigepflicht” zu sehen ist.

Bei der Weitergabebefugnis der Erziehungsberatungsstellen ist zwischen den
in allgemeiner Erfullung der dienstlichen Aufgaben bekannt gewordenen und
somit nicht besonders anvertrauten Daten gemald 8 64 SGB VIIl und den —
etwa in einem besonderen Vertrauens- und Beratungsverhaltnis — ausdriick-
lich anvertrauten Daten gemal3 § 65 SGB VIII zu unterscheiden.

8 64 Abs. 2 SGB VIII konkretisiert 8 69 Abs. 1 (Nr. 1 Alt. 2) Sozialgesetzbuch
Zehntes Buch (SGB X) fur den Bereich der offentlichen Jugendhilfe dahinge-
hend, dass eine Ubermittlung von nicht ausdriicklich anvertrauten Sozialda-
ten zur Erfillung einer Aufgabe nach dem Sozialgesetzbuch mdglich ist,
,Soweit dadurch der Erfolg einer zu gewéhrenden Leistung nicht in Frage
gestellt wird“. Werden dagegen vertrauliche Daten von einer Person Ubermit-
telt, die der Schweigepflicht nach § 203 Abs. 1 Strafgesetzbuch (StGB) unter-
liegt, kann dies nach 8§ 35 Sozialgesetzbuch Erstes Buch (SGB I) zulassig
sein. Die Voraussetzungen sind hier enger. Es bedarf einer besonderen
Risikoabwagung, nach der eine Weitergabe der Informationen nur dann
erlaubt ist, wenn eine erhebliche Gefahr der (zuklnftigen) Verletzung von
Rechtsgutern (Dritter) besteht.
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Die Ubermittlung von Sozialdaten durch freie Trager der Jugendhilfe an das
Jugendamt ist gemal3 § 8a SGB VIl bei Vorliegen gewichtiger Anhaltspunkte
fur die Gefahrdung des Wohls eines Kindes oder Jugendlichen zulassig.
Diese Rechtsgrundlage erlaubt das Durchbrechen der durch 8§ 203 StGB
geschitzten Schweigepflicht.

6.3 Datenschutz im Unterricht — ein Schulprojekt fur Kinder
und Jugendliche

Zwar stellt das Bearbeiten von Anfragen und Eingaben einen wichtigen
Teil unserer Tatigkeit dar. Eine friihzeitige Sensibilisierung fur den Da-
tenschutz kann jedoch dazu beitragen, dass es gar nicht erst zu Be-
schwerden kommt. Wir haben deshalb ein Projekt auf den Weg ge-
bracht, um den Datenschutz als Unterrichtsbestandteil an den Schulen
zu etablieren.

Mit dem Schulprojekt ,Datenschutz fur Lehrer und Schuler® haben wir ge-
meinsam mit dem Ministerium des Innern Lehrmaterial erstellt, das die Schu-
ler an Beispielen aus ihrem taglichen Leben auf datenschutzrechtliche Anlie-
gen aufmerksam macht. Ziel ist, ihnen zu vermitteln, dass sowohl die eigenen
Personlichkeitsrechte als auch die anderer schutzwiirdig sind. Das als Hand-
reichung fur Lehrer erstellte Material soll helfen, dies in anschaulicher und
altersgerechter Form im reguléaren Unterricht zu vermitteln.

Schwerpunkte des Projekts sind Themen wie Mobiltelefonie und Internet. Das
Material zeigt, wie personenbezogene Daten in diesen Kommunikationsme-
dien verbreitet werden und welche Konsequenzen der sorglose Umgang mit
ihnen flr den Einzelnen hat. Die Schiler erfahren schlief3lich auch, wie man
sich gegen das ungewollte Verbreiten seiner eigenen Daten und somit gegen
deren Missbrauch schitzen kann. Die Unterrichtsvorschlage befassen sich
auch mit der Datenverarbeitung bei Gewinnspielen, mit den Kundenkarten
von Handelsunternehmen oder mit Fragen zur arztlichen Schweigepflicht.

Wir bieten einzelne Module zu diesen Themen an, um den Lehrkraften eine
flexible Unterrichtsgestaltung zu ermoglichen. Das Schulprojekt haben wir
bereits in ausgewahlten Schulen vorgestellt. Es ist im Januar 2008 anlasslich
des Zweiten Europaischen Datenschutztages der Offentlichkeit prasentiert
worden. Interessierte kdnnen sich das Material von unserer Website herun-
terladen. Gerne versenden wir die Handreichung auch auf CD-ROM.

Ein Bewusstsein fur die Gefahrdungen der eigenen Personlichkeitsrechte
beim Umgang mit modernen Medien und Kommunikationsmitteln sollte Kin-
dern und Jugendlichen bereits in der Schule vermittelt werden. Das Schulpro-
jekt der Landesbeauftragten leistet hierzu einen Beitrag.

Tatigkeitsbericht 2006/2007 LDA Brandenburg 111




6.4 Neuerungen im Schulgesetz und in der Schulstatistik

Nach einer fast zwei Jahre wahrenden Beratung ist das neue Branden-
burgische Schulgesetzfl in Kraft getreten. Unter anderem wurde darin
die Grundlage fir eine Anderung der Schulstatistik gelegt.

Von datenschutzrechtlicher Bedeutung ist die neue Vorschrift des 8§ 4 Abs. 3
Satze 2 und 3 Brandenburgisches Schulgesetz (BbgSchulG). Danach sind
die Schulen ausdricklich aufgefordert, zur Wahrung des Wohls von Kindern
und Jugendlichen jedem Anhaltspunkt flr Vernachlassigung oder Misshand-
lung nachzugehen, wobei die Schulen selbststandig tber die Einbeziehung
des Jugendamtes oder anderer Stellen entscheiden.

8 46 Abs. 4 BbgSchulG stellt nunmehr klar, dass Eltern volljahriger Schiler
Auskunfte tber personliche schulische Angelegenheiten — insbesondere zum
Leistungsstand — nur mit Einwilligung der Schiiler zu erteilen sind. Die Schu-
ler missen angehort und darauf hingewiesen werden, dass sie das Recht
haben, die Einwilligung zu verweigern. Diese Regelung tragt dem Umstand
Rechnung, dass die Eltern mit Eintritt der Volljahrigkeit ihrer Kinder kein
Sorgerecht mehr Uber sie haben. Andererseits berlcksichtigt das Branden-
burgische Schulgesetz auch, dass Kinder trotz Volljahrigkeit in inrem Verhalt-
nis zu den Eltern nicht als Fremde zu betrachten sind. Nach § 46 Abs. 5
BbgSchulG wird den Schulen die Méglichkeit erdffnet, die Eltern volljahriger
Schuler auch ohne deren Einwilligung tber wichtige personliche und schuli-
sche Angelegenheiten zu informieren. Hierzu zéhlen beispielsweise die
Verweisung von der Schule bei schwerwiegendem Fehlverhalten, die Andro-
hung oder Verhangung einer schweren Ordnungsmal3nahme oder lang an-
haltende unentschuldigte Fehlzeiten sowie die (vorzeitige) Beendigung des
Schulverhéltnisses.

Schliel3lich ist die Regelung zu wissenschaftlichen Untersuchungen des § 66
BbgSchulG geandert worden. Neu ist, dass bei Bestehen eines offentlichen
Interesses an der Durchfihrung des Forschungsvorhabens auch Ton- und
Bildaufzeichnungen von Schilern ohne Einwilligung durchgefihrt werden
kénnen. Deren wissenschaftliche Erforderlichkeit ist gesondert zu begrinden.
Selbstverstandlich durfen solche Aufzeichnungen nur offen erfolgen; verdeck-
te Aufnahmen mit dem Ziel, von der Kamera unbeeinflusstes Verhalten ein-
fangen zu wollen, bleiben weiterhin tabu.

Die Kultusministerkonferenz hat beschlossen, durch die Anderung der Schul-
statistik die Schulbesuchsverlaufe einzelner Schiler zu erheben und einen

61 Gesetz zur Anderung des Brandenburgischen Schulgesetzes und weiterer Rechtsvorschriften
vom 8. Januar 2007 (GVBI. | S. 2)
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entsprechenden bundeseinheitlichen Kerndatensatz einzuflihren. Fir dieses
Vorhaben ware es erforderlich, Daten zu verarbeiten, die Uber die bisherige
Datenerhebung im Rahmen der Schulstatistik hinausgeht. Hierfur fehlte in
Brandenburg zunéchst eine Rechtsgrundlage. Beispielsweise bedarf es einer
solchen zur Ubermittlung von Einzeldatensatzen aus dem Verwaltungsvollzug
an den Landesbetrieb fiir Datenverarbeitung und Statistik, der fir das Fuhren
der Statistik verantwortlich ist. Wir haben gefordert, das Brandenburgische
Schulgesetz entsprechend zu ergdnzen. Entweder muss das Schulgesetz
oder eine auf diesem basierende Rechtsverordnung festlegen, welche statis-
tischen Daten Uber schul- und ausbildungsbezogene Tatbestadnde zu erheben
sind. AulRerdem ist sicherzustellen, dass Daten, die zu statistischen Zwecken
erhoben wurden, lediglich in anonymisierter Form weiterzugeben sind. Ent-
sprechend dem Brandenburgischen Statistikgesetz dirfen sie nicht reanony-
misiert, d. h. konkreten Personen zugeordnet werden.

Nachdem unsere Anregung zunachst nicht in das novellierte Brandenburgi-
sche Schulgesetz eingeflossen war, griff das Ministerium fiir Bildung, Jugend
und Sport die Gelegenheit spater jedoch auf. Der Gesetzgeber verabschiede-
te schliel3lich eine entsprechende Regelung im Zusammenhang mit dem
durch ein Artikelgesetz geanderten Brandenburgischen Datenschutzgesetz.
Artikel 4 dieses Gesetzes® fiigt nun den neuen § 65a Ulber eine automatisier-
te zentrale Schilerdatei und Schilerlaufbahnstatistiken in das Schulgesetz
ein. Mit der automatisierten zentralen Schilerdatei wird die Kontrolle der
Schulpflichterfillung, sowie die Kontrolle der Teilnahme an schularztlichen
Untersuchungen und an den gesetzlich geregelten Sprachstandsfeststellun-
gen erleichtert. Sie erméglicht aul3erdem die Speicherung individueller schu-
lischer Bildungsverlaufe fir Zwecke der Schulaufsicht. Einzelheiten sind in
einer Rechtsverordnung des Ministeriums zu regeln.

Die Lehrer haben jedem Anhaltspunkt fir Vernachlassigung oder Misshand-
lung ihrer Schiler nachzugehen und nach Bedarf das Jugendamt oder ande-
re Fachstellen einzuschalten. Eltern erhalten in der Regel nur Auskiinfte zum
Leistungsstand ihrer volljahrigen Kinder, wenn diese eingewilligt haben. Ton-
und Bildaufzeichnungen von Schiilern sind maéglich, wenn die wissenschatftli-
che Erforderlichkeit begrindet wird. Eine landeseindeutige Schilernummer
wird eingefthrt, um individuelle schulische Bildungsverlaufe statistisch zu
erfassen. Abwesenheitsdaten der Schiler werden zwecks Durchsetzung der
Schulpflicht kiinftig an zentraler Stelle verarbeitet.

62 Drittes Gesetz zur Anderung des Brandenburgischen Datenschutzgesetzes und anderer
Rechtsvorschriften vom 30. November 2007 (GVBI. 1 S. 193)
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6.5 Weiterreichen von Gutachten bei der Bewerbung fur
eine Begabungsklasse

Ein Schiler wollte in eine Leistungs- und Begabtenklasse wechseln. Zu
diesem Zweck wahlte der Vater ein Gymnasium aus, das die Aufnahme
des Kindes nach der Durchfihrung des Bewerbungsverfahrens jedoch
ablehnte. Einen Zweitwunsch hatte er nicht angegeben. Dennoch infor-
mierte ihn eine aus seiner Sicht vollig unbeteiligte Schule Uber die Grin-
de des Scheiterns der ersten Bewerbung. Woher wusste diese Schule so
gut Bescheid?

Das staatliche Schulamt flihrte Ausgleichskonferenzen durch, weil den Win-
schen der Eltern im Aufnahmeverfahren durch die einzelnen Schulen nicht
immer entsprochen wurde. Dies betraf sowohl solche Antrage, in denen nur
ein einziger Wunsch als auch solche, in denen Erst- und Zweitwunsch ange-
geben waren. In diesem Zusammenhang wurde auch jenen Eltern, die keine
Zweitwunschschule angegeben haben, eine weitere Schule angeboten. Die
Ergebnisse der Aufnahmeprifung einschliel3lich des prognostischen Tests,
die zum Scheitern der Bewerbung an der zuné&chst gewlnschten Schule
fuhrten, wurden der Zweitwunschschule Ubermittelt.

Bei der Bewerbung um einen Platz in einer Leistungs- und Begabungsklasse
(,U-5-Verfahren®) handelt es sich um eine freiwillige Entscheidung der Be-
troffenen; eine Verpflichtung, solche Klassen zu besuchen, besteht nicht. Das
Verfahren unterscheidet sich dadurch wesentlich von dem Wechsel der
Schulerinnen und Schiler in die Jahrgangsstufe 7 einer weiterfihrenden
Schule (,U-7-Verfahren“). Im Rahmen dieses letztgenannten, obligatorischen
Verfahrens erhalten auch die Schulen, die nicht als Erst- oder Zweitwunsch
aufgefihrt wurden, im Rahmen der Ausgleichskonferenzen generell Einsicht
in die Bewerbungsunterlagen.

Das Prinzip der Freiwilligkeit einer Bewerbung fir eine Leistungs- und Bega-
bungsklasse muss sich auch in der Datentbermittlung widerspiegeln und die
Gutachten zur Aufnahmeprifung nur auf Wunsch der Eltern weitergegeben
werden. Nach ausfihrlicher Beratung durch die Landesbeauftragte hat das
Ministerium fir Bildung, Jugend und Sport ein standardisiertes Antragsformu-
lar entwickelt, das diesen Anforderungen Rechnung tragt. Es differenziert
zwischen Erstwunsch, Zweitwunsch und Ausgleichskonferenz und ermdglicht
es den Antragstellern, selbst tGber die Verarbeitung der personenbezogenen
Daten in dem jeweiligen Verfahrensschritt zu entscheiden.

114 Tatigkeitsbericht 2006/2007 LDA Brandenburg



Lehnt eine Schule den Antrag auf Aufnahme eines Kindes in eine Leistungs-
und Begabungsklasse ab, dirfen die personenbezogenen Ergebnisse der
Aufnahmeprifung nicht ohne Einwilligung der Eltern an eine andere Schule
weitergegeben werden.

7 Wissenschaft, Forschung und Kultur

Fotos zur Durchsetzung der Parkordnung in den Géarten
der preuf3ischen Schlosser

Von Personen, die VerstolR3e gegen die Parkordnungen begingen, fertigte
die Stiftung PreulRische Schldsser und Garten Berlin-Brandenburg Fotos
an, die an das Parkpersonal verteilt werden sollten. Anhand der Bilder,
sollten Personen, denen ein Hausverbot erteilt wurde, erkannt werden,
um ihnen den Zutritt zu den Anlagen zu verwehren.

Die Stiftung Preuf3ische Schlosser und Garten Berlin-Brandenburg ist als
Ordnungsbehorde fir die Durchsetzung der Parkordnung in ihren Garten
verantwortlich. Sie kann Verwarn- und Bul3gelder verhdngen, um das Verbot
des Betretens von Rasenflachen sowie des Radfahrens durchzusetzen. Auch
Hausverbote kbnnen ausgesprochen werden.

Entgegen anfanglichen Presseberichten hatte die Stiftung von vornherein
nicht vor, eine Taterdatei von allen Personen anzulegen, gegen die wegen
des VerstolRes gegen die Vorschriften der unterschiedlichen Parkordnungen
ein Verwarn- oder Bul3geldverfahren angestrengt wurde. Sie wollte mit Hilfe
von Digitalkameras vielmehr die Verstt3e dokumentieren oder die Betroffe-
nen nach der Tat bildlich festhalten. Das Bildmaterial sollte im Verfahren als
Beweismittel dienen.

Zwar darf die Stiftung als Ordnungsbehorde auch Personalien feststellen, sie
hat dartber hinaus aber keine eigenen Zwangsbefugnisse und musste, wenn
sich jemand weigert, seine Personalien anzugeben, die Polizei einschalten.
Zum Zweck der ldentifizierung einer noch fremden Person ist es somit nicht
erforderlich, sie zu fotografieren. Ein Foto, das aber erst nach dem Ubertreten
der Parkordnungen vom Tater gemacht wird, ist auch als Beweismittel un-
tauglich, da ihm der Bezug zur Ordnungswidrigkeit fehlt. Die Verfolgung
solcher Taten kann deshalb nur durch das Stiftungspersonal selbst gesche-
hen. Es muss den Verstol3 gegen die Parkordnung feststellen, die betreffen-
de Person ansprechen und ggf. weitere Schritte einleiten. Der Nachweis der
vorgeworfenen Tat geschieht dann durch die Aussage des auch als Zeugen
fungierenden Stiftungsmitarbeiters. Fotos helfen hier nicht weiter. Sie sind
weder erforderlich noch verhaltnisméafig und daher rechtwidrig.
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Der Umstand der korperlichen Prasenz des Ordnungspersonals vor Ort un-
terscheidet diese Félle vom zuldssigen Einsatz von auf Videokameras ge-
stitzten Uberwachungsanlagen. Nach §33c Abs. 1 Brandenburgisches
Datenschutzgesetz kdnnen offentliche Stellen — zu denen auch die Stiftung
PreulRische Schlésser und Géarten zu zéhlen ist — mit ,optisch-elektronischen
Einrichtungen offentliche zugangliche Raume® beobachten und bei Vorliegen
der Ubrigen Tatbestandsmerkmale auch Aufzeichnungen herstellen. Die
Kamera dient hier quasi als verlangertes Auge der Ordnungskrafte, die im
Augenblick der Aufnahme oder Aufzeichnung gerade nicht unmittelbar am
Tatort sind. Das Bildmaterial hat im Gegensatz zu dem vorher geschilderten
Fall den Zweck, eine Person Uberhaupt erst einmal zu ermitteln, und ist damit
zulassig.

Ungeeignet und damit unzul&ssig ist es, zur Durchsetzung eines Hausverbots
eine Bildkartei anzulegen, mit deren Hilfe der Ordnungsdienst aus dem Kreis
der Besucher jene Personen herausfiltern soll, gegen die ein Hausverbot
ausgesprochen wurde. Die Zugénge zu den Parkanlagen unterliegen keiner
generellen Einlasskontrolle. Das Erkennen einer bestimmten Person bleibt
somit dem Zufall Gberlassen. AulRerdem ist die Wahrscheinlichkeit hoch, die
falsche Peron anzusprechen und zu einer Uberprifung der Personalien zu
zwingen. Auch wére es jeder mit einem Hausverbot belegten Person ein
Leichtes, |hr aulReres Erscheinungsbild zu verandern und so jede Kontrolle
ins Leere laufen zu lassen.

Wir haben vorgeschlagen, auf eine Bilddatei fur Hausverbote voéllig zu ver-
zichten. Die Personalien sollten vielmehr erst dann festgestellt und mit der
Liste derjenigen, gegen die ein Hausverbot ausgesprochen wurde, abgegli-
chen werden, wenn eine Ordnungswidrigkeit begangen wird. Wird auf diese
Weise jemand dabei ertappt, einem Hausverbot zuwiderzuhandeln, kann
Strafanzeige wegen Hausfriedensbruchs gestellt werden. Das gesamte Ver-
fahren kommt vollig ohne Fotos aus und birgt auch nicht die Gefahr, unbetei-
ligte Parkbesucher zu beléstigen.

Die Stiftung zeigte sich unseren Vorschlagen weit gehend aufgeschlossen
und erklarte, auf Fotos von Personen zu Beweiszwecken zu verzichten und
hinsichtlich der Durchsetzung von Hausverboten einen Listenabgleich durch-
zufihren.

Das Erstellen von Bildmaterial ist haufig nicht geeignet, einen Verstol3 gegen
die Parkordnung zu beweisen. Ist Personal vor Ort, so reicht dessen Aussage
als Zeuge zu Beweiszwecken aus. Hausverbote lassen sich ohne Bildkartei-
en und aufwandige Gesichtskontrollen durchsetzen.
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8 Arbeit, Soziales, Gesundheit und Familie
8.1 Hausbesuch — Immer schon lacheln!

Wahrend des Kontrollbesuchs bei einer Leistungsempfangerin brachte
das JobCenter ein Kamerateam des Fernsehens mit. Der Bitte, die Ka-
mera abzuschalten wurde nicht gefolgt. Die Betroffene liel3 die Behor-
denmitarbeiter in ihre Wohnung, die sich erst beim Verlassen der Woh-
nung als Mitarbeiter des Job-Centers auswiesen. Das Kamerateam war-
tete noch immer vor der Tur und filmte weiter.

Die gesetzliche Grundlage zur Durchfiihrung von Hausbesuchen zu Kontroll-
zwecken durch Mitarbeiter eines Sozialleistungstragers findet sich in § 20
.V.m. 8§21 Abs.1 Nr. 4 Sozialgesetzbuch Zehntes Buch (SGB X). Nach
8 67 SGB X, durfen allerdings nur die zur Erfillung der Aufgabe erforderli-
chen Daten erhoben werden. Unter Beachtung des Grundsatzes der Verhalt-
nismanigkeit ist daher vor jedem Hausbesuch zu prufen, ob andere, den
Betroffenen weniger belastende Mdglichkeiten bestehen, um den Sachverhalt
zu klaren. Die blol3 routinemalige Durchfiihrung von Hausbesuchen ohne
Indizien fur das Vorliegen einen Leistungsmissbrauchs zur ,Verdachtsfin-
dung® ist unzulassig. Der im Einzelfall vorliegende Grund fir den Hausbesuch
ist durch einen Vermerk in der Akte zu dokumentieren. Die Entscheidung, ob
ein Hausbesuch durchgefuhrt wird, sollte der jeweilige Leiter des Tragers der
Grundsicherung fur Arbeitsuchende treffen.

Die Mitarbeiter des JobCenters haben sich durch die unaufgeforderte Vorlage
ihres Dienstausweises zu identifizieren, die Grinde fur die Durchfihrung des
Hausbesuchs zu erlautern und die Betroffenen dariiber zu belehren, dass
diese ihnen den Zutritt zur Wohnung verweigern kénnen. Dies schliel3t auch
die Information Uber die Folgen der Verweigerung des Zutritts — etwa eine
maogliche Leistungskirzung — ein.

Von der Zustimmung zum Betreten der Wohnung ist die Durchsicht der
Schréanke nicht umfasst. Hierfir bedarf es einer gesonderten Einwilligung.
Wird die Zustimmung erteilt, ist lediglich ein kurzer Blick in die Schranke,
nicht jedoch ein ,Wuhlen® in dessen Inhalt erlaubt.

Bei der Durchfihrung von Hausbesuchen ist zu beachten, dass von einer
Befragung dritter Personen, wie z. B. Nachbarn, Abstand zu nehmen ist.
Sozialdaten sind grundsatzlich vorrangig beim Betroffenen zu erheben. Unter
Beachtung des Grundsatzes der VerhaltnismaRigkeit kann eine Befragung
ohne Wissen des Betroffenen allerdings dann unumgéanglich sein, wenn eine
Sachverhaltsaufklarung auf andere Weise aussichtslos ist oder begriindete
Zweifel an der Richtigkeit der Angaben des Betroffenen bestehen. Generell
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Ist die Befragung Minderjahriger ohne Einverstandnis des gesetzlichen Ver-
treters unzulassig; sie darf ausnahmsweise nur dann erfolgen, wenn das Kind
unmittelbar betroffen ist.

Fernsehteams und andere Pressevertreter haben auch dann keine Zutrittsbe-
rechtigung zur Wohnung der Betroffenen, wenn den BehdOrdenmitarbeitern
das Betreten der Wohnung gestattet wird. Bei Filmaufnahmen im hauslichen
Bereich in Begleitung von Amtspersonen ist die Einwilligung der Betroffenen
spatestens am Vortag der Filmaufnahmen einzuholen. Schon das blof3e
Hinzuziehen eines Kamerateams stellt flr den Betroffenen eine Offenbarung
des Umstandes gegenidber Dritten dar, dass er Sozialleitungen bezieht.
Damit erfolgt eine unbefugte Weitergabe von Sozialdaten und ein Verstol3
gegen das Sozialgeheimnis nach 8§ 35 Sozialgesetzbuch Erstes Buch, der
dienstrechtlich zu ahnden ist.

Um den Verhaltnismafigkeitsgrundsatz zu wahren und die Entscheidung der
Behorde transparent zu machen, missen samtliche Verfahrensschritte in der
Akte schriftlich niedergelegt werden. Die datenschutzrechtliche Prifung der
Unterlagen des Ermittlungsdienstes ergab im vorliegenden Fall eine aul3erst
lickenhafte Dokumentation durch die Behorde. So fehlten Angaben dartber,
dass sich die Mitarbeiter des Amtes vor Betreten der Wohnung mittels ihres
Dienstausweises ausgewiesen hétten. Mangels entsprechender Dokumenta-
tion mussten wir davon ausgehen, dass eine Information der Betroffenen
uber den Zweck des Hausbesuchs, ihre Rechte (Zutrittsverweigerungsrecht)
und dber die moglichen Konsequenzen nicht erfolgt war. Das anwesende
Kamerateam wurde nicht erwadhnt, eine Abschrift des Prifprotokolls den
Betroffenen im Anschluss an den Besuch nicht ausgehandigt. Dem Vorgang
lieBen sich auch die Entscheidungsgriinde, aus denen ein Hausbesuch als
letztes Mittel in der Sachverhaltsaufklarung notwendig war, nicht entnehmen.
Anhaltspunkte fir einen Leistungsmissbrauch wurden nicht erwahnt.

Das JobCenter raumte Mangel bei der Dokumentation und dem Verfahren
ein. Es anderte die kinftige Verfahrensweise und erarbeitet zurzeit eine
Dienstanweisung, um eine datenschutzgerechte Durchfihrung von Hausbe-
suchen zu gewdahrleisten. Hausbesuche werden zudem nicht mehr in Beglei-
tung von Kamerateams durchgefthrt.

Bei Filmaufnahmen im hauslichen Bereich in Begleitung von Amtspersonen
ist rechtzeitig die Einwilligung der Betroffenen einzuholen.

Eine routineméaiige Durchfihrung von Hausbesuchen zur Feststellung von
Leistungsmissbrauch ohne konkreten Verdacht ist unzulassig. Hausbesuche
sind sorgféltig zu dokumentieren.
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8.2 Profilbogen der Bedarfsgemeinschaft — Vermittlung von
Berufstatigen

Der berufstatige Ehepartner einer Arbeitslosengeld-lI-Empfangerin wur-
de aufgefordert, einen Profilbogen auszufiillen sowie einen Lebenslauf
einzureichen. Die Behorde erklarte, seine Daten zu bendétigen, um ihn in
eine besser bezahlte Position zu vermitteln, obwohl er selbst gar keine
Sozialleistungen bezog.

Um die Chancen des Betroffenen auf dem Arbeitsmarkt zu ermitteln, werden
Fragebodgen (,Profilbdgen®) zu Angaben Uber Schul- und Berufsausbildung
sowie zu absolvierten Weiterbildungen verwendet. Es kdnnen detaillierte
Aufstellungen zu Sprach- und PC-Kenntnissen sowie zur 6rtlichen und tber-
regionalen Mobilitdt verlangt werden, ebenso Angaben zur Arbeitszeitvertei-
lung und zur Annahme von Schichtarbeit. Gesundheitliche und soziale Ge-
sichtspunkte durfen nur angesprochen werden, wenn dies fur die Eingliede-
rung in Arbeit im Einzelfall relevant ist. Die Bewertung hat nach objektiven
Kriterien zu erfolgen. Datenschutzrechtlich ganzlich unzulassig hingegen sind
Fragen nach Werten/ldealen, Spannungen/Konflikten, dem Zustand der
Wohnung, der Nachbarschaft und dem Umfeld, den Beziehungen aul3erhalb
der Familie und zu Freunden sowie nach der Freizeitgestaltung oder Auffal-
ligkeiten in der Kindheit.

Grundsatzlich sind samtliche Mitglieder der Bedarfsgemeinschatft verpflichtet,
ihr Vermdgen und Einkommen zur Deckung des Bedarfs der gesamten Ge-
meinschaft einzusetzen. Gemald Sozialgesetzbuch Zweites Buch (SGB II)
missen sie alle Moglichkeiten nutzen, ihren Lebensunterhalt aus eigenen
Mitteln zu bestreiten. Die Behorde teilte uns mit, dass sich daraus die Pflicht
ergebe, stets die gesamte Bedarfsgemeinschaft zu prufen, um auch durch
Neuvermittlung eines bereits Erwerbstatigen alle Moglichkeiten zur Beendi-
gung und Verringerung der Hilfebedirftigkeit auszuschopfen. Die damit im
Zusammenhang stehende Datenerhebung sei deshalb zul&ssig.

Wir teilen diese Rechtsauffassung nicht. Zwar ist der Leistungsempfanger zur
Mitteilung der im 8 51b Abs. 2 Nr. 4 SGB Il angegebenen Daten verpflichtet,
nicht jedoch sind es in der Regel die Mitglieder der Bedarfsgemeinschaft, die
sich bereits in einem Beschéaftigungsverhaltnis befinden.

Die Neuvermittlung in ein anderes Arbeitsverhaltnis wirde nicht nur in die
grundgesetzlich geschitzte Berufsfreiheit eingreifen sondern ggf. arbeits-
rechtliche Streitigkeiten auslosen, denn der Betroffene misste das bestehen-
de Arbeitsverhaltnis kiindigen. Allein die mit der Abwicklung des bestehenden
Arbeitsverhaltnisses verbundenen Fragen haben wohl auch in der Praxis
dazu gefiihrt, dass in den meisten Fallen keine Vermittlung in ein neues
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Beschaftigungsverhaltnis erfolgt. Somit ist die pauschale Erhebung der Daten
aller Mitglieder der Bedarfsgemeinschaft unabhéngig vom Beschaftigungssta-
tus in der Regel nicht nur unverhaltnisméafig, sondern auch zur Aufgabener-
flllung nicht geeignet und daher unzulassig.

Zwar ist eine Anstellung im Vollzeitverhéltnis anders zu bewerten, als eine
geringfligig entlohnte Beschaftigung (z. B. ,Minijob“ auf 400-Euro-Basis).
Doch ist auch nicht pauschal davon auszugehen, dass ein geringfligig be-
schéftigtes Mitglied der Bedarfsgemeinschaft der Vermittlung in ein neues
Beschaftigungsverhaltnis tGberhaupt bedarf. Beispielsweise stehen Mitter in
Elternzeit, die wegen des geringen Elterngeldes zusatzliche Leistungen nach
Sozialgesetzbuch Zweites Buch beantragen miuissen, in einem Arbeitsver-
haltnis, das nicht ohne weiteres aufgeldst werden kann und sollte. Gleichfalls
ist die regionale Arbeitsmarktsituation zu bertcksichtigen.

Fur Falle, in denen ein Mitglied der Bedarfsgemeinschaft einer sozialversi-
cherungspflichtigen Vollzeitbeschaftigung nachgeht, die seinen Fahigkeiten
entspricht und aus der es ein adaquates Einkommen bezieht, konnten wir
erreichen, dass die Behdrden kinftig nicht mehr von der Verpflichtung zur
Beantwortung der Profilbdgen ausgehen.

8.3 Dauerthema Kontoausziige

Nach wie vor strittig ist, inwieweit bei der Beantragung von Sozialleistun-
gen, insbesondere Arbeitslosengeld Il, Kontoausziige vorzulegen sind.
Auseinandersetzungen gibt es auch dariber, ob teilweise Schwarzungen
vorgenommen werden kdnnen und ob sie zu den Akten gegeben werden
massen.

Die Zahlung von Arbeitslosengeld Il ist einkommens- und vermogensabhan-
gig. Der Leistungstrager muss daher die Moglichkeit haben, Einkommen und
Vermogen des Antragstellers verlasslich festzustellen. Ein wichtiges Mittel
hierfir sind Kontoausziige. Sie gelten als Beweisurkunden i. S. des 8§ 60
Abs. 1 Sozialgesetzbuch Erstes Buch (SGB I), deren Vorlage die Behorde
verlangen kann.

Voraussetzung ist jedoch, dass die Urkunden zum Beweis einer fur die Leis-
tung erheblichen Tatsache dienen. So mag es zwar im Einzelfall notwendig
sein, sich bei der Stellung eines Folgeantrages die Kontoauszlge der letzten
drei Monate vorlegen zu lassen, in den meisten Fallen wird jedoch die Anga-
be, dass sich an den Verhaltnissen nichts geandert hat, gentigen.
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Die Vorlage von Kontoauszligen kann in folgenden Féllen verlangt werden:
e erstmalige Beantragung von laufenden Leistungen,
e Beantragung von einmaligen Beihilfen,

e wahrend des laufenden Hilfebezuges frihestens nach Ablauf von zwolf
Monaten,

e bei zu begrindenden Zweifeln an der Vollstandigkeit oder Richtigkeit der
Angaben oder zur Klarung einer konkreten Einkommens- und Vermoégens-
situation.

Aus der Pflicht zur Vorlage von Kontoausziigen folgt jedoch kein Recht auf
Speicherung samtlicher auf den Ausziigen vorhandener Daten.

Einige Sozialleistungsbehérden nehmen Kopien der Kontoausziige zu den
Akten, um die korrekte Sachbearbeitung jederzeit nachprifen zu kdnnen. Aus
unserer Sicht spricht nichts gegen die Speicherung von Kopien von Konto-
auszugen, sofern sich darauf nur solche Daten befinden, die fur die Leis-
tungsberechnung unerlasslich sind. Nicht erforderliche Angaben missen
geschwarzt werden.

Beim Schwarzen muss der Betroffene beachten, dass eine Prifung der
Einnahmen bzw. Ausgaben mdglich bleibt. Sollten sich aus den geschwarz-
ten Ausziigen Unklarheiten ergeben, hat der Betroffene die Originale zum
Vergleich vorzulegen.

Um das Procedere der Schwarzung von Kontoauszigen zu umgehen, gibt es
auch noch andere Moglichkeiten. So reicht es meist aus, die relevanten
Angaben mit dem Vermerk ,Auszug hat vorgelegen® in einer Tabelle einzu-
tragen. Eine solche Verfahrensweise halten wir fur sinnvoll, da keine tber-
schissigen Daten in den Akten gesammelt werden.

Die Landesbeauftragten flur den Datenschutz der Lander Berlin, Branden-
burg, Hamburg, Mecklenburg-Vorpommern, Sachsen-Anhalt und Schleswig-
Holstein haben gemeinsame Hinweise zur datenschutzgerechten Ausgestal-
tung der Anforderung von Kontoauszliigen bei der Beantragung von Sozial-
leistungen veréffentlicht. Diese sind auf unserer Internetseite® abrufbar.
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Die Sozialleistungsbehérden sollten nicht routinemaRig vollstandige Konto-
auszuge fur lange zurtckliegende Zeitraume verlangen, sondern stattdessen
mit Augenmal3 nur die im Einzelfall erforderlichen Informationen erheben und
speichern.

8.4 Aktenprifung im Grundsicherungsamt

Um einen Uberblick lber die Verfahrensweise bei der Beantragung von
Leistungen nach dem Sozialgesetzbuch Zweites Buch zu erhalten und
dabei die Einhaltung der datenschutzrechtlichen Anforderungen bei der
Datenerhebung und -speicherung zu begutachten, priften wir die Akten-
fuhrung in einer optierenden Kommune.

Der Zugang zu den Akten wurde uns gewahrt, allerdings weigerte sich die
Geschaftsleitung zunéachst, uns die bestehenden Dienstanweisungen bzw.
Arbeitsrichtlinien auszuhandigen. Erst nach wiederholter schriftlicher Auffor-
derung und ausdriicklichem Hinweis auf seine Mitwirkungspflicht gemal3 8§ 26
Brandenburgisches Datenschutzgesetz Gibergab das Grundsicherungsamt die
geforderten Unterlagen.

Die Aktenfihrung genigte nicht den datenschutzrechtlichen Anforderungen.
Anderungen in der Verfahrensweise bzw. die Umsetzung bereits vorhandener
Regelungen sind notwendig. Insbesondere muss der Umgang mit Gesund-
heitsdaten verbessert werden.

Gepruft wurden nach dem Zufallsprinzip ausgewahlte Leistungsakten und
Akten aus dem Bereich der Vermittlung mit jeweils unterschiedlichem Bear-
beitungsstand.

In 24 von 26 Fallen erfolgte die Antragstellung mit den im Sommer 2004 von
der Bundesagentur fiur Arbeit herausgegebenen Antragsformularen. Die
damit verbundene Datenerhebung genugte teilweise dem Prinzip der Erfor-
derlichkeit nicht. Bei einigen Angaben fehlte der Hinweis auf die Freiwilligkeit.

Kopien der Personalausweise bzw. Reisepasse samtlicher Mitglieder der
Bedarfsgemeinschaft lagen - teilweise unlesbar — den Akten bei. In der
Mehrzahl der Falle wurden die Krankenversicherungskarten, Sozialversiche-
rungs- und Schwerbehindertenausweise sowie die Sparkassenkarten, Spar-
bicher, Geburtsurkunden, vollstandige Vaterschaftsanerkennungen und
Unterhaltstitel in Kopie zur Akte genommen. Komplette Wohngeldbescheide
oder Kopien von Kontoausziigen der letzten drei Monate waren gleichfalls
ungeschwarzt in den Vorgadngen abgeheftet. Es fanden sich vollstandige
Mietvertrage nebst Betriebskostenabrechnung in einem Fall sogar im Origi-
nal.
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Ablichtungen des Mutterpasses wurden gespeichert, die neben dem voraus-
sichtlichen Entbindungstermin weitere Gesundheitsdaten der Betroffenen,
beispielsweise bestehende Allergien, erkennen liel3en. Des Weiteren waren
arztliche Gutachten zum Gesundheitszustand der Betroffenen oder deren
Angehorigen unverschlossen in den Akten. Die Masse an Kopien machte es
teilweise erforderlich, dass die Bearbeiter die wenigen wirklich erforderlichen
Positionen hervorheben mussten, um den Uberblick zu erhalten.

Auffallend war, dass Teilnehmerlisten beispielsweise von durchgeflhrten
Fortbildungen, die Daten Dritter enthielten, zur Akte genommen wurden.
Teilweise enthielten die Listen nicht nur den Namen der anderen Teilnehmer,
sondern auch einen Vermerk Uber deren Beruf bzw. Abschluss. Die Daten
Dritter sind fur die Antragsbearbeitung jedoch nicht erforderlich und dirfen
nicht verarbeitet werden. Statt der Kopie der gesamten Listen genlgt auch
ein kurzer Vermerk, dass der Antragsteller an der Mal3Bhahme teilgenommen
hat.

Unvollstandig hingegen blieb die Dokumentation von einschneidenden Ein-
griffen in die Grundrechte der Betroffenen. In funf Vorgangen gab es zwar
Hinweise auf Hausbesuche, teilweise fehlte aber der Nachweis der Prifung,
dass kein milderes Mittel als der Hausbesuch zur Sachverhaltsaufklarung
maoglich war. Es war nicht ersichtlich, dass der Vorgesetzte den Hausbesuch
angeordnet hatte. Die Dokumentation entsprach weder den datenschutz-
rechtlichen Erfordernissen noch der Dienstanweisung des Amtes.

Im Bereich der Vermittlung wurden nicht erforderliche Daten teilweise auf-
grund einer ausdrtcklichen Dienstanweisung erhoben. Beispielsweise fragten
die Behdrdenmitarbeiter nach der Zufriedenheit mit den bestehenden Wohn-
verhéaltnissen; Interessen, Winsche und Hobbys sollten genannt werden.
Kopien des Allergiepasses und Schwerbehindertenausweises nahmen sie zur
Akte.

Nach dem Sozialgesetzbuch sind alle Sozialleistungen Beantragenden zur
Mitwirkung verpflichtet. Klare gesetzliche Vorgaben, ob und in welchem
Umfang der Leistungstrager in diesem Zusammenhang beispielsweise die
Vorlage von Kontoauszligen verlangen darf und welche Angaben geschwarzt
werden durfen, enthalten diese Vorschriften jedoch nicht. Grundsatzlich
durfen die Leistungstrager Sozialdaten nur dann erheben, wenn ihre Kenntnis
fur die Erfillung einer ihnen im Gesetz zugewiesenen Aufgabe erforderlich ist
(8§ 67a Absatz 1 Satz 1 SGB X), um den Anspruch auf die Leistung dem
Grunde und der H6he nach feststellen zu kdnnen.

Viele Angaben waren im konkreten Fall jedoch offensichtlich nicht leistungs-
relevant und hatten somit nicht erhoben werden durfen. Die Anfertigung von
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Kopien ist im Regelfall nicht erforderlich, der Betroffene kommt seiner Nach-
weispflicht auch durch bloRe Vorlage der Unterlagen, in die dann Einsicht
genommen werden kann, nach. Haufig reicht es aus Einzelangaben zu ver-
merken. Insbesondere Informationen lber die Gesundheit sind ggf. in einem
gesonderten, verschlossenen Umschlag zu den Akten zu nehmen.

Eine korrekte Aktenfiihrung gibt sowohl den Betroffenen als auch der Behor-
de die Mdglichkeit, sich einen umfassenden Uberblick Uber die Entschei-
dungsgrundlagen zu verschaffen. Insbesondere bei Ermessensentscheidun-
gen wird erkennbar, welche Sachverhalte in die Entscheidungsfindung einge-
flossen sind.

Zum Schutz des Sozialgeheimnisses ist es unerlasslich, dass die Méglichkeit
der Kenntnisnahme von Sozialdaten durch unbefugte Dritte ausgeschlossen
wird. Bei unserer Prifung mussten wir jedoch feststellen, dass die Kopierge-
rate, die von den Mitarbeitern genutzt werden, sich in frei zuganglichen R&au-
men bzw. direkt auf den Fluren neben den Wartezonen befinden. Besucher
haben jederzeit die Mdglichkeit, Kenntnis sensitiver Daten Dritter zu erlangen.
Das widerspricht eindeutig 8 78a SGB X, nach dem Leistungstrager verpflich-
tet sind, durch technische und organisatorische MalRnahmen die Einhaltung
der Datenschutzvorschriften des Sozialgesetzbuchs zu gewahrleisten. Dies
kann auch durch Dienstanweisungen geschehen.

Im Ergebnis unserer Prifung hat die optierende Kommune bereits einige
Veradnderungen in ihrer Verfahrensweise vorgenommen. Langst sind jedoch
noch nicht alle datenschutzrechtlichen Mangel behoben. In weiteren Gespréa-
chen werden wir auf die Einhaltung der gesetzlichen Vorschriften dringen und
zu gegebener Zeit erneut dartiber berichten.

Das Erforderlichkeitsprinzip verlangt vom Leistungstrager, sich auf das zur
rechtmaligen Erfillung seiner Aufgaben unerlassliche Minimum zu be-
schranken. Dies bedeutet zugleich, dass nur entscheidungserhebliche Tatsa-
chen erhoben werden diirfen. ,Uberschiissige“ Daten sind zu I6schen.

8.5 Hartz IV = Arbeitsgemeinschaften mit Grundgesetz
nicht vereinbar

Das Sozialgesetzbuch Zweites Buch sieht eine geteilte Verantwortlich-
keit fur die Grundsicherung fur Arbeitssuchende innerhalb der Arbeits-
gemeinschaften vor. Die Arbeitsagentur und die Kommunen sind in ih-
rem jeweiligen Aufgabenbereich als Trager verantwortlich. Nach auf3en
treten sie jedoch als eine Behdrde auf. Mangels eindeutiger gesetzlicher
Regelungen flhrte dies zu Unklarheiten bei den Zustandigkeiten — auch
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bezliglich der datenschutzrechtlichen Aufsicht durch die Datenschutzbe-
auftragten des Bundes und der Lander.

Elf Landkreise aus dem gesamten Bundesgebiet hatten Verfassungsbe-
schwerde gegen die Verpflichtung erhoben, Arbeitsgemeinschaften mit der
Bundesagentur fir Arbeit bilden zu miussen. Die Landkreise sahen darin eine
unzuléssige Mischverwaltung.

Am 20. Dezember 2007 entschied nun das Bundesverfassungsgericht®, dass
die Zusammenlegung der Aufgaben von Kommunen und der Bundesagentur
fur Arbeit in gemeinsamen Arbeitsgemeinschaften verfassungswidrig ist. Das
Grundgesetz fordert eine klare Zuordnung von Verwaltungsaufgaben an den
jeweiligen Aufgabentrager. Der Grundsatz eigenverantwortlicher Aufgaben-
wahrnehmung ist einzuhalten, eine Mischverwaltung, wie sie in den Arbeits-
gemeinschaften praktiziert wurde, nicht vorgesehen. Bei den Arbeitsgemein-
schaften ist nicht gewahrleistet, dass eigenstandige und unabhangige Ent-
scheidungen Uber die Vergabe von Arbeitslosengeld Il — Leistungen getroffen
werden konnen. Fur die Burger sei im Einzelfall nicht erkennbar, welche
Stelle fur welche Aufgaben letztlich zustandig ist.

Optionskommunen, die die Langzeitarbeitslosen eigenstandig betreuen, sind
hiervon nicht betroffen. Sie gehdren keinen Arbeitsgemeinschaften an. Fir
sie bestehen klare Verantwortlichkeiten, die rechtlich nicht zu beanstanden
sind. In Brandenburg haben sich funf Kommunen fir diese Option entschie-
den. Grundlegend neu organisiert werden missen aufgrund der Entschei-
dung des Verfassungsgerichts dagegen die Arbeitsgemeinschaften, an denen
die Uberwiegende Zahl der Gemeinden beteiligt ist. Daflir hat der Gesetzge-
ber langstens bis zum 31. Dezember 2010 Zeit.

Die Entscheidung eré6ffnet auch die Mdglichkeit, die datenschutzrechtlichen
Zustandigkeiten fur die Zukunft eindeutig zu regeln. Auch das Bundesverfas-
sungsgericht hat auf die Folgeprobleme hingewiesen, die sich aus der Misch-
verwaltung ergeben, so auch auf die unklaren datenschutzrechtlichen Zu-
standigkeiten.

Das Bundesverfassungsgericht erklarte die einheitliche Aufgabenwahrneh-
mung von Kommunen und der Bundesagentur fur Arbeit in gemeinsamen
Arbeitsgemeinschaften fur verfassungswidrig. Der Gesetzgeber muss bis
spatestens Ende 2010 eine Neuorganisation vornehmen. Damit kann auch
die datenschutzrechtliche Zustandigkeit normenklar geregelt werden.

% Urteil des Bundesverfassungsgerichts vom 20. Dezember 2007 (2 BvR 2433/04 und 2434/04)
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8.6 Netzwerk gesunde Kinder

Angesichts der hohen Anzahl von verwahrlost vorgefundenen und miss-
handelten Kindern wurden Netzwerke geschaffen, um Familien mit neu-
geborenen Kindern zunéchst drei Jahre lang Berater zur Verfligung zu
stellen. Diese ,Paten” oder ,Lotsen“ weisen auf rechtliche Mbéglichkeiten
und Angebote flr Familien in der Region hin, erinnern aber auch an
Friherkennungsuntersuchungen und arztliche Beratungen zu empfohle-
nen Impfungen. Aul3erdem sorgen sie daflir, dass personenbezogene
Daten der Datenbank des Netzwerkes zur Verfiugung gestellt werden,
soweit dies mit den Familien vereinbart wurde.

Seit Anfang 2006 beraten wir das Ministerium fur Arbeit, Soziales, Gesund-
heit und Familie, das nur datenschutzgerechte Konzepte férdern will, bei drei
Netzwerken. In Zusammenarbeit mit dem Ministerium konnten wir fir ein
Musterprojekt beim Klinikum Niederlausitz erreichen, dass der Umfang der
Daten, die von deren Kinderklinik in der Datenbank erfasst werden, deutlich
eingeschrankt und die vorgesehenen Ubermittilungen von personenbezoge-
nen Angaben auf ein Minimum reduziert wurden.

Das rechtliche Konzept aus der Niederlausitz wurde in Eberswalde praktisch
vollstdndig Ubernommen. Bei beiden Projekten werden speziell geschulte
ehrenamtliche Paten auf Wunsch und mit Einverstandnis insbesondere der
Mutter tatig. Sie nehmen bei Besuchen Einblick in ein so genanntes Fami-
lienbuch, in dem Arzte, Therapeuten oder Beratungsstellen auf von ihnen
gefuhrten Einzelblattern abstempeln, wann eine Untersuchung, Maflinahme
oder Beratung durchgefiuhrt wurde und vermerken, ob es dabei Probleme
gab. Diese Informationen gibt der Pate miundlich an den Netzwerkkoordinator
weiter, der sie in eine Datenbank tGbernimmt. Spéater soll das Projekt anhand
anonymisierter Angaben aus dieser Datensammlung evaluiert werden.

Im Havelland ist vorgesehen, statt ehrenamtlicher Paten Mitarbeiter aus der
offentlichen Verwaltung bzw. Hebammen als ,Verwaltungslotsen® bzw. ,Fami-
lienlotsen® einzusetzen. Die Informationen aus dem Familienbuch werden
vom Familienlotsen in ein Protokollformular Gbertragen, das mit einem ver-
schlossenen Umschlag an den Netzwerkkoordinator weitergeleitet wird. Auch
in anderen Punkten gibt es Abweichungen von dem Niederlausitzer Vorlaufer.
So wird dokumentiert, ob bei Problemen geholfen werden konnte oder nicht.
Dartiber hinaus bestehen Uberlegungen, auch die sozialen Umstande der
Familie in der Datenbank zu erfassen.

Von allen drei Projekten forderten wir ein Sicherheitskonzept flr das neu
eingefthrte Verfahren an. Die beteiligten Stellen missen darlegen, wie sie
die Integritat, Vertraulichkeit und Verfligbarkeit der personenbezogenen

126 Tatigkeitsbericht 2006/2007 LDA Brandenburg



Informationen mit angemessenen Sicherheitsmalihahmen gewahrleisten
konnen. Erst die Kombination aus rechtlichen, technischen, organisatori-
schen, personellen und infrastrukturellen MalRBnhahmen gewahrleistet ein
ausreichendes Sicherheitsniveau.

Zum heutigen Zeitpunkt muss festgestellt werden, dass zwei der drei Netz-
werke nicht Uber eine fachgerechte IT-Sicherheitskonzeption verfligen, ob-
wohl die Projekte schon angelaufen sind. Dieser Zustand ist aus unserer
Sicht nicht tragbar, zumal die teilnehmenden Kliniken auch sensitive Ge-
sundheitsdaten in ihren Arbeitsprozessen verarbeiten.

Die Einhaltung von Standards der technischen Datensicherheit ist neben der
Freiwilligkeit der Teilnahme der Eltern eine wesentliche Vorraussetzung fur
das Gelingen der Projekte. Teilnehmende Familien miussen sich sicher sein
konnen, dass ihre zum Teil sehr personlichen Angaben mit der gebotenen
Sorgfalt behandelt werden.

8.7 Entwicklungen im brandenburgischen
Gesundheitswesen

Neue oder noch geplante Regelungen des Heilberufsgesetzes, Landes-
krankenhausgesetzes, Gesundheitsdienstgesetzes, Psychisch-Kranken-
Gesetzes und Rettungsdienstgesetzes werden erhebliche Anderungen
im Gesundheitswesen des Landes Brandenburg nach sich ziehen. Ne-
ben datenschutzrechtlichen Verbesserungen gibt es dabei auch Rege-
lungsvorschlage, die uns nicht Uberzeugen.

8.7.1 Heilberufsgesetz (HeilBerG) und
Gesundheitsberufeanerkennungsgesetz (BbgGesBAG)

Nach kleineren Anderungen im Heilberufsgesetz im Jahre 2006 hat die Um-
setzung der Richtlinie 2005/36/EG in einem Artikelgesetz Uber die Anerken-
nung von Berufsqualifikationen auf dem Gebiet der Gesundheitsberufe gro-
Rere datenschutzrechtliche Relevanz. Es geht darum, Angehorigen anderer
Mitgliedstaaten zu ermdéglichen, ihren Beruf zumindest vortubergehend auch
in Brandenburg auszutiben. Dies setzt voraus, dass eine Berufsanerkennung
erfolgt und keine berufsrechtlich bedeutsamen Sachverhalte dagegen spre-
chen. Das Heilberufsgesetz soll deshalb ebenso wie das fir nichtakademi-
sche Gesundheitsberufe geltende Gesundheitsberufeanerkennungsgesetz
um Mitteilungspflichten und Datenverarbeitungsvorschriften erganzt werden.
In beiden Gesetzen gilt es, sowohl dem datenschutzrechtlichen Grundsatz
der Datenerhebung beim Betroffenen und dem Verhéaltnismafigkeitsprinzip
als auch Aspekten der offentlichen Sicherheit Rechnung zu tragen. Inwieweit
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dieses gelingt, ist bei den noch im Entwurfstadium befindlichen Vorschriften,
zu denen wir beratend Stellung nehmen, noch offen.

8.7.2 Krankenhausgesetz des Landes Brandenburg (LKGBbQ)

Im Tatigkeitsbericht 1999 lautete die Uberschrift der Ziffer A 8.3.1 ,Kranken-
hauser: Neue Bestimmungen zum Datenschutz in Sicht®. Aber erst Mitte 2006
signalisierte das Gesundheitsministerium, dass es, unserer Empfehlung
folgend, ein laufendes Verfahren zur Novellierung des Landeskrankenhaus-
gesetzes dazu nutzen werde, die Vorschriften zum Datenschutz statt wie
bisher in einer Verordnung kinftig im Gesetz selbst zu regeln. In die Erarbei-
tung des Gesetzesentwurfs wurden wir von Anfang an eingebunden. Noch
sind die Diskussionen hierzu nicht abgeschlossen.

8.7.3 Brandenburgisches Gesundheitsdienstgesetz (BbgGDG)

Bei der Novellierung des Brandenburgischen Gesundheitsdienstgesetzes
beschéftigten uns vor allem zwei Paragraphen. § 7 betrifft das Einladungs-
und Ruckmeldewesen fir Fruherkennungsuntersuchungen von Kindern
(Naheres vgl. unter Ziffer 8.8), mit 8 16 sollen zuklnftig die Datenverarbei-
tungen im Offentlichen Gesundheitsdienst speziell geregelt werden.

Bei der grundlegenden Neugestaltung der Vorschrift zur Verarbeitung perso-
nenbezogener Daten im Gesundheitsdienstgesetz konnten wir erreichen,
dass Daten, die bei der freiwilligen Inanspruchnahme von Beratungsangebo-
ten erhoben wurden, grundséatzlich nur mit Einwilligung des Betroffenen
verarbeitet und von anderen Daten derselben Person getrennt werden.
Ebenso wurde unserem Hinweis, dass im Gesundheitsamt neben ,normalen”
personenbezogenen Daten auch solche einer besonderen Kategorie nach
8 4a BbgDSG, wie z. B. Angaben Uber die Gesundheit oder die Sexualitat,
verarbeitet werden, in gewissem Umfang Rechnung getragen.

Dem Gesundheitsministerium war selbst daran gelegen, Ubermittiungen des
offentlichen Gesundheitsdienstes an nicht 6ffentliche Personen/Stellen mdg-
lichst einzuschranken. Fur die Ubermittlung personenbezogener Daten an
Dritte, die mit der Durchfiihrung von Aufgaben des Offentlichen Gesundheits-
dienstes probeweise oder dauerhaft beauftragt werden kdénnen, wurde aber
eine separate Befugnis geschaffen. Die Daten dirfen bei den privaten Auf-
tragnehmern nur von medizinischem Personal genutzt werden. Nicht durch-
setzen konnten wir uns hingegen mit dem Vorschlag, ausdrtcklich festzuhal-
ten, dass das Ubertragen von Aufgaben an Private nur fir den Fall zulassig
sein soll, wenn daran ein Uberwiegendes Allgemeininteresse besteht. Das
Gesundheitsministerium geht davon aus, dass ohne Not solche MalRnahmen
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nicht ergriffen werden und halt das allgemeine Erfordernis seiner Zustimmung
als Regulierungsinstrument flir ausreichend.

8.7.4 Brandenburgisches Psychisch-Kranken-Gesetz (BbgPsychKG)

Im Jahr 2007 wurde uns ein Entwurf zur umfangreichen Novellierung des
Brandenburgischen Psychisch-Kranken-Gesetz vorgelegt, welches Regelun-
gen uber Hilfen und SchutzmalRnahmen sowie den Vollzug gerichtlich ange-
ordneter Unterbringung fir psychisch Kranke vorsieht. Unsere Empfehlungen
zielten im Wesentlichen darauf ab, das Erforderlichkeitsprinzip und das Gebot
der Normenklarheit besser zu wahren. In diesem Zusammenhang baten wir
auch um die Uberprufung der praktischen Relevanz einer erst 2001 eingefuig-
ten Regelung, die den Umgang mit Besucherdaten und insbesondere deren
lange Speicherung von bis zu funf Jahren, betrifft.

8.7.5 Brandenburgisches Rettungsdienstgesetz (BbgRettG)

Bei der Durchfihrung des Rettungsdienstes werden auch Daten Uber die
Gesundheit, die besonders schiitzenswert sind, verarbeitet. Deshalb wiesen
wir darauf hin, dass besondere Schweigepflichten fir diejenigen, die im
Rettungsdienst tatig sind, erforderlich sind. Diesen Hinweis griff das Ministe-
rium umgehend auf. Auch sonst wurden etliche datenschutzrechtliche Ver-
besserungen aufgenommen.

Das Gesetz sieht sowohl bei der Durchfiihrung des Rettungsdienstes als
auch bei der Gebuhrenabrechnung eine Option fur die Einbeziehung beauf-
tragter Personen oder Stellen vor. Fir Auftrdge an nicht 6ffentliche Stellen
forderten wir als zuséatzliche Voraussetzung, die Notwendigkeit des Beste-
hens eines Uberwiegenden Allgemeininteresses und MalRnahmen, die den
Schutz insbesondere von Gesundheitsdaten bei der Verarbeitung durch den
Auftragnehmer sicherstellen. Problematisch erschienen uns auch Unter-
schiede bei Aufbewahrungsfristen und Vorlagepflichten, je nachdem, ob eine
zustandige Stelle selbst tatig wird oder die Aufgabe Ubertragt. Ungeregelt
sind bisher auch Datenverarbeitungen, die aul3erhalb der Leitstellen, etwa am
Unfallort, stattfinden.

Die Uberarbeitung wesentlicher Landesgesetze im Gesundheitsbereich bringt
viele Chancen fur datenschutzrechtliche Verbesserungen mit sich. Ob die
Chance tatsachlich immer genutzt werden wird, lasst sich derzeit noch nicht
beurteilen. Allerdings hat das Ministerium aus unseren ersten Stellungnah-
men bereits viele Hinweise aufgegriffen.
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8.8 Einladungen fiur Fruherkennungsuntersuchungen von
Kindern

In dem Bestreben, Kinder vor gesundheitlichen Defiziten, Vernachlassi-
gungen oder Misshandlungen zu schitzen, hat das Gesundheitsministe-
rium im Laufe der Novellierung des Brandenburgischen Gesundheits-
dienstgesetzes eine neue Vorschrift erarbeitet, um die Teilnahmequote
an den Friherkennungsuntersuchungen fir Kinder zu steigern.

Verantwortlich fur Einladungen und verschiedene Datenabgleiche wird das
Landesgesundheitsamt als zentrale Stelle sein. FUr seine Aufgabenerfillung
erhalt es zum einen von den Meldebehdrden jahrlich zum 1. Juni bestimmte
Angaben Uber alle Kinder, die zwischen sieben und 58 Lebensmonaten alt
sind. Zum anderen sollen Arzte die Teilnahme an den Fritherkennungsunter-
suchungen (U 6, U 7 und U 8) der zentralen Stelle melden. Da die arztliche
Schweigepflicht bereits die Tatsache des Arztbesuches umfasst, musste eine
Befugnis fur deren Durchbrechung geschaffen werden. Den Abgleich der
Meldedaten mit den Riickmeldungen der Arzte regelt das Gesetz selbst trotz
unserer Kritik nicht, er wird lediglich in der Gesetzesbegriindung erwéahnt. So
bleiben z. B. Loschungsfristen flr die abgeglichenen Daten offen.

Nach der Kinder-Richtlinie des Bundesausschusses der Arzte und Kranken-
kassen gibt es fur die Friherkennungsuntersuchungen Untersuchungsfristen
und dartiber hinausgehende Toleranzfristen. Eigentlich kann erst nach Ablauf
der Toleranzfristen, die bei der U 6, U 7 und U 8 ein bis drei Monate betra-
gen, fur eine Untersuchung festgestellt werden, dass eine Rickmeldung von
einem Arzt dazu nicht vorliegt. Die Krankenkassen tibernehmen nach diesem
Zeitpunkt nicht mehr die Kosten der Vorsorgeuntersuchung. Die Gesetzesbe-
grindung geht daher davon aus, dass das Landesgesundheitsamt noch vor
Ablauf der Untersuchungsfrist feststellt, fir welche Kinder nicht bekannt ist,
ob sie arztlich untersucht wurden. Es missen also auch Eltern, die einen
Termin gegen Ende der Untersuchungsfristen oder noch innerhalb der Tole-
ranzfristen vereinbart haben, damit rechnen, Erinnerungsschreiben zu erhal-
ten. Fur sie nimmt das Gesetz Datenverarbeitungen und einen weiteren
Abgleich in Kauf, obwohl er véllig sinnlos ist.

Bei der U 9 wird auf eine Ruckmeldung der Arzte verzichtet, weil die Ge-
sundheitsamter bei den Einschulungsuntersuchungen darauf hinwirken kon-
nen, dass diese Friherkennungsuntersuchung durchgefuhrt wird. Damit ist
bereits die Erforderlichkeit der Ubermittlung der Meldedaten aller Kinder im
Alter zwischen 48 und 58 Monaten fraglich.

Auf zusatzliche Einladungen verzichtet das Landesgesundheitsamt, wenn
sich Kinder aufgrund einer schweren chronischen Erkrankung oder Behinde-
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rung in kontinuierlicher arztlicher Behandlung befinden. Im Gesetzgebungs-
verfahren wurde uns hierzu erlautert, dass beispielsweise der behandelnde
Arzt auf Veranlassung der Eltern eine entsprechende Bescheinigung ausstel-
len kdnne. Die aktuelle Gesetzesbegrindung scheint jedoch eher von einem
einwilligungsunabhangigen Ubermittlungsrecht auszugehen. Ein solches
ware jedoch im Gesetz normenklar zu regeln.

Bleiben die Einladungen zu den weiteren Untersuchungsterminen erfolglos,
wird das zustandige Gesundheitsamt informiert und trifft — wie es im Geset-
zesentwurf heild3t — ,geeignete und angemessene Mal3hahmen, um auf eine
erhohte Teilnahmequote an den Friherkennungsuntersuchungen hinzuwir-
ken“. Weitere Ubermittlungsmdglichkeiten oder gar Wohnungsbetretungs-
rechte mussten als Grundrechtseingriffe eindeutig im Gesetzestext formuliert
sein. Auch ist anzumerken, dass es keine ausdrtckliche Pflicht zur Teilnahme
an den angebotenen Untersuchungen gibt, mithin im Falle des Fernbleibens
auch nicht gegen eine gesetzliche Pflicht verstol3en wird. Angesichts dieser
Rechtslage bleibt als Malinahme allenfalls eine Beratung oder das erneute
Angebot einer Untersuchung durch das Gesundheitsamt.

Insgesamt wird ein aufwandiges und kostenintensives Verfahren mit Daten-
Ubermittlungen von verschiedenen Stellen, einer Durchbrechung der arztli-
chen Schweigepflicht, mehreren Datenabgleichen und viel Papier (Erinne-
rungsschreiben) installiert, dessen Wirkung mehr als fraglich ist. Selbst bei
der scheinbaren Erfolglosigkeit mehrerer Einladungen ist durch Rickfragen
des Gesundheitsamtes bei den Betroffenen zunachst zu klaren, ob nicht eine
fehlende Rickmeldung durch den behandelnden Arzt oder ein anderer nach-
vollziehbarer Grund fur die Nichtreaktion vorlag. Obwohl der Gesetzgeber
insoweit selbst von einer ,Unschuldsvermutung® ausgeht, erfolgen die Ruck-
fragen nicht durch die Zentrale Stelle, sondern diese informiert die zustandi-
gen Gesundheitsamter, wodurch die betroffenen Familien dort bereits in ein
ungunstiges Licht gertickt werden.

Datenabgleiche sind Eingriffe in das Recht auf informationelle Selbstbestim-
mung. Dies gilt besonders wenn dafiir Meldepflichten von Arzten fir Anga-
ben, die sonst unter die arztliche Schweigepflicht fallen, geschaffen werden.
Bevor ein solcher Datenabgleich eingefihrt wird, missen seine Eignung und
VerhaltnismanRigkeit im Hinblick auf das angestrebte Ziel genau gepruft wer-
den.

Tatigkeitsbericht 2006/2007 LDA Brandenburg 131




9 Finanzen

9.1 Kontendatenabrufverfahren
9.1.1 Kontrolle des Abrufs zu Steuerzwecken

Mit der Anderung der Abgabenordnung (AO) durch das Gesetz zur For-
derung der Steuerehrlichkeit sind neue Mdoglichkeiten des Zugriffs auf
Bankdaten durch die Finanzbehorden geschaffen worden. Wir haben
stichprobenartig zwei Finanzamter auf die Einhaltung der datenschutz-
rechtlichen Anforderungen bei der Durchfihrung von Kontenabrufersu-
chen Uberpruft.

In den von uns gepruften Fallen war der Kontenabruf jeweils zur Durchset-
zung der Steuerpflicht beziglich der Entrichtung von Umsatz- und/oder Ein-
kommenssteuer erforderlich. Die Betroffenen schuldeten hohe Steuerbetrage.
Kontenabfragen wurden durch die Finanzamter erst dann vorgenommen, als
der begriindete Verdacht bestand, dass neben den vom Betroffenen angege-
benen Konten weitere Konten mit Vermogen vorhanden sind. Samtliche
bisher vorgenommenen Vollstreckungsmaflinahmen waren ergebnislos ver-
laufen. Zur Aufklarung der tatsachlichen Vermogensverhaltnisse und insbe-
sondere, um der Gefahr der Vermégensverschiebung zu begegnen, waren
die Kontenabrufverfahren notwendig.

Die Entscheidung zur Durchfihrung der Kontenabfrage steht gemald 8§ 93
Abs. 7 AO im Ermessen der Finanzbehétrde. Der Kontenabruf kann laut
Anwendungserlass des Bundesministeriums der Finanzen nur anlassbezo-
gen und zielgerichtet erfolgen und muss sich eindeutig auf eine bestimmte
Person beziehen. Die Ermessenserwagungen des Finanzamtes wurden in
den jeweiligen Aktenvermerken ausfihrlich dokumentiert und waren gut
nachvollziehbar. Die Kontenabfragen erfolgten mittels der vom Bundeszent-
ralamt flr Steuern zur Verfiigung gestellten Vordrucke, die gleichfalls zu den
Akten genommen wurden. Unzureichend war allerdings teilweise die Doku-
mentation hinsichtlich der Grinde, weshalb die Auskunft nicht beim Steuer-
pflichtigen selbst eingeholt werden konnte.

Grundsatzlich soll vor einer Kontenabfrage gemald 8§ 93 Abs. 7 AO entspre-
chend dem Transparenzgebot die Finanzbehtérde dem Steuerpflichtigen
Gelegenheit geben, Auskunft Uber seine Konten und Depots zu erteilen. Ein
Abruf bei den Kreditinstituten hat erst dann zu erfolgen, wenn ein Aus-
kunftsersuchen an den Steuerpflichtigen nicht zum Ziel gefiihrt hat oder
keinen Erfolg verspricht. Das ist dann der Fall, wenn durch das vorherige
Auskunftsersuchen der Ermittlungszweck gefahrdet wirde. Die Informations-
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pflicht entfallt dann jedoch nicht ganzlich, vielmehr ist der Beteiligte nachtrag-
lich Gber die Durchfiihrung des Abrufs zu unterrichten.

In den meisten von uns geprtften Fallen wurden die Betroffen aus Ricksicht
auf die Gefahrdung des Ermittlungszweckes vorher nicht informiert. Es be-
stand wegen des bisherigen Verhaltens der Steuerpflichtigen die begrindete
Besorgnis der Vermogensverschiebung auf Dritte oder ins Ausland. Die
Dokumentation enthielt dazu in zwei Féllen keine Angabe. Die Kontenabrufe
fuhrten zu positiven Ergebnissen. Festgestellt wurden jeweils mehrere exis-
tente, aber auch bereits aufgeldste Konten des Betroffenen selbst. Es wurde
Auskunft erteilt Gber das Konto fuhrende Institut, die Nummer des Kontos,
den Kontoinhaber, das Datum der Einrichtung beziehungsweise das L06-
schungsdatum sowie Uber die Verfugungsberechtigten. Ubermittelt wurden
entsprechend der gesetzlichen Mdglichkeit auch andere Konten, fur die der
Steuerpflichtige eine Verfugungsbefugnis besitzt.

Ist die vorhergehende Information des Betroffenen unterblieben, so ist der
Steuerpflichtige nachtraglich tber die erfolgte Abfrage zu informieren. Dieser
aus dem Transparenzgebot folgenden Pflicht kam lediglich ein Amt vollstan-
dig nach, z. T. war auf Grund der fehlenden Dokumentation nicht erkennbar,
ob die Betroffenen informiert wurden.

Zur Dokumentation der erfolgten Kontenabrufe wurde jeweils ein Aktenver-
merk angefertigt, der dem Steuervorgang beigefiigt war. Dabei handelte es
sich um einen Vermerk des Sachbearbeiters, der insbesondere die Ermes-
senserwagungen des Finanzamtes zur Durchflihrung des Abrufs darstellte.
Haufig mangelte es jedoch an einer klaren Gliederung zu den einzelnen
Erwagungen. Aul3erdem haben wir die teilweise unubersichtliche Aktenflih-
rung kritisiert, da sich Unterlagen nicht immer in einer Akte befanden.

Hinsichtlich der durchgefihrten Kontenabfragen bestanden keine gravieren-
den datenschutzrechtlichen Mangel. Allerdings muss die Dokumentation der
Entscheidung in den Akten verbessert sowie sichergestellt werden, dass die
Betroffenen in jedem Fall zumindest nachtraglich dartber informiert werden,
dass ein Kontenabruf durchgeftihrt wurde.

9.1.2 Regelung zum Abruf von Kontostammdaten fur
Leistungsbehdérden verfassungswidrig

Das Bundesverfassungsgericht hat im Juni 2007 Uber die Zul&ssigkeit der
automatisierten Abfrage von Kontostammdaten der Bankkunden und sonsti-
gen Verfligungsberechtigten, wie z. B. Name, Geburtsdatum, Kontonummern
und Depots durch die Finanz- und andere Behdrden sowie die Gerichte
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entschieden.®® § 93 Abs. 8 Abgabenordnung (AO) verstéRRt danach gegen
den verfassungsrechtlichen Bestimmtheitsgrundsatz und damit gegen das
Grundrecht auf informationelle Selbstbestimmung. Es muss konkret festge-
legt werden, welche Sozialleistungsbehdrden zu welchem Zweck zum Abruf
von Kontostammdaten berechtigt sind.

Eine Konkretisierung des § 93 Abs. 8 AO erfolgte bereits mit In-Kraft-Treten
des Unternehmenssteuerreformgesetzes 2008.%° Danach diirfen die fir die
Grundsicherung fur Arbeitsuchende, die Sozialhilfe, die Ausbildungsforderung
nach dem Bundesausbildungsforderungsgesetz, die Aufstiegsfortbildungsfor-
derung und das Wohngeld zustdndigen Behorden die Abfrage der Kon-
tostammdaten durchfihren.

Voraussetzung ist, dass ein vorheriges Auskunftsersuchen an den Betroffe-
nen nicht zum Ziel gefuhrt hat oder keinen Erfolg verspricht. Vor einem Ab-
rufersuchen ist der Betroffene auf die Mdglichkeit eines Kontoabrufs hinzu-
weisen, was in amtlichen Vordrucken und Merkblattern geschehen kann. In
der Regel muss der Betroffene nach Durchfiihrung des Kontoabrufs von der
abrufenden Behotrde benachrichtigt werden. Die jeweilige Sozialleistungsbe-
horde hat das Kontenabrufersuchen unmittelbar an das Bundeszentralamt flir
Steuern zu richten.

8 93 Abs. 7 AO und 8 24c Abs. 3 S. 1 Nr. 2 Kreditwesengesetz sind dagegen
mit dem Grundgesetz vereinbar.

9.2 Deutschland wird durchnummeriert — Einfuhrung einer
einheitlichen Steueridentifikationsnummer

Nach der einheitlichen, lebenslang gultigen neuen Krankenversiche-
rungsnummer wird mit dem bundeseinheitlichen ldentifikationsmerkmal
fur Besteuerungsverfahren von Personen und Wirtschaftsunternehmen
eine weitere groRe Datenbank aufgebaut. Im Juli 2007 wurde mit der
Vergabe der eindeutigen Identifikationsnummer an jeden Birger begon-
nen.

Die Steuer-ldentifikationsnummer (Steuer-ID) gilt fur alle Birger von der
Geburt bis Uber den Tod hinaus. Sie ersetzt fur natirliche Personen die
bisherige Steuernummer und besteht aus zehn Ziffern und einer zuséatzlichen
Prufziffer. Die Steuer-ID darf nicht aus anderen Daten Uber den Steuerpflich-
tigen gebildet oder abgeleitet werden, aus ihr selbst sollen keine Ruckschlis-

% Beschluss des Bundesverfassungsgerichts vom 13. Juni 2007 (1 BvR 1550/03; 1 BvR 2357/04
und 1 BvR 603/05)

66 Unternehmenssteuerreformgesetz 2008 vom 14. August 2007 (BGBI. | S. 1912)
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se auf die dahinter stehende Person moglich sein. Zu der ldentifikations-
nummer werden Familiennamen, frihere Namen, Vornamen, Doktorgrad,
Ordensnamen/Kinstlernamen, Tag und Ort der Geburt und Geschlecht,
aktuelle und frihere Anschrift, sowie das zustandige Finanzamt gespeichert.
8 139b Abgabenordnung (AO) ist hierfur die gesetzliche Grundlage.

Um die Steuer-ID zu erstellen und dem Birger bekannt geben zu kdnnen,
Ubermittelten alle Meldebeho6rden in der Bundesrepublik Deutschland bis zum
30. Juni 2007 dem Bundeszentralamt flr Steuern die in ihrem Zustandig-
keitsbereich im Melderegister registrierten Einwohner. Anhand der gemelde-
ten Daten vergibt das Zentralamt flir jede gemeldete Person ein vorlaufiges
Bearbeitungsmerkmal. Um Dubletten, d. h. einen mehrfach mit leicht abwei-
chender Schreibweise existierenden Datensatz herauszufiltern, wird an-
schlielRend ein Datenabgleich durchgefuihrt. Die Dubletten werden sodann
geldscht und die vergebene Steuer-ID der zustandigen Meldebehérde und
dem Blrger mitgeteilt.

Blrger, die wirtschaftlich tatig sind, wie beispielsweise Handwerker und
Freiberufler erhalten zusatzlich eine Wirtschafts-Identifikationsnummer. An
juristische Personen und Personenvereinigungen wird diese gleichfalls ver-
geben.

Mit Einfihrung der Identifikationsnummer erfolgt demnach auch ein indirekter
Abgleich der Daten bei den Melderegistern. 82 Millionen Personendaten
werden gepruft. Vor allem aus diesem Grund wird neben weiterer grundsatz-
licher verfassungsrechtlicher Bedenken die Verfassungskonformitat der
Steuer-ldentifikationsnummer derzeit kontrovers diskutiert. Bereits im Jahr
2003, als die Abgabenordnung geéndert und die Steuernummer gesetzlich
geregelt wurde, aufierten die Datenschutzbeauftragten des Bundes und der
Lander ihre Zweifel. Zwar ist in 8 139b Abs. 5 i. V. m. Abs. 4 AO festgeleqgt,
inwieweit die Steuer-ID verwendet werden darf. Die Zwecke sind jedoch nicht
abschlieRend aufgefiihrt, sondern enthalten eine Offnungsklausel, nach der
die Datenspeicherung erlaubt ist, um: ,den Finanzbehdorden die Erfullung der
ihnen durch Rechtsvorschrift zugewiesenen Aufgaben zu ermdglichen®.
Sobald also die Aufgaben erweitert werden, erhalt auch die Steuer-ID eine
neue Bedeutung und Dimension.

Davon ausgehend, dass das Bundesverfassungsgericht in seiner standigen
Rechtsprechung eine unbeschrankte Verknipfungsmoglichkeit durch ein
einheitliches Personenkennzeichen als unzulassig angesehen hat, muss die
Vergabe einer zentralen Nummer zumindest an einen engen, gesetzlich klar
definierten Zweck gebunden sein. Dies ist durch die bestehende Offnungs-
klausel zweifelhaft. Bereits jetzt ist absehbar, dass die Verwendung der
Steuer-ID nicht auf den Zweck der Steueridentifikation beschrankt bleiben
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wird. Durch die Vergabe Uber die Kommunen und den Abgleich mit den
Melderegisterdaten wurde die Mdglichkeit ertffnet, dass die Daten auch in
diesen Bereichen genutzt werden. Die Vergangenheit hat gezeigt, dass
derartige Beflirchtungen schnell Realitat werden kdnnen. Als Beispiel sei die
Verfahrensweise fir die so genannten Freistellungsauftrage genannt. Diese
zunachst nur fur steuerliche Zwecke erhobenen Daten, kdnnen nun auch fir
den Abgleich der beim Bundeszentralamt flr Steuern gespeicherten Daten
der Empfanger von Baf6G- und anderen Sozialleistungen verwendet werden.

Des Weiteren plante die Bundesregierung mit dem Jahressteuergesetz 2008
die zentrale Steuerdatei um zusatzliche Daten zu ergéanzen, etwa um die
Religionszugehorigkeit, den Ehepartner, die Kinder und deren Steuer-I1D
sowie Angaben zu den Steuerklassen. Der Gesetzentwurf sah die Einfihrung
eines optionalen Anteilsverfahrens fir berufstatige Ehepaare als Alternative
zur Wahl der mit einem hohen Lohnsteuerabzug verbundenen Steuerklasse
V vor. Die Folge davon ware gewesen, dass der Arbeitgeber bei Anwendung
dieses freiwilligen Verfahrens genauere Rulckschlisse auf das Einkommen
des jeweils anderen Ehegatten héatte ziehen kénnen als bisher.

Zwar wurde auch auf Grund der Intervention der Datenschutzbeauftragten
das Anteilsverfahren komplett aus dem Regierungsentwurf herausgenom-
men, doch bleiben Fragen offen: Ungewiss ist, ob das vorgesehene Authenti-
fizierungsverfahren fir den Arbeitgeber den Schutz vor Zugriffen unberechtig-
ter Dritter bietet. Die Daten aus der Zentraldatei sollten nur unter Mitwirkung
des betroffenen Blrgers abgerufen werden kdnnen.

Die Steueridentifikationsnummer bringt fir den Blrger Erleichterungen im
elektronischen Datenibermittlungsverfahren und fir die Finanzbehorden
neue Kontrollmdglichkeiten. Keinesfalls darf diese Identifikationsnummer zu
einem verfassungsrechtlich unzulassigen Personenkennzeichen werden.

9.3 Neues Finanzmanagement in der Landesverwaltung

Eines der wichtigsten aktuellen IT-Projekte der Landesregierung ist die
Einfihrung des Neuen Finanzmanagements (NFM) zur Anwendung be-
triebswirtschaftlicher Steuerungselemente in der Landesverwaltung. We-
sentliches Element hierbei ist die Nutzung der Kosten- und Leistungs-
rechnung (KLR) zur Effizienz- und Kostenkontrolle bei der Erbringung
von Verwaltungsdienstleistungen. Uber die entsprechenden Pilotprojekte
hatten wir bereits in unseren vergangenen Tatigkeitsberichten®” infor-
miert.

%7 ygl. zuletzt Tatigkeitsbericht 2004/2005, A 1.3
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Auf Grund der positiven Erfahrungen in den beiden ersten Projektwellen, in
denen die KLR bzw. das NFM in insgesamt acht ausgewéhlten Pilotbeh6rden
der Landesverwaltung erprobt wurde, hat die Landesregierung im Dezember
2005 deren landesweite Einflihrung beschlossen. Die Entscheidung soll dazu
dienen, die Grundlagen fur eine transparentere und wirkungsvollere Haus-
haltsplanung und Haushaltswirtschaft zu legen. Ziel ist es auch, die Voraus-
setzungen flur die Aufstellung eines so genannten ,Produkthaushalts® zu
schaffen, in dem die bei der Erstellung von ,Verwaltungsprodukten“ einge-
setzten Mittel der erbrachten Leistung gegenuber gestellt werden.

Parallel zur landesweiten Einfiihrung des Neuen Finanzmanagements wurde
von der Landesregierung die Modernisierung und Erweiterung des bisherigen
Verfahrens zum Haushalts-, Kassen- und Rechnungswesen (HKR) beschlos-
sen. Realisiert werden soll ein flachendeckendes, integriertes und inhaltlich
ausbaufahiges System, welches das bestehende Verfahren ProFiskal ablost.
Der Beschluss spiegelt auch die Festlegung in der IT-Strategie des Landes
wider, mittelfristig ein einheitliches integriertes ERP-System (Enterprise Re-
source Planning) einzuftihren. Die zentrale Projektverantwortung tragt das
Ministerium der Finanzen.

Technische Basis der beschlossenen Erneuerung des HKR-Verfahrens sowie
der landesweiten Einfihrung des NFM ist vor dem Hintergrund der Vorarbei-
ten in den ersten beiden Projektwellen ein SAP-R/3-System. Zum Einsatz
kommen die jeweils fachspezifischen SAP-Module wie z. B. PSM flr die
Mittelbewirtschaftung, Fl zur Finanzbuchhaltung, CO zum Controlling oder
CATS zur mitarbeiterbezogenen Erfassung der Arbeitszeiten pro Verwal-
tungsprodukt. Die zentralen Systemkomponenten (SAP-Applikationsserver
und Datenbankserver) werden bei einem Dienstleister gemeinsam fir die
gesamte Landesverwaltung betrieben. Wegen aktueller Entwicklungen ist
dies jedoch nicht mehr der Landesbetrieb fir Datenverarbeitung und IT-
Serviceaufgaben, sondern mit der Firma T-Systems ein externer, privater
Dienstleister. Die daraus entstehenden Konsequenzen erdrtern wir an ande-
rer Stelle in diesem Bericht.®®

Aus Sicht des Datenschutzes und der IT-Sicherheit verlangen die Erneuerung
des HKR-Verfahrens und die landesweite Einfihrung des NFM eine Fort-
schreibung und Anpassung der jeweiligen Sicherheitskonzepte unter Berick-
sichtigung der projektspezifischen Besonderheiten und der Weiterentwicklung
des Standes der Technik. Bereits im Jahr 2002 wurde bei der Risikoanalyse
fur das existierende HKR-Verfahren ProFiskal festgestellt, dass der Schutz-
bedarf der verarbeiteten Daten bzgl. des Schutzziels Integritat als hoch ein-
zuschatzen ist. Ahnliche Ergebnisse liefern Vorarbeiten fur ein HKR-

® \gl. A9.4 und A5.3.1
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Sicherheitskonzept, welche durch das Ministerium der Finanzen wahrend der
zweiten NFM-Projektwelle beauftragt wurden. Konsequenz dieser Einschat-
zung ist, dass im Rahmen der Erneuerung des HKR-Verfahrens fir die SAP-
basierte L6sung besondere Sicherheitsmalinahmen umgesetzt werden mus-
sen, die dem hohen Schutzbedarf der Daten gerecht werden. Solche Mal3-
nahmen kénnten z. B. sein:

e Ende-zu-Ende-Verschlisselung bei der Ubertragung von Daten iiber Netz-
werke,

e Nutzung digitaler Signaturen zur Sicherung von Integritat und Authentizitat,

e Verwendung von Chipkarten zur sicheren Verwaltung von Schltsseln ftr
die Authentifizierung der Nutzer und digitale Signierung von Daten,

e Einsatz starker kryptografischer Verfahren gemald Empfehlung der Bun-
desnetzagentur,

e Protokollierung von Zugriffen, Sicherung der Nichtmanipulierbarkeit von
Protokollen.

Aus unterschiedlichen Grinden kam es bei der Umsetzung des Kabinettbe-
schlusses zu Projektverzégerungen. Insbesondere wurde die landesweite
Einfihrung des NFM auf einen spéateren Zeitpunkt verschoben, um drohende
Fehlinvestitionen wegen einer Standardisierung von Produkthaushalten auf
Bundesebene zu vermeiden. Intensiv wird dagegen seit November 2007 an
der Ablésung des bestehenden HKR-Verfahrens ProFiskal durch eine SAP-
basierte Losung gearbeitet. Die Produktivsetzung erfolgt schrittweise und ist
fur die ersten Landesbehdrden im 2. Quartal 2008 geplant. Wir werden die-
sen Prozess beratend begleiten.

Die landesweite Einfihrung des modernisierten Verfahrens zum Haushalts-,
Kassen- und Rechnungswesen sowie des Neuen Finanzmanagements erfor-
dern die Fortschreibung und Anpassung der jeweiligen Sicherheitskonzepte
sowie die rechtzeitige Umsetzung adaquater SicherheitsmalBnahmen. Dabei
ist der hohe Schutzbedarf der in Teilverfahren bearbeiteten Daten zu bertck-
sichtigen.

9.4 Outsourcing des SAP-Systembetriebs im Neuen
Finanzmanagement

Seit Mitte 2006 bearbeitete das Ministerium der Finanzen das Projekt

SAP-Outsourcing. Ziel dieses Projekts war es, aus wirtschaftlichen Er-
wagungen den Systembetrieb der zentralen Komponenten des DV-
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Verfahrens zum Neuen Finanzmanagement (NFM)® vom zentralen IT-
Dienstleister des Landes, dem Landesbetrieb fir Datenverarbeitung und
IT-Serviceaufgaben (LDS), zu einem externen Dienstleister zu verlagern.
Fragen der Gewahrleistung der IT-Sicherheit wurden dabei jedoch nur
nachrangig betrachtet.

Von der Auslagerung des Systembetriebs der zentralen SAP-Komponenten
waren zunachst insgesamt sieben der acht Pilotbehdrden der zweiten Welle
des NFM-Projekts betroffen. Eine Ausnahme bildet der Polizeibereich, fir den
der Zentraldienst der Polizei ein separates SAP-System betreibt. Auf Grund
des Beschlusses der Landesregierung zur flachendeckenden Einfihrung des
Neuen Finanzmanagements und zur Erneuerung des Haushalts-, Kassen-
und Rechnungswesens werden kiinftig alle Behérden der Landesverwaltung
betroffen sein.

Im Dezember 2006 wurden wir erstmalig detailliert Uber Einzelheiten der
Auslagerung des SAP-Systembetriebs informiert. Auf einer Beratung mit
Vertretern des Ministeriums der Finanzen, des zukiinftigen Dienstleisters
T-Systems und der Firma SAP wurden insbesondere Fragen zur Gewahrleis-
tung des Datenschutzes und der IT-Sicherheit sowie zur rechtskonformen
Umsetzung des Outsourcings als Datenverarbeitung im Auftrag diskutiert.
Schnell wurde deutlich, dass noch erhebliche Defizite und Unklarheiten so-
wohl im inhaltlich-konzeptionellen Bereich als auch bei der praktischen Um-
setzung der Sicherheitskonzepte bestanden. Der urspringliche Zeitplan, die
Migration des SAP-Produktivsystems zum 1. Februar 2007 abzuschliel3en,
erwies sich als zu knapp.

Zu den wesentlichen Punkten, die vor der Inbetriebnahme des Verfahrens bei
T-Systems zu klaren waren, gehorte einerseits eine Fortschreibung des
existierenden Sicherheitskonzepts fir das NFM-Projekt. Hierbei sollten die
spezifischen Sicherheitsmalinahmen im Rechenzentrum des neuen Dienst-
leisters unter Berlcksichtigung des Outsourcings definiert und deren Umset-
zung vor Ort geprift werden. Andererseits war aus unserer Sicht eine Anpas-
sung des Sicherheitskonzepts fur das Landesverwaltungsnetz (LVN) erforder-
lich. Hintergrund ist, dass sich das Rechenzentrum der Firma T-Systems fir
die Abwicklung des SAP-Systembetriebs in Frankfurt/Main befindet und somit
das LVN zum Dienstleister hin gedffnet werden muss. Die neue Rolle des
LDS nach dem Outsourcing beschrankt sich darauf, einen zentralen Uberga-
bepunkt fir die Weiterleitung der NFM-Daten zu T-Systems bereitzustellen.
Den durch die Offnung des LVN entstehenden potentiellen Risiken auch fur
andere im LVN betriebene Verfahren ist durch geeignete Sicherheitsmal3-
nahmen zu begegnen.

%9 vgl.A9.3
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Mehrfach wiesen wir die Projektverantwortlichen auf diese Forderungen hin.
Leider wurden sie nur zum Teil erflllt. Insbesondere beauftragte das
Ministerium der Finanzen eine externe Firma mit der Fortschreibung des
NFM-Sicherheitskonzepts. Darin sind zwar die Mal3hahmen, welche im
Rechenzentrum von T-Systems realisiert werden mussen, aufgezahlt, eine
Prifung auf deren tatséachliche Umsetzung fand jedoch nicht statt. Zum
Problem der Absicherung der Schnittstelle im LVN und der Offnung des LVN
zu T-Systems machte das Ministerium der Finanzen keine Ausfiihrungen.”

Trotz unserer Bedenken erteilte das Ministerium der Finanzen am 28. Febru-
ar 2007 die Freigabe fur das Outsourcing und vollzog die Migration der zent-
ralen SAP-Verfahrenskomponenten in das Rechenzentrum zu T-Systems.
Der Produktivbetrieb dort lauft seit dem 1. Méarz 2007. Diese Entscheidung
war fur uns Anlass, kurzfristig alle laut Brandenburgischem Datenschutzge-
setz erforderlichen Unterlagen zur Auslagerung des Verfahrens anzufordern.
Die Prifung der Dokumente offenbarte eine Reihe von Mangeln und Licken:

o fehlender Nachweis der Umsetzung und der Wirksamkeit der Sicherheits-
malnahmen bei T-Systems vor der Erteilung der Freigabe fur die Auslage-
rung des Verfahrens,

e fehlende Berticksichtigung der Risiken, die durch die Offnung des LVN zu
T-Systems entstehen kdnnen,

e unvollstandiges und z. T. fehlerhaftes Verfahrens- und Anlagenverzeichnis,

o fehlende Anlagen zum Vertrag Uber die Datenverarbeitung im Auftrag,
fehlende angepasste Servicevereinbarung mit dem LDS,

e fehlender Nachweis der Einhaltung der gesetzlichen Unterrichtungspflich-
ten Uber die Datenverarbeitung im Auftrag,

o fehlende Beteiligung des behdrdlichen Datenschutzbeauftragten des Minis-
teriums der Finanzen im Outsourcing-Projekt,

o fehlende Beteiligung der Personalrate der einzelnen Pilotbehdrden trotz
wesentlicher Anderung des Verfahrens.

Wegen der aufgezahlten Verstol3e gegen das Brandenburgische Daten-
schutzgesetz wurde die Auslagerung des SAP-Systembetriebs gegentber
dem Ministerium der Finanzen formal beanstandet. Mit seiner Antwort auf
diese Beanstandung Ubersandte uns der Minister eine Reihe von Unterlagen,

0 2u diesem speziellen Problem vgl. A 5.3.1
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aus denen die Nacharbeiten zur Beseitigung der festgestellten Mangel er-
sichtlich waren. Insbesondere wurden die formalen Erfordernisse (Verfah-
rens- und Anlagenverzeichnis, Vertragsunterlagen, Unterrichtungspflichten)
von Seiten der Projektverantwortlichen erfllt.

Durch eine externe Beratungsfirma fand aul3erdem eine Prifung der Umset-
zung der SicherheitsmalRnahmen im LDS und im LVN statt. Diese Prifung
fihrte zu dem Ergebnis, dass in diesen Bereichen fast alle erforderlichen
Sicherheitsmalinahmen umgesetzt sind. Wir gehen davon aus, dass ztigig an
der Realisierung der noch fehlenden MalRnahmen gearbeitet wird. Ausdrtck-
lich von dem Prifauftrag ausgenommen waren die Schnittstelle zwischen
dem LVN und dem Weitverkehrsnetz zu T-Systems sowie das Rechenzent-
rum von T-Systems selbst. Mit der Klarung der ersten Frage befasst sich
inzwischen eine Arbeitsgruppe unter Leitung des Ministeriums des Innern.
Zum Nachweis, dass alle laut Sicherheitskonzept erforderlichen Malinahmen
bei T-Systems umgesetzt sind, liegt den Unterlagen ein entsprechendes
Schreiben des Dienstleisters bei. Fraglich ist, inwieweit das Ministerium der
Finanzen damit seiner Kontrollverantwortung als Auftraggeber bei der mit
dem Outsourcing verbundenen Datenverarbeitung im Auftrag nachkommt.
Wir behalten uns eine entsprechende eigene Prifung vor.

Beauftragt eine oOffentliche Stelle einen Dienstleister mit der Abwicklung des
IT-Systembetriebs fur ein DV-Verfahren, sind vor der Produktivsetzung alle
erforderlichen MalRnahmen fiur die Gewahrleistung von Datenschutz und IT-
Sicherheit zu realisieren. Dies gilt auch bei einem Wechsel des Dienstleisters.

Tatigkeitsbericht 2006/2007 LDA Brandenburg 141




Teil B

Akteneinsicht und Informationszugang

1 Strafgebtihr wegen einer Beschwerde bei der Landes-
beauftragten?

Den Schriftwechsel zwischen dem Wirtschaftsministerium und einem In-
nungsverband durfte der Antragsteller zwar ohne Einschrankungen ein-
sehen, eine Fotokopie wurde ihm jedoch mit der Begriindung verweigert,
das Akteneinsichts- und Informationszugangsgesetz sehe lediglich die
Gewahrung der Einsicht in die Originale vor.

In der Korrespondenz zwischen der Behodrde und dem Verband ging es um
die Gebuhrenkalkulation fur das Schornsteinfegerhandwerk. Zunachst sagte
das Ministerium dem Antragsteller zu, ihm gegen Auslagenerstattung Foto-
kopien fertigen zu wollen, tberlegte es sich spéter aber anders. Die Verviel-
faltigung von Akten entspreche nicht dem Anliegen des Akteneinsichtsrechts,
begrindete das Ministerium seine schriftliche Ablehnung. Die Akteneinsicht
selbst wurde dem Antragsteller aufgrund dieses Meinungswandels ausdrtick-
lich nicht in Rechnung gestellt.

Dariiber hinaus argumentierte das Ministerium mit einem vermeintlich zu
erwartenden Rechtsmissbrauch durch den Antragsteller. Als Beleg hierfur
wurde der Landesbeauftragten das Ergebnis einer Internet-Recherche uber
die politischen Absichten des Antragstellers prasentiert.

Richtig ist, dass das Akteneinsichts- und Informationszugangsgesetz keine
Regelung trifft, ob Fotokopien eingesehener Dokumente herauszugeben sind.
Dies bedeutet jedoch nicht, dass die Herausgabe nicht vorgesehen ist, son-
dern lediglich, dass die Akten flihrende Stelle nach pflichtgemalRem Ermes-
sen Uber ein entsprechendes Begehren zu entscheiden hat. Das Informati-
onszugangsrecht ist nur erfullt, wenn der Antragsteller die Informationen
vollstandig erhélt und dauerhaft Uber sie verfigen kann. Wenn die Offenle-
gung aul3er Frage steht, die technischen Moglichkeiten vorhanden sind und
der Aufwand fir das Kopieren nicht unangemessen hoch ist, reduziert sich
dieses Ermessen jedoch regelméafiig gegen null. Die Ablehnung der Heraus-
gabe von Fotokopien mit der alleinigen Begrindung, das Gesetz sehe dies
nicht vor, stellt eine Nichtaustbung des Ermessens und somit eine unzulas-
sige Verweigerung des Informationszugangsanspruchs dar.
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Durch den Verweis auf die politischen Aktivitdten des Antragstellers verwen-
dete das Ministerium eines der ausdrticklich angestrebten Ziele des Akten-
einsichts- und Informationszugangsgesetzes — namlich die Starkung der
Mdoglichkeiten zur politischen Mitgestaltung — als Argument gegen einen
vollstandigen Informationszugang, indem es die politische Mitgestaltung als
Rechtsmissbrauch einstufte. Hinzu kommt, dass das Recht auf Akteneinsicht
ohne Voraussetzung gilt. Weder bedarf es eines berechtigten Interesses an
der Einsichtnahme, noch darf die Verwaltung den Antragsteller nach seinen
Absichten fragen, geschweige denn ohne sein Wissen im Internet entspre-
chende Recherchen anstellen. Dadurch verstiel3 die Behdrde sowohl gegen
den Grundsatz der Voraussetzungslosigkeit des Akteneinsichtsrechts als
auch gegen das datenschutzrechtliche Erfordernis einer Rechtsgrundlage fur
die Verarbeitung personenbezogener Daten.

Nachdem das Ministerium die im weiteren Verlauf mehrfach ergangenen
Hinweise und Vermittlungsangebote der Landesbeauftragten unbeantwortet
liel3, sprach diese eine Beanstandung aus und forderte es auf, ihr mitzuteilen,
wie das Informationszugangsrecht des Antragstellers gewahrleistet und
vergleichbare Vorfalle kiinftig vermieden werden sollen.

In Reaktion auf die Beanstandung erlieR das Ministerium einen Anderungs-
bescheid an den Antragsteller. Darin hielt es an der Verweigerung der Her-
ausgabe der Fotokopien fest. Es erklarte die Auskundschaftung der politi-
schen Aktivitaten des Antragstellers sogar fiur entscheidungsrelevant und
begrindete sie mit der Pflicht zur umfassenden Aufklarung und Beweiserhe-
bung. Wahrend dem Antragsteller im urspringlichen Ablehnungsbescheid
noch die Kostenfreiheit fir die Akteneinsicht zugesichert wurde, erklarte die
Behorde in ihrem Anderungsbescheid, dies habe sich lediglich auf die Erstat-
tung der — nicht angefallenen — Auslagen bezogen, nicht auf die Gebuhr fur
die Einsichtnahme. Obwohl sich in der Sache keine Anderung ergeben hatte,
erhob das Ministerium nunmehr eine Gebuhr in H6he von 51 Euro. Ein gege-
benenfalls vorhandenes Vertrauen in die Gebuhrenfreiheit sei nicht schutz-
wuirdig. Fur den Antragsteller bedeutete dies, dass ihm im Ergebnis seiner
Beschwerde bei der Landesbeauftragten Kosten entstanden sind, deren
Erhebung als unzulassige Abschreckungsmaflinahme einzustufen, nahe liegt.

Mit der formalen Beanstandung waren die gesetzlichen Kompetenzen der
Landesbeauftragten erschopft; eine weitere Vermittlung zwischen dem Minis-
terium und dem Antragsteller hatte keine Erfolgsaussichten gehabt. Dem
Petenten blieb nur noch die Klage vor dem Verwaltungsgericht. Der Gesetz-
geber bleibt indessen aufgefordert, das Akteneinsichts- und Informationszu-
gangsgesetz um ein ausdrickliches Recht auf Fotokopien zu erganzen. Dies
wurde dazu beitragen, in der taglichen Anwendung des Gesetzes aufwandige
Diskussionen um eine Selbstverstandlichkeit zu vermeiden. Sowohl die In-
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formationsfreiheitsgesetze anderer Lander und des Bundes als auch das
Umweltinformationsgesetz des Landes Brandenburg sehen langst einen
solchen Anspruch vor.

Ist ein Antragsteller der Auffassung, dass ihm Informationen zu Unrecht
vorenthalten werden, kann er sich jederzeit mit einer Beschwerde an die
Landesbeauftragte wenden. Fir die Inanspruchnahme dieses Rechts darf er
von der Behorde, gegen die sich seine Beschwerde richtet, in keiner Weise
benachteiligt werden.

2 Kommerzielle Weiterverwendung 6ffentlicher
Informationen — gleiches Recht fir alle

Die offentliche Hand verpflichtet sich zuweilen durch Lizenzverein-
barungen, privaten Unternehmen exklusiv und regelmallig Informationen
zur Verfigung zu stellen. Diese bereiten die Daten auf und verkaufen sie
in Form hoherwertiger Produkte auf dem Markt. Konnen Konkurrenten
auf der Grundlage des Akteneinsichts- und Informationszugangsge-
setzes verlangen, dass auch ihnen die Informationen in der gleichen
Weise Ubermittelt werden? Diese Frage wurde im Zusammenhang mit
den Bekanntmachungen fir Ausschreibungstexte des Landes im Internet
an uns herangetragen.

Das Akteneinsichts- und Informationszugangsgesetz geht davon aus, dass
ein Antragsteller einzelfallbezogen den Zugang zu bestimmten Informationen
beantragt. Ein solcher Antrag l6st ein klassisches Verwaltungsverfahren aus
und endet mit einem Bescheid sowie ggf. einer Gebuhrenerhebung. Eine
regelmaRige Ubermittlung stets neu verfugbarer Informationen sieht das
Akteneinsichts- und Informationszugangsgesetz (AlIG) nicht ausdricklich vor,
schliel3t es jedoch auch nicht aus. Entscheidet sich die Behorde, nach Ausu-
ben ihres pflichtgeméafllen Ermessens, so vorzugehen, muss sie alle Interes-
senten in der gleichen Weise behandeln.

Das Antragsverfahren bleibt dennoch Kernbestandteil des Akteneinsichts-
und Informationszugangsgesetzes. Es soll sicherstellen, dass nur solche
Informationen herausgegeben werden, die auf der Grundlage des Gesetzes
offentlich gemacht werden durfen. Im Falle der Ausschreibungsblatter ging es
jedoch nicht um die Prufung der Offenlegung — schlief3lich hat die o6ffentliche
Stelle die Informationen ja ausschlief3lich zum Zweck ihrer Veréffentlichung
erstellt. Zu klaren war vielmehr, ob und in welchem Umfang die o6ffentliche
Verwaltung das Recht hat, in Lizenzvertragen eine Exklusivitat mit einzelnen
Vertragspartnern zu vereinbaren.
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Der Lizenzvertrag zu den Ausschreibungstexten sah vor, dass der Lizenz-
nehmer die unbearbeiteten Texte vom Land erhalt, aufbereitet, in gedruckter
Form herausgibt und (kostenpflichtig) vertreibt. Auch hatte er sie im Internet
entsprechend zu publizieren. Der Lizenznehmer wurde verpflichtet, Mitbe-
werbern die ihm vom Land zur Verflgung gestellten, noch unbearbeiteten
Informationen gegen eine angemessene Gebiihr fir den Aufwand der Uber-
mittlung weiterzuleiten, damit diese sie ebenfalls im Internet in einer eigenen
Version anbieten kénnen. Dadurch sollen Mitbewerber einerseits nicht von
Informationen ausgeschlossen werden, sich andererseits aber auch keinen
ungerechtfertigten Kostenvorteil sichern kbnnen.

Alle Unternehmen mussen die Informationen zu den gleichen Bedingungen,
d. h. auch zu den gleichen Kosten beziehen kénnen. Eine Befreiung des
Lizenznehmers von diesen Kosten ist zuldssig, wenn eine entsprechende
Gegenleistung vereinbart wird. Im vorliegenden Fall verpflichtete sich der
Lizenznehmer zum Druck und Vertrieb der Ausschreibungsblatter. Hierflr
waren dem Land ohne einen Lizenzvertrag, d. h. wenn es selbst fir die Her-
ausgabe hatte sorgen mussen, Kosten angefallen. Die Tatsache, dass die
Kosten des Lizenznehmers tber den Markt refinanziert werden, spielt dabei
keine Rolle.

Zwar konnte Uber die zunachst strittige Hohe der Kosten flr die Weiterleitung
der Ausschreibungstexte durch den Lizenznehmer an dessen Mitbewerber
schlie8lich Einvernehmen erzielt werden. Jedoch sollte grundsatzlich nicht
das lizenzierte Unternehmen fiur die Gleichbehandlung der Mitbewerber in die
Verantwortung genommen werden, sondern das Land selbst als Lizenzgeber
zustandig sein.

Die entscheidende Rechtsgrundlage fiir diesen Fall war nicht das Aktenein-
sichts- und Informationszugangsgesetz, sondern die Richtlinie 2003/98/EG
Uber die Weiterverwendung von Informationen des offentlichen Sektors. Sie
beinhaltet unter anderem ein grundsatzliches Verbot von Ausschliel3lichkeits-
vereinbarungen. Bereits bestehende Vereinbarungen, die eine solche Exklu-
sivitdt beinhalten, werden bei Vertragsablauf, spatestens jedoch am 31.
Dezember 2008 beendet. Lizenzen dirfen also den freien Wettbewerb nicht
behindern. Mit der Richtlinie bestehen innerhalb der Europaischen Union
erstmals einheitliche Konditionen fur die Vermarktung von Informationen des
offentlichen Sektors durch private Unternehmen.

Die Richtlinie wurde mit dem Informationsweiterverwendungsgesetz vom
13. Dezember 2006™ in deutsches Recht gefasst. Das Gesetz gilt auch fiir

! Gesetz tber die Weiterverwendung von Informationen 6ffentlicher Stellen vom 13. Dezember
2006 (BGBI. | S. 2913)
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die offentlichen Stellen in Brandenburg. Es regelt nicht den Zugang zu, son-
dern lediglich die kommerzielle Weiterverarbeitung von Informationen, die auf
der Grundlage bereits bestehender Zugangsregelungen — also beispielsweise
des Akteneinsichts- und Informationszugangsgesetzes — offen zu legen sind.

Das Informationsweiterverwendungsgesetz schreibt fur die Vermarktung von
Informationen des 6ffentlichen Sektors durch private Unternehmen einheitli-
che Konditionen vor. Der freie Wettbewerb in der Informationswirtschaft soll
unter anderem durch das grundsatzliche Verbot von Ausschlie3lichkeitsver-
einbarungen gestarkt werden. Die Regelungen des Akteneinsichts- und
Informationszugangsgesetzes bleiben davon unberihrt.

3 Anonyme Priufungsstatistiken sind keine Geheimnisse

Eine als Zweckverband organisierte kommunale Ausbildungseinrichtung
wurde gebeten, statistische Informationen zur Situation der Auszubilden-
den herauszugeben, reagierte auf diesen Antrag jedoch nicht. Zunachst
schien es sich lediglich um ein leicht auszuraumendes Fristversaumnis
der Verwaltung zu handeln ...

... tatsachlich zeigte sich aber, dass der Zweckverband absichtsvoll in Untéa-
tigkeit verharrte. Unsere Bitte um eine Stellungnahme zum Sachverhalt, die
wir stets einholen, um zu einer objektiven Beurteilung der Angelegenheit zu
gelangen, wurde zunachst ignoriert, aufgeschoben und spater nur unvoll-
standig beantwortet. Die Antragstellerin interessierte sich fur die Auswertung
der Abschlusspriufungen aus den Jahren 2003 bis 2005, erhielt allerdings
lediglich vorlaufige Informationen tber die Abschlussprifungen des Einstel-
lungsjahrgangs 2003, also des Jahrgangs, der erst im Jahre 2006 die Pru-
fung ablegte. Sie bestand auf einer vollstdndigen Information aus den von ihr
angegebenen Jahren. Daraufhin lehnte der Verband ihren Antrag mit der
Begrindung ab, es lagen keine weiteren Auswertungen vor, da die genann-
ten Ausbildungsjahrgdnge erst nach einer dreijahrigen Ausbildung ihre Ab-
schlussprifung ablegten und diese naturgemal erst nach erfolgter Prifung
ausgewertet werden konnten. Personenbezogene Daten und eine ,grund-
satzliche Erorterung” durch die Gremien des Zweckverbandes stunden dar-
uber hinaus einer Herausgabe entgegen. Weshalb der bereits erfolgten
Offenlegung der Daten zum Einstellungsjahrgang 2003 diese Grinde nicht
entgegenstanden haben sollen, erklarte der Verband nicht.

Dass der Schutz personenbezogener Daten der Herausgabe einer anonymen
Statistik nicht entgegensteht, ist ebenso offensichtlich wie die Tatsache, dass
eine Erdrterung in den Verbandsgremien den Anspruch, den das Aktenein-
sichts- und Informationszugangsgesetz jedem einzelnen gibt, nicht zu erset-
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zen vermag. Ausreichend deutlich schien uns auch der Informationswunsch
der Antragstellerin gewesen zu sein, die Auswertungen der in den Jahren
2003 bis 2005 durchgefiihrten Prifungen zu erhalten und nicht die in der
Zukunft liegenden Abschlisse der in diesen Jahren begonnenen Ausbildun-
gen. Die weit nach Verstreichen der einmonatigen Regelbearbeitungsfrist
erfolgte Ablehnung enthielt daher keine auf die Ausnahmetatbestande des
Gesetzes bezogene Begrundung. AufRerdem kam der Zweckverband seiner
Pflicht, die Landesbeauftragte zu unterstiitzen, nur zogerlich und unvollstan-
dig nach. Die Landesbeauftragte beanstandete diese VerstolRe gegen das
Akteneinsichts- und Informationszugangsgesetz.

In seiner Stellungnahme zu dieser Beanstandung erlauterte der Zweckver-
band — elf Monate nach Antragstellung — erstmals seine rechtliche Auffas-
sung: Danach sei er als Prifungseinrichtung im Bereich von Unterricht und
Prifung tatig. Aufgrund des Bezugs der beantragten Informationen zu diesen
Aufgaben kame das Akteneinsichts- und Informationszugangsgesetz nicht
zur Anwendung. Trotz eindeutiger Erlauterung unsererseits, auf welchen
Prifungszeitraum sich das Einsichtsbegehren der Antragstellerin bezieht,
wiederholte der Verband, dass Informationen der genannten Einstellungs-
jahrgange noch nicht vorlagen. Er liel3 allerdings erkennen, dass fir die von
der Antragstellerin bezeichneten Jahrgange ohnehin keine Statistiken vorla-
gen. Es miusste also auf die personenbezogenen Prifungsunterlagen der
einzelnen Auszubildenden zuriickgegriffen werden, die aus Datenschutz-
grunden nicht offenbart werden kénnten.

Der Verband ging zu Recht davon aus, dass er nicht verpflichtet ist, Auswer-
tungen, die nicht existieren, flr die Antragstellerin zu erstellen. Auch kommt
die Einsicht in die personlichen Prifungsunterlagen der Auszubildenden nicht
in Frage. Um diese Selbstverstandlichkeiten klarzustellen, hatte es allerdings
keiner elf Monate bedurft. Fir nicht zutreffend halten wir hingegen die Aussa-
gen des Zweckverbands zum Anwendungsbereich des Akteneinsichts- und
Informationszugangsgesetzes, das Prufungseinrichtungen vom Informations-
zugang ausnimmt, soweit sie im Bereich von Prifungen tatig werden. Diese
Bestimmung bezweckt lediglich, zu verhindern, dass die Inhalte beabsichtig-
ter Prifungen bekannt werden. Eine Ubersicht tUber die Ergebnisse bereits
stattgefundener Klausuren hat keinerlei Bezug zu deren Inhalt und ist von
dieser Regelung nicht umfasst. lhre Erstellung ist eine Verwaltungsaufgabe,
die dem Anwendungsbereich des Akteneinsichts- und Informationszugangs-
gesetzes unterliegt.

Tatigkeitsbericht 2006/2007 LDA Brandenburg 147



Ein Antrag auf Informationszugang ist in der Regel spatestens nach einem
Monat zu bescheiden; wird er abgelehnt, muss dies unter Bezugnahme auf
die gesetzlichen Ausnahmetatbestande schriftlich begriindet werden. Der
Herausgabe anonymer Statistiken Uber die Ergebnisse bereits erfolgter Pri-
fungen steht das Akteneinsichts- und Informationszugangsgesetz nicht ent-
gegen.

4 Wenn die Verwaltung nichts tut, entstehen keine Akten

Nachdem die Stadtverordneten beschlossen hatten, es mogen Gedenk-
tafeln fir die Opfer des Stalinismus aufgestellt werden, interessierte sich
ein Antragsteller dafir, was die Verwaltung getan hat, um diesen Be-
schluss umzusetzen.

An bestimmten Schulen sollten Gedenktafeln angebracht werden, die an die
in der Zeit des Stalinismus ermordeten Schiler erinnern. Der Antragsteller
nahm an, dass zur Umsetzung dieses Beschlusses zumindest ein Schriftver-
kehr zwischen der Stadtverwaltung und den betroffenen Schulen vorliegen
misste und beantragte, diesen einzusehen. Sein Antrag wurde jedoch mit
der Begriindung abgelehnt, dass verwaltungsinterne Unterlagen nicht tber-
sandt werden konnten. Sein fortgesetztes Bemihen um den Informationszu-
gang wurde von der Stadtverwaltung in den folgenden dreieinhalb Monaten
mit Zwischenbescheiden, Urlaubsankiindigungen und Zustandigkeitsverwei-
sen beantwortet. Schlief3lich beschwerte sich der Antragsteller bei uns.

Die maximale Bearbeitungsfrist fir Antrage auf Akteneinsicht betrdgt einen
Monat. Zudem muss fur die Geheimhaltung von Informationen ein gesetzli-
cher Ausnahmetatbestand vorliegen. Die Begriindung, Unterlagen seien
,verwaltungsintern®, reicht hierfur nicht aus. Schlief3lich ist es gerade Ziel des
Akteneinsichts- und Informationszugangsgesetzes, dass Verwaltungsinterna,
denen kein besonderer Schutzbedarf zukommt, offentlich bekannt werden.
Nachdem wir die Stadt hierauf hingewiesen und um eine umgehende Bear-
beitung gebeten haben, erneuerte sie im Ergebnis zwar die Ablehnung des
Antrags, teilte dem Antragsteller aber in einer gednderten Begrindung mit,
dass sie gar nicht Gber Unterlagen verfiige, aus denen die gewtnschten
Informationen hervorgehen. Die Frage, was die Verwaltung getan hat, um
den Beschluss der Stadtverordneten umzusetzen, hat sich fur den Antragstel-
ler somit beantwortet.
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Bereits die Tatsache, dass zur Einsicht beantragte Akten gar nicht existieren,
kann fir den Antragsteller eine wertvolle Information sein. Auch wenn in
einem solchen Fall eine Einsicht naturgemal tatsachlich unmaglich ist, kann
der Antrag nicht einfach abgelehnt werden, vielmehr muss eine Mitteilung
dartber erfolgen, dass die begehrten Unterlagen nicht vorliegen.

5 Agrarsubventionen der EU: Wer bekommt wie viel?

Wie hoch sind die einzelnen Subventionen aus den europaischen For-
dermitteln, die das Land Brandenburg an landwirtschaftliche Betriebe
auszahlt? Und vor allem: Wer bekommt sie? Langst haben andere Mit-
gliedsstaaten und auch ein deutsches Bundesland Ross und Reiter ge-
nannt. GroRbritannien wunderte sich dartber, dass ausgerechnet die
konigliche Familie den grof3ten Anteil der Fordermittel erhalt; in Nord-
rhein-Westfalen stellte sich heraus, dass vor allem Grol3konzerne - so-
gar Energieunternehmen - nicht unerhebliche Agrarférderungen erhal-
ten. In Brandenburg wurde hingegen die Herausgabe entsprechender
Informationen vom Land teilweise abgelehnt.

Fordermittel, die an Ein-Personen-Betriebe ausgezahlt werden, stellen per-
sonenbezogene Daten dar, die, soweit keine Zustimmung der Betroffenen
vorliegt, nach dem Akteneinsichts- und Informationszugangsgesetz in der
Regel nicht offenbart werden dirfen. Der grofdte Teil der Fordermittel wird
jedoch an grofRere landwirtschaftliche Unternehmen ausgezahlt, sodass der
Datenschutz ihrer Offenlegung nicht entgegensteht. Allerdings schuitzt das
Gesetz auch Unternehmensdaten sehr weit gehend. Diese Bestimmung
fuhrte dazu, dass eine Initiative den Zugang zu den von brandenburgischen
Behoérden ausgezahlten Agrarférderungen nur erhalten hat, soweit die jewei-
ligen Unternehmen damit einverstanden waren. Fir die Antragsteller waren
diese Informationen zu liickenhaft, um sich ein vollstandiges Bild von den
Auswirkungen der Fordermittelvergabe auf die Landwirtschaft zu machen.

Informationsfreiheitsgesetze anderer Bundeslander schitzen — anders als
das brandenburgische Akteneinsichts- und Informationszugangsgesetz —
keine Daten, blof3 weil sie einen Bezug zu einem Unternehmen aufweisen.
Sie nehmen lediglich Betriebs- und Geschéaftsgeheimnisse von dem Recht
auf Informationszugang aus. Damit ist nur jener wettbewerbsrechtlich rele-
vante Kern von Unternehmensdaten geschitzt, mit Hilfe dessen sich Konkur-
renten auf dem Markt einen unzulassigen Vorteil verschaffen kénnten. Sub-
ventionen gehoren nicht zu den Betriebs- und Geschaftsgeheimnissen. Ob
sie gezahlt werden, entscheidet sich nicht auf dem freien Markt, sondern ist
abhangig von den fur alle Betriebe gleichermal3en geltenden Forderkriterien.
Ihre Offenlegung ist nicht geeignet, dem Unternehmen zu schaden.
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Betrachtet man Informationen tber Agrarférderungen als Umweltinformatio-
nen, kdme nicht das Akteneinsichts- und Informationszugangsgesetz, son-
dern das Umweltinformationsgesetz vorrangig zur Anwendung. Im Hinblick
auf die Daten von Unternehmen sieht es — wie die Informationsfreiheitsgeset-
ze anderer Lander auch — nur den Schutz von Betriebs- und Geschaftsge-
heimnissen vor. Auf seiner Grundlage konnten die Fordermittelempfanger
und die H6he der Gelder auch fur Brandenburg offen gelegt werden. Nach
der gesetzlichen Begriffsbestimmung gelten als Umweltinformationen Mal3-
nahmen oder Tatigkeiten, die sich auf die Umweltbestandteile wie Luft, Was-
ser, Boden, Landschaft und natirliche Lebensrdume etc. auswirken oder
wahrscheinlich auswirken. Agrarférderungen der Landwirtschaft werden flr
Investitionen genutzt, die unmittelbare Umweltauswirkungen haben, sei es flr
die Dungung von Nutzflachen, die mit Emissionen verbundene Tierhaltung
oder die Veranderung der Gewéasserstruktur. Zahlreiche Forderungen werden
sogar explizit mit dem Ziel begrindet, den Zustand der Umwelt zu verbes-
sern. Dennoch urteilte ein nordrhein-westfalisches Verwaltungsgericht in
derselben Angelegenheit, dass der Zweck der Fordermal3nahmen bei der
Beurteilung, ob es sich um eine Umweltinformation handelt, im Vordergrund
stehe. Da es vor allem um Zahlungen im Rahmen der Verbesserung der
Wettbewerbsfahigkeit der Erzeuger gehe, komme das Umweltinformations-
gesetz als Rechtsgrundlage flr die Bearbeitung des Antrags deshalb nicht in
Betracht, weil es sich gar nicht um Umweltinformationen handele. Obwohl es
sich um die Rechtsprechung aus einem anderen Bundesland handelt, richtet
sich das Land Brandenburg nach diesem Urteil und wendet ausschliel3lich
das Akteneinsichts- und Informationszugangsgesetz an.

Wahrend der Informationszugang in Brandenburg noch an restriktiven Best-
immungen des Landesrechts scheitert, hat die Europaische Kommission sich
selbst zu vollstandiger Transparenz im Hinblick auf die Fordermittel aus dem
EU-Haushalt verpflichtet. Klinftig wird es eine jahrliche Aufstellung der For-
dermittelempfanger geben — ab 2008 fir die Subventionen aus dem Struk-
turfonds und ab 2009 auch fur die Mittel aus der Gemeinsamen Agrarpolitik.
Die Anderungen in den einschlagigen Verordnungen der Europaischen Ge-
meinschaften gelten auch in Brandenburg unmittelbar; die Veroffentlichung ist
voraussichtlich vom Land vorzunehmen. Fir die bisher in der Vergangenheit
ausgezahlten Fordergelder gilt dies jedoch nicht; die Antragsteller missen
daher auf plausible Daten aus Brandenburg vorerst verzichten,

Dies zeigt deutlich, dass die Vorschriften des brandenburgischen Aktenein-
sichts- und Informationszugangsgesetzes im Hinblick auf den restriktiven
Schutz von Unternehmensdaten den Transparenzzielen des Gesetzes ent-
gegenstehen. Die Landesbeauftragte halt daher eine Anderung dieser Vor-
schrift fur sinnvoll: Lediglich Betriebs- und Geschéftsgeheimnisse sollten
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geschitzt werden, soweit sie das Interesse der Offentlichkeit an einer Offen-
legung lGberwiegen.

Wahrend das Akteneinsichts- und Informationszugangsgesetz eine vollstan-
dige Transparenz auf dem Gebiet der Agrarférderung verhindert, ermoglicht
in Zukunft die Transparenzinitiative der Europaischen Kommission, zu erfah-
ren, welche Betriebe in welcher Hohe geférdert wurden.

6 Kampfmittelbelastung als Umweltinformation?

Um sich Uber die Belastung eines Gelandes zu informieren, auf dem ei-
ne Miullverbrennungsanlage geplant war, beantragte ein in einem ande-
ren Bundesland ansassiger Blrger die Herausgabe einer Fotokopie der
Bescheinigung Uber die Kampfmittelfreineit des entsprechenden Flur-
stiicks. Die Behotrde war zwar bereit, ihm die Einsicht in die Originalak-
ten zu gewahren, verweigerte aber die Herausgabe von Fotokopien.

Angaben zur Kampfmittelbelastung und zu deren Berdumung stellen sowohl
Informationen zum Zustand der Umweltbelastung (Bodenbelastung) als auch
zu umweltrelevanten Mafllnahmen und Téatigkeiten (Kampfmittelberaumung)
dar. Auch enthalten sie Angaben lGber mdgliche Gefahrdungen der menschili-
chen Sicherheit (Explosionsgefahr). Nach den Begriffsbestimmungen des
Umweltinformationsgesetzes handelt es sich bei der Kampfmittelfreiheitsbe-
scheinigung somit eindeutig um Umweltinformationen. Dieser Begriff be-
schrankt sich keineswegs auf die Aufgaben der Umweltbehdrden, sondern
bezieht sich auf alle 6ffentlichen Aufgaben, soweit diese eine Umweltrelevanz
aufweisen.

Wird der Zugang zu Umweltinformationen beantragt, ist das Umweltinformati-
onsgesetz des Landes Brandenburg gegeniiber dem Akteneinsichts- und
Informationszugangsgesetz vorrangig anzuwenden. Es setzt die européische
Umweltinformationsrichtlinie (Richtlinie 2003/4/EG) in Landesrecht um’® und
verweist inhaltlich weit gehend auf das Umweltinformationsgesetz des Bun-
des. Darin wird dem Antragsteller ein Wahlrecht hinsichtlich der Art des In-
formationszugangs eingeraumt, von dem nur aus gewichtigen Griinden ab-
gewichen werden darf. Diese Griinde missen dem Antragsteller mitgeteilt
werden. Eine Einschrdnkung des Wahlrechts stellt eine teilweise Ablehnung
des Informationszugangs dar, gegen die der Antragsteller Rechtsmittel einle-
gen kann.

& Umweltinformationsgesetz des Landes Brandenburg (BbgUIG) vom 26. Marz 2007 (GVBI. |
S. 74)

Tatigkeitsbericht 2006/2007 LDA Brandenburg 151




Dass die Weigerung, Fotokopien herauszugeben, fir den Antragsteller ein
unangemessenes Hindernis bei der Wahrnehmung seiner Rechte darstellen
kann, wird an diesem Fall besonders deutlich: Fir die Einsichtnahme in ein
Dokument, das lediglich drei DIN A4 Seiten umfasst, hatte er eine Tagesreise
nach Brandenburg antreten und finanzieren mussen.

Die zustandige Landesbehdrde war zunachst der Auffassung, mit dem Ange-
bot, die Originalakten vorzulegen, den Erfordernissen der Informationsfreiheit
Genulige getan zu haben. Sie liel3 sich jedoch durch unsere Beratung davon
Uberzeugen, dass die Vorschriften des Umweltinformationsgesetzes auch auf
den Kampfmittelbeseitigungsdienst anzuwenden sind und Ubersandte dem
Antragsteller die gewiinschten Fotokopien.

Das Umweltinformationsgesetz des Landes Brandenburg geht dem Aktenein-
sichts- und Informationszugangsgesetz vor, soweit Umweltinformationen
beantragt werden. Unter diesen Begriff fallen auch solche Daten, die ihre
Umweltrelevanz erst auf den zweiten Blick offenbaren.

7 Zweckverbande sind kein rechtsfreier Raum

Eine Burgerin beantragte bei einem Zweckverband Einsicht in die zu ei-
nem Grundstlick gefuihrte Akte Uber den Anschluss an die Abwasserent-
sorgungsanlage. Die Antragstellerin ist Mitglied einer Erbengemeinschatft
und damit Miteigentiimerin des Grundsticks. Der Zweckverband verwei-
gerte die Akteneinsicht mit immer neuen Argumenten.

In Bezug auf ihre Eigenschaft als Miteigentimerin des Grundstlicks handelt
es sich auch um die personenbezogenen Daten der Antragstellerin, sodass
sie einen Anspruch auf Akteneinsicht aufgrund des Brandenburgischen Da-
tenschutzgesetzes hat. Da in den Akten auch personenbezogene Daten
Dritter (insbesondere der Miterben) enthalten sind, ist eine Abwagung mit
deren schutzwirdigen Interessen vorzunehmen. Im vorliegenden Fall sahen
wir keinen Grund, die Akteneinsicht zu verweigern.

Der anwaltlich vertretene Zweckverband ignorierte allerdings unsere Argu-
mentation zum datenschutzrechtlichen Anspruch auf Akteneinsicht und sttitz-
te seine Ablehnung auf das Akteneinsichts- und Informationszugangsgesetz.

Zunéchst behauptete der Zweckverband, das Akteneinsichts- und Informati-
onszugangsgesetz sei fur Zweckverbande nicht anwendbar. Es gelte nur fir
Gemeindeverbande und ein Zweckverband sei kein Gemeindeverband. Es ist
zwar korrekt, dass der Zweckverband kein Gemeindeverband ist. Allerdings
sind nach dem Gesetz uUber die kommunale Gemeinschaftsarbeit die fur
Gemeindeverbande geltenden Vorschriften auch fur Zweckverbande anzu-
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wenden, sofern gesetzlich nichts anderes bestimmt ist. Da dies nicht der Fall
ist, kann kein Zweifel daran bestehen, dass das Akteneinsichts- und Informa-
tionszugangsgesetz auch fur Zweckverbande gilt.

Dartber hinaus argumentierte der Zweckverband, dass der datenschutzrecht-
liche Auskunfts- und Akteneinsichtsanspruch von den Regelungen des Ak-
teneinsichts- und Informationszugangsgesetzes verdrangt werde. Auch diese
Ansicht ist unzutreffend. Beide Anspriche wurden zur Durchsetzung unter-
schiedlicher Grundrechte geschaffen. Geht es im Datenschutzrecht darum zu
wissen, wer was bei welcher Gelegenheit tiber den Antragsteller gespeichert
hat, hat das Akteneinsichts- und Informationszugangsgesetz einen vollig
anderen Hintergrund. Letzteres soll durch die Transparenz behdrdlicher
Entscheidungen die Wahrnehmung der demokratischen Mitgestaltungsrechte
erleichtern. Beide Anspriiche kdnnen daher durchaus parallel gelten, wobei
hervorzuheben ist, dass der datenschutzrechtliche Anspruch zudem unent-
geltlich ist.

Trotz der eindeutigen Rechtslage weigerte sich der Zweckverband weiterhin,
Akteneinsicht auf der Grundlage des Brandenburgischen Datenschutzgeset-
zes zu gewahren und trieb die Antragstellerin in ein mdglicherweise Jahre
dauerndes verwaltungsgerichtliches Verfahren, um ihre Grundrechte durch-
zusetzen. Das gesamte Verhalten des Zweckverbandes und seines Anwaltes
war offensichtlich darauf angelegt, eine Akteneinsicht unter allen Umstanden
Zu verweigern.

Wir haben das Verhalten des Zweckverbandes deshalb formlich beanstandet
und die Kommunalaufsicht gebeten, die Gewéhrung der Akteneinsicht im
Offentlichen Interesse anzuordnen. Die Kommunalaufsicht teilt zwar unsere
Auffassung, sieht sich wegen des laufenden Gerichtsverfahrens aber gehin-
dert, tatig zu werden.

Das Akteneinsichts- und Informationszugangsgesetz gilt auch fir Zweckver-
bande. Begehrt ein Mitglied einer Erbengemeinschaft Einsicht in Akten, die
ein zur Erbmasse gehdrendes Grundstiick betreffen, handelt es sich dabei
um seine eigenen personenbezogenen Daten. Der Anspruch richtet sich
deshalb in erster Linie nach dem Brandenburgischen Datenschutzgesetz.
Gegebenenfalls muss eine Abwagung mit den schutzwirdigen Interessen der
ubrigen Miterben vorgenommen werden.
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8 Akteneinsicht bei Kommunalabgaben

Eine Amtsverwaltung war der Meinung, dass das Akteneinsichts- und
Informationszugangsgesetz nicht fir solche Informationen gelte, die aus
Verfahren nach dem Kommunalabgabengesetz stammen. Sie bat uns zu
dieser Frage um unsere Einschétzung.

Die Amtsverwaltung flihrte mehrere Grinde an, aus denen eine Anwendung
des Akteneinsichts- und Informationszugangsgesetzes nach ihrer Auffassung
ausgeschlossen sei. Das Kommunalabgabengesetz flr das Land Branden-
burg verweise auf die Verfahrensvorschriften eines Bundesgesetzes, namlich
der Abgabenordnung. In der Abgabenordnung habe der Gesetzgeber be-
wusst keine Akteneinsichtsrechte vorgesehen. Da die Abgabenordnung ein
Bundesgesetz sei, verdrdnge sie das Landesrecht, also hier das Aktenein-
sichts- und Informationszugangsgesetz. Aulerdem sei die Abgabenordnung
das speziellere Gesetz und verdrdnge deshalb das allgemeine Informations-
zugangsrecht.

Die Rechtsauffassung der Amtsverwaltung halten wir flr unzutreffend. An der
grundsatzlichen Anwendbarkeit des Akteneinsichts- und Informationszu-
gangsgesetzes auch bei kommunalabgabenrechtlichen Angelegenheiten
besteht kein Zweifel. Das Kommunalabgabengesetz enthélt keine eigenen
Verfahrensvorschriften, sondern erklart eine Reihe von Vorschriften der
Abgabenordnung fur anwendbar. Der Landesgesetzgeber hat sich also ent-
schieden nur bestimmte, bereits bestehende bundesrechtliche Regelungen in
sein Landesgesetz einzubeziehen. Durch diese Einbeziehung werden die
bundesrechtlichen Vorschriften der Abgabenordnung zu Landesrecht und
konnen nicht als Bundesrecht vorgehen.

Auch inhaltlich schlie3t die Geltung einiger Vorschriften der Abgabenordnung
die Anwendung des Akteneinsichts- und Informationszugangsgesetzes nicht
aus. Das Akteneinsichtsrecht besteht u. a. gegenuber Gemeinden und Ge-
meindeverbanden, ohne dass eine Einschrankung auf bestimmte Verfahren
vorgenommen wird. Wegen des Grundrechtscharakters des Rechts auf In-
formationszugang kénnen spezielle Gesetze die Geltung des Akteneinsichts-
und Informationszugangsgesetzes nur dann einschranken, wenn diese Ge-
setze diese Einschréankung ganz ausdriicklich vorsehen. Dies ist weder im
Kommunalabgabengesetz noch bei der Abgabenordnung der Fall.

Es ist zwar richtig, dass der Gesetzgeber der Abgabenordnung im Jahre
1977 ausdrucklich kein Recht auf Akteneinsicht vorgesehen hat. Dies bezieht
sich aber nur auf die Rechte der Verfahrensbeteiligten, jedoch nicht auf das
Akteneinsichts- und Informationszugangsgesetz, das der Wahrnehmung
eines vollig anderen Rechtes als des der Verfahrensbeteiligten dient.
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Das Akteneinsichts- und Informationszugangsgesetz sieht vor, dass die
Akteneinsicht erst nach Abschluss des kommunalabgabenrechtlichen Verfah-
rens gewahrt wird, allerdings gegebenenfalls wegen entgegenstehender
uberwiegender offentlicher oder privater Interessen eingeschréankt werden
kann. Da in den Akten aus abgabenrechtlichen Verfahren in der Regel ent-
weder personenbezogene Daten oder Unternehmensdaten enthalten sein
durften, ist eine Akteneinsicht ohne Einwilligung der Betroffenen nur in Aus-
nahmefallen moglich. Zudem stellt das Akteneinsichts- und Informationszu-
gangsgesetz klar, dass gesetzliche Geheimhaltungspflichten, wie z. B. das
bei kommunalen Steuern geltende Steuergeheimnis, unberihrt bleiben.

Das Akteneinsichts- und Informationszugangsgesetz ist grundséatzlich flr
Informationen aus kommunalabgabenrechtlichen Verfahren anwendbar.
Seine Ausnhahmetatbestdnde gewahrleisten auch in diesen Fallen einen
angemessenen Ausgleich zwischen dem Grundrecht auf Informationszugang
und tUberwiegenden 6ffentlichen und privaten Geheimhaltungsinteressen.
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Teil C

Die Landesbeauftragte fir den Datenschutz und fur das Recht
auf Akteneinsicht

1 Die Dienststelle

Zwei arbeitsreiche Jahre liegen hinter den Mitarbeiterinnen und Mitarbeitern
der Dienststelle. Erwartungsgemal? hat der Bedarf an Beratung und Kontrolle
im Bereich der IT-Sicherheit im Land Brandenburg weiter stark zugenommen.
Zahlreiche Verfahrenseinfihrungen wurden von den Mitarbeitern meines
Hauses begleitet. Dabei handelte es sich tUberwiegend um IT-Verfahren der
Landesregierung.

Fiur die Beratung und Kontrolle der Kommunen blieb dadurch weniger Zeit.
Da es sich nicht um einen kurzzeitigen Engpass handelt, sondern vor allem
um ein Problem der ordnungsgemal3en Aufgabenerfullung fur die Zukunft,
hatte ich mich entschlossen, trotz eines allgemeinen Personalabbaus im
Land Brandenburg eine neue Informatikerstelle zur Verstarkung des Berei-
ches Technik und Organisation zu beantragen. So wie die Dimensionen der
IT-Vorhaben stetig wachsen, wachsen auch die Anforderungen an ihre Kon-
trolle und steigt der Beratungsbedarf im Vorfeld. In seiner letzten Sitzung im
Dezember 2007 hat der Landtag des Landes Brandenburg die zuséatzliche
Stelle eines Informatikers verabschiedet. Ich freue mich, diese im Jahr 2008
besetzen zu kdnnen und moéchte mit diesem Kompetenzzuwachs insbeson-
dere die Beratungsangebote an die Kommunen zur Datensicherheit starken.

Im Bereich Recht nimmt auch weiterhin die Umsetzung des Hartz-IV-
Gesetzes einen breiten Raum ein. Die Zahl der Eingaben ist hoch und die
Falle sind vielfaltiger und auch komplizierter geworden. Von einer eingetrete-
nen Routine kann keine Rede sein.

Insbesondere zu den Themen Gesundheit und Kinderschutz waren zahlrei-
che Gesetzgebungsvorhaben des Ministeriums fr Arbeit, Soziales, Gesund-
heit und Familie zu begleiten. Dies war nicht immer einfach, da die Aufsicht
uber die fur solche Vorhaben relevanten Kliniken fast vollstandig dem Innen-
ministerium obliegt. Zahlreiche Innovationen, wie die Einflhrung von Teleme-
dizin oder anderer Organisationsformen in der Krankenversicherung gestal-
ten die datenschutzrechtlichen Aufgaben in diesem Bereich weiterhin vielfal-

tig.
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Der Bereich Offentlichkeitsarbeit hat in den letzten beiden Jahren eine zu-
nehmende Zahl von Veranstaltungen vorbereitet. Regelméfige Blrgerbera-
tungen, die Teilnahme an dem Brandenburg-Tag oder Tagen der offenen Tur
des Landtages und des Berliner Abgeordnetenhauses waren zu organisieren
sowie Broschuren zu erstellen oder neu aufzulegen. Im Marz 2007 hat unsere
Mitarbeiterin aus der Offentlichkeitsarbeit Frau Regine Perthes unsere Be-
horde verlassen, um nun das Sekretariat des Landtagsprasidenten zu leiten.
Obwohl wir ihren Weggang sehr bedauern, haben wir uns mit ihr Gber diese
Herausforderung gefreut. In einem Auswabhlverfahren konnte die Stelle ziigig
mit Frau Sille Abel neu besetzt werden. Sie setzt die Arbeit von Frau Perthes
mit viel Engagement fort.

2 Zusammenarbeit mit dem Landtag

Im September 2006 wurde der 13. Tatigkeitsbericht der Landesbeauftragten
fur den Datenschutz und fir das Recht auf Akteneinsicht auf der Grundlage
der Stellungnahmen der Landesregierung im Innenausschuss des Landtages
beraten. Themen waren die Bedeutung der mdglichst friihzeitigen Einbindung
der Landesbeauftragten bei der Einfihrung neuer IT-Verfahren im Hinblick
auf erforderliche technisch-organisatorische Maflinhahmen sowie die Zusam-
menlegung der beiden Datenschutzaufsichtsbehérden flr den privaten und
Offentlichen Bereich. Hierzu hat der Innenausschuss dem Landtag empfoh-
len, die Landesregierung aufzufordern, bis zum 30. Juni 2008 zu prifen, ob
eine Zusammenfuhrung der Aufsicht Gber den Datenschutz im offentlichen
und nicht offentlichen Bereich bei der flr den nicht offentlichen Bereich zu-
standigen Stelle finanzielle Einsparpotentiale bringen wirde und ob diese
daher sinnvoll ware. Das Parlament hat diese Empfehlung in seiner Sitzung
am 22. November 2006 aufgenommen.

Im Juni 2007 hat der vom Parlament eingesetzte Sonderausschuss ,Normen
und Standards® seinen Abschlussbericht zu Verwaltungsmodernisierung und
Blrokratieabbau in Brandenburg vorgelegt. Der Sonderausschuss empfahl
dem Ministerium des Innern, die Zustandigkeit fuir den Datenschutz im priva-
ten Bereich der Landesbeauftragten flr den Datenschutz und fir das Recht
auf Akteneinsicht zu Ubertragen. In seiner Sitzung im Juli 2007 hat das Par-
lament den Bericht des Sonderausschusses zur Kenntnis genommen. Nur
vier Monate spater hat die Mehrheit des Parlaments einen Beschlussantrag
zur Zusammenlegung der Datenschutzaufsicht bei der Landesbeauftragten
im Zusammenhang mit der Anderung des Brandenburgischen Datenschutz-
gesetzes leider abgelehnt. Dies ist umso bedauerlicher, als der von der Lan-
desregierung eingebrachte Entwurf des Datenschutzgesetzes ausdricklich
das Ziel des Burokratieabbaus verfolgt hat.
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3 Kooperation mit den behdrdlichen Datenschutz-
beauftragten

Im Berichtszeitraum haben wir die Tradition fortgesetzt, einmal jahrlich eine
Beratung mit den behdrdlichen Datenschutzbeauftragten der Landkreise,
kreisfreien Stadte und grolBeren kreisangehotrigen Gemeinden in unserer
Dienststelle durchzufihren.

Die Beratungen werden unverandert gut angenommen. Die behdrdlichen
Datenschutzbeauftragten bringen Themen aus ihrer eigenen Praxis vor Ort in
die Diskussion ein. Dabei stellt sich immer wieder heraus, dass selbst in
groReren Verwaltungen dem Datenschutz und der organisatorischen Einbin-
dung des behdrdlichen Datenschutzbeauftragten in die Entscheidungsablaufe
immer noch eine nur geringe Bedeutung zugemessen wird. Dies zeigt sich
schon daran, dass die behdrdlichen Datenschutzbeauftragten in vielen Fallen
sowohl im Hinblick auf die zur Verfigung stehende Arbeitszeit als auch in
Bezug auf ihre Arbeitsbedingungen unzureichend ausgestattet sind.

Inhaltliche Schwerpunkte der Beratungen waren technische und organisatori-
sche Fragen des Datenschutzes (z. B. zu Risikoanalyse, Sicherheitskonzept
oder zur Datenverarbeitung im Auftrag), datenschutzrechtliche Aspekte der
Kommunalverfassung, der Verarbeitung von Geodaten, des Personaldaten-
schutzes sowie Fragen zu Akteneinsicht und Informationszugang.

4 Zusammenarbeit auf nationaler Ebene

4.1 Datenschutzbehdrden

Im Berichtszeitraum fanden wieder regelmaRige Kooperationsgesprache mit
der Aufsichtsbehdrde fur den Datenschutz im nicht 6ffentlichen Bereich, dem
Ministerium des Innern, statt. Insbesondere die Schnittstellen zwischen 6f-
fentlichem und privatem Bereich sind hier von Bedeutung. So kommt es
inzwischen durchaus zu gleichartigen Themenbefassungen, wie beispiels-
weise bei den Netzwerken fur gesunde Kinder. Ein Austausch zwischen den
Datenschutzaufsichtsbehorden ist in diesen Fallen besonders wichtig, um
maoglichst gleiche datenschutzrechtliche Anforderungen an die Netzwerke zu
stellen. Im Berichtszeitraum haben die Aufsichtsbehdrden auch bei der Er-
stellung eines Lehrangebots zum Thema ,Datenschutz fur Schuler® zusam-
mengearbeitet. Das Ministerium des Innern hat das von uns initilerte Projekt
im Bereich privaten Datenschutzes mit inhaltlichen Beitragen unterstutzt.

Auch die traditionell gute Zusammenarbeit mit dem Berliner Beauftragten fir
Datenschutz und Informationsfreiheit wurde fortgesetzt. Im Berichtszeitraum
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haben wir mit den Berliner Kolleginnen und Kollegen zwei Kurzratgeber zu
technischen Themen ,RFID-Technologie: Funkchips im Alltag® und vom
.Fingerabdruck bis zur DNA-Analyse — Datenschutz beim Einsatz biometri-
scher Verfahren“ sowie einen Ratgeber zu Hartz |V erarbeitet und herausge-
geben. Der Hartz-IV-Ratgeber ist in beiden Landern und auch weit dartber
hinaus ein so grolRer Erfolg geworden, dass wir uns freuen, ihn demnéchst in
einer Uberarbeiteten Fassung neu auflegen zu kdénnen. Dies werden sicher
nicht die letzten gemeinsamen Projekte sein, zumal die Zahl der gemeinsa-
men Behdrden beider Bundeslander zunimmt und damit auch die Daten-
schutzaufsicht starker abgestimmt werden muss.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
tagte im Jahre 2006 im Fruhjahr und Herbst unter dem Vorsitz des Landes-
beauftragten fir den Datenschutz Sachsen-Anhalt Herrn Dr. von Bose. Ein
Jahr spater Ubernahm der Thiringer Datenschutzbeauftragte, Herr Stauch,
den Vorsitz. Wie immer wurden zahlreiche EntschlielBungen zu aktuellen
politischen Themen verabschiedet.”® Auch hier kristallisierten sich als
Schwerpunkte die wachsende Zahl von Zentraldateien und Fragen der Si-
cherheit heraus. Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat auf3er Entschlieungen auch Orientierungshilfen verab-
schiedet, die die zustandigen Arbeitskreise erarbeitet hatten.”

Die Mitarbeiterinnen und Mitarbeiter der Landesbeauftragten haben wieder in
zahlreichen Arbeitskreisen der Datenschutzbeauftragten des Bundes und der
Lander mitgewirkt.

4.2 Sitzungen des Arbeitskreises Medien unter Vorsitz der
Landesbeauftragten fir den Datenschutz und fir das
Recht auf Akteneinsicht

In den Jahren 2006 und 2007 fanden unter dem Vorsitz der Landesbeauftrag-
ten fir den Datenschutz und fur das Recht auf Akteneinsicht vier turnusmalfi-
ge Sitzungen des Arbeitskreises Medien in Babelsberg, Kleinmachnow,
Potsdam und Bonn statt.

Im Arbeitskreis Medien diskutieren die Datenschutzbeauftragten von Bund
und La&ndern aktuelle und strategische Fragen des Datenschutzes aus den
Bereichen Telekommunikations-, Multimedia- und Rundfunkrecht. An einem
Teil der Sitzungen des Arbeitskreises nimmt zudem regelméafig ein Vertreter
des Arbeitskreises der Datenschutzbeauftragten der O6ffentlich-rechtlichen
Rundfunkanstalten teil.

"3 siehe Anlage 3
™ siehe Anlage 5
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Der Arbeitskreis Medien hat fir die Konferenz der Datenschutzbeauftragten
Entschlieungen gegen die Aushohlung des Fernmeldegeheimnisses zu
Gunsten privater Zwecke im Urheberrecht’ und zur anonymen Nutzung des
digitalen Fernsehens™ sowie gegen die Einfiihrung der Vorratsdatenspeiche-
rung vorbereitet.”’

Dartber hinaus aktualisierte der Arbeitskreis die Orientierungshilfe zur daten-
schutzgerechten Nutzung von E-Mail und Internet am Arbeitsplatz’® sowie die
Orientierungshilfe zu Fragen des Anschlusses von Netzen der offentlichen
Verwaltung an das Internet.”

4.3 Informationsfreiheitsbeauftragte

In den Jahren 2006 und 2007 haben sich die Informationsfreiheitsbeauftrag-
ten insgesamt viermal zu gemeinsamen Sitzungen getroffen. Im Jahr 2006
fanden die Sitzungen erstmals unter Leitung des Bundesbeauftragten fur den
Datenschutz und Informationsfreiheit, Peter Schaar, statt, der durch Inkraft-
treten des Bundesinformationsfreiheitsgesetzes auch zum Beauftragten fir
Informationsfreiheit geworden war. Auch erweiterte sich der Kreis der bisher
vier Informationsfreiheitsbeauftragten auf insgesamt acht Beauftragte. Hinzu
kamen die Bundeslander Bremen, Mecklenburg-Vorpommern und das Saar-
land. Die Arbeitsgemeinschaft der Informationsfreiheitsbeauftragten in
Deutschland (AGID) wurde in der Sitzung am 26. Juni 2006 in Konferenz der
Informationsfreiheitsbeauftragten, kurz IFK umbenannt.

In ihrer Sitzung am 26. Juni 2006 verabschiedete die Konferenz die Ent-
schlieBung ,Verbraucherinformationsgesetze nachbessern®. In der Dezem-
bersitzung 2006, nach dem Scheitern des ersten Gesetzesentwurfs, befasste
sie sich in der EntschlieRung ,Verbraucherinformation unverziglich regeln“®
erneut mit diesem Thema. Eine weitere Entschliefung ,Transparenz der
Verwaltung im Internet: Eigeninitiative gefragt!“®* wurde ebenfalls im Dezem-
ber 2006 verabschiedet.

Im ersten Halbjahr 2007 Gbernahm Herr Thilo Weichert fiir das Land Schles-
wig-Holstein den Vorsitz der Konferenz der Informationsfreiheitsbeauftragten.

& EntschlieRung ,Keine Aushdhlung des Fernmeldegeheimnisses im Urheberrecht,
siehe Anlage 3.6.4

7 EntschlieBung ,Anonyme Nutzung des Fernsehens erhalten!, siehe Anlage 3.3.4
77
vgl. A1.3.1
8 siehe Anlage 5und vgl. A 5.4.4
9 siehe Anlage 5
80 siehe Anlage 4.2.2
81 siehe Anlage 4.2.1
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Sie verabschiedete in ihrer Sitzung im Juni 2007 eine EntschlieRung zu dem
Dauerbrenner-Thema Betriebs- und Geschéaftsgeheimnis bei Akteneinsicht
mit dem Titel ,Informationsfreiheit bei Betriebs- und Geschaftsgeheimnissen
starken!*.®? Die zweite Sitzung im Jahr 2007 fand im Dezember unter dem
Vorsitz des Landesbeauftragten fir Informationsfreiheit der Freien Hanse-
stadt Bremen, Herrn Holst, statt. Ein wichtiges Thema dieser Sitzung war der
sehr konstruktive Austausch mit Archivaren zum Thema ,Abgrenzung von
Archiv- und Informationsfreiheitsrecht".

5 Offentlichkeitsarbeit

5.1 Internationales Symposium
Informationsweiterverwendung

Zum nunmehr finften Mal veranstaltete die Landesbeauftragte fir den Da-
tenschutz und flr das Recht auf Akteneinsicht am 4. und 5. Juni 2007 ein
Internationales Symposium in Potsdam. Thematisch stehen Fragen der
Informationsfreiheit im Vordergrund dieser in zweijahrigem Rhythmus stattfin-
denden Veranstaltungsreine. Das Symposium beschatftigte sich mit Vermark-
tung von Informationen des offentlichen Sektors durch private Unternehmen
auf der Grundlage der Weiterverwendungsrichtlinie der Europdischen Ge-
meinschaften. Diese wird in der Bundesrepublik Deutschland durch das auch
fur Brandenburg geltende Informationsweiterverwendungsgesetz vom 13.
Dezember 2006 umgesetzt.

Neben Referenten aus Brandenburg und der Bundesrepublik nutzten zahlrei-
che Experten aus der Europaischen Union und den mittel- und osteuropaéi-
schen Staaten sowie den USA das Internationale Symposium, um uber ihre
Erfahrungen mit der Weiterverarbeitung 6ffentlicher Informationen zu berich-
ten und Einblicke in bereits realisierte Projekte zu geben: Bedarf es uber-
haupt einer Regelung, um Informationen des o6ffentlichen Sektors nutzbar zu
machen und falls ja, erfillt das Informationsweiterverwendungsgesetz diesen
Zweck? Bendtigen wir einen institutionellen Rahmen fir seine Umsetzung?
Wie grol3 ist das 6konomische Potenzial und somit der Marktwert von Infor-
mationen des offentlichen Sektors wirklich? Soll der Staat fir die Bereitstel-
lung Gebuhren verlangen und wenn ja, welche Kosten sind angemessen? In
welchem Verhaltnis stehen die Regelungen zu den Informationsfreiheitsge-
setzen?

Die Prasentationen sowie die rege gefiuhrten Aussprachen verdeutlichten,
aus welch unterschiedlichen Perspektiven das Thema betrachtet wird. Juris-
ten, Sozialwissenschaftler, Verwaltungspraktiker und Wirtschaftsexperten

82 siehe Anlage 4.1
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beurteilten die Herausforderungen hochst unterschiedlich. Vor allem zeigte
sich, dass der Ansatz von Land zu Land unterschiedlich ist und die allen
gemeinsame Aufgabe entsprechend vielfaltig wahrgenommen wird. Wahrend
in Brandenburg zwar bereits langjahrige Erfahrungen mit der Informations-
freiheit vorliegen, hat die Diskussion tber die Weiterverwendung 6ffentlicher
Informationen gerade erst begonnen.

Das zweitagige Internationale Symposium wurde von etwa 120 Teilnehmern
besucht und gemeinsam mit der Alcatel-Lucent Stiftung fur Kommunikations-
forschung, der Deutschen Gesellschatft fir Recht und Informatik e.V. und der
Deutschen Telekom AG veranstaltet. Die Vortrage sind auf unserer Website
sowie als gedruckte Broschtre veroffentlicht.

5.2 Die Landesbeauftragte auf dem Brandenburg-Tag und
den Tagen der offenen Tur in den Landesparlamenten

Forst (Lausitz) war am 2. September 2006 Gastgeber des alle zwei Jahre
stattfindenden Brandenburg-Tags. Unter dem Motto ,Rosen fur Brandenburg®
erwarteten die Besucher in verschiedensten Veranstaltungsbereichen nicht
nur Musik, Unterhaltung und Kulinarisches, sondern auch Wissenswertes
rund um die Themen Datenschutz und Akteneinsicht. Die Landesbeauftragte
bot den Besuchern in einem eigenen Zelt Informationen und personliche
Gespréache hierzu an.

Fragen zum Datenschutz an den Schulen sowie zum Personlichkeitsschutz
fur ,Hartz-IV“-Empfanger wurden ebenso beantwortet wie solche zum Um-
gang der Gebuhreneinzugszentrale der 6ffentlich-rechtlichen Rundfunkanstal-
ten (GEZ) mit den Daten der Gebihrenzahler. Der Schutz vor unerwiinschter
Werbung und unerlaubtem Adressenhandel ist fir viele Blrger ebenfalls ein
grolRes Anliegen. Das Interesse an der Sicherheit der eigenen Privatsphare
beim Surfen im Internet gewinnt an Bedeutung. Auch erkundigen sich immer
mehr Besucher nach den Moglichkeiten des Informationszugangs in den
brandenburgischen Landes- und Kommunalbehérden.

Der nachste Brandenburg-Tag findet am 6. September 2008 unter dem Motto
,Brandenburg feiert koniglich® in Konigs Wusterhausen statt. Auch hier wird
die Landesbeauftragte mit ihren Mitarbeitern wieder Informationen und Ge-
sprache anbieten und Iadt alle Interessierten ein, vorbeizukommen.

Gemeinsam mit dem Bundesrat prasentiert sich das Abgeordnetenhaus von
Berlin einmal im Jahr der Offentlichkeit. Am 13. Mai 2006 sowie am 23. Juni
2007 unterhielt die brandenburgische Landesbeauftragte flr den Datenschutz
und fir das Recht auf Akteneinsicht einen gemeinsamen Informationsstand
mit dem Berliner Beauftragten fur Datenschutz und Informationsfreiheit auf
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dem Tag der offenen Tur des Abgeordnetenhauses. Die Besucher, die zu
einem betréachtlichen Teil aus Brandenburg kamen, zeigten grof3es Interesse
an den Informationen.

Erstmals fand am 1. September 2007 der Tag der offenen Tur beim Landtag
und der Landesregierung in Potsdam statt. Das Parlament und die Landesre-
gierung berichteten Uber ihre Arbeit, neben Informationsangeboten und Un-
terhaltung konnten auch der Plenarsaal sowie andere Raumlichkeiten besich-
tigt werden.

Auf dem Innenhof des Parlaments auf dem Brauhausberg prasentierte sich
auch die Landesbeauftragte fur den Datenschutz und fur das Recht auf Ak-
teneinsicht. Die Mdglichkeit zur persénlichen Beratung wurde vielfach ange-
nommen; zahlreiche Gaste haben die Anwesenheit der Landesbeauftragten
in Potsdam genutzt, Fragen zu stellen oder Beschwerden einzureichen.
Begehrt war dariiber hinaus eine technische Vorfihrung biometrischer Ver-
fahren: Am Beispiel der Zugangskontrolle durch Fingerabdriicke wurde auf
die Gefahrdung des Personlichkeitsschutzes durch eine unkritische Nutzung
der Biometrie aufmerksam gemacht. Unsere Teilnahme am ersten Tag der
offenen TUr war aus Sicht der Landesbeauftragten ein voller Erfolg.

5.3 Burgersprechstunden

Fur viele Burger Brandenburgs sind zwar die jeweiligen Kreisverwaltungen oft
ohne Umstande zu erreichen, die eher abgelegene Kleinmachnower Dienst-
stelle der Landesbeauftragten hingegen nicht. Die Fahrt nach Kleinmachnow
mit dffentlichen Verkehrsmitteln stellt nicht selten eine Tagesreise dar. Fir die
Klarung von Problemen ist der personliche Kontakt jedoch oft sehr hilfreich.
Um eine personliche Beratung zu Fragen des Datenschutzes und Informati-
onszugangs madglichst flachendeckend zu gewahrleisten, hat die Landesbe-
auftragte in den zuriickliegenden Monaten damit begonnen, Burgersprech-
stunden vor Ort anzubieten. Mit Unterstitzung der Landrédte war es uns
maglich, in den Kreisverwaltungen nicht nur mit Informationsstanden préasent
zu sein, sondern auch in eigens dafur zur Verfigung gestellten Raumen
individuell und vertraulich zu beraten. Die behordlichen Datenschutzbeauf-
tragten der jeweiligen Landkreise leisteten dabei tatkraftige Unterstitzung.
Als gunstig haben sich solche Tage erwiesen, an denen ohnehin starker
Publikumsverkehr herrscht, also beispielsweise lange Behoérdentage oder
besondere, lokal bedingte Offnungszeiten.

Im November 2006 fand die erste Burgersprechstunde der Landesbeauftrag-
ten in Prenzlau (Landkreis Uckermark) statt. Im Frihjahr 2007 folgte ein Tag
in Forst (Landkreis Spree-Neil3e), im Oktober in Beeskow (Landkreis Oder-
Spree) und schlie3lich im November 2007 in Perleberg (Landkreis Prignitz).
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Die Landesbeauftragte war stets mit einigen Mitarbeitern flir einen gesamten
Tag vor Ort. Themenschwerpunkte waren Datenschutzfragen in der Gesund-
heits- und Sozialverwaltung sowie in kommunalen Angelegenheiten. Insbe-
sondere in Landkreisen, die sich flr das sog. ,Optionsmodell®, d. h. fur die
Betreuung und Vermittlung aller ,Hartz-IV*-Empfanger in kommunaler Tra-
gerschaft, entschieden haben, standen Fragen zur Rechtmafigkeit der be-
hordlichen Datenerhebung im Vordergrund: Welche persénlichen Daten darf
die Behdrde zum Zweck der Gewéahrung der Unterstlitzungsleistungen erfra-
gen und verarbeiten? Beachtlich war auch das Interesse an der Aktenein-
sicht. Durch die Prasenz der Landesbeauftragten in den Kreisverwaltungen
gelang es nicht nur, Fragen der Blrger zu beantworten, sondern auch den
Behdrdenmitarbeitern Hinweise flr die datenschutzgerechte Bearbeitung der
Antrage zu geben. Sowohl die Blrger als auch die Mitarbeiter der Verwaltun-
gen machten von diesem Angebot rege Gebrauch.

Auf Grund dieser ermutigenden Resonanz werden wir auch kunftig weitere
Regionen des Landes Brandenburg besuchen. Den Landraten, Verwaltungs-
beschaftigten und behordlichen Datenschutzbeauftragten, die uns bei der
Durchfihrung der Bulrgersprechstunde sehr unterstlitzt haben, gilt unser
besonderer Dank.

54 Fortbildungsangebote
54.1 Fortbildungen zum Datenschutz

Vorbeugen ist besser als heilen - Beratung kommt vor Kontrolle! Unter die-
sem Motto haben wir die Zahl unserer Schulungsangebote nochmals deutlich
erhoht. Zu Fragen der Informationstechnologie haben Mitarbeiter der Lan-
desbeauftragten in verschiedenen Einrichtungen Fortbildungen zu folgenden
Themen gehalten:

e Datenschutz und Datensicherheit,

Erstellung von IT-Sicherheitskonzepten,

Internet, Kriminalitat und Sicherheit,

Internet: Technische Risiken, Angriffszenarien und SchutzmalRnahmen,

Datenschutzprobleme beim SAP-Outsourcing und,

Datenschutzrechtliche Vorgaben an Personalverwaltungsverfahren.
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Auch zu rechtlichen Fragen des Datenschutzes haben wir Schulungen ange-
boten. Erstmals fand an der Landesakademie fur 6ffentliche Verwaltung eine
Datenschutzveranstaltung fur Fuhrungskréfte statt. Hier sollte die Schulung
bewirken, dass Fuhrungskrafte Datenschutz als eigene Aufgabe begreifen
und damit ihre Verantwortung aktiv Gbernehmen. Aul3erdem fand an der
Landesakademie auch eine allgemeine Einfuhrung in das Datenschutzrecht
Sstatt.

Schulungen fir behordliche Datenschutzbeauftragte werden auch weiterhin
regelmaliig angeboten.

An der Fachhochschule Brandenburg haben zahlreiche Referentinnen und
Referenten der Landesbeauftragten einmalig eine Lehrveranstaltung mit
mehreren Blockseminaren Ubernommen, um die Studierenden in das Daten-
schutzrecht und die IT-Sicherheit einzufiihren. Am Ende der Veranstaltung
stand eine Prifung.

Es wurden aulRerdem Schulungen zum

Betreuungsrecht,

zur Lehrerfortbildung,

zum Eingliederungsverfahren nach SGB VII und,

zur rechtssicheren Spam-Abwehr
durchgefuhrt.
5.4.2 Fortbildungen zum Informationszugang

Die Landesbeauftragte hat die Aufgabe, im Konfliktfall zwischen einem An-
tragsteller, nach dessen Ansicht Informationen herauszugeben sind, und der
Verwaltung, die ein Geheimhaltungsinteresse geltend macht, die Rechtslage
zu erlautern und gegebenenfalls zu vermitteln. Viele Beschwerden kdnnten
madglicherweise von vornherein durch eine bessere Qualitat der Bearbeitung
von Informationszugangsantrdgen vermieden werden.

Allerdings ist das Informationszugangsrecht zersplittert und kompliziert. Hau-
fig ist schon unklar, auf welcher Rechtsgrundlage die Bearbeitung eines
Antrags uberhaupt zu erfolgen hat: Neben dem Akteneinsichts- und Informa-
tionszugangsgesetz sind spezielle Gesetze wie das Umweltinformationsge-
setz, die verfahrensrechtlichen Einsichtsanspriiche Beteiligter oder die daten-
schutzrechtlichen Auskunftsrechte von Personen, deren Daten von der Ver-
waltung verarbeitet werden, zu beachten. Jede dieser Regelungen basiert auf
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eigenen Voraussetzungen und bringt unterschiedliche Rechtsfolgen mit sich.
Hinzu kommt, dass sich dieses noch junge Rechtsgebiet sehr schnell veran-
dert. So ist es verstandlich, dass die Beschaftigten offentlicher Stellen eine
Hilfestellung bei der Bearbeitung von Antragen erwarten.

In den Jahren 2006 und 2007 hat die Landesbeauftragte fur den Datenschutz
und flr das Recht auf Akteneinsicht vor diesem Hintergrund Schulungen zur
Informationsfreiheit angeboten. Die Seminare fanden entweder in den jeweili-
gen Behdorden selbst statt oder wurden durch externe Fortbildungseinrichtun-
gen organisiert. Sie richteten sich beispielsweise an Bauamter, Planungsbe-
horden, Zweckverbénde, Denkmalbehdrden oder auch allgemein an Amts-
verwaltungen und Gemeinden. Im Mittelpunkt standen die Regelungen des
Akteneinsichts- und Informationszugangsgesetzes sowie des Umweltinforma-
tionsrechts, aber auch die informationszugangsrechtlichen Besonderheiten
der jeweiligen Fachamter fanden Bericksichtigung.

Obwohl die beschrankten personellen Kapazitdten der Landesbeauftragten
eine umfangreiche Fortbildungstatigkeit auf dem Gebiet der Informationsfrei-
heit nicht zulassen, sollen auch kinftig weitere Schulungen durchgefiihrt
werden.

5.5 Neue Publikationen der Landesbeauftragten

Um die Grundrechte auf Datenschutz und Informationszugang bekannt zu
machen, veroffentlicht die Landesbeauftragte die wichtigsten Rechtsgrundla-
gen auch als gedruckte Broschiren. In den beiden zurlckliegenden Jahren
wurden das Informationsfreiheitsgesetz des Bundes sowie Umweltinformati-
onsrecht als neue Bestandteile der Reihe ,Brandenburgisches Informations-
gesetzbuch® herausgegeben. Das Akteneinsichts- und Informationszugangs-
gesetz sowie das Bundesdatenschutzgesetz haben wir — letzteres in aktuali-
sierter Form — neu aufgelegt.

Als Ratgeber, der sich vor allem an die offentlichen Stellen richtet, hat die
Landesbeauftragte ihre Anwendungshinweise zum Akteneinsichts- und In-
formationszugangsgesetz ebenfalls als Druckbroschire verétffentlicht. Dabei
handelt es sich nicht um einen umfassenden, theoretischen Kommentar,
sondern um Hinweise, die ausschlie3lich aus den Praxiserfahrungen der
Landesbeauftragten resultieren sowie um einige Schemata zur Vereinfa-
chung der Fallbearbeitung. Die Anwendungshinweise eignen sich nattrlich
auch als Information flr Antragsteller, die Einzelheiten zu ihrem Recht auf
Informationszugang erfahren mdchten.

Auch das im Jahr 2006 in Kraft getretene Gesetz zur Fortentwicklung der
Grundsicherung fur Arbeitsuchende fuhrte bei Antragstellern zu Verunsiche-
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rungen beim Ausflllen der umfangreichen Fragebogen im Rahmen der Bean-
tragung des Arbeitslosengeldes Il. Die Landesbeauftragte fir den Daten-
schutz und fur das Recht auf Akteneinsicht hat deshalb zusammen mit dem
Berliner Beauftragten fur Datenschutz und Informationsfreiheit den ,Ratgeber
zu Hartz IV* herausgegeben. Er beantwortet unter anderem die Fragen,
welche Angaben fur die Prifung der Leistungsgewéhrung wirklich notwendig
sind und welche personlichen Daten nicht preisgegeben werden missen.
Auch fur Behorden, die entsprechende Formulare versenden bzw. die Antra-
ge bearbeiten, enthalt der Ratgeber Hinweise.

Umfassend aktualisiert und neu aufgelegt wurde das ,Datenscheckheft’,
welches es den Betroffenen erleichtern soll, ihre datenschutzrechtlichen
Auskunftsanspriche in Anspruch zu nehmen. Es enthélt Musterschreiben an
unterschiedliche Behdrden, mit denen die Auskunft tber dort gespeicherte
Daten zur eigenen Person oder gegebenenfalls deren Berichtigung bezie-
hungsweise Léschung beantragt wird. Zu den einzelnen Lebensbereichen
erlautert das ,Datenscheckheft® zudem in kurzen Hinweisen die geltende
Rechtslage.

Die Beitrage der einzelnen Referenten auf dem Internationalen Symposium
,Offentliche Daten auf dem privaten Markt — neue Regelungen zur Weiter-
verwendung oOffentlicher Informationen®, das die Landesbeauftragte am 4.
und 5. Juni 2007 in Potsdam durchfihrte, wurde in einer weiteren Broschire
dokumentiert.

Unter der Uberschrift ,Vom Fingerabdruck bis zur DNA-Analyse — Daten-
schutz beim Einsatz biometrischer Verfahren® hat die Landesbeauftragte
anlasslich der Aufnahme des digitalen Fingerabdrucks in den Reisepass ein
neues Faltblatt herausgegeben. Es zeigt datenschutzrechtliche Eckpunkte
zur Wahrung der Personlichkeitsrechte bei der Nutzung biometrischer Verfah-
ren. Das ebenfalls neu erschienene Faltblatt ,RFID-Technologie — Funkchips
im Alltag“ weist auf mdgliche Risiken der Ausweitung dieser ,Funketiketten®
hin, die in der Lage sind, Objekte und somit auch Personen zu identifizieren
und zu lokalisieren.

Arbeitskreise der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander, an denen auch die Landesbeauftragte beteiligt war, haben im
Berichtszeitraum vier neue Orientierungshilfen erstellt, die sich vor allem an
die offentlichen Stellen des Bundes und der Lander richten: Die Orientie-
rungshilfe zur datenschutzgerechten Nutzung von E-Mail und anderen Inter-
netdiensten am Arbeitsplatz informiert tGber die Anforderungen an den Daten-
schutz hinsichtlich der bei einer solchen Nutzung anfallenden personenbezo-
genen Daten der Beschéftigten, ihrer Kommunikationspartner und anderer
Betroffener. Die Orientierungshilfe zu Datenschutzfragen des Anschlusses
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von Netzen der 6ffentlichen Verwaltung an das Internet zeigt auf, mit welchen
Risiken fur die Sicherheit der ,internen“ Netze bei einem Anschluss an das
Internet zu rechnen ist und wie diese Risiken begrenzt werden kénnen. Auch
die Umstellung der Schriftgutverwaltung auf eine datenbankgestitzte Verwal-
tung elektronischer Dokumente muss sich den Anforderungen an den Daten-
schutz und die Datensicherheit stellen. Die Orientierungshilfe zum Daten-
schutz bei Dokumentenmanagementsystemen leistet dabei Hilfestellung.
Dariber, was bei der EinfiUhrung automatisierter Personalinformationssyste-
me und Personalmanagementverfahren sowie bei Verfahren zur betriebswirt-
schaftlichen Steuerung der Haushaltswirtschaft einschlief3lich der Kosten-
und Leistungsrechnung aus datenschutzrechtlicher Sicht zu beachten ist,
informiert die Handlungsempfehlung ,Datenschutz bei technikunterstitzten
Verfahren der Personal- und Haushaltsbewirtschaftung®. Die Orientierungshil-
fen sind auf der Website der Landesbeauftragten verfiigbar.®® Dies gilt auch
fur die tbrigen hier aufgefuihrten Publikationen, die zudem kostenlos in ge-
druckter Form erhéltlich sind.

83 siehe Anlage 5
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1 Auszug aus dem Geschaftsverteilungsplan der
Landesbeauftragten fir den Datenschutz und fir das
Recht auf Akteneinsicht (LDA)

Stand: 31. Dezember 2007

Landesbeauftragte fir den Datenschutz Dagmar Hartge
und fur das Recht auf Akteneinsicht

Stellvertreter Kurt Urban
Sekretariat Christine Objartel
App. 10

Bereich Recht und Verwaltung

Bereichsleiter Dr. Frank Jendro
App. 34
Arbeitsgebiete:
- Rechtliche Grundsatzfragen
- Wissenschaft, Forschung und Kultur
- Justiz und Europaangelegenheiten
(auBer Staatsanwaltschaften)
- Landesrechnungshof
- Landtag, Staatskanzlei
- Beauftragter des Haushalts

Arbeitsgebiete: Sven Hermerschmidt
- Telekommunikation und Medien App. 40
- Kommunalrecht
- Rechtsfragen der elektronischen Verwaltung
(E-Government)
- Internationaler und européaischer

Datenschutz
Arbeitsgebiete: Lena Schraut
- Polizei, Verfassungsschutz App. 41

- Verkehrsordnungswidrigkeiten
- Auslander, Asylverfahren

- Staatsanwaltschaften

- Pressearbeit
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Arbeitsgebiete: Susann Burghardt

- Landwirtschaft, Umweltschutz und App. 45
Raumordnung

- Stadtentwicklung, Wohnen und Verkehr

- Personaldaten allgemein

Arbeitsgebiete: Sven Miiller
- Akteneinsicht und Informationszugang App. 20

- Redaktion von Veré6ffentlichungen

- Koordination des Internetangebots

- Offentlichkeitsarbeit (auRer Presse)

Arbeitsgebiete: Gabriele Peschenz
- Bildung, Jugend und Sport App. 22
Arbeitsgebiete: Marion Bultmann
- Gesundheit App. 44

- Gesundheitsdaten allgemein

Arbeitsgebiete: Astrid Oehme

- Arbeit, Soziales und Familie App. 66

- Sozialdaten allgemein

- Finanzen

Arbeitsgebiete: Oliver F. Hoff

- Inneres App. 36

- Wirtschaft

Arbeitsgebiete: Gabriela Berndt

- Personal- und Verwaltungsangelegenheiten App. 12
- Buroleitungsaufgaben
- Haushaltsangelegenheiten

- Beschaffungen
Arbeitsgebiete: Monika Schafer
- Bibliothek App. 43

- Schreibdienst
- Informationsmaterialien

Arbeitsgebiete: Sille Abel

- Schreibdienst App. 42
- Mitarbeit bei der Offentlichkeitsarbeit
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Bereich Technik und Organisation

Bereichsleiter Kurt Urban
App. 30

Arbeitsgebiete:

- Technisch/organisatorische Grundsatzfragen

- komplexe IT-Verfahren

- Videotberwachung

- Dokumentenmanagementsysteme

- interne TK-Anlagen

Arbeitsgebiete: Veikko Muller

- kryptographische Verfahren und App.32
elektronische Signaturen

- Kartentechnologien

- Kommunikationsnetze

- Verzeichnisdienste

Arbeitsgebiete: Dr. Thomas Reinke
- Personalinformationssysteme App. 31

- elektronische Akteneinsicht

- Datenbanksysteme

- Wartung und Fernwartung

Arbeitsgebiete: Udo Thiele
- Statistik App. 33

- Umgang mit Datentragern

- Datenschutzaudit

- Isolierte und vernetzte PC

Arbeitsgebiete Jens Budszus
- Einsatz von IT-Sicherheitsprodukten App. 35

- Risikoanalysen und Sicherheitskonzepte

- Organisations- und Dienstanweisungen

- Gebaudesicherung

- Computerviren
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Gleichstellungsbeauftragte Gabriela Berndt

App. 12
Personalrat Dr. Thomas Reinke
App. 31
Behordlicher Datenschutzbeauftragter Sven Hermerschmidt
App. 40
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2 Aktenplan der Landesbeauftragten fir den Datenschutz
und fur das Recht auf Akteneinsicht (LDA)

Problemkreis Bezeichnung

002 Akteneinsichts- und Informationszugangsgesetz

003 Arbeit

008 Auslander

009 Bau-/Wohnungswesen

010 Landesregierung

024 Landtag/Parteien

027 Bildung/Kultur/Wissenschaft

028 BRD/Bund/Bundeslander

034 Allgemeines Datenschutzrecht

046 Zusammenarbeit Bundesbeauftragter fir den Datenschutz/
Landesbeauftragte flr den Datenschutz

054 Dateienregister LDA

056 Internationale Datenschutzangelegenheiten

061 Finanzen

062 Ernahrung/Landwirtschaft/Forsten

066 Gesundheitswesen

078 Familie/Frauen/Jugend

082 Justiz

086 Kommunalrecht

089 Interne Verwaltung LDA

100 Offentlichkeitsarbeit LDA

104 Inneres

108 Personaldatenverarbeitung

110 Polizei

128 Sozialwesen

132 Statistik

135 Technik

136 Medien/Telekommunikation/Post

138 Umwelt/Raumordnung/Stadtentwicklung

146 Verfassungsschutz

147 Verkehr

154 Wirtschaft/Technologie

163 Nicht offentlicher Datenschutz

180 Personalrate

999 Sonstiges
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3 EntschlielBungen der Konferenz der Datenschutz-
beauftragten des Bundes und der Lander

3.1 74. Konferenz vom 25. bis 26. Oktober 2007 in Saalfeld
3.1.1 Nein zur Online-Durchsuchung

Der Computer hat im taglichen Leben der meisten Menschen eine zentrale
Bedeutung fur die Aufbewahrung und Gestaltung privatester Informationen,
wie Fotografien, Reiseberichte, Tagebuchaufzeichnungen, personliche Briefe,
Eindrticke, Vorstellungen und Gefiihle. Die heimliche Online-Durchsuchung
fuhrt deshalb zu erheblichen Eingriffen in Grundrechte (informationelles
Selbstbestimmungsrecht, Unverletzlichkeit der Wohnung, Telekommunikati-
onsgeheimnis usw.). Die Installation von Uberwachungssoftware etwa mit
Hilfe des Internets oder die Versendung von E-Mails unter dem Namen einer
anderen Behorde wird erwogen, sogar das unbemerkte Eindringen in Woh-
nungen zu diesem Zweck wird nicht ausgeschlossen.

Bei dem geforderten heimlichen Zugriff auf informationstechnische Systeme
geht es nicht nur um ,Online-Durchsicht® als einmalige Durchsuchung und die
damit verbundene Ubertragung von Festplatteninhalten an die Strafverfol-
gungs- oder Sicherheitsbehérden, sondern auch um die anhaltende Uberwa-
chung, um das Ausspahen von Passworten und die Protokollierung aller
elektronischen Aktivitaten. Auch sollen andere Kommunikations- und Daten-
verarbeitungssysteme, wie Computernetze, Mobiltelefone, PDA usw. in die
heimliche Durchsuchung einbezogen werden. Dabei ist die Feststellung des
Computers einer Zielperson technisch ohne Zusatzinformationen nicht ohne
weiteres moglich. Die Gefahr ist daher sehr grof3, dass von einer solchen
Malnahme eine Vielzahl von — auch unverdachtigen — Nutzerinnen und
Nutzern betroffen sein werden.

Es steht fest, dass sich der unantastbare Kernbereich privater Lebensgestal-
tung bei Online-Durchsuchungen durch technische Mittel bei der Datenerhe-
bung nicht schitzen lasst. Ein automatisierter Kernbereichsschutz ist somit
nicht realisierbar.

Dariber hinaus wird eingeraumt, dass sich mit Hilfe der entsprechenden
Software die auf den Festplatten gespeicherten Inhalte manipulieren lie3en,
was die Beweiseignung der gewonnenen Erkenntnisse und damit — jedenfalls
bei der Verfolgung von Straftaten — die Geeignetheit der Online-Durchsu-
chung in Frage stellt.

Tatigkeitsbericht 2006/2007 LDA Brandenburg 175



Derzeit wird zwar versichert, dass der Einsatz nur auf die Bekampfung des
Terrorismus sowie die Verfolgung schwerster Straftaten und insgesamt auf
wenige Falle beschrankt wird. Die Erfahrungen zeigen aber, dass solche
Beschrankungen nicht von langer Dauer sein werden. So begrtinden z. B. die
drohende Aufweichung der Zweckbindung der Mautdaten und die Entwick-
lung der Telekommunikationsiiberwachung die Beflirchtung, dass Online-
Durchsuchungen entsprechend dem technischen Fortschritt als Standard-
malRnahme kinftig auch bei Gefahren und Straftaten von geringerer Bedeu-
tung eingesetzt werden. Zudem ist davon auszugehen, dass Terrorverdachti-
ge Mittel und Wege finden werden, durch geeignete Gegenmal3nahmen eine
erfolgreiche Online-Durchsuchung zu verhindern. Die heimliche Online-
Durchsuchung fuhrt deshalb voraussichtlich nicht zu mehr Sicherheit, aber
sicher zur Einschrankung der Freiheit.

Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen daher
ihre im Rahmen der 73. Konferenz im Mérz 2007 erhobene Forderung an die
Bundesregierung, die Landesregierungen und die Parlamente, auf die Einfiih-
rung der repressiven und praventiven Online-Durchsuchung zu verzichten.

Sie halten es flr zwingend notwendig, dass das Urteil des Bundesverfas-
sungsgerichts in dem Verfahren gegen die Online-Durchsuchung im Verfas-
sungsschutzgesetz Nordrhein-Westfalens abgewartet wird.

3.1.2 Zentrale Steuerdatei droht zum Datenmoloch zu werden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt
es fur inakzeptabel, dass die Bundesregierung mit dem Jahressteuergesetz
2008 im Schnelldurchgang ohne ausfiihrliche parlamentarische Beratung die
beim Bundeszentralamt fur Steuern aufzubauende zentrale Steuerdatei um
zusétzliche — teilweise sensible — Daten anreichern will. Zugleich droht die
Steueridentifikationsnummer (Steuer-ID) bereits vor ihrer endgultigen Einfuh-
rung zu einem allgemeinen Personenkennzeichen zu werden.

Der Gesetzentwurf sieht die Ablésung des Lohnsteuerkartenverfahrens durch
ein elektronisches Abrufverfahren (ElsterLohn Il) ab 2011 vor. Bereits am
9. November 2007 soll das Gesetz abschlieend im Bundestag beraten
werden. Geplant ist unter anderem, die in Zusammenhang mit der seit dem
1. Juli 2007 vergebenen Steuer-1D errichtete Datenbank um weitere Daten zu
erganzen, etwa um die Religionszugehorigkeit, Ehepartner/Ehepartnerin-
nen/Kinder und deren Steuer-ID, dazu Angaben Uber Steuerklassen. Hierbei
werden auch zahlreiche Datensatze auf Vorrat aufgenommen, da auch Per-
sonen betroffen sind, die (noch) keine Arbeitnehmer/Arbeitnehmerinnen sind.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert vom Bundestag und Bundesrat, dieses Vorhaben der Umstellung auf
ein elektronisches Verfahren mit dem Jahressteuergesetz 2008 nicht zu
beschlieRen. Folgende Punkte sind datenschutzrechtlich kritisch:

e Der durch die Vergabe der Steueridentifikationsnummer an alle Steuer-
pflichtigen und damit fir alle Einwohnerinnen und Einwohner der Bundes-
republik entstehende Datenpool erhalt eine neue Dimension. Zwar sind die
Lohnsteuerabzugsmerkmale auch bisher auf der Lohnsteuerkarte vermerkt.
Die Speicherung dieser Daten in einer zentralen Datenbank wirde aber
erhebliche datenschutzrechtliche Fragen aufwerfen. In den zentralen Da-
tenbestand wirden die Daten aller Personen mit Lohnsteuerkarten einflie-
Ren, also auch von solchen Personen, die sich nicht in einem lohnsteuer-
pflichtigen Beschaftigungsverhaltnis befinden. Es ist zweifelhaft, ob die
Aufnahme dieses Personenkreises dem Erforderlichkeitsgrundsatz ent-
spricht. Nutzlichkeitserwagungen sind fir eine Datenhaltung auf Vorrat in
keinem Fall ausreichend.

e Die Daten wirden bundesweit annahernd vier Millionen Arbeitgebern zur
Verfigung stehen. Als einzige Sicherung ist dabei vorgesehen, dass nur
ein autorisierter Arbeitgeber die Lohnsteuerabzugsmerkmale abrufen kann.
Klarungsbedurftig ist allerdings, wie dies sichergestellt werden kann. Zwar
ist ein Authentifizierungsverfahren fir den Arbeitgeber vorgesehen. Die
Frage ist jedoch, ob damit tatsachlich eine rechtswidrige Informationsbe-
schaffung Dritter auszuschlief3en ist. Zumindest sollten die Daten aus der
zentralen Datenbank nur unter Mitwirkung der Betroffenen abgerufen wer-
den kdnnen.

e Die gesetzlich vorgeschriebene Evaluierung des Verfahrens (8 87a Abs. 6
AOQ) ist noch nicht erfolgt. Gleichzeitig existieren bereits jetzt Bestrebungen,
die Kommunikationsplattform ,Elster” fur Nutzungen durch andere Verwal-
tungszweige zu 0Offnen (OpenElster). Dies aber bedeutete, dass damit die
Steuer-ID auch fur die Identitatsfeststellung bei steuerfremden Anwendun-
gen herangezogen werden kdnnte, ohne damit der strikten Zweckbindung
nach 8§ 139b Abs. 5 Abgabenordnung zu rein steuerlichen Zwecken Rech-
nung zu tragen. Diese Zweckbindung kann nach § 139b Abs. 2 AO auch
nicht durch die jeweilige Einwilligung der betroffenen Blrgerinnen und Biir-
ger Uberwunden werden. Mit OpenElster sollen diese Vorkehrungen offen-
bar aufgeweicht werden, bevor die Steuer-ID Uberhaupt eingeftihrt wurde.
Allein dies macht deutlich, dass jede Erweiterung des zentralen Datenbe-
standes kritisch hinterfragt werden muss.

Schliellich ist zu befirchten, dass die vorgesehene Erweiterung der Daten-
bank beim BZSt nicht den Schlusspunkt darstellt. Die im neuen Datenpool
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gespeicherten Daten waren auch fur Sozialleistungstrager und Strafverfol-
gungsbehdrden interessant. Es gibt zahlreiche Beispiele, dass Daten, die
zunachst nur fur einen engen Zweck gespeichert werden durfen, spater fur
viele andere Zwecke verwendet werden: Die fur steuerliche Zwecke erhobe-
nen Daten Uber Freistellungsauftrage werden mit den ebenfalls beim BZSt
gespeicherten Daten der Empfanger von Baf6éG- und anderen Sozialleistun-
gen abgeglichen. Die Mautdaten, die zunachst nur zur Mautberechnung
erhoben wurden, sollen zuktinftig auch zur Strafverfolgung verwendet wer-
den. Der zunachst ausschliel3lich zur Terrorismusbekampfung und der Be-
kampfung der organisierten Kriminalitat eingefliihrte Kontendatenabruf steht
heute auch Finanzamtern und anderen Behdrden wie z. B. der Bundesagen-
tur fUr Arbeit Uber das BZSt offen. Das BZSt enthélt so einen einzigartigen
aktuellen Datenpool aller Bundesbulrgerinnen und -blrger, der wesentliche
Meldedaten, Bankkontenstammdaten und Steuerdaten zentral verkniupfen
kann.

3.1.3 Gesetzesinitiative der Bundesregierung zu Auskunfteien und
Scoring: Nachbesserung bei Auskunfteienregelungen gefordert

Die fortschreitende technologische Entwicklung flhrt zu immer weitreichende-
rer Erfassung und Verkntpfung von personlichen Daten und erméglicht deren
Auswertung fur Kontroll- und Préaventionszwecke. In der Privatwirtschaft ist
daher ein engmaschiges Netz verschiedener Auskunftssysteme und bran-
chentbergreifender Zentraldateien entstanden, die durch Profilbildung das
Verhalten eines jeden Menschen ohne dessen Wissen und Wollen abbilden
und bewerten kdnnen.

Vor diesem Hintergrund begruft die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander, dass das Bundesministerium des Innern endlich
damit begonnen hat, die gesetzlichen Regelungen zu den Auskunfteien zu
Uberarbeiten und neue Regelungen zum Scoring zu schaffen.

Die vorgesehenen Regelungen zu den Auskunfteien verschlechtern die
Rechtsposition der Betroffenen. Sie tragen dem sich standig weiter entwi-
ckelnden Auskunfteimarkt und den dadurch hervorgerufenen Bedrohungen
fur das Recht auf informationelle Selbstbestimmung nicht hinreichend Rech-
nung. Ziel einer gesetzlichen Regelung muss es sein, den rasant wachsen-
den, branchentbergreifenden Datenaustausch zu beschranken. Es kann
nicht hingenommen werden, dass Auskunfteidienste nur einseitig das Infor-
mationsinteresse der angeschlossenen Unternehmen bedienen. Sie missen
auch in starkerem Mal3e die schutzwirdigen Belange der betroffenen Blrge-
rinnen und Birgern berlcksichtigen. Mit der im Entwurf vorgesehenen Mog-
lichkeit, die Auskunftstatigkeit auf jegliche rechtliche und wirtschaftliche Risi-
ken zu erstrecken, ware zu beflirchten, dass letztlich bei allen vertraglichen
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Beziehungen — also auch bei Versicherungs- und Arbeitsvertragen — vorab
Auskunfteien eingeschaltet werden. Damit wirden die allgemeinen Vertrags-
risiken im Wirtschaftsleben in nicht mehr angemessener Weise einseitig auf
die Kundinnen und Kunden verlagert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert den Gesetzgeber auf, die Situation der Verbraucherinnen und Ver-
braucher deutlich zu verbessern und mit dem Gesetzesvorhaben einen fairen
Ausgleich zwischen den Interessen der Wirtschaft und der betroffenen Ver-
braucherinnen und Verbraucher zu schaffen. Die Konferenz halt es fir drin-
gend erforderlich, die Auskunfteitatigkeit auf kreditorische Risiken zu begren-
zen. Zudem fordert die Konferenz, Auskunfteidienste branchenspezifisch zu
begrenzen.

Der vorgelegte Referentenentwurf eines Gesetzes zur Anderung des Bun-
desdatenschutzgesetzes sieht beim Scoring nun Anséatze fir ein transparen-
teres Verfahren flr die Betroffenen vor. Es muss jedoch darauf geachtet
werden, dass dieser Ansatz auch vorbehaltlos umgesetzt wird. Das Scoring,
bei dem mittels einer mathematischstatistischen Formel das zukinftige ver-
tragstreue Verhalten eines Menschen durch einen Zahlenwert ausgedrtickt
wird, dringt seit Jahren in immer mehr Bereiche des Wirtschaftslebens vor.
Den Betroffenen wurde jedoch bisher das Wissen dariber, wie sich der
Scorewert zusammensetzt, vorenthalten. Diese Praxis soll der Gesetzentwurf
beenden. Die Betroffenen sollen Auskunft dartber erhalten, welche Daten mit
welcher Gewichtung in den jeweiligen Scorewert eingeflossen sind. Die
vorgeschlagenen Regelungen gehen jedoch noch nicht weit genug. Unbe-
dingt zu streichen ist etwa eine im Entwurf enthaltene Regelung, wonach die
Auskunft mit der Begrtiindung verweigert werden kann, es wirden Geschéfts-
geheimnisse offenbart.

3.1.4  Zuverlassigkeitstuberpriufungen bei GroR3veranstaltungen

Anlasslich der FuBball-WM 2006 wurden im Rahmen der Akkreditierung
umfassende Zuverlassigkeitsiberprifungen nach einem auf Verwaltungs-
ebene festgelegten Verfahren durchgeflhrt. Dabei wurde auf die Datenbe-
stande der Polizei- und Verfassungsschutzbehtérden des Bundes und der
Lander zurtickgegriffen. Dieses gesetzlich nicht vorgesehene Verfahren soll
nunmehr beliebigen weiteren Veranstaltungen als Vorbild dienen.

Solche Zuverlassigkeitsuberprifungen greifen in das Grundrecht auf informa-
tionelle Selbstbestimmung ein. Grundrechtseingriffe durfen nicht unter Um-
gehung gesetzlicher Vorschriften durchgeftihrt werden, die Voraussetzungen
und Begrenzungen solcher Verfahren regeln. Die Sicherheitstberprifungs-
gesetze des Bundes und der Lander sind fir die Durchfiihrung von allgemei-
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nen Zuverlassigkeitspriufungen, z. B. anlasslich von Veranstaltungen, nicht
einschlagig. Eine generelle rechtliche Grundlage fur Zuverlassigkeitstiberpri-
fungen besteht aul3erhalb der spezialgesetzlichen Bestimmungen nicht.

Einwilligungen kénnen — auch wenn die Betroffenen Uber die Umstande
informiert wurden — diese MalRnahme alleine nicht legitimieren. Dies nicht nur
deshalb, weil Betroffene oft Nachteile befirchten missen, wenn sie die
Einwilligung verweigern und insoweit eine echte Freiwilligkeit fehlt. Viele
Regelungen zu Uberprifungsverfahren verlangen — zusatzlich — zu den mate-
riellen und verfahrensrechtlichen Regelungen die Mitwirkung der betroffenen
Personen in Form einer schriftichen Erklarung bei der Einleitung einer
solchen Uberprifung. AuBerdem sollen die Vorschriften ein transparentes
Verfahren gewahrleisten, in dem u. a. die Rechte Betroffener geregelt sind,
so etwa das Recht auf Auskunft oder Anhérung vor negativer Entscheidung.
Diese flankierenden Schutzmechanismen sind bei Uberprifungsverfahren
unerlasslich.

3.2 EntschlieBung zwischen der 73. und 74. Konferenz vom
8. Juni 2007

Telekommunikationsiberwachung und heimliche Ermittlungs-
maflnahmen dirfen Grundrechte nicht aushebeln

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
wendet sich mit Nachdruck gegen die von Bundesregierung und Bundesrats-
gremien geplante Einfuhrung der Vorratsspeicherung von Telekommunikati-
onsverkehrsdaten und die Verscharfungen verdeckter Ermittlungsmafnah-
men, vor allem durch Telekommunikationstiberwachung:

Die Datenschutzbeauftragten haben am 8./9. Marz 2007 auf ihrer Konferenz
in Erfurt einen ersten Gesetzentwurf als verfassungswidrig beanstandet.
Insbesondere haben sie vor heimlichen Online-Durchsuchungen und der
Vorratsdatenspeicherung gewarnt. Damit wirde tief in die Privatsphare ein-
gegriffen und das Kommunikationsverhalten der gesamten Bevdlkerung — ob
via Telefon oder Internet — pauschal und anlasslos erfasst.

Die einhellige Kritik der Datenschutzbeauftragten und ihre Aufforderung,
stattdessen verhaltnismafige Eingriffsregelungen zu schaffen, wurden von
der Bundesregierung nicht beachtet. In ihrem Gesetzentwurf vom 27. April
2007 wird demgegentber der Schutz der Zeugnisverweigerungsberechtigten
verringert, Benachrichtigungspflichten gegenitber betroffenen Personen
werden aufgeweicht, Voraussetzungen fur die Erhebung von Standortdaten in
Echtzeit und fur den Einsatz des IMSI-Catchers erheblich ausgeweitet und
die Verwendungszwecke fir die auf Vorrat gespeicherten Daten tUber die
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europarechtlichen Vorgaben hinaus auch auf leichte Straftaten, auf Zwecke
der Gefahrenabwehr und sogar der Nachrichtendienste erstreckt.

Die nun im Bundesratsverfahren erhobenen zusatzlichen Forderungen zeu-
gen von mangelndem Respekt vor den Freiheitsrechten der Blrgerinnen und
Birger. Dies zeigen folgende Beispiele: Die ohnehin Uberzogene Speicher-
dauer aller Verkehrsdaten wird von 6 auf 12 Monate verlangert. Die Uberwa-
chungsintensitat erhéht sich durch eine Verscharfung der Prufpflichten der
Telekommunikationsunternehmen — bis zum Erfordernis des Ablichtens und
Aufbewahrens von Identitatsnachweisen aller Personen, die Prepaid-
Produkte nutzen wollen. Die Sicherheitsbehdrden erhalten Auskunft Uber
Personen, die bestimmte dynamische IP-Adressen nutzen. Ausschisse des
Bundesrates wollen die Nutzung dieser Daten sogar zur zivilrechtlichen
Durchsetzung der Rechte an geistigem Eigentum gestatten und bewegen
sich damit weit jenseits des durch die EG-Richtlinie zur Vorratsspeicherung
abgesteckten Rahmens, die Nutzung auf die Verfolgung schwerer Straftaten
zu beschranken. Weiterhin ist eine Ausdehnung der Auswertung von Funk-
zellendaten von Mobiltelefonen mit dem Ziel der Ermittlung des Aufenthaltes
von mdglichen Zeuginnen und Zeugen geplant. Daten, die Beweiserhebungs-
oder -verwertungsverboten unterliegen, sollen nicht unmittelbar geldscht,
sondern nur gesperrt werden.

Ganz nebenbei will der Innenausschuss des Bundesrats eine Rechtsgrundla-
ge fur die heimliche Online-Durchsuchung von Internet-Computern schaffen.
Allein die Zulassung dieser Mal3hahme wirde rechtsstaatlichen Grundsatzen
eklatant widersprechen und das Vertrauen in die Sicherheit der Informations-
technik massiv beschadigen.

Das Bundesverfassungsgericht hat in letzter Zeit eine Reihe von Sicherheits-
gesetzen mit heimlichen Erhebungsmal3ihahmen aufgehoben. Auch européi-
sche Gerichte haben SicherheitsmaRnahmen fur rechtswidrig erklart. Eine
Entscheidung des Europaischen Gerichtshofs Uber die Verpflichtung zur
Vorratsdatenspeicherung von Telekommunikationsverbindungsdaten sollte
abgewartet werden ebenso wie die Entscheidung des Bundesverfassungsge-
richntes zur nordrhein-westfalischen Regelung, die dem Verfassungsschutz
die Online-Durchsuchung erlaubt.

Die Forderungen im Gesetzgebungsverfahren zeugen von einem uberzoge-
nen Sicherheitsdenken. Sie fihren dazu, dass die Freiheitsrechte der Bevol-
kerung untergraben werden. Sicherheit in der Informationsgesellschaft ist
nicht mit iberbordenden Uberwachungsregelungen zu erreichen, sondern nur
durch malfvolle Eingriffsbefugnisse mit effektiven, grundrechtssichernden
Verfahrensregelungen und durch deren besonnene Anwendung. Die be-
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troffenen Grundrechte verkorpern einen zu hohen Wert, als dass sie kurzfris-
tigen Sicherheitsiiberlegungen geopfert werden dirfen.

3.3 73. Konferenz vom 8. bis 9. Marz 2007 in Erfurt

3.3.1 Vorratsdatenspeicherung, Zwangsidentifikation im Internet,
Telekommunikationstuberwachung und sonstige verdeckte
ErmittlungsmalRnahmen

Die gesetzlichen Regelungen der Telekommunikationstiiberwachung und
anderer verdeckter ErmittlungsmalRnahmen sollen nach der Ankiindigung der
Bundesregierung unter Bertcksichtigung der Rechtsprechung des Bundes-
verfassungsgerichts einer umfassenden Neuregelung unterzogen werden.
Die Bundesregierung will in diesem Zusammenhang auch die europaische
Richtlinie zur Vorratsspeicherung von Telekommunikationsverkehrsdaten
umsetzen. Das Bundesministerium der Justiz hat zwischenzeitlich einen
Referentenentwurf vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
betont erneut, dass die Vorratsdatenspeicherung deutschem Verfassungs-
recht widersprechen wiirde. Nach der Rechtsprechung des Bundesverfas-
sungsgerichts ist die Speicherung von Daten auf Vorrat zu nicht hinreichend
bestimmbaren Zwecken verfassungswidrig. Zudem wiurde die fir eine freiheit-
liche Gesellschaft konstitutive unbefangene Kommunikation erheblich beein-
trachtigt. Die Konferenz fordert die Bundesregierung auf, die Umsetzung der
Europaischen Richtlinie zur Vorratsdatenspeicherung zumindest solange
zuriickzustellen, bis der bereits angerufene Europaische Gerichtshof Uber
deren Rechtmaligkeit entschieden hat.

Die geplante Ausweitung der Vorratsdatenspeicherung geht weit tber die
europarechtliche Umsetzungsverpflichtung hinaus und ware ein zusatzlicher
unverhaltnismafiger Eingriff in die Kommunikationsfreiheit der Birgerinnen
und Birger. So sollen die Daten auch zur Verfolgung von Straftaten von
erheblicher Bedeutung sowie mittels Telekommunikation begangener Strafta-
ten genutzt werden. Zudem soll die Moglichkeit zur anonymen E-Mail-
Kommunikation abgeschafft und die Nutzenden offentlich zuganglicher E-
Mail-Dienste sollen zur Angabe ihres Namens und ihrer Adresse verpflichtet
werden. Diese Angaben sollen auf3erdem einer Vielzahl von Behdrden zum
Online-Abruf zur Verfiigung gestellt werden, darunter der Polizei, den Staats-
anwaltschaften, den Nachrichtendiensten, dem Zoll und der Bundesanstalt fir
Finanzdienstleistungsaufsicht. Auch dies begegnet erheblichen datenschutz-
rechtlichen Bedenken.

182 Tatigkeitsbericht 2006/2007 LDA Brandenburg



Zwar starken einige der vorgesehenen Anderungen der Strafprozessordnung
die rechtsstaatlichen und grundrechtlichen Sicherungen bei verdeckten straf-
prozessualen Ermittlungsmalinahmen. Es besteht jedoch noch erheblicher
Verbesserungsbedarf, insbesondere im Hinblick auf den Schutz des Kernbe-
reichs privater Lebensgestaltung, den Schutz von Berufsgeheimnistragerin-
nen und Berufsgeheimnistrdgern und die Voraussetzungen der Telekommu-
nikationstiberwachung:

Mit einer erneuten Ausweitung des Straftatenkatalogs flir die Telekommu-
nikationsiiberwachung wiirde die Tendenz zunehmender Uberwachungs-
malnahmen in verstarktem Mal3e fortgesetzt. Der Katalog sollte deshalb
mit dem Ziel einer deutlichen Reduzierung kritisch UGberprift werden. Es
sollten nur Straftaten aufgenommen werden, deren Aufklarung in besonde-
rem Mal3e auf die Telekommunikationsiberwachung angewiesen ist, die
mit einer bestimmten gesetzlichen Mindeststrafe (z. B. ein Jahr) bedroht
sind und die auch im Einzelfall schwer wiegen.

Die vorgesehene Kernbereichsregelung ist ungenigend. Sie nimmt in Kauf,
dass regelmafig auch kernbereichsrelevante Informationen erfasst wer-
den. Fur solche Informationen muss stattdessen grundsatzlich ein Erhe-
bungsverbot gelten. Erkenntnisse aus dem Kernbereich der privaten Le-
bensgestaltung, die dennoch erlangt werden, missen zudem einem abso-
luten Verwertungsverbot unterliegen, nicht nur fir Strafverfahren.

Der Schutz des Kernbereichs privater Lebensgestaltung ist nicht nur in den
Bereichen der Wohnraum- und Telekommunikationsiiberwachung zu ge-
wahrleisten. Auch fir alle anderen verdeckten Ermittlungsmal3nahmen ist
eine Regelung zum Schutz des Kernbereichs zu treffen.

Fur die Kommunikation mit Berufsgeheimnistrdgerinnen und Berufsge-
heimnistragern sollte ein absolutes Erhebungs- und Verwertungsverbot ge-
schaffen werden, das dem jeweiligen Zeugnisverweigerungsrecht ent-
spricht. Dieses sollte unterschiedslos fur alle Berufsgeheimnistragerinnen
und Berufsgeheimnistrager und deren Berufshelferinnen und Berufshelfer
gelten. Die im Entwurf enthaltene Differenzierung zwischen bestimmten
Gruppen von Berufsgeheimnistragerinnen und Berufsgeheimnistragern ist
sachlich nicht gerechtfertigt.

Fur Angehorige i. S. v. 8 52 StPO sollte ein Erhebungs- und Verwertungs-
verbot fir die Falle vorgesehen werden, in denen das 6ffentliche Interesse
an der Strafverfolgung nicht Gberwiegt. Die besonderen verwandtschatftli-
chen Vertrauensverhaltnisse dirfen nicht ungeschutzt bleiben.
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Fur teilnehmende Personen von Kernbereichsgesprachen, die weder
Berufsgeheimnistradgerinnen und Berufsgeheimnistrdger noch Angehoérige
I. S .v. 8§ 52 StPO sind, sollte insoweit ein Aussageverweigerungsrecht auf-
genommen werden. Andernfalls bleibt der Kernbereich teilweise unge-
schutzt.

Fur die sog. Funkzellenabfrage, die alle Telefonverbindungen im Bereich
einer oder mehrerer Funkzellen erfasst, sollten klare und detaillierte Rege-
lungen mit engeren Voraussetzungen normiert werden. Diese sollten vor-
sehen, dass im Rahmen einer besonderen VerhaltnismaRigkeitsprifung die
Anzahl der durch die MalRnahmen betroffenen unbeteiligten Dritten bertick-
sichtigt und die MalRnahme auf den raumlich und zeitlich unbedingt erfor-
derlichen Umfang begrenzt wird. Die Unzulassigkeit der MalRnahme zur
Ermittlung von Tatzeuginnen und Tatzeugen sollte ins Gesetz aufgenom-
men werden.

Die aufgrund einer Anordnung der Staatsanwaltschaft bei Gefahr in Verzug
erlangten Daten durfen nicht verwertet werden, wenn die Anordnung nicht
richterlich bestéatigt wird. Dieses Verwertungsverbot darf nicht — wie im
Entwurf vorgesehen — auf Beweiszwecke begrenzt werden.

Art und Umfang der Begriindungspflicht fir den richterlichen Beschluss der
Anordnung der Telekommunikationstiberwachung sollte wie bei der Wohn-
raumiberwachung im Gesetz festgeschrieben werden. Im Sinne einer
harmonischen Gesamtregelung sollten dartber hinaus qualifizierte Be-
grindungspflichten fir samtliche verdeckte Ermittlungsmaflinahmen ge-
schaffen werden.

Zur Gewabhrleistung eines effektiven Rechtsschutzes ist sicherzustellen,
dass samtliche Personen, die von heimlichen Ermittlungsmalinahmen be-
troffen sind, nachtraglich von der Mal3nahme benachrichtigt werden, soweit
diese bekannt sind oder ihre ldentifizierung ohne unverhaltnismafiige wei-
tere Ermittlungen moglich ist und nicht Uberwiegende schutzwirdige Be-
lange anderer Betroffener entgegenstehen. Darlber hinaus sollte bei Mas-
sendatenerhebungen Uber eine ergédnzende Benachrichtigung durch eine
Offentliche Bekanntmachung der Mal3nhahme nachgedacht werden.

Die fur die Telekommunikationsuberwachung vorgesehenen Berichts- und
Statistikpflichten sollten um Angaben zur Dauer der Uberwachung, zur An-
zahl der Gesprache und zur Benachrichtigung Betroffener erganzt werden.

Die im Entwurf enthaltenen erweiterten Eingriffsgrundlagen sollten befristet

und einer unabhangigen, grindlichen und wissenschaftlich unterstitzten
Evaluation unterzogen werden.
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3.3.2 Keine heimliche Online-Durchsuchung privater Computer

Bisher ist nur die offene Durchsuchung privater Computer gesetzlich geregelt.
Trotzdem wollen staatliche Behérden auch heimliche Online-Durchsuchun-
gen durchftihren. Bei einer Online-Durchsuchung dringen Sicherheitsbehor-
den mittels sog. ,Trojaner” heimlich in den Rechner ein und verschaffen sich
Zugriff auf alle gespeicherten Daten.

Der Bundesgerichtshof hat in seinem Beschluss vom 31. Januar 2007 (StB
18/06) die Auffassung der Datenschutzbeauftragten des Bundes und der
Lander bestatigt, dass eine heimliche Online-Durchsuchung im Bereich der
Strafverfolgung rechtswidrig ist. Weder die Bestimmungen zur Wohnungs-
durchsuchung noch zur Telekommunikationstiberwachung kénnen zur Recht-
fertigung der heimlichen Durchsuchung und Ausforschung privater Computer
herangezogen werden.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich ent-
schieden gegen die Einfihrung entsprechender Eingriffsgrundlagen sowohl
im repressiven als auch im praventiven Bereich. Sie appellieren an die Ge-
setzgeber, es beim bisherigen Rechtszustand des ,offenen Visiers® zu belas-
sen. Der Staat darf nicht jede neue technische Mdéglichkeit ungeachtet ihrer
Eingriffstiefe zur Ausforschung einsetzen. Dies gilt auch dann, wenn wichtige
Belange, wie z. B. die Strafverfolgung, betroffen sind. Hier ist ein Umdenken
erforderlich. Es muss ein Raum der Privatsphéare bleiben, der nicht durch
heimliche staatliche UberwachungsmaRnahmen ausgehohlt werden darf.

Eine heimliche Online-Durchsuchung greift tief in die Privatsphare ein. Die
auf einem Computer gespeicherten Daten kénnen aufgrund ihrer Vielzahl und
besonderen Sensibilitat Einblick in die Personlichkeit der Betroffenen geben.
Der Schutz des Kernbereichs privater Lebensgestaltung wird gefahrdet, wenn
der Staat heimlich und fortdauernd in private Computer eindringt, um dort
personenbezogene Daten auszuspahen. Dies gilt umso mehr, wenn Nach-
richtendienste die Moglichkeit heimlichen Zugriffs auf diese Informationen
erhalten, obwohl ihnen nicht einmal die offene Erlangung durch eine Be-
schlagnahme gestattet ist.

Es ist Aufgabe des Staates dafiur Sorge zu tragen, dass den Einzelnen die
Moglichkeit zur Entfaltung ihrer Personlichkeit bleibt. Diese Méglichkeit wirde
unvertretbar eingeschrankt, wenn Durchsuchungsmal3ihahmen zugelassen
wurden, bei denen aufgrund ihrer Heimlichkeit keine Person wissen kann, ob,
wann und in welchem Umfang sie von ihnen bereits betroffen ist oder in
Zukunft betroffen sein wird. Der Gesetzgeber sollte deshalb davon absehen,
derartige neue Eingriffsbefugnisse zu schaffen, nur weil sie ihm technisch
maoglich erscheinen und ihre Zweckmalligkeit behauptet wird. Die technische
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Entwicklung allein kann nicht der Mal3stab fir die Rechtfertigung von Eingrif-
fen sein.

Die Konferenz befirchtet massive Sicherheitseinbuf3en, weil zu erwarten ist,
dass sich Computernutzer vor staatlicher Ausforschung zu schitzen versu-
chen, indem sie etwa Softwaredownloads unterlassen. Somit werden aber
auch die sicherheitstechnisch wichtigen Software-Updates verhindert und
Computer anfalliger gegen Angriffe Krimineller. Die Einfihrung von Befugnis-
sen zur Online-Durchsuchung wirde das Ansehen des Rechtsstaats und das
Vertrauen in die Sicherheit von Informationstechnik, insbesondere von E-
Government und E-Commerce, massiv beschadigen. Schliel3lich wirden die
hohen Aufwendungen fur IT-Sicherheit in Staat und Wirtschaft konterkariert.
Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
appelliert deshalb an die Bundesregierung, die Landesregierungen und die
Parlamente, auf die Einfihrung derartiger Befugnisnormen zu verzichten.

3.3.3 GUTE ARBEIT in Europa nur mit gutem Datenschutz

Die Ministerinnen und Minister fir Beschaftigung und Soziales in Europa
haben am 19. Januar 2007 neun Schlussfolgerungen fir GUTE ARBEIT
aufgestellt: GUTE ARBEIT bedeute Arbeitnehmerrechte und Teilhabe, faire
Lohne, Sicherheit und Gesundheitsschutz bei der Arbeit sowie eine familien-
freundliche Arbeitsorganisation. Gute und faire Arbeitsbedingungen sowie
angemessener sozialer Schutz seien unabdingbar fir die Akzeptanz der
Européaischen Union bei den Burgerinnen und Birgern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
nimmt diese Initiative zum Anlass und fordert dazu auf, auch den Beschéftig-
tendatenschutz zu stéarken. Angesichts stetig wachsender technischer Még-
lichkeiten muss klar geregelt werden, welche Daten Unternehmen Uber ihre
Beschaftigten erheben dirfen, wie sie damit verfahren missen und wozu sie
die Daten nutzen durfen.

Deshalb fordert die Konferenz seit langem ein Arbeitnehmerdatenschutzge-
setz. Bereits 2003 hat sie darauf hingewiesen, dass Personlichkeitsrechte
und Datenschutz im Arbeitsverhaltnis vielfaltig bedroht sind, zum Beispiel
durch

e die Sammlung von Beschéaftigtendaten in leistungsfahigen Personalinfor-

mationssystemen, die zur Erstellung von Personlichkeitsprofilen genutzt
werden,
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e die Ubermittlung von Beschéftigtendaten zwischen konzernangehdrigen
Unternehmen, fur die nicht der Datenschutz der EG-Datenschutzrichtlinie

gilt,

e die Uberwachung des Arbeitsverhaltens durch Videokameras, die Protokol-
lierung der Nutzung von Internetdiensten am Arbeitsplatz,

e die Erhebung des Gesundheitszustands, Drogen-Screenings und psycho-
logische Testverfahren bei der Einstellung.

Die Achtung des Grundrechts auf informationelle Selbstbestimmung der
Arbeitnehmerinnen und Arbeitnehmer z&hlt ebenso zu guten und fairen Ar-
beitsbedingungen wie Chancengleichheit oder gerechte Bezahlung. Beschéaf-
tigtendatenschutz erhoht zudem die Motivation, tragt und fordert die Arbeits-
zufriedenheit und bedeutet damit einen nicht zu unterschatzenden Standort-
vorteil.

Die Konferenz fordert die Bundesregierung auf, sich fiir einen hohen gemein-
samen Mindeststandard des Arbeitnehmerdatenschutzes in Europa einzuset-
zen und in Deutschland zeitnah einen entsprechenden Gesetzentwurf vorzu-
legen.

3.3.4  Anonyme Nutzung des Fernsehens erhalten!

Seit einiger Zeit werden in der Offentlichkeit Plane der groRen privaten Fern-
sehveranstalter diskutiert, gemeinsam mit den Betreibern von Ubertragungs-
kapazitaten (Satellit, Kabel und DVB-T) ihre Programme nur noch verschlis-
selt zu Ubertragen. Dabei werden vorrangig solche Geschaftsmodelle favori-
siert, bei denen die kostenpflichtige Entschlisselung des Signals nur mit
personenbezogenen Smartcards moglich sein soll.

Die Datenschutzbeauftragten des Bundes und der Lander betrachten diese
Entwicklung mit Sorge. Nachdem vor allem durch zahlreiche staatliche Ein-
griffe die verfassungsrechtlich gebotene unbeobachtete Nutzung von Tele-
kommunikation und Internet kaum noch mdéglich ist, steht nun auch der seit
jeher selbstverstandliche anonyme und nicht registrierte Empfang von Rund-
funkprogrammen auf dem Spiel. Gerade durch die Vermarktung individuell
zugeschnittener Programmpakete im digitalen Rundfunk kann bei personen-
bezogener Abrechnung nachvollzogen werden, wer welche Angebote nutzt.
Die entstehenden technischen Infrastrukturen werden zudem auch Moglich-
keiten bieten, die konkrete Nutzung einzelner Sendungen zu registrieren.
Damit wird die allgegenwaértige Bildung von Personlichkeitsprofilen um detail-
lierte Kenntnisse Uber den Rundfunkkonsum erganzt.
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Die bisher bekannt gewordenen Plane der Unternehmen widersprechen dem
im Rundfunkstaatsvertrag geregelten Gebot, die Inanspruchnahme von
Rundfunk und deren Abrechnung anonym zu ermoglichen und verstol3en
gegen das Prinzip der Datenvermeidung. Dies wére nicht akzeptabel, zumal
datenschutzfreundliche Varianten der Abrechnung — beispielsweise durch
den Einsatz von vorbezahlten Karten — ohne wirtschaftliche Einbuf3en zur
Verfigung stehen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb die
Lander auf, die Einhaltung der datenschutzrechtlichen Anforderungen des
Rundfunkstaatsvertrages gegentber den Veranstaltern durchzusetzen, und
eine anonyme Nutzung von Rundfunkprogrammen auch in Zukunft sicherzu-
stellen.

Angesichts der immer umfassenderen Individualisierung und Registrierbarkeit
des Mediennutzungsverhaltens erinnert die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander an ihre Forderung, das grundgesetzlich
geschitzte Fernmeldegeheimnis zu einem allgemeinen Mediennutzungsge-
heimnis weiterzuentwickeln.

3.35 Elektronischer Einkommensnachweis muss in der
Verfugungsmacht der Betroffenen bleiben

Mit dem Verfahren ELENA (elektronische Einkommensnachweise) sollen die
Einkommensdaten samtlicher abhangig Beschéftigter in einem bundesweiten
Register gespeichert werden. Dieses Verfahren ist angesichts der Sensibilitat
und des Umfangs der dabei erfassten personenbezogenen Daten von erheb-
licher datenschutzrechtlicher Brisanz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
weist darauf hin, dass ein derartiges Register nur dann eingerichtet werden
darf, wenn die verfassungsrechtlichen Voraussetzungen erfillt und die ge-
setzlichen und technisch-organisatorischen Vorkehrungen zum Schutz der
dort gespeicherten Daten getroffen werden.

Zu den wesentlichen verfassungsrechtlichen Voraussetzungen fir die Ein-
richtung des Registers gehoren der Nachweis der Erforderlichkeit und die
VerhaltnismaRigkeit. Angesichts bestehender Zweifel daran, dass diese
Voraussetzungen gegeben sind, muss belastbar dargelegt werden, dass die
Daten fir die jeweiligen Zwecke tatsachlich bendtigt werden und dass der
angestrebte Zweck nicht mit einem geringeren Eingriff in das Recht auf in-
formationelle Selbstbestimmung erreicht werden kann.
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Im Hinblick auf den vom Bundesministerium fur Wirtschaft und Technologie
erarbeiteten Referentenentwurf sieht die Konferenz dartber hinaus in den
folgenden Punkten Klarungsbedart:

e Es muss gesetzlich festgelegt werden, dass die Daten aus der Datenbank
nur mit Mitwirkung der Teilnehmerinnen und Teilnehmer des Verfahrens zu
entschlisseln sind.

e Das Verfahren muss so ausgestaltet werden, dass die Ver- und Entschlis-
selung der Daten ohne Vorliegen der Signaturkarte des Betroffenen nur in
klar definierten Ausnahmeféllen durch eine unabhangige Treuhéanderstelle
maoglich ist.

e Samtliche im Rahmen des Verfahrens verarbeiteten Daten miussen einem
gesetzlichen Beschlagnahmeschutz unterworfen sein.

e Die technischen Komponenten missen auf der Basis einer unabhangigen
Prifung zertifiziert werden.

3.3.6. Plane fur eine offentlich zugangliche Sexualstraftaterdatei
verfassungswidrig

In der aktuellen Diskussion um einen verbesserten Schutz von Kindern vor
Sexualstraftatern wird u. a. die Einrichtung einer offentlich zuganglichen
Sexualstraftaterdatei mit Wohnsitzangaben gefordert. Es wird vorgeschlagen,
die Namen und Adressen von verurteilten Sexualstraftatern z. B. Uber das
Internet zu veroffentlichen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
betont, dass an Kindern begangene Sexualstraftaten mit allen zur Verfiigung
stehenden rechtsstaatlichen Mitteln bekampft werden missen. Dies schliel3t
jedoch die Anwendung eindeutig rechtsstaatswidriger Mittel aus. Um ein
solches verfassungswidriges Mittel wirde es sich aber bei einer solchen
Datei handeln. Dadurch wirden die Betroffenen an eine Art elektronischen
Pranger gestellt. Sie wirden durch die 6ffentliche BloR3stellung sozial geach-
tet. Tatern wirde die Moglichkeit der Resozialisierung genommen, die ihnen
nach unserer Rechtsordnung zusteht.

Der Vorschlag ist lediglich dazu geeignet, Misstrauen und Selbstjustiz zu
fordern. Die Betroffenen konnten damit eher zu einem erhéhten Gefahrenpo-
tenzial werden. Er sollte deshalb nach Auffassung der Datenschutzbeauftrag-
ten des Bundes und der Lander nicht weiter verfolgt werden.
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3.4 72. Konferenz vom 26. bis 27. Oktober 2006 in
Naumburg

341 Keine Schulerstatistik ohne Datenschutz

Seit einigen Jahren arbeitet die Kultusministerkonferenz an der Einfihrung
eines bundesweit einheitlichen Schulstatistiksystems, in dem weit Uber das
bisherige Mal3 hinaus Daten aus dem Schulbereich personenbezogen verar-
beitet werden sollen. Es soll auf Landesebene in einer Datei fur jede Schiile-
rin und jeden Schiler sowie fur jede Lehrerin und jeden Lehrer flr das ge-
samte ,Schulleben® ein umfangreicher Datensatz angelegt werden. Hierzu
erhalt jede Person eine ldentifikationsnummer, was auf ein pseudonymisier-
tes Register hinauslauft. Die Landerdateien sollen tiberdies zu einer bundes-
weiten Datenbank zusammengefasst werden. Die spatere Erganzung des
Schilerdatensatzes mit so genannten sozialokonomischen Daten Uber das
Elternhaus sowie eine Einbeziehung der Kindergarten- und Hochschulzeit ist
beabsichtigt. Eine préazise und einheitliche Zweckbestimmung l&asst sich den
bisherigen AuRerungen der Kultusministerkonferenz nicht entnehmen.

In datenschutzrechtlicher Hinsicht sind folgende Vorgaben zu beachten: Wie
das Bundesverfassungsgericht festgestellt hat, ist eine Totalerhebung nur
zulassig, wenn der gleiche Erfolg nicht mit weniger einschneidenden Mal3-
nahmen erreicht werden kann. Im Hinblick auf die bereits gewonnenen Er-
gebnisse aus stichprobenartigen und weitgehend auf Freiwilligkeit beruhen-
den wissenschaftlichen Untersuchungen (wie PISA, IGLU oder TIMSS) er-
scheint die Notwendigkeit der geplanten Einrichtung eines bundesweiten
zentralen schiler- bzw. lehrerbezogenen ,Bildungsregisters® nicht dargetan.
Ein solches Register ware ein nicht erforderlicher und damit unverhaltnisma-
Biger Eingriff in das informationelle Selbstbestimmungsrecht.

Deshalb fordern die Datenschutzbeauftragten von der Kultusministerkonfe-
renz bei diesem Vorhaben nachdrtcklich den Verzicht auf eine ID-Nummer.
Jede Moglichkeit einer Reidentifizierung von Individualdatensatzen ist durch
geeignete Verfahren auszuschliel3en (kein schuiler- oder lehrerbeziehbares
Bildungsregister!).

Im Ubrigen sind folgende verfassungsrechtliche Vorgaben und Grenzen
unabdingbar:

e Der Umfang des Erhebungsprogramms ist auf den flr die Statistikzwecke
dienlichen Umfang zu beschréanken.

e Bei allen Festlegungen sind die Grundsatze der Erforderlichkeit und Ver-
haltnismanRigkeit zu beachten.
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e Bei der Datenverarbeitung ist das Gebot der personellen, organisatori-
schen, raumlichen und verfahrensmafligen Trennung von Verwaltungsvoll-
zug und Statistik einzuhalten und das Statistikgeheimnis zu gewahrleisten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
begrifdt, dass Schulministerien in mehreren Landern das bisherige, daten-
schutzrechtlich bedenkliche Konzept nicht mehr weiter verfolgen, und strebt
dies auch als Gesamtergebnis der mit der Kultusministerkonferenz zu fth-
renden Gesprache und des angekindigten Workshops an.

3.4.2  Verbindliche Regelungen fur den Einsatz von RFID-
Technologien

Der Einsatz von RFID-Tags (Radio Frequency ldentification) halt unaufhalt-
sam Einzug in den Alltag. Schon jetzt werden sowohl im 6ffentlichen als auch
im privatwirtschaftlichen Bereich viele Gegenstande mit diesen miniaturisier-
ten IT-Systemen gekennzeichnet. Es ist zu erwarten, dass neben bereits jetzt
mit RFID-Technik gekennzeichneten Lebensmitteln kinftig auch Personal-
ausweise, Geldscheine, Kleidungsstiicke und Medikamentenpackungen mit
RFID-Tags versehen werden. In wenigen Jahren kénnten somit praktisch alle
Gegenstande des taglichen Lebens weltweit eindeutig gekennzeichnet sein.

Die flachendeckende Einfihrung derart gekennzeichneter Gegenstande birgt
erhebliche Risiken fur das Recht auf informationelle Selbstbestimmung in
sich. Die RFID-Kennungen verschiedenster Gegenstande konnen sowohl
miteinander als auch mit weiteren personenbezogenen Daten der Nutzenden
— in der Regel ohne deren Wissen und Wollen — zusammengefuhrt werden.
Auf diese Weise werden detaillierte Verhaltens-, Nutzungs- und Bewegungs-
profile von Betroffenen ermdglicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
erwartet von allen Stellen, in deren Verantwortungsbereich RFID-Tags ver-
wendet werden, insbesondere von Herstellern und Anwendern im Handels-
und Dienstleistungssektor, alle Maoglichkeiten der datenschutzgerechten
Gestaltung dieser Technologie zu entwickeln und zu nutzen, und vor allem
die Prinzipien der Datensparsamkeit, Zweckbindung, Vertraulichkeit und
Transparenz zu gewdahrleisten. Der schnellen Umsetzung dieser Forderungen
kann auch eine verbindliche Selbstverpflichtung von Herstellern und Anwen-
dern der RFID-Technologie im Handels- und Dienstleistungssektor dienen.

Das Bundesverfassungsgericht hat den Gesetzgeber mehrfach darauf hin-
gewiesen, dass wegen des schnellen und fir den Grundrechtsschutz riskan-
ten informationstechnischen Wandels die technischen Entwicklungen auf-
merksam zu beobachten sind und notfalls durch erganzende Rechtsetzung
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korrigierend einzugreifen ist. Daher sind die besonderen Gegebenheiten, die
mit dem Einsatz der RFID-Technologie verbunden sind, vom Gesetzgeber
daraufhin zu untersuchen, ob fur alle Risiken adéquate und rechtliche
Schutzmechanismen vorhanden sind. In den Bereichen, in denen diese
fehlen, hat der Gesetzgeber einzugreifen. Dies gilt insbesondere fur den Fall,
dass die Hersteller und Anwender sich auf eine verbindliche Selbstverpflich-
tung nicht einlassen.

Fur den Schutz der Personlichkeitsrechte Betroffener sind generell folgende
Forderungen zu berlcksichtigen:

e Transparenz — Alle Betroffenen missen umfassend lber den Einsatz,
Verwendungszweck und Inhalt von RFID-Tags informiert werden.

e Kennzeichnungspflicht — Nicht nur die eingesetzten RFID-Tags selbst,
sondern auch die Kommunikationsvorgange, die durch die Chips ausgel6st
werden, mussen fir die Betroffenen leicht zu erkennen sein. Eine heimliche
Anwendung darf es nicht geben.

e Keine heimliche Profilbildung — Daten von RFID-Tags aus verschiedenen
Produkten dirfen nur so verarbeitet werden, dass personenbezogene
Verhaltens-, Nutzungs- und Bewegungsprofile ausschliel3lich mit Wissen
und Zustimmung der Betroffenen erstellt werden kdnnen. Soweit eine ein-
deutige Identifizierung einzelner Gegenstande flr einen bestimmten
Anwendungszweck nicht erforderlich ist, muss auf eine Speicherung
eindeutig identifizierender Merkmale auf den RFID-Tags verzichtet werden.

e Vermeidung der unbefugten Kenntnisnahme — Das unbefugte Auslesen der
gespeicherten Daten muss beispielsweise durch Verschlusselung bei ihrer
Speicherung und Ubertragung unterbunden werden.

e Deaktivierung — Es muss vor allem im Handels- und Dienstleistungssektor
die Mdglichkeit bestehen, RFID-Tags dauerhaft zu deaktivieren, bzw. die
darauf enthaltenen Daten zu l6schen, insbesondere dann, wenn Daten flr
die Zwecke nicht mehr erforderlich sind, fir die sie auf dem RFID-Tag ge-
speichert wurden.

3.4.3  Verfassungsrechtliche Grundsétze bei Antiterrordatei-Gesetz
beachten

Mit dem Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von
Polizeibehdrden und Nachrichtendiensten des Bundes und der Lander (Ge-
meinsame-Dateien-Gesetz BT-Drs. 16/2950) — verscharft durch Forderungen
aus dem Bundesrat — sollen in der Bundesrepublik Deutschland erstmals die
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rechtlichen Grundlagen fur die Errichtung gemeinsamer Dateien von Polizei-
behoérden und Nachrichtendiensten geschaffen werden. Von besonderer
Bedeutung ist die beim Bundeskriminalamt zur Aufklarung und Bekampfung
des internationalen Terrorismus einzurichtende Antiterrordatei, in welcher
umfangreiches Datenmaterial der beteiligten Sicherheitsbehtérden zusam-
mengefuhrt werden soll.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
verkennt nicht die zur Begrindung des Gesetzentwurfs geltend gemachte
hohe Bedrohung durch den internationalen Terrorismus und die Notwendig-
keit zur Optimierung des Informationsaustauschs. Jede Intensivierung der
informationellen Zusammenarbeit zwischen Polizeibehérden und Nachrich-
tendiensten muss jedoch den verfassungsrechtlichen Vorgaben, insbesonde-
re dem Recht auf informationelle Selbstbestimmung, dem Grundsatz der
Verhaltnismaligkeit und dem — in einigen Landesverfassungen ausdricklich
genannten — Trennungsgebot zwischen Polizei und Nachrichtendiensten
entsprechen. Der vorliegende Entwurf zur Antiterrordatei enthalt schwerwie-
gende verfassungs- und datenschutzrechtliche Risiken.

Insbesondere den folgenden brisanten Aspekten wird im Rahmen der anste-
henden parlamentarischen Beratungen besondere Beachtung zu schenken
sein:

e Die Anti-Terror-Datei sieht gravierende Erweiterungen des Datenaus-
tauschs vor. Deshalb ist zumindest eine weitergehende Prazisierung der zu
erfassenden Personen erforderlich. Insoweit ist insbesondere zu bertick-
sichtigen, dass die Nachrichtendienste in der Antiterrordatei auch Personen
erfassen, bei denen nur auf weichen Informationen beruhende tatséchliche
Anhaltspunkte fir eine Zuordnung zum internationalen Terrorismus beste-
hen. Diese Anhaltspunkte kbnnen auf legalem Verhalten beruhen, mit der
Folge, dass auch unbescholtene Personen in der Antiterrordatei erfasst
werden und deren Daten allen zugriffsberechtigten Behdrden zur Verfu-
gung stehen. Dass im Bereich der Vorfeldermittlungen ein besonders ho-
hes Risiko einer Fehlprognose besteht, ist auch bereits verfassungsgericht-
lich festgestellt.

e Die Definition der in der Datei zu erfassenden sog. Kontaktpersonen muss
prazisiert werden und der Kreis der Betroffenen ist einzuschranken. Dies
gilt insbesondere fir solche Kontaktpersonen, gegen die keinerlei belas-
tende Erkenntnisse vorliegen. Es muss sichergestellt werden, dass nicht
bereits unverdachtige soziale Kontakte zu einer Erfassung von Personen
aus dem Umfeld Verd&chtigter flhren.
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e Die Aufnahme besonderer Bemerkungen, ergénzender Hinweise und
Bewertungen in Freitextform er6ffnet den am Verbund teilnehmenden Be-
horden die Moglichkeit, eine Vielzahl, auch weicher personenbezogener
Informationen (z. B. nicht Uberprifte Hinweise oder Vermutungen) ohne
Bindung an hinreichend konkrete Festlegungen des Gesetzgebers in der
Datei zu erfassen. Deshalb sollte darauf verzichtet werden.

e In diesem Zusammenhang ist auch der Zugriff von Polizeibehdrden auf
Vorfelderkenntnisse der Nachrichtendienste im Hinblick auf das Tren-
nungsgebot kritisch zu hinterfragen. Besonders bedenklich erscheint dabei
die Zulassung von Ausnahmen vom verfassungsrechtlichen Trennungsge-
bot in den sog. Eilfallen, in welchen den beteiligten Behtérden ein unmittel-
barer Online-Zugriff auf alle Daten gestattet wird.

e Die zugriffsberechtigten Sicherheitsbehdrden sind nicht klar genug be-
zeichnet. Aufgrund der Speicherung auch héchst sensibler personenbezo-
gener Vorfelddaten muss der Gesetzgeber aus rechtsstaatlichen Griinden
selbst festlegen, welche Stellen zugriffsberechtigt sein sollen.

e Im Ubrigen sind auch die bereits jetzt erkennbaren Tendenzen zu einer
Erweiterung der Antiterrordatei Gber die Terrorismusbekampfung hinaus
nicht akzeptabel. Dies gilt insbesondere fiir die im Gesetzentwurf vorgese-
hene Nutzung der Datei im Rahmen der Strafverfolgung. Es darf nicht zu
einer immer niedrigeren Eingriffsschwelle kommen.

3.4.4 Das Gewicht der Freiheit beim Kampf gegen den Terrorismus

Seit dem 11. September 2001 wandelt sich der Staat immer mehr zu einem
Praventionsstaat, der sich nicht darauf beschréankt, Straftaten zu verfolgen
und konkrete Gefahren abzuwehren. Der Staat verlagert seine Aktivitaten
zunehmend in das Vorfeld der Gefahrenabwehr. Sicherheitsbehérden gehen
der abstrakten Moglichkeit von noch nicht einmal geplanten Taten nach.
Immer mehr Daten werden auf Vorrat gesammelt und damit eine Vielzahl
unverdachtiger Menschen erfasst. Auch unbescholtene Birgerinnen und
Birger werden als Risikofaktoren behandelt, ohne dass diese dafiir Anlass
gegeben haben. Dieses neue Verstandnis von innerer Sicherheit fuhrt zu
gravierenden Einschrankungen der Freiheitsrechte. Beispiele sind die von der
Européaischen Union beschlossene Speicherung der Telekommunikationsver-
kehrsdaten oder die im Jahr 2002 verfassungswidrig durchgefiihrten Raster-
fahndungen.

In diesem Zusammenhang ist auch der ,Entwurf eines Gesetzes zur Ergan-
zung des Terrorismusbekadmpfungsgesetzes® kritisch zu bewerten. Die ur-
sprunglich zur Terrorismusbekampfung geschaffenen Befugnisse werden
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immer weiter ausgedehnt und nicht mehr nur auf Terrorverdachtige be-
schrankt.

Bei allen Gesetzen und MalRnhahmen zur Terrorbekampfung stellt sich die
Frage nach deren Eignung und VerhaltnismaRigkeit. Mehr Uberwachung fihrt
nicht automatisch zu mehr Sicherheit, aber stets zu weniger Freiheit. Es gibt
keine absolute Sicherheit.

Die verfassungsrechtlich notwendige wissenschatftliche Evaluation der bishe-
rigen Vorschriften zur Terrorismusbekampfung durch eine unabhangige Stelle
fehlt bislang. Der ,Bericht der Bundesregierung zu den Auswirkungen des
Terrorismusbekampfungsgesetzes® ist keine vollwertige Evaluation der bishe-
rigen Vorschriften. Damit steht sowohl die Notwendigkeit einer Verlangerung
als auch die Erforderlichkeit der Schaffung neuer Befugnisse in Zweifel.

Zunehmende Befugnisse verlangen nach zusatzlichen Kontrollen. Daher ist
es unerlasslich, einen angemessenen Ausgleich zwischen den Befugnissen
der Sicherheitsbehdrden und den Kompetenzen der Kontrollorgane zu schaf-
fen. Insbesondere missen die Handlungsmaoglichkeiten der parlamentari-
schen Kontrollorgane entsprechend ausgestaltet sein.
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3.5 EntschlielBung zwischen der 71. und 72. Konferenz vom
11. Oktober 2006

Sachgemale Nutzung von Authentisierungs- und Signatur-
verfahren

(bei Enthaltung von Schleswig-Holstein)

Die Datenschutzbeauftragten des Bundes und der Lander beobachten einen
Trend, abweichend von den bislang geltenden Vorgaben zur Nutzung der
gualifizierten elektronischen Signatur in der o6ffentlichen Verwaltung zuneh-
mend ungeeignete oder weniger sichere Verfahren zuzulassen. So soll bei-
spielsweise infolge des Gesetzentwurfes der Bundesregierung zum Jahres-
steuergesetz 2007 (BR-Drs. 622/06) beim Verfahren Elster Online der Fi-
nanzverwaltung das in 8§ 87a AO Abs. 3 geforderte Verfahren zur qualifizier-
ten elektronischen Signatur durch ein Verfahren ersetzt werden, das lediglich
zur Authentisierung der DatenUbermittler geeignet ist. Auch die Planungen
zum Verfahren fur den elektronischen Einkommensnachweis ELENA sehen
zumindest fur einen Ubergangszeitraum den Verzicht auf die qualifizierte
elektronische Signatur vor. Einer derartigen Fehlentwicklung muss mit Nach-
druck entgegengetreten werden.

Obwohl Signatur- und Authentisierungsverfahren mit der asymmetrischen
Verschlusselung vergleichbare technische Verfahren nutzen, unterscheiden
sie sich im Inhalt ihrer Aussagen und missen unterschiedliche Rechtsfolgen
fur die Nutzenden nach sich ziehen. Der grundlegende Unterschied dieser
Verfahren muss sowohl bei der Planung als auch bei ihrem Einsatz in Verwal-
tungsverfahren berucksichtigt werden.

Elektronische Signaturen liefern Aussagen uber elektronische Dokumente,
insbesondere Uber deren Authentizitat und Integritat. Ausschliel3lich die
qualifizierte elektronische Signatur ist durch rechtliche Regelungen der ei-
genhéndigen Unterschrift in weiten Bereichen gleichgestellt und dient dem
Nachweis der Echtheit elektronischer Dokumente. Zudem sind nur Verfahren
zur Erzeugung elektronischer Signaturen rechtlich geregelt und sicherheits-
technisch genau definiert.

Authentisierungsverfahren liefern hingegen lediglich eine Aussage uUber die
Identitat einer Person oder einer Systemkomponente. Solche Verfahren sind
beispielsweise zur Authentifizierung einer Person oder eines IT-Systems
gegenuber Kommunikationspartnern oder zur Anmeldung an einem IT-
System geeignet. Die hierbei ausgetauschten Informationen unterliegen in
der Regel nicht dem Willen und dem Einfluss der Rechnernutzenden bzw. der
Kommunikationspartner und beziehen sich ausschliel3lich auf den techni-
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schen ldentifizierungsprozess. Daher diurfen an die Authentizitat und Integri-
tat solcher Daten nicht die gleichen Rechtsfolgen geknipft werden wie an
eine qualifizierte elektronische Signatur.

Die Aufrechterhaltung der unterschiedlichen Funktionalitdt und Verbindlichkeit
von Signatur und Authentisierung liegt sowohl im Interesse von Birgerinnen
und Blrgern als auch der Verwaltung und ist rechtlich geboten. Die unsach-
gemalie Anwendung oder in Kauf genommene Funktionsvermischung dieser
Verfahren mindert die Transparenz, die Sicherheit und die Verlasslichkeit bei
der elektronischen Datenverarbeitung. Dartiber hinaus sind erhebliche Nach-
teile fir die Nutzenden zu erwarten.

Wird ein Authentisierungsschliissel zum Signieren verwendet,

e kann falschlicher Weise behauptet werden, dass Nutzende elektronische
Dokumente signiert haben; da sie das Gegenteil nicht beweisen kénnen,
missen sie beflrchten, die damit verbundenen Rechtsfolgen tragen zu
mussen,

e besteht die Moglichkeit, dass Authentisierungsverfahren (Single Sign On,
Challenge Response etc.) gezielt missbrauchlich verwendet werden,

e wird den Nutzenden keine ,Warnfunktion® mehr angeboten wie bei der
ausschliel3lichen Verwendung des Signaturschlissels zum Signieren und

e sind die Verfahren und die daraus resultierenden Konsequenzen flr die
Nutzenden nicht mehr transparent.

Vor diesem Hintergrund fordert die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander, dass der Gesetzgeber weder ungeeignete noch
weniger sichere Verfahren zuldsst. Dies bedeutet, dass

e Nutzenden die Moglichkeit eréffnet werden muss, die elektronische Kom-
munikation mit der Verwaltung durch eine qualifizierte elektronische Signa-
tur abzusichern,

e immer dann Signaturverfahren eingesetzt werden missen, wenn Aussagen
uber Dokumente oder Nachrichten gefordert sind und Authentisierungsver-
fahren nur dort verwendet werden dirfen, wo es um Aussagen uber eine
Person oder eine Systemkomponente geht,

e die Transparenz der Verfahren und die Nutzbarkeit der Authentisierungs-
funktion erhalten bleiben mussen.
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Die Datenschutzbeauftragten appellieren dartber hinaus an die Verantwortli-
chen in der Verwaltung und bei den Projekttragern, gemeinsam die offenen
Fragen beim Einsatz der qualifizierten elektronischen Signatur zu l6sen und
insbesondere die Entwicklung interoperabler, 6konomischer Verfahren zur
Prufung qualifizierter elektronischer Signaturen zu unterstitzen. Hierfir ist die
konstruktive Zusammenarbeit der Verantwortlichen von grof3en Anwendungs-
verfahren wie Elster Online, ELENA und Elektronische Gesundheitskarte
unabdingbar.

Die Bundesregierung sollte verstarkt die Einfihrung von Verfahren mit qualifi-
zierter elektronischer Signatur unterstiitzen, weil diese Verfahren fir die
sichere und authentische Kommunikation zwischen Burgerinnen und Blirgern
und der Verwaltung besonders geeignet sind. Die qualifizierte elektronische
Signatur muss eine zentrale Komponente in eGovernment-Anwendungen
sein, und darf nicht durch ungeeignete oder weniger sichere Verfahren er-
setzt werden. Die Bundesregierung sollte daher die Verbreitung von Chipkar-
ten mit qualifiziertem Zertifikat férdern. Erst der flachendeckende Einsatz von
gualifizierten elektronischen Signaturen ermdglicht niedrige Kosten bei der
Bereitstellung der Karten und fuhrt dariber hinaus zu rationellen und somit
kostengunstigen Verwaltungsablaufen.

3.6 71. Konferenz vom 16. bis 17. Marz 2006 in Magdeburg

3.6.1 Listen der Vereinten Nationen und der Europdischen Union
Uber Terrorverdachtige

In den vergangenen Monaten sind die vom Sanktionsausschuss der Verein-
ten Nationen (VN) erstellten Listen Uber terrorverdachtige Personen und
Organisationen, die von der Europaischen Gemeinschaft durch entsprechen-
de Verordnungen umgesetzt worden sind, in den Blickpunkt der Offentlichkeit
geriickt. Personen, die auf diesen Listen erscheinen, unterliegen umfangrei-
chen Beschréankungen, die von Wirtschafts- und Finanzsanktionen Uber
Einreiseverbote bis hin zum Einfrieren ihrer Gelder und anderer Vermdgens-
werte reichen.

Ein Eintrag in den genannten Listen greift in das informationelle Selbstbe-
stimmungsrecht der betreffenden Personen ein und kann dartber hinaus
gravierende existentielle Folgen haben, die z. B. die Verweigerung von Sozi-
alleistungen umfassen kénnen. Vielfach sind diese Personen nicht eindeutig
bezeichnet. Auch in Deutschland lebende Personen sind von entsprechenden
MalRnahmen betroffen. In jingster Zeit gab es Verwechslungen mit schwer
wiegenden Folgen fur vollig unverdachtige Personen. Besonders kritisch ist
zu werten, dass gegen die Aufnahme in die Listen kein Rechtsschutz besteht.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
fordert daher die Bundesregierung auf, bei den Vereinten Nationen und in der
Européaischen Union auf die Einhaltung der rechtsstaatlich gebotenen Stan-
dards zu dringen. Dazu gehoren insbesondere ein transparentes Listing-
Verfahren, Entscheidungen auf einer gesicherten Tatsachenbasis, ein zwei-
felsfreier Identitatsnachweis und effektiver Rechtsschutz.

3.6.2 Keine kontrollfreien Raume bei der Leistung von ALG Il

Die Datenschutzbeauftragten des Bundes und der Lander haben die Bunde-
sagentur fur Arbeit (BA) und die sonstigen verantwortlichen Stellen auf Bun-
des- und Landerebene in ihrer EntschlieBung vom 27./28. Oktober 2005
aufgefordert, die Datenschutzmissstande beim Arbeitslosengeld Il zu beseiti-
gen. Zu diesen Missstanden gehdrt die wiederholte Weigerung der BA, Lan-
desbeauftragten fir den Datenschutz zu ermdglichen, ihre Kontrollaufgaben
bei den Arbeitsgemeinschaften nach dem SGB Il (ARGEN) zu erfullen. Mit
einer ,Weisung“ vom 31. Januar 2006 versucht die BA, nunmehr alle ARGEn
auf diese Linie zu verpflichten. Den Landesdatenschutzbeauftragten soll der
fur Kontrollzwecke notwendige Zugriff auf die zentralen automatisierten Ver-
fahren verwehrt werden.

Der Bundesbeauftragte fur den Datenschutz und die Landesdatenschutzbe-
auftragten bekraftigen ihre gemeinsame Auffassung, dass es sich bei den
ARGEN um eigenverantwortliche Daten verarbeitende Stellen der Lander
handelt, die uneingeschrankt der Kontrolle der Landesbeauftragten fir den
Datenschutz unterliegen. Dass die BA Ressourcen fur die Arbeitsgemein-
schaften bereitstellt, &ndert nichts an diesem Ergebnis.

Es muss gewahrleistet sein, dass die Verarbeitung von Sozialdaten in den
ARGEN von den jeweils zustandigen Landesbeauftragten umfassend und
ohne inhaltliche Beschrankungen datenschutzrechtlich Uberprift werden
kann. Eine rechtliche Konstellation, durch die die Landesbeauftragten fir den
Datenschutz von der Kontrolle der ARGEn ausgeschlossen wirden, wirde
gegen die bundesstaatliche Kompetenzordnung verstol3en und ware einer
effektiven Datenschutzkontrolle abtraglich. Sie wirde den Grundrechtsschutz
der betroffenen Birgerinnen und Burger empfindlich beeintrachtigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander

fordert die Bundesregierung dazu auf, umgehend einen rechtskonformen
Zustand herzustellen.
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3.6.3 Mehr Datenschutz bei der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen

Auf europdaischer Ebene wird verstarkt Gber die Ausweitung des grenziber-
schreitenden Informationsaustauschs fur Zwecke der Polizei und Justiz mit
dem Ziel diskutiert, einen Raum der Freiheit, der Sicherheit und des Rechts
zu schaffen. Der Austausch personenbezogener Informationen zwischen den
Strafverfolgungsbehdrden der Mitgliedstaaten setzt ein hohes und gleichwer-
tiges Datenschutzniveau bei allen beteiligten Stellen voraus.

Die Datenschutzbeauftragten des Bundes und der Lander begrifRen, dass die
EU-Kommission einen Rahmenbeschluss zur Harmonisierung und zum Aus-
bau des Datenschutzes bei den Polizei- und Justizbehdrden vorgelegt hat”.
Sie betonen, dass die Regelungen in enger Anlehnung an die allgemeine
Datenschutzrichtlinie (95/46/EG) erfolgen mussen, damit der Datenschutz in
der EU auf einem einheitlich hohen Niveau gewahrleistet wird.

Die Datenschutzbeauftragten des Bundes und der Lander unterstitzen die
Forderungen der Europaischen Datenschutzkonferenz in ihrem Beschluss
vom 24. Januar 2006. Auch sie treten dafur ein, den Datenschutz im Zusam-
menarbeitsbereich der sog. ,Dritten Saule“ der EU im Sinne der EU-Grund-
rechte-Charta zu gestalten.

Dies bedeutet u. a., dass Eingriffe in Freiheitsrechte nur im Gberwiegenden
offentlichen Interesse und im Rahmen der VerhaltnismaRigkeit zulassig sind.
Die Rahmenrichtlinie muss die Voraussetzungen der Datenverarbeitung und -
ubermittlung nach den jeweiligen Rollen der Verfahrensbeteiligten (Beschul-
digte, Verdachtigte, Zeugen und Zeuginnen, Opfer) normenklar und differen-
ziert regeln. Zudem missen die Rechte der Betroffenen auf Auskunft, Berich-
tigung und Loschung gewahrleistet werden. Die Datenverarbeitung muss
umfassend durch unabhangige Datenschutzbehérden kontrolliert werden
konnen. Die Datenschutzkontrollrechte missen — unter Beachtung der rich-
terlichen Unabhangigkeit — gewahrt werden. Sie durfen nicht mit der Begriin-
dung eingeschrankt werden, dass ein laufendes Verfahren vorliege oder die
Gefahrenabwehr bzw. die Strafverfolgung behindert werde. Einheitliche
Datenschutzregelungen missen zudem alle Formen der Datenverarbeitung —
auch sofern sie in Akten erfolgt — einbeziehen.

Daten von europaischen Polizei- und Justizbehotrden dirfen an Drittstaaten
aufRerhalb der EU nur ubermittelt werden, wenn ihre Verarbeitung im Zielland
nach rechtsstaatlichen Grundsatzen erfolgt und ein angemessener Daten-

* KOM (2005) 475 vom 4. Oktober 2005
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schutz sichergestellt ist. Bei der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen muss ferner der Grundsatz der Zweckbindung beachtet wer-
den. Abweichungen des ersuchenden Staates vom angegebenen Verwen-
dungszweck missen auf Ausnahmefélle von besonderem Gewicht be-
schrankt bleiben. Die Ausnahmen missen flr den ersuchten Staat umfas-
send und zeitnah kontrollierbar sein.

Zur Schaffung eines hohen und einheitlichen Datenschutzstandards in der
Dritten Saule der EU gibt es keine Alternative. Es darf nicht dazu kommen,
dass auf europaischer Ebene weitere Eingriffsbefugnisse flr die Sicherheits-
behdrden mit immer tieferen Einschnitten in die Grundrechte beschlossen
werden, ohne dass gleichzeitig die Freiheitsrechte der hier lebenden Birge-
rinnen und Burger gestarkt und geschitzt werden. Aus diesem Grund halt es
die Konferenz fir dringend erforderlich, entsprechende Datenschutzbestim-
mungen zigig zu verabschieden und umzusetzen, bevor der Datenaustausch
weiter ausgebaut wird.

3.6.4 Keine Aushéhlung des Fernmeldegeheimnisses im
Urheberrecht

Das Bundesministerium der Justiz hat den Referentenentwurf eines ,Geset-
zes zur Verbesserung der Durchsetzung von Rechten des geistigen Eigen-
tums® vorgelegt, das in Umsetzung einer europaischen Richtlinie starkere
Instrumente zum Schutz des Urheberrechts und anderer gewerblicher
Schutzrechte einfiihren soll.

Der Gesetzentwurf gesteht den Rechteinhabenden in bestimmten Fallen
Auskunftsanspriche auch gegentber unbeteiligten Dritten zu, die selbst
keine Urheberrechtsverletzungen begangen haben. So sollen etwa Internet-
Provider auch Uber — durch das Fernmeldegeheimnis geschitzte — Daten
ihrer Nutzerinnen und Nutzer zur Auskunft verpflichtet werden. Damit sollen
beispielsweise Anbietende und Nutzende illegal kopierter Musik- oder Video-
dateien oder Software leichter ermittelt werden kénnen.

Die Datenschutzbeauftragten des Bundes und der Lander warnen vor der
hiermit eingeleiteten Entwicklung. Zwar sind die vorgesehenen Eingriffe in
das Fernmeldegeheimnis in dem Entwurf an formale Hirden geknuipft; insbe-
sondere mussen Rechteinhabende eine richterliche Anordnung erwirken.
Jedoch lassen die europarechtlichen Vorgaben den Mitgliedstaaten zuguns-
ten des Datenschutzes so viel Spielraum, dass Eingriffe in das Fernmeldege-
heimnis vermieden werden konnen. Das Bundesverfassungsgericht hat
betont, dass gemeinschaftsrechtliche Spielrdume zu nutzen sind.
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Nachdem das grundrechtlich geschitzte Fernmeldegeheimnis in den letzten
Jahren immer starker und in immer kirzeren Abstanden fur Zwecke der
Strafverfolgung und der Geheimdienste eingeschrankt wurde, soll es nun
auch erstmals zugunsten privater wirtschaftlicher Interessen nicht unerheblich
weiter eingeschrankt werden. Es ist zu beflrchten, dass damit ahnliche Be-
gehrlichkeiten weiterer privater Interessengruppen geweckt werden. Dem
grundrechtlich geschuitzten Fernmeldegeheimnis unterliegende Daten stlin-
den am Ende der Entwicklung fir kaum noch zu tbersehende Zwecke zur
Verfligung.

Es ist zu beflrchten, dass durch die Auskunftsanspriche gegen Internet-
Provider die gerade fur die Verfolgung schwerer Straftaten beschlossene
Verpflichtung zur Vorratsdatenspeicherung von Verkehrsdaten fir die Durch-
setzung privater Interessen genutzt wird. Angesichts der Tendenz, die Inter-
net-Anbietenden in immer starkerem Mafle fur die Kommunikationsinhalte
ihrer Kunden verantwortlich zu machen, ist zudem zu beflrchten, dass die
Firmen vorsichtshalber weitere Verkehrsdaten speichern, um im Falle von
Rechtsverletzungen Auskiinfte erteilen zu kénnen.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren des-
halb an die Bundesregierung und an den Gesetzgeber, auf eine weitere
Einschrankung des Fernmeldegeheimnisses — erstmals zur Durchsetzung
wirtschaftlicher Interessen — zu verzichten. Es ware vollig unakzeptabel,
wenn Daten, deren zwangsweise Speicherung mit der Abwehr terroristischer
Gefahren begrindet wurde, nun auf breiter Basis fir die Verfolgung von
Urheberrechtsverletzungen genutzt wirden. Musik- und Filmindustrie missen
selbst daflir Sorge tragen, dass durch technische MalBhahmen und neue
Geschaftsmodelle unrechtméafigen Nutzungen die Grundlage entzogen wird.

4 EntschlieBungen der Konferenz der Informations-
freiheitsbeauftragten in Deutschland

4.1 14. Konferenz am 11. Juni 2007 in Kiel

»Informationsfreiheit bei Betriebs- und Geschaftsgeheimnissen
starken!*

Die Wahrung von Betriebs- und Geschéftsgeheimnissen hat fir Unternehmen
eine besondere Bedeutung. Betriebs- und Geschéftsgeheimnisse kdnnen den
Wert eines Unternehmens und seine Stellung am Markt erheblich beeinflus-
sen. Bei ihrer Aufgabenerflllung erhalten 6ffentliche Stellen bisweilen Kennt-
nis von Betriebs- und Geschaftsgeheimnissen. Als Bestandteil amtlicher
Aufzeichnungen unterliegen die Betriebs- und Geschaftsgeheimnisse den
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Informationsfreiheitsgesetzen, sie werden hier aber durch einen Ausnahme-
tatbestand geschiitzt.

Die Konferenz der Informationsfreiheitsbeauftragten stellt fest, dass die Aus-
legung und Anwendung des Ausnahmetatbestandes das Informationsfrei-
heitsrecht der Burgerinnen und Bulrger tbermafig einschrankt. So fthrt oft
die betrachtliche Rechtsunsicherheit der Behorden bei der Anwendung dieser
Bestimmung zu einer besonders restriktiven Auskunftspraxis. Aber nicht
jedes Unternehmensdatum ist ein Betriebs- oder Geschéaftsgeheimnis. Nach
der Rechtsprechung des Bundesgerichtshofes zum Wettbewerbsrecht mus-
sen hierftir folgende Voraussetzungen kumulativ vorliegen:

Es muss sich um Tatsachen handeln, die
¢ im Zusammenhang mit einem wirtschaftlichen Geschaftsbetrieb stehen,

e nur einem begrenzten Personenkreis bekannt und damit nicht offenkundig
sind,

¢ (subjektiv) nach dem erkennbaren Willen des Unternehmens und

e (objektiv) nach dessen berechtigten und schutzwtrdigen wirtschaftlichen
Interessen geheim gehalten werden sollen (insbesondere, wenn bei Of-
fenbarung ein Schaden eintritt).

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland fordert
deshalb den Bundes- und die Landesgesetzgeber auf, die gesetzlichen Re-
geln zu ergdnzen und zu prazisieren.

1. Es gibt Betriebs- oder Geschéaftsgeheimnisse, bei denen das o6ffentliche
Interesse an der Offenbarung den Schutzbedarf Gberwiegt. Soweit daher
eine Abwagungsklausel in den gesetzlichen Grundlagen noch nicht vor-
handen ist, soll sie aufgenommen werden. Dabei muss auch verdeutlicht
werden, dass Vertrage, die mit der 6ffentlichen Hand geschlossen werden,
nicht grundsétzlich geheimhaltungsbediirftig sind: Wer mit dem Staat Ge-
schéftsbeziehungen eingeht, muss sich dariber im Klaren sein, dass
staatliches Handeln besonderen Kontrollrechten unterliegt und damit nicht
alle Vertragsinhalte geheim bleiben kdnnen.

2. Nach dem Beispiel des Gentechnik- und Chemikalienrechts sollte in Form
eines Kataloges klargestellt werden, welche Unternehmensinformationen
keine Betriebs- oder Geschaftsgeheimnisse darstellen (z. B. rechtswidri-
ges Verhalten).
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3. Kennzeichnungs- und Darlegungspflichten des Unternehmens kdnnen die
Prifung des Geheimhaltungsinteresses erleichtern. Vergleichbare Rege-
lungen existieren bereits in anderen Bereichen.

4.2 13. Konferenz am 12. Dezember 2006 in Bonn

4.2.1 Transparenz der Verwaltung im Internet: Eigeninitiative ist
gefragt!

Auf Bundesebene sowie in acht Bundeslandern gibt es mittlerweile Informati-
onsfreiheitsgesetze, die allen Interessierten die Einsicht in Behdrdenakten
ermoglichen. Wer von diesem Recht Gebrauch machen moéchte, steht erst
einmal vor der Frage, welche Akten in den Amtern tberhaupt gefuihrt werden.
Der Blick auf die Internet-Seiten der einzelnen Behérden hilft dabei nur selten
weiter. Ubersichtliche Darstellungen des Aktenbestands? Inhaltlich aussage-
kraftige Dokumente, die Uber offizielle Verlautbarungen hinausgehen? Leider
haufig Fehlanzeige!

Die Praxis in GroRRbritannien, Slowenien und den Vereinigten Staaten von
Amerika zeigt, dass eine andere Herangehensweise durchaus Erfolg ver-
spricht. Dort sind alle Behtrden per Gesetz verpflichtet, eine spezielle Websi-
te zur Informationsfreiheit anzubieten. Auf dieser Seite informieren sie nicht
nur Uber die Rechtslage zur Akteneinsicht, Uber die behordlichen Ansprech-
personen und den eigenen Informationsbestand, sondern halten auch einen
virtuellen Lesesaal bereit. Dort miissen Dokumente, die bereits mehrfach zur
Einsicht beantragt wurden und Daten von allgemeinem Interesse eingestellt
werden. Seit Einfihrung dieser Regelung geht die Anzahl der Anfragen nach
Akteneinsicht bei den Behdrden deutlich zurick.

Einige Informationsfreiheitsgesetze sehen die Veroffentlichung bestimmter
Dokumente bzw. die Meldung an ein zentrales elektronisches Informationsre-
gister fur offentliche Stellen bereits jetzt zwingend vor. Die Konferenz der
Informationsfreiheitsbeauftragten in Deutschland empfiehlt den Akten flhren-
den Stellen deshalb, ihre Tatigkeit gegenuiber der Offentlichkeit im Internet
transparenter zu machen. Damit wird auf der einen Seite den Blrgerinnen
und Burgern der Informationszugang erleichtert und gleichzeitig der Verwal-
tungsaufwand der 6ffentlichen Stellen reduziert.

1. Die Veroéffentlichung von Organigrammen, Geschaftsverteilungsplanen
und Listen mit Ansprechpersonen gehort bereits zum Standard. Dartber
hinaus sollten vorhandene Aktenplane und -verzeichnisse ebenfalls im In-
ternet veroffentlicht werden, damit leichter zu erkennen ist, welche Katego-
rien von Akten Uberhaupt geftihrt werden.
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2. Gerade bei grol3eren Behorden ist der Aktenplan allerdings oft so kompli-
ziert, dass bereits seine interne Verwendung auf Schwierigkeiten stof3t.
Sinnvoll ist die Veré6ffentlichung in einem solchen Fall nur, wenn der Ak-
tenplan erlautert oder vereinfacht dargestellt wird. Niemand wird sich frei-
willig durch ein hundertseitiges Verzeichnis qualen. Handhabbare Findmit-
tel sind somit Voraussetzung fur die Wahrnehmung des Rechts auf Infor-
mationszugang.

3. Die meisten offentlichen Stellen verfiigen tber Dokumente, die von allge-
meinem Interesse sind und ohne weiteres eingesehen werden kdnnen.
Grundsatzlich gilt: Stehen einem Informationszugang keine Ausnahme-
grinde entgegen, kénnen die Dokumente im Regelfall auch ins Netz ge-
stellt werden. Viele Kommunen stellen so bereits jetzt die Protokolle 6ffent-
licher Sitzungen ihrer Vertretungen zur Verfiigung. Einmal eingestellt, kann
jede Person darauf zugreifen. Der Aufwand zur Bearbeitung von Antragen
auf Informationszugang entfallt.

4. Ein Indikator daftir, welche Informationen von allgemeinem Interesse sind,
konnte das Kriterium sein, dass ein Dokument bereits zur Einsicht bean-
tragt wurde. Soweit die Behtrde diesem Antrag stattgegeben hat, kann
das Dokument automatisch ins Netz gestellt werden, um Informationswin-
sche Anderer zu erfillen und den Verwaltungsaufwand mit kinftigen An-
trdgen zu vermeiden.

5. Was bedeutet Informationsfreiheit? Wie stellt man einen Antrag auf Akten-
einsicht? Und welche Erfolgsaussichten hatte ein solches Begehren? Um
solche Fragen zu beantworten, konnte ein Leitfaden oder die Beantwor-
tung haufig gestellter Fragen (FAQ) auf den Seiten der einzelnen Behor-
den zur Klarung beitragen.

In der Bundesrepublik setzt die Bundesagentur fir Arbeit auf diesem Gebiet
erste Mal3stabe, indem sie ehemals ,interne” Weisungen und Dokumente nun
im Internet verdffentlicht. Die Burgerinnen und Birgern kénnen dadurch
behdrdliche Handlungen besser nachvollziehen und ihr Mitspracherecht
leichter wahrnehmen.

Die Informationsfreiheitsbeauftragten des Bundes und der Lander stehen
Verwaltungen, die ihr Informationsangebot verbessern mdchten, jederzeit
gerne fur eine Beratung zur Verfligung.
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4.2.2 sverbraucherinformation unverziglich regeln®

Das Verbraucherinformationsgesetz ist vorerst gescheitert. Die Konferenz der
Informationsfreiheitsbeauftragten in Deutschland bedauert, dass dieses
Anliegen damit zunéchst ungeregelt bleibt. Das verfolgte Ziel, als Konse-
gquenz aus den Lebensmittelskandalen der letzten Zeit die Informationsan-
spriche der Verbraucherinnen und Verbraucher zu starken und mehr Trans-
parenz zu schaffen, ist aber aktueller denn je und bedarf weiterhin dringend
einer moglichst umfassenden Regelung. Bund und Lander sind deswegen
aufgefordert, dieses flr einen wirksamen Verbraucherschutz so wichtige
Anliegen mit Nachdruck weiterzuverfolgen und gegebenenfalls auch auf
Landesebene umzusetzen.

4.3 12. Konferenz am 26. Juni 2006 in Bonn
Verbraucherinformationsgesetz nachbessern

Die Informationsfreiheitsgesetze im Bund und in einigen Landern stellen
einen wichtigen Beitrag zu mehr Transparenz, Blrgerbeteiligung und gesell-
schaftlicher Offenheit dar. Folgerichtig bedarf es auch einer gréReren Trans-
parenz im Bereich des Verbraucherschutzes. Unter bestimmten Vorausset-
zungen sollte ein unmittelbarer Informationsanspruch gegen private Unter-
nehmen gesetzlich verankert werden. Auch Daten, die in Unternehmen ge-
speichert werden, bertihren unmittelbar Rechte der Birgerinnen und Burger
und damit ihr Lebensumfeld. Dies gilt insbesondere bei verbraucherschutzre-
levanten Produkten sowie Produkten des Energiemarktes. Die Transparenz-
rechte der Burgerinnen und Burger sollten deshalb in diesem Bereich eben-
falls durch Auskunftsanspriiche gesetzlich geregelt werden.

Der Entwurf des Verbraucherinformationsgesetzes, der derzeit im Deutschen
Bundestag beraten wird, schafft aber nur unzureichende Transparenzrege-
lungen, die aul3erdem die Unternehmen nicht ausreichend zur Offenlegung
der verbraucherschutzrelevanten Daten verpflichten. Die Informationsfrei-
heitsbeauftragten des Bundes und der Lander fordern den Gesetzgeber
deshalb auf, im Verbraucherinformationsschutzgesetz erste Schritte fur mehr
Transparenz in der Wirtschaft umzusetzen.

Dazu gehoren zumindest folgende Verbesserungen:

e die Erweiterung des Gesetzes Uber Lebens- und Futtermittel hinaus auf
sonstige Produkte und Dienstleistungen,

e die Schaffung eines unmittelbaren Rechtsanspruchs auf Informationszu-
gang gegenuber Unternehmen,
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e die Schaffung einer Abwagungsregelung zwischen den unterschiedlichen
Interessen, die unter Beachtung der tatsachlichen Betriebs- und Ge-
schéftsgeheimnisse der Unternehmen den Betroffenen den Informations-
anspruch sichert; amtlich festgestellte Versttf3e der Unternehmen gegen
verbraucherschutzrelevante Regelungen dirfen dabei nicht als Betriebs-
und Geschaftsgeheimnis geltend gemacht werden,

e die Reduzierung der Ausnahmen vom Informationszugang auf wesentliche
Ausnahmen und eine verbraucherschutzfreundliche Ausgestaltung des
Verfahrens,

e Hochstgrenzen bei der Regelung von Gebihren fur die Beauskunftung
durch die Betroffenen.
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5

Ubersicht aller Orientierungshilfen der
Datenschutzbeauftragten

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
folgende Orientierungshilfen und Handreichungen erarbeitet. Auf der Website
der Landesbeauftragten® kénnen die einzelnen Dokumente heruntergeladen
werden.

Orientierungshilfe ,Datenschutzfragen des Anschlusses von Netzen der
offentlichen Verwaltung an das Internet” (November 2007)

Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail und
anderen Internetdiensten am Arbeitsplatz (September 2007)

Orientierungshilfe ,Datenschutzgerechter Einsatz von RFID* (Dezember
2006)

Orientierungshilfe "Datenschutz bei Dokumentenmanagementsystemen"
(Méarz 2006)

Handlungsempfehlungen ,Datenschutz bei technikunterstutzten Verfahren
der Personal- und Haushaltsbewirtschaftung® (Marz 2006)

Orientierungshilfe "Datenschutz in drahtlosen Netzen" (September 2005)

Handreichung ,Die Virtuelle Poststelle im datenschutzgerechten Einsatz*
(November 2004)

Orientierungshilfe "Datensicherheit bei USB-Geraten® (November 2004)
Orientierungshilfe "Sicheres Léschen magnetischer Datentrager" (2004)

Orientierungshilfe zum Einsatz kryptografischer Verfahren (September
2003)

Orientierungshilfe "Datenschutz bei Windows XP Professional" (2003)
Handreichung ,Datenschutzgerechtes eGovernment® (November 2002)

Empfehlungen zum Datenschutz bei Windows 2000 (2002)

84

siehe http://www.lda.brandenburg.de = Informationsmaterial
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e Orientierungshilfe "Datenschutzrechtliche Aspekte beim Einsatz von Ver-
zeichnisdiensten" (August 2000)

e Arbeitspapier ,Datenschutzfreundliche Technologien in der Telekommuni-
kation® (Oktober 1997)

e Orientierungshilfe ,Anforderungen zur informationstechnischen Sicherheit
bei Chipkarten® (Dezember 1996)

e Orientierungshilfe "Datenschutzrechtliche Protokollierung beim Betrieb
Informationstechnischer Systeme" (1994)
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6 Abkurzungsverzeichnis

Abs.
AES
AFIS
AG
AGID

ALG I
ALKIS
Alt.
AO
App.
APSIS

ARGE
Art.

ATDG
ATKIS

BA
BAfOG

BbgDSG
BbgGDG
BbgGesBAG
BbgMeldG
BbgPolG
BbgPsychKG
BbgRettG
BbgSchulG
BbgStEG
BGBI.

BKAG

BSI

BT

BT-Drs.

bzgl.

BZSt

bzw.

ca.

CD

CERT
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Absatz

Advanced Encryption Standard

Amtliches Festpunktinformationssystem
Arbeitsgruppe

Arbeitsgemeinschaft der Informationsfreiheitsbeauftrag-
ten in Deutschland

Arbeitslosengeld II

Amtliches Liegenschaftskataster-Informationssystem
Alternative

Abgabenordnung

Apparat

Automatisierte Personalverwaltung und Stellenbewirt-
schaftung im Schulamt

Arbeitsgemeinschaft

Artikel

Antiterrordateigesetz

Amtliches Topographisch-Kartographisches Informati-
onssystem

Bundesagentur fur Arbeit

(Foérderung nach dem) Bundesausbildungsférderungs-
gesetz

Brandenburgisches Datenschutzgesetz
Brandenburgisches Gesundheitsdienstgesetz
Gesundheitsberufeanerkennungsgesetz
Brandenburgisches Meldegesetz
Brandenburgisches Polizeigesetz
Brandenburgisches Psychisch-Kranken-Gesetz
Brandenburgisches Rettungsdienstgesetz
Brandenburgisches Schulgesetz

Brandenburgisches Standarderprobungsgesetz
Bundesgesetzblatt

Bundeskriminalamtgesetz

Bundesamt fir Sicherheit in der Informationstechnik
Bundestag

Bundestag-Drucksache

bezuglich

Bundeszentralamt flr Steuern

beziehungsweise

circa

Compact Disc

Computer Emergency Response Team
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ComVor
DDR

DFB

d. h.

DIN
DMS/VBS

DNA
Drs.

DV
DVB-T
EG
ELENA
ELSTER
ENISA

ERP
etc.

EU
FALKE
FAQ

ff.

GbR
GewO
GEZ
GG
gof.
GmbH
GPS
GPRS
GSTOOL
GVBI.
HBCI
HeilBerG
HIDS
HKR
HTML
. d. R.
IDS
IFK
IGLU
IMA-IT
IMEI
IMSI
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Computergestutzte Vorgangsbearbeitung
Deutsche Demokratische Republik

Deutscher FufR3ballbund

das heif3t

Deutsches Institut fiir Normung
Dokumentenmanagement- und Vorgangsbearbeitungs-
system

Desoxyribonuclein Acid (Desoxyribonukleinsaure)
Drucksache

Datenverarbeitung

Digital Video Broadcasting Terrestrial
Européische Gemeinschaft

Elektronischer Einkommensnachweis
Elektronische Steuererklarung

Européische Agentur fur Netzwerk- und Informationssi-
cherheit

Enterprise Resource Planning

et cetera

Européische Union

Forcierte Automatisierte Liegenschaftskarte-Einrichtung
Frequently Asked Questions

folgende (Seiten)

Gesellschaft burgerlichen Rechts
Gewerbeordnung

Gebihreneinzugszentrale

Grundgesetz

gegebenenfalls

Gesellschaft mit beschrénkter Haftung

Global Positioning System

General Packet Radio Service

Grundschutztool

Gesetz- und Verordnungsblatt

Homebanking Computer Interface
Heilberufsgesetz

hostbasierte Intrusion-Detection-Systeme
Haushalts-, Kassen- und Rechnungswesen
Hypertext Markup Language

in der Regel

Intrusion-Detection-Systeme

Konferenz der Informationsfreiheitsbeauftragten
Internationale Grundschul-Lese-Untersuchung
Interministerieller Ausschuss fur Informationstechnik
International Mobile Equipment Identity
International Mobile Subscriber Identity
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INPOL

IP
IPSv
ISDN

I. S. V.
IT
iTAN

L. V.m.
KBSt

Kfz

KG
KLR
LAN
LDS
LiKa
LKGBbg
LVN
MESTA
NFC
NFM
NIDS
Nr.

0. Q.
OHG
PASS
PC
PDA
PERIS
PIN
PIM
PISA
PKI
Pkt.
POLAS
QoS
RBB
RFID
RFS
SGB
sog.
SQL
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Informationssystem der Polizeien des Bundes und der

Lander

Internet Protocol

Integrierte Personal- und Stellenverwaltung
Integrated Services Digital Network

im Sinne von

Informationstechnik

indizierte Transaktionsnummer

in Verbindung mit

Koordinierungs- und Beratungsstelle der Bundesregie-
rung fur Informationstechnik in der Bundesverwaltung

Kraftfahrzeug
Kommanditgesellschaft
Kosten- und Leistungsrechnung
Local Area Network
Landesbetrieb flr Datenverarbeitung und Statistik
Liegenschaftskataster

Krankenhausgesetz des Landes Brandenburg
Landesverwaltungsnetz
Mehrlander-Staatsanwaltschaft-Automation
Near Field Communication

Neues Finanzmanagement

Netzbasierte Intrusion-Detection-Systeme
Nummer

oben genannt

Offene Handelsgesellschaft

Polizeiliches Auskunftssystem Straftaten
Personal Computer

Personal Digital Assistant
Personalinformationssystem

personliche Identifikationsnummer

Personal Information Manager

Programm for International Student Assessment
Public Key Infrastruktur

Punkt

Polizeiliches Auskunftssystem

Quiality of Service

Rundfunk Berlin-Brandenburg

Radio Frequency ldentification

Remote Forensic Software

Seite

Sozialgesetzbuch

SO genannte

Structured Query Language
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SSL
Steuer-ID
StGB
StPO
TAN
TIMSS

TK
ue6-9
u. a.
UMTS
USB
USW.

u. U.
vgl.
Viper

VN
VolP
WLAN
WM
WPA2
XML
z. B.
ZEVIS
z. T.
z. Zt.

Secure Sockets Layer
Steuer-ldentifikationsnummer
Strafgesetzbuch
Strafprozessordnung
Transaktionsnummer

Trends in Mathematics and Science Study (friher: Third

International Mathematics and Science Study)
Telekommunikation
Friherkennungsuntersuchung 6 - 9

unter anderem

Universal Mobile Telecommunications System
Universal Serial Bus

und so weiter

unter Umstanden

vergleiche
Verfassungsschutz-Informationsportal fr Ermittlung
und Recherche

Vereinte Nationen

Voice over IP

Wireless Local Area Network
Weltmeisterschaft

Protected Access 2

Extensible Markup Language

zum Beispiel

Zentrales Verkehrsinformationssystem

zum Tell

zurzeit
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