Titigkeitsbericht

des Landesbeauftragten fiir den Datenschutz und

fiir das Recht auf Akteneinsicht

zum 31. Dezember 1999

Der Landesbeauftragte fir den Datenschutz und fur das Recht auf Akteneinsicht hat dem Landtag und der
Landesregierung jihrlich einen Bericht iiber seine Titigkeit vorzulegen (§ 27 Brandenburgisches Datenschutzgesetz,
§ 11 Akteneinsichts- und Informationszugangsgesetz). Dieser Bericht schliefft an den am 3. Mirz 1999 vorgelegten

Titigkeitsbericht 1998 an und deckt den Zeitraum vom 1. Januar bis zum 31. Dezember 1999 ab.

Der vorliegende Bericht enthilt erstmals im Anschluss an das Inhaltsverzeichnis ein Behérdenverzeichnis, das es den
Biirgerinnen und Biirgern, aber auch der Landesregierung erméglichen soll, Ergebnisse unserer Tétigkeit auch in

ressortiibergreifenden Kapiteln leichter zu finden.
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Einleitung

In letzter Zeit wird zunehmend das "Ende der Privatheit" heraufbeschworen. Der Top-Manager eines fithrenden
US-Computerherstellers driickt das so aus: "Sie haben keine Privatsphire mehr. Finden Sie sich damit ab." Damit
bezieht er sich in erster Linie auf die vielfiltigen Spuren, die die meisten Nutzerinnen und Nutzer im Internet
hinterlassen und die zur minutiésen Registrierung Einzelner und deren Nutzungsgewohnheiten fir kommerzielle
Zwecke fihren. Ab Mirz 2000 strahlt - 50 Jahre nach dem Tode George Orwells - in Deutschland ein privater
Fernsehsender ausgerechnet unter dem Titel "Big Brother" eine Show aus, in der sich zehn Menschen 100 Tage lang
von Kameras und Mikrophonen bei jeder Bewegung und jeder Auferung beobachten lassen . Nachdenklich stimmt
nicht nur, dass die Veranstalter dieser Sendung sich vor Interessenten fiir die aktive Teilnahme kaum retten konnen,
sondern auch, dass diese schon in den Niederlanden sehr erfolgreiche Sendung auch hier offenbar mit hohen
Einschaltquoten rechnen kann. Ob derartige Veranstaltungen, bei denen Menschen bis in die letzten Momente ihrer
Privatheit gezeigt werden, mit den Bestimmungen des Rundfunkrechts zum "Reality-TV" zu vereinbaren sind,

miissen die entsprechenden Aufsichtsbehérden entscheiden.

Es wire aber ein Fehlschluss zu glauben, der hierbei sichtbar werdende Exhibitionismus sei ein Beleg dafiir, dass der
Schutz der Privatsphire und der personlichen Daten am Ende des 20. Jahrhunderts verzichtbar ist. Unsere
Erfahrungen zeigen eher das Gegenteil: Immer wieder wenden sich Biirgerinnen und Biirger an den
Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht, um den Umgang staatlicher Stellen
mit jhren personlichen Daten, aber auch mit anderen Informationen tiberpriifen zu lassen. Das ist ihr gutes Recht,
denn kein Mensch braucht es nach unserer Verfassung hinzunehmen, dass offentliche Stellen iiber die Preisgabe
seiner persénlichen Daten ohne Rechtsgrundlage und gegen seinen Willen befinden oder ihm grundlos den Zugang
zu amtlichen Unterlagen verweigern. Dabei hat der unabhingige Landesbeauftragte fiir den Datenschutz und fiir das
Recht auf Akteneinsicht, wie das Verfassungsgericht des Landes Brandenburg hervorgehoben hatz, im Interesse eines
vorgezogenen Rechtsschutzes durch rechtzeitige Vorkehrungen zum Grundrechtsschutz beizutragen. Dass dies
angesichts der gerade in Brandenburg besonders deutlichen Uberlastung der Verwaltungsgerichte immer wichtiger
wird, hat sich im Berichtszeitraum mehrfach erwiesen3. Der Landesbeauftragte kann die Kontrolle des Verwaltungs-
handelns durch Gerichte allerdings nicht ersetzen, sondern nur im Vorfeld gerichtlicher Auseinandersetzungen zur

Konfliktlésung und damit auch zur Entlastung der Gerichte beitragen.

Datenschutz und Informationszugang werden auch durch die weitere Entwicklung des Internets an Bedeutung

Die "Mirkische Allgemeine Zeitung" vom 21.1.2000 machte auf diesen zeitlichen Zusammenhang aufmerksam.
Urteil vom 30.6.1999 - VfGBbg 3/98-, S. 45

s.unter A4.2und B35
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zunehmen. Im November 1997 lag in Brandenburg der Anteil derer, die einen Internet-Anschluss hatten, bei nur vier
Prozent. Nur 19 Prozent gaben an, wahrscheinlich innerhalb der nichsten zwei Jahre das Medium "Internet" nutzen
zu wollen.  Fiir die weitere Ausbreitung dieses Mediums wird viel davon abhingen, dass das Vertrauen in die
sichere und verlissliche Kommunikation gestirkt und die Nutzerfreundlichkeit deutlich erhoht wird. Hierfiir hat die
Bundesregierung in den kommenden funf Jahren erhebliche Investitionen vorgesehen. Es gilt dariiber hinaus, fiir
Informationsgerechtigkeit zu sorgen, also eine Teilung der Gesellschaft in zwei Gruppen zu vermeiden, von denen
sich die "Informationsbesitzer" Zugang zu Informationen leisten konnen, wihrend die "Habenichtse" dies nicht
kénnen. Mit dieser Thematik setzt sich die Landesregierung im Rahmen der Brandenburgischen
Informationsstrategie 2006 (BIS2006) mit ihren verschiedenen Arbeitsgruppen auseinander, an denen wir uns auch

im vergangenen Jahr beteiligt haben.

Ob es gelingt, die Architektur des Internets und anderer offener Kommunikationsnetze datenschutzgerechter zu
gestalten, ist gegenwirtig vollig offen. Allein die Tatsache jedoch, dass dieser Versuch auch international
unternommen wird, zeigt, dass der Datenschutz gerade im Zeitalter des Internets immer wichtiger wird. Wer Hard-
und Software herstellt, muss sich zunehmend mit den berechtigten Forderungen nach der Entwicklung
datenschutzfreundlicher Produkte auseinander setzen und stoft auf den Widerstand der Verbraucherinnen und
Verbraucher, wenn er sich dariiber hinwegsetzen will. Beispielsweise scheiterten Hersteller von Software und
Mikroprozessoren bei dem Versuch, ihre Produkte verdeckt zu kennzeichnen, um so das Nutzungsverhalten im
Internet heimlich registrieren zu konnen. Die Datenschutzbeauftragten des Bundes und der Linder haben die
Notwendigkeit der Entwicklung und des Einsatzes von transparenter Hard- und Software betont . Gerade weil die
Biirgerinnen und Biirger in Zukunft solche Produkte zunehmend auch dazu nutzen werden, um mit der Verwaltung
in Verbindung zu treten, ist es von entscheidender Bedeutung, dass die Technik es ihnen erméglicht, iiber die

Preisgabe und Verwendung ihrer personenbezogenen Daten selbst zu entscheiden.

Es hat im vergangenen Jahr fiir den Datenschutz aber auch Riickschlige gegeben. Dazu zihlte vor allem das teilweise
Scheitern des Gesetzentwurfes der Bundesregierung zur Gesundheitsreform 2000. Er sah zunichst vor, dass die
Krankenkassen kiinftig von den Arztinnen und Arzten, Krankenhiusern oder Apotheken die Patientendaten nicht in
personenbezogener, sondern in pseudonymisierter Form erhalten sollten. Dieses neue Modell hitte eine zentrale
Forderung der Datenschutzbeauftragten aufgenommen, fir die Verarbeitung von Patientendaten nur solche
Verfahren zu nutzen, die die Personlichkeitsrechte der Betroffenen wahren und so die Entstehung des "gldsernen
Patienten" verhinderns. Es bleibt zu hoffen, dass dieser Teil der Gesetzesreform wieder aufgegriffen und

verabschiedet wird, weil damit ein Durchbruch zur datenschutzfreundlichen Gestaltung des Abrechnungsverfahrens

Entschliefung vom 26. 3. 1999, Dokumente zum Datenschutz, Teil A T

s. die beiden Entschliefungen der D: hutzkonferenz vom August und Oktober 1999, Dokumente zum Datenschutz 1999, Teil A II und I1I
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im Gesundheitswesen erzielt werden konnte.

Kontrovers diskutiert wird in letzter Zeit die Frage, wie mit Stasi-Unterlagen zur Uberprﬁfung von Abgeordneten
und 6ffentlichen Bediensteten verfahren werden sollte. Diese Diskussion greift sicherlich zu kurz, soweit fiir einen
generellen "Schlussstrich” zehn Jahre nach der Wende im Osten Deutschlands pladiert wird. Allerdings werfen der
Umfang der Uberprﬁfung, der betroffene Personenkreis, die weitere Nutzung und Aufbewahrung von
Stasi-Unterlagen sowie die Rechte der Betroffenen Fragen auf, die einer Antwort bediirfen. Hierzu haben wir mit
den Landesbeauftragten in Mecklenburg-Vorpommern und Berlin Vorschlige formuliert, die wir zur Diskussion
stellenﬁ. Auch die im Land Brandenburg von der Landesregierung 1995 beschlossenen Grundsitze fir die
Uberpriifung von Landesbediensteten haben bisher nicht dazu gefithrt, dass sich hier eine einheitliche Praxis

herausgebildet hat.

Der Landesbeauftragte fiir den Datenschutz hat zugleich die Aufgabe, zur Wahrung des Grundrechts auf
Akteneinsicht und Informationszugang beizutragen. Das Brandenburgische Akteneinsichts- und
Informationszugangsgesetz kann als spites Ergebnis der Biirgerrechtsbewegung in der ehemaligen DDR angesehen
werden, das inzwischen auch Wirkungen auflerhalb Brandenburgs zeigt. Es ist besonders erfreulich, dass die Lander
Berlin und Schleswig-Holstein inzwischen ihren Biirgerinnen und Biirgern durch die Verabschiedung von
Informationsfreiheitsgesetzen ebenfalls ein allgemeines Akteneinsichtsrecht eréffnet haben. Das Beispiel
Brandenburgs macht Schule und es ist zu hoffen, dass weitere Linder wie auch der Bund diesem Beispiel folgen

werden.

Biirgerinnen und Biirger in Brandenburg wenden sich zunehmend an uns mit der Bitte um Beratung und
Unterstiitzung. Wenn Einzelne oder Biirgerinitiativen Akteneinsicht verlangen, so muss dies nicht zur Aufdeckung
grofRer Skandale fithren; vielmehr ist es eine unspektakulire, aber wichtige Voraussetzung fiir biirgerschaftliches
Engagement in der Gemeinde und vor Ort. Demokratie als Staatsform ist fiir viele ein zu abstrakter Begriff, um sich
damit zu identifizieren. Offenheit und Transparenz der tiglichen Verwaltungsentscheidungen zur Planung von
Straflen, zum Ausbau von Spazierwegen oder zum Brandschutz in Schulen hingegen sind kleine, aber wichtige

Voraussetzungen der Demokratie, die in Brandenburg von allen eingefordert werden konnen.

Dass es dabei zu Schwierigkeiten und Enttiuschungen auf Seiten der Biirgerinnen und Biirger kommt, liegt zum
einen an einer in der Verwaltung noch weit verbreiteten Mentalitit des "Da kann ja jeder kommen!". Zum anderen
verhindert aber auch die restriktive Fassung des Gesetzes den Informationszugang selbst in solchen Fillen, in denen

die Offenlegung der Unterlagen von der Sache her selbst der Verwaltung gerechtfertigt erscheint.

Anlage 1
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Festzuhalten bleibt aber bei aller Kritik im Detail, dass Brandenburg als erstes Bundesland einen wichtigen Schritt
hin zu mehr Verwaltungstransparenz unternommen und einzelnen Biirgerinnen, Biirgern und Biirgerinitiativen ein
einklagbares Recht auf Zugang zu den Unterlagen der 6ffentlichen Verwaltung eingerdumt hat. Die Erfahrungen mit
dem Informationsfreiheitsgesetz in den USA zeigen, dass dies moglicherweise der erste Schritt zur Verwirklichung
des Grundrechts auf Informationszugang ist. Schon jetzt wird deutlich, dass die Entscheidung des Gesetzgebers fur
mehr Verwaltungstransparenz in Brandenburg zu einem wichtigen Bestandteil einer biirgerfreundlichen

Verwaltungsreform werden kann.
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Teil A

Datenschutz

1 Entwicklung des Datenschutzrechts

11 Gerit die Modernisierung des Bundesdatenschutzgesetzes ins Stocken?

Obwohl die von der Europiischen Datenschutzrichtlinie vorgegebene Anpassungsfrist bereits seit mehr als einem
Jahr verstrichen ist, hat die Bundesregierung im Berichtszeitraum entgegen ihrer mehrfachen Ankiindigung noch
immer nicht iber den Entwurf fir ein novelliertes Bundesdatenschutzgesetz beschlossen. Damit wird ein
Vertragsverletzungsverfahren gegen die Bundesrepublik Deutschland vor dem Europiischen Gerichtshof immer
wahrscheinlicher. Urspriinglich war ein Beschluss des Bundeskabinetts bereits fir Oktober 1999 vorgesehen, er
wurde allerdings bisher immer wieder verschoben. Die notwendige Anpassung an die EG-Datenschutzrichtlinie auf

Bundesebene wird deshalb auch bis zur Sommerpause 2000 nicht vollzogen werden.

Wir haben zum Entwurf des Bundesinnenministeriums bereits im August 1999 Stellung genommen, da urspriinglich
mit einer Befassung des Bundesrates noch vor Jahresende gerechnet wurde. Der Gesetzentwurf, der zwischenzeitlich
erneut iiberarbeitet worden ist, enthilt zwar gewisse Ansitze fiir eine Modernisierung des Datenschutzrechts in
Deutschland; so haben der auch im Brandenburgischen Datenschutzgesetz verankerte Grundsatz der Daten-
sparsamkeit sowie Regelungen zum Datenschutzaudit, zu Chipkarten und zur Videotiberwachung Eingang in den
Entwurf gefunden. Allerdings lisst dieser die Vorschlige der Datenschutzbeauftragten des Bundes und der Linder

fir eine grundlegende Weiterentwicklung in diesem Bereich’ weitgehend unberiicksichtigt.

Auflerdem ist kritisch anzumerken, dass der Gesetzentwurf schon fiir Juristinnen und Juristen, erst recht aber fiir die
betroffenen Laien schwer lesbar und in Teilen geradezu abschreckend unverstindlich formuliert ist. Wer den
Entwurf liest, muss den Eindruck gewinnen, beim Datenschutzrecht handele es sich um eine Art "Rokoko des
Rechtsstaats"; dabei gerit aus dem Blick, dass hier das Grundrecht auf Datenschutz fiir den Bereich der

Bundesverwaltung und den immer wichtiger werdenden Bereich der privaten Wirtschaft prazisiert wird.

Im Einzelnen haben wir kritisiert, dass sich der Gesetzentwurf nach wie vor am Dateibegriff orientiert und damit die
Datenverarbeitung in Akten in der Privatwirtschaft ausklammert und damit privilegiert. Eine derartige Privilegierung
ist aber nicht zu rechtfertigen. Es ist niemandem verstindlich zu machen, wieso das Datenschutzniveau

unterschiedlich hoch sein soll, je nachdem, ob Daten in Dateien oder in Akten gespeichert sind. In vielen Punkten

s. Dokumente zum Datenschutz 1999, Teil A I
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hat das Bundesinnenministerium es versiumt, sich an modernen Regelungen z. B. des neuen Brandenburgischen
Datenschutzgesetzes zu orientieren. Teilweise wiirde die Verabschiedung des Entwurfs auf Bundesebene sogar zu

einer Verschlechterung des Datenschutzstandards fithren.

Auch ist die bisher vorgesehene Regelung zur Beobachtung offentlich zuginglicher Raume mit
optisch-elektronischen Einrichtungen nicht geeignet, dem Problem der immer stirkeren Verbreitung von
kommerziellen Bilddatenbanken, etwa von Gebiuden, adiquat zu begegnen. Zu diesem Problem hat die
Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation im vergangenen Jahr auf Initiative des
Brandenburgischen Landesbeauftragten einen gemeinsamen Standpunkt erarbeitet, der das Widerspruchsrecht der
Gebiudeeigentiimerinnen und -eigentiimer gegen die systematische Erfassung von Gebiuden in derartigen

Datenbanken fiir kommerzielle Zwecke hervorhebts.

Wie bisher sollen personenbezogene Daten aus Abhérmafinahmen des Verfassungsschutzes und der
Nachrichtendienste, die der Kontrolle durch die sog. G 10-Kommission unterliegen, pauschal der Kontrolle durch
die Datenschutzbeauftragten entzogen bleiben. Nur ausnahmsweise konnen diese von der G 10-Kommission ersucht
werden, die Einhaltung der Datenschutzvorschriften zu kontrollieren und ihr dariiber zu berichten. Es bestehen
erhebliche Zweifel, ob dieses Kontrollmodell fir Eingriffe in das Telekommunikationsgeheimnis dem Grund-
satzurteil des Bundesverfassungsgerichts vom 14. Juli 1999 zur verdachtslosen Rasterfahndung des
Bundesnachrichtendienstes’ entspricht. Das Gericht hat in dieser Entscheidung zum einen die grundlegende
Bedeutung des Telekommunikationsgeheimnisses in der Informationsgesellschaft hervorgehobenlo und zum

anderen Kontrolldefizite beim Umgang mit Daten festgestellt, die durch Abhérmafinahmen erhoben wurden.

Diese Kontrolldefizite kénnen nicht allein durch eine Erweiterung der Befugnisse der G 10-Kommission behoben
werden, die gegenwirtig auf Bundesebene diskutiert wird. Vielmehr miissen auch die Datenschutzbeauftragten
eindeutige Kontrollbefugnisse zumindest in dem Bereich erhalten, in dem personenbezogene Daten aus
Abhérmafinahmen weiter verwendet werden. Hier haben die G 10-Kommissionen bisher weder auf Bundes- noch auf
Landesebene Kontrollzustindigkeiten. Sie entscheiden nur iiber das "Ob" der Abhérmafinahme. Insbesondere fiir
den Bereich der Landesverwaltung hat das Bundesverfassungsgericht ausdriicklich angemahnt, dass eine
ausreichende Kontrolle der Weiterverwendung gewihrleistet sein muss, soweit Daten aus Abhérmafinahmen, z. B.
des Bundesnachrichtendienstes, an Landesbehorden iibermittelt werdenu. Diese Daten unterliegen nicht der

Kontrolle durch die G 10-Kommission des Landes. Insofern sollte der Landesbeauftragte eine Kontrollbefugnis

s. Dokumente zum Datenschutz 1999, Teil C
1BvR 226/94 u. a., EuGRZ 1999, S. 389 ff.
dazu unten 3.1

BVerfGa.a. O.S. 415



Seite 26

erhalten, die im Entwurf des Bundesinnenministeriums fiir ein neues Bundesdatenschutzgesetz bisher

ausgeschlossen ist.

Schlieflich sollte auch das Bundesdatenschutzgesetz die Zweckentfremdung von Daten fiir Zwecke der Werbung
oder der Markt- und Meinungsforschung nur noch mit Einwilligung der Betroffenen zulassen. Die bisherige
Privilegierung des Adresshandels und der Markt- und Meinungsforschung ist nicht linger gerechtfertigt, zumal
sowohl im Telekommunikations- wie auch im Telediensterecht die Nutzung von Bestandsdaten entsprechend

restriktiv geregelt ist.

Das Bundesinnenministerium will auerdem einen Auskunftsanspruch der Betroffenen iiber die zu ihrer Person
gespeicherten Daten schon dann ausschliefen, wenn dem ein iiberwiegendes Interesse an der Wahrung von Betriebs-
und Geschiftsgeheimnissen entgegensteht. Diese Einschrinkung ist nicht gerechtfertigt und widerspricht neben
deutschem Verfassungsrecht auch der EG-Datenschutzrichtlinie. Wirtschaftliche Interessen der verantwortlichen

Stellen kénnen den Auskunftsanspruch der Betroffenen (die "Magna Charta" des Datenschutzes) nicht beschrinken.

Vollig inakzeptabel sind die im Entwurf vorgesehenen langen Ubergangszeitriume von drei bis fiinf Jahren.

Durch entsprechende Konkurrenzklauseln will das Bundesinnenministerium schliellich verhindern, dass der
Datenschutz auch im Bereich der Sicherheitsbehérden modernisiert wird. Selbst wenn hier kein unmittelbarer
Umsetzungsbedarf aufgrund der EG-Richtlinie besteht, hat sich die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder stets gegen die Einfithrung unterschiedlicher Datenschutzstandards im Anwendungsbereich

der Richtlinie einerseits und im Sicherheitsbereich andererseits gewandt.

Das Ministerium des Innern hat einen Teil unserer Kritik am Gesetzentwurf des Bundesinnenministeriums

iibernommen.

Die Koalitionsfraktionen im Bundestag haben sich dem Vernehmen nach darauf verstindigt, noch vor der
Verabschiedung des novellierten Bundesdatenschutzgesetzes in einer sog. "zweiten Welle" mit Vorarbeiten fiir eine
grundlegende Modernisierung des Datenschutzrechts in Deutschland zu beginnen. Hierzu soll eine Arbeitsgruppe
von Sachverstindigen eingesetzt werden. Gegenwirtig sind aber angesichts des langsamen Fortschritts der noch
nicht einmal vom Bundeskabinett beschlossenen BDSG-Novelle Zweifel angebracht, ob die grundlegende Reform
des Datenschutzrechts noch in dieser Legislaturperiode gelingen kann. Dass eine solche grundlegende Reform
uberfillig ist, wird inzwischen von allen Seiten anerkannt. Sie darf aber nicht dazu genutzt werden, den

Datenschutzstandard generell gegeniiber dem bisher Erreichten abzusenken.
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Zu einer Verzdgerung der Arbeiten am Entwurf fiir ein neues Bundesdatenschutzgesetz hat auch die 6ffentliche
Diskussion um das sog. Medienprivileg beigetragen. Der Entwurf des Bundesinnenministeriums sah zunichst vor,
dass auch in Presseunternehmen interne betriebliche Datenschutzbeauftragte bestellt werden sollten und auflerdem
Personen, die durch eine Berichterstattung in ihrem Personlichkeitsrecht beeintrachtigt werden, Auskunft iiber die
der Berichterstattung zu Grunde liegenden, zu ihrer Person gespeicherten Daten verlangen kénnen. Dabei sollte das
Presseunternehmen nicht verpflichtet sein, Auskunft iber Gewidhrspersonen und andere Quellen zu geben. Der
Deutsche Presserat und mehrere Verbinde der Zeitungsverleger haben die vorgesehenen Regelungen in die Nihe
einer verfassungswidrigen Zensur geriickt. Diese Kritik ist iiberzogen und beruht teilweise auf mangelnder

Sachkenntnis.

Journalistinnen und Journalisten miissen ungehindert ihren verfassungsrechtlich geschiitzten Recherchetitigkeiten
nachgehen kénnen, ohne Auskunft iiber ihre Informationsquellen geben zu miissen. Zugleich muss der Datenschutz
von Birgerinnen und Biirgern entsprechend der Europiischen Datenschutzrichtlinie auch gegeniiber
Presseunternehmen verbessert werden. Gerade der Anspruch der Betroffenen iiber die einer Berichterstattung zu
Grunde liegenden Tatsachen bringt das Grundrecht auf Datenschutz auch im sensiblen Bereich der Presse
angemessen zur Geltung. Da solche Anspriiche erst nach der Veréffentlichung geltend gemacht werden konnen,
wird die Freiheit der Berichterstattung in keiner Weise beeintrichtigt. Fiir die meisten Rundfunkveranstalter und die
Anbieter von Mediendiensten gilt dieser Auskunftsanspruch schon seit geraumer Zeit. Die Presse nimmt insoweit
keine Sonderstellung ein. Auch der befiirchteten Ausforschung des Informationsbestandes durch interessierte
Personen kann durch entsprechende Regelungen, die es im Rundfunkrecht bereits gibt, begegnet werden. Dennoch
hat die Kritik der Presse am Entwurf des Bundesinnenministeriums offenbar dazu gefiihrt, dass die urspriinglich
vorgesehenen geringfiigigen Verbesserungen des Datenschutzstandards in diesem Bereich wieder zu Gunsten einer

bloflen Selbstregulierung riickgingig gemacht worden sind.
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1.2 Datenschutz und Informationszugang als europiische Grundrechte

Wihrend die Brandenburgische Landesverfassung sowohl ein Grundrecht auf Datenschutz (Artikel 11) als auch auf
Informationszugang und Akteneinsicht (Artikel 21 Abs. 3 und 4) enthilt, fehlen vergleichbare ausdriickliche
Verfassungsgarantien bisher im Grundgesetz. Um so bedeutsamer ist es, dass der Europiische Rat in Kéln im Juni
1999 die Einsetzung eines Gremiums beschlossen hat, das eine Charta der Grundrechte der Europiischen Union
erarbeiten soll. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat dies in einer
Entschlief&ung12 ausdriicklich begriifit und sich fiir die Einfugung eines Grundrechts auf Datenschutz in den zu
schaffenden Katalog europiischer Grundrechte und dessen Verankerung in den Vertrigen der Europidischen Union
eingesetzt. Dies wiirde der herausragenden Bedeutung des Datenschutzes in der Informationsgesellschaft Rechnung

tragen.

Dariiber hinaus ist anzustreben, dass in einem zukiinftigen europiischen Grundrechtskatalog auch das Grundrecht
auf Informationszugang entsprechend dem Beispiel der Brandenburgischen Landesverfassung aufgenommen wird.
Erst durch die Verkniipfung von informationeller Selbstbestimmung und informationeller Teilhabe und
Mitbestimmung wird eine entscheidende Voraussetzung fir die Entstehung einer europdischen

Informationsgesellschaft der Biirgerinnen und Biirger geschaffen.

2 Technisch-organisatorische Entwicklungen
2.1 Das Landesverwaltungsnetz

2.1.1 Sicherheitskonzept - Oberfinanzdirektion bleibt in der Pflicht

In vorangegangenen 'l“iitigkeitsberichten13 sind wir bereits auf die Notwendigkeit der frithzeitigen Erstellung von
Sicherheitskonzepten eingegangen. Positiv ist dabei hervorzuheben, dass vom Ministerium des Innern nun endlich
das Sicherheitskonzept fiir das Kernnetz des Landesverwaltungsnetzes und das Fachnetz der Polizei fertiggestellt
wurde. Dagegen ist nicht nachvollziehbar, dass die Oberfinanzdirektion als Betreiberin bisher immer noch kein
Sicherheitskonzept fiir das Fachnetz der Finanzverwaltung erstellt hat. Bereits im April 1998 forderten wir die
Betreiberin schriftlich auf, uns das ausstehende Sicherheitskonzept gem. § 26 Abs. 1 Nr. 1 Brandenburgisches

Datenschutzgesetz (BbgDSG) zur Verfiigung zu stellen.

12
s. Dokumente zum Datenschutz 1999, Teil A TIT

13
s. 6. Titigkeitsbericht unter 1.4.1 und Titigkeitsbericht 1998 unter 2.1.1
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Die Sicherheit im Kernnetz und in den Fachnetzen bleibt lickenhaft, solange die Oberfinanzdirektion kein eigenes
Sicherheitskonzept vorlegt. Die Landesregierung sollte diese offene Flanke des Landesverwaltungsnetzes so bald wie

moglich schlieflen.

2.1.2 Anschluss der staatlichen Schulimter an das Landesverwaltungsnetz

Seit einiger Zeit besteht beim Ministerium fiir Bildung, Jugend und Sport der Wunsch, die staatlichen Schulimter an
das Landesverwaltungsnetz anzuschlieBen. Die staatlichen Schulimter betreiben ihrerseits das Personal-
informationssystem APSIS (Automatisierte Personalverwaltung und Stellenbewirtschaftung im Schulamt), mit dem

die personenbezogenen Daten der Lehrerinnen und Lehrer verarbeitet werden.

Wir hatten bereits in unserem 6. Titigkeitsbericht 199714 hieriiber berichtet und festgestellt, dass die APSIS-Daten
nur schwach verschliisselt sind und das System deshalb lediglich als kleines lokales, physikalisch eigenstindiges Netz

mit eigenem Server ohne Anschluss an andere lokale oder weite Netze betrieben werden darf.

Das Personalinformationssystem der Landesverwaltung (PERIS) verfiigt dagegen iiber eine starke Verschliisselung.
Es kann deshalb bei entsprechender Konfigurierung auch in grofen lokalen Netzen oder im Landesverwaltungsnetz

betrieben werden.

Da nun einerseits frithestens Anfang 2001 eine starke Verschlisselung fiir APSIS zur Verfiigung stehen wird und
andererseits der Anschluss an das Landesverwaltungsnetz moglichst bald verwirklicht werden soll, kann als
Ubergangslosung nur der Einsatz von zusitzlichen Firewalls vom Typ des Application Level Gateway mit zwei
Netzschnittstellen in Frage kommen, um unzulissige Durchgriffe auf die Beschiftigtendaten zu verhindern. Diese
Firewalls werden dann entweder zur Abschottung der APSIS-Netze gegeniiber den Kreisverwaltungsnetzen oder

gegeniiber dem Landesverwaltungsnetz eingesetzt.

Unsere Vorschlige fiir eine solche Ubergangslosung sind allerdings weder vom Ministerium noch von den
Kreisverwaltungen aufgegriffen worden. Wir weisen ausdriicklich darauf hin, dass sich die
technisch-organisatorischen Mafinahmen zur Gewihrleistung der Datensicherheit gemifl Brandenburgischem
Datenschutzgesetz am jeweiligen Stand der Technik zu orientieren haben, d. h. - wie das Beispiel PERIS zeigt - es

miissen starke Verschliisselungsverfahren eingesetzt werden. Es ist dariiber hinaus nicht hinzunehmen, dass die

14
s. unter 13.2.1, S. 166 f.
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Daten der Lehrerinnen und Lehrer iiber einen lingeren Zeitraum erheblich weniger gut geschiitzt sein sollen als die

Daten der uibrigen Beschiftigten der Landesverwaltung.

Der beste Schutz fiir Beschiftigtendaten vor unberechtigtem Zugriff aus anderen Netzen ist der Einsatz von starker

Verschlisselung in Kombination mit gut konfigurierten Firewalls.

2.13 Kontrolle des Datennetzes der Staatskanzlei

Die Kontrolle des Datenetzes der Staatskanzlei ergab Mingel bei der Umsetzung technisch-organisatorischer
Mafinahmen. So wurde u. a. festgestellt, dass das lokale Netz (LAN) unzureichend vom Landesverwaltungsnetz
abgeschottet war. Der zentrale Router lief} es zeitweise zu, dass man vom Landesverwaltungsnetz aus nahezu
miihelos auf das LAN der Landesbehérde zugreifen konnte. Hinzu kam, dass fiir einen Teil der aktiven Netzkompo-
nenten (Switches) keine Passworter vergeben waren. Zum Zeitpunkt der Kontrolle hitte ein potentieller Angreifer
vom Landesverwaltungsnetz aus eine Reihe von Netzsegmenten dieser obersten Landesbehérde stilllegen kénnen,

sodass die Arbeitsfihigkeit ganzer Abteilungen beeintrichtigt gewesen wire.

Wir haben die Staatskanzlei aufgefordert, das lokale Netz mit einer Firewall abzuschotten und die aktiven
Netzkomponenten (Router, Switches) restriktiv zu konfigurieren. Die Staatskanzlei hat zugesagt, die festgestellten
Mingel alsbald zu beheben. Das ist im Ubrigen auch unabhingig von den datenschutzrechtlichen Anforderungen

notwendig, um die Funktionssicherheit und Verfiigbarkeit des Datennetzes sicherzustellen.

Werden personenbezogene Daten in einem lokalen Netz verarbeitet, welches am Landesverwaltungsnetz oder an
einem anderen Weitverkehrsnetz angeschlossen ist, so muss das lokale Netz durch ein Firewallsystem abgeschottet
werden. Welche Firewall-Technologie (Packet Filter, Application Level Gateway u. a.) zum Einsatz kommt, richtet

sich nach der Sensibilitit der im LAN verarbeiteten personenbezogenen Daten.

2.14 IT-Sicherheitsreport auf dem WWW-Server ,,Brandenburg Intern®

Es ist relativ selten, dass eine Software absolut fehlerfrei arbeitet. Daraus entstehen Sicherheitsliicken, die aus Sicht
der Datensicherheit und des Datenschutzes verheerende Folgen haben kénnen. Die auch nicht seltenen

Konfigurationsfehler tragen das Ihre zur Entstehung von Sicherheitsliicken bei. ADV-Verantwortliche haben daher
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die Pflicht, sich tiber bekannt gewordene Sicherheitsliicken regelmifig zu informieren. Die meisten Hersteller bieten

entsprechende Informationen im Internet an.

Um besonders sicherheitsrelevante Informationen schnell verfigbar zu machen, haben wir als Dienstleistung fur die
Behorden in Brandenburg gemeinsam mit dem Landesamt fiir Datenverarbeitung und Statistik einen
IT-Sicherheitsreport im Intranet des Landes auf dem WWW-Server ,Brandenburg Intern“ls eingerichtet mit
Hinweisen auf aktuelle Sicherheitsprobleme in IT-Systemen. Wir wiirden es begriiflen, wenn sich auch andere

offentliche Stellen an dem IT-Sicherheitsreport beteiligten.

Gemeinsam mit dem Landesamt fiir Datenverarbeitung und Statistik stellt unsere Behorde auf dem WWW-Server

»Brandenburg Intern“ Hinweise zu aktuellen Sicherheitsproblemen zur Verfigung.

2.15 Protokollierung von Nutzeraktivititen auf WWW-Servern

Bereits in vorangegangenen Téitigkeitsberichten16 haben wir auf die Problematik der Protokollierung von
Nutzeraktivititen auf WWW-Servern hingewiesen. Das Problem besteht darin, dass in den Protokolldateien der
Server keine IP-Adressen gespeichert werden diirfen, da nicht auszuschliefen ist, dass eine IP-Adresse einer
bestimmten Person zugeordnet werden kann, und die Speicherung von personenbezogenen Protokolldateien auf

WWW-Servern aus datenschutzrechtlicher Sicht unzulassig ist.

Im letzten Berichtszeitraum haben wir fiinf WWW-Server iberpriift. Erfreulicherweise konnten wir feststellen, dass
bei allen WWW-Servern die Protokollierung entweder ganz abgeschaltet war oder in anonymisierter Form erfolgte.
Die Vorgaben des Multimedia-Rechts werden offenbar von den 6ffentlichen Stellen Brandenburgs stérker als in der

Vergangenheit beachtet.

Nutzerzugriffe auf WWW-Server diirfen nur in anonymisierter Form protokolliert werden. Kontrollen im

Berichtszeitraum ergaben diesbeziiglich keine Méngel.

2.1.6 Verfahren "Haushalts-, Kassen- und Rechnungswesen"

http://www.ldspdm.ldsbb.lvnbb.de/bbi/fach_inf/it/datenschutz/datensch1/1fdlds.htm

16
s. 4. Titigkeitsbericht unter 1.4.2 und 6. Titigkeitsbericht unter 1.4.1.4
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Aufgrund der Ubertragung von sensiblen personenbezogenen Daten beim Haushalts-, Kassen- und
Rechnungswesen-Verfahren (HKR-Verfahren) forderten wirl7, dass bis spatestens zum Ende des Jahres 1999 die per

Terminalemulation iiber das Landesverwaltungsnetz iibertragenen Daten verschliisselt werden.

Vom Landesamt fiir Datenverarbeitung und Statistik wurde dazu ein Verfahren getestet, das die Verschliisselung der
ubertragenen Daten ermoglicht. Als Software kommt die Secure Shell zum Einsatz. Die Linge des asymmetrischen
RSA-Schliissels betrigt dabei 1024 Bit. Durch Nutzung der im HKR-Verfahren schon fir den Dateitransfer
installierten Verschliisselungssoftware Pretty Good Privacy (PGP) ist es nun méglich, die gesamte Dateniibertragung
im HKR-Verfahren zu verschliisseln. Wir gehen davon aus, dass dieses Verfahren bei allen am HKR-Verfahren

beteiligten Stellen nun schnellstméglich eingefithrt wird.

Der Einsatz dieser sicheren Verschliisselungstechnik wire auch in anderen Gebieten denkbar. So konnte zum

Beispiel auch die Administration von UNIX-Servern iiber verschliisselte Verbindungen erfolgen.

Aufgrund der Bemiihungen des Landesamt fiir Datenverarbeitung und Statistik wurde eine Méglichkeit gefunden,

die beim HKR-Verfahren iibertragenen sensiblen personenbezogenen Daten sicher zu verschliisseln.

2.1.7 Zertifizierung von éffentlichen Schliisseln

Vom Landesamt fiir Datenverarbeitung und Statistik wird schon seit einiger Zeit ein Trust-Center betrieben, in dem
u. a. auch die im HKR-Verfahren verwendeten 6ffentlichen PGP-Schliissel zertifiziert werden. Offentliche Schliissel

werden zur Verschliisselung von Informationen (z. B. E-Mail) oder auch bei der digitalen Signatur benétigt.

Das Landesamt fiir Datenverarbeitung und Statistik arbeitet derzeit sozusagen als Wurzel-Zertifizierungsstelle des

Landes Brandenburg und stellt diese Dienstleistung auch anderen 6ffentlichen Stellen gegen Entgelt zur Verfiigung.

Es muss betont werden, dass das Trust-Center des Landesamtes fiir Datenverarbeitung und Statistik keine
Zertifizierungsstelle im Sinne des Signaturgesetzes ist. Allerdings ist bei der verwaltungsinternen Kommunikation
die Verwendung von Signaturschliisseln, die nicht den hohen verfahrensmifligen Anforderungen des
Signaturgesetzes entsprechen, grundsitzlich hinnehmbar. Bei der Kommunikation zwischen Verwaltung und den

"

18
Biirgerinnen und Biirgern wie z. B. im "virtuellen Rathaus" , sollten dagegen signaturgesetzkonforme Schliissel

angewandt werden. Hierzu gibt es im Landesamt fiir Datenverarbeitung und Statistik Uberlegungen, als

17
s. 6. Titigkeitsbericht unter 1.4.1.6

18
s. Tatigkeitsbericht 1998 unter 2.5
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Ausgabestelle fiir zugelassene private Trustcenter (z. B. des Ostdeutschen Sparkassen- und Giroverbandes) titig zu
werden, in der zertifizierte Chipkarten autorisiert werden. Inwieweit das deutsche Signaturgesetz mit seinen
aufwendigen und kostenintensiven Zulassungsverfahren demnichst moglicherweise an die Richtlinie des
Europdischen Parlaments und des Rates iiber gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen19

angepasst wird, bleibt abzuwarten.

Werden von den offentlichen Stellen des Landes Verfahren zur digitalen Signatur und zur Verschliisselung
eingesetzt, so sollten die dabei verwendeten offentlichen Schliisssel vom Trust-Center des Landesamtes fur

Datenverarbeitung und Statistik zertifiziert werden.

2.2 Neue Orientierung in der Kryptodebatte

In der deutschen Kryptodebatte zeichnet sich eine Trendwende ab. Die Bundesregierung hat mit ihren finf Eck-
punkten zur Kryptopolitik vom 2. Juni 1999 klargestellt, dass kryptographische Verfahren und Produkte ohne
Einschrankung entwickelt, vertrieben und genutzt werden diirfen. Sie ,sieht in der Anwendung sicherer
Verschliisselung eine entscheidende Voraussetzung fiir den Datenschutz der Biirger, fiir die Entwicklung des

elektronischen Geschiftsverkehrs sowie fiir den Schutz von Unternehmensgeheimnissen®.

Richtlinie vom 3. 12. 1999, ABL. EG
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Das Sicherheitsbewusstsein bei den Biirgerinnen und Biirgern, der Wirtschaft und der Verwaltung ist zu schirfen.
Die Uberpriifbarkeit der Sicherheit von Verschliisselungsprodukten und die Férderung von offenen Standards fiir
Verschlisselungssoftware stehen dabei im Vordergrund. Mit ihrer Entschliefung vom 7./8. Oktober 1999 haben die
Datenschutzbeauftragten von Bund und Lindern” diese Absicht der Bundesregierung nachhaltig unterstiitzt. Sie
legen besonderen Wert darauf, dass die europdischen Verschliisselungsprodukte, deren Algorithmen offen gelegt

sind, gefordert werden.

Erwartet wird ferner insbesondere von den offentlichen Stellen, dass diese mit gutem Beispiel vorangehen und den
Einsatz kryptographischer Verfahren zum Schutz personenbezogener Daten hiufiger als bisher einsetzen. Kiinftig
muss Kryptographie der Standard in der Informations- und Kommunikationstechnik werden, auf deren Einsatz nur

dann verzichtet wird, wenn wichtige Griinde dagegen sprechen.

Weiterhin fordern sie die Hersteller auf, Produkte zu entwickeln, die sicher, leicht bedienbar, im Verbund einsetzbar
und kostengiinstig sind; erst dann werden die Nutzerinnen und Nutzer in groflerem Umfang ihre elektronischen

Nachrichten verschliisseln.

Die Bundesregierung hat mit ihren Eckpunkten der deutschen Kryptopolitik eine gute Ausgangsposition fiir die
Entwicklung und fir den Einsatz von starken kryptographischen Verfahren und Produkten geschaffen. Damit kann
zukiinftig die vertrauliche Verarbeitung und Ubertragung von personenbezogenen Daten erheblich verlisslicher als

bisher geplant und realisiert werden.

2.3 Biometrie und Datenschutz - Chancen und Risiken

Folgende Szenarien sind denkbar und in absehbarer Zeit auch realisierbar: Wer morgens den Arbeitsplatz
betritt, muss nicht mehr den Dienstausweis an der Pforte vorweisen oder das Zeiterfassungssystem bedienen,
sondern wird von einer Computerstimme aufgefordert, in die Kamera zu blicken. Kurz darauf 6ffnet sich die
Durchgangstiir. Anschlieffend soll am Arbeitsplatz der PC gestartet werden. Statt nun, wie tiblich, das
Login-Kennwort und das personliche Passwort eingeben zu miissen, wird der Zeigefinger in eine kleine Ver-
tiefung auf der Tastatur gelegt, und schon ist der Rechner verftigbar.

Muss man gegenwirtig beim Geldabheben am Geldautomaten zusitzlich zur Geldkarte die personliche
Kennzahl (PIN) eingeben, so kénnte dies zukiinftig iiberfliissig werden, wenn etwa Fingerabdruck und

Gesichtserkennung miteinander verkniipft werden. Hierzu liuft derzeit das von der Bundesregierung

20
s. Dokumente zum Datenschutz 1999, Teil A III
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geforderte Projekt BioTrust des TeleTrust Deutschland e.V., mit dem der Einsatz von biometrischen
Verfahren im Bankenbereich erprobt wird. Private Schusswaffen koénnten durch einen eingebauten
Fingersensor so gesichert werden, dass unbefugte Personen diese nicht nutzen kénnen. Das Starten des
eigenen Autos konnte von einem Fingersensor- oder Spracherkennungssystem abhingig gemacht werden,

sodass man keinen Ziindschliissel mehr benotigt. Unbefugte wiren vom Lenken des Wagens ausgeschlossen.

Hinter diesen Abldufen verbergen sich folgende Verfahren: Vor der Einlasskontrolle wurden zu einem fritheren
Zeitpunkt die Gesichtsgeometrien aller Beschiftigten auf einem Computer gespeichert. Bei der aktuellen
Kamerakontrolle wird das Gesicht der Person, die Einlass verlangt, mit den gespeicherten Daten der Beschiftigten

verglichen; im Falle einer Ubereinstimmung wird die Durchgangstiir automatisch freigegeben.

Bei der Fingerkontrolle wird dhnlich verfahren, indem die als Referenzmuster frither gespeicherten Fingerdaten der

Beschiftigten mit dem auf dem Sensor aufgelegten Finger verglichen werden.

Die beschriebenen Beispiele basieren auf den prinzipiell unverinderlichen physiologischen Merkmalen der be-
troffenen Person: Ihr Zeigefinger ist einzigartig und unverwechselbar; fiir das Gesicht gilt dasselbe. Weitere statische
Merkmale sind Handabdriicke, die Regenbogenhaut des Auges (Iris) und die Netzhaut (Retina). Sie alle lassen sich

fiir statische biometrische Verfahren nutzen.

Dagegen werden bei dynamischen biometrischen Verfahren keine statischen dufleren Merkmale genutzt, sondern
solche, die sich aus der typischen Bewegung und dem typischen Verhalten einer Person ergeben, etwa durch

gesprochene Worte, durch die Art, zu schreiben oder die Art, eine Tastatur zu bedienen.

Statische und dynamische biometrische Verfahren kénnen kombiniert werden, um damit die Sicherheit der

personenbezogenen Erkennung zu erhéhen.

Generell miisste man sich keine Kenn- und Passworte oder dergleichen mehr merken; die Versuchung, sich wegen

der einfacheren Gedichtnisleistung nur triviale Begriffe einzuprigen, bestiinde nicht mehr.

Beim derzeitigen Stand der Technik haben die biometrischen Verfahren allerdings noch Unsicherheiten. Es kann zu
hoheren Fehlerquoten bei der personlichen Erkennung kommen, weil Personen z. B. ihr Aussehen oder ihre Art, zu
schreiben oder zu sprechen, dndern kénnen. Bestimmte Augenmedikamente oder Krankheiten wie Diabetes konnen

zu Verinderungen der Iris bzw. der Netzhaut fithren.
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Fehlerquoten bei der Erkennung kénnen sowohl zur unberechtigten Abweisung einer befugten Person als auch zur
fehlerhaften Anerkennung einer nicht befugten Person fithren. In der Praxis wird man die Verfahren so einstellen
miissen, dass zwischen diesen beiden Moglichkeiten je nach Sicherheitsbediirfnis ein angemessener Kompromiss

erreicht wird.

Biometrische Verfahren sind zudem kriminell angreifbar. Dies hat z. B. im vergangenen Sommer ein Hacker unter
den Augen der Offentlichkeit bewiesen, als er alle bei einem Workshop vorhandenen Fingerabdruck-Scanner zum
Narren hielt, indem er sich von den befugten Personen mittels einer Folie Fingerabdriicke besorgte und diese sich auf

den eigenen Finger klebtem. Auf diese Weise konnte er als Unbefugter in die vorhandenen Systeme eindringen.

Die Anwendung biometrischer Verfahren eréffnet einerseits Chancen fiir eine Erhéhung der Datensicherheit durch
zuverlissige Identifizierung berechtigter Personen. Andererseits birgt sie neue datenschutzrechtliche Risiken, weil sie
den Aufbau von Datenbanken mit biometrischen Merkmalen einer Vielzahl von Personen zu Vergleichszwecken
voraussetzt, die, einmal vorhanden, auch zu anderen Zwecken eingesetzt werden kénnten. Die Befirchtung, der

Mensch werde immer liickenloser iiberwacht, erhilt damit neue Nahrung.

Um Missbrauch zu begegnen, bedarf es klarer rechtlicher Grenzen: Jede personenbezogene Datenverarbeitung hat
sich an den verfassungsrechtlichen Werten der Menschenwiirde und des informationellen Selbstbestimmungsrechts
zu orientieren. Auch die MafRgaben der VerhiltnismiRigkeit, der Datenvermeidung und Datensparsambkeit sind zu
beriicksichtigen. Ferner diirfen gespeicherte Daten nur eingeschrinkt mit anderen personenbezogenen
Informationen verkniipft werden, da die Speicherung des Abbilds der Gesamtheit einer Personlichkeit gegen das

Prinzip der Menschenwiirde verst688t und immer unzulissig ist.

Der Einsatz biometrischer Verfahren etwa zur Aufdeckung des Mehrfachbezugs von Sozialhilfe wiirde dagegen eine
vollstindige und routinemifige erkennungsdienstliche Behandlung aller Personen voraussetzen, die Unterstiitzung
beim Sozialamt beantragen. Ein solcher Generalverdacht des Unterstiitzungsbetruges wire nicht mit dem
Menschenbild des Sozialstaats vereinbar, sodass auch der Gesetzgeber, der eine entsprechende Regelung ins Auge

fassen wiirde, an verfassungsrechtliche Grenzen stief3e.

Die Erhebung biometrischer personenbezogener Merkmale darf stets nur mit Wissen und Einwilligung der
Betroffenen erfolgen. Befinden sich die Betroffenen in einem Abhingigkeitsverhiltnis, das eine freie Entscheidung
iiber die Einwilligung erschwert (z. B. im Arbeits- oder Dienstverhiltnis), ist eine gesetzliche Grundlage etwa in dem

lingst iiberfilligen Arbeitnehmerdatenschutzgesetz erforderlich.

21
s.c't17/1999, S. 34
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In technisch-organisatorischer Hinsicht sollten biometrische Verfahren, soweit ihr Einsatz rechtlich zulissig ist, in

datenschutzfreundlicher Form angewandt werden.

Biometrische Verfahren kénnen sowohl ,,Fluch® als auch ,,Segen® fiir das Personlichkeitsrecht der Betroffenen sein.

Bei einer datenschutzgemaflen und verniinftigen Anwendung werden sie sich zukiinftig im Alltag durchsetzen.

3 Telekommunikation und Medien
3.1 Das Telekommunikationsgeheimnis - ein Eckstein der Informationsgesellschaft

Das Fernmeldegeheimnis wird im Grundgesetz (Art. 10) ebenso wie in der Brandenburgischen Landesverfassung
(Art. 16) als Menschenrecht garantiert. Dieses Menschenrecht gewinnt vor dem Hintergrund der geradezu
atemberaubenden Entwicklung neuer Informations- und Kommunikationstechniken eine ganz neue Bedeutung.
Immer mehr nutzen die Biirgerinnen und Biirger angesichts sinkender Tarife sowohl das herkémmliche
Sprachtelefon als auch das Telefax und zunehmend das Internet zum Austausch elektronischer Nachrichten. Die
herkémmliche Briefpost ("Snail-Mail", Schneckenpost) wird durch die elektronische Post (E-Mail) erginzt und
teilweise auch ersetzt. Insbesondere Wirtschaftsunternehmen tauschen zunehmend sensible Informationen online
aus. Mobiltelefone werden immer hiufiger genutzt, wobei die Fest- und Mobilfunknetze alsbald zusammenwachsen

werden. Die Informationsgesellschaft ist ohne Telekommunikation undenkbar.

Vor diesem Hintergrund sind die Aussagen bedeutsam, die das Bundesverfassungsgericht in seinem Urteil vom Juli
1999 zur verdachtslosen Rasterfahndung des Bundesnachrichtendienstes in der satellitengestiitzten
Telekommunikation gemacht hat". Zwar wurden die Befugnisse des Bundesnachrichtendienstes im Grundsatz als
verfassungsgemif angesehen, im Einzelnen wurde der Schutz personenbezogener Daten bei solchen Malnahmen
aber auch verstirkt. Von grundsitzlicher Bedeutung sind aber die Ausfithrungen, die das Gericht zur Bedeutung des
Telekommunikationsgeheimnisses fiir die Informationsgesellschaft gemacht hat. Es hebt hervor, dass die
Befiirchtung  einer Uberwachung mit der Gefahr einer Aufzeichnung, spiteren Auswertung, etwaigen
Ubermittlungen und weiteren Verwendung durch andere Behorden schon im Vorfeld zu einer Befangenheit in der

Kommunikation, zu Kommunikationsstérungen und zu Verhaltensanpassungen fithren kann. Dabei sei nicht nur

22
BVerfG, Urteil vom 14.7.1999 - 1 BvR 226/94 u. a. - EuGRZ 1999 S. 389 ff.
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die individuelle Beeintrichtigung einer Vielzahl einzelner Grundrechtstriger zu beriicksichtigen, sondern die

heimliche Uberwachung des Fernmeldeverkehrs betreffe auch die Kommunikation der Gesellschaft insgesamt23.

Dieser Zusammenhang, den das Bundesverfassungsgericht zu Recht hervorgehoben hat, ist bisher zu wenig beachtet
worden. Zwar gibt es schon seit langem gesetzliche Befugnisse zum Abhoren von Telefongesprichen zur
Bekampfung bestimmter Straftaten, deren Liste allerdings stindig erweitert worden ist. Vor allem aber die noch vor
dem Hintergrund der analogen Vermittlungstechnik formulierte gesetzliche Befugnis zur Auswertung von
Verbindungsdaten im Fernmeldeanlagengesetz (§ 12) hat inzwischen durch die Digitalisierung der
Telekommunikationsnetze eine verfassungsrechtlich problematische Qualitit erhalten. Dennoch hat der
Bundesgesetzgeber die Geltung dieser Vorschrift im Berichtszeitraum nochmals bis Ende des Jahres 2001 ver-
liingertz“, anstatt zumindest eine den Eingriffsschwellen bei Abhérmafinahmen entsprechende Befugnis in die
Strafprozessordnung aufzunehmen, wie es die Datenschutzbeauftragten des Bundes und der Linder gefordert
haben”. Lediglich die Loschungs- und Benachrichtigungspflicht bei Abh6rmafinahmen ist auf die Auswertung der

Verbindungsdaten erstreckt worden.

23
BVerfGa.a. O.S.409
Artikel 4 des Gesetzes zur strafverfahrensrechtlichen Verankerung des Titer-Opfer-Ausgleichs und zur Anderung des Gesetzes iiber Fernmeldeanlagen vom 20.12.1999, BGBL. I S. 2492

25
Zuletzt in der Konferenzentschliefung vom 08.10.1999, s. Dokumente zum Datenschutz 1999, Teil A I11



Seite 39

Von Bedeutung ist die genannte Entscheidung des Bundesverfassungsgerichts auch deshalb, weil darin die Sicherung
der freien Telekommunikation als Teil des Grundrechtsschutzes bezeichnet wird, der sich nicht auf eine
Abschirmung des Kommunikationsinhaltes gegen staatliche Kenntnisnahme beschrinkt, sondern auch die
Umstinde der Kommunikation schiitzt, also insbesondere die Tatsache, ob, wann und wie oft zwischen welchen
Personen Telekommunikation stattgefunden hat oder versucht worden ist. Mit den Worten des Gerichts: "Die
Nutzung des Kommunikationsmediums soll in allem vertraulich moglich sein"”". SchlieRlich erstreckt sich das
Telekommunikationsgeheimnis auch auf die Verwendung von Daten, die durch rechtmifige Abhérmafinahmen
erhoben worden sind. Gerade in diesem Bereich hat das Gericht noch erhebliche Kontrollliicken festgestellt, die

27
geschlossen werden miissen .

Vor diesem Hintergrund hat der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht
gemeinsam mit den Datenschutzbeauftragten der Lander Berlin, Bremen, Nordrhein-Westfalen und
Schleswig-Holstein eine Trendwende in der Telekommunikationspolitik gefordertzg. Angesichts einer Verdoppelung
der Zahl der Telefoniiberwachungen zwischen 1995 und 1998 bundesweit ist es dringend geboten, die Effektivitit
solcher MafRnahmen kritisch zu untersuchen. Da das von der Verfassung garantierte Recht der Einzelnen, prinzipiell
unkontrolliert elektronisch zu kommunizieren, unverzichtbare Grundvoraussetzung einer offenen, demokratischen
Informationsgesellschaft ist, haben die fiinf Datenschutzbeauftragten ein umfassendes Gesetz zur Sicherung der

freien Telekommunikation gefordert, das folgende Kernpunkte enthalten sollte:

Verpflichtung aller Telekommunikationsanbieter zu Datensparsamkeit und Datenvermeidung;

- Verschliisselung als kostenlose Standardleistung;

- Einfihrung eines Mediennutzungsgeheimnisses, damit die neuen Medien ebenso unkontrolliert genutzt werden

kénnen wie Zeitung, Buch oder Fernsehen;

- Begrenzung der Mitwirkungspflichten bei Abhérmafinahmen auf lizenzpflichtige Unternehmen (z. B.

Telefongesellschaften);

- regelmiflige und unabhingige Evaluation der staatlichen Uberwachungspraxis;

26
BVerfGa.a. O.S. 402

27
s.0. 11

28
Fiir eine Sicherung der freien Telekommunikation in unserer Gesellschaft, s. Dokumente zum Datenschutz 1999, Teil B
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- Férderung datenschutzfreundlicher Techniken;

- wirksamer Schutz beruflicher Schweigepflichten, z. B. von Arztinnen und Arzten oder Anwiltinnen und

Anwilten und

- Starkung des strafrechtlichen Schutzes fiir das Kommunikationsgeheimnis durch stirkere polizeiliche Pravention
gegen illegales Abhoren, Prifung eines Verbots des freien Verkaufs von Abhortechnik und effektivere
Strafverfolgung illegaler Abhérmafinahmen.

Insgesamt muss verhindert werden, dass das Telekommunikationsnetz durch eine Erweiterung staatlicher Befugnisse
zu einer iiberwachungsgeneigten Infrastruktur wird. Anderenfalls wire eine entscheidende Voraussetzung fiir das

notige Vertrauen der Biirgerinnen und Biirger in der entstehenden Informationsgesellschaft gefihrdet.

3.2 Entwurf zum Datenschutz in der Telekommunikation mit Defiziten

Seit In-Kraft-Treten des Telekommunikationsgesetzes Anfang 1998 ist die Neufassung der Rechtsverordnung zum
Datenschutz in der Telekommunikation iiberfillig. Im Berichtszeitraum legte das Bundeswirtschaftsministerium
zunichst einen entsprechenden Entwurf vor, der die maximale Frist zur Speicherung von Verbindungsdaten
gegeniiber dem bisherigen Rechtszustand auf bis zu drei Jahre verlingert hitte. Hiergegen haben sich die
Datenschutzbeauftragten des Bundes und der Lander in einer Entschliefung vom Mirz 1999 entschieden gewandtzg.
Mittlerweile liegt ein iiberarbeiteter Verordnungsentwurf vor, der die Kritik der Datenschutzbeauftragten insoweit

aufgreift, als Verbindungsdaten nur sechs Monate lang nach dem Ende der Verbindung gespeichert bleiben diirfen.

Allerdings enthilt auch der neue Entwurf eine Reihe von Defiziten, auf die wir das Wirtschaftsministerium
hingewiesen haben. So werden das bisherige Wahlrecht der Kundinnen und Kunden zwischen verschiedenen
Formen der Speicherung von Verbindungsdaten (vollstindige Speicherung oder Léschung mit Rechnungsversand)
auf das Verhiltnis zum rechnungsstellenden Diensteanbieter begrenzt. Dies hitte zur Folge, dass die Verbindungs-
daten bei allen {ibrigen Diensteanbietern, die im liberalisierten Telekommunikationsmarkt solche Daten im Rahmen
von Zusammenschaltungsvereinbarungen oder bei der Abrechnung von Call-by-Call-Verbindungen speichern,
unabhingig von der Entscheidung der Kundin oder des Kunden stets bis zu sechs Monate nach Beendigung der
Verbindung dort gespeichert blieben. Damit wiirde der gegenwirtige Datenschutzstandard fiir die Nutzerinnen und

Nutzer erheblich abgesenkt, was der Geltung des Telekommunikationsgeheimnisses fiir die niheren Umstinde der

29
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Kommunikation nicht geniigt. Zudem miissen auch die Diensteanbieter, die nicht selbst Rechnungen stellen, ein
Interesse daran haben, das klare, Rechtssicherheit schaffende Regelungen iiber die Dauer der zulissigen Speicherung
von Verbindungsdaten in ihrem Bereich getroffen werden, die zugleich der Priferenz der Kundinnen und Kunden

entsprechen.

Auferdem soll das Verfahren zum Schutz von Beratungsstellen nach dem Verordnungsentwurf noch weniger
praktikabel geregelt werden als nach geltendem Recht. Vorzuzichen wire eine Regelung nach dem sog.
hollindischen Modell, bei dem niemand mit seiner Rufnummer ohne ausdriickliche Einwilligung in
Einzelverbindungsnachweise aufgenommen wird. Auch die geplante Regelung zur Rasterung der
Verbindungsdatenbestinde fir Zwecke der Missbrauchsbekimpfung wiirde zu gravierenden Verschlechterungen
gegeniiber dem geltenden Recht fithren. Die Vorentwiirfe hatten noch die Nutzung von anonymisierten oder
pseudonymisierten Daten fiir diese Zwecke vorgesehen, wobei im Einzelfall auf die erforderlichen
personenbezogenen Daten unter bestimmten Voraussetzungen zugriffen werden kénnte. Diese Regelung sollte

wieder aufgegriffen werden.

Auch rickwirkende Fangschaltungen will der Verordnungsentwurf ermoglichen, ohne dass diese Rasterung der

Verbindungsdaten auf bestimmte gravierende Fille beschrankt wiirde.

Schlieflich sollen die bisherigen Rechte der Biirgerinnen und Biirger, einer Invers-Auskunft (Telefonnummer ist
bekannt, Inhaber des dazugehorigen Anschlusses wird gesucht) zu widersprechen und die Eintragung des
Widerspruchs gegen die Aufnahme in elektronische Verzeichnisse (z. B. auf CD-ROM) in das gedruckte

Telefonbuch zu verlangen, ohne plausiblen Grund entfallen.

Es bleibt zu hoffen, dass unsere Vorschlige zur notwendigen Verbesserung des Entwurfs spitestens im Bundesrat

beriicksichtigt werden, ohne dessen Zustimmung die Verordnung nicht in Kraft treten kann.

3.3 Unzulissiger Umgang mit Verbindungsdaten

3.3.1 Speicherung von Verbindungsdaten und Kontrolle der Bediensteten

Das Telekommunikationsgeheimnis ist auch im Verhaltnis zwischen Dienstbehorden und offentlichen Bediensteten

zu beachten. Das gilt insbesondere (aber nicht nur) dann, wenn die Dienstbehérde ihren Mitarbeiterinnen und

Mitarbeitern die Nutzung der dienstlichen Telefonanlage fir private Zwecke gestattet. Andererseits hat die

Dienstbehorde ein Interesse daran, eine korrekte Abrechnung von Privatgesprichen sicherzustellen. Vor diesem
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Hintergrund haben wir im Berichtszeitraum mehrere Nebenstellenanlagen (TK-Anlagen) in Behérden
Brandenburgs eingehend technisch und organisatorisch iiberpriift und mussten in zwei Fillen datenschutzrechtliche

Mingel beanstanden, andererseits konnten wir aber auch positive Entwicklungen feststellen.

Die TK-Anlage einer Behorde war so programmiert, dass bei der Amtseinwahl zwischen dienstlichen und
privaten Gesprichen differenziert werden musste. Bei dienstlichen Gesprichen war fiir die Freischaltung der

Amisleitung die Vorwahl "0" zu wihlen, bei privaten Gesprichen die Vorwahl "8".

Nach einer Anordnung des Behordenleiters wurden bei Dienstgesprichen Datum und Uhrzeit des Anrufs,
Nebenstellennummer, vollstindige Zielrufnummer sowie die verbrauchten Tarifeinheiten erfasst. Diese
Daten wurden von allen Dienstgesprichen lingstens vier Monate vollstindig gespeichert. Die vollstindige
Speicherung der genannten Verbindungsdaten itiber einen lingeren Zeitraum erfolgte insbesondere zu dem
Zweck, stichprobenartige Kontrollen der dienstlich gefiihrten Gespriche dahingehend vorzunehmen, ob

auch private Gespriche iiber die Vorwahl "0" gefiihrt wurden.

Die stichprobenartigen Kontrollen wurden in der Art durchgefiihrt, dass aus dem aufgelaufenen
Gesamtdatenbestand per Zufall fiinf zu iiberpriifende Beschiftigte ausgewihlt wurden. Bei diesen
Beschiftigten wurden dann riickwirkend anhand der gespeicherten Verbindungsdaten die dienstlichen

Telefonate tiberpriift.

Das oben beschriebene Verfahren fithrt dazu, dass Verbindungsdaten einer groflen Zahl von Beschiftigten
gespeichert werden, bei denen die stichprobenartige Kontrolle nicht durchgefithrt wird. Die Speicherung ist daher
nicht erforderlich. Sie widerspricht zudem den fiir alle Landesbehérden verbindlichen Dienstanschlussvorschriften
(DAV)30, die der Minister der Finanzen 1993 erlassen hat. Dieser Erlass legt den zuldssigen Umfang der Verarbeitung
von Verbindungsdaten fest und konkretisiert damit das verfassungsrechtliche Telekommunikationsgeheimnis fiir

den Bereich der Landesverwaltung.

Nach den DAV ist es zwar zulissig, die oben genannten Verbindungsdaten zu erheben, um das konkrete
Telefongesprich oder die Faxverbindung technisch zu erméglichen. Nach Beendigung der Verbindung, d. h.
unmittelbar nach dem Auflegen, sind jedoch alle Daten zu loschen. Eine Ausnahme besteht nur insoweit, als die
Daten fiir die stichprobenartige Uberpriifung der dienstlichen Gespriche erforderlich sind. Eine generelle
Speicherung aller Verbindungsdaten bei Dienstgesprichen iiber den Zeitpunkt nach Beenden der Verbindung

hinaus ist damit rechtswidrig.

30
Allgemeine Verwaltungsvorschrift iiber die Einrichtung und Benutzung dienstlicher Telekommunikationsanlagen fiir die Verwaltung des Landes Brandenburg
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Die DAV lassen aber durchaus eine effektive Kostenkontrolle bei dienstlich gefithrten Gesprichen zu. Sofern es fiir
notwendig erachtet wird, solche stichprobenartige Uberprﬁfungen vorzunehmen, sehen die DAV folgendes
Verfahren vor: Zunichst sind per Zufallsprinzip die in Zukunft zu tiberpriiffenden Nebenstellen auszuwihlen. Erst
dann diirfen die Verbindungsdaten der von diesen Nebenstellen gefithrten Dienstgespriche fiir einen méglichst kurz
zu haltenden Zeitraum gespeichert werden. Die Verbindungsdaten bei allen iibrigen Nebenstellen sind unverziglich

nach Gesprichsende zu 16schen.

Teilweise lasst es die Software nicht zu, dass nur die Verbindungsdaten bestimmter Nebenstellen gespeichert werden.
Dies gilt vor allem bei solchen TK-Anlagen, die vor In-Kraft-Treten der DAV installiert wurden. In diesen Fillen
sollte kurzfristig die alte Software angepasst oder durch neue ersetzt werden. Fiir die Zwischenzeit sollte auf die stich-

probenartigen Kontrollen verzichtet und alle Verbindungsdaten nach Gesprichsende geloscht werden.

Die oben beschriebene rechtswidrige Speicherung von Verbindungsdaten bei der kontrollierten Behorde war ein so
erheblicher Mangel, dass wir eine foérmliche Beanstandung gegeniiber dem zustindigen Ministerium fur

Stadtentwicklung, Wohnen und Verkehr aussprechen mussten.

Im Zusammenhang mit der Bearbeitung einer Eingabe stellten wir bei einem Finanzamt weitere Verst68e gegen die
DAV durch unzuldssige Speicherungen von Verbindungsdaten fest und beanstandeten dies gegeniiber dem
Ministerium der Finanzen. Die Stellungnahme des Ministeriums lief die Schlussfolgerung zu, dass mehrere
Finanzdmter in Brandenburg fir ihre internen TK-Anlagen die gleiche Software zur Gebiithrendatenverarbeitung
nutzen und deshalb in dhnlicher Weise rechtswidrig verfahren. So werden neben weiteren Méngeln u. a. vollstindige
Verbindungsdaten fiir alle dienstlichen Gespriche langfristig gespeichert, weil eine Festlegung zufélliger Stichproben
fur die Missbrauchskontrolle vor Beginn des Abrechnungszeitraumes nicht erfolgen kann. Mehrere telefonische
Hinweise bei uns und die Kontrolle eines weiteren Finanzamtes bestitigten unsere Vermutung. So wurden in den
letzten zwei bis drei Jahren fiir mehrere Finanzimter noch neue nicht mit den Festlegungen in der DAV konforme

TK-Anlagen angeschafft, obwohl die DAV bereits seit 1993 in Kraft ist.

Die Finanzimter lehnen zum Teil jede Verantwortung firr die Beschaffung der nicht datenschutzgerechten
TK-Anlagen ab, da diese von den zustindigen Landesbauimtern ohne ausreichende Beteiligung der betreffenden
Finanzidmter vorgenommen wurden. Demgegeniiber miissen wir darauf hinweisen, dass jedes Finanzamt als eigene
Daten verarbeitende Stelle selbst die Verantwortung fiir die Verarbeitung personenbezogener Daten trigt. Damit
verbunden ist natiirlich, dass sich die Finanzimter bereits bei der Auswahl der betreffenden Software den

erforderlichen Einfluss sichern miissen.
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Da es sich bei der Gebiithrendatenverarbeitung fiir TK-Anlagen aber um ein automatisiertes Verfahren i. S. v. § 7 Abs.
3 des Brandenburgischen Datenschutzgesetzes handelt, fillt hier auch dem Ministerium der Finanzen, das als oberste
Landesbehérde fiir die schriftliche Freigabe des Verfahrens zustindig ist, eine wesentliche Verantwortung zu. Denn
spitestens vor der Verfahrensfreigabe hitten entsprechende Priifungen zu der Erkenntnis fithren miissen, dass die
betreffende Software zur Gebiithrendatenverarbeitung eine datenschutzgerechte Arbeitsweise wie sie in der DAV

vorgeschrieben wird, nicht zuldsst und damit ungeeignet ist.

Dass die Verfahrensfreigabe durch das Ministeriums der Finanzen trotz der offensichtlichen Mingel erfolgte, ist fiir
uns unverstindlich, da wir in der Vergangenheit gerade im Ministerium der Finanzen einen vorbildlichen Umgang
mit personenbezogenen Daten bei der Gebithrenabrechnung innerhalb des TK-Verbundes der obersten
Landesbehérden feststellen konnten. Ein positives Beispiel dafir wird unter Punkt 3.3.3 beschrieben, wo das
Landesbauamt Brandenburg die Abnahme der neuen TK-Anlage im Landesbehérdenzentrum Brandenburg, an die
im Ubrigen auch die Telefone des dortigen Finanzamtes angeschlossen sind, solange verweigerte, bis die
dazugehorige Software zur Gebithrendatenverarbeitung durch Nachbesserung die datenschutzrechtlichen Forde-

rungen der DAYV erfiillen konnte.

Immerhin hat auch das Ministerium der Finanzen die Anschaffung einer neuen Software fur die
Gebiihrendatenverarbeitung angekiindigt und zugesichert, dass bis zu diesem Zeitpunkt keine dienstlichen
Verbindungsdaten mehr gespeichert werden. Besonders zu begriiflen ist auch, dass von der Oberfinanzdirektion
Cottbus bereits unmittelbar nach unserem Kontrollbesuch durch ein Rundschreiben alle Finanzimter des Landes

Brandenburg auf die bestehenden Mingel der Software hingewiesen wurden.

Verbindungsdaten dienstlicher Gespriche sind unmittelbar nach Gesprichsende zu 16schen, es sei denn, sie sind zur
Durchfithrung stichprobenartiger Kontrollen erforderlich. Daten iiber Privatgespriche sind nach Abrechnung,

spitestens aber nach zwei Monaten zu 16schen.

3.3.2 Unzuliissige Datenspeicherung fithrt zum Verlust des Arbeitsplatzes

An uns wandte sich eine Petentin, die in einem Brandenburger Finanzamt nach einer umfangreichen
Qualifizierung in das Beamtenverhiltnis auf Probe berufen werden sollte. Vor Beginn der Probezeit kamen
dem Vorgesetzten aber Bedenken hinsichtlich der charakterlichen Eignung der Anwirterin und von einer
Berufung in das Beamtenverhaltnis auf Probe wurde abgeriickt. Damit lief der befristete Arbeitsvertrag der

Petentin automatisch aus, und sie verlor ihre Beschiftigung.
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Woraus ergab sich die angebliche charakterliche Nichteignung der Petentin, als Beamtin im Land Brandenburg titig
zu werden? Zwei Vermerken tiber Aussprachen mit der Petentin war zu entnehmen, dass ihr vorgeworfen wurde,
Privatgespriche tuber die dienstliche Telekommunikationsanlage ohne ordnungsgemifle Bezahlung gefiihrt zu
haben. Dabei ging es um einen Gesamtbetrag von 47,12 DM in funf aufeinander folgenden Monaten, der sich noch
erheblich reduzierte, da bei mehreren Telefongesprichen eine eindeutige Zuordnung zum privaten Bereich nicht
vorgenommen werden konnte. Die Gespriche hatten nach Angaben der Petentin iiberwiegend dienstlichen
Charakter. Der Petentin wurden Verbindungsdaten vorgehalten, die - wie das Ministerium der Finanzen inzwischen

selbst eingerdumt hat - lingst hitten geloscht sein miissen.

. . . . . . 31 .. .
Die gesamte Verbindungsdatenspeicherung in dieser Behorde war zu beanstanden™ . Dariiber hinaus wurden anhand
der vollstindigen Verbindungsdaten die verwandtschaftlichen oder sonstige Beziehungen der Petentin zu den
angerufenen Personen ermittelt und in den Akten festgehalten, um den Vorwurf nicht korrekt abgerechneter

Privatgespriche zu untermauern und zugleich zu kliren, ob eine unerlaubte Hilfeleistung in Steuersachen vorlag.

Der Fall zeigt anschaulich, mit welch gravierenden Konsequenzen moderne Telefonnebenstellenanlagen zur
Kontrolle der Mitarbeiterinnen und Mitarbeiter zweckentfremdet werden koénnen. Dennoch wurde unsere
Anregung, kurzfristig zu priifen, wie berufliche Nachteile fiir die Petentin durch die unzulissige Datenverarbeitung

im betreffenden Finanzamt vermieden werden kénnen, nicht aufgegriffen.

Ob die Entscheidung der Dienstbehorde, rechtswidrig gespeicherte Verbindungsdaten in dieser Weise trotz des
vergleichsweise geringen Betrages zu Lasten der Petentin zu verwerten, einer arbeitsgerichtlichen Uberpriifung

standhielte, ist zweifelhaft.

Mit den Dienstanschlussvorschriften, aber auch mit zahlreichen Dienstvereinbarungen ist es unvereinbar, wenn die

in TK-Anlagen verarbeiteten Daten zu Verhaltens- und Leistungskontrollen der Beschiftigten verwendet werden.

3.3.3 Datenschutzfreundliche TK-Anlage im Landesbehérdenzentrum Brandenburg

Kurz nach Erlass der Dienstanschlussvorschriften stellten wir im Jahre 1994 fest, dass die im Landesamt zur Regelung
offener Vermogensfragen Brandenburg bereits frither in Betrieb genommene TK-Anlage beziiglich der Speicherung
von Verbindungsdaten nicht den Forderungen der Dienstanschlussvorschriften entsprach und deshalb nur eine
Dienstvereinbarung mit dem Personalrat abgeschlossen werden konnte, die datenschutzrechtlich weit hinter der vom

Ministerium der Finanzen entworfenen Musterdienstvereinbarung, firr alle Landesbehorden, zuriickblieb. Das

31
s.0.3.3.1




Seite 46

Ministerium stimmte deshalb der Erneuerung der Software zur Gebiithrendatenverarbeitung im Rahmen der ohnehin
erforderlichen Umbau- und Erweiterungsmafinahmen zu, und als Ubergangslésung vereinbarten wir mit dem
Landesamt zur Regelung offener Vermogensfragen bis zum Einsatz der neuen Software besondere tech-
nisch-organisatorische MafSnahmen, die einen Zugriff auf die unrechtmifig gespeicherten Verbindungsdaten nur

unter direkter Beteiligung des Personalrates ermoglichten.

In der Folgezeit bezog uns das fiir die Beschaffung der neuen TK-Anlage zustindige Landesbauamt Brandenburg in
die Ausschreibung und Abnahme der neuen Software zur Gebiithrendatenverarbeitung ein. Dem konsequenten
Vorgehen der Bediensteten des Landesbauamtes Brandenburg ist es zu verdanken, dass im Landesbehérdenzentrum
Brandenburg ein Verfahren zur Gebiihrendatenverarbeitung eingesetzt wird, das alle Forderungen der Dienst-
anschlussvorschriften in vorbildlicher Weise erfullt. Angewandt wird die Software VARIX COUNT der Firma
DeTeWe. In Zusammenarbeit mit dem Softwarehersteller entstand dariiber hinaus eine moderne Losungsvariante,
die unabhingig von der jeweiligen TK-Anlage selbst arbeitet und deren Schnittstelle an nahezu alle Anlagen der

gangigen Hersteller angepasst werden kann.

Um auch fir die Zukunft zu sichern, dass im Land Brandenburg nur mit den Festlegungen in der
Dienstanschlussvorschrift konforme TK-Anlagen angeschafft werden, haben wir gemeinsam mit dem Ministerium
der Finanzen einen Forderungskatalog zum Datenschutz erarbeitet, der kiinftig bereits in die

Ausschreibungsunterlagen fiir neue TK-Anlagen aufgenommen werden soll.

Die offentlichen Stellen des Landes sollten ihre Telefonnebenstellenanlagen, soweit sie den Datenschutz nicht
hinreichend beriicksichtigen, so bald wie méglich mit datenschutzfreundlicher Technik ausstatten, die inzwischen

verfugbar ist.

334 Private Telefongespriche per Chipkarte

Unter Leitung des Landesamtes fiir Datenverarbeitung und Statistik wird gegenwirtig in einer Arbeitsgruppe
Telekommunikation, in der einige Ministerien und auch unsere Behorde mitarbeiten, ein Konzept zur effektiveren
Abrechnung privater Telefonate im Kommunikationsverbund der obersten Landesbehorden erstellt. Das Ziel ist, ein

Verfahren zu finden, welches kostengiinstiger und zugleich datenschutzfreundlicher betrieben werden kann.

Erste Uberlegungen gehen davon aus, dass ein Chipkarten gestiitztes Verfahren zum Einsatz kommt. Alle
Bediensteten wiirden eine Chipkarte erhalten, mit der sie im Voraus an einem Bargeldterminal ihr zentral gefithrtes

Konto aufladen kénnen. Die Chipkarte wird dabei als Identifikationsmedium verwendet. Mit der Einfithrung der
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Chipkarten-Losung miisste auch jeder Mitarbeiterin und jedem Mitarbeiter eine 6-stellige PIN zugeordnet werden.
Vor einem privaten Telefongesprich geben die Bediensteten an ihrem Apparat zuerst die Kennziffer fiir private
Telefonate ein, dann die PIN und im Anschluss daran die gewiinschte Telefonnummer. Wiahrend des Telefonats
werden vom Kontostand der Anruferin oder des Anrufers die vertelefonierten Einheiten abgezogen. Bei
Unterschreitung eines bestimmten Kontostandes (z. B. 2 Euro), kann die Nebenstelle so konfiguriert werden, dass
die anrufende Person automatisch (z. B. durch ein akustisches Signal) dariiber informiert wird. Es besteht u. a. auch

die Méglichkeit, den aktuellen Kontostand iiber das Telefon abzufragen.

Da die Bediensteten in der TK-Anlage iiber ihre PIN identifiziert werden kénnen, besteht auch weiterhin die
Maglichkeit, auf Wunsch Einzelverbindungsnachweise zu erstellen. Der grofite Vorteil des Verfahrens besteht jedoch
darin, dass die nachtrigliche Abrechnung privater Telefonate komplett entfallen wiirde und damit die laufenden
Kosten und die zu verarbeitenden personenbezogenen Daten reduziert werden kénnten. Es bleibt zu hoffen, dass

dieses datenschutzfreundliche Verfahren maéglichst schnell in die Praxis umgesetzt wird.

Die Einfilhrung eines Chipkarten gestiitzten Verfahrens zur effektiveren Abrechnung privater Telefonate im
Kommunikationsverbund der obersten Landesbehérden ist zu begriifen, da damit auch weniger personenbezogene
Daten als bisher verarbeitet werden wiirden. Auf diese Weise konnte dem Gebot der Datensparsamkeit im

Brandenburgischen Datenschutzgesetz entsprochen werden.

3.4 Datenverarbeitung beim Rundfunk
3.4.1 Datenschutzkontrolle beim Ostdeutschen Rundfunk Brandenburg neu geregelt

Auf Vorschlag des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht” hat der Landtag
im ORB—Anderungsgesetz vom 7. April 1999 die Datenschutzkontrolle beim Ostdeutschen Rundfunk Brandenburg
(ORB) in der Weise neu geregelt, dass der Landesbeauftragte die Verarbeitung personenbezogener Daten im
administrativ-wirtschaftlichen Bereich und die Datenschutzbeauftragte des ORB die Datenverarbeitung im journa-
listisch-redaktionellen Bereich der Rundfunkanstalt kontrolliert. Damit ist insbesondere die Verarbeitung der Daten
von Fernsehzuschauerinnen und -zuschauern bzw. Radiohérerinnen und -hérer im Zusammenhang mit dem Einzug
der Rundfunkgebiihren erstmals einer unabhingigen Datenschutzkontrolle unterworfen. Soweit es um den
Datenschutz bei der Verwendung personenbezogener Daten beim ORB fiir eigene publizistische Zwecke, also z. B.

bei der Programmgestaltung, geht, bleibt die Datenschutzbeauftragte des ORB Ansprechpartnerin.

32
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3.4.2 "Haben Sie wirklich noch keinen Fernseher?"

Allen die in Brandenburg ein Radio- und/oder ein Fernsehgerit zum Empfang bereit halten, miissen an den
ORB Rundfunkgebiihren zahlen. Der ORB hat mit dem Einzug der Gebiihren die Gebiihreneinzugszentrale
(GEZ) beauftragt. Wer nur ein Radiogerit angemeldet hat, bezahlt eine geringere Gebiihr als diejenigen, die

auch ein Fernsehgerit zum Empfang bereit halten.

Um festzustellen, ob solche Rundfunkteilnehmerinnen und Rundfunkteilnehmer, die nur ein Radio angemeldet
haben, auch noch einen Fernseher besitzen, lisst der ORB in regelmifligen Abstinden von der GEZ sogenannte

Mailing-Aktionen durchfiihren.

Der ORB ist der Auffassung, dass die angeschriebenen Personen dazu verpflichtet sind, ausdriicklich mitzuteilen,
wenn dies nicht der Fall ist. Die Verpflichtung zu einer solchen Negativauskunft leitet der ORB aus dem zwischen
den Bundeslindern geschlossenen Rundfunkgebiihrenstaatsvertrag ab, nach dessen Wortlaut der ORB bzw. die von
ihm beauftragte GEZ von Personen, bei denen tatsichliche Anhaltspunkte vorliegen, dass sie ein Rundfunk-
empfangsgerit zum Empfang bereithalten und dies nicht oder nicht umfassend angemeldet haben, Auskunft iiber
diejenigen Tatsachen verlangen kann, die Grund, Héhe und Zeitraum ihrer Gebiihrenpflicht betreffen. Der ORB ist
der Ansicht, dass es sich hier um eine Auskunft iiber den Grund der Gebiihrenpflicht handele, die fur die

Bestandspflege seiner Daten erforderlich sei.

Wir teilen die Auffassung des ORB nicht. Unstreitig ist dabei zunichst, dass selbstverstindlich auch Personen, die
nur ein Horfunkgerit angemeldet haben, Rundfunkteilnehmer im Sinne des Rundfunkgebiihrenstaatsvertrages sind

und somit grundsitzlich auch Auskunft erteilen miissen.

Die Auskunftspflicht kniipft nach dem Staatsvertrag aber an die Gebiihrenpflicht an. Hat jemand also nur ein Radio,
ist er auch nur dafiir gebithren- und auskunftspflichtig. Folglich ist niemand verpflichtet anzugeben, dass er kein

Fernsehgerit zum Empfang bereit halt.

Etwas anderes gilt nur dann, wenn tatsichliche Anhaltspunkte vorliegen, dass ein Horfunkteilnehmer auch ein
Fernsehgerit zum Empfang bereit hilt und dieses nicht ordnungsgemif bei der GEZ angemeldet hat. Auflerdem

sind natiirlich alle "Nur-Radiohérer", die einen Fernseher erwerben, verpflichtet, diesen von sich aus anzumelden.
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Die Pflicht, der vom ORB beauftragten GEZ Auskiinfte zu erteilen, besteht nur, soweit auch eine Gebithrenpflicht
besteht. Hat jemand nur ein Radio angemeldet und hilt keinen Fernseher zum Empfang bereit, so ist er nicht

verpflichtet, diesen Umstand der GEZ in Form einer "Negativauskunft" mitzuteilen.

343 Verfahren bei der Rundfunkgebiihrenbefreiung

Die derzeit geltende Verordnung iiber die Voraussetzungen fiir die Befreiung von der
Rundfunkgebiihrenpflicht (Rundfunkgebiihrenbefreiungsverordnung - RfGebBefrVO) sieht vor, dass
Rundfunkteilnehmerinnen und -teilnehmer aus sozialen Griinden oder aufgrund einer Behinderung von der

Rundfunkgebiihr befreit werden konnen.

Das Verfahren sieht vor, dass die betroffene Person einen Antrag auf Rundfunkgebiihrenbefreiung bei ihrem
ortlichen Sozialamt stellen muss. Uber diesen Antrag entscheidet der ORB, nachdem ihm das Sozialamt einen

Entscheidungsvorschlag gemacht hat.

Dieses Verfahren ist nicht datenschutzgerecht. Es fithrt dazu, dass sehr sensible Daten iiber die sozialen oder
gesundheitlichen Verhiltnisse von Biirgerinnen und Biirgern ohne Not zwei 6ffentlichen Stellen zur Kenntnis

gelangen, obwohl nur eine - der ORB - letztlich die Entscheidung zu treffen hat.

Zudem ist bei diesem Verfahren seit Jahren die rechtliche Einordnung der Datenweitergabe vom Sozialamt an den
ORB ungeklirt. Das Erarbeiten eines Entscheidungsvorschlags durch das Sozialamt kann jedenfalls nicht als
Datenverarbeitung im Auftrag angesehen werden. Diese Titigkeit setzt eine eigenstindige Priifung des Sozialamtes
voraus, so dass bereits eine Funktionsiibertragung vorliegt. Demzufolge ist die Datenweitergabe aus unserer Sicht

eine Dateniibermittlung, wobei fragwiirdig ist, ob diese erforderlich ist.

Das Verfahren sollte vielmehr so gestaltet werden, dass entweder das Sozialamt oder der ORB allein iiber die
Befreiung von der Rundfunkgebiihr entscheiden. Bei der von uns bevorzugten ersten Variante miisste dann geregelt
werden, dass nur die Tatsache der Rundfunkgebiihrenbefreiung, nicht aber der Befreiungsgrund dem ORB

iibermittelt werden darf.

Nachdem bereits im Jahre 1997 die Novellierung der Rundfunkgebiihrenbefreiungsverordnung im Gesprich war,
seitdem aber kein Fortgang in dieser Angelegenheit verzeichnet werden konnte, haben wir die Staatskanzlei erneut

gebeten, sich fiir eine Novellierung der Verordnung in unserem Sinne einzusetzen.
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Die Staatskanzlei hat uns daraufhin mitgeteilt, dass beabsichtigt sei, die Thematik im Rahmen eines voraussichtlich

im Jahre 2001 zu verabschiedenden 5. Rundfunkianderungsstaatsvertrages erneut aufzugreifen.

4 Inneres
4.1 Polizei

411 Schlejerfahndung

Im vergangenen Jahr sind auch in Brandenburg die unter dem Namen "Schleierfahndung" besser bekannten
Befugnisse zu "lagebildabhingigen” ¥ und damit verdachtsunabhingigen - Kontrollen fiir die Polizei
eingefiihrt worden. Obwohl wir uns grundsitzlich gegen die Schleierfahndung ausgesprochen haben, weil
mit der Befugniserweiterung zwangsliufig das Risiko der unverdichtigen Biirgerinnen und Biirger erhoht
wird, staatliche Informationseingriffe hinnehmen zu miissen, haben wir im Gesetzgebungsverfahren dennoch
Formulierungsvorschlige vorgelegt, die den Datenschutzstandard verbessern sollten. Sie sind bei der

Novellierung nicht beriicksichtigt worden.

4111  Novellierung des Polizeigesetzes

Lagebild: Beschreibung des ortlich und zeitlich bestir Kriminalititsaufk
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Zur Einfithrung der Befugnis zu lagebildabhingigen Kontrollen ist das Brandenburgische Polizeigesetz (BbgPolG)
um eine Regelung ( § 11 Abs. 3) erginzt worden, die festlegt, das jedermann - also nicht nur Stérer oder
Notstandspflichtige - im o6ffentlichen Verkehrsraum befragt und mitsamt den mitgefithrten Sachen in Augenschein
genommen werden darf, sowie sich ausweisen muss, wenn der Polizei Lageerkenntnisse vorliegen, dass Straftaten
von erheblicher Bedeutung begangen werden sollen34. Ort, Zeit und Umfang der Mafinahme diirfen nur durch den

Polizeiprisidenten oder seinen Vertreter im Amt angeordnet werden.

Dariiber hinaus ist die Befugnis zur Identititsfeststellung (§ 12 BbgPolG) dahingehend erweitert worden, dass die
Polizei ebenso wie der Bundesgrenzschutz die Befugnis hat, zur vorbeugenden Bekidmpfung der
grenziiberschreitenden Kriminalitit und zur Verhiitung von Straftaten von erheblicher Bedeutung mit
internationalem Bezug jedermann im 30 km breiten Abstandsstreifen von der Bundesgrenze zu kontrollieren. Bei
dieser Kontrolle ist wiederum jedermann verpflichtet, sich auszuweisen, ohne selbst dafiir einen Anlass gegeben zu
haben. Wer dies nicht kann, weil sie oder er die Personalpapiere nicht dabei hat, muss gewirtigen, zur nichsten
Polizeiwache mitgenommen und erkennungsdienstlich behandelt zu werden, wenn die Polizei auf andere Weise ihre

oder seine Identitit nicht feststellen kann (§ 13 Abs. 2 BbgPolG).

Im Herbst 1999 hat das Landesverfassungsgericht Mecklenburg-Vorpommern in einem bundesweit beachteten Urteil
eine in das dortige Polizeigesetz aufgenommene Befugnis zur Schleierfahndung auf Durchgangsstrafen zwar fur
unvereinbar mit dem Grundrecht auf informationelle Selbstbestimmung erklirt, solche Mafinahmen im
30-km-Grenzstreifen dagegen als zuléssig betrachtet35. Zugleich hat das Gericht aber wegen des Ausnahmecharakters
der Identititsfeststellung auch in Grenznihe alle weiteren Folgeeingriffe zu deren Durchsetzung, also insbesondere
Freiheitsentziehung (Mitnahme zur Wache) und die erkennungsdienstliche Behandlung solange fiir unzulissig
erklirt, bis der Gesetzgeber die erforderlichen bereichsspezifischen Regelungen hierfiir getroffen hat. Auch fiir die
Speicherung und weitere Verwendung der bei dieser Gelegenheit erhobenen Daten iiber Nicht-Verdichtige konne

nicht auf die vorhandenen allgemeinen Datenverarbeitungsbefugnisse zuriickgegriffen werden.

Auch wenn das gednderte Brandenburgische Polizeigesetz anders als das entsprechende Gesetz im noérdlichen
Nachbarland eine Schleierfahndung nicht auf Durchgangsstrafien, sondern nur im Gebiet der Bundesgrenze bis zu
einer Tiefe von 30 km zuldsst, sollte gepriift werden, ob das Urteil des Landesverfassungsgerichts

Mecklenburg-Vorpommern nicht auch Konsequenzen fiir das Polizeirecht im Land Brandenburg hat.

4112  Praktische Umsetzung

1. Gesetz zur Anderung des Gesetzes iiber die Aufgaben und Befugnisse der Polizei im Land Brandenburg vom 20.05.1999, GVBL. I S. 171

Urteil vom 21.10.1999 - LVerfG 2/98
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Unterdessen haben brandenburgische Polizeidienststellen mehrere Schleierfahndungen durchgefiithrt. Das der
jeweiligen Mafinahme zu Grunde liegende Lagebild enthielt - wie in § 11 Abs. 3 BbgPolG vorgeschrieben -
Anhaltspunkte dafir, dass innerhalb eines bestimmten Zeitraums am Kontrollort Straftaten begangen werden

sollten.

Die Polizei dokumentiert lediglich die Gesamtzahl der angehaltenen Personen bzw. Fahrzeuge sowie der "Treffer", d.
h. der festgestellten Verstofle gegen Rechtsvorschriften. In wie vielen Fillen die angehaltenen Personen nicht nur
befragt wurden, sondern sich ausweisen oder sich und ihre mitgefithrten Sachen durchsuchen lassen mussten, wird

nicht vermerkt.
4113  Evaluation tut Not

Wir hatten uns im Gesetzgebungsverfahren fiir eine Befristung der Befugnis zu verdachtsunabhingigen Kontrollen
entsprechend dem Bundesgrenzschutzgesetz eingesetzt, um auch die praktischen Erfahrungen mit den erweiterten
Befugnissen der Polizei evaluieren zu konnen. Dem hat das Ministerium des Innern entgegengehalten, auch der
Verzicht auf eine Befristung stehe einer angemessenen Evaluierung nicht entgegen. Fir eine aussagekriftige
Evaluierung miissen die Anzahl der von der Mafinahme Betroffenen sowie die Art der Eingriffe (Befragung,
Vorzeigen der Ausweispapiere bis zur erkennungsdienstlichen Behandlung) vermerkt werden. Sie sollten
anschlieffend von unabhingiger Seite im Hinblick darauf ausgewertet werden, ob die neuen Befugnisse der Polizei
die erwarteten Erfolge gezeitigt haben. Wenn der Gesetzgeber feststellt, dass sich gesetzliche Eingriffsbefugnisse in
Grundrechte der Biirgerinnen und Biirger als ungeeignet erweisen, um das angestrebte Ziel zu erreichen, ist er von

Verfassungs wegen gehalten, diese Eingriffsbefugnisse kritisch zu tiberpriifen und, falls nétig, riickgingig zu machen.
4.12 Der Grofle Lauschangriff vor den Verfassungsgerichten

Seit 1996 enthilt das Brandenburgische Polizeigesetz (BbgPolG) Befugnisse zum verdeckten Einsatz technischer
Mittel zum Abhéren und Aufzeichnen des gesprochenen Wortes und zur Anfertigung von Bildaufzeichnungen und
Bildaufnahmen in oder aus Wohnungen (§ 33 Abs.3 und 4 BbgPolG), die im Berichtszeitraum erstmals angewandt
worden sind36. Im vergangenen Jahr hat - unabhingig davon - das Verfassungsgericht des Landes Brandenburg diese

. . . .. . 37
Befugnisse im Wesentlichen fiir verfassungskonform erklirt™ .

s. Pkt. 4.1.4.6

Urteil vom 30.06.1999 - VEGBbg 3/98 -; die Entscheiidungsformel ist mit Gesetzeskraft bekanntgemacht im GVBL. S. 273 f.
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Auch wenn das Verfassungsgericht damit nicht den grundsitzlichen Einwinden gefolgt ist, die der
Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht im Gesetzgebungsverfahren gegen die
Befugnis zum polizeilichen Lauschangriff erhoben hatte38, so sind doch die zahlreichen einschrinkenden Mafigaben
bemerkenswert, die das Gericht fir die Anwendung dieser Befugnis gesetzt und von denen es seine Bewertung

abhingig gemacht hat.

So hat es betont, dass der Begriff der Kontakt- und Begleitpersonen von Verfassungs wegen eng auszulegen sei und
Uberwachungsmafinahmen gegen diesen Personenkreis noch strengeren Voraussetzungen unterliegen als
Mafinahmen gegen den potentiellen Straftiter selbst. Technische Mittel diirfen verdeckt nur gegen solche Personen
eingesetzt werden, zu denen der potentielle Straftiter in Bezug auf die konkrete Straftat in Verbindung steht. Die
gesetzliche Pflicht, diese Personen nach Abschluss der Mafinahme zu benachrichtigen, sobald die Datenerhebung
dadurch nicht mehr gefihrdet wird, hat eine wesentliche grundrechtssichernde Bedeutung und muss - iiber den
Wortlaut des Gesetzes hinaus - auch auf unbeteiligte Personen erstreckt werden, die zwangsldufig mitbeobachtet
worden sind. Triger von Amts- und Berufsgeheimnissen (z. B. Arztinnen und Arzte, Anwiltinnen und Anwilte)

gehoren nicht zu den Kontakt- und Begleitpersonen, gegen die verdeckte technische Mittel eingesetzt werden diirfen.

Mafinahmen der "akustischen Wohnraumiiberwachung" (Lauschangriffe) sind nur in der Wohnung des potentiellen
Straftiters oder seiner Kontakt- und Begleitpersonen zur Bekdmpfung organisierter Schwerkriminalitit zulassig,
wobei auch hier Triager von Berufsgeheimnissen im Rahmen des Vertrauensverhiltnisses mit ihnen nicht zu den
Kontakt- und Begleitpersonen gezihlt werden diirfen. Das Gericht hat ausdriicklich betont, dass der Gesetzgeber
sich mit dieser Regelung an der Grenze dessen bewegt, was von Verfassungs wegen noch als zuldssige Einschrankung
des grundrechtlichen Freiheitsraums hingenommen werden kann. Im Interesse des Schutzes der Allgemeinheit vor
schwerster Kriminalitit und unter den genannten Eingriffsvoraussetzungen erscheint die Regelung dem Gericht aber

als "verfassungsrechtlich noch hinnehmbar".

Das Verfassungsgericht des Landes Brandenburg musste bei seiner Entscheidung auch der Tatsache Rechnung
tragen, dass der Bundesgesetzgeber mit der Einfilhrung des Groflen Lauschangriffs und der entsprechenden
Anderung des Grundrechts auf Unverletzlichkeit der Wohnung im Grundgesetz (Art. 13) im Mirz 1998 den Schutz
vor heimlicher Wohnraumiiberwachung zwar bundesweit eingeschrinkt, gegeniiber dem Art. 15 der
Brandenburgischen Landesverfassung aber erhoht hat. Insofern ist der weiterreichende Schutz durch das Bundes-
grundrecht auch bei Anwendung des Brandenburgischen Polizeigesetzes zu beriicksichtigen. Das

Landesverfassungsgericht hat hier ebenfalls durch eine grundgesetzkonforme Auslegung des Gesetzes gewisse

38
s. unter 4. Titigkeitsbericht Pkt. 3.2.1.1
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Korrekturen vorgenommen. Der Landesgesetzgeber hat nun zu priifen, inwieweit dies zu Anderungen des

Polizeigesetzes fithren muss.

Letztlich wird sich aber die Ubereinstimmung der Befugnisse im Brandenburgischen Polizeigesetz mit Art. 13
Grundgesetz danach richten, ob die bundesgesetzlichen Regelungen zum Groflen Lauschangriff ihrerseits mit dem
Grundgesetz vereinbar sind. Zur Entscheidung dariiber ist das Bundesverfassungsgericht im Berichtszeitraum

angerufen worden; die Entscheidung steht allerdings noch aus.
4.13 "Deutsch-Russisches Regierungsabkommen - Daten fiir die Mafia?"

Mit diesem reiferischen Titel war ein Presseartikel iiber das Abkommen zwischen der Regierung der
Bundesrepublik Deutschland und der Regierung der Russischen Foderation iiber die Zusammenarbeit bei der
Bekimpfung von Straftaten von erheblicher Bedeutung ﬁbersc]]rieben39. Unabhingig davon, ob die
russischen Datenempfinger nun tatsichlich mafiose Strukturen aufweisen, Ist festzustellen, dass

datenschutzrechtliche Bestimmungen in das Abkommen kaum Eingang gefunden haben.

Mit dem noch nicht in Kraft getretenen Abkommen sollen gemeinsame Mafinahmen der zustindigen russischen und
deutschen Behorden zur Bekimpfung von Straftaten von erheblicher Bedeutung, wie z. B. Handel mit Menschen,
Waffen und Drogen, Erpressung, Geldwische, Herstellen und Verbreiten von Falschgeld sowie Terrorismus
ermoglicht werden. Dazu sollen u. a. die zur Verhiitung, Ermittlung und Aufklirung der Straftaten erforderlichen
Daten ausgetauscht werden. Zur Erleichterung der Zusammenarbeit ist ferner vorgesehen, Verbindungsbeamte in
die jeweiligen Linder zu entsenden. Unter den in dem Abkommen aufgefiihrten "zustindigen" Behérden wird auch
der Foderale Sicherheitsdienst der Russischen Féderation genannt, der zwar auch polizeiliche Aufgaben wahrnimmt,

im Wesentlichen aber als Inlandsgeheimdienst titig ist.

Noch ehe uns die Landesregierung den Text des Abkommens zur Stellungnahme zugeschickt hatte, haben wir
sowohl dem Innen- als auch dem Justizministerium unsere datenschutzrechtlichen Bedenken vorgetragen.
Ungeachtet der Bedeutung, die der Bekdmpfung der grenziiberschreitenden Kriminalitit gerade auch im Verhaltnis
zu Russland beizumessen ist, muss sie in den Schranken der deutschen Rechtsordnung erfolgen. Insbesondere zwei

Griinde lassen dies jedoch bei dem vorliegenden Abkommen zweifelhaft erscheinen.

Der Spiegel 28/1999 . 30 .
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Zum einen soll die Zweckbindung personenbezogener Daten, die zwischen den beiden Lindern ausgetauscht
werden, stirker als zulissig durchbrochen werden. Sie konnen ganz allgemein zur Bekidmpfung von Straftaten von
erheblicher Bedeutung und zur Abwehr von erheblichen Gefahren fir die 6ffentliche Sicherheit genutzt werden,
auch wenn sie urspriinglich zu einem ganz anderen Zweck iibermittelt worden sind. Dies entspricht nicht dem
Bundeskriminalamtsgesetz (BKAG), in dem die strikte Zweckbindung der konkreten Dateniibermittlung festgelegt
ist und auf die der Empféinger ausdriicklich hingewiesen werden muss (§ 14 Abs. 7 BKAG). Das Brandenburgische
Polizeigesetz ldsst Ubermittlungen ins Ausland nicht zu, wenn Grund zu der Annahme besteht, dass gegen den
Zweck eines deutschen Gesetzes, insbesondere im Hinblick auf Speicherungs-, Nutzungs- oder Ubermittlungs-
beschrinkungen sowie Léschungsverpflichtungen verstoflen wird oder schutzwiirdige Belange der Betroffenen
beeintrichtigt werden. Eine solche Beeintrichtigung entsteht vor allem dann, wenn nicht nur Daten Verdichtiger,
sondern auch von Opfern, Zeugen, Kontakt- und Auskunftspersonen oder von sog. anderen Personen iibermittelt

werden sollen.

Zum anderen enthilt das Abkommen keine Regelungen iiber die Uberwachung der datenschutzrechtlichen
Vorschriften des Abkommens in der Russischen Foderation. Zwar ist Russland seit 1996 Mitglied des Europarates,
hat aber die Konvention zum Schutz personenbezogener Daten bisher nicht ratifiziert. Hinzu kommt, dass die

Russische Foderation weder eine Datenschutzgesetzgebung noch einen Datenschutzbeauftragten kennt.

Wir haben den zustindigen Ministerien Gespriche angeboten, um die datenschutzrechtlichen Probleme des
Abkommens zu erértern. Das Justizministerium hat mitgeteilt, dass das Abkommen zunichst noch innerhalb der

Landesregierung gepriift werde und vorgeschlagen, das Gesprich erst danach aufzunehmen.

Unterdessen hat die Stindige Vertragskommission der Linder das Abkommen beraten. Auf der Sitzung im
vergangenen Jahr haben auch die Vertreter mehrerer Bundeslinder - darunter Brandenburg - datenschutzrechtliche
Bedenken vorgetragen und die Zustimmung ihrer Linder verweigert. Damit ist das Abkommen bisher lediglich zur
Kenntnis genommen worden. Jetzt ist man im Bundesinnenministerium zu der Uberzeugung gelangt, dass ein

formales Ratifizierungsverfahren erforderlich ist und hat mit der Ausarbeitung des Gesetzentwurfs begonnen.

414 Querschnittspriifung beim polizeilichen Staatsschutz
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Bereits im letzten Berichtszeitraum haben wir im Brandenburgischen Landeskriminalamt (LKA) mit der
Querschnittspriifung des polizeilichen Staatsschutzes begonnen und sie vergangenes Jahr in einem Polizeiprisidium

fortgesetzt.

4.14.1 Aufgaben des Staatsschutzes

Auf Prisidiumsebene ist der Staatsschutz zustindig fiir die Gefahrenabwehr im Bereich politisch motivierter
Straftaten sowie fiir die Erforschung und vorbeugende Bekimpfung von Staatsschutzdelikten, die im Prisidiums-
bereich anfallen und bei denen keine zentrale Strafverfolgung durch das Landeskriminalamt geboten ist (§ 5 und § 8

Brandenburgisches Polizeiorganisationsgesetz (POGBbg)).

Dem Staatsschutz im Brandenburgischen Landeskriminalamt ist die Erforschung und vorbeugende Bekimpfung u.
a. von Fillen terroristischer Gewaltkriminalitit, politisch motivierter, organisiert begangener Kriminalitit, von
Landesverrat- und Sabotagedelikten sowie von Straftaten der Gefihrdung der dufleren Sicherheit zugewiesen. Er hat
dariiber hinaus die Aufgabe, alle fir die polizeiliche Verhiitung und Verfolgung in diesen Bereichen "bedeutsamen”
Informationen zu sammeln und auszuwerten. Das Landeskriminalamt ist die Verbindungsstelle zu den beim
Bundeskriminalamt betriebenen Staatsschutzverbunddateien insbesondere zur Arbeitsdatei "PIOS - Innere
Sicherheit" (APIS), auf die die Staatsschutzabteilungen der Polizeiprisidien keinen unmittelbaren Zugriff haben.
Dariiber  hinaus  werden dort Gefihrdungsermittlungen und  Lagebeurteilungen erstellt und

Gefihrdungsermittlungen bei denjenigen durchgefiihrt, die eines Personenschutzes bediirfen (§ 10 POGBbg).

414.2  Materiell-rechtliche Grundlagen

Im Bereich der Gefahrenabwehr unterliegt der Staatsschutz den Vorschriften des Brandenburgischen
Polizeigesetzes4o. Rechtliche Grundlage fiir den Bereich der Strafverfolgung ist die Strafprozessordnung, ggf. in
Verbindung mit dem Brandenburgischen Datenschutzgesetz. Damit hat der Staatsschutz keine allgemeine
Vorfeldkompetenz, die ihn befugen wiirde, personenbezogene Informationen losgelost von gefahrenbegriindenden
Tatsachen zu verarbeiten. Eingriffe in das informationelle Selbstbestimmungsrecht setzen immer entweder den

Anfangsverdacht fiir eine begangene Straftat oder eine polizeiliche Gefahr voraus.

40
vom 19.3.1996 GVBL. I S. 74, geidnd. am 30.5.1999 GVBL. I S. 171



Seite 57

Da Polizei und Verfassungsschutz sich hiufig mit derselben Klientel befassen, kommt der strikten
Aufgabentrennung zwischen beiden Stellen im Bereich Staatsschutz besondere Bedeutung zu. Der
Verfassungsschutz darf gemif §§ 3 ff. Brandenburgisches Verfassungsschutzgesetz (BbgVerfSchG) Informationen
iber politisch motivierte Gruppierungen oder Bestrebungen, die sich gegen die freiheitlich demokratische
Grundordnung oder die Sicherheit des Bundes oder eines Landes richten, sammeln. Im Gegensatz dazu darf die
Informationsverarbeitung des Staatsschutzes erst einsetzen, wenn ein Anfangsverdacht oder eine polizeiliche Gefahr

vorliegt.

Die strikte Aufgabentrennung zwischen Polizei und Verfassungsschutz muss vor allen Dingen beim Einsatz der
besonderen Erhebungsmethoden nach dem Polizeigesetz beriicksichtigt werden, da hier die Staatsschutzabteilungen
und die Verfassungsschutzbehorde weitgehend das gleiche Instrumentarium, aber eben zur Erfullung unter-
schiedlicher Aufgaben und nach unterschiedlichen rechtlichen Vorgaben einsetzen diirfen. Das ausdriickliche Verbot
der Brandenburgischen Verfassung, im Wege der Amtshilfe Mafinahmen, die dem Verfassungsschutz nicht
zustehen, durch die Polizei zu veranlassen (Art. 11 Abs. 3), macht eine griindliche Priifung der jeweiligen

Einsatzvoraussetzungen notwendig.

Das Trennungsgebot muss auch bei der weiteren Datenverarbeitung beachtet werden. Rechtsgrundlage fiir die
Dateniibermittlung der Polizei an die Verfassungsschutzbehérde ist § 14 BbgVerfSchG. Die Vorschrift verpflichtet
alle Behorden des Landes, von sich aus der Verfassungsschutzbeh6rde Informationen iiber
verfassungsschutzrelevante gewaltgeneigte Bestrebungen und Einzelpersonen zu iibermitteln. Dariiber hinaus
miissen die Polizeibehorden auch Informationen iiber nichtgewaltgeneigte verfassungsschutzrelevante Bestrebungen
iibermitteln, wenn ihnen tatsichliche Anhaltspunkte vorliegen, dass die Daten fiir die Erfilllung der Aufgaben der
Verfassungsschutzbehérde erforderlich sind. Daraus ergibt sich, dass die Ubermittlung von Daten iiber Personen, die

lediglich polizeipflichtig sind (§§ 5,6 und 7 BbgPolG), unzulissig ist.

Im Polizeigesetz ist erginzend festgelegt, dass Daten von Kontakt-, Begleit- und Auskunftspersonen nur an
Polizeibehérden und damit nicht an den Verfassungsschutz iibermittelt werden diirfen (§ 41 Abs. 1. Satz 3 BbgPolG),
weil bei diesem Personenkreis die vorhandenen Anhaltspunkte als nicht ausreichend angesehen werden. Der
Verfassungsschutzbehérde entstehen dadurch keine unbehebbaren Informationsverluste, da sie bei entsprechenden
Hinweisen auf eine verfassungsschutzrelevante Bestrebung den betreffenden Personenkreis selbst mit den ihr zur

Verfiigung stehenden Befugnissen beobachten kann.
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Brandenburgisches Polizeigesetz und Strafprozessordnung zielen nicht auf eine Registrierung einer Person oder
einer Gruppierung als Ganzes, sondern auf die Erfassung von relevanten Sachverhalten. Die Erstellung von

Personlichkeitsbildern durch Informationen iiber das sonstige, nicht sachverhaltsbezogene Umfeld ist unzuléssig.

Informationen iiber legale, besonders geschiitzte Grundrechtsausiibungen wie Meinungsiuflerungen oder die
Teilnahme an einer Demonstration diirfen auch dann nicht gespeichert werden, wenn bereits rechtmiflige

Informationssammlungen iiber die Betroffenen vorhanden sind.

Auch bei Staatsschutzdelikten gelten die besonders hohen Ubermittlungsvoraussetzungen fiir Daten von Kontakt-
und Begleitpersonen bzw. sog. anderen Personen. Sie diirfen nur an Polizeibehorden, nicht aber an den

Verfassungsschutz itbermittelt werden.

4143  Arbeitsdatei PIOS - Innere Sicherheit (APIS)

Die Arbeitsdatei PIOS - Innere Sicherheit (APIS) ist eine beim Bundeskriminalamt betriebene Verbunddatei, die den
Landerpolizeien und dem Bundeskriminalamt fiir die Speicherung von Daten iiber Personen zur Verfiigung steht,
die bei der Ermittlung von Staatsschutzdelikten als Tatverdachtige, Beschuldigte, Kontakt- und Begleitpersonen oder
Gefihrder bekannt werden. Anhand der Errichtungsanordnung, mit einem umfangreichen Katalog APIS-relevanter
Straftaten, darunter nicht nur die eigentlichen Staatsschutzdelikte sondern auch andere mit Staatsschutzbezug,
entscheiden die Staatsschutzabteilungen der Polizeiprisidien selbst, ob die Voraussetzungen fiir eine Speicherung der
Betroffenen in der Datei vorliegen und melden die Daten an das Landeskriminalamt. Erst dort werden die Daten

nach einer weiteren Priifung in APIS eingestellt.

Ebenso wie bei Kriminalakten und anderen Dateien muss die Polizei auch bei Speicherungen in APIS in
regelmifligen Abstinden priifen, ob der Datensatz fiir die weitere Aufgabenerfiillung der Polizei noch erforderlich
ist. Dazu iibermittelt das Bundeskriminalamt dem Landeskriminalamt Listen mit denjenigen Datensitzen, bei denen
eine Erforderlichkeitspriffung ansteht. Wir haben festgestellt, dass in der Regel eine Priiffrist von 5 Jahren vergeben

wird und damit die erste Erforderlichkeitspriifung nach 5 Jahren fillig ist.

Dies halten wir fiir zu lang und haben empfohlen, fir Fille von geringerer Bedeutung - hier vor allem bei einem
Tatvorwurf im Zusammenhang mit dem "Tragen verfassungswidriger Kennzeichen" (§ 86 a Strafgesetzbuch) - eine

zweijihrige Priffrist festzusetzen. Das Landeskriminalamt folgt dieser Empfehlung bisher nicht.
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4.1.4.4 Priifung von APIS-Akten und Kriminalakten

Bei der Priifung der Unterlagen haben wir festgestellt, dass einzelne Betroffene als Tatverdichtige in APIS registriert
sind und eine Kriminalakte zu ihrer Person gefiihrt wird, weil sie einer Gruppe zugerechnet wurden, aus der heraus
verfassungswidrige Kennzeichen offentlich gezeigt oder verfassungswidrige Parolen gerufen wurden, ohne dass

ihnen die Tat selbst zugerechnet werden konnte.

In solchen Fillen haben wir empfohlen, die APIS-Speicherung mit dem Ziel der Léschung zu priifen, weil wir

meinen, dass nicht geniigend Anhaltspunkte vorhanden sind, um die Speicherung aufrecht zu erhalten.

Auch hier ist das Landeskriminalamt nicht bereit, unsere Empfehlung umzusetzen.

4.14.5 Priifung der Staatsschutzkriminalakten und Gruppenvorgiinge in einem Polizei prisidium

Bei der Priifung einzelner, zufillig ausgewihlter Akten eines Polizeiprisidiums haben wir u. a. folgende Mingel

festgestellt und das Prasidium um Stellungnahme gebeten:

Mitteilungen der Staatsanwaltschaft iiber den Verfahrensausgang

In allen uiberpriiften Kriminalakten fanden sich Mitteilungen der Staatsanwaltschaft iiber eine Verfahrenseinstellung
ohne Angabe der Rechtsgrundlage der Einstellung (s. unten Pkt. 5.1). In solchen Fillen hat das Polizeiprisidium das
zu jeder Straftat in der Kriminalakte befindliche sog. Merkblatt lediglich durchgestrichen und mit der angehefteten
Mitteilung in der Kriminalakte belassen. Dies ist nur fiir eine Ubergangszeit hinnehmbar. Eine dauernde
Aufbewahrung der Merkblitter, ohne dass die Rechtsgrundlage der Verfahrenseinstellung bei der Staatsanwaltschaft

erfragt wurde, ist unzulissig.
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Aussonderungspriifdatum

Bei der Anlage einzelner Kriminalakten waren anscheinend zwei- oder sogar fiinfjihrige Aussonderungspriiffristen
vergeben worden. Dies entspricht nicht § 37 BbgPolG i. V. m. den Richtlinien zu der Datei "Kriminalaktennachweis-
Brandenburg” (KAN-BB). Das Brandenburgische Polizeigesetz schreibt vor, dass fiir automatisierte Dateien
Priiffristen festzulegen sind, zu denen spitestens iiberpriift werden muss, ob die Daten zur Aufgabenerfiillung der
Brandenburgischen Polizei weiterhin erforderlich sind. In der Richtlinie ist die erste Priffrist auf ein Jahr festgesetzt,
d. h. dass in Brandenburg ein Jahr nach dem Anlegen der Kriminalakte und der Speicherung im KAN-BB die
Erforderlichkeitspriifung fillig ist. Erst danach kann im Einzelfall eine Aufbewahrungsfrist von zwei oder fiinf Jahren

festgesetzt werden.

Speicherung von Nichtstérern in Gruppenvorgingen

In den Vorgingen, die der Staatsschutz des Polizeiprisidiums zu Personenzusammenschliissen fiihrt, fanden sich
personenbezogene Daten von Kfz-Haltern, deren Kennzeichen an gefahrenrelevanten Orten notiert worden waren,
um anschliefend die Fahrzeughalter zu ermitteln. Dabei gibt es keine Personalienfeststellung der Fahrer, so dass
durch die Manahme nicht ermittelt werden kann, ob der Halter iiberhaupt vor Ort gewesen ist. Dessen ungeachtet
enthielten die Akten aber nicht nur die Daten derjenigen Betroffenen, die bereits in der Vergangenheit als Storer
polizeilich bekannt geworden waren, sondern auch die Daten derjenigen Halter, die zuvor nicht als Storer aufgefallen

waren.

Wihrend eine kurzfristige Aufbewahrung der Daten derjenigen Betroffenen hinnehmbar ist, bei denen der Abgleich
mit den kriminalpolizeilichen Sammlungen ermittlungsrelevante Erkenntnisse ergibt, gilt dies nicht fiir die Daten
der Nichtstorer. Gem. §§ 5 und 6 BbgPolG sind MafSnahmen nur gegen solche Personen zuldssig, die eine Gefahr
verursachen. Daraus ldsst sich nicht die auch nur voriibergehende Aufbewahrung personenbezogener Daten in
solchen Fillen ableiten, in denen es selbst nach einem Datenabgleich keine Anhaltspunkte fiir eine Storereigenschaft

der Betroffenen gibt.

Wir haben gefordert, dass Listen mit Halterdaten, die bei den oben dargestellten polizeilichen Mafinahmen erhoben
werden, von vornherein nicht in den Gruppenvorgingen abgelegt werden diirfen. Sie miissen sofort nach Ablauf der

Mafnahme - also der Halterabfrage und anschliefenden Recherche in polizeilichen Datensammlungen - vernichtet
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werden. Die Gruppenvorginge diirfen nur diejenigen Halterdaten einschlieflich Kfz-Kennzeichen enthalten, bei

denen durch die Dateienrecherche ermittlungsrelevante Erkenntnisse angefallen sind.

4.14.6 Priifung der Datenverarbeitung im Zusammenhang mit einer langfristigen Observation

In einem Polizeiprisidium ist eine langfristige Observation gem. § 32 BbgPolG verbunden mit verdeckten
Videoaufzeichnungen gem. § 33 Abs. 1 BbgPolG - also auflerhalb der Wohnung des Betroffenen - sowie ein
verdecktes Abhéren und Aufzeichnen des gesprochenen Wortes in der Wohnung gem. § 33 Abs. 3 BbgPolG

durchgefiihrt worden.

Die grundrechtssichernden Verfahrensschritte waren eingehalten worden. So war die langfristige Observation gem. §
32 Abs. 2 BbgPolG zunichst vom Behordenleiter und die darauffolgenden Verlingerungen vom zustindigen
Amtsgericht angeordnet worden. Das Landgericht war auch beim Groflen Lauschangriff dem ausfihrlich
begriindeten Antrag des Polizeiprisidenten zunichst gefolgt, eine Verlingerung hat es aber - auch vor dem Hinter-
grund des zwischenzeitlich ergangenen Urteils des Brandenburgischen Verfassungsgerichts vom Juni 199941 -
abgelehnt. Die in § 32 Abs. 3 bzw. § 33 Abs. 7 BbgPolG vorgeschriebene Benachrichtigung der Betroffenen, die nach
Abschluss der Mafinahme erfolgen muss, sobald der Zweck der Datenerhebung nicht mehr gefihrdet werden kann,
war zum Zeitpunkt der Priifung bereits eingeleitet worden. Beziiglich der o. g. Sachverhalte hat die Priifung keine

datenschutzrechtlichen Mingel ergeben.

Anders verhilt es sich mit der Nutzung der im Zuge der Observation und der verdeckten Bildaufzeichnung erstellten
Unterlagen. Obwohl sie personenbezogene Daten iiber die dort als Kontakt- bzw. Begleitpersonen Bezeichneten
sowie iiber Dritte enthielten, waren sie nicht nur an Polizeibehorden iibermittelt worden. Dies widerspricht § 41

BbgPolG (s. oben Pkt. 4.1.4.1).

Die Ubersendung der Unterlagen an andere als Polizeibeh6rden ohne vorheriges Unkenntlichmachen der
personenbezogenen Daten dieses Personenkreises stellt einen erheblichen Verstof gegen datenschutzrechtliche

Bestimmungen dar. Diesen Verstof} habe ich gegeniiber dem Ministerium des Innern beanstandet.

VfGBbg 3/98; s. dazu Pkt. 4.1.2
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Eine rechtswidrige Nutzung der Unterlagen zum grofen Lauschangriff hat es nach unseren Erkenntnissen nicht

gegeben.

Die im Zusammenhang mit der Observation, der verdeckten Bildaufzeichnung und dem Groflen Lauschangriff
erstellten Unterlagen sind unterdessen mit Ausnahme der Antrige auf richterliche Anordnung sowie der

Benachrichtigungen an die Betroffenen im Polizeiprisidium vernichtet worden.

4.2 Verfassungsschutz

Erst zum Datenschutzbeauftragten

Vor einigen Jahren hatte ein Petent bei der Verfassungsschutzbehorde ein Auskunfisersuchen gestellt und die
Mitteilung erhalten, dass er dort wegen des Verdachts, an Straftaten mit extremistischer Motivation beteiligt
gewesen zu sein, erfasst sel. Da alle gegen ihn anhingigen Ermittlungsverfahren von der Staatsanwaltschaft
eingestellt worden waren, weil die Ermittlungen nicht geniigend Anhaltspunkte fiir die Eroffnung des
gerichtlichen Verfahrens ergeben hatten, hielt der Petent die Datenspeicherung bei der Brandenburgischen
Verfassungsschutzbehorde fiir unrechtmifSig und klagte vor dem Verwaltungsgericht auf Loschung der
Erkenntnisse. Das Verwaltungsgericht gab seiner Klage in zwei Punkten statt und verpflichtete die Branden-
burgische Verfassungsschutzbehorde zur Datenloschung. In einem Punkt allerdings ist die Klage

zuriickgewiesen worden.

Seine zum Teil abweisende Entscheidung stiitzt das Verwaltungsgericht auf § 12 Abs. 3 Satz 3 Brandenburgisches
Verfassungsschutzgesetz. Danach kann die Verfassungsschutzbehorde die Auskunftserteilung gegeniiber dem
Petenten ohne Angabe von Griinden ablehnen. Sie muss die Betroffenen aber auf ihr Recht hinweisen, sich an den
Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht zu wenden, (was hier geschehen war).
Erst dem Landesbeauftragten fiir den Datenschutz miissen die Erkenntnisse zuginglich gemacht werden. Er ist aber
nicht berechtigt, seinerseits nun dem Antragsteller die Auskunft zu erteilen, die der Verfassungsschutz zuvor
verweigert hatte. Seine Mitteilung muss vielmehr so formuliert sein, dass der Antragsteller zwar iiber die Priifung
und die datenschutzrechtliche Beurteilung informiert wird, daraus jedoch keine Riickschliisse iiber den
Erkenntnisstand bei der Verfassungsschutzbehorde ziehen kann. Jede weitergehende Auskunft bedarf der

Zustimmung des Verfassungsschutzes. Weiterhin kann der Datenschutzbeauftragte die Parlamentarische
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Kontrollkommission in denjenigen Fillen einschalten, bei denen zwischen ihm und der Verfassungsschutzbehérde

unterschiedliche Auffassungen iiber die Rechtmifigkeit der Datenverarbeitung bestehen.

Diese relativ weitgehenden Kontrollbefugnisse des Datenschutzbeauftragten miissen erst ausgeschépft sein, ehe die
Betroffenen ihren Auskunfts- und Loschungsanspruch auf dem Rechtsweg durchzusetzen versuchen. Bei
Auskunftsverweigerung durch den Verfassungsschutz miissen Betroffene sich nach Auffassung des
Verwaltungsgerichts zunichst an den Landesbeauftragten fir den Datenschutz und fiir das Recht auf Akteneinsicht

42
wenden, "bevor sie gerichtliche Hilfe in Anspruch nehmen kénnen"

Im Fall des Petenten, haben wir unterdessen die in Rede stehenden Erkenntnisse gepriift und dem Petenten
mitgeteilt, dass wir keine datenschutzrechtlichen Einwinde gegen die Auskunftsverweigerung erheben kénnen. Dies
gilt jedoch nicht fiir die weitere Speicherung. Wir haben daher die Brandenburgische Verfassungsschutzbehérde
gebeten, uns zu erldutern, inwieweit die in Rede stehende Erkenntnis zur weiteren Aufgabenerfillung der

Verfassungsschutzbehérde erforderlich ist. Eine Stellungnahme der Verfassungsschutzbehérde steht noch aus.

Der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht soll im Interesse eines

... . 3
vorgezogenen Rechtsschutzes durch rechtzeitige Vorkehrungen zum Grundrechtsschutz beitragen .

4.3 Meldewesen

4.3.1 Meldedaten an die DVU trotz Widerspruchs

Im Vorfeld der Landtagswahl haben sich zahlreiche Biirgerinnen und Biirger an unsere Behérde gewandt,
weil ihnen von der Partei "Deutsche Volksunion” (DVU) direkt an sie adressierte Wahlwerbung zugesandt
worden war. Die meisten Betroffenen waren Einwohnerinnen und Einwohner der Landeshauptstadt
Potsdam, die angaben, sie hitten bereits vor Jahren beim Einwohnermeldeamt Widerspruch gegen die

Weitergabe ihres Namens und ihrer Anschrift an Parteien eingelegt.

42
Urteil vom 30.03.1999, Verwaltungsgericht Potsdam, Az.: 3K 198/97

43
So wortlich das Verfassungsgericht des Landes Brandenburg, Urteil vom 30.06.1999, VEGBbg 3/98 S. 45, im Anschluss an BVerfGE 65 S. 1ff 46; s. dazu auch unter B
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Der Verdacht, dass hier in grober Weise das Recht der Betroffenen auf informationelle Selbstbestimmung missachtet
worden sei, veranlasste uns, eine unangemeldete datenschutzrechtliche Priifung des Verfahrens im

Einwohnermeldeamt Potsdam durchzufiihren.

Im Ergebnis der Priifung haben wir festgestellt, dass der Verdacht sich bestitigt hat. Begiinstigt durch das in Potsdam
eingesetzte EDV-Programm und die unzulingliche Arbeitsorganisation sind versehentlich die Daten all jener
Wahlberechtigten tibermittelt worden, die zuvor dieser Ubermittlung nach dem Brandenburgischen Meldegesetz

widersprochen hatten.

Auch in anderen Kommunen wurden in Einzelfillen Meldedaten an die DVU tibermittelt, obwohl die Biirgerinnen
und Biirger einer solchen Datenweitergabe widersprochen hatten. Dariiber hinaus gingen auch zahlreiche
Beschwerden von Biirgerinnen und Biirgern ein, die mit der Weitergabe ihrer Anschrift an politische Parteien nicht

einverstanden waren, dieser aber nicht widersprochen hatten.

Nach der geltenden Rechtslage ist es grundsitzlich zuldssig, dass die Meldebehérden Wihlerlisten an politische
Parteien itbergeben”’. Das Brandenburgische Meldegesetz sieht vor, dass sechs Monate vor Wahlen Auskiinfte iiber
Namen, akademische Grade und gegenwirtige Anschriften von Wahlberechtigten erteilt werden kénnen. Die
entsprechenden Auskiinfte an Parteien kénnen auch nach Altersgruppen geordnet werden, wobei die Geburtstage
der Wahlberechtigten nicht mitgeteilt werden diirfen. Damit lasst sich auch erkliren, dass die personlichen

Anschreiben der DVU nur an eine bestimmte Altergruppe gerichtet worden sind.

Die Meldebehorde ist nicht zur Auskunftserteilung verpflichtet, sondern es besteht ein Ermessen. Nach der
Rechtsprechung ist es zuldssig, dass an keine Partei solche Auskiinfte erteilt werden, wenn dies im Interesse des
Rechts auf informationelle Selbstbestimmung der Betroffenen geboten ist. Dies ist namentlich dann der Fall, wenn
eine grofle Zahl von Widerspriichen gegen Melderegisterauskiinfte an Parteien vorliegt. Einige Kommunen, darunter

eine kreisfreie Stadt, haben ihr Ermessen in dieser Art und Weise ausgeiibt.

Die einzige Moglichkeit der Biirgerinnen und Biirger, etwas gegen die Weitergabe ihrer Daten an politische Parteien,

an Adressbuchverlage oder anlisslich von Alters- und Ehejubilden z. B. an die Presse zu unternehmen, ist der

vgl. Titigkeitsbericht 1998, 4.3
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Widerspruch bei der zustindigen Meldebehorde. Dieser kann formlos erfolgen. Wir empfehlen allen Biirgerinnen

und Biirgern, die eine solche Auskunft nicht wiinschen, von ihrem Widerspruchsrecht Gebrauch zu machen.

Liegt ein Widerspruch vor, ist eine Weitergabe an politische Parteien - wie in der Landeshauptstadt Potsdam
geschehen - unzulissig und stellt einen schweren Verstof gegen datenschutzrechtliche Bestimmungen dar. Diesen
Verstof§ habe ich férmlich beanstandet. Die Stadtverwaltung hat den Vorfall zum Anlass genommen, zahlreiche

organisatorische Veranderungen bei der Erteilung von Melderegisterauskiinften an Parteien vorzunehmen.

So werden die Biirgerinnen und Biirger nunmehr durch ein rotes Merkblatt bei der Anmeldung auf die
Widerspruchsrechte hingewiesen. Die Stadtverwaltung hat einen Vordruck fiir die Erklirung von Widerspriichen
entwickelt. Die Biirgerinnen und Biirger erhalten das Original und das Einwohnermeldeamt eine Durchschrift.

Damit ist eine ordnungsgemifle Dokumentation bei der Meldebehorde gewihrleistet.

Dariiber hinaus hat die Stadtverwaltung eine Dienstanweisung fiir die Bearbeitung von Gruppenauskiinften (dazu
gehéren auch die Auskiinfte an Parteien) und Dateniibermittlungen aus dem Melderegister in Kraft gesetzt, die eine
datenschutzgerechte Bearbeitung sicherstellt. Dem Beispiel Potsdams sollten auch die anderen Meldebehérden in
Brandenburg folgen und MafRnahmen zur Unterstiitzung und Umsetzung der Widerspruchsrechte der Betroffenen

ergreifen.

Nach der neu erlassenen Verordnung zur Durchfithrung des Gesetzes iiber das Meldewesen im Land Brandenburg
sind nunmehr Meldescheine bei der Anmeldung verbindlich, auf denen Felder fiir die Eintragung von

Widerspriichen gegen bestimmte Melderegisterauskiinfte vorgesehen sind. Dies begriiflen wir.

Die Vielzahl der Beschwerden zeigt, dass die Widerspruchslosung aus datenschutzrechtlicher Sicht nicht
zufriedenstellen kann. Wie bereits in unserem Titigkeitsbericht 1998 ausgefiihrt, ist eine Anderung des
Meldegesetzes dringend geboten. Auskiinfte aus dem Melderegister an Parteien oder Adressbuchverlage, aber auch
anlésslich von Alters- oder Ehejubilden sollten nur noch dann zulissig sein, wenn die Biirgerinnen und Biirger

ausdriicklich eingewilligt haben.

Die Widerspruchslésung bei Melderegisterauskiinften an politische Parteien, Adressbuchverlage sowie anlasslich von

Alters- und Ehejubilden beriicksichtigt nicht in ausreichendem Mafle das Recht auf informationelle
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Selbstbestimmung der Biirgerinnen und Biirger. Solche Auskinfte sollten ausschliellich von der vorherigen

Einwilligung der Betroffenen abhingig gemacht werden.

4.3.2 Zwei Melderegister in einer Gemeinde?

Eine amtsfreie Gemeinde wandte sich mit folgendem Problem an uns:

Meldestelle und Kimmerei befinden sich in verschiedenen, mehrere Kilometer auseinander liegenden,
Ortsteilen der Gemeinde. Die Kimmerei benotigt fiir die Versendung von Steuer- und
Vollstreckungsbescheiden die Anschriften der Schuldner. Eine Reihe von Bescheiden sei nicht
ordnungsgemilfS zustellbar, weil die aktuellen Anschrifien nicht bekannt seien. Die Gemeinde beabsichtigte
dabher, eine stindig aktualisierte Kopie der kompletten Meldedatei in dem Oiristeil bereitzuhalten, in dem sich

die Kimmerei befand.

Nach dem Brandenburgischen Meldegesetz sind Meldebehorden u. a. die amtsfreien Gemeinden als 6rtliche
Ordnungsbehorden. Daraus folgt jedoch nicht, dass die Meldedatei von verschiedenen Amtern innerhalb der
Gemeindeverwaltung gespeichert werden kann. Zwar ist nach dem Grundsatz der Einheit der Kommunalverwaltung
die Gemeinde insgesamt als Daten verarbeitende Stelle im Sinne des Datenschutzrechts anzusehen. Aus dem
zentralen datenschutzrechtlichen Grundsatz, dass personenbezogene Daten in der Regel nur zu Zwecken verarbeitet
werden diirfen, fiir die sie erhoben worden sind, folgt jedoch, dass auch innerhalb einer 6ffentlichen Stelle bei der
Datenverarbeitung eine Trennung nach Aufgabenbereichen erfolgen muss. Dieser vom Bundesverfassungsgericht
aufgestellte Grundsatz der informationellen Gewaltenteilung hat seinen Ausdruck u. a. auch in der neuen Vorschrift
des § 28 Abs. 4 Brandenburgisches Meldegesetz (BbgMeldeG) gefunden. Danach ist die Weitergabe von Meldedaten
innerhalb der Gemeinde einer Dateniibermittlung gleichgestellt. Aus diesem Grunde ist es nicht méglich, auf8erhalb

der Meldebehorde eine zweite Ausfertigung der Meldedatei zu speichern.

Aus dem gleichen Grunde sehen wir keine Moglichkeit, dass die Meldebehorde die Anschriften aller
Gemeindeeinwohner an andere Amter der Gemeinde, beispielsweise die Kaimmerei, weitergibt. Zwar ist es nach dem
Brandenburgischen Meldegesetz ohne Weiteres moglich, Namen und Anschriften von Einwohnern aus dem
Melderegister an andere Amter innerhalb der Gemeinde zu iibermitteln. § 28 Abs. 4 BbgMeldeG lisst dies allerdings
nur unter den Voraussetzungen des § 28 Abs. 1 BbgMeldeG zu. Dies bedeutet, dass die Daten nur dann

weitergegeben werden diirfen, wenn dies zur Aufgabenerfullung insbesondere des Empfingers, also beispielsweise
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der Kammerei, erforderlich ist. Die Kimmerei benétigt aber lediglich die Anschriften der Steuerpflichtigen und
Vollstreckungsschuldner der Gemeinde. Der Empfinger der Daten wiirde also mehr Informationen erhalten, als er

zur Aufgabenerfullung benétigt, wenn er die komplette Einwohnerdatei zur Verfiigung gestellt bekdme.

Ebenfalls ist es nicht moglich, dass die Kimmerei bei der Meldebehorde nur die Anschriften der steuerpflichtigen
Biirgerinnen und Biirger anfordert. Damit wiirde offenbar werden, welche Einwohner der Gemeinde steuerpflichtig
sind, auch wenn noch nicht feststeht, fiir welche Art von Steuern dies der Fall ist. Bereits die Angabe, dass jemand
steuerpflichtig ist, fillt unter das Steuergeheimnis nach § 30 Abgabenordnung (AO). Eine Offenbarungsbefugnis

nach § 30 Abs. 4 AO ist nicht vorhanden.

Schlieflich wire auch eine regelmifige Datenweitergabe, der ein automatisierter Abruf gleichgestellt ist, unzulissig.
Nach unserer Auffassung miissen auch bei der Weitergabe von Meldedaten innerhalb einer Gemeinde die
Voraussetzungen des § 29 BbgMeldeG fiir regelmifige Dateniibermittlungen erfiillt sein. Es existiert aber keine
Rechtsvorschrift, die dies zuldsst. Insbesondere ergibt sich aus der aufgrund § 29 Abs. 2 BbgMeldeG erlassenen
Meldedateniibermittlungsverordnung keine Ubermittlungsbefugnis. Dies ist aus unserer Sicht auch sachgerecht, weil
es kein Bediirfnis fiir eine solche regelmiflige Datenweitergabe gibt. Im Unterschied beispielsweise zu den
Finanzimtern benétigen die kommunalen Steuerimter regelmiflig nur die Daten eines Teils der

Gemeindeeinwohnerinnen und -einwohner.

Zuldssig ist es aus unserer Sicht, wenn die Kimmerei Daten nur derjenigen Gemeindeeinwohnerinnen und

-einwohner anfordert, bei denen sich die Bescheide wegen falscher Anschrift nicht zustellen lie3en.

Wir haben die Gemeinde auflerdem darauf hingewiesen, dass Steuerpflichtige nach der Abgabenordnung selbst
verpflichtet sind, die erforderlichen Auskiinfte fiir das Besteuerungsverfahren zu erteilen, darunter die neue Anschrift
nach einem Umzug. Kommen die Steuerpflichtigen der Auskunftspflicht nicht nach, so ist im Einzelfall eine
Weitergabe von Meldedaten unter den Voraussetzungen von § 28 Abs. 4 BbgMeldeG ohne Weiteres zuldssig. Es
wire zu iiberlegen, ob die durch solche Ermittlungen entstehenden Mehrkosten nicht von den Steuerpflichtigen zu

tragen sind, da diese ihrer Auskunftspflicht nach der Abgabenordnung nicht nachgekommen sind.

Die Fithrung von zwei Melderegistern innerhalb des Trigers einer Meldebehorde ist nicht zuldssig. Die regelmaRige
Weitergabe von Daten aus dem Melderegister innerhalb des Trigers der Meldebehérde ist nur unter den

Voraussetzungen zulissig, die auch fir regelmiflige Meldedateniibermittlungen an andere Stellen gelten.
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4.4 Personaldaten

4.4.1 Bewerbungsunterlagen in der Justiz

Wie in allen anderen Bundesldndern gelten auch in Brandenburg die bundeseinheitlichen "Bestimmungen tiber die
Aufbewahrungsfristen fiir das Schriftgut der ordentlichen Gerichtsbarkeit, der Staatsanwaltschaften und der
Justizvollzugsbehérden", die durch Verfiigung des Ministers der Justiz und fir Europaangelegenheiten in Kraft
gesetzt werden. Sie sind damit verbindlich fiir alle ordentlichen Gerichte, die Staatsanwaltschaften und die Justiz-
vollzugsanstalten des Landes. Diese Aufbewahrungsbestimmungen enthalten nicht nur Regeln zur Aufbewahrung
von Justizakten, sondern auch von Personalakten der in der Justiz beschiftigten Personen. So ist u. a. festgelegt, dass
Bewerbungsvorginge, die nicht in Personalakten einmiinden, finf Jahre aufzubewahren sind. Dies bedeutet, dass
Unterlagen von abgelehnten Bewerberinnen und Bewerbern fiir diesen Zeitraum aufbewahrt werden miissten und

eigentlich auch nicht an sie zuriickgesendet werden kénnten.

Diese Bestimmung ist aus unserer Sicht nicht haltbar. Da spezielle Vorschriften fiir die Personaldatenverarbeitung im
Bereich der Justiz nicht existieren, miissen sich die Aufbewahrungsbestimmungen im Rahmen dessen bewegen, was
nach § 29 BbgDSG zulissig ist. Nach dieser Vorschrift sind personenbezogene Daten, die vor Eingehung eines
Dienst- oder Arbeitsverhiltnisses erhoben werden, unverziiglich zu loschen, sobald feststeht, dass ein
Beschiftigungsverhiltnis nicht zu Stande kommt. Eine weitergehende Speicherung solcher Unterlagen wire nur

zuldssig, wenn die Betroffenen darin einwilligen.

Vor diesem Hintergrund sind die oben zitierten Aufbewahrungsfristen eindeutig zu lang. Sobald feststeht, dass eine
Bewerberin oder ein Bewerber nicht eingestellt wird, sollten daher - wie allgemein tiblich - die Bewerbungsunterlagen

unverziiglich zuriickgegeben werden.

Die Bewerbungsschreiben selbst konnen fiir einen gewissen Zeitraum nach Abschluss des Bewerbungsverfahrens
aufbewahrt werden. Dies ist beispielsweise aus Griinden der Dokumentation oder wegen gelegentlicher Riickfragen

erforderlich. Dieser Zeitraum sollte aber nicht mehr als ein Jahr umfassen.
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Das Ministerium der Justiz und fir Europaangelegenheiten teilt unsere Auffassung und hilt die
Aufbewahrungsfristen ebenfalls fiir zu lang. Es hat deshalb die Justizministerien der iibrigen Bundeslinder um ihre

Meinung gebeten und will sich gegebenenfalls fiir eine Anderung der bundeseinheitlichen Bestimmungen einsetzen.

Bewerbungsunterlagen sind unverziiglich nach Abschluss des Bewerbungsverfahrens zuriickzusenden. Anschreiben
zur Bewerbung konnen fiir einen gewissen Zeitraum - etwa ein Jahr - aufbewahrt werden. Von diesen Grundsitzen

kann nur dann abgewichen werden, wenn die betroffene Person einwilligt.

4.4.2 Organisationsuntersuchungen des Landesrechnungshofs

Ein Ministerium hat uns davon in Kenntnis gesetzt, dass der Landesrechnungshof bei einer nachgeordneten
Landesoberbehérde sowie den dazugehorenden unteren Landesbehorden eine Untersuchung der
Organisation und des Personalbedarfs durchfiihrt. Zu diesem Zweck iiberreichten Beauftragte des
Landesrechnungshofs den Bediensteten der Verwaltung jeweils einen Fragebogen mit einem
Begleitschreiben. Die Beschiftigten wurden gebeten, namentlich gekennzeichnete Fragebogen auszufiillen
und Fragen zu Weisungsstringen, Arbeitsabliufen, Informationsfliissen, hiufig auftretenden Storungen und
zum Arbeitsklima zu beantworten und Lésungs- und Verbesserungsvorschlige zu machen. Das
Begleitschreiben enthielt einige allgemeine Informationen zum Zweck der Untersuchung. Ziel der Befragung
war danach, allgemeine Informationen zur Aufgabenwahrnehmung zu erhalten und die hiufigsten Storungen
kennen zu lernen, um letztlich die Organisation allgemein zu verbessern. Im Ubn"gen wurde Vertraulichkeit
zugesichert und ausgefiihrt, dass die Antworten nach Sachgruppen zusammengefasst werden, um direkte

Riickschliisse auf einzelne Beschiftigte auszuschliefSen.

Das Ministerium bat uns, den Fragebogen sowie das Begleitschreiben aus datenschutzrechtlicher Sicht zu

bewerten.

Der Landesrechnungshof ist nach der Brandenburgischen Landesverfassung eine selbstindige, unabhingige oberste
Landesbehérde. Seine Mitglieder genieflen richterliche Unabhingigkeit. Gleichwohl ist der Landesrechnungshof,
ebenso wie andere 6ffentliche Stellen, an Recht und Gesetz und somit auch an das materielle Datenschutzrecht des
Landes Brandenburg gebunden. Soweit also keine besonderen Rechtsvorschriften existieren, gilt auch fiir den
Landesrechnungshof das Brandenburgische Datenschutzgesetz. Besondere Vorschriften, die dem Datenschutzgesetz

vorgehen, sind in diesem Sinne vor allem die Landeshaushaltsordnung (LHO) sowie das Landesrechnungshofgesetz
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(LRHG). Soweit es um die Verarbeitung personenbezogener Daten bei der Rechnungspriifung geht, gelten vor allem
die Regelungen der §§ 88 ff. LHO. Soweit diese Vorschriften den Anforderungen, die das Bundesverfassungsgericht
in seinem Volksziihlungsurteil45 an bereichsspezifische Gesetze zum Datenschutz gestellt hat, nicht geniigen, finden
erginzend die Vorschriften des Brandenburgischen Datenschutzgesetzes auch auf die Rechnungspriifungstitigkeit

des Landesrechnungshofs Anwendung.

Nach § 95 LHO bestimmt der Landesrechnungshof selbst, welche Unterlagen er zur Erfiilllung seiner Aufgaben fur
erforderlich hilt und welche Auskiinfte ihm dementsprechend zu erteilen sind. Dies bedeutet vor allem, dass die
Behorde, die die Unterlagen vorlegen soll, nicht befugt ist, deren Vorlage zu verweigern. Dies gilt selbst dann, wenn
sie der Auffassung ist, die Unterlagen seien fiir die Aufgabenerfiillung des Landesrechnungshofs nicht erforderlich.
Eine andere Auslegung wiirde nach unserer Auffassung der Unabhingigkeit des Landesrechnungshofs

widersprechen.

Im konkreten Fall hatten wir Zweifel, ob Fragebogen und Anschreiben in der oben beschriebenen Form den
gesetzlichen Vorgaben entsprechen. Zunichst war fiir uns nicht zu erkennen, aus welchem Grund der Fragebogen
mit dem Namen der Beschiftigten versehen, also personenbezogen ausgefiillt werden sollte. Der
Landesrechnungshof hatte in seinem Begleitschreiben selbst ausgefiihrt, dass fiir die Auswertung der Antworten ein
Personenbezug nicht erforderlich sei. Wie bei Organisationsuntersuchungen durch die Dienstbehorde ist auch hier
ein Personenbezug in aller Regel nicht nétig, geht es doch in beiden Fillen um das Ziel, den Personaleinsatz zu
optimieren und effektiver zu gestalten. Dafiir ist es regelmiflig nicht relevant, wer eine bestimmte Stelle innehat. Es
sollte daher von vornherein auf die Erhebung des Namens verzichtet werden. Dies galt hier um so mehr, als den
Beschiftigten sehr personliche und sensible Fragen, beispielsweise zum Betriebsklima gestellt wurden. Auch wenn
auf die Angabe des Namens verzichtet wird, sind die Angaben aufgrund der konkreten Fragen in der Regel immer
noch personenbeziehbar. Deshalb sind bei der Auswertung in jedem Fall die Antworten so frith wie méglich zu
groferen Gruppen zusammenzufassen (aggregieren). Dabei ist der Grundsatz zu beachten, dass die Daten um so

starker aggregiert werden miissen, je mehr Personen im Rahmen der Auswertung davon Kenntnis erlangen.

Auch das Begleitschreiben geniigte den datenschutzrechtlichen Anforderungen nicht. Dies betraf insbesondere die
Aufkldrungspflicht nach dem BbgDSG, die mangels spezieller Regelungen in der LHO auch bei der Titigkeit des

Landesrechnungshofs zu beachten ist. Die Beschiftigten sind danach umfassend und detailliert dariiber aufzuklaren,

45
BVerfGE 65, 11f.
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in welcher Art und Weise mit den von ihnen erlangten Informationen umgegangen werden soll. Halt der
Landesrechnungshof nach dem oben Gesagten die Angaben fiir die Erfiillung seiner Aufgaben fiir erforderlich, so
sind die Beschiftigten ausdriicklich auf die Auskunftspflicht nach der LHO hinzuweisen. Ist dies nicht der Fall, so

miissen die Beschiftigten darauf hingewiesen werden, dass die Angaben freiwillig sind.

Wir haben dem Landesrechnungshof unsere Bedenken mitgeteilt und ihn gebeten, unsere Empfehlungen zu

beriicksichtigen.

Der Landesrechnungshof hat daraufhin sowohl den Fragebogen als auch das Begleitschreiben iiberarbeitet.
Nunmehr wurde auf die Angabe des Namens von vornherein verzichtet. Im Begleitschreiben wurde ausdriicklich

darauf hingewiesen, dass das Ausfiillen des Fragebogens freiwillig geschieht.

Fir die Tatigkeit des Landesrechnungshofs gelten trotz seiner besonderen verfassungsrechtlichen Stellung die
Bestimmungen des materiellen Datenschutzrechts. Der Landesrechnungshof bestimmt allerdings aufgrund seiner
Unabhingigkeit  selbst, welche Informationen er im Rahmen seiner Priftitigkeit benotigt.
Organisationsuntersuchungen sollten auch vom Landesrechnungshof so durchgefiihrt werden, dass moglichst von
vornherein auf einen direkten Personenbezug verzichtet wird. Die Daten sind so frith wie méglich zu grofleren

Gruppen zusammenzufassen.

443 Besoldungsmitteilungen auf dem Kontoauszug

Eine Beamtin des Landes Brandenburg beschwerte sich dariiber, dass sie auf ihren Kontoausziigen wiederholt
Mitteilungen vorfand, die bestimmte Modalititen ihrer Besoldung betrafen. Insbesondere war bei der
Uberweisung der Besoldung im Feld "Verwendungszweck” angegeben, dass die Zahlungen vorliufig

erfolgten. Diese Informationen waren somit auch der Konto fiihrenden Bank zuginglich.

Die Weitergabe bestimmter Informationen iiber die Modalititen der Besoldung stellt datenschutzrechtlich gesehen
eine Ubermittlung personenbezogener Daten an die Konto fithrende Bank dar. Dafiir gibt es allerdings keine
Rechtsgrundlage. Je nachdem, ob die Konto fithrende Bank ein 6ffentlich-rechtlich organisiertes (Sparkasse) oder ein
privates Kreditinstitut ist, handelt es sich entweder um eine Dateniibermittlung innerhalb des o6ffentlichen Bereichs
oder um eine solche an Personen oder Stellen auflerhalb des 6ffentlichen Bereichs. Zwar ist die Zulissigkeit solcher
Dateniibermittlungen in beiden Fillen nach unterschiedlichen Rechtsvorschriften des Brandenburgischen

Datenschutzgesetzes zu beurteilen. Alle diese Vorschriften setzen jedoch voraus, dass die Daten zur Erfullung der
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Aufgaben der iibermittelnden oder der empfangenden Stelle erforderlich sind und nur zu dem Zweck tibermittelt
werden diirfen, zu dem sie auch erhoben worden sind. Diese Voraussetzungen sind hier nicht erfiillt. Die Konto
fuhrende Bank benotigt die in Rede stehenden Informationen nicht, um den mit dem Zahlungsvorgang
angewiesenen Betrag auf dem Konto der Beamtin gutzuschreiben. Eine Nutzung zu anderen Zwecken, beispielsweise

um den Kreditrahmen festzulegen, ist jedenfalls unzulissig.

Die Zentrale Beziigestelle des Landes Brandenburg hat dieses Verfahren aus Griinden der Praktikabilitit gewahlt. Da
die Beamtinnen und Beamten nicht jeden Monat eine Besoldungsmitteilung erhielten, werde der Weg iiber den

Kontoauszug gewihlt, um ihnen wichtige Tatsachen mitzuteilen.

Wir haben die Zentrale Beziigestelle darauf hingewiesen, dass diese Dateniibermittlung nicht zuléssig ist und sie

gebeten, in Zukunft ein anderes, datenschutzgerechtes Verfahren fiir solche Mitteilungen zu wihlen.

4.4.4 Gehort ein Arbeitsgerichtsurteil in die Personalakte?

Ein Angestellter der Finanzverwaltung beschwerte sich, dass seine Personalakte Unterlagen enthalten wiirde,
die nach seiner Auffassung nicht in der Personalakte hitten abgelegt werden diirfen. Er gab an, dass die
Personalakte u. a. ein vollstindiges Urteil aus einem Kiindigungsrechtsstreit beim Arbeitsgericht, einen
Vermerk der Oberfinanzdirektion iiber eine Anhérung wegen verschiedener arbeitsrechtlicher VerstofSe
sowie verschiedene Unterlagen iiber seine Angehérigen aus dem Arbeitsgerichtsverfahren enthielt. Er sah sich

und seine Angehérigen dadurch in den Personlichkeitsrechten verletzt.

Wir haben die Oberfinanzdirektion gebeten, den Inhalt der Personalakte zu priifen und zum Sachverhalt Stellung zu
nehmen. Dabei haben wir die Oberfinanzdirektion darauf hingewiesen, dass auch fiir die Fithrung von Personalakten
der Angestellten die Aussagen des Landesbeamtengesetzes zu Grunde zu legen sind. Demnach diirfen Personalakten
nur Unterlagen enthalten, die in einem unmittelbaren inneren Zusammenhang mit dem Dienstverhiltnis stehen.
Deshalb gehoren simtliche Unterlagen iiber arbeitsrechtliche Ermittlungen einschliefflich der Urteilsbegriindung
des Arbeitsgerichts in die bei der Rechtsabteilung gefithrten Prozessakten. Lediglich der Tenor des

Arbeitsgerichtsurteils kann in der Personalakte gespeichert werden.
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Die Oberfinanzdirektion hat daraufhin den Inhalt der Personalakte gepriift und konnte feststellen, dass die
Personalakte das Urteil des Arbeitsgerichts und den Vermerk der Oberfinanzdirektion tatsichlich enthielt. Die

ubrigen Unterlagen befanden sich hingegen nicht in der Personalakte.

Die Oberfinanzdirektion ist unseren Empfehlungen unverziglich gefolgt und hat sowohl den Vermerk als auch das

Urteil mit Ausnahme des Tenors aus der Personalakte entfernen lassen.

Fir das Fithren von Personalakten der Angestellten werden die Vorschriften des Landesbeamtengesetzes
entsprechend angewendet. Personalakten diirfen nur Unterlagen enthalten, die in einem unmittelbaren inneren
Zusammenhang mit dem Dienstverhiltnis stehen. Unterlagen iiber arbeitsrechtliche oder disziplinarische

Ermittlungen miissen getrennt von der Personalakte aufbewahrt werden.

4.45 Wer darf in personenbezogene Unterlagen des Personalrats einsehen?

Der Personalrat einer Stadtverwaltung wandte sich an uns, weil der Biirgermeister die Herausgabe eines
bestimmten Sitzungsprotokolls oder Beschlusses des Personalrats verlangte und auch ein Schreiben, in dem
der Personalrat einige Beschiftigte der Verwaltung zu Beratungsgesprichen eingeladen hatte, um sie auf eine
geplante Teilzeitbeschiftigung vorzubereiten. Die Sorge des Personalrats bestand darin, dass er bei der
Herausgabe der gewiinschten Unterlagen, die z. T. auch personenbezogene Beschiftigtendaten enthielten,
datenschutz- und personalvertretungsrechtliche Verstofie begehen wiirde. Der Biirgermeister wiederum

bestritt dem Personalrat das Recht, sich unmittelbar an uns zu wenden.

Der Personalrat hatte Recht, bei der Herausgabe seiner eigenen Unterlagen an den Biirgermeister zu zogern. Denn
die Sitzungen des Personalrats sind nach § 10 des Brandenburgischen Personalvertretungsgesetzes (PersVG) nicht
offentlich. Daraus folgt, dass die Sitzungsprotokolle wie auch die Willensbildung des Personalrats nicht éffentlich
sind. Ein gesetzlicher oder sonstiger Anspruch der Dienststellenleitung auf Herausgabe von Unterlagen des
Personalrats besteht grundsitzlich nicht. Ein solcher Anspruch besteht nur fiir den - hier nicht gegebenen - Fall, dass
ein Vertreter der Dienststellenleitung an der Sitzung des Personalrats teilgenommen hat, und dann auch nur fiir die

Tagesordnungspunkte, die wihrend seiner Anwesenheit behandelt wurden.

Allerdings haben sowohl Dienststellenleitung als auch die iibrigen Beschiftigten ein Recht darauf, iiber Folgen von

Beratungen und Beschliissen des Personalrats informiert zu werden, wenn sie selbst in irgendeiner Weise betroffen
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sind. Diese Unterrichtung war aber in unserem Fall lingst zu Stande gekommen, und zwar sogar in einer formlichen

und protokollierten Erkliarung des Personalrats.

Die Herausgabe von Schreiben des Personalrats, die er an betroffene Beschiftigte gerichtet hatte, oder die Weitergabe
von Inhalten der mit den betroffenen Beschiftigten gefithrten Gespriche an die Dienststellenleitung ist dagegen

unzulissig, weil diese Daten ausdriicklich der Schweigepflicht nach § 10 PersVG unterliegen.

Zu Unrecht war der Biirgermeister auch der Meinung, der Personalrat oder einzelne seiner Mitglieder diirften sich
nicht unmittelbar an den Landesbeauftragten wenden. Das Personalvertretungsgesetz sieht dieses Anrufungsrecht
fiir Personalrite ausdriicklich vor (§ 94 Abs. 2 PersVG). Auch sonstige Beschiftigte im 6ffentlichen Dienst haben das
Recht, sich ohne Einhaltung des Dienstweges an den Landesbeauftragten fiir den Datenschutz und fiir das Recht auf
Akteneinsicht zu wenden, wenn sie sich in ihrem Recht verletzt sehen. Sie diirfen deshalb weder benachteiligt noch

gemafiregelt werden (§ 21 BbgDSG).

Unterlagen, Protokolle und personenbezogene Daten des Personalrats miissen nicht an die Dienststellenleitung
herausgegeben werden. Personalrite und Beschiftigte konnen sich unmittelbar an den Landesbeauftragten fiir den

Datenschutz und fiir das Recht auf Akteneinsicht wenden, ohne dafiir benachteiligt oder gemafiregelt zu werden.

4.4.6 Namensschilder an Biirotiiren

Der behordliche Datenschutzbeauftragte eines Landkreises informierte uns dariiber, dass die Kreisverwaltung
in ein neues Dienstgebiude umziehe. Der Landrat wiinschte, dass an allen Biirotiiren der Beschiftigten in der
Kreisverwaltung Namensschilder mit den vollstindigen Namen - also Vor- und Nachnamen - angebracht

werden.

Einige Beschiftigte, die vor allem in sensiblen Bereichen wie Jugendamt oder Sozialamt titig sind, wiinschten
Jjedoch nicht, dass ihr Vorname an der Tiir erscheint. Da die Flure fiir den Publikumsverkehr zuginglich sind,
befiirchteten sie, damit auch in ihrem privaten Umfeld leichter identifizierbar zu sein. Der behordliche

Datenschutzbeaufiragte bat uns, unsere Rechtsauflfassung darzulegen.




Seite 75

Entscheidend fur die Frage, inwieweit es die Bediensteten hinnehmen miissen, dass Namensschilder mit Vor- und
Familiennamen an den Biirotiiren angebracht werden, ist, in welchem Umfang sich Beschiftigte im 6ffentlichen

Dienst - also Amtstriger - auf das Recht auf informationelle Selbstbestimmung berufen kénnen.

Auch in ihrer Eigenschaft als Amtstriger bleibt eine Person Trigerin von Grundrechten. Sie muss es aber
hinnehmen, dass ihre Rechte eingeschrinkt werden konnen, soweit es zur Durchfiihrung ihrer dienstlichen Titigkeit

geboten ist.

Aus der Fursorgepflicht des Dienstherrn gegeniiber den Beschiftigten folgt, dass bestimmte Informationen ber die

Amtstriger nicht preisgegeben werden diirfen.

Danach bestehen im Allgemeinen keine Bedenken, wenn der Familienname des Amtstrigers an den Biirotiiren
erscheint, soweit es sich nicht um besonders gefihrdete Personen (z. B. wegen einer exponierten Titigkeit) handelt.

Damit ist das berechtigte Informationsinteresse der Biirgerinnen und Biirger aber auch gedeckt.

Hinsichtlich der Vornamen der Bediensteten besteht jedoch kein iiberwiegendes Informationsinteresse der
Biirgerinnen und Biirger. Fir die Tiatigkeit nach auflen ist es ausreichend, dass die Biirger die Person des
Bediensteten identifizieren konnen und das Geschlecht erkennbar ist. Der Vorname ist dafiir grundsitzlich nicht

erforderlich.

Offentlich Bedienstete miissen in ihrer Eigenschaft als Amtstriger Einschrinkungen ihres Rechts auf informationelle
Selbstbestimmung nur hinnehmen, soweit dies zur Erfiilllung ihrer dienstlichen Aufgaben erforderlich ist. Die

Beschiftigten miissen aber die Nennung ihres Vornamens an der Biirotiir nicht hinnehmen.

4.5 Statistik

4.5.1 Neues von der Hochbaustatistik
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Seit Beginn des Jahres 1999 gilt in Deutschland ein neues Hochbaustatistikgesetz%. Hiernach werden dem Bauherren

Angaben iiber die Baugenehmigung, die Baufertigstellung, den Bauiiberhang und den Bauabgang abverlangt.

Aufgrund von Hinweisen anderer Landesdatenschutzbeauftragter haben wir gepriift, wie dieses Gesetz im Land
Brandenburg umgesetzt wird. Wie in den anderen Bundeslindern wird dem auskunftspflichtigen Bauherren ein
Erhebungsbogen ausgehindigt, den er ausfiillen muss. Diesen Bogen gibt der Bauherr bei der zustindigen Bauauf-
sichtsbehorde ab, die ihrerseits dessen Angaben iiberpriift, bestitigt und an das Brandenburgische Landesamt fiir

Datenverarbeitung und Statistik weiterreicht.

Dies ist zwar ein recht einfaches und praktisches Verfahren; es verstofit jedoch gegen das Prinzip der Trennung von
Statistik und Verwaltungsvollzug. Denn nach den Statistikgesetzen sind Auskunftspflichtige nur zur statistischen
Auskunft gegeniiber amtlichen Stellen und Personen verpflichtet, die mit der Durchfiihrung der Statistik betraut
sind. Dies sind Statistikstellen und das Landesamt fiir Datenverarbeitung und Statistik, nicht jedoch Gemeinden,

Amter oder Bauaufsichtsbehérden.

Um zu einer praktikablen Losung zu kommen, haben wir vorgeschlagen, dass die zustindigen Bauaufsichtsbehérden
generell allein die statistischen Daten als Sekundarstatistik an das Landesamt fiirr Datenverarbeitung und Statistik lie-

fern; der Bauherr sollte lediglich iiber dieses Verfahren unterrichtet werden.
In Gesprichen mit dem Innenministerium und anderen zustindigen Beh6rden wurde allerdings deutlich, dass das
Datenmaterial der Baubehorden nicht ausreichend ist. Dies betrifft etwa Daten zu Wohnungsunternehmen,

Immobilienfonds, zu Unternehmen der Land- und Forstwirtschaft, des Handels, der Kreditinstitute usw.

Da dieses Problem jedoch alle Bundeslinder angeht, sollte auch nach einer gemeinsamen Lésung gesucht werden.

In den Bundeslindern ist das jetzige Verfahren der Datenerhebung zur Hochbaustatistik datenschutz- und
statistikrechtlich unzulissig. Dazu muss ein neues Erhebungsverfahren entwickelt werden. Moglich ist zz. nur die

Lieferung von Sekundirstatistiken durch die Bauaufsichtsbehorden.

4.5.2 Priifung kommunaler Statistikstellen

Gesetz iiber die Statistik der Bautitigkeit im Hochbau und die Fortschreibung des Wohnungsbestandes vom 5. 5.1998, BGBI. I S. 869.
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Seit 1996 ist das Brandenburgische Statistikgesetz in Kraft. Danach sind kommunale Statistikstellen befugt,
fiir statistische Zwecke Einzelangaben aus Statistiken der EU und aus Bundes- und Landesstatistiken vom
Landesamt fiir Datenverarbeitung und Statistik zu erhalten, sofern sie in einer besonderen Dienstanweisung
schriftlich nachgewiesen haben, dass sie die zur Gewdhrleistung der statistischen Geheimhaltung
erforderlichen Regelungen verbindlich festgelegt haben. Zur Unterstiitzung der Kommunen und der Kom-
munalverbinde hatte das Innenministerium eine Muster-Dienstanweisung zur Aufgabenbeschreibung und

Abschottung der kommunalen Statistikstelle vorgelegt.

Neben den o. g. Aufgaben fithren kommunale Statistikstellen Primirerhebungen fiir eigene Statistiken und Ge-
schiftsstatistiken fiir andere Verwaltungsstellen als Datenverarbeitung im Auftrag durch. Auch sind sie

Erhebungsstellen fiir EU-, Bundes- und Landesstatistiken.

Als Statistikstellen miissen sie rdumlich, organisatorisch, technisch und personell von den anderen Stellen des
Verwaltungsvollzugs abgeschottet sein. Es gilt namlich, ein grundsitzliches Vertrauen der Bevolkerung in die
Wahrung des Statistikgeheimnisses aufzubauen und zu erhalten. Dazu muss in den kommunalen Statistikstellen eine
stindige und dauerhafte rechentechnische ,,Vertrauens“-Infrastruktur vorhanden sein, die es jederzeit ermoglicht,
dass Einzeldatensitze abgeschottet verarbeitet werden kénnen. Nicht einmal zehn Statistikstellen haben derzeit im

Land Brandenburg einen ausreichenden Abschottungsstandard.

Priifungsziel war es, bei mehreren Statistikstellen die technisch-organisatorischen Maffnahmen und insbesondere die
Abschottung der Computer der Statistikstelle von der iibrigen Verwaltung anhand der Dienstanweisung zu

kontrollieren.

Die Muster-Dienstanweisung zur Aufgabenbeschreibung und Abschottung der kommunalen Statistikstelle geht von
zwei Varianten des Computereinsatzes aus: Entweder betreibt eine Statistikstelle ihre Rechner nur lokal und damit
physikalisch getrennt vom tibrigen Verwaltungsnetz, oder aber sie setzt zwingend eine sog. starke kryptographische
Verschlisselung fir die Leitungsiibertragung und fiir die Speicherung der statistischen Daten ein. Unter diesen Be-
dingungen wire die Nutzung des allgemeinen Behordennetzes moglich. Auch ist es nach der
Muster-Dienstanweisung vorgesehen, dass die Statistikstelle mit einem speziellen Rechner mit dem Behérdennetz

verbunden sein kann.
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Die gepriiften Statistikstellen verfiigten meistens iiber lokale Rechner. In einem Fall wurde festgestellt, dass die
Computer der Statistikstelle entgegen der eigenen Dienstanweisung komplett in das Behérdennetz integriert waren,
ohne dass eine entsprechende Verschliisselungssoftware genutzt wurde. Allerdings hatte man hier bisher noch keine

personenbezogenen Einzelangaben automatisiert verarbeitet und gespeichert.

Eine weitere zulissige Variante der Computernutzung in der Statistikstelle wire beispielsweise, nur einen Rechner
lokal und physikalisch getrennt vom iibrigen Beh6rdennetz zu betreiben und fiir die Einzelangabenverarbeitung zu
nutzen. Die iibrigen Rechner der Statistikstelle kénnten dann mit dem Behérdennetz dauerhaft verbunden sein,
wenn garantiert ist, dass die auf dem zentralen Server gespeicherten statistischen Daten zuvor auf dem Einzelplatz
der Statistikstelle so stark anonymisiert und aggregiert worden sind, dass der Riickschluss auf eine bestimmte Person

mit Sicherheit ausgeschlossen werden kann.

Bei unserer Priffung der Statistikstellen haben wir auch erfahren, dass Stadtverwaltungen hiufig statistische
Primirerhebungen wie Biirgerbefragungen, Wohnumfeldanalysen, Verkehrsbefragungen u. A. durchfithren. Hierbei
miissen allerdings zukiinftig verstirkt die Anforderungen des Brandenburgischen Statistikgesetzes tiber die Vergabe
statistischer Arbeiten beriicksichtigt werden. Selbst wenn die Erhebungen anonym erfolgen, kénnen beispielsweise
Interviewer wihrend der Befragung personenbezogenes Zusatzwissen etwa iiber das Wohnumfeld oder iiber die
soziale Lage der Befragten erlangen. Dieses Zusatzwissen muss durch besondere Geheimhaltungsmafinahmen

geschiitzt werden.

Auch ist zu beachten, dass bei der Vergabe statistischer Arbeiten an nicht-6ffentliche Stellen wie etwa Vereine oder

ABM-Krifte diese sich der Kontrolle des 6ffentlichen Auftraggebers unterwerfen miissen.

Generell ist bei einer Auftragsvergabe sicherzustellen, dass beim Auftragnehmer die Vorschriften zum Schutz
personenbezogener Daten und der statistischen Geheimhaltung eingehalten und dass entsprechende Vertrige iiber

die Datenverarbeitung im Auftrag abgeschlossen werden.

Sowohl in der Muster-Dienstanweisung zur Aufgabenbeschreibung und Abschottung der kommunalen
Statistikstelle als auch in den entsprechenden ortlichen Dienstanweisungen wird die besondere Rolle der
Statistikstelle bei der Beratung anderer Verwaltungsstellen dargestellt. Dies gilt auch fir die Beteiligung der

Statistikstelle bei der Vergabe statistischer Arbeiten an 6ffentliche und private Auftragnehmer.
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Hier muss jedoch der Informationsfluss innerhalb der Kommunen offensichtlich noch verbessert werden. Denn oft
erfihrt eine Statistikstelle erst im Nachhinein oder zufillig von statistischen Erhebungen, die von anderen Stellen der
eigenen Verwaltung vergeben worden sind. Die Statistikstelle muss jedoch iiber alle statistischen Vorhaben der

Stadtverwaltung rechtzeitig informiert werden, um ihren Beratungsauftrag erfiillen zu kénnen.

Nur eine gut ausgeriistete, sicher abgeschottete und gut informierte Statistikstelle ist in der Lage, eine
vertrauenswiirdige Infrastruktur aufzubauen und zu erhalten und das Vertrauen der Bevélkerung in die

Durchfithrung von Statistiken zu festigen.

4.6 Kommunalrecht

47
4.6.1 Datenschutz und Kommunalverfassung - was miissen und diirfen die Gemeindevertreter wissen?

Hiufig erreichten uns Anfragen aus den Kommunen sowohl von Gemeindevertretern oder Stadtverordneten
als auch von den Kommunalverwaltungen, die den Umfang von Auskunfisrechten der
Gemeindevertretungen oder Stadtverordnetenversammlungen gegeniiber Biirgermeister oder Amtsdirektor
betreffen. Die Biirgermeister (Amtsdirektoren) sind dabei oft unsicher, welche Informationen sie den

Kommunalvertretungen zur Verfiigung stellen miissen und welche Auskiinfte sie nicht erteilen diirfen.

So wurde uns beispielsweise vom Biirgermeister einer amtsfreien Stadt eine Beschlussvorlage einer in der
Stadtverordnetenversammlung vertretenen Fraktion zur Priifung vorgelegt, in der die Vorlage einer
Grundstiicksliste begehrt wurde. Die Liste sollte zum einen alle stidtischen Grundstiicke enthalten und
solche, bei denen Verkaufsverhandlungen gefiihrt wurden bzw. beabsichtigt sind. Zum anderen sollte aber
auch kenntlich gemacht werden, wer Eigentiimer von Grundstiicken mit mehr als 2.500 m? bzw. von mehr als

zwei Grundstiicken in der Gemarkung ist.

In einer anderen amtsfreien Gemeinde ist auf Antrag von zwei Fraktionen der Gemeindevertretung
beschlossen worden, dass der Biirgermeister eine Grundstiicksliste zu iibergeben habe. Aus dieser sollte sich

nicht nur ergeben, welche Grundstiicke der Gemeinde gehéren oder bei welchen das Eigentum der Gemeinde

47
s. 6. Titigkeitsbericht unter 12.6.1.3
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- etwa wegen noch anhingiger Vermégenszuordnungsverfahren - noch nicht feststeht. Es sollten zudem auch
solche Grundstiicke mitgeteilt werden, die in der Vergangenheit - z. B. nach dem "Modrow-Gesetz" - an

Dritte verkauft worden waren. Dabei sollten auch die Namen der Eigentiimer mitgeteilt werden.

In wieder anderen Fillen war strittig, ob die Verwaltung der Gemeindevertretung Haushaltssachbiicher der
Kéimmerei vorlegen durfte oder die Gemeindevertretung den Amisdirektor verpflichten kann,

Gewerbesteuereinnahmen einzelner Gewerbetreibender ohne deren Zustimmung vorzulegen.

Auch wenn bei jeder Anfrage selbstverstindlich im Einzelfall zu prifen ist, welche Informationen die
Kommunalverwaltung der Kommunalvertretung zur Verfiigung stellen darf und muss, so lassen sich jedoch einige

allgemeine Grundsitze aufstellen.

Die Weitergabe von personenbezogenen Informationen durch die Kommunalverwaltung an die jeweilige
Vertretungskorperschaft ist nach den fiir Dateniibermittlungen geltenden Vorschriften zu beurteilen. Sowohl
Verwaltung als auch die Vertretungskorperschaft sind zwar Organe der gleichen Gemeinde und damit auch
derselben offentlichen Stelle. Daten verarbeitende Stelle im Sinne des § 3 Abs. 4 Nr. 1 BbgDSG ist daher die
Gemeinde (Grundsatz der Einheit der Kommunalverwaltung). Auf der anderen Seite ist jedoch nach der
Rechtsprechung des BVerfG® der Grundsatz der informationellen Gewaltenteilung zu beachten. Danach sind
personenbezogene Daten innerhalb der Kommune nach den jeweiligen Aufgaben in den einzelnen Fachimtern zu
trennen. Gleiches gilt fir das Verhiltnis zwischen Gemeindeverwaltung und Gemeindevertretung. Das
Datenschutzrecht tragt dem dadurch Rechnung, dass es in § 14 Abs. 5 BbgDSG die Weitergabe personenbezogener

Daten innerhalb einer 6ffentlichen Stelle einer Dateniibermittlung zwischen éffentlichen Stellen gleichstellt.

Die Weitergabe von personenbezogenen Informationen an die Gemeindevertretung ist u. a. dann Zuléssig, wenn eine
Rechtsvorschrift dies vorsieht. Die zentrale Rechtsvorschrift dafiirist § 36 Gemeindeordnung (GO). § 36 GO gibt
der Gemeindevertretung ein umfassendes Informations- und Auskunftsrecht gegeniiber der Gemeindeverwaltung.
Dies ist auch notwendig, da die Gemeindevertretung die ihr zustehenden Aufgaben nur dann erfiillen kann, wenn ihr
ausreichende Informationen zur Verfigung stehen. Auflerdem kann die Gemeindevertretung den Biirgermeister

sowie die Gemeindeverwaltung auch nur kontrollieren, wenn sie iiber das Verwaltungshandeln informiert ist.

BVerfG NJW 1988, S. 959
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Die Informationsrechte der Gemeindevertretung nach § 36 GO sind jedoch nicht schrankenlos. Vielmehr kann sich
die Gemeindevertretung nur solche Informationen von der Gemeindeverwaltung beschaffen, die zur Erfiillung ihrer
eigenen Aufgaben erforderlich sind. Dies ergibt sich aus der Vorschrift des § 36 Abs. 3 GO, wonach ein
Zusammenhang mit der Vorbereitung oder der Kontrolle von Beschliissen der Gemeindevertretung bestehen muss.
Soweit dabei personenbezogene Daten von Biirgerinnen und Biirgern betroffen sind, folgt dies dariiber hinaus aus
dem allgemeinen datenschutzrechtlichen Grundsatz, dass die Ubermittlung personenbezogener Daten an éffentliche
Stellen nur dann zuléssig ist, wenn dies zur rechtmafigen Erfullung der Aufgaben der iibermittelnden Stelle oder des

Empfingers erforderlich ist.

Ausgehend davon ist deshalb im Einzelfall immer zu priifen, ob die von der Gemeindevertretung gewiinschten
Auskiinfte fiir deren Aufgabenerfillung wirklich erforderlich sind. Die Aufgaben der Gemeindevertretung ergeben
sich vor allem aus dem Katalog in § 35 GO. Sind die Informationen fiir die Erfiillung dieser Aufgaben erforderlich, ist

der Biirgermeister bzw. Amtsdirektor verpflichtet, Auskiinfte zu erteilen oder Akteneinsicht zu gewihren.

In vielen Fillen benotigt die Gemeindevertretung gar keine personenbezogenen Daten. Daher ist es aus unserer Sicht
vollig unbedenklich, wenn sich die Gemeindevertretung beispielsweise eine Ubersicht ibergeben lisst, aus der
hervorgeht, welche Grundstiicksflichen sich im Eigentum der Gemeinde befinden. Dabei diirften personenbezogene
Daten von Biirgern in der Regel keine Rolle spielen. Eine solche Ubersicht ist erforderlich, damit die Gemeinde-
vertretung sich iber den Vermogensbestand der Gemeinde umfassend informieren kann, um den Haushalt

verabschieden zu kénnen. Das Gleiche gilt fiir die Vorlage der Haushaltssachbiicher der Kimmerei.

Zulissig ist es z. B. auch, dass sich die Gemeindevertretung eine Aufstellung derjenigen Grundstiicke zur Verfiigung
stellen lasst, die verkauft werden sollen oder bei denen das Eigentum der Gemeinde strittig ist. Dazu gehéren z. B.
solche, bei denen eine Vermogenszuordnung beantragt ist. Falls dabei auch personenbezogene Daten von Biirgern,
insbesondere von aktuellen Eigentiimern, potentiellen Kiufern o. 4., weitergegeben werden sollen, ist zu beachten,
dass sie nur insoweit iibermittelt werden diirfen, wie es fiir die Erfiillung der Aufgaben nach § 35 GO erforderlich ist.
Es ist vor allem darauf Wert zu legen, dass die Erforderlichkeit hinsichtlich jedes Grundstiickes einzeln gepriift
werden muss. Kommt die Gemeindeverwaltung zu dem Ergebnis, dass in solchen Fillen personenbezogene Daten an
die Gemeindevertretung zu iibermitteln sind, so sollte gemif} § 44 Satz 2 GO jedenfalls die Offentlichkeit von der
Sitzung ausgeschlossen werden. Die betroffenen Biirger haben dann ein berechtigtes Interesse daran, dass die

Gemeindevertretung nicht 6ffentlich berit.
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Nicht zulissig ist es, wenn die Gemeindeverwaltung der Gemeindevertretung eine Ubersicht zur Verfugung stellt,
aus der alle Eigentiimer hervorgehen, deren Grundstiicke eine bestimmte Gréfe iiberschreiten oder die mehrere
Grundstiicke innehaben. Ebenso gilt dies fir die Weitergabe einer Ubersicht, aus der alle bisher verkauften
Grundstiicke der Gemeinde hervorgehen. Dabei spielt es keine Rolle, ob die Verkiufe nach dem "Modrow-Gesetz"

stattgefunden haben oder auf anderer Rechtsgrundlage.

Anders ist es, wenn einzelne Verkaufsvorginge bei Verkiufen gemeindeeigener Grundstiicke gepriift werden sollen,
bei denen noch Maglichkeiten der Riickabwicklung der Vertrige bestehen. Fiir solche Fille ist nach unserer
Auffassung eine Zustindigkeit der Gemeindevertretung nach § 35 GO gegeben. Bei der Beratung solcher Vorginge
sollte aber auf jeden Fall die Offentlichkeit gem. § 44 Satz 2 GO ausgeschlossen werden, da hier regelmiRig davon
auszugehen ist, dass sensible Daten von Biirgerinnen und Biirgern, vor allem der Vertragspartner, iibermittelt

werden.

Schlieflich gibt es Fille, in denen personenbezogene Daten zwar zur Aufgabenerfiillung der Gemeindevertretung
erforderlich sein kénnen, Rechtsvorschriften einer Weitergabe jedoch entgegenstehen. Dies gilt zum Beispiel fur
Daten, die unter das Steuergeheimnis nach § 30 Abgabenordnung fallen. Deshalb kann sich die Gemeindevertretung

nicht Zahlen iiber einzelne Gewerbetreibende iibergeben lassen, es sei denn die Betroffenen haben darin eingewilligt.

Begehren Gemeindevertreter Akteneinsicht bei der Verwaltung, so ist ihnen Gelegenheit zu geben, in zumutbarer
Weise ihre Rechte wahrzunehmen. Dabei ist zu beachten, dass die Gemeindevertreter ehrenamtlich titig sind und oft
einer beruflichen Titigkeit nachgehen. Dies sollte bei der Terminfestlegung beriicksichtigt werden. Aus unserer Sicht
besteht dariiber hinaus kein qualitativer Unterschied zwischen Akteneinsicht und der Herausgabe von Kopien durch
die Verwaltung. Bei der Weitergabe von Kopien mit personenbezogenen Daten sind sie darauf hinzuweisen, dass sie

diese vertraulich behandeln miissen.

Insgesamt sollte die Gemeindeordnung bei nichster Gelegenheit um datenschutzrechtliche Regelungen erginzt

werden, wie sie das Datenschutzgesetz fiir das Verhiltnis zwischen Landesregierung und Landtag bereits enthalt.
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4.6.2 Datenschutz und Akteneinsicht im kommunalen Satzungsgebungsverfahren

Die Gemeinde beabsichtigte, die das Grundstiick einer Petentin erschliefSende Strafle zu erneuern. Um die
Anwohner der Strafle an den ErschlieBungskosten zu beteiligen, wollte die Gemeinde eine Satzung
verabschieden, in der die Erschlieffungsbeitrige fiir die Einwohner festgesetzt werden sollten. In der Satzung
sollte u. a. festgelegt werden, nach welchem Schliissel die ErschlieSungsbeitrige auf die Anwohner verteilt
werden. Die Petentin hatte Zweifel, dass es bei der Festlegung des Verteilungsschliissel gerecht zugehen
wiirde und wollte deshalb Einsicht in die entsprechenden Unterlagen in der Gemeindeverwaltung nehmen.
Die Gemeindeverwaltung hat ihr die Akteneinsicht unter Hinweis auf datenschutzrechtliche Bestimmungen

verwehrt.

Die Entscheidung der Gemeinde, keine Akteneinsicht zu gewihren, war nur teilweise korrekt. Die Einsichts- und
Informationsrechte der Biirgerinnen und Biirger sind in jeder Phase des Satzungsgebungsverfahrens unterschiedlich
ausgestaltet. So bestehen vor Erlass der Satzung andere Rechte, als nach diesem Zeitpunkt. Bei der Ausfiihrung der

Satzung im Einzelfall bestehen wiederum andere Moglichkeiten, Informationen von der Gemeinde zu erlangen.

Nach dem Kommunalabgabengesetz fiir das Land Brandenburg kénnen ErschlieBungsbeitrage nur aufgrund einer
gemeindlichen Satzung erhoben werden. Das Verfahren, nach dem eine Gemeinde Satzungen verabschiedet, ist in

der Gemeindeordnung (GO) geregelt.

Solange die Satzung noch nicht verabschiedet ist, enthalten die Vorschriften der GO keine besonderen Regelungen
zum Akteneinsichtsrecht durch die Biirger. Das Akteneinsichts- und Informationszugangsgesetz gilt fiir diesen Teil
des Verfahrens ebenfalls nicht, da es nur bei abgeschlossenen Verfahren anwendbar ist. Dies bedeutet aber nicht, dass
die Biirgerinnen und Biirger in dieser frithen Phase des Verfahrens keine Informationsméglichkeiten haben. Sie
kénnen an den Gemeindevertretersitzungen teilnehmen, in denen Satzungen beraten werden, weil sie grundsitzlich

offentlich sind.

Wenn die Satzung erlassen ist, ist die Gemeinde nach der GO verpflichtet, diese 6ffentlich bekannt zu machen.
Dariiber hinaus gibt die Gemeindeordnung jeder Biirgerin und jedem Biirger das Recht, Satzungen einschlieflich
aller Anlagen und Pline innerhalb der 6ffentlichen Sprechzeiten der Verwaltung einzusehen und sich Abschriften
davon geben zu lassen. In dem von der Petentin geschilderten Fall wire es damit insbesondere auch méglich, den

Schliissel fur die Aufteilung der Erschliefungsbeitrige zu priffen und nachzuvollziechen. Datenschutzrechtliche
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Bestimmungen koénnen dem grundsitzlich nicht entgegen gehalten werden. Satzungen enthalten keine
personenbezogenen Daten, da sie wie Gesetze und Rechtsverordnungen abstrakt formuliert und fiir eine

unbestimmte Zahl von Personen giiltig sind.

Fur die Anwendung im Einzelfall muss die Satzung regelmafig durch einen Verwaltungsakt umgesetzt werden. So
wird beispielsweise der konkret von einem Grundstiickseigentiimer zu zahlende Erschlieffungsbeitrag mit einem
Beitragsbescheid festgesetzt. In diesem Verfahren steht den betroffenen Biirgerinnen und Biirgern ebenfalls ein
Akteneinsichtsrecht zu. Rechtsgrundlage dafiir ist § 29 Brandenburgisches Verwaltungsverfahrensgesetz. Nach
dieser Vorschrift hat jeder Beteiligte an einem Verwaltungsverfahren einen Anspruch auf Akteneinsicht, soweit die
Kenntnis der in den Unterlagen enthaltenen Informationen zur Verteidigung seiner rechtlichen Interessen
erforderlich ist. Bestehen im vorliegenden Fall also Zweifel, dass dem Beitragsbescheid ein nicht ordnungsgemafer
Verteilungsschliissel fiir die Heranziehung zu den ErschlieBungsbeitrigen zu Grunde liegt, bezieht sich der
Anspruch des Betroffenen auf Akteneinsicht auf jeden Fall auf die Unterlagen, aus denen sich ergibt, welche
Kriterien der Berechnung zu Grunde gelegt worden sind. Davon sind auch Unterlagen aus dem Satzungs-

gebungsverfahren umfasst.

Sind in solchen Unterlagen auch personenbezogene Daten Diritter, z. B. anderer Straflenanlieger, enthalten, ist die
Gemeinde nicht verpflichtet, Akteneinsicht zu gewihren. In Fillen wie dem hier geschilderten ist es in aller Regel
aber auch gar nicht erforderlich, dass der Auskunftsbegehrende von personenbezogenen Daten Dritter Kenntnis
erlangt. Normalerweise wird dem Informationsinteresse der Beteiligten damit Geniige getan sein, dass sie die der
Entscheidung zu Grunde liegenden Kriterien nachvollziehen kénnen. Auf solche Informationen besteht - wie

dargestellt - ein Anspruch des betroffenen Biirgers.

Der gleiche Anspruch auf Akteneinsicht steht den Biirgerinnen und Biirgern auch im Widerspruchsverfahren zu.
Ebenso enthilt die Verwaltungsgerichtsordnung fiir das Klageverfahren einen speziellen umfassenden

Akteneinsichtsanspruch.

Bei der Schaffung von kommunalen Satzungen, aber auch bei ihrer Anwendung im Einzelfall bestehen in jeder Phase
Akteneinsichts- und Informationsanspriiche der Biirgerinnen und Biirger oder der Offentlichkeit.
Datenschutzrechtliche Bestimmungen kénnen dem nicht entgegenstehen, soweit sich keine personenbezogenen

Daten Dritter in den Unterlagen befinden.
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5 Justiz und Europaangelegenheiten

51 Neues zum Titer-Opfer-Ausgleich

Beim sogenannten Titer-Opfer-Ausgleich wird der staatliche Strafverfolgungsanspruch zu Gunsten einer
angestrebten Einigung zwischen den Opfern einer Strafiat und deren Titern zuriickgestellt. Nicht die Strafe
und das Strafverfahren stehen im Vordergrund, sondern die Moglichkeit, beispielsweise durch
Wiedergutmachung des Schadens oder einer Verséhnung eine Losung herbeizufiihren, die die Verhingung
einer Strafe tiberfliissig macht. Im Ergebnis ist hierdurch einerseits den Interessen des Opfers besser gedient
und andererseits leistet die Titerin oder der Titer Siihne, ohne formal vorbestraft zu sein. Insbesondere im
Bereich der Jugenddelinquenz erscheint dieses Verfahren geeignet, die Zwangsliufigkeit krimineller
Karrieren zu durchbrechen und langfristig die Titer zu resozialisieren, ohne dabei die Interessen der Opfer
unberiicksichtigt zu lassen. Das Land Brandenburg nimmt hier eine Spitzenposition ein: 1/3 aller in den

Bundeslindern zu Stande gekommenen Schlichtungen kamen hier zu Stande49.

49
s. dazu 5. Titigkeitsbericht, Pkt. 4.2
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Datenschutzrechtlich war in erster Linie die Frage zu klaren, wie mit den Daten der Beteiligten und vor allem der
Opfer umzugehen ist. Ein Téter-Opfer-Ausgleich kann nur erfolgen, wenn die Opfer mit ihm einverstanden sind, sie
mithin darauf verzichten, dass ein strafrechtliches Verfahren gegen die Tater durchgefiihrt wird. Diesem tragen die
neuen Regelungen zum Titer-Opfer Ausgleich in den §§ 153 a ff. der Strafprozessordnung (StPO)50 dahingehend
Rechnung, dass ein Ausgleich gegen den Willen des Verletzten nicht stattfinden soll. Erst wenn das sichergestellt ist,
erlauben sie die Ubermittlung von personenbezogenen Daten, soweit sie zur Durchfithrung eines
Titer-Opfer-Ausgleichs erforderlich sind, an die damit beauftragten Stellen, die auch freie (nichtstaatliche) Triger

sein konnen.

Zwar sieht das Gesetz vor, dass die Opfer einer Datenweitergabe an Dritte zur Durchfithrung des
Titer-Opfer-Ausgleichs ausdriicklich widersprechen miissen, wenn sie dies verhindern wollen. Die Konferenz der
Datenschutzbeauftragten hatte sich in einer EntschlieBung wihrend des Gesetzgebungsverfahrens demgegeniiber
fur eine Einwilligungslosung zu Gunsten der Opfer eingesetztSI, die nicht Eingang in das Gesetz gefunden hat.
Andererseits ist zu begriiflen, dass die Vorschlige des Bundesrates, der die Dateniibermittlung sogar gegen den

Willen der Opfer zulassen wollte, ebenfalls unberiicksichtigt geblieben sind.

5.2 Alter Hut mit neuen Léchern

Der unzureichende Riickfluss von Informationen iiber den Ausgang des staatsanwaltschaftlichen
Ermittlungsverfahrens an die Polizei war schon in der Vergangenheit immer wieder Thema in unseren
Titigkeitsberichten % Dass das sog. Riickmeldeverfahren iiber den Verfahrensausgang von der
Staatsanwaltschaft an die Polizeibehorden nicht so funktioniert, wie es im Interesse des
Personlichkeitsschutzes der Betroffenen erforderlich wire, ist ein alter Hut. Bei der diesjihrigen Priifung von

Kriminalaktenn  haben wir nun in dem alten Hut neue Locher entdeckt.

Das 1995 zwischen Polizei- und Justizbehorden festgelegte Verfahren lieR eigentlich erwarten, dass die

datenschutzrechtlichen Belange der Betroffenen angemessen gewahrt wiirden. Danach iibergeben die

50 "
Gesetz zur strafverfahrensrechtlichen Verankerung des Titer-Opfer-Ausgleichs und zur Anderung des Gesetzes iiber Fernmeldeanlagen vom 20.12.1999, BGBI. I S. 2491 f.

51
s. Dokumente zum Datenschutz 1999, Teil A III
s. 2. Titigkeitsbericht unter Pkt. 3.6.2.2, 3. Titigkeitsbericht unter Pkt. 4.1.4, 4. Tétigkeitsbericht unter Pkt. 4.3 und 5. Titigkeitsbericht unter Pkt. 4.2.2

s. oben Pkt. 4.1.4
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Polizeidienststellen der Staatsanwaltschaft die Ermittlungsvorginge zusammen mit einem Formular, auf dem der
Staatsanwalt nur noch Aktenzeichen und Verfahrensausgang einschlieflich Rechtsgrundlage bei Verfahrens-
einstellung eintragen muss. Bei der Priifung von Kriminalakten in einem Polizeiprisidium fanden wir zahlreiche
Formulare, auf denen zwar die Einstellung des Ermittlungsverfahrens einschlieflich Aktenzeichen vermerkt war, die
Rechtsgrundlage fur die Verfahrenseinstellung jedoch fehlte. Solche unzulidnglich ausgefiillten Mitteilungen der
Staatsanwaltschaft haben in datenschutzrechtlicher —Hinsicht gravierende Auswirkungen auf die
Personlichkeitsrechte der Betroffenen. Sie beeintrichtigen aber auch die Verlasslichkeit der kriminalpolizeilichen
Sammlungen. Statt die im Zusammenhang mit dem Ermittlungsverfahren gespeicherten Daten zu loschen, weil der
Tatverdacht sich nicht bestitigt und die Staatsanwaltschaft das Verfahren daher nach § 170 Abs. 2 StPO eingestellt
hat, werden diese Daten bei der Polizei weiter gespeichert und genutzt. Dies ist aber nur nach
Verfahrenseinstellungen aus anderen Griinden zulassig.

Solche Mitteilungen ohne Angabe des Einstellungsgrundes stehen im Widerspruch zum Justizmitteilungsgesetz
(JuMiG). Darin ist zum Umfang der Mitteilung vorgeschrieben, dass die Polizeibehérde nicht nur iiber die
Entscheidung der Staatsanwaltschaft selbst, sondern auch iiber die Griinde unterrichtet werden muss, falls dies
erforderlich ist. Bei Verfahrenseinstellungen durch die Staatsanwaltschaft ist die Angabe der Rechtsgrundlage, auf
der die Einstellung beruht, geboten, weil anderenfalls die Polizei nicht in der Lage ist, daraus Riickschliisse fiir die
Erforderlichkeitspriifung der im Zusammenhang mit dem Ermittlungsverfahren erhobenen und gespeicherten

Daten zu ziehen.

Wir haben die zustindige Staatsanwaltschaft aufgefordert, dafiir Sorge zu tragen, dass den Polizeibehérden zukiinftig
auch die Rechtsgrundlage der Verfahrenseinstellungen mitgeteilt wird. Dem ist sie mit einer Hausverfugung

unterdessen nachgekommen.

Fiir die Aufbewahrung und Nutzung von Informationen aus Ermittlungsverfahren bei den Polizeibehérden, die gem.
§ 170 Abs. 2 StPO von der Staatsanwaltschaft eingestellt worden sind, gibt es keine Rechtsgrundlage. Sie sind
rechtswidrige Eingriffe in die Personlichkeitsrechte der Betroffenen, zu deren Vermeidung die Staatsanwaltschaften

das Ihre beitragen miissen.

53 Offenheit auch im geschlossenen Vollzug méglich




Seite 88

Der Stratvollzug ist notwendigerweise mit einer Vielzahl von Reglementierungen und Einschrinkungen fiir
die Rechte der Insassen verbunden. Doch gerade auch unter Einbeziehung des Resozialisierungsgedankens ist
zu beachten, dass auch die Strafgefangenen nicht rechtlos sind. Immer wieder werden in diesem
Zusammenhang Fragen nach dem Inhalt der sogenannten Gefangenen-Personalakten und den

Moglichkeiten, in diese Einsicht zu nehmen, gestellt.

Hier finden tiberwiegend die speziellen Regelungen der §§ 179 bis 187 des Strafvollzugsgesetzes Anwendung, die
insoweit Vorrang vor den allgemeinen Vorschriften der Datenschutzgesetze haben. Grundsitzlich diirfen auch
danach nur solche Daten aufgenommen werden, die unmittelbar fiir den Strafvollzug benotigt werden. Es sollte
davon Abstand genommen werden, weitere Daten nach Mafigabe einer freiwilligen Einwilligung der betroffenen
Strafgefangenen in die Akten aufzunehmen, da in der besonderen Situation der Strafhaft bei den Betroffenen schnell
der Eindruck entstehen konnte, dass aus der Verweigerung von Daten Nachteile folgten, obwohl es zu deren Angabe

keine Verpflichtung gibt .

Ferner miissen Informationen, die im Zusammenhang mit der Beratung durch in den Vollzugsanstalten titige
Sozialarbeiter und Psychologen anfallen, getrennt von den allgemeinen Gefangenen-Personalakten aufbewahrt

werden.

Dergestalt kann auch das fiir Strafgefangene in diesen Fillen geltende besondere Beratungsgeheimnis am besten
gewahrt werden. Dieses darf nur ausnahmsweise unter den Gesichtspunkten der besonderen Verhiltnisse des
Strafvollzugs durch Mitteilungen an die Anstaltsleitung eingeschrinkt werden, soweit es fiir die Aufgabenerfiilllung
einer Vollzugsbehérde oder zur Abwehr von erheblichen Gefahren fiir Leib und Leben des Gefangenen oder Dritter

erforderlich ist.

Im Ubrigen haben auch Strafgefangene das Recht, zu erfahren, welche personenbezogene Daten iiber sie gespeichert
sind. Soweit eine blole Auskunft nicht zur Wahrnehmung der rechtlichen Interessen der Strafgefangenen ausreicht,

steht ihnen dariiber hinaus ein Akteneinsichtsrecht zu.

Im Bereich der Untersuchungshaft spielt dariiber hinaus die Unschuldsvermutung zu Gunsten des
Untersuchungshiiftlings eine besondere Rolle. Die Bundesregierung hat einen Gesetzentwurf zur Regelung des
Vollzugs der Untersuchungshaft vorgelegt, der dem durch differenzierende Regelungen zur Verarbeitung von

Hiftlingsdaten Rechnung trigt. Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat dies in
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einer Entschliefung begrifit und sich zugleich gegen Anderungsvorschliige des Bundesrates ausgesprochen, die das
staatliche Vollzugsinteresse einseitig in den Vordergrund stellen. Das Gesetzgebungsverfahren ist noch nicht

abgeschlossen.

Auch unter den besonderen Verhiltnissen des Strafvollzugs diirfen die Rechte der Strafgefangenen nur soweit wie
notig eingeschrinkt werden. Fiir den Bereich des Schutzes der Personlichkeitsrechte bedeutet dieses fiir den Regelfall
einen Anspruch auf Wahrung von Beratungsgeheimnissen bei der Beratung durch Sozialarbeiter und Psychologen

sowie ein Recht auf Auskunft in Bezug auf die eigenen personlichen Daten in den Gefangenen-Personalakten.

5.4 Personlichkeitsrechte beim Wischewaschen

Eine Justizvollzugsanstalt lisst die gesamte in ihrem Bereich anfallende Wische - so auch die personliche
Wische der Strafgefangenen - in einer externen Wischerei waschen. Die Strafgefangenen mussten dabei
ihren Namen auf dem Auftragsschein angeben. Da es sich bei der Stadt, in der die Vollzugsanstalt liegt,
lediglich um eine Gemeinde mittlerer Gréfenordnung handelt, kann es bei dieser Praxis dazu kommen, dass
Menschen, die nicht zum Personal der Vollzugsanstalt gehoren, erfahren, wer aus ihrer ortlichen Umgebung
eine Haftstrafe verbiifien muss. Dies trifft insbesondere auch die am Ort lebenden Familienangehdrigen der

Strafgefangenen.

Rechtlich ist die Bekanntgabe des Namens in Verbindung mit der Inhaftierung als eine Beeintrichtigung des
Personlichkeitsrechts und insbesondere des Grundrechts auf informationelle Selbstbestimmung zu qualifizieren.
Beides sind Rechte, die auch Inhaftierten zustehen. Ein Eingriff bediirfte einer rechtlichen Grundlage und miisste
selbst dann den Grundsitzen der Verhiltnismifigkeit entsprechen, d.h. die handelnde staatliche Stelle muss stets
bemiiht sein, so wenig wie moglich in die Rechte der Betroffenen einzugreifen und bei Vorhandensein andere zur

Zielerreichung geeignete, aber weniger einschneidende Mafinahmen zu ergreifen.

Die Leitung der Vollzugsanstalt begriindete die Notwendigkeit der Namensangabe zunichst damit, dass die
Gefangenen selbst die Auftraggeber seien und nicht etwa die Vollzugsanstalt, es mithin notwendig sei, deutlich zu
machen, wer der konkrete Vertragspartner der Wischerei werde. Erst im Nachgang erklirte sich die Haftanstalt
bereit, eine andere Form der Auftragsabwicklung anzubieten, die den Interessen der Strafgefangenen besser gerecht

wird, weil die namentliche Auftragsvergabe an die Wischerei vermieden wird. In der Justizvollzugsanstalt wird
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nunmehr ein Auftragsbuch gefiihrt, in dem die Auftrige mit fortlaufender Nummer notiert und anschliefend auf

dem Auftragsschein fiir die Wischerei vermerkt werden.

Dieses erfreuliche Beispiel zeigt, wie es bei einmal gewecktem Problembewusstsein und vorhandener Bereitschaft,
geeignete Losungswege zu finden, mit nur geringstem Mehraufwand méglich ist, die Rechte von Betroffenen und

ihrer Angehorigen besser zu wahren.

5.5 Guter Rat tut Not

Dass an den Berufsstand der Anwilte in Hinsicht ihrer Unbescholtenheit und personlichen Integritit
besondere Anforderungen zu stellen sind, ist einleuchtend, schliefSlich sind sie auch Organe der Rechtspflege

in der Bundesrepublik Deutschland.

Daher wird mittels eines Fragebogens bei der Zulassung zur Rechtsanwaltschaft des Landes Brandenburg auch nach
den moglichen Verstrickungen der Antragsteller in die Titigkeit des Ministeriums fiir Staatssicherheit bzw. des
Amtes fir Nationale Sicherheit der ehemaligen DDR gefragt, um die sogenannte Gauck-Abfrage zu ermoglichen.
Gedeckt wird dieses Vorgehen durch die Bundesrechtsanwaltsordnung (§ 7), nach der die Zulassung zur
Rechtsanwaltschaft zu versagen ist, wenn sich Antragssteller eines Verhaltens schuldig gemacht haben, das sie zur
Ausiibung des Rechtsanwaltsberufs unwiirdig erscheinen lassen, wozu im Einzelfall auch eine Titigkeit fiir eine der

beiden genannten Stellen fithren kann.

Dass dem Fragebogen die Rechtsgrundlage nicht zu entnehmen war, ist nicht mit den Grundsitzen des
Brandenburgischen Datenschutzgesetztes zu vereinbaren. Danach (§ 12 Abs. 3 BbgDSG) soll jemand, von dem die
Preisgabe personlicher Daten gefordert wird, iiber den Verwendungszweck und die méglichen Empfinger der Daten
ausdriicklich aufgeklirt werden. Es sind die rechtlichen Grundlagen darzulegen und soweit die Angabe der Daten
freiwillig erfolgen sollte, ist auf die Freiwilligkeit und die Folgen einer méglichen Nichtangabe hinzuweisen. Damit
die Betroffenen ihre Verpflichtungen und die Folgen ihres Verhaltens absehen kénnen, muss diese Aufklirung vor
Abgabe ihrer Daten, d. h. spitestens zusammen mit der Anforderung der Daten - hier der Zusendung des

Fragebogens - geschehen.
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Das leuchtete auch der firr das Rechtsanwaltszulassungsverfahren zustindigen Stelle beim Oberlandesgericht
Brandenburg ein, die aufgrund unseres Hinweises nunmehr zusammen mit der Zusendung des Fragebogens eine

den Erfordernissen des Brandenburgischen Datenschutzgesetzes entsprechende Aufkldrung vornimmt.

Auch wenn es eine gesetzliche Pflicht fiir die Preisgabe persénlicher Daten gibt, miissen die Betroffenen zuvor iiber
die gesetzlichen Grundlagen und Verwendungszwecke aufgeklirt werden. Das folgt aus dem rechtsstaatlichen Gebot
der Transparenz staatlichen Handelns, was u. a. durch § 12 Abs. 3 Brandenburgisches Datenschutzgesetz
konkretisiert wird. Nur so kann eine betroffene Person entscheiden, ob sie der Forderung folgen oder gegen sie

gegebenenfalls mit rechtlichen Mitteln vorgehen will.

5.6 Weniger ist mehr

Der Prisident des Brandenburgischen Oberlandesgerichts wandte sich mit der Frage an uns, ob die
Verwendung der im Gerichtsbezirk iiblichen Empfangsbestitigungen, mit deren Riicksendung u. a.

Rechtsanwaltspraxen den Erhalt von gerichtlichen Schriftstiicken bescheinigen, datenschutzgerecht sel.

Die Empfangsbestitigungen sind als Postkarten gestaltet und enthalten je nach Ausfertigung unterschiedliche
personenbezogene Daten, die das gerichtliche Verfahren beriihren. Enthalten sind beispielsweise Angaben iiber die
Verfahrensbeteiligten, die Bezeichnung des Entscheidungsgegenstands, das Geschiftszeichen des Gerichts, oder

Hinweise, ob es sich bei dem Verfahren um eine Straf- oder Freiheitsentziehungssache handelt.

Zwar kann geltend gemacht werden, dass die Wahrnehmung dieser Informationen lediglich durch Bedienstete der
Post sowie der Post- und Geschiftsstellen der Gerichte moglich ist und dass dieser Personenkreis zudem einer
strafrechtlich bewehrten Verschwiegenheitspflicht unterliegt, doch dndert das nichts an dem Umstand, dass die
Kenntnisnahme dieser Informationen nicht fiir die Erfillung der jeweiligen Aufgabe, dem ordnungsgemifien
Zustellen der Post, erforderlich ist. Getreu dem Grundsatz, dass nur die fiir die Aufgabenerfiillung zwingend
erforderlichen personenbezogenen Daten verarbeitet werden diirfen, bieten sich zwei Wege einer

datenschutzgerechteren Gestaltung des Verfahrens an:

Erstens die Reduzierung der verwendeten Daten: Es konnte lediglich das Geschiftszeichen verwendet werden, sodass
nach auflen nur noch bestitigt werden wiirde, ein Schriftstiick eines Gerichts zu einem Aktenzeichen erhalten zu
haben. Zumindest Gerichtsbedienstete konnten allerdings bei dieser Handhabung anhand des Geschiftszeichens

noch weitere Informationen iiber die Art des Verfahrens u. A. erschlieflen.
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Zweitens der Verzicht auf die Verwendung offener Postkarten: Der Empfinger konnte aufgefordert werden, die
Empfangsbestitigungen in einem verschlossenen Umschlag zu versenden, was den Vorzug hitte, dass der Umfang
der Informationen nicht veridndert werden miisste und dass wirklich erst der Empfinger den konkreten Inhalt der
Nachricht wahrnimmt.

Insgesamt verdient der zweite Losungsweg daher den Vorzug.

Der Prisident des Oberlandesgerichts ist unserem Vorschlag dahingehend gefolgt, dass er einen Modellversuch
gestartet hat, in dem die Empfinger von gerichtlichen Schriftstiicken zumindest in Straf- und
Freiheitsentziehungssachen gebeten werden, die Bestitigung des Erhalts in einem geschlossenen Umschlag

zuriickzusenden.

Gerade in solch empfindlichen Bereichen wie der Strafjustiz ist es ratsam, méglichst restriktiv mit der Verwendung
von Daten umzugehen und dafiir Sorge zu tragen, dass auch die bei der Zustellung von Schriftstiicken beteiligten
Personen moglichst wenig Gelegenheit zum Erhalt der Kenntnis von Daten bekommen, die sie fiir ihre
Aufgabenerfiillung nicht bendtigen. In diesem Sinne bedeutet hier ein Weniger an Daten ein Mehr an

Personlichkeitsschutz.

5.7 Auswertung strafrechtlicher Rehabilitierungsakten fiir wissenschaftliche Zwecke

Ein Doktorand hatte im Rahmen seines Promotionsvorhabens Einsicht in die beim Landgericht archivierten
strafrechtlichen Rehabilitierungsakten beantragt und sich als Rechtsgrundlage auf die Richtlinien fiir Straf-
und Bufigeldverfahren berufen. Das Landgericht bat uns um Stellungnahme zum datenschutzrechtlichen

Aspekt des Einsichtsantrages.

Am 8. April 1999 hat das Ministerium der Justiz und fiir Bundes- und Europaangelegenheiten eine Allgemeine
Verfugung iiber die geschiftliche Behandlung von Anfragen und Auskunftsersuchen zu wissenschaftlichen Zwecken
erarbeitet, zu der wir im Entwurfsstadium Stellung genommen haben54. Durch die Verfugung wird die Entscheidung

zu Anfragen, Auskunftsersuchen und Antriagen auf Akteneinsicht, die sich bislang das Ministerium vorbehalten hat,

Justizministerialblatt, 1999 S. 59
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grundsitzlich den Behordenleitern iibertragen. Den Erfordernissen des Brandenburgischen Datenschutzgesetzes

(BbgDSG), insbesondere § 28 BbgDSG, wird Rechnung getragen.

Da es sich bei dieser Richtlinie um eine untergesetzliche Vorschrift handelt, ist zunichst § 28 BbgDSG vorrangig
heranzuziehen, wihrend die hier ebenfalls einschligige Richtlinie fiir das Straf- und Buflgeldverfahren (Nr. 185 a)
ergidnzend Beriicksichtigung findet. Nach § 28 Abs. 1 BbgDSG diirfen éffentliche Stellen personenbezogene Daten
zu wissenschaftlichen Zwecken verarbeiten, wenn die Betroffenen eingewilligt haben. Soweit mit einer solchen
Einwilligungserkldrung nicht in dem fiir das Forschungsvorhaben nétigen Umfang zu rechnen ist, miissen die
Voraussetzungen des § 28 Abs. 2 BbgDSG vorliegen. Danach diirfen offentliche Stellen ausnahmsweise
personenbezogene Daten ohne Einwilligung fiir ein bestimmtes Forschungsvorhaben an andere Stellen oder
Personen zum Forschungszweck tibermitteln, wenn die zustindige oberste Aufsichtsbehorde festgestellt hat, dass das
offentliche Interesse an der Durchfiihrung des Forschungsvorhabens die schutzwiirdigen Belange des Betroffenen
uberwiegt und der Zweck der Forschung nicht auf andere Weise oder nur mit unverhiltnisméfligem Aufwand
erreicht werden kann. Dissertationen kénnen im Einzelfall als ein Forschungsvorhaben i. S. d. § 28 Abs. 2 BbgDSG

aufgefasst werden.

Das Landgericht hat unsere datenschutzrechtlichen Hinweise an den Doktoranden weitergeleitet:

- Die erlangten personenbezogenen Informationen sind von dem Assessor so bald wie méglich zu anonymisieren
und diirfen nur zu dem Zweck dieses Forschungsvorhabens verwendet werden. Auswertungsergebnisse diirfen

nur in anonymisierter Form weitergegeben und veroffentlicht werden.

- Die Einsichtnahme ist auf rechtskriftig abgeschlossene Verfahren zu beschrinken. Dariiber hinaus sollte in

jedem Einzelfall gepriift werden, ob entgegenstehende Interessen ersichtlich sind.

- Die Einsichtnahme in die strafrechtlichen Rehabilitierungsakten sollte mdéglichst nur in nicht 6ffentlich
zuginglichen Rdumen der Akten fithrenden Dienststelle erfolgen.

- Die Abgabe einer Verschwiegenheitserklirung durch den Wissenschaftler ist erforderlich.

Eine Auswertung von strafrechtlichen Rehabilitierungsakten fur eine wissenschaftliche Untersuchung, an der ein
iberwiegendes offentliches Interesse besteht, ist unter engen Voraussetzungen auch ohne Einwilligung der

Betroffenen zulissig.
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6 Bildung, Jugend und Sport

6.1 Kontrollbesuche in Oberstufenzentren

Nachdem wir uns bereits 1998 Jahr iiber die Organisation und Arbeitsweise eines Oberstufenzentrums
informiert hatten”, iiberpriiften wir im Berichtszeitraum weitere Oberstufenzentren. Dabei zeigten sich

dhnliche Mingel.

Zum Teil gibt es an Oberstufenzentren keinen internen Schuldatenschutzbeauftragten, der gem. § 11 Abs. 1
Datenschutzverordnung Schulwesen (DSV) fiir die Einhaltung des Datenschutzes in den Schulen verantwortlich ist.
Der Vorschlag eines Schulleiters, sich selbst mit dieser Aufgabe zu betrauen, steht im Widerspruch zu § 11 Abs. 1
DSV. Denn danach muss der Schulleiter ein anderes Mitglied der Schulleitung mit dieser Aufgabe betrauen, um
einen Interessenkonflikt zwischen Schulleitungsaufgaben und Lésung datenschutzrechtlicher Probleme zu
vermeiden. Der interne Datenschutzbeauftragte muss seine Funktion unabhingig von der Leitung der jeweiligen

offentlichen Stelle ausiiben.

Dariiber hinaus gab es teilweise keine Dienstanweisungen zum Datenschutz in der Schule. In anderen Fillen lagen
zwar allgemeine Festlegungen vor, die jedoch nicht den Vorgaben der DSV sowie der Verwaltungsvorschriften iiber

Akten an Schulen im Land Brandenburg (VV-Schulakten) geniigten.

In mehreren Klassenbiichern wurden Entschuldigungsschreiben gefunden. Diese diirfen dort nicht lose aufbewahrt
werden, sondern nur in einer gesonderten Mappe. Gleiches gilt fiir Atteste und Arbeitsunfihigkeitsbescheinigungen.
Soweit es sich um Angaben iiber gesundheitliche Beeintrichtigungen handelt, sind diese in einem verschlossenen
Umschlag in der Schiilerakte abzuheften. Nach wie vor enthielten die Klassen- bzw. Notenbiicher mehr Daten als in
der Anlage 1 Nr. 2 ff. der DSV aufgefithrt sind. In mehreren Klassenbiichern war die Anschrift des
Ausbildungsbetriebes eingetragen. Die Aufnahme dieser Daten kann nur mit der Einverstindniserklirung des

jeweiligen Schiilers erfolgen, die gleichfalls in die Schiilerakte aufzunehmen ist.

Im Ubrigen sollen in Klassen- oder Notenbiichern nur solche Daten erfasst werden, die unbedingt zur

Aufgabenerfillung erforderlich sind.

s. Titigkeitsbericht 1998, Pkt. 8.1
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6.1.1 Akten von Schiilerinnen, Schiilern und Lehrkriften
6.111  Informationen an Ausbildungsbetriebe

Will die Berufsschule Daten iiber Auszubildende an den Ausbildungsbetrieb weitergeben, so benétigt sie dazu die
Einwilligung der Auszubildenden. Diese sind zwar selbst im Rahmen des Ausbildungsvertrags und nach dem
Berufsbildungsgesetz dazu verpflichtet, den Ausbildungsbetrieb iiber ihre schulischen Leistungen zu informieren.
Um den Berufsschulen aber die Moglichkeit zu geben, bei Bedarf ihrerseits den Ausbildungsbetrieb auch iiber
Fehlzeiten oder Ordnungsmafinahmen zu informieren, hatte das Ministerium fiir Bildung, Jugend und Sport 1998 im

Rundschreiben 54/98 dies zugelassen, soweit eine gesonderte Einwilligungserkldrung des Betroffenen vorliegtss.

Dies wiederum stiefd auf Kritik sowohl bei den Handwerks- als auch den Industrie- und Handelskammern, nach
deren Auffassung die Auszubildenden sich nicht durch schlichte Verweigerung oder Widerruf der Einwilligung ihren
Pflichten aus dem Ausbildungsverhiltnis entziechen kénnen. Nunmehr wird iiberwiegend schon in die
Ausbildungsvertrige ein Passus aufgenommen, in dem sich die Auszubildenden mit der Weitergabe ihrer Daten
durch das Oberstufenzentrum fiir den Fall einverstanden erkldren, dass sie ihrer eigenen Mitteilungspflicht nicht
nachkommen. Dagegen ist aus Sicht des Datenschutzes nichts einzuwenden. Das Ministerium beabsichtigt daher,

sein Rundschreiben entsprechend zu dndern.

Auch in diesem Berichtsjahr war die Aufbewahrungsdauer der Kopie der ersten Seite des Ausbildungsvertrages in der
Schiilerakte ein Problem. Wir hatten zunichst empfohlen, dieses Duplikat nicht linger als ein halbes Jahr in der
Schiilerakte aufzubewahren. Nach Auffassung der Oberstufenzentren ist dieser Zeitraum zu kurz. Deshalb sollte es
mindestens ein Jahr aufbewahrt werden, da dessen Vorlage fiir die Feststellung der erfolgreichen Absolvierung der
Probezeit erforderlich ist und zudem hiufig noch ein Jahr nach Beginn der Ausbildung Fachrichtungswechsel
erfolgen, deren Abwicklung einen Riickgriff auf die Daten des Ausbildungsvertrages notig machen. Die Forderung
einer lingeren Speicherdauer erscheint anhand der praktischen Erfahrungen gerechtfertigt. Deshalb stimmen wir der

lingeren Aufbewahrungszeit zu.

6.1.1.2 Stammblatt fiir Lehrkrifte

Ein Schulleiter fragte uns, wer das Stammblatt fiir Lehrkrifte anzulegen und zu fithren habe. Gem. § 9 Abs. 5 DSV

diirfen die Schulleitung sowie auf deren Weisung das Schulsekretariat Eintragungen in die Unterlagen der Lehrkrifte

56
s. Titigkeitsbericht 1998, Pkt. 8.1
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(darunter das Stammblatt) und des sonstigen pidagogischen Personals vornehmen. In diese diirfen die Schulleitung,
die Leitung des staatlichen Schulamtes sowie die fiir die Schule zustindige Schulritin oder der fur die Schule
zustidndige Schulrat Einsicht nehmen. Sie sind bis zum Ausscheiden der betreffenden Person aus der Schule
aufzubewahren. Aufbewahrungsort fiir diese Unterlagen ist stets die Schule, an der die Lehrkrifte zuletzt titig waren.
Nach dem Ausscheiden aus dem Schuldienst sind diese Akten unmittelbar an das staatliche Schulamt abzugeben und

dort zu den Personalakten zu nehmen.

6.11.3  Alte Aufnahmeantrige

In mehreren Fillen haben wir alte Aufnahmeantrige (z. B. aus dem Jahre 1993) gefunden, die nicht mehr abgeholt
worden waren. Diese Unterlagen kénnen vernichtet werden, da nicht mehr damit zu rechnen ist, dass ein Schiiler
Interesse an der Abholung dieser Schreiben hat. Bei Aufnahmeantragen abgelehnter Schiilerinnen und Schiiler aus
dem Jahr 1998/99 sind die Betroffenen vor deren Vernichtung in angemessener Frist auf die Maéglichkeit der

Abholung schriftlich hinzuweisen.

Um den Verwaltungsaufwand zu minimieren, sollte in Zukunft ein Hinweis auf diese Moglichkeit gleich bei der
Entgegennahme der Bewerbung etwa im Zusammenhang mit einem Eingangsbestitigungsschreiben oder durch

Aushindigung eines Merkblattes erfolgen.

6.1.2 Technisch-organisatorische Aspekte

6.1.2.1  Verwaltungssoftware

Bei den kontrollierten Oberstufenzentren fiel auf, dass noch keine einheitliche Schulverwaltungssoftware zum
Einsatz kommt. Meist wurden eigene Tabellen oder Datenbanken aus Standardsoftwareprogrammen zur

Vereinfachung des Verwaltungsaufwandes erstellt.

Es war den Schulleitungen zwar bekannt, dass das Ministerium fiir Bildung, Jugend und Sport eine Landeslizenz des
Softwareproduktes "ISL-Schule”" besitzt und kostenlos an die Schulen abgibt, jedoch konnte man sich aus
verschiedenen Griinden nicht zum Umstieg auf diese Software entschlieen. Die Oberstufenzentren monierten, dass
es keine Schulungsangebote gebe oder dass die Software noch nicht an die Brandenburgischen Vorschriften
angepasst sei. Wir haben uns darauthin an das Ministerium fiir Bildung, Jugend und Sport gewandt, um diese Fragen
zu kldren. Die Antwort steht noch aus. Aus Sicht des Datenschutzes ist der Einsatz der lizenzierten Schul-
verwaltungssoftware sinnvoll, da so die landesweite Verwendung eines einheitlichen Datensatzes sichergestellt ist

und nicht die zusitzliche Speicherung weiterer Daten aufgrund lokaler Gepflogenheiten erfolgen kann.



Seite 97

6.1.2.2  Schulverwaltungsnetz

Die Schulverwaltungen arbeiten zum Teil mit lokalen Netzen. In einem Fall war das lokale Netz mit dem Netz der
zum Unterricht benutzten PC's verbunden, was nach § 4 Abs. 1 DSV unzulissig ist, um unbefugte Zugriffe auf die

Verwaltungsdaten zu unterbinden. Die umgehende Abhilfe wurde zugesagt.

6.1.2.3  Aktenvernichtung

Mancherorts werden Altakten und sonstige Papiere iiber Entsorgungsfirmen vernichtet. Die Schulleitung sollte sich
vergewissern, dass der Schultriger mit diesen Firmen einen Vertrag abgeschlossen hat, da es sich dabei um eine
Datenverarbeitung im Auftrag nach § 11 BbgDSG handelt und Mindeststandards der Datensicherheit und des

Datenschutzes einzuhalten sind, die der ausdriicklichen schriftlichen Festlegung bediirfen.

6.1.2.4  Verfahrens- und Anlagenverzeichnis

Nach § 8 BbgDSG hat jede Daten verarbeitende Stelle ein Verfahrens- und Anlagenverzeichnis zu erstellen. An den
meisten Schulen lagen diese Verzeichnisse in der alten Fassung (Dateibeschreibung und Geriteverzeichnis) vor. Wir
wiesen darauf hin, dass das Ministerium des Innern eine neue Rechtsverordnung zur Ausgestaltung der
Verzeichnisse erlassen wird. Diese Verordnung zum Verfahrens- und Anlagenverzeichnis ist inzwischen in Kraft

57
getreten .

Es ist grundsitzlich die Aufgabe der Behérdenleitung, Datenschutzbestimmungen umzusetzen. Es muss
sichergestellt sein, dass die internen Datenschutzbeauftragten ihre Aufgabe frei von Weisungen wahrnehmen und
sich ggf. unmittelbar an die Dienststellenleitung wenden koénnen. Daher trigt die Erarbeitung von

Dienstanweisungen zum Datenschutz zu einer besseren Umsetzung der Datenschutzbestimmungen bei.

6.2 Schiiler sieht seinen eigenen Lebenslauf im Fernsehen

Das Fernsehen filmte ein neu eingerichtetes Computerkabinett einer Gesamtschule. In darauffolgenden

Sendungen wurde der Lebenslauf eines nicht anwesenden Schiilers gesendet.

57
VO vom 23.11.1999, GVBL 11 S. 646 ff.
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Die Einblendung des Schiilerlebenslaufes wihrend der Fernsehausstrahlung stellt einen Verstof3 gegen § 65 Abs. 6
Brandenburgisches Schulgesetz dar. Nach dieser Vorschrift ist eine Ubermittlung personenbezogener Daten an
Einzelpersonen oder private Einrichtungen nur mit Einwilligung des Betroffenen zulidssig. Der Schulleiter hat

angekiindigt, dafiir Sorge zu tragen, dass sich solche Vorfille in Zukunft an seiner Schule nicht wiederholen werden.

In regelmifigen Abstinden sollte eine Belehrung iiber die datenschutzrechtlichen Anforderungen nach der
Datenschutzverordnung Schulwesen vorgenommen werden. Jede Lehrkraft muss gewihrleisten, dass Schiilerinnen
und Schiiler bei der Arbeit am Computer nur Zugriff auf ihre eigenen Daten haben, die bis zum Abschluss der

Ubungsaufgabe sicher vor dem Zugriff Unbefugter gespeichert und nach deren Abschluss geloscht werden.

6.3 Heimliche Videoaufzeichnungen von Lehrern

Ein Referent eines Jugendhilfezentrums fiihrte in einer Schule eine interne Fortbildung zum Thema
"Video-Interaktions-Begleitung " mit dem Lehrerkollegium durch. Er zeichnete wihrend dieser Veranstaltung
die Anwesenden, die mit dem Riicken zur Kamera safSen, ohne deren Kenntnis mit der Kamera auf Die
Aufnahme diente zur Auswertung in einer Supervisionsgruppe des Referenten. Zwei anwesende Lehrkrifte

beschwerten sich bei uns iiber dieses Vorgehen.

Weder das Brandenburgische Schulgesetz noch das Brandenburgische Datenschutzgesetz (BbgDSG) enthalten eine
Rechtsgrundlage  fiir  die  Zuldssigkeit ~von  heimlichen  Videoaufzeichnungen  wihrend  einer
Fortbildungsveranstaltung. Gem. § 4 Abs. 1 BbgDSG ist die Verarbeitung personenbezogener Daten nur zulissig,
wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubt oder der Betroffene ohne jeden Zweifel eingewilligt
hat. Da der Referent zu keinem Zeitpunkt der Veranstaltung auf den Umstand der Videoaufzeichnung der

Teilnehmer hingewiesen hat, lag keine Einwilligungserklarung dieses Personenkreises vor.

Da die Betroffenen nicht verpflichtet sind, sich filmen zu lassen, sind Freiwilligkeit und schriftliche Einwilligung
Voraussetzung fiir das Handeln des Referenten. Beim Einholen der Einwilligung ist auch auf den
Verwendungszweck der Daten, die Freiwilligkeit der Teilnahme sowie auf etwaige Folgen einer Verweigerung der
Einwilligung hinzuweisen. Da dies nicht erfolgt ist, sind die Aufnahmen als ein massiver Eingriff in die

Personlichkeitsrechte zu werten.

Der Leiter des Jugendhilfezentrums teilte uns mit, dass bei gleichgelagerten Vorhaben nunmehr generell das

Einverstindnis der Beteiligten schriftlich eingeholt wird.
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Mit der jeweiligen Schulleitung sollten vor der Videoaufzeichnung von Veranstaltungen die datenschutzrechtlichen

Voraussetzungen besprochen werden. Es hat eine Aufklarung i. S. d. § 4 BbgDSG zu erfolgen.

6.4 Datenschutz im Kinder- und Jugendheim

Triger eines von uns kontrollierten Heimes ist das Jugendamt eines Landkreises. Der Landrat hat die
Trageraufgaben auf das Jugendamt delegiert. Die Geschifte der laufenden Verwaltung werden vom Leiter der
Verwaltung der Trigerkérperschaft (Landrat) oder in seinem Auftrag vom Leiter der Verwaltung des

Jugendamtes wahrgenommen.

Zur Prifung der Einhaltung des Datenschutzrechts bei der Erfullung der iibertragenen Aufgaben haben wir die
Satzung des Jugendamtes angefordert. Zur Klarstellung der konkreten Zustindigkeitsverteilung zwischen dem
Trager und der Heimleitung baten wir ferner um Vorlage des Arbeitsvertrages der Heimleiterin bzw. ihrer

Aufgabenbeschreibung.

Das Heim hat uns eine Dienstanweisung des Hauptamtes des Landkreises vorgelegt, die nur allgemein im Rahmen
der gesetzlichen Grundlagen auf die datenschutzrechtlichen Vorschriften des Sozialgesetzbuches (SGB) hinweist. Da
dies nicht ausreicht, haben wir empfohlen, dass zumindest das Jugendamt eine spezifische Dienstanweisung erstellt,

die den gesetzlichen Anforderungen entspricht.

Bei der Prifung konnte zudem auch nicht abschlielend geklirt werden, ob die Betroffenen
(Personensorgeberechtigten) bei der Datenerhebung i. d. R. im Jugendamt umfassend aufgeklirt werden. So sind
diese z. B. auf die Rechtsgrundlage der Erhebung und auf den Zweck der Verarbeitung oder Nutzung der Daten
hinzuweisen. Antragstellerinnen und Antragsteller miissen dariiber hinaus erkennen kénnen, wann sie zur Preisgabe

ihrer Daten verpflichtet sind und ob diese ihnen freisteht.

Nach Auskunft der Heimleiterin werden im Rahmen der freiwilligen Heimerziehung die Einwilligungserkldrungen
der Personensorgeberechtigten im Einzelfall eingeholt. Pauschale Einwilligungserklirungen gebe es nicht. Die Eltern
hitten Kenntnis dariiber, wer am Verfahren beteiligt ist. In einer Akte haben wir dagegen ein Formular mit dem Titel
"Antrag und Ermichtigung" entdeckt, in dem die Personensorgeberechtigten einen Antrag auf Gewihrung von
Hilfen fiir Erziehung stellen. In diesem Formular heifit es pauschal, dass der Antragsteller Arzte, Psychologen,

Psychotherapeuten und das Gesundheitsamt gegeniiber dem Jugendamt von der Schweigepflicht entbindet.
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Das ist in dieser Form unzulissig. Erforderliche Einwilligungen sind nicht durch sog. "Pauschaleinwilligungen" zu
ersetzen. Einwilligungen sind nur wirksam, wenn sie sich auf den Einzelfall beziehen. Die Betroffenen miissen
uiberschauen konnen und wissen, welche Daten von ihrer Erkliarung betroffen sind. Daher darf das Formular "Antrag

und Ermichtigung” nicht weiter verwandt werden.

Sozialdaten, die einem besonderen Vertrauensschutz unterliegen, diirfen in der Betreuungsakte (Handakte des
Erziehers) nur so aufbewahrt werden, dass sie dritten Personen nicht ohne Weiteres zuginglich sind. Befugnisse von
Vorgesetzten zur Akteneinsicht im Rahmen ihrer Funktion erstrecken sich nicht auf "anvertraute” Daten, die im
Zusammenhang mit dem besonderen Betreuungsverhiltnis anfallen. Eine Einsichtnahme ist ohne Einwilligungs-

erklarung rechtswidrig und erfullt u. U. auch Straftatbestinde.

In dem Heim wird ein Meldebuch gefiihrt, in das Name, Geburtsname und Vorname des Heimkindes, Geburtsort
und -tag, die Adresse der Eltern, woher und durch wen die Entlassung erfolgte, der Tag der Einweisung, wohin die

Entlassung erfolgte, der Tag der Entlassung sowie durch wen sie verfiigt wurde, eingetragen wird.

Nach dem Brandenburgischen Meldegesetz hat der Heimleiter, wie im Falle einer dauernden Aufnahme in ein Heim,
die betreffenden Personen unverziiglich in ein Verzeichnis aufzunehmen. Das Meldebuch wird iiber mehrere Jahre
fir jedes Kind fortlaufend gefiihrt. Das Meldegesetz schreibt fiir diese Daten eine Aufbewahrungsfrist von einem Jahr
vor. Danach ist zu priifen, ob die Daten fiir die weitere Aufgabenerfillung noch erforderlich sind. Anderenfalls sind

sie unverziiglich zu l6schen.

Niemand darf pauschal und losgelést vom Einzelfall dazu aufgefordert werden, Arzte, Psychotherapeuten und andere
Trager von Berufsgeheimnissen von ihrer Schweigepflicht zu entbinden. Daten, die nicht mehr fir die

Aufgabenerfiilllung gebraucht werden und nicht archivwiirdig sind, miissen umgehend vernichtet werden.

6.5 Aufbewahrungsdauer von Jugendamtsakten

Ein Institut, das im Aufirag des Ministeriums fiir Bildung, Jugend und Sport eine landesweite Empfehlung
zur Aktenautbewahrung in Jugendimtern erarbeiten sollte, wandte sich mit der Bitte an uns, mitzuteilen,

welche gesetzlichen Aufbewahrungsvorschriften dabei zu beriicksichtigen seien.
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Der Betroffene hat Anspruch darauf, dass nach Beendigung der Hilfe seine Sozialdaten gesperrt und die Leistung-
und Verwaltungsakten im Regelfall vernichtet werden. Das kann mit Ablauf der Verjihrungsfrist fur
Sozialleistungen erfolgen, die regelmiaRig vier Jahre nach Entstehen des Anspruchs endet. In jedem Fall sollten die
Akten spitestens nach Ablauf der funfjahrigen Verjahrungsfrist fiir die Verfolgung von Sozialleistungsbetrug
vernichtet werden. Unbeschadet dessen sind einzelne Unterlagen u. U. wegen haushaltsrechtlicher Vorschriften auch

zehn Jahre aufzubewahren.

Im Falle der Archivierung der Daten unterliegen sie weiterhin dem Sozialgeheimnis gem. § 35 Abs. 1 SGB I. Da gem.
§ 10 Abs. 4 Brandenburgisches Archivgesetz (BbgArchivG) fiir die Benutzung von Archivgut, das dem
Sozialgeheimnis unterliegende Daten enthilt, die Schutzfristen des § 5 Bundesarchivgesetz (BArchG) gelten, darf
dieses Archivgut erst 80 Jahre nach Entstehen benutzt werden. Das Landesrecht hat somit fur die Nutzung von
Archivgut mit Sozialdaten entsprechend § 5 Abs. 2 und 3 BArchG eine 80-jihrige Schutzfrist von der Entstehung der

Unterlagen an, und eine 30-jihrige Schutzfrist vom Tod der Betroffenen an, vorgesehen.

Es gibt keine spezialgesetzlichen Regelungen, wonach in der Jugendhilfe Aufzeichnungen iiber die Betreuung oder
Beratung zu erstellen, aufzubewahren oder zu iibermitteln sind. Analog der Rechtsprechung zum Arzt- und
Krankenhausrecht ergibt sich jedoch eine Dokumentationspflicht iiber alle wesentlichen Teilschritte der Betreuung
und Beratung (Aufzeichnungen iiber die Titigkeit). Diese Pflicht ist eine Nebenpflicht aus dem Auftragsverhiltnis
mit rechtlichen Konsequenzen fiir die Einrichtung oder den Dienst hinsichtlich der Beweislast, die Aufgabe
sachgerecht und hinreichend erfillt zu haben. Aufgrund méglicher Schadensersatzanspriiche, die noch drei Jahre
nach Abschluss einer Betreuung oder Beratung geltend gemacht werden konnen, ist es zulissig, diese

Aufzeichnungen solange gesichert aufzubewahren. Danach sind sie jedoch zu vernichten.

Die u. a. nach § 203 Abs. 1 Nr. 4 StGB geschiitzten Unterlagen einer Beratungsstelle sind nur in anonymisierter Form
gem. § 4 Abs. 2 Nr. 3 BbgArchivG dem zustindigen Archiv anzubieten und zu iibergeben. Die Jugendidmter sind
verpflichtet, alle Unterlagen, die zur Erfullung ihrer Aufgaben nicht mehr benétigt werden, dem zustindigen
offentlichen Archiv entweder unverindert oder anonymisiert anzubieten und - soweit sie archivwiirdig sind - zu

iibergeben.

6.6 Forschungsvorhaben U. MOVE - Jugend und Mobilitit

"U. MOVE" heifSt eine vom Bundesforschungsministerium geforderte Umfrage zum Mobilititsverhalten der

15- bis 22-Jihrigen. Das mit dem Forschungsprojekt beaufiragte private Unternehmen hat uns ein
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ausfiihrliches Datenschutzkonzept vorgelegt und um Unterstiitzung bei der Umsetzung der Befragung von

800 Schiilerinnen und Schiilern an Brandenburger Schulen gebeten.

Die Umfrage erfolgt in zwei Stufen. Zuerst sollen die Probanden Fragen zu Entscheidungs- und Handlungsmodellen
der Verkehrsmittelwahl, zum Lebensstil, zum subjektiven Mobilititsverhalten sowie zur Bewertung der
Verkehrsangebote beantworten. Danach sind mehrere vertiefende Interviews vorgesehen, um weitere Aspekte des
Mobilitatsverhaltens zu kldren, die sich aus der Auswertung der Fragebogen ergeben haben. Dazu wird auf dem

Fragebogen die Adresse erhoben.

Grundsitzlich kann auch an Schulen eine Befragung Minderjahriger zu nichtschulischen Zwecken nur mit
Genehmigung des Ministeriums fiir Bildung, Jugend und Sport und mit Einwilligung der Erziehungsberechtigten
durchgefithrt werden. Darauf haben wir das anfragende Privatunternehmen hingewiesen und angeregt, dass den
Erziehungsberechtigten zuerst eine Einsichtnahme in den Fragebogen ermoglicht wird, ehe sie ihre Einwilligung in
die Umfrage erteilen, um so ihre umfassende Aufklirung sicherzustellen. Des Weiteren miissen die Schiilerinnen
und Schiiler dariiber aufgeklirt werden, dass ihre Teilnahme freiwillig ist. Dariiber hinaus haben wir empfohlen,
Schulkoordinatoren einzusetzen, die ohne Weisungsrecht gegeniiber den Lehrkriften an der Schule dafiir Sorge

tragen, dass mit den im Zuge der Umfrageaktion erstellten Unterlagen datenschutzgerecht umgegangen wird.

Fiir die zur zweiten Stufe erforderliche Anschrift sollte ein vom Fragebogen getrenntes Extrablatt verwendet werden,
da anderenfalls die Befragung nicht mehr anonym ist. Die Projektleitung sicherte zu, die Adressen der
Interviewinteressenten in einem verschlossenen Umschlag weiter zu leiten. Die lediglich mit einem Code versehenen

Fragebogen werden kuvertiert und mit dem Namen der Schule versehen zur Auswertung verschickt.

Schlielich haben wir empfohlen, im Anschreiben ausdriicklich auf die sichere Aufbewahrung der Daten und die
Vernichtung simtlicher Unterlagen spitestens nach Abschluss der Studie hinzuweisen. Die Vernichtung sollte

protokolliert werden. Die Schule sollte die Einverstindniserkldrungen nur maximal drei Monate aufbewahren.

Die Gesellschaft hat unsere Hinweise beriicksichtigt und in die Forschungsunterlagen aufgenommen. Nachdem das
Ministerium das Projekt genehmigt hat, hingt dessen Durchfithrung jetzt von der Entscheidung der ausgewiahlten

Schulen ab.

6.7 Internationale Schulleistungsstudie PISA - am datenschutzrechtlichen Fundament wird noch

gearbeitet
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Die Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung (OECD) betreibt das Internationale
Forschungsprojekt PISA (Programme for International Student Assessment). PISA soll im drei Jahres
Abstand die Leistungen 15-jihriger Schiilerinnen und Schiiler in den Bereichen Leseverstindnis, Mathematik
und Naturwissenschaften in rund 30 Industriestaaten evaluieren mit dem Ziel, den OECD-Mitgliedstaaten
vergleichende Daten iiber die Leistungsfihigkeit ihrer Bildungssysteme zur Verfiigung zu stellen. Die
Bundeslinder beteiligen sich nicht nur an PISA, sondern haben die Untersuchung um eine nationale

Komponente unter Leitung des Max-Planck-Institutes erweitert.

In jedem Bundesland - so auch in Brandenburg - wurde zunichst eine Vorstudie in Form eines Feldtests an
ausgewihlten Schulen durchgefiihrt. Im Mirz des vergangenen Jahres hat das Ministerium fur Bildung, Jugend und
Sport PISA genehmigt und uns erst danach die Forschungsunterlagen zur Verfiigung gestellt. Wegen der aus
datenschutzrechtlichen Griinden erforderlichen Verfahrenskorrekturen hat sich die Durchfithrung des Projekts

verzogert.

Schon die Information der Erziehungsberechtigten im Rahmen der Vorstudie war unzureichend. Da die Probanden
minderjahrige Schiilerinnen und Schiiler sind, bedarf es einer schriftlichen Einwilligung der Erziehungsberechtigten,
die wiederum eine umfassende Aufklirung iiber die geplanten Fragen voraussetzt. Hier hatten wir festgestellt, dass
die Eltern nur unzulinglich iber die Fragenkomplexe informiert wurden, die ihren Kindern gestellt werden sollten.
Zwar wurden die Erziehungsberechtigten in einem Anschreiben auf die Aspekte hingewiesen, die sich aus dem Ziel
der Studie ergeben, nicht jedoch auf die ebenfalls vorgesehenen Fragen nach dem persénlichen Umfeld oder
auffilligem Sozialverhalten (z.B. Erziehungsstil der Eltern und Straftaten der Kinder). Solche besonders tief in den
Privatbereich eindringenden Fragen lassen nicht ohne weiteres einen Bezug zum Inhalt des Forschungsprojekts
erkennen. Wir haben daher gefordert, das Anschreiben, das die Erziehungsberechtigten zusammen mit der

Einwilligungserklirung erhalten, um die noch fehlenden Informationen zu erginzen.

Die Schiilerinnen und Schiiler selbst waren ebenfalls nicht ausreichend informiert. So fehlte der Hinweis, dass die
Einwilligung ihrer Eltern auch minderjahrige Probanden nicht verpflichtet, an der Studie teilzunehmen. Die Eltern
haben dem die Studie durchfithrenden Institut lediglich das Recht erteilt, Daten zu erheben. Damit ist das Recht der

grundrechtsmiindigen Minderjihrigen nicht aufgehoben, iiber ihre Teilnahme selbst zu bestimmen.

Die Einwilligung der Erziehungsberechtigten hat Auswirkungen auf den Umfang der Datenerhebung. Die
Zustimmung umfasst nur solche Daten, die zur Durchfithrung der Studie unbedingt erforderlich sind. Da sich die
Evaluierung auf die Leistungen 15-jihriger Schiilerinnen und Schiiler beschrinken soll, ist zur Auswahl des
Probandenkreises lediglich das Geburtsjahr, nicht aber das genaue Geburtsdatum erforderlich, so dass diese Daten

auch nicht an das die Untersuchung durchfiihrende Max-Planck-Institut ibermittelt werden diirfen.
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Schlieflich war noch die Aufbewahrung und spitere Behandlung der personenbezogenen Unterlagen, insbesondere

der schriftlichen Einwilligungserklarungen zu regeln.

Unterdessen hat das Max-Planck-Institut uns dariiber informiert, dass die im Frithjahr 2000 stattfindende
Hauptuntersuchung der Studie mit den Datenschutzbeauftragten des Bundes und der Linder abgestimmt werden
soll, um eine datenschutzgerechte Gestaltung des Vorhabens zu erreichen. Die Datenschutzbeauftragten haben

folgende Forderungen erhoben:

- Der Vorschlag, im berufsbildenden Bereich auf aktive Einwilligungserklarungen der Schiiler bzw. Eltern zu
verzichten, ist nicht akzeptabel. Vielmehr soll das Anschreiben an die Eltern unmittelbar durch die Schule selbst

versandt und nicht mehr tiber die Schiiler an diese weitergeleitet werden.

- Im Anschreiben an die Eltern soll ein Hinweis auf die EDV-mifige Verarbeitung sowie auf die Vernichtung

erfolgen.

- Schulriickmeldungen diirfen nur auf Wunsch der betroffenen Schulen und nur fiir den internen Gebrauch
erfolgen, soweit eine bestimmte Teilnehmerquote erreicht ist. Bei Sonderschulen sollen anstatt Lehrer dieser
Schule sonderpddagogische Fachkrifte als Aufsicht fithrende Personen beauftragt werden, damit die Anonymitit
gewahrt bleibt.

- Die ausgefiillten Fragebogen des nationalen Teils werden auf CD-ROM gesichert. Diese CD wird drei Jahre

aufbewahrt. Ein entsprechender Hinweis wird in dem Anschreiben an die Eltern erfolgen.

- Der internationale Fragebogen sieht die Erhebung des Geburtstages vor. Dies ist nach Auffassung des
Max-Planck-Institutes wichtig fiir die Erfassung der Kinder, deren Einschulungsdatum nicht zum Monatsende in
den jeweiligen Lindern liegt. Es sollte zunichst festgestellt werden, fiir welche Lander die Erfassung der Daten
solcher Kinder erforderlich ist. Ziel sollte auf jeden Fall sein, auf die Erhebung des genauen Geburtsdatums zu

verzichten.

Die Wissenschaftler wollen diese Forderungen in den jeweiligen Unterlagen beriicksichtigen und den
Datenschutzbeauftragten zur Verfiigung stellen, damit sie Gelegenheit erhalten, zu den iiberarbeiteten Unterlagen

Stellung zu nehmen.
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Korrekturen an nicht datenschutzgerecht geplanten Verfahren fithren zu Verzégerungen bei der Durchfihrung von
Forschungsvorhaben, die durch eine rechtzeitige Beteiligung des Datenschutzbeauftragten vermieden werden

kénnen.

7 Wissenschaft, Forschung und Kultur
Neues Hochschulgesetz verabschiedet

Im Rahmen der Beratungen zur Novellierung des Brandenburgischen Hochschulgesetzes haben wir zur Anpassung
des Gesetzentwurfes der Landesregierung an das neu gefasste Brandenburgische Datenschutzgesetz Anderungen

vorgeschlagen, die Eingang in das am 26. Mai 1999 in Kraft getretene neue Hochschulgesetz gefunden habenss.

Neu in das Gesetz aufgenommen wurden auflerdem Regelungen zur Evaluation der Lehre, die der
Qualititsentwicklung und -sicherung dienen sollen. Wihrend die Evaluation hochschulintern durchaus mit Bezug
auf einzelne Lehrkrifte durchgefithrt werden kann, diirfen personenbezogene Angaben nicht an externe Stellen wie
den Landeshochschulrat oder sogar private Gutachterinnen und Gutachter iibermittelt werden. Auch diirfen die
Ergebnisse der Evaluation nicht in die Personalakte des betroffenen Lehrenden aufgenommen werden. Etwas anderes
gilt nur dann, wenn der Dienstvorgesetzte im Einzelfall besondere Malnahmen fir erforderlich hilt und die

Evaluationsergebnisse zum Gegenstand eines konkreten dienstrechtlichen Verfahrens werden.

Dariiber bestand im Gesetzgebungsverfahren Einigkeit mit dem Ministerium fiir Wissenschaft, Forschung und

Kultur.

Ergebnisse der hochschulinternen Evaluation der Lehre diirfen nur dann in die Personalakte des betroffenen
Lehrenden aufgenommen werden, wenn im Einzelfall dienstrechtliche MafRnahmen ergriffen werden sollen. Eine

personenbezogene Ubermittlung der Evaluationsergebnisse an externe Stellen scheidet aus.

8 Arbeit, Soziales, Gesundheit und Frauen

8.1 Arbeit

GVBL LS. 130 ff.
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Ein Fax von unbekanntem Wirtschaftspriifer

Der Inhaber eines Handwerksbetriebs, der Zuschiisse vom Land erhalten hatte, beschwerte sich bei uns
dariiber, dass sich ein privater Wirtschafispriifer unter Vorlage einer Vollmacht des Ministeriums fiir Arbeit,
Soziales, Gesundheit und Frauen per Telefax an seine Geschiftsadresse gewandt und gefordert hatte, ihm

bestimmte Nachweise zur Priifung der ordnungsgeméfSen Verwendung der Fordermittel zu tiberlassen.

Wir gingen angesichts der eigenstindigen Priiftatigkeit des Beauftragten von einer Funktionsiibertragung an ihn aus.
Haushaltsrechtliche Vorschriften lassen es ausdriicklich zu, fiir solche Aufgaben auch selbstindige Wirtschaftspriifer
einzusetzen, sodass es zur Aufgabenerfiillung erforderlich ist und im 6ffentlichen Interesse liegt, einem Beauftragten
die dafiir notwendigen Daten zu iiberlassen. Wirtschaftspriifer konnen nach Auskunft des Ministeriums je nach dem
Umfang der Aufgabeniibertragung mit hoheitlichen Rechten belichen werden. Belichene Unternehmen unterliegen
nach § 2 Abs. 1 Brandenburgisches Datenschutzgesetz unserer Kontrolle, wihrend sonstige private Unternehmen
unter der datenschutzrechtlichen Aufsicht des Ministeriums des Innern stehen. Im konkreten Fall war keine
Beleihung erfolgt, weshalb wir die Angelegenheit mit dem Ministerium des Innern abstimmten. Gemeinsam konnten
wir dem Ministerium fir Arbeit, Soziales, Gesundheit und Frauen Empfehlungen geben, wie durch zusitzliche
Vertragsbestimmungen der Datenschutz beim beauftragten Wirtschaftspriifer zu verbessern ist. Hierzu gehérte auch
die vom Petenten angesprochene Problematik, dass zum Schutz personenbezogener Daten deren Ubermittlung per

Telefax grundsitzlich zu unterbleiben hat.

Das Ministerium konnte, weil zwischenzeitlich der Vertrag mit dem Wirtschaftspriifer ausgelaufen war,
Nachbesserungen im konkreten Fall nicht mehr vornehmen. Es sagte aber zu, die Hinweise in Zukunft aufgreifen zu

wollen.

Werden im Rahmen einer Funktionsiibertragung zulissigerweise Daten durch Wirtschaftspriifer erhoben, so ist der

Datenschutz dort durch vertragliche Auflagen sicherzustellen.

8.2 Soziales

8.2.1 Sozialimter

82.11  Ein Sozialamt will mehr iiber die Hilfeempfinger wissen




Seite 107

Ein Landkreis bat uns um datenschutzrechtliche Beratung zur geplanten Durchfiihrung einer Strukturanalyse
seiner Sozialhilfeempfinger mit Hilfe eines privaten Unternehmens. Wihrend wir nach einer vorliufigen
Beurteilung auf weitere Informationen des Landkreises warteten, die kliren sollten, ob es sich um ein
Planungsvorhaben des Landkreises handelte oder ob von einem Forschungsvorhaben des Unternehmens aus-

zugehen sei, schloss der Landkreis den Vertrag und lief ihn im Sommer 1998 auch gleich teilweise umsetzen.

Erst nachtriglich erhielten wir ausreichende Informationen, um die Angelegenheit bewerten zu konnen. Ebenfalls
erst im Nachhinein wurde die Kommunalaufsicht durch das Kreissozialamt informiert. Diese war jedoch nicht
zustindig, vielmehr hitten die Sozialdaten zu Forschungszwecken nur nach Genehmigung durch das Ministerium
fiir Arbeit, Soziales, Gesundheit und Frauen iibermittelt (vgl. § 79 II SGB X) werden diirfen. Wenigstens fiir den
zweiten Teil der Strukturanalyse im Jahre 1999 wurde die Zustimmung des Ministeriums eingeholt und den meisten

unserer Bedenken durch Auflagen in der Genehmigung Rechnung getragen.

Das Kreissozialamt verzichtete schlieflich darauf, Angaben zu Straflenname und Hausnummer sowie dem Tag der
Geburt der Betroffenen im Erhebungsbogen vorzusehen. Damit konnte eine gewisse Anonymisierung der

Fragebogen erreicht werden.

Durch Anderung des Vertrages mit dem beauftragten Unternehmen liefen sich die Wahrung des Datenschutzes,

hier auch des Sozialgeheimnisses und der technisch-organisatorische Ablauf verbessern.

Entsprechend unserer Forderung konkretisierte der Landkreis die Strukturanalyse. Anfinglich war geplant gewesen,
zunichst die Datenerhebung und Basisauswertung von der Firma aufgrund ihrer Erfahrungen durchfiithren zu lassen
und erst anschlieffend Fragestellungen von Seiten des Landkreises vorzugeben. Diese Vorgehensweise kann dazu
fihren, dass in den Erhebungsbogen Daten aufgenommen werden, ohne dass feststeht, ob diese fiir die Analyse
erforderlich sind. Mit der Konkretisierung wurden diese Bedenken ausgerdumt. Schon aus Kostengriinden sollte

schlieflich vor jeder Datenerhebung Klarheit iiber deren Sinn und Zweck geschaffen werden.

Unsere Bedenken konnten allerdings in einigen Punkten nicht ginzlich ausgeriumt werden:

Es wire deutlich datenschutzgerechter gewesen, mit der Strukturanalyse bis zur Einfithrung neuer Software in den
Sozialimtern zu warten, weil dies eine EDV-mifige Lieferung bereits anonymisierter Daten an die Firma erméglicht
hitte. Der Landkreis erklirte gegeniiber dem Ministerium, dies sei aus finanziellen Griinden noch lingere Zeit nicht
moglich. Eine spitere Erfassung der Daten setze aber den zeitlichen Zusammenhang und die direkte Vergleich-

barkeit mit der Datenerfassung 1998 aufs Spiel und stelle damit das ganze Projekt in Frage.
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Bei der ebenfalls datenschutzgerechteren Variante, die Einwilligung der Betroffenen zu erbitten, rechnete der
Landkreis mit Problemen beim Riicklauf der Erklarungsformulare oder gar mit der Verweigerung der Zustimmung
durch die Hilfeempfinger. Die Einwilligung einzuholen ist aber nicht deswegen unzumutbar, weil dafiir ein nicht
unerheblicher Verwaltungsaufwand notwendig ist oder weil damit gerechnet wird, dass die Betroffenen nicht einver-
standen wiren. Diese Argumentation verkennt, dass es zum Wesen der Freiwilligkeit gehort, dass die Einwilligung
auch verweigert werden kann, zumal die Sozialdaten zu den besonders schiitzenswerten Daten im
Verwaltungsbereich zihlen. Wenn das Kreissozialamt hierzu vortrug, dass keine schutzwiirdigen Interessen der
Betroffenen beeintrachtigt wiirden, weil die Daten anonymisiert wiirden, so ignorierte es, dass vor der

Anonymisierung eine Einsichtnahme in die Sozialamtsakten durch Mitarbeiter der Firma erfolgte.

Ganz iiberwiegend sollten fiir das Vorhaben des Landkreises Daten erhoben werden, die von den Sozialimtern
mindestens einmal jihrlich zum Jahresende fir eine Bundesstatistik bereitgestellt werden miissen. Durch den
Verzicht auf etliche Angaben beim zweiten Teil der Strukturanalyse reduzierte sich der Unterschied zu den Angaben,
die zur Bundesstatistik herangezogen werden, noch weiter. Fiir uns stellt sich deshalb die Frage, ob die wenigen
zusitzlichen Daten nicht auch noch von den Amtern bereitgestellt werden konnten. Der Landkreis wandte ein,

eigene Kapazititen nicht verwenden zu kénnen.

Wir erfuhren, dass der Landkreis nunmehr auch eine Biirgerbefragung durch Abiturienten im Bereich des Sozial-
und Jugendamtes plant, um Aussagen zur Beratungsqualitit zu erhalten. Gegen derartige Befragungen zur
"Kundenorientierung" auch in der 6ffentlichen Verwaltung ist zwar prinzipiell nichts einzuwenden. Wir haben uns
aber nochmals deutlich dagegen ausgesprochen, externe Interviewer in diesen datenschutzrechtlich besonders
heiklen Bereichen zu beschiftigen. Wichtig erschien uns auch ein ausdriicklicher Hinweis an die Biirger, dass die
Beantwortung der Fragen freiwillig, also insbesondere von der Gewihrung beantragter Sozialleistungen unabhingig
ist. Auch ist zu beachten, dass bei der Befragung personenbezogene Daten der Beschiftigten erhoben werden und

diesem datenschutzrechtlichen Aspekt Rechnung getragen werden muss.

Es ist ein legitimes Anliegen, wenn ein Sozialhilfetriger sich einen genaueren Uberblick iiber die Struktur der
Hilfeempfinger verschaffen will oder an Riickmeldungen zu seinem Service interessiert ist. Jedoch miissen die damit

einhergehenden Datenerhebungen rechtlichen Grundsitzen geniigen.

82.12  Hiufig auftretende Probleme in Sozial:imtern
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Im Rahmen der in diesem Jahr vorgenommenen Schulungen zum Sozialdatenschutz bei den 6rtlichen Trigern der
Sozialhilfe wurden uns immer wieder Fille vorgetragen, in denen Rechtsanwilte Auskiinfte vom Sozialamt begehrten

oder dem Sozialamt Informationen lieferten.

1. Ein Rechtsanwalt wollte die aktuelle Adresse eines Sozialhilfeempfingers erfahren, um Iim
Scheidungsverfahren den Antragsgegner mit ladungsfihiger Anschrift angeben zu konnen. Eine zuvor

erfolgte Anfrage beim Einwohnermeldeamt hatte nicht weitergeholfen.

2. Andere vertraten Gliubiger und baten das Sozialamt um Auskunft dariiber, ob Betroffene, die angegeben

hatten, von Sozialhilfe zu leben, dem Sozialamt auch tatsichlich bekannt seien.

3. Wieder andere trugen dem Sozialamt Umstinde vor, die dort zu Zweifeln an der Hilfebediirftigkeit der
Betroffenen fiihrten und verlangten zugleich vom Sozialamt eine Riickmeldung iiber den

Ermittlungsstand.

Den Sozialimtern war zwar bewusst, dass in solchen Fillen keine Ubermittlungsbefugnis in den Vorschriften des

Sozialgesetzbuches vorgesehen ist. Dennoch lieen sie sich verunsichern.

1. Bei Fragen nach Adressen von Sozialhilfeempfingern gilt, dass Fragesteller zunichst an das Einwohnermeldeamt
zu verweisen sind, weil dort die aktuellen Meldedaten vorhanden sein miissten und sich anders als bei einer

entsprechenden Auskunft des Sozialamtes nicht indirekt ergibt, dass der Betroffene Sozialhilfeempfinger ist.

Brachte eine Anfrage bei der Meldebehérde kein Ergebnis, so kann fiir die Verfolgung von Unterhaltsanspriichen
oder den Versorgungsausgleich eine Mitteilung von Sozialdaten nach § 74 Abs. 2 SGB X zuléssig sein, wenn zuvor
der Versuch unternommen wurde, diese Daten beim Betroffenen selbst zu erfragen. Fiir ein Schreiben an den
Betroffenen darf das Sozialamt einem Auskunftsberechtigten die Anschrift mitteilen. Eine Ubermittlungsbefugnis fiir
Sozialdaten nur zum Zweck eines Scheidungsantrags besteht jedoch nicht. Eine ablehnende Antwort des Sozialamtes
nehmen Anwilte mdglicherweise jedoch ebenso gerne entgegen wie eine aussagekriftige Auskunft. Durch die
Fehlanzeige des Einwohnermeldeamtes und die Ablehnung des Auskunftsersuchens durch das Sozialamt weisen sie
nimlich den zustindigen Gerichten nach, dass sie alles ihnen Mégliche versucht haben, eine Bezeichnung des

Antraggegners beizubringen, so dass dem Gericht nun eine 6ffentliche Zustellung der Klage méglich wird.

2. Eine Befugnis, einem privaten Gldubiger zu bestitigen, dass der Schuldner von Sozialhilfe lebt, besteht nicht.

Vorsicht ist aber auch dann geboten, wenn der Schuldner dem Sozialamt nicht bekannt ist. Wiirde das Sozialamt
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in solchen Fillen mitteilen, dass es die Person nicht kennt, stiinde es in den Fillen, in denen Sozialhilfeempfinger
benannt sind, vor dem Problem, welche Auskunft es nun erteilen sollte, damit die Anfragenden nicht schon aus
der anders lautenden Antwort ihre Schliisse ziehen. Wir haben in allen solchen Fillen eine neutrale Formulierung
empfohlen, die beispielsweise lauten konnte: "Wir konnen IThnen iiber die Adresse des Betreffenden nichts
mitteilen. Damit ist jedoch nicht zwingend ausgeschlossen, dass uns seine Adresse bekannt ist und u. U. an

andere Stellen offenbart werden diirfte."

3. Tragen Privatpersonen beim Sozialamt Umstinde vor, die es veranlassen, eigene Ermittlungen uber die
Hilfebedirftigkeit der Betroffenen aufzunehmen, so ergibt sich daraus keine Ubermittlungsbefugnis an die
Hinweisgeber. Wiederholten Nachfragen solcher Personen sollte gleich von vornherein begegnet werden, indem
diesen beispielsweise eine Eingangsbestitigung zugesandt wird, die zugleich den Hinweis enthilt, dass das
Sozialamt nicht befugt ist, mitzuteilen, ob und was es aufgrund des Hinweises unternimmt sowie zu welchem

Ergebnis es in dem Fall kommt.

8.2.1.3  Einwilligung statt richterlicher Anordnung - einfallsreiche Anfragen an Sozialimter

Ein Sozialhilfeempfinger war in den Verdacht geraten, eine Strafiat begangen zu haben. Im Rahmen dieses
Ermittlungsverfahrens bat die Polizei das Sozialamt um Mitteilung dariiber, ob und in welcher Hohe der
Betroffene Sozialleistungen beziehe. Seinem Auskunftsersuchen fiigte die zustindige Polizeidienststelle
zugleich eine Einwilligungserklirung des Betroffenen fiir simtliche Leistungstriger im Sozialleistungsbereich

bei.

Wir konnten dem Sozialamt bestitigen, dass seine Bedenken, aufgrund dieser Einwilligungserklarung Auskiinfte an
die Polizei zu erteilen, zu Recht bestanden. Zwar ergab sich aus § 73 Abs. 2 SGB X eine Befugnis zur Ubermittlung
der nachgefragten Sozialdaten zur Durchfithrung eines Strafverfahrens wegen der konkreten Straftat, die
Ubermittlung hitte nach § 73 Abs. 3 SGB X aber vom Richter angeordnet sein miissen. Dieses besondere
Formerfordernis kann nicht durch eine Erklirung des Betroffenen ersetzt werden. Als Beschuldigter im
Strafverfahren steht er stets unter einem gewissen Druck, sodass die Freiwilligkeit seiner Einwilligungserklirung

fraglich ist. Zudem wird mit dem gewihlten Verfahren ein gesetzlich vorgegebener Weg umgangen.

Von einem anderen Sozialleistungstriger wurde uns eine dhnliche Vorgehensweise der Staatsanwaltschaft
geschildert. Auch in diesem Fall berief sich die Staatsanwaltschaft zur Klirung einer strafrechtlichen
Rehabilitationsangelegenheit auf eine Einwilligungserklirung des Betroffenen. Die Ermittlungen der

Staatsanwaltschaft erfolgten in diesem Fall eher zu Gunsten des Betroffenen und im Auftrag des zustindigen
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Gerichts. Eine spezielle Ubermittlungsbefugnis hat das Sozialgesetzbuch fir diese Konstellation nicht vorgesehen.
Eine Ubermittlung der fur das Rehabilitationsverfahren erforderlichen Sozialdaten war daher nur aufgrund einer
Einwilligungserkliarung des Betroffenen moglich. Zudem bestehen in einem solchen Zusammenhang auch keine

Zweifel an der Freiwilligkeit.

Sieht das Gesetz besondere Ubermittlungsbefugnisse vor, so ist eine Einwilligungserklarung weder notwendig noch
diirfen mit ihr gesetzliche Formerfordernisse umgangen werden. Ist die Ubermittlung von Sozialdaten jedoch fiir die
Auskunft begehrende Stelle erforderlich, ohne dass eine Rechtsvorschrift die Offenbarung von Sozialdaten an diese
Stelle vorsieht, so kann sich eine Ubermittlungsbefugnis allein aus der Einwilligungserklirung des Betroffenen

ergeben, insbesondere wenn die Behorde zur Wahrung der Interessen des Betroffenen titig wird.

8.2.2 Sozialversicherungstriger

8.2.2.1 Patientendaten fiir die Krankenhausplanung?

Ein Krankenhaus machte uns Mitte des Jahres darauf aufmerksam, dass in einzelnen seiner Fachabteilungen
simtliche Behandlungsfille aus dem Jahre 1998 vom Medizinischen Dienst der Krankenversicherungen
begutachtet werden sollten. Dieser Auftrag war von den Verbinden der Krankenkassen im Land erteilt
worden. Hintergrund waren Standortfestlegungen, die Klirung von Patientenwanderungen in einzelnen
Regionen und der Wunsch, eine Entscheidungsbasis fiir den Antrag eines anderen Krankenhauses iiber die

Erhéhung seiner Bettenzahl zu erhalten.

Das Ministerium fiir Arbeit, Soziales, Gesundheit und Frauen hat sich von Anfang an uns gegeniiber auf den
Standpunkt gestellt, dass hierfiir anonyme Angaben geniigten. Der Medizinische Dienst hatte jedoch vorgesehen,
Einsicht in die Originalunterlagen zu nehmen. In den Erhebungsbogen sollten nur Name, Vorname, Strafle und
Wohnort nicht genannt werden, sodass lediglich geringfiigig anonymisierte Daten das Krankenhaus verlassen

wiirden.

Der Medizinische Dienst wollte sich auf § 17 a Krankenhausfinanzierungsgesetz (KHG) i. V. m. § 275 Abs. 4 Fiinftes
Buch Sozialgesetzbuch (SGB V) stiitzen. Er fithrte aus, dass eine Fehlbelegung ausgeschlossen werden miisse und

jeder Tag der Behandlung in jedem Fall medizinisch gerechtfertigt sein miisse.
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Wir haben weder den von § 17 a KHG geforderten "gezielten Anlass" fur die Fehlbelegungspriifung gesehen, noch
konnten wir akzeptieren, dass dieses Merkmal durch die Argumentation, dass eine Fehlbelegung generell

ausgeschlossen sein miisse, umgangen wird.

Der Medizinische Dienst akzeptierte schliefllich, dass er nur anonymisierte Unterlagen erhalten diirfe.

Zur Krankenhausplanung bedarf es keiner Sammlung patientenbezogener Daten.

82.2.2 Bose Uberraschung auf dem Anrufbeantworter

Ein Petent gab im Antrag eines Sozialversicherungstrigers unter der Rubrik "Telefonisch tagsiiber zu
erreichen” seine geschiftliche Telefonnummer an, weil im einleitenden datenschutzrechtlichen Hinweis um
vollstindiges Ausfiillen des Formulars gebeten worden war. Unter dieser Rufnummer war zusatzlich ein
Anrutbeantworter geschaltet, den auch die Mitarbeiter des Betroffenen abhérten. Obwohl bereits der Text des
Anrutbeantworters deutlich zu erkennen gab, dass es sich um den Anrufbeantworter einer Firma handelte,
hinterlie8 ein Mitarbeiter des Sozialversicherungstrigers, der eine Riickfrage zum Antrag des Betroffenen
hatte, sensible Sozialdaten auf dem Band. Der Betroffene fand spiter eine Notiz eines Mitarbeiters tiber diese

Nachricht auf seinem Schreibtisch.

Dies ist eine unzulissige Offenbarung von Sozialdaten an Dritte. Der betroffene Sozialversicherungstriger hat den
Vorfall sehr bedauert und dem in seinem Recht auf Wahrung des Sozialgeheimnisses Verletzten ein
Entschuldigungsschreiben zugeleitet. Der Sozialversicherungstriger hat vielfache Vorkehrungen getroffen, um einen

solchen Fall in Zukunft zu vermeiden:

Alle Mitarbeiter werden ausdriicklich auf das Sozialgeheimnis verpflichtet. Insbesondere wurde erldutert, dass auf
Anrufbeantwortern ausschlieflich um Riickruf zu bitten ist und keinesfalls Angaben iiber den Grund der

telefonischen Anfrage gemacht werden diirfen.

Keine Moglichkeit, unsere Empfehlungen umzusetzen, sah die betroffene Stelle dagegen bei der Formulargestaltung.
Wir hatten klargestellt, dass nach § 67 a Abs. 3 SGB X der Betroffene auch darauf hinzuweisen ist, welche Angaben
in den Antragsformularen freiwillig sind. Dies gilt insbesondere fiir die Angabe der Telefon- oder Telefax-Nummer.
Aufgrund des einleitenden Hinweises zu dem Fragebogen, dass die Informationen benétigt wiirden und die
gestellten Fragen vollstindig beantwortet werden sollten, entsteht der falsche Eindruck, dass eine Verpflichtung

besteht, die dienstliche Telefonnummer anzugeben. Man sieht sich jedoch aufler Stande, unseren Hinweisen
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Rechnung zu tragen, da die Antrage bundesweit einheitlich verwandt werden und der zustindige Bundesverband die

Anregung nicht aufgreifen will.

Telefonate konnen zwar das Verfahren beschleunigen, der Schutz fiir dabei ausgetauschte personenbezogene Daten
ist aber deutlich geringer als bei einer Beforderung von Nachrichten auf dem Postweg im verschlossenen Umschlag.
Die Notwendigkeit telefonischer Kontaktaufnahmen ist daher sorgfiltig zu priifen. Nachrichten auf
Anrufbeantwortern, selbst wenn es sich nur um die Bitte um einen Riickruf handelt, sollten vermieden werden. Uber
durch das Sozialgeheimnis geschiitzte Themen darf nur mit dem Betroffenen bzw. seinem Bevollmichtigten selbst

gesprochen werden.

823 Sozialgerichte: Offentliche Verhandlung kontra Sozialdatenschutz

Ein Rechtsbeistand hat sich bei uns dariiber beschwert, dass die von den Sozialversicherungstrigern als
vertraulich zu betrachtenden Daten bei einem Rechtsstreit vor dem Sozialgericht entgegen seinem Antrag

offentlich verhandelt wurden.

Hier kollidieren der Grundsatz der offentlichen Gerichtsverfahren mit dem Recht des Datenschutzes.
Personenbezogene Daten, die bei einem Sozialleistungstriger dem Sozialgeheimnis (§ 35 Abs. 1 SGB I) unterlagen,
miissen von der Stelle, an die sie iibermittelt worden sind, in demselben Umfang geheim gehalten werden wie von
dem Sozialleistungstriger. Gerichte sind von dieser Regelung nicht ausgenommen. Personenbezogene Daten, die ein
Betroffener bei Gericht selbst vortrigt, sind jedoch nicht in dieser Weise geschiitzt. Diese Gemengelage, aber auch
die historisch bedingte Offentlichkeit von Gerichtsverfahren, bei denen Entscheidungen ausdriicklich "im Namen

des Volkes" ergehen, fiihrt dazu, dass auch die Verfahren vor den Sozialgerichten 6ffentlich stattfinden.

Ob ausnahmsweise die Offentlichkeit ausgeschlossen werden kann oder muss, entscheidet das Sozialgericht selbst.

Wir sind wegen der richterlichen Unabhingigkeit nicht befugt, eine solche Entscheidung zu beanstanden.

Fiir den Petenten konnten wir daher nicht mehr tun, als die nicht einfach verstindliche Rechtslage zu erldutern. Wir
wiirden es aber begriilen, wenn die Gerichte bei ihrer Entscheidung iiber einen Antrag auf Ausschluss der
Offentlichkeit das Recht auf informationelle Selbstbestimmung des Betroffenen mehr in den Vordergrund stellen.

. .. . . .. 59
Die verfahrensbeteiligten Verwaltungen sollten Betroffene insoweit unterstiitzen™ .

59
s. 3. Titigkeitsbericht 1994, Pkt. 4.2.1




Seite 114

Bei jedem Rechtsstreit miissen die Beteiligten damit rechnen, dass der Schutz ihrer personenbezogenen Daten wegen

der prinzipiellen Offentlichkeit von Gerichtsverhandlungen eingeschrankt wird.

83 Gesundheit
83.1 Krankenhiuser: Neue Bestimmungen zum Datenschutz in Sicht

Die Landesregierung hatte sich bisher gegeniiber unseren Anderungswiinschen zur Krankenhaus-
datenschutzverordnung60 zuriickhaltend gezeigt und sich darauf berufen, dass aus der Praxis dem zustindigen
Ministerium noch nichts bekannt geworden sei, was auf einen akuten Regelungsbedarf schlieffen lie. Im Laufe des
vergangenen Jahres wurden jedoch praktische Probleme, fiir welche in den bisherigen Bestimmungen keine

Lésungen zu finden sind, deutlich.

Zum einen hat sich als klarungsbediirftig erwiesen, was im Fall von Schliefungen insbesondere privat getragener
Kliniken mit den Krankenunterlagen geschehen soll, wenn der ehemalige Triger entweder nicht mehr existiert oder

aus finanziellen Griinden nicht in der Lage ist, sich dieser Frage anzunehmen.

Zum anderen mussten wir feststellen, dass ein landeseigenes Krankenhaus einen externen privaten
Datenschutzbeauftragten bestellt hatte. Dies wire schon nach dem Brandenburgischen Datenschutzgesetz, wonach
behordlicher Datenschutzbeauftragter nur ein Bediensteter der 6ffentlichen Verwaltung sein darf, unzulissig. Im
Hinblick darauf, dass selbststindige Externe nicht als drztliche Gehilfen angesehen werden konnen und der Bruch
einer vertraglich vereinbarten Schweigepflicht nicht nach § 203 Strafgesetzbuch (StGB) mit Strafe bedroht ist, ist es

nicht tragbar, an sie Patientendaten zu offenbaren.

Aufgrund dieser ungelosten Probleme sieht das zustdndige Ministerium unterdessen einen Regelungsbedarf. Es neigt
auch dazu, den Datenschutz in stationiren Einrichtungen im Landeskrankenhausgesetz selbst zu regeln. Dies hielten
wir im Hinblick darauf, dass Eingriffe in das Recht auf informationelle Selbstbestimmung und Befugnisse zur
Durchbrechung der érztlichen Schweigepflicht in Rede stehen, von Anfang an fiir erforderlich. Auch bietet das die
Chance, die Widerspriiche zwischen Vorschriften der Krankenhausdatenschutzverordnung wund des

Brandenburgischen Archivgesetzes eindeutig zu Gunsten des Patientendatenschutzes zu kliren.

60
s. Tatigkeitsbericht 1998, Pkt. 7.3.1
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Uber diesen sowie weiteren Regelungs- bzw. Klarstellungsbedarf aus unserer praktischen Erfahrung mit der
Krankenhausdatenschutzverordnung haben wir das Ministerium vor kurzem informiert und ihm unsere

Unterstiitzung angeboten.

8.3.2 Gesundheitsimter

83.2.1  Organisationspriifer wollen Amtsirzten iiber die Schulter sehen

Ein mit der Durchfiihrung von Organisationsuntersuchungen betrauter Mitarbeiter des Hauptamtes wollte
an schulirztlichen Reihenuntersuchungen des Gesundheitsamtes teilnehmen, um den Zeitaufwand und die
Effektivitit der Vorgehensweise der Arzte besser beurteilen zu kénnen. Der Amtsarzt wehrte sich dagegen
unter Hinweis auf den Datenschutz und die arztliche Schweigepflicht und hob hervor, dass auch die

personenbezogenen Daten von Kindern diesem Schutz unterligen.

Das Gesundheitsamt ist bei der Verarbeitung von Daten grundsitzlich an die arztliche Schweigepflicht gebunden.
Eine Einschriankung der drztlichen Schweigepflicht wire nur fiir den Fall denkbar, dass konkrete Anhaltspunkte fiir
ein Verhalten von Mitarbeitern des Gesundheitsamtes vorliegen, das arbeits- oder strafrechtliche Konsequenzen nach
sich ziehen kénnte. Hier wiren die Arzte zur Wahrung ihrer Interessen darauf angewiesen, nihere Umstinde aus
dem Arzt-Patienten-Verhiltnis mitzuteilen. Solche konkreten Anhaltspunkte liegen jedoch bei Beginn einer blofien
Organisationsuntersuchung regelmifig nicht vor. Sie muss sich daher zunichst auf nicht patientenbezogene
Angaben beschrinken. Der zustindige behordliche Datenschutzbeauftragte hatte vorgeschlagen, dass das jeweilige
Fachamt entsprechendes anonymisiertes Zahlenmaterial beizubringen habe. Erst dann, wenn sich hieraus konkreter
Klarungsbedarf ergibt, der zu einem arbeits- oder dienstrechtlichen Vorverfahren fiihrt, ist ein Mitarbeiter des

Gesundheitsamtes berechtigt, zu seiner Entlastung patientenbezogene Daten aufzudecken.

Die vom Hauptamt zunichst geplante Teilnahme an amtsdrztlichen Untersuchungen wire mit der drztlichen
Schweigepflicht keinesfalls zu vereinbaren. Diese von allen denkbaren Maffnahmen am meisten beeintrichtigende
Verfahrensweise ist zudem weder erforderlich noch zumutbar. Dementsprechend darf auch nicht versucht werden,
diese Vorgehensweise mit Hilfe einer Einwilligungserklirung der Patienten bzw. ihrer Erziehungsberechtigten zu

ermdglichen.

Fiir den Fall, dass sich eine Akteneinsicht in Behandlungsunterlagen durch die Organisationsuntersucher schliefilich
als unverzichtbar erweisen sollte, haben wir unter Hinweis auf einen Beschluss des Bundesverfassungsgerichts zur
Rechnungspriifung in einem Krankenhaus auf weitere Anforderungen hingewiesen: Die Beziehungen zwischen

Priifern und betroffenen Patienten miissen anonym sein. Dies erfordert es, sicherzustellen, dass die Priifer die betrof-
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fenen Patienten nicht kennen. Auflerdem miissen die Priifer ihrerseits besonders zur Verschwiegenheit verpflichtet

werden. Die Priifberichte selbst diirfen nur anonymisierte Daten enthalten.

83.2.2  Zuviel der Fiirsorge: Amtsarzt informiert den Personalrat

Eine Petentin, Angestellte im 6ffentlichen Dienst, wurde von ihrem Arbeitgeber zum Amtsarzt geschickt, um
ihre Dienstfihigkeit beurteilen zu lassen. Mit ihrer Zustimmung zog der Arzt des Gesundheitsamtes weitere
Befunde ihrer behandelnden Arzte hinzu. Die Betroffene machte deutlich, dass diese Angaben ihrem
Arbeitgeber nicht bekannt gegeben werden sollten. Dies sicherte das Gesundheitsamt ihr zu und vereinbarte
dariiber hinaus, das Gutachten zunichst mit der Betroffenen zu besprechen, bevor es dem Arbeitgeber
bekannt gegeben wiirde. Letztlich hat das Gesundheitsamt den offentlichen Arbeitgeber jedoch ohne
Riicksprache mit der Betroffenen iiber das Ergebnis des Gutachtens informiert. Dies fiihrte zu einer
krankheitsbedingten Kiindigung, gegen welche die Betroffene Klage erhob. In dem gerichtlichen Verfahren
wies der Arbeitgeber darauf hin, dass das Gesundheitsamt in einem Gesprich dem Personalrat und der
Schwerbehindertenvertretung das Gutachten erliutert habe. Mithin seien die angesprochenen Stellen
umfassend informiert gewesen, obwohl die Betroffene dem Personalrat die Akteneinsicht in ihre

Personalakte, in der das Gutachten verwahrt werde, nicht gestattet habe.

Wir haben der Betroffenen erldutert, dass das Gesundheitsamt nach § 29 Abs. 2 Nr. 2 Brandenburgisches
Gesundheitsdienstgesetz (BbgGDG) i. V. m. § 18 BbgGDG befugt sei, ihrem Arbeitgeber als Auftraggeber des
amtlichen Gutachtens dessen Ergebnis mitzuteilen. Nach Darstellung des Amtes waren dabei keine medizinischen
Daten offenbart worden, die von anderen Arzten stammten. Wir konnten auch nicht feststellen, dass das
Gesundheitsamt hierbei den Erforderlichkeitsgrundsatz verletzt hitte. Vielmehr war es dem Amtsarzt ein Anliegen,
darzustellen, dass dem Arbeitgeber keine Diagnosen mitgeteilt wiirden, sondern Erkrankungen so allgemein wie
moglich umschrieben wiirden. Im Wesentlichen ging es ihm darum, die gesundheitlichen Einschrinkungen

darzustellen und Empfehlungen zur Einsatzfihigkeit der Begutachteten zu geben.

Seine Befugnisse iiberschritten hat das Gesundheitsamt aber damit, dass es Informationen iiber das
Gutachtenverfahren an den Personalrat und die Schwerbehindertenvertretung offenbarte. Der Amtsarzt als Leiter
des Gesundheitsamtes hat eingerdumt, dass ein solches Gesprich nicht hitte erfolgen diirfen. Er nahm daher den Fall
zum Anlass, eine grundsitzliche Belehrung aller Arzte seines Amtes zu Auskiinften iiber Begutachtete, Gestaltung

von Gutachten und rechtliche Konsequenzen von Versté8en gegen Offenbarungspflichten durchzufiihren.
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Wegen des Auskunftsrechts der Betroffenen iiber die zu ihrer Person gespeicherten Daten und deren Verwendung,
also auch die Offenbarung an Diritte, hitte zudem die Besprechung des Gesundheitsamtes mit dem Personalrat und

der Schwerbehindertenvertretung in der Patientenakte dokumentiert werden miissen.

9 Wirtschaft

9.1 Datenschutz und 6ffentliche Fordermittel

Ein Petent war von der Investitionsbank des Landes Brandenburg aufgefordert worden, die ihm bereits
gewdhrten Fordermittel zuriickzuzahlen. Ihr Vorgehen begriindete die Bank mit erheblichen Bedenken an der
personlichen Zuverlissigkeit des Petenten, da ihr unterdessen ein Ermittlungsverfahren gegen den Petenten
wegen des Verdachts, er verbreite Propagandamittel verfassungswidriger Organisationen, bekannt geworden
war. Die Staatsanwaltschaft hatte das Ermittlungsverfahren allerdings bereits wieder eingestellt, nachdem
weder Hausdurchsuchungen noch Postbeschlagnahme geniigend Anhaltspunkte erbracht hatten, um

Anklage zu erheben.

9.11 Ubermittlungen von Erkenntnissen durch die Verfassungsschutzbehsrde

Die Priifung ergab, dass nicht nur - wie der Petent vermutet hatte - die Staatsanwaltschaft, sondern in erster Linie die
Brandenburgische Verfassungsschutzbehorde ihre Erkenntnisse iiber den Petenten weitergegeben hatte. Anlass fiir
die Ubermittlung war ein Ersuchen des Ministeriums firr Wirtschaft, Mittelstand und Technologie, an das sich die
Investitionsbank gewandt hatte, nachdem sie einer Presseveroffentlichung Anhaltspunkte entnommen hatte, der
Petent gehére dem rechtsextremen Spektrum an. Bei der Informationsweitergabe an das Wirtschaftsministerium
stiitzt sich die Verfassungsschutzbehérde auf § 16 Abs. 1 Brandenburgisches Verfassungsschutzgesetz
(BbgVerfSchG), wonach sie personenbezogene Daten an inlindische Behérden iibermitteln darf, wenn dies zur
Erfilllung ihrer (d. h. der Verfassungsschutzbehérde) Aufgaben erforderlich ist. Der brandenburgische Gesetzgeber
hat die Verfassungsschutzbehérde zusitzlich zu der Aufgabe, Informationen iiber verfassungsschutzrelevante
Bestrebungen zu sammeln, auch beauftragt, die Landesregierung und andere zustindige Stellen iiber Gefahren fiir
die freiheitliche demokratische Grundordnung zu unterrichten (§ 1 Abs. 2 BbgVerfSchG).

Die Priifung der bei der Verfassungsschutzbehorde vorhandenen Unterlagen iiber den Petenten ergab, dass die
Informationen den gesetzlichen Vorgaben gemif erhoben und gespeichert worden sind. Bei der Ubermittlung der
Erkenntnisse an das Wirtschaftsministerium handelte es sich um einen Einzelfall, der aufgrund der besonderen

Gefahrenlage auch datenschutzrechtlich hingenommen werden kann.
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9.1.2 Akteneinsicht der Investitionsbank bei der Staatsanwaltschaft

Nachdem das Wirtschaftsministerium vom Verfassungsschutz auch uber das Ermittlungsverfahren gegen den
Petenten informiert worden war, hat die Investitionsbank Akteneinsicht bei der Staatsanwaltschaft beantragt. Diese
wurde ihr nach den Richtlinien fiir das Straf- und Bufigeldverfahren gewihrt. Danach ist die Akteneinsicht zulissig,
wenn die Behorden ein berechtigtes Interesse darlegen, das die schutzwiirdigen Belange der Betroffenen iiberwiegt.
Da das Verfahren gegen den Petenten gem. § 170 Abs. 2 Strafprozessordnung eingestellt worden war, weil die
Ermittlungen den Anfangsverdacht nicht bestitigt hatten, konnte die Staatsanwaltschaft in diesem Fall sogar davon
ausgehen, mit der Gewihrung der Akteneinsicht im Interesse des Petenten zu handeln, zumal die Investitionsbank

bereits von dem Ermittlungsverfahren wusste.

Datenerhebung und -nutzung durch die Investitionsbank

Die Investitionsbank gewihrt Finanzierungshilfen auf der Grundlage der Landeshaushaltsordnung sowie weiterer
Gesetze und Verwaltungsvorschriften, wenn die Priifung ergeben hat, dass das Land ein erhebliches Interesse an der
Griindung bzw. Fortfihrung eines Unternehmens hat. Dabei darf die Finanzierungshilfe nur solchen Empfingern
gewihrt werden, bei denen eine ordnungsgemifle Geschiftsfithrung gesichert erscheint und die in der Lage sind, die
Verwendung der Mittel bestimmungsgemif} nachzuweisen. Daraus leitet die Investitionsbank die Verpflichtung ab,
die Zuverlissigkeit des Zuwendungsempfiangers sowohl in personlicher als auch in finanzieller Hinsicht zu priifen.
Aus den Vorschriften geht jedoch nicht hervor, bis in welche Lebensbereiche und bis zu welcher Tiefe eine solche
"Zuverlassigkeitspriifung" vorgenommen werden darf. Insbesondere kann auch der Antragsteller nicht ersehen, dass
die Investitionsbank zur Uberpriifung seiner Angaben ggf. bei anderen Stellen nachfragt. Fiir eine iiber den

Bonitidtsrahmen hinausgehende Priifung durch die Landesinvestitionsbank gibt es keine Rechtsgrundlage.

Da die Gewihrung von Finanzierungshilfen bundesweit einheitlich gehandhabt wird, miisste auch die Erweiterung
der Zuverlassigkeitspriifung bundeseinheitlich geregelt werden. Wir haben daher das Wirtschaftsministerium

aufgefordert, sich fiir eine entsprechende bundesweite Regelung einzusetzen.

Zur Frage, inwieweit politische Uberzeugungen von Antragstellern bei der Vergabe von Subventionen im Rahmen
der Zuverlassigkeitspriifungen eine Rolle spielen diirfen oder ob diese Priifung sich auf die Bonitit und
strafrechtlichen =~ Ermittlungen oder Verurteilungen zu beschrinken hat, ist gegenwirtig ein

Verwaltungsstreitverfahren anhingig.
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Schon jetzt aber missten die Betroffenen vor der Beantragung solcher Finanzierungshilfen wissen, dass sie durch
ihren Antrag eine umfassende Zuverldssigkeitsprifung ihrer Person auslosen konnen. Gerade wegen der
weitreichenden Konsequenzen, die mit der Inanspruchnahme von Finanzierungshilfen verbunden sind, muss der
Antragsteller umfassend informiert sein, um die ausgelosten Uberpriifungen und Datenfliisse iiberblicken zu

kénnen.

9.2 Auch Schornsteinfeger haben Stillschweigen zu wahren

Einen Petenten verlief§ das Vertrauen in seinen zustindigen Bezirksschornsteinfegermeister. Dieser hatte an
den Bautriger des Hauses, welches der Petent nun sein Eigen nannte, die Information weitergegeben, dass der

Petent beabsichtigt, eine zweite Heizungsanlage zu installieren.

Die Weitergabe der Information an den Bautrdger stellt eine unzuldssige Dateniibermittlung im Sinne des
Schornsteinfegergesetzes (SchfG) dar. Danach darf der Bezirksschornsteinfegermeister personenbezogene Daten an
nicht-6ffentliche Stellen nur iibermitteln (§ 19 Abs. 4 SchfG), soweit der Empfinger ein rechtliches Interesse an der
Kenntnis der Daten glaubhaft darlegt und der Betroffene kein schutzwiirdiges Interesse an dem Ausschluss der

Ubermittlung hat.

Dieser hat in seiner Funktion als Bezirksschornsteinfegermeister, der mit der Wahrnehmung 6ffentlicher Aufgaben
betraut und daher Belichener ist, von dem Bauvorhaben Kenntnis erlangt. Der Petent war nach § 42 Abs. 10
Brandenburgische Bauordnung nimlich verpflichtet, sich vom Bezirksschornsteinfegermeister vor Inbetriebnahme

einer Feuerungsanlage das Vorliegen bestimmter Eignungsvoraussetzungen schriftlich bescheinigen zu lassen.

Die Kenntnis von dem Bauvorhaben hat der Bezirksschornsteinfegermeister an eine nicht-6ffentliche Stelle, namlich
den Bautriger als juristische Person des Privatrechts weitergegeben, obwohl dieser die Daten weder angefordert,

noch ein rechtliches Interesse an ihrer Kenntnis glaubhaft dargelegt hatte.

Auch Bezirksschornsteinfegermeister diirfen personenbezogene Daten an nicht-6ffentliche Stellen nur iibermitteln,
soweit diese ein rechtliches Interesse an der Kenntnis der Daten glaubhaft darlegen und der Betroffene kein

schutzwiirdiges Interesse an dem Ausschluss der Ubermittlung hat.

10 Landwirtschaft, Umweltschutz und Raumordnung
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10.1 Europiischer Gerichtshof stirkt den Zugang zu Umweltinformationen

Der Europiische Gerichtshof erklirte in seinem Urteil vom 9. September 199961 mehrere Regelungen des
deutschen Umweltinformationsgesetzes fiir nicht mit dem Gemeinschaftsrecht o vereinbar. Diese
Entscheidung hat auch Auswirkungen auf die Rechte der Biirgerinnen und Biirger des Landes Brandenburg

sowie die brandenburgischen Verwaltungen.

Der Gerichtshof stellte fest, dass das Umweltinformationsgesetz keine ausdriickliche Bestimmung iiber die
auszugsweise Ubermittlung von Umweltdaten enthilt, und schliefit daraus, dass in Deutschland die Pflicht zur
auszugsweisen Ubermittlung von Informationen iiber die Umwelt nicht so klar gewihrleistet ist, dass die
Rechtssicherheit ausreichend garantiert ist. Personen, die einen Antrag auf Informationen iiber die Umwelt stellen
wollen, sollen von allen ihren Rechten - so auch der Méglichkeit auf eine auszugsweise Ubermittlung - Kenntnis
erlangen konnen.

Dariiber hinaus urteilte der Gerichtshof, dass der vollstindige Ausschluss des Rechts auf Einsicht in Umweltdaten
fur die Zeit eines Verfahrens, das die angefragten Daten zum Gegenstand hat, iiber den im Gemeinschaftsrecht
geregelten Ausnahmetatbestand hinausgeht. Eine Beschrinkung von umweltbezogenen Informationsrechten sei in
einem Verwaltungsverfahren danach nur méglich, wenn es einem gerichtlichen oder quasigerichtlichen Verfahren

unmittelbar vorausgeht und durchgefithrt wird, um Beweise zu beschaffen oder ein Ermittlungsverfahren

durchzufiithren.

Weiter sorgt der Gerichtshof fiir eine Entlastung der Portmonees der Biirgerinnen und Biirger fiir den Fall, dass ihr
Antrag auf Zugang zu Umweltinformationen abgelehnt wird. Das Umweltinformationsgesetz gestattete bisher die
Erhebung einer Gebiihr selbst im Fall der Ablehnung eines Informationsersuchens. Diese Bestimmung hilt der
Gerichtshof fiir nicht mit der Richtlinie vereinbar. Sie konnte einzelne Biirgerinnen und Biirger davon abhalten,

einen Antrag auf Informationen zu stellen.

Rs C-217/97, DVBI. 1999, S. 1494 f.

62
Richtlinie des Rates vom 07.06.1990 iiber den freien Zugang zu Informationen iiber die Umwelt (90/313/EWG), ABI EG Nr. L 158 S. 56
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Das Land Brandenburg steht nun in der Pflicht, seine Verwaltungsvorschriften zum Vollzug des
Umweltinformationsgesetzes an das Urteil des Gerichtshofes anzupassen. Gleiches gilt fir die
Umweltinformationsgebithrenordnung, die zur Zeit noch die Festsetzung von Gebiihren auch bei ablehnenden
Bescheiden zuldsst. Auch fur die noch anstehende Gebithrenordnung zum Akteneinsichts- und

. . 63
Informationszugangsgesetz hat diese Rechtsprechung Konsequenzen .

10.2 Rechtsanwaltsgebiihren als Geschiiftsgeheimnis?

Der Minister fiir Ernihrung, Landwirtschaft und Forsten hat auf die Kleine Anfrage eines Abgeordneten, die
auf die Hohe der Kosten zur Anfertigung eines aufSergerichtlichen Gutachtens gerichtet war, geantwortet,
dass die Gebiihren aufgrund der Bundesgebiihrenordnung fiir Rechtsanwilte entstanden sind. Der Minister

meinte jedoch, der konkrete Betrag unterliege als Geschiftsgeheimnis dem Da tenscbutz&‘.

Diese Auffassung teilen wir nicht. Nicht alles, was der Geheimhaltung unterliegt, ldsst sich unter den Datenschutz
subsumieren. Dieser soll nur die rechtmiflige Verarbeitung der Daten natiirlicher Personen sichern (vgl. § 1
Bundesdatenschutzgesetz, § 1 Brandenburgisches Datenschutzgesetz). Ein Geschiftsgeheimnis dagegen ist i. d. R.
kein personenbezogenes Datum, sondern jede auf ein Geschift oder einen Betrieb bezogene Tatsache, die nur ein
begrenzter Personenkreis kennt, die der Geschifts- oder Betriebsinhaber erkennbar und berechtigt geheim halten
will und die anderen Personen nicht ohne Weiteres zuginglich sind. Der Verrat von Betriebsgeheimnissen kann nach
§ 19 des Gesetzes gegen den unlauteren Wettbewerb strafbar sein und nach den Vorschriften des Biirgerlichen

Gesetzbuches zum Schadensersatz verpflichten. Datenschutzrechtliche Vorschriften kommen nicht zur Anwendung.

Wir hatten aber auch erhebliche Zweifel, ob der genaue Betrag des Rechtsanwaltshonorars, dessen Mindestniveau
aus der Bundesrechtsanwaltsgebithrenordnung abgeleitet werden kann, als Betriebs- und Geschiftsgeheimnis
qualifiziert werden kann. Insbesondere schien uns kein iiberwiegendes privates Interesse im Sinne des Artikels 56
Abs. 4 der Landesverfassung vorzuliegen, das eine Geheimhaltung dieses Betrages zwingend erfordert. Vielmehr
iberwiegt das Interesse des Abgeordneten, von der Landesregierung Auskunft iiber die Mittelverwendung einer

landeseigenen Gesellschaft zu erhalten.

In diesem Zusammenhang haben wir darauf hingewiesen, kiinftig auch unter dem Gesichtspunkt des Artikels 56 der

Verfassung des Landes Brandenburg genau zu priifen, inwieweit Daten iiberhaupt der Geheimhaltung unterliegen

63
s.unten B 2.3

Kleine Anfrage Nr. 2002, LT-Drs. 2/6443
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und insbesondere personenbezogene Daten geschiitzt werden miissen. Wenn Datenschutz lediglich als Vorwand
benutzt wird, so birgt dies die Gefahr in sich, dass das Ziel, die Wahrung des informationellen
Selbstbestimmungsrechts, verkannt wird. Gerade dem Landesbeauftragten fiir den Datenschutz und fur das Recht
auf Akteneinsicht ist daran gelegen, dem vorzubeugen. Das Ministerium fiir Erndhrung, Landwirtschaft und Forsten
hat auf unser Schreiben hin eingerdumt, dass die Geheimhaltung von Geschiftsgeheimnissen kein

Datenschutzproblem darstellt.

Betriebs- und Geschiftsgeheimnisse unterliegen in aller Regel nicht dem Datenschutz, sondern anderen gesetzlichen
Bestimmungen. Die Verweigerung von Auskiinften an Abgeordnete rechtfertigen sie nur dann, wenn das

uberwiegende Interesse an ihrer Geheimhaltung dies zwingend erfordert.

1 Stadtentwicklung, Wohnen und Verkehr

111 "Identititsklau” und Behérdenschlamperei

Ein Petent hat uns gebeten, dafiir Sorge zu tragen, dass die anlisslich eines gegen ihn gefiihrten
Ermittlungsverfahrens erhobenen Daten aus einer erkennungsdienstlichen Behandlung und einer
DNA-Analyse geloscht werden. Bei der Bearbeitung seiner Eingabe stellte sich heraus, dass der Petent Opfer
eines durch Behordenschlamperei ermoglichten sog. Identititsdiebstahls geworden war, bei dem der ihm vor
Jahren zusammen mit seinem Personalausweis gestohlene Fiihrerschein verwendet wurde. Unsere Anfragen
bei Polizei, Staatsanwaltschaft und Fiihrerscheinstellen fiihrten nicht nur zur Vernichtung der Unterlagen,

sondern vor allem auch zur iiberfilligen Korrektur des Fiihrerscheinregisters.

Im Berichtszeitraum war der Fahrer eines in Schlangenlinien durch die Stadt fahrenden Pkw's, von einer Funkstreife
angehalten und wegen des Verdachts der Trunkenheit am Steuer zur Wache gebracht worden. Nach einem
Alkoholtest, der den Verdacht bestitigte, wurde dem Fahrer der Fiihrerschein entzogen und er selbst mit dem
Verwelis, dass er nicht mehr Auto fahren diirfe, entlassen. Die Polizeibeamten beobachteten jedoch, dass der Fahrer
sich wieder an das Steuer seines unmittelbar vor der Wache geparkten Fahrzeugs setzte und davon fuhr. Eine
unverziiglich alarmierte Einsatzstreife stellte den Fahrer in einer anderen Stadt, konfrontierte ihn mit den
Tatvorwiirfen der Trunkenheit am Steuer und des Fahrens ohne Fithrerschein. Zuriick in die Wache gebracht, wurde
ein weiterer Blutalkoholtest vorgenommen. Eine Uberpriifung seiner Personalien mittels Personalausweis sowie ein
Abgleich der Daten des entzogenen Fiihrerscheins mit dem INPOL-Fahndungsbestand (Informationssystem der

Polizei) wurde nicht durchgefiihrt.
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Als dem Fahrer der Anhorungsbogen zugeschickt wurde, kam das Schreiben mit dem Vermerk "Unbekannt" zuriick.
Von der Meldestelle erhielt die Polizei Name und Anschrift des Petenten und stellte ihm den Anhérungsbogen zu.
Dessen Einwinde, dass er die in Rede stehenden alkoholumnebelten Fahrten nicht unternommen habe und dafiir
auch Zeugen benennen konne, blieben unbeachtet. Obwohl er dem Anhorungsbogen zum Beweis, dass sein
Fuhrerschein nicht beschlagnahmt worden sei, eine Kopie seines Fiithrerscheins beifiigte, wurde er weiterhin als
Tatverdichtiger betrachtet und schliellich als Beschuldigter vor Gericht gestellt. Erst das Amtsgericht versuchte
seine Einlassungen aufzukliren, indem es mehrmals die vollstindige Fithrerscheinakte des Petenten anforderte. Die
zustindige Fiihrerscheinstelle teilte jedoch mit, dass es keine Akte gebe und schickte lediglich Registerausziige.
Schlieflich ordnete das Amtsgericht eine Blutentnahme bei dem Petenten und die anschlieBende DNA-Analyse (sog.
genetischer Fingerabdruck) der Blutprobe an, um durch den Abgleich mit den seinerzeit entnommenen Blutproben
festzustellen, ob der Petent mit dem damaligen Fahrer identisch sei. Der Abgleich ergab, dass die Blutproben von

unterschiedlichen Personen stammten und der Petent somit unschuldig war. Das Verfahren wurde eingestellt.

Die erkennungsdienstlichen Unterlagen sowie die Ergebnisse der DNA-Analyse, die sich immer noch in den
Ermittlungsakten der Staatsanwaltschaft bzw. in den Akten des mit der Analyse beauftragten Instituts befanden,
wurden erst im Zuge der durch die Eingabe des Petenten ausgelsten erneuten Bearbeitung der
staatsanwaltschaftlichen Akten vernichtet. Erst danach wurden auch die Eintragungen im Fithrerscheinregister sowie

in der Akte berichtigt.

Rechtsgrundlage fiir die Blutentnahme ist § 81 a Strafprozessordnung (StPO), dem gemif eine korperliche
Untersuchung des Beschuldigten zur Feststellung von Tatsachen angeordnet werden kann, die fiir das Verfahren von
Bedeutung sind. Dazu diirfen auch Blutproben gegen den Willen des Betroffenen entnommen werden, wenn kein
Nachteil firr seine Gesundheit zu befiirchten ist. Um festzustellen, ob Spurenmaterial von dem Beschuldigten
stammt, diirfen die Blutproben molekulargenetisch untersucht werden. Wenn es zur Erforschung der Wahrheit
erforderlich ist, konnen sogar die ohne ihre Einwilligung entnommenen Blutproben anderer Personen als den
Beschuldigten einer DNA-Analyse unterzogen werden (§ 81 c und e StPO). Mafinahmen, die auf der Grundlage der
Strafprozessordnung angeordnet werden, miissen dem allgemeinen Verhiltnismifligkeitsgrundsatz geniigen.
DNA-Analysen unterliegen demnach keinen anderen gesetzlichen Beschrinkungen als die iibrigen Identifizierungs-
instrumente im Strafverfahren. Wenn die Untersuchungsergebnisse vorliegen und ausgewertet sind, miissen die

Blutproben und dazugehérigen Unterlagen vernichtet werden (§ 81a Abs. 3 StPO).

Da es sich in diesem Fall um schwerwiegende Verstofle gegen die Straflenverkehrsordnung handelte, konnte das
Verfahren nicht als Verfahren gegen Unbekannt eingestellt werden, solange nicht alle Mittel ausgeschopft waren, um

festzustellen, ob der Petent nicht doch mit dem Beschuldigten identisch ist. Anhand des Fiihrerscheins und des
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dazugehorigen Registerauszuges sah sich das Gericht zu dieser Entscheidung nicht in der Lage. Der Fithrerschein
war ein untaugliches Beweismittel, weil aus den Fithrerscheinregistereintragungen nicht hervorging, dass ein anderer
als der Petent die auf ihn ausgestellten Fiithrerscheine nutzte. Die Blutentnahme und anschlieRende DNA-Analyse

war also rechtlich zuldssig.

Dennoch bleibt es unbefriedigend, dass aufgrund der Schlamperei mehrerer Behorden in so schwerwiegender Weise
in die Grundrechte eines Unschuldigen eingegriffen worden ist. Schon durch die einfache polizeiliche
Standardmafinahme  einer  ordnungsgemiflen  Personalieniiberprifung  einschliefflich ~ Abfrage  der
Personalausweisdaten im INPOL-Fahndungssystem, in dem u. a. alle abhanden gekommenen Personalausweise mit
Seriennummer registriert sind, wire es iiberhaupt nicht zur Verwechslung des Petenten mit dem Fahrer gekommen.
Stattdessen wurden die Ermittlungen so nachlissig fortgefiihrt, wie sie begonnen worden waren. So hat die Polizei
offensichtlich die vom Petenten zu Beginn des Ermittlungsverfahrens zur Verfugung gestellte Kopie seines
Fithrerscheins nicht mit dem beschlagnahmten Fithrerschein verglichen, sonst hitte ihr namlich auffallen miissen,
dass sich Foto, Ausstellungsdatum und Fiithrerschein-Nummern der beiden Dokumente voneinander unterschieden

und daher die Priifung, ob hier ein Diebstahl vorlag, geboten war.

Ebenso nachlissig hat die zustindige Fiithrerscheinstelle gearbeitet. Dort ist anscheinend vergessen worden, dem
Kraftfahrtbundesamt mitzuteilen, dass der Petent einen neuen Fiithrerschein erhalten hatte und der alte Fiihrerschein
ungiiltig war mit der Folge, dass zu beiden Fiihrerscheinen nur eine Registereintragung auf den Namen des Petenten
existierte. Der Datensatz des Petenten im Fiihrerscheinregister wurde erst im Zuge der Bearbeitung seiner Eingabe
berichtigt. Ebenso schlampig ist die zweimalige Anforderung des Amtsgerichts, die Fithrerscheinakte zu iibersenden,
bearbeitet worden. Statt der Akte, in der die Verlustmeldung des gestohlenen Fiithrerscheins und die Neuausstellung

dokumentiert sind, wurden lediglich nicht aussagefihige Registerausziige ibersandt.

Behordenschlamperei kann zu Grundrechtseingriffen bis hin zu Eingriffen in die korperliche Unversehrtheit bei

Biirgerinnen und Biirgern fiihren, die bei korrekter Aufgabenerfiillung der Verwaltung zu vermeiden gewesen wiren.

11.2 Befragung von Wohnungseigentiimern durch private Gutachter

Das Ministerium fiir Stadtentwicklung, Wohnen und Verkehr hat einen externen Dritten mit der Erstellung
eines Gutachtens iiber die "Wirtschaftlichkeit und Entwicklungsperspektiven vermieteter Altbaubestinde im
Eigentum von Privatpersonen"” beaufiragt. Wir wurden gebeten, datenschutzfreundliche Moglichkeiten zu

benennen, wie der Beaufiragte Namen und Anschriften der Eigentiimer erhalten konnte.
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Das Ministerium stellte drei Alternativen zur Diskussion: Telefonbefragungen, Versendung von Fragebogen durch
die Grundsteuerstellen und Versendung von Fragebogen durch die Katasteramter. Von Telefonbefragungen raten

wir dringend ab, da eine ausreichende Vertraulichkeit und Dokumentation nur schwer sichergestellt werden kann.

Das Verfahren der Versendung von Fragebogen durch Grundsteuerstellen konnen wir nur bedingt empfehlen. Die
Grundsteuerstellen sind zur Wahrung des Steuergeheimnisses verpflichtet (§ 30 Abgabenordnung). Aus diesem
Grund besteht lediglich die Méoglichkeit, iiber das Adressmittlungsverfahren die Versendung der Fragebogen
vorzunehmen. Dabei ist darauf zu achten, dass die Grundsteuerstelle auf dem zu versendenden Briefumschlag
zunichst ihren eigenen Absender vermerkt, damit, wenn der Empfinger nicht bekannt ist und der Brief an den
Absender zuriickgeleitet wird, ausgeschlossen wird, dass der Gutachter als externer Dritter die Adresse zur Kenntnis
bekommt. Die Grundsteuerstelle wiirde dagegen nur ihre "eigenen" Daten zuriickbekommen. Mit dem
Adressmittlungsverfahren bleibt der Zweckbindungsgrundsatz (vgl. § 13 BbgDSG) gewahrt. Zwar werden die Daten
(hier die Adressen) nicht fiir den bei der Erhebung bestimmten Zweck genutzt. Da jedoch keine Ubermittlung an
Dritte stattfindet, die Daten verarbeitende Behorde also die Daten nur nutzt, halten wir dieses Verfahren fiir
vertretbar. Durch das Adressmittlungsverfahren wird die Nutzung personenbezogener Daten auf das Minimalmaf3

beschrinkt. Schutzwiirdige Interessen der betroffenen Biirger werden nicht beeintrichtigt.

Wir hitten allerdings einer Versendung der Fragebogen durch die Katasteramter den Vorzug gegeben, die nach dem
Vermessungs- und Liegenschaftsgesetz méglich gewesen wire wund nicht den Umweg eines

Adressmittlungsverfahrens verlangt.

Das Ministerium hat sich demgegeniiber fiir das Verfahren der Versendung von Fragebogen durch die
Grundsteuerstellen mittels Adressmittlung entschieden. Dazu hat es mit dem Auftragnehmer einen Werkvertrag
geschlossen, in dem in Folge unserer Intervention die datenschutzrechtlichen Anforderungen iber die

Datenverarbeitung im Auftrag (§ 11 BbgDSG) festgeschrieben wurden.

11.3 Versiumte Aufklirung von Hiuslebauern

Im Zuge der Uberpriifung unterer Bauaufsichtsbehérden mussten wir wiederholt feststellen, dass
Bauantragstellerinnen und Bauantragsteller iiber die Verarbeitung ihrer Daten wihrend des
Baugenehmigungsverfahrens nicht aufgeklirt wurden. Eine Behorde war der Meinung, der
Autklirungspflicht nicht nachkommen zu miissen. Das Ministerium fiir Stadtentwicklung, Wohnen und

Verkehr zog sogar unsere Befugnis zur Ubezprziﬁmg unterer Bauaufsichtsbehorden in Zweifel.
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Trotz der ausdriicklichen Verpflichtung (§ 12 Abs. 3 Satz 2 BbgDSG) zur Aufklirung der Betroffenen iiber den
Zweck der Datenerhebung, die beabsichtigte Art der Weiterverarbeitung sowie den Empfingerkreis bei einer
beabsichtigten Dateniibermittlung, unterblieb dies in den unteren Bauaufsichtsbeh6érden. Wir haben den
uberpriiften Stellen empfohlen, die Betroffenen spitestens dann aufzuklaren, wenn Dritte im Verfahren eingeschaltet
werden. Dariiber hinaus wiirde eine nachtrigliche Unterrichtung, welchen Behorden und sonstigen Stellen die
personenbezogenen Daten iibermittelt wurden, dem Zweck des § 12 Abs. 3 Satz 2 BbgDSG nicht gerecht werden, so
dass die Aufklirung im bauaufsichtlichen Verfahren, wenn iiberhaupt, nur im Rahmen der Antragstellung méglich
wire. Als vorerst zweckmifigste Losung haben wir die Erweiterung der Eingangsbestitigung fir den Bauantrag oder

die Aushindigung eines separaten Merkblattes empfohlen und dafiir einen entsprechenden Vorschlag unterbreitet.

In den unteren Bauaufsichtsbehorden wird nun bis auf eine Ausnahme die Aufklidrung iiber die Datenverarbeitung
im bauaufsichtlichen Verfahren vorgenommen. Die untere Bauaufsichtsbehorde einer kreisfreien Stadt ist jedoch der
Auffassung, dass § 12 Abs. 3 Satz 2 BbgDSG wegen des Vorrangs der datenschutzrechtlichen Vorschriften des § 91
der Brandenburgischen Bauordnung (BbgBO) nicht anwendbar sei. Dem war zu entgegnen, dass § 91 Abs. 6 BbgBO
uneingeschrinkt auf die Anwendung des Brandenburgischen Datenschutzgesetzes verweist, soweit keine
spezialgesetzliche Regelung getroffen wurde. Da die Brandenburgische Bauordnung keine speziellen Regelungen
iber die Aufklarungspflicht bei beabsichtigten Dateniibermittlungen enthalt, kommt § 12 BbgDSG ergidnzend neben
§ 91 BbgBO zur Anwendung. Dariiber hinaus haben wir mitgeteilt, dass mit der Aufklirung spitestens dann zu
beginnen ist, wenn Dritte im Verfahren eingeschaltet werden. Die untere Bauaufsichtsbehorde hat den Zeitpunkt der
Aufklirung der Betroffenen so frith wie moglich zu wihlen, gerade auch um dem Zweck des § 12 Abs. 3 Satz 2
BbgDSG gerecht zu werden, d. h. den Bauantragsteller dariiber zu informieren, welche

DatenverarbeitungsmafRnahmen beabsichtigt sind.

Ihrer gesetzlichen Aufkliarungspflicht nach dem Datenschutzgesetz konnen sich die Bauaufsichtsbehorden auch

nicht unter Hinweis auf die Bauvorlagenverordnung und die gegenwirtige Fassung der Antragsformulare entziehen.

Da aufgrund der von uns durchgefiihrten Kontrollen zu vermuten ist, dass eine weitere Zahl von Baudmtern ihrer
Aufklarungspflicht nach § 12 Abs. 3 BbgDSG nicht nachkommt, haben wir das Ministerium gebeten, dafiir Sorge zu
tragen, dass die unteren Bauaufsichtsbehérden als selbstindige Daten verarbeitende Stellen die Bestimmungen des
Brandenburgischen Datenschutzgesetzes und andere Bestimmungen iiber den Datenschutz einzuhalten haben. Eine
optimale und frithestmdégliche Aufklirung der Betroffenen wire dabei tatsichlich im Rahmen der Bauantragstellung

zu erreichen, was einer Anderung der Bauvorlagenverordnung bzw. der entsprechenden Verwaltungsvorschrift

bediirfte.
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Das Ministerium hat sich dazu bisher nicht positioniert, vorab jedoch die Kontrollbefugnis des Landesbeauftragten
fur den Datenschutz und fur das Recht auf Akteneinsicht bezweifelt, in dem es die Auffassung vertritt, das
Brandenburgische Datenschutzgesetz sehe eine unmittelbare Kontrollbefugnis des Landesbeauftragten gegeniiber

den Gemeinden und Gemeindeverbanden bei der Wahrnehmung bauaufsichtlicher Aufgaben nicht vor.

Dies verkennt die Rechtslage. Der Landesbeauftragte fir den Datenschutz und fir das Recht auf Akteneinsicht hat
nach § 23 Abs. 1 BbgDSG gegeniiber den in § 2 Abs. 1 BbgDSG genannten 6ffentlichen Stellen ein umfassendes
Kontrollrecht. Offentliche Stellen im Land Brandenburg unterliegen nur insoweit nicht oder mit Einschrinkungen
der Kontrolle durch den Landesbeauftragten, als sie in § 2 Abs. 1 a und Abs. 2 BbgDSG genannt sind. Untere
Bauaufsichtsbehérden sind die Landkreise, die kreisfreien Stidte und die groflen kreisangehérigen Stidte und damit
Gemeinden und Gemeindeverbinde i. S. v. § 2 Abs. 1 Satz 1 BbgDSG. In datenschutzrechtlicher Hinsicht sind sie
sowohl als 6ffentliche als auch als Daten verarbeitende Stellen anzusehen. Auch die unteren Bauaufsichtsbehorden
unterstehen uneingeschrinkt den datenschutzrechtlichen Vorschriften und unterliegen damit den Kontroll- und

Beratungsbefugnissen des Landesbeauftragten.

Untere Bauaufsichtsbehorden haben als selbstindige Daten verarbeitende Stellen die Bauantragstellerinnen und

Bauantragsteller iiber die beabsichtigte Verarbeitung ihrer Bauantragsdaten gem. § 12 Abs. 3 BbgDSG aufzukliren.

12 Finanzen

12.1 Zugriff des Finanzamts auf die Computer der Steuerpflichtigen?

Die von Steuerpflichtigen gefiirchtete Betriebspriifung ist bislang im Wesentlichen darauf angewiesen, sich
mit den Akten und Papieren eines Betriebes auseinanderzusetzen. Das wird als eine Art Wettbewerbsnachteil
der Steuerfahndung angesehen, der nunmehr durch Ahderungen der gesetzlichen Grundlagen der

AufSenpriifung behoben werden soll.

Exemplarisch ist hierfiir die vorgeschlagene Neuregelung des § 147 der Abgabenordnung (AO): Danach soll den
Finanzbehé6rden im Rahmen der Aufenpriifung u. a. das Recht eingeriumt werden, die Datenverarbeitungssysteme
der Steuerpflichtigen zu nutzen, die diese zur Erstellung ihrer den Finanzbehérden vorgelegten Unterlagen benutzt
haben und in die betreffenden Dateien Einsicht zu nehmen. Prinzipiell wird man dieses Bestreben angesichts der
Einbeziehung neuer Techniken zur Erstellung von Unterlagen unterstiitzen miissen. Doch darf daraus keine

Erweiterung von Eingriffsbefugnissen gegeniiber der bisherigen papiergestiitzten Praxis folgen. Der Zugang zur
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EDV darf allerdings nicht dazu genutzt werden, selbst eigenstindige Recherchen in den Dateien der
Steuerpflichtigen vorzunehmen. Nach der geltenden Rechtslage sind die Steuerpflichtigen nimlich verpflichtet, die
einschligigen Unterlagen selbst vorzulegen. Erst, wenn sie der entsprechenden Aufforderung der Finanzbeh6rden
nicht nachkommen, hat letztere die Moglichkeit, in einem besonderen, rechtsstaatlich ausgeformten Verfahren
Verwaltungszwang auszuiiben. Durch die Gewihrung eines beliebigen Zugangs zu Datenverarbeitungssystemen der

Steuerpflichtigen konnten diese klaren Grenzen staatlicher Zugriffsmoglichkeit verschwimmen.

Im Rahmen des noch andauernden Gesetzgebungsverfahren gelang es teilweise, diesen Aspekt in die Beratungen
einzubringen: So soll der Zugriff auf die Datenverarbeitungssysteme nur auf das elektronische Pendant der
vorzulegenden papierenen Unterlagen beschrinkt werden und keine unbeschrinkte Rechercheméglichkeit in diesem
Stadium des Verfahrens, welches noch keine auch unter strafrechtlichen Gesichtspunkten zu betrachtende Steuer-
fahndungsmafinahme darstellt, er6ffnen. Ferner wird nicht - wie am Anfang des Gesetzgebungsprozesses gefordert -
den Finanzbehorden einen Online-Zugriff erméglicht. Dennoch bedarf es noch einer weiteren Konkretisierung
einzelner Elemente der vorgesehenen Regelungen, damit die Grenzen der Befugnisse der Finanzbehérden deutlicher

werden. Wir werden auch den weiteren Gesetzgebungsprozess kritisch begleiten.

Dariiber hinaus steht jedoch die notwendige Erginzung der Abgabenordnung um bereichsspezifische Regelungen
fir eine datenschutzgerechte Gestaltung des Besteuerungsverfahrens aus. Die obersten Finanzbehorden des Bundes
und der Linder lehnen es ab, die Vorschlige der Datenschutzbeauftragten aufzugreifen. Stattdessen wird die
Abgabenordnung - wie das Beispiels des § 147 zeigt - nach Art eines Flickenteppichs um Regelungen zur Daten-
verarbeitung nur dort erginzt, wo es den Interessen der Finanzbehérden dient. Dabei besteht kein Zweifel, dass in
mehreren, die Steuerpflichtigen direkt berithrenden Bereichen wie den Auskunfts- und Akteneinsichtsrechten,
Léschungsregelungen, Rahmenbedingungen fiir das Outsourcing und Datenexport dringender Novellierungsbedarf

besteht, auch um den Vorgaben der EG-Datenschutzrichtlinie zu geniigen.

Die Abgabenordnung muss dringend um bereichsspezifische Regelungen zum Datenschutz (Auskunfts- und

Akteneinsichtsrechte, Loschungspflichten, Bedingungen fiir das Outsourcing, Datenexport) ergéinzt werden.

12.2 Manchmal geniigt ein kleiner Aufdruck zur Sicherung der Vertraulichkeit

Das Land Brandenburg ist zur sparsamen Mittelbewirtschaftung verpflichtet. Aus diesem Grund werden die

Lohnsteuerkarten der Bediensteten des Landes bel ihrer Riickgabe an diese durch die Zentrale Beziigestelle
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nicht iiber die Deutsche Post portopflichtig an die Privatanschrift versandt, sondern per portofreier

Behordenpost an die Dienstanschrift.

In der Vergangenheit erfolgte dieses zwar in einem verschlossenen Umschlag, doch war er nicht als "vertraulich" oder
"personlich" gekennzeichnet. Ohne eine solche ausdriickliche Kennzeichnung gelangen Sendungen jedoch in den
normalen Postgang der Verwaltung, mit der Folge, dass die Briefumschlige geoffnet wurden und so die
Empfingerinnen und Empfinger erreichten. Zumindest jede mit der Zustellung der Behérdenpost betraute Person,

hitte nunmehr die Eintragungen auf den Lohnsteuerkarten lesen konnen.

Dabei handelt es sich neben der Anschrift, Angaben zum Familienstand und der Religionszugehorigkeit
insbesondere um Angaben zum erzielten Jahreseinkommen und den abgefiithrten Steuern, mithin alles vertrauliche
personenbezogene Informationen, die zudem auch noch durch das Steuergeheimnis einem besonderen Schutz
unterliegen. Ein offener Versand oder eine Offenbarung an beliebige Dritte ist daher unzulissig und zu unterbinden.

Dazu gehoért auch die Verpflichtung, eine unbefugte Offnung von Briefen nach Moglichkeit zu verhindern.

Aufgrund einer Eingabe wiesen wir die Zentrale Beziigestelle auf diese Problematik hin. Sie sicherte uns zu, kiinftig
beim Versand von Lohnsteuerkarten mittels Behérdenpost die verschlossenen Umschlige mit dem Aufdruck
"vertraulich" zu versehen, so dass sichergestellt ist, dass die Sendung nur durch die Adressaten selbst ge6ffnet werden

darf.

Vertrauliche Schreiben, die die Adressaten persénlich und nicht in ihrer dienstlichen Funktion betreffen, miissen
ausdriicklich als "persénlich" oder "vertraulich" gekennzeichnet werden, damit sie nicht unzuldssigerweise im

normalen Dienstbetrieb ge6finet werden.
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Teil B

Akteneinsicht und Informationszugang

Das Brandenburgische Akteneinsichts- und Informationszugangsgesetz ist seit zwei Jahren in Kraft und hat in dem
Mafe Auswirkungen auf die Praxis der Verwaltungsbehorden des Landes und der Gemeinden und
Gemeindeverbiande, in dem Biirgerinnen und Biirger sich auf dieses Gesetz berufen. Das bisher in der
Bundesrepublik einmalige Akteneinsichts- und Informationszugangsgesetz hat aber auch iber Brandenburg hinaus
im Berichtszeitraum Wirkungen gezeigt. Zunichst sind die Entwicklungen auf europiischer Ebene zu skizzieren, die

das Informationszugangsrecht in Deutschland und in Brandenburg beeinflussen werden.

1 Entwicklung des Informationszugangsrechts in Europa und Deutschland
11 Europa

Mit jhrem Grinbuch wber die Informationen des offentlichen Sektors in der Informationsgesellschaft
("Informationen des 6ffentlichen Sektors - eine Schliisselressource fiir Europa")GS hat die Europiische Kommission
eine unionsweite Diskussion iiber eine Erweiterung der Zugangsrechte zu 6ffentlichen Informationen eroffnet. Auch
wenn das Griinbuch einen Schwerpunkt auf die kommerzielle Nutzung der Informationen legt, hebt es doch
zugleich die Bedeutung des Informationszugangsrechts der Unionsbiirgerinnen und -biirger fiir die Unterstiitzung

des demokratischen Prozesses hervor.

Der Landesbeauftragte fir den Datenschutz und fiir das Recht auf Akteneinsicht hat zu den von der Kommission

gestellten Fragen Stellung genommen66 und dabei insbesondere folgende Punkte hervorgehoben:

1. Die Entwicklung des Internets hat die Moglichkeiten des Informationszugangs fiir alle erheblich verbessert und
wird sie auch bezogen auf Informationen der 6ffentlichen Verwaltung weiter verbessern, wenn die Zahl der
privaten Internetanschliisse und der 6ffentlichen Kiosk-Terminals zunimmt. Selbst wenn das Internet fiir alle
zuginglich sein sollte, darf es aber keine Kanalisierung des Informationszugangs auf die neuen Medien und erst
recht keinen "Anschluss- und Benutzungszwang" geben. Der elektronische Zugriff kann nur eine zusitzliche -
sicherlich immer wichtiger werdende - Kommunikationsmdéglichkeit sein. Die Zugangsmoglichkeiten fiir

Biirgerinnen und Biirger zu Informationen der 6ffentlichen Verwaltung diirfen aber nicht davon abhingig

65
KOM (98) 585 endg.; Ratsdok. 5580/99

66
s. Anlage 2
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gemacht werden, dass ein Mindestmaf an entsprechendem technischen Know-how und Technikausstattung bei
denjenigen vorhanden ist, die informiert werden wollen. Es muss méglich bleiben, persénlich im Rathaus oder in

einer anderen Behorde Einsicht in eine (konventionelle oder elektronische) Akte zu nehmen.

Die Europidische Kommission sollte die notwendigen Schritte zur Rechtsangleichung auf europiischer Ebene
durch Erarbeitung eines entsprechenden Richtlinienentwurfs unternehmen, um die unterschiedlichen
Bedingungen des Informationszugangs in der Bundesrepublik und in der gesamten Europdischen Union

sobald wie méglich zu harmonisieren.

Die Bereitstellung von Informationen iiber die bei der 6ffentlichen Verwaltung verfiigbaren Daten, z. B. durch
die Veroffentlichung von Aktenplinen und Datenbankstrukturen, ist eine  wichtige Voraussetzung, um den

Informationszugang zu erleichtern.

Die Kosten der Informationsbereitstellung und des Informationszugangs diirfen nicht insgesamt auf die
Biirgerinnen und Biirger abgewilzt werden, die an den Informationen interessiert sind. Entsprechend dem
Brandenburgischen Informationszugangsgesetz sollten die Gebiihren so bemessen werden, dass zwischen dem
Verwaltungsaufwand einerseits und dem Recht auf Akteneinsicht andererseits ein angemessenes Verhiltnis
besteht. Eine Differenzierung der "Preise” bzw. Gebiihren danach, ob die gewiinschten Informationen zur
Wahrnehmung der demokratischen Rechte "wesentliche Bedeutung" haben oder nicht, erscheint problematisch.
Zum einen wiirde es dem Grundanliegen jeder allgemeinen Informationszugangsgesetzgebung widersprechen,
eine Begriindung des Informationsinteresses zu verlangen, um danach bei Anerkennung eines "demokratischen
Interesses" niedrige Gebiihren, bei der Verfolgung rein kommerzieller Interessen dagegen entsprechend hohere
Gebiihren zu verlangen. Zum anderen miisste bei einer entsprechend differenzierten Gebiihrenstruktur auch das
Problem gel6st werden, dass Informationen zunichst fiir einen "preiswerten" Zweck abgefragt und anschliefend

fiir einen "teueren” (kommerziellen) Zweck verwendet werden kénnen.

Gewisse Formulierungen im Griinbuch deuten darauf hin, dass dem Datenschutz im Verhiltnis zum
Informationszugangsrecht von Unternehmen, die z. B. im Bereich der Direktwerbung titig sind und deshalb in
erster Linie an personenbezogenen Informationen interessiert sind, bisher ein zu geringer Stellenwert eingerdumt
wird. Nach dem Brandenburgischen Akteneinsichts- und Informationszugangsgesetz kann das kommerzielle
Verwertungsinteresse von Unternehmen den Schutz der Privatsphire nicht zuriickdringen oder aufheben.
Generell sind in der Bundesrepublik Eingriffe in das informationelle Selbstbestimmungsrecht der Biirgerinnen
und Biirger nur im tberwiegenden Interesse der Allgemeinheit und nicht einzelner Unternehmen zulissig.
Besonderen Stellenwert hat der Schutz der Privatsphire beim Zugang zu sensiblen personenbezogenen Daten wie

den medizinischen Informationen sowie = Arbeitnehmer- und Sozialdaten.
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Auch wenn - mit Einwilligung der Betroffenen - personenbezogene Daten im Rahmen der Akteneinsicht Dritten
zuginglich gemacht worden sind, so werden sie dem Anwendungsbereich der Datenschutzgesetze damit nicht
entzogen. Die bisher angestellten Uberlegungen zur Verzahnung des Datenschutzes und des allgemeinen
Informationszugangsrechts bediirfen noch der Prizisierung. Ein massenhafter Abruf personenbezogener Daten,
z. B. fir Zwecke der Direktwerbung, ist z. B. in Kanada mit seiner lingeren Tradition des
Informationszugangsrechts nicht zulassig; er sollte auch in der Europiischen Union nicht ermoglicht werden.
Technische Beschrinkungen des Informationszugangs wie z. B. Recherche-Restriktionen koénnen unter

Umstéinden den Schutz der Privatsphire mit den Informationsinteressen der Allgemeinheit in Einklang bringen.

6. Der Landesbeauftragte fiir den Datenschutz und fir das Recht auf Akteneinsicht hat sich in seiner
Stellungnahme dafiir ausgesprochen, auch auf europiischer Ebene eine gemeinsame Kontroll- und
Beratungsinstanz fiir Fragen des allgemeinen Informationszugangs und des Datenschutzes entsprechend dem

Vorbild der meisten kanadischen Provinzen, Ungarns und des Landes Brandenburg zu schaffen.

Die Diskussion iiber das Griinbuch der Europiischen Kommission mit den einzelnen Stellungnahmen kann im

67
Internet verfolgt werden .

Mit seinem Beschluss vom 17. Dezember 1999 zur Verbesserung der Information iiber die Gesetzgebungstitigkeit des
Rates und das offentliche Register der Ratsdokumente hat der Rat der Européischen Union im Vorgriff auf die nach
Art. 255 des Vertrages von Amsterdam festzulegenden Transparenzgrundsitze seine Absicht bekundet, die eigene
Gesetzgebungstitigkeit transparenter zu gestalten. Dazu sollen die Tagesordnungen des Rates und der
vorbereitenden Gremien, soweit sie Gesetzgebungsverfahren betreffen, mit Verweisen auf diesbeziigliche

Dokumente veroffentlicht werden.

68
Das seit dem 1. Januar 1999 iiber das Internet zugingliche Register der Ratsdokumente soll Verweise auf die
Dokumenten-Nummern und den Betreff von Verschluss-Sachen enthalten, soweit dem nicht der Schutz des

offentlichen Interesses, der Privatsphire des Einzelnen, des Geschifts- und Industriegeheimnisses, der finanziellen

http://www.echo.lu/legal/en/access.html

68
http://ue.cu.int
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Interessen der Gemeinschaft oder  nationale Rechtsvorschriften entgegenstehen. Bereits veroffentlichte
Dokumente sollen spitestens am 1. Juli 2000 im Register angegeben und iiber das Internet zuginglich gemacht
werden. Der Rat hat diesen - noch sehr allgemein und restriktiv gehaltenen - Beschluss vor dem Hintergrund gefasst,
dass "Offenheit fur demokratische Verhiltnisse in der Europdischen Union und fur ihre politische
Verantwortlichkeit von entscheidender Bedeutung" ist "und die Unterrichtung der Offentlichkeit eines der

Instrumente zur Forderung dieser Offenheit" ist.

1.2 Bundestrepublik Deutschland

In der Bundesrepublik macht das Brandenburger Beispiel des Akteneinsichts- und Informationszugangsgesetzes
zunchmend Schule. Sowohl im Nachbarland Berlin® als auch in Schleswig-Holstein ™ sind inzwischen
Informationsfreiheitsgesetze beschlossen worden und in Kraft getreten. Deren Regelungen weichen im Detail vom
Brandenburgischen Akteneinsichts- und Informationszugangsgesetz (AIG) ab. Gemeinsam ist allen diesen Gesetzen
aber der Grundsatz, dass jede Person ohne Angabe von Griinden Zugang zu den bei einer Behérde vorhandenen
Informationen verlangen kann. Wie in Brandenburg konnen Personen, die sich in ihren Rechten auf
Informationszugang beeintrichtigt sehen, den jeweiligen Landesbeauftragten fiir den Datenschutz anrufen. Damit ist
bereits in drei Bundeslindern der Grundsatz des Allgemeinen Informationszugangs zu Unterlagen der 6ffentlichen
Verwaltung  mit Gesetzeskraft versehen worden. In Brandenburg hat er iiber die Regelung des Art. 11 der Landes-
verfassung sogar Grundrechtsqualitit. Zugleich ist die Kontrolle des Informationszugangs mit der
Datenschutzkontrolle vereinigt worden. Die Entscheidung iiber die sich iiberschneidenden Materien liegen so in

einer Hand und kénnen aufeinander abgestimmt werden.

GVBI. Berlin 1999, S. 561 f.

70
Gesetz iiber die Freiheit des Zugangs zu Informationen fiir das Land Schleswig-Holstein i. d. Fassung vom 26.1.2000
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Die Informationsfreiheitsgesetze Berlins und Schleswig-Holsteins eréffnen auch zu personenbezogenen Daten zum
Teil einen weiter gehenden Zugang der Offentlichkeit, als dies in Brandenburg bisher zulissig ist. Auch begniigen
sich diese Informationszugangsgesetze der zweiten Generation mit weniger Ausnahmen als das Brandenburgische
Gesetz. Der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht wird in diesem Jahr
aufgrund seiner bisherigen Erfahrungen mit der Anwendung des Akteneinsichts- und Informationszugangsgesetzes
Vorschlige zur Novellierung dieses Gesetzes Vorlegenn, die die weiter gehenden Informationsfreiheitsgesetze in den

beiden anderen Bundeslandern beriicksichtigen werden.

Die Bundesregierung verfolgt zwar entsprechend der Koalitionsvereinbarung von 1998 weiterhin das Ziel, ein
72
Informationsfreiheitsgesetz fiir die Bundesebene bis zum Ende der Legislaturperiode zu verwirklichen *, hat aber

bisher keinen entsprechenden Gesetzentwurf vorgelegt.

Das Bundesverfassungsgericht hat im Dezember 1999 eine Grundsatzentscheidung gefillt, die zwar vordergriindig
nur den Rechtsschutz bei Sicherheitsiiberpriifungen betrifft, aber auch erhebliche Auswirkungen bei der
gerichtlichen Geltendmachung von Anspriichen nach dem Akteneinsichts- und Informationszugangsgesetz haben
wird73. Im konkreten Fall verlangte der Kliger, der seinen Arbeitsplatz in Folge einer negativen Auskunft des
Verfassungsschutzes im Zuge der Sicherheitsiiberpriifung verloren hatte, Offenlegung der zu Grunde liegenden
Information, was der Verfassungsschutz nicht nur ihm, sondern auch dem angerufenen Verwaltungsgericht
verwehrte. Dabei konnte sich die Behorde auf die Verwaltungsgerichtsordnung berufen, die eine unvollstindige
Aktenvorlage an das Gericht ausnahmsweise dann zuldsst, wenn das Bekanntwerden der Akten dem Wohle des
Bundes oder eines deutschen Landes Nachteile bereiten wiirde oder wenn die Vorginge nach einem Gesetz oder

ihrem Wesen nach geheim gehalten werden miissen.

Das Bundesverfassungsgericht hat in dieser gesetzlichen Vorschrift und ihrer Anwendung einen Eingriff in das
Grundrecht auf effektiven Rechtsschutz (Art. 19 Abs. 4 GG) gesehen und den Gesetzgeber aufgefordert, die
Verwaltungsgerichtsordnung entsprechend zu dndern. In der Tat stand bisher jeder, der seinen Anspruch auf
Auskunft iber die zu seiner Person vorhandenen Daten gerichtlich durchsetzen wollte und dem dieser
"Staatswohlklausel" entgegen gehalten wurde, vor einem kafkaesken Dilemma: Die Behérde konnte einwenden, dass
im Rechtsstreit iiber die Auskunftserteilung mit der Ubergabe der gewiinschten Information an das Gericht bereits
die Rechtsfrage zu Gunsten des Kligers entschieden worden wire, iiber die das Gericht erst befinden sollte.

Aufgrund der Offentlichkeit des Verfahrens hitte der Kléager schon vor der Entscheidung des Gerichts Zugang zu

71
vgl. schon Titigkeitsbericht 1998, B 1.3.1

72
So der Staatssekretir im Bundesministerium, Schapper, beim Internationalen Symposium "Informationsfreiheit und Datenschutz" am 25.10.1999 in Potsdam

BVerfG, Beschluss vom 27.10.1999 - 1 BvR 385/90 -
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den Informationen gehabt, die ihm nach Auffassung der Behorde zu Recht verweigert werden sollten. Das
Bundesverfassungsgericht hat dieses Dilemma in der Weise gel6st, dass im Interesse eines effektiven Rechtsschutzes
die Offentlichkeit des Verfahrens in einem sog. "in-camera-Verfahren" in der Weise eingeschrinkt wird, dass die
streitigen Unterlagen zunichst nur dem Vorsitzenden des erkennenden Gerichts zugeleitet werden, der seinerseits
uber die Geheimhaltungsbediirftigkeit entscheidet, ohne dass der Kliger in diesem Stadium schon Zugang zu den

Informationen erhilt.

Dieses wegen der Entscheidung des Bundesverfassungsgerichtes bereits jetzt bundesweit in allen
Verwaltungsgerichtsprozessen anzuwendende Verfahren ist auch zu beachten, wenn Personen in Brandenburg ihr
Grundrecht auf Akteneinsicht gerichtlich gegen eine Behorde durchsetzen wollen, die sich auf eine der zahlreichen
Ausnahmebestimmungen des Gesetzes beruft. In allen diesen Fillen kann das Dilemma einer vorweggenommenen
Offenbarung der Information nur durch ein "in-camera-Verfahren" gelost werden. Die Verwaltung ist dann nicht
berechtigt, den Verwaltungsgerichten die vollstindige Vorlage der Akten zu verweigern.

Wenden sich Biirgerinnen und Birger - vor einer Anrufung der Verwaltungsgerichte - dagegen an den
Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht, so hat dieser ohnehin ein vollstindiges
Einsichtsrecht in die Verwaltungsunterlagen. Wenn im Einzelfall das zustindige Mitglied der Landesregierung
feststellt, dass die Einsicht in die Unterlagen die Sicherheit des Bundes oder eines Landes gefihrdet, so hat die
Landesregierung auf Antrag des Landesbeauftragten dies im zustindigen Ausschuss des Landtages in geheimer
Sitzung zu begriinden. Die Entscheidung des Ausschusses kann veréffentlicht werden (§§ 11 Abs. 2 Satz 2 AIG, 26
Abs. 2 BbgDSG).

2 Umsetzung des Brandenburgischen Akteneinsichts- und Informationszugangsgesetzes

2.1 Die Nutzung des Akteneinsichtsrechts - keine Statistik, kein Uberblick

Wieviele Antrige auf Akteneinsicht wurden 1999 gestellt? Bei welchen Behorden gingen die hiufigsten

Antrige ein? Welche Themen interessierten die Antragstellerinnen und Antragsteller am meisten?

Solche und dhnliche Fragen kommen fast tiglich. Fragen, deren Antworten einen interessanten Aufschluss iiber die

Nutzung des neuen Rechts in Brandenburg geben kénnten.

Im vergangenen Jahr teilte der Minister des Innern im Rahmen der Beantwortung einer Kleinen Anfrage zur
Ausgestaltung des Akteneinsichtsrechts im Namen der Landesregierung mit, dass bis zum Stichtag 30.06.1998 auf

der Grundlage des Brandenburgischen Akteneinsichts- und Informationszugangsgesetzes (AIG) 27 Antrige gestellt
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wurden' . Die Zahlung schloss allerdings lediglich die Landesministerien und deren nachgeordnete Behorden und
Einrichtungen ein und bezog sich gerade einmal auf einen Zeitraum von vier Monaten nach In-Kraft-Treten des
Gesetzes. Im Februar 1999 teilte der Minister auf eine dhnlich lautende Anfrage mit, es seien im gesamten Jahr 1998
68 Antrige nach AIG gestellt worden". Gleichzeitig schrankte er die Aussagefahigkeit dieser Angabe durch den
Hinweis darauf ein, dass die Akten fithrenden Behérden Antrige nach dem AIG in der Regel ohne Beteiligung der
jeweiligen Aufsichtsbehorde bescheiden. Ungenauigkeiten seien deshalb nicht auszuschliefen. In einer weiteren
Anfrage zu den Fillen im 1. Halbjahr 1999 gibt der Minister des Innern die Zahl der in den Landesministerien
gestellten Antrdge mit 14, die im nachgeordneten Bereich mit 11 an76. Allerdings hitten nicht alle Ressorts Angaben

zu den Einsichtsbegehren in den nachgeordneten Bereichen gemacht.

Die Schwierigkeiten des Innenministeriums, hier eine genaue Auskunft zu geben, liegen darin begriindet, dass eine
systematische, alle Verwaltungsebenen umfassende Statistik bisher nicht erstellt wird. Wihrend es fiir die obersten
Landesbehérden noch relativ unkompliziert ist, die dort gestellten Antrige zu erfassen, ist diese Aufgabe fiir den
nachgeordneten Bereich ohne einheitliche Vorgaben schon nicht mehr zu bewerkstelligen. Die kommunalen Verwal-

tungen waren von vornherein nicht Gegenstand der Antwort der Landesregierung.

Dabei sind die obersten Landesbehorden in den wenigsten Fillen erste Ansprechpartnerinnen fir die Akteneinsicht
der Biirgerinnen und Biirger. Der direkte Kontakt zur Verwaltung findet in einem Flichenland wie Brandenburg
zumeist vor Ort statt, also in den Gemeinden, Amtern, Stidten und Kreisen. Es ist deshalb davon auszugehen, dass
hier auch die Nachfrage nach Informationen der Verwaltungen am Gréflten ausfallen diirfte. Auch wenn einige
Kommunen - als positives Beispiel sei hier die Landeshauptstadt Potsdam erwihnt - bereits aus eigener Initiative eine
Statistik zu den dort gestellten Antrigen auf Akteneinsicht fiithren, bleibt dies doch so lange Stiickwerk, bis erstens
alle Verwaltungen, die dem AIG unterliegen, dies in gleicher Weise handhaben und zweitens diese Statistiken zentral

zusammengefiithrt werden.

LT-Drs. 2/6098

LT-Drs. 2/6098

LT-Drs. 2/6575
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Staaten, die schon linger iiber Informationszugangsgesetze verfiigen, haben darin die Verpflichtung zum Fithren
einer Statistik festgeschrieben. In den USA lief? sich so der Anstieg der Nachfrage nach Verwaltungsinformationen
kontinuierlich verfolgen. Faktoren konnten analysiert werden, die den Umgang mit der Informationsfreiheit
nachhaltig verinderten. So berichtete der ehemalige Chief Counsel des Sub-Committee on Government Information
des US-Senats, Dr. Gellman, tiber eine deutliche Abnahme der Zahl der Antrige, seit bestimmte Behorden freiwillig
Informationen ins Internet einstellen 77. Auch gibt eine solche Ubersicht Hinweise dariiber, in welchen
Aufgabengebieten der Verwaltung der Informationsbedarf der Biirgerinnen und Biirger am Grof3ten ist bzw., ob die
Bearbeitung der Antrige - beispielsweise in zeitlicher Hinsicht - in zufrieden stellender Form erfolgt. Eine
Optimierung der Form der Informationsbereitstellung (z. B. Digitalisierung von Vorgingen) als Folge einer
Auswertung erleichtert die Arbeit der Verwaltung langfristig. Auch Riickschlisse fir die Steuerung der
Verwaltungsabldufe im Sinne einer erhohten Transparenz von Entscheidungen und mehr Biirgernihe konnen
gezogen werden. Eine jahrliche Statistik liee sich mit geringem Verwaltungsaufwand erstellen. Sie sollte folgende

Angaben beinhalten:

- Akten fithrende Stelle, bei der der Antrag gestellt wird

- Gegenstand des Antrags (z. B. "Einsicht in Bauakten")

- Dauer der Bearbeitung

- Entscheidung iiber den Antrag (Einsicht gewihrt / teilweise gewihrt / nicht gewihrt)
- Festgesetzte Gebiihren

- Etwaige Widerspruchs- oder Gerichtsverfahren

Auf die Speicherung von Daten, die auf die Antrag stellende Person bezogen sind, sollte im Zusammenhang mit der
Statistikerstellung verzichtet werden. Eine Zusammenfithrung der Statistik beim Landesbeauftragten firr den

Datenschutz und fiir das Recht auf Akteneinsicht bietet sich an.

Im Vergleich zu Staaten wie Kanada, wo in der bevolkerungsreichsten Provinz Ontario allein 1998 fast 20.000
Antrige auf Informationszugang gestellt wurden, erscheinen die vorhandenen (unvollstindigen) Zahlen aus
Brandenburg verschwindend gering. Selbst beim Rat der Europiischen Union wurde 1998 in 338 und allein im 1.
Quartal 1999 in 385 Fillen Zugang zu Dokumenten beantragt. Daraufhin wurden jeweils 82,4 bzw. 91,8% aller
Dokumente freigegeben. Aber die Zahlen aus Brandenburg erscheinen in einem anderen Licht, wenn man bedenkt,

dass hier ein Gesetz anzuwenden ist, das mit einer langen Rechtstradition der Geheimhaltung bricht.

Vortrag beim Internationalen Symposium "Informationsfreiheit und Datenschutz" am 25./26.10.1999 in Potsdam
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Eine statistische Erfassung der Antrige auf Akteneinsicht sollte in allen brandenburgischen, dem AIG
unterliegenden Verwaltungen erfolgen und konnte in Form jihrlicher Berichte beim Landesbeauftragten fiir den

Datenschutz und fiir das Recht auf Akteneinsicht zusammengefiihrt werden.

2.2 Neuland fiir die Verwaltung - Wie reagieren die Beh6rden?

Wie stellt die Verwaltung sicher, dass die Umsetzung des Rechts auf Akteneinsicht in allen Behérden nach

einheitlichen Grundsitzen erfolgt?

Das Ministerium des Innern veréffentlichte im September 1998 "Erste Hinweise zur Anwendung des AIG"78. Dieses
Arbeitspapier dient den Verwaltungen als wichtige Hilfestellung bei der Auslegung des komplizierten Gesetzestextes.
In Beantwortung einer Kleinen Anfrage teilte der Minister des Innern im Namen der Landesregierung im Oktober
1998 mit, dass wegen der ressortspezifischen Besonderheiten in den Ministerien unterschiedliche Verfahrens-
ordnungen bestehen bzw. in Vorbereitung waren . Wir haben deshalb in einigen Ministerien nachgefragt und um

Zusendung der jeweiligen internen Verwaltungsanweisungen gebeten.

Waihrend einige Ministerien in ihren Antworten teilweise auf das vom Innenministerium erstellte Arbeitspapier

Bezug nahmen, haben andere eigene Hinweise erarbeitet:

Danach verpflichtet das Ministerium der Finanzen seinen nachgeordneten Bereich Antrige dem Fachreferat des
Ministeriums auf dem Dienstweg vorzulegen, der Antragstellerin bzw. dem Antragsteller eine Zwischennachricht zu
senden, das Rechtsreferat an der Entscheidung zu beteiligen und den Abteilungsleitungen das Ergebnis der Priifung
vor Abgang zur Kenntnis vorzulegen. Diese Vorgehensweise stellt einerseits die einheitliche Bearbeitung der Antrige
sicher und trigt somit dem Grundsatz der Gleichbehandlung Rechnung. Andererseits bedeutet die Beteiligung der
obersten Landesbehérde fiir nachgeordnete Behorden oder Einrichtungen eine zeitliche Verzégerung, die im
Hinblick auf die beim Informationszugang entscheidende Aktualitit der begehrten Informationen kritisch zu
beurteilen ist. Unseres Erachtens wiirde eine Hilfestellung bei der Auslegung des AIG in Form einer Verfiigung fiir
den nachgeordneten Bereich ausreichen, um eine einheitliche Bearbeitung zu gewihrleisten und zeitkritischen

Antrigen auf Akteneinsicht dennoch zu gentigen.

78
s. dazu Titigkeitsbericht 1998, Pkt. B 1.3.1

LT-Drs. 2/5740
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Das Justizministerium wiederum - soweit es Akten fithrende Stelle ist - beteiligt das Presse- sowie ein Rechtsreferat
bei der Antragsbearbeitung. Dieses Ministerium stellt den nachgeordneten Behorden eigene Hinweise zur

Verfugung, iiberlésst ihnen jedoch die Detailregelung. Eine solche Losung ist aus unserer Sicht angemessen.

Eine ebenfalls zweckmiflige Bearbeitungsweise wurde im Ministerium fiir Ernahrung, Landwirtschaft und Forsten
gefunden. Der behordliche Datenschutzbeauftragte und Ansprechpartner fur den Informationszugang
veroffentlichte einen schematischen Bearbeitungsablauf fur Antrage nach dem AIG in den Dienstnachrichten. Der
Ablauf schreibt der AIG-Ansprechperson eine koordinierende Rolle bei der Bearbeitung der Antrige in der
jeweiligen Behorde zu. Die eigentliche Priifung der Antrige erfolgt jedoch - unter Beriicksichtigung der Hinweise des
Ministeriums des Innern - in den Fachreferaten. Nicht zuletzt durch die Einbindung der Ansprechperson fiir den
Informationszugang und die dadurch erleichterte Terminkoordination kann eine einheitliche und zeitnahe

Bearbeitung der Einsichtsantrige gewihrleistet werden.

Gleichzeitig hat uns interessiert, wie in den Kommunen mit der Umsetzung des Rechts auf Akteneinsicht verfahren
wird. Hierzu haben wir in vier kreisfreien Stidten nach Verwaltungsanweisungen zum AIG gefragt. Wihrend in
einem Fall lediglich die Zustindigkeiten fur die Bearbeitung festgelegt und in einem weiteren Fall durch eine
Rundverfiigung der Geschiftsgang geregelt wurden, hat die Stadt Potsdam eine ausfiihrliche Dienstanweisung als

Teil des stadtischen Verwaltungshandbuchs erstellt, die sehr hilfreich ist.

Verwaltungsinterne Richtlinien zur Anwendung des AIG kénnen die Bearbeitung der Antrige auf Akteneinsicht
erleichtern und dadurch beschleunigen. Hierbei empfiehlt sich die Einbindung der Ansprechpersonen fiir den
Informationszugang in den jeweiligen Behorden. Der Landesbeauftragte fiir den Datenschutz und fir das Recht auf

Akteneinsicht berdt Verwaltungen gerne bei der Erstellung solcher Vorschriften.

2.3 Gebiihren und Auslagen - Was soll das Grundrecht auf Information kosten?

Noch ist unklar, welche Gebiihren die Biirgerinnen und Biirger fiir Amtshandlungen nach dem AIG bezahlen
muissen. Wihrend die Landesgebiihrenordnung noch nicht beschlossen ist, erheben die Kommunen

Gebiihren nach eigenen Satzungen.

Das AIG ermichtigt die Landesregierung zum Erlass einer Gebiihrenordnung fiir die Akteneinsicht (§ 10 Abs. 2
AIG). Gleichzeitig bestimmt das Gesetz, dass fiir Amtshandlungen in Angelegenheiten der Selbstverwaltung von

Gemeinden und Gemeindeverbinden die Vorschriften des Kommunalabgabengesetzes unberiihrt bleiben (§ 10 Abs.
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3 AIG). Aus dieser Unterscheidung ergibt sich, dass fiir eine kommunale Verwaltung zwei unterschiedliche
Maf3stibe fur die Gebiihrenfestsetzung bei der Akteneinsicht ausschlaggebend sind: Die Landesgebithrenordnung,
wenn es um Akten geht, die Informationen iiber ~ Auftragsangelegenheiten bzw. Pflichtaufgaben zur Erfullung nach
Weisung enthalten sowie das Kommunalabgabengesetz bzw. kommunale Gebiihrensatzungen fur Akten, die zu

Selbstverwaltungsangelegenheiten gefiithrt werden.

Beim Akteneinsichtsrecht handelt es sich um ein in der Landesverfassung verbiirgtes Grundrecht. Niemand darf
durch unangemessen hohe Gebiihren von dessen Wahrnehmung abgehalten werden (vgl. § 10 Abs. 1 AIG). Das AIG
bestimmt, dass die Gebiihren so zu bemessen sind, "dass zwischen dem Verwaltungsaufwand einerseits und dem
Recht auf Akteneinsicht andererseits ein angemessenes Verhiltnis besteht". In der Praxis diirfte genau dies jedoch
nicht der Fall sein, wenn die Gebiihren auf der Grundlage allgemeiner Verwaltungsgebiihrensatzungen erhoben
werden. Dies liegt daran, dass sich dort die Hohe der Gebiihren in der Regel nach dem Zeitaufwand bei der

Bearbeitung des Antrags richtet und somit grundsitzlich nach oben hin offen ist.

Dass "Kostenregelungen in anderen Rechtsvorschriften” unberiihrt bleiben (§ 10 Abs. 1 AIG) kann jedoch nicht
bedeuten, dass Gebithrenerhebungen, wie sie z. B. gemiff Kommunalabgabengesetz bzw. den auf dessen Grundlage
erlassenen kommunalen Gebiihrensatzungen getroffen werden, die Angemessenheit der Héhe der Gebiihren aufler

Acht lassen diirfen.

Der Zeitaufwand als Berechnungsgrundlage ist auch schon deshalb nicht hinnehmbar, weil dadurch die Kosten fiir
eine zuriickhaltende Informationspolitik der Behérde oder sogar fiir etwaige organisatorische Mingel (z. B. bei der

Registratur oder Aktenfithrung) auf die Antragstellenden umgelegt werden.

Erfahrungen in den USA, wo mehr und mehr Verwaltungen dazu tibergehen, Informationen von sich aus ins
Internet einzustellen, zeigen nicht nur, dass die Zahl der Antrige zuriickgeht, sondern auch, dass dadurch Kosten
gesenkt werden konnen: Wihrend die Bearbeitung der Antrige in jedem Einzelfall zeitaufwendig sein kann, ist die
freiwillige Veroffentlichung von Informationen insbesondere im Hinblick auf die Moglichkeiten des Internets
wesentlich kostengiinstiger. Die Entscheidung, welche Kosten anfallen, liegt also auf der Seite der Verwaltung. Eine

Entscheidung fiir h6here Kosten darf daher nicht zu Lasten der Antragstellerinnen und Antragsteller gehen.

Aus Sicht der Kommunen ist es verstindlich, dass sie die Antragstellerinnen und Antragsteller nicht mit der
komplizierten Unterscheidung von Gebiihrenarten konfrontieren mochten und fiir eine Ubergangszeit bis zum
Erlass einer Landesgebiihrenordnung eigene Satzungen fiir alle Aufgabenarten heranziehen. Es ist jedoch notwendig,
zu einem einheitlichen Gebithrenmafistab zu gelangen, der auf beide Aufgabenarten angewandt werden kann und

dem Gesichtspunkt der Angemessenheit der Hohe der Gebithren Rechnung trigt. Die Kommunen konnten sich
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beim Erlass eigener Gebithrensatzungen fiir das AIG nach der Landesgebiihrenordnung richten, um eine einheitliche
Grundlage zu gewihrleisten. Allerdings steht diese Rechtsverordnung noch aus. Der Landesbeauftragte fiir den
Datenschutz und fiir das Recht auf Akteneinsicht hat dieses Problem gegeniiber den zustindigen Ministerien zum

Ausdruck gebracht.

Hinsichtlich der Gebiihrenordnung ist auf ein Urteil des Europiischen Gerichtshofs vom 9. September 1999 zur
Vereinbarkeit des bundesdeutschen Umweltinformationsgesetzes (UIG) mit dem Gemeinschaftsrecht (der
Umweltinformationsrichtlinie der EG) hinzuweisen" . Wihrend die deutsche Regelung selbst im Fall der Ablehnung
eine Gebithr vorsieht, ermichtigt die Richtlinie dazu lediglich fir die Ubermittlung von entsprechenden
Informationen. Der Gerichtshof halt daher die Bestimmung des UIG fiir nicht mit der Richtlinie vereinbar. Der
Grundsatz der Gebiihrenfreiheit fiir abgelehnte Informationsersuchen sollte auch bei der Erstellung der
Landesgebiihrenordnung zum AIG beriicksichtigt werden. Letztlich sollte der Gesetzgeber iiberlegen, ob nicht
ganzlich auf die Gebiihr zu verzichten ist und die Kosten fiir die Akteneinsicht als allgemeine Kosten der Verwaltung
anzusehen sind, um den dahinter stehenden Prinzipien der Biirgerbeteiligung und Verwaltungstransparenz zu

geniigen.

Eine Landesgebiithrenordnung fiir Amtshandlungen nach dem AIG sollte schnellstméglich erlassen werden, um eine
landesweit einheitliche Gebiithrenerhebung zu gewihrleisten. Sie hat sich am Grundsatz zu orientieren, dass die
Gebiihr so bemessen sein soll, dass Biirgerinnen und Biirger nicht von vornherein von der Antragstellung

"abgeschreckt" werden. Fiir die Ablehnung der Akteneinsicht sollte keine Gebiihr erhoben werden.

2.4 So anonym wie méglich - personenbezogene Daten sparsam verwenden

Ein Antrag auf Akteneinsicht ist schriftlich zu stellen. Wie gehen die Verwaltungen mit den darin enthaltenen

personenbezogenen Angaben um?

Einige Verwaltungen fithren bereits eine Statistik zu den Antridgen auf Akteneinsicht, die bei ihnen gestellt wurden.
Dies ist zu begriiflen. In einer Kommune wird hierzu ein "Kontrollblatt" erstellt, das in halbjihrlichen Abstinden als
Grundlage fiir eine Berichterstattung an die Stadtverordnetenversammlung dient. Das Kontrollblatt gibt Auskunft
iiber das Datum der Antragstellung, die Akte, in die Einsicht begehrt wurde, das Ergebnis (Zustimmung/Ableh-
nung), das Datum des Bescheids sowie iiber Zeitaufwand und die erhobene Gebiihr. Allerdings wird im Kontrollblatt

auch der Name der Antragstellerin bzw. des Antragstellers verzeichnet. Obwohl es keinen Anlass gibt, dies zu

80
s.oben A10.1und B1.2
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unterstellen, besteht hierdurch grundsitzlich die Gefahr einer "Querulantendatei”. Dies ist in jedem Fall zu
vermeiden. Auf eine Ubersicht dariiber, wer wann welche Akte eingesehen hat, kann verzichtet werden, ohne dass

dadurch die Aussagekraft einer Statistik an Wert verliert.

Dass Antrage auf Akteneinsicht personenbezogen bearbeitet werden miissen, ist unvermeidbar, zumal sie der
Schriftform bediirfen. Ist jedoch Akteneinsicht in vollem Umfang gewidhrt worden und die Gebiihr eingegangen,

miissen die personenbezogenen Daten geloscht werden. Eine weitere Speicherung ist unzulissig.

Daten mit Bezug zu den Antrag stellenden Personen diirfen nur zur Vorgangsbearbeitung verwendet werden. In

einer statistischen Ubersicht zur Nutzung des AIG sind sie unzulissig.

3 Erfahrungen mit Antriigen auf Akteneinsicht

3.1 Eingaben und Anfragen beim Landesbeauftragten - Information und Unterstiitzung bei Problemen

Wo kann ich erfahren, ob es in meinem Fall sinnvoll ist, einen Antrag auf Akteneinsicht zu stellen? An wen

kann ich mich wenden, wenn mein Antrag abgelehnt wurde?

Seit der Verabschiedung des Gesetzes im Jahre 1998 riickt die neue Aufgabe des Landesbeauftragen fir den
Datenschutz und fiir das Recht auf Akteneinsicht zunehmend ins Bewusstsein von Verwaltung und Offentlichkeit.
Der Landesbeauftragte ist immer héufiger der erste Ansprechpartner, wenn es um Fragen der Akteneinsicht geht.
Biirgerinnen und Biirger wenden sich an uns, wenn sie wissen méchten, was das AIG fiir sie iiberhaupt bedeutet und
wie sie es nutzen konnen. Verweigern Behorden ihnen die Einsicht, beschweren sie sich bei uns dariiber. Wir
bemiithen uns um Aufklirung des Sachverhalts und setzen uns fiir die Wahrung des Grundrechts auf Akteneinsicht
und Informationszugang ein. Haufig sind aber auch Verwaltungen unsicher, wie das AIG auf einen ganz speziellen

Fall anzuwenden ist und bitten uns um Unterstiitzung, die wir gerne bieten.

Wie nicht anders zu erwarten, wird der groflte Teil der Antrige von einzelnen Privatpersonen gestellt. Einen grofRen
Anteil nahmen Anfragen von Verwaltungen ein, die sich zumeist zur Bearbeitung von Antrigen bei uns beraten
lieBen. Der Anteil von Mandatstriigerinnen und -trigern (Landtagsabgeordnete, kommunale Vertretungen) ist
gering, was auch dadurch zu erkldren ist, dass dieser Personenkreis sehr viel weitergehende, teilweise in der

Verfassung verankerte Auskunfts- und Informationsrechte hat. Auch ist die Presse im Berichtsjahr nur selten an uns
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herangetreten, im Gegensatz zu den USA, wo das dortige Informationsfreiheitsgesetz zu einem groflen Teil von ihr

genutzt wird.

Dass die Presse bisher nicht sehr haufig Einsichtsrechte nach dem AIG geltend gemacht hat, mag damit
zusammenhingen, dass das Verfahren bis zur Entscheidung iiber den Informationszugang zu schwerfillig und far
schnelle Recherchen zu zeitaufwendig ist. Haufig fithrt der presserechtliche Auskunftsanspruch schneller zum Ziel.
Aber fur einen Hintergrundbericht oder eine langerfristige Recherche kann durchaus sinnvoll sein, vom Recht auf
Einsicht in Originalunterlagen Gebrauch zu machen, das den Journalistinnen und Journalisten neben dem

presserechtlichen Auskunftsanspruch zusteht (allerdings im Gegensatz zu diesem gebiihrenpflichtig ist)gl.
3.2 Spezialgesetze und das AIG - worauf stiitze ich meinen Einsichtsantrag?

Wer sich an uns wendet, fragt zumeist nach einer Akteneinsicht auf der Grundlage des AIG. Aber es kommen

auch andere Rechtsgrund/agen in Frage.

81
s. Tatigkeitsbericht 1998, Pkt. B 4.2
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Soweit es um Daten geht, die sich auf die Antrag stellende Person selbst beziehen, ergibt sich ein Akteneinsichtsrecht
schon aus dem Brandenburgischen Datenschutzgesetz (§ 18 Abs. 4), das dem Betroffenen eine sehr viel stirkere
Rechtsstellung einrdumt als das Akteneinsichtsgesetzsz. Aber auch in anderen Fillen wird dieses allgemeine
Informationszugangsgesetz haufig von anderen speziellen Vorschriften verdringt, die ebenfalls Akteneinsicht
erméglichen. So kénnen Personen, die an einem laufenden Verwaltungsverfahren beteiligt sind, dort ohnehin
Einsichtsrechte auf der Grundlage des Verwaltungsverfahrensgesetzes geltend machen. Dies ist den Biirgerinnen und
Biirgern meist nicht bekannt. Nach Priifung der Anliegen, die an uns herangetragen wurden, stellte sich heraus, dass

fur fast ein Drittel der Fille die Anspruchsgrundlage fiir Akteneinsicht in speziellen Gesetzen zu finden ist.

Offenbar wenig bekannt, aber in der Praxis bedeutsam ist das Umweltinformationsgesetz (UIG). Es gewihrt
Interessierten den Zugang zu allen bei Behorden vorhandenen Informationen iiber die Umwelt. Beispielsweise
wandte sich eine Stadtverwaltung mit der Bitte an uns, sie bei der Entscheidung eines Einsichtsantrags nach AIG zu
unterstiitzen. Ein Biirger fihlte sich durch Lirm und Geruch belistigt, begehrte Einsicht in Akten tiber einen Land-
wirtschaftsbetrieb und berief sich auf das AIG. Hier handelt es sich jedoch um Umweltinformationen, sodass der

Antrag nicht auf der Grundlage des AIG, sondern des UIG zu priifen ist.

Der Vorrang von Spezialgesetzen mag auf den ersten Blick uniibersichtlich sein. Haufig bieten diese jedoch einen
weitergehenden Einsichtsanspruch, als dies nach dem AIG méglich wire. Insbesondere besteht in speziellen
Regelungen hiufig die Pflicht der Behorde zur Abwigung der vorgebrachten Interessen, wihrend das AIG fiir einige
Ausnahmetatbestinde recht strikte Ma3gaben zur Verweigerung der Akteneinsicht beinhaltet. Das gilt auch fiir den
Anspruch auf Akteneinsicht nach allgemein rechtsstaatlichen Grunditzen oder nach dem Grundsatz von Treu und
Glauben. Dieser setzt zwar ein berechtigtes Interesse an der begehrten Information voraus, bei dessen Vorliegen
kann aber ein Einsichtsanspruch sogar dann bestehen, wenn nach dem Akteneinsichtsgesetz der Informationszugang

. .. 83
aufgrund einer Ausnahme versagt werden miisste .

Angesichts dieser komplizierten Rechtslage kann von den Biirgerinnen und Biirgern nicht erwartet werden, dass sie
ihr Anliegen auf die richtige Rechtsgrundlage stiitzen. Wendet sich ein Beschwerdefiihrer an uns unter Berufung auf
das AIG, das méglicherweise in seinem Fall nicht weiterhilft, so halten wir es fiir unsere Pflicht, ihn umfassend tiber
seine rechtlichen Méglichkeiten auch nach anderen Vorschriften (z. B. Verwaltungsverfahrensgesetz, Pressegesetz)
aufzukliren. Formelle Befugnisse zur Beanstandung stehen dem Landesbeauftragten allerdings nur bei festgestellten

Verstoflen gegen das Akteneinsichts- und Informationszugangsgesetz zu (§ 11 Abs. 2 Satz 2 AIG).

82
s. Tatigkeitsbericht 1998, Pkt. B 2.1
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Nicht immer ist das AIG die richtige Grundlage fir eine Akteneinsicht. Informationen iiber die Umwelt konnen mit
Hilfe des Umweltinformationsgesetzes eingesehen werden. Verfahrensbeteiligte haben spezielle Einsichtsrechte,

insbesondere auf der Grundlage des Verwaltungsverfahrensgesetzes. Spezielle Gesetze und das Rechtsstaatsprinzip

kénnen im Einzelfall einen weitergehenden Informationszugang erméglichen als das AIG.

33 Eingaben beim Landesbeauftragten - die Erfolgsaussichten

In der Hilfte der Fille, deren Ergebnis uns bekannt ist und in denen wir eine fallbezogene, d. h. nicht auf eine
allgemeine Beratung beschrinkte Unterstiitzung leisteten, wurde die Einsicht gewihrt, nachdem die

Antragstellenden sich an uns gewandt haben.

Teilweise mussten wir feststellen, dass die Ablehnung eines Antrags den Regelungen des AIG entspricht. In der Regel
ging es dabei um die Schutzbediirftigkeit personen- oder unternehmensbezogener Daten. Allerdings kam es auch
vor, dass Antrige an Institutionen gerichtet wurden, die dem AIG gar nicht unterliegen. Eine Antragstellerin
begehrte Einsicht in die Unterlagen einer kommunalen Wohnungsbaugesellschaft. Dies wurde von der Gesellschaft
zu Recht abgelehnt, da fiir sie als privatrechtliche GmbH das AIG nicht gilt. Hier konnten wir jedoch zumindest
insofern weiterhelfen, als wir empfahlen, einen Antrag auf Einsicht in die bei der Kommune vorhandenen

Unterlagen zu stellen.

In den meisten Fillen fiihrte die Anrufung des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf

Akteneinsicht zum Erfolg. In einigen Fillen war die Ablehnung des Antrags jedoch rechtmifiig.

34 Schwerpunkte der Eingaben und Anfragen

Einsicht kann in die Akten aller brandenburgischen Behérden genommen werden. Wir gehen aber davon aus, dass
Antrige vor allem bei jenen Verwaltungen gestellt werden, mit denen die Biirgerinnen und Biirger direkten Kontakt
haben, also bei den Kommunen. Ministerien diirften unserer Einschitzung nach nicht so hiufige Adressaten von

L. .. . 84
E1ns1chtsantragen sein .

Vorrangig betrafen die bei uns gemachten Eingaben jedoch die Bereiche Finanzen, Inneres sowie Stidtebau, Wohnen

und Verkehr. Im Bereich der Finanzen ging es vor allem um die Einsichtnahme in Akten aus Restitutionsverfahren

Zu den Einsichtsantriigen bei der Landesregierung s. oben Pkt. B 2.1
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bzw. Liegenschaftsakten sowie andere vermégensrechtliche Unterlagen. Hierbei spielten die Einsichtsrechte von
Verfahrensbeteiligten und damit spezialgesetzliche Regelungen jedoch meist eine groflere Rolle als das Aktenein-
sichtsgesetz. Die Betroffenheit des Bereichs Inneres resultiert zum groflen Teil aus Informationsbegehren

hinsichtlich kommunaler Aufgaben. Hier ist zum Beispiel die Ordnungsverwaltung zu nennen.

Nahezu ein Drittel der Eingaben und Anfragen betraf den Aufgabenbereich Stidtebau, Wohnen und Verkehr. Grund
hierfur sind zahlreiche Fragen und Probleme, die aus dem Zustindigkeitsbereich der Bauverwaltungen an uns
herangetragen wurden. Haufig begehrten Biirgerinnen und Biirger, aber auch Biirgerinitiativen Einsicht in Bauakten
(z. B. in Baugenehmigungen), weil sie von bestimmten Bau- und Planungsmafinahmen betroffen, jedoch nicht
Beteiligte bzw. Nachbarn im bau- und verfahrensrechtlichen Sinne waren.

So informierte sich ein Biirger bei uns iiber seine Rechte, weil er wissen wollte, welche Maffnahmen zur Erschliefung
eines Bauprojektes vorgesehen sind bzw. welche Vorkehrungen zum Schutz des Wohngebietes (Auflagen) in der
Baugenehmigung vorhanden sind. Die Verwaltung steht hier vor dem Problem, dass eine Akte sowohl die
unkritischen Informationen (z. B. iiber die Auflagen zum Schutz des Wohngebietes), als aber auch personen- und
unternehmensbezogene Daten beinhaltet. Um die Schutzrechte Dritter ausreichend zu beriicksichtigen, sieht das
AIG (§ 6 Abs. 2) auch eine Méglichkeit einer Teileinsicht vor. Hierzu hat die Behérde schutzwiirdige Informationen
beispielsweise durch Schwirzung auszusondern und die restlichen Aktenteile offen zu legen. Ist dies nicht mit
verhaltnismafigem Aufwand mdoglich, so hat sie zumindest Auskunft zu erteilen. Es gibt bei der Akteneinsicht keine

"Alles-oder-Nichts"-Regel, nach der eine Akte entweder vollstindig oder iiberhaupt nicht offen zu legen ist.

Unsicherheiten bei der Anwendung des Gesetzes und die Neigung, die Entscheidung iiber die Gewihrung von
Akteneinsicht auf andere Behorden zu verlegen, zeigte auch der Fall einer Mutter, die Einsicht in das Protokoll eines
Brandschutz- und Sicherheitsbeauftragten von der Begehung einer Grundschule nehmen wollte: die Einschulung
ihres Kindes in dieser Schule stand bevor. Der Direktor des Amtes, das die entsprechende Akte fiihrte, verwies sie
zunichst an den Biirgermeister der Gemeinde, die Trigerin der Schule war, dann schlug er vor, sie solle gemeinsam

mit diesem das Protokoll einsehen. Erst nach unserer Intervention wurde ihr die Einsichtnahme erméglicht.

35 Aufsicht - die letzte Bastion des Amtsgeheimnisses?

Ein Biirger beantragte Akteneinsicht, um zu erfahren, welche Unterlagen die Kreisverwaltung dem
Ministerium des Innern als oberster Kommunalaufsichtsbehérde zur Bearbeitung seiner Beschwerde
vorgelegt hat. Er glaubte in den Akten Belege dafiir finden zu kénnen, dass thm durch eine Anderung des

Flichennutzungsplans ein existenzgefihrdender wirtschaftlicher Schaden entstanden sei, dessen Ersatz er
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verlangt. Das Ministerium lehnte den Antrag mit der Begriindung ab, dass Aufsichtsakten nicht eingesehen

werden diirften.

Nachdem der Petent bei einem vorangegangenen Rechtsstreit tiber die Einsicht in andere Verwaltungsunterlagen
erst nach zwei Jahren vom Oberverwaltungsgericht bescheinigt bekam, dass iiber seine Klage bisher vor dem
unzustindigen Gericht verhandelt worden sei, wandte er sich in diesem Konflikt mit dem Innenministerium
zundchst an uns, um schneller zu seinem Recht zu kommen. Das Ministerium legte ihm nahe, zunichst die Einsicht
beim Landkreis zu beantragen, was er tat. Der Landkreis wiederum leitete den Einsichtsantrag an das Ministerium

weiter, weil dieses Akten fithrende Stelle in dieser Angelegenheit sei.

Wir haben die fraglichen Unterlagen beim Ministerium des Innern eingesehen, um uns selbst ein vollstindiges Bild
von der Angelegenheit machen zu kénnen. Die Akte enthilt keine Unterlagen, die aufgrund ihres Inhalts dem Biirger
vorenthalten werden miissen. Sie enthilt vielmehr Unterlagen, die geeignet sein kénnten, den Biirger davon zu
uiberzeugen, dass eine weitere Verfolgung seiner Schadensersatzforderung wenig aussichtsreich ist. Das Ministerium
beruft sich jedoch auf eine Ausnahmebestimmung im Akteneinsichtsgesetz, nach der Unterlagen, die der Aufsicht

iiber eine andere Stelle dienen, von der Einsicht ausgeschlossen sind (§ 4 Abs. 1 Nr. 5 AIG).

Diese Regelung rechtfertigt es jedoch nicht, dem Biirger die gesamte Akte vorzuenthalten. Vielmehr ist auch hier
durch die teilweise Gewidhrung von Einsicht und Aussonderung evtl. schutzwiirdiger Informationen dem
Informationsinteresse des Biirgers Rechnung zu tragen. Hinzu kommt, dass der Petent sich sogar als Betroffener auf
das Datenschutzgesetz berufen kann, weil die streitige Akte Informationen zu seiner Beschwerde und damit zu seiner
Person enthilt. Das Datenschutzgesetz schrinkt den Anspruch auf Akteneinsicht aber nicht in vergleichbarer Weise
ein wie das Akteneinsichtsgesetz. Schliefllich hat der Petent auch ein berechtigtes Interesse an der Information, weil

er sie zur Durchsetzung vermeintlich bestehender Rechtsanspriiche benatigt.

Zudem ist der Unmut des Biirgers nur zu gut zu verstehen, wenn er "von Pontius zu Pilatus" geschickt wird, um
dann von der Kreisverwaltung mitgeteilt zu bekommen, dass das Innenministerium doch der richtige
Ansprechpartner fur seinen Antrag sei. Mit seiner unnachgiebigen Haltung hat das Innenministerium den Petenten
zu einer erneuten Klage vor dem Verwaltungsgericht veranlasst. Dieser Rechtsstreit wire wahrscheinlich durch

rechtzeitige partielle Einsichtsgewihrung zu vermeiden gewesen.

In einem anderen Fall beantragte ein jJournalist Einsicht in eine fachaufsichtliche Weisung, die das
Justizministerium der Staatsanwaltschaft in einem Ermittlungsverfahren gegen ein ehemaliges Mitglied der
Landesregierung erteilt hatte. Das Verfahren hat inzwischen zur Verurteilung des Angeklagten gefiihrt. Das

Ministerium behandelte diesen Antrag zwar nach dem Akteneinsichts- und Informationszugangsgesetz,
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lehnte aber eine Offenlegung der Weisung mit dem Hinweis auf die Ausnahmeregelung fiir Aufsichtsakten
ab.

Der Sinn dieser Regelung besteht nach Auffassung des Ministeriums darin, dass der "interne Willensbildungs- und
Abstimmungsprozess zwischen Behorden im Rahmen der Rechts- und Fachaufsicht besonders geschiitzt werden"
soll. Zudem koénnten "Aufsichtsmafinahmen leicht als bewertende Kritik empfunden werden, deren negative

Auswirkungen auf den Betroffenen durch die "Gefahr" der Kenntnisnahme durch Dritte noch intensiviert wiirden".

Dieser Auffassung kann sich der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht nicht
anschliefen. Willensbildung und Abstimmung zwischen den Behérden geniefen, sofern sie abgeschlossen sind,

nicht von vornherein einen héheren Schutz als andere Informationen.

Ziel der politischen Mitgestaltung ist gerade die Herstellung von Transparenz des Verwaltungshandelns - hierzu
zihlen auch interne Abstimmungen und Weisungen. Daher ist nicht zu erkennen, wieso Aufsichtsmafinahmen,
selbst wenn sie als Kritik verstanden werden konnten, geheim zu halten sind. Sollte eine solche Mafinahme
gegeniiber nachgeordneten Stellen der (Wieder-)Herstellung eines rechtmifligen Zustandes dienen, ist deren
Bekanntwerden vielmehr geeignet, das Vertrauen der Biirger in die Verwaltung zu stirken. Das Akteneinsichtsrecht
als politisches Mitgestaltungs- und Kontrollrecht lebt davon, dass nicht nur die "guten Taten" der Verwaltung nach

auflen hin dargestellt, sondern auch Problemgebiete bekannt werden.

Nur soweit in Akten Informationen enthalten sind, die aus anderen Griinden geheimhaltungsbediirftig sind,
erscheint es gerechtfertigt, diese Informationen auch nicht in solchen Akten zuginglich zu machen, die zu Zwecken

der Aufsicht gefiihrt werden.

Am Beispiel der Aufsichtsakten wird zugleich die Bedeutung des § 6 Abs. 2 AIG deutlich: Zwar enthalten die §§ 4
und 5 AIG strikte Ausnahmetatbestinde zum Schutz 6ffentlicher und privater Belange, jedoch sind nach § 6 Abs. 2
Akten, die schutzwiirdige Informationen enthalten, auf dem Wege der Aussonderung von Aktenteilen oder

Einzeldaten zumindest teilweise offen zu legen.

Akten, die zur Aufsicht iiber eine andere Stelle dienen, sind nicht von vornherein insgesamt von der Méglichkeit
einer Einsichtnahme ausgeschlossen. Durch eine Aussonderung schutzwiirdiger Aktenbestandsteile ist hier wie auch

in anderen Fillen der iibrige Teil der Akte offen zu legen.

3.6 Informationszugang und der Zeitfaktor - politische Mitgestaltung im Wartestand
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Der Zugang zu Verwaltungsinformationen wird nicht ausschliellich dadurch verhindert, dass Behorden Antrige auf
Akteneinsicht ablehnen. Bereits das Ausschépfen der maximalen Bearbeitungsfrist von drei Monaten, bevor eine
"Untitigkeitsklage" nach § 75 Verwaltungsgerichtsordnung (VwGO) zuléssig ist, reicht aus, Informationen veralten

und somit einen Antrag ins Leere laufen zu lassen.

Insbesondere bei eiligen Anliegen der Antrag stellenden Personen kann bereits eine Bearbeitungszeit von drei
Wochen - die rechtlich an sich nicht zu beanstanden ist - zu Schwierigkeiten fithren. So kann beispielsweise ein
Journalist nicht Wochen lang auf Informationen warten, die im tagespolitischen Geschehen eine Rolle spielen und
bei Antragsgewihrung lingst nicht mehr aktuell sind. Auch fir Birgerinnen bzw. Biirger oder Interessengruppen,
die beispielsweise im Zusammenhang mit einem Biirgerbegehren termingebunden Informationen der Verwaltung
benétigen, hat eine lange Bearbeitungszeit dasselbe Ergebnis wie ein ablehnender Bescheid. Sie werden durch die

anhaltende Unsicherheit iiber das Verfahrensergebnis méglicherweise sogar noch stirker beeintrichtigt.

Der Tatsache, dass Informationen immer schneller veralten und eine mehrmonatige Bearbeitungszeit dem Anliegen
von Informationszugangsrechten entgegen lauft, hat beispielsweise Kanada Rechnung getragen und eine maximale
gesetzliche Bearbeitungsfrist von dreiflig Tagen festgeschrieben. Eine solche Regelung kénnte in Brandenburg auch
ohne Gesetzesinderung angewandt werden, indem Verwaltungen eine vergleichbare Frist in ihre internen

Verwaltungsanweisungen zum AIG aufnehmen und danach verfahren.

Veraltete Informationen niitzen niemandem. Die Verwaltungen sollten eine Frist von 30 Tagen zwischen

Antragstellung und Bescheid nicht tiberschreiten.

4 Technisch-organisatorische Voraussetzungen der Akteneinsicht

41 Aktenfiihrung und Computerdateien - der Landesbeauftragte im Praxistest

Ein Antrag auf Akteneinsicht muss hinreichend bestimmt sein. Oftmals fillt dies jedoch schwer, weil nicht

bekannt ist, welche Akten in der Behorde bearbeitet werden - von Computerdateien ganz zu schweigen.

Praktische Erfahrungen mit der Bearbeitung von Einsichtsantrigen konnte der Landesbeauftragte fir den
Datenschutz und fiir das Recht auf Akteneinsicht im Berichtszeitraum in der eigenen Behorde sammeln. Zwar ist er -

abgesehen von Verwaltungsaufgaben - nicht verpflichtet, Akteneinsichtsrecht zu gewéhren (§ 2 AIG). Wir haben uns
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dennoch entschlossen, einen entsprechenden Antrag nach den Grundsitzen des Akteneinsichts- und Informations-

zugangsgesetzes zu bearbeiten. Der Antrag beschrinkte sich auf Vorginge nach dem AIG und diente der

wissenschaftlichen Untersuchung der Anwendung dieses Gesetzes. Einerseits kann und will sich der

Landesbeauftragte firr das Recht auf Akteneinsicht dem Transparenzgedanken, dessen Umsetzung er von anderen

Verwaltungen fordert, nicht fiir die eigene Behorde verschliefen; zudem waren wir daran interessiert, einmal die

Rollen zu tauschen und als Akten fithrende Stelle selbst den Einsichtsantrag zu bearbeiten. Andererseits miissen sich

Biirgerinnen und Biirger darauf verlassen konnen, dass ihre Eingaben beim Landesbeauftragten vertraulich

behandelt werden.

Wir sind in diesem Fall von Folgendem ausgegangen:

Eingaben werden Dritten nicht zur Einsicht vorgelegt. Der Antragsteller hat uns auch nicht gebeten, die
Einwilligung von Petenten einzuholen. Auf die Notwendigkeit der Trennung von schutzwiirdigen - insbesondere
personenbezogenen - und einsichtsfihigen Daten wurde bereits im letzten Titigkeitsbericht hingevviesen85. Es
dient sowohl der Umsetzung des Akteneinsichtsrechts als auch der Erleichterung der Arbeit der Verwaltung,
wenn schon beim Anlegen von Vorgingen auch die Voraussetzungen fiir die Aussonderung schutzwiirdiger

Daten geschaffen werden.

Einem Vorgang konnen vorab Kategorien wie "einsichtsfihig", "teilweise einsichtsfihig" oder "nicht
einsichtsfihig" zugewiesen werden. Dies kann zwar die Priffung im Einzelfall nicht ersetzen, sie aber wesentlich
erleichtern. Das Ergebnis der Priifung kann in den unterschiedlichen Bearbeitungsstadien des Vorgangs auch

verschieden ausfallen.

Von niemandem kann verlangt werden, von vornherein zu wissen, welche Akten eine Behérde fiihrt. Oftmals
bereitet deshalb die Bezeichnung eines konkreten Vorgangs Schwierigkeiten. Das AIG trigt dem Rechnung, in
dem es der Akten fithrenden Stelle die Beratung und Unterstiitzung bei der Bestimmung des Antrags vorschreibt.
Dies wird von den Verwaltungen derzeit vermutlich zumeist im Einzelfall erledigt. Sinnvoll konnte es sein, die
Aktenpline von vornherein zu veréffentlichen86. Hierzu bieten sich das Internet, aber auch amtliche
Veroffentlichungen oder die Auslage in den Verwaltungen an. Dem Transparenzgedanken wiirde Rechnung
getragen, wenn Interessierte sofort erkennen kénnten, welche einzelnen Themen bzw. Sachgebiete die Behorden
bearbeiten. Sind Aktenpline, die veroffentlicht werden kénnten, noch gar nicht vorhanden, so sollten sie

umgehend erstellt werden.

8

s. Pkt. B3.1

s. Aktenplan des LDA, Anlage 4
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- Wenn Dokumente, die nicht Bestandteil eines Schriftverkehrs sind, nur in elektronischer Form vorhanden sind,
unterliegen sie ebenfalls dem Aktenbegriff des AIG (vgl. § 3 AIG). Wichtig sind daher klare
Verzeichnisstrukturen, die sich am Aktenplan orientieren. Beim Umgang mit Dateien sind dhnliche
organisatorische Grundsitze zu beachten wie bei Akten in Papierversion, allerdings sollte der speziellen
Problematik (z. B. Archivierung oder Migration von Dateien, Umgang mit elektronischer Post etc.) durch

Organisationserlasse bzw. Geschiftsordnungen in den Verwaltungen Rechnung getragen werden.

Die Veréffentlichung von Aktenplidnen ist notwendig, damit Antragstellerinnen und Antragsteller von vornherein
wissen, welche Sachgebiete in der Verwaltung bearbeitet werden. Die Struktur von Verzeichnissen iiber elektronische

Dateien sollte sich am jeweiligen Aktenplan orientieren.

4.2 Internet und "elektronische Akteneinsicht"

Welche Moglichkeiten bietet das Internet, um Verwaltungsinformationen transparenter und biirgerniher zu

vermitteln?

Noch bestehen die Internetseiten vieler Kommunen und Verwaltungen lediglich aus ein paar Fotografien oder
Grafiken und verweisen auf postalische Adressen. Allerdings wird das Internet immer hiufiger auch als Medium zur
gezielten Informationsvermittlung eingesetzt. Neben den hierbei iiblichen touristischen Hinweisen oder Ubersichten
zu den Offnungszeiten der Verwaltungen kénnen auch Informationen ins Netz gestellt werden, die firr die

Biirgerinnen und Biirger notwendige Voraussetzung fiir die Ausiibung ihrer politischen Mitgestaltungsrechte sind.

In den USA hat in den vergangenen Jahren eine zunehmende Zahl von Behérden detailliertere
Verwaltungsinformationen von sich aus ins Netz eingespeist. Bisher war man dort ein jahrlich steigendes
Antragsaufkommen gewohnt. Durch die freiwillige Nutzung des Internets fiir die Vermittlung von Informationen,
die ansonsten in jedem Einzelfall hitten herausgegeben werden miissen, wird nun iiber eine deutliche Abnahme der
Zahl der Antrige berichtet. Das Vorhandensein des Rechts auf Informationsfreiheit hat dort zu mehr Transparenz
gefithrt, ohne dass die Offenlegungen iiberhaupt beantragt worden wiren. Die nordamerikanischen Behérden

verstehen Informationsfreiheit zu Recht als eigene Bringschuld.

Als Vorstufe zu einer weit angelegten Informationsbereitstellung einsichtsfihiger Unterlagen kénnten Behorden

bereits kurzfristig jene Informationen im Internet bereitstellen, die sie fiir ihre eigene Arbeit verwenden.
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Beispielsweise sind Satzungen, Verwaltungsvorschriften und Erlasse, aber auch Protokolle offentlicher Sitzungen

kommunaler Vertretungen hierfir geeignet.

Die Internet-Technologie ist aber keine Einbahnstrafle, vielmehr ist auf dieser Basis auch die Méglichkeit einer

interaktiven Verwaltung gegeben. Das Akteneinsichtsrecht bietet sich an, um diese neue Méglichkeit zu nutzen.

Bisher konnte die Antragstellerin oder der Antragsteller persénlich zur Behorde kommen und dort Einsicht in die
Originalakte nehmen. Alternativ konnten Vervielfiltigungen gefertigt werden. In beiden Fillen findet eine
Akteneinsicht jedoch auf Papierbasis statt. Dass diese auch elektronisch moglich ist, beweist ein Projekt der Stadt
Rathenow ' . TFar ihr Konzept einer  "Elektronischen  Akteneinsicht” im  Rahmen des
Media@Komm-Stidtewettbewerbs, der auf eine Initiative des ehemaligen Bundesministeriums fiir Bildung,
Wissenschaft, Forschung und Technologie zuriickgeht, erhielt die Kommune im Januar 1999 einen Sonderpreis. Der
Landesbeauftragte fiir den Datenschutz und fir das Recht auf Akteneinsicht begleitet das Vorhaben als einer der

Projektpartner.

Kernstiick des Projektes zur interaktiven Verwaltung ist das virtuelle Biirgeramt. Auf der Basis einer technischen
Infrastruktur mit giinstigen Konditionen wird die Anschlussmoglichkeit fir alle Biirgerinnen und Biirger
gewihrleistet. Neben der Bereitstellung stindig verfiigbarer Informationen im Internet iiber einen 6ffentlich
zuginglichen Server sollen Informationen, die auf Antrag nach AIG verlangt werden, der Antragstellerin oder dem
Antragsteller auf elektronischem Wege iibermittelt werden. Der Aktenbestand der Stadt wurde analysiert und
typologisiert. Je nach Relevanz sollen bereits vorhandene Akten noch digitalisiert werden. In einem mehrstufigen
Verfahren sollen zunichst einfache Verwaltungstransaktionen, spiter auch komplizierte Antrige online gestellt und
bearbeitet werden konnen. Gerade die Gewihrung von Einsicht in Akten mit personen- oder
unternehmensbezogenen ~ Angaben  ist schon  papiergebunden  derartig  komplex —mit  ihren
Einwilligungserfordernissen und Abwigungsnotwendigkeiten, dass eine Erledigung dieses Vorgangs iiber das Netz

noch einige Vorarbeiten erfordern wird.

Die Legitimation und Identifizierung der Antrag stellenden Personen soll beispielsweise durch Passwérter und durch
eine elektronische Signatur gewihrleistet werden. Die Funktionsfihigkeit der elektronischen Signatur und eine

entsprechende Sicherheitsinfrastruktur sind damit wesentliche Voraussetzungen fiir den Erfolg des Projektes.

Das Projekt zur "Elektronischen Akteneinsicht" wird von uns unterstiitzt, weil wir der Uberzeugung sind, dass die

Stadt Rathenow dem Modernisierungsgedanken der Verwaltung durch eine stirkere Biirgerorientierung Rechnung

87
s. schon Titigkeitsbericht 1998, Pkt. A 2.5
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tragt, gleichzeitig aber auch die Notwendigkeit einer sicheren Dateniibermittlung und eines legitimierten Zugriffs

der Benutzerinnen und Benutzer beriicksichtigt.

Hier - wie bei allen anderen Vorhaben, die mit dem Internet in Zusammenhang stehen - ist stets zu beriicksichtigen,
dass besonders in Brandenburg die Dichte der privaten Anschliisse an das Internet noch vergleichsweise gering ist.
Auch wenn sich dies in absehbarer Zeit indern und ein verbessertes Angebot die Nachfrage steigern diirfte, werden
die herkémmlichen Kommunikationsformen wie Post, Telefon und Telefax nicht verschwinden. Im Gegenteil sollte
gerade beim Informationszugang darauf geachtet werden, dass dieser fiir alle gleichermaflen gilt und nicht jene ins

Hintertreffen geraten, die nicht mit Hilfe neuer Technologien kommunizieren.

Die Verwaltungen sollten Informationen, die nach dem AIG ohne Weiteres eingesehen werden kénnen, von
vornherein im Internet veroffentlichen. Akteneinsicht kann dariiber hinaus auch auf elektronischem Wege gewihrt

werden, sofern eine sichere Dateniibermittlung und Empfiangerauthentifizierung gewihrleistet ist.
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Teil C

Der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akten einsicht

1 Die Dienststelle

Unsere Bemithungen, die Dienststelle des Landesbeauftragten fiir den Datenschutz und fur das Recht auf
Akteneinsicht nach Potsdam zu verlagern, sind auch im Berichtszeitraum vom Prisidenten des Landtages nachhaltig
unterstiitzt worden. Ein landeseigenes Dienstgebdude, das unserem Raumbedarf entspricht, ist in Potsdam
vorhanden. Der Landtag wird nun dariiber zu entscheiden haben, ob die fiir eine Instandsetzung erforderlichen
Haushaltsmittel bereitgestellt werden. Es bleibt unser Anliegen, dass der Landesbeauftragte fiir den Datenschutz und
fur das Recht auf Akteneinsicht als Biirgerbehorde - wie die Datenschutzbeauftragten in allen anderen
Bundesldndern - dort angesiedelt sein sollte, wo die Biirgerinnen und Biirger eine Landesbehérde vermuten: in der

Landeshauptstadt.

Die personelle Situation in der Dienststelle hat sich im vergangenen Jahr insofern etwas entspannt, als der Landtag
eine zusitzliche Stelle bewilligt hatte, die zwischenzeitlich mit einem Diplom-Verwaltungswissenschaftler besetzt
werden konnte. Dieser befasst sich in erster Linie mit Fragen des Akteneinsichtsrechts und der

Verwaltungsoptimierung.

Im Berichtsjahr sind auflerdem der langjihrige Verwaltungsleiter und Referent, Manfred Grof}, sowie die
Koordinatorin im Bereich Recht, Marie-Luise Franzen, ausgeschieden. IThrem Engagement beim Aufbau der
Dienststelle in den vergangenen Jahren hat der Landesbeauftragte fir Datenschutz und Akteneinsicht viel zu
verdanken. Der personelle Wechsel fithrte zu einer Verinderung und Straffung der internen Organisation der
Dienststelle. Die Aufgaben des Verwaltungsleiters wurden anderweitig verteilt. Ein neuer Leiter des Bereiches Recht,

der zugleich Beauftragter des Haushalts ist, und ein juristischer Referent sind neu eingestellt worden.

2 Zusammenarbeit mit dem Landtag

Auch wenn eine Erorterung des Titigkeitsberichtes 1998 und der Stellungnahme der Landesregierung hierzu im
Berichtszeitraum aufgrund der Landtagswahl aus Zeitgriinden noch nicht moglich war, hat der Landesbeauftragte in
Gesprichen mit Abgeordneten des neu gewihlten Landtages, insbesondere mit dem Vorsitzenden des

Innenausschusses, seine Vorstellungen erldutern konnen. Noch in der Zweiten Legislaturperiode haben wir im
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Hauptausschuss des Landtages zur Neufassung des ORB-Gesetzes im Rahmen einer Anhérung sowie im Ausschuss

fur Wissenschaft, Forschung und Kultur zur Novellierung des Hochschulgesetzes ~ Stellung genommen.

3 Mitarbeit bei Themen der Verwaltungsoptimierung

Die Modernisierung und Reform der 6ffentlichen Verwaltung ist auch in Brandenburg ein vorrangiges Anliegen, um
die Behorden stirker als bisher zu Dienstleistungseinrichtungen fiir Biirgerinnen und Biirger zu machen. Diese
Bestrebungen fiithren auf kommunaler Ebene immer hiufiger zur Einrichtung von Biirgerbiiros oder zentralen
Biirgerservice-Stellen, zu denen wir schon im vergangenen ]ahr88 detaillierte Empfehlungen gegeben hatten. Im
Berichtsjahr hat uns u. a. die Landeshauptstadt Potsdam an ihren Vorbereitungen zur Einrichtung eines Zentralen

Biirgerservices im Frithjahr 2000 beteiligt. Sie will unsere Empfehlungen beriicksichtigen.

Die Landesregierung hat zur Fortfithrung des Prozesses der Verwaltungsoptimierung eine Zentrale Projektgruppe
bei der Staatskanzlei und einen Ausschuss fiir Verwaltungsoptimierung als Leitungsgremium eingerichtet. Diese
sollen Empfehlungen fiir das weitere Verfahren erarbeiten. Im Beirat sind die Gewerkschaften und die
Landesregierung vertreten. Ein Mitarbeiter unserer Behorde wird zur Arbeit der Zentralen Projektgruppe

hinzugezogen, soweit Belange unseres Aufgabengebiets betroffen sind.

Neben der Steuerung der Umsetzung der von der Verwaltungsstrukturkommission (VSK) zwischen 1997 und 1999
erarbeiteten Empfehlungen haben die Projektgremien unter anderem den Auftrag, den Prozess der

Verwaltungsoptimierung im Bereich der gesamten Landesverwaltung zu koordinieren.

Im Koalitionsvertrag haben beide Regierungspartner vereinbart, mit Hilfe der ~ Verwaltungsoptimierung sowohl die
Effizienz als auch die Effektivitit der Verwaltung zu verbessern. Dazu werden verschiedene Methoden eingesetzt. So
ist beispielsweise vorgesehen, eine zentrale Koordinierungsstelle fiir Personalmanagement sowie eine Stellenbérse
einzurichten. Letzteres dient der Umsetzung einer Rahmenvereinbarung zum Prozess der Verwaltungsoptimierung
zwischen der Landesregierung und den Gewerkschaften. Wir setzen uns dafiir ein, dass die Erhebung von
Personaldaten zum Aufbau einer Datenbank sowie die Arbeit der Koordinierungsstelle in datenschutzgerechter
Weise erfolgt. Ahnliche Titigkeitsfelder diirften bei der Verwaltungsmodernisierung im Bereich der
Informationstechnologie ~ (Informationssysteme, Kosten-Leistungs-Rechnung, etc.) sowie in weiteren

Aufgabengebieten aktuell werden.

s. Tatigkeitsbericht 1998, Pkt. A 12
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4 Kooperation mit anderen Datenschutzbehérden

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat im vergangenen Jahr unter dem Vorsitz
des Landesbeauftragten fiir den Datenschutz Mecklenburg-Vorpommern, Dr. Werner Kessel, in Schwerin und
Rostock getagt und eine Reihe von EntschlieBungen zu aktuellen Themen des Datenschutzes gefasst, die in dem
Band "Dokumente zum Datenschutz 1999" veroffentlicht sind. Dieser Band kann bei uns gesondert angefordert
werden. Den Vorsitz fur das Jahr 2000 hat turnusmafig der neu gewihlte Niedersichsische Datenschutzbeauftragte,

Burckhard Nedden, iibernommen.

Unter dem Vorsitz des Brandenburgischen Landesbeauftragten hat der Arbeitskreis Medien der
Datenschutzkonferenz im vergangenen Jahr zweimal in Potsdam getagt und EntschlieBungen zu diesem

Themenkreis fiir die Konferenz vorbereitet.

Der Landesbeauftragte hat auflerdem in der Internationalen Arbeitsgruppe zum Datenschutz in der
Telekommunikation mitgearbeitet und dort auch einhellige Unterstiitzung fiir seinen Vorschlag eines Gemeinsamen

Standpunktes zu Gebdudedatenbanken gefundengg.

Im Berichtszeitraum fanden mehrere Koordinationsgespriche mit der Aufsichtsbehérde fiirr den Datenschutz im
nicht-6ffentlichen Bereich statt, bei denen die beide Behorden berithrenden Problembereiche erortert wurden.

Dariiber hinaus wurden auch gemeinsame Priifungen wie z. B. bei der Stadt Cottbus durchgefiihrt.

Im Zuge der verstirkten Zusammenarbeit zwischen Brandenburg und Berlin liegt es auf der Hand, dass die
Datenschutzbeauftragten ihre Aktivititen ebenfalls noch stirker koordinieren. Dies ist auch im vergangenen Jahr
geschehen. Die Aufgabenbereiche der beiden Landesbeauftragten haben sich zudem dadurch angenihert, dass durch
das neue Berliner Informationsfreiheitsgesetz der Berliner Datenschutzbeauftragte zugleich die Aufgabe des Beauf-
tragten fiir Akteneinsicht zugewiesen bekommen hat. Gerade in diesem neuen Bereich kénnte Berlin von unseren
Erfahrungen profitieren. Wie im Vorjahr haben wir erneut gemeinsam mit dem Berliner Beauftragten fiir
Datenschutz und Akteineinsicht die "Dokumente zum Datenschutz" als Anlagenband zu diesem Titigkeitsbericht

herausgegeben.

Auch die Zusammenarbeit mit der Datenschutzbeauftragten des Nachbarlandes Polen, Dr. Ewa Kulesza, ist 1999

verstiarkt worden. Der Landesbeauftragte fiir Datenschutz und Akteneinsicht hat auf ihre Einladung hin in Warschau

s. Dokumente zum Datenschutz 1999, Teil C
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uber die brandenburgischen Erfahrungen mit dem Informationszugangsrecht berichtet. Die polnische
Datenschutzbeauftragte war zudem mit mehreren Mitarbeiterinnen und Mitarbeitern zu einem Informationsbesuch
in unserer Dienststelle in Kleinmachnow, bei dem Erfahrungen im Bereich des Datenschutzrechts ausgetauscht

wurden. Fir die Zukunft sind weitere gemeinsame Aktivitdten vereinbart.

Im Zeitalter des Internets lassen sich Datenschutz und Informationszugang nicht mehr nur national durchsetzen.
Beide Themen standen auf der Tagesordnung der XXI. Internationalen = Datenschutzkonferenz in Hong Kong, die
der Landesbeauftragte fir Datenschutz und Akteneinsicht als Mitglied des Programmbeirats mitgestaltet hat. Er war
dort auch um einen Beitrag zum entstehenden Recht des Cyberspace und dessen Auswirkungen auf den Datenschutz
und um die Leitung eines Tagungsabschnitts iitber Datensicherheit und Datenschutz-Audit gebeten worden. Im
Frithjahr 1999 hat der Landesbeauftragte aulerdem fur die Organisation fiir Wirtschaftliche Zusammenarbeit und
Entwicklung (OECD) einen Bericht iiber Datenschutzvereinbarungen fiir grenziiberschreitende Datenfliisse in der

Online-Umgebung erstattet.

Schlieflich war der Landesbeauftragte fiir Datenschutz und Akteneinsicht Gast bei der Jahrestagung der kanadischen
Beauftragten fur Datenschutz und Informationszugang in Halifax und konnte sich auf diese Weise vor Ort die
langjahrigen Erfahrungen zu Nutze machen, die in Kanada auf Bundesebene und auf der Ebene der Provinzen in
diesen Bereichen gesammelt worden sind. Zugleich hat der Landesbeauftragte iiber praktische Fragen des
Informationszugangs in Brandenburg und iiber Probleme des Exports personenbezogener Daten aus Lindern der

Europdischen Union berichtet.

5 Offentlichkeitsarbeit

5.1 Neue Veréffentlichungen

In den vergangenen Jahren erwies sich das Datenscheckheft als die gefragteste Publikation des Landesbeauftragten.
Es beinhaltet neben kurzen Erlduterungen zu den Datenschutzrechten der Biirgerinnen und Biirger zahlreiche
"Schecks" in Form von Mustervordrucken. So findet man im Datenscheckheft beispielsweise einen Brief an die
Meldebehérde, mit dem der Weitergabe der eigenen Daten an Parteien oder Adressbuchverlage widersprochen
werden kann. Mit einem anderen Vordruck kann z. B. von der Polizei Auskunft iiber die zur eigenen Person
gespeicherten Daten verlangt werden. Die Vordrucke kénnen ohne weiteren Aufwand an die betreffenden Stellen
geschickt werden, um dort die eigenen Rechte in Anspruch zu nehmen. Das Datenscheckheft wurde im Berichtsjahr
auf Grund verdnderter Rechtsgrundlagen und angesichts der Entwicklungen beispielsweise auf dem Gebiet der

Medien und Telekommunikation aktualisiert und um einen Teil zum Akteneinsichtsrecht erweitert.
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Wir haben auflerdem damit begonnen, die wichtigsten informationsrechtlichen Regelungen in einer
Gesetzessammlung "Brandenburgisches Informationsgesetzbuch" zu versffentlichen, das nach und nach fortgefiihrt
werden soll. Als erstes sind das neu gefasste Brandenburgische Datenschutzgesetz und das Akteneinsichts- und
Informationszugangsgesetz als Broschiiren herausgegeben worden, die den Grundstein dieses Informations-
gesetzbuches bilden. Wir greifen eine Idee des Berliner Datenschutzbeauftragten auf, die mittlerweile auch vom

. . . 490
Deutschen Juristentag weiter verfolgt wird ™.

Um den Einsatz der Informationstechnik fir die Verarbeitung personenbezogener Daten durch die offentliche
Verwaltung geht es in unserer aktualisierten Broschiire "Technisch-organisatorische Aspekte des Datenschutzes".
Diese wurde an die verinderten Bestimmungen des neuen Brandenburgischen Datenschutzgesetzes angepasst und
soll Biirgerinnen und Biirger in die Lage versetzen, eine sichere Verarbeitung ihrer Daten zu gewihrleisten aber
auch der Verwaltung Hinweise geben, wie sie Schwachstellen bei der Datenverarbeitung erkennen und beseitigen
kann. Der Informationsschrift liegt eine CD-ROM bei, die zusitzliche, interessante Materialien zu Fragen des
Datenschutzes und der Datensicherheit enthilt, darunter u. a. das Grundschutzhandbuch des Bundesamtes fiir

Sicherheit in der Informationstechnik.

Die Veréffentlichungen des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht kénnen
bei uns kostenlos bestellt werden und sind auch auf unseren Internet-Seiten (http://www.lda.brandenburg.de) zu

finden. Von dort kénnen auch einzelne Schecks aus unserem Datenscheckheft abgerufen werden.

5.2 Akteneinsicht und Informationszugang

Wie bereits im vergangenen Berichtsjahr bildete das Akteneinsichts- und Informationszugangsgesetz einen
Schwerpunkt der Offentlichkeitsarbeit. Bei den Anfragen und Eingaben, die uns im Verlauf des Jahres erreichten,
aber auch im Gesprich mit Biirgerinnen und Biirgern stellte sich oftmals heraus, dass vielen die Méglichkeit,
Einsicht in Verwaltungsunterlagen zu nehmen, noch nicht bekannt ist. Dies diirfte umso mehr fiir jene gelten, die
den Weg zu uns gar nicht erst einschlagen. Auch bestehen seitens der Verwaltung noch Unsicherheiten, wie mit
Antrigen auf Akteneinsicht umzugehen ist. Unsere Arbeit konzentrierte sich folglich sowohl auf die Darstellung des

AIG in der Offentlichkeit als auch auf die Information der Verwaltung.

90
s. Tatigkeitsbericht 1998, Einleitung
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Der von uns herausgegebene "Wegweiser zur Akteneinsicht”, der Erlduterungen zu den Mboglichkeiten der
Einsichtnahme in 6ffentliche Akten enthilt, wurde im Sommer 1999 flichendeckend und in grofer Stiickzahl an die
Gemeinden, Amter, Stidte, kreisfreien Stidte und Landkreise Brandenburgs verteilt und von diesen zum grofien Teil
vor Ort ausgelegt. Hintergrund dieser Aktion war die Uberlegung, dass Informationen zur Akteneinsicht den Biirge-
rinnen und Biirgern dort angeboten werden sollen, wo sie den intensivsten Kontakt mit der Verwaltung haben - in
den Kommunen. Dort diirfte gleichzeitig das Interesse am Informationszugang am Grofiten sein. Aufgrund dieser
Aktion wandten sich viele Interessierte an uns, um sich genauer iiber ihre rechtlichen Moglichkeiten zu informieren.
Auch Mitarbeiterinnen und Mitarbeiter der Verwaltung machen Gebrauch von diesem Wegweiser. In vielen Fillen
bestellten Kommunen weitere Exemplare des Faltblattes oder vermittelten - beispielsweise iiber amtliche
Anzeigenblitter - die darin enthaltenen Informationen selbst weiter. Die Aktion soll im kommenden Jahr auf weitere
Behorden ausgedehnt werden. Auf Anfrage sind die Faltblitter beim Landesbeauftragten jederzeit kostenlos

erhiltlich.

53 Internationales Symposium "Informationsfreiheit und Datenschutz"

Sowohl der Informationszugang als auch der Datenschutz standen im Mittelpunkt eines Internationalen
Symposiums "Datenschutz und Informationsfreiheit", das der Landesbeauftragte fiir den Datenschutz und fiir das

Recht auf Akteneinsicht im Oktober 1999 in Potsdam veranstaltet hat.

Bei der ersten bundesweiten Veranstaltung dieser Art berichteten Expertinnen und Experten aus dem In- und
Ausland iber ihre Erfahrungen mit den unterschiedlichen Regelungen zum Informationszugang und iiber das
Spannungsfeld zwischen Informationsfreiheit und Datenschutz. Fragen einer biirgerfreundlichen Organisation und
Handhabung beider Rechtsgebiete, Moglichkeiten der elektronischen Akteneinsicht sowie Entwicklungs-
perspektiven der Informationsfreiheit und des Datenschutzes wurden dabei thematisiert. Der internationale
Vergleich ermoglichte einen Einblick in unterschiedliche Herangehensweisen zu beiden Themen und trug zu einer

differenzierten Einordnung der Praxis des brandenburgischen Akteneinsichtsrechts bei.

Die Teilnehmerzahl war mit 120 Teilnehmerinnen und Teilnehmern bei weitem grofer als erwartet.
Datenschutzbeauftragte anderer Bundeslinder, behordliche Datenschutzbeauftragte aus brandenburgischen
Verwaltungen, Interessierte aus der Wissenschaft, Beschiftigte der Behorden und nicht zuletzt interessierte

Biirgerinnen und Biirger nahmen an der zweitidgigen Veranstaltung in Potsdam teil.

Die Vortrige des Symposiums kénnen aus unserem Internet-Angebot unter http://www.lda.brandenburg.de

abgerufen werden.
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Kleinmachnow, den 8. Mirz 2000

Dr. Alexander Dix

Landesbeauftragter fiir den Datenschutz

und fiir das Recht auf Akteneinsicht
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Anlagen



Seite 163




Anlage 1

Anlage 1

Diskussionsgrundlage
zur weiteren Verwendung von Stasi-Unterlagen

zur Uberpriifung von Mandatstrigern und Mitarbeiternim 6ffentlichen Dienst

Im néchsten Jahr wird die Bundesrepublik Deutschland den 10. Jahrestag der Wiedervereinigung begehen. Mit Blick
hierauf ist es an der Zeit, die Uberpriifungen bei Mandatstrigern und Mitarbeitern im 6ffentlichen Dienst anhand

von Stasi-Unterlagen zu iiberdenken und neu zu gestalten.

Personenbezogene Informationen diirfen nur verarbeitet werden, wenn sie rechtmiflig erhoben worden sind. Dies
verlangt ein wesentlicher datenschutzrechtlicher Grundsatz unserer Verfassung. Deshalb diirfen 6ffentliche Stellen
Datensammlungen, die auf rechtswidrige Weise und unter Verstoff gegen Menschenrechte zu Stande gekommen
sind, grundsitzlich nicht verwenden. Die Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR sind
derartige Datensammlungen. Die letzte frei gewihlte Volkskammer und anschlieffend der Bundesgesetzgeber sind
aber aus gewichtigen Griinden der seinerzeit stark diskutierten Forderung, diese Aktensammlungen unbesehen zu

vernichten, nicht gefolgt.

Inzwischen sind allerdings die Uberlegungen und Zielsetzungen, die zu einer Legitimation der weiteren Verwendung
der Informationen aus diesen Datensammlungen gefithrt haben, differenziert und mit etwas mehr Abstand zu
betrachten. So ist fraglich, ob Daten aus diesen Sammlungen bei Personalmafinahmen im 6ffentlichen Dienst der
neuen Bundeslinder weiterhin uneingeschrinkt als priagendes Element fiir das Kriterium der personlichen Eignung
und damit der Zuverlissigkeit herangezogen werden konnen, wihrend in den alten Bundeslindern eine
Regeliiberpriifung schon lange nicht mehr stattfindet. Angesichts der stindigen Fluktuation ganzer
Bevolkerungsteile zwischen den alten und den neuen Bundeslindern diirfte eine solch unterschiedliche Handhabung
als Ungleichbehandlung nicht mehr zu rechtfertigen sein. Bezweifelt werden muss auch, ob bei den heute weit iiber
10 Jahre zuriickliegenden Ereignissen der Wahrheitsgehalt einzelner Daten noch annihernd tiberpriift werden kann
und eine gerechte Bewertung der Ergebnisse in jedem Einzelfall noch méglich ist. Ferner darf der im demokratischen

Rechtsstaat verankerte Resozialisierungsgedanke nicht aufler Acht gelassen werden.

Andererseits darf aber gerade das in weiten Teilen der Bevolkerung der neuen Bundeslinder ausgeprigte Gefiihl fir
gerechtes Handeln des Staates nicht einer formalen Rechtsstaatlichkeit untergeordnet werden. Insbesondere die
verbreitete Sorge in der Bevélkerung, bald wieder alten Peinigern in neuen 6ffentlichen Amtern gegeniiberzusitzen,

darf nicht als vernachlissigbar abgetan werden.
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Wir halten deshalb eine breite Diskussion iiber diesen Problembereich in ganz Deutschland fiir geboten.

Umfang der Uberpriifungen

Einer kritischen Sicht bedarf die Frage, welche Personengruppen 10 Jahre nach Auflésung des Ministeriums fiir

Staatssicherheit noch in die Uberpriifung einbezogen werden:

Die Uberpriifung offentlicher Bediensteter sowie von Bewerbern fiir den offentlichen Dienst zielt darauf ab,
festzustellen, ob die Betroffenen die hierfiir erforderliche persénliche Zuverlissigkeit besitzen und ob ein Festhalten
am Arbeitsverhiltnis unzumutbar erscheint (vgl. Einigungsvertrag Anlage I, Kapitel XIX, Sachgebiet A, Abschnitt
III, Nr. 1, Abs. 5).

Ist von vornherein auszuschliefRen, dass die Uberpriifung Ergebnisse bringt, die unter diesen Gesichtspunkten fur
eine Kiindigung oder einen Ausschluss des Bewerbers verwertbar sind, hat die Uberprﬁfung zu unterbleiben. Dies ist

nach der héchst richterlichen Rechtsprechung schon jetzt der Fall, wenn

- ein nach der Wiedervereinigung begonnenes Arbeitsverhiltnis jahrelang unbeanstandet geblieben ist, der/die

Bedienstete sich mithin bewihrt hat;

- eine einzelfallbezogene Wiirdigung der gesamten Personlichkeit ohnehin dazu fithren wiirde, dass eine eventuell

entdeckte Stasi-Verstrickung keine besonderen Mafinahmen rechtfertigen wiirde oder

- wegen des Alters der Person eine Verstrickung ausgeschlossen ist oder wegen des Zeitablaufs nicht mehr

beriicksichtigt werden konnte.

Beriicksichtigt werden muss dariiber hinaus die Wertigkeit der konkret besetzten oder zu besetzenden Positionen;
grundsitzlich sollten die Uberpn’ifungen auf Personen beschrinkt werden, die eine herausragende Stellung
einnehmen oder einnehmen sollen. Dies muss auch bei Personengruppen gelten, denen die Bevélkerung ein
besonderes Vertrauen entgegenbringen muss (Polizei, Justiz, Bildungswesen). Von Uberpriifungen aller Personen

des 6ffentlichen Dienstes einzelner Bundesldnder sollte danach abgesehen werden.

Dahingegen kénnen und sollten weiterhin Uberprﬁfungen durchgefiihrt werden, wenn der konkrete Verdacht

besteht, dass ein Sachverhalt vorliegt, der personelle Mafinahmen rechtfertigen wiirde.
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Obwohl das Stasi-Unterlagengesetz die Weitergabe von Daten zur Uberpriifung nur ,nach Maflgabe der dafur
geltenden Vorschriften zuldsst (§ 21 Abs. 1 Nr. 6), sind auf Bundes- wie auf Linderebene besondere
Rechtsvorschriften zur Uberpriifung nur zum Teil geschaffen worden. Da die auf einer derart ungesicherten
Rechtslage durchgefiihrten Uberpriifungen mit fortschreitender Zeit immer tiefere Eingriffe in die informationelle

Selbstbestimmung darstellen, wird ihre Verhiltnismifigkeit und damit ihre Zuléssigkeit immer fragwiirdiger.

Besondere Probleme wirft die Uberpriifung von Mandatstrigern auf. Zwar gilt sie in den neuen Bundeslindern noch
immer als vertrauensbildende Mafinahme. Gleichwohl zeigt sich gerade hier, dass das Aufdecken einer fritheren
Verbindung zum Ministerium fir Staatssicherheit nicht zwangsldufig zu Konsequenzen fiihrt. Deshalb muss auch
bei Mandatstrigern die Uberpriifung in absehbarer Zeit ein Ende finden, zumal den Uberpriifungen in aller Regel

nur eine formal-freiwillige Einwilligung zu Grunde liegt.

Uberpriift wurden in den vergangenen 10 Jahren nahezu ausschlieflich Personen aus den neuen Bundeslindern,
obwohl nach Einschitzung des BStU ca. 20.000 bis 30.000 Biirgerinnen und Biirger der alten Bundeslinder
Stasi-verstrickt sind. Nach zehnjahriger unterschiedlicher Uberpriifungspraxis muss das Ziel nunmehr ein moglichst

einheitliches Vorgehen sein, das die Vorschldge dieser Entschlieung beriicksichtigt.

Nutzung von Daten im Rahmen der Uberpriifungen

Die Nutzung von Daten im Rahmen von Uberpriifungen muss sowohl dem Anliegen des Stasi-Unterlagen-Gesetzes
(StUG), die historische, politische und juristische Aufarbeitung der Titigkeit des Staatssicherheitsdienstes zu
gewihrleisten und zu fordern, als auch dem Recht der Betroffenen auf informationelle Selbstbestimmung Rechnung

tragen.

Es ist unvermeidbar, dass bei Recherchen zu Uberpriifungen durch Mitarbeiter des Bundesbeauftragten fiir die
Stasi-Unterlagen auch Unterlagen von Opfern des Staatssicherheitsdienstes eingesehen werden miissen. Dieser tiefe
Eingriff in die Privatsphire von Betroffenen muss so gering wie moglich gehalten werden. Es sollte daher bereits in
der Behorde des Bundesbeauftragten sichergestellt werden, dass Akten iiber Betroffene der Stasititigkeit in eine
erneute Uberpriifung nicht wiederholt einbezogen werden, insbesondere dann nicht, wenn diese Unterlagen Daten

aus der Intimsphire enthalten.

Das StUG selbst sieht ein Mitteilungsverbot iiber eine inoffizielle Tatigkeit fiir das Ministerium fiir Staatssicherheit
vor dem 31. Dezember 1975 vor (§ 19 Abs. 1 Satz 2 StUG). Der Rechtsgedanke, dass eine weit zuriickliegende

inoffizielle Tatigkeit fiir den Staatssicherheitsdienst nicht grundsitzlich die Eignung des Betreffenden fiir eine
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Tiatigkeit im offentlichen Dienst in Frage stellt, sollte durch eine angemessene Dynamisierung des

Mitteilungsverbotes tiber eine Mitarbeit, die linger als 20 Jahre zuriickliegt, fortgefithrt werden.

Eine schematische Auswertung von Uberpriifungsergebnissen entspricht weder dem Zweck der Uberprﬁfungen,
noch beriicksichtigt sie die Fehleranfilligkeit der Akten und das Recht der Betreffenden sich zu Vorwiirfen duflern zu

kénnen. Sie muss daher ausgeschlossen werden.

Die Verwendung der Stasi-Unterlagen ist auf den Zweck der Uberpriifung beschrinkt. Eine Zweckentfremdung von
Uberpriifungsergebnissen muss in jedem Fall ausgeschlossen werden. Insbesondere diirfen Informationen, die im
Rahmen einer Uberpriifung erlangt wurden, nicht zur 6ffentlichen Anprangerung, zur politischen Rechtfertigung,
zur Titelaberkennung oder bei Beforderungsentscheidungen genutzt werden. Die Strafvorschrift des § 44 StUG sollte
dahingehend erweitert werden, dass jedes unbefugte, zweckfremde Mitteilen von Informationen auch aber eine

inoffizielle Tatigkeit strafbar ist.

Rechte der Betroffenen

Die urspriingliche Fassung des Stasi-Unterlagen-Gesetzes riaumte Betroffenen und Dritten ein Antragsrecht auf
Anonymisierung der sie betreffenden Daten ab dem 1. Januar 1997 ein. Der Gesetzgeber hat diesen Termin auf den 1.
Januar 2003 verschoben. Den Betroffenen und Dritten sollte aber bereits jetzt zumindest ein Widerspruchsrecht
gegen die Verarbeitung ihrer personenbezogenen Unterlagen durch den Bundesbeauftragten fiir die Stasi-Unterlagen
eingerdumt werden, wenn sie aufgrund ihrer besonderen Situation iiberwiegende schutzwiirdige Griinde gegen diese
Verarbeitung anfithren konnen. Eine solche Regelung wiirde auch dem Rechtsgedanken des Art. 14 a) der
Europidischen Datenschutzrichtlinie Rechnung tragen, die jedem ein Widerspruchsrecht gegen die prinzipiell
rechtmiflige Verarbeitung seiner Daten aus iiberwiegenden, schutzwiirdigen, sich aus seiner besonderen Situation

ergebenden Griinden einrdumt.

Weiterhin sollten im Zusammenhang mit der Weitergabe von personenbezogenen Daten fiir Zwecke der Forschung,
der politischen Bildung und der Berichterstattung durch die Medien (§§ 32, 34 StUG) die Informationsrechte der
betroffenen Personen gestirkt werden. Dabei kann es nicht darum gehen, den Amtstrigern bzw. Personen der
Zeitgeschichte, Mitarbeitern und Begiinstigten des Staatssicherheitsdienstes generell die Méglichkeit zu eréffnen,
diese Weitergabe zu unterbinden. Sie sollten aber vorab bzw. zeitgleich zumindest iiber die Weitergabe informiert

werden.



Anlage 1

Schliellich sind Fille bekannt geworden, in denen offentliche Dienstherren ehemaligen Mitarbeitern des
Ministeriums fir Staatssicherheit, die bei ihnen beschiftigt waren, Einsicht in die sie betreffenden Bescheide des
Bundesbeauftragten fiir die Stasi-Unterlagen unter Hinweis auf das Stasi-Unterlagen-Gesetz generell verweigert
haben. Auch eine Abwidgung der berechtigten Interessen der betroffenen Opfer und Dritter am Schutz ihrer
personenbezogenen Daten mit dem rechtlichen Interesse ehemaliger Mitarbeiter der Staatssicherheit kann jedoch
nicht dazu fihren, dass einem ehemaligen Mitarbeiter des Staatssicherheitsdienstes die Moglichkeit der

Rechtsverteidigung derart verkiirzt wird.

Aufbewahrung der personenbezogenen Unterlagen

Die sichere, vor unbefugtem Zugang geschiitzte Aufbewahrung von personenbezogenen Unterlagen ist

grundlegendes Anliegen des Datenschutzes.

Ergebnisse von Uberprﬁfungen miissen gesondert von den allgemeinen Personalunterlagen aufbewahrt werden. Die

Einsicht in diese Unterlagen ist auf einen begrenzten Personenkreis zu beschrinken und zu protokollieren.

Dariiber hinaus sind differenzierte Aufbewahrungsfristen festzulegen, die dem Grundsatz der Erforderlichkeit
Rechnung tragen und sich am zeitlichen Rahmen der Uberpriifung hinsichtlich des Mitteilungsverbotes iiber eine
lang zuriickliegende inoffizielle Titigkeit fiir den Staatssicherheitsdienst (§ 19 StUG) und dem Ende des
Uberpriifungsprozesses im Jahre 2006 (§ 20 Abs. 3 StUG) orientieren.

Nach Ablauf dieser Frist miissen die Unterlagen unverziiglich geloscht werden, soweit sie nicht auf Grund

gesetzlicher Vorschriften Archiven angeboten und von diesen angenommen werden.

Es muss sichergestellt werden, dass personenbezogene Daten, die der Bundesbeauftragte fiir die Stasi-Unterlagen an
andere Stellen herausgegeben hat, nach Erledigung der Aufgaben dieser Stellen an den Bundesbeauftragten
zuriickgegeben bzw. vernichtet werden, soweit nicht gesonderte Archivgesetzbestimmungen ein anderes regeln.
Grundsitzlich muss verhindert werden, dass neben den Archiven des Bundesbeauftragten weitere Archive personen-

bezogene Unterlagen des Staatssicherheitsdienstes oder Kopien davon aufbewahren.
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Anlage 2

Stellungnahme des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht Brandenburg

Griinbuch der Kommission der Europiischen Gemeinschaften iiber die Informationen des 6ffentlichen Sektors in

der Informationsgesellschaft

KOM (98) 585 endg.; Ratsdok. 5580/99

Es ist zu begriilen, dass die Europdische Kommission mit der Veroffentlichung des Griinbuchs iiber die
Informationen des offentlichen Sektors in der Informationsgesellschaft eine unionsweite Diskussion iiber eine
Erweiterung der Zugangsrechte der Biirgerinnen und Biirger zu 6ffentlichen Informationen initiiert hat. Auch wenn
das Griinbuch einen Schwerpunkt auf die kommerzielle Nutzung der Informationen des 6ffentlichen Sektors legt,
hebt es doch zu Recht die Bedeutung des mit dem Vertrag von Amsterdam am 1. Mai 1999 in Kraft getretenen Infor-
mationszugangsrechts der Unionsbiirger (Artikel 255 des EG-Vertrages in der konsolidierten Fassung) fiir die

Unterstiitzung des demokratischen Prozesses hervor (Ziffer 21 des Griinbuchs).

Dem entspricht Artikel 21 Abs. 4 der Verfassung des Landes Brandenburg, der im Zusammenhang mit dem Recht
auf politische Mitgestaltung jedem nach Mafigabe des Gesetzes das Recht auf Einsicht in Akten und sonstige
amtliche Unterlagen der Behorden und Verwaltungseinrichtungen des Landes und der Kommunen garantiert, soweit
nicht tiberwiegende 6ffentliche oder private Interessen entgegenstehen. Dieses Grundrecht auf Informationszugang
wird in Brandenburg als erstem Land der Bundesrepublik Deutschland seit dem 20. Mirz 1998 durch das
Akteneinsichts- und Informationszugangsgesetz konkretisiert. Nach Maf3gabe dieses Gesetzes hat jeder das Recht
auf Einsicht in Akten, ohne dass hierfiir ein rechtliches oder auch nur berechtigtes Interesse dargetan werden miisste.
Allerdings wird das Einsichtsrecht durch zahlreiche Ausnahmetatbestinde zu Gunsten tiberwiegender offentlicher
oder privater Interessen eingeschrinkt. Auch wenn das Gesetz in erster Linie dem Ziel der politischen Mitgestaltung
dient, konnen sich auch Biirger oder Unternehmen darauf berufen, die ein kommerzielles Interesse verfolgen, da sie

in der Regel nicht verpflichtet sind, ihr Informationsinteresse zu begriinden.
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Bevor ich zu einzelnen der von der Kommission aufgeworfenen Fragen Stellung nehme, sei eine grundsitzliche
Bemerkung zum elektronischen Informationszugang vorangestellt (Ziffer 64, 67 des Griinbuchs). Es besteht kein
Zweifel daran, dass die Entwicklung des Internets die Informationszugangsmoglichkeiten fiir alle erheblich
verbessert hat und auch im Verhiltnis zu den Informationen der 6ffentlichen Verwaltung weiter verbessern wird. Das
Grunbuch weist zu Recht darauf hin, dass es noch einige Zeit dauern wird, bis dieses Medium fiir alle zugénglich ist.
Aus der Sicht eines Datenschutzbeauftragten, der zugleich Landesbeauftragter fir den Informationszugang ist, muss
ich aber darauf hinweisen, dass die Moglichkeit eines konventionellen Zugriffs auf Informationen der Verwaltung
auch dann erhalten bleiben muss, wenn das Internet fir alle zuginglich sein sollte. Die Biirger diirfen nicht
gezwungen werden, online mit der Verwaltung zu kommunizieren. Der elektronische Zugriff kann nur eine
zusitzliche - sicherlich immer wichtiger werdende - Kommunikationsmoglichkeit fiir den Biirger sein. Die
Zugangsmoglichkeiten zu Informationen der 6ffentlichen Verwaltung diirfen aber nicht davon abhingig gemacht
werden, dass die Biirger iiber ein bestimmtes technisches Know-how z. B. ein Mindestmafl an Medienkompetenz

verfigen.

Zu Frage 1 (Begriff und Arten von Informationen des 6ffentlichen Sektors):

Die brandenburgische Landesverfassung und das Akteneinsichts- und Informationszugangsgesetz folgen in diesem
Punkt sowohl dem funktionalen wie dem gesetzesbasierten/institutionellen Ansatz bei der Begriffsbestimmung des
offentlichen Sektors (Ziffer 72 des Griinbuchs). Akten und sonstige amtliche Unterlagen der Behérden und
Verwaltungseinrichtungen des Landes und der Kommunen unterliegen dem Zugangsrecht. Dieses Zugangsrecht gilt
eingeschrinkt fir den Landtag, dem Landesrechnungshof, die staatlichen Rechnungspriifungsidmter, die Organe der
Rechtspflege und die Hochschulen, soweit sie Verwaltungsaufgaben erledigen. Forschungseinrichtungen, Schulen
und Priifungseinrichtungen miissen Akteneinsicht nur insoweit gewihren, als sie nicht im Bereich von Forschung,

Lehre, Unterricht und Prifung titig werden.

Grundsitzlich sollte die Kommission bei ihren weiteren Uberlegungen alle Arten von Informationen des offentlichen
Sektors mit einbeziehen. Die in den Ziffern 73 ff. des Griinbuchs angesprochenen Differenzierungen lassen sich nicht
pauschal treffen, sondern nur aus der Sicht des Biirgers, der Zugang zu den Informationen erhalten will. Ob eine
Information unerlisslich fiir ein funktionierendes demokratischen Gemeinwesen ist oder nicht, kann nicht abstrakt

beantwortet werden, sondern hingt von dem Informationsinteresse und der Situation des einzelnen Biirgers ab.

Selbstverstindlich koénnen Informationen ohne Personenbezug, etwa Planungsunterlagen, leichter zuginglich
g g g gang
gemacht werden als Unterlagen mit Personenbezug, weil nur im zuletzt genannten Fall datenschutzrechtliche

Restriktionen zu beachten sind (dazu unten zu Frage 7). Man sollte aber nicht den Fehler begehen, den
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Informationszugang von vornherein nur auf nicht personenbezogene Daten zu beschrinken, weil dies den

Blickwinkel zu sehr verengen und das grundsitzliche Recht auf Informationszugang zu sehr einschrianken wiirde.

Zu Frage 2 (Unterschiedliche Bedingungen fiir den Informationszugang):

Nach brandenburgischem Landesrecht miissen die Biirger zwar nicht wie in allen anderen Lindern der
Bundesrepublik Deutschland ein rechtliches oder berechtigtes Interesse geltend machen, um Zugang zu amtlichen
Unterlagen zu erhalten. Soweit jedoch im Land Brandenburg Bundesrecht auszufithren ist, das derartige
Restriktionen enthilt, geht es dem Brandenburgischen Akteneinsichts- und Informationszugangsgesetz vor. Es gibt
zahlreiche unterschiedliche Bedingungen im Bundesrecht fiir den Informationszugang, die hier nicht im Einzelnen
aufgezahlt werden sollen. Zweifellos fithren diese Bedingungen, vor allem soweit sie mit den Bedingungen in den
ubrigen Mitgliedstaaten der Europidischen Union nicht iibereinstimmen, zu Hindernissen fiir den
Informationszugang auf europiischer Ebene. Insofern bildet die Bundesrepublik Deutschland gemeinsam mit
Grofibritannien und Luxemburg das Schlusslicht der européischen Rechtsentwicklung hinsichtlich des allgemeinen
Informationszugangsrecht (vgl. Anhang 1 des Griinbuchs), weil auf bundesrechtlicher Ebene ein allgemeines Infor-

mationszugangsgesetz bisher fehlt.

Es wire deshalb zu begriifen, wenn die Kommission die notwendigen Schritte zur Rechtsangleichung auf
europiischer Ebene unternehmen wiirde, um die skizzierten unterschiedlichen Zugangsbedingungen durch den

Erlass einer Richtlinie zum allgemeinen Informationszugang zu harmonisieren.

Zu Frage 3 (Informationen iiber die verfiigbaren Daten):

Ich halte die Zusammenstellung von Metadaten (Informationen iiber die verfiigbaren Daten) fiir eine entscheidende
Voraussetzung dafiir, dass das Datenangebot des 6ffentlichen Sektors besser genutzt werden kann. Ich setze mich
deshalb im Land Brandenburg dafiir ein, dass in einem ersten Schritt die Behérden und Einrichtungen des Landes fiir
ihren jeweiligen Bereich Aktenpline aufstellen und allgemein (méglichst im Internet) publizieren. Dasselbe gilt fiir

elektronische Datenbestinde.

Zugleich sollten die 6ffentlichen Stellen von sich aus verstirkt Informationsangebote fiir die Biirger machen und

benutzerfreundliche Suchfunktionen sowohl konventionell als auch elektronisch zur Verfiigung stellen.
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Ein wichtiger Punkt in diesem Zusammenhang ist auch die notwendige Umstrukturierung der
Informationsbestinde, um den Informationszugang zu erleichtern. Das novellierte Brandenburgische
Datenschutzgesetz vom 21. Dezember 1998 (Bekanntmachung der Neufassung vom 9.3.1999, GVBL I S. 66), das der
Umsetzung der Richtlinie 46/95/EG dient, enthilt erstmals eine Vorschrift iiber die Organisation der
Datenverarbeitung, nach der eine Trennung der Daten in den einzelnen Verarbeitungsphasen nach den jeweils
verfolgten Zwecken und nach unterschiedlichen Betroffenen méglich sein muss. Insbesondere auch die Trennung
zwischen personenbezogenen und nicht personenbezogenen Aktenteilen oder Datenbanksegmenten ist geeignet, den
Informationszugang fiir Dritte zu erleichtern oder wberhaupt erst zu ermdéglichen. Der Aspekt der
Informationszugangsfreundlichkeit muss in Zukunft bei der Organisation von konventionellen und elektronischen

Datenbestidnden stirker beriicksichtigt werden.

Zu Frage 4 (Kosten des Informationszugangs):

Die ,Preispolitik® im Sinne der Fragestellung spiegelt sich in den Kostenregelungen des nationalen Rechts wider.
Unterschiede in diesen Regelungen fiithren zwangsliufig auch zu Unterschieden in der nationalen und europaweiten
Zuginglichkeit von Informationen. Prinzipiell wirkt jede Kostenpflicht beim Informationszugang als Hindernis.
Deshalb kommt dem elektronischen Informationszugang so grole Bedeutung zu, weil bei ihm die Kosten des
Informationsabrufs stark zuriickgehen oder sogar ganz entfallen. Aber auch soweit es um den konventionellen
Informationszugang (Einsicht in Akten etc.) geht, ist es wichtig, dass national wie auch auf europiischer Ebene nicht
die gesamten Kosten der Informationsbereitstellung und des Informationszugangs auf den
Informationsinteressenten  abgewilzt werden diirffen. Das Brandenburgische  Akteneinsichts- und
Informationszugangsgesetz enthilt eine Kostenregelung, nach der die Gebiihren so zu bemessen sind, dass zwischen
dem Verwaltungsaufwand einerseits und dem Grundrecht auf Akteneinsicht andererseits ein angemessenes
Verhiltnis besteht. Die Landesregierung hat die erforderliche Gebiihrenordnung hierzu allerdings noch nicht

erlassen.

Uberlegungen, wie sie im Griinbuch aus anderen Rechtsordnungen referiert werden, die Preise danach zu
differenzieren, ob die gewiinschten Informationen zur Wahrnehmung der demokratischen Rechte ,wesentliche
Bedeutung fiir den Biirger haben oder nicht, erscheinen als problematisch. Zum einen widerspricht es einer
allgemeinen Informationszugangsgesetzgebung, den Biirger zu einer Begriindung seines Informationsinteresses zu
veranlassen. Zum anderen miisste sichergestellt werden, dass Informationen, die zunichst fiir einen ,,preiswerten®
Zweck abgefragt worden sind, nicht anschliefend fiir einen ,teureren” (kommerziellen) Zweck weiter verwendet

werden.
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Zu Frage 7 (Datenschutz):

Zu Recht hebt das Griinbuch (Ziffer 110) hervor, dass es sich nur bei einem Teil der Informationen des 6ffentlichen
Sektors um personenbezogene Daten handelt. Allerdings ist gerade dieser Teil von besonderem Interesse fur
bestimmte Unternehmen, die z. B. im Bereich der Direktwerbung titig sind. Insofern verdienen Datenschutzfragen
im Zusammenhang mit der Nutzung von Informationen des offentlichen Sektors in der Tat besondere
Aufmerksamkeit. Die im Griinbuch (III Pkt. 7) enthaltenen Formulierungen deuten demgegeniiber darauf hin, dass
dem Schutz der Privatsphire des Einzelnen im Verhiltnis zum Informationsrecht der Biirger und der Unternehmen
ein zu geringer Stellenwert eingeraumt wird. So wird von der Notwendigkeit gesprochen, das
Informationszugangsrecht und das Recht auf Schutz der Privatsphire gegeneinander abzuwigen, was in allen

einzelstaatlichen Zugangsregelungen vorgesehen sei.

Das Brandenburgische Akteneinsichts- und Informationszugangsgesetz macht demgegeniiber die Einsichtnahme in
personenbezogene Unterlagen der 6ffentlichen Verwaltung (soweit sie Daten anderer Biirger und nicht nur der
Verwaltungsmitarbeiter enthalten) von der ausdriicklichen Einwilligung der Betroffenen abhingig. Ohne
Einwilligung kann in amtliche Unterlagen mit Personenbezug nur dann Einsicht genommen werden, wenn auf
Grund besonderer Umstinde des Einzelfalls im Hinblick auf den Zweck der politischen Mitgestaltung das
Offenbarungsinteresse des Antragsstellers das Interesse der betroffenen Person an der vertraulichen Behandlung der
Information iiberwiegt. Nur das Mitgestaltungsinteresse der Biirger kann also im Einzelfall dazu fithren, dass auf
Grund einer Abwigung das Interesse des betroffenen Einzelnen am Schutz seiner Privatsphire zuriicktreten muss.
Das kommerzielle Verwertungsinteresse von Biirgern oder Unternehmen kann den Schutz der Privatsphire dagegen
nicht zuriickdringen oder aufheben. Das entspricht auch der verfassungsrechtlichen Grundsituation im Land
Brandenburg wie in der Bundesrepublik Deutschland insgesamt, wonach Eingriffe in das informationelle

Selbstbestimmungsrecht der Biirger nur im iberwiegenden Interesse der Allgemeinheit zulissig sind.

Auch das Europiische Parlament und der Rat haben in der Richtlinie 97/66/EG (Telekommunikations-Datenschutz)
vom 15. Dezember 1996 (ABL EG L 24/1) fiir einen speziellen Bereich festgelegt, dass Betreiber von
Telekommunikationsdiensten bestimmte personenbezogene Daten nur mit Einwilligung der Teilnehmer zum

Zwecke der Vermarktung verarbeiten diirfen.

Darin kommt eine grundlegende Wertung zum Ausdruck, die auch beim allgemeinen Zugang zu Informationen der
offentlichen Verwaltung nicht aufgegeben werden sollte: Wirtschaftliche Interessen allein rechtfertigen es nicht, die
informationelle Selbstbestimmung des Einzelnen zu iibergehen. Dies gilt insbesondere fiir den Zugang zu sensiblen

personenbezogenen Daten wie medizinischen Informationen, Arbeitnehmerdaten und Sozialdaten.
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Lediglich am Rande sei bemerkt, dass das Statistikgeheimnis nicht nur den Schutz personenbezogener Daten
verstirkt, sondern auch die vertrauliche Behandlung von statistischen Informationen mit Bezug auf einzelne
Unternehmen vorschreibt (vgl. Ziffer 113).

Von besonderer Bedeutung ist die Einhaltung des Zweckbindungsprinzips, das in der Richtlinie 95/46/EG vom 24.
Oktober 1995 verankert worden ist. Auch wenn personenbezogene Daten in zuldssiger Weise fiir die Allgemeinheit
zuginglich gemacht werden, darf dies nicht dazu fithren, dass diese Daten ohne jede Zweckbindung genutzt und
vom Anwendungsbereich der Datenschutzgesetze vollig freigestellt werden. Es bleiben personenbezogene Daten, auf
deren Verwendung der betroffene Biirger weiterhin entscheidenden Einfluss nehmen kann. Er muss auch die
Maglichkeit behalten, ihre Verwendung zu bestimmten Zwecken, die seine schutzwiirdigen Belange tangieren, zu
unterbinden. So kann auch nach brandenburgischem Landesrecht der betroffene Biirger seine Einwilligung in die

Akteneinsicht durch Dritte widerrufen.

Datenschutz und allgemeiner Informationszugang bilden keinen unaufloslichen Gegensatz. Fiir die notwendige
Verzahnung beider Gesichtspunkte in der Praxis miissen allerdings weitergehende Uberlegungen angestellt werden,
als dies im Griinbuch bisher geschehen ist. Insbesondere muss einer Entwicklung vorgebeugt werden, bei der das
Datenschutzrecht seine Geltung verliert, sobald personenbezogene Daten allgemein zuginglich gemacht worden
sind. Datenschutz- und Informationszugangsrecht stehen nicht trennscharf nebeneinander, sondern iiberlagern sich.
Informationelle Selbstbestimmung des einzelnen Betroffenen endet nicht in dem Augenblick, in dem Daten iiber ihn

offentlich verfiigbar gemacht worden sind.

Im Ubrigen konnen auch technische Beschrinkungen des Informationszugangs (quantitative Beschrinkungen,
Rechercherestriktionen) unter Umstinden den Schutz der Privatsphire des Einzelnen mit den

Informationsinteressen der Allgemeinheit in Einklang bringen.

Zu Frage 9 (Aktivititen der Europiischen Union):

Die Europiische Union sollte die Umsetzung der Transparenzvorschriften des Vertrags von Amsterdam
(insbesondere Artikel 255) konsequent vorantreiben. In diesem Zusammenhang sollte auch die Errichtung einer
unabhingigen Kontrollinstanz fiir den Informationszugang in den Institutionen der Europidischen Union gepriift
werden, wie sie fiir den Datenschutz in Artikel 286 Abs. 2 EGV vorgesehen, allerdings noch nicht errichtet worden
ist. Angesichts des engen Zusammenhangs zwischen den Fragen des allgemeinen Informationszugangs und des
Datenschutzes liegt es nahe, beide Aufgaben einer gemeinsamen Kontrollinstanz zu iibertragen. Die bisherigen

Erfahrungen im Land Brandenburg haben zum einen gezeigt, dass eine unabhingige Instanz als Adressat fiir
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Biirgerbeschwerden eine wichtige Voraussetzung zur Umsetzung der Regelungen zum Informationszugang ist. Zum
anderen hat sich die Entscheidung des Landesgesetzgebers bewihrt, diese Aufgabe dem Landesbeauftragten fiir den
Datenschutz entsprechend dem Vorbild in zahlreichen kanadischen Provinzen und in Ungarn zu iibertragen. Auf
diese Weise werden Reibungsverluste zwischen den fiir den Datenschutz und fir den Informationszugang

zustindigen Instanzen vermieden.

Zu Frage 10 (Vorrang der Handlungsfelder):

Angesichts der unterschiedlichen Rechtslage in den Mitgliedstaaten der Union sollte die Kommission den Entwurf
einer Richtlinie zum allgemeinen Informationszugang erarbeiten, um auf diese Weise zu einem harmonisierten
europiischen Mindeststandard zu gelangen. Zudem sollten vorrangig Demonstrations- und Pilotvorhaben zur
Verbreitung von Technologien fiir den elektronischen Zugang zu Informationen im 6ffentlichen Sektor unterstiitzt

werden.

Auch die anderen in Ziffer 123 genannten Handlungsfelder sind in diesem Zusammenhang von Bedeutung.
Ich verweise auflerdem auf die Stellungnahme der Gruppe nach Artikel 29 der Richtlinie 46/95/EG, die diese zum

Griinbuch erarbeitet hat und die ich unterstiitze.

Dieser Stellungnahme ist unser Tatigkeitsbericht 1998 beigefiigt, der zu einzelnen Fragen des Informationszugangs
im offentlichen Bereich nahere Ausfithrungen enthilt. Er ist zudem - ebenso wie der Text des Akteneinsichts- und
Informationszugangsgesetzes und des Brandenburgischen Datenschutzgesetzes - im Internet (nur in deutscher

Sprache) abrufbar.

Dr. Alexander Dix

Landesbeauftragter fiir den Datenschutz

und fiir das Recht auf Akteneinsicht Brandenburg
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Anlage 3

Auszug aus dem Geschiftsverteilungsplan des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf
Akteneinsicht (LDA)

Stand: 31. Dezember 1999

Landesbeauftragter fiir den Datenschutz Dr. Alexander Dix

und fiir das Recht auf Akteneinsicht

Stellvertreter Kurt Urban
Mitarbeit bei: Dipl. Verwaltungswissenschaftler
- Akteneinsicht und Informationszugang Sven Miiller
- Verwaltungsmodernisierung App. 20

- Redaktion von Veroffentlichungen

Sekretariat Christine Objartel
App. 10
Bereich Recht
Bereichsleiter Dr. Frank Jendro
App. 34
Arbeitsgebiete:

- Rechtliche Grundsatzfragen

- Landtag, Staatskanzlei

- Justiz (aufler Staatsanwaltschaften)
- Finanzen

- Landesrechnungshof

- Beauftragter des Haushalts

Arbeitsgebiete: Lena Schraut
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- Inneres (insbes. Polizei, Verfassungsschutz,
Verkehrsordnungswidrigkeiten, Auslidnder,
Asylverfahren)

- Staatsanwaltschaften

- Presse- und Offentlichkeitsarbeit

Arbeitsgebiete:
- Arbeit, Soziales, Gesundheit, Frauen

- Sozial- und Gesundheitsdaten allgemein

Arbeitsgebiete:

- Inneres (insbes. Melderecht, Kommunalrecht,
Personenstandsrecht, Einbiirgerung, Wahlen)

- Personaldaten allgemein

- Telekommunikation und Medien

Arbeitsgebiete:
- Bildung, Jugend, Sport

- Wissenschaft, Forschung, Kultur

Arbeitsgebiete:

- Landwirtschaft, Umweltschutz, Raumordnung
- Wirtschaft, Mittelstand, Technologie

- Stadtentwicklung, Wohnen, Verkehr

Arbeitsgebiete:

- Personal- und Verwaltungsangelegen-
heiten des LDA

- Biiroleitungsaufgaben

- Haushaltsangelegenheiten-

Arbeitsgebiete:
- Bibliothek
- Literaturbeschaffung

- Schreibdienst

App. 41

Marion Bultmann

App. 44

Sven Hermerschmidt

App. 40

Gabriele Peschenz

App. 22

Susann Burghardt

App. 45

Dipl.-Betriebswirtin (FH)
Ursel Leunig
App. 42

Beschaffungen allgemein

Dipl.-Bibliothekarin (FH)

Christel Kern

App. 43
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- Informationsmaterialien

Bereich Technik
Bereichsleiter Kurt Urban
App. 30
Arbeitsgebiete:
- Technisch/organisatorische Grundsatzfragen
- Landesverwaltungsnetz
- komplexe IT-Verfahren
Arbeitsgebiete: Ulrich Wiener
- Grof3rechner App. 31
- Datenbanksysteme
- kryptographische Verfahren
- Organisations-/ Dienstanweisungen
- Statistik
- Beratung der behérdlichen Datenschutz-
beauftragten und Personalrite
Arbeitsgebiete: Dipl.-Ingenieur fir
- UNIX-Systeme Informationstechnik
- Sicherheitsprodukte Veikko Miiller
- Kartentechnologien App. 32
- Kommunikationsnetze
- Telekommunikation und Medien
Arbeitsgebiete: Dipl.-Ingenieur (FH)
- Systemverwalter Udo Thiele
- Gebiudesicherung App. 33

- Datentréigerentsorgung

- Isolierte und vernetzte PC
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Arbeitsgebiete:

Teilaufgaben der autom. Vorgangsverwaltung

Mailboxkommunikation mit BfD, LfDen

Schreibdienst

Informationsmaterialien

Gleichstellungsbeauftragte

Personalrat

Behérdlicher Datenschutzbeauftragter

Dipl. Betriebswirtin (FH)
Gabriela Berndt
App. 12

Frau Kern

App. 43

Herr Wiener

App. 31

Herr Hermerschmidt

App. 40
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Anlage 4

Aktenplan des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht (LDA)

Problemkreis

002

003

008

009

010

024

027

028

034

046

054

056

061

062

066

078

082

086

089

100

104

Bezeichnung

Akteneinsichts- und Informationszugangsgesetz
Arbeit

Ausldnder

Bau-/Wohnungswesen

Landesregierung

Landtag/Parteien
Bildung/Kultur/Wissenschaft
BRD/Bund/Bundeslinder

Allgemeines Datenschutzrecht
Zusammenarbeit Bundesbeauftragter fiir den
Datenschutz

Dateienregister LDA

Internationale Datenschutzangelegenheiten
Finanzen
Erndhrung/Landwirtschaft/Forsten
Gesundheitswesen

Familie/Frauen/Jugend

Justiz

Kommunalrecht

Interne Verwaltung LDA
Offentlichkeitsarbeit LDA

Inneres

Datenschutz/Landesbeauftragte fiir den
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108

110

128

132

135

136

138

146

147

154

163

180

Personaldatenverarbeitung

Polizei

Sozialwesen

Statistik

Technik
Medien/Telekommunikation/Post
Umwelt/Raumordnung/Stadtentwicklung
Verfassungsschutz

Verkehr

Wirtschaft/Technologie
Nicht-offentlicher Datenschutz
Personalrite

Sonstiges



Abkiirzungsverzeichnis

Abkiirzangsverzeichnis

a.a. O. = am angegebenen Ort

ABL = Amtsblatt

ABM = Arbeitsbeschaffungsmafinahme

Abs. = Absatz

ADV = automatische Datenverarbeitung

AIG = Akteneinsichts- und Informationszugangsgesetz
Anl = Anlage

AO = Abgabenordnung

APIS = Arbeitsdatei "PIOS - Innere Sicherheit"
APSIS = Automatisierte Personalvertretung und Stellenbewirtschaftung im Schulamt
Art. = Artikel

Az = Aktenzeichen

BArchG = Bundesarchivgesetz

Bbg. = Brandenburgisch(es)

BbgArchivG = Brandenburgisches Archivgesetz

BbgBO = Brandenburgische Bauordnung

BbgDSG = Brandenburgisches Datenschutzgesetz
BbgGDG = Brandenburgisches Gesundheitsdienstgesetz
BbgMeldeG = Brandenburgisches Meldegesetz

BbgPolG = Brandenburgisches Polizeigesetz
BbgVerfSchG = Brandenburgisches Verfassungsschutzgesetz
BDSG = Bundesdatenschutzgesetz

BGBL = Bundesgesetzblatt

BIS = Brandenburger InformationsStrategie
BKAG = Bundeskriminalamtsgesetz

BVerfGE = Bundesverfassungsgerichtsentscheidung
bzgl. = beziiglich

bzw. = beziehungsweise

c't = ct magazin fiir computertechnik

CD-ROM = Compact Disc - Read Only Memory

d.h. = das heif3t

DAV = Verwaltungsvorschrift tiber die Errichtung und Benutzung dienstlicher Tele-

kommunikationsanlagen fiir die Verwaltung des Landes Brandenburg
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DDR
DNA
DSV
DuD
DVBL
DVU

e. V.
EDV
EG
endg.
etc.

EU
EuGH
EuGRZ
evtl.
FAZ

ff.

G 10-Gesetz
gednd.
gem.
GEZ
GG
ggf.
GmbH
GO
GVBL
HKR

i. d. Fass.
id.R.
i.S.d.
iS.v.

i V.m.
INPOL
P

IT

Deutsche Demokratische Republik
desoxyribonucleic acid (deutsch: Desoxyribonucleinsiure)
Datenschutzverordnung Schulwesen
Datenschutz und Datensicherheit
Deutsches Verwaltungsblatt
Deutsche Volksunion

eingetragener Verein

Elektronische Datenverarbeitung
Europiische Gemeinschaft
endgiiltig

et cetera

Europaische Union

Europdischer Gerichtshof
Europdische Grundrechtszeitschrift
eventuell

Frankfurter Allgemeine Zeitung
folgende

Gesetz zu Artikel 10 Grundgesetz
geandert

gemafd

Gebiihreneinzugszentrale
Grundgesetz

gegebenenfalls

Gesellschaft mit beschrankter Haftung
Gemeindeordnung

Gesetz- und Verordnungsblatt
Haushalt-, Kassen-, Rechnungswesen
in der Fassung

In der Regel

im Sinne des

im Sinne von

in Verbindung mit
Informationssystem der Polizei
Internet-Protokoll

Informationstechnik
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JuMiG = Justizmitteilungsgesetz

KAN-BB = Kriminalaktennachweis Land Brandenburg

Kfz = Kraftfahrzeug

KHDsV = Verordnung zum Schutz von Patientendaten im Krankenhaus
KHG = Krankenfinanzierungsgesetz

KOM = Dokument der Européischen Kommission

KPMD = kriminalpolizeiliches Meldesystem

LAN = (Local Area Network) Landesverwaltungsnetz

LDA = Landesbeauftragter fiir den Datenschutz und fiir das Recht auf Akteneinsicht
LDS = Landesamt fiir Datenverarbeitung und Statistik

LHO = Landeshaushaltsordnung

LKV = Landes- und Kommunalverwaltung

LRHG = Landesrechnungshofgesetz

LT-Drs. = Landtags-Drucksache

LVerfG = Landesverfassungsgericht

LVN = Landesverwaltungsnetz

NJW = Neue Juristische Wochenschrift

Nr. = Nummer

o.g. = oben genannte

0.A. = oder Ahnliches

OECD = Organization Economic Cooperation and Developtment (deutsch: Organisation fiir

wirtschaftliche Zusammenarbeit und Entwicklung

ORB = Ostdeutscher Rundfunk Brandenburg

PC = Personalcomputer

PERIS = Personalinformationssystem der Landesverwaltung
PersVG = Personalvertretungsgesetz fiir das Land Brandenburg
PGP = Pretty Good Privacy

PIN = personliche Kennzahl

PISA = Programm for International Student Assessment

Pkt. = Punkt

POGBbg = Polizeiorganisationsgesetz

RSA = Verschliisselungsalgorithmus nach den Entwicklern Rivest, Shamir und Adleman
s. 0. = siche oben

s. = siehe

S. = Seite
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SGB
SGBI
SGBV
SGBX
S0g.
StGB
StPO
TK

USA

u. U.
V{GBbg
VG

vgl.

VO
VSK
VwGO
VwVIG

z. B.
z. T.

ZZ.

Sozialgesetzbuch

Erstes Buch Sozialgesetzbuch
Funftes Buch Sozialgesetzbuch
Zehntes Buch Sozialgesetzbuch
sogenannt

Strafgesetzbuch
Strafprozessordnung
Telekommunikation
Television

unter anderem

und Ahnliches
Umweltinformationsgesetz
United States

United States of America

unter Umstinden

Verfassungsgericht des Landes Brandenburg

Verwaltungsgericht

vergleiche

Verordnung
Verwaltungsstrukturkommission
Verwaltungsgerichtsordnung
Verwaltungsverfahrensgesetz
World Wide Web

zum Beispiel

zum Teil

zurzeit
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A.  Beschliisse und EntschlieRungen der Konferenz der Datenschutzbeauftragten des Bundes und der Linder

L Entschliefungen der 57. Konferenz am 25./26. Mirz 1999 in Schwerin

Modernisierung des Datenschutzrechts jetzt - umfassende Novellierung des BDSG nicht aufschieben

(Entschlieffung der 57.Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 25./26. Mirz 1999)

Die deutschen Datenschutzbeauftragten haben bereits frith gefordert, die Novellierung des BDSG zur Umsetzung
der EG-Datenschutzrichtlinie zu einer griindlichen Modernisierung des veralteten deutschen Datenschutzrechts zu
nutzen. Da die dreijihrige Anpassungsfrist im Oktober 1998 verstrichen ist, besteht jetzt ein erheblicher Zeitdruck.
Fiir die Neuregelung, die derzeit in der Bundesregierung und in Koalitionsgremien vorbereitet wird, ist daher ein
"Zwei-Stufen-Konzept" vorgesehen. Einem ersten, in Kiirze vorzulegenden Novellierungsgesetz soll zu einem
spiteren Zeitpunkt eine zweite Anderung folgen, die weitere Verbesserungen enthalten soll. Die Konferenz geht
davon aus, dass das Zweistufenkonzept von dem festen politischen Willen getragen wird, die zweite Stufe nach
Einbindung des ersten Gesetzentwurfes ziigig in Angriff zu nehmen und noch in dieser Legislaturperiode ab-

zuschliefen. Auch der in dieser Stufe bestehende Handlungsbedarf duldet keinen Aufschub.

Die Konferenz begriifit, dass jetzt mit Hochdruck an der BDSG-Novellierung gearbeitet wird und Verantwortliche in
Regierung und Fraktionen zugesagt haben, die erste Stufe der Neuregelung werde sich nicht auf das von der
Richtlinie geforderte Minimum beschrinken. Sie unterstiitzt die Vorschlige, Regelungen zur Videoiiberwachung, zu
Chipkarten und zum Datenschutzaudit aufzunehmen. Gleiches gilt fiir die Ubernahme der zukunftsweisenden
Bestimmungen zur Datenvermeidung sowie zur anonymen bzw. pseudonymen Nutzung von Telediensten aus dem
Multimediarecht. Diese sind wichtige und dringend notwendige Regelungen zur Modernisierung des
Datenschutzrechts. Die Konferenz driickt daher ihre Erwartung dariiber aus, dass diese Vorschriften in der ersten

Stufe des Gesetzgebungsverfahrens ziigig verabschiedet werden.

Zu den Punkten, die keinen Aufschub dulden, gehort auch die Verbesserung der Voraussetzungen fiir eine effektive
Datenschutzkontrolle. Die voéllig unabhingige Gestaltung der Kontrolle im nichtoffentlichen Bereich muss
institutionell sichergestellt und durch eine sachgerechte finanzielle und personelle Ausstattung unterstiitzt werden.
Gegenwirtig noch bestehende Einschrinkungen der Kontrollkompetenzen im 6ffentlichen Bereich miissen

abgebaut, den Aufsichtsbehérden miissen wirksamere Befugnisse an die Hand gegeben werden.
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Zum Schutz der Biirgerinnen und Biirger sind bei massenhaften Datenerhebungen mit unkalkulierbaren
Datenverarbeitungsrisiken oder ungeklarter Zweckbestimmung klare materielle Grenzen durch den Gesetzgeber zu

ziehen.

Die bereichsspezifischen Gesetze, z. B. die Sicherheitsgesetze, diirfen nicht vom Bundesdatenschutzgesetz mit den
dort zu erwartenden substantiellen Fortschritten fur die Biirgerinnen und Birger, wie beispielsweise einem

verbesserten Auskunftsrecht, abgekoppelt werden.

Notwendig ist nach Auffassung der Konferenz, dass das Datenschutzrecht auch in Zukunft biirgerfreundlich und gut
lesbar formuliert ist. Dies ist eine unverzichtbare Akzeptanzvoraussetzung fiir den Datenschutz bei Biirgern,

Wirtschaft und Verwaltung.

Geplante erweiterte Speicherung von Verbindungsdaten in der Telekommunikation

(Entschlieffung der 57.Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 25./26. Mirz 1999)

Die Bundesregierung und der Bundesrat werden demnichst tiber den Erlass der seit lingerem iiberfilligen
Rechtsverordnung zum Datenschutz in der Telekommunikation auf Grund des Telekommunikationsgesetzes zu

entscheiden haben.

Im Gegensatz zur fritheren analogen Vermittlungstechnik erzeugt und verarbeitet das digitalisierte
Telekommunikationsnetz (ISDN-Netz) in groffem Umfang personenbezogene Verbindungsdaten. Dies zwingt zu
begrenzenden, am Grundsatz der Datensparsamkeit orientierten Regelungen, um das Fernmeldegeheimnis und das

Grundrecht der Telefonkundinnen und -kunden auf unbeobachtete Kommunikation zu garantieren.

Die bisher geltende Telekommunikationsdienstunternehmen-Datenschutzverordnung von 1996 sieht vor, dass die
Verbindungsdaten unter Kiirzung der Zielrufnummer regelmifig bis zu 80 Tagen nach Versendung der Rechnung
gespeichert werden diirfen. Uber diese Frist hinaus diirfen Verbindungsdaten nur gespeichert bleiben, wenn Streit

zwischen dem Telekommunikationsunternehmen und den Kunden iiber die Richtigkeit der Abrechnung entsteht.

Demgegeniiber gibt es Uberlegungen fir eine neue Telekommunikations-Datenschutz-verordnung, dass alle
Verbindungsdaten in der Regel selbst bei unbestrittenen oder bezahlten Rechnungen zwei Jahre lang nach Ende der

Verbindung gespeichert bleiben konnen. Da die Speicherungsfrist erst am Ende des Jahres beginnen soll, in dem die
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Verbindung stattfand, kann dies in Einzelfillen dazu fithren, dass die Daten bis zu drei Jahre lang vorgehalten

werden.

Hiergegen wenden sich die Datenschutzbeauftragten des Bundes und der Linder mit Entschiedenheit. Sie sehen
darin einen unverhaltnismafigen Eingriff in das Grundrecht der Telefonkundinnen und -kunden auf unbeobachtete
Kommunikation. Auch das Telekommunikationsgesetz hebt die Grundsitze der Verhiltnismifligkeit und der
Zweckbindung ausdriicklich hervor. Personenbezogene Daten, die fiir Zwecke der Telekommunikation erhoben und
verarbeitet werden, diirfen nur solange gespeichert bleiben, wie es zu diesen Zwecken erforderlich ist. Auch die vom
Gesetz geforderte Hochstfrist fiir die Speicherung von Verbindungsdaten muss sich am Grundsatz der
Datensparsamkeit orientieren, solange sich die Kundin und der Kunde nicht ausdriicklich firr eine lingere

Speicherung entscheiden.

Die Dauer einer zivilrechtlichen Verjihrungsfrist kann ebenfalls kein rechtfertigender Anlass fiir eine solche
Datenspeicherung sein. Jedenfalls miissen die Daten unverziiglich geléscht werden, wenn die Rechnung beglichen

und unbestritten ist und damit der vertragliche Speicherzweck erledigt ist.

Da eine telekommunikations- oder zivilrechtlich bedingte Notwendigkeit fiir eine derart lange Speicherfrist der
Verbindungsdaten somit nicht ersichtlich ist, wiirde sie eine unzulissige Datenspeicherung auf Vorrat zu

unbestimmten Zwecken darstellen.

Diese Speicherung von Kommunikationsdaten wire auch nicht mit der Uberlegung zu rechtfertigen, dass diese
Daten zum Zwecke eventueller kiinftiger Strafverfolgung benotigt werden kénnten. Die mit einer solchen

Speicherung verbundene vorsorgliche Uberwachung unverdichtiger Biirgerinnen und Biirger wire unzulissig.

Transparente Hard- und Software

(Entschlieffung der 57.Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 25./26. Mirz 1999)

Die Datenschutzbeauftragten des Bundes und der Linder haben sich wiederholt fiir die Nutzung

datenschutzfreundlicher Technologien eingesetzt. Sie sehen jedoch mit Sorge die Entwicklung im Bereich der

Informationstechnik, die zu neuen Industriestandards und Produkten fiihrt, die fiir die Benutzerinnen und Benutzer

kaum durchschaubar und selbst fiir Fachleute nur noch eingeschrinkt revisionsfihig sind.
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Beispielsweise sind seit kurzem mit dem Intel Pentium III-Prozessor bestiickte PCs auf dem Markt, deren Prozessor
bei der Herstellung mit einer eindeutigen Nummer (Processor Serial Number - PSN) versehen wurde. Intel sieht vor,
das Auslesen der PSN durch die Nutzerinnen und Nutzer kontrollieren zu lassen. Die mittlerweile bekannt
gewordenen Manipulationsmdéglichkeiten der dafir erforderlichen Software machen deutlich, dass die Existenz einer
solchen eindeutigen Kennung kaum kontrollierbare Nutzungsmoglichkeiten eroffnet, die dem Datenschutz

diametral zuwider laufen.

Die durch den Intel Pentium III initiierte Debatte um eindeutige Kennungen brachte ans Tageslicht, dass
Softwarehersteller Nutzern neuerer Office-Produkte ohne deren Wissen eindeutige Kennungen zuordnen. Diese
Kennungen kénnen in Dokumenten versteckt sein und bei der Nutzung des Internets von Softwareherstellern

verdeckt abgefragt werden.

Werden Daten der Nutzerinnen und Nutzer iibermittelt, ohne dass sie dies bemerken, kann deren missbriuchliche
Verwendung die Anonymitit der Anwender von Informationstechnik weiter aushohlen. Den Erfordernissen des
Datenschutzes wird aber nur dann ausreichend Rechnung getragen, wenn zum Schutz der Privatheit transparente
und von den Nutzerinnen und Nutzern in eigener Verantwortung bedienbare Sicherheitsfunktionen zur Verfigung

stehen.

Deshalb erwarten die Datenschutzbeauftragten des Bundes und der Linder von Herstellern von Informations- und
Kommunikationstechnik, Hard- und Software so zu entwickeln und herzustellen, dass Anwender und unabhingige

Dritte sich jederzeit von der Wirksamkeit von Sicherheitsvorkehrungen iiberzeugen konnen.

Den Anwendern moderner Technik empfehlen die Datenschutzbeauftragten, nur solche Produkte einzusetzen,

welche auch eine Transparenz der Verfahrensablaufe gewihrleisten.
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Entwurf einer RatsentschlieRung zur Uberwachung der Telekommunikation

(ENFOPOL '98)

(Entschlieffung der 57.Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 25./26. Mirz 1999)

Gegenwirtig berit der Rat der EU iiber den Entwurf einer Entschlieung zur grenziiberschreitenden Uberwachung

der Telekommunikation und der Internet-Nutzung (ENFOPOL ‘98).

Die Konferenz der Datenschutzbeauftragten hilt es fiir inakzeptabel, dass der entsprechende Entwurf bisher geheim

gehalten und ohne Einbeziehung der Datenschutzbeauftragten beraten wird.

Sie fordert die Bundesregierung auf, der Schaffung gemeinsamer Standards zur grenziiberschreitenden
Uberwachung der Telekommunikation nur insoweit zuzustimmen, als damit nicht zusitzliche Eingriffe in das
Grundrecht auf unbeobachtete Kommunikation und das Fernmeldegeheimnis verbunden sind und die Nutzung

datenschutzfreundlicher Technologien (z. B. prepaid cards) nicht konterkariert wird.
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II.  Entschliefungen zwischen den Konferenzen 1999

Angemessener Schutz auch fiir Untersuchungsgefangene

(Entschlieffung der Datenschutzbeauftragten des Bundes und der Linder vom 16. August 1999)

Die Datenschutzbeauftragten des Bundes und der Linder begriiflen, dass die Bundesregierung den Entwurf eines
Gesetzes zur Regelung des Vollzuges der Untersuchungshaft vorgelegt hat. Damit wird die seit Jahren erhobene

Forderung der Datenschutzbeauftragten nach einer bereichsspezifischen gesetzlichen Regelung aufgegriffen.

Diese Regelung muss das Strafverfolgungs- und Sicherheitsinteresse des Staates im Rahmen des gesetzlichen Zwecks
der Untersuchungshaft beriicksichtigen. Gleichzeitig sind jedoch das Personlichkeitsrecht der Gefangenen sowie die
Unschuldsvermutung und der Anspruch auf wirksame Verteidigung im Strafverfahren angemessen zur Geltung zu

bringen.

Der Gesetzentwurf der Bundesregierung trigt diesem Anliegen durch differenzierende Vorschriften teilweise
Rechnung, lasst allerdings noch Raum fiir datenschutzrechtliche Verbesserungen. Die Stellungnahme des
Bundesrates betont demgegeniiber einseitig das staatliche Vollzugsinteresse und entfernt sich damit deutlich vom

Ziel einer sorgfiltigen Giiterabwigung.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Linder muss die gesetzliche Regelung

insbesondere folgenden Anforderungen geniigen:

- Entgegen dem Vorschlag des Bundesrates, von einer inhaltlichen Uberwachung nur ausnahmsweise nach dem
Ermessen des Gerichts abzusehen, sollte im weiteren Gesetzgebungsverfahren an der Konzeption der
Bundesregierung festgehalten werden. Der Gesetzentwurf der Bundesregierung differenziert bei der
Uberwachung der Unterhaltung mit Besucherinnen und Besuchern sowie bei der Kontrolle des Textes von
Schriftstiicken sachgerecht nach Haftgriinden. Nur im Falle der Untersuchungshaft wegen Verdunkelungsgefahr
sollten diese Maffnahmen unmittelbar und generell durch Gesetz vorgeschrieben werden, wihrend sie bei
Vorliegen anderer Haftgriinde (z. B. Fluchtgefahr) nur im Einzelfall aufgrund richterlicher Anordnung erfolgen

diirfen.
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Dariiber hinaus sollte im weiteren Gesetzgebungsverfahren die Moglichkeit uniiberwachter Kontakte der
Gefangenen zu nahen Angehoérigen mit Zustimmung der Staatsanwaltschaft auch in Fillen der
Untersuchungshaft wegen Verdunkelungsgefahr erwogen werden. Stichprobenartige Uberpriifungen von
Schriftstiicken durch die Vollzugsanstalt anstelle einer Textkontrolle sollten nicht den gesamten Schriftverkehr
einzelener Gefangener umfassen. Dies konnte sich im Ergebnis als verdachtsunabhingige Totalkontrolle ohne

richterliche Entscheidung auswirken.

Das Recht auf ungehinderten und uniiberwachten telefonischen Kontakt zwischen Verteidigung und
Beschuldigten muss auch in der Untersuchungshaft gewihrleistet sein. Mit dem rechtsstaatlichen Gebot
wirksamer Strafverteidigung wire es nicht vereinbar, diesen Kontakt von einer besonderen Erlaubnis des

Gerichts abhingig zu machen, wie vom Bundesrat befiirwortet.

Bei Dateniibermittlungen an 6ffentliche Stellen auflerhalb der Vollzugsanstalt (z. B. Sozialleistungstriger,
Auslinderbehorden) und an Forschungseinrichtungen miissen die schutzwiirdigen Interessen der Betroffenen im
Rahmen einer Abwigung beriicksichtigt werden. Auch die Erteilung von Auskiinften an die Verletzten der

Straftat sollte der Gesetzgeber unter Beachtung der Unschuldsvermutung regeln.

Die vom Bundesrat vorgeschlagene erhebliche Einschrinkung des Auskunfts- und Akteneinsichtsrechts von
Gefangenen im Hinblick auf den Zweck der Untersuchungshaft wiirde wesentliche Datenschutzrechte in einem

besonders sensiblen Bereich weitgehend entwerten und ist daher abzulehnen.

"Gesundheitsreform 2000"

(Entschlieffung der Datenschutzbeauftragten des Bundes und der Linder vom 25. August 1999)

Die Datenschutzbeauftragten von Bund und Lindern erkldren zu dem Entwurf eines Gesetzes "Gesundheitsreform

2000":

Die Datenschutzbeauftragten haben grofles Verstindnis fiir die Bemithungen, die Kosten im Gesundheitswesen zu

begrenzen und eine gute Versorgung der Patientinnen und Patienten sicherzustellen. Bei der Wahl der Mittel ist es

aber Aufgabe des Gesetzgebers, beim Eingriff in das Recht auf informationelle Selbstbestimmung das Prinzip der

Erforderlichkeit und der VerhiltnismaRigkeit zu wahren.
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Der Entwurf lisst jede Begriindung vermissen, warum die bisherigen Kontrollmechanismen, die das Entstehen
umfangreicher medizinischer Patientendatenbestinde bei den Krankenkassen vermeiden, ungeeignet sein sollen, die

Wirtschaftlichkeit und Qualitit drztlicher Leistungserbringung sicherzustellen.

Der Entwurf gibt das bisherige Konzept der Datenverarbeitung in der gesetzlichen Krankenversicherung auf.
Insbesondere standen bisher aus dem ambulanten Bereich personenbezogene Abrechnungsdaten mit medizinischen
Inhalten und Diagnosedaten den Krankenkassen nur ausnahmsweise zu Priifzwecken zur Verfiigung, kiinftig sollen
diese Informationen den Krankenkassen dagegen generell versichertenbezogen iibermittelt werden. Damit entstehen
bei den gesetzlichen Krankenkassen vollstindige personenbezogene medizinische Datenbestinde der gesetzlich
Versicherten mit der Méglichkeit, fiir jede einzelne Person umfassende Darstellungen ihres Gesundheitszustandes zu

bilden. Bei den Kassen entstehen gliserne Patientinnen und Patienten. Das Patientengeheimnis wird ausgehohlt.

Die Datenschutzbeauftragten richten an den Gesetzgeber die dringende Bitte, die bisher versiumte eingehende
Priifung von Erforderlichkeit und Verhiltnismafigkeit der weiter reichenden Datenverarbeitungsbestimmungen
nachzuholen. Der Bundesbeauftragte fiir den Datenschutz, mit dem der Entwurf entgegen anders lautenden
Auﬁerungen von Regierungsvertretern in der Sache bisher in keiner Weise abgestimmt wurde, sowie die

Datenschutzbeauftragten der Linder stehen hierfiir zur Diskussion zur Verfiigung.

Insbesondere klirungsbediirftig sind folgende Punkte:

L. Der Entwurf erweitert die Aufgaben der Krankenkassen auch auf eine steuernde und durch die Patientinnen
und Patienten nicht geforderte Beratung iiber Gesundheitserhaltungsmafinahmen und auf eine Priifung der
u. a. durch die Arztinnen und Arzte erbrachten Leistungen. Er sieht dafiir umfangreiche Datenerhebungs-

und -verarbeitungsbefugnisse vor.

II. Der Wortlaut des Entwurfes beschreibt diese Aufgabe allerdings nur vage. Er lisst nicht erkennen, was auf die
Patientinnen und Patienten zukommt. Weder ist klar geregelt, wie weit die Beratung reichen darf, noch mit
welchen Rechtsfolgen die oder der Einzelne rechnen muss. Es ist zu befiirchten, dass diese Beratung dazu
dienen wird, die Patientinnen und Patienten, Arztinnen und Arzte und die sonstigen Leistungserbringer zu

kontrollieren und zu beeinflussen und dass hierdurch das Arzt-Patienten-Vertrauensverhiltnis belastet wird.
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III. Wegen der vagen Aufgabenbeschreibung sind auch die damit verbundenen Datenverarbeitungs- und

-zusammenfihrungsbefugnisse in gleicher Weise unklar und verschwommen. Eine Prizisierung und

Eingrenzung ist dringend erforderlich.

IV. Der Entwurf sieht im Gegensatz zum bisherigen System vor, dass Abrechnungsdaten und Diagnosen aus der

ambulanten &rztlichen Behandlung generell patientenbezogen an die Krankenkassen iibermittelt werden.
Dadurch entstehen bei den Kassen umfangreiche sensible Datenbestinde, aus denen sich fir jede einzelne
Patientin und jeden einzelnen Patienten ein vollstindiges Gesundheitsprofil erstellen lisst. Wegen der
Verpflichtung, die Diagnosen nach dem international giiltigen ICD-10-Schliissel zu codieren, sind diese

medizinischen Informationen z. B. im Bereich der Psychotherapie auch hochdifferenziert.

Die zur Begriindung besonders angefiihrten Punkte "Unterrichtung der Versicherten iiber die in Anspruch
genommenen Leistungen, Kontrolle der Einhaltung der zweijihrigen Gewihrleistungspflicht bei den
Zahnirzten, Unterstiitzung der Versicherten bei Behandlungsfehlern" vermogen insoweit nicht zu
uberzeugen. Bereits jetzt konnen die Versicherten iiber die beanspruchten Leistungen und deren Kosten
informiert werden und von ihrer Krankenkasse auch im Ubrigen Unterstiitzung erbitten, so dass keine

Notwendigkeit fiir die Anlegung derart sensibler, umfangreicher und zentraler Datenbestidnde ersichtlich ist.

VL. Der Eingriff in die Rechte der Patientinnen und Patienten steht damit in keinem Verhaltnis zu den angegebenen

VIL

Zwecken.

Die beabsichtigte Einfiihrung von zentralen Datenannahme- und -verteilstellen, bei denen nicht einmal klar
ist, in welcher Rechtsform (6ffentlich oder privat) sie betrieben werden sollen, hat eine weitere, diesmal
Krankenkassen iibergreifende zentrale Sammlung medizinischer personenbezogener Patientendaten zur
Folge. Wegen des hohen weiteren Gefihrdungspotentials von derart umfassenden Datenbestinden miisste
der Entwurf im Einzelnen begriinden, warum eine konsequente Umsetzung der schon bisher méglichen

Kontrollmechanismen nicht ausreicht.

Die angesprochenen Punkte stellen besonders gewichtige, aber keineswegs die einzigen Probleme dar. Zu nennen

sind hier nur beispielsweise die Verlingerung der Speicherdauer von Patientendaten beim Medizinischen Dienst der

Krankenversicherung (MDK) von 5 auf 10 Jahre, unzureichende Regelungen bei den Speicherfristen, bei Umfang,

Zweckbindung und Freiwilligkeit der Datenerhebung beim Hausarztmodell, der integrierten Versorgung und den

Bonus-Modellen sowie unzureichende Pseudonymisierung bei den Arbeitsgemeinschaften. Abzulehnen ist auch die

vollig mangelhafte Zweckbindung der Daten bei den Krankenkassen.
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Parlamentarische Kontrolle von Lauschangriffen in den Bundeslindern

(Entschlieffung der Datenschutzbeauftragten des Bundes und der Linder vom 17. Juni 1999)

Bei der Einfuhrung der Befugnis zum ,,Groflen Lauschangriff hat der Gesetzgeber im Grundgesetz ein Verfahren
zur parlamentarischen Kontrolle weit reichender Eingriffe in das Grundrecht auf Unverletzlichkeit der Wohnung
verankert (Artikel 13 Abs. 6 GG). Dieses Verfahren dient nach dem Willen des Gesetzgebers der parlamentarischen
Kontrolle der Normeffizienz hervor. Auch wenn es die Uberpriifung von Lauschangriffen durch die Gerichte und
Datenschutzbeauftragten nicht ersetzt, hat es gleichwohl eine grundrechtssichernde Bedeutung. Jetzt ist jedoch
bekannt geworden, dass einige Landesjustizverwaltungen der Ansicht sind, Art. 13 Abs. 6 GG sehe eine

Berichtspflicht iiber Lauschangriffe zu Strafverfolgungszwecken gegeniiber den Landesparlamenten nicht vor.

Im Gegensatz dazu vertritt die Konferenz der Datenschutzbeauftragten des Bundes und der Linder die Auffassung,
dass die Verfassung eine effektive parlamentarische Kontrolle von Lauschangriffen auf Landesebene vorschreibt, die
der Kontrolle auf Bundesebene gleichwertig sein muss. Bei Mafinahmen zur Strafverfolgung durch Landesbeh6rden
besteht die parlamentarische Verantwortlichkeit gegeniiber den Landesparlamenten. Die Landtage miissen die
Maglichkeit haben, die thnen in anonymisierter Form tibermittelten Berichte der Landesregierungen 6ffentlich zu
erortern. Die Landesparlamente sollten deshalb durch Gesetz eine regelmiflige Berichtspflicht der Landesregierung
fur priaventiv-polizeiliche und repressive Lauschangriffe vorsehen. Nur auf diese Weise ist eine wirksame

parlamentarische Kontrolle der Ausiibung dieser einschneidenden Uberwachungsbefugnisse gewihrleistet.

Wird durch eine solche Kontrolle deutlich, dass die akustische Wohnraumiberwachung fiir Zwecke der
Strafverfolgung in der Praxis nicht die vom Gesetzgeber angestrebte Effizienz im Verhiltnis zur Haufigkeit und
Intensitdt der Grundrechtseingriffe zeigt, konnen Landesregierungen, die das Bundesrecht in eigener Verantwortung
auszufithren haben, iiber den Bundesrat darauf hinwirken, die Befugnis fiir eine derartige Uberwachung wieder

aufzuheben oder zumindest zu modifizieren.

III.  EntschlieBungen der 58. Konferenz am 7./8. Oktober 1999 in Rostock

Aufbewahrung des Schriftguts der ordentlichen Gerichtsbarkeit und Staatsanwalt schaften
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(Entschlieffung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 7./8. Oktober 1999)

Die Datenschutzbeauftragten des Bundes und der Linder haben bereits in ihrer Entschliefung zu
Aufbewahrungsbestimmungen und Dateiregelungen im Justizbereich am 09./10.03.1995 gefordert, dass insbesondere
die Dauer der Aufbewahrung von Strafakten nach rechtskriftigem Abschluss eines Strafverfahrens, ihre
Aussonderung und Vernichtung einer Regelung durch formelles, den Grundsitzen des Volkszihlungsurteils

entsprechendes Gesetz bedarf.

Mit Beschluss vom 16.08.1998 hat das Oberlandesgericht Frankfurt am Main festgestellt, dass der derzeitige Zustand
zwar fiir eine Ubergangsfrist noch hinzunehmen sei, dass die Schaffung einer gesetzlichen Grundlage fir die
Aufbewahrung von Akten jedoch nicht als nur mittelfristige Aufgabenstellung des Gesetzgebers betrachtet werden
diirfe, sondern alsbald in Angriff zu nehmen sei. In gleicher Weise hat auch das OLG Hamm mit Beschluss von
17.09.1998 darauf hingewiesen, dass die Aufbewahrung von Strafakten einer gesetzlichen Grundlage bedarf. Auch der

Entwurf des Strafverfahrensinderungsgesetzes 1999 enthilt insoweit keine Regelung.

Die Datenschutzbeauftragten des Bundes und der Lander halten es daher fiir dringend geboten, dass unverziiglich
mit der Umsetzung dieser Aufgabe begonnen wird. Sie weisen ferner darauf hin, dass auch fiir die Aufbewahrung von
Zivilakten und Akten im Bereich der freiwilligen Gerichtsbarkeit umgehend gesetzliche Regelungen zu schaffen sind,

die die Dauer der Aufbewahrung auf das erforderliche MaR festlegen.

"Titer-Opfer-Ausgleich und Datenschutz"

(Entschlieffung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 7./8. Oktober 1999)

Kernstiick datenschutzrechtlicher Uberlegungen zum Titer-Opfer-Ausgleich ist die Frage, ob Institutionen zur
Durchfithrung des Ausgleichsverfahrens umfassende Informationen insbe-sondere uber Opfer von Straftaten

erhalten diirfen, ohne dass diese davon Kenntnis erlangt und eingewilligt haben.

Darin wire ein unverhaltnismafRiger Eingriff in das Recht auf informationelle Selbstbestim-mung der Betroffenen zu

sehen. Dies ist nach geltendem Recht unzulissig.
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Der nunmehr vorliegende Gesetzentwurf der Bundesregierung (BR-Drs. 325/99 vom 28.05.1999) sieht in § 155 a Satz
3 StPO-Entwurf vor, dass nur der ausdriicklich geduflerte entgegenstehende Wille der oder des Verletzten dazu fiihrt,
dass keine Dateniibermittlungen an Schlichtungsstellen erfolgen sollen. Das bedeutet, dass solche im Einzelfall

gleichwohl méglich sind. Dies halten die Datenschutzbeauftragten nicht fir ausreichend.

Der Bundesrat ist sogar dem Gesetzentwurf der Bundesregierung nicht gefolgt; er hat viel-mehr angeregt, im Gesetz
klarzustellen, dass es fiir solche Dateniibermittlungen auf den Willen der Opfer nicht ankommen soll. Folgende
Argumente werden dafiir genannt: Eine vor der Einschaltung von Schlichtungsstellen durch die Justiz einzuholende
Einwilligung fithre dazu, dass das kriminalpolitisch wichtige Institut des "Tater-Opfer-Ausgleichs" nicht ausreichend
genutzt werde. Erst die professionelle Titigkeit der Schlichtungsstellen mit threm Selbstverstindnis als "objektive
Dritte mit dem Gebot der Unterstiitzung jeder Partei" kénnte wirksame Uberzeugungsarbeit leisten; nur dann konne
der Rechtsfriede dauerhafter als bei herkémmlichen Verfahren sichergestellt werden, wenn durch die "fachlich
geleitete Auseinandersetzung" der "am strafrechtlich relevanten Konflikt beteiligten Parteien im Idealfall Verstindnis

und wechselseitige Toleranz geweckt werden".

Dieser Argumentation widersprechen die Datenschutzbeauftragten entschieden: Die Achtung und wirksame
Unterstiitzung der Opfer ist ein wesentliches Anliegen des Strafverfahrens. Rechtsfriede und Toleranz kénnen nur
verwirklicht werden, wenn die Strafverfolgungsbehorden bei Dateniibermittlungen an Schlichtungsstellen (z. B. in
der Rechtsform von Vereinen) den Willen und die Eigenverantwortung der Opfer uneingeschrinkt respektieren.
Auch die Sicht der Beschuldigten, ohne deren Mitwirkung der Tater-Opfer-Ausgleich nicht durchgefiihrt werden
kann, sollte von den Strafverfolgungsbehorden dabei beriicksichtigt werden. Die Konferenz der
Datenschutzbeauftragten fordert deshalb, dass an der Voraussetzung der unzweifelhaften Einwilligung vor solchen

Dateniibermittlungen festgehalten wird.

Ferner sollte der Gesetzgeber festlegen, dass die Berichte der Schlichtungsstellen an Staatsanwaltschaft und Gericht
nur fir Zwecke der Rechtspflege verwendet werden diirfen. Das besondere Vertrauensverhiltnis zwischen den

Schlichtungsstellen und den am "Titer-Opfer-Ausgleich” Beteiligten muss gesetzlich geschiitzt werden.

Eckpunkte der deutschen Kryptopolitik - ein Schritt in die richtige Richtung

(Entschlieffung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 7./8. Oktober 1999)
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Das Brief-, Post- und Fernmeldegeheimnis zahlt zu den traditionellen und wichtigsten Garan-tien einer freiheitlichen
Verfassung. Artikel 10 Grundgesetz gewihrleistet deshalb die freie Entfaltung der Personlichkeit durch einen
privaten, vor Dritten verborgenen Austausch von Nachrichten, Gedanken und Informationen. Deshalb darf nur in
Ausnahmefillen im iiberwie-genden Allgemeininteresse auf gesetzlicher Grundlage in dieses Grundrecht

eingegriffen werden.

Im Zuge der Privatisierung der Telekom hat der Staat sein Post- und Fernmeldemonopol verloren, so dass zum
Grundrechtsschutz die blole Abwehr unrechtmifiger staatlicher Eingriffe nicht mehr geniigt. Dariiber hinaus
bestehen die Moglichkeiten der staatlichen Datenschutzkontrolle in offenen Netzen nur in eingeschrinktem Mafle.
Der Schutz personenbezogener Daten wihrend der Verarbeitung und Ubertragung ist hiufig nicht ausreichend
gewihrleistet. Deshalb sind erginzende staatliche Maflnahmen zum Schutz Aller gegen neugierige Dritte (z. B.
Systembetreiber, Unternehmen mit wirtschaftlichen Interessen, Hacker und Hackerinnen, auslidndische

Geheimdienste) erforderlich.

Die Privatsphire lasst sich jedoch nur mit Rechtsvorschriften nicht ausreichend schiitzen. Ne-ben bestehenden Ge-
und Verboten sind wirksame technische Vorkehrungen nétig. Systemdatenschutz und datenschutzfreundliche
Technologien sind unverzichtbar. Den Biirgerinnen und Biirgern miissen effektive Instrumente zum Selbstschutz an
die Hand gegeben werden. Der Datenverschliisselung kommt deshalb in einem modernen Datenschutzkonzept eine

herausragende Bedeutung zu.

Bislang musste befiirchtet werden, dass auf Betreiben der staatlichen Sicherheitsbehérden in Deutschland das Recht
auf Verschliisselung eingeschrinkt wiirde. Jetzt jedoch hat die Bundesregierung mit dem Eckpunktepapier vom 2.
Juni 1999 die Diskussion auf eine véllig neue Basis gestellt. Richtigerweise wird darin die Kryptographie als ,eine

entscheidende Voraussetzung fiir den Datenschutz der Biirger“ besonders hervorgehoben.

Die Position der Bundesregierung, die freie Verfiigbarkeit von Verschliisselungsprodukten nicht einschrinken zu
wollen, wird von den Datenschutzbeauftragten des Bundes und der Lander ausdriicklich begriifit. Damit wurde ein
erster wichtiger Schritt in die richtige Richtung getan, dem jedoch weitere folgen miissen. Der im Sinne des Artikels
10 des Grundgesetzes legitime und grundrechtlich geschiitzte Anspruch Aller auf unbeobachtete
Telekommunika-tion und auf den Schutz ihrer personenbezogenen Daten sollte von der Bundesregierung noch
starker unterstiitzt werden. Um der Bedeutung geschiitzter Telekommunikation unter den Bedingungen der

Informationsgesellschaft gerecht zu werden, sind konkrete Mafinahmen notwendig. Vorrangig sind zu nennen:
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- Aktive Forderung des Einsatzes von Verschliisselungstechniken in der offentlichen Verwaltung, bei

Privatpersonen und in Wirtschaftsunternehmen,

- Erbringung von Serviceleistungen, die den Gebrauch von effektiven Verschlisselungsprogrammen fir

jedermann erleichtern,

- Maflnahmen zum besonderen Schutz der Telekommunikation von Berufsgruppen, die besonderen
Verschwiegenheitspflichten unterliegen (z. B. Arzte und Arztinnen, Anwilte und Anwiltinnen, Psychologen und

Psychologinnen),

- Unterstiitzung von Wirtschaftsunternehmen beim Schutz ihrer geschiftlichen Telekommunikation,

- Forderung einer neutralen Bewertung von Verschliisselungsprodukten mit dem Ziel, den Verbrauchern

Empfehlungen fiir ihren Gebrauch zu geben,

- Férderung der Entwicklung europdischer Verschliisselungsprodukte mit offen gelegten Algorithmen.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten die 6ffentlichen Stellen auf, mit gutem Beispiel
voranzugehen. Sie sollten vorbehaltlos die technischen Moglichkeiten des Einsatzes kryptographischer Verfahren
zum Schutz personenbezogener Daten priifen und derartige Losungen héufiger als bisher einsetzen. Kiinftig muss
Kryptographie der Standard in der Informations- und Kommunikationstechnik werden, auf deren Einsatz nur dann

verzichtet wird, wenn wichtige Griinde dagegen sprechen.

Hersteller von Produkten der Informations- und Telekommunikationstechnik werden aufgefordert, die guten
Voraussetzungen zur Entwicklung von Verschliisselungsprodukten in Deutschland zu nutzen, um sichere, leicht
bedienbare und interoperable Produkte zu entwickeln und den Anwendern kostengiinstig anzubieten. Die

Datenschutzbeauftragten des Bundes und der Linder bieten hierfiir ihre Kooperation an.

Beschluss des Europiischen Rates zur Erarbeitung einer Charta der Grundrechte der Europiischen Union

(Entschlieffung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 7./8. Oktober 1999)
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Der Europiische Rat hat anlésslich seiner Zusammenkunft am 4. Juni 1999 in Kéln die Ausarbeitung einer Charta
der Grundrechte der Europiischen Union beschlossen. In dem Ratsbeschluss heiflt es: "Im gegenwirtigen
Entwicklungszustand der Union ist es erforderlich, eine Charta dieser Rechte zu erstellen, um die iiberragende

Bedeutung der Grundrechte und ihre Tragweite fiir die Unionsbiirger sichtbar zu verankern".

Die Datenschutzbeauftragten des Bundes und der Linder unterstiitzen nachhaltig die Initiative des Europaischen
Rates zur Ausarbeitung einer europdischen Grundrechtscharta. Sie fordern Bundesregierung, Bundestag und
Bundesrat auf, sich firr die Einfiigung eines Grundrechts auf Datenschutz in den zu schaffenden Katalog
europdischer Grundrechte und dessen Verankerung in den Vertrigen der Europiischen Union einzusetzen. Damit

wiirde der herausragenden Bedeutung des Datenschutzes in der Informationsgesellschaft Rechnung getragen.

Die europidische Datenschutzrichtlinie verpflichtet die Mitgliedstaaten zur Gewihrleistung des Schutzes der
Grundrechte und Grundfreiheiten und insbesondere des Schutzes der Privatsphire (Art. 1 Abs.1 ). Die
Datenschutzbeauftragten weisen darauf hin, dass einige europiische Linder ein Datenschutzgrundrecht in ihre
Verfassung aufgenommen haben; in einigen anderen Lindern wurde ihm durch die Rechtsprechung
Grundrechtsgeltung  zuerkannt. In Deutschland wird das vom Bundesverfassungsgericht aus dem
Personlichkeitsrecht (Art. 2 Abs. 11.V. m. Art. 1 Abs.1 GG) abgeleitete Grundrecht auf Datenschutz als solches von

zahlreichen Landesverfassungen ausdriicklich erwihnt.

Patientenschutz durch Pseudonymisierung

(Entschlieffung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 7./8. Oktober 1999)

Im Gesundheitsausschuss des Deutschen Bundestages wird derzeit der vom Bundesministerium fir Gesundheit
vorgelegte Gesetzesentwurf zur Gesundheitsreform 2000 dahingehend geidndert, dass die Krankenkassen kiinftig
von den Leistungserbringern (z. B. Arztinnen und Arzte, Krankenhiuser, Apotheken) die Patientendaten nicht in
personenbezogener, sondern in pseudonymisierter Form erhalten. Dieses neue Modell nimmt eine zentrale
Forderung der Datenschutzbeauftragten auf, fiir die Verarbeitung von Patientendaten solche technischen
Verfahren zu nutzen, die die Personlichkeitsrechte der Betroffenen wahren und so die Entstehung des "glidsernen

Patienten" verhindern.
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Auch anhand von pseudonymisierten Daten konnen die Krankenkassen ihre Aufgaben der Priifung der Richtigkeit

der Abrechnungen sowie der Wirtschaftlichkeit und der Qualitit der Leistungen erfullen.

Die Konferenz unterstiitzt den Bundesbeauftragten fiir den Datenschutz dabei, dass in den Ausschussberatungen die
Wirksamkeit der Pseudonymisierung, die gesetzliche Festlegung von Voraussetzungen fiir die Identifizierung der

Versicherten zu bestimmten Zwecken und die Definition strikter Zweckbindung dieser Daten durchgesetzt werden.

DNA-Analysen zur kiinftigen Strafverfolgung auf der Grundlage von Einwilligungen

(Entschliefung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 7./8. Oktober 1999)

In der Strafprozessordnung ist der Einsatz der DNA-Analyse zur vorbeugenden Verbrechensbekimpfung nur mit

richterlicher Anordnung vorgesehen.

In einigen deutschen Lindern werden DNA-Analysen ohne richterliche Anordnung gestiitzt allein auf die
Einwilligung der Betroffenen durchgefiihrt. Soweit die dabei erhobenen Daten zum Zweck der Identititsfeststellung
in kiinftigen Strafverfahren genutzt werden sollen, be-diirfen DNA-Analysen nach der klaren gesetzlichen Regelung
des DNA-Identititsfeststel-lungsgesetzes jedoch einer richterlichen Anordnung. Der Richter oder die Richterin hat
u. a. die Prognose zu treffen, ob Grund zur Annahme besteht, dass gegen Betroffene kiinftig erneut Strafverfahren
wegen des Verdachts erheblicher Straftaten zu fithren sind. Wenn nunmehr auch DNA-Analysen gespeichert und
zum Zweck der zukiinftigen Strafverfolgung genutzt werden diirfen, die auf freiwilliger Basis - also ohne richterliche
Anordnung - erstellt worden sind, und dies sogar durch die Errichtungsanordnung fiir die DNA-Analyse-Datei beim
BKA festgeschriecben werden soll, werden damit die eindeutigen gesetzlichen Vorgaben des

DNA-Identititsfeststellungsgesetzes unterlaufen.

Die von Strafgefangenen erteilte Einwilligung zur Entnahme, Analyse und Speicherung kann keine Grundlage fiir
einen derartigen Eingriff sein. Eine wirksame Einwilligung setzt voraus, dass sie frei von psychischem Zwang
freiwillig erfolgt. Da Strafgefangene annehmen kénnen, dass die Verweigerung der Einwilligung Auswirkungen z. B.
auf die Gewihrung von Vollzugslockerungen hat, kann hier von Freiwilligkeit keine Rede sein. Ausschlaggebend fiir
die Beurteilung der Freiwilligkeit einer Einwilligung ist die subjektive Einschatzung des Betroffenen. Auch wenn im

Einzelfall die Weigerung von Strafgefangenen, sich einer DNA-Analyse zu unterziehen, die Entscheidung iiber
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Vollzugslockerungen nicht beeinflusst, ist den-noch davon auszugehen, dass die Befirchtung, die Verweigerung

habe negative Folgen, die freie Willensentscheidung beeintrichtigen.

Die Datenschutzbeauftragten des Bundes und der Lander halten deshalb die Praxis einiger Linder, DNA-Analysen -
abweichend von den gesetzlich vorgesehenen Verfahren - systematisch auf der Grundlage von Einwilligungen
durchzufiihren, fir eine Umgehung der gesetzlichen Reglung und damit fir unzulissig. Die méglicherweise mit der
Beantragung richterlicher Anordnungen verbundene Mehrarbeit ist im Interesse der Rechtmifliigkeit der
Eingriffsmafinahmen hinzunehmen. Die Datenschutzbeauftragten fordern daher, DNA-Analysen zum Zweck der

Identitdtsfeststellung fur kiinftige Strafverfahren nur noch auf der Grundlage richterlicher Anordnungen

durchzufiithren.

Zugriff der Strafverfolgungsbehorden auf Verbindungsdaten in der Telekommunika tion

(Entschliefung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 7./8. Oktober 1999)

Die Ausbreitung moderner Telekommunikationsnetze und die Fortentwicklung der Informati-onstechnologie
erfolgen in groflen Schritten. Dieser technische Fortschritt hat einerseits zu einer massenhaften Nutzung der neuen
Moglichkeiten  der Telekommunikation wund damit zu einer grundlegenden Verinderung des
Kommunikationsverhaltens der Bevolkerung gefithrt. Andererseits erhalten dadurch die herkémmlichen Befugnisse
der Strafverfolgungsbehérden zur Uberwachung des Fernmeldeverkehrs eine neue Dimension, weil aufgrund der
weit reichenden Digitalisierung immer mehr personenbezogene Daten elektronisch iibertragen und gespeichert

werden.

Die bei der Telekommunikation anfallenden Daten kénnen mit geringem Aufwand in groflem Umfang kontrolliert
und ausgewertet werden. Anhand von Verbindungsdaten lisst sich nachvollziehen, wer wann mit wem
kommuniziert hat, wer welches Medium genutzt hat und wer welchen weltanschaulichen, religiosen und sonstigen
personlichen Interessen und Neigungen nachgeht. Bereits auf der Ebene der bloflen Verbindungsdaten koénnen so
Verhaltensprofile erstellt werden, die die Aussagekraft von Inhaltsdaten erreichen oder im Einzelfall sogar
iibertreffen. Eine staatliche Uberwachung dieser Vorgiinge greift daher tief in das Telekommunikationsgeheimnis der
Betroffenen ein und beriihrt auf empfindliche Weise die Informationsfreiheit und den Schutz besonderer

Vertrauensverhiltnisse.
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Die bisherige rechtliche Grundlage fiir den Zugriff der Strafverfolgungsbehorden auf Verbindungsdaten in § 12 des
Fernmeldeanlagengesetzes (FAG) stammt noch aus einer Zeit, in der die analoge Vermittlungstechnik vorherrschte,
nicht fiir jedes Gesprich personenbezogene Verbindungsdaten erzeugt wurden und die Telekommunikationsdienste
in wesentlich geringerem Mafle als heute genutzt wurden. Die Vorschrift erlaubt auch Zugriffe auf
Verbindungsdaten wegen unbedeutenden Straftaten, bei denen eine inhaltliche Uberwachung der
Telekommunikation unzuldssig wire. Unter Beriicksichtigung der Digitaltechnik, der vollstindigen Datenerfassung
und der Moglichkeit zur Bildung von Verhaltensprofilen verstoft ~§ 12 FAG daher gegen den
Verhiltnismifigkeitsgrundsatz und ist somit nicht mehr geeignet, Eingriffe in das Telekommunikationsgeheimnis

zu rechtfertigen.

In einem fritheren Gesetzesentwurf war vorgesehen, den Zugriff auf Verbindungsdaten grundsitzlich auf nicht
unerhebliche Straftaten zu beschrinken. Beschlossen wurde aber lediglich die unverdnderte Fortgeltung des § 12
FAG, zuletzt befristet bis zum 31.12.1999. Nunmehr wollen der Bundesrat und die Justizministerkonferenz die
Befristung fiir die Weitergeltung dieser Vorschrift aufheben und es damit beim bisherigen, verfassungsrechtlich

bedenklichen Rechtszustand belassen.

Die Datenschutzbeauftragten des Bundes und der Linder wenden sich entschieden gegen eine Verlidngerung der
Geltungsdauer des § 12 FAG und fordern stattdessen eine Neufassung der Eingriffsbefugnis unter Beachtung der
grundrechtlichen Bindungen und Anforderungen, die sich aus dem von Art. 10 Grundgesetz geschiitzten

Telekommunikationsgeheimnis ergeben.

Die gesetzliche Ermiachtigung fiir den Zugriff auf Verbindungsdaten gehért sachlich in die Strafprozessordnung. Die

gesetzlichen Zugriffsvoraussetzungen sollten in Abstimmung mit § 100a StPO neu geregelt werden.
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B. Datenschutzbeauftragte fordern Trendwende in der Telekommunikationspolitik: Weg vom Anspruch auf

liickenlose Uberwachung hin zu einem effektiven Schutz des Fernmeldegeheimnisses

Berliner Datenschutzbeauftragter

Der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht Brandenburg

Der Landesbeauftragte fiir den Datenschutz freie Hansestadt Bremen

Die Landesbeauftragte fiir den Datenschutz Nordrhein-Westfalen

Der Landesbeauftragte fiir den Datenschutz bei der Prisidentin des Schleswig-Holsteinischen Landtages

Fiir eine Sicherung der freien Telekommunikation in unserer Gesellschaft
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L Telekommunikation boomt - Grundrechte gefihrdet

Die Bedeutung der Telekommunikation hat in den letzten Jahrzehnten stark zugenommen und dieser Trend wird
sich weiter beschleunigen. Seit der Erfindung des "Fernsprechers" in der zweiten Halfte des 19. Jahrhunderts sind
weltweite Telekommunikationsnetze entstanden, deren Bedeutung sich grundlegend gewandelt hat. Uber diese
Netze wird lingst nicht mehr nur Sprache transportiert, sondern auch Telefaxe (vom Telex oder "Fernschreiber”
spricht heute kaum noch jemand) und Informationen aller Art in digitalisierter Form (bis hin zu Bildern,
Musikstiicken etc.). Mit Hilfe der Telekommunikation kénnen Entfernungen zwischen Kontinenten z.B.
satellitengestiitzt in Sekundenschnelle tiberbriickt und lebenswichtige Informationen in kiirzester Zeit an den Zielort
ibermittelt werden. Das Internet, das zugleich die Konvergenz von Individual- und Massenkommunikation, von
Telekommunikation, Fernsehkonsum und Multimedia verdeutlicht, ist nur die vorldufig letzte Stufe der Entwicklung
von Telekommunikationsnetzen. Nicht ohne Grund widmet die Internationale Funkausstellung Berlin 1999 dem
Internet besondere Aufmerksamkeit. Die Menschen "unterhalten” sich in mehrfacher Hinsicht mit Hilfe der
Telekommunikation. Digitalfernsehen, Web-TV und Push-Technologien einerseits und die bevorstehende Nutzung
von Kabelnetzen fiir Sprachtelefonie andererseits lassen die Grenzen zwischen Fernseh- und PC-Nutzung
zunehmend verschwimmen. Fest- und Mobilfunknetze wachsen immer mehr zusammen. Die Informations-

gesellschaft ist ohne Telekommunikation undenkbar.

Die medial vermittelte Kommunikation erginzt zunehmend neben die unmittelbare Kommunikation zwischen

Menschen, ohne sie véllig ersetzen zu kénnen. Patientinnen und Patienten holen telefonisch arztlichen Rat ein,
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Menschen in seelischer Not nutzen die Telefonseelsorge oder die Drogenberatung im Internet,
Wirtschaftsunternehmen tauschen Daten miteinander aus. Umso wichtiger ist es, dass die Kommunikation unter
Einschaltung der Technik, die Dritte zur Verfiigung stellen, ebenso vertraulich stattfinden kann wie die unmittelbare
personliche Kommunikation (jedenfalls wenn - was der Regelfall ist - alle Beteiligten dies wiinschen). Dem dient das
grundrechtlich geschiitzte Fernmelde- oder Telekommunikationsgeheimnisgeheimnis (Art. 10 Grundgesetz). Es soll
eine iberwachungsfreie Kommunikation sichern und ist von zentraler Bedeutung nicht nur fir den
Grundrechtsschutz der einzelnen Biirgerinnen und Biirger, sondern auch fir die freie Kommunikation in einer freien
und demokratischen Gesellschaft insgesamt. Denn "...die Befiirchtung einer Uberwachung mit der Gefahr einer
Aufzeichnung, spiteren Auswertung, etwaigen Ubermittlung und weiteren Verwendung durch andere Behorden
kann schon im Vorfeld zu einer Befangenheit in der Kommunikation, zu Kommunikationsstérungen und zu
Verhaltensanpassungen, hier insbesondere zur Vermeidung bestimmter Gesprichsinhalte.. filhren." Diese
Umstinde, die das Bundesverfassungsgericht in seiner jiingsten Entscheidung zur verdachtslosen Rasterfahndungim
grenziiberschreitenden Fernmeldeverkehr (BVerfG, Urt, v. 14.7.1999, - 1 BvR 2226/94 - u.a., S. 95) ausdriicklich

hervorgehoben hat, sind bisher zu wenig beachtet worden.

II. Kontrollnetz wird immer engmaschiger

Dem Telekommunikationsgeheimnis (Artikel 10 Grundgesetz) droht durch die technischen und rechtlichen
Entwicklungen eine Erosion, der dringend Einhalt geboten werden muss, wenn die Informationsgesellschaft in

Deutschland eine demokratisch und rechtsstaatlich verantwortbare Zukunft haben soll.

Staatliche Uberwachungsmafnahmen in offenen Kommunikationsnetzen berithren angesichts des sich
abzeichnenden Wandels des Internets zum Massenmedium zugleich die grundrechtlich geschiitzte Freiheit, frei die
eigene Meinung zu duflern (Meinungsfreiheit, Artikel 5 Abs.1 Satz 1 Grundgesetz) und sich aus allgemein
zuginglichen Quellen ungehindert zu unterrichten (Informationstreiheit, Artikel 5 Abs.1 Satz 1 Grundgesetz).
Miissten Internet-Nutzerinnen und -Nutzer stets damit rechnen, dass sie vom Staat beobachtet werden, wiirde dies
ihre Informationsfreiheit beeintrichtigen. Strafbare Inhalte, die im Internet angeboten werden, missen an der
Quelle, also bei denjenigen verfolgt werden, die diese Inhalte ins Netz stellen. Keinesfalls rechtfertigt es die
Strafverfolgung im Internet, den gesamten Netzverkehr, also insbesondere das Verhalten der Nutzerinnen und

Nutzer flichendeckend zu iiberwachen.

1 Datenspuren iiberall
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Aufgrund der Digitalisierung der Telekommunikationsnetze hinterlisst jede Nutzung (jedes Telefongesprich, Fax,
E-Mail, jeder Abruf aus dem WorldWideWeb) personenbezogene Spuren, die - fiir die Dauer ihrer Speicherung -
ausgewertet werden konnen. In den gegenwirtig existierenden Mobilfunknetzen werden die Teilnehmerinnen und
Teilnehmer "geortet”, um die Verbindung herstellen zu kénnen. Die Technik erlaubt die Erstellung von
Bewegungsprofilen. Es gibt zwar zahlreiche Vorschlige aus der Wissenschaft fiir eine datenschutzfreundlichere
Verbindungstechnik, sie konnten sich aber bisher - auch in der internationalen Standardisierung - nicht durchsetzen.
Insofern ist das in der Bundesrepublik inzwischen flichendeckend eingefiihrte digitale Telekommunikationsnetz im
Gegensatz zum fritheren analogen Telefonnetz eine Infrastruktur, die eine intensivere Uberwachung der

Nutzerinnen und Nutzer technisch erméglicht.

2. Immer mehr staatliche Abhérbefugnisse

Die materiell-rechtlichen Befugnisse zur Uberwachung des Fernmeldeverkehrs durch Nachrichtendienste und
Strafverfolgungsbehorden sind seit Verabschiedung der Notstandsgesetze 1968 stindig ausgedehnt worden. Allein
der Katalog der Straftatbestinde in der Strafprozessordnung, zu deren Verfolgung die Telekommunikation
iiberwacht werden darf, ist 17-mal direkt erweitert worden. Zudem haben die Verfassungsschutzimter des Bundes
und der Linder, der Militdrische Abschirmdienst und der Bundesnachrichtendienst fiir geheimdienstliche Zwecke
sogar schon im Vorfeld konkreter Gefahren und seit 1994 auch das Zollkriminalamt zur Verhiitung von Straftaten
nach dem Auflenwirtschaftsgesetz und dem Kriegswaffenkontrollgesetz das Recht, die Telekommunikation zu
iiberwachen. Damit aber nicht genug: Es  gibt kaum ein gesellschaftliches Problem vom Doping bis zur Korruption,

zu dessen Bekdmpfung nicht nach einer weiteren Ausdehnung der Abhérbefugnisse gerufen wird.
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3. Effektivititskontrolle? Fehlanzeige!

Bei der stindigen Erweiterung der Abhérbefugnisse fillt eines auf: Wenn darin ein unverzichtbares Mittel zur
Bekampfung aller moglichen Kriminalitidtsformen oder auch nur gesellschaftlich unerwiinschten Verhaltens gesehen
wird, kénnte angenommen werden, dass die Effektivitit dieses Mittels hinreichend belegt ist. Das Gegenteil ist der
Fall. Aussagekriftige Statistiken oder eine Rechtstatsachenforschung zur Wirksamkeit der Fernmeldeiiberwachung
fehlen bisher fast vollig oder ihre Ergebnisse werden geheim gehalten. Dies deutet darauf hin, dass die
Sicherheitsbehorden insgesamt gesehen kein Interesse an einer empirischen Uberpriifung und objektiven
Qualititskontrolle der ausgedehnten Uberwachungsbefugnisse haben, sondern eine dffentliche Diskussion dieser
Frage eher scheuen. Zwar hat die Bundesregierung jetzt erklirt, dass die Wirksamkeit der strafprozessualen
Fernmeldeiiberwachung erstmals Gegenstand eines Forschungsprojekts sein soll. Der Evaluationsansatz muss

allerdings sehr viel umfassender sein.

Auch fehlen Zahlen iiber die Haufigkeit, mit der Gerichte entsprechenden Antrigen der Sicherheitsbehorden folgen
bzw. sie ablehnen. Deshalb lisst sich keine Aussage dariiber treffen, ob der sog. Richtervorbehalt als
verfahrensmiflige Sicherung gegeniiber Telefoniiberwachungsmafinahmen in Strafverfahren iiberhaupt eine
nennenswerte (sichernde) Filterfunktion ausiibt. Dem steht die Praxis in den Vereinigten Staaten gegeniiber, wo -
ibrigens vom Volk gewihlte - Richterinnen und Richter iiber die Zahl und Wirksamkeit der von ihnen erlassenen

Abhéranordnungen regelmifig in 6ffentlichen Berichten (wiretap reports)Rechenschaft ablegen miissen.

Die wenigen vorliegenden Informationen zeigen allerdings zweierlei: Die Zahl der Uberwachungsanordnungen hat
in den vergangenen Jahren deutlich zugenommen (bundesweit wurden 1997 mehr als doppelt so viel Uberwachungen
angeordnet als 1995). Zum anderen wird deutlich, dass sich Uberwacbungsmab’nabmen keineswegs nur gegen
Verdichtige, sondern mindestens genauso oft gegen unverdichtige Dritte richten, mit denen oder von deren
Anschluss aus die Verdichtigen nach Ansicht der Ermittlungsbehérden telefonieren kénnten. Jede
Uberwachungsmafinahme in Kommunikationsnetzen erstreckt sich zwangsliufig auch auf andere Personen als nur
die Verdichtigen. Wer aber weiss schon, dass die Telefonverbindung mit einer Person besteht, gegen die wegen einer

bestimmten Straftat ermittelt wird?

4. Betrieb von Telekommunikationsnetzen verpflichtet zur geheimen Zutréigerschaft

Neben der Ausweitung der materiell-rechtlichen Uberwachungsbefugnisse hat der Gesetzgeber in den letzten Jahren

zahlreiche Vorschriften erlassen, die die lickenlose technische Uberwachbarkeit der Telekommunikation moglichst
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unter allen Umstinden und insbesondere auch in einem liberalisierten Telekommunikationmarkt sicherstellen

sollen.

So verpflichtet die Fernmelde-Uberwachungsverordnungvon 1995 jede Person, die eine fiir den 6ffentlichen Verkehr
bestimmte Fernmeldeanlage betreibt, angeordnete Uberwachungsmafinahmen mit entsprechenden technischen
Schnittstellen umzusetzen und dabei nicht nur den Inhalt der iibermittelten Nachrichten unverschliisselt
bereitzustellen, sondern auch Informationen iiber die ndheren Umstinde der Telekommunikation, also die
angerufene Zielnummer, Beginn und Ende der Verbindung oder des Verbindungsversuchs, Art des genutzten
Dienstes und bei Mobilfunkanschliissen auch die Funkzellen (die Standorte), iiber die die Verbindung abgewickelt

wird.

Auch das Telekommunikationsgesetz von 1996 verpflichtet alle, die Telekommunikationsanlagen (bisher:
Fernmeldeanlagen) betreiben, angeordnete Uberwachungsmafinahmen jederzeit umzusetzen. Dabei sind unter
Telekommunikationsanlagen nach der weiten gesetzlichen Definition alle "technischen Einrichtungen oder Systeme"
zu verstehen, "die als Nachrichten identifizierbare elektromagnetische oder optische Signale senden, iibertragen,

vermitteln, empfangen, steuern oder kontrollieren kénnen."

Der 11. Teil des Telekommunikationsgesetzes regelt sowohl das Fernmeldegeheimnis als auch die Pflicht zur
Beteiligung an Uberwachungsmafinahmen. Zu Recht hat der Gesetzgeber den Anwendungsbereich des
Fernmeldegeheimnisses nach dem Wegfall des Postmonopols auf alle Unternehmen und Personen erstreckt, die
Telekommunikationsdienste erbringen, um die Vertraulichkeit der Telekommunikation auch in einem liberalisierten
Markt auf demselben Niveau zu gewihrleisten wie bisher. Dass der Gesetzgeber aber in diesem Zusammenhang im
gleichen Atemzug auch alle, die geschiftsmiflig Telekommunikation anbieten, also selbst diejenigen, die
Nebenstellenanlagen z. B. in Krankenhiusern und Hotels betreiben, zur Umsetzung von Uberwachungsmaﬁnahmen
verpflichtet, fithrt zu einem weit {iber den bisherigen Zustand unter Monopolbedingungen hinausreichenden Grad
an Uberwachbarkeit und ist unverhiltnismifig. Erfasst werden nun alle, die Telekommunikationsanlagen betreiben;
ausreichend ist z. B. schon, dass in einem Betrieb oder einer Behorde den Mitarbeiterinnen und Mitarbeitern erlaubt
wird, die Nebenstellenanlage oder das interne Netz auch fur private Zwecke zu nutzen. Die Nebenfolge dieser
Bestimmung ist nicht nur, dass die genannten Stellen ihre Telekommunikationsanlage nur in Betrieb nehmen
diirfen, wenn sie abhorfihig und entsprechend getestet ist, sondern dass sich mit dem Kreis der

Mitwirkungspflichtigen auch das Risiko fiir illegale AbhérmafSnahmen erweitert.

Das Begleitgesetz zum Telekommunikationsgesetz von 1997 hat diese erweiterten Mitwirkungspflichten auch in die
Abhérbestimmungen nach dem G-10 und §§ 100a ff StPO aufgenommen und die Uberwachungsmoglichkeiten auf

E-Mail-Adressen, IP-Nummern und Internet-Namen erstreckt.
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Das Bundeswirtschaftsministerium legte 1998 den Entwurf fiir eine Nachfolgeverordnung fiir die
Fernmeldeiiberwachungsverordnung, die sog. Telekommunikationsiiberwachungsverordnung (TKUV) vor, der die
Einrichtung von permanenten Schnittstellen fiir die jederzeitige zeitgleiche Uberwachung jeder
Kommunikationsverbindung vorsah. Zugleich sollte eine Technische Richtlinie "Internet” die Einzelheiten der
Internet-Uberwachung regeln. Beide Entwiirfe wurden nach einhelliger Kritik aus der Wirtschaft und vonseiten der
Datenschutzbeauftragten im vergangenen Jahr zuriickgezogen. Neuere Uberlegungen des Bundeswirtschafs-
ministeriums fir eine Telekommunikationsiiberwachungsverordnung zeigen zwar, dass der Umfang der
Uberwachungsverpflichtungen begrenzt werden soll. Mit Hilfe von Ausnahmeregelungen auf der Verordnungsebene
ist das Problem der iiberschieRenden gesetzlichen Uberwachungsbefugnisse aber nicht zu losen. Das

Telekommunikationsgesetz selbst muss geindert werden.

5. Bundesweiter Zugriff auf Kundendateien

Dariiber hinaus verpflichtet das Telekommunikationsgesetz von 1996 alle, die geschiftsmifig
Telekommunikationsdienste anbieten, also nicht nur lizenzpflichtige Telefongesellschaften wie die Telekom und ihre
Wettbewerber, sondern nach dem Wortlaut des Gesetzes auch jedes Unternehmen, das Inhouse-Netze und
Nebenstellenanlagen z.B. in Krankenhiusern und Hotels betreibt, "Kundendateien” zu fiihren, auf die die
Sicherheitsbehérden jederzeit online und unbemerkt iiber die Regulierungsbehorde zugreifen diirfen. Der Sinn
dieser Vorschrift bestand urspriinglich darin, in einem liberalisierten Telekommunikationsmarkt den
Sicherheitsbehérden die Feststellung zu ermdéglichen, bei welcher Telefongesellschaft eine verdichtige Person
Kundin oder Kunde ist, um den zu iiberwachenden Anschluss identifizieren zu kénnen. Das Gesetz ist aber in
diesem Punkt so blankettartig formuliert, dass es auch die Nutzung der bei der Regulierungsbehérde vorliegenden
Kundendateien als bundesweites Adress- und Einwohnerregister zulisst, ohne dass die so gewonnenen
Informationen zur Uberwachung des Telekommunikationsverkehrs genutzt werden miissen. Noch 1990 hatte der
Einigungsvertrag aus guten Griinden - nicht nur wegen der Querverbindung zur Staatssicherheit - die Auflésung des
Zentralen Einwohnerregisters der ehem. DDR vorgeschrieben. Ungeklart ist im Ubrigen, wie die Kundendateien

gegen Hackerangriffe wirksam geschiitzt werden kénnen.

6. Uberwachungsvorschrift aus der analogen Telefonwelt wieder belebt

Hinzu kommt, dass der aus der Zeit des analogen Telefonverkehrs stammende § 12 Fernmeldeanlagengesetz nach

wie vor in Kraft ist. Er erlaubt den Sicherheitsbehorden unter relativ einfachen Voraussetzungen den Zugriff auf
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Daten iiber die Telekommunikation, obwohl seit der Digitalisierung der Telekommunikation ein wesentlich
umfangreicherer und aussagekriftigerer Datenkranz bei den Unternehmen, die Telekommunikation anbieten,
gespeichert wird. Er entspricht nicht den Voraussetzungen, die das Bundesverfassungsgericht fiir Einschrankungen
des Fernmeldegeheimnisses verlangt. Obwohl eine Einschrinkung von § 12 FAG bei der Verabschiedung des TKG
in Aussicht gestellt wurde, steht zu befiirchten, dass seine Weitergeltung nach Ablauf der Frist Ende 1999 beschlossen

wird.

7. Europiische Uberwachungsstruktur im Aufbau (ENFOPOL)

Auch auf europiischer Ebene wird an einer Intensivierung der Kommunikationsiiberwachung gearbeitet. Die
Ratsarbeitsgruppe "Polizeiliche Zusammenarbeit" hat unter der Bezeichnung "ENFOPOL 98" Vorschlige fur eine
Entscheidung des Rates zur "Uberwachung des Telekommunikationsverkehrs in Bezug auf neue Technologien"
erarbeitet, die lange Zeit der Offentlichkeit vorenthalten wurden. Hauptziel dieser Vorschlége ist es vordergriindig,
die Uberwachungsméglichkeiten der Polizei den neuen Technologien wie z.B. der Satellitentelefonie anzupassen.
Zugleich sollen aber technische Uberwachungsméglichkeiten auf europdischer Ebene verabredet werden, fiir deren
Ausnutzung zumindest in der Bundesrepublik die materielle Rechtsgrundlage fehlt. So verlangen die
Sicherheitsbehérden in der Bundesrepublik bei Mobilfunkgesellschaften den Zugriff auf Personalien solcher
Kundinnen und Kunden, die mit den immer populireren datenschutzfreundlichen Guthabenkarten telefonieren
wollen. Diese Forderung der Sicherheitsbehorden ist ebenso wenig nach dem Telekommunikationsgesetz
gerechtfertigt wie es die Forderung nach einer Identifizierung all der Personen wire, die bei der Telekom
Telefonkarten fiir das Festnetz kaufen. Auch wenn der Europiische Rat die Entscheidung iiber diese Vorschlige im

Mai 1999 noch vertagt hat, besteht zwischen den Regierungsvertretern in der Sache offenbar bereits Einigkeit.

Sowohl national wie auf europiischer Ebene tragen technische Uberwachungsvorschriften auch dann zum Aufbau
einer Uberwachungsmenta[ité’t bei, wenn sie nur unter den materiellen gesetzlichen Voraussetzungen z.B. nach der
Strafprozessordnung genutzt werden diirfen. Weil eine Uberwachung der Telekommunikation technisch immer
einfacher und umfassender méglich ist, sinkt das Rechtsbewusstsein fiir die Schwere des Rechtseingriffs. Dies lasst -
weil technisch leicht umsetzbar - den Eingriff in das Fernmeldegeheimnis auch véllig Unverdachtiger als weniger
gravierend erscheinen. Auflerdem droht eine Absenkung des Schutzes der vertraulichen Telekommunikation iiber
europiisch harmonisierte Uberwachungsstandards, weil in sie auch die Rechtsvorstellungen von Lindern in Europa

eingehen, in denen das Fernmeldegeheimnis keinen vergleichbar hohen Stellenwert hat wie in der Bundesrepublik.

8. Erweiterte Rolle der "Dienste"
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Zusitzlich ist zu beriicksichtigen, dass der Telekommunikationsverkehr offenbar auch von in- und auslindischen
Geheimdiensten iberwacht wird. Dabei spielt neben dem klassischen Aufgabenfeld dieser Dienste die
Wirtschaftsspionage eine immer groflere Rolle. Gleichzeitig ist eine Aufweichung des traditionell in der
Bundesrepublik geltenden und von den Alliierten vor dem Hintergrund historischer Erfahrungen eingefithrten
Trennungsgebots zu beobachten. Danach sind Aufgaben und Mittel der Strafverfolgungs- und Polizeibehérden von
den Aufgaben und Methoden der Geheimdienste im Interesse einer rechtsstaatlichen Kontrolle strikt zu trennen.
Gerade im Bereich der Telekommunikationsiiberwachung diirfen Polizei und Staatsanwaltschaft nicht zum
verlingerten Arm des Verfassungsschutzes oder anderer "Dienste” werden. Umgekehrt hat das
Bundesverfassungsgericht den Informationsfluss vom Bundesnachrichtendienst zu den Strafverfolgungsbehérden
bei der verdachtslosen Rasterfahndung in der grenziiberschreitenden Telekommunikation an enge Voraussetzungen

gekniipft und dem Gesetzgeber aufgegeben, einen verfassungskonformen Zustand herzustellen.

III. Forderungen

Vor diesem Hintergrund fordern die Datenschutzbeaufiragten Berlins, Bremens, Nordrhein-Westfalens,
Schleswig-Holsteins sowie der Datenschutz- und Informationszugangsbeaufiragte Brandenburgs eine grundlegende
Anderung der deutschen Kommunikationspolitik. Nicht der unbedingte Wille, nirgendwo "abhérfreie Zonen"
entstehen zu lassen, sondern der aktive Schutz des Grundrechts der Biirgerinnen und Biirger auf freie und
unbeobachtete Telekommunikation miissen im Vordergrund stehen. Deutschlands Weg in die Informations- und
Kommunikationsgesellschaft ist rechtsstaatlich und demokratisch nur zu verantworten, wenn er mit klaren

Garantien fiir die Grundrechte verbunden ist.

Der Bundesgesetzgeber muss iiber die vom Bundesverfassungsgericht angeordnete Modifikation des G-10-Gesetzes
hinaus ein Gesetz zur Sicherung der freien Telekommunikation verabschieden. Grundlage muss eine Evaluierung
der bisherigen Eingriffe in das Telekommunikationsgeheimnis sein. Mit ihrer Hilfe sind die bestehenden, in den
vergangenen Jahren stindig erweiterten Uberwachungsbefugnisse der Strafprozessordnung, des G-10 sowie des

Aufenwirtschaftsgesetzes auf ihre Notwendigkeit nach objektiven Kriterien zu priifen.

Folgende MafRnahmen sind unverzichtbar:

1 Verpflichtung zur Datensparsamkeit und Datenvermeidung
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Je weniger Daten personenbezogen verarbeitet werden, desto geringer sind die Eingriffsmoglichkeiten. Wer
Angebote zur Telekommunikation macht, sollte ausserdem verpflichtet werden, den Kundinnen und Kunden eine
Option zur anonymen Nutzung des Telekommunikationsnetzes (z. B. durch Einsatz von Guthabenkarten auch bei
hiuslichen Festnetzanschliissen) zur Verfiigung zu stellen. Hilfreich kénnte hierfiir die Einfithrung der Méglichkeit
sein, formliche Audits zur Bewertung besonders datenschutzfreundlicher Telekommunikationsdienste

durchzufiihren.

2 Verschliisselung als Standardleistung anbieten

Wer Telekommunikation anbietet, sollte verpflichtet werden, kostenlos Verschliisselungsméglichkeiten als
Universaldienstleistung anzubieten, ohne dass damit die generelle Verpflichtung zur Bereitstellung von

Abhérschnittstellen fiir die Polizei und die Geheimdienste verbunden ist.

3 "Mediennutzungsgeheimnis" einfiihren

In das Teledienstedatenschutzgesetz des Bundes (und entsprechend auch in den Mediendienstestaatsvertrag der
Linder) sollte ein ausdriickliches Mediennutzungsgeheimnis aufgenommen werden, um die verfassungsrechtliche
Ausstrahlungswirkung des Kommunikationsgeheimnisses nach Artikel 10 GG auf einfachgesetzlicher Ebene
klarzustellen. Ebenso wenig wie Zeitungsleserinnen und -leser es hinnehmen miissen, dass registriert wird, welche
Zeitung sie in Papierform tiglich lesen, ist eine Uberwachung ihrer Medienpriferenz akzeptabel, wenn sie die

Zeitung im Internet (als "webzine") liest.

4. Mitwirkungspflichten bei Abhérmalnahmen begrenzen

Die Pflicht zur Durchfihrung von staatlichen Uberwachungsmaﬁnahmen muss durch Anderung des
Telekommunikationsgesetzes und der entsprechenden Begleitgesetze auf diejenigen begrenzt werden, die 6ffentliche,
lizenzpflichtige ~Telekommunikationsdienste erbringen. Nebenstellenanlagen in Hotels, Betrieben und

Krankenhiusern usw. wiren dann ausgenommen.

5. Uberwachungsbefugnisse evaluieren
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Uberwachungsmassmahmen bei der Telekommunikation miissen erstmals einer echten Effektivititskontrolle
unterzogen werden, auf deren Grundlage der Gesetzgeber stindig die Notwendigkeit der Beibehaltung bestimmter
Befugnisse zu Eingriffen in das Kommunikationsgeheimnis in bestimmten Zeitabstinden tberpriifen sollte. Die
gegenwirtig vorgeschriebene Geheimhaltung der entsprechenden Statistiken (§ 88 Abs.5 Satz 3 TKG) ist nicht

linger zu rechtfertigen.

6. Datenschutzfreundliche Techniken fordern

Die Bundesregierung wird aufgefordert, die Biirgerinnen und Biirger beim Schutz ihres Telekommu-
nikationsgeheimnisses gegen illegales Abhoren durch in- oder auslindische private Dritte zu unterstiitzen. Hierfur

kommt in Betracht:

a) Der verstirkte Mitteleinsatz fiir die Erforschung und Entwicklung datenschutzfreundlicher

Telekommunikationstechniken im Netz- und im Endgeritebereich.

b) Die Férderung von Tests auf Praktikabilitit und Wirksamkeit entsprechender Techniken und ihrer

kundenfreundlichen Markteinfithrung.

7. Berufliche Schweigepflichten wirksam schiitzen

Die Bundesregierung wird aufgefordert, eine geschlossene Konzeption fiir den besonderen Schutz der
Telekommunikation von Berufsgruppen, die besonderen Verschwiegenheitspflichten unterliegen wie Arztinnen und

Arzte, Anwiltinnen und Anwilte, Psychologinnen und Psychologen usw. vorzulegen.

8 Strafrechtlichen Schutz des Kommunikationsgeheimnisses endlich ernst nehmen

Die Bagatellisierung von Strafiaten gegen den Schutz der Privatsphire ist zu beenden, z. B. durch:

a) stirkere polizeiliche Privention gegen illegales Abhéren

b) die Priifung eines Verbots des freien Verkaufs von Abhértechnik
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c) eine Effektivierung der Strafverfolgung im Bereich illegaler Abhérmafinahmen

d) die Priifung, ob nicht dhnlich wie in anderen Bereichen Hackerangriffe straffrei bleiben sollten, wenn dabei

festgestellte Sicherheitsliicken in Telekommunikationsnetzen sofort angezeigt werden.
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C.  Beschliisse der Internationalen Arbeitsgruppe Datenschutz in der Telekommunikation

Gemeinsamer Standpunkt zu Datenschutz bei Gebaude-Bilddatenbanken

angenommen auf der 25. Sitzung der Arbeitsgruppe am 29. April 1999 in Norwegen

- Ubersetzung -

Computer haben die Fihigkeit, Informationen aus einer Reihe von Quellen einschlieflich éffentlicher Register zu
verkniipfen und zuginglich zu machen. Im Zusammenhang mit der Entwicklung von Geographischen
Informationssystemen (GIS), die die Ortsbestimmung erméglichen, und digitaler Fotografie- bzw. Bilderstellung
kann dies das leichte Auffinden grofler Informationsmengen durch Verkniipfung mit Adressen oder Planangaben
(-koordinaten) erméglichen. Darin liegt eine wachsende Bedrohung fiir die Privatsphire einzelner Biirger. Eine
aktuelle Entwicklung ist die systematische Sammlung digitaler Bilder von Gebduden zum Aufbau von
Gebiude-Bilddatenbanken ganzer Stidte fiir kommerzielle Zwecke. Wihrend es wichtige und legitime
Anwendungen fiir Geographische Informationssysteme und digitale Aufnahmen von Gebduden gibt, z. B. fiir
Planungszwecke, muss die Position der Betroffenen hinsichtlich der kommerziellen Nutzung dieser Datenbanken

gestirkt werden.

So setzen gegenwirtig beispielsweise Unternehmen in mehreren Lindern mobile Digitalkameras ein, die auf
Kleintransportern montiert sind, um Bilder aller Gebidude in gréfleren Stiddten aufzuzeichnen. Die Daten koénnen
dann auf CD-ROM gespeichert und der Feuerwehr, der Polizei und Notfalldiensten zur Vorbereitung ihrer Einsitze
angeboten werden. Es liegt aber auf der Hand, dass eine solche Datenbank auch fiir kommerzielle Zwecke genutzt
werden kann. Die Bilder kénnen mit Hausnummern, Namen und Adressen von Eigentiimern und Bewohnern zur
Beurteilung der Bonitit (Scoring) oder Risiken durch Banken und Versicherungen auf Grund des Gebédudezustandes
oder einer Einstufung der Wohngegend bzw. fiir Zwecke der Direktwerbung verkniipft werden. Die Daten kénnen
fir fernsehgestiitzte Bilddatenbanken oder fiir Planungszwecke von Transportunternehmen (Lieferfirmen,Taxis
usw.) verwendet werden. Sie werden oft mit Daten verkniipft, die mit Hilfe von Satelitten erhoben werden (Global
Positioning System - GPS), und kénnen dann genutzt werden, um realistische digitale Stadtpline zu erzeugen und
eine neue Generation Geographischer Informationssysteme zu unterstiitzen. Obwohl gegenwiirtig - abhiangig vom
eingesetzten System - Probleme der Speicherkapazitit und Verarbeitungsgeschwindigkeit auftreten konnen, wird

sich dies wahrscheinlich dndern.
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Es muss deutlich gemacht werden, dass eine totale Registrierung aller Gebaude in einer Stadt oder in einem Land zu
einer Verarbeitung personenbezogener Daten fithren wird, da ein Grofiteil der Informationen sich auf natiirliche
Personen bezieht, die durch Zuordnung zu spezifischen Elementen als Ausdruck ihrer physischen, wirtschaftlichen,
kulturellen oder sozialen Identitit bestimmbar sind (vgl. Artikel 2 a) und c) der Richtlinie 95/46/EG) und die direkt
oder indirekt mit Verzeichnissen verkniipft werden kénnen. Deshalb unterliegt die Schaffung von Bilddatenbanken
dieser Art den nationalen Datenschutzgesetzen in Uber- einstimmung mit der EG-Datenschutzrichtlinie. Wo dies
nicht bereits der Fall ist, sollte die nationale Gesetzgebung dem Betroffenen zumindest ein Widerspruchsrecht gegen
die systematische Sammlung und Speicherung derartiger Bilddaten iber seine Wohnumgebung fiir kommerzielle
Zwecke einrdumen. Die Tatsache, dass diese Informationen bereits zu einem gewissen Grad offentlich zuginglich
sind, schliefit sie nicht von der Anwendung der Datenschutzgesetze aus. Dariiber hinaus kann die Veroffentlichung
solcher Datenbanken Sicherheitsprobleme fiir die Betroffenen (Eigentiimer, Mieter oder Bewohner) verursachen. Es
gibt einen Unterschied zwischen einem einzelnen Biirger, der fiir private Zwecke Aufnahmen eines bestimmten
Gebiudes macht, und einem Unternehmen, das systematisch Bilder aller Gebiude in einer Stadt fiir kommerzielle
Zwecke sammelt. Insbesondere muss der Betroffene das Recht haben, einer Einstellung dieser Daten in das Internet

oder ihrer Speicherung auf elektronischen Datentrigern (z. B. CD-ROM) jederzeit zu widersprechen.

Gemeinsamer Standpunkt zu intelligenten Software-Agenten

angenommen auf der 25. Sitzung der Arbeitsgruppe am 29. April 1999 in Norwegen

. Ubersetzung -

Ein Software-Agent wird definiert als ein Software-Produkt, das anstelle seines Benutzers agiert und versucht, ohne
einen direkten Eingriff oder eine direkte Uberwachung des Benutzers bestimmte Objekte zu finden oder bestimmte
Aufgaben zu erledigen. Agenten konnen in verschiedener Weise bei der Telekommunikation verwendet werden. An
erster Stelle konnen sie dazu benutzt werden, die Funktionalitiit eines Telekommunikationsnetzes zu erweitern. Es ist
mdglich, ein Netzwerk effizienter zu benutzen, wenn die Ressourcen an die Anforderungen der einzelnen Nutzer

angepasst sind. Agenten konnen diese Aufgabe itbernehmen, in dem sie die Nutzer reprisentieren.

Eine andere Anwendung bezieht sich auf inhaltliche Mehrwertdienste, die mit Mitteln der Telekommunikation
verbreitet werden: Agenten konnen im Auftrag des Nutzers verwendet werden, um Informationen (z.B. im Internet)
zu selektieren und zu sammeln, sowie als Mittler gegeniiber anderen Teilnehmern bei elektronischen Transaktionen

auftreten. Im Augenblick stehen die ersten Dienste dieser Art zur Verfiigung, ausgehend von einer einfachen
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»Push-Technologie“, die Informationen auf der Basis individuell spezifizierter Interessen dem Benutzer ins Haus
bringt, bis hin zu komplizierten Systemen, die es gestatten, die Nutzung des Netzes zu personalisieren und die

Aktivititen der Nutzer nachzuvollziehen.

Die Entwicklung der Agenten-Technologie wird in intelligenten Software-Agenten gipfeln, Software-Programmen,
mitunter mit dedizierter Hardware gekoppelt, die dazu bestimmt ist, komplette Aufgaben im Auftrag der Nutzer zu
erledigen. In ihrer Rolle als Reprisentant einer Person wird eine Vielzahl personenbezogener Informationen erzeugt
und durch die Operationen der Agenten verbreitet werden. Der Schutz der Privatsphire und die Vertraulichkeit der
Netzaktivititen werden eines der grofiten Probleme sein, mit denen die Nutzung intelligenter Agenten in der

Zukunft konfrontiert sein wird.

Dieser gemeinsame Standpunkt zielt darauf ab, eine erhhte Aufmerksamkeit fir die Risiken fiir die Privatsphire zu
erzeugen, die mit der Nutzung von Agenten verbunden sind, und die Systemdesigner zu ermutigen, Mafinahmen
zum Schutz der Privatsphire einzubauen. Die Risiken fiir die Personlichkeitsrechte, die mit der Nutzung von

Agenten verbunden sind, kénnen wie folgt zusammengefasst werden:

Erstens: Risiken, die mit der Tatsache zusammenhingen, dass ein Agent im Auftrag eines Nutzers handelt.
Nutzerprofile stellen einen wesentlichen Anteil der Aktivititen von Agenten dar. Typischerweise
umfasst das Nutzerprofil Informationen iiber Identitit und Kommunikationspartner sowie eine
Vielzahl von Informationen iiber personliche Priferenzen. Wenn ein Agent im Netz operiert, werden
personenbezogene Daten mit der Umgebung ausgetauscht und moglicherweise an nicht autorisierte

dritte Parteien weitergegeben.

Zweitens: Risiken, die mit fremden Agenten verbunden sind, die im Auftrag anderer Teilnehmer handeln. Agenten
oder allgemeiner ihre Nutzer, konnten mit Agenten konfrontiert werden, die im Auftrag anderer
Teilnehmer handeln. Diese kénnten freiwillig personenbezogene Daten von Individuen sammeln,
indem sie eine Verkehrsanalyse durchfiihren, in Datenbanken eindringen, die Informationen tiber die
Individuen enthalten, oder das Nutzerprofil eines Agenten zuginglich machen. Derartige Agenten

konnen sogar verkleidet auftreten oder andere Agenten ausschalten.

Empfehlungen:

Mafinahmen miissen ergriffen werden, um das Auftreten von Risiken fir die Privatsphire durch intelligenten

Software-Agenten zu reduzieren. Die Arbeitsgruppe empfiehlt, dass Folgendes Beriicksichtigung findet, wobei die
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Anforderungen, die die Datenschutzprinzipien stellen, insbesondere diejenigen, die sich aus dem Zweck ergeben, fiir

den der Agent erstellt worden ist, beriicksichtigt werden miissen:

1. Software-Hersteller sollten in einem frithen Designstadium die Auswirkungen der Nutzung intelligenter Agenten
far die Privatsphire des Einzelnen bedenken. Dies ist notwendig, um die Konsequenzen, die in naher Zukunft

entstehen konnten, unter Kontrolle zu halten.

2. Entwickler von Agenten sollten sicherstellen, dass die Nutzer die Kontrolle iiber ihre Systeme und die darin
enthaltenen Informationen nicht verlieren. Sie sollten dem Nutzer ein Maximum an Transparenz tber die
Funktionsweise des Agenten verschaffen. Wenn Kontroll- und Feedbackmechanismen sowie
Sicherheitsvorkehrungen hinzukommen, wird dies den Nutzern von Agenten helfen, Vertrauen bei der Nutzung

der Agententechnologie zu verbessern.

3. Entwickler von intelligenten Agenten sollten geeignete Mittel zur Verfiigung stellen, durch die die Privatsphire
der Nutzer geschiitzt und die Kontrolle der Betroffenen tiber die Nutzung ihrer personenbezogenen Daten

aufrechterhalten werden kann.

4. Technische Mafinahmen sowie Privacy Enhancing Technologies (PET) werden in Verbindung mit den

Software-Agenten empfohlen. Die folgenden Mafinahmen werden vorgeschlagen:

- Entwicklung einer Trusted-Third-Party-Struktur fiir die Verifizierung und Authentifizierung aller Agenten

- Zugangskontrollmechanismen

- Werkzeuge, die dem Nutzer die Kontrolle iiber die Aktionen von Agenten Dritter Teilnehmer verschaffen, die

personenbezogene Daten sammeln

- Mechanismen, die aufgezeichneten Aktivititen nachzuvollzichen

- Integrititsmechanismen, um die Integritit der gespeicherten oder ausgetauschten Daten sicherzustellen und
die Integritit der Arbeitsmethoden der Agenten oder der zertifizierten Komponenten wie digitale Signaturen

zu kontrollieren.
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Diese Mafinahmen miissen in die Agenten integriert werden. Die Mafinahmen kénnen auch genutzt werden, um

eine Infrastruktur vertrauenswiirdiger Komponenten aufzubauen.

5. Anhand einer Checkliste fiir datenschutzfreundliche Designkriterien sollten die Entwickler, Lieferanten oder
Provider eines Agenten den Agenten oder die Umgebung des Agenten mit geeigneten Privacy Enhancing
Technologies ausriisten. Rahmenbedingungen fur die Zertifizierung der Datenschutzfreundlichkeit von

Software-Agenten sind notwendig.

Gemeinsamer  Standpunkt zur Sprechererkennung wund Stimmerkennungstechnologien in der
Telekommunikation

angenommen auf der 25. Sitzung der Arbeitsgruppe am 29. April 1999 in Norwegen

- Ubersetzung -

Unter den gegenwirtig entwickelten biometrischen Identifikationsmethoden ist die Sprechererkennung

wabhrscheinlich die fortschrittlichste und von besonderer Relevanz fiir die Telekommunikation.

Sprechererkennung ist eine Methode, die Eigenschaften der Stimme einer Person zu analysieren, um

- die Stimme eines unbekannten Sprechers zu identifizieren;

- zuverifizieren, dass ein Sprecher derjenige ist, der er behauptet zu sein (Authentifikation);

- die Stimme einer Person in einer Umgebung mit vielen Sprechern zu erkennen.

In allen Fillen wird die Stimme einer Person gemessen und mit einem zuvor aufgenommenen und gespeicherten

Muster oder Stimmabdruck der Stimme verglichen.

Die besten Ergebnisse beim Erkennen der Personen werden in Bezug auf die Fehlerraten erzielt, wenn die gleichen
Worter fiir die Eingabe und das Muster verwendet werden (text dependent systems). Zu denken ist an ein vorher
festgelegtes Passwort oder eine Identifikationsnummer. Nach der Eingabe wird dieses mit dem gespeicherten

Stimmabdruck verglichen.
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In anderen Systemen werden die Sprecher veranlasst, zufillig ausgewahlte Worter zu wiederholen, die mit dem
Muster verglichen werden (text prompted systems). Der Vorteil ist hier, dass das System nicht fehlgeleitet werden

kann durch Filscher, die auf Band gespeicherte Stimmabdriicke missbrauchen.

In "text independent systems" wird eine Person gebeten zu sprechen, und ihre Auferungen werden mit den
gespeicherten Mustern verglichen, die vollig verschiedene Worter enthalten. Dies beinhaltet einen erheblich hoheren
Zufallsfaktor, und von daher ist der Vergleich schwieriger, besonders wenn Hintergrundgeridusche vorliegen oder
Telefonleitungen mit hohem Gerduschpegel verwendet werden. Auf der anderen Seite ist das Potential hoch: In
Verbindung mit einer groffen Sammlung von Stimmmustern ermdéglichen textunabhingige Systeme die

Identifizierung vieler verschiedener Personen in verschiedenen Umgebungen.

Die Sprechererkennung kann genutzt werden fiir die Identifikation und Authentifikation sowohl fiir den Zugang zu
Netzen und Anlagen als auch fiir den Zugang zu Diensten, die iiber das Netz verbreitet werden. Offensichtlich haben
Telekombetreiber ein Interesse an verbesserter Stimmidentifizierung und Authentifizierung zu verschiedenen
Zwecken, z. B. Abrechnungsbetrug zu bekidmpfen oder neue Funktionen und Dienste zu vermarkten. Was Dienste
betrifft, die iiber Telekommunikationsdienste verbreitet werden, wird die Identifikation von Kunden zunehmend als
wesentlich fiir Online-Entscheidungen betrachtet, bei denen ein Individuum beteiligt ist. Es muss bemerkt werden,
dass anders als die meisten anderen biometrischen Identifikationsmethoden die Sprechererkennung keine neue

Infrastruktur erfordert, sie kann vielmehr in die bestehenden Telekommunikationsnetze integriert werden.

Die Nutzung der Sprechererkennung ist noch beschrinkt auf bestimmte Anwendungen. Die Kosten dieser
Technologie werden erwartungsgemif allerdings schnell sinken, wihrend die Qualitit der Systeme wichst. In naher

Zukunft kénnen Massenanwendungen erwartet werden.

Die Datenschutzbeauftragten haben bei anderer Gelegenheit festgestellt, dass anonyme Methoden fiir den Zugang zu
Telekommunikationsnetzen und anonyme Zahlungsmethoden zwei wesentliche Elemente echter

Online-Anonymitit sind.

Die Internationale Arbeitsgruppe ist besorgt tiber das Risiko, dass diese Techniken in der Telekommunikation

eingesetzt und genutzt werden kénnen, ohne Kenntnis der Nutzer und ohne Mittel, sie zu umgehen.
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Empfehlungen

1. Die Einfithrung und Nutzung von Sprechererkennungstechnologien in Telekommunikationsnetzen sollte auf

Umstinde beschrinkt werden, bei denen die Authentifikation wesentlich ist.

2. Da diese Identifikationsmethode unvermeidlich eine bestimmte Fehlerquote hat, sollte sie nicht eingefiihrt

werden, ohne dass Schadensersatzanspriiche zur Verfugung stehen.

3. Die informierte Einwilligung der Betroffenen sollte eingeholt werden, bevor Sprachanalysetechnologien
angewandt werden. Grundsitzlich sollte diese Technologie auch mit deren Einwilligung nicht angewandt

werden, um den geistigen oder emotionalen Zustand einer Person zu ermitteln.

4. Den Betroffenen sollte die Moglichkeit gegeben werden, anonym zu bleiben, wo dies angemessen ist.

5. Provider sollten die Betroffenen informieren, wenn ihre Stimmmuster in einer Datenbank gespeichert werden.

Diese Information sollte auch klarstellen, unter welchen Umstidnden die Daten genutzt werden sollen.

6. Anbieter, in deren Auftrag eine Identifikation anhand einer Sprechererkennung stattfindet, sollten den

Betroffenen iiber ihre Identitit und den Zweck informieren, fiir den die Identifikation erforderlich ist.
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D.  Arbeitspapier der Datenschutzbeauftragten der Europidischen Union (Gruppe nach Art. 29 der
Datenschutzrichtlinie der EU)

Empfehlung 1/99

Uber die unsichtbare und automatische Verarbeitung personenbezogener Daten im Internet durch Software und

Hardware

Von der Arbeitsgruppe am 23. Februar 1999 angenommen

(WP 17 - 5093/98 - DE endgiiltig)

DIE GRUPPE FUR DEN SCHUTZ DER RECHTE VON PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN

eingesetzt durch die Richtlinie 95/46/EG des Europiischen Parlaments und des Rates vom 24.Oktober 1995,

gestiitzt auf Artikel 29 und 30 Absatz 3 der Richtlinie,

gestiitzt auf ihre Geschiftsordnung, insbesondere auf die Artikel 12 und 14 Absatz 3,

EMPFIEHLT:

1. Die Gruppe fordert die Software- und Hardwareindustrie auf, Internetprodukte zu erarbeiten, die den Schutz der
Privatsphire gewihrleisten und die zur Einhaltung der europdi- schen Datenschutzvorschriften notwendigen

Mittel beinhalten.

Eine Voraussetzung fur die rechtmiflige Verarbeitung personenbezogener Daten ist die Unterrichtung des
Betroffenen, damit er von der jeweiligen Verarbeitung Kenntnis hat. Daher ist die Gruppe insbesondere iiber alle
Arten von Verarbeitungsvorgingen besorgt, die gegenwirtig iiber Software und Hardware im Internet ablaufen,

ohne dass die Betroffenen hiervon Kenntnis haben, die fiir sie also "unsichtbar" sind.
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Typische Beispiele fiir eine solche unsichtbare Verarbeitung sind das ”“Chattering” auf HTTP-Ebene,
automatische Hyperlinks zu Dritten, aktive Inhalte (wie Java, ActiveX oder andere nutzerorientierte

Scripttechniken) sowie die Cookie-Merkmale, die zurzeit in den iiblichen Browsern vorhanden sind.

Alle Internet-Software- und Hardwareprodukte sollten den Internetbenutzer dariiber informieren, welche Daten

sie sammeln, speichern und iibertragen wollen und aus welchem Grund sie erforderlich sind.

Ferner sollten Internet-Software- und Hardwareprodukte dem Datenbenutzer ermoglichen, spiter jederzeit

problemlos Zugang zu den iiber ihn gesammelten Daten zu erhalten.

Dies bedeutet beispielsweise:

- bei einer Browser-Software, dass sie bei der Herstellung der Verbindung mit einem Webserver (Senden einer
Anfrage oder Erhalt einer Webseite) den Benutzer dariiber aufklirt, welche Informationen zu welchem Zweck

uibertragen werden soll;

- bei von einer Webseite an den Benutzer gesendeten Hyperlinks, dass der Browser des Benutzers ihm diese -

unabhingig von der Methode - alle anzeigt;

- bei Cookies, dass der Benutzer dariiber unterrichtet wird, wenn die Internetsoftware ein Cookie empfangen,
speichern oder senden will. Diese Mitteilung sollte in allgemein verstindlicher Sprache erkliren, welche

Information zu welchem Zweck in diesem Cookie gespeichert werden soll und wie lange das Cookie gilt.

Die Konfiguration von Hardware- und Software-Produkten sollte keine Standardeinstellung beinhalten, die das

Sammeln, Speichern oder Versenden der im Client vorgehaltenen Daten zulédsst. Zum Beispiel:

- Die Browsersoftware sollte standardmiflig so konfiguriert sein, dass nur die unbedingt zur Herstellung der
Internetverbindung erforderlichen Informationen verarbeitet werden. Cookies sollten nie standardmiflig

gespeichert oder gesendet werden.
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4.

- Bei der Installation eines Browsers sollte dessen Funktion fiir die Speicherung und den Versand der Daten
iiber die Identitit oder das Kommunikationsverhalten des Benutzers (Profil) nicht automatisch mit

derartigen, zuvor schon im Rechner des Benutzers abgespeicherten Daten versorgt werden.

Internet-Hardware- und Softwareprodukte miissen dem Betroffenen die freie Entscheidung iiber die
Verarbeitung seiner personenbezogenen Daten ermoglichen und zwar mit benutzerfreundlichen Tools zur
Selektion (d.h. Ablehnung oder Anderung) fir den Empfang, die Speicherung bzw. den Versand
client-persistenter Informationen anhand bestimmter Kriterien (u.a. Profile, Bereich oder Identitit des
Internetservers, Art und Dauer der gesammelten, gespeicherten bzw. versandten Informationen usw.). Der
Benutzer sollte klare Anweisungen iiber die Verwendung von Soft- und Hardware zur Implementierung dieser

Optionen und Tools erhalten. Zum Beispiel:

Die Browser-Software sollte dem Benutzer Konfigurationsoptionen bieten, damit er vorgeben kann, welche

Daten sie sammeln und iibertragen soll oder nicht.

Im Falle der Cookies bedeutet dies, dass der Benutzer immer die Option haben muss, das Senden oder Speichern
eines Cookies insgesamt zuzulassen oder abzulehnen. Ferner sollte er entscheiden konnen, welche
Informationsbestandteile eines Cookies beibehalten oder entfernt werden sollen, z.B. je nach der

Giiltigkeitsdauer des Cookies oder der sendenden oder empfangenden Webseiten.

Internet-Software- und Hardwareprodukte sollten es den Benutzern ermdglichen, client-persistente
Informationen einfach und ohne Beteiligung des Senders zu entfernen. Der Benutzer sollte klare Anweisungen
dariiber erhalten, wie dies zu tun ist. Falls die Information nicht entfernt werden kann, muss zuverlissig

sichergestellt werden, dass sie nicht tibertragen und gelesen wird.

- Cookies und andere client-persistente Informationen sollten entsprechend eines bestimmten Standards im

Client-Computer gespeichert werden und leicht und selektiv zu 16schen sein.

HINTERGRUND
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Momentan ist es unmoglich, das Internet zu verwenden, ohne stindig auf Funktionalititen zu stoflen, die die
Privatsphire verletzen wund, fir den Betroffenen unsichtbar, alle mdéglichen Verarbeitungsprozesse
personenbezogener Daten vornehmen. Mit anderen Worten, der Internet-Benutzer weify nichts davon, dass seine
personenbezogenen Daten gesammelt und weiterverarbeitet wurden und fiir ihm unbekannte Zwecke genutzt
werden koénnten. Der Betroffene hat keine Kenntnis von dieser Verarbeitung und keine diesbeziigliche

Entscheidungsfreiheit.

Ein Beispiel fur diese Technik ist das so genannte Cookie, das man definieren koénnte als einen
Computer-Informationseintrag, der von einem Webserver an den Computer des Benutzers gesandt wird, um ihn bei

spateren Besuchen auf der gleichen Webseite wieder identifizieren zu konnen.

Browser sind Softwareprogramme, die u.a. dafiir geschrieben wurden, das im Internet vorhandene Material
graphisch anzuzeigen. Ein Browser kommuniziert zwischen dem Computer des Benutzers (Client) und dem
entfernten Computer, auf dem die Informationen gespeichert sind (Webserver). Hiufig senden die Browser mehr
Informationen an den Webserver als zur Herstellung der Kommunikation eigentlich erforderlich ist. Die klassischen
Browser teilen dem angewihlten Webserver automatisch die Art und Sprache des anwihlenden Browsers mit, die
Bezeichnungen weiterer auf dem Benutzer-PC installierter Softwareprogramme und Betriebssysteme, die Seite, von
der der Verweis kommt, Cookies usw. Solche Daten kénnen von der Browser-Software auch unbemerkt systematisch

an Dritte tibertragen werden.

Mit diesen Techniken lassen sich so genannte Clicktrails iiber den Internet-Benutzer anlegen. Clicktrails beinhalten
Informationen iiber das Verhalten einer Person, deren Identitit, Suchweg oder Auswahlverhalten beim Besuch der

Webseite. Sie enthalten die Links, die der Benutzer aufgerufen hat und die auf dem Webserver protokolliert sind.

Die europiischen Datenschutz-Richtlinien 95/46/EG und 97/66/EG enthalten detaillierte Be- stimmungen fiir den
Schutz der Rechte von Personen hinsichtlich ihrer personenbezogenen Daten. Beide Richtlinien sind fiir die in dieser
Empfehlung behandelten Belange von Bedeutung, da es hier um die Verarbeitung der personenbezogenen Daten der
Internet-Benutzer geht. Cookies oder Browser kénnen Daten enthalten oder weiter verarbeiten, die eine direkte oder

indirekte Identifizierung des einzelnen Internet-Benutzers erméglichen.

Die Anwendung der Bestimmungen iiber faire Verarbeitung, rechtmiflige Griinde fiir die Verarbeitung und das
Recht des Betroffenen, iiber die Verarbeitung seiner eigenen Daten zu bestimmen, fithrten zur vorstehenden

Empfehlung.
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Besondere Sorge bereiten der Gruppe die Risiken, die die Verarbeitung personenbezogener Daten von Personen in
sich birgt, die hiervon keinerlei Kenntnis haben. Die Software- und Hardwareentwickler sind daher aufgerufen, die
Grundsitze dieser Richtlinien zu beriicksichtigen und zu respektieren, um die Privatsphire der Internet-Benutzer

angemessen zu schiitzen.

Briissel, 23. Februar 1999

Fiir die Gruppe

Der Vorsitzende

Peter HUSTINX
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