Titigkeitsbericht
des Landesbeauftragten
fiir den Datenschutz und fiir das Recht auf Akteneinsicht

zum 31. Dezember 1998

Dieser Titigkeitsbericht schlieft an den Sechsten Titigkeitsbericht des Landesbeauftragten fiir den Datenschutz an und deckt den
Berichtszeitraum vom 1. April bis zum 31. Dezember 1998 ab. In Zukunft sollen sich die Titigkeitsberichte jeweils auf das vergangene

Kalenderjahr beziehen.

Anders als seine Vorlaufer ist dieser Titigkeitsbericht nicht mehr nummeriert, sondern verweist ausschlieflich auf das Berichtsjahr.
Dem liegt die Entscheidung zugrunde, den 7. Titigkeitsbericht des Landesbeauftragten fiir den Datenschutz nach § 27 des
Brandenburgischen Datenschutzgesetzes (Teil A) mit dem 1. Tétigkeitsbericht des Landesbeauftragten fiir das Recht auf Akteneinsicht
nach § 11 Abs. 3 des Akteneinsichts- und Informationszugangsgesetzes vom 10. Mirz 1998' (Teil B) zu verbinden. Dies ist zwar
gesetzlich nicht vorgeschrieben, erscheint aber sinnvoll. Denn mit gutem Grund hat der Landesgesetzgeber dem Landesbeauftragten fiir
den Datenschutz zugleich die Funktion eines Landesbeauftragten fiir das Recht auf Akteneinsicht iibertragen, weil zahlreiche
Berithrungspunkte zwischen beiden Materien eine institutionelle Verkniipfung nahelegen. Dann aber ist es auch konsequent, iiber die

Titigkeit in beiden, durchaus unterschiedlichen Bereichen mit einem einheitlichen Bericht Rechenschaft abzulegen.

Dieser Bericht ist trotz der neuen Aufgabe des Landesbeauftragten fiir das Recht auf Akteneinsicht schlanker ausgefallen als die
bisherigen Berichte des Landesbeauftragten fiir den Datenschutz, weil er sich auf den Ausschnitt der Priif- und Beratungstitigkeit

beschrinkt, dessen offentliche Darstellung angezeigt erscheint.

Die "Dokumente zum Datenschutz", auf die in diesem Bericht als Anhang verwiesen wird, hat der Landesbeauftragte gemeinsam mit
dem Berliner Datenschutzbeauftragten als gesonderte Broschiire veréffentlicht. Der Bericht mit Anhang liegt als Landtags-Drucksache

2/6130 vor.
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Einleitung

Brandenburgs Weg in die Informationsgesellschaft

47 von je 100 Befragten im Rahmen einer Reprisentativ-Umfrage, die im vergangenen Jahr mit unserer Unterstiitzung durchgefiihrt
wurde, meinten, dass in Deutschland zu wenig fiir den Datenschutz getan wird”. In Ostdeutschland lag dieser Prozentsatz mit 57
Prozent sogar erheblich hoher als in Westdeutschland (45 Prozent). 56 Prozent aller Befragten hielten Arzte im Umgang mit privaten
Daten fiir absolut zuverlissig gegeniiber 35 Prozent, die dies von Sozialimtern meinten. 55 Prozent der Befragten (66 Prozent in
Ostdeutschland gegeniiber 52 Prozent in Westdeutschland) wiinschten, dass dem Datenschutz kiinftig eine erhohte Bedeutung
zukommen solle. Von je 100 Befragten erklirten die meisten, namlich 46 Prozent, dass sie aus dem Angebot an multimedialen
Dienstleistungen (z. B. iiber das Internet) behordliche Teledienste in Anspruch nehmen wollen, um sich Behérdenbesuche zu ersparen.
Zugleich zeigten sich 51 Prozent bei Verstofen gegen den Datenschutz hilflos und konnten keine Moglichkeit benennen, was in einem

solchen Fall zu unternehmen sei.

Gerade die zuletzt genannte Zahl verdeutlicht, welcher Aufgabe sich die Datenschutzbeauftragten in Bund und Lindern trotz einer in
einzelnen Lindern (z. B. Hessen) 30-jiahrigen Datenschutztradition vorrangig stellen miissen: Beratungs- und Hilfsangebote sollten den

Biirgern mit neuen Formen der Offentlichkeitsarbeit nahegebracht werden.

Die verstirkte Information der Biirger iiber den Umgang mit ihren Daten ist auch ein Hauptanliegen der Europiischen
Datenschutzrichtlinie, die im Berichtszeitraum (bis zum 24. Oktober 1998) in den Mitgliedstaaten umzusetzen war. Sie zielt vor allem
auf verbesserte Auskunfts- und Informationsrechte der Betroffenen. Wihrend der Bundesgesetzgeber die Anpassungsfrist ungenutzt
verstreichen lief, hat das Land Brandenburg mit dem novellierten Brandenburgischen Datenschutzgesetz vom 21. Dezember 19983
einen wesentlichen Beitrag zur Modernisierung des Datenschutzrechts in Deutschland geleistet (A 1.2). Die in diesem Gesetz
enthaltenen Elemente eines neuen Datenschutzes werden wahrscheinlich auch die bevorstehende Datenschutzgesetzgebung im Bund

und in den Lindern beeinflussen, die bisher mit der erforderlichen Novellierung noch im Riickstand sind.

Datenschutz - auch das hat die eingangs erwihnte Umfrage gezeigt - hat viel mit einem Vertrauen zu tun, das mehr ist als eine subjektive
Befindlichkeit des Einzelnen. Neue Telekommunikationsdienste, die die Biirger offenbar gerade auch im Verkehr mit den Behérden, z.
B. in "virtuellen Rathiusern" (dazu A 2.1), nutzen wollen, werden nur dann angenommen werden, wenn die Benutzer darauf vertrauen

4
kénnen, dass ihre Privatsphire unangetastet bleibt .

Opaschowski, Der glisernde Konsument?, BAT Freizeit-Forschungsinstitut Hamburg, Hamburg 1998 S. 56
GVBLIS. 243
so auch Erwigungsgrund 3 der Richtlinie 97/66/EG des Europiischen Parlaments und des Rates vom 15.12.1997 iiber die Verarbeitung personenbezogener Daten und

den Schutz der Privatsphiire im Bereich der Telekommunikation, ABL. EG L 24/1
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Vertrauen wird auch durch Transparenz und Zugang zu Informationen erzeugt. Die Regierungen der Mitgliedstaaten der Europdischen
Union haben bei der Unterzeichnung des Vertrags von Maastricht ihre Auffassung bekriftigt, "das die Transparenz des
Beschlussverfahrens den demokratischen Charakter der Organe und das Vertrauen der Offentlichkeit in die Verwaltung starkt””. Das

trifft nicht nur fiir die Organe der Europdischen Union, sondern auch fiir die Behorden auf Landes- und Kommunalebene zu.

Mit dem Akteneinsichts- und Informationszugangsgesetz hat das Land Brandenburg das in der Landesverfassung verankerte Grundrecht
auf Informationszugang prizisiert und den Biirgern und Verbinden ein wichtiges Mittel zur politischen Mitgestaltung an die Hand

gegeben. Damit wird ein zusitzlicher Schritt zum Aufbau einer Infrastruktur des Vertrauens getan.

Max Weber hat bei seiner Analyse der 6ffentlichen Verwaltung in Preuflen 1922 in der Abschottung des geheimen Verwaltungswissens
vor parlamentarischer Kontrolle einen wesentlichen Grund fiir die Staatsverdrossenheit gesehen. Sein Ergebnis ldsst sich -mit gewissen
sprachlichen Abwandlungen - auch auf das Verhiltnis zwischen der Verwaltung und den Biirgern anwenden: "Selten ... ist das
Verhiltnis des Publikums zum 6ffentlichen Dienst so verstindnislos wie in Deutschland. Die Probleme, mit welchen die 6ffentlichen
Bediensteten bei ihrer Arbeit zu ringen haben, treten hier nirgends sichtbar hervor. Thre Leistung kann niemals verstanden und bewertet,
das anstelle positiver Kritik stehende sterile Schelten iiber den "heiligen Biirokratius" niemals iiberwunden werden, wenn der Zustand

6
unkontrollierter Beamtenherrschaft anhalt" .

Der 62. Deutsche Juristentag hat 1998 die Schaffung einer Informationsordnung vorgeschlagen, die u. a. den Zugang zu Informationen
7
und den Umgang mit Informationen insbesondere im Hinblick auf den Schutz personenbezogener Daten regelt . Eine entsprechende
8
"Datenverkehrsordnung” soll nach diesen Vorschligen, die auch die Konferenz der Datenschutzbeauftragten unterstiitzt hat , in einem

Informationsgesetzbuch zusammengefasst werden.

Das Land Brandenburg hat im Jahr 1998 mit der Verabschiedung des Akteneinsichts- und Informationszugangsgesetzes und des
novellierten Datenschutzgesetzes seinen Einwohnern zwei wichtige Bausteine fiir ein entstehendes Brandenburgisches
Informationsgesetzbuch zur Verfiigung gestellt. Diese Bausteine sind Meilensteine auf dem Weg Brandenburgs in die
Informationsgesellschaft. Datenschutz und Akteneinsicht konnen dazu beitragen, dass der Einzelne vom passiven Objekt zum aktiven
Subjekt einer zivilen und demokratischen Informationsgesellschaft wird. Brandenburg hat dafiir die rechtlichen Rahmenbedingungen
gesetzt. Jetzt gilt es, sie mit Leben zu erfiillen. Dazu sollten besonders die Biirger stirker als bisher von ihren Rechten und Méglichkeiten

des Selbstschutzes Gebrauch machen.

Erklarung 17 zum Vertrag iiber die Europiische Union
Wirtschaft und Gesellschaft S. 855
DuD 1998, S. 667

s. Dokumente B III zum Datenschutz (im Anhang)

12
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Nach dem In-Kraft-Treten des Akteneinsichts- und Informationszugangsgesetzes sind wir in Teilen der Verwaltung der irrigen
Auffassung begegnet und entgegengetreten, dieses Gesetz fithre zu einer Abwertung und Relativierung des Datenschutzes, weil jetzt die
Behorden personenbezogene Daten der Biirger leichter untereinander austauschen konnten. Dem liegt ein gravierendes Missverstindnis
zu Grunde: Offentlichen Stellen ist die Berufung auf Informationszugangsrechte der Biirger ohnehin verwehrt. Etwas anderes mag
allenfalls fiir die Gemeinden gelteng, soweit sie als Triger der kommunalen Selbstverwaltungsgarantie betroffen sind. Vielmehr dient das
neue Informationszugangsgesetz der politischen Mitgestaltung und soll Grundrechte des Einzelnen durchsetzbar machen. Der

Gesetzgeber wollte und konnte den verfassungsrechtlich garantierten Datenschutz mit diesem Gesetz nicht aufweichen.

Dieser Bericht enthilt deutliche europidische und internationale Akzente. Das ist nicht verwunderlich, weil personenbezogene Daten
vielfach auch grenziiberschreitend verarbeitet werden und der Personlichkeitsschutz mit der Nutzung des Internets neuen
Gefihrdungen ausgesetzt ist. Das allgemeine Informationszugangsrecht ist in Brandenburg zwar als erstem deutschen Bundesland
gesetzlich verankert worden. Dies ist aber das Ergebnis einer europiischen und internationalen Entwicklung, die weiterhin auch unsere
Situation beeinflussen wird. Im Ubrigen ist zu hoffen, dass Brandenburg in Deutschland nicht mehr lange eine Insel der
Informationsfreiheit bleiben wird. Mit der konsequenten Umsetzung des Akteneinsichts- und Informationszugangsgesetzes erhilt der
Begriff der "offentlichen Verwaltung” eine neue, biirgernahe Bedeutung. Es kommt jetzt darauf an, in den Landes- und Kommunal-

behérden eine Kultur der kontrollierten Verwaltungsoffentlichkeit zu entwickeln.

Das VG Potsdam hat diese Frage in einer unveréffentlichten Eilentscheidung vom 16.11.1998 - 2 L 873/98 - offen gelassen.
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Teil A

Datenschutz

1 Modernisierung des Datenschutzrechts

Weitgehend besteht Einvernehmen dariiber, dass die Datenschutzgesetze in Bund und Lindern, die sich zum Teil noch an der
inzwischen iiberholten Grofrechnertechnologie orientieren, grundlegend modernisiert werden miissen, wenn sie den Anforderungen
der Informationsgesellschaft entsprechen sollen. Die europiische Rechtsvereinheitlichung hat hierzu einen neuen Anstof8 gegeben, der
allerdings im Berichtszeitraum nur in zwei Bundeslindern (Hessen und Brandenburg) zu Anderungen des Datenschutzrechts fithrte.

Eine Modernisierung des Bundesdatenschutzgesetzes steht noch aus.

11 Passivitit des Bundesgesetzgebers

Die Frist zur Umsetzung der EG-Datenschutzrichtlinie von 1995 verstrich am 24. Oktober 1998, ohne dass der Bundesgesetzgeber aktiv
geworden wire. Ein Referentenentwurf des Bundesinnenministeriums erlangte vor der Bundestagswahl nicht einmal Kabinettsreife. Da
er sich auf minimale Korrekturen im Bundesdatenschutzgesetz beschrinkte, hitte er allerdings auch nichts zur Modernisierung des

deutschen Datenschutzrechts beitragen konnen.

Die neue Bundesregierung ist offenbar bemiiht, die Peinlichkeit eines von der Europidischen Kommission angestrengten
Vertragsverletzungsverfahrens auf Grund der fehlenden Umsetzung der Datenschutzrichtlinie wihrend der deutschen EU-Rats-
prisidentschaft zu vermeiden, indem ziigig eine Novelle zum Bundesdatenschutzgesetz auf den Weg gebracht wird. Ob diese allerdings
tatsichlich Elemente eines neuen Datenschutzkonzepts enthalten wird, ist gegenwirtig noch vollig offen. Wie verlautet, soll die
Novellierung des Datenschutzrechts auf Bundesebene weiterhin in zwei Stufen erfolgen, wobei die erste Stufe nur die notigsten
Anderungen zur Umsetzung der EG-Richtlinie enthalten und die eigentliche Modernisierung auf die zweite Stufe verschoben werden

soll. Ob bei diesem Vorgehen in absehbarer Zeit mit einem modernen Bundesdatenschutzgesetz zu rechen ist, bleibt zweifelhaft.

Der 24. Oktober 1998 hat gleichwohl juristische Konsequenzen fiir die Bundesrepublik: Nach der Rechtsprechung des Europiischen
Gerichtshofs konnen Richtlinien des Parlaments und des Rates, die nicht rechtzeitig oder nicht vollstindig in die Mitgliedstaaten
umgesetzt worden sind, unter bestimmten Voraussetzungen unmittelbare Wirkung entfaltenlo. Damit kénnten sich moglicherweise
auch Betroffene in Deutschland auf bestimmte Vorschriften der EG-Datenschutzrichtlinie berufen. Dies gilt jedenfalls zu Gunsten der
Biirger in ihrem Verhiltnis gegeniiber dem Staat ", Die Frage der unmittelbaren Anwendbarkeit ist fiir die einzelnen
Richtlinienvorschriften jeweils gesondert zu priifen; sie setzt voraus, dass die Vorschrift dem Biirger in hinreichend bestimmter und

unbedingter Form Rechte einrdumt.

10
so zuletzt EuGH NJW 1997 S. 3365, 3367 (Dorsch Consult Ingenieurgesellschaft mbH/Bundesbaugesellschaft Berlin mbH)

s. dazu Sokol (Hrsg.), Die Bedeutung der EG-Datenschutzrichtlinie fiir 6ffentliche Stellen, Diisseldorf 1998

14
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Dies gilt bei Regelungen, die besondere Kategorien personenbezogener Daten betreffen. Hier enthilt die EG-Richtlinie ein
grundsitzliches Verbot, personenbezogene Daten zu verarbeiten, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religiose oder philosophische Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen, sowie ein prinzipielles
Verarbeitungsverbot von Daten iiber Gesundheit oder Sexuallebenu. Unmittelbar anwendbar kann auch das Recht des Einzelnen sein,
Widerspruch gegen eine rechtmiflige Verarbeitung seiner Daten zu erheben und eine begriindete Entscheidung iiber seinen
Widerspruch zu verlangen. Auch die Informations- und Auskunftsrechte der Betroffenen werden durch die Richtlinie unmittelbar
erweitert. Dies entlisst den Bundesgesetzgeber allerdings nicht aus seiner Verantwortung, die Richtlinie insgesamt - wenn auch mit
Verzug - in innerstaatliches Recht umzusetzen. Bereits jetzt muss das geltende Bundesdatenschutzgesetz richtlinien-konform ausgelegt

werden.

1.2 Neues Brandenburgisches Datenschutzgesetz

Positiver ist das Bild der datenschutzrechtlichen Entwicklung in Brandenburg: Am 24. Dezember 1998 ist das Zweite Gesetz zur
Anderung des Brandenburgischen Datenschutzgesetzes (BbgDSG) in Kraft getretenB. Damit hat Brandenburg nach Hessen als zweites
Bundesland die Vorgaben der Europiischen Datenschutzrichtlinie weitgehend umgesetzt. Die Novellierung des Brandenburgischen
Datenschutzgesetzes stand nicht nur wegen des Ablaufs der gemeinschaftsrechtlichen Anpassungsfrist unter Zeitdruck, sondern auch,
weil ohne Gesetzesinderung mit Ablauf des Jahres 1998 die Verarbeitung personenbezogener Daten nicht mehr auf das
Brandenburgische Datenschutzgesetz hitte gestiitzt werden konnen. Der Vorrang bereichsspezifischer Regelungen als
Verarbeitungsgrundlage fiir personenbezogene Daten, der nach bisherigem Recht ausnahmslos galt, ist im neuen Datenschutzgesetz in
sinnvoller Weise dahingehend abgeidndert worden, dass eine bereichsspezifische Rechtsgrundlage auflerhalb des Datenschutzgesetzes

nur noch fiir die besonders sensiblen Daten im Sinne des Artikels 8 der EG-Richtlinie vorgeschrieben ist.

Der Landesgesetzgeber hat sich aber nicht damit begniigt, das Landesdatenschutzgesetz den europdischen Mindestanforderungen
anzupassen; er hat dariiber hinaus auch auf Grund unserer Vorschlige Regelungen in das Gesetz aufgenommen, die es zu einem der
modernsten Datenschutzgesetze der Bundesrepublik Deutschland machen. Vor allem die Rechte der Betroffenen sind wesentlich

gestarkt worden.
Hervorzuheben sind im Einzelnen:

- die Schaffung eines Widerspruchsrechts der Betroffenen gegen die rechtmiflige Verarbeitung ihrer Daten, wenn sie ein

schutzwiirdiges personliches Interesse darlegen, das dem 6ffentlichen Interesse an der Datenverarbeitung vorgeht;

- das grundsitzliche Verbot einer die Person belastenden Entscheidung, die auf einer automatisierten Bewertung einzelner Merkmale

dieser Person beruht;

Artikel 8 EG-Richtlinie

GVBLIS. 243
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die Pflicht der Verwaltung, die Datenverarbeitung so zu organisieren, dass die Daten nach den jeweiligen Zwecken und nach
unterschiedlichen Betroffenen getrennt werden konnen; diese Vorschrift hat besondere Bedeutung auch fiir die Umsetzung des
ebenfalls im vergangenen Jahr in Kraft getretenen Akteneinsichts- und Informationszugangsgesetzes; nicht erforderliche Daten, die

untrennbar mit erforderlichen Daten verbunden sind, unterliegen einem Verwertungsverbot,

die strikte Beschrinkung der Verarbeitung besonders sensibler personenbezogener Daten, z. B. iiber die rassische und ethnische
Herkunft, iiber politische Meinungen, religidse oder weltanschauliche Uberzeugungen, die Gewerkschaftszuhorigkeit, die

Gesundheit oder das Sexualleben;

die Verpflichtung aller Behérden zur Bestellung behordlicher Datenschutzbeaufiragter; damit wird die dezentrale

Datenschutzkontrolle entscheidend gestirkt;

detaillierte Vorschriften fiir die immer haufigere Form der Datenverarbeitung im Aufirag und der Wartung von

Datenverarbeitungsanlagen;

die Verpflichtung der Behérden, sich bei der Gestaltung und Auswahl informationstechnischer Produkte und Verfahren an dem
Ziel auszurichten, keine oder so wenig personenbezogene Daten wie méglich zu verarbeiten ( Grundsatz der Datensparsamkeit);

dieser Grundsatz ist damit in Deutschland erstmals in einem allgemeinen Datenschutzgesetz verankert worden;

die Einfithrung einer Vorabkontrolle, bei der vor dem erstmaligen Einsatz von automatisierten Verfahren zu untersuchen ist, ob von
ihm spezifische Risiken fiir die Rechte und Freiheiten der Betroffenen ausgehen kénnen; die Freigabe darf nur erklirt werden, wenn

diese Risiken nicht bestehen oder beherrscht werden kénnen;

eine Regelung der mit der Ausgabe und Verwendung von Chipkarten verbundenen datenschutzrechtlichen Probleme;

die Einfithrung eines freiwilligen Datenschutzaudits fiir 6ffentliche Stellen nach dem Vorbild des Umweltaudits konnte zusitzliche

Impulse fiir eine datenschutzfreundliche Gestaltung der Verfahren in der 6ffentlichen Verwaltung bringen;

die Ermoglichung einer elektronischen Einwilligungserklirung, soweit technisch sichergestellt ist, dass die Erklirung dem
Betroffenen eindeutig zugeordnet und nicht heimlich verindert werden kann;
das Verbot der erzwungenen Einwilligung in eine Zweckentfremdung der Daten bei der Leistungsgewihrung an Biirgerinnen und

Biirger;

die Festlegung der Voraussetzungen, unter denen die Landesregierung personenbezogene Daten etwa zur Beantwortung

parlamentarischer Anfragen an den Landtag iibermitteln darf;

die Moglichkeit der Nutzung personenbezogener Daten fiir Forschungszwecke, wenn die oberste Aufsichtsbehorde festgestellt hat,

dass das offentliche Interesse an der Durchfithrung des Forschungsvorhabens die schutzwiirdigen Belange des Betroffenen
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iiberwiegt und der Forschungszweck sonst mit verhiltnismafigem Aufwand nicht erreicht werden kann.

Im Bereich der Auftragsdatenverarbeitung hat der Gesetzgeber - entgegen unserer Empfehlung - auch die auftragsweise Verarbeitung
von Daten, die besonderen Geheimhaltungspflichten unterliegen, durch Private weitergehend als bisher zugelassen. So kénnen z. B.
Patientendaten durch private Unternehmen im Auftrag 6ffentlicher Krankenhiduser erfasst, mikroverfilmt oder vernichtet werden, wenn
die Daten entweder verschliisselt, anonymisiert oder pseudonymisiert wurden oder sofern technische und organisatorische Mafinahmen
ergriffen worden sind, durch die sicher- gestellt wird, dass der Auftragnehmer die Patientendaten nur zur Kenntnis nehmen kann, soweit
es fiir die Aufgabenerfiillung unerlisslich ist (§ 11 Abs. 5 Satz 3 BbgDSG). Mit dieser Regelung ist eine Offenbarungsbefugnis fiir die
schweigepflichtigen Arzte geschaffen worden, die in jedem Fall restriktiv auszulegen ist. So wire etwa das manuelle Erfassen von
Patientenakten durch private Auftragnehmer trotz des weiten Gesetzeswortlauts unzuléssig, weil dies zur Offenbarung der gesamten
Patientenakte fithren wiirde. Gerechtfertigt ist nur das Einscannen solcher Akten zum Zwecke der Archivierung, bei dem in der Regel
eine Kenntnisnahme des Akteninhalts nicht erforderlich ist und nicht erfolgtm. Die Vorschrift - auch darauf haben wir hingewiesen - ist
allerdings im Datenschutzgesetz systematisch verfehlt, weil es sich um eine Regelung zur Verarbeitung besonders sensibler Daten

handelt, die nach § 4 a BbgDSG in einer bereichsspezifischen Rechtsvorschrift geregelt werden sollte.

14
vgl. die Begriindung des Regierungsentwurfs zu § 11 Abs. 5, LT-Drs. 2/5679 S. 37
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Entsprechend der EG-Datenschutzrichtlinie regelt das neue Brandenburgische Datenschutzgesetz die Ubermittlung personenbezogener
Daten an Behorden in Mitgliedstaaten der Europdischen Union in der Weise, dass diese deutschen Behorden gleichgestellt werden.
Damit wird ein wesentliches Ziel der Richtlinie erreicht, die einen méglichst ungehinderten Datenverkehr innerhalb der Mitgliedstaaten
der Europdischen Union erméglichen will, in denen von einem einheitlichen Mindestniveau des Datenschutzes auszugehen ist. Ein
Export personenbezogener Daten an Stellen auflerhalb der Europiischen Union ist nur zulissig, wenn im Empfingerland ein
angemessenes Datenschutzniveau herrscht, dariiber hinaus nur in bestimmten Ausnahmefillen"”. Gegen unseren Rat hat der
Landesgesetzgeber den datenverarbeitenden Stellen selbst die Méglichkeit eroffnet, den Export personenbezogener Daten auch in Dritt-
linder ohne angemessenes Datenschutzniveau zuzulassen, wenn die empfangende Stelle ausreichende Garantien hinsichtlich des

Schutzes des Personlichkeitsrechts vorweist. Die datenverarbeitenden Stellen sollen dem Ministerium des Innern diese Fille mitteilen.

Die EG-Richtlinie sieht zwar ausnahmsweise Genehmigungen zum Datenexport vor, wenn der Datenschutz etwa auf vertraglicher
Grundlage zwischen den beteiligten Stellen gewihrleistet wird, wobei vor allem darauf zu achten ist, dass den betroffenen Biirgern
unmittelbare Rechte eingerdumt werden. An der brandenburgischen Regelung verwundert allerdings, dass die datenverarbeitenden
Stellen sich gewissermaflen selbst solche Exportgenehmigungen erteilen kénnen. Mit der Richtlinie ist dies kaum in Einklang zu
bringen. Zumindest muss das Brandenburgische Datenschutzgesetz in diesem Punkt richtlinien-konform dahingehend ausgelegt
werden, dass der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht die Rechtmifligkeit des Datenexports zu

iiberpriifen hat.

Auch die gegenwirtige Struktur der Datenschutzkontrolle im Land Brandenburg stimmt noch nicht mit den Vorgaben der
EG-Datenschutzrichtlinie iiberein. Die Datenschutzaufsicht ist zur Zeit in Brandenburg in der Weise organisiert, dass der Landes-
beauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht die Verarbeitung personenbezogener Daten in der 6ffentlichen
Verwaltung kontrolliert, wihrend das Ministerium des Innern fiir den Datenschutz im nicht-6ffentlichen Bereich (in der
Privatwirtschaft) zustindig ist. Die EG-Datenschutzrichtlinie sieht vor, dass die Mitgliedstaaten 6ffentliche Kontrollstellen mit der
Uberwachung der Anwendung der einzelstaatlichen Datenschutzvorschriften zu beauftragen haben. Diese Kontrollstellen sollen ihre

Aufgaben "in vélliger Unabhingigkeit" wahrnehmen.

Wiihrend der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht in der Ausiibung seines Amtes unabhingig
und nur dem Gesetz unterworfen ist (§ 22 Abs. 4 Satz 2 BbgDSG), hat die Landesregierung bereits durch Rechtsverordnung vom 10.
August 199216 die Datenschutzkontrolle im nicht-6ffentlichen Bereich dem Ministerium des Innern zugewiesen, wo diese Aufgabe von
einem Referat wahrgenommen wird. Damit ist die Datenschutzaufsicht in der Privatwirtschaft in die normalen Organisations- und
Weisungsstringe eines Ministeriums eingebunden. Sie erfolgt nicht in der von der Richtlinie vorgesehenen volligen Unabhingigkeit.
Zwar ist das Ministerium des Innern unabhingig von den zu kontrollierenden Unternehmen; diese Unabhingigkeit ist aber
selbstverstindlich und geniigt nicht den Vorgaben des Gemeinschaftsrechts, das ausdriicklich die verstirkende Formulierung "véllige
Unabhingigkeit" gewihlt hat. Auch der 62. Deutsche Juristentag hat 1998 in Bremen die Bedeutung einer wirksamen

Datenschutzkontrolle hervorgehoben, die weisungsfrei und verselbstindigt durchgefithrt werden sollteH,

s. dazu Arbeitspapier der Gruppe nach Art. 29 der Richtlinie, Dokumente C zum Datenschutz (im Anhang)

GVBL.II S. 503

17
DuD 1998, S. 667 f.

18
Tatigkeitsbericht 1998 LDA Brandenburg



Dem gemeinschaftsrechtlichen Gebot der véllig unabhingigen Datenschutzkontrolle wiirde es am ehesten entsprechen, wenn der
Landesbeauftragte fir den Datenschutz und fiir das Recht auf Akteneinsicht zugleich fir den Datenschutz im 6ffentlichen und im
nicht-6ffentlichen Bereich zustindig wire und den Status einer obersten Landesbehorde erhielte, den die Datenschutzbeauftragten in
Berlin, Hessen und Rheinland-Pfalz bereits haben. Dazu ist keine Anderung der Landesverfassung, sondern nur des einfachen

Gesetzesrechts erforderlich. Landesregierung und Landtag haben sich unseren Empfehlungen insoweit bisher nicht anschliefen kénnen.

Dennoch sollte ein modernes materielles Datenschutzrecht, wie es in Brandenburg inzwischen gilt, auch durch eine moderne und

richtlinien-konforme Struktur der Datenschutzkontrolle erginzt werden.

Die Schaffung einer unabhingigen Datenschutzkontrolle aus einer Hand fiir den 6ffentlichen und den privaten Bereich bleibt auf der

Tagesordnung in Brandenburg; sie sollte spitestens nach der Neufassung des Bundesdatenschutzgesetzes wieder aufgegriffen werden.

2. Technik und Organisation
2.1 Landesverwaltungsnetz
2,11 Noch immer kein vollstindiges Sicherheitskonzept

Auch im Berichtszeitraum wurde das Landesverwaltungsnetz (LVN) weiter zu einem modernen Kommunikationsnetz des Landes

ausgebaut.

Bereits in unserem letzten Titigkeitsbericht (s. 6. TB, unter 1.4.1) sind wir auf die Notwendigkeit der frithzeitigen Erstellung von
Sicherheitskonzepten eingegangen. Das Landesamt fiir Datenverarbeitung und Statistik hat inzwischen die 1997 festgestellten Mangel
beim Anschluss des LVN an das Internet behoben und auch ein vorbildliches Sicherheitskonzept fiir sein eigenes Fachnetz erstellt.
Dagegen ist nicht nachvollziehbar, dass derzeit ausgerechnet fiir das Kernnetz sowie fiir die Fachnetze der Polizei und der
Oberfinanzdirektion von den Betreibern noch keine Sicherheitskonzepte erstellt wurden. Im April 1998 forderten wir die zustindigen
Netzbetreiber schriftlich auf, uns die ausstehenden Sicherheitskonzepte gem. § 26 Abs. 1 Nr. 1 BbgDSG zur datenschutzrechtlichen
Stellungnahme zur Verfiigung zu stellen. Da wir bis zum jetzigen Zeitpunkt von den zustindigen Stellen noch keine Antwort erhalten

haben, kénnen wir iiber diese besonders sensiblen Teile des LVN keine positive Aussage treffen.

Wir haben stets betont, dass die Erstellung von Sicherheitskonzepten eine Grundvoraussetzung fiir die Einfithrung von so komplexen
Verfahren wie der Aufbau eines Landesverwaltungsnetzes ist. Erst in einem Sicherheitskonzept kann man die Gefihrdungen und
Risiken, die bei der Ubertragung von personenbezogenen Daten im LVN entstehen, umfassend analysieren und darauf aufbauend

entsprechende technisch-organisatorische MafSnahmen planen und umsetzen.
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Es ist Aufgabe der Landesregierung, fiir die ziigige Umsetzung der von den Betreibern des Landesverwaltungsnetzes selbst gestellten

18
Ziele, namlich "die Erarbeitung von Datenschutz- und Datensicherheitskonzepten” = zu sorgen.

2.1.2 Verzeichnisdienst der Landesverwaltung

Im Landesverwaltungsnetz Brandenburg kommt der elektronischen Post eine wachsende Bedeutung zu. Sie dient der schnellen und

unbiirokratischen Kommunikation innerhalb der Verwaltung und - iiber das Internet - zunehmend auch mit Biirgern.

Mit den stetig steigenden Benutzerzahlen wird die Einrichtung eines Verzeichnisdienstes, aus dem Adressinformationen von
Beschiiftigten und Behorden abgerufen werden konnen, erforderlich. In der 58. Sitzung des Interministeriellen Ausschusses fiir
Informationstechnik (IMA-IT) wurde daher die Bildung einer Arbeitsgruppe "Verzeichnisdienst” beschlossen. Aufgabe der
Arbeitsgruppe, an der wir uns beteiligen, ist die Erarbeitung eines Fachkonzeptes fiir einen behérdeniibergreifenden Verzeichnisdienst

unter Beteiligung der zustindigen Stellen.

Die Einstellung von personenbezogenen Daten in Verzeichnisdienste wirft grundsitzliche Fragen auf. Aufgrund der Komplexitit der

Problematik beschrinken wir uns auf folgende drei Szenarien:

Verzeichnisdienst innerhalb einer 6ffentlichen Stelle

Nutzer dieses Verzeichnisdienstes diirfen nur die Beschiftigten der jeweiligen 6ffentlichen Stelle sein.

In diesem Fall gehen wir derzeit davon aus, dass gem. § 29 Abs. 1 BbgDSG die Basiskommunikationsdaten des Beschiftigten (z. B.
Name, Vorname, akademischer Grad, dienstliche Postanschrift, Telefon, Fax, e-mail-Adresse, 6ffentlicher Schliissel, Stellenzeichen,
Funktionsbezeichnung und Aufgabengebiet) ohne Einwilligung des Betroffenen in einen Verzeichnisdienst innerhalb der jeweiligen
Behorde aufgenommen werden kénnen. Zusitzliche personenbezogene Daten diirfen nur mit der Zustimmung des Beschiftigten in

dem Verzeichnis behordenintern verdffentlicht werden.

Verzeichnisdienst der 6ffentlichen Stellen des Landes (z. B. GroupWise-Verbund)

Nutzer dieses Verzeichnisdienstes diirfen nur die Beschiftigten der o6ffentlichen Stellen des Landes sein. Es muss sich um ein

geschlossenes Netz (Intranet) der Landesverwaltung handeln, das effektiv vor Zugriffen aus dem Internet geschiitzt ist.

Auch in diesem Fall gehen wir derzeit davon aus, dass gem. § 29 Abs. 1 BbgDSG Basiskommunikationsdaten des Beschiftigten (z. B.
Name, Vorname, dienstliche Postanschrift, Telefon, Fax, e-mail-Adresse, 6ffentlicher Schliissel, Stellenzeichen, Funktionsbezeichnung
und Aufgabengebiet) ohne Einwilligung des Betroffenen in einen Verzeichnisdienst innerhalb der jeweiligen Behorde aufgenommen
werden koénnen. Zusitzliche personenbezogene Daten diirfen nur mit der Zustimmung des Beschiftigten in dem Verzeichnis

veroffentlicht werden.

18
s. Ministerium des Innern, Jahresbericht 1998 zum LVN Brandenburg S. 17
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Beschiiftigte, die zu einem "gefihrdeten" Mitarbeiterkreis gehéren (z. B. Sicherheits- und Strafverfolgungsbehorden, Soziale Dienste,
Richter) diirfen nicht ohne Einwilligung personenbezogen in diesen Verzeichnisdienst aufgenommen werden. Eine Einstellung dieser
Beschiftigten in den Verzeichnisdienst unter Verwendung von Pseudonymen (z. B. Struktureinheit, Poststelle) wire aus Sicht des
Datenschutzes eine denkbare Alternative. Folgende Basiskommunikationsdaten wiren in diesem Fall méglich: Pseudonym, Telefon,
Fax, e-mail-Adresse, 6ffentlicher Schliissel und das Aufgabengebiet. Bei der Verwendung von Pseudonymen darf im Verzeichnisdienst

keine Zuordnungsméglichkeit zu natiirlichen Personen bestehen.

Veréffentlichung von Beschiftigtendaten in einem Verzeichnisdienst mit der Mdglichkeit des Zugriff s Dritter (z. B. Internet)

Will der Biirger mit der Verwaltung online Kontakt aufnehmen, muss er dazu offene Netze wie etwa das Internet nutzen.
Verzeichnisdienste kénnen dafiir ein wichtiges Hilfsmittel sein. Die Entscheidung iiber ihren Inhalt erfordert eine besondere Abwigung
zwischen dem Informationsinteresse des Biirgers und dem Recht der 6ffentlichen Bediensteten auf Schutz ihrer informationellen
Selbstbestimmung. Diese Abwigung ist nicht gleichzusetzen mit der im Akteneinsichts- und Informationszugangsgesetz (AIG)
getroffenen Regelung, nach der Amtstriger eine Offenbarung ihrer Mitwirkung an Verwaltungsvorgingen bei der Akteneinsicht
grundsitzlich und unabhingig von ihrer Funktion hinnehmen miissen, es sei denn, ihre schutzwiirdigen Belange stehen dem entgegen
(§ 5 Abs. 3 AIG). Denn das Akteneinsichts- und Informationszugangsgesetz betrifft nur die Einsichtnahme im Einzelfall und auf
Antrag, nicht aber die Nutzung von Verzeichnisdiensten, die als Mediendienst im Internet angeboten werden. Fiir derartige
Informationsangebote der Verwaltung ist eine differenzierende Lésung notwendig: Die oben genannten Basiskommunikationsdaten von
Behordenleitern und politischen Beamten (z. B. Mitgliedern der Landesregierung, Staatssekretiren, Abteilungsleitern), aber auch von
weiteren Bediensteten mit starkem Offentlichkeitsbezug konnen in globale Verzeichnisdienste zum Abruf eingestellt werden. Die damit

verbundene Einschrinkung ihrer informationellen Selbstbestimmung haben diese Triger herausgehobener Funktionen hinzunehmen.

Bei anderen offentlichen Bediensteten wiire auch in globalen Verzeichnisdiensten eine Verwendung von Pseudonymen vorstellbar, wenn
der Betroffene vor der Einstellung seines Namens nicht eingewilligt hat. So kénnte z. B. ein Biirger aus dem Organigramm einer Behorde
im WorldWideWeb den entsprechenden Ansprechpartner auswihlen, und ihm eine elektronische Nachricht unter Verwendung der
pseudonymisierten e-mail-Adresse des jeweiligen Ansprechpartners - und damit ohne Personenbezug - iibersenden. Nur auf diese Weise
lassen sich die Risiken fiir die Bediensteten ohne herausgehobene Funktion begrenzen, die mit jeder Einstellung personenbezogener
Daten in das Internet angesichts der systematischen Erfassung derartiger Daten durch Suchmaschinen fiir Marketingzwecke verbunden

T
sind .

Die vorgenannten Punkte sind nicht als abschlieend zu betrachten. Einer genaueren Analyse miissten weiterhin auch die erforderlichen

technischen und organisatorischen Mafinahmen unterzogen werden.

vgl. dazu den Gemeinsamen Standpunkt der Internationalen Arbeitsgruppe zum Datenschutz in der Telekommunikation vom 14./15.04.1998 zu Suchmaschinen im

Internet, Dokumente D zum Datenschutz (im Anhang)
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Bei der Aufnahme personenbezogener Daten in Verzeichnisdienste der Verwaltung gilt die Regel: je offener das Netz, in dem dieses
Verzeichnis bereitgestellt wird, desto sparsamer sollten Namen von Bediensteten ohne herausgehobene Funktion verwendet werden.

Auch pseudonymisierte e-mail-Adressen erméglichen dem Biirger die Kontaktaufnahme mit dem gewiinschten Ansprechpartner.

2.2 Verschliisselung im Verfahren "Haushalts-, Kassen- und Rechnungswesen"

In unserem letzten Titigkeitsbericht (s. 6. TB unter 1.4.1.6) hatten wir die Verschliisselung der beim Verfahren "Haushalts-, Kassen- und
Rechnungswesen" (HKR-Verfahren) iiber das Landesverwaltungsnetz iibertragenen personenbezogenen Daten gefordert. Das
zustindige Ministerium der Finanzen hat in enger Zusammenarbeit mit dem Landesamt fiir Datenverarbeitung und Statistik im
Berichtszeitraum ein Verfahren entwickelt, in dem die Transferdateien des HKR-Verfahrens verschliisselt, und damit
datenschutzgerecht, im Landesverwaltungsnetz iibertragen werden. Als Verschliisselungssoftware wird Pretty Good Privacy (PGP)
eingesetzt. Die Linge der asymmetrischen Schliissel betrigt 1024 Bit. Die verwendeten offentlichen Schliissel werden vom Trust-Center
des Landesamtes fiir Datenverarbeitung und Statistik zertifiziert. Die am HKR-Verfahren beteiligten Stellen wurden vom Ministerium
der Finanzen durch eine Dienstanweisung zum ,,Verschliisseln der Transferdateien im HKR-Verfahren Profiskal (DA Profiskal - PGP)*

iiber das Verfahren informiert.

Unsere Forderung nach verschliisselter Ubertragung von personenbezogenen Haushalts-, Kassen- und Rechnungs-Daten mittels

Dateitransfer im Landesverwaltungsnetz wurde damit vorbildlich erfiillt.

2.3 Stand der Kryptodebatte

In ihrem 4. Zwischenbericht hat die Enquete-Kommission des Bundestages "Zukunft der Medien in Wirtschaft und Gesellschaft -
Deutschlands Weg in die Informationsgesellschaft" 0 festgestellt: "Die Moglichkeiten der Nutzer zum Selbstschutz durch
kryptografische Verfahren sollten nach dem derzeitigen Erkenntnisstand rechtlich nicht eingeschrinkt werden. Eine Einschrinkung der
freien Verwendung solcher Verfahren kann bei einer Abwigung von Nutzen und Schaden nach diesem Erkenntnisstand nicht
gerechtfertigt werden. Denn wiihrend sie rechtstreue Unternehmen und Biirger bei ihren Bemiithungen, vertraulich zu kommunizieren,

erheblich behindern wiirde, diirfte der Nutzen fiir die 6ffentliche Sicherheit aufgrund der Umgehungsméglichkeiten gering sein".

Im Wahlkampf zur Bundestagswahl 1998 wurden die sechs medienpolitischen Experten der im Bundestag vertretenen Parteien von einer
Zeitschrift u. a. dariiber befragt21, was sie vom Einsatz von Verschliisselungssystemen im Spannungsfeld der Schlagworte "Innere
Sicherheit" und "Standort Deutschland" hielten und welche Maffnahmen Staat, Biirger und Wirtschaft ergreifen sollten, um sich gegen

die "Key Recovery Alliance"22 der USA zu schiitzen. Alle Befragten lehnten dabei das von den USA angestrebte weltweite

20
BT-Drs. 13/11002, siehe auch DuD 9/1998 S. 526 ff.

21
s5.c't19/1998 S. 54 f.

22
Key recovery = Wiederherstellung, Wiedererlangung, Riickgewinnung des Schliissels. Gemeint ist, dass der Staat aus Sicherheitsinteressen generell einen Zugriff auf

die Schliissel von kryptographierten Daten haben soll, um so im Bedarfsfall in beliebige Nutzerdaten einsehen zu kénnen.

22
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Zugriffssystem auf Nutzerdaten - teilweise mit dem Hinweis auf die Verletzung deutscher Souverinititsrechte - ab. Das Recht der

Unternehmen und der Biirger auf Selbstschutz ihrer sensiblen Daten sollten durch keine Kryptoregulierung eingeschrinkt werden.

Nach dem Regierungswechsel bleibt abzuwarten, wie Bundestagsfraktionen und neue Bundesregierung nun zu diesen Ansichten stehen.
Anfang November 1998 forderten die Datenschutzbeauftragten Berlins, Brandenburgs, Bremens, Nordrhein-Westfalens und
Schleswig-Holsteins mit einem 10-Punkte-Papier zu einem Politikwechsel zum wirksameren Schutz der Privatsphire auf . Zur

Verschliisselung heift es darin:

"Die Nutzung offener Netze fiir geschiftliche oder personliche Zwecke steht und fillt mit der Moglichkeit, die Vertraulichkeit und
Unverfilschtheit der ausgetauschten Informationen zu garantieren. Das wichtigste Instrument dazu sind starke Verschliisselungs-
verfahren. Die staatliche Politik sollte auf eine Forderung dieser Technik und ihre Verfiigbarkeit fiir jeden einzelnen Biirger gerichtet
sein. Uberlegungen, das Recht zur Verschliisselung zugunsten der Sicherheitsbehorden einzuschrinken, gehen schon deswegen fehl,
weil derartige Regelungen technisch - etwa durch Doppelverschliisselung oder Steganographie - leicht umgangen werden kénnen. Die

Vorstellung, jede elektronische Kommunikation miisse vom Staat iiberwachbar sein, ist unter den Bedingungen des Internet illusorisch. "

23
s. Dokument A zum Datenschutz (im Anhang)
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Fir eine gewisse Irritation sorgte im Dezember 1998 die Bundesregierung, als sie im sog. Wassenaar-Abkommen offenbar dem Druck
der US-Regierung bei der umstrittenen Verschliisselungstechnik teilweise nachgabzs. Zwar wurden einerseits Exportkontrollen fiir
symmetrische Verschliisselungsprodukte mit einer kleineren Schliissellinge als 56 bzw. 64 Bit gelockert, andererseits unterliegen
hoherwertige Produkte einer nationalen Genehmigungspflicht. Es kursierten deshalb Geriichte, dass nun auch die Bundesrepublik
Deutschland die Ausfuhr starker Verschliisselungsprodukte verbieten wiirde. Diese Meldungen hat das Bundeswirtschaftsministerium
aber umgehend dementiert. Die Genehmigungspflicht soll den Export solcher Produkte nicht ausschlieRen; eine Hinterlegungspflicht
fir die Schliissel bestehe in der Bundesrepublik nicht"". Auferdem erklirte dic Bundesregierung, sie wolle sich fiir einen echten
genehmigungsfreien Binnenmarkt fiir Verschliisselungstechnik in der EU einsetzen, und sehe in der Streichung dieser Technik von der

27
sog. "Sensitive List" des Wassenaar-Abkommens einen ersten Schritt in diese Richtung .

Der brandenburgische Landesgesetzgeber hat der unaufhaltsamen Technikentwicklung vorbildlich Rechnung getragen und in dem
neuen Brandenburgischen Datenschutzgesetz erstmals den Begriff der Verschliisselung von Daten in § 11 a definiert. Es bleibt zu hoffen,

dass auch der Bundesgesetzgeber dhnliche Regelungen in das neue Bundesdatenschutzgesetz aufnehmen wird.

Zur Sicherung der informationellen Selbstbestimmung und des Selbstschutzes miissen Verschliisselungsméglichkeiten fiir alle
Interessierten véllig frei sein. Nach wie vor gilt: Eine sichere und anspruchsvolle Kryptographie ohne Zugriffsméglichkeit fiir den Staat

oder andere Dritte ist der beste Schutz fiir Biirger, Unternehmen und staatliche Verwaltung.

2.4 Muster-Dienstanweisung fiir den Einsatz von IuK-Technik

Die Arbeitsgruppe "Organisatorisch-technische Leitlinien" des Interministeriellen Ausschusses fiir Informationstechnik des Landes
(IMA-IT) hat im Berichtzeitraum eine Muster-Dienstanweisung fiir den Einsatz von Informationstechnik erarbeitet, in der aufgrund
unserer Empfehlungen auch datenschutzrechtliche Belange beriicksichtigt wurden. Die Erstellung von Muster-Dokumenten fiir
Behorden des Landes ist aus unserer Sicht eine sinnvolle Initiative, um den Arbeitsaufwand in den offentlichen Einrichtungen zur

Erstellung eigener Dienstanweisungen zu senken und gleichzeitig ein einheitliches Sicherheitsniveau zu erreichen.

Nach Bestitigung der Muster-Dienstanweisung durch den IMA-IT wird diese in unserem Internet-Angebot zum Abruf bereitgehalten.

25 Das "virtuelle Rathaus"

24
<http://www.wassenaar.org>

25
s. Pressemitteilungen der Fraktion Biindnis 90/Die Griinen und des Férdervereins Informationstechnik und Gesellschaft (FITUG) vom 8. Dezember 1998.
26
s. Computerwoche 51/98 S. 19
27
So die Antwort des Parl. Staatssekretiirs Mosdorf vom 04.01.1999 auf die Kleine Anfrage des Abgeordneten Tauss, BT-Drs. 14/257 S. 17 f.
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Unter der Federfithrung des Ministeriums fiir Wissenschaft, Forschung und Kultur erarbeitet die Landesregierung gegenwirtig einen
Strategie- und Aktionsplan fiir eine Brandenburger InformationsStrategie 2006 (BIS 2006). Darin werden Initiativen zum Aufbau einer
leistungsfihigen Kommunikationsinfrastruktur gebiindelt, die Brandenburg den Weg in die Informations- und Wissensgesellschaft
ebnen soll. In vier Strategie- und Handlungsfeldern (Informations- und Kommunikations-Offen-
sive/Bildungs-Offensive/Regional-Initiative und Modernisierung der Verwaltung) sollen Konzepte entwickelt und mit Hilfe von Mitteln
aus europdischen Strukturfonds realisiert werden. BIS 2006 enthilt zahlreiche Projekte, die den Datenschutz wie auch den

Informationszugang fiir Biirger beriihren.

Der Minister fiir Wissenschaft, Forschung und Kultur hat deshalb den Landesbeauftragten fiir den Datenschutz und fiir das Recht auf
Akteneinsicht in den Lenkungsausschuss fiir BIS 2006 berufen. Der Landesbeauftragte hat im Berichtszeitraum in erster Linie die Stadt
Rathenow beraten, die zugleich im Rahmen des Bundeswettbewerbes Media@Komm das NetCity-Modell Rathenow als Brandenburger
Referenzmodell fiir ein "Virtuelles Rathaus" entwickelt. Das Modell Rathenow soll allen Kommunen des Landes zur Ubernahme
empfohlen werden und der Entwicklung der Informationsgesellschaft vor Ort dienen. Ein Biirger- und Wirtschaftsnetzverein
iibernimmt die Funktion eines entstehenden lokalen Teledienstleistungszentrums. Es ist deshalb von zentraler Bedeutung, dass dieses
Modellprojekt datenschutzfreundlich organisiert wird und von vornherein - gerade wegen seines Pilotcharakters - die gesetzlichen

Vorgaben beriicksichtigt.

Antragstellung iiber Internet

Im Projekt NetCity Rathenow ist zunichst geplant, dem Biirger die Erledigung bestimmter melderechtlicher Vorginge (insbesondere
der Anmeldung bei Zuzug) iiber das Internet anzubieten. Um einen elektronischen Antrag (auch in anderen Verwaltungsverfahren)
sicher zu authentifizieren, d. h. festzustellen, ob er tatsichlich vom Antragsteller herriihrt, ist eine digitale Signatur (elektronische
Unterschrift) zu verwenden. Diese muss allerdings - jedenfalls bei dem in Rathenow geplanten Meldeverfahren - nicht formell den
Anforderungen des Signaturgesetzes geniigen. Da es sich um einen von der Verwaltung angebotenen Teledienst handelt, kénnen
entsprechende Antrige nach dem Rechtsgedanken des § 3 Abs. 7 des Teledienstedatenschutzgesetzes digital mit allgemein verfiigbarer
Verschliisselungssoftware signiert werden, wenn sie auf diese Weise eindeutig dem Urheber zugeordnet werden konnen. Dies ist
allerdings nur fiir einen Ubergangszeitraum hinnehmbar, bis die Regulierungsbehérde als Wurzelinstanz nach dem Signaturgesetz
Zertifizierungsstellen im Land Brandenburg zugelassen hat, die die Aufgabe von Vertrauensstellen (Trustcentern) iibernehmen. Ein
solches Verfahren ist auch iibergangsweise nur unter der Voraussetzung hinnehmbar, dass der Biirger - schon aus Griinden des
Melderechts - in jedem Fall nach der elektronischen Antragstellung personlich bei der Meldebehérde vorsprechen und seinen

Personalausweis vorlegen muss.

Risikobegrenzung durch Verschliisselung
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Auflerdem sollte eine Stadtverwaltung, die diesen Teledienst "Interaktives Meldeverfahren" anbietet, den Biirger auf die Risiken der
Nutzung offener Netze wie das Internet hinweisen. Zu diesen Risiken gehort vor allem die unbefugte Kenntnisnahme sowie das
Abfangen, Umleiten und unbemerkte Verindern von Nachrichten im Internet. Der Biirger muss, um sich gegen die unbefugte
Kenntnisnahme durch Dritte sichern zu kénnen, iiber die Moglichkeit der inhaltlichen Verschliisselung seiner Daten im Netz aufgeklirt
werden. ZweckmiRigerweise sollte die Verwaltung ihn auch auf entsprechende Verschliisselungssoftware, die allgemein zuginglich ist,
hinweisen und sie ihm méglicherweise sogar zur Verfiigung stellen. Wihrend die Authentifikation mit Hilfe digitaler Signaturen
zwingend geboten ist, kann der Biirger zur inhaltlichen Verschliisselung seiner Nachricht nicht gezwungen werden. Er muss aber

unmissverstindlich auf die Risiken hingewiesen werden, die entstehen, wenn er dies nicht tut.

Zwingend geboten wiederum ist die inhaltliche Verschliisselung des personenbezogenen Nachrichtenaustauschs zwischen Behérden
und fiir die Erteilung von Melderegisterauskiinften durch die Meldebehorde an Private nach dem Meldegesetz. Auch die im Rathenower

Modellprojekt vorgesehenen elektronischen Bescheide im interaktiven Baugenehmigungsverfahren sind zu verschliisseln.

Besonders wichtig ist der Einsatz sicherer Verschliisselungssoftware bei telemedizinischen Angeboten, die im Projekt NetCity Rathenow
ebenfalls vorgesehen sind, wenngleich dafiir noch keine detaillierten Planungen vorliegen. Soweit regionale Datenbanken an das
Internet gekoppelt werden sollen, darf dies nur geschehen, wenn der gesamte Inhalt der Datenbank auch unabhingig von etwaigen
Ubermittlungen sicher verschliisselt wird. Andernfalls machen sich die beteiligten Arzte wegen Verletzung der irztlichen
Schweigepflicht moglicherweise strafbar. Wir haben die Stadtverwaltung Rathenow zu dem Teilprojekt Telemedizin um nahere

Informationen gebeten. Eine endgiiltige Bewertung dieses Teilprojekts steht noch aus.

Abruf von Antragsformularen und Rathaus-Infos

Die ebenfalls im Rathenower Projekt geplante Bereitstellung von Informationen iiber die Verwaltung, Rechtsvorschriften und
Antragsformularen im Internet ist als Mediendienst im Sinne des Mediendienstestaatsvertrages anzusehen. Dies hat zur daten-
schutzrechtlichen Konsequenz, dass die Stadt dem Biirger die Inanspruchnahme anonym oder unter Pseudonym erméglichen muss,
soweit dies technisch méglich und zumutbar ist. Wir haben bisher keine Anhaltspunkte dafiir, dass die technische Moglichkeit und
Zumutbarkeit fehlen konnte. Der Nutzer ist iiber diese Moglichkeit zu informieren. Er muss also Gelegenheit haben, die elektronisch
verfiigbaren Verlautbarungen der Stadt zur Kenntnis zu nehmen und Antragsformulare abzurufen, ohne elektronische Spuren zu

hinterlassen.

"Virtuelle Rathiuser", die dem Biirger die elektronische Erledigung von Behérdengingen erméglichen, haben nur dann eine

Zukunft, wenn in ihnen der Datenschutz auf demselben Niveau gewihrleistet ist wie in realen Rathiusern.

26
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3. Telekommunikation und Medien

3.1 Entwicklung des Telekommunikationsrechts

Wie bei der Europiischen Datenschutzrichtlinic” endete am 24. Oktober 1998 auch die Anpassungsfrist fiir die Richtlinie des
Europiischen Parlaments und des Rates vom 15. Dezember 1997 iiber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphire im Bereich der Telekommunikation ™ (Telekommunikationsrichtlinie). Diese Richtlinie dient der Harmonisierung der
Vorschriften iiber den Datenschutz in der Telekommunikation und enthilt zum Teil sehr detaillierte Regelungen, die erginzend zur

allgemeinen EG-Datenschutzrichtlinie anzuwenden sind.

Die Bundesregierung hat es versiumt, rechtzeitig vor Ablauf der Anpassungsfrist die seit langem tberfillige Rechtsverordnung nach
dem Telekommunikationsgesetz unter Beriicksichtigung der Telekommunikationsrichtlinie zu erlassen. Deshalb stellt sich hier wie bei
der Datenschutzrichtlinie die Frage, ob einzelne ihrer Vorschriften bereits jetzt unmittelbar anwendbar sind. Das gilt auch im Verhiltnis
zu Landesbehérden, die Telekommunikationsdienstleistungen z. B. durch den Betrieb von Nebenstellenanlagen geschiftsmifig
erbringen. Insofern ist die Telekommunikationsrichtlinie bereits jetzt bei der Anwendung in Brandenburg geltender Vorschriften in
diesem Bereich zu beriicksichtigen, die daraufhin zu iiberpriifen sind, ob ein Anderungsbedarf besteht. So wie Brandenburg bei der Um-
setzung der allgemeinen Datenschutzrichtlinie zu Recht nicht auf den Bundesgesetzgeber gewartet und das Landesrecht bereits im
Dezember 1998 verandert hat, sollte es auch hier nicht abwarten, bis die Bundesregierung die notwendige Rechtsverordnung nach dem

Telekommunikationsgesetz erlisst. Die Pflicht zu europarechts-konformem Verhalten trifft auch die Bundeslinder.

3.2 Telekommunikation in der Landesverwaltung
3.2.1 Neue Gebiihrendatenverarbeitung im Telekommunikationsverbund

Eine umfangreiche Kontrolle des zentralen TK-Verbundes der obersten Landesbehérden im Jahre 1996; ? ergab, dass sich mit der
vorhandenen Software zur Gebiihrendatenverarbeitung wesentliche Forderungen der Dienstanschlussvorschrift - DAV i nicht

realisieren liefSen.

Nach Verhandlungen mit dem Lieferanten der zentralen TK-Anlage, an denen wir beteiligt waren, erklirte sich die Staatskanzlei als
Betreiber des TK-Verbundes der obersten Landesbehorden bereit, die Software zur Gebiihrendatenverarbeitung auf eine neue Fassung
etappenweise umzuriisten. Die Umstellung wurde im Jahre 1998 vollstindig abgeschlossen und wiihrend eines Kontrollbesuches im
Dezember 1998 konnten wir uns davon iiberzeugen, dass sich mit der neuen Software fiir die Gebiihrendatenverarbeitung unter

Beriicksichtigung bestimmter technisch-organisatorischer Maffnahmen nun alle Forderungen der DAV datenschutzgerecht erfiillen

28
s. oben 1.1
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Titigkeitsbericht 1998 LDA Brandenburg

27



lassen. Eine abschlieBende Bewertung unserer Kontrolle war bis zum Ende des Berichtszeitraumes nicht méglich, da sich die
Bereitstellung der erforderlichen Unterlagen fiir die neue Gebiithrendatenverarbeitungssoftware von Seiten der Staatskanzlei verzogert

hat.

Um fir die Zukunft zu verhindern, dass im Land Brandenburg mit den Festlegungen in der DAV nicht konforme TK-Anlagen
angeschafft werden und sich nachtriglich zusitzliche Kosten fiir erforderliche Anpassungsmafinahmen ergeben, haben wir gemeinsam
mit dem Ministerium der Finanzen einen Forderungskatalog zum Datenschutz erarbeitet. Dieser soll kiinftig bereits in die
Ausschreibungsunterlagen fiir neue TK-Anlagen aufgenommen werden und sichern, dass nur datenschutzgerechte Anlagen beschafft

werden kénnen.

Dies entspricht zugleich der Verpflichtung im neuen Brandenburgischen Datenschutzgesetz, wonach automatisierte Verfahren erst
dann eingesetzt werden diirfen, wenn festgestellt worden ist, ob von ihnen besondere Risiken fiir Rechte und Freiheiten der Betroffenen

ausgehen kénnen und dass die Beherrschung dieser Risiken durch technisch-organisatorische Mafinahmen sichergestellt ist.

3.2.2 Vollstindige Rufnummer im Einzelverbindungsnachweis
Im Mai 1998 wandten sich Mitarbeiter von Landesministerien mit folgendem Problem an uns:

Der Einzelverbindungsnachweis zur monatlichen Abrechnung ihrer im TK-Verbund der obersten Landesbehorden gefiihrten

Privatgespriche wies die Telefonnummer des angerufenen Teilnehmers in vollstindiger Linge aus.

Die Beschwerden waren berechtigt, denn die Dienstanschlussvorschrift - DAV > fordert im Punkt 3.1.3, dass bei privaten
Verbindungen nur die um die letzten drei Ziffern verkiirzte Rufnummer und ggf. die Vorwahl des angerufenen Teilnehmers gespeichert
werden diirfen. Mit dieser sehr sinnvollen und datenschutzfreundlichen Festlegung soll verhindert werden, dass iiber die Kenntnis der

vollstindigen Rufnummer auf den angerufenen Teilnehmer geschlossen werden kann.

Eine Riickfrage bei der Staatskanzlei ergab, dass es sich um einen einmaligen Fehler handelt, der im Zusammenhang mit der
Umstellung der zentralen TK-Anlage auf eine neue Software fiir die Gebiithrendatenverarbeitung auftrat, und dass in Zukunft die letzten
drei Ziffern der Zielrufnummer wieder gekiirzt werden, wie in der DAV vorgesehen. Der Fehler war dem Betreiber bereits beim Druck
der Einzelverbindungsnachweise aufgefallen. Trotzdem hatte er sich zur Auslieferung der fehlerhaften Belege entschlossen, da er die
Unterlassung der sonst iiblichen Verkiirzung der Zielrufnummer als nicht so wesentlich ansah, und die unzuléssige Speicherung der

vollen Zielrufnummer ohnehin nicht mehr riickgingig gemacht werden konnte.

Sicher hitte das Auftreten des Fehlers bei einer gewissenhaften Teststrategie durch den Auftragnehmer fiir die neue Software der
Gebiihrendatenverarbeitung vermieden werden kénnen. Auch nach Erkennen der fehlerhaften Ausdrucke durch den Betreiber des
TK-Verbundes wiren aus unserer Sicht noch Programmbkorrekturen fiir einen fehlerfreien Ausdruck der Einzelverbindungsnachweise

sinnvoll gewesen.
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Die Verkiirzung der Zielrufnummer verhindert die nachtrigliche Ermittlung der angerufenen Stelle oder Person und leistet damit einen

entscheidenden Beitrag zur Wahrung des Fernmeldegeheimnisses.

3.2.3 Verhaltenskontrolle eines Mitarbeiters mit Hilfe der Telefon-Anlage

Waihrend der Bearbeitung einer Biirgereingabe baten wir eine untergeordnete Landesbehorde um die Zusendung von Organisations-
und Dienstanweisungen, die den Betrieb ihrer internen Telekommunikationsanlage regeln, und um Erlduterungen, in welcher Form
Kontrollen von Dienst- und Privatgesprichen durchgefiihrt werden. Dem Antwortschreiben konnten wir entnehmen, dass in der
Vergangenheit in einem Fall zielgerichtete Uberpriifungen aller Telefongespriche eines Mitarbeiters vorgenommen wurden, obwohl die
betreffenden Organisations- und Dienstanweisungen lediglich begrenzte Kontrollen von Dienstgesprichen, die stichprobenartig nach

dem Zufallsprinzip auszuwihlen sind, zulassen.
Auf Nachfrage schildert uns die Leitung der Behorde den folgenden Sachverhalt:

Einem Mitarbeiter wurde wegen verschiedener Dienstvergehen die weitere Ausiibung seiner leitenden Titigkeit untersagt, ihm
wurde dafiir eine andere Aufgabe iibertragen. In der Folgezeit entstand jedoch der Eindruck, dass er sich telefonisch weiterhin mit
Angelegenheiten seines friiheren Aufgabengebietes beschiftigte. Um diesem Verdacht nachzugehen, entschied sich die Behorden-
leitung kurzer Hand, die Verbindungsdaten aller Privat- und Dienstgespriche, die der Betreffende von seinem dienstlichen Telefon-

apparat aus fiihrte, in einem Zeitraum von ca. 5 Wochen liickenlos zu speichern und fiir Kontrollzwecke auszudrucken.

Zur Rechtfertigung der Mafinahmen sagte uns ein Vertreter der Behérdenleitung: "Man wollte doch mal sehen, mit wem der
Betreffende so telefonierte”. Doch gerade dieses Ziel konnte mit der eingeleiteten Mafinahme nur sehr liickenhaft erreicht werden, da
lediglich die abgehenden Telefonate erfasst wurden, wihrend alle ankommenden Telefongespriche, die sich an den Mitarbeiter in seiner

fritheren Funktion richteten, unberiicksichtigt blieben.

Wir betrachten die vorgenommene zielgerichtete Speicherung und Auswertung von Verbindungsdaten der dienstlichen und privaten
Telefongespriche des Mitarbeiters als unzulissig, da keine gesetzliche Grundlage dafiir vorliegt. Nach Artikel 10 des Grundgesetzes ist
das Fernmeldegeheimnis unverletzlich. Beschrinkungen diirfen nur aufgrund eines Gesetzes angeordnet werden. Dabei gilt fir die
Verbindungsdaten von Telekommunikationsvorgingen, die im allgemeinen Auskunft dariiber geben, wer wann mit wem telefoniert
hat, das gleiche Schutzniveau wie fiir die Gesprichsinhalte von Telefonaten. Die fiir Brandenburg geltenden
Dienstanschlussvorschriften - DAV - und die Dienstvereinbarungen der betreffenden Landesbehorde iiber die Nutzung der internen
Telekommunikationsanlage lassen lediglich in bestimmten, konkret definierten Fillen die Speicherung und Auswertung von
Verbindungsdaten, u. a. fiir Abrechnungszwecke und zur Unterbindung von Missbrauchsméglichkeiten, zu. Sie verbieten aber

ausdriicklich die Nutzung der TK-Anlage zur Durchfithrung von Verhaltenskontrollen, wie sie im vorliegenden Fall stattgefunden hat.

Wir sehen in der vorgenommenen Uberwachungsmafinahme der dienstlichen und privaten Telefongespriche des Mitarbeiters einen
schwerwiegenden Versto gegen die genannten Vorschriften. Von einer Beanstandung gem. § 25 Abs. 1 Brandenburgisches

Datenschutzgesetz haben wir jedoch abgesehen, da uns die Behordenleitung zugesichert hat, dass es sich dabei um einen einmaligen
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Vorgang handelt, der sich in Zukunft nicht wiederholen wird und dass alle im vorliegenden Fall gewonnenen Daten und die durch ihre

Auswertung erlangten Erkenntnisse unverziiglich geloscht werden.

Das dargestellte Beispiel zeigt aber deutlich, dass einfache organisatorische Festlegungen allein, wie hier in der Dienstvereinbarung der
Behordenleitung mit dem Personalrat, noch keinen sicheren Schutz vor Missbrauchsméglichkeiten bieten. Ihre Einhaltung sollte
deshalb durch geeignete Kontrollmechanismen, die ein zielgerichtetes Umgehen der organisatorischen Festlegungen verhindern,

erginzt werden.

Das Fernmeldegeheimnis ist unverletzlich und Beschrinkungen diirfen nur aufgrund eines Gesetzes angeordnet werden. Das gilt nicht
nur fiir die Inhalte, sondern bereits fiir die Verbindungsdaten von Telekommunikationsvorgingen. Fiir Abrechnungszwecke

gespeicherte Verbindungsdaten diirfen nicht zur Verhaltens- und Leistungskontrolle von Mitarbeitern genutzt werden.

33 Entwicklung des Medienrechts

33.1 Evaluierung der Multimediagesetzgebung

Entsprechend einem Beschluss des Deutschen Bundestages bereitet die Bundesregierung gegenwirtig einen Bericht zur Evaluierung des
Informations- und Kommunikationsdienstegesetzes von 1997 vor, das insbesondere in seinen datenschutzrechtlichen Regelungen, dem
Teledienstedatenschutzgesetz, weitgehend mit dem gleichzeitig in Kraft getretenen Mediendienste-Staatsvertrag der Linder iiberein-
stimmt. Zur Vorbereitung dieses Berichts hat das Bundesministerium fiir Bildung, Wissenschaft, Forschung und Technologie einen
Arbeitskreis "Datenschutz” gebildet, an dem wir uns gemeinsam mit der Landesbeauftragten fiir den Datenschutz Nordrhein-Westfalen

und dem Hamburgischen Datenschutzbeauftragten auf Landerseite beteiligt haben.

Wir haben darauf hingewiesen, dass sich insbesondere die Regelungen des Teledienstedatenschutzgesetzes in der kurzen Zeit seit ihrem
In-Kraft-Treten durchaus bewihrt haben. Weder im Bundesrecht noch im Mediendienste-Staatsvertrag besteht insoweit Anderungs-
bedarf. Das erstmals im Mediendienste-Staatsvertrag geregelte Datenschutzaudit ist dariiber hinaus ein zukunftsweisendes Instrument
der marktorientierten Durchsetzung von datenschutzfreundlichen Angeboten, das gerade im internationalen Zusammenhang
besondere Bedeutung erhalten wird. Daher haben wir empfohlen, dass der Bundesgesetzgeber eine entsprechende Vorschrift in das
Teledienstedatenschutzgesetz aufnimmt. Auch in das allgemeine Datenschutzrecht des Bundes konnte das freiwillige Datenschutzaudit
aufgenommen werden. Damit wiirde das Beispiel des novellierten Brandenburgischen Datenschutzgesetzes Schule machen, das seit
Dezember 1998 in § 11 ¢ ein freiwilliges Datenschutzaudit fiir 6ffentliche Stellen vorsieht. Allerdings sollten die besonderen
Datenschutzbestimmungen fiir Multimediadienste nicht vollig im allgemeinen Datenschutzrecht aufgehen, denn sie sind zur

Begrenzung der spezifischen Risiken dieser Dienste unverzichtbar.

Zweifellos muss im Bereich der Tele- und Mediendienste noch sehr viel mehr getan werden, um die technischen Méglichkeiten ihrer
anonymen oder pseudonymen Inanspruchnahme und Bezahlung zu schaffen und auszubauen. Deshalb sollte die Bundesregierung

Projekte zur Entwicklung von Sicherheitsinfrastrukturen und zur Umsetzung des Gebotes der Datensparsamkeit verstirkt fordern.
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Auch wenn bestimmte Elemente eines modernen Datenschutzrechts aus der Multimediagesetzgebung in das allgemeine
Datenschutzrecht iibernommen werden sollten, besteht keine Veranlassung, auf die besonderen Datenschutzvorschriften fiir den
Bereich der Tele- und Mediendienste insgesamt zu verzichten. Den spezifischen Risiken der Nutzung von Online-Diensten kann mit

den Mitteln des allgemeinen Datenschutzrechts nicht wirksam begegnet werden.

3.3.2 Unabhingigkeit der Datenschutzkontrolle beim Ostdeutschen Rundfunk Brandenburg

Zur Gewihrleistung des Datenschutzes im Bereich der Medien hat der Gesetzgeber abzuwigen zwischen dem Grundrecht der
Betroffenen auf informationelle Selbstbestimmung einerseits und der Medien- bzw. Rundfunkfreiheit andererseits. Diese Abwigung hat
der brandenburgische Gesetzgeber im Gesetz iiber den Ostdeutschen Rundfunk Brandenburg (ORB) dadurch vorgenommen, dass das
Landesdatenschutzgesetz uneingeschrinkt nur fiir den nicht-publizistischen Bereich anzuwenden ist. Im publizistischen
(journalistisch-redaktionellen) Bereich gelten dagegen nur die Vorschriften iiber die Datensicherung. Diese differenzierte Regelung
trigt den Besonderheiten der freien Berichterstattung durch Rundfunk und Fernsehen Rechnung, denn eine Anwendung der
Zulassigkeitsvoraussetzungen fiir die Datenverarbeitung durch éffentliche Stellen im Datenschutzgesetz auf den 6ffentlich-rechtlichen

Rundfunk wiirde eine unzulissige Beschrinkung der Recherchefreiheit der Journalisten bedeuten.

Diese verfassungsrechtlich gebotene Unterscheidung im materiellen Recht findet aber keine Entsprechung auf der Ebene der
Datenschutzkontrolle. Bisher iiberwacht eine vom Rundfunkrat des ORB gestellte interne Beauftragte fiir den Datenschutz die Ein-
haltung der datenschutzrechtlichen Vorschriften bei der gesamten (publizistischen und nicht-publizistischen) Titigkeit der Rundfunk-
anstalt. Demgegeniiber hat der vom Parlament gewihlte Landesbeauftragte fiir den Datenschutz Kontrollbefugnisse bisher weder im
publizistischen noch im nicht-publizistischen Bereich. Eine Beschrinkung ist allerdings nur im publizistischen Bereich gerechtfertigt.
Fir eine Sonderbehandlung des ORB im Bereich der nicht-publizistischen, administrativ-wirtschaftlichen Verarbeitung

personenbezogener Daten sprechen weder sachliche noch rechtliche Griinde.

Die Rundfunkanstalt ist unserem Vorschlag, das ORB-Gesetz dementsprechend zu indern und die Kontrollbefugnis des
Landesbeauftragten auf den administrativ-wirtschaftlichen Bereich ihrer Datenverarbeitung zu erstrecken, mit dem Argument
entgegengetreten, damit wiirde die verfassungsrechtlich gebotene Staatsferne des Rundfunks beeintrichtigt. Dem ist entgegenzuhalten,
dass der Landesbeauftragte fiir den Datenschutz keine Befugnisse hat, die einer klassischen Staatsaufsicht gleichkommen, sondern
lediglich datenschutzrechtliche Mingel feststellen und beanstanden kann. Fiir deren Behebung bleibt die Rundfunkanstalt selbst ver-
antwortlich. Auch nach unserem Vorschlag wiirde der ORB keiner weitergehenden staatlichen Aufsicht unterworfen als nach
geltendem Recht. Aulerdem ist nicht erkennbar, weshalb eine staatsfreie Rundfunkberichterstattung gefihrdet werden soll, wenn der
Landesdatenschutzbeauftragte z. B. die ordnungsgemifle Verarbeitung von Daten der Rundfunkteilnehmer bei der
Gebiihreneinzugsstelle des ORB oder dessen Auftragnehmerin, der Gebiihreneinzugszentrale in Kéln, priifen wiirde. Auch gegen die
unabhingige Rechnungspriifung des Jahresabschlusses der Rundfunkanstalt durch den Landesrechnungshof sind bisher keine

verfassungsrechtlichen Einwinde erhoben worden.

Auflerdem gibt es seit dem Ablauf der Anpassungsfrist fiir die EG-Datenschutzrichtlinie im Oktober 1998 triftige europarechtliche
Griinde dafiir, die gegenwirtige Organisation der Datenschutzkontrolle im Rundfunkbereich zu verindern. Artikel 9 dieser Richtlinie
lisst Ausnahmen vom europiischen Datenschutz-Mindeststandard nur insoweit zu, als sie notwendig sind, um das Recht auf

Privatsphire mit den Vorschriften iiber die freie Meinungsiuflerung in Einklang zu bringen. Mit anderen Worten: der Gesetzgeber ist
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zur Differenzierung verpflichtet, und zwar sowohl auf der Ebene des materiellen Datenschutzrechts als auch auf der Ebene der Daten-
schutzkontrolle. Eine Privilegierung des Rundfunks auf beiden Ebenen ist nur im publizistischen Bereich zulissig. Die Richtlinie
schreibt aulerdem vor, dass die datenschutzrechtlichen Kontrollstellen ihre Aufgaben "in volliger Unabhingigkeit" wahrnehmen. Dem
entspricht es nicht, wenn die Rundfunkanstalt auch auflerhalb des journalistisch-redaktionellen Bereichs ausschliellich von einer

Datenschutzbeauftragten kontrolliert wird, die der datenverarbeitenden Stelle "Ostdeutscher Rundfunk Brandenburg'" angehort.

Der Vorschlag des Landesbeauftragten zur Modifizierung der Datenschutzkontrolle beim Ostdeutschen Rundfunk Brandenburg ist in
die Beratungen der Landtagsausschiisse iiber den Gesetzentwurf der Landesregierung zur Anderung des ORB-Gesetzes einbezogen

worden. Diese Beratungen sind noch nicht abgeschlossen.

Die Verarbeitung personenbezogener Daten bei der Landesrundfunkanstalt sollte nur insoweit einer unabhingigen Kontrolle durch

den Landesbeauftragten fiir den Datenschutz entzogen sein, als sie zu journalistisch-redaktionellen Zwecken erfolgt.

4. Inneres
41 Polizei
4.11 Datenschutzaspekte der polizeilichen Informationsverarbeitung

Als die brandenburgische Polizei 1990 ihre Arbeit aufnahm, erhielt sie mit den von der ehemaligen DDR und aus der Ubergangszeit
iibernommenen polizeilichen Sammlungen zwar einen grofen Datenbestand, dem die in den einzelnen Polizeiprisidien und im
Landeskriminalamt zur Verfiigung stehende Informations- und Kommunikationstechnik (IuK) jedoch nicht entsprach. Qualitit und
Ausbaustand waren in den einzelnen Standorten hochst unterschiedlich. Es dauerte mehrere Jahre, bis in einer ersten Ausbaustufe

iiberall ein weitgehend einheitlicher Standard der IuK erreicht war.
POLIKS

Die zweite Ausbaustufe begann 1994 mit den Vorbereitungen fiir die Einfilhrung eines polizeilichen Datenverarbeitungssystems unter
dem Namen POLizei Information Kommunikaton Sachbearbeitung (POLIKS), das zusammen mit Berlin entwickelt werden soll. Auf
der Grundlage eines Verwaltungsabkommens haben die beiden Linder 1994 ein gemeinsames Soll-Konzept erarbeitet und eine
Voruntersuchung erstellen lassen” . Eine gemeinsame Arbeitsgruppe hat bisher im Wesentlichen die Datenverarbeitungssysteme
anderer Bundeslinder auf ihre Geeignetheit fiir POLIKS Berlin-Brandenburg gepriift. Ungeachtet der gemeinsamen Planung besteht
Einvernehmen, dass die Polizeien beider Bundeslinder weiterhin eigenstindige Landessysteme auf der Grundlage ihrer

unterschiedlichen gesetzlichen Vorschriften betreiben.

LT-Drs. 2/5506

s.4.TB (LT-Drs. 2/26018S. 44 )
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Unterdessen sind mit der Automation in der Zentralen Buf3geldstelle der brandenburgischen Polizei und dem Einsatzleitsystem fiir die
brandenburgische Polizei (ELBOS) einzelne Komponenten von POLIKS landesweit in Betrieb gegangen36. Im Berichtszeitraum ist
durch die bevorstehende bzw. bereits abgeschlossene Einfithrung weiterer Anwendungen ein neuer Ausbaustand erreicht, der zugleich
auch ein deutlicher Qualititssprung ist und nicht ohne Auswirkungen auf die mit der polizeilichen Datenverarbeitung verbundenen

Grundrechtseingiffe fiir die Betroffenen bleiben wird.
PASS

Mit der Entscheidung fiir das sichsische Polizeiauskunftssystem wird der brandenburgischen Polizei unter dem Namen Polizeiliches
Auskunftssystem - Straftaten (PASS) Ende 1999 eine wichtige weitere POLIKS-Komponente zur Verfiigung stehen. Bis dahin muss das
sichsische System an das brandenburgische Polizeiaufgabengesetz, den im Vergleich mit Sachsen anderen Organisationsaufbau sowie

an die verwaltungsinternen Arbeitsabldufe der brandenburgischen Polizeibehérden angepasst werden.

Mit PASS hat sich die Landesregierung firr ein Auskunftssystem entschieden, das nur eine zentrale Speicherung aller
Ermittlungsvorginge zulasst, ohne dass landesweite Bedeutung, Deliktschwere, Uberregionalitéit des Titers u. 4. beriicksichtigt werden
konnen. Unter datenschutzrechtlichen Gesichtspunkten wire ein Systemaufbau zu bevorzugen, der es erméglicht, einen
Ermittlungsvorgang solange auf Prisidiumsebene zu speichern, bis die Ermittlungsergebnisse eine Einstellung in den zentralen Bestand
- mit landesweitem Zugriff - rechtfertigen. Es bleibt abzuwarten, ob die Zugriffsfunktionen und Rechtevergabemodalitiiten, die erst nach
Beendigung des derzeit laufenden Pilotbetriebs festgelegt werden, den datenschutzrechtlichen Anforderungen an das System geniigen.
Das Datenverarbeitungssystem PASS ist ein Nachweissystem zu Personen und Sachen im Zusammenhang mit Straftaten, das u. a.
Auskunft dariiber gibt, ob eine Ausschreibung zur Personen- bzw. Sachfahndung vorliegt und ob erkennungsdienstliche Unterlagen

vorhanden sind. Zu jedem Personendatensatz gehért eine ausfiihrliche Personenbeschreibung.

Allgemeiner Zweck von PASS ist es, die brandenburgische Polizei bei der Wahrnehmung ihrer Aufgaben zu unterstiitzen. Die Datei

wird betrieben, um Informationen

- fiir die Aufklirung von Straftaten und die Feststellung von Tatverdichtigen,

- zur Gefahrenabwehr einschliefllich der vorbeugenden Bekdmpfung von Straftaten,
- fiir die Personenidentifizierung,

- fiir das taktische Vorgehen und die Eigensicherung der Polizei,

- fiir die Erstellung von Lagebildern und Fithrungsaufgaben

bereitzustellen.

s.5. TB (LT-Drs. 2/4073 S. 14) u. 6. TB (LT-Drs. 2/5253 S. 55)
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Mit Hilfe von PASS werden

- die polizeiliche Kriminalstatistik (PKS),

- die kriminalpolizeilichen Meldedienste (KPMD und KPMD-S)

erstellt.

Durch verschiedene Auswertungsfunktionen, wie z. B. die Titerlichtbildsuche iiber erkennungsdienstlich behandelte Personen oder die
Recherche auf der Grundlage von Hinweisen iiber die Begehungsweise einer Straftat (modus operandi-Recherche), werden die
Ermittlungen zur Aufklirung von Straftaten unterstiitzt. Eine Recherchefunktion fiir Finger- bzw. Handflichenabdriicke ist allerdings
nicht vorgesehen, weil der brandenburgischen Polizei dazu bereits das Automatisierte Fingerabdruck-Identifizierungssystem (AFIS) zur

Verfiigung steht. Der Personendatensatz in PASS enthilt lediglich einen Hinweis auf Fingerabdruckunterlagen.

Im Regelfall 16st der fiir den technischen Betrieb der Datenbank zustindige Zentraldienst der Polizei fir Technik und Beschaffung
(ZTB) den Léschungsvorgang aus. Er teilt den kriminalaktenfithrenden Stellen der Polizeiprisidien, die fiir die Datenbankpflege
verantwortlich sind, das bevorstehende Aussonderungspriifdatum mit, so dass diese bei den sachbearbeitenden Dienststellen die
Priifung veranlassen kénnen, ob das in Rede stehende Datum zur Aufgabenerfiillung weiterhin gespeichert werden muss. Der Datensatz
wird automatisch geloscht, wenn der ZTB keine Riickmeldung iiber die erforderliche Speicherungsverlingerung von der kriminal-
aktenfithrenden Stelle erhilt. Diese automatische Loschungsvariante, bei der nur ein erneuter Arbeitsschritt die Verlingerung bewirkt,

wird von uns als datenschutzgerecht begriifit.

Im Gegensatz dazu werden Einzelfallloschungen von der Kriminalaktenhaltung veranlasst. Die endgiiltige Festlegung des dazu

vorgesehenen Verfahrens wird erst nach Beendigung des Pilotprojekts erfolgen.

Zur Sicherung der im PASS-Betrieb notwendigen Dateniibermittlungen werden die Verschliisselungsprogramme des polizeiinternen

Dateniibertragungsnetzes bzw. des Landesverwaltungsnetzes genutzt.

In PASS wird jeder Zugriff mit

- abgefragtem Datensatz,

- Bearbeiter und Nutzergruppe,

- PG,

- Datum,

- Abfragetyp,
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- Abfrageklasse

protokolliert. Wie lange die Protokolldateien aufbewahrt werden, ist noch nicht festgelegt.

Zum Jahresbeginn 1999 ist im Landeskriminalamt und im Polizeiprisidium Cottbus der Pilotbetrieb mit Echtdaten angelaufen. In
einem Zeitraum von vier Monaten sollen die sich aus der brandenburgischen Polizeistruktur und der Bearbeitungsorganisation
ergebenden Verfahrensabliufe in PASS erprobt werden. Getestet werden sowohl das Sachbearbeiterprinzip als auch die zentrale
Dateneingabe. Im ersten Fall gibt der Sachbearbeiter im Schutzbereich die Daten direkt iiber seinen PC in den Server im
Polizeiprisidium ein. In einer nichtlichen Aktualisierungsphase werden sie in den Zentralrechner beim ZTB iiberspielt und stehen
dann landesweit zur Verfiigung. Im zweiten Fall stellt der Sachbearbeiter im Schutzbereich am PC den Eingabebeleg her, der von der
zentralen Datenstelle des Prisidiums auf seine Richtigkeit gepriift und dann erst in den PASS-Rechner eingestellt wird. Die
Entscheidung, welche Variante die geeignetere ist, fillt erst nach Abschluss des Pilotbetriebs. Ab Mai 1999 sollen die anderen

Polizeiprisidien an PASS angeschlossen werden.

Im Berichtszeitraum hat uns das Innenministerium den Entwurf einer Dateibeschreibung zu PASS zugeschickt. Von einer
Stellungnahme haben wir abgesehen, weil wegen des bevorstehenden Pilotbetriebs der Datei im Landeskriminalamt und im
Polizeiprasidium Cottbus datenschutzrechtlich relevante Aspekte noch nicht geregelt sind. Einzelne Fragen, die sich aus der

Dateibeschreibung ergeben haben, wurden im Zuge einer Vorfithrung der Datei erortert.

Bei der Erlduterung des in jedem Datenbankbereich vorhandenen Datenfelds "Sondervermerke" stellte sich heraus, dass das Handbuch
dazu Festlegungen enthilt, die dem beabsichtigten Zweck, namlich durch ein Freitext-Datenfeld die Moglichkeit zusitzlicher nicht
vorgegebener Hinweise zur Verfiigung zu stellen, zuwiderlaufen. Aufgrund der Formulierungen war zu befiirchten, dass weitere, fir die
Aufgabenerfiillung nicht unbedingt erforderliche Informationen erhoben wiirden mit dem Ziel, sie in das Datenfeld einzustellen. Das

Innenministerium hat eine Uberarbeitung des Handbuchs zugesagt.

POLYGON

Die brandenburgische Polizei betreibt seit Jahren sog. ad-hoc-Dateien im Rahmen gréflerer Ermittlungsverfahren. Nach rechtskriftigem
Abschluss der Gerichtsverfahren sind die Dateien bisher aufgelst und die Datensitze geléscht worden. Eine Ubernahme in auf Dauer

betriebene Dateien fand nur statt, wenn zu dem Betroffenen eine Kriminalakte gefithrt wurde.

Bei den mit der Anwendungssoftware POLYGON betriebenen Dateien "Komplexe Ermittlungsverfahren - KEV" handelt es sich jedoch
nur vordergriindig um ein den bisherigen ad-hoc-Dateien vergleichbares Instrument kriminalpolizeilicher Ermittlungen. Wie die
ad-hoc-Anwendungen erfiillen die KEV-Dateien die Funktion einer Personen-, Sachen- und Ereignisregistratur. POLYGON stellt
jedoch weit dariiber hinausgehende Recherche- und Analysemoglichkeiten zur Verfiigung, die zudem durch die grafische
Darstellungsform und einfache Handhabung benutzerfreundlicher sind als vergleichbare Anwendungen. KEV-Dateien sind ein
Verdachtsgewinnungs- bzw. Verdachtsverdichtungsinstrument. Wie auch schon die ad-hoc-Dateien enthilt KEV neben Daten, deren
Tatbezug bzw. -relevanz zu Straftaten aufgrund von Ermittlungen schon bestitigt worden ist, auch solche Daten, die lediglich aufgrund

bestimmter Merkmale eingestellt werden, ohne dass ihre Relevanz bereits nachweisbar ist. Solange die Datei zu dem Zweck betrieben
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wird, Aufklirung und Verfolgung bereits begangener Straftaten in einem bestimmten Ermittlungsverfahren zu unterstiitzen, ergibt sich

keine besondere datenschutzrechtliche Problematik.

Datenschutzrechtlich problematisch wird die Anwendung "KEV" allerdings durch die beabsichtigte Nutzung zur vorbeugenden
Bekdampfung von Straftaten. Damit wird der Rahmen, der durch die Verarbeitung personenbezogener Daten im Zusammenhang mit

einem bestimmten Ermittlungsverfahren vor allem zeitlich begrenzt war, erheblich ausgeweitet.

Ausschlaggebend fiir die weitere Speicherung in der Anwendung ist der Bezug zu als besonders gemeingefihrlich angesehenen
Straftaten, z. B. aus dem Bereich der organisierten Kriminalitit oder des politischen Strafrechts. Maf3stab, ob die Speicherungsschwelle
erreicht worden ist, ist weniger das Delikt als solches, als vielmehr die jeweils giiltigen Definitionen unklarer Rechtsbegriffe, wie z. B.
"Straftat von besonderer Bedeutung" in der Definition des § 10 Abs. 3 Brandenburgisches Polizeigesetz (BbgPolG)37, der bei Kontakt-
und Begleitpersonen der Beschuldigten die Voraussetzung ist, ihre Daten in die Datei einzustellen. Auch wenn die Daten aus
strafrechtlichen Ermittlungsverfahren ibernommen werden und sich damit noch ein Bezug zu einem bestimmten Ermittlungsverfahren
herstellen lasst, handelt es sich dennoch um eine verfahrensiibergreifende Datei. Die Verarbeitung personenbezogener Daten erreicht

dadurch eine andere Qualitit, die tiefer in die Personlichkeitsrechte der Betroffenen eingreift als bisherige Verarbeitungsformen.

Dies stellt nicht nur in datenschutzrechtlicher Hinsicht besondere Anforderungen an die Datenpflege. Die Betroffenen miissen eine
Speicherung personenbezogener Daten zu ihrer Person nur hinnehmen, wenn die Erforderlichkeit durch Tatsachenfeststellungen belegt

ist. Dies gilt insbesondere fiir Kontakt- und Begleitpersonen.

1996 wurde die Beschaffung des Informationssystems "POLYGON" beschlossen. Nach einer Systemerprobung im LKA und in einem
Polizeiprisidium ist das System im vergangenen Jahr in allen Polizeiprisidien zu Ermittlungen in den Deliktsbereichen Organisierte
Kriminalitit und Staatsschutz installiert worden. Derzeit lauft die Anwendung als lokal in den jeweiligen Prisidien betriebene Datei,

abgeschottet von anderen Dateien. Ein landesweiter Datenverbund der POLYGON-Anwendungen wird jedoch bereits gepriift.
412 Datenverarbeitungssystem zur Unterstiitzung von Telefoniiberwachungsmafinahmen

Im Berichtszeitraum ist das Landeskriminalamt mit einem modernen digitalen Datenverarbeitungssystem zur Abwicklung der

Telefoniiberwachungsmafinahmen ausgestattet worden (TU-Mafnahmen).

Bei einer Vorfithrung des System im Landeskriminalamt fanden sich keine datenschutzrechtlichen Mingel bei den automatisierten

Verfahrens- und Organisationsablidufen.

Das System zeichnet im Rahmen einer Uberwachung die Gespriche des betroffenen Anschlusses auf, speichert die vom Betreiber an das
LKA iibermittelten Verbindungsdaten dem aufgezeichneten Telefongesprich hinzu und legt den gesamten Datensatz in einem
Zwischenspeicher ab. Fiir jede Telefoniiberwachungsmafinahme steht in dem Zwischenspeicher eine eigene Magnetic Optical Disk
(MOD) zur Verfiigung. Die Auswertung erfolgt nur auf der MOD des Zwischenspeichers. Im Endausbaustand ist vorgesehen, dass der

Sachbearbeiter die aufgezeichneten Telefongespriche an einem gewidmeten Arbeitsplatzrechner im Polizeiprisidium iiber das

37
vom 19. Mirz 1996 GBL 1 S. 74 ff.
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Landesverwaltungsnetz auswertet.

Die Durchfithrung einer TU-Maf3nahme ist in drei Phasen unterteilt:

- Aktive Phase

Das System speichert alle Informationen, die wihrend des von der richterlichen Anordnung umfassten Zeitraums eingehen.

- Zwischenphase

Auch nach Ablauf des richterlich angeordneten Uberwachungszeitraums stehen die aufgezeichneten Gespriche dem Sachbearbeiter

noch ca. 1/4 Jahr zur Verfiigung.

- Archivierungsphase

Die MOD wird geschlossen und der dazugehérige Datensatz im Zwischenspeicher gelscht. Danach ist der Zugriff auf die

aufgezeichneten Gespriche nur noch unter besonderen Voraussetzungen méglich.

Der Wortlaut der richterlichen Anordnung bestimmt den Zeitraum, innerhalb dessen die Uberwachung durchgefiihrt wird. Unabhingig
vom tatsichlichen Beginn der Gesprichsaufzeichnung schalten sowohl die Datenbank im Landeskriminalamt als auch der Betreiber die

Aufzeichnung automatisch ab, wenn das vor Beginn der Aufzeichnung eingegebene Fristende erreicht ist.

Da alle unter dem iiberwachten Anschluss ein- bzw. ausgehenden Gespriche aufgezeichnet werden, enthilt die Datei auch Telefonate
mit Personen, denen aus personlichen Griinden, z. B. als Familienangehorige, oder aus beruflichen Griinden, z. B. als Rechtsanwiilte
oder Arzte, ein Zeugnisverweigerungsrecht zusteht (§§ 52, 53 Strafprozessordnung). Neben Gesprichen, die fiir das
Ermittlungsverfahren von Bedeutung sein konnen, gibt es Gespriche, bei denen sich im Verlauf der Auswertung herausstellt, dass sie
nicht ermittlungsrelevant sind. Zur Auswertung hért der ermittelnde Polizeibeamte zumindest in alle aufgenommenen Telefonate hinein
und kennzeichnet die jeweiligen Gespriche entsprechend ihrer Verwertbarkeit fiir das Ermittlungsverfahren. Die Entscheidung, ob und
in welcher Weise einzelne Gespriche in das Ermittlungsverfahren einflieRen, trifft der ermittlungsfiihrende Staatsanwalt. Nach der
Entscheidung des Staatsanwalts iiber den Status werden nicht zu verwertende Gespriche durch einen Sperrvermerk der Auswertung

entzogen. Die Aufhebung des Sperrvermerks bedarf einer erneuten staatsanwaltschaftlichen Entscheidung.

Jeder Zugriff auf die Datei wird umfassend einschlieflich des Zwecks (Anhoren/Auswerten/Sperren) protokolliert.

Die Entwiirfe von Dateibeschreibungen zur "Informations- und Wiedergabedatei von Einzelgesprichen der
Telekommunikations-Uberwachungsmafinahmen" und zur "Benutzerverwaltung - TKU" enthielten noch keine Festlegung zu Priif-
bzw. Loschungsfristen. Gem. § 100 b Abs. 6 Strafprozessordnung (StPO) miissen die durch eine TU-Mafinahme erlangten Unterlagen
sowie die aufgezeichneten Gespriche unter Aufsicht der Staatsanwaltschaft unverziiglich vernichtet werden, wenn sie zur Straf-
verfolgung nicht mehr erforderlich sind. Um sicherzustellen, dass solche Unterlagen und die aufgezeichneten Gespriche nicht linger als

unbedingt erforderlich aufbewahrt werden, haben wir angeregt, in der Dateibeschreibung festzulegen, dass das fiir die Durchfithrung der

Titigkeitsbericht 1998 LDA Brandenburg

37



TU-Mafnahmen zustindige Landeskriminalamt innerhalb regelmifiger Fristen bei der Staatsanwaltschaft nachfragt, ob die weitere

Aufbewahrung noch erforderlich ist. Endgiiltige Dateibeschreibungen sind uns im Berichtszeitraum noch nicht zugegangen.

Insgesamt ist festzustellen, das dieses polizeiliche Informationsverarbeitungssystem bei entsprechender Nutzung eine

datenschutzrechtliche Verbesserung bringt.

Problematisch ist allerdings, dass die Zahl der angeordneten Telefoniiberwachungsmafinahmen in den letzten Jahren stark angestiegen
ist, ohne dass Erkenntnisse dariiber vorliegen, ob diese Eingriffe in das Fernmeldegeheimnis konkrete Erfolge bei der
Verbrechensbekdmpfung gebracht haben. Der Bundesgesetzgeber sollte eine Berichtspflicht der anordnenden Richter nach dem Vorbild
der USA (wiretap-reports) einfilhren. Anhand der so gesammelten Erkenntnisse iiber den Einfluss von Telefon-
iiberwachungsmafinahmen auf den Ausgang von Strafverfahren sollte der in den letzten Jahren stindig erweiterte Katalog von Straftaten,

zu deren Aufklirung abgehért werden darf, einer kritischen Priifung unterzogen werden.
413 DNA-Analysedatei
Neue Rechtsgrundlagen

Nachdem im vergangenen Jahr mehrere Sexualverbrechen, in deren Verlauf die minderjihrigen Opfer gettet worden waren, die
Offentlichkeit erschiittert hatten, beschloss das Bundesministerium des Inneren, beim Bundeskriminalamt eine Datei fiir die
DNA-Identifizierungsmuster von Sexualstraftitern einzurichten. Die heftige Kritik der Datenschutzbeauftragten des Bundes und der
Linder an dem Vorhaben richtete sich nicht gegen die Datei, deren Erforderlichkeit nicht von der Hand zu weisen ist, sondern vielmehr

gegen die Absicht der Bundesregierung, die Datei auf der unzureichenden Grundlage des Bundeskriminalamtgesetzes38 zu errichten.

Der Auffassung, die Verarbeitung personenbezogener Daten einschlieflich der DNA-Identifizierungsmuster zur Aufklirung von
Straftaten sowie zur vorbeugenden Verbrechensbekimpfung bediirfe als Eingriff in die Grundrechte der Betroffenen einer normenklaren
Spezialvorschrift, hat sich schlieflich auch die Bundesregierung angeschlossen und einen Gesetzentwurf zur Anderung der
Strafprozessordnung  vorgelegt. Mit dem DNA—Identitéitsfeststellungsgesetz39 ist die Strafprozessordnung um Regelungen zur
Nutzung der DNA-Analyse-Datei fiir die Strafverfolgung und zur vorbeugenden Bekidmpfung von Straftaten (§ 81 g StPO) erginzt
worden. Der Katalog der Straftaten, bei denen den Beschuldigten Kérperzellen entnommen und ein DNA-Identifizierungsmuster erstellt
werden darf, beschrinkt sich nicht mehr nur auf Straftaten gegen die sexuelle Selbstbestimmung. Voraussetzung fiir die Durchfithrung

einer DNA-Analyse ist vielmehr, dass der Beschuldigte einer Straftat von erheblicher Bedeutung, insbesondere
- eines Vergehens gegen die sexuelle Selbstbestimmung,

- einer gefihrlichen Kérperverletzung,

38
vom 7. Juli 1997, BGBL. I S. 1650

39
vom 7. September 1998, BGBL. I S. 2646

38
Tatigkeitsbericht 1998 LDA Brandenburg



- eines Diebstahls in besonders schwerem Fall,

- einer Erpressung oder

- eines Verbrechens

verdichtig ist.

Eine DNA-Analyse konnte schon bisher in allen Ermittlungsfillen durchgefithrt werden, in denen das Spurenaufkommen auf diese
Weise eine Identifizierung des Titers erwarten lie. Erst die neuerliche Ergidnzung der Strafprozessordnung lisst die Durchfithrung und
Nutzung von DNA-Analysen auch auflerhalb eines konkreten Strafverfahrens fiir kiinftige Strafverfahren zu, wenn eine
Prognoseentscheidung ergibt, dass der Beschuldigte wahrscheinlich erneut eine der genannten Straftaten begehen wird. § 2
DNA-Identititsfeststellungsgesetz erstreckt die Regelungen beziiglich des Beschuldigten in § 81 g StPO auf bereits verurteilte und ihnen
gleichzustellende Personen. § 3 regelt die Speicherung der Daten in der DNA-Analyse-Datei beim Bundeskriminalamt sowie ihre
Nutzung. Sowohl die Entnahme von Zellmaterial als auch die anschlieBende DNA-Analyse und die Speicherung in der

DNA-Analyse-Datei setzen jeweils eine richterliche Anordnung voraus (§ 1 DNA-Identititsfeststellungsgesetz).

Freiwillige Aufnahme in die DNA-Datei?

Im vergangenen Jahr hat uns das Ministerium des Innern den Entwurf einer Errichtungsanordnung mit Stand vom 01.12.1998
zugesandt, zu dem wir Stellung genommen haben. Wir haben insbesondere die Regelung abgelehnt, nach der Identifizierungsmuster, die
auf freiwilliger Basis (auch bei sog. Massengentests) gewonnen wurden, zusammen mit den personenbezogenen Daten des Betroffenen in
die Datei eingestellt werden kénnen, wenn dieser auch in die Speicherung eingewilligt hat. Die Erstellung und Speicherung von

Identifizierungsmustern auf der Basis der Freiwilligkeit wirft vielfiltige rechtliche und praktische Probleme auf.

Selbst wenn § 81 a StPO so ausgelegt werden kénnte, dass fiir die Entnahme von Korperzellen die richterliche Anordnung nicht
zwingend vorgeschrieben ist, und sie daher auch mit Einwilligung des Betroffenen auf freiwilliger Basis erfolgen kann, bedarf die Analyse

der Kérperzellen dennoch einer richterlichen Anordnung gem. § 81fStPO.

Insbesondere aber ist nicht nachvollziehbar, wie die Einwilligung des Betroffenen sich auch auf die Einstellung der Daten zu seiner
Person einschliellich des Identifizierungsmusters in die DNA-Analyse-Datei erstrecken sollte. Einzige Voraussetzung fiir die
Speicherung der gewonnenen Daten ist der Richtervorbehalt, der in diesem Falle eine Prognoseentscheidung des Richters dariiber ist, ob
wegen der Ausfilhrung der Tat, seiner Personlichkeit oder aufgrund sonstiger Erkenntnisse mit hinreichender Wahrscheinlichkeit
angenommen werden kann, dass in Zukunft wieder gegen den Betroffenen ermittelt werden muss. Die richterliche Prognose-
entscheidung ist durch die Einwilligung des Betroffenen nicht zu ersetzen. Auch nach umfassender Aufklirung des Betroffenen iiber die
Konsequenzen seiner Einwilligung - gemif} Datenschutzgesetz (§ 4 Abs. 2 BbgDSG) unabdingbarer Bestandteil einer Einwilligung - ist

schlechterdings nicht zu erwarten, dass der Betroffene fiir sich selbst die Wiederholungsgefahr prognostiziert.

Unabhiingig davon muss bezweifelt werden, ob der Betroffene iiberhaupt ausreichend iiber die Konsequenzen aufgeklirt werden kann,
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die sich aus der Einstellung seines Identifizierungsmusters in die Datei ergeben. Eine solche Aufklirung schliefit ein, dass er iiber den
Verwendungszweck der Daten, bei einer beabsichtigten Ubermittlung iiber die Empfinger der Daten sowie den Zweck der Ubermittlung

informiert wird.

Da der Betroffene seine Einwilligung jederzeit widerrufen kann, ist auch der Nutzen einer Speicherung von Identifizierungsmustern auf
freiwilliger Basis fraglich. Nach dem Widerruf kénnen die Daten nicht mehr genutzt werden, so dass spitestens dann ohnehin eine
richterliche Anordnung fiir eine erneute Entnahme von Korperzellen, eine weitere richterliche Anordnung fiir die Untersuchung der
entnommenen Korperzellen und, nachdem das Identititsmuster erstellt worden ist, eine richterliche Prognoseentscheidung iiber die

Einstellung der Daten in die DNA-Analyse-Datei erforderlich sind.

Grundsitzlich sind im Zusammenhang mit der Erstellung und Nutzung von DNA-Identititsmustern Zweifel an der Freiwilligkeit
angebracht. In den weitaus meisten Fillen werden DNA-Analysen bei Personen durchgefithrt, bei denen als Beteiligte in einem
Ermittlungsverfahren ein Tatverdacht nicht von Vornherein auszuschlielen ist. Tatverdichtige in Strafermittlungsverfahren, aber auch
Inhaftierte, werden wohl nicht selten nur deshalb in die Speicherung ihrer Daten einwilligen, weil sie hoffen, dann Nachteilen zu

entgehen. In solchen Fillen kann nicht mehr von Freiwilligkeit gesprochen werden.

Da im Identititsfeststellungsgesetz nicht geregelt ist, dass DNA-Identititsmuster mit Zustimmung des Betroffenen - also ohne
richterliche Anordnung - erhoben und in die Datei eingestellt werden diirfen, fehlt dafiir die Rechtsgrundlage. Die Regelung der

Datenerhebung und Speicherung auf freiwilliger Basis sollte deshalb aus der Errichtungsanordnung gestrichen werden.

414 Umgang mit Kriminalakten und anderen Daten
- Wie einmal alle alles richtig machten

Ein Petent hat sich mit der Bitte an uns gewandt, ihn dabei zu unterstiitzen, dass seine im Zusammenhang mit einem
staatsanwaltschaftlichen Ermittlungsverfahren angelegte Kriminalakte vernichtet und die Speicherung im Kriminalaktennachweis
Brandenburg (KANBB) geloscht wird. Der Eingabe war die Einstellungsverfiigung der Staatsanwaltschaft beigelegt, der zufolge das
Verfahren nach § 170 Abs. 2 StPO eingestellt worden war. Gleichzeitig mit seiner Eingabe hat er selbst beim zustindigen

Polizeiprisidium die Loschung bzw. Vernichtung der zu seiner Person gefiihrten Unterlagen beantragt.

Auf Anfrage in der Angelegenheit informierte uns das Polizeiprisidium, dass die in Rede stehenden Unterlagen bereits vernichtet und die
dazugehorigen Datenspeicherungen geloscht seien. Die Staatsanwaltschaft hatte nicht nur dem Betroffenen, sondern auch der Polizei
den Verfahrensausgang entsprechend dem zwischen Justiz- und Innenministerium festgelegten Riickmeldeverfahren'~ mitgeteilt. Im
Zuge der durch die Benachrichtigung der Staatsanwaltschaft veranlassten Erforderlichkeitspriifung hatte die Polizei festgestellt, dass die

in Rede stehenden Unterlagen zur Aufgabenerfiillung nicht mehr erforderlich waren und sie daraufhin vernichtet.

Im vorliegenden Fall hatten die beteiligten Behorden bereits durch die Beachtung der gesetzlichen und verwaltungsinternen Vorschriften

40
s. 5. Titigkeitsbericht, LT-Drs. 2/4073 S. 64
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ein datenschutzgerechtes Behordenhandeln bewirkt. Da jedoch nicht immer davon ausgegangen werden kann - wie der folgende Fall

zeigt - sollte jeder Biirger in begriindeten Fillen seine Auskunfts- und Einsichtsrechte aktiv wahrnehmen.
- Wie es allzu hiufig gemacht wird

So wie im folgenden Fall, der uns auch durch die Eingabe eines Petenten bekannt wurde, wird leider in den beteiligten Behorden -

Polizeiprisidien und Staatsanwaltschaften - allzu hiufig mit kriminalpolizeilichen Unterlagen umgegangen.

Vor mehreren Jahren war der Petent im Verlauf eines gegen ihn gefiihrten Ermittlungsverfahrens erkennungsdienstlich behandelt
worden. In dem anschlieSenden Gerichtsverfahren wurde er von allen Tatvorwiirfen freigesprochen. Darauf bemiihte er sich um die
Vernichtung der erkennungsdienstlichen Unterlagen bei der Staatsanwaltschafi und beantragte Aktenauskunft beim
Polizeiprisidium. Das Polizeiprisidium informierte ihn, dass es drei Lichtbilder aus der seinerzeitigen erkennungsdienstlichen
Behandlung in der Lichtbildvorzeigekartei fiihre. Es begriindete die Aufbewahrung damit, dass "es auf der Grundlage von polizei-
rechtlichen und strafprozessualen Bestimmungen" méglich gewesen war, erkennungsdienstliche Unterlagen anzufertigen und
verwies auf die Tatvorwiirfe, die der Petent ja selbst mitgeteilt habe. Weiterhin erfuhr der Petent, dass eine Kriminalakte dort nicht
vorhanden sei, sie werde aber womoglich in dem Polizeiprisidium gefiihrt, in dessen Einzugsbereich er friiher seinen Hauptwohnsitz

gehabt hatte. Eine Nachfrage ergab, dass dem tatsichlich so war.

Der Umgang mit den Unterlagen zu dem Petenten entsprach nicht den gesetzlichen Vorschriften und verstieR gegen

datenschutzrechtliche Grundsitze.

Gemaif den Richtlinien fiir die Fithrung der Lichtbildvorzeigekartei41 ist die Einstellung in die Kartei an die Voraussetzung gekniipft,
dass der Betroffene rechtskriftig verurteilt oder einer rechtswidrigen Tat verdichtig ist und dass Wiederholungsgefahr besteht. Um
beurteilen zu kénnen, ob die Voraussetzungen erfiillt sind, bedarf es eines Aktenriickhaltes in Form einer Kriminalakte (Richtlinien zur
Fihrung kriminalpolizeilicher Sammlungen in Verbindung mit dem Erlass iiber die Fithrung von Kriminalaktenﬂ). Wenn die im
Polizeigesetz (§ 39 Brandenburgisches Polizeigesetz - BbgPolG) aufgestellten Voraussetzungen zur Registrierung personenbezogener
Daten nicht oder nicht mehr erfiillt sind, liegen auch die Voraussetzungen nicht vor, aufgrund derer es zulissig ist, Lichtbilder in einer
Lichtbildvorzeigekartei vorritig zu halten. Die Aufnahme ihrer Fotos in die Kartei ist ein tiefer Eingriff in die Personlichkeitsrechte der
Betroffenen, da sie es hinnehmen miissen, dass sie abgebildet als Tatverdichtige bzw. Verurteilte immer wieder Zeugen und Opfern von
Straftaten gezeigt werden. Durch die Verpflichtung, die Kartei in regelmifligen Abstinden, mindestens jedoch einmal jihrlich, zu
bereinigen, soll sichergestellt werden, dass Fotos derjenigen Personen, bei denen der Tatverdacht entfallen ist, nicht linger als unbedingt

erforderlich in der Kartei verbleiben.

Solche regelmiflige Bereinigungen seiner Lichtbildvorzeigekartei hat das Polizeiprasidium offensichtlich unterlassen und damit ebenso
wie mit der Aufbewahrung der Fotos ohne Aktenriickhalt gegen die gesetzlichen Bestimmungen verstoflen. Das Gleiche gilt fiir das

Polizeiprisidium, das die Kriminalakte jahrelang aufbewahrt hatte, ohne die Erforderlichkeit zu priifen (s. unten).

ABI. (1993) Nr. 84 S. 1605

ABL (1994) Nr. 19S. 350 fF.
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Zur Begriindung, warum kriminalpolizeiliche Unterlagen zu lange aufbewahrt werden, verweisen die Polizeiprisidien darauf, dass ihnen
der Ausgang des staatsanwaltschaftlichen bzw. des gerichtlichen Verfahrens nicht bekannt sei und sie aufgrund der in der Kriminalakte
enthaltenen Anhaltspunkte weiterhin von Tatverdacht und Wiederholungsgefahr ausgehen miissten. Die Kriminalakte sei daher zur

polizeilichen Aufgabenerfiillung erforderlich. Dies ist so nicht hinzunehmen.

Gemifl} Polizeigesetz (§ 47 Abs. 2 Nr. 3 BbgPolG) sind in Dateien suchfihig gespeicherte personenbezogene Daten und die
dazugehérigen zu der Person suchfihig angelegten Akten zu loschen oder zu vernichten, wenn aus Anlass einer Einzelfallbearbeitung
festgestellt wird, dass die Daten fiir die Erfilllung der Aufgaben der speichernden Stelle nicht mehr erforderlich sind.
Einzelfallbearbeitung kann beispielsweise ausgelost werden durch die Mitteilung der Meldebehorden iiber den neuen Hauptwohnsitz des
Betroffenen und die daraufhin erforderliche Ubergabe der Kriminalakte an das Polizeiprisidium des neuen Wohnortes. Mit
Einzelfallbearbeitung im Sinne des Polizeigesetzes ist jedoch nicht die Ablage einer Bescheinigung in der entsprechenden Kriminalakte
gemeint, sondern vor allem eine Erforderlichkeitspriifung, die immer auch die Nachfrage bei der Staatsanwaltschaft iiber den
Verfahrensausgang einschlie8t, wenn er der Kriminalakte noch nicht zu entnehmen ist. Dies gilt erst recht fiir die zu festgelegten Fristen
erfolgenden regelmifigen Erforderlichkeitspriifungen. Fiir Kriminalakten ist in der Errichtungsanordnung zum KANBB eine jihrliche
Priifung vorgeschrieben. Im Fall des Petenten haben die beteiligten Polizeiprisidien sowohl anlassbezogene als auch regelmifige

Erforderlichkeitspriifungen nicht mit der gebotenen Sorgfalt durchgefiihrt.

Die Polizeibehérden als datenverarbeitende Stellen kénnen die weitere Aufbewahrung einer Kriminalakte nicht damit begriinden, dass
die Staatsanwaltschaft den Verfahrensausgang nicht mitgeteilt habe. Vielmehr werden sie ihrer Verantwortung fiir die Richtigkeit der
gespeicherten Daten nur dann in vollem Umfang gerecht, wenn bei der Erforderlichkeitspriifung auch der Verfahrensausgang des
staatsanwaltschaflichen bzw. des gerichtlichen Verfahrens beriicksichtigt worden ist. Es gehort zu den Aufgaben der datenverarbeitenden

Stelle, die zur Aufgabenerfiillung erforderlichen Daten selbst aktiv zu erheben, wenn die zustindige Stelle die Mitteilung unterlisst.

4.2 Verfassungsschutz
4.2.1 Sicherheitsiiberpriifungsgesetz

Bereits im vergangenen Berichtszeitraum hatte das Ministerium des Innern den Entwurf eines Gesetzes iiber die Voraussetzungen und
das Verfahren von Sicherheitsiiberpriifungen im Land Brandenburg (Sicherheitsiiberpriifungsgesetz) vorgelegt, iiber den wir im
6. Téitigkeitsbericht43 berichtet haben. In ihrer Stellungnahme zum 6. Téitigkeitsbericht44 hat sich die Landesregierung auch mit
unseren Einwendungen gegen einzelne Regelungen des Entwurfs befasst und dabei an mehreren Stellen unsere Anregungen
aufgegriffen. Insgesamt sehen wir jedoch dadurch unsere Bedenken gegen zahlreiche Vorschriften des Entwurfs noch nicht ausgeriumt.
Dem Vernehmen nach liegt im Ministerium unterdessen ein neuer, iiberarbeiteter Entwurf fiir ein Sicherheitsiiberpriifungsgesetz vor,

der uns jedoch noch nicht zur Stellungnahme zugegangen ist.

3
s. unter Pkt. 3.4.1S. 56

vom 23. September 1998, LT-Drs. 2/5657
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Die ziigige Verabschiedung eines datenschutzgerechten Sicherheitsiiberpriifungsgesetzes ist dringend geboten, weil der derzeitige

Zustand fehlender Rechtssicherheit bei den Sicherheitsiiberpriifungen nicht linger hingenommen werden kann.

4.2.2 Automatisierte Bearbeitung von Auskunfts- und Einsichtsbegehren

1997 hat die brandenburgische Verfassungsschutzbehorde ein automatisiertes Registraturprogramm eingefithrt, das der
Vorgangsverwaltung dient. In dieser Anwendung werden auch die Vorginge registriert, die bei Antrigen auf Aktenauskunft bzw.
Akteneinsicht entstehen. Aus datenschutzrechtlichen Griinden haben wir zur Bearbeitung solcher Antrige folgendes Verfahren

vorgeschlagen:

Die Antrige zur Auskunftserteilung sowie weitere bei der Bearbeitung anfallende Unterlagen sollten in einem ausschliellich der
Auskunftserteilung vorbehaltenen Vorgang des Bereichs Allgemeine Verwaltung oder des Referats Offentlichkeitsarbeit aufbewahrt
werden. Zur notwendigen Abfrage und Recherche, inwieweit Datenspeicherungen zu den Antragstellern in den einzelnen Referaten
vorhanden sind, sollten Laufzettel verwendet werden, die nach der Erledigung der Abfrage wieder an das mit der Auskunftserteilung
betraute Referat zuriickgehen. Es wire nicht hinnehmbar, wenn der Antrag auf Erteilung einer Auskunft iiber evtl. bei der Verfassungs-
schutzbehérde vorhandene Datenspeicherungen zu weiteren - oder gar erstmaligen - Registrierungen des Antragstellers in den
Informationssammlungen fiihren wiirde, die die Verfassungsschutzbehorde zur Aufgabenerfiillung gem. § 3 Brandenburgisches

Verfassungsschutzgesetz (BbgVerfSchG)45 beispielsweise zur Beobachtung von verfassungsschutzrelevanten Bestrebungen vorhalt.
Die Verfassungsschutzbehorde hat mitgeteilt, dass sie bei der Auskunftserteilung so verfihrt.

Unter der Voraussetzung, dass

- der Zugriff auf die personenbezogenen Daten mit der Erledigung des Auskunftsersuchens endet,

- eine Nutzung der personenbezogenen Daten der Antragsteller zur Aufgabenerfiillung der Verfassungsschutzbehérde gem. § 3

BbgVerfSchG, also z. B. zur Beobachtung verfassungsschutzrelevanter Bestrebungen ausgeschlossen wird und
- die Speicherungsdauer das zur Auskunftserteilung unbedingt erforderliche Maf nicht iibersteigt,

haben wir keine grundsitzlichen Bedenken gegen die Einstellung der Identdaten (Name, Vorname, Geburtsdatum und -ort sowie

Anschrift der Antragsteller in das Registraturprogramm erhoben.

Ein Antrag auf Akteneinsicht beim Verfassungsschutz darf nicht zu einer weiteren oder gar erstmaligen Registrierung des Antragstellers

in solchen Dateien fiihren, die z. B. zur Beobachtung von verfassungsschutzrelevanten Bestrebungen vorgehalten werden.

45
vom 5. April 1993, GVBL I S. 78
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43 Meldewesen
Kein verbesserter Datenschutz im Meldegesetz

Der Landtag Brandenburg hat am 27. Januar 1999 das Erste Gesetz zur Anderung des Brandenburgischen Meldegesetzes46
(BbgMeldeG) beschlossen. Noch vor Beginn der parlamentarischen Beratung war es im Vorfeld der Bundestagswahl zu zahlreichen
Beschwerden und Anfragen zur Weitergabe von Meldedaten an politische Parteien fiir Wahlwerbezwecke gekommen. Einzelne Stidte
und Gemeinden hatten generell die Weitergabe von Meldedaten an politische Parteien abgelehnt, was sowohl nach altem als auch nach
neuem Landesmelderecht zulissig ist. Das Oberverwaltungsgericht Brandenburg hat ausdriicklich bestitigt, dass politische Parteien und
Waihlervereinigungen keinen Anspruch auf Auskiinfte aus dem Melderegister z. B. iiber Jungwihler haben” . Das Meldegesetz
berechtigt die Meldebehérden lediglich, unter bestimmten Voraussetzungen entsprechende Auskiinfte an Parteien und Wihlerver-
einigungen zu erteilen, wobei der Gleichbehandlungsgrundsatz beachtet werden muss. Es sah bisher vor, dass die betroffenen Biirger

dies nur durch einen Widerspruch unterbinden kénnen. Darauf sind sie bei der Anmeldung hinzuweisen.

Der Regierungsentwurf, der insoweit unverindert Gesetzeskraft erlangt hat, sieht nur eine verstirkte Hinweispflicht auf dieses
Widerspruchsrecht durch 6ffentliche Bekanntmachungen mindestens einmal jihrlich vor, wobei angemessene Fristen fiir die Ausiibung

des Widerspruchsrecht festgesetzt werden sollen.

Wir hatten demgegeniiber empfohlen, die Erteilung von Melderegisterauskiinften an Parteien und politische Vereinigungen von der
ausdriicklichen Einwilligung der Biirger abhingig zu machen. Die Widerspruchslosung hat sich in der Vergangenheit als nicht
praktikabel erwiesen, weil die Biirger entweder den Hinweis darauf iibersehen oder aus nicht vertretbaren Griinden die Moglichkeit
zum Widerspruch nicht genutzt haben. Auch die verfassungsrechtliche Stellung der Parteien rechtfertigt es nicht, das informationelle
Selbstbestimmungsrecht in der Weise einzuschrinken, dass das Schweigen der Biirger als Zustimmung gewertet wird. Zudem miisste es
gerade im Interesse der politischen Parteien liegen, nur die Daten solcher Biirger fiir Wahlwerbezwecke zu erhalten, die ausdriicklich
erklirt haben, dass sie daran interessiert sind. Allerdings konnte die Einwilligungslosung im Landesrecht nur bei den Wahlen zum
Landtag Brandenburg und bei Kommunalwahlen, Volksbegehren und Volksentscheiden sowie Biirgerentscheiden eingefithrt werden.
Eine vom Melderechtsrahmengesetz des Bundes abweichende Regelung auch fiir die Wahlen zum Europiischen Parlament und zum

Deutschen Bundestag wire verfassungsrechtlich problematisch, weil die bundesweite Chancengleichheit der Parteien beriihrt wiirde.

GVBLIS. 10

Beschluss vom 24. September 1998 - 4B129/98 -, Die 6ffentliche Verwaltung 1999 S. 35 .
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Auch bei Auskiinften an Adressbuchverlage haben wir uns im Gesetzgebungsverfahren fiir die Einfithrung der Einwilligungslosung
eingesetzt, so wie sie auch schon in Nordrhein-Westfalen gilt. Es ist nicht einsehbar, weshalb Adressbuchverlage und Parteien
hinsichtlich des Zugangs zum Melderegister gegeniiber anderen gesellschaftlichen Gruppen in dieser Weise privilegiert werden. Zudem
besteht im Fall der Adressbuchverlage auch die zusitzliche Gefahr, dass Meldedaten in elektronischen Adressdateien auf CD-ROM
gepresst und vermarktet werden, was zusitzliche Verkniipfungsméglichkeiten und Risiken fiir das informationelle
Selbstbestimmungsrecht der betroffenen Biirger verursacht. Daher hat auch die Konferenz der Datenschutzbeauftragten die Einfithrung

der Einwilligungslésung gefordertw.

Nach Einbringung des Gesetzentwurfs in den Landtag hatten wir uns mit dem Ministerium des Innern auf einen Anderungsvorschlag
verstindigt, der sowohl die Einwilligungslésung bei der Weitergabe an Adressbuchverlage als auch die Beschrinkung der Verwendung

von Meldedaten auf gedruckte Adressbiicher vorsah. Selbst dieser abgestimmte Vorschlag fand im Landtag keine Mehrheit.

Jetzt bleibt abzuwarten, ob der Bundesgesetzgeber durch eine entsprechende Regelung im neuen Bundesdatenschutzgesetz den Risiken

von elektronischen Adressdateien wirksam begegnen kann.

Der Minister des Innern hatte dem Landesbeauftragten noch vor der Verabschiedung des geinderten Meldegesetzes auflerdem in

Aussicht gestellt, sich auf Bundesebene fiir die Einfithrung der Einwilligungslésung einzusetzen.

Die Landesregierung sollte im Bundesrat eine Initiative zur Anderung des Melderechtsrahmengesetzes ergreifen, um die Weitergabe

von Meldedaten an politische Parteien und Adressbuchverlage von der ausdriicklichen Einwilligung der Betroffenen abhingig zu

machen.
44 Auslinder
4.4.1 Eine datenschutzgerechte Verpflichtungserklirung des Gastgebers

Die Einladung eines visumpflichtigen Gastes ist fiir den Gastgeber damit verbunden, dass er gem. § 84 Auslindergesetz (AusIG)
gegeniiber der Auslinderbehorde eine Verpflichtungserklirung abgibt. Diese Verpflichtungserklirung seines Gastgebers muss der
auslindische Gast dem zustindigen Konsulat bei der Beantragung des Visums vorlegen. Das von den Auslinderbehérden zur
Abgabe der Verpflichtungserklirung verwendete Formular sowie der weitere Umgang mit den dabei erhobenen Daten waren bisher

nicht datenschutzgerecht.

Obwohl es an einer ausreichenden Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten fehlt, mussten die Gastgeber
Angaben iiber ihre wirtschaftliche und hiusliche Situation machen, die weit iiber den Zweck der Verpflichtungserklirung
hinausgingen. Dariiber hinaus wurden die zum Nachweis der Angaben vorgelegten Unterlagen von den Auslinderbehérden zu den

Akten genommen.

EntschlieBung vom 5./6. Oktober 1998, vgl. Dokumente B III zum Datenschutz (im Anhang)
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Gem. § 84 AuslG gibt der Gastgeber eine Haftungsverpflichtung ab, in der er zusichert, fiir alle Kosten einschliellich Versorgung im
Krankheits- oder Pflegefall aufzukommen, die durch seinen Gast verursacht werden. Aus der Vorschrift ist die Befugnis der
Auslinderbehérde fiir die Erhebung und Verarbeitung der Identdaten (Name, Vorname, Geburtsdatum und -ort, Anschrift und
Passdaten) des Gastgebers sowie des Gastes abzuleiten, weil ohne sie die Verpflichtungserklirung ins Leere laufen wiirde. Eine Befugnis

fir die Verarbeitung von Daten iiber die wirtschaftlichen und hiuslichen Verhiltnisse ist ihr nicht zu entnehmen.

Wie bereits frither berichtet49, kann die Auslidnderbehorde zum Nachweis, ob der Gastgeber in der Lage ist, seine freiwillig eingegangene
Haftungsverpflichtung zu erfiillen, héchstens die Vorlage neutraler Einkommensnachweise (aus denen nur das
Monatsnettoeinkommen ersichtlich ist) verlangen und dariiber einen Vermerk zur Akte nehmen. Die Verpflichtung, mittels
Mietvertrag ausreichenden Wohnraum zur Unterbringung eines auslindischen Gastes nachzuweisen sowie das Verfahren, die
vorgelegten Unterlagen in Kopie zur Akte des auslindischen Gastes zu nehmen, hielten wir fiir unzulissig. Das Ministerium des Innern
schloss sich zwar unserer Auffassung an, in der Praxis bewirkte dies jedoch keine datenschutzgerechten Anderungen, weil Formular und

Verfahren bundeseinheitlich geregelt sind.

Im Herbst vergangenen Jahres hat nun die Bundesregierung endlich ein neues Formular in Aussicht gestellt und die "Hinweise zur
Verwendung des bundeseinheitlichen Formulars der Verpflichtungserklirung - §§ 84, 82 und 83 AuslG - Stand Oktober 1998" so
geindert, dass im Wesentlichen den datenschutzrechtlichen Anforderungen Rechnung getragen wird. Seit Oktober vergangenen Jahres
bestitigt die Auslinderbehérde auf dem Formular lediglich, dass sie keine Zweifel an der finanziellen Leistungsfihigkeit des Gastgebers
hat. Zum Nachweis seiner Bonitit kann der Gastgeber entweder

- Sparbiicher (mit Sperrvermerk),

- neutrale Einkommensnachweise,

- Bankbiirgschaften,

- Steuerbescheid oder

- die Bescheinigung eines Steuerberaters
vorlegen.

Die Auslinderbehérde nimmt lediglich einen Vermerk iiber die vorgelegte Unterlage zu den Akten. Ob ausreichend Wohnraum fiir die
Unterbringung des auslindischen Gastes zur Verfiigung steht, muss der Gastgeber nur noch nachweisen, wenn ein langfristiger
Aufenthalt geplant ist. Die Durchschrift des Formulars kommt zur Akte. Der Gastgeber erhilt das Original, das er an seinen

auslindischen Gast weiterleitet, damit dieser es bei der Visumsbeantragung vorlegen kann.

Auch wenn die brandenburgischen Auslinderbehorden noch die urspriinglichen Formulare verwenden, entfallen die dort vorgesehenen

Angaben iiber Einkommen, Arbeitgeber und Wohnungsgréfe.

5. Tatigkeitsbericht, LT-Drs. 2/4073 S. 50 .
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4.4.2 Ausreisepapiere fiir iranische Staatsbiirger

Wie wir erfahren haben, hindigen die Auslinderbehorden ausreisewilligen iranischen Asylbewerbern zur Beschaffung der
notwendigen Unterlagen ein Formular der iranischen Botschaft aus, das Fragen enthilt, die nach deutschem Recht unzulissig sind.
Von der Grenzschutzdirektion Koblenz war zu erfahren, dass ein iranischer Reisepass jedoch nicht unbedingt erforderlich ist, weil
die Einreise in den Iran auch mit einem Riickreiseschein erfolgen kann. Der fiir die Ausstellung eines solchen Riickreisescheins von
der iranischen Botschaft erstellte Fragebogen enthilt im Gegensatz zu dem o. g. Formular nur Fragen, die auch nach deutschem

Recht zulissig sind.

Wir haben das Ministerium des Innern gebeten, sicherzustellen, dass die brandenburgischen Auslinderbeh6rden bei der Erteilung von
iranischen Reisepdssen nicht mehr mitwirken, sondern ausreisewilligen iranischen Staatsbiirgern nur noch den Fragebogen zur

Ausstellung des Riickreisescheins aushindigen.

Unter Verweis auf unsere datenschutzrechtlich begriindete Ablehnung des Formulars zur Beantragung eines iranischen Reisepasses ist

das brandenburgische Innenministerium unserer Bitte in einem Erlass an die Auslinderbehérden gefolgt.

Das Grundgesetz garantiert jedem, der sich in der Bundesrepublik Deutschland aufhilt, den Schutz seiner Persénlichkeitsrechte
einschlieflich des Rechts auf informationelle Selbstbestimmung unabhingig von seiner Staatsbiirgerschaft. Daher diirfen deutsche

Behérden auch nicht an Verwaltungsakten auslidndischer Staaten mitwirken, die unzulissig in die Grundrechte des Betroffenen

eingreifen.
45 Personaldaten
451 Grofiziigiger Informationsaustausch zwischen Dienstbehdrde und drztlichem Gutachter?

. 50
Mit dem Gesetz zur Anderung beamten- und richterrechtlicher Vorschriften vom 21. Dezember 1998~ ist auch das
Landesbeamtengesetz (LBG) in einigen Punkten geindert worden. Von datenschutzrechtlicher Relevanz ist eine Ergdnzung in § 115 a,
bei der es um den Informationsaustausch zwischen Dienstbehorde und arztlichem Gutachter bzw. Amtsarzt im Falle der Feststellung

der Dienst(un)fihigkeit geht.

Zwar hatten wir rechtzeitig vor der parlamentarischen Behandlung des Regierungsentwurfs die Méglichkeit der Stellungnahme, jedoch
sind unsere Vorschlige zu einer datenschutzgerechteren Regelung ohne weitere RiickiufRerung der Landesregierung unberiicksichtigt

geblieben.

Mit der Regelung ist lediglich die fast gleichlautende, datenschutzrechtlich defizitire Formulierung in § 46 a Bundesbeamtengesetz
(BBG) iibernommen worden, so dass wir an folgenden Kritikpunkten in der Hoffnung festhalten, dass unsere Uberlegungen Anlass zu

bundesweiten Diskussionen iiber eine diesbeziiglich moglichst einheitliche datenschutzgerechtere Verfahrensregelung bieten, bevor

GVBLIS. 234

Titigkeitsbericht 1998 LDA Brandenburg

47



auch andere Bundeslinder gleichlautende, nicht hinreichend normenklare Erginzungen vornehmen, mit denen den schutzwiirdigen
Interessen Betroffener nicht angemessen Rechnung getragen wird, und die zudem Gefahren beziiglich der vom Gutachter zu

wahrenden drztlichen Schweigepflicht mit sich bringen.

Zwar wird in der Begriindung zu § 115 a LBG darauf hingewiesen, dass die Dienstbehorde ihre Entscheidung nur treffen kann, wenn sie
die erforderlichen Entscheidungsgrundlagen kennt (z. B. zur Klirung der Frage, ob eine anderweitige Verwendungsméglichkeit des
Beamten gegeben ist). Ebenfalls zutreffend ist die Feststellung, dass das dienstliche Informationsinteresse und das persénliche Geheim-
haltungsinteresse des Beamten in einen gerechten Ausgleich gebracht werden miissen und die Dienstbehorde (daher) nur die

Feststellungen und Griinde verlangen kann, die fiir eine sachgemifle Entscheidung erforderlich sind.

Mit dem allgemeinen Hinweis darauf, dass dabei der Grundsatz der Verhiltnismafigkeit strikt eingehalten werden muss und die
Ubermittlung medizinischer Einzelheiten wegen der Schwere des Eingriffs in das Personlichkeitsrecht des Beamten auf das unbedingt
erforderliche MaR reduziert ist, wird bei der jetzt geltenden Regelung die gesamte Verantwortlichkeit beziiglich des Erfordernisses
offenbarter medizinischer Daten auf den Amtsarzt/drztlichen Gutachter mit der Gefahr abgewilzt, dass dieser sicherheitshalber oder

unsicherheitsbedingt auch Anamnese- und Diagnosedaten in nicht erforderlichem Umfang an die veranlassende Behorde iibermittelt.

Demgegeniiber miissten aber zumindest insoweit normenklare Vorgaben fiir die Dienstbehérde festgeschrieben sein, um den Arzt in
jedem Einzelfall in die Lage zu versetzen, die Zielrichtung der Untersuchung mit méglichen Alternativen klar erkennen zu konnen.
Dem wird die eingefiigte Ergéinzung nicht gerecht. Wir hatten daher fiir § 115 a Abs. 1 LBG folgende Formulierung vorgeschlagen, mit
der die veranlassenden Stellen zumindest indirekt veranlasst worden wiren, dem untersuchenden Arzt ganz konkrete Angaben zu den

Untersuchungsgriinden und méglichen Entscheidungszielen zu geben:

"Wird in den Fillen der §§ 111 bis 115 LBG eine irztliche Untersuchung durchgefiihrt, darf der die Untersuchung veranlassenden
Behorde nur das Ergebnis der Untersuchung iibermittelt werden. Abweichend von Satz 1 diirfen die Anamnese und einzelne
Untersuchungsergebnisse nur iibermittelt werden, soweit deren Kenntnis zur Entscheidung iiber die konkrete MafSnahme, zu deren

Zweck die Untersuchung durchgefiihrt worden ist, erforderlich ist."

Wir hoffen, dass eine solche Regelung, die im Ubrigen bereits im baden-wiirttembergischen Landesbeamtengesetz Beriicksichtigung
fand, letztlich auch Eingang in das Bundesbeamtengesetz und in die Beamtengesetze der Bundeslinder einschlieflich Brandenburgs

finden wird.

Die gerade erfolgte Erginzung des Landesbeamtengesetzes weist Mingel auf: Die Ubermittlung irztlicher Daten bei Feststellung der

Dienst(un)féhigkeit ist zu unprizise geregelt. Eine alsbaldige Novellierung des Gesetzes ist deshalb erforderlich.
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45.2 Behandlung von Einzelpersonalangelegenheiten in Gemeindevertretungen

Unbestritten kann sich jeder Gemeindevertreter oder Stadtverordnete im Rahmen des Haushaltsplans und dessen Anlagen,
insbesondere des Stellenplans informieren. Er hat das Recht, allgemeine Anfragen zu Personalgrundsatzangelegenheiten zu stellen.
Zunehmend erreichen uns in letzter Zeit Anfragen, die Unsicherheiten dahingehend erkennen lassen, inwieweit Gemeindevertretungen
und Stadtverordnetenversammlungen auch berechtigt sind, Informationen iber Einzelpersonalangelegenheiten anzufordern und
hieriiber méglicherweise offentlich zu befinden. Zudem ist festzustellen, dass selbst bei ordnungsgemifler Behandlung in
nicht-6ffentlichen Sitzungen Einzelpersonaldaten an die Offentlichkeit gelangen und die persénlichen Belange einzelner Bediensteter

nicht mehr ausreichend geschiitzt sind.

Soweit lediglich auf § 36 Gemeindeordnung (GO) abgestellt werden kann, sind ohnehin nur allgemeine Personalinformationen und

keine Informationen zu Einzelpersonalangelegenheiten zulassig.

Sollten dem Amtsdirektor oder Biirgermeister durch Beschluss der Gemeindevertretung bzw. Stadtverordnetenvertretung gem. § 73
Abs. 2 Satz 4 GO die Entscheidungszustindigkeiten in Personalangelegenheiten iibertragen werden, ist diese Ubertragung umfassend,
es besteht insoweit kein Rechtsgrund (mehr) zu einer personenbezogenen Einzelinformation im Rahmen laufender Bearbeitung von

Personalangelegenheiten.

Anders stellt sich die Situation dar, wenn eine Ubertragung der Entscheidungszustindigkeit nicht vorgenommen worden ist und "die
Gemeindevertretung auf Vorschlag des hauptamtlichen Biirgermeisters oder Amtsdirektors iiber die Ernennung, die Anstellung und
Entlassung von Beamten sowie die Einstellung, Eingruppierung und Entlassung von Angestellten und Arbeitern entscheidet". Auch hier
muss jedoch zum Schutz der Personlichkeitsrechte der Betroffenen sichergestellt werden, dass eine Offenbarung ihrer Daten nur in dem

Umfang erfolgt, der zur Erfiillung des jeweiligen Entscheidungszwecks unabdingbar erforderlich ist.

Diesem Erfordernis ist aber nur zum Teil Rechnung getragen, wenn die Gemeindevertretung bzw. die Stadtverordnetenversammlung
einen speziellen Ausschuss einrichtet, der die Einzelfille in nicht-6ffentlicher Sitzung berit und hieriiber - ohne Personenbezug - im
Plenum mit einem Beschlussvorschlag berichtet. Um die Gefahr einer - moglicherweise auch unbeabsichtigten - Offenbarung von
konkreten Einzelpersonaldaten so gering wie moglich zu halten, bedarf es weiterer Verfahrensregelungen. So kénnten z. B. fiir die
Behandlung im Ausschuss nummerierte Kopien der erforderlichen Unterlagen an die Ausschussmitglieder verteilt, nach Befassung im

Ausschuss eingesammelt und bis auf ein Belegexemplar (fiir das Sitzungsprotokoll) ordnungsgemif vernichtet werden.

Die Problematik gewinnt besondere Bedeutung, wenn es sich um die Behandlung konkreter Vorginge im Rahmen von

Widerspruchsverfahren in Beihilfeangelegenheiten handelt.

Auch fiir Gemeindevertretungen gilt selbst im Rahmen unmittelbarer Zustéindigkeit in Einzelpersonalangelegenheiten: Der Umfang der

offenbarten Daten und der Empfingerkreis miissen auf das unbedingt erforderliche Maf beschrinkt werden.
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453 Lohn- und Personalaktenverwaltung durch Private

Das Ministerium fiir Ernihrung, Landwirtschaft und Forsten informierte uns iiber die Absicht, Lohn- und Personalunterlagen der
nach dem Einigungsvertrag abgewickelten Einrichtungen des Bereichs Ernihrung, Landwirtschaft und Forsten Brandenburg durch
die DISOS GmbH aufbewahren zu lassen (vgl. Artikel II, § 15 b Viertes Buch Sozialgesetzbuch). Das Unternehmen soll auch

Auskiinfte an ehemalige Beschiftigte (z. B. zur Altersversorgung) erteilen.
Bei der DISOS GmbH handelt es sich um eine nichtéffentliche Stelle nach § 2 Abs. 4 Satz 1 Bundesdatenschutzgesetz (BDSG), die aus
der Bundesanstalt fiir vereinigungsbedingte Sonderaufgaben hervorgegangen st Gegen eine Verwaltung der in Rede stehenden Akten
(es wurde ausdriicklich versichert, dass Gesundheitsakten nicht betroffen sind) durch die DISOS GmbH hatten wir keine
grundsitzlichen datenschutzrechtlichen Bedenken, soweit die gesetzlichen Anforderungen iiber die Datenverarbeitung im Auftrag nach
§ 11 Brandenburgisches Datenschutzgesetz (a. F.) vertraglich erfiillt werden. Besonders hingewiesen haben wir darauf, dass
- nach auflen erkennbar ist, dass die DISOS nur im Auftrag des Ministeriums handelt,
- die datenschutzrechtliche Verantwortung beim Ministerium verbleibt,
- das Ministerium festlegt, wer aufler den ehemaligen Beschiftigten zur Einholung von Auskiinften berechtigt ist,
- die Mitarbeiter der DISOS auf das Datengeheimnis nach § 5 BDSG verpflichtet werden und

- das Unternehmen sich der Kontrolle des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht unterwirft.

Erfreulicherweise wurden diese Hinweise umfassend in den Vertrag aufgenommen.

Der bisher im Ministerium vorhandene hohe datenschutzrechtliche Schutzstandard der sensiblen Lohn- und Personaldaten bleibt durch

die vertragliche Ausgestaltung, insbesondere die Unterwerfung der DISOS GmbH unter die Kontrolle des Landesbeauftragten erhalten.

4.6 Statistik

4.6.1 Stand der Vorbereitung fiir die Volkszihlung 2001

Im August 1998 hat die Arbeitsgruppe "Gemeinschaftsweiter Zensus", die im Auftrag der Innenministerkonferenz titig war, einen
Bericht zur Volkszihlung 2001 vorgelegt. Es werden im wesentlichen zwei Lésungsvarianten vorgestellt: das sog. Bundesmodell und das
sog. Lindermodell. Auch die Innenministerkonferenz selbst hat sich im November 1998 nicht auf eines dieser Modelle verstindigen

koénnen.

51
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Fiir beide Modelle ist ein Totalabgleich aller erforderlichen personenbezogenen Daten aus allen Einwohnermelderegistern der

Bundesrepublik im Statistischen Bundesamt vorgesehen, um die sog. Mehrfachfille festzustellen.

Das Bundesmodell basiert auf den fiir die Bevolkerungsstatistik bedeutsamen Grunddaten der Melderegister, der Erwerbsstatistik und
einem zeitnahen Mikrozensus. Eine personenbezogene Verkniipfung zwischen diesen Statistikteilen ist nicht vorgesehen. Die Schwiche
dieses Modells besteht darin, dass die Melderegister nicht ausreichend aktuell sind. Bei diesem Modell werden die Ergebnisse mehr dem
Bund und weniger den Lindern und den Kommunen niitzen. Allerdings soll das Bundesmodell nur ca. 10 % des Aufwandes fiir das

Lindermodell kosten.

Das Lindermodell geht ebenfalls von den Melderegistern aus. Weil diese aber nach ihrem jetzigen Stand fiir die Statistik keine
zuverlissige Basis bilden, soll zusitzlich eine Gebdude- und Wohnungszihlung durchgefiihrt werden, bei der die Gebaudebesitzer und
~verwalter postalisch befragt werden (sog. Lindergrundmodul). Damit kénnten die Meldedaten bei den Statistischen Amtern
aktualisiert werden. Wegen der klaren Trennung zwischen Statistik und Verwaltungsvollzug verdient dieser Ansatz aus

Datenschutzsicht den Vorzug.

Die auf diese Weise "qualifizierten" personenbezogenen Datensitze der Melderegister sollen dann beim Lindermodell zusitzlich
personenbezogen mit den Dateien der Bundesanstalt fiir Arbeit und mit Dateien anderer Behorden verkniipft werden, um so zu
verbesserten erwerbsstatistischen Angaben zu kommen. Zusitzlich ist noch eine Erginzungsstichprobe im Erwerbsbereich vorgesehen.
Datenschutzgerechter wire es allerdings, wenn diese zusitzlichen Verwaltungsregister so qualifiziert werden kénnten, dass die aus
ihnen gewonnenen sekundiren Einzelstatistiken eine gute Aussagekraft erhielten. Dadurch wiirde eine personenbezogene Verkniipfung

uberfliissig.

In unserer Stellungnahme zu diesem Vorhaben, fiir das es iibrigens keine rechtliche Verpflichtung durch die EU gibt, haben wir auch
grundsitzliche datenschutzrechtliche Bedenken vorgetragen. Denn die Verfasser des Berichts sind von vornherein und grundsitzlich
von einer sekundirstatistischen registergestiitzten Volkszihlung ausgegangen, wobei sie politische Vorgaben und knappe Kassen bei
Bund, Landern und Gemeinden als Begriindung anfithren. Eine umfassende Primirerhebung ist wegen der hohen Kosten gar nicht

diskutiert worden.

Als Motiv fiir eine Registerzahlung wird in dem Bericht die groflere Akzeptanz der Biirger genannt. Dabei wird der Begriff der
"Belastung" aber nur technisch verstanden. Die eigentliche Belastung besteht vielmehr in der Intensitit des Eingriffs in das Recht der
Biirger auf informationelle Selbstbestimmungsz. In diesem Sinn ist die Belastung fiir die Biirger durch die sekundirstatistische
Datenerhebung (hinter ihrem Riicken) mindestens ebenso hoch wie durch eine Primérerhebung. Auflerdem ist eine Primarerhebung
fiir die Biirger grundsitzlich durchschaubarer als die Verarbeitung und Verkniipfung riesiger Datenbestinde aus der Verwaltung. Auch
diirfte die vermutete groflere Akzeptanz der Biirger bei einer Registerzihlung vor allem darauf beruhen, dass die Biirger bisher iiber die

dann erforderlichen Datenverarbeitungsverfahren nicht aufgeklirt worden sind.

Wie schon das Bundesverfassungsgericht im Volkszahlungsurteil festgestellt hat, ist die Verkniipfung vorhandener Verwaltungsdateien

gegeniiber der Totalerhebung nicht das mildere Eingriffsmittel. Das Gericht hat die Einfiihrung eines Personenkennzeichens als

s. BVerfGE 65 S. 54
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53
unzulissig abgelehnt . Im Gegensatz zu 1983 ist es heute wegen der modernen Hard- und Software viel leichter méglich, riesige
Datenbestinde in kurzer Zeit zu verarbeiten und kostengiinstig wiederholt zu recherchieren. Dadurch werden Suchbegriffe wie Name,

Vorname und Geburtstag eindeutig und entsprechen einem Personenkennzeichen.

Besonders die schon erwihnte geplante zentralistische Zusammenfithrung der Grunddaten aus allen Einwohnermelderegistern der
Bundesrepublik im Statistischen Bundesamt st68t auf datenschutzrechtliche Bedenken. Bisher wurden im Rahmen der Statistik noch
nie die personenbezogenen Daten aller Biirger gleichzeitig in einem Verfahren und an einem Ort verarbeitet, weder bei der
Volkszihlung 1987 noch bei der Gebiaude- und Wohnungszihlung 1995. Mit diesem neuen Verfahren wiirde ein Prizedenzfall
geschaffen und eine Infrastruktur erprobt, die nicht das Ziel datenschutzrechtlicher Innovation sein kann. Auflerdem wire dieser
zentrale Melderegisterabgleich kaum verhiltnismafig, weil hierbei nur die sog. Mehrfachfille in den Melderegisterdaten dokumentiert
werden kénnen. Andere Fille kénnen nicht oder nur unzureichend erkannt werden (sog. Uber- und Untererfassungen in den Melde-

registern).

Fiir die notwendigen vorbereitenden Testrechnungen und fiir die Volkszihlung selbst sind bundesgesetzliche Regelungen erforderlich.
Welche Variante der statistischen Erhebung dabei letztlich von Bundestag und Bundesrat bevorzugt wird, lisst sich derzeit noch nicht

absehen.

Aus datenschutzrechtlicher Sicht sind folgende Varianten einer Volkszahlung vertretbar:

- eine abgeriistete Totalerhebung (postalische Befragung) mit weniger Erhebungsmerkmalen, fiir die Auskunftspflicht besteht, und
einem grofleren Fragenkatalog auf freiwilliger Basis oder

- eine Kombination des sog. Lindergrundmoduls mit dem sog. Bundesmodell. Dies bedeutet: Aufier beim sog. Lindergrundmodul
erfolgen keine personenbezogenen Verkniipfungen zwischen den Statistiken und kein Totalabgleich der Einwohnermeldedaten im

Statistischen Bundesamt.

4.6.2 Brandenburgische Beherbergungsstatistik

Im Sommer 1998 wurde im Land Brandenburg eine Statistik {iber Beherbergungseinrichtungen mit weniger als 9 Betten durchgefiihrt.
Hierfiir besteht ein besonderes Interesse, weil die entsprechende Bundesstatistik nur Einrichtungen mit einer Kapazitit von mehr als 8

Betten erfasst.

Erhoben wurden bei den Kommunalverwaltungen auf freiwilliger Basis zusammengefasste Angaben zur Anzahl der
Beherbergungsstitten und Gistebetten, und zwar getrennt nach Betriebsarten (z. B. Gasthof, Pension, Ferienwohnung, Privatquartier

usw.). Diese Erhebung soll alle 3 Jahre durchgefiihrt werden.

Wir wurden frithzeitig in die Vorbereitungen des Landesamtes fiir Datenverarbeitung und Statistik (LDS) einbezogen. Da es sich hier
um eine Landesstatistik handelt, haben wir darauf aufmerksam gemacht, dass hierfiir nach § 7 Abs. 4 Brandenburgisches Statistikgesetz
(BbgStatG) eine Verwaltungsvorschrift erforderlich sei. Diese muss die Anforderungen des § 20 BbgStatG bzgl. der Unterrichtung der

zu Befragenden beriicksichtigen. Eine entsprechende Verwaltungsvorschrift wurde vom Minister fiir Wirtschaft, Mittelstand und

s. BVerfGE 65 S. 57
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Technologie im Einvernehmen mit dem Minister des Innern im Juli 1998 in Kraft gesetzt.

Zeitgleich wurde bei dieser Erhebung ein weiterer Fragebogen eingesetzt, auf dem auf freiwilliger Basis im Rahmen der
Bundesbeherbergungsstatistik gem. § 6 Bundesstatistikgesetz nach neueren Anschriften von Beherbergungsstitten bei den Kommu-

nalverwaltungen gefragt wurde. Gegen beide Erhebungen bestanden aus datenschutzrechtlicher Sicht keine Bedenken.

Bei der brandenburgischen Beherbergungsstatistik haben etwa 97 % der Kommunalverwaltungen statistische Angaben geliefert. Diese
Beteiligungsquote zeigt, dass einsehbare und sinnvolle Erhebungen auf freiwilliger Basis einen hohen Zustimmungsgrad erreichen

koénnen.

Bei statistischen Erhebungen mehr auf Freiwilligkeit und weniger auf Auskunftszwang zu setzen, war schon immer ein Anliegen der

Datenschutzbeauftragten.

463 Soll es wieder Wahlstatistiken geben?

Neuerdings mehren sich wieder Stimmen von Wahlforschern, Demoskopen und Journalisten, die die 1994 und 1998 ausgesetzte

reprasentative Wahlstatistik zukiinftig wieder eingefiihrt sehen wollen. Auch die neue Bundesregierung spricht sich dafiir aus.

Begriindet wird dies u. a. damit, dass nur aufgrund der amtlichen Wahlstatistik Genaueres iiber die Wahlbeteiligung und iiber die
Bevorzugung einzelner Parteien von Minnern und Frauen in verschiedenen Altersgruppen ausgesagt werden konne. Auch das Lager
der Nichtwihler kénne anders nicht niher untersucht werden. Wohl auch deshalb titelte eine Zeitung im vergangenen Juli: “Die Biirger

sind nicht dumm. Aber gemein. Deshalb beliigen sie die Umfrage—Institute“S“.

Die Datenschutzbeauftragten haben sich bereits 1995 fiir eine datenschutzgerechte Wahlstatistik ausgesprochen und entsprechende
MafRnahmen vorgeschlagenss. In einem Referentenentwurf vom Mirz 1996, der das Bundeswahlgesetz novellieren sollte, ist der
Vorschlag aufgegriffen worden. Danach sollten folgende Schutzmafinahmen getroffen werden: die Festlegung einer Mindestgrofle fiir
die Stichprobenwahlbezirke; eine Zusammenfassung der Geburtsjahrginge, die keine Riickschliisse auf das Wahlverhalten erméglicht;
die Trennung der fiir die Stimmenauszihlung und fir die statistische Auswertung zustindigen Stellen; das Verbot der
Zusammenfiihrung von Wihlerverzeichnis und gekennzeichneten Stimmzetteln; die strenge Zweckbindung fiir die Statistikstellen bzgl.
der ihnen zur Auswertung iibergebenen Wahlunterlagen; die Information der Wahlberechtigten in ihrem Wahllokal iiber die
Durchfithrung der reprisentativen Wahlstatistik durch Aushang. Der Entwurf ist jedoch bei spiteren Anderungen des Wahlrechts nicht

beriicksichtigt worden.

Eine datenschutzgerechte Wahlstatistik ist bei entsprechenden gesetzlichen Vorgaben moglich.

s. Der Tagesspiegel vom 23. Juli 1998 S. 3.
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5. Justiz

5.1 Der Grofle Lauschangriff

Im Berichtszeitraum ist die unter dem Namen "GrofRer Lauschangriff" seit Jahren heftig umstrittene Anderung des Art. 13 Grundgesetz
(GG) zum Abhéren in Wohnungen mit denkbar knapper Mehrheit im Bundestag und Bundesrat verabschiedet worden. Damit kann
von der Unverletzlichkeit der Wohnung - so lautet immer noch die inoffizielle Bezeichnung des Grundrechtsartikels - kaum noch die
Rede sein. Akustisch iiberwacht werden darf eine Wohnung schon dann, wenn die Strafverfolgungsbehérden annehmen, dass sich dort
jemand aufhilt, der im Zusammenhang mit besonders schweren Straftaten gesucht wird, selbst wenn der Wohnungsinhaber mit der
Straftat nicht in Verbindung gebracht werden kann. Jeder unverdichtige und unbescholtene Biirger muss es nun hinnehmen, dass im
Verlauf von Ermittlungsverfahren seine Wohnung abgehért wird, weil die Strafverfolgungsbehérden hier eine "Gangsterwohnung”
vermuten. Verschont von einem Groflen Lauschangriff bleiben nur Personen, denen aufgrund ihrer Berufstitigkeit ein

Zeugnisverweigerungsrecht (§ 53 Strafprozessordnung - StPO) zusteht.

Grundrechte kénnen auch dadurch zu leeren Worthiilsen verkommen, dass sie nach und nach ausgehéhlt werden. Obwohl sie weiterhin
im Grundgesetz stehen, sind sie ihrer Wirkungskraft beraubt. Ob es mit dem Grundrecht der Unverletzlichkeit der Wohnung durch die
Anderung schon so weit gekommen ist, wird sich bei der praktischen Anwendung der gesetzlichen Vorschriften herausstellen. Zu

Befiirchtungen, dass dieses Grundrecht in seinem Wesensgehalt angetastet sein konnte, besteht jedoch Anlass.

Parlamentarische Kontrolle von Lauschangriffen in Brandenburg

Wegen der grundrechtlichen Sensibilitit von Mafinahmen der akustischen Wohnraumiiberwachung ist in Art. 13 Abs. 6 GG ein
besonderes Kontrollverfahren vorgesehen, nach dem die Exekutive einmal jihrlich dem Parlament Bericht iiber die durchgefithrten
Mafinahmen erstattet. Auf der Grundlage dieses Berichts soll ein vom Parlament gewihltes Gremium iiber evtl. erforderliche Schritte

befinden. Die Linder sind verpflichtet ein entsprechendes Kontrollverfahren einzurichten.

Im Berichtszeitraum waren Pline bekannt geworden, dem G 10-Gremium bzw. der Parlamentarischen Kontrollkommission (PKK) auch
die parlamentarische Kontrolle von Lauschangriffen nach Art. 13 Abs. 6 GG zu iibertragen und dazu die Geschiftsordnung der
jeweiligen Parlamente zu dndern. Wir halten es nicht fiir sachgerecht, den o. g. Gremien die Kontrolle von Lauschangriffen nach Art. 13
Abs. 6 GG zu iibertragen, da hier grundlegende Unterschiede bestehen. In beiden Fillen hat die Ausgestaltung des Verfahrens allerdings
erhebliche Bedeutung fiir die Grundrechtssicherung.

G 10-Gremium und G 10-Kommission kontrollieren die Post- bzw. Telefoniiberwachungsmafinahmen der Geheimdienste
(Verfassungsschutz, Bundesnachrichtendienst und Militirischer Abschirmdienst) auf der Grundlage des Gesetzes zur Beschrinkung des
Brief-, Post- und Fernmeldeverkehrs (Gesetz zu Art. 10 GG - G 10-Gesetz). Da diese Eingriffe in das Post- und Fernmeldegeheimnis nach
Art. 10 Abs. 2 GG nicht der richterlichen Kontrolle unterliegen, wird der individuelle Rechtsschutz nach §§ 2 und 3 des
Ausfithrungsgesetzes Brandenburg zum G 10-Gesetz (G 10 AGBbg) durch die G 10-Kommission ersetzt. Demgegeniiber unterliegen die
Lauschangriffe der Strafverfolgungsbehérden und der Polizei in vollem Umfang der gerichtlichen Kontrolle, so dass eine

parlamentarische Kontrolle der Einzelfille dem Gewaltenteilungsgrundsatz zuwiderlaufen wiirde. Dass die in Artikel 13 GG
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vorgeschriebene Kontrolle eine ganz andere Funktion hat, ist auch der amtlichen Begriindung des Entwurfs zu Art. 13 Abs. 6 GG zu
entnehmen, der zufolge die "parlamentarische Kontrolle der gesetzgeberischen Normeffizienz dient und ... Ausdruck der allgemeinen
politischen Kontrollfunktion des Parlaments im Rahmen seiner Zustindigkeit gegeniiber der Exekutive ist". Diese politische
Kontrollfunktion muss auch der Landtag Brandenburg sowohl im Bereich der Gefahrenabwehr als auch der Strafverfolgung
wahrnehmen kénnen. Wihrend die Arbeit des G 10-Gremiums und der G 10-Kommission aus nachvollziehbaren Griinden strengster
Geheimhaltung unterliegt, ist der Ausschluss der Offentlichkeit oder gar eine Geheimhaltung des Berichts sowie der Beratung im Fall der

Kontrolle von Lauschangriffen nicht vorgeschrieben.

Der Innenausschuss hat das Justizministerium gebeten, in Absprache mit dem Landesbeauftragten einen Vorschlag zur Umsetzung des

Artikels 13 Abs. 6 GG auszuarbeiten. Die Gespriche hieriiber sind noch nicht abgeschlossen.

Der brandenburgische Landtag muss die Moglichkeit haben, den Bericht der Landesregierung, der nur in anonymisierter Form
abzugeben ist, 6ffentlich zu erértern und durch einen zustindigen Ausschuss die parlamentarische Kontrolle iiber die Titigkeit der

Exekutive bei MafSnahmen der akustischen Wohnraumiiberwachung auszuiiben.

5.2 Grofiziigige Auskiinfte aus dem Grundbuch

Im Jahr 1998 hatten sich wiederum mehrere Petenten an uns gewandt, weil ihrer Meinung nach die Grundbuchimter zu locker im

Umgang mit Informationen aus dem Grundbuch gewesen seien.

Einerseits ging es um die Definition des"berechtigten Interesses”, dessen Darlegung § 12 der Grundbuchordnung (GBO) bei der
Beantragung eines Grundbuchauszugs fordert. Zum anderen wurden uns Fille vorgetragen, in denen das Grundbuchamt bei seinen
Mitteilungen von Eintragungen im Grundbuch, die es vorgenommen hatte, u. a. gegeniiber den "aus dem Grundbuch ersichtlichen
Personen, zu deren Gunsten die Eintragung erfolgt ist oder deren Recht durch sie betroffen wird" (vgl. § 55 Abs. 2 GBO), nicht korrekt
vorgegangen war. In den uns bekannt gewordenen Fillen war der Kreis der Mitteilungsempfinger zu grofl gewesen, was die betroffenen

Eigentiimer empért hatte, nachdem sie zufillig von solchen Informationsmitteilungen erfahren hatten.

Den Grundbuchidmtern sollte mehr als bisher verdeutlicht werden, dass die Weitergabe von Informationen iiber Eintragungen mit
Augenmaf zu erfolgen hat. Immer dann, wenn die Mitteilung z. B. an den bisherigen Eigentiimer eines Grundstiicks oder an Nachbarn
erfolgen soll, sollte die Erforderlichkeit der Informationsweiterleitung gepriift werden. Dass das Grundbuchamt berechtigt ist, seine In-
formationspolitik z. B. iiber neue Eigentumsverhiltnisse oder iiber eine Belastung restriktiv zu gestalten, ergibt sich schon daraus, dass

gem. § 55 Abs. 7 GBO auf die Bekanntmachung solcher Eintragungen teilweise oder sogar ganz verzichtet werden kann.

Aus Griinden des informationellen Selbstbestimmungsrechts der Betroffenen hat das Grundbuchamt zunichst zu priifen, ob und in
welchem Umfang an welche Adressaten Mitteilungen iiber Eintragungen erforderlich sind, bevor es sich zu einer Informierung Dritter

entscheidet.
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6. Finanzen

6.1 Unterlassungserkléirungen fiir die "interessierte" Offentlichkeit

Im gesamten Bundesgebiet setzen sich die Landesbeauftragten fiir den Datenschutz dafiir ein, dass Veroffentlichungen der
Verurteilungen und strafbewehrten Unterlassungserklidrungen von Steuerberatern wegen Gesetzesverstofien mit Namen und Adressen
der Betroffenen nicht mehr in den Mitteilungsblittern der jeweiligen Steuerberaterkammern versffentlicht wurden. Die Erfolge dieser
Bemiihungen sind unterschiedlich: einige Steuerberaterkammern halten derartige Veréffentlichungen fiir unverzichtbar oder meinen,
die Mitteilungsblitter seien nicht "fiir die Offentlichkeit" bestimmt; andere Kammern verzichten auf die Nennung personenbezogener
Daten. Die Steuerberaterkammer Brandenburg hat sich bereit erklirt, bis "zur Schaffung einer einschligigen Rechtsgrundlage” von
solchen Veroffentlichungen abzusehen, da sie mit uns der Auffassung ist, dass die "Mitteilungsblitter" als Veroffentlichungen fiir eine

breitere Offentlichkeit bestimmt sind, weil sie nicht nur die Mitglieder der Kammer erreichen sollen.

Die Steuerberaterkammer Brandenburg geht allerdings davon aus, dass die Bekanntgabe "mittels eigens und ausschliellich an die
Kammermitglieder gerichteter Rundschreiben" ein Weg sei, der sowohl den Belangen der Kammer als auch denen des Datenschutzes
gerecht zu werden sucht. Ein Exemplar des Rundschreibens geht auch an die Oberfinanzdirektion Cottbus, da sie als die Buf3geld- und
Strafsachenstelle der Finanzverwaltung die Informationen iiber Verstofle gegen das Steuerberatungsgesetz und das Gesetz gegen den
unlauteren Wettbewerb benstigt. Unsere Dienststelle ist in die Uberlegungen zur Einfithrung dieses Vorgehens einbezogen gewesen.

Den Aussagen der Steuerberaterkammer zufolge soll sich das Verfahren bewihren.

6.2 Uberraschende Weitergabe von Finanzdaten

Im Berichtsjahr haben sich mehrere Handwerksmeister an den Landesbeauftragten fiir den Datenschutz gewandt, weil sie es nicht fiir
korrekt hielten, dass das Finanzamt die Handwerkskammer iiber die finanzielle Situation der Petenten informiert hatte. Die Kammer
hatte diese Finanzmitteilungen als Grundlage fiir die Beitragsfestsetzung verwendet; die Folge war, dass die jeweils Betroffenen im

Vergleich zu fritheren Jahren erheblich hohere Kammerbeitrige zu zahlen hatten.

In jedem dieser Fille mussten wir den Betroffenen mitteilen, dass sich sowohl die Handwerkskammer als auch das Finanzamt korrekt
verhalten hatten; denn in der Handwerksordnung (§ 113 HandwO) und in der Abgabenordnung (§ 31) ist das Mitteilungsverfahren
gesetzlich geregelt worden. Nachdem die Ubergangsregelung, die gem. § 113 Abs. 2 Satz 5 HandwO in dem "in Artikel 3 des Eini-
gungsvertrages genannten Gebiet" gegolten hatte, mit dem Ende des Jahres 1997 ausgelaufen war, hatte die Kammer die Beitrige nicht
mehr nach den bis dahin geltenden besonderen Berechnungsgrundlagen berechnen kénnen, sondern statt dessen die rechtlich zulissigen

Informationen der Finanzamter herangezogen.
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6.3 Anprangerung im Adressfeld

Im Rahmen eines Verwaltungsvorgangs wurde ein Petent zur Abgabe einer eidesstattlichen Versicherung aufgefordert. Die
entsprechende Vorladung wurde dem Petenten mit Postzustellungsauftrag im Wege der vereinfachten Zustellung iibersandt. Auf dem
Briefumschlag befand sich neben der Adresse auch die Geschiftsnummer, unter der das Finanzamt die betreffende Angelegenheit fiihrt,

und auflerdem der Zusatz: "Vorl. z. eid. Vers.".

Der Petent fiihlte sich in seinem Recht auf informationelle Selbstbestimmung verletzt und wandte sich an uns. Das Finanzamt, dem wir
unsere Auffassung, dass ein so weitgehender Zusatz zu der Geschiftsnummer nicht erforderlich sei, vorgetragen hatten, wollte unseren
Argumenten nicht folgen. Das Ministerium der Finanzen hingegen hat sich unseren Uberlegungen angeschlossen. Es hat demzufolge die
zustindige Oberfinanzdirektion gebeten, "den Inhalt derartiger Vorladungen kiinftig durch verschliisselte Kennzahlen anzugeben, die

fiir Auflenstehende keine Riickschliisse zulassen".

Niemand muss es hinnehmen, durch einen Zusatz im Adressfeld eines an ihn gerichteten Schreibens blof3gestellt zu werden.

7. Arbeit, Soziales, Gesundheit und Frauen
7.1 Arbeit
Die erzwungene Einwilligung

Einem Auszubildenden wurde von seinem Ausbildungsbetrieb eine Einverstindniserklirung vorgelegt, mit der er einer Auswertung
seiner personenbezogenen Angaben zu nicht niher erliuterten statistischen Zwecken zustimmen sollte. Dies stand im
Zusammenhang mit der Forderung des Ausbildungsbetriebes durch die Landesagentur fiir Struktur und Arbeit Brandenburg
GmbH. Auf Nachfrage des Betroffenen soll die Landesagentur darauf hingewiesen haben, dass fiir den Fall der Verweigerung der

Einverstindniserklirung das Ausbildungsverhiltnis gekiindigt werden kénne.

Wesensmerkmal einer Einverstindniserklirung ist es, dass sie freiwillig erfolgt. Fithrt die Verweigerung einer Einwilligung zu einem
Rechtsverlust, steht die Freiwilligkeit in Frage. Das Formular entsprach auch nicht den Voraussetzungen des § 4 Abs. 2 Branden-
burgisches Datenschutzgesetz, wonach der Betroffene im Rahmen einer Einverstindniserklirung darauf hinzuweisen ist, dass er die

Einwilligung verweigern und mit Wirkung fiir die Zukunft widerrufen kann, ohne dass ihm hierdurch rechtliche Nachteile entstehen.

Der Schliissel fiir die Losung lag in der Klirung der Frage, welche Statistik in dem Formular angesprochen war. Eine Landesstatistik
kann auch in einer Richtlinie vorgesehen sein, darf aber nur auf der Grundlage freiwilliger Auskiinfte durchgefithrt werden. Werden
personenbezogene Daten ausschliefflich fiir eine Statistik erhoben, muss hierfiir eine abgeschottete Statistikstelle bestehen. Es muss
festgelegt werden, welche personenbezogenen Hilfsmerkmale herangezogen werden und wann diese zu loschen sind. Die
Voraussetzungen fiir eine Landesstatistik sind auch nach Ansicht des Ministeriums nicht gegeben. Vielmehr hat es sich zwischenzeitlich

fiir eine Geschiftsstatistik ausgesprochen, weil letztere nach dem Landesstatistikgesetz ohne weitere Befragung und Einwilligung des
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Betroffenen mit den fiir die Antragsbearbeitung erhobenen Daten erstellt werden kann. Dementsprechend hat das Ministerium die
Landesagentur informiert und gebeten, ihre Handhabung daran anzupassen. Das Ministerium wird sich aufgrund unseres Hinweises
dafiir einsetzen, dass in allen vergleichbaren Fillen gesetzesgemif verfahren wird. Es hat zugesagt, die Forderrichtlinien, die unter der
Uberschrift ,Statistik“ Zwecke der Antragsbearbeitung, Wirkungskontrolle und Erstellung einer Forderstatistik zusammenfassen,

eindeutiger zu formulieren.

Besteht eine gesetzliche Datenverarbeitungsbefugnis, ist es irrefiilhrend und damit unzulissig, eine Einwilligungserklirung vom
Betroffenen zu erbitten. Eine Einverstindniserklirung kommt nur dann in Betracht, wenn die Datenverarbeitung allein vom freien

Willen des Betroffenen abhingig ist und die Verweigerung der Erklirung keine rechtlichen Nachteile nach sich zieht. Seine Aufklirung

dariiber ist eine Voraussetzung fiir die Wirksamkeit der Einverstindniserklirung.

7.2 Soziales

7.2.1 Sozialleistungstriger als verlingerter Arm der Polizei

Friiher durften Sozialleistungstriger (z. B. Sozialimter und Krankenkassen) nach § 68 Zehntes Buch Sozialgesetzbuch (SGB X) a. F.
anderen Behorden ohne richterliche Anordnung unter bestimmten Voraussetzungen nur genau benannte Sozialdaten, darunter
auch die "derzeitige Anschrift” des Hilfeempfingers oder Versicherten, iibermitteln. Umstritten war dabei, ob dazu auch der -
voriibergehende - aktuelle Aufenthalt in der Sozialleistungsbehérde zihlte. Bei den anfragenden Stellen (z. B. der Polizei) war in
anderen Bundeslindern dariiber hinaus die Tendenz zu erkennen, auch Informationen iiber den nichsten Vorsprachetermin des

Betroffenen abzufordern. Beides Lisst § 68 SGB X in seiner neuen Fassung nunmehr zu.

In der Gesetzesbegriindung wird die Anderung lediglich als Klarstellung bezeichnet. Solchermafen verharmlost und unter dem
Deckmantel des Ersten Gesetzes zur Anderung des Medizinproduktegesetzes hatte die erweiterte Vorschrift bereits den Bundestag
passiert, ehe die Landesbeauftragten fiir den Datenschutz auf sie aufmerksam wurden. Aber weder die Intervention in der Presse, noch
die durch unseren Hinweis ausgelosten Aktivititen der Brandenburgischen Landesregierung im Bundesrat konnten eine Abinderung des

Gesetzentwurfs erreichen.

Die Gesetzesbegriindung fithrt aus, es kénne "nicht hingenommen werden, dass eine polizeilich gesuchte Person die Sozialverwaltung
aufsuchen und aufgrund unterschiedlicher Auffassungen in der Praxis darauf vertrauen kann, dass die Polizei von dem Besuch nichts
erfihrt". Damit wurde ein besonders krasser Fall herausgegriffen. Dieser hitte aber mit Hilfe einer richterlichen Anordnung auch schon
nach dem bisherigen Recht zur Zufriedenheit der anfragenden Ermittlungsbeh6rde gelost werden kénnen. Es bestand kein verniinftiger
Anlass, der Polizei unter Umgehung des Richtervorbehalts den "kurzen Dienstweg" zu eréffnen und das aus gutem Grund besonders
geschiitzte Sozialgeheimnis in diesem Punkt zu durchbrechen, zumal es bei den Fillen, in denen die Vorschrift angewandt wird, nicht
immer um einen polizeilich gesuchten Schwerverbrecher gehen wird, sondern es sich bei dem Grund fiir die Suche nach einer Person

auch um eine Zeugenaussage oder um eine Geldforderung in Héhe von 1000,-- DM handeln kann.

Die Folgen, die die Vorschrift beispielsweise im Bereich der Jugendimter oder Krankenkassen haben kann, diirften nicht bedacht worden
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sein. Es ist zu befiirchten, dass die eigentliche Zielgruppe des Gesetzgebers kiinftig nicht mehr oder nicht mehr unter ihrem wirklichen
Namen Sozialleistungen in Anspruch nehmen wird. Die Gefahr, dass auch sie sich ihre Hilfe zum Lebensunterhalt kiinftig ganz auf
illegale Weise beschaffen wird, erhoht sich daher durch die Regelung. Dieser Erfolg diirfte kaum gewiinscht sein, erst recht rechtfertigt er

die drastischen Einschrinkungen des Sozialgeheimnisses nicht.

Das Ministerium fiir Bildung, Jugend und Sport hat sehr schnell auf die Gesetzesinderung reagiert und den obigen Bedenken
entsprechend firr die Jugendimter im Land Brandenburg eine restriktive Empfehlung herausgegeben, die dem besonderen
Vertrauensverhiltnis zu deren Klientel grundsitzlich mehr Bedeutung beimisst als dem o. g. Anliegen des Gesetzgebers. Diese Initiative,

von der wir allerdings nur zufillig erfuhren, ist zu begriiflen.

Auch beim Ministerium fiir Arbeit, Soziales, Gesundheit und Frauen, das uns in dieser Angelegenheit bisher sehr unterstiitzt hat, haben
wir ein Rundschreiben an die Sozialbehérden mit Hinweisen zur Anwendung des § 68 SGB X n. F. angeregt. Wesentlich sind uns dabei

folgende Punkte:

- Sozialbehorden sollten nicht als Ersatzmeldebehérden fungieren, sondern die anfragenden Behérden miissen sich die Daten primar
auf andere Weise beschaffen (§ 68 Abs. 1 Satz 2 SGB X). Dem Sozialleistungstriger sind die vorangegangenen Mafinahmen zur
Aufenthaltsermittlung und ihr Fehlschlagen darzustellen. Fehlt in dem Ersuchen eine entsprechende Aussage, ist es unter Hinweis

darauf zuriickzuweisen.

- Ein pauschaler Abgleich, Regelanfragen oder die Vorlage vollstindiger Fahndungslisten wiirden das Erforderlichkeitsprinzip
verletzen. Eine Sozialleistungsbehérde, die ein Ersuchen erhilt, das sich auf einen Betroffenen bezieht, der nicht ihr Klient ist und

bei dem auch nicht plausibel dargelegt wird, wieso der Gesuchte bei ihr vorsprechen sollte, sollte das Ersuchen ablehnen.

- Eine normenklare Speicherbefugnis fiir Anfragen, bei denen Fehlanzeige zu erstatten wiire, besteht nicht. Keinesfalls ist es daher
zuldssig, eine Eintragung iiber eine solche Anfrage in eine EDV-miflig gefithrte Akte vorzunehmen oder amtsinterne
Fahndungslisten, sei es fiir einen einzelnen Sachbearbeiter oder gar fiir alle Sachbearbeiter eines Amtes, zu erstellen. Bis zur
Entscheidung dariiber, ob und in welchem Umfang Amtshilfe nach § 68 SGB X geleistet werden darf, ist die Anfrage deshalb
beispielsweise in der entsprechenden Sozialleistungsakte oder gesondert davon bei dem nach § 68 Abs. 2 SGB X fiir die

Entscheidung zustindigen Bediensteten aufzubewahren.

- Die neu eingefiihrte 6-Monatsfrist begrenzt den Zeitraum fiir die Entscheidung des Sozialleistungstriigers und deren Durchfiithrung.
Sie beginnt mit dem Eingang des Ersuchens bei dieser Stelle. Muss die ersuchende Stelle ihre Anfrage nachbessern, beispielsweise
vorangegangene erfolglose Ermittlungsversuche darstellen, so geht diese zeitliche Verzégerung zu ihren Lasten; Fristbeginn bleibt
der Eingang der urspriinglichen Anfrage. Eine erneute gleichlautende Anfrage darf die ersuchende Behérde in dem konkreten Fall

ebenfalls nach Fristablauf nicht mehr an dieselbe Stelle richten, weil sonst die zeitliche Beschrainkung umgangen wiirde.

- Die Beriicksichtigung schutzwiirdiger Interessen des Betroffenen fithrt dazu, dass anstelle eines Vorsprachetermins im Amt
vorrangig die aktuelle Anschrift des Betroffenen mitzuteilen ist. Beim Erscheinen eines anderen Behérdenvertreters zu einem

Vorsprachetermin mit einer Sozialleistungsbehérde miissten nimlich unter Umstinden vielfiltige Mafinahmen ergriffen werden,
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um der Gefahr zu begegnen, dass dieser weitere Sozialdaten des Betroffenen wahrnimmt.

- Nur aufgrund richterlicher Anordnung diirfen bei Straftaten, die weder ein Verbrechen darstellen noch erhebliche Bedeutung
haben, derzeitige und frithere Anschriften des Betroffenen mitgeteilt werden (§ 73 Abs. 2 SGB X). Eine Umgehung dieser Vorschrift
unter Berufung auf § 68 SGB X n. F. ist nicht hinzunehmen. Vielmehr sollte ihre Beriicksichtigung dazu fiihren, dass bei
vergleichbaren Straftaten oder bei noch geringfiigigeren Griinden grundsitzlich ein schutzwiirdiges Interesse des Betroffenen

anzunehmen ist, das der Ubermittlung eines zukiinftigen Aufenthaltes nach § 68 SGB X entgegensteht.

Das Sozialgeheimnis ist eine wichtige Voraussetzung dafiir, dass Hilfsbediirftige die fiir ein menschenwiirdiges Leben erforderlichen
Leistungen des Staates in Anspruch nehmen konnen. Diese Vertrauensbasis darf nicht jedem offentlichen Interesse z. B. an der

Verfolgung von geringfiigigen Straftaten geopfert werden.

7.2.2 Sozialimter

Arbeitskreis zur Verhinderung von Obdachlosigkeit

Ein Petent beschwerte sich dariiber, dass ein aus Vertretern privater und éffentlicher Stellen bestehendes Gremium mieterbezogen

tber fristlose Kiindigungen wegen Zahlungsverzuges informiert wurde und selbst weitere Datenverarbeitungen vornahm.

Die Errichtung dieses Arbeitskreises ging auf eine gemeinsame Empfehlung verschiedener Ministerien zuriick, die eine
Zusammenarbeit der betroffenen Amter, sozialer Institutionen, der Wohnungswirtschaff, der Gerichte, ... anregt, um der
Querschnittsaufgabe "Vermeiden von Obdachlosigkeit” moglichst effektiv und zeitnah gerecht zu werden. In einem konkreten Fall
waren Amter der Stadt (Sozialamt, Amt fiir Wohnungswesen, Ordnungsamt), des Landkreises (Kreisjugendamt, Allgemeiner

Sozialer Dienst) sowie drei Vermietungsgesellschaften in dem Arbeitskreis vertreten.

Der Arbeitskreis erhielt Informationen iiber Namen und Anschrift des betroffenen Mieters sowie Grund und Termin der fristlosen
Kiindigung. Der Allgemeine Soziale Dienst des Landkreises bzw. das stidtische Sozialamt iibernahmen es, die Notlage und Losungs-

méglichkeiten abzukliren und den Arbeitskreis allgemein tiber das Ergebnis ihrer Bemiihungen zu informieren.

Gesetzliche Ubermittlungsbefugnisse kamen dabei nur zwischen wenigen beteiligten Stellen in Betracht, im Ubrigen war fiir die

Verfahrensweise eine informierte Einwilligungserklirung der Mieter notwendig.

Die Stadt entschied sich aufgrund unserer Empfehlung dafiir, eine Fachstelle zur Vermeidung von Obdachlosigkeit beim Sozialamt zu
errichten, weil die Sozialleistungsbehorden eine Grofizahl der Fille allein 16sen konnen und Ubermittlungen zwischen ihnen vom Gesetz

eher zugelassen werden.

Fiir die Zusammenarbeit mit anderen Stellen wurde eine Einwilligungserklirung entwickelt. Diese sah zunichst vor, dass stets alle in
dem Formular genannten Stellen iitber Name, Anschrift und Mietschulden des Betroffenen informiert werden. Es ist jedoch zu beachten,

dass die Beteiligung einiger Stellen nur in Ausnahmefillen notwendig ist. Das Erforderlichkeitsprinzip wire ebenso verletzt, wenn einer
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Stelle die Héhe der Mietschulden offenbart wiirde, die sich mit diesem Aspekt der Obdachlosigkeit gar nicht befasst. Bietet eine Stelle
freiwillige Hilfen an, so kann eine Ubermittlung an sie nur erforderlich sein, wenn der Betroffene sich iiberhaupt helfen lassen will. Die
Fachstelle zur Vermeidung von Obdachlosigkeit hat sich daher fiir eine variable Gestaltung des Formulars - mit Feldern zum Ankreuzen

- entschieden. Besondere Sorgfalt will sie auf eine umfassende Aufklirung der Betroffenen legen.

Die Stadt hat von sich aus zugesagt, uns iiber ihre Erfahrungen oder eventuellen weiteren Beratungsbedarf in einigen Monaten zu

informieren.

Auch ein guter Zweck - die Vermeidung von Obdachlosigkeit - rechtfertigt nicht jedes Mittel. Auferdem fordern Dateniibermittlungen
iiber den Kopf des Betroffenen hinweg weder sein fiir die Annahme eines Hilfsangebotes notwendiges Vertrauen zu den beteiligten

Stellen noch regen sie die unterstiitzenswerte Eigeninitiative an.

Datenschutz auch fiir Obdachlose

Petenten ohne einen festen Wohnsitz beschwerten sich bei uns iiber folgende Vorgehensweise eines Sozialamtes: Vor 9.00 Uhr
mussten die obdachlosen Antragsteller ihre Personalausweise in den Behérdenbriefkasten einwerfen, ab 11.00 Uhr erhielten sie mit
der Auszahlung des Tagessatzes ihre Ausweise zuriick. Dies bedeutete, dass sie zwei Stunden ohne Ausweispapiere waren und ihre

Dokumente sich mit der allgemeinen Eingangspost mischten.

Diese Verfahrensweise beruhte auf einem Rundschreiben des Landkreises als 6rtlichem Trager der Sozialhilfe. Mit der MafSnahme sollte

der verstirkten Gefahr von Sozialhilfemissbrauch durch Wohnsitzlose im S-Bahn-Bereich gegengesteuert werden.

Durch die Stellungnahme des betroffenen Sozialamtes erfuhren wir dariiber hinaus, dass bei der ersten Antragstellung eine Kopie der
Ausweispapiere des Antragstellers gefertigt wurde. Mit diesen Unterlagen wollte man nicht nur selbst den Betroffenen immer wieder
identifizieren kénnen, sondern beabsichtigte auflerdem Meldeimter und Polizei bei der Wiederausstellung abhanden gekommener
Ausweise zu unterstiitzen. Auch der Betroffene selbst sei im Falle des Verlustes seines Personalausweises dankbar, wenn ihm das

Sozialamt dann aufgrund dieser Kopie bei der raschen Wiederbeschaffung des Papiers helfen konne.

Die Praxis, Ablichtungen der Personalausweise von Obdachlosen - oder Kopien von Abmeldebescheinigungen - zur Sozialakte zu

nehmen, konnten wir noch bei etlichen anderen Sozialimtern, die gut mit S-Bahnen von Berlin aus zu erreichen waren, feststellen.

Bei diesen Mafinahmen ist die Verhaltnismifigkeit zweifelhaft, da mit den Kopien mehr Daten als erforderlich erhoben und gespeichert
werden. Diese unzulissig erhobenen Angaben miissten unverziiglich geldscht werden. Sie diirfen keinesfalls aus bloer Hilfsbereitschaft
weiteren Behorden zur Verfiigung gestellt werden. Auch fiir zulissigerweise erhobene Daten existieren mit den §§ 68 und 73 SGB X
ausreichende Ubermittlungsvorschriften fiir die Offenbarung von Sozialdaten an die Polizei. Durch einen Vermerk in der Sozialhilfeakte

iiber den vorgelegten Personalausweis kann dem Betroffenen auch im Fall des Verlustes seines Ausweises weitergeholfen werden.

Aufgrund unserer Intervention dnderten die Sozialimter - soweit sie nicht bereits datenschutzgerecht verfuhren - ihre Vorgehensweise.
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2. Unzuléssigerweise gefertigte Kopien von Personalausweisen/Abmeldebescheinigungen sind unverziiglich zu

vernichten.

3. Statt des Einsammelns von Personalausweisen bei wohnsitzlosen Soziahilfeempfingern kénnen z. B.
kurzbemessene feste Zeiten fiir die Antragstellung und Ausbezahlung festgelegt werden. Diese Zeiten sollten méglichst alle Sozialimter

im Land miteinander absprechen.

Meldekarte fiir Arbeitssuchende

Eine Petentin machte uns auf eine vom Sozialamt ausgestellte Meldekarte aufmerksam, mit der sowohl eigene
Arbeitssuchbemiihungen als auch regelmiffige Vorsprachen beim Arbeitsamt nachgewiesen werden sollten. Die Petentin erklirte,
mit einer Meldekarte des Sozialamtes auf Arbeitssuche gehen zu miissen, sei nicht nur diskriminierend und stehe der
informationellen Selbstbestimmung entgegen, sondern bringe bei der Arbeitssuche auch die gingigen Vorurteile gegen Sozial-

hilfeempféinger zu Tage. Sie sei daher nicht hilfreich, um einen Arbeitsplatz zu erlangen.

Wir stellten auch bei anderen Sozialimtern fest, dass nur in seltenen Fillen individuelle Bescheinigungen der Vorsprache bei einem

Arbeitgeber, Bewerbungsschreiben u. i. als Arbeitssuchnachweise akzeptiert wurden. Viele Sozialimter setzten die "Meldekarte" ein.

Unser Hinweis darauf, dass mit der Meldekarte unnétigerweise nicht nur zwangsliufig jedem potentiellen Arbeitgeber offenbart werde,
dass der Arbeitssuchende Sozialhilfeempfinger sei, sondern dass der Arbeitgeber auch noch einen Uberblick dariiber erhalte, bei
welchen anderen Stellen der Betreffende sich zuvor vorgestellt hatte, iiberzeugte einige Sozialimter sehr schnell davon, dass die

datenschutzrechtlichen Bedenken sich mit den praktischen Hinweisen der Petentin deckten.

Es entspricht dem datenschutzrechtlichen Gebot der Erforderlichkeit, wenn den Betroffenen neutrale Vordrucke fiir die
Bescheinigung ihrer Bewerbung bei einem einzelnen Arbeitgeber zur Verfiigung gestellt werden. Zudem hat die Arbeitssuche von

Sozialhilfeempfingern ohne Meldekarte mehr Aussicht auf Erfolg.

Missbrauch - anders als erwartet

Anfang Oktober 1998 hatte ein Landkreis die Telefonnummer eines Biirgertelefons bekannt gegeben, iiber die einem neu
eingerichteten "Priifdienst zur Feststellung von Sozialhilfemissbrauch” vermutete Fille von Leistungserschleichung mitgeteilt
werden konnten. Weiteren Presseberichten war zu entnehmen, dass der Landkreis dabei vor allem auf anonyme Tips hoffte. Es war
zundchst von einer iiber 90 %igen Erfolgsquote der durch die Hinweise aufgedeckten Missbrauchsfille die Rede. Letztlich erhielt das
Sozialamt im Verlauf eines Monats 15 Hinweise auf Leistungsmissbrauch, von denen 14 anonym waren. Als begriindet erwies sich
lediglich der namentliche Telefonanruf. Der Landkreis hat unterdessen bekannt gegeben, dass anonymen Mitteilungen nicht mehr

nachgegangen wird.
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Wir halten diese Form der Bekdimpfung von Sozialhilfemissbrauch nicht fiir datenschutzgerecht. Immer dann, wenn iiber die blofe
Entgegennahme eines Hinweises hinaus einem Anrufer Riickfragen durch die Mitarbeiter des Sozialamtes gestellt werden, liegt eine
Datenerhebung vor. Diese ist ebenso wie die folgende Datenverarbeitung bzw. -nutzung im Sozialamt nur dann zulissig, wenn sie fiir die
Erfillung der gesetzlichen Aufgaben des Sozialamtes erforderlich ist. Die Mehrzahl der iiberpriiften Hinweise waren jedoch nicht
leistungsrelevant. Dies ldsst den Schluss zu, dass die Aufforderung zu anonymen Hinweisen ein ungeeignetes Mittel ist, um Sozial-

hilfemissbrauch aufzudecken.

Die Entgegennahme anonymer Hinweise begegnet aber noch weiteren datenschutzrechtlichen Bedenken: Falls namlich durch Anrufe
Dritter Ermittlungen gegen einen Sozialhilfeempfinger ausgelost werden und diese Hinweise sich als unbegriindet erweisen, kénnte der
Anrufer eine Straftat (Verleumdung, iible Nachrede o. 4.) begangen haben. Fiir den Betroffenen, der eine solche Tat geahndet wissen
mdéchte, wire es wesentlich, beim Sozialamt Auskunft iiber den Namen des Denunzianten zu erhalten. Erfolgte ein Hinweis allerdings
berechtigt, iiberwiegen grundsitzlich die schutzwiirdigen Interessen des Hinweisgebers, seine Identitit, auch wenn sie dem Sozialamt

bekannt ist, nicht dem Betroffenen preiszugeben.

Aufrufe zum anonymen Anschwirzen sind kein geeignetes Mittel, den Sozialhilfemissbrauch effektiv zu bekimpfen. Sie fordern auch
nicht die Zivilcourage der Bevolkerung, sondern bringen die Verwaltung in Gefahr, Personen, die andere verleumden oder ihnen iibel

nachreden, zu unterstiitzen.

Zugriffsbefugnisse auf Sozialdaten

Ein Informations- und Beratungsbesuch in einem Sozialamt brachte folgende aus datenschutzrechtlicher Sicht verbesserungswiirdige

Umstéinde an den Tag:

Sowohl fiir die Systemanmeldung als auch fiirr die Anmeldung im Programm war eine Passworteingabe zwingend vorgesehen, bei der
jedoch nicht alle Méglichkeiten des Systems voll genutzt wurden. So wurde bei der Systemanmeldung beispielsweise eine Maximallinge
festgelegt, jedoch keine Mindestlinge vorgeschrieben, so dass ein Passwort auch aus einem einzigen Zeichen hitte bestehen konnen.

Durch die permanente Aktivierung des Passwortteils fiir den Vertretungsfall hatten sowohl der erste als auch der zweite Vertreter eines
Sachbearbeiters im Sozialamt unabhingig von der Abwesenheit des Vertretenen eine Zugriffsmoglichkeit auf die in dessen
Zustindigkeitsbereich angefallenen Sozialdaten. Zu den im Sozialamt vorhandenen Papierakten war allen Mitarbeitern freier Zugang
eingerdumt. Die Wahrung des Sozialgeheimnisses umfasst nach § 35 Abs. 1 Satz 2 SGB I aber die Verpflichtung, auch innerhalb des
Leistungstrigers sicherzustellen, dass die Sozialdaten nur Befugten zuginglich sind und nur an diese weitergegeben werden. Eine

Befugnis besteht nur fiir den jeweils Zustindigen.

Zugriff auf die Daten des Sozialamtes hatte auler den dort Beschiftigten und - in eingeschrinktem Umfang - zwei Mitarbeitern der
Stadtkasse auch der Administrator. Dieser war jedoch zugleich zum behéordlichen Datenschutzbeauftragten bestellt. Damit waren in
seiner derjenige, dem die Kontrolle des Datenschutzes in der Stadtverwaltung obliegt mit der Person vereint, die er primir zu
kontrollieren hitte. Das novellierte Brandenburgische Datenschutzgesetz (BbgDSG) schreibt in § 7 a Abs. 1 jedoch vor, dass zum
behérdlichen Datenschutzbeauftragten nur bestellt werden darf, wer dadurch keinem Interessenkonflikt mit sonstigen dienstlichen

Aufgaben ausgesetzt wird. Wir haben die Stadtverwaltung daher aufgefordert, diese beiden Aufgaben auf zwei verschiedene Mitarbeiter
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zu verteilen.

Mitarbeiter privater Firmen, die mit personenbezogenen Daten der Stadtverwaltung in Berithrung kommen kénnten, wurden bisher
nach § 6 BbgDSG auf das Datengeheimnis verpflichtet. Die Vorschrift beschrankt sich jedoch auf die Mitarbeiter 6ffentlicher Stellen.
Beauftragte Firmen haben ihre Mitarbeiter auf das Datengeheimnis nach § 5 Bundesdatenschutzgesetz zu verpflichten. Wir haben der

Stadtverwaltung dazu entsprechende Musterformulare iiberlassen.

Im Einzelfall wurden der Wartungsfirma personenbezogene Daten auf einem Streamerband mit einigen allgemeinen
datenschutzrechtlichen Festlegungen iibersandt. Der novellierte § 11 a BbgDSG gibt fiir solche Fille Mindestanforderungen an den
Inhalt des Wartungsvertrags sowie einen Katalog fiir die grundsitzlich erforderlichen technisch-organisatorischen MafSnahmen vor. Der
Landesgesetzgeber hat sich dafiir entschieden, Wartung und Fernwartung getrennt von der Datenverarbeitung im Auftrag (§ 11
BbgDSG) zu regeln, weil bei der Wartung eine Datenverarbeitung allenfalls eine notwendige Folge, nicht jedoch Hauptpflicht des
Vertrages ist. Dementsprechend halten wir auch im Bereich des Sozialgesetzbuches § 80 SGB X auf die Wartung nicht fiir anwendbar.
Ist eine Fremdwartung notwendig, um die Aufgaben im Sozialamt weiter erfiillen zu konnen, kann eine Ubermittlung der dafiir
erforderlichen Sozialdaten nach § 69 Abs. 1 Nr. 1 SGB X zulissig sein. Wegen des Erforderlichkeitsprinzips ist aber primir eine Losung
zu suchen, bei der eine Offenbarung von Sozialdaten nicht notwendig ist. Wenn eine verschliisselte Weitergabe nicht méoglich ist, diirfen

nur die fiir die Wartung erforderlichen Sozialdaten iibermittelt werden.

Nach § 78 Abs. 1 Satz 1 SGB X darf die Wartungsfirma die Daten nur zu dem Zweck verarbeiten oder nutzen, zu dem sie rechtmifig
iibermittelt worden sind. Ubermitteln bedeutet jedoch nicht, dass die Daten das Sozialamt verlassen miissten. Im Gegenteil ist aus
Griinden des Datenschutzes und der Datensicherheit zu fordern, dass die Wartung primir dort unter Aufsicht stidtischer Mitarbeiter
stattfindet. Die Firma ist darauf hinzuweisen, dass sie nach § 78 Abs. 1 Satz 2 SGB X die Daten in demselben Umfang geheimzuhalten
hat wie das Sozialamt. Die Datenschutzvorkehrungen richten sich dementsprechend insoweit auch bei der Wartungsfirma nach den
Vorschriften des Sozialgesetzbuches. Technische und organisatorische Mafnahmen zum Schutz der Sozialdaten sind deshalb nach § 78
a SGB X nebst Anlage zu treffen. Das Sozialamt hat sich iiber die beim Empfinger getroffenen Maffnahmen vor einer Beauftragung zu

informieren und darf einen Auftrag nur erteilen, wenn diese Mafinahmen getroffen worden sind.

Die Stadtverwaltung hat zu unseren Anregungen und Mingelfeststellungen noch nicht Stellung genommen.
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7.2.3 Sozialversicherungstriiger

Weitergabe von Rezepten an Drittfirmen

Ein Sanititshaus beschwerte sich bei uns iiber folgenden Sachverhalt:

Bekommt ein Patient vom Arzt ein Hilfsmittel (Prothese, orthopidische Schuhe, Rollstuhl, ...) verschrieben, geht er zum
Orthopédie-Haus seines Vertrauens und hinterlisst dort auch sein Rezept mit Diagnose. Diese Firma schickt dann ihren
Kostenvoranschlag mit dem Rezept an die zustindige Krankenkasse, die in vielen Fillen dazu das Angebot eines weiteren
Lieferanten einholt. Hierfiir werden auch die Rezeptdaten iibermittelt. In einem Fall informierte die Krankenkasse dabei als

Drittfirma das Sanititshaus, bei dem der Patient bisher Kunde war und von dem er gerade nicht mehr bedient werden wollte.

Die Krankenkasse hat dazu ausgefiihrt, dass der Anbieter als Geschiftsmann seine Leistung profitabel verkaufen wolle, wihrend die
Krankenkasse dem Wirtschaftlichkeitsgebot verpflichtet sei. Da weder der Sachbearbeiter der Krankenkasse noch der fiir die Beurteilung
medizinischer Sachverhalte zustindige Medizinische Dienst der Krankenversicherung in der Lage sei, die handwerklichen Leistungen zu
beurteilen, sei es unverzichtbar, Gegenkostenvoranschlige einzuholen. Diese Praxis wollte die Krankenkasse auf § 127 Abs. 3 SGB V
stiitzen. Danach kénnen Krankenkassen bei Leistungserbringern Preisvergleiche iiber Hilfsmittel durchfithren, um die Versicherten
sowie die Arzte iiber preisgiinstige Versorgungsmoglichkeit zu informieren. Im iibrigen vertrat die Krankenkasse einerseits die
Auffassung, dass die Ubermittlung der anonymisierten &rztlichen Verordnung inklusive der angegebenen Diagnose an einen
Zweitanbieter notwendig sei, damit dieser eine dem jeweiligen Versorgungsfall entsprechende Leistung vorschlagen konne. Zum anderen
erklirte sie, dass der Leistungserbringer Informationen zu den Besonderheiten des Einzelfalles benétige, die er nur beim Versicherten

selbst einholen kénne, ging also von einer Ubermittlung mit Personenbezug aus.

Wir baten um Klirung dieser Widerspriiche. § 127 Abs. 3 SGB V scheidet als Ubermittlungsgrundlage aus. Die Vorschrift bezieht sich
nicht auf einen konkreten Fall eines Preisvergleiches, sondern zielt auf allgemeine Informationen ab. Auch das Ministerium fiir Arbeit,
Soziales, Gesundheit und Frauen vertrat die Auffassung, dass sich die Zulissigkeit der Ubermittlung von Sozialdaten ausschliefflich nach
den Vorschriften der §§ 67 ff. SGB X richtet. Grundsitzlich sei beim Einholen von alternativen Kostenvoranschligen zu gewihrleisten,
dass eine anonymisierte drztliche Verordnung einschlieflich der angegebenen Diagnose der Anforderung des Zweitangebotes beigefiigt
werde, so dass ein Personenbezug nicht hergestellt werden kénne. In den Fillen, in denen ein Hilfsmittel kérpergerecht angefertigt
werden miisse, sei eine Weitergabe der erforderlichen personenbezogenen Daten an die anderen Leistungserbringer zulissig. Die Griinde

fiir diese Ubermittlung sowie die iibermittelten Daten seien stets im Vorgang zu dokumentieren.

Wir haben uns dieser Auffassung angeschlossen. Dabei gehen wir davon aus, dass der Begriff "kérpergerecht” eng auszulegen ist. Kann
ein Hilfsmittel allein aufgrund von Maflangaben erstellt werden, so sind an Stelle der Ubermittlung von Name und Adresse des
Betroffenen nur die Mafe an die Drittfirma zu offenbaren. Unter korpergerechten Anfertigungen, bei denen die Weitergabe des Namens
und der Adresse des Betroffenen notwendig werden kann, sind Spezialanfertigungen zu verstehen, die sich mit Maffangaben nicht bzw.
nicht hinreichend beschreiben lassen. Dem Betroffenen sollte aber in solchen Fillen die Méglichkeit erdffnet werden, sich selbst um
verschiedene Kostenvoranschlige zu bemiihen, denn nur so lisst es sich vermeiden, dass er zuletzt gerade mit dem Anbieter konfrontiert

wird, den er aufgrund fritherer Erfahrungen meiden méchte.
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Bei der Priifung, ob eine Ubermittlung erforderlich ist, ist zunichst zu kliren, ob die Bekanntgabe anonymisierter Angaben ausreichend

ist. Kommt diese Lésung nicht in Betracht, diirfen nur die fiir den jeweiligen Zweck unverzichtbaren Daten iibermittelt werden.

Ein Datenschutzbeauftragter zuviel

Ein Sozialversicherungstriger hatte gleich zwei behérdliche Datenschutzbeauftragte bestellt, die ihre Zustindigkeit von Fall zu Fall
selbst bestimmten. Unser Hinweis auf die damit verbundenen Datenschutzprobleme hat dazu gefiihrt, dass ein hauptver-

antwortlicher Datenschutzbeaufiragter benannt wurde.

Zum einen umfasst die Wahrung des Sozialgeheimnisses nach § 35 Abs. 1 SGB I auch die Verpflichtung, innerhalb des Leistungstrigers
sicherzustellen, dass Sozialdaten nur Befugten zuginglich sind und nur an diese weitergegeben werden. Dabei sollte es so wenig Befugte
wie méglich geben, um ein hohes Mafl an Datenschutz zu gewihrleisten. Die Regelung dieser Befugnisse - und damit der zugrunde
liegenden Zustindigkeit - kann naturgemaf nicht Sache der Mitarbeiter selbst sein. Auflerdem ist sie grundsitzlich allgemein und nicht

erst angesichts eines konkreten Falles zu treffen.

Hinzu kommt, dass nach § 81 Abs. 4 Satz 1 SGB X i. V. m. § 36 Abs. 1 BDSG eine datenverarbeitende Stelle nur einen behéordlichen
Datenschutzbeauftragten bestellen darf. Dafiir spricht auch § 81 Abs. 4 Satz 2 SGB X, der fiir riumlich getrennte Organisationseinheiten
vorsieht, dass auch dort der Beauftragte fiir den Datenschutz bei der Erfiillung seiner Aufgaben unterstiitzt wird. Das Gesetz geht also
nicht davon aus, dass die Aufgabe des behérdlichen Datenschutzbeauftragten angesichts raumlich getrennter Organisationseinheiten auf

mehrere Personen verteilt wird. Dies trigt u. a. dazu bei, dass in datenschutzrechtlichen Fragen einheitlich entschieden wird.

Auflerdem kénnte die Bestellung mehrerer behordlicher Datenschutzbeauftragter auch die gebotene unabhingige Wahrnehmung dieser
Aufgabe gefihrden. Insbesondere dann, wenn Zustindigkeitsbereiche nicht eindeutig in generellen Organisationsentscheidungen
festgelegt sind, konnte von der Stellenleitung jeweils der behérdliche Datenschutzbeauftragte zustindig gemacht werden, der eine der
Leitung genehmere Ansicht vertritt. Die Weisungsfreiheit des behordlichen Datenschutzbeauftragten, das Verbot seiner Benachteiligung
in § 36 Abs. 3 Satz 3 BDSG sowie der Schutz gegen den Widerruf seiner Bestellung aus anderen als in § 36 Abs. 3 Satz 4 BDSG ge-

nannten Griinden kénnten so indirekt ausgehebelt werden. Dies muss vermieden werden.

Mehr Datenschutzbeauftragte in einer Stelle bedeuten zugleich mehr Zugriffsbefugte als notwendig. Diese konnten gegeneinander
ausgespielt werden, so dass ihre gesetzlich vorgesehenen Rechte beeintrichtigt wiirden. Auflerdem besteht die Gefahr, dass nicht immer
einheitliche Entscheidungen durch die verschiedenen Beauftragten getroffen wiirden. Deshalb darf eine datenverarbeitende Stelle nicht

mehr als einen hauptverantwortlichen Datenschutzbeauftragten bestellen. Vertretungsregelungen sind damit nicht ausgeschlossen.
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Die Krankenkasse war immer dabei ...

In jedem Bundesland bilden die Landesverbinde der Orts-, Betriebs- und Innungskrankenkassen, die landwirtschaftlichen
Krankenkassen und die Verbiinde der Ersatzkassen die Arbeitsgemeinschaft "Medizinischer Dienst der Krankenversicherung (MDK)".
In manchen Bundeslindern ist diese Arbeitsgemeinschaft eine rechtsfihige Korperschaft des 6ffentlichen Rechts, in Brandenburg besteht
sie in Form eines eingetragenen Vereins. Der Medizinische Dienst der Krankenversicherung hat die Aufgabe, drztliche Gutachten fiir die
gesetzlichen Krankenkassen zu erstellen. Die notwendigen Grundlagen fiir das Gutachten erhilt der Medizinische Dienst sowohl von
den Krankenkassen als auch unmittelbar von den beteiligten Leistungserbringern wie z. B. Arzte, Krankenhiuser, Hebammen, Kranken-
gymnasten. Durch die Schaffung des Medizinischen Dienstes der Krankenversicherung sollte gewihrleistet werden, dass die
Krankenkassen gerade nicht im Einzelnen iiber simtliche medizinischen Daten ihrer Versicherten informiert werden. Mitzuteilen sind

ihnen beispielsweise nur das Ergebnis der Begutachtung und erforderliche Angaben iiber den Befund.

Die Arzte des MDK, denen ein Gutachtenaufirag einer Krankenkasse zur Uberpriifung der Notwendigkeit und Dauer der
stationiren Behandlung eines Krankenversicherten iibertragen wurde, diirfen erforderlichenfalls zwischen 8,00 Uhr und 18.00 Uhr
die Riume des Krankenhauses betreten, um dort Krankenunterlagen einzusehen und den Versicherten untersuchen zu konnen.
Eine vergleichbare Vorschrift fiir Sachbearbeiter der Krankenkassen gibt es nicht. Trotzdem wurde uns berichtet, dass in ver-
schiedenen Fillen die Arzte des MDK in Begleitung eines Krankenkassenmitarbeiters erschienen.
Manchmal versuchte die Krankenkasse die Anwesenheit ihrer Mitarbeiter durch eine Einwilligung des Patienten abzusichern. Aber auch
hier gilt, dass der vom Gesetzgeber in § 276 SGB V vorgeschriebene Weg der Dateniibermittlung - direkt vom Krankenhausarzt zum
MDK-Arzt - nicht zur Disposition der Beteiligten steht und mit Hilfe einer Einwilligungserklirung des Versicherten also nicht

56
abgeiindert werden kann' .

Selbst die blo8e Begleitung des MDK durch einen Krankenkassenmitarbeiter, ohne dass dieser Einsicht in Krankenunterlagen nimmt,
erscheint uns nicht unbedenklich. Wenn ein Krankenkassenmitarbeiter auf Wunsch eines Versicherten diesen vor Ort im Krankenhaus
besucht, um personliche Anliegen zu besprechen, so verfolgt er dabei ganz andere Ziele und benétigt andere Informationen vom
Patienten als der mit einer Begutachtung beauftragte MDK-Arzt. Dementsprechend diirfte auch der Betroffene daran interessiert sein,
die Gespriche getrennt zu fithren und nicht dem faktischen Zwang ausgesetzt zu werden, dem einen oder anderen situationsbedingt
etwas zu offenbaren, was er in diesem Verhiltnis an sich nicht ansprechen wollte. Die Krankenkasse, mit der wir diese Verfahrensweise

diskutierten, hat sich deshalb schlieflich dafiir entschieden, kiinftig den MDK allein priifen zu lassen.

Die Erteilung eines Gutachtenauftrages an den MDK berechtigt die Krankenkasse nicht, gemeinsam mit den Arzten des MDK das
Krankenhaus zu betreten, Krankenunterlagen einzusehen und an Untersuchungen des Versicherten teilzunehmen. Diese Rechte
sind dem MDK-Gutachter vorbehalten und koénnen auch nicht durch Einwilligung des Betroffenen einem

Krankenkassen-Mitarbeiter zugestanden werden.

56
s. 5. Titigkeitsbericht unter 7.2.2.1
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Besucht ein Krankenkassen-Mitarbeiter einen Versicherten auf dessen Wunsch hin im Krankenhaus, hat dies, auch um den Betroffenen
vor einem faktischen Zwang zu Datenoffenbarungen an den einen oder anderen der Besucher zu bewahren, getrennt vom MDK-Arzt zu

erfolgen.

Neugierige Unfallversicherungen

Die Unfallversicherungstriiger konnen von den Krankenkassen Auskiinfte iiber Vorerkrankungen eines Versicherten verlangen, soweit
dies fiir die Feststellung des Versicherungsfalles erforderlich ist (§ 188 SGB VII). Erfragt werden diirfen dabei grundsitzlich nur

Vorerkrankungen, die den Versicherungsfall méglicherweise verursacht haben.

Auflerdem ist bei der Anfrage einer gesetzlichen Unfallversicherung der sog. Ersterhebungsgrundsatz des § 67 a Abs. 2 Satz 1 SGB X zu
beachten, d. h. Sozialdaten sind méglichst beim Betroffenen selbst zu erheben. Eine Erhebung bei Dritten ist nur in Ausnahmefillen

zulissig.

Der Bundesbeauftragte fiir den Datenschutz hatte festgestellt, dass diese gesetzlichen Vorgaben hiufig nicht beachtet werden. Wir sind

dem in unserem Zustindigkeitsbereich nachgegangen.

Erfreulicherweise konnten wir feststellen, dass das Anfragemuster der Unfallkasse Brandenburg den gesetzlichen Voraussetzungen
gerecht wird. Dass eine solche datenschutzgerechte Verfahrensweise durchaus nicht selbstverstindlich ist, wurde uns anhand
verschiedener anonymisierter Mustervordrucke anderer Unfallversicherungstriger deutlich, die uns von Krankenkassen vorgelegt

wurden.
Wir haben die Krankenversicherungen darum gebeten, vom anfragenden Unfallversicherungstriger eine Begriindung fiir die

Erforderlichkeit des kompletten Vorerkrankungsverzeichnisses sowie eine Versicherung, dass der Ersterhebungsgrundsatz beachtet

wurde, zu fordern.
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73 Gesundheit
73.1 Krankenhiuser
Novellierung der Krankenhausdatenschutzverordnung notwendig

Im 6. Tiitigkeitsbericht57 hatten wir darauf hingewiesen, dass die inzwischen drei Jahre alte Krankenhausdatenschutzverordnung
(KHDsV) verbesserungsbediirftig ist. Das Ministerium fiir Arbeit, Soziales, Gesundheit und Frauen hilt die bisher in zweifelhaften
Fillen von uns praktizierte gemeinsame Interpretation des Willens des Verordnungsgebers jedoch derzeit noch fiir ausreichend. Solche

korrigierenden Auslegungen sollten im Hinblick auf die Normenklarheit nur fiir einen Ubergangszeitraum akzeptiert werden.

Daritber hinaus zwingt Art. 8 der EG-Datenschutzrichtlinie ohnehin zu einer kritischen Uberpriifung aller
Datenverarbeitungsregelungen im Gesundheitsbereich. Aber auch die Novellierung des Brandenburgischen Datenschutzgesetzes zieht
einen Anderungsbedarf in diesem Bereich nach sich: Im Land ist nunmehr die Bestellung behérdlicher Datenschutzbeauftragter ver-
pflichtend vorgesehen. Es erscheint deshalb auch im Rahmen der Krankenhausdatenschutzverordnung notwendig, moglichst bald
festzulegen, wie diese Funktion in den offentlichen Krankenhéusern ausgestaltet werden soll. Die zusitzliche Beriicksichtigung der
arztlichen Schweigepflicht im Gesundheitswesen erfordert nimlich spezielle Regelungen fiir die dort titigen behordlichen

Datenschutzbeauftragten.

In zahlreichen weiteren Punkten sehen wir Aktualisierungsbedarf fiir die Krankenhausdatenschutzverordnung und sind in dieser Frage

zu einer engen Zusammenarbeit mit dem Ministerium fiir Arbeit, Soziales, Gesundheit und Frauen bereit.

Eine Novellierung der Krankenhausdatenschutzverordnung, aber auch Anderungen bzw. Erginzungen der Regelungen im iibrigen
Gesundheitsbereich sind notwendig. Der Umstand, dass in den speziellen Gesetzen fiir das Gesundheitswesen hiufig dieselben Punkte
zur Datenverarbeitung und zum Datenschutz neu geregelt werden miissen, spricht fiir die Uberlegung, diese Regelungen einheitlich in
einem Gesetz fiir den Datenschutz im Gesundheitswesen zu treffen. Dies hitte auch den Vorteil, dass notwendige spitere Anderungen

nur in diesem einheitlichen Regelungswerk vorgenommen werden miissten.

Hospitanten und Praktikanten

Durch eine Petition wurden wir tiber folgenden Vorfall in einem Krankenhaus informiert:

Ein Arbeitnehmer begab sich wegen Alkoholproblemen, die seinem Arbeitgeber bisher unbekannt geblieben waren, auf eigenen
Whunsch in stationire Therapie. Wihrend des Aufenthaltes in der Klinik wurde er unvorbereitet und ohne Ausweichméglichkeit, mit
seinem Vorgesetzten und einem Kollegen konfrontiert. Diese nahmen als Hospitanten an einer Fortbildung im Bereich der

Friiherkennung und innerbehérdlichen Behandlung von Suchtkrankheiten teil.

57
s. Pkt. 7.2.1.2
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Eine Umfrage bei ausgewihlten Krankenhidusern im Land ergab, dass einzelne Kliniken iiberhaupt keine Hospitationen anbieten,

wihrend andere regen Gebrauch davon machen. Hiufig wurden auch Hospitationen und Praktika gleichgestellt.

Praktika werden iiberwiegend zur Vorbereitung auf einen Beruf erfolgen. Ist der Ausbilder ein Schweigepflichtiger i. S. d. § 203 Abs. 1

StGB, so unterliegt regelmifig auch der Praktikant nach § 203 Abs. 3 StGB der Schweigepflicht.

Ein Hospitant ist jedoch nicht zwingend zugleich ein Schweigepflichtiger i. S. d. § 203 Abs. 1 StGB, berufsmifig titiger Gehilfe i. S. d.
§ 203 Abs. 3 StGB oder bei einem Schweigepflichtigen zur Vorbereitung auf seinen Beruf titig. Der strafrechtliche Schutz der
Schweigepflicht gem. § 203 StGB greift dann nicht. Eine Offenbarung von Patientendaten an solche Hospitanten hat damit fiir die
Patienten einen erheblichen Verlust an Vertraulichkeit fiir ihre sensiblen Daten zur Folge. Dariiber hinaus dient die Hospitation in der

Regel nicht der Behandlung, sondern vorwiegend Informationsinteressen des Hospitanten selbst.

Hospitationen solcher Personen, die keiner Schweigepflicht i. S. d. § 203 StGB unterliegen, sollten ebenso unterbleiben wie
Hospitationen bei MafSnahmen, bei denen die Gruppenprozesse zu einem unkalkulierbaren Gesprichsverlauf fithren konnen. Will ein
Schweigepflichtiger im eigenen Interesse Kontakt mit dem Patienten aufnehmen, ist dafiir eine Einwilligungserklirung des Betroffenen
notwendig, die nur dann als wirksam gelten kann, wenn er zuvor iiber den Zweck der Hospitation und die Identitit des Hospitanten

informiert wurde.

7.3.2 Gesundheitsimter

Altakten in privater Hand

Im Friihjahr 1998 informierte uns ein Landkreis dariiber, dass er bereits Mitte 1996 eine GmbH unter irztlicher Leitung mit der
Verwaltung der Patientenakten einer ehemaligen Einrichtung beaufiragt hatte. Die GmbH war von ehemaligen Arzten der Poliklinik
gegriindet worden. Die Zustimmung des Ministeriums des Innern zu einer Datenverarbeitung im Aufirag war schon damals erfolgt.
Bei einer Priifung der beauftragten Stelle Ende 1997 hatte das Ministerium keine Verstofe gegen datenschutzrechtliche Vorschriften
festgestellt. Es hatte jedoch dem Landkreis empfohlen, die Meldung an unsere Behérde nachzuholen, da uns vertraglich ebenfalls

eine Kontrollbefugnis bei der GmbH eingeriumt worden war.

Obwohl nach dem sog. Patientenerlass nur Kreisarchive Altakten im Auftrag des Gesundheitsamtes aufbewahren diirfen, waren wir nach
genauer Priiffung der Angelegenheit wegen der besonders gelagerten Umstinde nach Riicksprache mit dem Ministerium des Innern
bereit, in diesem Fall eine Datenverarbeitung im Auftrag durch eine private Stelle zu akzeptieren. Voraussetzung fiir diese Ausnahme war
jedoch, dass der bereits geschlossene Vertrag den Voraussetzungen einer Datenverarbeitung im Auftrag angepasst wird und zusitzliche

technisch-organisatorische Vorgaben beinhaltet.

Insbesondere muss sichergestellt sein, dass die GmbH auch in Zukunft unter drztlicher Leitung steht und das Personal, das mit den
Altakten in Kontakt kommt, sowohl der arztlichen Schweigepflicht unterliegt als auch nach § 5 BDSG auf das Datengeheimnis

verpflichtet wird.
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Damit auch aus den einzelnen Rechten der Vertragspartner hervorgeht, dass der Landkreis Herr der Daten ist und bleibt, muss sich
dieser ein Kontrollrecht im Rahmen des Auftrages einrdumen lassen. Er muss weiter moglichst exakt regeln, an wen und unter welchen
Voraussetzungen Originale oder Kopien von Krankenakten herausgegeben werden diirfen. Dafiir soll der Landkreis eine Musterein-
willigungserklirung vorgeben, die von der GmbH beispielsweise bei der Aktenherausgabe an andere Arzte zu verwenden ist. Die Fille,
die eine Abwigung des Rechtes auf informationelle Selbstbestimmung und der &rztlichen Schweigepflicht mit anderen Rechten

erfordern, miissen der Entscheidungsbefugnis des Gesundheitsamtes vorbehalten bleiben.

Der Landkreis hat uns mitgeteilt, dass er bestrebt sei, die vorgeschlagenen Nachbesserungen in den Vertrag einzuarbeiten. Nun werde

dieser Entwurf hinsichtlich Praktikabilitit und Finanzierbarkeit gemeinsam mit dem Vertragspartner gepriift.

Berufsrechtliche Warnmeldungen

Werden Erlaubnisse zur Ausiibung nichtirztlicher Heilberufe (z. B. Heilpraktiker) aufgehoben, widerrufen oder zum Ruhen
gebracht, melden die zustindigen Stellen im Bundesgebiet dies an ihre jeweiligen obersten Landesgesundheitsbehorden, die sich
wiederum gegenseitig unterrichten. Dies soll dazu dienen, im Interesse des Patientenschutzes eine Berufsausiibung in einem anderen
Bundesland zu verhindern oder eine Neubeantragung von Approbation und Berufserlaubnis angemessen zu beurteilen. Das
Ministerium fiir Arbeit, Soziales, Gesundheit und Frauen hat uns mitgeteilt, dass es dieses Verfahren zum Schutz gesundheits-

politischer Interessen der Allgemeinheit fiir notwendig halt.

Fir diese Warnmeldungen gibt es keine Rechtsgrundlage. Es ist schon fraglich, ob sie der Erfillung einer Aufgabe der obersten
Landesgesundheitsbehorden dienen. Jedenfalls werden bei der Verfahrensweise Daten auf Vorrat erhoben und iibermittelt. Dies verletzt
das Erforderlichkeitsprinzip. Notwendig konnte eine Datenverarbeitung erst dann werden, wenn ein Betroffener trotz eines
entgegenstehenden Verwaltungsaktes erneut seine Zulassung beantragt und die Vorgeschichte verschweigt oder wenn er seinen Beruf

einfach wieder aufgenommen hat.

Da allerdings ein gewisses praktisches Bediirfnis an solchen Meldungen bestehen kann, haben wir signalisiert, die Warnmeldungen dann

zu tolerieren, wenn folgende Voraussetzungen erfiillt sind:

- die ausgetauschten Daten werden auf ein Minimum reduziert,

- die tatsichliche Entscheidungserheblichkeit der Warnmeldungen wird uns dargelegt, um die VerhiltnismiRigkeit beurteilen zu

koénnen,

- und das Ministerium setzt sich fiir eine ausdriickliche gesetzliche Ubermittlungsbefugnis ein.

Das Ministerium fiir Arbeit, Soziales, Gesundheit und Frauen hat inzwischen darauf hingewirkt, dass sich der bundesweite

Berufeausschuss mit einer datenschutzgerechteren Ausgestaltung der bisherigen Verfahrensweise befassen wird.
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Einzelne schwerwiegende Missbrauchsfille verleiten hiufig dazu, auch iiber die Vielzahl der Personen, die sich korrekt verhalten,
vorsorglich umfangreiche Daten auszutauschen. Eine solche Dateniibermittlung auf Vorrat ist unzulissig und verletzt die Rechte der zu

Unrecht Mitbetroffenen. Dies wird im Eifer der Missbrauchsbekimpfung hiufig iibersehen.

Projekt "easy-card Gesundheit"

Im Herbst 1995 informierte das Ministerium fiir Arbeit, Soziales, Gesundheit und Frauen uns dariiber, dass in einem Grof3teil der
Gesundheitsimter das Programm "easy-card Gesundheit" eingefithrt werden solle. Einige Module befanden sich damals noch in der
Entwicklung, aber auch auf die endgiiltige Fassung bereits vorhandener Module konnten wir noch Einfluss nehmen. Inzwischen lauft die

Software teilweise im Echtbetrieb, teilweise noch im Probelauf.

Auf unsere Empfehlung hin werden

- im Modul "Zahnirztliche Reihenuntersuchung” das Merkmal "Behindert" nicht mehr erhoben und

- im Tuberkulose-Zihlblatt die Angaben von Risikofaktoren, die "Durchfithrung einer BCG-Impfung" und "chemotherapeutische

Behandlung" nicht mehr an das Landesamt fiir Datenverarbeitung und Statistik iibermittelt.

Da diese Ubermittlungen auf veraltete Meldebogen zuriickgehen, hat das Ministerium hier eine Uberarbeitung zugesagt. Das einzige
Datum, das entgegen unseren Hinweisen weiterhin erhoben und iibermittelt werden soll, ist die regelmiflige Angabe des

Herkunftslandes bei Auslindern. Dies halten wir nicht fiir erforderlich.

Das Modul "Personal im offentlichen Gesundheitsdienst” enthielt vor unserer Intervention auch das Geburtsdatum und die
Personalnummer jedes einzelnen Bediensteten. Noch ungeklart ist derzeit, ob das Merkmal "Teilzeitbeschiftigung”, das auf unsere

Veranlassung hin entfernt wurde, gegen unseren Rat doch wieder aufgenommen werden wird.

Im Arzteverzeichnis wurden die Griinde fiir das Berufsende und das fiir Erlduterungen dazu vorgesehene Bemerkungsfeld gestrichen.
Das Ministerium fiir Arbeit, Soziales, Gesundheit und Frauen hatte sich dabei unserer Argumentation angeschlossen, dass weder fiir den
Katastrophenschutz noch fiir das Rettungswesen diese Angaben notig seien, denn sowohl § 22 Abs.3 als auch § 14 Abs. 1
Brandenburgisches Katastrophenschutzgesetz sprechen von "niedergelassenen und angestellten Arzten", gehen also eindeutig von
Medizinern aus, die noch aktiv am Berufsleben teilnehmen. Bei einem Besuch in einem Gesundheitsamt stellten wir allerdings fest, dass
zwar die Griinde fiir das Berufsende nicht mehr erfasst wurden, die Gesundheitsimter aus ihren Arzteverzeichnissen jedoch nur
diejenigen Arzte loschten, die verstorben waren. Auf unseren Wunsch hin hat das Ministerium die Gesundheitsimter per Rundschreiben
darauf hingewiesen, dass alle Arzte, die - ganz gleich aus welchem Grund - aus dem Berufsleben ausgeschieden sind, unverziiglich aus

dem Arzteverzeichnis im Gesundheitsamt zu l6schen sind.

Durch den Besuch in dem Gesundheitsamt erhielten wir auch Kenntnis davon, dass im Modul "Totenscheine - anonyme Statistik"
inzwischen statt des Geburtsjahres nunmehr das vollstindige Geburtsdatum erhoben wird. Bei Kenntnis dieses Datums, des ebenfalls

erhobenen exakten Sterbedatums sowie der anzugebenden Postleitzahl kann jedoch eine Deanonymisierung nicht ausgeschlossen
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werden.

Geklart werden sollte bei unserem Besuch in dem Gesundheitsamt vor allem, ob in das sog. "Adressbuch" das Geburtsdatum der
Patienten wieder aufgenommen werden sollte. Da das Adressbuch eigentlich nur dem Schreibprogramm die Anschrift liefert, war uns
zunichst erklirt worden, dass auf das Geburtsdatum verzichtet werden konne. Inzwischen hat sich jedoch herausgestellt, dass das
Adressbuch in der ihm zugedachten Funktion nicht genutzt wird, sondern als Zugangsdatei und Aktennachweis des jeweiligen
Sachgebiets dient. Fiir eine exaktere Recherche und um Verwechslungen auszuschlielen setzten sich die Gesundheitsimter deshalb fiir
die Wiedereinfithrung des Merkmals ein. Derzeit kann bei der Eingabe eines Namens auf eine Liste zuriickgegriffen werden, die nicht
nur die gleichlautenden Namen auffiihrt, sondern weitere im alphabetischen Umfeld liegende, dhnliche Namen anzeigt. Demgegeniiber

erschien uns eine zielgenauere Recherche mit dem Geburtsdatum datenschutzgerechter.

Das Gesundheitsamt wollte das Adressbuch sogar fiir die zentrale Aktenverwaltung nutzen. Derzeit verwalten einzelne Sachgebiete ihre
Akten unter besonderen Kennziffern, so dass andere Sachgebiete nicht zugreifen konnen. Diese Losung ist datenschutzgerecht und
entspricht auch den Anforderungen, die sich aus der arztlichen Schweigepflicht des einzelnen Amtsarztes oder
Gesundheitsamts-Mitarbeiters ergeben. Das Gesundheitsamt strebte demgegeniiber an, dass auch diese Abteilungen die Identifikations-
merkmale ihrer Klientel in das Adressbuch eintragen. Akten, aber auch schon die Information, bei welcher Abteilung eine Person
vorgesprochen hat, diirfen grundsitzlich nur der zustindigen Abteilung zuginglich sein. Das ist auch deshalb wichtig, weil die Biirger
sich zum einen freiwillig zu Beratungszwecken, zum anderen aber auch um einer gesetzlichen Pflicht zur Meldung oder Untersuchung
nachzukommen, an das Gesundheitsamt wenden. Die dabei entstehenden Informationen diirfen nicht pauschal miteinander verkniipft

werden.

Hinweise auf weitere Akten sollten primir vom Betroffenen selbst kommen, der dann auch in die Offenbarung an eine andere Abteilung
einwilligen kénnte. Denkbar wire allenfalls, dass ein fiir das gesamte "Archiv® des Gesundheitsamtes zustindiger Mitarbeiter
Informationen dariiber erhilt, welche Sachgebiete Akten iiber welche Betroffenen fithren. Wahrscheinlich wird das Gesundheitsamt aber
von der Nutzung des Adressbuches als Klientendatei schon deshalb absehen, weil es inzwischen den Einsatz einer anderen Software

plant.

Der Besuch in dem Gesundheitsamt brachte auch zu Tage, dass unsere bereits im Jahre 1996 geduflerte Forderung, beim Einsatz von
Laptops durch die Gesundheitsimter Sicherheitssoftware einzusetzen, bisher nicht umgesetzt wurde. Das Gesundheitsamt hat allerdings
darauf hingewiesen, dass mit der neuen Software kiinftig eine Verschliisselung der Daten erfolgen kénne. Wir haben das Ministerium fiir
Arbeit, Soziales, Gesundheit und Frauen aufgefordert, den derzeit bestehenden, Zustand umgehend zu indern, da wir anderenfalls den

Einsatz der Laptops, der vor allem bei Schulreihenuntersuchungen erfolgt, beanstanden miissten.

Auch in Gesundheitsimtern muss die eingesetzte Software der drztlichen Schweigepflicht Rechnung tragen. Daten iiber Klienten sind

vor allem dann sicher zu verschliisseln, wenn sie auf tragbaren Computern verarbeitet werden sollen.
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8. Bildung, Jugend und Sport
8.1 Informationsbesuch in einem Oberstufenzentrum

Im Berichtszeitraum haben wir gemeinsam mit Vertretern des Ministeriums fiir Bildung, Jugend und Sport ein Oberstufenzentrum
aufgesucht, um zu sehen, wie es organisiert ist, geleitet wird und welche datenschutzrechtlichen Probleme aufireten. Zu deren
Losung haben wir Hinweise gegeben. Das Oberstufenzentrum ist eine Schule mit mehreren Bildungsgingen, das als berufliche
Schule mehrere Schulformen zusammenfasst. So ist auch die gymnasiale Oberstufe ein Teil des Oberstufenzentrums. An dem

Oberstufenzentrum unterrichten ca. 100 Lehrer iiber 3.000 Schiiler.
Angaben im Klassenbuch

Die Schulleitung hat eine Dienstanweisung zum Datenschutz fiir die Lehrer und die Mitglieder der Schulleitung erstellt. Darin heif3t es,
dass Angaben iiber ausgelichene Unterrichtsmittel im Klassenbuch erfasst werden. Da die Lehrer iiber die Biicherausgabe
rechenschaftspflichtig sind und der Eintrag in dem Schiilerstammblatt der Datenschutzverordnung Schulwesen (DSV)58 unpraktikabel
ist - zumal fir die Berufsfachschule, Berufsschule sowie Fachoberschule im Schiilerstammblatt keine solche Rubrik vorgesehen ist - ist

diese Angabe im Klassenbuch auch nach unserer Auffassung erforderlich.

vom 14. Mai 1997, Abl. MBJS S. 426
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Dariiber hinaus ist zum Teil der Ausbildungsbetrieb im dualen System im Klassenbuch vermerkt. Die Nennung des
Ausbildungsbetriebes der Schiiler im Klassenbuch kann nur auf freiwilliger Basis erfolgen. Deshalb haben wir empfohlen, die
Einverstindniserklirung iiber die Zulissigkeit der Datenspeicherung im Klassenbuch in der Schiilerakte abzuheften. Hintergrund der
Notwendigkeit dieses zusitzlichen Datums ist die Nachfrage des Klassenlehrers beim Ausbildungsbetrieb, soweit der Schiiler ohne
Abmeldung abwesend ist. Die Kommunikation zwischen der Schule und dem Ausbildungsbetrieb wird durch eine Einverstindnis-
erklirung des Auszubildenden zugelassen. Damit erklart sich der Auszubildende bereit, dass im Laufe seiner Ausbildung der
Ausbildungsbetrieb berechtigt ist, Auskiinfte iiber Verhaltensweise und Leistungen des Schiilers zu erhalten. Diese
Einverstindniserkliarung hat das Ministerium fiir Bildung, Jugend und Sport in Abstimmung mit uns als Muster versffentlicht™. Wegen
der im jeweiligen Ausbildungsverhiltnis begriindeten Mitteilungspflichten ist die Ubermittlung entsprechender Daten keine Aufgabe der
Schule. Informationen durch das Oberstufenzentrum an den Ausbilder sind daher nur nach vorheriger Einwilligung méglich. Soweit die
Einwilligung nicht oder teilweise nicht erteilt bzw. widerrufen wird, diirfen dem Auszubilder daraus keine Nachteile entstehen. Fiir die
Ubermittlung der Informationen an den Ausbilder ist der Auszubildende dann selbst verantwortlich. Sofern nicht bereits im
Ausbildungsvertrag eine entsprechende Festlegung getroffen wurde, soll die Einwilligung auf dem Formblatt eingeholt werden. Die

Einwilligungserklirungen sind getrennt von den Schiilerakten aufzubewahren.
Ausbildungsvertrag in der Schiilerakte

Die erste Seite des Ausbildungsvertrages wird in der Schiilerakte aufbewahrt. Die darin enthaltenen Angaben sind erforderlich, um
nachpriifen zu kénnen, welcher Betrieb den Schiiler ausbildet, was er lernt sowie die Dauer des Lehrvertrages. Im Schiilerstammblatt
gemifl der Datenschutzverordnung Schulwesen” ist eine Spalte vorgesehen, in der eingetragen wird, ob der Ausbildungsvertrag
vorgelegen hat. Problematisch ist nun die spitere Eintragung des bestehenden Berufsausbildungsverhiltnisses in die Lehrlingsrolle
seitens der Handwerkskammer. Der Ausbildende hat gem. § 30 Abs. 1 Handwerksordnung unverziiglich nach Abschluss des Berufs-
ausbildungsvertrages die Eintragung in die Lehrlingsrolle zu beantragen, wobei eine Ausfertigung des Vertrages beizufiigen ist. Eine
Riickmeldung von der Handwerkskammer an die Schule ist nicht vorgesehen. Sobald der Schiiler den Ausbildungsvertrag abgeschlossen
hat, legt er diesen dem Oberstufenzentrum vor, wobei die Schule so schnell wie méoglich, d. h. innerhalb von zwei Tagen, das Kastchen in
der Anlage 3 S. 1 DSV (“Ausbildungsvertrag hat vorgelegen”) ankreuzt und dem Schiiler den Vertrag zuriickgibt. Die Kopien verbleiben

drei Jahre in der Schiilerakte.

Unabhiingig von der Tatsache, ob eine Eintragung in die Lehrlingsrolle stattgefunden hat, reicht die Vorlage des Ausbildungsvertrages
allein nicht aus, um iiberpriifen zu kénnen, ob die Berufsangabe tatsichlich stimmt. Fiir die Einteilung in bestimmte Klassen ist die
genaue Berufsbezeichnung erforderlich. Nach Riicksprache mit dem Ministerium kann nach dem Eintrag und der Bestitigung des
Ausbildungsberufes die Kopie der ersten Seite des Berufsausbildungsvertrages dem Schiiler zuriickgegeben werden, da alle erforderlichen
Angaben im Schiilerstammblatt bereits enthalten sind. Der Ausbildungsvertrag darf nicht linger als ein halbes Jahr in der Schiilerakte

gespeichert werden.

Rundschreiben 54/98 vom 26. November 1998, ABL. MBJS S. 704

60
s. Anlage3S.1
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Technisch-organisatorische Aspekte

Das besuchte Oberstufenzentrum wurde vor kurzem rekonstruiert. Dabei sind bei der Planung auch die Aspekte des Datenschutzes und
der Datensicherheit beriicksichtigt worden. Eine wichtige Mafinahme, den Server des lokalen Verwaltungsnetzes in einem separaten
Raum unterzubringen, musste jedoch aus Platzgriinden wieder verworfen werden. Das Oberstufenzentrum hat in dem Serverraum einen
Arbeitsplatz eingerichtet. Dies haben wir bemiangelt und gefordert, den Server in einem Raum unterzubringen, der nur von berechtigten

Personen betreten werden darf.

Bei jeder Datenerhebung gilt der Grundsatz der Datensparsamkeit. Es sollen nur solche Daten erfasst werden, die unbedingt erforderlich
und nicht bereits schon an einer anderen Stelle vermerkt worden sind. Auch bei der Gestaltung eines Schul-rechnernetzes sind

technisch-organisatorische Aspekte des Datenschutzes zu beriick-sichtigen.

8.2 Wer ist fiir Vordrucke verantwortlich?

Ein Petent wandte sich an uns mit der Bitte, das Formular "Bescheinigung iiber Arbeitsverdienst” zu iiberpriifen, mit dem das
Jugendamt die Einkommensverhiltnisse des Unterhaltsverpflichteten ermitteln wollte. Der Petent riigte darin u. a. Fragen nach der

Kirchenzugehérigkeit, dem Arbeitgeber des Ehegatten, einer zweiten Lohnsteuerkarte.

Bereits im 6. Téitigkeitsbericht61 haben wir zu Teilaspekten des Formulars Stellung genommen. Das hier betroffene Jugendamt raumte
ein, dass die Kirchenzugehorigkeit sowie die Anschrift des Arbeitgebers des Ehegatten fiir die Unterhaltsberechnung nicht erforderlich
seien. Es teilte mit, dass es iiblich sei, bei Versendung des zusitzlichen Formulars die Spalte "Auskiinfte iiber den Ehepartner" zu

streichen. Aufgrund der Arbeitsintensitit im Jugendamt sei dies hier versehentlich unterblieben.

Weiterhin fithrte das Jugendamt aus, dass der Arbeitgeber die Frage nach der zweiten Lohnsteuerkarte nur nach den vorliegenden
Kenntnissen beantworten kénne. Sollte eine zweite Karte vorhanden sein, miisse das Jugendamt priifen, inwieweit dieses Einkommen fiir
die Unterhaltsberechnung herangezogen werden kénne. Hierzu vertreten wir die Auffassung, dass die Beantwortung dieser Frage nicht
generell verlangt werden kann. Eine Beantwortung wiirde in vielen Fillen auf Vermutungen basieren, da der Arbeitgeber in der Regel
iiber ein weiteres Arbeitsverhiltnis des Unterhaltsverpflichteten keine Kenntnis haben diirfte. Eine andere Beurteilung wiirde sich nur
dann ergeben, wenn der Arbeitgeber seine Aussagen zu einem Arbeitsverhiltnis mit der Versteuerung nach Lohnsteuerklasse VI treffen
wiirde. Nur in diesem Fall muss einer Lohnsteuerkarte eine weitere Steuerkarte zugeordnet werden. Dann diirfte dem Arbeitgeber hiufig
bekannt sein, welche Steuerklasse bei dem Haupterwerbsverhiltnis gilt. Soweit die Frage die letztere Konstellation betrifft, haben wir das

Jugendamt aufgefordert, diese Frage zu prizisieren.

Das Jugendamt wies im Ubrigen darauf hin, dass es sich bei dem Vordruck um keine eigene Entwicklung des Jugendamtes handele,
sondern um ein Exemplar, das iiber einen Vordruckverlag vertrieben werde und somit unsere Bedenken gegeniiber dem Verlag deutlich
zu machen seien. Fiir die RechtmiRigkeit der Datenerhebung sind jedoch ausschliefilich die datenverarbeitenden Stellen verantwortlich,

nicht deren private Vertragspartner. Das Jugendamt als datenerhebende Stelle ist unser alleiniger Ansprechpartner und hat selbst

61
s. unter 12.2.1
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sicherzustellen, dass das Formular den datenschutzrechtlichen Vorgaben entspricht.

Hersteller von Vordrucken und Formularen iiberpriifen ihre Produkte nicht immer in datenschutzrechtlicher Hinsicht. Vor der
Abnahme solcher Formulare empfehlen wir den betroffenen Behorden deshalb, diese im Zweifel von uns iiberpriifen zu lassen oder die

Abnahme von einer Zusicherung des Verlages abhingig zu machen, dass die Formulare datenschutzgerecht sind. Auch dann bleibt die

Behorde, die die Formulare verwendet, datenschutzrechtlich in der Pflicht.

83 Weiterleitung von Priifungsunterlagen an externen Schulrat

Ein Schulrat erhielt von dem Schulrat eines anderen Landkreises eine schriftliche Aufforderung, ihm iiber das staatliche Schulamt
Priifungsunterlagen aus dem miindlichen Abitur fiir das Fach Chemie weiterzuleiten. Der Schulrat wies darauf hin, dass die
Schiilernamen unkenntlich zu machen seien. Die Kenntnis der Daten (z. B. Aufgabenstellung fiir die Priifung, Verlaufsprotokoll
sowie tragende Erwédgungen fiir die Begriindung der Entscheidung) seien fiir die Untersuchung der Qualititsentwicklung der

muindlichen Priifung im Fach Chemie erforderlich.

Alle im Zusammenhang mit der Abiturpriifung erworbenen Informationen und Unterlagen - ausgenommen die Aufgabenstellungen
nach Abschluss des gesamten Abiturs - sind nach § 41 Gymnasiale Oberstufen-Verordnung geheim zu halten. Die Tatsache der
miindlichen Abiturpriifung in einem Spezialfach in Verbindung mit der Schule, insbesondere wenn es - wie hier - um einen Einzelfall
geht, kann einem bestimmten Schiiler zugeordnet werden. Es handelt sich somit um personenbezogene Daten, d. h. eine
Unkenntlichmachung der Schiilernamen allein stellt entgegen der Auffassung des Schulrates noch keine ausreichende Anonymisierung
dar. Die Ergebnisse kénnen daher nur in anonymisierter Form, d. h. ohne konkrete Bezeichnung der Schule und der an dem
Priffungsausschuss Beteiligten (insbesondere Schulleiter, Lehrkrifte der Schule), dem Schulrat des anderen Landkreises zur Verfiigung
gestellt werden. Hierfiir diirfen Kopien angefertigt werden, die keinen Riickschluss auf die jeweilige Person des Schiilers sowie der Schule

zulassen und dementsprechende Schwirzungen enthalten.

Dem Schulamt haben wir empfohlen, sofern weitere Schulen betroffen seien, darauf hinzuweisen, dass nur anonymisierte Daten

abgefordert werden diirfen.

84 Organisation von Klassentreffen

Ein privates Unternehmen mit Sitz in Brandenburg organisiert und fiihrt geschiftsmifSig bundesweite Klassentreffen durch. Hierftir
bendétigt es die Namen und Anschriften ehemaliger Schiiler. Da die Schule diese Daten nur mit Einwilligung der betroffenen Schiiler
an Diritte herausgeben darf, empfahlen wir ein Adressmittlungsverfahren. Dabei gibt der Interessent der angeschriebenen Schule -
falls diese zustimmt - vorfrankierte (nicht adressierte) Kuverts mit dem zu iibersendenden Material. Dort werden die Kuverts dann
aufgrund des dort vorliegenden Anschrifienmaterials adressiert und verschickt. Der Adressat entscheidet selbst durch seine
Riickantwort, dass er sich mit dem Interessenten in Verbindung setzen will. Nachtriglich erfuhren wir, dass als Absender nicht die

Schulen, sondern das Unternehmen benannt war.
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Ein datenschutzrechtliches Problem entsteht dadurch, dass bei Unzustellbarkeit und Riicksendung der Briefe das Unternehmen die
Namen und fritheren Anschriften ehemaliger Schiiler erfihrt. Der Auffassung des Unternehmens, dass diese Daten unverwertbar seien,
steht die Moglichkeit entgegen, anhand des veralteten Adressmaterials iiber eine einfache Melderegisterauskunft (§ 32 Abs. 1
Brandenburgisches Meldegesetz) Auskunft u. a. iiber gegenwirtige Anschriften, Haupt- und Nebenwohnungen sowie iiber
Familiennamen zu erhalten. Auf diesem Wege sind auch im Falle eines Namenswechsels durch Heirat die Neuanschriften ermittelbar.
Uber diese unzulissige Umgehung des Adressmittlungsverfahrens hinaus wiesen wir darauf hin, dass in dem Begleitschreiben das
Verfahren an sich erldutert werden sollte, was mittlerweile geschehen ist. Wenn dem Empfinger das Verfahren nicht transparent
gemacht wird, vermutet er méglicherweise einen Missbrauch seiner Daten. Des weiteren ist er im Begleitschreiben tiber die Art und

Weise der Speicherung der Daten, die Dauer der Speicherung sowie den Nutzungszweck der Daten zu informieren.

Soweit diese Voraussetzungen nicht erfiillt sind, werden wir die Unbedenklichkeit des Adressmittlungsverfahrens nicht bestitigen

koénnen.

Die Schule ist nicht verpflichtet, das Adressmittlungsverfahren durchzufithren. Bei dessen Durchfithrung ist darauf zu achten, dass die
vorfrankierten Kuverts den Absender der Schule tragen und auf das Verfahren im Begleitschreiben hingewiesen wird. Das Verfahren darf]

durch den Einsatz von Privatpersonen zur Entlastung der Schule nicht umgangen werden.

85 Vorlage von Betreuungsvertrigen

Ein Amt teilte uns mit, dass zur Erstattung von Personalkosten fiir Kinder, die in einem anderen Landkreis betreut werden, dem
aufnehmenden Landkreis die Betreuungsvertrige in Kopie zum Nachweis der Kosten tibermittelt werden sollten. Angaben, wie

Name des Kindes, Betreuungszeitraum u. a. sollten urspriinglich erfasst werden.

Die Wohnortgemeinde hat auf Verlangen der aufnehmenden Gemeinde oder des Gemeindeverbandes nach § 16 Abs. 3 Kita-Gesetz
einen angemessenen Kostenausgleich zu gewihren, wenn es in der Wohnortgemeinde kein ausreichendes Angebot gibt und in
Kindertagesstitten Kinder aus anderen Gemeinden oder Gemeindeverbinden aufgenommen werden. Soweit iiberhaupt ein
Informationsaustausch stattfinden muss, diirfen dem aufnehmenden Landkreis nur die Angaben, die fiir den Nachweis erforderlich sind,
zur Kenntnis gebracht werden. Angaben z. B. iiber die Arbeitsstitte der Eltern mit Telefonnummern sind fiir die Nachweispriifung nicht

erforderlich.

Der abgebende Landkreis hat uns schlieflich mitgeteilt, dass die Kopien der Betreuungsvertrige fiir die Bearbeitung des
Kostenausgleiches weder herangezogen wurden noch in Zukunft vorgelegt werden sollen. Der Landkreis benétigt lediglich die Angaben

zum Namen, Vornamen und Wohnort des jeweiligen Kindes und zur Dauer der Betreuung.
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Vor einer Dateniibermittlung zwischen 6ffentlichen Stellen ist zunichst vom Grundsatz des rechtmifligen Verwaltungshandelns
auszugehen: Amter untereinander miissen sich auf behordliche Auskiinfte verlassen kénnen. Den Angaben der rechnungsstellenden

Amter soll grundsitzlich ohne Vorlage von Kopien der Betreuungsvertrige vertraut werden.

8.6 Kontrolle der Zentralen Adoptionsstelle Berlin-Brandenburg

Im letzten Jahr berichteten wir dariiber, dass wir gemeinsam mit dem Berliner Datenschutzbeauftragten eine gemeinsame
Lindereinrichtung, die Zentrale Adoptionsstelle Berlin-Brandenburg, kontrolliert hatten. Wir haben dem Ministerium fir Bildung,
Jugend und Sport mitgeteilt, anstelle des externen Wartungstechnikers sei ein Mitarbeiter des Landesjugendamtes zum Systemverwalter
zu qualifizieren und diesem simtliche Wartungsaufgaben zu iibertragen. Das Ministerium unterrichtete uns dariiber, dass eine solche
Qualifizierung aus personalrechtlichen Griinden nicht méglich sei. Als Alternative dazu bot es an, ab sofort die Wartungsarbeiten des
externen Technikers ausschliellich unter Aufsicht des jeweils betroffenen PC-Arbeitsplatzinhabers bzw. seines personlichen Vertreters

durchfiihren und die jeweiligen Wartungsvorginge von dem fiir die Uberwachung zustindigen Bediensteten protokollieren zu lassen.

Diese Mafinahme ist jedoch nur iibergangsweise aufgrund der knappen personellen Ressourcen ausreichend. Deshalb wiesen wir darauf
hin, dass vor dem Hintergrund der Wahrung des Sozialgeheimnisses sobald als méoglich die Qualifizierung eines Bediensteten des
Landesjugendamtes sichergestellt sein muss. Um die jeweiligen Wartungsvorginge ordnungsgemifl iiberwachen zu kénnen, sind
entsprechende technische Kenntnisse unverzichtbar. Zudem diirfte eine solche Weiterqualifizierung mit relativ geringem Aufwand

mdglich sein.

Im Ubrigen hat die Zentrale Adoptionsstelle Berlin-Brandenburg alle weiteren Forderungen aus unserem Priifbericht in Abstimmung

mit dem Berliner Datenschutzbeauftragten erfiillt.

9. Wissenschaft, Forschung und Kultur

9.1 Evaluation der Lehre und des Studiums

Zur Qualititsverbesserung der Lehre hat eine Fachhochschule die Lehre durch eine Befragung von Studenten evaluiert. Studierende
haben die Lehrleistung einzelner Dozenten in bestimmten Lehrfichern mittels Fragebogen anonym (ohne Nennung des eigenen
Namens) beurteilt. Die Evaluation erfolgte nach dem Zufallsprinzip, indem ein abgeschlossenes Trimester bewertet wurde. Erfasst
wurden die Ficher hauptamtlich Lehrender und Lehrbeaufiragter. Der Personalrat hat die vorgesehene personenbezogene
Veroffentlichung der Evaluationsergebnisse aus Griinden nachteiliger Auswirkungen im Beurteilungsverfahren von Lehrenden
abgelehnt. Der Direktor und die Leitung der Hochschule hingegen vertreten die Auffassung, dass die einbezogenen Studierenden ein
Recht darauf haben zu erfahren, wie die Leitung auf studentische Veranstaltungskritik reagiert, und wird deshalb die durch die
Dozenten erreichten Punktwertzahlen veréffentlichen. Die Hochschule bat uns zu priifen, ob diesem Vorhaben

datenschutzrechtliche Bedenken entgegen stehen.
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Die Leitung der Fachhochschule beruft sich auf die am 25. August 1998 in Kraft getretene Neufassung des § 6
Hochschulrahmengesetsz, wonach u. a. die Arbeit der Hochschulen in Forschung und Lehre regelmiflig bewertet werden soll. Die
Studierenden sind bei der Bewertung der Qualitit der Lehre zu beteiligen. Die Ergebnisse der Bewertungen sollen versffentlicht werden.
Datenerhebungen zum Zwecke der Evaluation sind nach dem Entwurf zur Novellierung des Brandenburgischen Hochschulgesetzes63
zwar zulissig, jedoch enthilt weder das Hochschulrahmengesetz noch das Landesrecht Aussagen iiber die Art und Weise der Veroffent-

lichungen. Da die Lehrtitigkeit Gegenstand der Evaluierung ist, muss die Zulidssigkeit der Umfrage an der spezifischen Stellung und

Rolle der Dozenten gemessen werden.

Sie sind Amtstriger und kommen mit der Lehrtitigkeit den sich aus dieser Eigenschaft ergebenden Aufgaben nach. Solange Amtstriger
im Rahmen ihrer Funktionen handeln, haben sie gewisse Einschrinkungen ihres Rechts auf informationelle Selbstbestimmung

hinzunehmen. Hierbei ist jedoch folgendes zu beachten:

Zweck und Folgen der Umfrage, also auch und gerade die Grenzen der Verwertbarkeit, sind von Anfang an klar anzugeben. Umfragen,
die auf Initiative der Hochschule vorgenommen werden, unterliegen den spezifischen personal- und hochschulverfassungsrechtlichen
Bedingungen, insbesondere den Mitwirkungsrechten der jeweiligen Vertretungen der Beschiftigten. Die Befragung darf nur zu dem
Zweck der Beurteilung der Qualitit der Lehre und nicht zu der personalrechtlichen Beurteilung des einzelnen Hochschullehrers mit evtl.
Sanktionen aufgrund der Evaluationsergebnisse durchgefithrt werden. Unter dieser Voraussetzung halten wir die von der

Fachhochschule vorgesehene Veroffentlichung der Bewertungsergebnisse datenschutzrechtlich fiir zulassig.

Die Hochschule hat in ihrer Eigenschaft als Dienstbehorde auf das informationelle Selbstbestimmungsrecht ihrer Bediensteten zu

achten. Aus der Veréffentlichung diirfen sich keine personellen Konsequenzen ergeben: So diirfen die Ergebnisse nicht in die

Personalakte aufgenommen werden.

9.2 Pauschale Meldung an das BAf6G-Amt?

Das Staatliche Rechnungspriifungsamt empfahl einer Universitit, dem Amt fiir Ausbildungsforderung die monatlichen
Exmatrikulationen aller Studenten mitzuteilen, auch soweit sie keine BAf6G-Empfinger sind. Damit sollen Uberzab[ungen
vermieden werden, falls der frithere Student dem Amt fiir Ausbildungsforderung seine Exmatrikulation nicht rechtzeitig mitteilt.
Dem Studierenden wird iiber zwei Semester Ausbildungsforderung gewihrt, wenn er mit Stellung des Antrages eine Studien-
bescheinigung vorlegt. Bricht der Studierende in dieser Zeit das Studium ab, so hat er dies gem. § 60 SGB 1. V. m. § 47 Abs. 4
BAf6G-Gesetz dem Amt fiir Ausbildungsforderung sofort mitzuteilen. Das Amt fiir Ausbildungsférderung wandte sich an uns mit

der Bitte, die beabsichtigte Dateniibermittlung der Universitit zu beurteilen.

Nach § 14 Brandenburgisches Datenschutzgesetz ist die Kenntnis der Daten dann erforderlich, wenn die 6ffentliche Stelle im jeweiligen

konkreten Einzelfall ihre Aufgaben anderenfalls nicht, nicht vollstindig oder nicht in rechtmifiger Weise erfiillen kann. Das Amt fiir

62 =
Viertes Gesetz zur Anderung des Hochschulrahmengesetzes vom 20. August 1998, BGBI. I S. 2190

63
s. hierzu 8.8
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Ausbildungsférderung benotigt zwar Informationen iiber die Exmatrikulationen, jedoch nur hinsichtlich derjenigen Studenten, die
BAf6G-Empfinger sind. Da nur rund ein Drittel der gesamten Studentenschaft BAfoG-Empfinger sind, wiirde die Ubermittlung der
Daten aller iibrigen Studenten an das BAf6G-Amt zu einer unzulissigen Bekanntgabe personenbezogener Daten fithren. Eine
Maglichkeit, die Studenten, die Ausbildungsférderung beziehen, aus der Anzahl der exmatrikulierten Studenten herauszufiltern, besteht
fir die Universitit nicht. Wir haben deshalb der Hochschule eine datenschutzgerechte Alternative empfohlen. Die Universitit weist alle
Studierenden, die die zweite Wiederholungspriifung endgiiltig nicht bestanden haben, schriftlich darauf hin, dass sie, soweit sie

BAfoG-Empfinger sind, unverziiglich nach der Exmatrikulation das BAf6G-Amt zu informieren haben.

Eine Dateniibermittlung an das Amt fiir Ausbildungsférderung bei allen Exmatrikulationen ist nicht erforderlich und im iibrigen

unverhiltnismafig.

93 Studie: Situation von Einelternfamilien

Teilnehmerinnen dieser Studie sollen alleinerziehende Miitter und Viter sein, bei denen fiir mindestens ein Kind der
Unterhaltsvorschuss weggefallen ist. In den verschiedenen Phasen der Studie setzt die forschende Fachhochschule eine schriftliche
Befragung, teilstrukturierte Interviews, Experten - und Gruppengespriche als Erhebungsmethoden ein. Die Gewinnung der
Teilnehmerinnen fiir die schriftliche Befragung soll mit Unterstiitzung der Jugendimter der Landkreise und der kreisfreien Stidte u.
a. durch einen schrifilichen Teilnahmeaufruf erfolgen. Die Mitarbeiter der Amter sehen den Datenschutz gefihrdet, so dass uns die

Fachhochschule um eine fachliche Stellungnahme bat.

Fiir die Ubermittlung von Sozialdaten zu Forschungszwecken sind die Voraussetzungen des § 75 SGB X vorrangig zu priifen und nicht -
wie die Fachhochschule angenommen hat - die des § 28 Brandenburgisches Datenschutzgesetz. Danach ist eine Ubermittlung von
Sozialdaten zulissig, soweit sie fiir ein bestimmtes Vorhaben der wissenschaftlichen Forschung im Sozialleistungsbereich erforderlich ist
und schutzwiirdige Interessen des Betroffenen nicht beeintrichtigt werden oder das 6ffentliche Interesse an der Forschung oder Planung
das Geheimhaltungsinteresse des Betroffenen erheblich iiberwiegt. Eine Ubermittlung ohne Einwilligung des Betroffenen ist nicht
zulissig, soweit es zumutbar ist, die Einwilligung des Betroffenen einzuholen oder den Zweck der Forschung oder Planung auf andere

Weise zu erreichen.

Mit Hilfe des Adressmittlungsverfahrens64 werden der Fachhochschule die Adressen der alleinerziehenden Miitter und Viter - soweit
diese dem Teilnahmeaufruf folgen - zuginglich gemacht. Wir haben empfohlen, in dem Teilnahmeaufruf auf die Organisation des
Versandes hinzuweisen, damit den Betroffenen transparent wird, wie die Fachhochschule mit den ausgewihlten Jugendimtern in
Kontakt getreten ist. Die potentiellen Teilnehmerinnen miissen in der schriftlichen Befragung iiber die Studie und die freiwillige

Teilnahme ausreichend aufgeklirt werden.

"Diirfen namentlich benannte Projektmitarbeiterinnen aus der Fachhochschule die Jugendimter bei der Versendeaktion unterstiitzen?',

lautete eine der Fragen des Projektleiters. Die Beteiligung der Projektmitarbeiterinnen wiirde zu einer Dateniibermittlung von

64
s. bereits unter 8.4
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Sozialdaten fithren, die dem Sozialgeheimnis unterliegen. Es miissten die Voraussetzungen des § 75 SGB X i. V. m. § 61 Abs. 1 Satz 1
SGB VIII erfiillt sein, insbesondere miisste das Ministerium fiir Bildung, Jugend und Sport dieses Vorhaben genehmigen. Einfacher und
weniger aufwendig wire die Moglichkeit, mit den fiir Unterhaltsangelegenheiten zustindigen Sachbearbeitern des Jugendamtes einen
Werkvertrag abzuschlieflen, wonach diese z. B. nach Feierabend die Versendeaktion vornehmen konnten. In dem Werkvertrag sollte
klargestellt werden, dass die Jugendamtsmitarbeiter gegeniiber den Forschern nicht weisungsgebunden sind und ihre Schweige-
verpflichtung fortgilt. Durch die Art der Nutzung der Adressdaten im Wege des Adressmittlungsverfahrens werden schutzwiirdige
Rechte der Betroffenen nicht beriihrt, so dass eine Ubermittlung von Sozialdaten an Dritte zum Schutz des Rechts auf informationelle

Selbstbestimmung vermieden werden kénnte.

Fiir Forschungsprojekte gilt der Grundsatz: Je transparenter fiir den Betroffenen der Umgang des forschenden Institutes mit seinen
personenbezogenen Daten wird, desto eher wird der Betroffene bereit sein, mit dem forschenden Institut bei der anschlieenden

Befragung auf freiwilliger Basis zusammenzuarbeiten.

9.4 Nachbeobachtung der Studie "Gesundheit, Erniihrung und Krebs"

ﬁ5. Die

Die Brandenburger Ernihrungs- und Krebsstudie ist Bestandteil eines europiischen Projektes "Europa gegen den Krebs'
Rekrutierung fiir diese Langzeitstudie hat das Forschungsinstitut im September 1998 mit insgesamt 27 616 Teilnehmern
abgeschlossen. Daran schliefSt sich eine Nachbeobachtungsphase an, in der alle aufgetretenen Krebserkrankungen sowie das
Auftreten von 24 weiteren chronischen Erkrankungen erhoben werden. Die Nachbeobachtung hat bereits 1997 begonnen und wird
iiber die nichsten 10 bis 15 Jahre fortgesetzt werden. Sie geht zunichst von Selbstangaben in einem Fragebogen iiber aufgetretene
Erkrankungen aus. Wissenschaftlich verwendbar werden diese Angaben jedoch erst durch entsprechende medizinische Unterlagen

oder Arztauskiinfte. Dazu ist vor der Erstuntersuchung nach entsprechender Aufklirung eine Einverstindniserklirung

unterschrieben worden. Die einzelnen Schritte hat das Institut mit uns abgestimmt.

Im Gesprich mit dem Projektleiter traten zwei neue Fragen auf:

1. Miissen die Fragebogen unmittelbar nach ihrer Auswertung vernichtet werden?

Aufgrund der in der Vergangenheit aufgetretenen Missbrauchsfille wird ein Nachweis zu Beweiszwecken bis zum Abschluss des
Forschungsvorhabens fiir nétig gehalten. Daher scannt das Institut die Fragebogen ein und archiviert sie gleichzeitig. Erst nach dieser
Reproduktion der Originaldaten werden die Fragebogen vernichtet. Gegen diese Verfahrensweise bestehen aus unserer Sicht keine
Bedenken, da auf den Fragebogen lediglich die Studiennummer ohne den betreffenden Namen angegeben ist. Auch aus
technisch-organisatorischer Sicht ist hiergegen nichts einzuwenden. Es werden personenbezogene Daten verschliisselt auf dem Server

gespeichert und Zugriffsrechte restriktiv vergeben. Der Serverraum wurde unseren Forderungen entsprechend gesichert.

2. Gibt es eine Pflicht des Forschungsinstitutes zur Vorlage der Einverstindniserklirungen gegeniiber Kliniken und Arzten?

65
s. dazu ausfiihrlich 3. Titigkeitsbericht unter 6.2
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Da Teilnehmer Kliniken und Arzte in Brandenburg und Berlin angeben, muss das Forschungsinstitut die Moglichkeit haben, diese
Angaben zu iiberpriifen. Das Institut vertritt hierzu die Auffassung, dass das Versenden der Einverstindniserklirung zu schiitzende
Daten offenlegen wiirde, und legte bisher lediglich das Muster einer Schweigepflichtentbindungserklirung vor. Die Arztekammer Berlin
hat dies - im Gegensatz zur Landesirztekammer Brandenburg - als unzureichend abgelehnt, weil es sich um pauschale
Einverstindniserklarungen handele, die die Probanden bei der ca. 5 Jahre zuriickliegenden Basiserhebung abgegeben hitten und fiir den
Arzt aufgrund ihrer pauschalen Aussagen z. T. nicht nachvollziehbar seien. In dem Informationsschreiben an den Arzt oder an das
Krankenhaus ist deshalb klarzustellen, aus welchen Griinden die vorliegende Einverstindniserkldrung immer noch hinreichend
bestimmt fiir eine Nachbeobachtung ist. Die Probanden aktualisieren - wenn sie sich an der Nachbeobachtung beteiligen wollen - mit
ihren Angaben iiber die behandelnden Arzte in dem Nacherhebungsbogen ihre Einverstindniserklirung. Auf diesen Umstand sind die

Arzte ausdriicklich hinzuweisen.

Da der Arzt, der die Verantwortung fiir den Bruch der irztlichen Schweigepflicht ggf. auch strafrechtlich tragen miisste, dariiber
entscheidet, welcher Nachweis ihm fiir das Vorliegen der Schweigepflichtentbindungserklirung bei einer anderen Stelle geniigt, muss

ihm das Institut im Zweifelsfall eine Kopie der Einwilligungserklirungen mit geschwirztem Code der Probanden zur Verfiigung stellen.

9.5 Benutzungsordnung und Verwaltungsvorschriften fiir das Brandenburgische Landeshauptarchiv

Fur das Landeshauptarchiv fehlt noch immer eine aktualisierte Benutzungsordnung. Nach erneuter Priifung halten wir eine Aufnahme
des Formulars des Benutzungsantrags in die Benutzungsordnung nicht mehr fiir erforderlich. Das Ministerium fir Wissenschaft,
Forschung und Kultur hat uns zugesichert, dass Anderungen der Antragsformulare zuvor mit uns abgestimmt werden. Dem

In-Kraft-Treten der Benutzungsordnung stehen somit keine datenschutzrechtlichen Einwéinde mehr entgegen.

Bisher verwendet das Landeshauptarchiv Benutzungsbestimmungen, die auf dem Bundesarchivgesetz vom 6. Januar 1958 beruhen
und Benutzern der DDR-Bestinde diese mit dem Brandenburgischen Archivgesetz unvereinbare Bestimmung als Handreichung zur
Verfiigung stellen. Ein Benutzer wandte sich an uns und riigte, dass mit dieser Bestimmung den Benutzern eine vollkommen falsche

Information gegeben werde.

Der Petent hat zusammen mit dem Landeshauptarchiv und dem Ministerium ein klirendes Gesprich gefiihrt, in dem folgender
Kompromiss gefunden wurde: ein Vorblatt informiert die Benutzer dariiber, dass die Bestimmungen, die mit dem Archivgesetz nicht
iibereinstimmen, nicht gelten. So berief sich die Benutzungsbestimmung z. B. auf eine dreifigjihrige Schutzfrist, die jedoch durch § 10

Abs. 6 Brandenburgisches Archivgesetz fiir DDR-Bestinde aufgehoben worden ist und deshalb mit dem Landesrecht unvereinbar ist.

66
Im Anschluss an den sechsten Titigkeitsbericht  hat uns das Ministerium fiir Wissenschaft, Forschung und Kultur mitgeteilt, dass es
den Entwurf der Verwaltungsvorschriften unter Beriicksichtigung unserer damaligen Stellungnahme mit den Archivaren iiberarbeiten

und uns bis Ende Januar 1999 zuleiten werde. Anschlieffend soll mit uns eine Beratung iiber den Entwurf stattfinden.

66
s. unter 6.2.2
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Rechtsunsicherheiten in der Praxis im Rahmen der Benutzung von Archivgut kénnen durch die neu zu erlassende Benutzungsordnung

und die Verwaltungsvorschriften weitgehend vermieden werden.

10. Stadtentwicklung, Wohnen und Verkehr

10.1 Verkehr

10.1.1 Datenschutz bei der Transrapid-Planung

Fir den Bau der Magnetschnellbahnstrecke Berlin - Hamburg muss ein Planfeststellungsverfahren i. S. v. §§72 ff.
Verwaltungsverfahrensgesetz (VwV{G) durchgefiihrt werden, wobei die Strecke in 20 Planungsabschnitte unterteilt wurde, von denen

ein Teil auf brandenburgischem Gebiet liegt.

In einem gemeinsamen Gesprich der Datenschutzbeauftragten der betroffenen Linder bei der Trigerin des Vorhabens, der
Magnetschnellbahnplanungsgesellschaft mbH, informierte diese iiber die Absicht, das Planfeststellungsverfahren moglichst effizient und
papierlos mittels eines Datenverarbeitungssystems durchzufithren, das alle Einwendungen verarbeitet, Texte fiir deren Erwiderung
erzeugt und anschlieffend auch Textbausteine fiir die Planfeststellungsbeschliisse generieren kann. Praktisch sollte dies so vonstatten
gehen: Die jeweilige Anhérungsbehorde (hier das Brandenburgische Landesamt fiir Verkehr und Straffenbau) scannt alle Einwendungen
ein und iibermittelt sie in personenbezogener Form an die Trigerin des Vorhabens, so dass diese der Anhorungsbehérde Erwiderungen
auf die Einwendungen iiber das System zur Verfiigung stellt. Im Anschluss daran findet der in § 73 Abs. 6 VwVIG vorgesehene

Erérterungstermin statt.

Derartige Ubermittlungen personenbezogener Daten an Stellen auferhalb des offentlichen Bereichs sind nach § 16 Abs. 1 lit. a
Brandenburgisches Datenschutzgesetz (BbgDSG) zuldssig, wenn sie zur rechtmifligen Erfillung der in der Zustindigkeit der

iibermittelnden Stelle liegenden Aufgaben erforderlich ist und die Voraussetzungen des § 13 Abs. 1 BbgDSG vorliegen.

Obwohl die Anhorungsbehorde nach § 73 Abs. 6 VWVIG die Aufgabe hat, die erhobenen Einwendungen gegen den Plan sowie die
Stellungnahmen der Beh6rden zum Plan mit der Trigerin des Vorhabens, den Behorden, den Betroffenen sowie den Personen, die Ein-
wendungen erhoben haben, zu erortern, wofiir eigentlich der Vortrag gegeniiber der Anhérungsbehérde geniigen wiirde, halten wir die
personenbezogene Dateniibermittlung an die Vorhabentrigerin unter dem Aspekt einer sachbezogenen Erérterung der Einwendungen
im Erérterungstermin in den Fillen fiir erforderlich, in denen Biirger die Verletzung eigener Rechte, z. B. ihrer Gesundheit oder ihres
Eigentums, geltend machen. Auch unter Beriicksichtigung des Rechtsgedankens aus § 29 Abs. 1 VwVfG kann eine Befugnis zur
Ubermittlung personenbezogener Daten an die Vorhabentrigerin in den Fillen abgeleitet werden, in denen die Kenntnis der Daten fiir
die Geltendmachung der rechtlichen Interessen der Beteiligten erforderlich ist. Dies kann nur dann als gegeben vorausgesetzt werden,
wenn die Erorterung aufgrund betroffener Individualrechtsgiiter unmittelbar personenbezogen durchgefithrt werden muss. Dagegen
halten wir eine Ubermittlung personenbezogener Daten von Pauschaleinwendern, die sich fiir allgemeine Belange - z. B. den
Naturschutz - einsetzen und keine Verletzung eigener Individualrechte geltend machen, fiir unzulissig. Dass die spitere unverschliisselte

Veroffentlichung von personenbezogenen Einwendungen im Planfeststellungsverfahren ein unverhiltnisméRiger Eingriff in die
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Grundrechte der Einwender wire, hat bereits das Bundesverfassungsgericht festgestellt67. Sie wurde deshalb bei der Transrapid-Planung

auch nicht ins Auge gefasst.

Das Brandenburgische Landesamt fiir Verkehr und Straflenbau hat unseren Vorgaben fiir eine differenzierte Dateniibermittlung
zugestimmt und wird Einwendungen von Pauschaleinwendern unter Schwirzung der personenbezogenen Daten an die Vorhaben-

trégerin iibermitteln.

Die Transrapid-Planung macht deutlich, dass in Planfeststellungsverfahren stets differenziert zu entscheiden ist, in welchem Umfang

personenbezogene Daten iiber Einwender iibermittelt werden diirfen.

10.1.2 Neues Fiihrerscheinrecht
- Anderung des Stralenverkehrsgesetzes und anderer Gesetze

. 68
Am 1. Januar 1999 ist das Gesetz zur Anderung des Straflenverkehrsgesetzes und anderer Gesetze in Kraft getreten. Es enthalt

wesentliche datenschutzrechtliche Neuerungen.

Alle Fahrerlaubnisinhaber werden fortan in einem beim Kraftfahrtbundesamt eingerichteten Zentralen Fahrerlaubnisregister gespeichert
(mit ihren Ident- und Fiihrerscheindaten). Der Gesetzgeber hat fiir die Auflosung der ortlichen Fahrerlaubnisregister eine Frist bis zum

31. Dezember 2005 gesetzt, so dass ein Nebeneinander dieser Register auf einen Ubergangszeitraum beschrinkt bleibt.

Neu ist des Weiteren, dass die Protokolldaten iiber Abrufe aus dem Verkehrszentralregister, dem Zentralen Fahrzeugregister und dem
Zentralen Fahrerlaubnisregister zur Aufklirung oder Verhiitung von schwerwiegenden Straftaten gegen Leib, Leben und Freiheit einer
Person genutzt werden diirfen. Dazu werden die Protokolldaten nunmehr sechs Monate aufbewahrt. Sie erhalten den Charakter

polizeilicher Fachdateien.

Mit der Anderung des StraRenverkehrsgesetzes wurden erstmalig Festlegungen fiir die Datenverarbeitung in Fiihrerscheinakten
getroffen. Registerauskiinfte, Fithrungszeugnisse, Gutachten und Gesundheitszeugnisse sind spitestens nach zehn Jahren zu vernichten,
es sei denn, sie stehen im Zusammenhang mit einer Eintragung im Verkehrszentralregister oder im Zentralen Fahrerlaubnisregister. Die
Vernichtung solcher Unterlagen miissen allerdings erst dann vernichtet und Altakten berichtigt werden, wenn die Fahrerlaubnisbehérde

aus anderem Anlass mit dem Vorgang befasst ist. Eine Uberprﬁfung aller Akten soll innerhalb der nichsten 15 Jahre erfolgen.

- Fahrerlaubnisverordnung

BVerfGE 77 S. 121 ff;; BVerfG Computer und Recht 1990 S. 798 ff.

68
vom 24. April 1998, BGBL. I S. 747
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Im August 1998 ist die neue Verordnung iiber die Zulassung von Personen zum Strafenverkehr und zur Anderung
strallenverkehrsrechtlicher Vorschriften (Fahrerlaubnisverordnung)69 in Kraft getreten. Entgegen den unter der Mitwirkung des
Bundesbeauftragten fiir den Datenschutz im Regierungsentwurf enthaltenen Regelungen wurden aufgrund des Beschlusses des
Bundesrates vom 19.06.1998 datenschutzrechtlich bedenkliche Anderungen vorgenommen. Es handelt sich hierbei um § 11 Abs. 6 Sitze
2 und 4 der Verordnung. Die im Mitwirkungsverfahren einvernehmlich festgelegte Erginzung des Satzes 2, dass der Betroffene vor
Ubersendung der Fahrerlaubnisunterlagen an eine Gutachterstelle die Unterlagen einsehen kann, ist entfallen, so dass ein Hinweis auf
die Akteneinsichtsrechte der Betroffenen fehlt. Satz 4 der Verordnung enthilt die Regelung zur Ubersendung vollstindiger Unterlagen
von der Fahrerlaubnisbehorde an die untersuchenden Stellen. Der Regierungsentwurf hielt statt dessen eine Ubermittlung der
erforderlichen Unterlagen fiir ausreichend. Der Verordnungsgeber hat den Umfang der zu ermittelnden Daten erweitert, obwohl der
Gesetzgeber in § 2 Abs. 14 Satz 1 Strafenverkehrsgesetz die Ubersendung auf die fiir die Aufgabenerfiillung benédtigten Daten
beschrinkt. Der Bundesbeauftragte fiir den Datenschutz ist bereits fiir eine entsprechende Anderung der Verordnung eingetreten. Wie
unsere Kollegen in den anderen Bundeslindern haben wir das zustindige Ministerium fiir Stadtentwicklung, Wohnen und Verkehr
gebeten, sicherzustellen, dass die Fahrerlaubnisbehérden regelmiflig Akteneinsicht anbieten und nur die erforderlichen

Fahrerlaubnisunterlagen an die Gutachterstellen iibersenden.
- Antrag auf Erteilung einer Fahrerlaubnis fir Kraftfahrzeuge

In Anbetracht der zu erwartenden Gesetzesinderungen wurde Anfang 1997 in Zusammenarbeit mit dem Ministerium fir
Stadtentwicklung, Wohnen und Verkehr bereits Einvernehmen iiber die datenschutzgerechte Formulargestaltung eines Antrages auf
Erteilung einer Fahrerlaubnis hergestellt. Ende 1998 setzte uns das Ministerium iiber die neugestalteten, der Rechtsinderung angepassten
Antragsformulare in Kenntnis. Entgegen der Absprachen wurde dem Aufklirungsgebot der §§ 12 Abs. 3, 4 Abs. 2 Brandenburgisches
Datenschutzgesetz a. F. nicht entsprochen. Beispielsweise fehlte bei den Hinweisen zur Datenverarbeitung eine drucktechnische

Hervorhebung.

Als nicht unerheblichen Eingriff in das informationelle Selbstbestimmungsrecht werten wir den Umstand, dass die Frage nach dem
"derzeitigen Gesundheitszustand", deren Beantwortung dem Betroffenen freigestellt ist, nicht als solche gekennzeichnet wurde. Um dem
Betroffenen die Freiwilligkeit der Beantwortung dieser Frage zu verdeutlichen hitte sich angeboten, darauf entweder am Anfang des
Erhebungsbogens hinzuweisen, damit der Betroffene von vornherein freiwillige Angaben als solche erkennen kann oder einen
entsprechenden Hinweis mit der Frage selbst zu verbinden bzw. in einer Fufinote gut sichtbar aufzunehmen.

Nach der zweiten Anderung des Brandenburgischen Datenschutzgesetzes ist die Verarbeitung von Gesundheitsdaten, soweit sie nicht
bereichsspezifisch geregelt ist, sogar nur noch dann zulissig, wenn der Betroffene ausdriicklich eingewilligt hat (vgl. § 4 a BbgDSG

n. F.). Diese Vorschrift sollte vor allem bei kiinftig neu zu gestaltenden Formularvordrucken Beachtung finden.

10.2 Wohnen

Priifung des Jahreseinkommens im Rahmen eines Wohngeldantrages

vom 18. August 1998, GVBI. 1 S. 2214
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Um einen Wohngeldantrag bearbeiten zu konnen, verlangte die zustindige Behérde vom Antragsteller Unterlagen, aus denen sein
Einkommen hervorgeht. Der Petent iibte eine private Lehriitigkeit aus und war sich aus Griinden der Diskretion nicht sicher, ob er
der Wohngeldstelle Unterrichtsvertragskopien, auf denen neben den Konditionen auch die Adressen und Telefonnummern der

Schiiler vermerkt waren, zur Verfligung stellen darf.

In diesem Fall konnten wir dem Antragsteller mitteilen, dass § 25 Wohngeldgesetz (WoGG) i. V. m. § 60 Abs. 1 Nr. 1 Erstes Buch
Sozialgesetzbuch (SGB I) die Auskunftspflicht begriinden. Nach § 25 Abs. 1 WoGG besteht die Verpflichtung, wenn und soweit die
Durchfithrung des Gesetzes es erfordert, der zustindigen Stelle Auskunft iiber die Einnahmen und iiber andere fiir das Wohngeld
maf3gebende Umstidnde zu geben. Die Auskunftspflicht iiber die Einnahmen ist insoweit erforderlich, als die Beh6rde nach § 11 WoGG

das Jahreseinkommen zu ermitteln hat, um Art und Umfang des Wohngeldanspruchs zu priifen.

Wer Sozialleistungen beantragt oder erhilt, hat nach dem Sozialgesetzbuch alle Tatsachen anzugeben, die fiir die Leistung erheblich
sind. Die Angabe der wirtschaftlichen Verhiltnisse ist fiir die Leistung nach dem Wohngeldgesetz eine erhebliche Tatsache, weil die

Behorde ohne deren Vorliegen den Anspruch auf Wohngeld nicht priifen kann.

Nach § 60 Abs. 1 Nr. 3 SGB I besteht eine Beweismittelbezeichnungspflicht. Welcher Beweismittel sich die Behérde bedienen méchte,
entscheidet sie gem. § 21 Zehntes Buch Sozialgesetzbuch (SGB X) nach pflichtgemiflem Ermessen. Auf Verlangen des zustindigen

Leistungstrigers sind Beweisurkunden vorzulegen.

Die angeforderten Unterrichtsvertragskopien miissen, um als Beweismittel Verwendung zu finden, die Vertragspartner sowie die
Konditionen erkennen lassen. Sollten die Schiiler bzw. deren Erziehungsberechtigte direkt Vertragspartner sein, ist eine Un-
kenntlichmachung ihrer Namen nicht méglich, weil die Behorde imstande sein muss nachzuvollziehen, von wem die Einnahmen
bezogen werden. Anders verhilt es sich, wenn die Lehrtitigkeit an einer Einrichtung unterrichtet wird; in diesem Fall ist die Un-
kenntlichmachung von Namen und Telefonnummern der Schiiler geboten. Das Wohngeldamt ist im Regelfall nicht berechtigt, hinter
dem Riicken des Antragstellers bei den Schiilern oder deren Eltern riickzufragen und damit den Umstand offenzulegen, dass Wohngeld

beantragt wurde.

Im Rahmen der Priiffung eines Wohngeldantrages sind fiir die Ermittlung des Jahreseinkommens alle erforderlichen Auskiinfte zu
erteilen, so auch die Einnahmen aus privater Lehrtitigkeit. Auf Verlangen des Leistungstrigers sind Beweisurkunden mit
personenbezogenen Daten der Schiiler vorzulegen, soweit dies zur Einkommensermittlung erforderlich ist. Dieses Erfordernis besteht

nicht, wenn der Antragsteller in einer Einrichtung unterrichtet.
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1L Umwelt, Naturschutz und Raumordnung
Anderungen beim Immissionsschutz

Im Rahmen der Umsetzung der EG-Richtlinie zur Beherrschung der Gefahren bei schweren Unfillen mit gefihrlichen Stoffen
("SEVESO II-Richtlinie") beabsichtigt das Ministerium fiir Umwelt, Naturschutz und Raumordnung, das Vorschaltgesetz zum
Immissionsschutz zu novellieren. Der Gesetzentwurf enthilt eine Neufassung der Datenverarbeitungsvorschrift, wobei Anpassungen an
das Brandenburgische Datenschutzgesetz und das Brandenburgische Abfallgesetz vorgesehen sind. Besonders begriifit haben wir das
Bestreben, zur regelungstechnischen Vereinfachung und zur Eindimmung von Normenflut die speziellen Regelungen fiir den
Immissionsschutz und die Abfallwirtschaft iiber die Anpassung der Verordnungsermichtigung zusammenzufithren. Das
Gesetzgebungsverfahren ist noch nicht abgeschlossen und auch die Erarbeitung einer entsprechenden Datenschutzverordnung bleibt
abzuwarten.

7
Der Gesetzentwurf regelt auch Aspekte des Informationszugangs .

12. Biirgerbiiros und Biirgerimter

Immer mehr setzt sich die Erkenntnis durch, dass Gemeinden und Amter als Dienstleister niher an die Biirger heranriicken miissen. Die

Kommunen wollen sich dem nicht entziehen und suchen deshalb nach Wegen, diesem Bediirfnis entsprechen zu kénnen.

Die Gemeinden sehen sich derzeit zusitzlich in der finanziellen Zwangssituation, ihre Ausgaben reduzieren zu miissen. Dies geschieht
hiufig durch das Zusammenlegen von Verwaltungstitigkeiten, und zwar sowohl funktionell als auch riumlich. Die zunehmend gute
Ausstattung der Gemeindeverwaltungen mit Geriten zur elektronischen Datenverarbeitung lisst beides zu. Der Anforderung, Ausgaben
zu reduzieren und dennoch zu groferer Biirgernihe zu gelangen, kann jedenfalls durch die Einrichtung von Biirgerbiiros oder

Biirgerimtern entsprochen werden. Die Begriffe "Biirgerbiiro” und "Biirgeramt" werden hier ohne Unterscheidung benutzt.

Aus der Sicht des Biirgers liegt die groflere Biirgernihe im Folgenden: er hat nur einen statt mehrerer Gesprichspartner, und er kann sein
Anliegen méglichst zu einem einzigen Zeitpunkt und an einem einzigen Platz erledigen bzw. erledigen lassen. Der Biirger spart auf diese

Weise Zeit. Nicht mehr die Biirger, sondern die Akten "laufen” von Behérde zu Behérde.

Aus der Sicht der Verwaltung lisst sich ein Biirgeramt am leichtesten dadurch verwirklichen, dass es in einem Grofiraumbiiro
untergebracht wird: so wird Raum eingespart, die ungemiitlichen Flure werden iiberfliissig, die Kommunikation untereinander wird
erleichtert. Der Appell an den Biirger, der Dienste und Rat sucht, ist augenfillig: hier sind an einem Ort, in einem Raum gleich mehrere
Bedienstete, die alle technisch gut ausgestattet sind und die mit Kompetenz und Fleif) ihre Aufgaben - die dem Biirger dienen - in

kiirzester Zeit erledigen.

96/82/EG vom 9. Dezember 1996, ABL. EG 1997 Nr. L 10/13

71
s. dazu unten B 1.3.3
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Aus der Sicht des Datenschutzes ist ebenso leicht nachzuvollziehen, dass es in diesem Ambiente besonderer Vorkehrungen bedarf, um
das Recht auf informationelle Selbstbestimmung, das der einzelne Biirger ja nicht vor dem Groflraumbiiro aufgibt, ebenso zu
beriicksichtigen wie die Anspriiche an Kompetenz und Schnelligkeit, die er an die Mitarbeiter des Biirgeramtes stellt. Die Umsetzung des
Datenschutzgedankens steht vielem von dem, was das Biirgerbiiro so attraktiv macht, geradezu kontrir gegeniiber. Die groflere Nihe der
Arbeitsplitze der Gemeindebediensteten zueinander hat unvermeidlich auch eine groflere Nihe der gerade anwesenden Biirger
zueinander zur Folge: das Mit-Héren und Mit-Sehen dessen, was an den Nachbararbeitsplitzen geschieht, ist kaum zu vermeiden, wenn

keine besonderen Mafinahmen getroffen werden.

Zudem ergibt sich in jedem Biirgerbiiro aus der Forderung des Bundesverfassungsgerichts, Behérdentitigkeiten und -leistungen nach
Funktionen zu trennen’ . ein grundsitzliches Problem. Das Gericht hat aus dem Recht auf informationelle Selbstbestimmung das Gebot
der informationellen Gewaltenteilung abgeleitet, das zugleich auch der Zweckbindung bei der Verarbeitung personenbezogener Daten
dient: Daten, die eine Behorde beim Biirger zu einem bestimmten Zweck erhebt, darf sie nicht ohne weiteres fiir andere Zwecke oder in
einer anderen Funktion weiterverarbeiten. Auch die Stadtverwaltung ist keine einheitliche, allwissende Behérde, sondern besteht aus
einer Vielzahl funktional getrennter Behérden. Diese Funktionstrennung dient der Sicherung des Grundrechts auf informationelle

Selbstbestimmung, und folglich kann auch nur der Biirger als Grundrechtstriger durch seine informierte Einwilligung eine Aufhebung

der Funktionentrennung erméglichen, wenn er die Vorziige des Biirgerbiiros nutzen will.

Das bedeutet zum einen, dass den Menschen, die ein Biirgerbiiro aufsuchen, zumindest bei der Verarbeitung besonders sensibler Daten
(z. B. Sozialhilfeangelegenheiten) weiterhin zusitzlich die Moglichkeit geboten werden muss, ihre Anliegen in dem jeweils urspriinglich
zustidndigen Amt erledigen zu lassen. Auf diese Méglichkeit miissen alle Personen, die ein Biirgeramt aufsuchen, deutlich hingewiesen
werden; Nachteile diirfen ihnen daraus nicht erwachsen. Zum anderen wire es mittelfristig aus der Sicht des Datenschutzes
wiinschenswert, wenn der Biirger auch die technischen Mittel an die Hand bekime, um selbst nach Einsichtnahme in die zu seiner
Person gespeicherten Daten (z. B. an einem abgesetzten Bildschirm) den Zugriff auf die funktional getrennten Dateien fiir den

Sachbearbeiter im Biirgerbiiro zu eréffnen. Dazu konnte er eine personliche Chipkarte nutzen, mit der er "seine Daten" stets lesen kann.

Einige der Stadtverwaltungen, die im Land Brandenburg bereits ein Biirgerbiiro eingerichtet haben, haben von sich aus unseren Rat
gesucht. Daneben haben sich aber auch Biirger mit Eingaben zu datenschutzrechtlich problematischen Aspekten dieser neuen
Verwaltungsform an uns gewandt. Aus den Erfahrungen, die wir im Zusammenhang mit Biirgerimtern gemacht haben, seien hier die

Mafinahmen aufgefiihrt, die grundsitzlich zu beachten sind,

BVerfGE 65,1, 69 (*VOlkszéthng—)
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1. Das Mithoren vermeiden

Vorginge, derentwegen der Biirger in ein Biirgerbiiro kommt, sind grundsitzlich die gleichen, die er bisher im Rathaus hat erledigen
lassen, dort meist in einer Einzelgesprichssituation mit dem sachbearbeitenden Bediensteten, z. B. eine Zuzugsmeldung. Geht es um die
Erledigung eines vergleichbaren Vorgangs im Grofiraumbiiro, kann von anderen Arbeitsplitzen aus mitgehort werden, was der Biirger
dem Verwaltungsbediensteten mitteilt. Selbst dann, wenn ein Anmeldeformular bereits vorher ausgefiillt worden war, werden

iiblicherweise noch etliche Angaben besprochen.

Je weiter Arbeitsplitze voneinander entfernt stehen, umso weniger kann mitgehért werden. Trennwinde vermindern die Wort- und

Gerduschiibertragung und damit das Mithéren.

Das Einrichten einer Warteabteilung oder eines Warteraumes oder -vorraumes fiir diejenigen, die noch nicht an einem "Schalterplatz"
bedient werden, ist unverzichtbar. Gerade der Warteraum muss im Verhiltnis zu den Arbeitsplitzen riumlich so angeordnet sein, dass

Mithéren durch Wartende soweit irgend méglich ausgeschlossen ist.

2. Das Mit-Sehen vermeiden

Die Bearbeitung von Vorgingen in einem Biirgerbiiro erfolgt regelmifig auf einem PC mit Bildschirm. Um Mit-Sehen durch Dritte
moglichst auszuschliefen sollten die Bildschirme nicht in einer Reihe, sondern gestaffelt oder als vollige Einzelplitze angeordnet werden.

Damit ldsst sich im Ubrigen auch leichter vermeiden, dass Dritte mithéren.

3. Den Zugriff auf Daten verhindern

Die Frage des Zugriffs auf Daten stellt sich in erster Linie in Bezug auf die sachbearbeitende Person, die den Biirger gerade bedient. Da
die PC’s in Biirgerbiiros so geschaltet sind, dass von jedem einzelnen Bildschirm-Arbeitsplatz aus auf den gesamten Datenbestand
zugegriffen werden kann, der irgendeinem der zugelassenen Bearbeitungsfelder zuzurechnen ist, muss die Zugriffsméglichkeit jeweils
auf das zur jeweiligen Aufgabenerledigung unbedingt Erforderliche eingegrenzt werden. Durch die Verwendung von Masken kann der

Zugriff - unabhingig von der zugreifenden Person - begrenzt werden.

4. Die Anforderungen an den Datenschutz bewusst machen

Als weitere Forderung zum Datenschutz ist zu beachten, dass die sachbearbeitenden, aber auch alle anderen in dem Grofiraumbiiro
titigen Personen ihren Aufgabenbereich kennen und durch eine geeignete Dienstanweisung auf ihr Verhalten und ihre Pflichten
hingewiesen und in Datenschutzfragen qualifiziert werden.

5. Erforderliche technisch-organisatorische MafSnahmen treffen

Die im Brandenburgischen Datenschutzgesetz genannten technisch-organisatorischen Mafinahmen sind zu ergreifen. Dazu gehért auch,

dass die Bearbeitungsvorginge prizise protokolliert werden.
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6. Bei Biirgeraktivititen den Datenschutz ermoglichen

Sofern Biirgern die Gelegenheit gegeben werden soll, "vorbereitend" titig zu werden, z. B. Formulare auszufiillen, miissen sie dies so
erledigen konnen, dass keine andere Person zuschaut und erkennen kann, was eingetragen wird. Im Warteraum sollte es deshalb

abgesonderte Schreibtischplitze oder Schreibpulte geben sollte, an denen die betreffende Person unbeobachtet schreiben kann.

7. Sensible Daten besonders schiitzen

Bei der Organisation des Biirgeramtes muss schon bei der Aufgabenzuweisung bedacht werden, welche Aufgaben dort iiberhaupt
zuldssigerweise bewiltigt werden diirfen. Vor allem sind alle Bearbeitungsvorginge, die Sozialdaten betreffen, grundsitzlich zur
Bearbeitung im einem Grofraumbiiro nicht geeignet. Sollen dennoch Aufgaben nach dem Sozialgesetzbuch in einem Biirgeramt erfiillt
werden, so kann dies nur durch speziell in diesem Bereich titige Mitarbeiter und unter Wahrung grofitméglicher Diskretion (z. B. in

einem gesonderten Beratungsraum) erfolgen.

Die Schritte, die wir hier und gegeniiber denjenigen, die ein Biirgerbiiro eingerichtet haben, vorgeschlagen haben, sind vielfach auch von
betroffenen Biirgern eingefordert worden. Aus Eingaben wissen wir, wie unangenehm es Betroffenen ist, wenn andere mithéren kénnen.
Anders formuliert: Biirgerbiiros, in denen die Abstinde der Arbeitsplitze zu gering gewihlt worden sind, sind Stellen, die ungern
aufgesucht werden; Biirgerbiiros, in denen nicht sorgfiltig darauf geachtet wird, dass Informationen aus dem Sozialbereich in einem

Grofraumbiiro nichts zu suchen haben, werden gemieden.

Trotz der beschriebenen Datenschutzprobleme unterstiitzen wir die Einrichtung von Biirgerbiiros.

Biirgerbiiros konnen durchaus datenschutzgerecht gestaltet werden, wenn unsere Empfehlungen beachtet werden.
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Teil B

Akteneinsicht und Informationszugang

Dies ist der erste Bericht, den der Landesbeauftragte fiir das Recht auf Akteneinsicht

nach § 11 Abs.3 des Akteneinsichts- und Informationszugangsgesetzes ® vorlegt. Es ist zugleich der erste Bericht eines
Informationszugangsbeauftragten in der Bundesrepublik Deutschland. Das Brandenburgische Akteneinsichts- und Informations-
zugangsgesetz muss dabei in einen grofleren Zusammenhang gestellt werden, denn es ist sowohl die einfachgesetzliche Ausformung des
Grundrechts auf Informationszugang nach Artikel 21 Abs. 3 und 4 der Landesverfassung als auch das Ergebnis einer Rechtsentwicklung
in der Europiischen Union und in anderen europiischen und auflereuropdischen Staaten. Diese Entwicklung wird auch das
brandenburgische Landesrecht weiter beeinflussen. Das in der Bundesrepublik einmalige Brandenburgische Informationszugangsgesetz

wird - voraussichtlich - seinerseits die Rechtsentwicklung in der Bundesrepublik beeinflussen.

1 Entwicklung des Informationszugangsrechts

11 Europa

Mit dem Vertrag von Amsterdam, dessen In-Kraft-Treten in diesem Jahr zu erwarten ist, wird jedem Unionsbiirger und jeder Person mit
Wohnsitz in einem Mitgliedstaat das grundsitzliche Recht auf Zugang zu Dokumenten des Europiischen Parlaments, des Ministerrats
und der Kommission zuerkannt . Dies stellt nach dem Willen der Mitgliedstaaten eine "neue Stufe bei der Verwirklichung einer immer
engeren Union der Vélker Europas dar, in der die Entscheidungen méglichst offen und méglichst biirgernah getroffen werden"75. Das
Recht des Einzelnen auf Information wird auch im europiischen Zusammenhang als ein demokratisches Recht angesehen, das einer der
Ecksteine einer biirgernahen Gemeinschaft st Dementsprechend gewihrleistet die Verfassung des Landes Brandenburg fiir jeden das
Recht auf politische Mitgestaltung (Artikel 21 Abs. 1) und in diesem Zusammenhang das Recht auf Information und Akteneinsicht
(Artikel 21 Abs. 3 und 4). Letztlich sind diese Grundrechte Voraussetzung dafiir, dass das Volk Triger der Staatsgewalt ist (Artikel 2

Abs. 2 der Landesverfassung).

73
GVBL. 11998S. 46

74
Artikel 255 (ex -191 a) EG-Vertrag in der Amsterdamer Fassung

75
Artikel A Abs. 2 Europiischer Unionsvertrag in der Amsterdamer Fassung

76
so der Generalanwalt Tesauro in seinem Gutachten fiir den Européischen Gerichtshof im Verfahren der Niederlande gegen den Ministerrat (C-58/94)
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Der Europiische Biirgerbeauftragte (Ombudsman), Jacob Séderman, hat in einem Sonderbericht an das Europiische Parlament die
Regeln untersucht, die von den Institutionen der Europiischen Gemeinschaft iiber den Zugang zu Verwaltungsdokumenten erlassen
wurden und festgestellt, dass diese Regeln keinen Anspruch des Biirgers auf Informationszugang enthalten. Er hat dariiber hinaus
bemingelt, dass die Institutionen der Gemeinschaft sich bisher nicht zur Erstellung von Dokumentenverzeichnissen verpflichtet haben,
obwohl dies sowohl den Biirgern die Wahrnehmung des Zugangsrechts erleichtern als auch eine ordnungsgemifle Verwaltung unter
Verhinderung des Dokumentenverlusts férdern kénnte . Der Europiische Biirgerbeauftragte hat die Organe der Europidischen
Gemeinschaft aufgefordert, ihre Regeln zum Informationszugang zu veréffentlichen und Dokumentenverzeichnisse zu erstellen, die
ebenfalls der Offentlichkeit zuginglich gemacht werden sollten. Mit Recht hat der Biirgerbeauftragte darauf hingewiesen, dass ein
Informationszugangsrecht fiir den Biirger wenig Sinn macht, solange dieser von der Existenz der Dokumente oder zumindest

bestimmter Dokumentarten keine Kenntnis hat.

Dieses grundsitzlliche Dilemma jedes Informationszugangsrechts besteht auch in Brandenburg. Das Akteneinsichts- und
Informationszugangsgesetz und die zugrundeliegenden Grundrechte der Landesverfassung wiirden allerdings missverstanden, wenn die
Verwaltung sich darauf beschrinken wiirde, Antrige der Biirger auf Akteneinsicht und Informationszugang abzuwarten und positiv oder
negativ zu bescheiden. Vielmehr sollten die Behorden auf Landes- und Kommunalebene selbst die Initiative ergreifen und iiber die
bisherige Offentlichkeitsarbeit hinaus grundsitzlich alle bisher nicht publizierten verwaltungsinternen Regelungen wie
Verwaltungsvorschriften und Runderlasse auch unter Nutzung des Internets der Offentlichkeit zuginglich machen. Dariiber hinaus
sollten die Behérden auch die Struktur ihrer Informationsbestinde dadurch offenlegen, dass sie ihre Aktenpline publizieren. Der
Landesbeauftragte firr den Datenschutz und fiir das Recht auf Akteneinsicht veroffentlicht deshalb erstmals seinen Aktenplan in diesem

Téitigkeitsbericht78.

Das Europiische Parlament hat in seiner EntschlieRung zum Sonderbericht des Europiischen Biirgerbeauftragten unterstrichen, dass in
allen Institutionen der Gemeinschaft 6ffentliche Dokumentenregister unter verstirkter Nutzung des Internets geschaffen werden

79
sollten .

77
Sonderbericht des Europiischen Biirgerbeauftragten an das Europiische Parlament (98/C44/09), ABLEG vom 10. Februar 1998, C44/9 (= BR-Drs. 729/98); weitere

Dokumente des Ombudsman sind im Internet abrufbar <http://www.euro-ombudsman.eu.int>

78
s. Anlage 3

79
Ziff. 18 der Entschlieung vom 16. Juli 1998, BR-Drs. 729/98
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Neben dem allgemeinen Informationszugangsrecht, das demnichst allen Unionsbiirgern gegeniiber den Institutionen der Gemeinschaft
zustehen wird, enthilt das Europdische Gemeinschaftsrecht auch bereichsspezifische Informationsrechte. Dies betrifft vor allem den
Umweltbereich, fiir den die Richtlinie iiber den freien Zugang zu Informationen iiber die Umwelt" die Mitgliedstaaten zur Angleichung
ihrer Rechtsordnungen verpflichtet hat. Die Europidische Kommission hat angekiindigt, dass diese Richtlinie mit dem Ziel iiberarbeitet
werden soll, die Rechte der Biirger auf freien Zugang zu Informationen iiber die Umwelt zu verbessern" . Die Kommission hat aufierdem
vorgeschlagen, dass die Gemeinschaft das Ubereinkommen der UN-Wirtschaftskommission fiir Europa iiber den Zugang zu
Informationen, die Offentlichkeitsbeteiligung an Entscheidungsverfahren und den Zugang zu Gerichten in Umweltangelegenheiten
unterzeichnen solle. Diese sogenannte Aarhus-Konvention vom Juni 1998 ist gegenwirtig noch nicht in Kraft getreten, aber kurz vor
Ende des Berichtszeitraums auch von der Bundesregierung unterzeichnet worden. Das ist deshalb bedeutsam, weil die
Aarhus-Konvention die Vertragsparteien z. B. dazu verpflichtet, der Offentlichkeit auf Antrag Informationen iiber die Umwelt spitestens
innerhalb eines Monats nach Antragstellung zuginglich zu machen ®  In diesem und anderen Punkten wird das
Umweltinformationsgesetz des Bundes, das zur Umsetzung der Europdischen Umweltinformationsrichtlinie verabschiedet wurde und
bisher keine Fristen fiir den Informationszugang enthilt, zugunsten der Biirger verbessert werden miissen. Ein vergleichbares Problem
stellt sich bei der Anwendung des Brandenburgischen Akteneinsichts- und Informationszugangsgesetzes, das den Behorden bisher

ebenfalls keine Frist fiir Entscheidung iiber die Akteneinsicht setzt83.

1.2 Bund

Auf Bundesebene wie auch in allen anderen Bundeslindern aufler in Brandenburg gibt es bisher keine allgemeine
Informationszugangsgesetzgebung. Méglicherweise wird es auf Bundesebene aber eine entsprechende Gesetzesinitiative gebe, wenn die
Koalitionsvereinbarung zwischen der Sozialdemokratischen Partei Deutschlands und Biindnis 90/Die Griinen vom 20.10.1998 in diesem
Punkt umgesetzt wird. Dort heifit es: "Durch ein Informationsfreiheitsgesetz wollen wir unter Beriicksichtigung des Datenschutzes den
Biirgerinnen und Biirgern Informationszugangsrechte verschaffen"&. Damit besteht die Chance, dass Informationszugangsrechte nicht
nur gegen Behérden in Brandenburg, sondern auch auf Bundesebene durchgesetzt werden kénnen. Die in Brandenburg gesammelten

Erfahrungen werden bei dem bevorstehenden Gesetzgebungsverfahren zu beriicksichtigen sein.

80
90/313/EWG vom 7. Juni 1990, ABLEG Nr. L 157/56

81
KOM (1998) 344 endg. vom 2. Juni 1998

82

Artikel 4
83

s. dazu unter 2.3
84

Ziff. 13, ZRP 1998 S. 485 ft., 499
94
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Das Umweltinformationsgesetz des Bundes, das dem brandenburgischen Landesrecht in diesem speziellen Bereich vorgeht, ist vom
Europiischen Gerichtshof im vergangenen Jahr in zwei Punkten korrigiert worden": Der Begriff der Umweltinformation, die nach der
entsprechenden EG-Richtlinie frei zugénglich sein muss, ist weit auszulegen. Er umfasst auch Stellungnahmen von Behérden in einem
Planfeststellungsverfahren mit Umweltbezug. Zum anderen ist die Ausnahme vom Informationsrecht der Offentlichkeit, die das
Umweltinformationsgesetz bisher wihrend "verwaltungsbehérdlicher Verfahren" vorsieht, eng, d. h. zu Gunsten der Offentlichkeit,
auszulegen. Der Informationszugang kann dementsprechend nicht pauschal dann verwehrt werden, wenn die Verwaltung einen
Verwaltungsakt vorbereitet oder bereits erlassen hat und iiber einen Widerspruch hiergegen zu entscheiden hat. Dies kénnte auch
Konsequenzen fiir die Auslegung des Akteneinsichts- und Informationszugangsgesetzes haben, dass seinerseits eine sehr weit gefasste
Ausnahme fiir "laufende Verfahren" enthilt (§ 2 Abs. 5 AIG). Eine unterschiedliche Einschrinkung des Anspruchs auf Zugang zu
6

8
Umweltinformationen und des allgemeinen Informationszugangsanspruchs, die in Brandenburg beide Verfassungsrang haben , ist

nicht gerechtfertigt.

Auflerdem muss sich die Bundesrepublik gegenwirtig noch in einem Vertragsverletzungsverfahren vor dem Europiischen Gerichtshof
verantworten, das die Kommission wegen mangelhafter Umsetzung der EG-Umweltinformationsrichtlinie in einem anderen Punkt
angestrengt hat: Die Kommission bemiingelt die Hohe der Gebiihren, die fiir Amtshandlungen nach dem Umweltinformationsgesetz
erhoben werden kénnen87. Eine Entscheidung in diesem Verfahren steht noch aus. Beobachter erwarten allerdings, dass auch in diesem
Punkt das deutsche Recht mit europdischen Gemeinschaftsrecht nicht iibereinstimmt. Es bleibt abzuwarten, ob der Europdische
Gerichtshof sich nur zur zulissigen Héhe der Gebithr duflern wird (nach Bundesrecht bis zum 10.000,- DM; nach der
Brandenburgischen Umweltinformationsgebiithrenordnung bis zu 200,- DM) oder ob er die Gebiihrenpflicht des Informationszugangs
grundsitzlich einschrinken wird. Diese Entscheidung wird auch bei der Anwendung des Akteneinsichts- und
Informationszugangsgesetzes zu beriicksichtigen sein, das eine Bemessung der Gebiihren fiir Amtshandlungen in der Weise vorschreibt,
dass zwischen dem Verwaltungsaufwand einerseits und dem Recht auf Akteneinsicht andererseits ein angemessenes Verhiltnis besteht

(§ 10 Abs. 1Satz 2 AIG)".

13 Land Brandenburg
13.1 Wie ist das Akteneinsichts- und Informationszugangsgesetz auszulegen?

Das am 20. Mirz 1998 in Kraft getretene Akteneinsichts- und Informationszugangsgesetz (AIG)89 enthilt zahlreiche unbestimmte
Rechtsbegriffe, Ermessensspielraume und abschreckend lange Ausnahmekataloge vom Grundsatz des Informationszugangs fiir alle. Dies
darf jedoch nicht den Blick dafiir verstellen, dass dieses Gesetz die Landesverfassung und darin insbesondere das Grundrecht auf

Information fiir einzelne Biirger, Biirgerinitiativen und Verbinde (Artikel 21 Abs. 3 und 4) konkretisiert.

85
EuGH Neue Justiz 1999 S. 99 - Rs. C-321/96 (Mecklenburg/Kreis Pinneberg)

86
Artikel 21 Abs. 3 und 4, Artikel 39 Abs. 7 der Landesverfassung

87
FAZ vom 30. Oktober 1998 ("Der EuGH sieht Miingel im deutschen Umweltinformationsgesetz")

88
s. dazu unter 1.3.2

GVBLIS. 46
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Das Gesetz ist deshalb stets so auszulegen, dass diesen Grundrechten die grofStmégliche Wirkung zukommt. Alle Auslegungsspielrdume
sind verfassungskonform im Lichte dieser Grundrechte zu Gunsten der Biirger auszuschépfen. Ermessensspielriume ("die Akteneinsicht
kann gewihrt werden, soweit ...") sind - juristisch gesprochen - in aller Regel auf Null reduziert, d. h. sie werden von "Kann"- zu
"Muss"-Vorschriften, soweit die gesetzlichen Voraussetzungen vorliegen. Alle Ausnahmetatbestinde des AIG sind vor dem Hintergrund
des Grundrechts auf Informationszugang einschrinkend zu Gunsten der Antragsteller auszulegen.

Allerdings findet das Grundrecht auf Informationszugang seine Grenzen im Grundrecht auf Datenschutz, das sich ebenfalls im
Ausnahmekatalog des AIG findet (§5Abs.2Nr.1). In diesem Fall sind die beiden sich gegeniiberstehenden
Grundrechtsverbiirgerungen zu einem Ausgleich zu bringen, fiir den der Gesetzgeber bereits bestimmte Vorgaben gemacht hat. So
diirfen personenbezogene Daten im Rahmen der Akteneinsicht in der Regel nur mit Zustimmung des Betroffenen offenbart werden,
ausnahmsweise aber auch dann, wenn sie aus allgemein zuginglichen Quellen entnommen werden kénnen und schutzwiirdige Belange
des Betroffenen nicht entgegenstehen oder wenn auf Grund besonderer Umstinde des Einzelfalls im Hinblick auf den Zweck der
politischen Mitgestaltung das Interesse am Informationszugang gegeniiber dem Interesse an der vertraulichen Behandlung iiberwiegt
(§ 5 Abs. 2 Nr. 2 und 3 AIG). Schliellich miissen auch Amtstriger, die an Verwaltungsvorgingen mitwirken, die Offenbarung
bestimmter personenbezogener Daten im Rahmen der Akteneinsicht regelmifig hinnehmen, es sei denn, ihre schutzwiirdigen Belange

stehen der Offenbarung entgegen (§ 5 Abs. 3 AIG).

Entscheidend ist bei der Anwendung des Akteneinsichts- und Informationszugangsgesetzes, das alle Rechtsanwender sich dessen
bewusst sind, dass dieses Gesetz die Ausiibung von Grundrechten erméglichen soll, die ihrerseits eine zentrale Voraussetzung fiir das

demokratische Recht auf politische Mitgestaltung (Artikel 21 Abs. 1 Landesverfassung) sind.

Das Ministerium des Innern hat zunichst davon abgesehen, allgemeine Verwaltungsvorschriften zur Durchfithrung des Akteneinsichts-
und Informationszugangsgesetzes zu erlassen, und hat statt dessen "erste Hinweise zur Anwendung" dieses Gesetzes im September 1998
veréffentlichtgo. Diese Hinweise richten sich in erster Linie an die Mitarbeiter in den Landes- und Kommunalverwaltungen, nicht an die
Biirger. Ein Teil unserer Anregungen zu einem ersten Entwurf allgemeiner Verwaltungsvorschriften91 sind in die "ersten Hinweise"
iibernommen werden. Sobald etwas mehr Erfahrungen mit der praktischen Anwendung des AIG vorliegen, sollten die urspriinglich

geplanten allgemeinen Verwaltungsvorschriften erginzt und erlassen werden.

Wir schlieen nicht aus, dass das AIG selbst vom Gesetzgeber geindert werden muss, wenn sich zeigt, das die oben entwickelten
Grundsitze fiir eine verfassungskonforme Auslegung dieses Gesetzes nicht hinreichend beriicksichtigt werden oder eine

verfassungskonforme Informationszugangspraxis durch Auslegung allein nicht zu erreichen ist.

1.3.2 Der Kostenfaktor

ABL. S. 842

91
s. 6. Titigkeitsbericht unter 2.1
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Fiir die Praxis des Informationszugangsrechts wird viel davon abhingen, was es den Biirger kosten wird, von seinem Grundrecht
Gebrauch zu machen. Das AIG ermichtigt die Landesregierung, im Benehmen mit dem Innenausschuss des Landtages eine ent-
sprechende Gebiihrenordnung zu erlassen (§ 10 Abs. 2). Dies ist bisher nicht geschehen. Uns liegt zwar seit September 1998 ein erster
Entwurf dieser Gebiithrenordnung vor, der aber innerhalb der Landesregierung noch nicht endgiiltig abgestimmt ist. Uneinigkeit
herrscht offenbar iiber die gesetzliche Vorgabe, die Gebiihren so zu bemessen, das zwischen dem Verwaltungsaufwand einerseits und
dem Recht auf Akteneinsicht andererseits ein angemessenes Verhiltnis besteht (§ 10 Abs. 1 Satz 2 AIG). Diese Regelung schlief8t die
Erhebung einer kostendeckenden Gebiihr aus. Jede Gebiihrenordnung, die die Akteneinsicht mit prohibitiven, abschreckenden Kosten

belasten wiirde, wire mit dem Gesetz unvereinbar und hitte auch vor der Verfassung keinen Bestand.

Méglicherweise wird dieses Problem durch die technische Entwicklung wenn nicht gelost, so doch etwas entschirft. Ein Mitglied der
Landesregierung wies vor Kurzem im Innenausschuss des Landtages sinngemifd zu Recht darauf hin, das Akteneinsicht zu vertretbaren
Kosten nur elektronisch realisiert werden kénnegz. In dem Mafe, wie Akteneinsicht elektronisch z. B. iiber das Internet gewihrt werden
kann, sinken die Kosten der Ubermittlung. Allerdings ist dies von zahlreichen rechtlichen und organisatorischen Voraussetzungen

abhingig, die noch nicht geschaffen sind” .

In jedem Fall muss eine verfassungskonforme Gebiihrenregelung fiir den konventionellen Informationszugang in der offentlichen

Verwaltung getroffen werden.

133 Offentlichkeitsbeteiligung beim Katastrophenschutz

Die Landesregierung bereitet mit dem Entwurf eines Gesetzes zur Anderung des Brandenburgischen Katastrophenschutzgesetzes und
des Landesimmissionsschutzgesetzes die Umsetzung der sogenannten SEVESO II—Richtlinie94 der Europiischen Gemeinschaft vor, die
Konsequenzen aus der Umweltkatastrophe von Seveso zieht. Das Ministerium des Innern hat uns den entsprechenden Gesetzentwurf
zur Stellungnahme zugeleitetgs. Wir haben darauf hingewiesen, dass der urspriingliche Entwurf die Vorgaben der Richtlinie insofern nur
unvollstindig umsetzte, als eine Beteiligung der Offentlichkeit nur bei der erstmaligen Aufstellung von externen Notfallplinen vorge-
sehen war. Die Offentlichkeit muss aber auch bei der regelmiRig erforderlichen Uberarbeitung dieser Notfallpline von den
Katastrophenschutzbehorden durch 6ffentliche Auslegung beteiligt werden. Auch sind bei der Aufstellung interner Notfallpline
(betriebliche Alarm- und Gefahrenabwehrpline) die Beschiftigten des jeweiligen Betriebes zu beteiligen. Aufgrund unserer Hinweise
wurde der Gesetzentwurf, iiber den die Landesregierung bisher nicht beschlossen hat, entsprechend erginzt. Die
geheimhaltungsbediirftigen Teile der externen Notfallpline, insbesondere dem Datenschutz unterliegende personenbezogene Angaben,

Betriebs- und Geschiiftsgeheimnisse, verdeckte Telefonnummern oder interne Anweisungen sind nicht auszulegen.

92
Staatsminister Dr. Linde am 14. Januar 1999

s. dazu unten Pkt. 3

o
Richtlinie 96/82/EG vom 9. Dezember 1996, ABL EG 1997 Nr. L 10/13

95
zu den Datenschutzaspekten s. oben Teil A 11
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2. Erste praktische Erfahrungen mit dem Akteneinsichts- und Informationszugangsgesetz

Die wihrend des Gesetzgebungsverfahrens vielfach geduflerten Befiirchtungen, das AIG wiirde den Wirtschaftsstandort Brandenburg
gefihrden und die Verwaltung lahmlegen, haben sich bisher als unbegriindet erwiesen. Die Behérden auf Landes- und Kommunalebene
haben sich zum Teil selbstindig, zum Teil auf Grund unserer Beratung vielfach intensiv auf die Umsetzung des neuen Gesetzes
vorbereitet. Der Leiter einer Landesbehorde zeigte sich gegeniiber dem Landesbeauftragten iiberrascht, wie wenig Biirger bisher das
Akteneinsichtsrecht genutzt hitten. Die Griinde fiir diese Zuriickhaltung der Biirger sind nicht mit letzter Sicherheit zu ermitteln und
diirften vielfiltig sein. Einer der Griinde ist sicherlich die duferst restriktive und fiir den juristischen Laien auch schwer verstindliche
Fassung des Gesetzes. Selbst fiir Juristen ist dieses Gesetz in der Bundesrepublik ja ein Novum, weil es das Regel-Ausnahme-Verhiltnis
zwischen Geheimhaltung und Informationszugang zu Gunsten des Biirgers und zu Gunsten der Transparenz umkehrt. Gerade insofern

bietet das Gesetz in verfassungskonformer Auslegung aber auch Chancen, die es zu nutzen gilt.

2.1 Endlich "Einsicht in meine Akte"?

Uberraschend viele Anfragen erreichten uns nach dem In-Kraft-Treten des Gesetzes, mit denen die Biirger Einsicht in Unterlagen
verlangten, die bei der offentlichen Verwaltung zu ihrer Person gefithrt wurden. Einige Petenten zeigten sich erfreut, dass dies jetzt
erstmals moglich sei. In Wirklichkeit besteht dieses Recht seit In-Kraft-Treten des Brandenburgischen Datenschutzgesetzes vom Januar
1992 (§ 18) und der Verfassung des Landes Brandenburg vom August 1992 (Artikel 11). Das Auskunfts- und Akteneinsichtsrecht des
Betroffenen beziiglich seiner Daten galt schon immer als Magna Charta des Datenschutzes. Dies ist den Biirgern - trotz der erheblichen
Anstrengungen des Landesbeauftragten fiir den Datenschutz in der Vergangenheit - offenbar bisher nicht hinreichend deutlich gewesen.
Dieses Missverstindnis ist vermutlich auch nicht auf Brandenburg beschrinkt. Mit dem Akteneinsichts- und Informationszugangsgesetz
soll ein dariiber hinausgehendes Grundrecht in die Praxis umgesetzt werden: Jeder kann im Grundsatz Einsicht in alle Akten und
Unterlagen bei Behorden und Einrichtungen des Landes sowie bei Gemeinden und Gemeindeverbinden nehmen, auch dann, wenn

diese Unterlagen keine Informationen zu seiner Person enthalten.

Einsicht in die "eigene Akte" kann der Biirger unter Hinweis auf sein Grundrecht auf Datenschutz verlangen. Das Grundrecht auf

Akteneinsicht erstreckt sich dariiber hinaus auf Akten, die nicht zu seiner Person gefithrt werden.
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2.2 Akteneinsicht als Mittel zur politischen Mitgestaltung

Das Grundrecht auf Informationszugang und mit ihm das Akteneinsichts- und Informationszugangsgesetz sollen eine wesentliche
Voraussetzung zur Ausiibung des Rechts auf politische Mitgestaltung (Artikel 21 Abs. 1 Landesverfassung) schaffen. Dieser zentrale
Zweck des neuen Gesetzes trat zum ersten Mal in den Vordergrund, als sich mehrere Biirger im Zusammenhang mit den
Auseinandersetzungen um das Potsdam-Center ratsuchend an uns wandten. Sie wollten Einsicht in die Baugenehmigungsakten zu
diesem umstrittenen Vorhaben nehmen oder hatten dies bereits versucht und waren nach ihren Angaben von der Stadtverwaltung unter
Hinweis auf den Datenschutz abgewiesen worden. Der Fall warf mehrere komplizierte Fragen zur Anwendung des AIG auf, die wir
jedoch letztlich nicht zu beantworten hatten, weil die Petenten ihr Anliegen offensichtlich auf Grund der zunehmend transparenteren
Informationspolitik der Stadt Potsdam und des vom Minister fiir Stadtentwicklung, Wohnen und Verkehr einberufenen Runden Tisches

zu diesem Problemkreis nicht weiter verfolgt wurden.

Festzuhalten bleibt zu diesem Fall immerhin Folgendes: Das Akteneinsichtsrecht bezieht sich auch auf Baugenehmigungsakten. Die
Anwendung des Akteneinsichtsgesetzes ist auch nicht von vornherein dadurch ausgeschlossen, dass die Stadtverwaltung die Riicknahme
einer bereits erteilten Baugenehmigung priifte, denn hinsichtlich der abgeschlossenen Teile des Baugenehmigungsverfahrens ist nicht das
Verwaltungsverfahrensgesetz, sondern das Akteneinsichts- und Informationszugangsgesetz anzuwenden. Die Frage, ob ein
Verwaltungsverfahren lauft, wihrend dessen das AIG nicht anzuwenden ist, muss im Einzelnen genau gepriift und differenziert

entschieden werden.

Auch der Umstand, dass Amtstriger in diesen Genehmigungsverfahren mitgewirkt haben, fithrt in der Regel nicht dazu, das dem Biirger
die Akteneinsicht unter Hinweis auf den Datenschutz der Amtstriger verwehrt werden kann. Etwas anderes gilt nur insoweit, als
schutzwiirdige Belange der Verwaltungsmitarbeiter der Offenbarung entgegenstehen, etwa weil auf Grund des Verhaltens eines
Amtstrigers gegen diesen die Einleitung eines Disziplinarverfahrens gepriift wird, was im Fall des Potsdam-Centers nach Presseberichten

der Fall war.

Schliellich darf die Akteneinsicht auch nicht unter Hinweis auf den Schutz personenbezogener Daten Dritter oder auf
geheimhaltungsbediirftige Unternehmensdaten verwehrt werden, wenn das Offenbarungsinteresse des Biirgers im Hinblick auf den
Zweck der politischen Mitgestaltung das Interesse der betroffenen Person oder des Unternehmens an der vertraulichen Behandlung der
Information iiberwiegt (§ 5 Abs. 2 Nr. 3 AIG). Im Fall des umstrittenen Potsdam-Centers wiren diese Voraussetzungen mit hoher
Wahrscheinlichkeit gegeben, denn immerhin steht zur Debatte, ob das Bauvorhaben einen Teil des Weltkulturerbes der UNESCO

beeintrichtigt.

Der Zweck der politischen Mitgestaltung kann dazu fithren, dass der Datenschutz Betroffener hinter dem Informationsinteresse der

Offentlichkeit zuriicktreten muss.
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23 Der Zeitfaktor

Informationen veralten schnell. Deshalb ist es so wichtig, dass iiber einen Antrag auf Akteneinsicht oder Informationszugang schnell
entschieden wird. Jede dilatorische Behandlung solcher Antrige kann den Grundrechtsschutz vereiteln und zur Rechtsverweigerung
werden. Einer der wesentlichen Schwichen des Akteneinsichts- und Informationszugangsgesetzes besteht darin, dass es keine Vorgaben
dariiber enthilt, wie schnell der Antrag auf Informationszugang beschieden werden muss. Es versteht sich von selbst, dass dies
unverziiglich, d. h. ohne schuldhaftes Zégern zu erfolgen hat. Auch dies lisst allerdings noch einen zu weiten Spielraum. Zumindest

kann der Biirger erwarten, dass die Verwaltung den Eingang seines Antrages auf Akteneinsicht innerhalb von zwei Wochen bestitigt.

Eine Biirgerinitiative begehrte beim Ministerium fiir Stadtentwicklung, Wohnen und Verkehr Akteneinsicht in Planungsunterlagen
zum Bau einer OrtsumgehungsstrafSe. Aus der Beftirchtung heraus, dass der Antrag auf Akteneinsicht seitens des Ministeriums so
spit beschieden wird, dass die Biirgerinitiative ihre politische Mitwirkungsrechte nur noch eingeschrinkt ausiiben kann, bat sie uns

um Unterstiitzung.

Aus diesem Grund haben wir das Ministerium fiir Stadtentwicklung, Wohnen und Verkehr gebeten, dass Akteneinsichtsgesuch unter
dem Aspekt einer biirgernahen Verwaltung méglichst zeitnah zu priifen (seit Antragstellung waren drei Wochen vergangen) und bereits
im Vorfeld Hinderungsgriinde, die zu einer Ablehnung des Antrages hitten fithren kénnen, zu benennen. Nach weiteren drei Wochen

hat das Ministerium erfreulicherweise dem Antrag zugestimmt und der Biirgerinitiative Akteneinsicht gewahrt.

Ein Biirger wartete bereits drei Monate auf die Bescheidung seines Antrages auf Akteneinsicht in Genehmigungsunterlagen eines

Flugzeugsonderlandeplatzes.

Die Voraussetzungen des § 6 Abs. 1 Akteneinsichts- und Informationszugangsgesetz lagen mit der hinreichenden Bestimmung des
Antrages vor, so dass das Brandenburgische Landesamt fiir Verkehr und StraRlenbau diesen hitte in angemessener Frist bearbeiten
kénnen. Neben einem entsprechenden Hinweis an das Landesamt haben wir dem Biirger mitgeteilt, dass die Bescheidung eines Antrages
letztendlich nur durch das Erheben einer Untitigkeitsklage gem. § 75 Verwaltungsgerichtsordnung erzwungen werden kann. Diesen
Weg brauchte der Petent jedoch nicht zu gehen; auf unsere dringende Nachfrage hin wurde der Antrag positiv beschieden und
Akteneinsicht gewihrt. Als Grund fiir die Zeitverzogerung nannte die Behorde den seinerzeit noch bestehenden Klirungsbedarf bei der
Ausiibung ihres Ermessens hinsichtlich des neuen Akteneinsichts- und Informationszugangsgesetzes. Nunmehr seien die

Voraussetzungen fiir zeitnahe Entscheidungen bei Antrigen auf Akteneinsicht geschaffen.

Um politische Mitbestimmungsrechte zu wahren, ist die Behorde unter dem Aspekt einer biirgernahen Verwaltung gehalten, ein

Akteneinsichtsgesuch méglichst zeitnah zu bescheiden.

Werden Antrige auf Akteneinsicht nicht innerhalb von drei Monaten beschieden, kann der Biirger Untitigkeitsklage vor dem

Verwaltungsgericht erheben.
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3. Technisch-organisatorische Voraussetzungen der Akteneinsicht

Das Grundrecht auf Informationszugang wird nicht allein dadurch verwirklicht, dass die Biirger verstirkt ihre Rechte geltend machen.
Vielmehr muss die Verwaltung ihrerseits sowohl ihre konventionelle Aktenhaltung als auch ihr elektronisches Informationsmanagement

grundrechtskonform gestalten.
31 Aktenpline und Datenbankstrukturen

Neben einer Veroffentlichung von Aktenpléinen96 ist auch ein biirgernahes und zugangsfreundliches Informationsmanagement
erforderlich. Sowohl die konventionellen Aktenbestinde als auch die automatisiert gespeicherten Informationen miissen schrittweise so
umgestaltet werden, dass Entscheidungen iiber Akteneinsichts- und Informationszugangsantrige schneller und unkomplizierter
getroffen werden konnen. Eine Vorgabe hierfiir enthilt § 4 Abs. 5 des novellierten Brandenburgischen Datenschutzgesetzes, wonach die
Datenverarbeitung so organisiert sein soll, dass die Daten nach den jeweils verfolgten Zwecken und nach unterschiedlichen Betroffenen
in jeder Phase der Verarbeitung getrennt werden konnen. Dementsprechend miissen in einem ersten Schritt zur Umsetzung des AIG die
Aktenbestinde, die keine personenbezogenen Daten oder ausschliellich personenbezogene Daten von beteiligten Amtstrigern
enthalten, von den Aktenbestinden mit Daten von Biirgern oder Unternehmen getrennt werden. Dies ist sicherlich im Bereich der
konventionellen Informationsverarbeitung aufwendiger als auch bei der elektronischen Datenverarbeitung. Auch bei herkémmlicher
Aktenhaltung gibt es aber Vorbilder fiir eine differenzierte Informationsverarbeitung bei der Personalaktenfithrung, wo bereits seit

einiger Zeit bundesrechtliche Vorgaben gelten.

Die elektronische Datenverarbeitung eroffnet insoweit zusitzliche Chancen fiir ein zugangsfreundliches Informationsmanagement,
wenn bereits bei der Ausschreibung neuer EDV-Systeme die verfassungsrechtlichen Vorgaben des allgemeinen
Informationszugangsrechts beachtet werden. Zugleich miissen méglichst frithzeitig die  technisch-organisatorischen Voraussetzungen
fir eine elektronische Akteneinsicht geschaffen werden, die das Akteneinsichts- und Informationszugangsgesetz trotz seines
umstindlichen und an Armelschoner erinnernden Namens etwa durch elektronische Post ermoglicht. Allerdings sind hier die

rechtlichen Voraussetzungen im Einzelnen sorgfiltig zu kliren.

s. oben Teil B 1.1
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Soweit es sich um nicht-personenbezogene Datenbestinde wie Aktenpline, Erlasse und Rechtsvorschriften handelt, kénnen diese ohne
Weiteres als Mediendienst ins Internet eingestellt werden. Dabei ist - worauf wir im Projekt NetCity Rathenow hingewiesen haben” -
darauf zu achten, dass die Nutzung dieses Mediendienstes anonym und ohne elektronische Spuren erméglicht wird. Demgegeniiber ist
in all den Fillen, in denen nach dem Akteneinsichts- und Informationszugangsgesetz eine Abwigung zwischen den Interessen des
Informationssuchenden und den Interessen betroffener Personen und Unternehmen an der vertraulichen Behandlung der Information
vorschreibt, eine elektronische Durchfithrung der Akteneinsicht komplizierter. Im Regelfall wird sich der Antragsteller in diesen Fallen,
in denen er das Uberwiegen seines Offenbarungsinteresses darlegen muss (§ 6 Abs. 1 Satz 2 AIG), identifizieren miissen. Das Gesetz
schreibt fiir den Antrag auf Akteneinsicht ohnehin die Schriftform vor und ldsst nur fiir den umgekehrten Weg der Information von der
Verwaltung zum Biirger das Mittel der elektronischen Post zu. Technisch vorstellbar ist demgegeniiber durchaus auch ein elektronisches

Antragsverfahren unter Verwendung von digitalen Signaturen.

3.2 Behérdliche Ansprechpartner fiir den Informationszugang

Wesentlich ist fiir die Durchfithrung des Akteneinsichts- und Informationszugangsgesetzes, dass die Behordenleitung organisatorische
Vorkehrungen dafiir trifft, dass die Biirger schnell zu ihrem Recht kommen. Dies kann durch Dienstanweisungen geschehen. In jedem
Fall sollte es zumindest einen Mitarbeiter in jeder 6ffentlichen Stelle geben, der fiir die Entgegennahme, Sichtung, Eingangsbestitigung
und méglicherweise auch die weitere Bearbeitung in Zusammenarbeit mit fachlich zustindigen Verwaltungsmitarbeitern verantwortlich
ist. Es bietet sich an, diese Aufgabe den behérdlichen Datenschutzbeaufiragten zu iibertragen, die nach § 7 a des neuen
Brandenburgischen Datenschutzgesetzes in allen datenverarbeitenden Stellen benannt werden miissen. So wie der Landesbeauftragte fiir
den Datenschutz vom Gesetzgeber aus gutem Grund auch die Funktion eines Landesbeauftragten fiir das Recht auf Akteneinsicht
iibertragen bekommen hat, macht es Sinn, auf der Ebene der einzelnen Dienststellen diese Funktionen ebenfalls zu biindeln, selbst wenn

der Informationszugang hiufig auch ohne Beriithrung zum Datenschutz zu behandeln sein wird.

Die Verwaltung muss ihre Akten- und Informationsbestinde zugangsfreundlich, d. h. so organisieren, dass dem Informationsinteresse

der Biirger schnell und unbiirokratisch entsprochen werden kann.

Die behérdlichen Datenschutzbeauftragten sollten zugleich in der jeweiligen offentlichen Stelle Ansprechpartner fiir Fragen des

allgemeinen Informationszugangsrechts sein.

97
s. oben Teil A 2.1
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4. Sonstige Probleme des Informationszugangs

Journalisten waren die ersten, die sich auf das gerade in Kraft getretene Akteneinsichts- und Informationszugangsrecht beriefen.
Tatséchlich sind Journalisten nicht darauf beschrinkt, Auskunftsanspriiche nach Presserecht geltend zu machen, sondern kénnen auch
das Akteneinsichtsrecht ausiiben. Dieses wird nur durch bereichsspezifische Regelungen verdringt, die fiir einen unbeschrinkten
Personenkreis gelten (§ 1 AIG). Ein Journalist muss bei seiner Recherche jeweils abwiégen, ob es ihm wichtiger ist, von der Behorde eine

gebiihrenfreie Auskunft zu erhalten, oder gegen Zahlung einer Gebiihr Einsicht in die Originalunterlagen zu nehmen.

4.1 Archivrecht

Ein Redakteur wollte Einsicht in Unterlagen iiber Kaderbefehle der friiheren Volkspolizei nehmen, die in einem Polizeiprisidium
lagerten. Er berief sich darauf, dass er vergleichbare Unterlagen im Landeshauptarchiv habe einsehen konnen. Sein presserechtlicher

Auskunftsanspruch wurde zunichst ebenso abgelehnt wie sein Antrag auf Akteneinsicht.

In Abstimmung mit dem Ministerium des Innern haben wir festgestellt, dass die Kaderakten Unterlagen enthielten, die zur
Personalsachbearbeitung noch benétigt wurden und deshalb in Personalakten hitten eingefiigt werden miissen. Die iibrigen Unterlagen
hitten ausgesondert, dem Landeshauptarchiv angeboten und bei Ablehnung vernichtet werden miissen. Der Umstand, dass sie - auch
aus Kapazititsgriinden - noch bei der Polizei aufbewahrt werden, fithrt dazu, dass Akteneinsicht in derartige Unterlagen (soweit sie nicht
den Personalakten zuzurechnen sind) ausschlief8lich nach dem Brandenburgischen Archivgesetz zu gewihren ist, auch wenn die Akten
(noch) nicht im Landeshauptarchiv lagern. Wahrend fiir die Personalunterlagen nach dem Informationszugangsgesetz die Akteneinsicht
wegen fehlender Einwilligung der Betroffenen regelmifiig abzulehnen sein wird, gilt firr den Teil der Kaderakten, der als dezentral

gelagertes Archivgut einzuordnen ist, ausschlieflich Archivrecht.

4.2 Presserecht

Ein weiterer Journalist erbat vom Landesrechnungshof eine Liste der Priifthemen, mit der diese oberste Landesbehorde sich im
vergangenen Jahr beschiftigt habe. Eine Einsicht in die Priifvorginge selbst verlangte er nicht. Der Rechnungshof lehnte dieses

Ansinnen ab.

Das Akteneinsichts- und Informationszugangsgesetz war in diesem Fall nicht anwendbar, weil der Landesrechnungshof diesem Gesetz
nur insoweit unterliegt, als seine Verwaltungsvorginge betroffen sind (§ 2 Abs. 2 Satz 1 AIG). Nach unserer Auffassung hatte der
Journalist aber einen medienrechtlichen Auskunftsanspruch entsprechend § 5 des Brandenburgischen Landespressegesetzes, wonach die
Behorden verpflichtet sind, den Vertretern der Presse die der Erfiillung ihrer 6ffentlichen Aufgabe dienenden Auskiinfte zu erteilen. Von
den Ausnahmen zu dieser Auskunftspflicht kam nur in Frage, dass méglicherweise ein iiberwiegendes offentliches Interesse, nimlich die

Unabhingigkeit der Priiftitigkeit des Landesrechnungshofes hitte beeintrichtigt werden konnen.

Wir verkennen nicht, dass die Priiftitigkeit des Landesrechnungshofes von Versuchen der Einflussnahme von auflen jedenfalls solange
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frei gehalten werden muss, bis der jeweilige Priifvorgang abgeschlossen ist. Auch danach ist das Beratungsgeheimnis des Rechnungshofes
zu schiitzen. Schliefilich besteht keine Verpflichtung des Landesrechnungshofes, gegeniiber den Medien die Art und Weise der
Durchfithrung einer Prifung oder die Griinde dafiir, dass eine bestimmte Behorde nicht gepriift wurde, darzulegen. Auflerdem
veroffentlicht der Landesrechnungshof einen Jahresbericht, der allerdings nicht alle Priifthemen und -ergebnisse enthilt. Die
Landeshaushaltsordnung verbietet dem Landesrechnungshof allerdings keine iiber den Jahresbericht hinausgehende Versffentlichung
von Priifthemen (insbesondere wenn sie medienrechtlich geboten ist). Uberwiegende 6ffentliche Interessen, die einer Auskunftserteilung

iiber die abschlieffend behandelnden Priifthemen entgegenstehen konnten, sind fiir uns deshalb nicht erkennbar.

Der Rechnungshof hatte dem entgegengehalten, mit der erwiinschten Auskunftserteilung wiirden der Presse weitergehende
Auskunftsrechte als dem Landtag eingerdumt. Auch dem kénnen wir nicht zustimmen. Den Mitgliedern des Landtags steht (anders als
den Medien) ein verfassungsrechtlicher Auskunftsanspruch und Aktenvorlageanspruch selbst gegen den Landesrechnungshof bei
abgeschlossenen Rechnungspriifungsvorgingen zu, der iiber den medienrechtlichen Auskunftsanspruch hinausgeht (Artikel 56 Abs. 3
Landesverfassung). Den Umfang dieser Anspriiche der Abgeordneten hat das Verfassungsgericht des Landes Brandenburg schon 1997 im
Einzelnen umrissen”. Wahrend der verfassungsrechtliche Auskunftsanspruch der Abgeordneten sich auf den Inhalt der
Priifungsergebnisse erstreckt, wiirde dem presserechtlichen Auskunftsanspruch durch Bekanntgabe der gepriiften Themen ausreichend

Rechnung getragen.

Die Prisidentin des Landesrechnungshofes teilt diese Auffassung nicht, hat uns aber in Aussicht gestellt, die Frage einer stirkeren
Transparenz der Titigkeit der Rechnungshofe im Rahmen der Konferenz der Prisidentinnen und Prisidenten der Rechnungshéfe des
Bundes und der Linder zur Sprache zu bringen. Dies ist ohnehin im Hinblick auf die genannte Entscheidung des Verfassungsgerichts

des Landes Brandenburg erforderlich.

5. Informationszugang fiir Abgeordnete

Das Ministerium des Innern hat uns den Entwurf von einheitlichen Verfahrensregelungen zur Behandlung von Informationsverlangen
von Abgeordneten des Landtages gemifl Artikel 56 Abs. 3 der Landesverfassung zur Stellungnahme zugeleitet, die von der

Landesregierung beschlossen und zu einem spiteren Zeitpunkt in die Gemeinsame Geschiftsordnung iibernommen werden sollen.

Urteil vom 20. November 1997 - VfGBbg 12/97 -
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Zum Akteneinsichts- und Auskunftsanspruch der Abgeordneten, der sich vom Informationszugangsanspruch der Biirger und Verbinde
nach Artikel 21 Abs. 3 und 4 der Landesverfassung unterscheidet, hat das Verfassungsgericht des Landes Brandenburg in zwei
Entscheidungen99 detaillierte Grundsitze entwickelt. An diesen haben sich auch Verfahrensregelungen der Landesregierung zu

orientieren.

In unserer Stellungnahme gegeniiber dem Ministerium haben wir darauf hingewiesen, dass alle verfassungsrechtlichen Anspriiche des
Abgeordneten nach Artikel 56 Abs. 3 unverziiglich zu befriedigen sind. Das Beschleunigungsgebot gilt nicht nur fiir Auskunft und
Aktenvorlage, sondern erst recht fiir den bloen Zugang zu Behérden. Es diirfen auch keine verfahrensmifligen Hindernisse errichtet
werden, die zu einer zeitlichen Verzégerung der Bearbeitung fithren wiirden, soweit derartige Hindernisse nicht ihrerseits

verfassungsrechtlich geboten sind.

Der Entstehungsgeschichte des Artikels 56 Abs. 3, auf die sich auch das Verfassungsgericht in seiner Rechtsprechung stiitzt, ist zu
entnehmen, dass Abgeordnete ausdriicklich weitergehende Informationszugangsrechte haben als Biirger aulerhalb des Parlaments. Das
ergibt sich zugleich aus dem Recht zur wirksamen parlamentarischen Kontrolle der Landesregierung, wie es das Bundes-
verfassungsgericht im Verhiltnis zur Bundesregierung betont hat " Dieses effektive Kontrollrecht darf nicht durch
Verfahrensregelungen beschnitten werden. Zwar finden auch Zugangsrechte der Abgeordneten ihre Grenze am Kernbereich der
Exekutive. Nicht jeder Zugang zu einer Behorde betrifft aber bereits diesen Kernbereich. Insofern erscheint es auch zu restriktiv, wenn
der Entwurf der Verfahrensregelungen vorsieht, es solle darauf hingewirkt werden, dass Abgeordnete den Zugang zu Behorden und
Dienststellen schriftlich beantragen. Abgeordnete miissen Behérden auch spontan und ohne Verwaltungsaufwand aufsuchen kénnen,

soweit ihnen dies erforderlich erscheint.

Insbesondere die vorgesehene Regelung, dass die Landesregierung iiber jedes Begehren von Abgeordneten auf Auskunft oder
Aktenvorlage zu entscheiden habe, ist aus unserer Sicht ebenfalls zu restriktiv. Das Verfassungsgericht hat nicht ausgeschlossen, dass die
Landesregierung die Entscheidung iiber derartige Ersuchen auch auf einzelne Ministerien iibertragen kann. Dies wiirde sich zur
Beschleunigung der Auskunftserteilung und Aktenvorlage jedenfalls in Fillen anbieten, die weder andere Ressorts noch die

Landesregierung insgesamt betreffen oder erkennbar nicht von politischer Bedeutung sind.
Die Landesregierung hat iiber die Verfahrensregelungen bisher nicht entschieden.

In einem konkreten Fall wandte sich ein Landtagsabgeordneter an uns mit der Bitte um Beratung beziiglich seines
Akteneinsichtsverlangens, dem das Ministerium der Finanzen nur teilweise entsprechen wollte. Zur Begriindung verwies das
Ministerium auf schutzwiirdige Belange von Geschiftspartnern einer landeseigenen Gesellschafi, die es erforderten, die betreffenden
Stellen in der vom Abgeordneten einzusehenden Unterlage abzudecken.
Der Bitte des Landesbeauftragten um nihere Erlduterungen zu dieser Begriindung entsprach die Ministerin der Finanzen nicht, wobei sie
zutreffend darauf hinwies, dass es nicht zu den Aufgaben des Landesbeauftragten fiir das Recht auf Akteneinsicht gehére, die

organschaftlichen Anspriiche gegeniiber der Exekutive zu wahren. Da der Landesbeauftragte es jedoch als seine Aufgabe betrachtet,

Urteile vom 20.6.1996 - VG Bbg 3/96 -, NJW 1996 S. 3334 ff. und vom 18.12.1997 - V{G Bbg 16/97 -

0
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Abgeordnete ebenso wie andere Biirger zu beraten, die sich an ihn wenden, hat er dem Landtagsabgeordneten allgemeine rechtliche
Hinweise zu seinem Anliegen gegeben. Darin hat er vor dem Hintergrund der Rechtsprechung des Verfassungsgerichts verdeutlicht, dass
erhebliche Zweifel angebracht sind, ob die schutzwiirdigen Belange privater Geschiftspartner der landeseigenen Gesellschaft gegeniiber
dem verfassungsrechtlichen legitimierten Informationsinteresse des Abgeordneten iiberwiegen und deshalb die Ablehnung des

Vorlagebegehrens zwingend erforderlich ist.

Letztlich kann dies nur das Verfassungsgericht beurteilen, nach dessen Rechtsprechung nicht einmal das Grundrecht des Einzelnen,
selbst iiber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen, als iiberwiegend gegeniiber dem
Aktenvorlageanspruch des Abgeordneten anzusehen sei. Selbst wenn die privaten Belange der Geschiftspartner schutzwiirdig wiren,
hitte das Informationsinteresse des Abgeordneten verfassungsrechtlich erst recht dann den Vorrang, wenn die privaten

Geheimhaltungsinteressen nicht - wie der Datenschutz - grundrechtliche Qualitit hitten.

Da das Verfassungsgericht seine Bewertung unter der Voraussetzung getroffen hat, dass die Kenntnis der umstrittenen Informationen fiir
die Wahrnehmung der parlamentarischen Kontrollkompetenz des Abgeordneten erforderlich ist, haben wir dem Abgeordneten
empfohlen, zunichst die von der Ministerin der Finanzen angebotenen Unterlagen einzusehen, um danach zu entscheiden, ob er sein

parlamentarisches Kontrollrecht vor dem Verfassungsgericht des Landes Brandenburg weiterverfolgen soll.

Zu Recht hat die Ministerin der Finanzen den Abgeordneten allerdings auf die Verpflichtung zur Geheimhaltung der Informationen
hingewiesen, die er durch Einsicht in die Unterlage erhilt. Das Verfassungsgericht hat in seiner Entscheidung von 1996
festgestellt, dass die Landesregierung den Schutz privater Geheimhaltungsinteressen bei gleichzeitiger Aktenvorlage an Abgeordnete

nach Mafgabe der Verschluss-Sachenanordnung des Landtages Brandenburg (Anlage 5 zu dessen Geschiftsordnung) sicherstellen kann.

NJW 1996 S. 3334 ff.
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Teil C

Der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht

1 Die Dienststelle

Am 31. Mai 1998 endete die Amtszeit des ersten Landesbeauftragten fiir den Datenschutz, Dr. sc. Dietmar Bleyl. Er hat nicht nur mit
groflem personlichem Engagement die Dienststelle des Datenschutzbeauftragten aufgebaut, sondern viel dazu beigetragen, den
Gedanken des Datenschutzes den Biirgern nahe zu bringen und in der Verwaltung zu verankern. Ich habe bei meinem Amtsantritt
sachkundige und motivierte Mitarbeiterinnen und Mitarbeiter in einer funktionierenden Dienststelle vorgefunden. Wir werden auch
in der neuen Amtsperiode gemeinsam das Ziel, Recht und Technik zur Durchsetzung der Grundrechte auf Datenschutz und

Informationszugang einzusetzen, zur Grundlage unserer Arbeit machen.

Die Dienststelle des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht ist seit ihrer Bildung in Kleinmachnow
untergebracht. Bei seinem Amtsantritt hat der neu gewihlte Landesbeauftragte die Notwendigkeit unterstrichen, dass der Standort
verlegt werden muss. Die Dienststelle dieses "Biirgerbeauftragten” muss fiir den Biirger an zentraler Stelle und in der Nihe des Landtags
und der Landesregierung erreichbar sein. Alle Mitglieder der Landesregierung haben dem Landesbeauftragten bestitigt, dass dieses
Anliegen legitim sei. Wir sind intensiv darum bemiiht, ein Dienstgebaude in der Landeshauptstadt zu finden. Der Prisident des Landtags

und das Ministerium der Finanzen haben uns dabei ihre Unterstiitzung zugesichert.

Die personelle Situation in der Dienststelle war im Berichtszeitraum deshalb duflerst angespannt, weil nicht alle etatmifigen Planstellen
zur Verfiigung standen. Dariiber hinaus hat der Landesbeauftragte sich bei den Haushaltsberatungen dafiir eingesetzt, dass ein
eigenstindiger Bereich "Akteneinsicht" mit insgesamt fiinf Planstellen geschaffen wird. Hiervon hat der Landtag fiir das Haushaltsjahr
1999 lediglich eine Stelle des gehobenen Dienstes bewilligt. Auf die Dauer kénnen die Kontrolle des Datenschutzes im 6ffentlichen
Bereich gerade im Hinblick auf die zunehmende Vernetzung der Datenverarbeitung auch auf Landesebene und die Aufgaben nach dem
Akteneinsichts- und Informationszugangsgesetz mit den vorhandenen Dienstkriften jedoch nicht im erforderlichen Umfang erfiillt
werden. Deshalb ist hier zumindest ein schrittweiser Aufbau des gesonderten Bereichs "Akteneinsicht" notwendig. Anderenfalls miissten
Priifaktivititen im Bereich des Datenschutzes zuriickgestellt werden, was der Gesetzgeber mit der Ubertragung der zusitzlichen Aufgabe

des Informationszugangs sicherlich nicht beabsichtigt hat.

2. Zusammenarbeit mit dem Landtag

Der Landesbeauftragte hat im Berichtszeitraum besonders intensiv mit dem Innenausschuss des Landtags zusammengearbeitet, der
federfithrend iiber die Novellierung des Brandenburgischen Datenschutzgesetzes und des Meldegesetzes beriet. Dabei erhielt der
Landesbeauftragte ausfiihrlich Gelegenheit, seine Auffassung darzulegen. Fiir einen Teil seiner Vorschlige konnte er auch die
Unterstiitzung des Ausschusses gewinnen. In gleicher konstruktiver Weise wurden der Sechste Titigkeitsbericht des Landesbeauftragten

fiir den Datenschutz und die Stellungnahme der Landesregierung hierzu im Innenausschuss und spiter im Plenum des Landtagserértert.
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Der Landesbeauftragte hat mehrere Mitglieder des Landtags in Fragen des Datenschutzes und des Informationszugangsrechts beraten. Er

hat seine Vorstellungen auch den Fraktionen erldutern kénnen.

3. Kooperation mit anderen Datenschutzbehérden

Besonders wichtig und fruchtbar ist die Zusammenarbeit im Rahmen der regelmiflig zweimal jahrlich tagenden Konferenz der
Datenschutzbeauftragten des Bundes und der Linder, die im vergangenen Jahr unter dem Vorsitz des Hessischen
Datenschutzbeauftragten, Prof. Dr. Rainer Hamm, zahlreiche Entschlieffungen zu aktuellen Fragen des Datenschutzes gefasst hat .
Den Vorsitz in der Konferenz wird 1999 der Landesbeauftragte fiir den Datenschutz Mecklenburg-Vorpommern, Dr. Werner Kessel,

turnusgemif} iibernehmen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat dem Landesbeauftragten fiir den Datenschutz und fir das
Recht auf Akteneinsicht den Vorsitz im Arbeitskreis "Medien" dieser Konferenz iibertragen, der bisher - seit seiner Griindung - vom

Berliner Datenschutzbeauftragten geleitet worden war.

Als Vorsitzender des nationalen Arbeitskreises "Medien" hat der Landesbeauftragte auch an der internationalen Arbeitsgruppe zum
"Datenschutz in der Telekommunikation" mitgearbeitet, die Fragen des grenziiberschreitenden Datenschutzes bei Telekommunikation

und Medien erortert und entsprechende Empfehlungen abgibt.

Die Zusammenarbeit mit der Aufsichtsbeh6érde im nicht-6ffentlichen Bereich, dem Ministerium des Innern, war gerade bei der

Vorbereitung der Novelle zum Brandenburgischen Datenschutzgesetz sehr konstruktiv.

Fortgesetzt und intensiviert wurde die Zusammenarbeit mit dem Berliner Datenschutzbeauftragten. Die Zunahme linderiibergreifender
Verfahren der Datenverarbeitung machen eine verstirkte Kooperation der Datenschutzkontrollbehorden in Brandenburg und Berlin
unabweisbar. Erstmals zu diesem Titigkeitsbericht hat der Landesbeauftragte mit dem Berliner Datenschutzbeauftragten auflerdem
einen gemeinsamen Band "Dokumente zum Datenschutz" veréffentlicht, der zahlreiche Entschliefungen und Empfehlungen der
Datenschutzbeauftragten enthilt, auf die in diesem Bericht verwiesen wird. Er kann ebenso wie der Titigkeitsbericht gesondert bei uns

angefordert werden.

Im Zeitalter der grenziiberschreitenden Datenfliisse gewinnt auch die Kooperation mit auslindischen Datenschutzbeauftragten
zunehmende Bedeutung. Dies gilt fiir Brandenburg insbesondere im Verhiltnis zum Nachbarland Polen. Deshalb hat der Landes

beauftragte mit der neuen polnischen Datenschutzbeauftragten, Frau Dr. Ewa Kulesza, einen Informationsaustausch vereinbart.

Die immer wichtiger werdende internationale Koordination im Bereich des Datenschutzes ist einmal jahrlich Thema der Internationalen
Datenschutzkonferenz, die im vergangenen Jahr in Santiago de Compostela stattfand. Dabei wurde der Landesbeauftragte fiir den

Datenschutz und fiir das Recht auf Akteneinsicht in den Programmbeirat fiir die kommende XXI. Internationale Datenschutzkonferenz

102
s. Dokumente B zum Datenschutz
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berufen, die im Herbst 1999 in Hong Kong stattfinden wird.

Gerade im  Bereich des Informationszugangsrechts ist die  Auswertung der Erfahrungen ausldndischer
Informationszugangsbeauftragter, insbesondere soweit sie zugleich Datenschutzbeauftragte sind, wesentlich. Der Landesbeauftragte hat
deshalb Kontakte zu den entsprechenden Beauftragten in Ungarn und den kanadischen Provinzen Britisch Columbia, Québec und

Ontario gekniipft und mit ihnen ebenfalls einen Informationsaustausch begonnen.

4. Offentlichkeitsarbeit

Die Wahrnehmung des Datenschutzes und der Informationsfreiheit hiingt wesentlich von einer verstirkten Offentlichkeitsarbeit ab.
Dabei hatte das neue Akteneinsichts- und Informationszugangsgesetz im Berichtszeitraum Vorrang, zumal es in diesem Bereich bisher
keine Informationsmaterialien fiir die Biirger gab. Der Landesbeauftragte hat deshalb ein Faltblatt "Wegweiser zur Akteneinsicht"
herausgegeben, in dem in erster Linie den Biirgern moglichst leicht verstindliche Erliuterungen der neuen rechtlichen Moglichkeiten in
diesem Bereich gegeben werden. Dieses Faltblatt wurde allen Mitgliedern des Landtags und der Landesregierung zur Verfiigung gestellt.
Daneben erhalten es in der Folge auch die Kreise und Gemeinden sowie auf Anfrage kostenlos alle Biirger zugesandt. Die Reaktionen
zeigen, dass dieses Faltblatt auf grofies Interesse st6f3t. Wir werden die Anstrengungen in diesem Bereich im Rahmen unserer begrenzten

Moglichkeiten weiter erhéhen.

Eine wichtige Rolle spielt in diesem Zusammenhang auch das Internetangebot unserer Dienststelle, mit dem wir kostengiinstig

Informationen an Biirger mit Netzanschluss verteilen. Auch dieser Tatigkeitsbericht ist iiber das Internet abrufbar unter

<http://www.lda.brandenburg.de>. Zugleich kann das Internet auch genutzt werden, um Verbindung zu uns aufzunehmen oder sogar
Beschwerden an uns zu richten. Dabei sind allerdings einige VorsichtsmafSnahmen notwendig, denn wenn personenbezogene Daten im
Klartext iiber das Internet iibertragen werden, kénnen diese von Unbefugten mitgelesen und sogar verfilscht werden. Um diese Gefihr-
dungen weitestgehend auszuschliefen, kann ab sofort iiber einen Internet-Anschluss mit unserer Behorde verschliisselt kommuniziert
werden. Dazu stellen wir in unserem WWW-Angebot einen vom Landesamt fiir Datenverarbeitung und Statistik zertifizierten
PGP-Schliissel zur Verfiigung. Nihere Erliuterungen zur verwendeten Verschliisselungssoftware sind auf der Internetseite

http://www.pgpi.com zu finden.

Kleinmachnow, den 3. Mirz 1999

Dr. Alexander Dix

Landesbeauftragter fir den Datenschutz
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und fiir das Recht auf Akteneinsicht
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Rede

des Landesbeauftragten fiir den Datenschutz und
fiir das Recht auf Akteneinsicht,

Dr. Alexander Dix,

vor dem Landtag Brandenburg am 28. Januar 1999

Herr Prisident,

sehr geehrte Damen und Herren,

Sie beraten heute iiber den 6. Titigkeitsbericht des Landesbeauftragten firr den Datenschutz, der unter der Federfithrung meines
Vorgingers im Amt, Herrn Dr. Bleyl, entstanden ist. Dies ist zunichst fiir mich Anlass, daran zu erinnern, dass Herr Dr. Bleyl sich in
seiner sechsjihrigen Amtszeit als erster Landesbeauftragter fiir den Datenschutz in Brandenburg grofle Verdienste um den Aufbau des

Datenschutzes in unserem Land erworben hat. Dafiir gebiihrt ihm unser aller Dank.

Zugleich méchte ich den Blick aber nach vorn richten und einige Anmerkungen zur Entwicklung des Datenschutzes und des Informa-

tionszugangs in Brandenburg machen.

Der Landtag hat am 21. Dezember des vergangenen Jahres ein novelliertes Datenschutzgesetz beschlossen, das man als eines der
modernsten in der Bundesrepublik Deutschland bezeichnen kann. Ich will nicht versiumen, in diesem Zusammenhang vor allem den
Mitgliedern des Innenausschusses fiir die konstruktive Zusammenarbeit bei der Beratung des Gesetzentwurfes zu danken, auch wenn Sie

nicht alle meine Empfehlungen beriicksichtigt haben.

Das neue Brandenburgische Datenschutzgesetz enthilt neben dem Grundsatz der Datensparsamkeit und dem Datenschutzaudit noch
eine weitere wichtige Weichenstellung: Die Verarbeitung besonders sensibler Datenarten ist nur auf Grund einer speziellen Rechtsvor-
schrift zulissig, die angemessene Garantien zum Schutz des Rechts auf informationelle Selbstbestimmung vorsieht. Zu diesen besonders
schutzwiirdigen Daten gehéren patientenbezogene Informationen. Natiirlich muss sich auch die moderne medizinische Versorgung der
Datenverarbeitungstechnik, z. B. bei der Telemedizin, bedienen. Dabei miissen aber die &rztliche Schweigepflicht und das

Patientengeheimnis als Grundlage eines vertrauensvollen Arzt-Patienten-Verhiltnisses gewahrt bleiben.

Soweit sich etwa Arzt-Praxen eines Praxis-Netzes bedienen, entsteht eine Liicke im Schutz vor Beschlagnahme von Patientenunterlagen,
weil diese sich nicht mehr im Besitz eines bestimmten Arztes befinden. Diese Liicke kann nur der Bundesgesetzgeber schlieffen, aber
auch der Landesgesetzgeber und die Landesregierung miissen im Gesundheitsbereich noch fiir angemessene Schutzvorkehrungen
sorgen. Dies konnte durch eine Uberarbeitung der bereits vorhandenen Regelungen etwa im Gesundheitsdienstgesetz und in der
Krankenhausdatenschutzverordnung, am zweckmifigsten aber durch ein einheitliches Gesetz zum Datenschutz im Gesundheitswesen

geschehen. Fiir die Erarbeitung entsprechender Regelungen habe ich unsere Unterstiitzung und Beratung angeboten.

Sobald der Bundesgesetzgeber die iiberfillige Novellierung des Bundesdatenschutzgesetzes abgeschlossen hat, womit dem Vernehmen
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nach noch in diesem Jahr zu rechnen ist, sollten in Brandenburg die Voraussetzungen fiir eine unabhingige, einheitliche Daten-
schutzkontrolle im &ffentlichen und im privaten Bereich geschaffen werden. Es geht mir nicht darum, die bisherige Arbeit der
Aufsichtsbehorde fiir den Datenschutz im nicht-6ffentlichen Bereich, also des Ministeriums des Innern, fachlich zu kritisieren; dazu
besteht auch kein Anlass. Ich halte es aber im Interesse einer biirgernahen, schlanken Verwaltung fiir notwendig, die gegenwirtige
Kompetenzaufteilung zu beseitigen und den Landesbeauftragten fiir den Datenschutz zur einheitlichen Beratungs- und Kontrollinstanz,

zu einem Kompetenz-Zentrum in Sachen Datenschutz im 6ffentlichen und privaten Bereich zu machen.

Ich hoffe auflerdem, dass es noch in dieser Legislaturperiode gelingt, mit der Verabschiedung eines Sicherheitsiiberpriifungsgesetzes ein
weiteres Regelungsdefizit in einem besonders sensiblen Bereich zu beheben. Zumindest sollte es moglich sein, Einigung iiber die

Grundziige eines Gesetzentwurfs zu erreichen.

Neben der Gesetzgebung gewinnt die datenschutzgerechte Gestaltung der technischen Infrastruktur in der Landes- und
Kommunalverwaltung immer mehr an Bedeutung. Insbesondere sollte die Entwicklung von Sicherheitskonzepten fiir das gesamte

Landesverwaltungsnetz ziigig vorangebracht und abgeschlossen werden.

Meine Damen und Herren, mit der Wahl zum Landesbeauftragten fir den Datenschutz haben Sie mir zugleich die Aufgabe des
Landesbeauftragten fiir das Recht auf Akteneinsicht iibertragen. In den ersten neun Monaten der Geltung des Akteneinsichts- und Infor-
mationszugangsgesetzes haben die Menschen in Brandenburg - entgegen manchen Befiirchtungen - nur in verhiltnismiflig wenigen
Fillen von ihrem neuen Recht Gebrauch gemacht oder sich zumindest nur in wenigen Fillen iiber eine Verweigerung des

Informationszugangs bei uns beschwert.

Uberraschend ist dies allerdings nicht: Das allgemeine Recht auf Akteneinsicht bedeutet eine zhnlich einschneidende Neuerung wie das
Recht auf Datenschutz, das in den alten Bundeslindern schon seit zwanzig, in Hessen seit fast dreifig Jahren gilt. Auch der Datenschutz
ist erst in einem jahrzehntelangen Zeitraum realisiert worden. Die Erfahrungen in Lindern mit einer Tradition der Informationsfreiheit
wie den USA und Kanada zeigen, dass die Eroffnung von Zugangsmaéglichkeiten der Biirgerinnen und Biirger zu Informationsquellen

der offentlichen Verwaltung ein lingerer Prozess ist.

Ein Teil der Behorden in Brandenburg auf Landes- und Kommunalebene hat sich entweder selbststindig oder mit Hilfe unserer
Beratung sehr intensiv auf die Umsetzung des Akteneinsichts- und Informationszugangsgesetzes vorbereitet. Es gibt sicherlich auch

Verwaltungen, die sich noch nicht von einer gewissen "Wagenburg-Mentalitit" verabschiedet haben.
Das Recht auf Informationszugang schafft fiir die Menschen in Brandenburg eine wesentliche Voraussetzung zur politischen
Mitgestaltung. Ich bin deshalb iiberzeugt davon, dass groflere Transparenz der Verwaltung und erweiterte Mitgestaltungsmaéglichkeiten

zu einer stirkeren Identifikation der Biirgerinnen und Biirger mit Brandenburg beitragen werden.

Herzlichen Dank fiir Thre Aufmerksambkeit.
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Auszug aus dem Geschiftsverteilungsplan des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf
Akteneinsicht (LDA)

Stand: 31. Dezember 1998

Landesbeauftragter fiir den Datenschutz und Dr. Alexander Dix
fiir das Recht auf Akteneinsicht
Stellvertreter Kurt Urban
Sekretariat Christine Objartel
App. 10
Bereich Recht
Bereichsleiter Dr. Alexander Dix
Arbeitsgebiete:

- Rechtliche Grundsatzfragen
- Landtag, Staatskanzlei

- Internationales Datenschutz- und Informationszugangsrecht

Koordinatorin der Aufgaben im Bereich Recht Marie-Luise Franzen
App. 20

Arbeitsgebiete:

- Finanzen

- Justiz (aufler Staatsanwaltschaften)
- Landesrechnungshof
- Inneres (insbes. Verfassung, Kommunalrecht)

- Steuer- und Finanzdaten allgemein

Arbeitsgebiete: Manfred Grof3
- Inneres (insbes. Melderecht, Personenstandsrecht, Einbiirgerung, Wahlen) App. 40

- Personaldaten allgemein

Arbeitsgebiete: Marion Bultmann
- Arbeit, Soziales, Gesundheit, Frauen App. 44

- Sozial- und Gesundheitsdaten allgemein
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Arbeitsgebiete:

- Inneres (insbes. Polizei, Verfassungsschutz, Verkehrsordnungswidrigkeiten, Auslinder,

Asylverfahren)
- Staatsanwaltschaften

- Presse- und Offentlichkeitsarbeit

Arbeitsgebiete:
- Bildung, Jugend, Sport

- Wissenschaft, Forschung, Kultur

Arbeitsgebiete:

- Ernidhrung, Landwirtschaft, Forsten

- Umwelt, Naturschutz, Raumordnung
- Wirtschaft, Mittelstand, Technologie

- Stadtentwicklung, Wohnen, Verkehr

Arbeitsgebiete

- Bibliothek

- Literaturbeschaffung
- Schreibdienst

- Informationsmaterialien

Lena Schraut

App. 41

Gabriele Peschenz

App. 22

Susann Burghardt

App. 45

Christel Kern

App. 43

Bereich Technik
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Bereichsleiter

Arbeitsgebiete:
- Technisch/organisatorische Grundsatzfragen
- Landesverwaltungsnetz

- komplexe IT-Verfahren

Arbeitsgebiete:

- Grof3rechner

- Datenbanksysteme

- kryptographische Verfahren

- Organisations-/ Dienstanweisungen

- Statistik

Arbeitsgebiete:

Kurt Urban

App. 30

Ulrich Wiener

App. 31

Veikko Miiller
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- UNIX-Systeme

- Sicherheitsprodukte

- Kartentechnologien

- Kommunikationsnetze

- Medien und Telekommunikation

Arbeitsgebiete:

- Systemverwalter

- Gebiudesicherung

- Datentrigerentsorgung

- Isolierte und vernetzte PC

Arbeitsgebiete:

- Teilaufgaben der autom. Vorgangsverwaltung
- Mailboxkommunikation

- Schreibdienst

- Informationsmaterialien

App. 32

Udo Thiele

App. 33

Gabriela Berndt

App. 12

Verwaltung

Verwaltungsleiter

Arbeitsgebiete:

- Personal- und Verwaltungsangelegenheiten des LDA
- Redaktion von Veréffentlichungen

- Beauftragter des Haushalts

Arbeitsgebiete:
- Biiroleitungsaufgaben
- Haushaltsangelegenheiten

- Beschaffungen allgemein

Manfred Grof3
App. 40

Ursel Leunig
App. 42

Gleichstellungsbeauftragte

Personalrat
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Herr Wiener
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Aktenplan des Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht (LDA)

Problemkreis Bezeichnung

002 Akteneinsichts- und Informationszugangsgesetz
003 Arbeit

008 Auslinder

009 Bau-/Wohnungswesen

010 Landesregierung

024 Landtag/Parteien

027 Bildung/Kultur/Wissenschaft

028 BRD/Bund/Bundeslinder

034 Allgemeines Datenschutzrecht

046 Zusammenarbeit Bundesbeauftragter fiir den Datenschutz/Landesbeauftragte fiir den Datenschutz
054 Dateienregister LDA

056 Internationale Datenschutzangelegenheiten
061 Finanzen

062 Ernihrung/Landwirtschaft/Forsten

066 Gesundheitswesen

078 Familie/Frauen/Jugend

082 Justiz

086 Kommunalrecht

089 Interne Verwaltung LDA

100 Offentlichkeitsarbeit LDA

104 Inneres

108 Personaldatenverarbeitung

110 Polizei

128 Sozialwesen

132 Statistik

135 Technik

136 Medien/Telekommunikation/Post

138 Umwelt/Raumordnung/Stadtentwicklung
146 Verfassungsschutz

Titigkeitsbericht 1998 LDA Brandenburg



147

154

163

180
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Verkehr
Wirtschaft/Technologie
Nicht-6ffentlicher Datenschutz
Personalrite

Sonstiges
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Abkiirzangsverzeichnis

a. F. alte Fassung

ABL Amtsblatt

Abs. Absatz

AFIS Automatisiertes Fingerabdruck-Identifizierungssystem

AIG Akteneinsichts- und Informationszugangsgesetz

Anl. Anlage

AuslG Gesetz iiber die Einreise und den Aufenthalt von Auslindern im Bundesgebiet

BAf6G Bundesausbildungsforderungsgesetz

BBG Bundesbeamtengesetz

Bbg. Brandenburgisch(es)

BbgDSG Brandenburgisches Datenschutzgesetz

BbgGDG Brandenburgisches Gesundheitsdienstgesetz

BbgMeldeG Brandenburgisches Meldegesetz

BbgPolG Brandenburgisches Polizeigesetz

BbgStatG Brandenburgisches Statistikgesetz

BbgVerfSchG Brandenburgisches Verfassungsschutzgesetz

BCG-Impfung Bazillus Calmette-Guérin-Impfung

BDSG Bundesdatenschutzgesetz

BGBL Bundesgesetzblatt

BIS Brandenburger InformationsStrategie

BR-Drs. Bundesrats-Drucksache

BStatG Bundesstatistikgesetz

BT-Drs. Bundestags-Drucksache

BVerfGE Bundesverfassungsgerichtsentscheidung

bzgl. beziiglich

bzw. beziehungsweise

ca. circa

CD-ROM Compact Disc - Read Only Memory

c't ct magazin fiir computertechnik

DAE Deutsche Arbeitsgemeinschaft fiir Epidemiologie

DAV Verwaltungsvorschrift iiber die Errichtung und Benutzung dienstlicher Telekommunikationsanlagen
fiir die Verwaltung des Landes Brandenburg

DDR Deutsche Demokratische Republik

d. h. das heifit

DJT Deutscher Juristentag

DNA = desoxyribonucleic acid (deutsch: Desoxyribonucleinsiure)
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DSV = Datenschutzverordnung Schulwesen

DuD = Datenschutz und Datensicherheit

EDV = Elektronische Datenverarbeitung

EG = Europiische Gemeinschaft

ELBOS = Einsatzleitsystem fiir die brandenburgische Polizei
etc. = etcetera

EU = Europiische Union

EuGH = Europiischer Gerichtshof

e. V. = eingetragener Verein

evtl. = eventuell

FAZ = Frankfurter Allgemeine Zeitung

ff. = folgende

FITUG = Forderverein Informationstechnik und Gesellschaft
GBO = Grundbuchordnung

geind. = gedndert

gem. = gemif}

GG = Grundgesetz

gef. = gegebenenfalls

GmbH = Gesellschaft mit beschrinkter Haftung

GO = Gemeindeordnung

GVBL = Gesetz- und Verordnungsblatt

G 10-Gesetz = Gesetz zu Artikel 10 Grundgesetz

G 10 AG Bbg = Gesetz zur Ausfithrung des Gesetzes zu Art. 10 Grundgesetz im Land Brandenburg
HandwO = Handwerksordnung

HKR = Haushalt-, Kassen-, Rechnungswesen

i. d. Fass. = inder Fassung

IMA-IT = Interministerieller Ausschuss fiir Informationstechnik
i.S.d. = im Sinne des

i.S.v. = im Sinne von

TIuK = Informations- und Kommunikationstechnik

i V.m. = in Verbindung mit

TuK-Technik = Informations- und Telekommunikationstechnik
KAN-BB = Kriminalaktennachweis Land Brandenburg

KEV = komplexe Ermittlungsverfahren

KHDsV = Verordnung zum Schutz von Patientendaten im Krankenhaus
Kita-Gesetz = Zweites Gesetz zur Ausfithrung des Achten Buches des Sozialgesetzbuches - Kinder- und

Jugendhilfe - Kindertagesstittengesetz

KOM = Dokument der Europdischen Kommission
KPMD = kriminalpolizeiliches Meldesystem
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KRG = Krebsregistergesetz

LBG = Landesbeamtengesetz

LDA = Landesbeauftragter fiir den Datenschutz und fiir das Recht auf Akteneinsicht

LDS = Landesamt fiir Datenverarbeitung und Statistik

lit. = litera

LKA = Landeskriminalamt

LT-Drs. = Landtags-Drucksache

LVN = Landesverwaltungsnetz

MBJS =  Ministerium fiir Bildung, Jugend und Sport

MDK = Medizinischen Dienst der Krankenkassen

MOD = Magnetic Optical Disk

n. F. = neue Fassung

NJwW = Neue Juristische Wochenschrift

Nr. = Nummer

0. d. = oder dhnliches

0. A = oder Ahnliches

o.g. = oben genannte

ORB = Ostdeutscher Rundfunk Brandenburg

PASS = Polizeiliches Auskunftssystem-Straftaten

PC = Personalcomputer

PGP = Pretty Good Privacy

PKK = Parlamentarische Kontrollkommission

PKS = polizeiliche Kriminalstatistik

POLIKS = Polizei Information Kommunikation Sachbearbeitung

S. = Seite

s. = siehe

SGB = Sozialgesetzbuch

SGB1 = Erstes Buch Sozialgesetzbuch

SGB X = Zehntes Buch Sozialgesetzbuch

sog. = sogenannt

SopV = Verordnung iiber Unterricht und Erziehung fiir junge Menschen mit sonderpidagogischem
Férderbedarf

StGB = Strafgesetzbuch

StPO = Strafprozessordnung

StVAG = Strafverfolgungs-Anderungsgesetz

TB = Tatigkeitsbericht

TK = Telekommunikation

TU-Mafinahmen = Telefoniiberwachungsmafinahmen

u. a. = unter anderem
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u. A.

UNESCO
usw.

u. U.
V{GBbg
VG

vgl.

VwVIG
VwV{GBbg
WoGG

z. B.
ZRP
z.T.
ZTB
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und dhnliches
und Ahnliches

United Nations

United Nations Educational, Scientific and Cultural Organization

und so weiter

unter Umstinden

Verfassungsgericht des Landes Brandenburg
Verwaltungsgericht

vergleiche

Verwaltungsverfahrensgesetz
Verwaltungsverfahrensgesetz des Landes Brandenburg
Wohngeldgesetz

World Wide Web

zum Beispiel

Zeitschrift fiir Rechtspolitik

zum Teil

Zentraldienst der Polizei fiir Technik und Beschaffung
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Stichwortverzeichnis

Angegeben sind nur Fundstellen des Titigkeitsberichts 1998. Auf diese Weise soll die Lesbarkeit des Stichwortverzeichnisses und die
Erschlieffung des Titigkeitsberichts verbessert werden. Ein vollstindiges Stichwortverzeichnis aller Titigkeitsberichte seit 1992 (1. - 6.
TB) ist im 6. Titigkeitsbericht des Landesbeauftragten fiir den Datenschutz abgedruckt, der bei uns angefordert oder im Internet unter

http://www.lda.brandenburg.de abgerufen werden kann.
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ADGEOTANEEE ........oo1 v ssssss s ssssss 5208525552585 55 107
ADIEUIPITIUIG ...t bbb 78
AA-NOC-DIALEIEN. ...ttt ettt bbb bbb bbb bbb R s ettt ettt ettt e eren 32
ATESSDELCRET ...ttt ettt bbb bbb bbbttt e s e et ataeat 43
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ATESSTELd ...ttt bbbttt b bbb bbb bbbt et e s e et ataeat 56
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BN TS ST s el X TSROSO 41, 95, 101, 110
Akteneinsichts- und Informationszugangsgesetz............ccovuviiiiiiiiiiiiiiic s 8,12, 95,98 ff.
AKEENIPIAN. ...t 96, 104, Anlage 3
AKEEITTCKRALE ...ttt ettt ettt bbbttt bbb b bbb bttt e st ataeat 39
akustische Wohnraumiiberwachung..............oooviiiiiii e 53
Alarm- und Gefahrenabwehrplane...........ccoiiiiiiiiiiiii s 100
ATBAKEEIL. ..ottt R AR R R 71
AAIDESATZE ..ottt a b a LA L LA b L AL LA AL bR b R h bbb bbb bbbt as 46
AIDESEIAZET ©...vviiectteet ettt et bbb bbb bbb AL bbb b h bbb bbb bbbt enas 99, 102, 104
ANDOTUNGSDENGIAE ..o e 86
QIOTIYINL ..ot 13, 22, 27
ANONYME HINWEISE ....cecvviietit bbb bbb bbb bbb bbb bbb 63
ANONYIMUESIEITUNG .voviieittitite ittt ettt bbb a b a b b a bbb a bbb b e b b A b e b a bbb R bbb a bbb s bbb e b bbb bbb bbb bbb naes 65
Antrige auf Aktenauskunft bzw. AKteneinsicht .........c..oiuiiiiiiiiiii 41
ATDEIESAIMIE ...ttt b ettt ettt h bbb bbbttt ettt Rt R bbb bbbttt a ettt bbb bbb bene 62
ATDEIESSUCRE . .. ..ttt b bbbttt et h bbbkttt ettt ettt bbb b bbb ne 62
ATCRIVEESELZ ...t 85
ATCRIVEUL .ttt 86
ATCRIVIECRT .ttt bbb bbb bbbttt h bbb bbbt bttt ettt bbbt beben 106
ATZEAUSKUDLL ¢t 84
ATZEEVEIZEICHILS ...ttt 73
arztliche SCAWEIGEPIHCHE «.......oveiviiiiici e 22, 46, 85
ATZHICRET GUEACKEET ...o.eiivie R 46
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Auftragsdatenverarbeitting ..........cceuiiiiiiiiiiiii s 12 f.

AUSBIIAUNGSDELIIED ... 75
Ausfihrungsgesetz ZUm G 10-GESELZ.........cvuiimimiiiiniiiiii bbb bbb 54
AUSKUNTEE ..ttt ettt ettt R et R bR R s s e e e e e e atatat 48
Auskunfts- und Akteneinsichtsrecht des Betroffenen.........c.cceueueuriririiininininiiccccccccee e eeeeaeet 101
AUSIANAEIZESELZ ....o.eveveevt ettt R R R AR R ARt 44
Automatisiertes Fingerabdruck-Identifizierungssystenm ..........ocoiiiiiiiiiiiiiiii e 31
automatisiertes Registraturprogramim...........occuiiiiiiiiiiiiiict bbb 41
BASGG .otttk e et R bR R R R R R e ettt b bttt et eaeaeene 82
BaugenehmigUungsaKten..........cccviiiiiiiniiiii bbb 102
Beantwortung parlamentarischer Anfragen ..o s 13
BefTaUIIE ....oovvviieict R 82
BeherbergUungSStAtIStIK. ..........uovuiviuiiiiciitci R e 52
behordlicher Datenschutzbeauftragter.............occiiiiiiiiiiiiiic s 12, 66, 69, 105
Beihilfeangelegenneitern ..........c.cuiuiiuiiiiiiici Rt 48
bereichsspezifische Informationsrechte.............cciiiiiiiiiiiiiii bbb 96
Berichtspflicht der anordnenden RIChter ... s 35
Berliner Datenschutzbeauftragler ..........cccviiiiiiiiiiiiii s 80, 111
BErUfSIECRE ..ot R R st 72
BeschleUniGUnGSZEDOL ........uviuiiiiiiiiii bbb 108
BetrEUUNGSVEITIAG. ..ottt bbb bbb bbb bbb a bbb a bbb bbb bbb 79
BeVOIKEruNGSStALIStIK «........cvivieiiiiiicict e 49
BildSChirm-ArDEItSPIALZ .........ouiuiiiiiiiii bbb s 92
BAlUIIG ...t R AR R R ARt en 75
BOMIEAL ....cvtee et h bbb b bbb AL bbbt 4
Brandenburger InformationsStrategie 2006 ..............ovuiuiiuriiiiiniii s e 20
Brandenburgisches DatensChutZgesetz ...........uuvuiuiiiiiiiiiiiiii bbb e 7, 111f, 111
Brandenburgisches Landesamt fiir Verkehr und Stralenbau.............ccoveiiiiiiiiiiiiciiii s 103
BundesdatenSChULZEESEEZ ..........cuvuivuiiiiiitci e 10
BUNAESTNOMELL ...ttt bbb bbbttt bbb bbb bttt b et ettt et s en 49
BUIGEIAIME «...eviie ettt h bbb h bbb bbb bbbt 90
BUrgerDeauftIagler ..........cvuivieiiiiiict e 110
BUIGEIDUIO ...eviicie ARt 90
BUIGEITNIATIVE ...ucvveieieetiectet it a bbbttt 103
BUIGEITNIHATIVEIL ..ottt bbb bbb a bbb bbbttt 98
DUFGEINIAN ..ot R 95, 103, 104
CD-ROM ..ttt ettt ettt b bbb b 4444 e bttt h bbb b b e bbbttt bbb bbbt ettt ee s 43
CRIPKATLE ..ot bbb 92
CRIPKATLEIL ...t bbb 12
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DIALENEXPOTL ..ottt b bbb bbb bbb 14

Datenschutz im nicht-6ffentlichen Bereichi.........c.cueuviiiiiiiiiiiccicccieicee ettt a e ees 14
DAtenSCRUEZAUAIL .. ...ttt ettt b ettt b et b bttt e b b et a e b e b b a bbb e st E e b st bbb sttt bttt be b et etene 12, 27
DatenSchutZaufSiCRt ..........cvieieciiec e 14
DatenSchutzKONEIOLLE .......cvuvviecie e R 27
DAteNSCRULZIECRE ... .t ettt R Rttt a s e a e es 10
Datenschutzverordnung SCHUIWESEN ...........ociiiiiiii s 75
DALENSPAISAMKEI +........vorr s 1vvvvve e ssssss s ss2ss 200558555 12,27,76
Datenverarbeitung auf VOITAL ..........cc.ovuiviiiiiiciiie s s e 72
Datenverarbeitung im AUSIIAg ..........c.ovuiveiiiiiieici e 12,71
DHAGIIOSE «.vvvtttt AR R bbbttt 65
DAEnSt(UN JTERIGKEIL. ..cvvvvieeici R R R 46
Dienst- und Privatgesprachie.... ..o b 25
e StANSCRIUSSVOISCITIITE ......veiviiieiieeieeeeeeteet ettt ettt et e st e et e st e st e eaeesseesatesasesasesssesssesssesnseesseenseenssessesssesssessteenseenseenseeseenes 23, 24, 26
DiENSTANWEISUNG . ......ocevteett ettt bbb bbb a bbb e b a bbb bR b h bbb bbb bbb bbbt 20
digitale Signatur (elektronische Unterschrift)..........cocvviiiiiiiiiiiiii s 21
digitale SIGNAUIEI .....co.vuviiviiictct e 105
DINACADALYSE......coiiiiiii bbb bbb s 36
DINACADALYSEALEL......ooviiiiiiiiiii bbb bbb 35
DINA-IdentifiZIeTrUNGSIMUSEET ........cueuiiriiiiiciiiiieiiei iR bbb bbb 36
DNA-IdentititsfeststellUngSGESEz .........cvueviuiiieiiiiiiieiiii i 36
DOKUMENEENIEGISLET .....o.vecviivieviitiitct sttt st a e a R bR bR R bR R e a e e R bbb s 96
DOKUMENTENVETZEICRIISSEIN ...cecececeeiiiicictctetettete bbbttt b bbbttt e ettt b bbbt et et aees 96
DIOZENLEN........iiiiiit bbb e bbb bbb et b et a bt s 81
€aSY-CATd GESUNANEILt ......oeviieiiiict Rt 72
EG-UmweltinformationSIIChtiNIE ........c.ceueveueueiriririririni ettt sttt et eb e bbb bbbttt b bbbttt eassnanes 98
EINEIterNfamilien ....c.c.cuovoiioiiiiicccicicict ettt bbbttt bbb bbb bttt b bttt t e aeene 82
EingangsbhestatiGUig ..........c.oiueiuiiiuiiiiiiiitci sttt 103
Einsatzleitsystem fiir die brandenburgische POLIZei ............ccuviuiiiiiiiiiiiiiic s 29
EINSICRENARIME ...ttt bbbt b b bbbttt b bttt et e es 92
EINWENAUIGEIN ..ottt e e a R a R R AR e n 86
EAIWETHGUNG -t 68,70, 71
EInwWilligungSerKIATUNG .......cuoviviiiiiiiiitic st 60
Einzelfallbearbeittng .........c.vuvuiiiuiiiiiii R 40
EinzelverbindungSnachiwes ...........c.ovuiuiiiiiiiiiiciii e 24
elektronische AKtEneINSICRL. ...........cuiiiiiiiicii s 100, 104
elektronische EinwilligungserkIArung.............oouiviiiiiiiiiiii s 12
EleKErOnISCRE POSE ......cvuiviiiiiiite R 104
elektronischen AdreSSAAtEIEN ...........cuiuiiiviiiiciii R 43
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elektronisches Antragsverfahren ... 105

ErfOrderliChKeit ... .u.vucveieiiciciiictct ettt R R R 66,72
ErforderlichKeitSPIrifing ........c.ucuiuivciiiiietct ettt bbb 40
erkennungsdienstliche Unterlagen...........cooiiiiiiiiiiiii s 39
Erlass iiber die Fithrung von KriminalaKten ..........ccoicuiiiiiiiiiiiiiiii s s 39
ErmittlungSbelOrde..........oouiiiiiiii s 58
ErsterhebungSgrundSatz .........cccviiiiiiiiiiiiiici bbb s 68
erzwungene EINWILLIGUNEG ..o s 13
Europiische Datenschutzrichtlinge ...........cooviiiiiiiiiiiiii s 7,10, 11, 28, 69
EUropaische UNIOM ....c.uiiiiiiiiii bbb bbb 13,95
Europiischer BUrgerbeauftragter ..o s 95
Europiischer Gerichtshof ............coiiiiiiiiii bbb s 97
Evaluation der LERTe ..o bbb 80
externer WartungsteChniKerT ... 80
Fachstelle zur Vermeidung von ObdachlosigKeit ............cvvuiiueiiiiiiiiiicc s s 60
FaRDNAUNGSISTENL.......oocviitiicitct R Rt 59
Fahrerlaubnisverordnung ............coiiuiiiiiiii bbb 88
FEDIALL ..ot RS R 112
FernmeldegeReimnis. ..o bbbt 25, 26
FINANZAIME «.cvviii bbbttt 55
FINANZEN....oviiiiii ettt 55
FOTTIUIAT «..cveiiitit ettt b bbbttt b b bbbt ettt sttt e ettt ettt bbb bbbttt e s 77
FOrmulargestalting.........c.evuiuiiiiiicici bbb 60,71
FOISCIUNG ..ottt R R R R a bR 80, 82
FOISCRUNGSZWECKE ....cvvvoievitttt e e a bR bbb a R a st en 13
FrageDOZEn.....o.viviiict e R R 84
FFQIWTHGKEIL ..o 57
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FURIErSCREINIECRt ......cvoieiietie e 87
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GEDUNIENOTANUNG .....covviitiiitt bbb s bbb e R a bbb 99
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MEAIEIL ..ttt et e et e et eeateeateeat e s et e st e ssesate s st e eaeeeatesate st e eate st e ena e e bt et e eyt et s enatesate et e st e st e eeatesatenatessessesaseeneere et tenrtenrrens 23
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