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1 Datenschutzrechtliche Entwicklung

1.1 Einleitung

Mit dem 6. Tatigkeitsbericht, den ich dem Landtag und der Landesregierung vorlege, gebe ich einen Uberblick meiner
Arbeit im Berichtszeitraum 1997/1998 und weise aulRerdem auf ausgewdhlte Probleme hin, die kiinftig einer stirkeren
Beachtung bediirfen. Gleichzeitig komme ich damit auch der Pflicht nach, iiber die Schaffung einzelgesetzlicher

Datenschutzregelungen im Land Brandenburg zu berichten.

Die Adressaten fiir diesen Bericht sind in erster Linie die Mitglieder des Landtags, dariiber hinaus auch die interessierte
Offentlichkeit und nicht zuletzt die Vielzahl der &ffentlichen Stellen im Flachenland Brandenburg mit ihren Beschiftigten.
Die Informationsanspriiche und Erwartungen sind notwendigerweise unterschiedlicher Art und kénnen in einem solchen
Bericht jeweils nur begrenzt Beriicksichtigung finden. Durch Themenauswahl und Darstellungsweise wird versucht, dem

Rechnung zu tragen.

Der Berichtszeitraum zeichnet sich durch eine schwerpunktmiRige Bearbeitung von spezialgesetzlichen Vorschriften im
Schulbereich aus (s. unter 5.1 ff.). Die Landesregierung hatte sich das Ziel gesetzt, alle untergesetzlichen Vorschriften an
das Brandenburgische Schulgesetz anzupassen und bis zum Beginn des Schuljahres 1997/1998 in Kraft zu setzen. Daher
lag es nahe, diese Bemiithungen der Landesregierung zu unterstiitzen und gemeinsam mit dem Ministerium fiir Bildung,
Jugend und Sport zeitgleich eine Informationsbroschiire zum ,Datenschutz in den Schulen” herauszugeben, die landesweit
- insbesondere den ca. 1200 staatlichen Schulen und Schuldmtern - als Arbeitsmaterial zur Verfiigung gestellt wurde. Die

Informationsbroschiire kann kostenlos bei meiner Behorde abgefordert werden.

Einen weiteren Schwerpunkt stellt der Sozialbereich dar. Auffillig ist inzwischen hier, daB der Bundesgesetzgeber dazu
tendiert, aufgrund der zunehmend knapper werdenden 6ffentlichen Mittel die Befugnis der Sozialimter zur Verhinderung
des SozialmiRbrauchs stindig zu erweitern, ohne daR diese ihre bereits bestehenden Maglichkeiten voll ausschépfen (s.
unter 7.1.1.1und 12.4.2).

Im Berichtszeitraum fiihrte meine Behorde eine Reihe von Priifungen vor Ort durch. Dabei handelte es sich zum einen um
die bereits im 5. Tatigkeitsbericht angekiindigten Folge- bzw. Erginzungspriifungen von TK-Anlagen der obersten
Landesbehérden (s. unter 1.4.2), von Behordenanschliissen an das Landesverwaltungsnetz (s. unter 1.4.1) sowie von
einem Krankenhaus (s. unter 7.2.2.1) und zum anderen um  reprisentative Priifungen im Bereich der Personalakten-
fiihrung (s. unter 13.2.1) und die Priifung der Zentralen Adoptionsstelle Berlin-Brandenburg (s. unter 5.3.1). Vergleichbare
Priifungen im Adoptionsbereich sind mir nicht bekannt. Wegen personeller Engpésse waren zu meinem Bedauern weitere

Priifungen (aber auch die Bearbeitung einiger Sachthemen) nicht méglich.

Die Anzahl der Eingaben und Anfragen an die Beh6rde hat im Berichtszeitraum erfreulicherweise weiter zugenommen.
Auffillig haufig handelte es sich dabei um anonym vorgetragene Anliegen von Bediensteten der 6ffentlichen Verwaltung
(s. unter 2.7). Ich vermute, daB sie Nachteile aufgrund der derzeitigen Arbeitsmarktsituation und ihrer wirtschaftlichen
Abhingigkeit befiirchten, wenn dies unter Namensnennung geschehen wiirde.

Wie auch schon frither finden sich im Tatigkeitsbericht ausfiihrliche Darlegungen zu technisch-organisatorischen Fragen
sowie neuen Technologien (s. vor allem unter 1.5). Dariiber hinaus wird auf grundsétzliche Probleme und Grenzen bei
Bemiihungen - bislang nur - groRer Gemeinden in Brandenburg eingegangen, ihre Verwaltung so umzustrukturieren, daf

mit Hilfe der modernen Informationstechnik eine zeitgemiRe Verwaltung entsteht (s. unter 12.1). Bereits abzusehen ist,
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dal diese Problematik noch viel stirker bei der derzeit in Rede stehenden Gemeindereform im Fliachenland Brandenburg
groRe praktische Bedeutung erlangen wird. SchlieBlich wird erstmals in einem Datenschutzbericht die Frage der
Ubernahme maschinenlesbarer Datentréger in die Archive angesprochen (s. unter 6.2.3). Auf die damit verbundenen

Problemfelder sind die Archive weder durch die personelle noch sachliche Ausstattung eingestellt.

In einer Reihe von Fillen wurden in Verbindung mit Eingaben und Priifungen (s. unter 5.3.1,9.2, 12.5.3 und 12.6.1.6)
gravierende Mingel festgestellt, die ich  gem. § 25 Abs. 1 BbgDSG férmlich beanstandet habe. Von einer solchen habe
ich abgesehen, wenn sichergestellt war, daR die beanstandungswiirdigen Mingel (s. unter 7.1.2.2 und 12.3.1) gem. § 25
Abs. 2 BbgDSG abgestellt werden.

Auf spezielle Probleme der neuen Bundeslinder wird in zweifacher Hinsicht eingegangen. Zum einen werden aufgrund
zahlreicher Nachfragen an meine Behérde Hinweise iiber den Verbleib von Altdaten liquidierter Betriebe und von
Gefangenunterlagen gegeben (s. 2.8 ff). Zum anderen wird auf Unzulinglichkeiten des Grundbuchs bei
Riickiibertragungen im Zusammenhang mit dem Sachenrechtsbereinigungs- bzw. Schuldrechtsinderungsgesetz

eingegangen (s.unter  4.3.3).

Neben vielem, was sonst noch im Berichtszeitraum erreicht wurde, ist das Akteneinsichts- und Informationszugangsgesetz
hervorzuheben. Auch wenn Einzelbestimmungen darin hinter den Erwartungen zuriickbleiben, so ist doch erstmalig
gesetzlich die Maglichkeit geschaffen worden, daB jedermann einen Anspruch auf Verwaltungsinformationen hat. Dem
Landesbeauftragten fiir den Datenschutz ist als weitere Aufgabe die eines Beauftragten fiir das Recht auf Akteneinsicht zu-
gewiesen worden. Bundesweit wird durch dieses Landesgesetz quasi exemplarisch verdeutlicht, daR auch die Verwaltung

einzubeziehen ist, wenn der Gedanke der Demokratie weiter entwickelt werden soll.

Den Kolleginnen und Kollegen in Bund und Landern danke ich wiederum fiir die zweckdienliche Zusammenarbeit.
Hervorheben méchte ich an dieser Stelle auch die Zusammenarbeit mit der fiir den privaten Bereich zustindigen
Aufsichtsbehorde beim Ministerium des Innern. Der kontinuierliche Informationsaustausch {iber gemeinsam beriihrende
datenschutzrechtliche Fragestellungen wirkte sich auf die Durchsetzung  datenschutzrechtlicher Belange im Land

Brandenburg sehr férderlich aus.

Zum Abschlull meiner Amtszeit mochte ich insbesondere meinen Mitarbeiterinnen und Mitarbeitern, die ich immer auch
als Mitstreiter in gemeinsamer Sache gesehen habe, ganz herzlich fiir ihre Einsatzbereitschaft selbst in Zeiten stirkerer
Widerstande und Belastungen danken. Ich hoffe, daB auch fiir sie diese Zeit ein Gewinn war. Meinem Nachfolger wiinsche
ich, daR er moglichst nahtlos mit seinen Vorstellungen tiber seine Amtsfithrung an das Erreichte ankniipfen kann und die

Unterstiitzung, die erforderlich ist, um mit Erfolg dem Wohl der Biirgerinnen und Biirger Brandenburgs dienen zu kénnen.

Als Stichtag fiir den Tatigkeitsbericht wurde der 31. Mirz 1998 gewahlt.

1.2 Schaffung einzelgesetzlicher Regelungen im Land Brandenburg
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Fortschritte sowie Entwicklungen des Datenschutzes lassen sich sehr genau an den im Berichtszeitraum in Kraft getretenen
oder im Entwurf vorliegenden bereichsspezifischen Datenschutzregelungen ablesen. Das Brandenburgische
Datenschutzgesetz (BbgDSG)1 schreibt deshalb in § 27 vor, daR dies in jedem Titigkeitsbericht ,in einem gesonderten
Teil” zu geschehen hat.

Die nachfolgende Auflistung von in Kraft getretenen Gesetzen sowie Verordnungen und Verwaltungsvorschriften
entspricht der Gliederung des Tatigkeitsberichtes nach dem Ressortprinzip. Eine Gewichtung erfolgt ausschlieRlich jeweils
in den in der Klammer angegebenen Kapiteln.

Gesetze:

- Gesetz zu dem Mediendienste-Staatsvertrag vom 12. Februar 1997 und zur Durchfiihrung medienrechtlicher

Staatsvertrage vom 7. Juli 1997, GVBI. 1S. 75 (s. unter 1.5.2)

- Akteneinsichts- und Informationszugangsgesetz (AIG) vom 10. Marz 1998, GVBI. I S. 46 (s. unter 2.1)

- Gesetz zu dem Staatsvertrag zwischen dem Land Brandenburg und dem Land Sachsen-Anhalt iiber die
grenziiberschreitende kommunale Zusammenarbeit in Zweckverbidnden und durch Zweckvereinbarungen vom 9.

Oktober 1997, GVBI. 1S.108 (s. unter 2.3.2)

- Gesetz zur Anderung des Brandenburgischen Kommunalwahlgesetzes vom 30. Mirz 1998, GVBI. | S. 54 (s. unter
31.3.1)

- Gesetz zur Anderung des Vermessungs- und Liegenschaftsgesetzes vom 8. Dezember 1997, GVBL. | S.116 (s. unter
3.2.1)

- Brandenburgisches Abfallgesetz (BbgAbfG) vom 06. Juni 1997, GVBI. 1 S. 40 (s. unter 9.1.1)
- Brandenburgisches Architektengesetz (BbgArchG) vom 7. April 1997, GVBI.1S. 20

- Gesetz zur Anderung der Brandenburgischen Bauordnung und anderer Gesetze vom 18. Dezember 1997, GVBI. 1S. 124
(s. unter10.1.4)

Verordnungen und Verwaltungsvorschriften:
- Verordnung iiber die Einrichtung automatisierter Abrufverfahren und regelmiRiger Dateniibermittlung im
Liegenschaftskataster (Liegenschaftskataster-Dateniibermittlungsverordnung - LiKaDUV) vom 17. Dezember 1997,

GVBI. 111998 5.13

- Verfahren in Gnadensachen (Gnadenordnung) vom 11. April 1997, JMBI. S. 66

Gesetz zum Schutz personenbezogener Daten im Land Brandenburg, i. d. Fass. vom 23. Mai 1996, GVBI. I S. 185, gednd. durch § 27 Abs. 2 Nr.
3 BbgStatG vom 11. Oktober 1996, GVBI. I S. 294
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- Verordnung iiber regelmiRige Dateniibermittlungen der Meldebehérden (MeldOV) vom 7. August 1997, ABI. S. 734

- Verordnung iiber die Arbeitszeit der Beamten im Land Brandenburg (Arbeitszeitverordnung - AZV Bbg) vom 17.
November 1997, GVBI. Il S. 842

- Verordnung iiber Schulversuche, Versuchsschulen, abweichende Organisationsformen und Schulen mit besonderer

Priagung (Schulversuchsverordnung - SchVersuchV) vom 23. April 1997, ABl. MBJS S. 339

- Verordnung iiber den Bildungsgang zum Erwerb eines Berufsabschlusses nach Landesrecht in den Sozialberufen an der
Berufsfachschule (Berufsfachschulverordnung fiir sozialpflegerische Berufe - SozBFSV) vom 24. April 1997, ABl. MBJS
S.634 (s. unter 5.1.9)

- Verordnung iiber die Bildungsginge in der Sekundarstufe | (Sekundarstufe I-Verordnung - Sek 1-V) vom 5. Mai 1997,
GVBI. 11S. 374

- Verordnung iiber den Schutz personenbezogener Daten in Schulen, Schulbehérden sowie nachgeordneten
Einrichtungen des fiir die Schule zustindigen Ministeriums im Land Brandenburg (Datenschutzverordnung Schulwesen
-DSV) vom 14. Mai 1997, GVBI. 11 5.402

- Verwaltungsvorschriften iiber Akten an Schulen im Land Brandenburg (VV-Schulakten) vom 14. Mai 1997, ABI. MBJS
S. 442

- Verordnung iiber die Bildungsginge der Fachoberschule (Fachoberschulverordnung - FOSV) vom 24. Mai 1997, GVBI.
115.434 (s. unter 5.1.8)

- Verordnung iiber den Bildungsgang der Grundschule (Grundschulverordnung - GV) vom 16. Juni 1997, GVBI. I1 5.473
(s. unter5.1.3)

- Verordnung iiber den Bildungsgang der Berufsfachschule zum Erwerb eines Berufsabschlusses in kaufmannischen
Berufen nach dem Berufsbildungsgesetz (Berufsfachschulverordnung kaufmannischer Berufe nach BBiG - KaufBFSV)
vom 19. Juni 1997, GVBI. 11 S. 490 (s. unter 5.1.5)

- Verordnung tiber die Eingliederung von fremdsprachigen Schiilerinnen und Schiilern in die allgemeinbildenden und
beruflichen Schulen (Eingliederungsverordnung - EinglV) vom 19. Juni 1997, GVBI. 11 S. 533

- Verordnung iiber den Bildungsgang der Berufsfachschule zur Erlangung eines Berufsabschlusses nach Landesrecht
(Berufsfachschulverordnung - BFSV) vom 19. Juni 1997, GVBI. II S. 586 (s. unter 5.1.6)

- Verordnung iiber Unterricht und Erziehung fiir junge Menschen mit sonderpadagogischem Forderbedarf
(Sonderpddagogik-Verordnung - SopV) vom 24. Juni 1997, GVBI. 11 S. 524 (s. unter 5.1.4)

- Verordnung iiber die Ausbildung und Priifung in der gymnasialen Oberstufe (Gymnasiale-Oberstufe-Verordnung -
GOSTV) vom 30. Juni 1997, GVBI. 11 S. 658
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- Verordnung {iber den Bildungsgang der Berufsfachschule zum Erwerb eines Berufsabschlusses nach dem
Berufsbildungsgesetz oder der Handwerksordnung (Berufsfachschulverordnung BerufsabschluR nach BBiG oder HwO -
BBHwWBFSV) vom 3. Juli 1997, GVBI. 1 S. 610 (s. unter 5.1.7)

- Verordnung iiber Priifung zum nachtréglichen Erwerb von Abschliissen der Sekundarstufe | und der allgemeinen
Hochschulreife fiir Nichtschiilerinnen und Nichtschiiler im Land Brandenburg (Nichtschiilerpriifungsverordnung -

NschPV) vom 23. August 1997, GVBI. 11 S. 762

- Verwaltungsvorschrift iiber die Organisation der Schulen in inneren und &uReren Schulangelegenheiten

(VV-Schulbetrieb - VVSchulB) vom 1. Dezember 1997, ABl. MBJS S. 894 (s. unter 5.1.2)

- Verwaltungsvorschriften tiber schulische Zeugnisse (VV-Zeugnisse - VVZeu) vom 1. Dezember 1997, ABI. MBJS S. 954
(s.unter5.1.11)

- Verordnung iber die Genehmigung wissenschaftlicher Untersuchungen an Schulen (Wissenschaftliche
Untersuchungen Verordnung - WissUV) vom 11. Dezember 1997, GVBI. 11 1998, S. 118 (s. unter 5.1.10)

- Verordnung zur Richtlinie 89/48/EWG des Rates vom 21. Dezember 1988 iiber eine allgemeine Regelung zur
Anerkennung der Hochschuldiplome, die eine mindestens dreijihrige Berufsausbildung abschlieBen, fiir die Lehramter
(EG-Lehramtsanerkennungsverordnung - EGLeV) vom 1. Februar 1998, GVBI. II,S. 128

- Verordnung iiber die Anerkennung von Bienenbelegstellen (BienBeLV) vom 29. Januar 1998, GVBI. I S. 127

- Verwaltungsvorschrift des Ministeriums fiir Stadtentwicklung, Wohnen und Verkehr zum Wohnungsbindungsgesetz
(VW-WoBindG) vom 5. Mai 1997, ABI. S. 490

- Verwaltungsvorschrift des Ministeriums fiir Stadtentwicklung, Wohnen und Verkehr zur Priifung der
Einkommensverhdlinisse  nach  den 8§ 25 bis 25d des Zweiten Wohnungsbindungsgesetzes
(EinkommenspriifungserlaR) vom 5. Mai 1997, ABI. S. 512

- Verwaltungsvorschrift zur Herstellung von Planungsunterlagen fiir Bauleitplane, Vorhaben- und ErschlieRungsplane
sowie fiir Satzungen nach § 34 Abs. 4 Baugesetzbuch vom 3. September 1997, ABI. S. 846 (s. unter 10.1.2 und 10.1.3)

- Allgemeine Verwaltungsvorschrift zu § 34 a der Gewerbeordnung und zur Bewachungsverordnung - BewachVwV vom
22. August 1997, ABI.S. 799

- Rundschreiben des Ministeriums fiir Stadtentwicklung, Wohnen und Verkehr zum Datenschutz im Verfahren nach § 3
Abs. 2,§ 4 und 28 des Baugesetzbuches (BauGB) vom 29. September 1997, ABI. S. 904
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1.3 Umsetzung der EG-Datenschutzrichtlinie in nationales Recht
1.3.1 Novellierung des Bundesdatenschutzgesetzes

Im Oktober 1998 lauft der Zeitraum von drei Jahren aus, der zur Umsetzung der EU-Datenschutzrichtlinie’ in
nationales Recht vorgesehen ist. Drei Jahre, das schien im Oktober 1995 ein langer und fiir die Anpassung des deutschen
Rechts an die Richtlinie ausreichender zeitlicher Rahmen zu sein, wurde doch von zustindigen Stellen immer wieder
betont, daB das (bundes-) deutsche Datenschutzrecht nicht nur altbewihrt, sondern gerade fiir die Erarbeitung der euro-

paischen Datenschutzrichtlinie wegweisend gewesen sei.

In diesen knapp drei Jahren ist zwar durch das Bundesministerium des Innern (BMI) ein Referentenentwurf fiir die
Novellierung des Bundesdatenschutzgesetzes erarbeitet worden, und dieser Entwurf hat in den Monaten Dezember 1997
und Januar 1998 allen Datenschutzbeauftragten des Bundes und der Lander zur Stellungnahme vorgelegen - auch in
meiner Behorde ist eine ausfiihrliche Ausarbeitung mit Kritik und Vorschlagen erarbeitet worden. Dennoch wird der
+Fahrplan” fiir die Umsetzung der Richtlinie in nationales Recht trotz des weit vorangeschrittenen Erarbeitungsstandes
nicht eingehalten werden. Nach Informationen aus Bonn wird das Bundesdatenschutzrecht in dieser Legislaturperiode
nicht mehr in das eigentliche Gesetzgebungsverfahren eingebracht werden; nach der Wahl zum Deutschen Bundestag im

September 1998 wird sich erst der neugewdhlte Bundestag mit der Materie Datenschutz zu befassen haben.

Die Gesetzgebungsarbeit in den Bundesldndern zur Uberarbeitung des Landesdatenschutzrechts hat iiberhaupt erst mit
viel Verspatung begonnen. Dies schien zundchst durchaus sinnvoll zu sein, da die Lander die Schrittmacher-Tatigkeit des
Bundesgesetzgebers abwarten und auf diese Weise ein moglichst einheitliches deutsches Datenschutzrecht schaffen
wollten. Nachdem sich im Herbst 1997 abzeichnete, daRl der Bund die Vorgaben der EU-Richtlinie nicht rechtzeitig in
nationales Recht umsetzen wiirde, begann auch in den einzelnen Bundeslindern die Formulierungstatigkeit fiir

landesrechtliche Regelungen.

Dem Referentenentwurf des BMI zufolge ist dariiber hinaus die Aufgabe, die Datenschutz-Richtlinie umzusetzen, nicht als
eine Aufforderung dazu verstanden worden, das deutsche Datenschutzrecht lesbarer zu formulieren, es zu modernisieren,
es zu vereinfachen. Statt dessen wurde geradezu kleinlich darauf geachtet, das bisher geltende Datenschutzrecht soweit zu

erhalten, wie dies tiberhaupt méglich ist, und es nur im Sinne der EU-Richtlinie zu modifizieren. Das bedeutet vor allem:

- die EU-Richtlinie enthdlt keine Trennung zwischen offentlichen und nicht-6ffentlichen Stellen; in dem
Referentenentwurf wird die in Deutschland traditionelle Zweiteilung unter Berufung auf ein Zusatzprotokoll zur

Richtlinie jedoch weitgehend aufrecht erhalten,

- der Abwehrcharakter gegeniiber dem Staat, der dem deutschen Datenschutzrecht eigentiimlich ist, wird nicht
gemindert; in dem Referentenentwurf wird demgegeniiber versucht, vor allem im nicht-6ffentlichen Bereich den
Datenschutz nicht zu verschirfen, ihn vielmehr eher konturlos erscheinen und Sanktionen bei

Datenschutzverletzungen moglichst nicht greifen zu lassen,

- durch die Richtlinie werden die Rechte des Betroffenen deutlich hervorgehoben, vor allem durch

Benachrichtigungspflichten und Auskunftsrechte; in der Umsetzung zeigt sich hingegen nicht die Tendenz, derzeitig

Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995, ABI. EG Nr. 281/31
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geltende Betroffenenrechte zu verstirken oder auszuweiten,

- beiden Kontrollen wird, wie in der Richtlinie vorgesehen, der AnlaBbezug von Kontrollen im nicht-6ffentlichen Bereich
entfallen; die Forderung nach einer ,vélligen Unabhangigkeit” der Kontrollstelle wird allerdings bedauerlicherweise
durch den Entwurf nicht umgesetzt, an der Kontroll-Zustindigkeitsverteilung beziiglich 6ffentlicher und
nicht-6ffentlicher Stellen wird nichts gedndert werden; das hat zur Folge, daB auch in dem jeweiligen Landesrecht die
Anforderung der Richtlinie kaum Chancen auf Umsetzung hat, desgleichen werden reale Durchsetzungsmaglichkeiten
der Datenschutzbeauftragten, die der Richtlinie zufolge durchaus bereitgestellt werden kénnten, wohl nicht geschaffen

werden,

- der seit der letzten groBeren Novellierung des Bundesdatenschutzgesetzes (1990) deutlich veranderten und
beschleunigten Entwicklung im Bereich der Informationstechnik wird in dem Entwurf kaum oder nicht Rechnung
getragen; auch werden keine neuen rechtlichen Verfahren, wie z. B. das Datenschutzaudit oder eine (dokumentierte)

Datenschutz-Folgenabschatzung in das Datenschutzgesetz eingearbeitet.

Nun kann ein Bedauern iiber die absehbare Verspitung bei der Umsetzung der EU-Richtlinie nach der - eher negativen -
Bilanz durchaus auch positiv gewertet werden: Ein neu gewahlter Bundestag konnte ja mit viel Elan darangehen,
Personlichkeitsrechte deutlicher herauszuarbeiten und dem Datenschutzrecht den Platz zu verschaffen, den es in der
Informationsgesellschaft haben miite und der ihm von der EU dem Ansatz nach gegeben worden war. Die Hoffnung aber,
die sich in der Darstellung in meinem vierten Téitigkeitsbericht3 wiedergespiegelt hatte, hat bisher getrogen, sie hat sich

jedenfalls bisher nichtin ein modernes zukunftgerechtes Datenschutzgesetz umsetzen lassen.

Bei der Diskussion um die Umsetzung der EU-Datenschutzrichtlinie in nationales Recht kann es allerdings nicht nur darum
gehen, die Datenschutzgesetze des Bundes und der Lander an die EU-Vorgaben anzupassen. Bei korrekter Sicht der Dinge
miilte es den Gesetzgebern stindig bewuft sein, dal bereichsspezifisches Datenschutzrecht gleichfalls den
EU-Anforderungen entsprechen muR. Dies bedeutet zudem, da auch bereichsspezifisch der Umsetzungszeitraum fiir die
Anpassung hitte genutzt werden miissen; der insgesamt groBere Aufwand konnte wohl dem erweiterten
Anpassungsanspruch dienen. Dieser Gedanke ist jedoch kaum prdsent, vielmehr sieht sich vor allem der
Bundesgesetzgeber immer noch in der Pflicht, die Anforderungen, die das Bundesverfassungsgericht in seinem
Volkszihlungsurteil aufgestellt hat, in die Fachgesetze einzuarbeiten. Selbst ein so groRes und wichtiges Gesetz wie das

Strafvollzugsgesetz hat die Novellierung, besser: die Ergdnzung in diesem Bereich erst noch vor sich.
1.3.2 Angleichungsbedarf des Brandenburgischen Datenschutzgesetzes

Die Verzdgerung, die bei der Anpassung des Bundesdatenschutzgesetzes an die EU-Richtlinie eingetreten ist und die nicht
mehr aufgeholt werden kann, hat zur Folge, daR die Lander gefordert sind, die Landesdatenschutzgesetze ,europagerecht”
zu gestalten. Das ist eine Feststellung, die einfach auszusprechen ist, die aber viele Probleme, die mit der Umsetzung
verbunden sind, in sich birgt. Ein foderativer Staatsaufbau hat zwar unbestritten viele Vorteile, bei der Frage des Daten-

schutzes zeigen sich allerdings gerade in Deutschland Schwierigkeiten, die andere Staaten so nicht haben.

Die Ursache liegt in der in Deutschland tradierten Trennung des Datenschutzes in unterschiedliche Schutzniveaus, je

nachdem, ob der Datenschutz im 6ffentlichen oder im nicht-6ffentlichen Bereich anzuwenden ist. Die

s.unter 1. 3.1
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EU-Datenschutzrichtlinie, die diese Trennung nicht aufweist und deren Umsetzung demzufolge dazu fithren miikte, daB es

diese Niveauunterschiede kiinftig nicht mehr gibt, wird in Deutschland insoweit nicht umgesetzt werden.

Das Schutzniveau bei 6ffentlichen Stellen der Lander war bis jetzt demjenigen des Bundes sehr weit angepaft. Da der Bund
nun keine - fiir den Bund selbst - verbindlichen Vorgaben bereitstellen wird, werden die Linder entweder zu separatistisch
wirkenden Einzelregelungen kommen oder aber untereinander mit groRem Abstimmungsaufwand zu einer gemeinsam zu

erarbeitenden Lésung kommen miissen.

Die Landesbeauftragten fiir den Datenschutz haben sich dafiir ausgesprochen, daR eine nun drohende Zersplitterung des
Datenschutzrechts verhindert werden muB und haben sich dariiber hinaus fiir eine Harmonisierung des Datenschutzrechts
in ganz Europa ausgesprochen. Deshalb haben sie auf der 54. Konferenz der Datenschutzbeauftragten des Bundes und der

Lander am 24.10.1997 in Bamberg folgende Forderungen in einer EntschlieBung4 aufgestellt:
- weitgehende Gleichbehandlung des 6ffentlichen und des nicht-Gffentlichen Bereichs,

- Vermeidung eines Gefilles zwischen dem Anwendungsbereich des Gemeinschaftsrechts und dem Datenschutz in den

sonstigen Gebieten,

- Verbesserung der Datenschutzkontrolle durch anlaB-unabhangige Kontrollen und durch ausdriickliche Festlegung der

volligen Unabhdngigkeit der Aufsichtsbehorden,
- Erweiterung der Eingriffsbefugnisse der Datenschutzbeauftragten des Bundes und der Lander,

- Sonderregelungen fiir Presse und Rundfunk nur insoweit, als dies zur Sicherung der Meinungsfreiheit notwendig ist;
dies bedeutet Einbeziehung aller administrativen Bereiche in die Kontrollméglichkeiten der Landesbeauftragten fiir den

Datenschutz,
- gr6Bere Biirgerfreundlichkeit durch einfachere und verstandlichere Formulierungen in den Gesetzen,
- Bestellung weisungsfreier interner Datenschutzbeauftragter in den 6ffentlichen Stellen,

- Anpassung der gesetzlichen Regelungen an die moderne Informationstechnologie durch Beriicksichtigung der bereits
erreichten und der demndchst zu erwartenden Technologien, vor allem durch die Forderung nach Datensparsamkeit,

Anonymisierungen und Verschliisselung bereits in den Vorgaben zur Technikanwendung.

Weitere Forderungen, z. B. nach Angleichung von Verfahrensschritten und Begriffen, aber insbesondere solche, die die
Weiterentwicklung der Lebenswirklichkeit infolge der fortschreitenden Entwicklung der Technik und der sogenannten
Globalisierung aller Lebensbereiche betreffen, beziehen sich nichtin erster Linie auf die Umsetzung der Richtlinie, sondern

darauf, daB der Datenschutz und seine gesetzliche Umsetzung einer stindigen Fortschreibung bediirfen.

Ich habe schon im Herbst 1997 darauf gedrungen, mit der Novellierung des Brandenburgischen Datenschutzgesetzes

(BbgDSG) zu beginnen. Erste Vorgespriche dazu fanden zwischen dem Berliner Datenschutzbeauftragten und meiner

s. Anlage 3



Seite 22 Landtag Brandenburg - 2. Wahlperiode Drucksache 2/5253

Behorde sowie dem MI und der Berliner Senatsverwaltung fiir Inneres statt. Das zustandige Fachreferat im MI vertritt
allerdings die gleiche Linie wie das BMI, namlich die Umsetzung der Richtlinie ist in kleinstem Rahmen vorzunehmen.
Soweit diese Tendenz der Einheitlichkeit der Datenschutzgesetze des Bundes und der Lander dient, ist sie - leider - zu
akzeptieren. Ein wirklich effektiver Ansatz zur Fortentwicklung des Datenschutzrechts kann nur mit dem Bund und nicht

gegen dessen Datenschutzgesetzgebung geplant und umgesetzt werden.

1.4 Technisch-organisatorische MaBnahmen bei der Einhaltung des Datenschutzes

1.4.1 Landesverwaltungsnetz

Bereits im 4. Téitigkeitsbericht5 bin ich darauf eingegangen, welche Forderungen an einen datenschutzgerechten Zugang
offentlicher Verwaltungen zum Internet zu stellen sind. Im Berichtszeitraum habe ich das Landesverwaltungsnetz (LVN) bei

einigen Behorden in bezug auf ausgewahlte Einzelaspekte gepriift.

Das LVN in Brandenburg hat sich in den letzten Jahren zu einem unverzichtbaren Kommunikationsmedium der
Behérden entwickelt. Angeschlossen sind derzeit Landesbehérden sowie kommunale Einrichtungen. Die im
Landesverwaltungsnetz angebotenen Dienste sind vielfdltig. So erméglicht z. B. ein zentraler Zugang zum Internet die iiber
eine Firewall gesicherte Verbindung weltweit, und mit Hilfe des Biirokommunikationsprogramms GroupWise kdnnen ca.
4500 Bedienstete des Landes und der Kommunen miteinander kommunizieren. Auch der Ausbau des Verwaltungsnetzes
befindet sich in vollem Gange. So wird derzeit ein Hochgeschwindigkeitsnetz installiert, mit dessen Hilfe die
Kommunikation im Land noch effizienter werden soll. Das zukiinftige multimediale Landesverwaltungsnetz wird aus
einem sogenannten Kernnetz, welches von der Polizei betreut wird, sowie aus drei darauf aufbauenden Fachnetzen
bestehen; dem Fachnetz des Landesamtes fir Datenverarbeitung und Statistik (LDS), dem Fachnetz der Polizei und dem
Fachnetz der Finanzverwaltung. Der Kernnetz- sowie alle Fachnetzbetreiber haben sich in gemeinsamen Beratungen schon
frithzeitig dazu verpflichtet Sicherheitskonzepte vor Inbetriebnahme der jeweiligen Netze zu erarbeiten. An der
Erstellung des Sicherheitskonzeptes zum Fachnetz LDS waren u. a. ein Vertreter des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) sowie auch meine Behorde beteiligt. In diesem Sicherheitskonzept wurden u. a. auch die
grundlegenden Voraussetzungen zum Schutz der tber das Landesverwaltungsnetz iibertragenen personenbezogenen
Daten definiert. Die Sicherheitskonzepte des Kernnetzbetreibers sowie der Fachnetze der Polizei und der
Finanzverwaltung sind mir derzeit noch nicht bekannt. Ich gehe aber davon aus, daB auch diese Netzbetreiber ihre

Sicherheitskonzepte mit mir abstimmen werden.

1.4.1.1 Abschottung der lokalen Netze durch Firewalls

s.unter 1.4.2
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Werden personenbezogene Daten des mittleren Schutzbedarfs (Schutzstufe B des Schutzstufenkonzeptes)6 oder hoher in
den Behérden verarbeitet und sind die lokalen Netze der Beh6rden am Landesverwaltungsnetz angeschlossen, so ist das
lokale Netz mit Hilfe einer Firewall zu schiitzen, da ein unberechtigter Zugriff auf die im lokalen Netz verarbeiteten
personenbezogenen Daten sonst nicht ausgeschlossen werden kann. Diese Forderung wird auch im Sicherheitskonzept
zum Fachnetz LDS erhoben. Der weitaus groBere Teil der am LVN angeschlossenen Behérden haben diese Forderung noch

nicht erfiillt.

Das LDS beschiftigt sich schon seit einigen Jahren mit Firewallsystemen und bietet den Behdrden auch entsprechende
Unterstiitzung bei der Auswahl und Einfithrung von Firewallsystemen an. Auf meinen Vorschlag hin werden auch

demndchst Schulungen zur Administration und Konfiguration von Firewallsystemen im LDS durchgefiihrt.
1.4.1.2 Sicherstellung der Vertraulichkeit der im LVN iibertragenen personenbezogenen Daten

Kontrollbesuche haben ergeben, daB selbst sensible personenbezogene Daten im LVN teilweise noch unverschliisselt
iibertragen werden. Dieser unhaltbare Zustand kann nicht linger hingenommen werden. Bereits in meinem 4.
Téitigkeitsbericht7 habe ich die Verschliisselung von personenbezogenen Daten in Weitverkehrsnetzen gefordert.
Ausgehend vom derzeitigen Stand der Technik sind personenbezogene Daten des mittleren und héheren Schutzbedarfs
(Schutzstufen B und C)8 bei der Ubertragung im Landesverwaltungsnetz zu verschliisseln. Eine entsprechende Forderung

istauch im Sicherheitskonzept des Fachnetzes LDS enthalten.

Der Interministerielle Ausschuf fiir Informationstechnik (IMA-IT) hat auf der 47. Sitzung im Dezember 1996 eine
Arbeitsgruppe ,,Ubertragungssicherheit" gebildet, in der auch meine Beh6rde mitarbeitet. Das Ziel dieser Arbeitsgruppe

besteht darin, die Einfiihrung eines einheitlichen Verschliisselungsverfahrens im Land vorzubereiten.

Auch im LDS werden Uberlegungen angestellt, durch Aufbau eines verschliisselten Kanals zwischen zwei
Firewallsystemen eine verschliisselte Ubertragung von Daten im Landesverwaltungsnetz zu erméglichen. Mit dieser
Losung kénnen personenbezogene Daten des mittleren Schutzbedarfs (bis Schutzstufe B) im Landesverwaltungsnetz
iibertragen werden. Bei sensibleren Daten (Schutzstufe C) ist eine Verschliisselung auf Anwendungsebene erforderlich. Im
Bereich der Anwendungsverschliisselung sollte bis zur Einfiihrung eines landesweiten Verschliisselungsverfahrens auf das
Produkt Pretty Good Privacy (PGP) zuriickgegriffen werden. Diese Softwarelésung wurde auch schon im
Wohngeldverfahren9 erfolgreich implementiert.

1.4.1.3 Anschlu des LVN an das Internet

Das Landesverwaltungsnetz Brandenburg ist iber eine Firewall an das Internet angeschlossen. Hierzu wurde schon
friihzeitig vom LDS ein entsprechendes Sicherheitskonzept erstellt, das auch die Forderungen der Orientierungshilfe der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander zu ,Datenschutzfragen des Anschlusses von Netzen

der 6ffentlichen Verwaltung an das Internet” beriicksichtigt. Eine von mir im Berichtszeitraum durchgefiihrte Kontrolle des

s. Broschiire , Technisch-organisatorische Aspekte des Datenschutzes” aus der Informationsreihe ,Der Landesbeauftragte fiir den Datenschutz

Brandenburg informiert” unter Pkt. 3.1
s.unter 1.4.2
s.Fn.6

s.unter 1.4.5.2
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Anschlusses des LVN an das Internet hat keine Beanstandungen gem. § 25 BbgDSG ergeben. Die wihrend der Priifung
festgestellten Médngel wird das LDS kurzfristig abstellen. U. a. habe ich gefordert, das Sicherheitskonzept dem aktuellen
Stand der Technik anzupassen, die Filtermechanismen der Router restriktiver zu nutzen und einen Bereitschaftsdienst zur

standigen Uberwachung der Firewall einzurichten.
1.4.1.4 Protokollierung von Nutzeraktivititen auf WWW-Servern

Bereits in der Vergangenheit10 habe ich auf die Problematik der Protokollierung von Nutzeraktivititen auf
WWW-Servern (World Wide Web) hingewiesen. Im letzten Berichtszeitraum wurde von mir der datenschutzgerechte
Einsatz von WWW-Servern (berpriift. Bei allen kontrollierten WWW-Servern multe ich feststellen, daR Nutzeraktivititen
protokolliert  wurden. Nach dem Mediendienste-Staatsvertrag und dem Informations- und

o . "o . . .
Kommunikationsdienstegesetz st dies allerdings nicht zulassig.

Protokolldateien von WWW-Servern werden haufig auch zur Erstellung von Statistiken herangezogen. So wird z.B.
ausgewertet, wie oft auf bestimmte WWW-Seiten zugegriffen wurde. Zur Erstellung dieser Statistiken wird die
Internet-Adresse der Benutzer nicht bengtigt. Bei einigen WWW-Server-Implementationen besteht die Moglichkeit, die
personenbezogenen Internet-Adressen der Protokolldatei zu anonymisieren, indem die letzte Stelle der Internet-Adresse

durch ,xxx” ersetzt wird (z. B. 10.219.3 xxx).

Solange die Internet-Adressen der Protokolldateien nicht anonymisiert gespeichert werden, habe ich die Deaktivierung

der Protokolldateien gefordert.
1.4.1.5 Biirokommunikation mit GroupWise

Das Biirokommunikationssystem GroupWise wird von vielen Behérden des Landes eingesetzt. Mit diesem Programm

kénnen u. a. Nachrichten ausgetauscht und Termine abgestimmt werden.

Die Stirke der im Biirokommunikationssystem GroupWise eingesetzten Verschliisselungsverfahren ist als ,niedrig”
einzuschitzen, solange die verwendeten kryptographischen Verfahren sowie die Schliisselverwaltung von der
Herstellerfirma nicht offengelegt werden oder sich herausstellen sollte, daB die in GroupWise verwendeten Verfahren
nicht dem Stand der Technik entsprechen. Auch aufgrund der sehr stringenten amerikanischen Exportbeschriankung fiir
starke kryptographische Verfahren ist derzeit davon auszugehen, daR in GroupWise nur schwache Verschliis-

selungsverfahren implementiert sind.

Da aufgrund der Verwendung schwacher kryptographischer Verfahren die Vertraulichkeit der im Landesverwaltungsnetz
tibertragenen Daten nicht sichergestellt werden kann, diirfen derzeit keine personenbezogenen Daten der Schutzstufen B
und C bermittelt werden. Die Ubertragung personenbezogener Daten der Stufe A kann fiir einen gewissen Zeitraum
hingenommen werden. Das Ziel muR jedoch sein, zukiinftig alle personenbezogenen Daten, die im Landesverwaltungs-
netz iibertragen werden, mit Hilfe von dem Stand der Technik entsprechenden Verfahren zu verschliisseln und digital zu

signieren.

10
s. 4. Tatigkeitsbericht unter 1.4.2

1
s.unter 1.5.2
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1.4.1.6 Verfahren Haushalts-, Kassen- und Rechnungswesen

Bei der Priifung einer Landesbehérde stellte ich u. a. fest, dal beim Haushalts-, Kassen- und Rechnungswesen-Verfahren

(HKR-Verfahren) Daten unverschliisselt iiber das Landesverwaltungsnetz iibertragen werden.

Im Sicherheitskonzept zum Fachnetz LDS wurde u. a. festgestell, daR die im HKR-Verfahren verarbeiteten
personenbezogenen Daten der Stufe C unseres Schutzstufenkonzeptes zuzuordnen sind. Daraus resultiert, dal die im
Landesverwaltungsnetz iibertragenen personenbezogenen HKR-Daten mit sicheren kryptographischen Verfahren zu
verschliisseln sindn. Ich habe daher das fiir das Fachverfahren zustindige Ministerium der Finanzen gem. § 25 Abs. 2

BbgDSG aufgefordert, folgende technisch-organisatorischen MaRnahmen umzusetzen:

- Verschliisselung der beim HKR-Verfahren iiber das Landesverwaltungsnetz per Filetransfer (ibertragenen

personenbezogenen Daten bis spatestens zum Ende des Jahres 1998,

- Verschliisselung der beim HKR-Verfahren auf den Servern gespeicherten personenbezogenen Daten bis spdtestens
zum Ende des Jahres 1998,

- Verschliisselung der beim HKR-Verfahren iiber das Landesverwaltungsnetz per Terminalemulation iibertragenen

personenbezogenen Daten bis spatestens zum Ende des Jahres 1999.

Aufgrund der Verarbeitung sensibler personenbezogener Daten ist das lokale Netz der HKR-Daten verarbeitenden

.. R . . 13
Behorde durch eine Firewall zu schiitzen.

1.4.2 TeleKommunikationsverbund der obersten Landesbehorden
1.4.2.1 Neue Software zur Gebiihrendatenverarbeitung
12

s. 5. Tatigkeitsbericht, Anlage 3 (EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder vom 9. Mai 1996)

13
s.unter 1.4.1.1
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In meinem letzten Téi[igkeitsbericht14 beanstandete ich nach einer umfangreichen Kontrolle der zentralen
Telekommunikation-Anlage (TK-Anlage) des TK-Verbundes der obersten Landesbehérden die dort genutzte Software zur
Gebiihrendatenverarbeitung. In Gesprichen mit der Staatskanzlei als verantwortlichem Betreiber des TK-Verbundes
konnte ich erreichen, daB sich die Landesregierung meine Beanstandungen zu eigen gemacht und sich nach
Verhandlungen mit Vertretern der Lieferfirma der zentralen TK-Anlage unter Beteiligung meiner Behorde zu einem

etappenweisen Austausch der Software fiir die Gebiihrendatenverarbeitung entschlossen hat.

Einem von mir angeforderten Zwischenbericht der Staatskanzlei vom Februar 1998 zum aktuellen Stand konnte ich
entnehmen, daf die erforderlichen Arbeiten noch im zweiten Quartal 1998 abgeschlossen werden. In diesem Bericht wird
zur neuen Software u. a. folgendes gesagt: ,Die umfangreichen Datensitze werden bis auf die ausschlieRlich zur
Gebiihrenberechnung notwendigen Einzeldaten automatisch beim Anfall geléscht. Durch einen gesonderten
Eingabebefehl wird die Léschung dieser Einzelverbindungsdaten nur verhindert, wenn ein schriftlicher Antrag eines
Ressorts zur befristeten und stichprobenartigen Uberpriifung dienstlicher Telefonate laut Dienstvereinbarung mit den
Personalriten vorliegt oder wenn ein Nutzer schriftlich den Einzelausweis privater Telefonate mit der
Gebiihrenabrechnung beantragt hat. .. Es kann abschlieBend davon ausgegangen werden, daf der vom
Datenschutzbeauftragten des Landes auf der Basis seines Priifberichtes geforderte, bessere Schutz personenbezogener
Daten beim Betrieb des TK-Verbundes der obersten Landesbehérden mit der Umriistung der neuen GDV (Gebiihrendaten-
verarbeitung) auf das Betriebssystem Windows 95 gewdbhrleistet wird. Gleichzeitig wird der Dienstvereinbarung mit den

Personalrdten zur Betreibung des TK-Verbundes vollstandig entsprochen.”

Ausdriicklich begriiRe ich die Entscheidung der Staatskanzlei zum Einsatz der datenschutzfreundlichen Software fiir die
Gebiihrendatenverarbeitung. Bereits jetzt ist erkennbar, daR auch untergeordnete Landesbeh6rden dem Beispiel der
Staatskanzlei folgen und diese Software, die sich im iibrigen auch in mehreren Bundesministerien im Einsatz befindet,

nutzen moéchten.
1.4.2.2 Praxis der Telefonabrechnung verschiedener Ministerien

In drei ausgewahlten Ministerien, die am zentralen TK-Verbund der obersten Landesbehdrden teilhaben, tiberpriifte ich die
Vorgehensweise bei der Gebiihrenabrechnung. Mein Kontrollziel bestand ausschlieBlich darin, festzustellen, inwieweit in
diesen Einrichtungen die in der allgemeinen Verwaltungsvorschrift tiber die Einrichtung und Benutzung dienstlicher
TK-Anlagen fiir die Verwaltung des Landes Brandenburg (DienstanschluBvorschrift - DAV)15 und die in der betreffenden
Dienstvereinbarung mit dem Personalrat iiber die Nutzung der ISDN-Telekommunikationsanlage des
Telekommunikationsverbundes der obersten Landesbehérden des Landes Brandenburg enthaltenen Vereinbarungen zur

Abrechnung von Privatgesprachen und zur Uberprijfung der Daten von dienstlichen Gesprichen eingehalten werden.

Abrechnung von Privatgespriachen

14
s. 5. Tatigkeitsbericht unter 1.6.3

vom 30. November 1993, ABI. S. 1775
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Die Abrechnung der Privatgespriche erfolgt nach einer Zahlungsliste der zentralen TK-Anlage bei der Staatskanzlei.
Zusitzlich hat jeder Beschiftigte die Moglichkeit, einen Einzelgebiihrennachweis mit der um die letzten drei Ziffern
gekiirzten Zielrufnummer anzufordern, der ihm im verschlossenen Umschlag direkt zugestellt wird. Um den laufenden
Aufwand fiir den Einzug der Telefongebiihren zu reduzieren, wird in einigen Ministerien gegenwdrtig von einer
monatlichen auf eine vierteljdhrliche Abrechnung iibergegangen. Da von der Staatskanzlei aber weiterhin nur monatliche
Listen kommen, erstellt ein Mitarbeiter des Ministeriums daraus eine Quartalsliste, auf deren Grundlage die Einzahlung der
Telefongebiihren erfolgt. Eine Verlingerung der Speicherfristen der Verbindungsdaten ist mit diesem neuen
Abrechnungsverfahren nicht verbunden, da die Einzelverbindungsnachweise fiir die Privatgesprache weiterhin monatlich
an die Beschaftigten versandt werden. Aus Datenschutzgriinden ware auch nichts dagegen einzuwenden, wenn die
Speicherfrist entsprechend dem quartalsmiRigen Abrechnungszeitraum angemessen verlingert wiirde, was allerdings

auch eine Anpassung der o. g. Vorschriften erfordert.

Die mit dem Wegfall der Freigrenze von 5- DM monatlich bei der Bezahlung von Privatgespriachen auftretenden
Kuriositdten, wonach z. T. fiir private Telefongebiihren von 0,12 DM monatlich ein unvertretbarer Verwaltungsaufwand
zum Gebiihreneinzug betrieben wird, konnen nicht dem Datenschutz angelastet werden. Hier sollte der Glaubwiirdigkeit

halber ein verniinftiger KompromiB gesucht werden.
Beim Einzug der Gebiihren fiir die Privatgespriche konnte ich keinerlei Mingel beziiglich des Datenschutzes feststellen.
Uberpriifung von Dienstgesprachen

Eine miBbrduchliche Nutzung des dienstlichen Telefonanschlusses liegt u. a. dann vor, wenn ein Mitarbeiter ein
Privatgesprach fiihrt, es aber nicht als ein solches kennzeichnet und demzufolge die Kosten dafiir seinem Arbeitgeber
anlastet. Um dem entgegenzuwirken, ohne eine vollstindige Uberwachung des Telekommunikationsverhaltens von
Beschaftigten zu ermdéglichen, wurde in § 7 der Dienstvereinbarung in begrenztem Umfang eine stichprobenartige
Kontrolle dienstlicher Gespriche vorgesehen. In diesem Rahmen ist es dann erlaubt, die kompletten Verbindungsdaten
einschlieBlich der vollstindigen Rufnummer des angerufenen Teilnehmers zu speichern, auszudrucken und einer
geeigneten Uberprﬂfung zu unterziehen. Der organisatorische Ablauf dieser Kontrollen wurde von der Staatskanzlei als

verantwortlichem Betreiber des zentralen TK-Verbundes detailliert festgelegt.

Dieses Kontrollinstrumentarium wird in den iberpriiften Ministerien sehr unterschiedlich genutzt. So lehnte
beispielsweise ein Ministerium derartige Kontrollen grundsatzlich ab, da sie ihm ungeeignet erschienen, alle
MiRbrauchsmoglichkeiten liickenlos aufzudecken. Statt der regelmaBigen stichprobenartigen Kontrollen schlug das
betreffende Ministerium in groReren Zeitabstinden eine einmalige griindliche, vollstindige und moglichst
flichendeckende Kontrolle aller dienstlichen Telefongesprache vor. Ich legte dar, daf der in der DAV und in der
Musterdienstvereinbarung festgelegte Kontrollmechanismus fiir alle am TK-Verbund beteiligten Landesbehérden gilt und
von mir als datenschutzgerecht beurteilt wird und daR ich fiir neue weniger datenschutzgerechte Regelungen mit
einzelnen Ressorts keinen Anlaf sehe. In der Antwort auf meinen Priifbericht teilte das betreffende Ministerium allerdings

mit, daf es in Zukunft doch auf die vereinbarten Kontrollen zuriickgreifen werde.

Demgegeniiber nimmt das Ministerium der Finanzen (MdF) die stichprobenartigen Kontrollen dienstlicher Gespréche im
zuldssigen Rahmen in vorbildlicher Weise wahr. Durch eine regelmiBige stichprobenartige Uberpr(jfung der Daten
dienstlicher Gespriche und einer sachlichen Bearbeitung von Verst6Ben gegen die Vorschriften zur Nutzung der

TK-Anlage, ist es dort gelungen eine Atmosphare zu schaffen, die die Beschiftigten zur Ehrlichkeit im Umgang mit der
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TK-Anlage geradezu anspornt. Damit gibt das MdF auch ein Beispiel dafiir, daB mit den mit meiner Behorde abgestimmten
datenschutzfreundlichen Regelungen in der DAV und der Musterdienstvereinbarung einer milbrauchlichen Nutzung der

TK-Anlage effektiv entgegengewirkt werden kann.

Insgesamt konnte ich bei der Uberpr[]fung der Daten von dienstlichen Gesprachen keine datenschutzrechtlichen VerstRe
feststellen. Dies ist sicher auch darauf zuriickzufithren, daR die Staatskanzlei den organisatorischen Umgang mit den

zuldssigen Kontrollen in sehr detaillierter Form empfohlen hatte.
1.4.5 Kryptographie - der Schliissel fiir sichere Daten
1.4.5.1 Folgenminderung bei Einbriichen in Kommunalverwaltungen

Im Berichtszeitraum traten vermehrt Einbriiche bei brandenburgischen Kommunalverwaltungen auf. In einigen Fillen
waren es Mitarbeiter dieser Verwaltungen, die aus diesem AnlaB um eine Beratung vor Ort baten. Ich werte dies als weiter
gestiegene Sensibilitdt in Sachen Datenschutz und als Vertrauensbeweis fiir meine Behérde. In anderen Fillen entnahm ich

Zeitungsmeldungen und Petitionen entsprechende Hinweise.

Ortsbesichtigungen ergaben, daB sowohl Arbeitsplatz-PC als auch Server entwendet worden waren. In einer Reihe von
dhnlich gelagerten Fillen sind aber auch die Festplatten der Server fachminnisch ausgebaut worden. Darauf werden
regelmalig auch personenbezogene Daten mehrerer Fachdmter gespeichert, eigentlich eine an sich sinnvolle MaRnahme
im Hinblick auf eine zentrale Datensicherung. Vornehmlich wurden dabei Daten des Meldeamtes, des Sozialamtes, des
Gewerbeamtes, der kommunalen Betreuung, der Schulverwaltung sowie Daten iiber Ordnungswidrigkeiten entwendet. Es

ist mir bisher kein Fall bekannt geworden, daR Tater polizeilich ermittelt werden konnten.

Haufig ist die Lage der Dienstgebaude so, dal selbst bei Raumiiberwachung und Aufschaltung zu Wachschutzdiensten
oder der Polizei ein rechtzeitiges Eingreifen wegen der Weitrdumigkeit des Flachenlandes Brandenburg nicht méglich ist.
Weil also derartige Einbriiche offensichtlich kaum verhindert werden kénnen und andererseits alle genannten Daten von
erheblicher Sensibilitit sind, habe ich in allen Fillen empfohlen, Verschliisselungssoftware einzusetzen, die im
allgemeinen auch recht preiswert zu erhalten ist. Wenn diese auf anerkannten anspruchsvollen kryptographischen
Verfahren beruhen, sind die Daten so gut geschiitzt, daB sie von dem Titer nicht gelesen werden kénnen. Zwar ist dann der
materielle Schaden immer noch erheblich, wenn keine entsprechende Versicherung abgeschlossen wurde, zumindest aber
bleibt die Vertraulichkeit der personenbezogenen Daten gesichert. Ich wiirde es begriien, wenn sich die Landesregierung

dieses Problems starker als bisher annahme und zu dessen Lésung geeignete Vorgaben bzw. Empfehlungen gibe.

1.4.5.2 Verschliisselung der Daten beim Wohngeldverfahren

Bereits frither* hatte ich iiber die Einfithrung eines Wohngeldverfahrens im Land berichtet und gefordert, daR alle
personenbezogenen Daten des Wohngeldverfahrens beim Transport per Diskette - unabhingig von der Versandform -

und bei der Ubertragung in Netzwerken in geeigneter Weise zu verschliisseln sind.

Das LDS hat sich seither intensiv mit geeigneten kryptographischen Verfahren auseinandergesetzt, so daB nach einer

Testphase im Oktober 1997 meine Forderung nach Verschliisselung der personenbezogenen Daten beim

s. 3. Tatigkeitsbericht unter 9.1.3 und 9.1.4
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Diskettentransport und beim Filetransfer erfiillt werden konnte. Verwendet wird dabei die kryptographische Software
Pretty Good Privacy (PGP). Mit Hilfe dieser Software werden die personenbezogenen Daten verschliisselt und dann per
Diskette oder per Filetransfer von der jeweiligen Wohngeldstelle zum LDS zur weiteren Verarbeitung iibermittelt. Die
Verschliisselung der Daten beruht auf asymmetrischen und symmetrischen Verfahren. Als symmetrisches Verfahren wird
IDEA und als asymmetrisches wird RSA mit einer Schliissellinge von 1024 Bit eingesetzt. Die zur Verschliisselung
benétigten 6ffentlichen Schliissel werden vom Trust Center des LDS zertifiziert. Ein Wechsel der asymmetrischen Schliissel

erfolgt jahrlich.

Die an das Landesverwaltungsnetz angeschlossenen Wohngeldstellen kénnen, mit Hilfe der im Wohngeldverfahren
implementierten Terminalemulation, Rechenergebnisse vom GroBrechner des LDS abfragen. Die dabei iiber das

Landesverwaltungsnetz iibertragenen personenbezogenen Daten werden derzeit noch nicht verschliisselt.

Die Verschliisselung der Daten beim File- und Diskettentransfer unter Verwendung sicherer kryptographischer Verfahren
ist ein positives Beispiel fiir die Durchsetzung der Forderungen des Datenschutzes nach Einsatz datenschutzfreundlicher
Technologien. Mit Hilfe kryptographischer Verfahren kann der Schutz von personenbezogenen Daten bei der

Ubertragung im Landesverwaltungsnetz auf hohem Niveau sichergestellt werden.

1.5 Neue Technologien
1.5.1 Risiken bei der Nutzung von Handys

Mein 3. Téitigkeitsbericht17 enthdlt Ausfithrungen zur Sicherheit in der Mobilkommunikation. Darin habe ich, ausgehend
von den bei der Kommunikation anfallenden Daten, Forderungen fiir den datenschutzgerechten Betrieb der

Mobilfunknetze aufgestellt.

Handys sind heute lingst zum Massenartikel geworden und aus dem tdglichen Leben nicht mehr wegzudenken. Die
mobilen Sprach- und Dateniibertragungsdienste schaffen - fiir jeden nachvollziehbar - willkommene Mobilitdt,
Erreichbarkeit an fast jedem beliebigen Ort und Bequemlichkeit. Gerade diese Eigenschaften erlauben aber auch den
MiBbrauch von Handys. Damit der Nutzer solchen Gefahren entgegentreten und sein Verhalten darauf einstellen kann,

mochte ich hier auf einige MiRbrauchsmaglichkeiten hinweisen:

- Handys bieten durch geschickte Auswahl von Leistungsmerkmalen und den Einsatz handelsiiblicher Zusatzgerite

hervorragende Moglichkeiten, Gesprache in ihrem Umfeld meist unbemerkt abzuhéren.

- Neue Techniken (sog. IMSI-Catcher) erméglichen es, iiber Handys gefiihrte Telefonate gezielt mitzuhéren oder
aufzuzeichnen; dazu lassen sich vom Netzbetreiber vorgesehene Verschliisselungsmoglichkeiten fiir den Nutzer

unbemerkbar ausschalten.

- Die Standortinformationen der Kommunikationspartner lassen sich zur Bildung detaillierter Bewegungsprofile
miRbrauchen. Die betreffenden Informationen liegen bereits bei einem eingeschalteten Handy vor, das Fiihren eines

Telefongespraches ist dazu nicht erforderlich.

17
s.unter 1.4.3
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Beziiglich weiterer MiBbrauchsmdéglichkeiten von Handys verweise ich auf ein gemeinsames Informationsblatt18 aus
Mecklenburg-Vorpommern und Nordrhein-Westfalen mit dem Titel ,Handys - Komfort nicht ohne Risiko”, das im Auftrag
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander konzipiert wurde. Es kann iiber meine Behérde

kostenlos bezogen werden.
1.5.2 Neue Vorschriften bei Telekommunikations-, Tele- und Mediendiensten

Wihrend der Nutzer im einseitigen Kommunikationsprozel des klassischen Rundfunks und Fernsehens keine
Datenspuren hinterldt, sind diese in Multimediadiensten vielfiltig und aussagekriftig, denn bei der Nutzung der
modernen Informations- und Kommunikationstechnologie fallen groBe Mengen personenbezogener Daten an. Die
Betreiber miissen Stammdaten iiber die Teilnehmer ihrer Anschliisse und die von ihnen genutzten Dienste speichern. Fiir
die technische Abwicklung der Verbindung ist die Verarbeitung der Teilnehmernummern und der genutzten Dienste als
Verbindungsdaten erforderlich. Als Nutzungsdaten fallen Daten iiber in Anspruch genommene Angebote, den Zeitpunkt,
die Zeitdauer und andere leistungsbezogene Informationen an. Aus Stamm-, Verbindungs- und Nutzungsdaten werden in
mehreren Verarbeitungsschritten die Abrechnungsdaten erstellt. Durch solche Datenverarbeitungen kénnen sehr sensible
Datensammlungen entstehen und bisher anonym gebliebene Lebenssachverhalte mit ihrer Hilfe individuell zugeordnet
werden - wie der Umfang der Mediennutzung, die Beteiligung an Lernprogrammen, das Bldttern in Waren- oder
Reisekatalogen und Aussagen iiber die Kreditwiirdigkeit oder den Gesundheitszustand des Nutzers. Diese Daten kénnen
in vernetzten Systemen aufbereitet, zusammengefiihrt, abgeglichen, kontrolliert und zu Interessen- oder
Personlichkeitsprofilen zusammengestellt werden - der gliserne Medienkonsument wire damit perfekt. Die drei neuen
gesetzlichen Regelungen

- das Telekommunikationsgesetz (TKG)ZO,

. . . . 21
- das Informations- und Kommunikationsdienstegesetz (luKDG)™ und
. . 22

- der Mediendienste-Staatsvertrag

enthalten jedoch Regelungen, die geeignet sind, dem entgegen zu wirken.

Die Antwort auf die Frage, welches der drei Gesetze jeweils zur Anwendung kommt, erfordert eine eindeutige Zuordnung
der betreffenden Dienste zu Telekommunikationsdienstleistungen, Telediensten oder Mediendiensten. Eine derartige
Zuordnung ist bei den neuen Diensten in vielen Fallen nicht méglich, da es zu Uberlagerungen kommt. Deshalb muB man

feststellen, da der Gesetzgeber sein urspriingliches Ziel, einen einheitlichen Rechtsrahmen fiir die Informations- und

Kommunikationstechnik in Deutschland zu schaffen, nicht voll erfiillt hat.

18
s. Anlage 15

19
s. 4. Tatigkeitsbericht unter 1.5.1

20
vom 25. Juli 1996, BGBI. I S. 1120

21
vom 22. Juli 1997, BGBI. I S. 1870

22
vom 12. Februar 1997, GVBI.1S. 76
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Telekommunikationsgesetz (TKG)

Entsprechend der Begriffsdefinition in § 3 Nr. 6 TKG handelt es sich bei der Telekommunikation um das ,Aussenden,
Ubermitteln und Empfangen von Nachrichten jeglicher Art in Form von Zeichen, Sprache, Bildern oder Tonen mittels
Telekommunikationsanlagen”. Deshalb geht es hier nicht um die Aufbereitung oder Verwendung von iibertragenen
Inhalten, sondern um den reinen technischen Vorgang der Ubertragung. Dies ist hinsichtlich der Unterscheidung von Tele-
kommunikationsdiensten einerseits und Telediensten sowie Mediendiensten andererseits von wesentlicher Bedeutung,
wobei von der Einordnungslogik her auRer acht gelassen werden muB, daf sowohl Rundfunk als auch Medien- und

Teledienste meist unter Nutzung von Telekommunikationsanlagen erbracht werden.

Neu in das TKG aufgenommen wurde, daB Unternehmen, die geschaftsmiBig Telekommunikationsdienste erbringen, die
personenbezogenen Daten ihrer Kunden nur noch dann fiir Zwecke der Werbung, Kundenberatung oder Marktforschung
nutzen diirfen, wenn der Kunde eingewilligt hat. Die Eintragung der Kundendaten in offentliche gedruckte oder
elektronische Verzeichnisse erfolgt nur, soweit der Kunde dies beantragt hat. Die Betroffenen konnen selbst bestimmen, ob
und welche Angaben in den Kundenverzeichnissen verdffentlicht werden sollen. Damit wird es maglich, die
entsprechenden Angaben zwar in gedruckten, nicht aber in elektronischen Verzeichnissen (CD-ROM)23 veroffentlichen

zu lassen.

Neu ist auch eine Vorschrift, die Anbieter von Telekommunikationsdiensten zur Fiihrung von Kundendateien verpflichtet,
auf die Gerichte und Staatsanwaltschaften, die Polizei, die Zollbehérden und die Nachrichtendienste durch ein
automatisiertes Abrufverfahren nahezu schrankenlos zugreifen konnen. Datenschutzrechtlich besonders brisant ist die
Tatsache, daB die Diensteanbieter den Zugriff der Sicherheitsbeh6rden so zu gestalten haben, daR er unbemerkt erfolgen
kann. Dies widerspricht allerdings allen bisher in anderen Rechtsbereichen vorgesehenen Sicherheitsvorkehrungen und
Kontrollpflichten der datenverarbeitenden Stellen beim Online-Zugriff auf Daten und verhindert, daB befugte

Datenzugriffe von unbefugten Zugriffen unterschieden werden kénnen.

Die Vorschriften iiber die Kontrolle des Datenschutzes im Geltungsbereich des TKG wurden insofern verandert, als
nunmehr der Bundesbeauftragte fiir den Datenschutz als zentrale Stelle fiir die Kontrolle der Einhaltung von
Datenschutzbestimmungen zustandig ist. Fiir das Angebot von Telekommunikationsdienstleistungen durch 6ffentliche

Stellen der Lander bleiben jedoch auch weiterhin die Landesbeauftragten fiir den Datenschutz zustandig.

Informations- und Kommunikations-Gesetz

. . . . I P2 )
Mit dem als Artikelgesetz vorliegenden Informations- und Kommunikations-Gesetz (IuKDG) ", in der Presse zumeist als
~Multimedia-Gesetz” bezeichnet, wurden neben einer Reihe von Anderungen bereits bestehender Gesetze (Anpassung des

Strafrechts, Jugendrechts, Verbraucherschutzrechts und des Urheberrechts) drei neue Gesetze geschaffen:

das Teledienstegesetz (TDG),

das Teledienstedatenschutzgesetz (TDDSG) und

das Signaturgesetz (SigG).

23
s. 4. Tatigkeitsbericht unter 1.5.5

vom 22.Juli 1997, BGBI. 5. 1870
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Das Teledienstegesetz gilt fiir alle elektronischen Informations- und Kommunikationsdienste, die fiir eine individuelle
Nutzung bestimmt sind und denen eine Ubermittlung mittels Telekommunikation zugrunde liegt, dazu gehoren

beispielsweise Dienste wie elektronische Post, Telebanking, Telearbeit, Telemedizin und Fernlernen.

Die Vorschriften des TDDSG sind aus der Sicht des Datenschutzes als sehr fortschrittlich zu bewerten. Darin werden die
Diensteanbieter erstmals verpflichtet, die technischen Einrichtungen fiir Teledienste so zu gestalten, daf keine oder so
wenig personenbezogene Daten wie méglich erhoben und verarbeitet werden. Ferner hat der Diensteanbieter dem Nutzer
die Inanspruchnahme von Telediensten und ihrer Bezahlung anonym oder unter Pseudonym zu erméglichen, soweit dies
technisch moglich und zumutbar ist. Die Erstellung von Nutzungsprofilen ist nur bei Verwendung von Pseudonymen
zulissig, wobei eine spitere Zusammenfiihrung des Nutzungsprofils mit dem tatsichlichen Nutzer ausdriicklich untersagt
wird; damit ist der Erstellung von personenbezogenen Nutzer- und Verhaltensprofilen wirksam vorgebeugt. Mit dem
neuen Multimediagesetz iibernahm der Gesetzgeber eine gewisse Vorreiterrolle zur weiteren Entwicklung des Daten-
schutzrechts. Da die gleichen datenschutzrechtlichen Bestimmungen im wesentlichen auch in den auf Linderebene
geltenden Mediendienste-Staatsvertrag (ibernommen wurden, konnte ein einheitlich hohes Datenschutzniveau auch auf

diesen Bereich iibertragen werden.
1.5.3 Sicherheit bei der Telearbeit

. . . . 25 . . . . ..
Im Zuge meiner Kontrolltatigkeit stellte ich fest ~, daB im Land Brandenburg erste Pilotprojekte zur Telearbeit realisiert
werden. Ich méchte daher im folgenden auf datenschutzrechtliche Aspekte dieser doch relativ neuen Arbeitsform

eingehen.

Es sind verschiedene Formen der Telearbeit zu unterscheiden. Wihrend der Mitarbeiter bei der Teleheimarbeit
ausschlieBlich zu Hause arbeitet, behilt er bei der alternierenden Telearbeit seinen behérdlichen Arbeitsplatz auch
weiterhin. Er wechselt quasi nach Bedarf zwischen seinem Heimarbeitsplatz und seinem Arbeitsplatz in der jeweiligen
Dienststelle. Eine weitere Variante ist die mobile Telearbeit. Bei dieser Form wird die Verbindung zu IT-Systemen der
Dienststelle von wechselnden Standorten aus hergestellt. Anwendungsfille der mobilen Telearbeit konnten z.B.

SchulungsmaRnahmen und Présentationen sowie Abfragen der persénlichen Mailbox sein.

Bei allen Formen der Telearbeit halte ich besonders folgende technisch-organisatorische Maknahmen gem. § 10 BbgDSG

fiir erforderlich:

- Esfindet keine Datenverarbeitung im Auftrag gem. § 11 BbgDSG statt. Der Telearbeiter bleibt weiterhin Bediensteter

seiner Behdrde. Die betroffene Dienststelle bleibt datenverarbeitende Stelle im Sinne von § 3 Abs. 4 Nr. 1 BbgDSG.

25
s.unter 3.6.4.2
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Aufgrund der erhohten Sicherheitsrisiken diirfen keine sensiblen personenbezogenen Daten (Schutzstufe C)° auf

dem Telearbeitsplatzcomputer verarbeitet werden.

Werden personenbezogene Daten zwischen dem Telearbeitsplatz und der jeweiligen Dienststelle iibertragen, sind

diese grundsitzlich mit sicheren kryptographischen Verfahren zu verschliisseln und digital zu signieren.

In einer Dienstanweisung sind die erforderlichen technisch-organisatorischen Manahmen festzuschreiben und der

Telearbeiter muB sich schriftlich zur Einhaltung dieser geforderten MaBnahmen verpflichten.
Zum Schutz der zentralen Netzzugdnge ist die Erstellung eines Sicherheitskonzeptes unabdingbar.

Die Abschottung der zentralen Netzzuginge ist mit Firewallsystemen sicherzustellen. Die PaBworter sind iiber

Weitverkehrsnetze grundsatzlich nur verschliisselt zu iibertragen.
Es diirfen nur dienstliche Arbeitsplatzcomputer (APC) eingesetzt werden.
Der APC darf nur fiir dienstliche Aufgaben genutzt werden.

Der APC ist vor dem Zugriff Unberechtigter zu schiitzen, indem entsprechende Sicherheitssoftware bzw. -hardware

installiert wird.

Leistungs- bzw. Verhaltenskontrollen diirfen nur vorgenommen werden, wenn eine entsprechende Dienstvereinbarung

gem. § 65 PersVG> zwischen Arbeitgeber und Personalrat dies ausdriicklich zulaBt.

Es sind nur die unbedingt erforderlichen personenbezogenen Daten im Telearbeitsplatzcomputer zu verarbeiten.

Personenbezogene Daten sollten nach Méglichkeit vor der Verarbeitung anonymisiert bzw. pseudonymisiert werden.

Zusitzlich halte ich folgende MaBnahmen bei der Teleheimarbeit fiir erforderlich:

Die sichere Aufbewahrung von dienstlichen Unterlagen und Datentriagern im hiuslichen Bereich muf
gewidhrleistet sein. Familienangehérige sowie Besucher diirfen keinen Zugang zu diesen Unterlagen erhalten. Der

Arbeitgeber muR deshalb bei Bedarf entsprechende Sicherungsschranke zur Verfiigung stellen.

Aufgrund der in der Verfassung festgeschriebenen Unverletzlichkeit der Wohnung existieren keine rechtlichen
Grundlagen zur Durchfiihrung von Kontrollen gem. § 26 Abs. 1 Nr. 2 BbgDSG im héuslichen Bereich. Der Telearbeiter
kann nur freiwillig in entsprechende Kontrollen einwilligen. Ohne schriftliche Einwilligung des Betroffenen ist die

Telearbeit grundsatzlich abzulehnen.

Gem. § 65 Nr. 4 PersVG ist das Mitbestimmungsrecht des Personalrats bei der Einrichtung vom Heimarbeitsplitzen

zu beriicksichtigen.

26

27

s.Fn.6

vom 15. September 1993, GVBI. 1 S. 358
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AbschlieBend sei angemerkt, daR die Einrichtung von Telearbeitsplitzen aus Sicht des Datenschutzes grundsitzlich als
problematisch anzusehen ist. Denn trotz der hier dargestellten zusitzlichen technischen und organisatorischen
MaRnahmen ist davon auszugehen, daR eine vergleichbare Sicherheit wie bei Behérdenarbeitsplatzen nicht erreicht
werden kann und damit ein héheres Restrisiko immer bestehen bleibt. Es ist deshalb schon vor der Einrichtung solcher

Telearbeitspldtze genauestens zu priifen, ob die Erforderlichkeit wirklich gegeben ist.
1.5.4 Kryptographie - der Schliissel fiir sichere Daten

Zum Stand der Diskussion um eine gesetzliche Reglementierung des Einsatzes von kryptographischen Verfahren bei der
Dateniibertragung in Weitverkehrsnetzen hatte ich mich zuletzt in meinem 5. Téitigkeitsbericht28 geduRert. Im April 1997
fand der 5. Deutsche IT-SicherheitskongreR des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) unter dem
etwas doppeldeutigen Motto ,Mit Sicherheit in die Informationsgesellschaft” statt. Dort und an anderer Stelle wurde auch
tiber das Fiir und Wider einer Kryptoregulierung diskutiert. Ein sog. Kryptogesetz ist bisher noch nicht vorgelegt worden:
Proteste von Unternehmen der Privatwirtschaft, von Datenschutzbeauftragten, von Bundestagsabgeordneten und von
vielen engagierten Biirgern, aber auch kritische Tone aus dem Bundeswirtschafts- und dem Bundesjustizministerium

haben dies bisher verhindert, weil die angedachten Regelungen insgesamt unausgereift waren.

Inzwischen soll aber das Bundesinnenministerium iiber das BSI die Firma Siemens mit der Entwicklung eines sog.
Krypto-Chips (Codename ,Pluto”) beauftragt haben®. Mit diesem elektronischen Baustein sollen spater E-Mails an
offentliche Stellen verschliisselt werden. AuRerst problematisch ist allerdings, da die verschliisselten Daten mittels eines
+Nachschliissels” gelesen werden konnen. Das Ziel dieses Verfahrens soll langfristig zusatzlich darin bestehen, dal auch
die Daten der Biirger und der Privatunternehmen nur mit diesem Chip fiir die Kommunikation im Internet verschliisselt
werden diirfen. Praktisch wiirde dies tatsichlich den ,GroRen Lauschangriff auf die Weitverkehrsnetze darstellen und

den Uberwachungsstaat durch den Einsatz einer ,Internet- oder Datenpolizei” komplettieren.

28
s.unter 1.3.3

29
s. ,Spiegel” Nr. 8 vom 16.02.1998, S. 22; ,Computerwoche” 8/1998,S.6
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Sowohl das BSI als auch Siemens haben dazu erkléirtso, daR nicht beabsichtigt sei, etwaige Hintertiiren in den Krypto-Chip
einzubauen. Aus Sicherheitsaspekten werden derartige MaBnahmen abgelehnt. Allerdings wiirde technisch eine solche
Regelung genauso leicht unterlaufen werden kénnen wie ein generelles Krypto-Verbot. Denn etwa mit Hilfe der
Steganographie konnen Daten durch Verstecken in anderen Daten so verschliisselt werden, daR ein Dritter dies nicht
bemerken kann. Allein durch diese Tatsache der Nichteignung wire eine solche Uberwachungsméglichkeit bereits
verfassungsrechtlich unzuldssig, weil sie nicht verhiltnismaRig ist. Sie ist auch deshalb unverhiltnismaRig, weil hier
jedermann einer StrafverfolgungsmaBnahme unterworfen werden konnte, ohne dal ein konkreter AnlaB vorliegt. Sie hdtte
auch erhebliche Auswirkungen auf Geschifts- und Betriebsgeheimnisse, die nicht mehr wirkungsvoll geschiitzt waren.
Dies hatte einen deutlichen Wettbewerbsnachteil zur Folge. Deshalb sollten die Verschliisselungsméglichkeiten fiir alle
Interessierten vollig frei sein. Eine sichere Kryptographie ohne Zugriffsmoglichkeit fiir Staat oder sonstige Dritte ist der

beste Schutz fiir Biirger, staatliche Verwaltung und Wirtschaft.

2 Allgemeiner Datenschutz

2.1 Brandenburg - das erste Bundesland mit einem Akteneinsichtsrecht

Die Viter und Miitter der Verfassung des Landes Brandenburg haben sich aufgrund ihrer persénlichen Erfahrungen
(mehrheitlich ehemalige DDR-Biirger) fiir die Aufnahme eines Allgemeinen Akteneinsichtsrechts in die Verfassung (Art. 21
Abs. 4) eingesetzt. Sie haben damit einen SchluBstrich unter die jahrzehntelange Diskussion in der alten Bundesrepublik
gezogen, ob das Prinzip der Amtsverschwiegenheit noch einem demokratischen Staatswesen entsprichtﬂ.
Zudem hat sich das Bundesverfassungsgericht zu den Grundvoraussetzungen der demokratischen
Meinungs- und Willensbildung wie folgt gedullert: ,Es gehért zu den elementaren Bediirfnissen des
Menschen, sich aus moglichst vielen Quellen zu unterrichten, das eigene Wissen zu erweitern und sich so als
Persénlichkeit zu entfalten. Zudem ist in der modernen Industriegesellschaft der Besitz von Informationen von
wesentlicher Bedeutung fiir die soziale Stellung des einzelnen. Das Grundrecht der Informationsfreiheit ist wie das
Grundrecht der freien MeinungsduBerung eine der wichtigsten Voraussetzungen der freiheitlichen Demokratie””". LErst mit
seiner Hilfe wird der Biirger in den Stand gesetzt, sich selbst die notwendigen Voraussetzungen zur Ausiibung seiner
persénlichen und politischen Aufgaben zu verschaffen, um im demokratischen Sinne verantwortlich handeln zu
kénnen””. Die 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 23./24.

Oktober 1997 in Bamberg setzte sich auf der Grundlage eines unter meiner Federfuhrung
erstellten Thesel’lpapiersj4 mit den Grenzen eines allgemeinen Informationszugangsrechts auseinander.

Bereits im vorigen Tatigkeitsberichten hatte ich mich zum Stand des Gesetzgebungsverfahrens ge‘eiuliert.35 Auf

. . . . . . . . 36
beharrliches Drangen des Landtags legte die Landesregierung im Berichtszeitraum einen Gesetzentwurf™  vor, zu dem der

%0 s. Computermagazin c't 1998, Heft 6, S. 94

7! Lodde, St.: Informationsrechte des Biirgers gegen den Staat, C. Heymanns Verlag KG Kéln, 1996
2 BVerfGE 7,198, 208

» BVerfGE 27,71, 81

H s. Anlage 6 (DuD 1998, S. 32)

. s. 5. Tatigkeitsbericht unter 2.3.1

36

zu einem Akteneinsichtsrechtsgesetz: LT-Drs. 2/4417 vom 2. September 1997
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InnenausschuB des Landtags im Dezember 1997 eine Anh6rung durchfiihrte”. Neben anderen Fachleuten hatte ich dabei
Gelegenheit, mich anhand eines Fragenkatalogs sowohl zum Gesetzentwurf selbst als auch zu allgemeinen Problemen zum
Akteneinsichtsrecht, wie z.B. vergleichbare Gesetzesvorhaben in anderen Bundeslindern, Erfahrungen mit dem
Akteneinsichtsrecht anderer Lander, Verkauf von Informationen der Verwaltung, Entwicklung neuer Wirtschaftszweige,
Auswirkungen auf archivrechtliche Bestimmungen, zu duBern. Die parlamentarische Behandlung des Gesetzentwurfs, vor
allem die Anh6rung, haben dazu gefiihrt, daB das Gesetz vom Landtag mit umfangreichen Anderungen inzwischen als
Akteneinsichts- und Informationszugangsgesetz (AIG) in Kraft getreten ist".

Trotzdem ist mit dem AIG aus Angstlichkeit nur eine dufert restriktive Form fiir ein Akteneinsichts- und
Informationszugangsrecht gewihlt worden. Dies geht im wesentlichen auf Befiirchtungen und Warnungen zuriick, das
Land Brandenburg werde als Wirtschaftsstandort entwertet und auRerdem sei dann die Arbeitsfahigkeit der
Kommunalverwaltung nicht mehr garantiert. Ich teile diese Auffassung nicht. Aber selbst die Darstellungen, die von
Experten aus Ungarn und der Schweiz gemacht wurden, sowie Hinweise auf andere Lander, in denen Akteneinsicht zum
Teil seit langem und auch sehr umfangreich gewdhrt wird, ohne daR dort diese Befiirchtungen zutreffen, haben den

Gesetzgeber lediglich darin bestdrkt, das Gesetz nun in dieser Form zu verabschieden.

Zu den wesentlichen, den Umfang des Akteneinsichtsrechts bestimmenden 8§ 2, 4 und 5 habe ich folgende Einwdnde

erhoben:

- In §2 wird der Anwendungsbereich des Gesetzes festgelegt. Er ist so geblieben, wie er von der Landesregierung
vorgesehen war. Dadurch sind entgegen meinen Empfehlungen Stiftungen und Anstalten des 6ffentlichen Rechts von

der Moglichkeit, Akten einzusehen, véllig ausgenommen.

- Nach § 4 (Schutz iiberwiegender 6ffentlicher Interessen) ist ein Antrag auf Akteneinsicht schon dann abzulehnen, wenn
z. B. in den Bereichen Wohl des Landes, Strafverfolgung und -vollstreckung, aber auch Gefahrenabwehr bereits die

Maglichkeit einer Beeintrachtigung der bezeichneten Schutzgiiter eintreten ,kénnte”.

- In§5 (Schutz iiberwiegender privater Interessen) iibernehmen datenschutzrechtliche Bestimmungen die Aufgabe des
wichtigsten Regulativs. So ist es nicht verwunderlich, da ich mich in diesem besonderen Fall nicht, wie sonst iiblich,
fir eine Verscharfung oder Prizisierung des Datenschutzgedankens einsetzen muBte; denn dies war bereits in
umfassendster Weise in den Gesetzentwurf eingearbeitet worden. Ich habe allerdings eine Regelung gefordert, die die
Kenntnisnahme von Namen, Titel akademischem Grad, innerdienstlicher Funktionsbezeichnung, dienstlicher Anschrift
und Rufnummer in der Regel grundsatzlich zuliBt, es sei denn, der Offenbarung stehen schutzwiirdige Belange des
Amtstrigers entgegen. Dies ist aufgegriffen worden (§5 Abs. 3). Dafiir war fiir mich nicht - wie in der
Gesetzesbegriindung ausgefiihrt - entscheidend, daR der Arbeitsaufwand fiir ein Schwiérzen und fiir ein anschlieRendes
Kopieren der geschwirzten Fassung vermieden wird, sondern daR die Information in Ginze erhalten bleibt. Der Eingriff

in das Recht auf informationelle Selbstbestimmung geschieht deshalb im 6ffentlichen Interesse.

Es waren die Parlamentarier, die das Argument mehrerer Gutachter aufgegriffen haben, dal es einen
Informationsbeauftragten geben miisse und da diese Aufgabe durch den Landesbeauftragten fiir den Datenschutz
wahrgenommen werden solle. Diesen Standpunkt hatte ich von Anfang an vertreten. Dabei habe ich allerdings

vorgeschlagen, die Aufgabe dem Landesbeauftragten fiir den Datenschutz unmittelbar zu tibertragen und nicht, wie es nun

LT-Drs.: 2/901-1 vom 19. Dezember 1997

38
vom 10. Mdrz 1998, GVBI. I S. 46
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in §11 Abs. 1 vorgesehen ist, iiber den Umweg eines weiteren Beauftragten - den Beauftragten fiir das Informations-
zugangsrecht - zu bestellen, um die Aufgabe letztlich doch beim Landesbeauftragten fiir den Datenschutz anzusiedeln. Zu
meinem Vorschlag hitte es allerdings einer Anderung des BbgDSG bedurft, die das MI mit der Argumentation abgelehnt
hat, man miisse zundchst einmal Erfahrungen sammeln. Notfalls miifte das AIG novelliert werden und in diesem Fall wire
es einfacher, nur ein, nicht aber zwei Gesetze zu dndern. Selbst wenn dies lediglich verfahrenstaktisch gemeint wire,
kénnte ich mich dieser Argumentation nicht anschlieBen. Der gesetzgeberische Aufwand ist derselbe, ob nur mittels eines
Artikelgesetzes ein Gesetz novelliert und gleichzeitig ein anderes abgedndert wird, oder ob nur ein einziges Gesetz von dem

Gesetzgebungsverfahren betroffen ist.

Noch bevor das AIG im Gesetz- und Verordnungsblatt fiir das Land Brandenburg verdffentlicht wurde, lag mir ein Entwurf
fir Verwaltungsvorschriften zum AIG zur Stellungnahme vor. Die Tendenz, die sich in diesen verwaltungsinternen
Vorschriften widerspiegelt, iibertrifft sogar noch das Gesetz in seiner fast schon verfassungsrechtlich bedenklichen
Auslegungsenge. Auch durch diese Vorschriften hat die Landesregierung verdeutlicht, daB sie die Verfassungsvorgabe so
eingeengt wie irgend moglich realisieren will, obwohl die Abgeordneten in dem Gesetzgebungsverfahren dieser Tendenz
partiell entgegensteuerten. Die Biirger werden jedoch, wenn ihnen Akteneinsicht verwehrt werden sollte, sich gegebenfalls

gegen eine zu enge Auslegung des Gesetzes und gar der Verfassung zur Wehr setzen.

Der Weg, den ,Landesbeauftragten fiir den Datenschutz und fiir das Recht auf Akteneinsicht” anzurufen, ist durch das AIG
selbst vorgezeichnet. Daneben steht dem Betroffenen, dem Akteneinsicht verwehrt wird, der Verwaltungsrechtsweg offen.
Erst durch die Art und Weise und durch den Umfang, in welchem die Bevélkerung das Recht auf Akteneinsicht wahrnimmt
und erforderlichenfalls durchsetzt, wird sich zeigen, ob dieses Gesetz ein groBer oder nur ein kleiner Schritt in die

Informationsgesellschaft darstellt. In jedem Fall geht von ihm eine bundesweite Signalwirkung aus.

2.2 Anderung des Verwaltungsverfahrensgesetzes

Der Bund hatte in seinem Gesetz zur Beschleunigung von Genehmigungsverfahren"?’9 das Verwaltungsverfahrensgesetz
(VwVfG)40 insofern gedndert, als verwaltungsverfahrensvereinfachende und -beschleunigende Regelungen getroffen
wurden. Erklértes Ziel war die Verbesserung der wirtschaftlichen Rahmenbedingungen, um so den Standort Deutschland
wettbewerbsfihig zu halten. Die Verwaltungsverfahrensgesetze des Bundes und der Ladnder sind fast gleichlautend
gestaltet. Deswegen ist es sinnvoll, die Anderungen, die am Bundesgesetz vorgenommen worden waren, ganz oder

)41

zumindest weitgehend in das Verwaltungsverfahrensgesetz fiir das Land Brandenburg (VwVfGBbg) ~ zu iibernehmen.

Dazu liegt bisher allerdings nur ein Referentenentwurf vor.

Aus datenschutzrechtlicher Sicht ist vor allem die vorgesehene Anderung von 873 VwVfGBbg, der das
Anhoérungsverfahren in Planfeststellungsverfahren betrifft, von Interesse. Die beiden ersten Absitze von §73
VwVIGBbg sollen erheblich erweitert werden, insofern soll iiber die vergleichbaren Anderungen des Bundesrechts
hinausgegangen werden. In Brandenburg sollen dem Entwurf zufolge kiinftig die Namen und gegenwirtigen Anschriften

der von einem Planverfahren betroffenen Eigentiimer in den Plan eingefiigt werden.

39
vom 12. September 1996, BGBI. | S. 1354

40
vom 25. Mai 1976, BGBI. | S. 1253; zul. gednd. durch Art. 1 Genehmigungsbeschleunigungsgesetz vom 12. September 1996, BGBI. | 1354

(BGBI. 111 201-6)

4 .
vom 26. Februar 1993, GVBL. I S. 26, gednd. durch Art. 3 Ges. zur Anderung d. VwVfG BB u. and. Ges. vom 11. November 1996, GVBI. | 306
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Ich habe mich ausdriicklich gegen das Vorhaben ausgesprochen und dafiir eingesetzt, daR der im Bundesrecht verwendete
Text unverdndert iibernommen wird. Ich habe damit argumentiert, daR nicht nur jede das Recht anwendende Behérde,
sondern auch der Gesetzgeber verpflichtet sei, Eingriffe in das Personlichkeitsrecht nur dann und nur insoweit

vorzunehmen, als dies erforderlich ist.

Zur Entscheidungsfindung ist die Namensnennung in den Planunterlagen nicht erforderlich, da es bei
Planfeststellungen ausschlieBlich um Grundstiicke und nicht um Personen geht. Betroffen ist immer der jeweilige
Eigentiimer des Grundstiicks. Die Offenbarung von Namen und Adresse des Eigentiimers - in ausliegenden Planunterlagen
- kann sehr leicht dazu fiihren, daR auf den Eigentiimer durch Dritte Druck ausgeiibt wird, sich in einer von diesen naher
bestimmten Weise zu verhalten oder, da ja Entschddigungen gezahlt werden miissen, von dem Eigentiimer Geld zu

verlangen.

Da aulerdem die gesetzlich festgelegte Mindestzahl Betroffener, denen im Rahmen eines Massenverfahrens gem. § 74
Abs. 5 VWVfGBbg der Planfeststellungsbeschlul bekanntgemacht werden muB, von bisher 300 auf nur noch 50 Betroffene
herabgesetzt werden soll, erh6ht sich das Risiko fiir den einzelnen, daB sein Name den anderen Betroffenen infolge

offentlicher Zustellung bekannt gemacht wird.

SchlieBlich wiirde die geplante Anderung von § 73 Abs. 3 VwVfGBbg zur Folge haben, da nicht nur die Auslegungsfrist
verkiirzt werden soll, sondern daB dariiber hinaus die Mdglichkeit, die Betroffenen immer dann direkt iiber geplante
Verdanderungen zu informieren, wenn der Kreis der Betroffenen klein ist, entfdllt. Nicht zuletzt mit Blick auf die doch
wiinschenswerte Gleichheit der Verfahren im Bund und in den Landern ist daher insoweit die bundesrechtliche Losung

vorzugswiirdig. Das gilt auch fiir die datenschutzrechtliche Bewertung.

Im Ergebnis wurde unter Beteiligung meiner Behérde ein KompromiB gefunden, demzufolge die gesetzliche Regelung der
Zulassigkeit von Namensnennungen als eine Ermessensregelung ausgestaltet wurde: in den Plan kénnen auch Namen
und Adressen der betroffenen Grundstiickseigentiimer aufgenommen werden. Dem KompromiB zufolge soll dem Text der
Begriindung des Gesetzentwurfs zu entnehmen sein, unter welchen Voraussetzungen das Ermessen auszuiiben ist. Ich bin
auf diesen Kompromilvorschlag deshalb eingegangen, weil die Verwaltung iiberzeugend vorgetragen hatte, dall die
Planauslegung vor allem AnstoRwirkung erzeugen soll und daB dabei auch Dritte ihre Interessen wahrnehmen und sich
gegebenfalls an dem Planverfahren beteiligen kénnen sollten; Dritte kennen aber die Katasterbezeichnungen in der Regel

nicht.

Als Regel-Ausnahme-Verhaltnis fiir Nennung und Nicht-Nennung der Eigentiimerdaten wurde in dem KompromiR die
Lage der betroffenen Grundstiicke herangezogen: insbesondere in geschlossenen Ortschaften ist Namensnennung
entbehrlich und daher zu unterlassen; sind aber weit abgelegene Gegenden betroffen, so wird die Namensnennung in der
Regel sinnvoll, weil hilfreich sein. Ich habe allerdings nachdriicklich darauf bestanden, daR das Regel-Ausnahme-Verhiltnis
zugunsten der Nicht-Nennung der Namen ausgestaltet sein muB, andernfalls wiirde der Kompromil den Vorgaben der
Verfassung widersprechen, da eine noch so wiinschenswerte AnstoBfunktion gegeniiber dem Personlichkeitsrecht keinen

Vorrang haben kann.
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2.3 Staatsvertrige
2.3.1 Festlegungen fiir soziale Versicherungstrager

In Art. 87 Abs. 2 Satz 2 GG findet sich die Bestimmung, die es den Liandern erméglicht, fiir soziale Versicherungstrager
selbstandig bestimmte Festlegungen zu treffen. Das gilt in diesem Zusammenhang nur fiir diejenigen Falle, in denen sich
der Zustindigkeitsbereich von Sozialversicherungstrdgern tiber mehr als ein, aber héchstens drei Bundeslinder erstreck.
Die Bundeslinder kénnen demnach regeln, daR eines der betroffenen Lander zum aufsichtsfiihrenden Land bestimmt

wird, mit der Folge, daB dann das betreffende Bundesland und nicht der Bund als zustandig angesehen wird.

Eine derartige Festlegung kann nur staatsvertraglich vorgenommen werden. Die Linder haben sich entschieden, die
Lésung durch einen einzigen, alle Lander betreffenden Staatsvertrag herbeizufiihren, statt je nach Bedarf mehrere zwei-
oder dreiseitige Staatsvertrage abschlielen zu wollen. In dem allseitigen Staatsvertrag42 ist festgelegt, daB dasjenige Land
aufsichtsfiihrend sein soll, in welchem der Versicherungstrager seinen Sitz hat, wenn ein solcher Fall linderiibergreifender
Versicherungstrager gegeben ist. Nachdem sdamtliche Linderparlamente ihre Zustimmung zu dem Staatsvertrag erteilt

hatten, ist dieser am 1. Juni 1997 in Kraft getreten.

Die in §81 SGB X geregelte datenschutzrechtliche Kontrolle wird in dem Staatsvertrag aber nicht erwdhnt. Sie ist
auch nicht - obwohl das zuléssig ware - bundesgesetzlich und unabhingig von dem Verhalten der Linder geregelt worden.
Dies bedeutet, daR eine Regelungsliicke vorliegt, die geschlossen werden muB. Sie war AnlaR, unter den
Landesbeauftragten fiir den Datenschutz (LfD) ein Meinungsbild zu erstellen, in dessen Ergebnis es als am sinnvollsten
angesehen wird, daB die datenschutzrechtliche Kontrolle der behérdlichen Aufsicht unterliegen soll, die fiir das jeweilige

Sitzland des Versicherungstragers die datenschutzrechtliche Kontrolle ausiibt (Sitzlandprinzip).

Diese Meinung habe auch ich vertreten. Aus meiner Sicht ist damit aber nur auf eine pragmatische Hilfskonstruktion
abgestellt worden. Die gesetzliche Regelungsliicke besteht weiter, da eine die Landesgrenzen (iberschreitende Kontrolle
ebenso wie die Aufsicht staatsvertraglich geregelt werden mulR, sofern sie nicht gesetzlich geregelt ist. Damit ist der LfD des
Sitzlandes nur befugt, in dem Sitzland selbst durch Kontrollen aktiv zu werden. Soll eine Kontrolle in einem der anderen
Lander durchgefiihrt werden, dann kann er nur den LfD des betreffenden Landes bitten, fiir ihn - quasi ,im Auftrag” - tétig
zu werden und ihm als dem Sitzland-LfD die Ergebnisse der Kontrolle mitteilen. Eine Kontrollgarantie ist also nicht

gegeben.

Ich habe deswegen im Kreise der Datenschutzbeauftragten angeregt, dall bei AbschluB derartiger Staatsvertrage ein Artikel

eingearbeitet wird, der die Kontrollkompetenz des LfD festlegt44.
2.3.2 Staatsvertrag iiber grenziiberschreitende kommunale Zusammenarbeit
Die Landesregierung hatte im April 1997 den Text eines Staatsvertrages mit dem Land Sachsen-Anhalt iiber die

grenziiberschreitende kommunale Zusammenarbeit in Zweckverbanden und durch Zweckvereinbarungen unterzeichnet.

Im August wurde das zur Umsetzung dieses Vertrages erforderliche Zustimmungsgesetz im Landtag behandelt.

42

vom 11. Oktober 1996, GVBI. I S. 289 (GVBI. 11997, S. 101)
43 ..

vom 18. August 1980, BGBI. I S. 1469, ber. S. 2218; zul. gednd. durch SGB IlI-AndG vom 16. Dezember 1997, BGBI. I S. 2970
44

s.auch unter 2.3.2
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Bei zweiseitigen Vertragen wird u. a. regelmiBig festgelegt, welches Recht jeweils angewendet werden soll. Im
vorliegenden Fall war das Recht des Sitzlandes als anzuwendendes Recht und zur Bestimmung der zustindigen
Aufsichtsbehorde festgelegt worden. Datenschutz kann in solchen Fillen ausdriicklich, aber auch ohne die konkrete
Nennung dieses Regelungsbereichs - durch geeignete Wortwahl - zum Gegenstand des Vertrages gemacht werden; in dem

vorliegenden Fall war der Datenschutz nicht erwidhnt worden.

Ich habe Kritik an dem Verfahren geiibt, derartige Staatsvertrige auszuhandeln, ohne dabei in irgendeiner Weise
datenschutzrechtliche Belange zu beriicksichtigen. In diesem Zusammenhang habe ich beméngelt, daR ich nicht bereits vor

Unterzeichnung des Staatsvertrages zu dieser Frage gehort worden war.
Artikel 2 des Vertrages lautet:
~Soweit in diesem Staatsvertrag nichts anderes geregelt ist, gilt

1. fiir Zweckverbinde des Recht der kommunalen Zusammenarbeit des Landes, in dem der

Zweckverband seinen Sitz hat oder haben soll,

2. fiir Zweckvereinbarungen das Recht der kommunalen Zusammenarbeit des Landes, dem die
Korperschaft angehort, der durch die Vereinbarung die Erfiillung oder Durchfiihrung der Aufgabe

iibertragen worden ist oder werden soll.”

Auf meine Kritik hin hat mir das MI mitgeteilt, daB es fiir eine friihzeitige Heranziehung des LfD keinen AnlaB gesehen
habe. Aus dem Vertragstext ergebe sich, daB das Recht des jeweiligen Landes maBgeblich sei. Dies folge aus dem
UmkehrschluB zu dem eigentlichen Vertragstext, der nur die jeweils betroffene Einrichtung selbst (Recht der kommunalen
Zusammenarbeit) zum Gegenstand habe. Das Territorialprinzip bleibe somit unberiihrt; ,je nach Landeszugehérigkeit des
betroffenen Biirgers (sei) entweder brandenburgisches oder sachsen-anhaltinisches Recht anzuwenden”. Die Aufsicht iiber
den grenziiberschreitenden Zweckverband oder die Kérperschaft, welcher grenziiberschreitende Aufgaben tibertragen
worden seien, obliege dem Vertragsinhalt zufolge den zustindigen Behérden des Sitzlandes. Ebenso sei die Zustdndigkeit
des Datenschutzbeauftragten geregelt. Dem LfD des Sitzlandes komme daher die Befugnis zu, die fiir erforderlich
angesehenen Priifungen durchzufiihren. Dabei habe er ,je nach Wohnsitz des betroffenen Biirgers die
datenschutzrelevanten MaRnahmen anhand des brandenburgischen oder sachsen-anhaltinischen Datenschutzrechts zu

tiberpriifen”.

Die Vertragsauslegung durch das MI beinhaltet demnach nicht, daR es auf das Recht des Ortes ankommt, der den
Gegenstand einer Anfrage oder Petition betrifft, sondern daB vielmehr das Landesrecht anzuwenden ist, dem der
Betroffene seinem Wohnsitz nach unterliegt. Eine solche Rechtsanwendung kann recht willkiirlich wirken und schwer
nachvollziehbar sein. VerstoRe gegen den Datenschutz durch eine 6ffentliche Stelle konnen nur an demjenigen MaRstab
als Verst6Be bewertet werden, der fiir die ,Stelle” gilt, die handelt oder Handlungen unterlat, MaBstab kann dagegen nicht
der zufillig von der Handlung oder Unterlassung betroffene Biirger sein. Etwas anderes kénnte allenfalls nur insoweit

gelten, als der Ort der Auswirkung einer Handlung oder Unterlassung gemeint sein sollte.

Die datenschutzrechtliche Kontrolle selbst ist in dem Schreiben des MI nicht angesprochen worden. Aus meiner Sicht

kénnte bei grenziiberschreitender Auswirkung auch eine grenziiberschreitende Kontrolle erforderlich werden. Soweit der
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LfD des Sitzlandes fiir zustdndig erklart wird, miiBte er demzufolge in dem Vertragspartnerland kontrollierend tatig sein
kénnen. Ich sehe allerdings Probleme auf den LfD zukommen, der sich auf einen Vertrag beruft, in welchem bei dem Begriff
JAufsicht” ausdriicklich das jeweilige Innenministerium genannt ist, und der sich auf eine Erstreckung der
Kontrollkompetenz auch beziiglich des Datenschutzes berufen muB, um in einem anderen Land Kontrollbefugnisse

wahrnehmen zu kénnen. Eine ausdriickliche und normenklare Regelung hitte ich bevorzugt.

In dem einige Monate spiter verhandelten Staatsvertrag zwischen Brandenburg und dem Freistaat Sachsen mit dem
gleichen Regelungsgegenstand und fast identischem Wortlaut habe ich noch einmal ausdriicklich auf die Problematik der
grenziiberschreitenden Kontrolle hingewiesen. Ich habe damit argumentiert, daB zu den Aufsichtsbehérden, die in dem
Staatsvertrag benannt sind, der LfD nicht zu rechnen ist, und daB deshalb insoweit eine Regelungsliicke vorliegt. Ich habe
darauf hingewiesen, daf die Situation anderes zu beurteilen sei, wenn in Art. 2 des Vertrages anstelle von ,Recht der
kommunalen Zusammenarbeit” schlicht das Wort ,Recht” stiinde. Dann wiirde auch das Datenschutzrecht des jeweiligen

Sitzlandes von dem Regelungsbereich des Staatsvertrages umfaBt sein.
Als Alternative habe ich vorgeschlagen, Art. 2 um eine Nummer 3 mit folgendem Wortlaut zu ergénzen:
3. Fiir den Datenschutz gelten die Nummern 1 und 2 sinngemag”.

Mit Hinweis auf die Regelungs- und Wortgleichheit der beiden Staatsvertrage wurde mein Vorschlag abgelehnt. Das Ml hat
seine oben dargelegte Auffassung noch einmal bekriftigt, dak die Auslegung der beiden Vertrage bereits frither schriftlich
dargelegt worden sei. Ich werde mich gegebenfalls bei der Ausiibung der Kontrollkompetenz auf die vom Ml vorgegebene

weite Vertragsauslegung berufen miissen.

2.4 Verwaltungsvorschrift zum Brandenburgischen Datenschutzgesetz

Die 1995 in Kraft getretenen Verwaltungsvorschriften zum Brandenburgischen Da\tenschutzgesetz45 waren bewult als
~vorldufige” deklariert worden, u. a. weil darin von vornherein verschiedene Fragestellungen ausgespart wurden und
demzufolge hierzu keine Ausfiihrungen zu finden waren. Nach einer Erérterung, die sich tiber zwei Jahre hingezogen hatte,
liegen seit Anfang 1998 nunmehr Verwaltungsvorschriften zum Brandenburgischen Datenschutzgesetz46 vor, die zusitz-
liche Erlduterungen zu §9 (Automatisiertes Abrufverfahren und regelmiRige Dateniibermittlung) sowie zu den 8§ 11
(Verarbeitung personenbezogener Daten im Auftrag) und 11 a (Wartung und Fernwartung) enthalten. Dazu habe ich

bereits frither Ausfiihrungen gemacht47.

Hervorzuheben ist, daR nunmehr in den Verwaltungsvorschriften eine ausfiihrliche Darstellung des Behérdenbegriffs zu
finden ist. Dies gilt vor allem in Hinblick auf Behérden, auf die nicht das Brandenburgische Datenschutzgesetz, sondern

wegen der Verweisung in § 2 Abs. 2 BbgDSG ganz iiberwiegend das Bundesdatenschutzgesetz anzuwenden ist.

Neu ist die Aufgabenbeschreibung fiir den Datenschutzverantwortlichen in den Ausfiihrungen zu §7 BbgDSG

(Sicherstellung des Datenschutzes) als ,Ersatz” fiir die sonst iibliche Institution eines behéordlichen

45
vom 23. Februar 1995, ABI. S. 134
46
vom 17. Dezember 1997, ABI. 1998 S. 94
47

s. 5. Tatigkeitsbericht unter 2.1
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Datenschutzbeauftragten. Das MI hat Vorgaben zu dieser fiir den Datenschutz in der Behérde verantwortlichen Person an

der jetzigen Lebenssituation orientiert und ausfiihrlichere Beschreibungen in die Verwaltungsvorschriften eingearbeitet.

Im Zuge der Bearbeitung der Verwaltungsvorschriften sind auch die Anlagen - Formulare einschlieRlich Ausfiillhinweise als

Bestandteil der Verwaltungsvorschriften - tiberarbeitet und dem novellierten Gesetz angepalt worden.

2.5 Druck von Lohnsteuerkarten im Auftrag

Nach § 39 des Einkommensteuergesetzes (EStG)48

ist es Aufgabe der Gemeinden, denjenigen Biirgern, die Arbeitnehmer
sind, rechtzeitig fiir jedes Kalenderjahr unentgeltlich eine Lohnsteuerkarte nach amtlich vorgeschriebenem Muster
auszustellen und zu tbermitteln. Da den meisten der Gemeinden keine eigene Druckerei zur Verfiigung steht, mul
jedenfalls der Druck der Karten -als Datenverarbeitung im Auftrag - fremdvergeben werden. Die Gemeinden gehen
inzwischen zunehmend dazu iiber, diese Aufgabe durch private Unternehmen ausfiihren zu lassen, und nicht selten

beauftragen sie die Druckerei auch mit der Kuvertierung und der Verteilung der Karten an die Adressaten.

Durch die Beauftragung privater Stellen, die nicht Beliehene sind, mit einer hoheitlichen Aufgabe ergeben sich besondere
Probleme des Datenschutzes. Mit Hilfe von Vertragen, die auf diese Situation moglichst genau zugeschnitten sind, und vor
allem mit der besonderen Verpflichtung derjenigen Personen, die konkret mit den Lohnsteuerkarten umzugehen haben,
soll diesen Problemen begegnet werden. Die Verpflichtung erfolgt nach § 5 BDSG und nach dem Verpflichtungsgesetz49
und ist grundsitzlich durch Verantwortliche der Gemeinde, die ja die hoheitliche Aufgabe an eine andere Stelle vergibt,
aber Herrin des Verfahrens bleiben mul3, i. d. R. selbst vorzunehmen. Hier wird eine Problematik deutlich, die allein schon
dadurch auftritt, daR die druckende und kuvertierende Firma meist nicht in der Gemeinde oder in deren enger Nachbar-

schaft angesiedelt ist, sondern hdufig an einem weit entfernten Ort besteht.

Uber eine lingere Zeit fand wegen dieser Problematik ein reger Meinungsaustausch meiner Behérde mit dem Ministerium
der Finanzen statt. Im Ergebnis dieser Diskussion wurde nach Ressortabstimmung dem MI die Federfithrung bei der
erforderlichen weiteren Klarung dieser Grundsatzfrage iibertragen. Inzwischen hat sich das MI der Meinung des
Bundesministeriums der Justiz angeschlossen, das davon ausgeht, dal jedenfalls die grundsatzliche Zuldssigkeit der Beauf-
tragung privater Stellen mit Druck, Kuvertierung und Verteilung bzw. Versendung von Lohnsteuerkarten bejaht werden
kann, wenn alle mit der betreffenden Aufgabe befaBten Personen ordnungsgemaR verpflichtet worden sind, so daR ihnen

die strafrechtlichen Konsequenzen einer Verletzung von Privat- oder Dienstgeheimnissen bekannt sind.

48
i. d. Fass. vom 16. April 1997, BGBI. I S. 821; zul. gednd. durch Ges. vom 19. Dezember 1997, BGBI. 1 S. 3121

Art. 42 des Einfiihrungsgesetzes zum Strafgesetzbuch (EGStGB) vom 2. Mdrz 1974, BGBI. | S. 469, ber. S. 547, gednd. durch Ges. vom 15.
August 1994, BGBI. 1 5. 1942
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2.6 Unseriose Datenerhebung durch Marketingfirmen

Im vergangenen Jahr haben Marketingfirmen in Deutschland in groBem Umfang Haushaltsumfragen durchgefiihrt. Ich
erhielt deswegen eine Vielzahl von Eingaben und Telefonanrufen. Der Tenor war dabei stets eine Verargerung, meistens
auch eine Verunsicherung der Biirger. Ich hatte deshalb u. a. auch mit einer Presse-Information in allgemeiner Form
reagiert und deutlich darauf hingewiesen, dal die Beantwortung der Umfragen véllig freiwillig sei, daR aber die personen-

bezogenen Daten u. U. weltweit gehandelt und genutzt werden.

Unserios waren diese Befragungen aus verschiedenen Griinden. Zunachst waren die Firmennamen angelehnt worden an
die von seriosen Institutionen: INFAS Lifestyle AG an infas Sozialforschung GmbH bzw. Claritas Deutschland Data +
Services GmbH an den Deutschen Caritasverband der katholischen Kirche. Dies sollte offensichtlich der ganzen Sache
einen ehrbaren Anstrich geben. Dariiber hinaus wurde fiir die Beantwortung der umfangreichen und duBerst detaillierten
Einzelfragen unter AusschluR des Rechtswegs mit Losgewinnen, Vorabinformationen iiber Sonderangebote und mit

Gutscheinen geworben.

Bei der Benennung der Aufklarungspflichten iiber die Erhebung gab es weitere Probleme. Claritas Deutschland hatte zwar
die Freiwilligkeit der Beantwortung dargestellt und auch auf eine Widerspruchsmoglichkeit bzgl. Datenweitergabe
hingewiesen, dies jedoch nicht deutlich aus dem Kontext hervorgehoben. INFAS Lifestyle hatte dagegen eine Erklarung
zum Datenschutz vorbereitet, dabei jedoch nicht die Freiwilligkeit der Beantwortung und die Widerspruchsmoglichkeit

benannt.

Der Zweck der Umfragen ist in beiden Fallen miRverstindlich dargestellt worden. Weder das Konsumverhalten noch die
Marktforschung stand im Vordergrund, sondern vielmehr die personenbezogene Adressengewinnung, also ausschlieRlich
das Marketing. Unschwer erkennbar sollten Daten (iber Bankverbindungen, Versicherungen, Kauf- und
Lebensgewohnheiten, Gesundheit, Grundeigentum usw. der auskunftgebenden Biirger gesammelt, genutzt sowie damit
gehandelt werden. Wire dies nicht bezweckt gewesen, hitten auch anonyme Erhebungen ausgereicht. So aber liegen bei
den Firmen detaillierte Personlichkeitsprofile mit weit tiber 100 Erhebungsmerkmalen pro Person, bei INFAS Lifestyle
sogar noch tiber deren Partner und Kinder vor. Die jahrlichen staatlichen Befragungen nach dem Mikrozensusgesetz, die
ausschlieBlich statistischen Zwecken dienen, nehmen sich dagegen dem Umfang nach geradezu harmlos aus. Daten-
sammlungen bei privaten Unternehmen kénnen fiir den Biirger zu einer erheblichen Bedrohungs- und Mani-

pulationsméglichkeit werden, weil er nicht mehr wissen kann, wer tiber ihn welche Daten gespeichert hat.

Die haufig an mich gerichtete Biirgerfrage, ob denn derartige Befragungen durch private Unternehmen tiberhaupt zuldssig
seien, ist allerdings zu bejahen, weil die Beantwortung derartiger Fragen im Fall einer fehlenden Rechtsvorschrift die
Zustimmung des Betroffenen zwingend voraussetzt (§ 4 Abs. 1 BDSG); die freiwillige Zustimmung - durch das Ausfiillen

des Fragebogens - ersetzt die fehlende Rechtsgrundlage.

In einer Presse-Information zu dieser Angelegenheit hatte ich deshalb geraten, die Haushaltsbégen dieser Firmen gar nicht
erst auszufiillen. Denkbar ist aber auch, die nicht ausgefiillten Erhebungsbogen solcher Umfragen mit dem kostenlosen

Riickbrief an den Absender zuriickzuschicken, der dann das Riickporto tragen muR.

Obwohlich auf die Zustandigkeit des Ml als zustindige Datenschutzaufsichtsbehérde fiir den privaten Bereich verwiesen
hatte, bin ich wegen meiner Presse-Information insofern kritisiert worden, als ich nur fiir die 6ffentlichen Stellen des

Landes zustindig sei und mich deshalb AuBerungen zu nicht-6ffentlichen Stellen zu enthalten habe. Zweifelsfrei gibt es in
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Brandenburg geteilte Zustandigkeiten in Datenschutzangelegenheiten. Jedoch steht es dem Landesbeauftragten fiir den
Datenschutz aufgrund der Unabhingigkeit seines Amtes nach §23 Abs. 2 BbgDSG frei, den Biirgern des Landes
allgemeine Empfehlungen zu datenschutzrechtlichen Fragestellungen zu geben. Es ist der in Brandenburg gem. § 38 BDSG
zustindigen obersten Kontrollbehérde (MI) freigestellt, sich gleichermaBen im Rahmen ihrer Kompetenz um eine

erforderliche 6ffentliche Aufklarung zu bemiihen.

Allgemeine Empfehlungen halte ich noch aus einem weiteren Grund fiir sehr wichtig: So hatte ich wiederholt auf Anfragen
darauf hinweisen miissen, daR auch bei Kommunalstatis[iken50 auf freiwilliger Basis das datenschutzrechtliche Prinzip
der Erforderlichkeit gilt. Nur so konnen sich kommunalstatistische Erhebungen von der Unseri6sitit solcher
Haushaltsbefragungen abheben und damit die erforderlich Akzeptanz bei der betroffenen Bevélkerung und jeweils

tatsdchlich ein reprdsentatives Ergebnis als Grundlage fiir Selbstverwaltungsaufgaben finden.

2.7 Petentenschutz auch fiir Bedienstete der 6ffentlichen Verwaltung

Aus dem Kreis der Mitarbeiter einer Amtsverwaltung wurde beklagt, da in dem internen Telefonverzeichnis des Amtes
u. a. nicht nur die Biirgermeister der amtsangehérigen Gemeinden und Mitglieder der Gemeindevertretung, sondern auch
Bedienstete des Amtes mit deren Privatanschriften, privaten Telefonverbindungen und auf einer gesonderten Liste auch

deren Geburtsdaten und konkreten Altersangaben aufgefiihrt waren.

50
s.auch unter3.5.4.3
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In meiner Beurteilung verwies ich gegeniiber dem zustindigen Amtsdirektor darauf, daR Form und Umfang dieser
Veroffentlichung zumindest beziiglich der Bediensteten des Amtes eine datenschutzrechtliche Besonderheit darstellen, da
es sich bei den Angaben zu deren Person um Personaldaten i. S. v. §29 BbgDSG, die gleichzeitig auch als
Personalaktendaten i. S. v. § 57 Abs. 3 Landesbeamtengesetz (LBG)51 anzusehen seien, handelt. Auch wenn das Telefon-
verzeichnis ,Nur fiir den Dienstgebrauch” deklariert sei, wiirden die Informationen, die die Nutzer des Verzeichnisses
daraus ziehen konnen, fiir die jeweils Betroffenen eine unerlaubte Offenbarung ihrer Daten darstellen, sofern diese zuvor
nicht ausdriicklich ihre Zustimmung zu einer Veréffentlichung ihrer iiber die dienstlich erforderlichen Angaben (Namen,
Arbeitsbereiche, Apparatnummern des Diensttelefons) hinausgehenden Personaldaten erteilt haben, weil eine
materiell-rechtliche Grundlage i. S. v. § 4 Abs.1 Buchst. a BbgDSG, die eine Offenbarung rechtfertigen wiirde, nicht vorliegt.
Hier war ganz offensichtlich die ersatzweise Zustimmung der Betroffenen nicht eingeholt worden und in der erhofften
Vollstandigkeit wohl auch nachtréglich nicht einholbar, so daR der zustindige Amtsdirektor letztlich zusagte, aus allen
Telefonverzeichnissen die relevanten Daten innerhalb von zwei bis drei Wochen zu entfernen. Verstandnis zeigte er jedoch
zundchst nicht dafiir, daB der Sachverhalt von einem Bediensteten/einer Bediensteten an meine Behérde herangetragen
worden war, ohne daB dieser/diese den Dienstweg eingehalten hitte. Er sah darin insbesondere eine Unterminierung
seiner Mittel und Méglichkeiten fiir eine vertrauensvolle Zusammenarbeit mit seinen Mitarbeitern; gleichzeitig sah er die
Gefahr fiir moglicherweise ungerechtfertigte Verdichtigungen entstehen. Insbesondere wollte er nicht verstehen, daB
meine Behorde ihm, dem Leiter der Amtsverwaltung, eine Antwort auf die Frage verweigerte, wer die Eingabe geschrieben
hatte, dies kénne nicht dazu angetan sein, das Vertrauen fiir eine gute Zusammenarbeit mit dem LfD aufzubauen. Solche

und dhnlich gelagerte Sachverhalte werden mir in letzter Zeit zunehmend vorgetragen.

Der Gesetzgeber hatin § 21 Abs. 1 BbgDSG auch Bediensteten 6ffentlicher Stellen ausdriicklich das Recht eingerdumt, sich
unmittelbar an den LfD zu wenden, ,ohne daf der Dienstweg einzuhalten ist”. Dariiber hinaus ist in Abs. 2 bestimmt:
+Niemand darf deswegen benachteiligt oder gemaBregelt werden, weil er sich an den Landesbeauftragten fiir den
Datenschutz wendet”. Wenn also ein Bediensteter den direkten Weg zum LfD sucht, ist zu vermuten, daf er diesbeziiglich
Nachteile befiirchtet. Insoweit ist eine Offenbarung der Namen meiner Petenten auszuschlieRen, es sei denn, sie wiirden

einer solchen ausdriicklich zustimmen.

Auch ich halte es, nicht zuletzt im Interesse besserer Durchsetzbarkeit datenschutzrechtlicher Belange, fiir begriiRenswert,
wenn die dienstliche Situation und das Vertrauensverhiltnis zwischen Mitarbeitern und Vorgesetzten so entwickelt ist, da
auch datenschutzrechtliche Probleme intern erértert, evtl. sogar ausgerdumt werden kénnen, ohne daR Nachteile zu
befiirchten wiren. Ob diese Voraussetzungen immer gegeben sind, vermag ich im einzelnen nicht zu beurteilen. Jedenfalls
mull meine Behérde dem Schutzbediirfnis ihrer Petenten Rechnung tragen, wollte ich mich nicht selbst einer
Pflichtverletzung schuldig machen. Aufgrund dieser Rechtslage kann das Vertrauensverhiltnis meiner Behérde zu den

datenverarbeitenden Stellen diesbeziiglich auch tiberhaupt nicht zur Disposition gestellt werden.

Meine Aufgabe ist es, einzig den datenschutzrechtlichen Aspekt einer Eingabe zu beurteilen. Dabei spielt fiir mich der
Name des Petenten allenfalls dann eine Rolle, wenn nur mittels dieses Namens eine Aufklirung der Angelegenheit
moglich ist. Ansonsten habe ich auf der Grundlage von § 23 i.V. m. § 25 BbgDSG relevanten Hinweisen selbst dann von

Amts wegen nachzugehen, wenn diese anonym vorgetragen werden.

51
vom 24. Dezember 1992, GVBI. | S. 506; zul. gednd. durch Ges. vom 17. Dezember 1996, GVBI. 1 S. 363
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2.8 Altakten - ein unendliches Thema
2.8.1 Verbleib von Lohn- und Gehaltsunterlagen ehemaliger DDR-Einrichtungen

Die Frage nach dem Verbleib und Uberlegungen zur weiteren Behandlung sowie zur Verwendbarkeit von Altpersonalakten
(sog. Kaderakten) waren Gegenstand vielfiltiger Ausfiihrungen in meinen Titigkeitsberichten von Beginn meiner
Amtszeit an”-. DaB auch nach iiber sieben Jahren seit der Vereinigung noch groBes Interesse am Verbleib ihrer
Personalunterlagen besteht, zeigten auch in diesem Berichtsjahr wieder die vielfaltigen, insbesondere fernmiindlichen
Nachfragen Betroffener in meiner Behérde, die iiberwiegend darauf ausgerichtet waren, wie sie an ihre fritheren Lohn- und
Gehaltsunterlagen herankdmen. Wahrend meine Dienststelle zumindest beziiglich der zentralen und kommunalen
Einrichtungen der DDR, die in den Bereich oberster Landesbehdrden oder wiederum in den kommunalen Bereich
uberfiihrt worden waren, hiufig dann weiterhelfen kann, wenn und soweit die Kaderakten nicht bereits einer ,Bereini-

gungsaktion” noch vor der Vereinigung (,,Modrow-Erl.‘alB")53 oder im Zusammenhang mit der Neuanlage der
Personalakte bei Ubernahme in den &éffentlichen Dienst zum Opfer gefallen sind, ist dies bisher im Falle anderer
ehemaliger Arbeitgeber aus DDR-Zeiten regelmdRig deshalb nicht méglich gewesen, weil ich iiber keine ausreichenden

Informationen beziiglich deren Rechtsnachfolge verfiigte.

Um so mehr bin ich dariiber erfreut, aufgrund einer Information des Berliner Datenschutzbeauftragten jetzt darauf
hinweisen zu kénnen, daf das Bundesarchiv ein Verzeichnis iiber Verbleib und Aufbewahrung von Lohn- und
Gehaltsunterlagen von Mitarbeitern zentraler Einrichtungen der DDR erarbeitet hat. Dieser Liste ist zu entnehmen,
daR sowohl 6ffentliche als auch nicht-6ffentliche Stellen diese Daten vorhalten, die insbesondere fiir die Uberfijhrung von
Zusatzversorgungsanwartschaften bei der Bundesversicherungsanstalt fiir Angestellte (BfA) als Versorgungstrager fiir die
Zusatzversorgungssysteme der ehemaligen DDR von Bedeutung sind. Das Bundesarchiv stellt Interessenten auf
schriftliche Anforderung eine Kopie dieser Liste zur Verfiigung. Dariiber hinaus hat die BfA ein sehr umfangreiches
Arbeitgeberverzeichnis erstell, mit dem ehemalige Arbeitgeber aus DDR-Zeiten den die Akten verwahrenden
Rechtsnachfolgern gegeniibergestellt werden. Im Bedarfsfall informieren die BfA-Mitarbeiter Versicherte mit Hilfe dieses
Anschriftenverzeichnisses iiber den méglichen Verbleib von Unterlagen, die fiir die Bearbeitung ihres dortigen Vorgangs

erforderlich sind.

Entsprechende Anfragen kénnen unmittelbar gerichtet werden an:

Bundesarchiv Bundesversicherungsanstalt fiir Angestellte
Ref. DDR 1 - Versorgungstrager f. d. Zusatzversorgungssysteme -
Finckensteinallee 63 Hirschberger Str. 4

12205 Berlin 10317 Berlin

52

s. 1. Tatigkeitsbericht (TB) unter 5.3.4 u. Anlage 1,2.TB unter 3.2.1,3.2.2 u.6.2.3, 4. TB unter 13.2.1 sowie 5. TB unter 13.1.2u.13.1.3.4

53
Verordnung zur Arbeit mit Personalunterlagen vom 22. Februar 1990, GBI. der DDR I S. 84
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2.8.2 Akten liquidierter Betriebe - Verkauf DISOS GmbH

Neben vielen anderen Aufgaben verwaltet die Bundesanstalt fiir vereinigungsbedingte Sonderaufgaben (BVS) als
Nachfolgerin der Treuhand auch die Akten der ihrer Zustindigkeit unterstehenden ehemaligen DDR-Betriebe. Teil
dieser Akten sind auch hochsensible personenbezogene Daten fritherer Arbeitnehmer. Im Rahmen von
RationalisierungsmaRnahmen hat die BVS diesen Aufgabenbereich ausgelagert und auf das in ihrem alleinigen Besitz
befindliche Tochterunternehmen die DV-InformationsSysteme, Organisation und Service GmbH (DISOS) iibertragen.
Diese verwaltet die in Rede stehenden Akten im Wege der Datenverarbeitung im Auftrag. Eine ausreichende EinfluBnahme
der BVS war damit gewihrleistet und auch notwendig, da es sich hier um Daten handelt, die einer 6ffentlich-rechtlichen

Zweckbindung unterliegen, die aufgrund hoheitlicher Eingriffsbefugnisse erhoben worden sind.

Ende 1997 wurde die DISOS an IBM Deutschland verduBert. Verwalter der Akten ist damit eine private Firma. Zwar kann
hier iiber die fortbestehenden vertraglichen Regelungen ein gewisses MaR an Datenschutz sichergestellt werden, dieser
endet jedoch dort, wo auch die Befugnisse des Bundesbeauftragten fiir den Datenschutz (BfD) enden. Die vormals
bestehende &ffentlich-rechtliche Bindung besteht nach der VerduRerung an IBM nicht weiter fort. Tatsachlich wurde hier
ein hoher vorhandener Schutzstandard, der aufgrund der Brisanz der verwalteten Akten in jeder Hinsicht gerechtfertigt
war, aufgegeben und auf ein niedrigeres Niveau zuriickgefiihrt. Das dem privatwirtschaftlichen Handeln immanente
Gewinnstreben birgt u. U. eine Vielzahl datenschutzrechtlicher Risiken fiir den verwalteten Datenbestand bzw. fiir die

betroffenen Biirger mit sich.

Gegenwirtig stellt sich die Situation nun so dar: die (private) DISOS verwaltet den Aktenbestand fiir die BVS, vertraglich
geregelt im Wege der Datenverarbeitung im Auftrag. Da es sich beim Auftragnehmer (BVS) um eine Bundesbehérde

handelt, obliegt somit die datenschutzrechtliche Kontrollkompetenz in dieser Sache dem BfD.
2.8.3 Verzeichnis von Gefangenenkarteien und Gefangenenakten der friiheren DDR

Von der Existenz eines Verzeichnisses von Gefangenenkarteien und Gefangenakten der fritheren DDR erhielt ich zufillig
Kenntnis. Es wurde in Kooperation der Justizbehérden der neuen Bundeslinder und Berlins durch die Senatsverwaltung
fur Justiz erstellt und liegt mir in Kopie (Stand: August 1995) vor. Es enthdlt - nach Einrichtungen der DDR-Strafjustiz
geordnet - Auskiinfte iiber den jetzigen Standort dieser Unterlagen sowie Hinweise iiber deren Vollstindigkeit (Ge-
fangenenpersonalakten, Gesundheitsakten, Lohnkontenkarten), zu DDR-Zeit vorgenommenen Umlagerungen,

Sicherheitsverfilmung, Ausdiinnungen, usw.
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3 Inneres
3.1 Melde- und Personenstandswesen
3.1.1 Novellierung des Brandenburgischen Meldegesetzes

Ohne daB das Ministerium des Innern (MI) nach meinen Einlassungen im letzten Tatigkeitsbericht zur Novellierung des
Brandenburgischen Meldegesetzes54 zu meiner Behorde den Gesprichsfaden wegen der noch kontrovers diskutierten
Punkte aufgenommen hatte, wurde mir erst im Januar 1998 ein iiberarbeiteter Entwurf dieses Gesetzes mit der Bitte um
kurzfristige Stellungnahme zugeleitet. Verkiirzt war auf meine letztjdhrigen Kritikpunkte und Vorschlige fast zeitgleich
lediglich indirekt in der Stellungnahme der Landesregierung zum letzten Tatigkeitsbericht (Stellungnahme)55 und dabei
inhaltlich - insbesondere hinsichtlich der Vorschlige und Empfehlungen, die wegen der technologischen und
gesellschaftlichen Entwicklungen von grundsitzlicher datenschutzrechtlicher Bedeutung sind - in nicht angemessener

Weise eingegangen worden.

Insoweit habe ich in Anbetracht der Wichtigkeit der Angelegenheit den Verfahrensablauf bemingelt. Gleichwohl konnte
ich mit Genugtuung feststellen, daR in einigen Regelungen meine Vorstellungen Beachtung gefunden haben. Zu begriiRen
ist es, daf die vom MI mit Ubersendung des Novellierungsentwurfs (Stand: 09.01.1998) dargestellten Zeitabliufe eine
Verabschiedung des neugefalten Brandenburgischen Meldegesetzes noch im Sommer des Jahres 1998 erwarten lassen.

. o 56
Aus meiner Stellungnahme sind im einzelnen folgende Punkte hervorzuheben™ :
Kreismeldekarteien

Es ist vorgesehen, dal Unterlagen der Kreismeldekarteien bis zum 31. Dezember 1999 in die kommunalen Archive zu
Juberfiihren” sind. Damit wird meiner Forderung, die Kreismeldekarteien der Verwaltung selbst aufgrund einer
materiell-rechtlichen Regelung im Brandenburgischen Meldegesetz zu entziehen, zwar Rechnung getragen, es ist jedoch

nach dem bisherigen Vorlauf nicht erkennbar, weshalb die Regelung nicht bereits zum Ende 1998 greifen sollte.

Um dariiber hinaus eine Gleichbehandlung aller (noch) vorhandenen Datenbestinde sicherzustellen, habe ich in
Anlehnung an archivrechtliche Bestimmungen folgenden Wortlaut empfohlen: ,Sie sind den zustindigen Archiven so
friihzeitig gem. § 4 Abs. 1 Brandenburgisches Archivgesetz anzubieten, daf diese sie bis Ende 1998 (spitestens 6 Monate

nach Inkrafttreten des Gesetzes) iibernehmen kénnen.”.

AdreBbuchverlage

54
s. 5. Tatigkeitsbericht unter 3.1.1.1und 12.4.1.2

LT-Drs. 2/4768 vom 15. Dezember 1997

56
die hier gewdhlte Reihenfolge orientiert sich an den behandelten Punkten im 5. Tatigkeitsbericht, vgl. Fn. davor
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Mit dem Vorhaben, AdreRbuchverlagen keine Meldedaten mehr zu tibermitteln, wird nicht nur vielfdltigen, seit langem
den Meldebehérden angelasteten Gefahren (Fehlauswertungen, Ausforschungen im Vorfeld krimineller Handlungen tiber
AdreRbiicher u. a.), sondern vor allem auch Gefahren, die durch unkontrollierbare Aggregierung, Schaffung bundesweiter
AdreRdateien durch Einscannen und kommerziellen Vertrieb iiber CD-ROM drohen, begegnet. Hierauf bin ich bereits an
anderer Stelle57 eingegangen. Ein weitere datenschutzrechtliche Verbesserung der bisherigen Rechtslage sehe ich darin,
daB nicht mehr auf die Widerspruchsméglichkeit der Meldepflichtigen (in mitunter sehr aufwendigen und nicht besonders

rechtssicheren Verfahren) hingewiesen werden muR.
Dateniibermittlungen an 6ffentlich-rechtliche Religionsgemeinschaften

An den Regelungen soll ohne Einschriankung festgehalten werden. Dabei wird in der Stellungnahme zwar zu Recht auf die
Rahmenvorschriften in § 19 Abs. 2 Melderechtsrahmengesetz (MRRG)58 hingewiesen, jedoch ware mir daran gelegen zu
erfahren, wie das MI die datenschutzrechtlichen Hintergriinde meiner diesbeziiglichen Kritik im letzten Tatigkeitsbericht
beurteilt und ob es bereit wire, die Initiative fiir eine Anderung der Rahmenvorschriften in dem von mir geduBerten Sinn

zu ergreifen oder eine solche Initiative zumindest zu unterstiitzen.
Automatisierte Datenverarbeitung und Datenverarbeitung im Auftrag

Die Ankiindigung in der Stellungnahme zur automatisierten Datenverarbeitung lieBen umfassendere Erweiterungen hierzu
erwarten. Leider sieht der vorliegende Entwurf aber nur Bestimmungen zur automatisierten Datenverarbeitung, beschrankt
auf den Bereich der Datenverarbeitung im Auftrag, vor. Ich bedauere dies sehr, hoffe aber, daB im Zuge einer moglichst
vereinheitlichten weiteren Automatisierung des Meldewesens in Brandenburg zumindest im Wege von Verwaltungs-
vorschriften zum Brandenburgischen Meldegesetz alsbald auch allgemeine datenschutzgerechte Regelungen hinsichtlich
der automatisierten Datenverarbeitung erlassen werden, in denen u. a. auch meine Forderungen hinsichtlich des - wie
Vorkommnisse im Zusammenhang mit Diebstdhlen von Servern mit Festplatten immer wieder und in letzter Zeit

. . . .. . ) 59
zunehmend zeigen - notwendigen Einsatzes von Verschliisselungs-Software Beriicksichtigung finden werden™".

Hinnehmbar ist zwar die vorgesehene Erweiterung der Moglichkeit auftragsweiser Datenverarbeitung auch auf
nicht-6ffentliche Stellen innerhalb der Landesgrenzen Brandenburgs unter dem Aspekt der vorgesehenen
Unterwerfungsklausel und dem Trennungsgebot bzw. dem Verbot der Aggregierung mit anderen Daten. Wenn dies
allerdings uneingeschrankt auch auf private Datenverarbeiter zutreffen soll, die lediglich als Niederlassungen
internationaler Unternehmen agieren, dann bedarf es hierfiir spezieller Bestimmungen iber Voraussetzungen und

Vertragsgestaltung.

Nicht hinnehmbar ist die auf Behorden beschrankte Méglichkeit der Datenverarbeitung im Auftrag auBerhalb der
Landesgrenzen Brandenburgs. Auf meine diesbeziiglichen Bedenken im letzten Tatigkeitsbericht muB ich noch einmal
ausdriicklich hinweisen. Auch wenn sich diese 6ffentlichen Stellen den landesgesetzlichen Regelungen unterwerfen,
gingen Bindungen an landesgesetzliche Zustindigkeitsregelungen hinsichtlich der Kompetenzen des Brandenburgischen
Datenschutzbeauftragen ins Leere, weil dieser in anderen Bundeslandern nicht tatig werden kann. Die Kollegen in den

anderen Bundeslandern kénnen - jedoch mangels einer gleichlautenden materiell-rechtlichen Regelung zu gegenseitigem

57

s. 4. Tatigkeitsbericht unter 3.1.1.6
58

i.d. Fass. vom 24. Juni 1994, BGBI. | S. 1430, gednd. durch Ges. vom 12. Juli 1994, BGBI. 1 S. 1497, 1503
59

s.unter 1.4.5.1
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amtshilfegleichem Handeln - nicht zur Kontrolle verpflichtet werden. Ich muB daher die Erweiterung der Méglichkeit
auftragsweiser Datenverarbeitung aulerhalb der Landesgrenze Brandenburgs ablehnen, die im iibrigen auch Daten-

sicherungsprobleme hinsichtlich der Ubertragungswege in sich birgt.

Immerhin wird einer meiner Forderungen mit einer Zusatzregelung nachgekommen werden, daR eine im Rahmen des
Brandenburgischen Meldegesetzes in auftragsweiser Datenverarbeitung titige Stelle, sofern sie auch andere Daten

verarbeitet, diese getrennt zu fithren hat und nicht mit den Meldedaten zusammen fiihren darf.
Protokollierung

Mein Vorschlag, Melderegisterauskiinfte durchgingig zu protokollieren, hat keine Beriicksichtigung gefunden. Ich

bedauere es sehr, daR auch zu diesem Punkt keine inhaltliche Auseinandersetzung mit meiner Behorde stattgefunden hat.

Eine unter Nutzung elektronischer Verfahren erteilte Auskunft muB auch unmittelbar auf diesem Wege erkennbar sein.
Dies gilt - entgegen den AuBerungen in der Stellungnahme - auch fiir Grunddaten. Gerade die vor Ort gesammelten
Beobachtungen im letzten Berichtszeitraum zeigen, daB das Verwaltungshandeln regelmaRig nicht durchgingig
nachvollziehbar ist. Dariiber hinaus dient die von mir vorgeschlagene durchgingige Protokollierung der Transparenz des

Verwaltungshandelns und somit auch dem Schutz der Verwaltung (z. B. vor Fehlverdachtigungen) selbst.

Da Protokollierungspflichten auch in anderen Bundeslandern durchgéngig nur fiir regelmiRige Dateniibermittlungen oder
Ubermittlungen an Sicherheitsbehdrden (dann dort) bestehen, habe ich meine Forderungen an dieser Stelle nicht
aufrechterhalten. Dabei erwarte ich jedoch, daB im Zuge einer méglichst vereinheitlichten weiteren Automatisierung des
Meldewesens in Brandenburg zumindest im Wege von Verwaltungsvorschriften zum Brandenburgischen Meldegesetz

auch umfassende Protokollierungspflichten fiir automatisierte Verfahren verankert werden.
Aufbewahrungsfristen

Im vorigen Tatigkeitsbericht hatte ich die gesetzliche Festlegung von Aufbewahrungsfristen deshalb gefordert, weil hierzu
eine normenklare Regelung erforderlich ist, um u. a. die bei meinen Kontrollbesuchen in verschiedenen Meldestellen des
Landes beobachteten Unsicherheiten auszuraumen, wie lange die nach mehreren Jahren sehr umfangreich gewordenen
Sammlungen von schriftlichen Dokumentationen, Ubermittlungenkontrollnachweisen, Ausdrucken zu Speichereingaben,

Auskunftsnotizen usw. aufzubewahren seien.

Diese Forderung ist nicht beriicksichtigt worden, hat nicht einmal Erwdhnung in der Stellungnahme gefunden. Ich hoffe,
dal zumindest vorgesehen ist, im Wege von Verwaltungsvorschriften zum Brandenburgischen Meldegesetz oder im
ErlaBwege die Gleichbehandlung der Dokumentationen bei allen Meldebehdrden und damit einhergehend
Gesichtspunkte der Praktikabilitit mit solchen datenschutzgerechten Aufbewahrungserfordernissen in Einklang zu

bringen.
Auskunftssperren und Widerspruchsrechte
Zu begriiBen ist die jetzt vorgesehene zusammenfassende Darstellung der Auskunftssperren. Im Rahmen des

informationellen Selbstbestimmungsrechts ist es jedoch nicht hinnehmbar, daR es nun auch in das Ermessen der

Verwaltung gestellt sein soll, gegen den Willen des Betroffenen Auskiinfte zu erteilen, obwohl der Betroffen zuvor in einem
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Priifverfahren (zumal fiir einen ohnehin nur begrenzten Zeitraum geltend) glaubhaft machen muBte, daR ihm aus einer
Auskunft Gefahren fiir Leben, Gesundheit, persénliche Freiheit oder dhnliche schutzwiirdige Belange erwachsen
kénnten. Damit besteht die Gefahr, daR diese ,Schutzregelung” zu einer Scheinregelung verkommen konnte. In der
praktischen Handhabung diirften dariiber hinaus wegen der ggf. nicht absehbaren Rechtsfolgen den Beschiftigten der
Meldebehérden kaum vertretbare Verantwortlichkeiten zugewiesen werden. Zudem wiirden die von mir im fiinften
Tarigkeitsbericht problematisierten Gefahren fiir Betroffene nicht nur unberiicksichtigt bleiben, sondern sogar noch

erweitert werden.

Im {ibrigen sollte den Meldestellen zur Pflicht gemacht werden, die Betroffenen vorsorglich auf das Auslaufen der

Wirksamkeit beantragter Auskunftssperren hinzuweisen.

In der Stellungnahme wird mein sicherlich etwas ungewdhnlicher Vorschlag der ,gesetzlich sanktionierten Liige” bei
diesbeziiglichen Auskunftsersuchen abgelehnt, ohne daR eine argumentative Auseinandersetzung mit der Problematik
erkennbar ware. Mit einer Auskunft ,Auskunftssperre nach § 32 Abs. 6 BbgMeldeG"60 ist dem Schutzzweck Betroffener
tiberhaupt nicht Rechnung getragen, weil gerade erst durch eine solche Auskunft der Auskunftssuchende den Hinweis
erhilt, daB sich eine Nachbarschaftsbefragung in dem Meldebereich ,lohnt”. Nur mit einer Auskunft ,,... ist hier nicht
gemeldet” konnte der eigentliche Schutzzweck erreicht werden. Zumindest wiren Recherchen des Anfragenden nicht

mehr auf Auskiinfte der Meldebehérden zuriickzufiihren.

Da auch nach vielfdltiger Bestatigung vor Ort die bisher gesetzlich vorgesehene Auskunftsformel in Vergleichsfallen von
den Mitarbeitern der Meldebehérden wegen der auch von diesen gesehenen méglichen fatalen Folgen als eine grolRe
menschliche Belastung empfunden wird, habe ich das MI noch einmal eindringlich gebeten, hier eine méglicherweise auch

von meinen Vorschldgen abweichende, aber problembeseitigende L6sung zu finden.

Dagegen ist es erfreulich, dal in die zusammengefaten Regelungen zu den Auskunftssperren auch die Unzulassigkeit von
Melderegisterauskiinften in Fillen der Anderung des Vornamens aufgrund der Vorschriften des Transsexuellengesetzes

aufgenommen werden soll.

Der vorgelegte Entwurf sieht auch eine Zusammenfassung der Fille vor, in denen die meldepflichtigen Einwohner einer
Datenweitergabe (z.B. an Parteien, Wahlergruppen usw. im Zusammenhang mit Wabhlen, Volksbegehren,
Volksentscheiden sowie Biirgerentscheiden) widersprechen kénnen. Dabei sollen zukiinftig die Betroffenen nicht nur
bei der Anmeldung auf ihr Widerspruchsrecht hingewiesen werden, sondern mindestens auch einmal jahrlich durch
offentliche Bekanntmachung, wobei angemessene Fristen fiir die Ausiibung des Widerspruchsrechts festgesetzt werden

sollen.

60
Brandenburgisches Meldegesetz vom 25. Juni 1992, GVBI. | S. 236
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Mit diesen Widerspruchsregelungen verkniipft, soll jetzt auch ausdriicklich die Méglichkeit der Ubermittlung von Daten
iiber Alters- und Ehejubilien zum Zwecke der Veroffentlichung durch Presse, Rundfunk und andere Medien an die fiir
Veroffentlichungen zustindigen Stellen der Gemeinden gegeben werden. Dies begriiBe ich besonders, weil mit dieser
materiell-rechtlichen Bestimmung ein meine Behorde seit Jahren beschiftigendes Datenschutzproblem endlich aus der

Welt zu schaffen sein dijrftem‘
Unvollstindige Angaben

Den melderechtlichen Problemen, die bisher mangels Verfahrensregelungen fiir die An- und Abmeldungen von
Aussiedlern und Asylbewerbern durch unvollstindige Angaben entstehen konnten, soll jetzt dadurch begegnet werden,
dal bei dem Bezug von Erstaufnahmeeinrichtungen und Gemeinschaftsunterkiinften fiir Aussiedler oder Asylbewerber die
An- und Abmeldungen durch den Leiter der Einrichtung durchgefiihrt werden kénnen. Hierzu soll es moglich sein, daB
nach vorheriger Abstimmung mit dem fiir diese Einrichtung zustindigen Ressort vom MI ein verkiirztes Verfahren

festgelegt wird.

Das gleiche Verfahren ist zwingend auch fiir Justizvollzugsanstalten oder ,dhnliche Einrichtungen” vorgesehen. Ich habe

das Ml gebeten, den Begriff ,dhnliche Einrichtung” - ggf. mit Verweisen innerhalb des Gesetzes - normenklar zu definieren.
Allgemeines

Daten sind nach dem Ersterhebungsgebot auch im Meldebereich zunachst immer bei den Betroffenen selbst (also ,von
den Einwohnern”) zu erheben. Die vorgesehene Definition zur Aufgabenstellung der Meldebehérden, daB diese
Melderegister fiihren, die Daten enthalten, die ,liber die Einwohner erhoben ... werden”, impliziert, daR generell auch am
Meldepflichtigen vorbei dessen Daten erhoben werden diirfen. Eine solche Regelung findet sich zu Recht in keinem der
Meldegesetze der anderen Bundeslinder, da die Fille der Vervollstindigung bzw. Korrektur der Melderegister ohne
Hinzutun der Einwohner bereits durch den Zusatz ,,..., von Behérden und sonstigen 6ffentlichen Stellen tibermittelt oder
den Meldebehérden sonst amtlich bekannt werden” aufgefangen sind. Ich habe dem MI empfohlen, die bisherige

Formulierung ,die von den Einwohnern erhoben ... werden” beizubehalten.

Mit der Formulierung ,die Meldebehérden diirfen personenbezogene Daten, .., nur nach MaRgabe dieses Gesetzes oder
sonstiger Rechtsvorschriften erheben, verarbeiten oder nutzen” waren bisher nicht alle Verarbeitungsvorginge
entsprechend § 3 Abs. 2 BbgDSG erfaft, so da eine Neuformulierung erforderlich war. Da jedoch die meldegesetzlichen
Bestimmungen dem Brandenburgischen Datenschutzgesetz als Spezialnorm vorangehen, miissen auch die Begriffe inner-
halb dieser Spezialnorm fiir sich verstandlich definiert sein. Insoweit wére die jetzt vorgesehene Reduktion auf den Begriff
~verarbeiten” nicht normenklar, wenn nicht auch ein Verweis auf die Begriffsbestimmung des § 3 Abs.2 BbgDSG
angebracht wiirde. Ich habe das MI darauf hingewiesen, daf es jedoch besser ware, wenn der Begriff ,verarbeiten” - wie
z.B. im Hamburgischen Meldegesetz - durch den Satz ergdnzt wiirde: ,Verarbeiten im Sinne dieses Gesetzes ist das

Erheben, Speichern, Verdandern, Ubermitteln, Sperren, Léschen sowie Nutzen personenbezogener Daten.”.

Es ist weiterhin vorgesehen, daB im Melderegister auch ,frithere Anschriften” gespeichert werden. Dieser Begriff ist
jedoch miRverstandlich. Ich habe meine Ansicht an das MI herangetragen, da8 hierunter doch wohl nur die unmittelbar

vorherige Anschrift oder die unmittelbar vorherigen Anschriften (bei gleichzeitiger Haupt- und Nebenwohnung) und nicht

61
s. 4. Tatigkeitsbericht unter 12.2.1 und 5. Tatigkeitsbericht unter 12.4.2.1
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alle bisherigen Anschriften seit erster Meldepflicht fallen kénnen. Insoweit wire eine erstmalige begriffliche Klarstellung
erforderlich, zumal sich bei meiner letztjdhrigen Priifung von Meldeamtern auch bei dortigen Mitarbeitern diesbeziigliche
Interpretationsunsicherheiten zeigten.

Die jetzt entsprechend dem Melderechtsrahmengesetz (MRRG)62 vorgesehene Verkniipfung der Datensitze auch
Volljahriger bis zum 27. Lebensjahr mit den Eltern ist gesellschaftspolitisch sinnvoll. Aber auch bei anderen - insbesondere
allein lebenden - Personen ergeben sich iiber diese Altersgrenze hinaus nach meinen Erfahrungen haufig Situationen, in
denen z.B. in Notfillen, im Falle der Gefahrenabwehr oder im Zusammenhang mit Suchmeldungen eine Verkniipfung zu
anderen Personen sowohl zu eigenem Vorteil als auch von gesellschaftspolitischem Wert wiren. Wenn auch nach dem
MRRG eine solche Maglichkeit nicht vorgegeben ist, kénnte jedoch landesrechtlich eine erweiternde Kann-Regelung
dergestalt geschaffen werden, dal allen Meldepflichtigen gegen jederzeitigen Widerruf freigestellt wird, in ihren
Meldedatensatz auch eine von ihnen genannte Person des Vertrauens mit deren Zustimmung (zusitzlich) eintragen zu

lassen.

Aufgrund aktuellerer Rechtsentwicklungen in anderen Bereichen muRte ich in meiner Stellungnahme erganzend noch auf

folgende, fiir die Novellierung des Brandenburgischen Meldegesetzes relevanten Umstande hinweisen:

Im novellierten Brandenburgischen Kommunalwahlgesetz * kommt es - ebenso wie bereits seit 1994 im
Brandenburgischen Landeswahlgesetz64 - kiinftig fiir die Zulassung zum aktiven und passiven Wahlrecht nicht mehr
auf den Hauptwohnsitz, sondern auf den ,stindigen Wohnsitz“ an. Der Hauptwohnsitz ist dann nur noch insoweit
malgeblich, als ,der stindige Wohnsitz am Ort der Hauptwohnung vermutet” wird, diese Vermutung ist widerleglich. Der
Umstand, daB es wegen dieser Ankniipfung bei Wahlen kiinftig auch den Begriff des ,stindigen Wohnsitzes” im

Meldegesetz geben miifte, istin dem Novellierungsentwurf nicht beriicksichtigt worden.

Derzeit werden auch die gemeinsamen bzw. in allen Bundeslindern gleichlautenden Verwaltungsvorschriften (hier:
MiStra) zum Justizmitteilungsgesetz neugefaBt. Nr. 12 a MiStra” bezieht sich auf die Tatsache, daR als Nebenfolge zu
bestimmten Verurteilungen Wahlrechtsausschliisse vorkommen bzw. vorkommen kénnen und daR diese demzufolge den
jeweils zustindigen Meldebehérden mitgeteilt werden miiBten. Bei den Uberlegungen zu den Neuformulierungen der
MiStra wird z. Z. nicht davon ausgegangen, daR es bzgl. des Wohnsitzes in Verbindung mit dem Wahlrecht neue
Entwicklungen gibt. Insbesondere ist in der bisherigen Konzeption der Neufassung der MiStra nicht beriicksichtigt worden,
dal der WahlrechtsausschluB in der Regel nur fiir eine begrenzte Zeit besteht und daR deshalb entweder zusitzlich die
Dauer oder aber zusitzlich die Beendigung des Wahlrechtsausschlusses mitgeteilt werden muB. Aus der Veranderlichkeit
des Ausschlusses folgt allerdings, daB der Meldebehérde nicht die Dauer, sondern jeweils Anfang bzw. Ende des
Wahlrechtsausschlusses von der bei der Justiz zustindigen Stelle mitgeteilt werden miissen. Dies bedeutet
zusammenfassend, daB noch folgende Probleme bzgl. des Brandenburgischen Kommunalwahlgesetzes ohnehin und

unmittelbar (a), aber auch bzgl. der Neufassung der MiStra (b) im Brandenburgischen Meldegesetz zu lésen sind:

Y d. Fass. vom 24. Juni 1994, BGBI. | S. 1430, gednd. durch Art. 3 zur Neuordnung des Erfassungs- und Musterungsverfahrens vom 12. Juli
1994, BGBI. 1S. 1497

3 vom 30. Mirz 1998, GVBI. S. 54; s. unter 3.1.3.1

ot vom 2. Mdrz 1994, GVBI. I S. 38, gednd. durch Art. 2d SWG vom 7. Juli 1994, GVBI. | S. 294
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zu a)

- Begriff des stindigen Wohnsitzes in Relation zum Hauptwohnsitz
- Befugnis zur Speicherung der Bestimmung, dal eine Wohnung stiandiger Wohnsitz ist
- Befugnis zur Speicherung der Anderung dieser Bestimmung

- Befugnis zur Ubermittlung der Bestimmung einer Wohnung zum standigen Wohnsitz an andere Stellen
zu b)

- Beriicksichtigung des Datums der Beendigung des Wahlrechtsausschlusses (die Tatsache des Ausschlusses selbst wird

bereits jetzt beriicksichtigt und miite dann ,Beginn des Ausschlusses” werden).

Wegen der datenschutzrechtlichen Bedeutung des Gesetzes habe ich es fiir angemessen erachtet, das Ml zu bitten, daB es -
ungeachtet des weiteren Gesetzgebungsgangs - im Rahmen unmittelbaren Schriftwechsels auf meine Fragestellungen und

Hinweise eingeht und meiner Behorde ggf. die Ablehnung meiner Regelungsvorschlage erliutert.
3.1.2 Neue Verordnung iiber regelmiBige Dateniibermittlungen der Meldebehéorden

Noch vor Verabschiedung eines novellierten Brandenburgischen Meldegesetzes66 hat das Ml eine Abl6sungsverordnung
zur Dateniibermittlungsverordnung (f\/\eIdDUV)67 erlassen. Uber die Erforderlichkeit einer moglichst umgehenden
inhaltlichen Neufassung hatte ich bereits in meinem vierten Téitigkeitsbericht68 berichtet. Meine abschlieRend im letzten

Téitigkeitsbericht69 dargestellten Forderungen und Anregungen sind dabei leider nur z. T. beriicksichtigt worden.

So konnte bzgl. der regelmiRigen Dateniibermittlungen an den ORB bzw. an die Gebiihreneinzugszentrale (GEZ) zum
Zweck des Gebiihreneinzugs dahingehend Einvernehmen erzielt werden, daB eine solche zwar monatlich, aber erst mit
einer zeitlichen Verzogerung von mindestens zwei Monaten nach der Anmeldung, Abmeldung oder dem Tod volljdhriger
Einwohner erfolgen darf. Damit ist der Gefahr begegnet, da meldepflichtige Personen als potentielle Schwarzhérer und -
seher eingestuft werden, noch ehe sie die Chance hatten, sich von sich aus innerhalb einer angemessenen Frist
anzumelden. DaR mit der gegenwirtigen und bisherigen (letzten) Anschrift auch jeweils der Rufname mit iibermittelt
werden soll, ist unter dem Aspekt hinnehmbar, daB die tibermittelten Daten nur verwendet werden diirfen, um Beginn und
Ende der Gebiihrenpflicht sowie die zustindige Rundfunkanstalt zu ermitteln und sie nach Erfiillung dieser Aufgaben

spatestens innerhalb eines halben Jahres zu |6schen sind.

Meine bisherigen Bedenken, ehrenamtlichen Biirgermeistern auler Daten von Alters- und Ehejubilaren auch weitere
Meldedaten zu iibermitteln, sind zumindest insoweit beriicksichtigt worden, als jenen die Grunddaten von Einwohnern
ihres Gemeindegebietes nicht bei An- und Abmeldungen, sondern ausschlieBlich bei deren Geburt oder Tod unter
Angabe des betreffenden Tages tibermittelt werden diirfen. Dadurch kénnen zumindest keine parallelen Meldedateien
aufgebaut werden und der Umfang der zur Verfiigung gestellten Daten bleibt auf den Rahmen des aufgabenimmanenten

Informationsbediirfnisses ehrenamtlicher Biirgermeister beschrankt. Im tibrigen greift auch hier die in der neuen MeldDUV
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s.unter 3.1.1
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Verordnung iiber regelmaRige Dateniibermittlungen der Meldebehdrden vom 7. August 1997, GVBI. Il S. 734
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s. 4. Tatigkeitsbericht unter 3.1.1
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fur alle Ubermittlungsvorgéinge geltende Regelung der Zugangs- und Zugriffssicherung sowie der Verpflichtung zur
Loschung, sobald die Daten (Anmerkung: konkret und auf den Einzelfall bezogen) zur Aufgabenerfiillung nicht mehr

erforderlich sind.

Auch an dieser Stelle muR ich wiederum mit Bedauern zur Kenntnis nehmen, daB meine Forderungen nach
Verschliisselung aller regelmaRig zu tibermittelnden, elektronisch gespeicherten Daten nicht nur in der MeldDUV nicht
beriicksichtigt worden sind, das Ml sich mit meinen Begriindungen zu deren Erforderlichkeit inhaltlich tiberhaupt nicht
auseinandergesetzt hat. Dies wird durch die Stellungnahme der Landesregierung70 zu meinem letztjahrigen
Tarigkeitsbericht, in der hierauf inhaltlich ebenfalls nicht eingegangen wird, bestatigt. Ich halte es nach meinen bisherigen
Ausfiihrungen in dieser Sache, die ihren Niederschlag insbesondere in meinem vorigen Téitigkeitsbericht71 gefunden
hatten, fiir véllig unangemessen, dieses Grundsatzproblem mit dem Hinweis abzutun, daB nach den Verfahrensregelungen
in § 2 MeldDUV der Hinweis auf die Beachtung des § 10 BbgDSG (Technische und organisatorische MaBnahmen) dariiber

hinausgehende Vorschriften zu Datensicherungen (Verschliisselung von Daten) entbehrlich machten.

In Anbetracht immer starkerer Vernetzungen - gerade auch der Verwaltungen untereinander - und der damit verbundenen
besonderen Gefahren bzgl. der Datensicherung auf den Ubertragungswegen wird sich die Landesregierung auf Dauer einer

in die Zukunft weisenden Positionierung nicht entziehen kénnen.
3.1.3 Kommunalwahl 1998
3.1.3.1 Anderung des Kommunalwahlgesetzes

Seit April 1998 hat Brandenburg ein gedndertes Kommunalwahlrecht. Die Anderung des Brandenburgischen
72
)

Kommunalwahlgesetzes (BbgkWahlG) ~ betrifft im wesentlichen vier Schwerpunkte: erhohte Anforderungen an
Einleitung und Durchfithrung der Biirgermeisterabwahl durch Volksbegehren und Volksentscheid, kiinftige Ankniipfung
der Berechtigung fiir das aktive und das passive Wahlrecht an den standigen Wohnsitz statt an den Hauptwohnsitz,
Wabhlrecht fiir EU-Auslinder bei Kommunalwahlen und eine neue Inkompatibilititsregelung fiir leitende Mitarbeiter kom-

munaler Einrichtungen.

In Brandenburg konnen Biirgermeister auf zwei verschiedenen Wegen ,abgewihlt” werden, zum einen durch qualifizierte
Mehrheit der Gemeindevertretung und zum anderen durch Votum der Bevolkerung. Fiir letzteres ist das fiir Brandenburg
geltende regulire Verfahren von Biirgerbegehren und Biirgerentscheid anzuwenden. Bisher war bereits ein
Biirgerbegehren erfolgreich, wenn sich 10 % der kommunalen Wahlberechtigten fiir die Durchfithrung eines (dann
erforderlich werdenden) Biirgerentscheids aussprachen. Fiir den Biirgerentscheid waren sodann 25 % der Stimmenanteile
das Quorum fiir eine erfolgreiche Abwahl. Die geringen Anforderungen an das Biirgerbegehren fiithrten in Brandenburg zu
einem ausgesprochenem ,Biirgermeister-Kegeln”.

Um dieser Tendenz einen Riegel vorzuschieben, hatte die Landesregierung bereits in ihrem Entwurf fiir das BbgKWahlG
ein abgewandeltes Verfahren fiir Biirgerbegehren und Biirgerentscheide konkret fiir das Ziel der Biirgermeister-Abwahl
vorgesehen, die Quoren fiir das Biirgerbegehren von 10 % auf 25 % und fiir den Biirgerentscheid von 25 % auf 33 %

heraufzusetzen und die Rahmenbedingungen fiir das Biirgerbegehren in mehreren Punkten zu verscharfen.

70
s.unter 3.1.1

71
s. 5. Tatigkeitsbericht unter 3.1.1.2und 12.4.1.2
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vom 30. Mdrz 1998, GVBI. I S. 54
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Da die ,Abwahl” bei einem Biirgerbegehren nicht tatsachlich einer Wahl entspricht, sondern durch das Sammeln von
Unterschriften in einem bestimmten Zeitraum eingeleitet werden muB, sah ich mehrere Ansatzpunkte, an denen den
datenschutzrechtlichen Belangen Nachdruck verliehen werden muRte. Das entscheidende Problem habe ich allerdings in
den neuen Quoren selbst gesehen und habe mich deshalb fiir eine Verbesserung des Datenschutzes und fiir eine Senkung

der vorgesehenen Quoren mit folgender Argumentation eingesetzt:

Das Biirgerbegehren erfolgt durch das Sammeln von Unterschriften auf Unterschriftenlisten. Die Unterzeichnung ist aber
nur dann ,giiltig”, wenn die unterzeichnenden Personen wahlberechtigt sind, d. h., wenn sie in der Gemeinde wohnen,
tiber 18 Jahre alt und nicht vom Wahlrecht ausgeschlossen sind. Aus diesem Grund miissen auf den Unterschriftenlisten
alle diese Angaben von jeder unterzeichnenden Person vollstindig aufgeschrieben werden. AnschlieBend miissen die
Angaben durch einen Abgleich mit den Meldedaten bestitigt werden. DaR alle Angaben von den jeweils folgenden
Unterzeichnern zur Kenntnis genommen werden kénnen, ist nicht zu vermeiden. Daher muB sichergestellt sein, da den
Unterzeichnern lediglich solche Daten (Name, Vorname, Anschrift und Unterschrift) abgefordert werden, die zu ihrer
Identifizierung und zum Abgleich mit dem Melderegister unabdingbar sind. Weitere Daten zu verlangen, ist aus

datenschutzrechtlicher Sicht unzuldssig.

Erfahrungen aus anderen Bundeslindern mit Sammel-Listen haben gezeigt, daR der prozentuale Anteil an Wahlerstimmen,
je nachdem, ob es sich um kleine, mittlere, mittelgroRe oder groBe Gemeinden handelt, nicht in gleicher Weise erreicht
werden kann. Diese Tatsache fiithrt zu dem Ergebnis, daB zwar in einer Gemeinde mit z. B. 1.000 Einwohnern ein Quorum
von 25 % fast immer erreicht wird. 25 % in einer Gemeinde mit mehr als 50.000 Einwohnern sind aber nach aller
Erfahrung nicht erreichbar; bei einer GroBstadt erweist sich ein Quorum von 25 % als uniiberwindbares Hindernis. Die
Folge ist, daB eine kleine Gemeinde ihren Biirgermeister bereits durch eine gréBere Zahl von - aus welchen Griinden auch
immer - unzufriedenen Wahlberechtigten ,los wird”, daB aber in einer GroBstadt selbst bei offensichtlichem
MiRmanagement der Biirgermeister durch Biirgerbegehren und Biirgerbescheid kaum abzusetzen sein diirfte. DaR eine
solche gesetzliche Regelung unzulissig sein muR, weil sich dadurch eine Ungleichheit zwischen Bewohnern (und auch fiir
die Biirgermeister) kleiner und groRer Gemeinden ergibt, ist zwar vordergriindig keine Frage des Datenschutzes; diese ist
aber insoweit tangiert, als bei erkennbar untauglichen Versuchen eine Fiille von nicht verwendungsfihigen Daten
gesammelt wird. Ich habe mich deshalb in meiner Stellungnahme gegeniiber der Landesregierung und gegeniiber dem
Landtag dafiir eingesetzt, kein einheitliches Quorum vorzugeben, sondern im Gesetz eine Staffelung von Mindestzahlen,

die erfahrungsgemal erreicht werden kénnen festzuschreiben.

Das nun verabschiedete Gesetz enthilt Quoren-Stufen von 25, 20 und 15 % fiir das Biirgerbegehren, je nach dem, ob die
Gemeinde weniger als 20.000, weniger als 60.000 oder iiber 60.000 Einwohner hat. Die Mindeststimmenzahl, die
anschlieRend beim Biirgerentscheid erreicht werden muB, ist mit 25 % gegeniiber dem Stand vor der Novellierung des
BbgKWahlG unverandert hoch geblieben. Meine weiteren Kritikpunkte aus der Sicht des Datenschutzes wurden weder
von der Landesregierung noch vom Landtag aufgegriffen.

Zu den Schwerpunkten ,standiger Wohnsitz” und Anpassung des Wabhlrechts fiir EU-Biirger werden Ausfiihrungen unter

3.1.1 bzw. unter 4.1.3 gemacht.

3.1.3.2 Kommunalwahlverordnung

Die Landesregierung wird nach der Novellierung des Kommunalwahlgesetzes auch die Kommunalwahlverordnung
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(Bbgkwahlv)”

indern. Der Entwurf der Anderungsverordnung hat mir zur Stellungnahme bereits vorgelegen.

Anders als bei dem BbgkWahl|G waren bei der Durchfiihrungsverordnung nur wenige Hinweise auf Verbesserungen zu
geben. Ich habe mich insbesondere dafiir ausgesprochen, dal die mit der Durchfiihrung der Wahl betrauten Personen
deutlich auf ihre Verschwiegenheitspflicht hingewiesen werden, insbesondere auch darauf, dak diese Pflicht nicht mit der

Beendigung ihrer Tatigkeit beim Wahlvorhaben endet.

AuBerdem habe ich gefordert, daB genauere Bestimmungen iiber das Verfahren der Vernichtung von Wahlunterlagen in
die KWahlV aufgenommen werden. Hierzu gehért vor allem die Pflicht, die Vernichtung nach Zeit und Ort sowie
hinsichtlich veranlassender, durchfiihrender und verantwortender Personen zu dokumentieren und dariiber hinaus
festzulegen, dal die sogenannten ,10 Gebote” der technisch-organisatorischen Sicherheit des BbgDSG bei der

Unterlagenvernichtung nicht nur eingehalten werden, sondern daB deren Einhaltung ebenfalls zu dokumentieren ist.
3.1.4 Anderung des Personenstandsgesetzes

Der Gesetzgebungsgang beziiglich eines Fiinften Gesetzes zur Anderung des Personenstandsgesetzes (5. PStAndG)
stagniert. Nach Informationen aus dem zustindigen Referat des Bundesministeriums des Innern (BMI) vom Beginn des
Berichtszeitraums miiften zunichst die umfangreichen Stellungnahmen der Linder zum Vorentwurf (Stand: 25. Mirz
1996) ausgewertet werden, bevor eine erneute Besprechung mit den Landervertretungen im Jahr 1998 stattfinden kénne.
Daher werde die Erstellung eines offiziellen Referentenentwurfs keinesfalls noch in der 13. Legislaturperiode des

Bundestages maglich sein.

Meine gegeniiber dem Ml geduRerten Anregungen und Empfehlungen zum o. a. Vorentwurf hatte ich in meinem vorigen

Tatigkeitsbericht dargeste||t74.
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vom 31.Juli 1993, GVBI. I S. 412, gednd. durch VO vom 18. Dezember 1995, GVBI. I1 S. 738
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s. 5. Tatigkeitsbericht unter 3.1.2



Seite 58 Landtag Brandenburg - 2. Wahlperiode Drucksache 2/5253

Der Stellungnahme der Landesregierung zum letzten Tatigkeitsbericht (Stellungnahme)75 ist zu entnehmen, daR sich das
Land Brandenburg zu meiner Forderung, in Anlehnung an § 28 Abs. 1 Satz 2 BbgDSG bei der Auskunftserteilung zu
wissenschaftlichen Zwecken die Empfinger, die Art der zu Gibermittelnden personenbezogenen Daten, den Kreis der
Betroffenen und den konkreten Forschungszweck im Zustimmungsbescheid der jeweiligen Verwaltungsbehérde zu
bezeichnen und diese Zustimmung dem LfD mitzuteilen, in seiner Stellungnahme nicht mehr (rechtzeitig) habe duBern
kénnen. Leider findet in der Stellungnahme eine inhaltliche Auseinandersetzung mit meiner ,Nachforderung” nicht statt,
so dall mir nicht erkennbar ist, ob und inwieweit in diesem Punkt Ubereinstimmung mit dem Ml besteht. Mir istim iibrigen
nicht verstiandlich, weshalb es gerade bei den Terminabldufen dieses Gesetzgebungsverfahrens nicht méglich sein sollte,
ggf. berechtigte Regelungsvorschlige auch noch nach offiziellem RedaktionsschluR fiir die Stellungnahmen der Linder

beim BMI nachzureichen.

Meine letztjihrigen Ausfithrungen, zur Vermeidung diskriminierender Spekulationen einen fiktiven Todeszeitpunkt
festzulegen, wenn der genaue Todeszeitpunkt nicht feststellbar ist, will das Ml aus dort gesehenen Rechtsfolgegriinden
zwar nicht mittragen, es war dankenswerterweise jedoch bereit, meine an eine entsprechende, bereits vorhandene

Regelung bzgl. des Sterbeortes angelehnte Empfehlung an den BMI weiterzuleiten.

Erfreulicherweise wurde meine Forderung, insbesondere im Hinblick auf eine mégliche elektronische Fiihrung des
Zweitbuches Malnahmen zur Gewihrleistung des Datenschutzes entweder im Personenstandsgesetz selbst zu regeln
oder zumindest auf die Anwendbarkeit des §9 BDSG (bzw. der entsprechenden Bestimmungen in den

Landesdatenschutzgesetzen) zu verweisen, in die Stellungnahme des Landes aufgenommen.

Hinnehmbar ist die Auffassung des MI, daR technische und datenschutzrechtliche Aspekte nicht im Gesetz selbst
geregelt werden miissen, sondern im Rahmen der Ermachtigungsgrundlage fiir den Bundesminister des Innern auch in
entsprechenden Rechtsverordnungen u. a. zur Fithrung ,elektronischer Zweitbiicher” und zur Anwendung technischer
Hilfsmittel ausfiihrlicher geregelt werden kénnen. Dabei gehe ich jedoch davon aus, daB sich die dort zu regelnden daten-

schutzrechtlichen Aspekte auch nur auf den dort zu regelnden ADV-Einsatz beziehen kénnen.

Zwar wird in der Stellungnahme nicht auf meine letztjahrigen Ausfithrungen zu den Aufbewahrungsfristen fiir
elektronisch gefiihrte Zweitbiicher, die nach meinen Dafiirhalten auch fiir andere Anwendungsgebiete Bedeutung
haben, eingegangen, jedoch halte ich meine diesbeziiglichen Darstellungen im Rahmen ihrer allgemeinen Bedeutung fiir
zundchst ausreichend; bezogen auf den Bereich des Personenstandsgesetzes wird es darauf ankommen, daR sie zumindest

im Wege einer Rechtsverordnung zu den Zweitbiichern Beriicksichtigung finden werden.
3.1.5 Problematische Datenverarbeitung im Auftrag bei Software-Umstellung

Eine Amtsverwaltung hatte sich an mich gewandt und nachgefragt, ob es zulissig sei, im Zuge einer Software-Umstellung
ganze Datenbestinde wie Meldedaten und Daten des Haushalts-, Kassen- und Rechnungswesens (HKR) an eine private
Firma zu geben, die fiir die Umformatierung der Daten einige Wochen benétige. Diese Firma hat ihren Sitz auRerhalb des

Landes Brandenburg.

Im Hinblick auf das Einwohnermeldewesen war dieses Vorhaben deshalb bereits rechtswidrig, weil nach § 35 Abs. 1

BbgMeldeG eine Datenverarbeitung im Auftrag durch eine nicht-6ffentliche Stelle der Zustimmung des Ml bedarf, die aber

LT-Drs. 2/4768 vom 15. Dezember 1997
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nicht vorlag. Denn eine solche Datenverarbeitung im Auftrag auRerhalb des Landes Brandenburg ist nach der derzeitigen

Rechtslage unzulissig.

Fiir die Daten des HKR-Verfahrens sind diese strengen Anforderungen zwar nicht gegeben. Allerdings werden hier
ebenfalls regelmiRBig auch sensible personenbezogene Daten gespeichert, darunter auch solche, die dem Steuergeheimnis

unterliegen, so daR ich auch hier von der geplanten Umformatierung am anderen Ort dringend abraten muRte.

AuBerdem wire das Vorhaben der Firma insgesamt nicht nachvollziehbar gewesen, weil die Umformatierung nicht vor Ort
unter Kontrolle der Amtsverwaltung stattfinden sollte. Mit einer Kontrolle vor Ort wiirde der Firma von vornherein die
Méglichkeit genommen werden, unzuldssige Einsichten in personenbezogene Massendaten oder unzuldssige Datenkopien
zu erhalten. Fiir den Fall, daB die Firma zunichst nicht in der Lage gewesen wire, die erforderlichen Arbeiten mit einem
vertretbaren Zeitaufwand in der Amtsverwaltung durchzufiihren, habe ich empfohlen, ihr zundchst eine kleinere Menge
anonymisierter Daten zu Testzwecken zur Verfiigung zu stellen, weil nach § 13 Abs. 3 BbgDSG personenbezogene Daten

nicht zu Testzwecken verwendet werden diirfen.

Ich habe zudem darauf hingewiesen, daB selbst bei diesem Verfahren der AbschluB eines Vertrages mit der Firma nach § 11
Abs. 1 BbgDSG erforderlich ware, weil auch in diesem Fall eine Datenverarbeitung im Auftrag vorliegt und die Firma selbst

im Amtsgebaude zumindest in Einzelféllen Einsicht in personenbezogene Daten erhalten kénnte.

Erfreulicherweise hat die Amtsverwaltung umgehend reagiert. Der Vertrag sieht jetzt vor, daR die Datenumformatierung

nur vor Ort unter Kontrolle stattfindet.

3.2 Grundstiickswesen

3.2.1 Anderung des Vermessungs- und Liegenschaftsgesetzes

. . . . . 76 . . . .
Im Berichtszeitraum hat die Landesregierung das Vermessungs- und Liegenschaftsgesetz = novelliert und zeitgleich eine

Liegenschaftskataster-Dateniibermittlungsverordnung (LiKaDUV)77 erlassen.

Im Rahmen einer bemerkenswert guten und vertrauensvollen Zusammenarbeit mit dem MI sind letztendlich meine
datenschutzrechtlichen Bedenken und Forderungen beriicksichtigt worden. So wurde u. a. die Vorstellung der
Landesregierung, das Liegenschaftskataster uneingeschrankt der Offentlichkeit zuginglich zu machen, aufgegeben. Durch
einen Datenabgleich wire es ohne jede Schwierigkeit moglich, einen Vermdgensabgleich zu allen Personen, die
Grundstiickseigentiimer sind, durchzufiihren, wenn die Darlegung eines berechtigten Interesses zur Einsichtnahme in das
Liegenschaftskataster entfallen ware. Ich habe mich gegen eine voraussetzungslose Einsichtnahme ausgesprochen. Es war
fiir mich nicht nachzuvollziehen, weshalb einerseits das Bank- und Steuergeheimnis uneingeschrinkt hochgehalten,
wihrend andererseits Informationen iiber das Grundstiickseigentum véllig uneingeschrankt zugénglich gemacht werden
soll. Ich habe durch entsprechende Eingaben von Petenten die Erfahrung gemacht, daB es gerade die Kataster- und

Grundbucheintragungen sind, die als sehr personlich empfunden und gegen Offenlegung geschiitzt werden sollten.
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vom 8. Dezember 1997, GVBI.1S. 116

77
Verordnung tber die Einrichtung automatisierter Abrufverfahren und regelméBiger Dateniibermittlungen im Liegenschaftskataster vom 17.

Dezember 1997, GVBI. 111998, S. 13



Seite 60 Landtag Brandenburg - 2. Wahlperiode Drucksache 2/5253

3.2.2 Pilotprojekt ,Einrichtung eines Abrufsverfahrens im Automatisierten Liegenschaftsbuch (ALB)“

Im Mai 1997 wurde ich iiber den Plan des Hauptamtes des Landkreises Potsdam-Mittelmark informiert, einen Anschlu an
das Automatisierte Liegenschaftsbuch (ALB) durchzufiihren. Hier handelte es sich um ein Pilotverfahren fiir das Land
Brandeburg. Als Nutzer kommen vor allem Stellen der Bauplanung und der Bauaufsicht sowie die
StraBenverkehrsbehérden, aber auch Stellen, die u. a. mit Angelegenheiten des Umweltschutzes befalt sind, in Betracht.

Meine Behorde wurde gebeten, das Projekt unter datenschutzrechtlichen Aspekten zu begleiten.

Bei dem Projekt ist ein lediglich lesender Zugriff auf die Katasterdaten geplant. Zur Diskussion steht u. a. der Umfang der
Informationen aus dem Datenbestand, die den Katasterunterlagen entnommen werden konnen, sowie das AusmaR der
+Birgerfreundlichkeit”, d. h., ob vorwiegend Kiirzel und Ziffern oder eher vollstindige Aussagen angeboten werden sollen.
Des weiteren war zu bedenken, welchen Umfang und welche Bereiche jeweils auch fiir Dritte (Einzelpersonen bzw.
nicht-6ffentliche Stellen) erkennbar gemacht werden sollten. In bezug auf die Datensicherheit wurden insbesondere

Fragen der Zugriffsberechtigung sowie der Protokollierung von Zugriffen erértert.

Der Probebetrieb wurde gegen Ende des Jahres 1997 aufgenommen.

3.3 Polizei

3.3.1 Einsatzleitsystem der Polizei

Anfang 1996 wurde der Zentraldienst der Polizei fiir Technik und Beschaffung (ZTB) mit der Anschaffung eines
Einsatzleitsystems fiir die Brandenburgische Polizei (ELSBB) beauftragt. Im Berichtszeitraum ist der Pilotbetrieb in der
Einsatzleitzentrale des Polizeiprasidiums Oranienburg mit Echtdaten angelaufen. Bis Ende 1998 sollen alle Polizeiprasidien

des Landes mit ELSBB ausgestattet werden. Im Herbst 1997 habe ich das Pilotverfahren in Augenschein genommen.

Die in der Zentrale eingehenden Einsatzanforderungen wurden an 10 Arbeitspldtzen abgewickelt, im Endausbau sollen es
30 sein. Den Sachbearbeitern stehen fiir die Einsatzunterstiitzung vor Ort folgende Hintergrunddatenbanken zur

Verfligung:

- Kfz-Sicherstellung,

- Blutentnahme,

- Kranken—/Leichenwagen,

- Abschleppfirmen,

- Bereitschaftspersonen,

- Schliisseltrager,

- sensible Betriebe (siehe § 30 Abs. 2 Nr. 2 und 3 BbgPolG),
- Gefahrenmeldeanlage in Institutionen,

- Telefonbuch,

- Stralen-, Ort- und Objektdatenbanken.

Noch nicht umgesetzt war die Ortung von Notrufsignalen. Zum Zeitpunkt der Vorfiihrung war der Einsatzsachbearbeiter
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noch darauf angewiesen, daf ihm die Ortsangaben vom Notrufenden geliefert werden. Wenn der Anruf von einer

ISDN-Anlage abgesetzt worden ist, stellt das System die Telefonnummer automatisch zur Verfiigung.

Das System wiirde auch die Ortung von Polizeifahrzeugen bzw. Sprechfunkgeraten iiber das sog. Global Positioning
System (GPS) erméglichen. Dies ist jedoch noch nicht umgesetzt, weil der Gesamtpersonalrat der Polizei Einwinde
erhoben hat. Position und Einsatzstatus erfihrt der Einsatzsachbearbeiter in der Leitstelle daher iiber eine Funkmeldung

des Einsatzfahrzeugs bzw. des mit Funkgerdt ausgestatteten Polizeibeamten.

An einem eigenstandigen Arbeitsplatz ,Datenpflege” werden die Hintergrunddatenbanken stindig ergidnzt bzw. korrigiert.
Das System aktualisiert automatisch die an allen Arbeitspldtzen zur Verfiigung stehenden Einsatzmittel. Gepflegt wird das
ELSBB iiber einen weiteren abgesetzten Arbeitsplatz. Fiir beide Arbeitsplatze sind eigene Mitarbeiter der Einsatzleitzentrale

abgestellt.

Die Vorfithrung des Pilotbetriebs ergab keine datenschutzrechtlichen Mingel.

34 Verfassungsschutz
3.4.1 Sicherheitsiiberpriifungsgesetz

Der im Berichtszeitraum vorgelegte Entwurf eines Gesetzes iiber die Voraussetzungen und das Verfahren von
Sicherheitstiberpriifungen im Land Brandenburg (Sicherheitstiberpriifungsgesetz - BngUG) ist aus datenschutzrechtlicher
Sicht zu begriiRen, weil die Uberprijfungen damit eine gesetzliche Grundlage erhalten. Der Entwurf stellt - wie die Gesetze
der anderen Bundesldander und des Bundes - auf die Einwilligung der Betroffenen und beteiligten Personen in die Sicher-
heitstiberpriifung ab. Allerdings muBf man dabei auch bedenken, daR die betroffenen Personen einer
Sicherheitsiiberpriifung mit dem Wissen zustimmen, anderenfalls den Arbeitsplatz nicht zu erhalten oder das berufliche
Fortkommen zu gefdhrden. Sie miissen daher in der Lage sein, das Verfahren nachzuvollziehen und die Tragweite sowie
Konsequenzen einzelner Uberpriifungsschritte abzuschitzen. Dies stellt hohe Anforderungen an die Normenklarheit der
einzelnen Regelungen des Entwurfs. Die Landesregierung hat sich erkennbar bemiiht, diesen Anforderungen in Einzel-

regelungen gerecht zu werden. Es ist ihr dies jedoch nicht durchgéingig gelungen.

Wie bereits bei dem bislang auf der Grundlage einer Verwaltungsvorschrift durchgefiihrten Verfahren ist die Behérde oder
sonstige offentliche Stelle, in der sicherheitsempfindliche Tatigkeiten anfallen, zustindig fiir die Sicherheitsiiberpriifung.
Fiir die organisatorische Abwicklung bestellt sie einen Geheimschutzbeauftragten. Mitwirkende Behorde an den
Sicherheitsiiberpriifungen ist die brandenburgische Verfassungsschutzbehérde, die priift, ob sicherheitsrelevante
Erkenntnisse (iber die von einer Sicherheitsiiberpriifung betroffenen Person vorliegen. Die Art der Sicherheitsiiberpriifung,
d. h. bis in welche Bereiche der Betroffene eine Uberprﬂfung seiner Privatsphdre hinnehmen mul, richtet sich nach der
Einstufung der VerschluBsachen, mit denen er bei seiner Tatigkeit in Berithrung kommt. Hier sind vier Einstufungen
vorgesehen, die von ,Nur fiir den Dienstgebrauch”, ,VS-Vertraulich®, ,Geheim” bis ,Streng Geheim” reichen. Dement-
sprechend ist eine einfache Sicherheitsiiberpriifung fiir diejenigen vorgesehen, die Zugang zu ,VS-Vertraulich”
eingestuften Vorgiangen haben. Einer erweiterten Sicherheitsiiberpriifung miissen sich diejenigen unterziehen, die mit
geheimen bzw. zu einer groBen Anzahl von vertraulichen VerschluBsachen zu tun haben. Zugang zu streng geheimen bzw.
einer groBen Anzahl von geheimen Unterlagen setzt das Bestehen einer erweiterten Sicherheitsiiberpriifung mit Sicher-

heitsermittlungen voraus.
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Das Gesetz regelt nicht nur den Geheim- und Sabotageschutz bei 6ffentlichen, sondern auch bei nicht-6ffentlichen Stellen.
Aufgrund der Kompetenzzuweisung obliegt die datenschutzrechtliche Kontrolle hier jedoch dem brandenburgischen

Innenministerium.

Sicherheitsiiberpriifungen stellen einen tiefgreifenden Eingriff in die Persénlichkeitsrechte der betroffenen und beteiligten
Personen dar, der nur gerechtfertigt ist, wenn die Kenntnisnahme von VerschluBsachen zur Aufgabenerfiillung durch die
betroffene Person unerldBlich ist. Die offentlichen und nicht 6ffentlichen Stellen sollten daher verpflichtet werden,
Vorkehrungen zu treffen, die einen gréBtmoglichen Zugangsschutz fiir VerschluBsachen gewihrleisten, damit der Kreis der
von einer Sicherheitsiiberpriifung betroffenen Person nicht unnétig weit gezogen wird. Bedauerlicherweise fehlt dem
vorgelegten Entwurf eine solche Verpflichtung im Gesetzestext selbst oder zumindest ein Hinweis darauf in der
Begriindung. Dies ist umso bedauerlicher, als bei einer erweiterten Sicherheitsiiberpriifung mit Sicherheitsermittlungen
festgelegt ist, daB bereits eine Tatigkeit in als Sicherheitsbereich eingestuften Teilen von Behorden oder &ffentlichen

Stellen eine solche Uberprﬁfung voraussetzt, ohne daB der Betroffene selbst Zugang zu VerschluRsachen hat.

Eine Regelung, die den Kreis der in eine Sicherheitsiiberpriifung einbezogenen Personen sehr ausweitet, findet sich in der
Vorschrift zur Datenerhebung (8§ 13 des Entwurfs). Dort ist die Befragung anderer geeigneter Personen oder Stellen in den
Fillen vorgesehen, in denen die Erhebung bei der zu iiberpriifenden oder bei der einbezogenen Person nicht ausreicht. Der
Vorschrift fehlt jedoch eine Definition und damit auch eine Eingrenzung der ,geeigneten Personen oder Stellen”, so daR fiir
die Betroffenen nicht mehr absehbar ist, welche anderen Personen in die Befragungen mit einbezogen werden kénnen. Der
Gesetzgeber setzt der Verfassungsschutzbehérde als mitwirkender Stelle so keine Abgrenzungskriterien des bei einer

Sicherheitsiiberpriifung zu befragenden Personenkreises.

Weiterhin ist dem Entwurf nicht zu entnehmen, daB die erhobenen Daten in dem Nachrichtendienstlichen
Informationssystem der Verfassungsschutzbehérden (NADIS) gespeichert und zur Aufgabenerfiillung der
Verfassungsschutzbehérden des Bundes und der Lander genutzt werden diirfen. Dieser Umstand ebenso wie die fehlende
Abgrenzung der zu befragenden Personen lidBt es zweifelhaft erscheinen, ob die Aufklarung der Betroffenen - unerliBlicher
Bestandteil der Einwilligung in eine MaBnahme - datenschutzrechtlichen Anforderungen geniigt. Bei mangelhafter
Aufklarung ist aber die Einwilligung unwirksam. Ich habe daher angeregt, den Kreis der zu befragenden ,geeigneten
Personen und Stellen” genauer zu definieren sowie festzulegen, dal die Betroffenen schon vor der Datenerhebung darauf

hinzuweisen sind, daR personenbezogene Angaben zu ihrer Person in NADIS gespeichert werden.

Auch die Vorschrift iiber die MaBnahmen, die bei einzelnen Uberpriifungsarten durchzufiihren sind (§ 14 des Entwurfs), ist
nicht ausreichend normenklar geregelt. Auch hier sind wiederum weitere geeignete Auskunftspersonen vorgesehen, ohne
daB definiert ist, worin ihre Geeignetheit besteht. Der Betroffene ist damit in der Wahrnehmung seiner Rechte beschrankt,
weil u. a. nicht geregelt ist, wie er liber solche Personen und ihre Beteiligung Kenntnis erhalten kann. Weiterhin ist es in das
Ermessen des Verfassungsschutzes als mitwirkender Behorde gestellt, EinzelmaBnahmen der nichsthheren Art der
Sicherheitsiiberpriifung durchzufiihren. Die zusétzliche Erhebung mul der betroffenen Person erst mitgeteilt werden,
wenn der Zweck der Erhebung dies zuldRt. Damit wird wiederum die Wirksamkeit der Einwilligung der Betroffenen
beriihrt. Es ist nicht nachzuvollziehen, warum in den Fillen, in denen wihrend des Uberpriifens sicherheitserhebliche
Erkenntnisse angefallen sind, der Betroffene nicht dariiber informiert werden kann, da solche nunmehr vorliegen und daf

sie nur ausgerdumt werden konnen, wenn er einer Erweiterung der Sicherheitsiiberpriifung zustimmt.

Die Regelung zur Speicherung, Verdnderung und Nutzung personenbezogener Daten (§ 22 des Entwurfs) lduft dem
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durchgingigen Prinzip zuwider, daB Sicherheitsiiberpriifungen nur mit Zustimmung der Betroffenen durchgefiihrt werden,
die eine umfassende Information iiber alle Einzelheiten der MaRnahme voraussetzt. Fiir die betroffenen Personen ist nicht
nachvollziehbar, welche nach dem Gesetz erhobenen Daten fiir die Aufgabenerfiillung der zustindigen - bzw. des Verfas-

sungsschutzes als mitwirkender - Stelle erforderlich sind.

Dariiber hinaus stellt die Vorschrift nur auf die erhobenen Daten ab, die in Unterlagen und Dateien gespeichert, verandert
und genutzt werden diirfen. Damit bleibt die Frage offen, was mit den Beurteilungen, SchluBfolgerungen und Bewertungen

geschieht, die zusammengefaRt das Ergebnis einer Sicherheitsiiberpriifung darstellen.

Hier habe ich empfohlen, die zuldssige Datenspeicherung der zustindigen Stelle getrennt von der zuldssigen
Datenspeicherung der mitwirkenden Stelle zu regeln. Dabei sollte die Speicherung in Dateien bei der zustandigen Stelle
auf die Identifizierungsdaten (Name, Vorname, Geburtsdatum) beschrankt werden. Eine Datenspeicherung, die iiber den
Umfang eines Aktenhinweissystems hinausgeht, ist fiir die Aufgabenerfiillung der zustindigen Stelle nicht mehr

erforderlich. Dies gilt auch bei der mitwirkenden Stelle.

Auch die Vorschrift zur Ubermittlung und Zweckbindung (§ 23 des Entwurfs) ist in datenschutzrechtlicher Hinsicht
unbefriedigend. So wird die mitwirkende Stelle befugt, die im Zusammenhang mit einer Sicherheitsiiberpriifung
gespeicherten personenbezogenen Daten nicht nur zur Aufkldrung von sicherheitsgefihrdenden oder geheimdienstlichen
Tatigkeiten fiir eine fremde Macht zu verarbeiten, sondern auch zur Aufkldrung von gewaltbereiten Bestrebungen sowie

von Bestrebungen von erheblicher Bedeutung.

Hier kénnen sicherheitsiiberpriifte Personen nicht erkennen, ob Bestrebungen, mit denen sie in irgendeiner Weise Kontakt
haben, von den Verfassungsschutzbehorden als eine von erheblicher Bedeutung eingestuft wird. Dies gilt in einem
gewissen Mal auch fiir gewaltgeneigte Bestrebungen. Ich habe daher angeregt, die Nutzung der Daten auf die

Spionageaufklarung zu beschrinken.

3.5 Statistik
3.5.1 Stand beim Statistikregistergesetz

Nach der Verordnung (EWG) Nr. 2186/93 des Rates vom 22.07.1993 iiber die innergemeinschaftliche Koordinierung des
Aufbaus von Unternehmensregistern fiir statistische Verwendungszwecke78 ist jedes EU-Mitgliedsland verpflichtet, durch
nationales Recht abzusichern, daB statistische Register {iber Unternehmen aufgebaut und gefiihrt werden.

Seit 1995 hat die Bundesregierung in mehreren Bundesressortentwiirfen versucht, ein Statistikregistergesetz zuwege zu
bringen. Auskunftspflichtig sind danach Finanzbehérden iber Umsatzsteuerpflichtige, die Bundesanstalt fiir Arbeit tiber
Betriebe mit Arbeitnehmern, Industrie- und Handelskammern, Handwerkskammern und andere Kammern tiber ihre
Kammerzugehérigen sowie Berufsverbdnde iiber ihre Mitglieder. Die statistischen Unternehmensregister sollen bei den

Statistischen Amtern von Bund und Lindern gefiihrt werden.

ABL.EGNr.L196S.1
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Datenschutzrechtlich besonders brisant war in allen Ressortentwiirfen die Befugnis der Statistischen Amter, der
Bundesanstalt fiir Arbeit (BfA) aktualisierte Einzelangaben iiber Unternehmen riickiibermitteln zu diirfen. Auf diese Weise
sollte die dort zu Zwecken des Verwaltungsvollzugs gefiihrte Betriebsdatei ebenfalls auf den jeweils neuesten Stand
gebracht werden. Dies hitte allerdings einen erheblichen VerstoB gegen den verfassungsrechtlichen Grundsatz der
Trennung von Statistik und Verwaltung bedeutet. Die Datenschutzbeauftragten von Bund und Lindern haben deshalb
wiederholt eindringlich auf diese Problematik aufmerksam gemacht. Eine solche Regelung, die den Bruch des
Statistikgeheimnisses und die Zweckentfremdung der statistischen Datennutzung beinhaltet, wiirde vor dem
Bundesverfassungsgericht im Falle einer Klage keinen Bestand haben. Erst mit dem letzten Ressortentwurf (Stand:
18.07.1997) konnte hier eine Verbesserung erreicht werden. In dem nun vorliegenden Gesetzentwurf der Bundes-
regierung79 ist in Art. 1 (Statistikregistergesetz) darauf abgestellt worden, da die hier in Rede stehenden Riickiiber-
mittlungen ,ausschlieBlich fiir statistische Zwecke in den abgeschotteten Bereich der Bundesanstalt fiir Arbeit” erfolgen
sollen. Eine umfassendere Definition einer behérdlichen Statistikstelle, wie sie etwa in anderen Bundesgesetzen80 fixiert

wird, ist jetzt aber immer noch nicht festgelegt.
3.5.2 Stand der Vorbereitung der Volksziahlung 2001

Inzwischen scheint festzustehen, daB die Volkszahlung der EU im Jahre 2001 in der Bundesrepublik als Sekundarstatistik
durchgefiihrt werden wird. Sie soll sich im wesentlichen auf die Melderegister der Einwohnermeldedmter, aber auch auf
Ergebnisse der Beschaftigtenstatistiken und auf die alljahrlich durchgefiihrten 1%igen Stichproben des Mikrozensus,

stlitzen.

Nach wie vor ist die Qualitit der Melderegister problematisch, weil bisher nicht erkennbar ist, ob deren Aktualitit fiir eine
reprasentative Statistik ausreicht. Um ihre Aussagefihigkeit der Melderegister zu testen, fiihren die Statistischen

Landesamter fiir ausgewdhlte Stadte und Regionen Erprobungsrechnungen, sog. Haushaltsgenerierungen, durch.

79
Entwurf eines Gesetzes zur Durchfiihrung der Verordnung (EWG) Nr. 2186/93 des Rates vom 22. Juli 1993 iiber die innergemeinschaftliche

Koordinierung des Aufbaus von Unternehmensregistern fiir statistische Verwendungszwecke, BT-Drs. 13/9696 vom 22. Januar 1998
80
s.z. B.§ 58 Giiterkraftverkehrsgesetz, § 6 Rohstoffstatistikgesetz, § 5 StraRenverkehrsunfallstatistikgesetz, § 7 Gesetz iiber Steuerstatistiken
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Hierzu habe ich festgestellt, daB das von einigen kommunalen Statistikstellen und dem Landesamt fiir Datenverarbeitung
und Statistik (LDS) konzipierte Verfahren zur Modellrechnung von Haushaltsgenerierungen aus personenbezogenen
Einwohnermeldedaten grundsitzlich zuldssig ist, wenn das Prinzip der Geschiftsstatistik gem. § 9 Brandenburgisches
Statistikgesetz (BngtatG)81 gilt und Meldedaten nach § 28 Abs. 1 BbgMeldeG genutzt werden. Denn das LDS ist gem. § 5
Abs. 2 Ziff. 5, 7 und 8 BbgStatG befugt, Modellrechnungen durchzufiihren, 6ffentliche Stellen auf dem Gebiet der Statistik
zu unterstiitzen und bei der Vorbereitung von Rechtsvorschriften mitzuwirken. Dies trifft auch auf die fachlichen Aspekte
der Durchfiihrung von Statistiken der EU zu. Ich gehe davon aus, daf die Ergebnisse der Untersuchungen ausschlieBlich zu
Zwecken der Bewertung der Modellrechnungen genutzt werden und nicht zu kommerziellen Verdffentlichungen.
Ansonsten bestiinde hier die Gefahr der Zweckentfremdung der Meldedaten, wenn diese ohne den Zusammenhang mit
der konkreten Modellrechnung und der Vorbereitung einer gesetzlichen Regelung genutzt werden, namlich des fiir die

Volkszihlung 2001 noch zu erlassenen Gesetzes.

Um die Qualitdt der Melderegister zu erhéhen, werden von den zustindigen Behérden von Bund und Landern weitere
Uberlegungen angestellt. So sollen z. B. alle Behorden, die nach den Meldegesetzen regelmiRig Meldedaten empfangen,
ihrerseits den zustindigen Meldebehorden Erkenntnisse iber vermutete oder tatsichliche Unrichtigkeit der ihnen
zugegangenen Daten (bermitteln. Dafiir gibt es jedoch keine Rechtsgrundlage. Dariiber hinaus verbietet das

Amtsgeheimnis (z. B. den Sozial- und Finanzamtern) solche Mitteilungen.

Es ist weiter daran gedacht, aus AnlaB von Wahlen bewuBt sog. ,negative Wahlberechtigungen” zu versenden, um aus der
Reaktion der Einwohner bzw. aus der Unzustellbarkeit der Benachrichtigung Riickschliisse iiber unrichtige
Melderegisterdaten, etwa iiber den Wechsel von Haupt- und Nebenwohnung oder den Wegzug, ziehen zu kénnen. Dies
kommt einer Zweckentfremdung der bei der Durchfiihrung von Wahlen genutzten personenbezogenen Daten gleich, weil
die Biirger iiber den wahren Zweck der Datengewinnung im unklaren gelassen werden. Inwieweit dies alles aber in eine

datenschutzrechtlich einwandfreie Form umgesetzt werden kann, ist derzeit noch nicht absehbar.
3.5.3 Statistischer Beirat

GemalR § 6 BbgStatG ist beim LDS ein Beirat fiir Statistik einzurichten, dem der Landesbeauftragte fiir den Datenschutz als
standiges Mitglied angehért. Dessen Konstituierung fand im Oktober 1997 statt. Nachdem zunichst nach §6 Abs. 3
BbgStatG eine Geschiftsordnung zu erlassen war, beschiftigt sich der Beirat derzeit mit den technisch-organisatorischen

und rechtlichen Voraussetzungen fiir die Volkszdhlung 2001.

So ist z.B. die oben geschilderte Modellrechnung 2 ur Vorbereitung der Volkszdhlung noch insoweit
datenschutzrechtlich relevant, als nach deren Abschlul Aussagen dariiber geliefert werden kénnen, ob das Verfahren der
Einwohnermelderegisternutzung (anstelle einer Primadrerhebung) statistisch iiberhaupt sinnvoll ist. Denn lediglich eine
Fehlerquote von héchstens 1 % ist nach fachstatistischer Aussage fiir ,statistiktaugliche Register” noch hinnehmbar. Sollte
also das geplante Verfahren fiir die Volkszahlung wegen einer hoheren Fehlerquote statistisch nicht haltbar und damit
ungeeignet sein, wdre aus datenschutzrechtlicher Sicht auch eine entsprechende Registernutzung zum Zweck der
Volkszdhlung 2001 nicht geeignet. Entsprechende Eingriffe in das Grundrecht auf informationelle Selbstbestimmung der

Biirger entbehrten dann der VerhadltnismaRigkeit und waren somit nicht hinnehmbar und datenschutzrechtlich unzulissig.

81
vom 11. Oktober 1996, GVBI. 1 S. 294

82
s. oben unter 3.5.2
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Sollten dagegen die Modellrechnungen zu einem positiven Ergebnis fithren, wire fiir die Durchfiihrung der Volkszihlung
2001 eine gesetzliche Vorschrift u. a. aus Griinden der Normenklarheit und der Zweckinderung bei der Nutzung von
Verwaltungsdaten zwingend erforderlich. Die Biirger der Bundesrepublik miilten dann vor Beginn der
sekundarstatistischen Erhebung etwa durch Postwurfsendungen dariiber informiert werden, daf ihre personenbezogenen

Daten in den Melderegistern zu Zwecken der Volkszahlung genutzt werden.
3.54 Sonstiges
3.5.4.1 System reprisentativer Verkehrserhebung (Srv 98)

Kommunale Statistikstellen in den neuen Bundeslindern wollen 1998 in Zusammenarbeit mit der Technischen
Universitdt Dresden (TU) Verkehrserhebungen auf freiwilliger Basis durchfiihren; das Konzept der Erhebung stammt von

der TU. Zum Zweck der Bauleitplanung gem. § 1 Baugesetzbuch (BauGB)83 sollen Verkehrsstrome festgestellt werden. Im
sog. Haushaltsbogen werden u. a. Daten zur Anzahl der im Haushalt lebenden Personen, zur Fahrzeugausstattung, zur
Jahresfahrleistung der Pkw, zur Berufstatigkeit und Ausbildung erhoben. Im sog. Personenfragebogen wird u. a. nach

Wegbenutzungen, Zweck des Weges, Verkehrsmittel, Ortsangaben, Entfernungen und Zeitangaben gefragt.

Da im Haushaltsbogen auch nach der Anzahl der Personen im Haushalt, die zu Hause einen AnschluR an das Internet, an
Bix oder andere Weitverkehrsnetze nutzen, gefragt werden soll, habe ich darauf aufmerksam gemacht, dall diese
Erhebungsmerkmale nicht mit dem Zweck des klassischen StraBenverkehrs in Einklang stehen und deshalb nicht erhoben
werden diirfen. Wegen der unseriésen Marketingerhebungen durch verschiedene Firmen' in letzter Zeit miiBten dffent-
liche Stellen statistische Vorhaben besonders sorgsam vorbereiten, um neben der Erfiillung der statistikrechtlichen
Anforderungen auch die erforderliche Akzeptanz bei der Bevélkerung zu finden. Ich habe schlieBlich erlautert, da gegen
die Erhebung der strittigen Merkmale zur Nutzung von Weitverkehrsnetzen datenschutzrechtlich nichts einzuwenden ist,
wenn die Zweckbestimmung und deren Begriindung entsprechend erweitert werden. Denn es ist nachvollziehbar, dal
durch die Nutzung von Weitverkehrsnetzen zu Zwecken der personlichen Information oder der Telearbeit auch der

Strallenverkehr beeinfluRt werden kann.

Ferner habe ich darauf verwiesen, daR es nach § 17 Abs. 3 BbgStatG mdglich sein muB, daB nicht nur Interviewer die
Erhebung durchfithren, sondern daB auch der freiwillig auskunftgebende Biirger die Beantwortung der Erhebungsfragen
schriftlich und selbstindig vornehmen kann. Er kénnte dann, wie auch bei sonstigen statistischen Erhebungen, die

verschlossenen Erhebungsbégen dem Interviewer tibergeben oder der kommunalen Statistikstelle zustellen.

Zudem multe ich darauf hinweisen, dak die Gemeinden oder Gemeindeverbidnde wohl befugt sind, statistische Arbeiten
ganz oder teilweise im Zuge der Auftragsdatenverarbeitung nach § 8 Abs. 1 BbgStatG zu vergeben, daf sie dennoch fiir die
Einhaltung der Rechtsvorschriften, wie etwa die Wahrung der statistischen Geheimhaltung, verantwortlich bleiben. Es
kann nicht sein, daB nur der Datenschutzbeauftragte der TU die SchutzmaBnahmen iiberwacht. Vielmehr mul zusatzlich
die Moglichkeit bestehen, daR auch Mitarbeiter der zustindigen kommunalen Statistikstellen im Land Brandenburg sich
von der Einhaltung der datenschutzrechtlichen Schutzmanahmen in der TU iiberzeugen konnen. Die TU hat mir zugesagt,

meine Hinweise zu beriicksichtigen.

83
i.d. Fass. vom 27. August 1997, BGBI. I S. 2141

84
s. unter 2.6
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Im (ibrigen gilt es, daran zu erinnern, daR die geschilderten Erhebungen, die zunichst noch personenbezogen erfolgen,
gem. §11 BbgStatG ausschlieBlich nur von kommunalen Statistikstellen wahrgenommen werden diirfen. Andere
Verfahren, bei denen etwa ein Bau- oder Ordnungsamt als Erhebungsstelle fungieren sollte, wiirden einen

schwerwiegenden VerstoR gegen das Prinzip der Trennung von Statistik und Verwaltungsvollzug darstellen.
3.5.4.2 Heim- und Telearbeit bei der Statistikstelle

Neben den allgemein zu beachtenden Grundsitzen der Sicherheit bei der Telearbeit = gelten fiir die Gewahrleistung des
Statistikgeheimnisses und der Zweckbindung statistischer Daten in der kommunalen Staristikstelle weitere

Einschrankungen. Dazu bedarf es einiger grundsatzlicher Hinweise.

Wenn ndmlich nach § 11 Abs. 2 BbgStatG schon fiir die Statistikstelle innerhalb einer ansonsten iiberschaubaren und
geordneten Behérde besondere organisatorische und technische MaBnahmen der Datensicherung fiir die Abschottung der
Statistik von der Verwaltung gefordert werden, so gelten diese MaBnahmen zur Sicherung des Statistikgeheimnisses
natiirlich in héherem Male ebenfalls fiir die Abschottung von hauslicher Privatheit und unsicheren Weitverkehrsnetzen.
Denn beim Teleheimarbeitsplatz fehlt einerseits die gesicherte Biiroumgebung; im allgemeinen haben Familien mitglieder
und Géste zum Teleheimarbeitsplatz freien Zugang. Die strengen Zugangsregelungen fiir eine kommunale Statistikstelle

lassen sich hier also normalerweise gar nicht realisieren.

Zudem miiBte andererseits wegen der ungeschiitzten Dateniibertragung zwischen Teleheimarbeitsplatz und Server der
Statistikstelle  zusdtzlich ein  hoher Sicherheitsaufwand  betrieben werden (Einsatz von hochwertiger
Verschliisselungssoftware, Firewallrechner seitens der Statistikstelle und des Teleheimarbeitsplatzes, sichere
IdentifizierungsmaBnahmen wie z. B. Call-Back-Verfahren und verschliisselte PaBwortiibertragung). Selbst dies diirfte nach
dem jetzigen Stand der Technik nicht ausreichen. Deshalb ist dringend zu empfehlen, sie nicht im Telebetrieb zu verar-
beiten. Personenbezogene oder -beziehbare statistische Daten haben wegen der Wahrung der statistischen
Geheimhaltung einen Schutzwert und fallen deshalb in die Schutzstufe C des von meiner Behorde entwickelten

86
Schutzstufenkonzepts .

Der beabsichtigte Telebetrieb widerspricht sowohl § 11 BbgStatG als auch der Muster-Dienstanweisung fiir kommunale
Statistikstellen87, die aus Sicherheitsiiberlegungen u. a. auf eine Insellésung der automatisierten Datenverarbeitung der
Statistikstelle ausdriicklich Wert legt. Wegen der besonderen Brisanz der Wahrung der statistischen Geheimhaltung hatte
der Gesetzgeber fiir den Fall der Teleheimarbeit bei Kommunalstatistiken spezielle Regelungen treffen kénnen oder

miissen. Dies hat er aber nicht getan.

Man hat mich auch darauf angesprochen, daB es sich in einigen Fillen einer geplanten statistischen Teleheimarbeit oder
anderen Heimarbeit nicht um die Fernverarbeitung sensibler Daten handele, sondern um bereits aggregierte und streng
anonymisierte Daten aus Geschaftsstatistiken gem. § 9 BbgStatG. Sofern dies nachpriifbar zutreffen sollte, wiirde sich die
Angelegenheit etwas anders darstellen. Aber auch hier bliebe das Problem, daR eine Telekommunikation mit einem
Rechner der Dienststelle derzeit nur als Einzelplatz denkbar ist, weil ansonsten das Behérdennetz oder das der

Statistikstelle unbefugten Zugriffen ausgesetzt wire. Auch der direkte Datentrageraustausch ware eine mégliche Variante
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s.unter 1.5.3
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Rundschreiben des Ml vom 5. August 1996
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der Dateniibermittlung.

Fiir einen derartigen Tele- oder sonstigen Heimarbeitsplatz miifte die zustandige 6ffentliche Stelle allerdings ebenfalls
eine besondere Dienstanweisung erstellen, in der gewisse Sicherheitsstandards festgeschrieben werden. Auch miiBte sich
der Telearbeiter schriftlich verpflichten, sich mit seinem hduslichen Arbeitszimmer der Kontrolle des Landesbeauftragten
fir den Datenschutz zu unterwerfen, weil tGberpriifbar sein muR, daR die von ihm verarbeiteten statistischen Daten
tatsdchlich korrekt anonymisiert sind. Ohne eine solche Verpflichtung, die natiirlich einen Eingriff in die durch das
Grundgesetz geschiitzte Privatheit der Wohnung darstellt, sind Telearbeitsplitze aus datenschutzrechtlichen Erwdgungen

abzulehnen.

In diesem Zusammenhang muB ich auf eine weitere Problematik aufmerksam machen: GemaR 8§ 11 und 8 BbgStatG ist es
die kommunale Statistikstelle oder eine andere entsprechend ausgestattete und beauftragte Stelle, die
Kommunalstatistiken durchfiihrt. Ich beobachte mit Sorge, daR einige groBe Kommunen sich dieser Verpflichtung
entziehen wollen. Man geht dort davon aus, da aus den Fachimtern keine personenbezogenen statistischen Daten,
sondern nur gem. § 9 Abs. 2 BbgStatG streng anonymisierte Daten weitergegeben werden. Diese sollen dann an anderer
Stelle in ansprechender Weise zusammengestellt und veréffentlicht werden. Dafiir reiche etwa auch ein Sachgebiet
Statistik; eine abgeschottete Statistikstelle, wie sie § 11 BbgStatG und die o. g. Muster-Dienstanweisung fiir kommunale

Statistikstellen festschreiben, sei nicht erforderlich.

Zumindest muB klar sein, daB ein solches Sachgebiet keine statistischen Einzeldaten, weder aus den Fachimtern noch vom
LDS aus Bundes- oder Landesstatistiken, erhalten kann. Sie diirfen auch keine Primirdaten erheben. So bleibt letztlich nur
die Verarbeitung von bereits absolut anonymisierten Daten iibrig. Aber selbst dabei ist zu beachten, daR die

Zusammenfiihrung solcher Daten nach § 11 Abs. 4 BbgStatG nur der kommunalen Statistikstelle zusteht.

Lediglich durch eine sehr weite Auslegung von §8 Abs.1 BbgStatG kénnte eine andere Stelle innerhalb der
Stadtverwaltung von den Fachdmtern beauftragt werden, deren streng anonymisierte Geschaftsstatistiken weiter zu
verarbeiten und zu verdffentlichen. Hierbei sind aber insbesondere die Regeln fiir die Anonymisierung zu beachten, wie sie
unter Punkt Il, Nr. 5 der 0. g. MI-Muster-Dienstanweisung fiir kommunale Statistikstellen ausgefiihrt sind. Sobald aber
etwa durch die Kleinrdumigkeit einer statistischen Darstellung oder durch die Zusammenfiihrung verschiedener
Geschiftsstatistiken eine Deanonymisierung moglich oder die fiir Geschiftsstatistiken erforderliche absolute
Anonymisierung nicht mehr erreichbar wire, lage ein schwerwiegender VerstoR gegen die statistische Geheimhaltung vor.
Dieses Problem kann aber grundsatzlich nur durch eine korrekt eingerichtete und abgeschottete Statistikstelle gelost

werden.

Allenfalls fiir eine relativ knappe Ubergangszeit wire unter den genannten Bedingungen eine solche eingeschrinkte
statistische Datenverarbeitung durch ein Sachgebiet Statistik innerhalb der Stadtverwaltung einer groRen Kommune noch
hinnehmbar. Das Ziel, eine Statistikstelle im Sinne des § 11 BbgStatG zu errichten, muB aber nicht zuletzt deshalb
angestrebt werden, weil es auch fiir die Biirger nachvollziehbar sein muB, auf welche Weise Statistiken unter Wahrung des
Statistikgeheimnis erstellt werden.

Lediglich kleinen Amtsgemeinden und kleinen Stiddten kann bei einem solchen Verfahren der gemeinsam veroffentlichten
Geschiftsstatistiken durch ein Sachgebiet Statistik ein etwas lingerer Ubergangszeitraum zugebilligt werden, wenn die
strengen Regeln der absoluten Anonymisierung eingehalten werden und keine inhaltliche Zusammenfithrung der

Geschiftsstatistiken erfolgt.
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In allen Fallen sollte aber ernsthaft bedacht werden, daR der Gesetzgeber mit § 11 Abs. 6 BbgStatG fiir alle die Gemeinden
und Gemeindeverbinde, die die Anforderungen nach § 11 Abs. 1 und 2 nicht erfiillen kénnen oder wollen, die Befugnis zur
Errichtung einer gemeinsamen kommunalen Statistikstelle eingeraumt hat, um dadurch den Aufwand an Personal und

Kosten zu verringern.

3.5.4.3 Kommunalstatistik

Eine kreisfreie Stadt hatte sich vorgenommen, im Rahmen einer Sozialstudie vor dem Hintergrund einer stddtebaulichen
Rahmenplanung fiir einen Stadtteil eine reprdsentative ca. 1%ige Stichprobe auf Freiwilligkeitsbasis durchzufiihren. Die
Erhebung sollte in bereits anonymisierter Form erfolgen. Erhebungsmerkmale sollten Angaben zur Wohn- und
Lebenssituation, zu Vorziigen und Mingeln des Wohnumfeldes, zu Wiinschen iiber das zukiinftige Stadtteilzentrum und
zur Versorgung mit sozialen und kulturellen Einrichtungen sein. Die Vorbereitung, Durchfithrung und Verarbeitung der

Erhebung sollte als Datenverarbeitung im Auftrag durch eine private Stelle erfolgen.

Insgesamt hatte ich keine grundsatzlichen datenschutzrechtlichen Bedenken gegen dieses Vorhaben. Nach § 10 Abs. 1
BbgStatG sind die Kommunen befugt, zur Wahrnehmung ihrer Selbstverwaltungsaufgaben Kommunalstatistiken
durchzufiihren. Vom LDS konnten keine entsprechenden statistischen Einzelangaben geliefert werden. Da die statistische

Erhebung ohne Auskunftspflicht erfolgen sollte, bestand gem. § 10 Abs. 2 BbgStatG keine Satzungspflicht.

Nach § 8 BbgStatG ist die Vergabe statistischer Arbeiten an andere Stellen oder Personen zulissig, sofern sichergestellt ist,
dal die einschlagigen datenschutz- und statistikrechtlichen Vorschriften eingehalten werden. Fiir deren Einhaltung ist
bekanntlich der Auftraggeber verantwortlich. Der Auftragnehmer muB sich der Kontrolle des Auftraggebers und des

Landesbeauftragten fiir den Datenschutz unterwerfen.

Folgende Unterlagen, die spiter auch den zu befragenden Biirgern iibergeben wurden, waren mir vorgelegt und z. T. unter
meiner Beratung iiberarbeitet worden: ein Anschreiben der Stadtverwaltung tiber Sinn und Zweck der Kommunalstatistik,
eine Erklarung zum Datenschutz, ein Auszug aus dem Brandenburgischen Statistikgesetz, die Fragebégen zur Sozialstudie
fiir Erwachsene, ein Fragebogen fiir Kinder und Jugendliche und eine Zusatzkarte mit der Anfrage, ob der Befragte einem
vertiefenden Interview zustimmen wolle und Einladungen zu Informationsveranstaltungen tiber die Weiterentwicklung

seines Stadtteils wiinsche.

Die mir vorgelegten Unterlagen und die Erlauterung des Verfahrens der Datenerhebung und -verarbeitung erschienen mir
nachvollziehbar. Die Anforderungen an die Unterrichtung der zu Befragenden gem. § 20 BbgStatG waren durch das

Anschreiben der Stadtverwaltung Potsdam und die Erklarung zum Datenschutz erfiillt.

Die Zusammenarbeit zwischen der Stadtverwaltung Potsdam, dem Auftragnehmer und meiner Behorde hatte sich bei der

Vorbereitung dieses Projekts erfreulicherweise auf angenehme Weise als konstruktiv und sachdienlich dargestellt.
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4 Justiz/Staatsanwaltschaft
41 Gesetze und Rechtsverordnungen
411 Ausfiithrungsgesetz zur Insolvenzordnung

Im Mai 1997 erhielt ich Gelegenheit, zu einem ersten Entwurf fiir ein Brandenburgisches Gesetz zur Ausfiihrung der
Insolvenzordnung (AGInsO) Stellung zu nehmen. Meine kritischen Ausfilhrungen zu dem Gesetzentwurf betrafen
einerseits das Vorhaben, bei dem Verfahren einen ,vorgeschriebenen” Vordruck zu verwenden, und andererseits die

Bestimmung, daR eine juristische Person des 6ffentlichen Rechts nicht insolvenzfihig sein solle.

Der erste Entwurf ist inzwischen durch einen stark tiberarbeiteten Entwurf ersetzt worden. Die beiden von mir kritisierten

Punkte sind ersatzlos aufgegeben worden; eine Begriindung dafiir ist mir nicht bekannt.

Weitere, bis dahin nicht aufgefithrte Regelungsteile wurden in den neuen Entwurf fiir das Ausfithrungsgesetz
aufgenommen. Unter diesen neuen Bestimmungen sind im Zusammenhang mit meinen Aufgaben nur die
datenschutzrechtlichen Bestimmungen in §7 zu nennen; demnach ist nach Malgabe des Brandenburgischen
Datenschutzgesetzes zu verfahren. Bis auf Vorschlige zu redaktionellen Anderungen in bezug auf diese Vorgabe habe ich

zu dem neuen Entwurf keine Kritik geduBert.
Das Ausfiihrungsgesetz zur Insolvenzordnung ist dem Landtag bisher noch nicht zugeleitet worden.

41.2 Neufassung MiZi 98

88 ) . . .
) anzuwenden sein. Aller Voraussicht nach wird zu diesem

Vom 1. Juni 1998 an wird das Justizmitteilungsgesetz (JuMiG
Zeitpunkt auch die auf neuen Stand gebrachte ,Anordnung iiber Mitteilungen in Zivilsachen (MiZi)” in Kraft gesetzt
werden. Mitteilungsregelungen dieser Art sind untergesetzliche Folgeregelungen zum Justizmitteilungsgesetz, die den
Umgang mit den Entscheidungen der Gerichte betreffen und durch die Mitarbeiter der Geschiftsstellen der Gerichte umzu-
setzen sind. In der MiZi ist u. a. festgelegt, in welchen Fillen, an welche Stellen und in welchem Umfang z. B.
Scheidungsurteile bzw. deren wichtigste Aussagen mitgeteilt werden, wie die Namensfolge infolge des Endes der Ehe
geregelt worden ist und ggf., welche Folgen beziiglich der Ehelichkeit und Nichtehelichkeit von Kindern der beendeten Ehe

eingetreten sind.

88
vom 18. Juni 1997, BGBI. I S. 1430
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Der hier interessierende Teil des JuMiG, d. h. dessen Art. 1, ist als Zweiter Abschnitt (8§ 12 bis 22) in das Einfithrungsgesetz
zum Gerichtsverfassungsgesetz (EGGVG)89 eingefiigt worden und hat ,verfahrensiibergreifende Mitteilungen von Amts
wegen” zum Gegenstand. Damit gibt es endlich eine gesetzliche Vorschrift fiir den Umgang mit personenbezogenen Daten

fiir die Weitergabe von Daten durch die Gerichte der ordentlichen Gerichtsbarkeit und der Staatsanwaltschaften.

Fiir die Umsetzung des Gesetzes in Verwaltungsvorschriften blieb nur ein knappes Jahr Zeit. In diesem Zeitraum muRten
die bisher bereits genutzten Verwaltungsvorschriften iiberarbeitet und erginzt werden. Trotz des duBerst knappen
Zeitrahmens hat die linderiibergreifende MiZi-Arbeitsgruppe darin iibereingestimmt, daB jeweils der erste Entwurf dieser
Vorschriften den Datenschutzbeauftragten des Bundes und der Lander zur Stellungnahme zugeleitet werden sollte. Die
Datenschutzbeauftragten hatten daraufhin ihrerseits eine Arbeitsgruppe zusammengestellt, die die Federfiihrung zur
Bearbeitung einer Stellungnahme fiir die MiZi iibernehmen sollte. Der Berliner Datenschutzbeauftragte erklirte sich
bereit, innerhalb der MiZi-Datenschutzarbeitsgruppe die Koordinierungssaufgaben wahrzunehmen; meine Dienststelle
beteiligte sich an der Arbeitsgruppe. Von dieser wurden unter hohem Zeitdruck Textvorschldge erarbeitet und den Daten-
schutzbeauftragten des Bundes und der Lander zugesandt, mit dem Ziel, den Sachverstand aus den Dienststellen zu

nutzen, damit der ministeriellen Arbeitsgruppe ausgereifte Vorschlage zum Datenschutz unterbreitet werden kénnten.

Das Ergebnis der so umfassend gestalteten abgestuften Mitwirkung der Datenschutzbehérden des Bundes und der Lander
ist aus meiner Sicht sehr erfreulich ausgefallen. Die gemeinsame Stellungnahme und die Verbesserungsvorschlige aus der
Sicht des Datenschutzes wurden den zustindigen obersten Justizbehérden (Ministerien und Senatsverwaltungen) Ende
Januar 1998 iibersandt. Ich habe mich den erarbeiteten Vorschligen - wie die meisten meiner Kollegen - angeschlossen
und dem Ministerium der Justiz und fiir Bundes- und Europaangelegenheiten (MdJBE) den Text der Stellungnahme

. . . el 90 .
unverdndert weitergegeben. Das parallele Verfahren zur Erarbeitung der neuen MiStra™ st ebenso zu beurteilen.

Die Ministerielle Arbeitsgruppe ist nun gefordert, die Vorgaben des Gesetzes, des Datenschutzes und der gerichtlichen und
staatsanwaltlichen Praxisanforderungen aufeinander abzustimmen und rechtzeitig vor dem 01.06.1998 die endgiiltigen

Vorschriften vorzulegen, so daB diese im Bundesanzeiger veréffentlicht und damit anwendbar gemacht werden kénnen.
4.1.3 Neufassung MiStra

Parallel zur Erarbeitung einer gemeinsamen Stellungnahme zu MiZi erfolgte eine entsprechende Durcharbeitung des

MiStra-Entwurfes; auch die MiStra soll zum 1. Juni 1998 in Kraft treten.

Die ,Anordnung in Mitteilungen in Strafsachen (MiStra)” dient dazu, festzulegen, aus welchem AnlaB, auf welchem Weg
und in welcher Art und welchem Umfang Mitteilungen, die Strafsachen betreffen, von Gerichten und Staatsanwaltschaften
von Amts wegen an andere Stelle zu Ubermitteln sind. Die Rechtsgrundlagen, d. h, Regelungen des
Justizmitteilungsgesetzes (JuMiG), werden differenziert dargestellt und Folgerungen daraus gezogen, oder aber sie werden
direkt iibernommen; letzteres trifft z. B. auf die Pflicht der Staatsanwaltschaften zu, die Polizei tiber das Aktenzeichen und
den Ausgang von Strafverfahren zu benachrichtigen (Art. 32 JuMiG; 2. Teil 1. Abschn. Nr. 11 MiStra). Auferdem werden
z. B. Mitteilungen zum Wahlerverzeichnis durch Anpassung an die Einfithrung des Kommunalwabhlrechts fiir EU-Biirger in
Teil 2, Abschn. 1, Nr. 12a MiStra geregelt.

Im Fall der MiStra konnte eine auch nur anndhernde Begleitung durch meine Behérde nicht stattfinden, obgleich es sich

89
vom 27. Januar 1877 (RGBI. S. 77); zul. gednd. durch JuMiG vom 16. Juni 1997, BGBI. | S. 1430, ber. 2779

90
s.unter4.1.3
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auch bei der MiStra um eine datenschutzrelevante Aufgabe gehandelt hat. Ich habe mich den endgiiltigen
MiStra-Vorschldgen der Arbeitsgruppe, die in ganz vergleichbarer Weise wie bei dem MiZi-Verfahren entstanden sind,
angeschlossen und auch diese gemeinsame Stellungnahme der Datenschutzbeauftragten unverindert iibernommen, um

sie sodann dem Md|BE zu {ibergeben.

4.2 Verfahrensfragen
4.2.1 Automation bei den Staatsanwaltschaften

Seit Ende 1995 betreibt Brandenburg in einem gemeinsamen Entwicklungsprojekt mit den Bundeslandern Hamburg,

Hessen und Schleswig-Holstein das Verfahren ,Mehrldnder-Staatsanwaltschaften-Automation (MESTA)”91.

Im Berichtszeitraum hat ein Pilotierungsverfahren bei der Staatsanwaltschaft Neuruppin die Arbeit aufgenommen. Im

Verlauf des Jahres 1998 ist die landesweite Inbetriebnahme von MESTA geplant.

Wichtige Problembereiche, wie z.B. der weitere Umgang mit der Zentralen Namenskartei, die Regelung der
Zugriffsberechtigungen auf den Datenbestand und die Festlegung von Léschungsfristen, auf deren Klarung ich u. a. immer

wieder gedrdngt hatte, wurden bis zur Aufnahme des Pilotverfahrens folgendermaRen geregelt:

- Die Zentrale Namenskartei, die bisher den Nachweis der Ermittlungsverfahren sichergestellt hat, wird mit Ausnahme

der ab 01.01.1998 noch offenen Verfahren nicht nacherfaft.

- Die Zugriffsberechtigungen auf MESTA sind vom Generalstaatsanwalt des Landes Brandenburg festgelegt worden.

Danach haben jeder leitende Oberstaatsanwalt sowie die Abteilungsleiter zu jeder Zeit auf alle Verfahren Lesezugriff.

- Die Ldschungsfristen in MESTA richten sich nach dem Entwurf des Strafverfahrensinderungsgesetzes 1996 (StVAG
92
1996)".

Im Oktober vergangenen Jahres habe ich mir das Pilotierungsverfahren bei der Staatsanwaltschaft Neuruppin vorfiihren
lassen. Zum Vorfiihrungszeitpunkt konnten verschiedene staatsanwaltschaftliche Ermittlungsverfahren (Js-, OWiG- und
UJs-Verfahren) in MESTA registriert werden. Weitere Register waren noch nicht programmiert. Auch die Schnittstelle
,Fremddaten”, {iber die der Datenaustausch mit anderen Behérden, insbesondere mit der Polizei realisiert werden soll,
arbeitete noch nicht. Fiir die Schnittstelle soll ein Speicher zur Verfiigung stehen, in dem die von den Fremddatenbanken

eingehenden Daten umformatiert und bei Akteneingang in der Staatsanwaltschaft durch MESTA abgerufen werden.

Die Inaugenscheinnahme der technischen Anlagen sowie der Riume, in denen diese untergebracht sind, ergab, daR die
gem. §10 BbgDSG erforderlichen technischen und organisatorischen MaRnahmen noch nicht ausreichend umgesetzt
waren. Dazu habe ich einige Anderungen empfohlen und gehe davon aus, daB sie bis zum AbschluB der Pilotierungen
umgesetzt werden. Funktionsstérungen oder sonstige datenschutzrechtliche Mangel stellten sich bei der Vorfiihrung nicht

heraus. Eine abschlieRende datenschutzrechtliche Beurteilung des Pilotierungsverfahrens konnte ich bisher noch nicht

91
s. 4. Tatigkeitsbericht unter 4.2

92
s. 5. Tatigkeitsbericht unter 4.1.2
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vornehmen, da das MdJBE noch nicht - wie zugesagt - die dazu erforderlichen Listen mit den Zugriffsvergaberechten und

die Ausdrucke von Masken iibersandt hat.
4.2.2 Gerichtliche Verfahren, durch die mehrere Personen betroffen sind
4.2.21 Sammeladressierung

Eine Petentin hatte im Zusammenhang mit einem verwaltungsgerichtlichen Verfahren vorlaufigen Rechtsschutz nach § 80
Abs. 5 der Verwaltungsgerichtsordnung (VWGO)93 gegen eine beabsichtigte MaRnahme eines Zweckverbandes beantragt.
Daraufhin erhielt sie von dem Gericht ein Schreiben, das gleichlautend an sie selbst sowie an 29 weitere Antragsteller

gerichtet war. Alle Beteiligten waren in dem Schreiben mit Namen und Aktenzeichen ausgewiesen.

Die Zusammenfiihrung der véllig gleichgerichteten Verfahren war durch den Zweckverband vorgenommen worden, der
seine Stellungnahme dem Gericht gegeniiber in einem einzigen Schriftsatz abgegeben hatte. Die Petentin hatte parallel zu
der Petition eine Dienstaufsichtsbeschwerde gegen die fiir das Verfahren zustindige Kammer des Verwaltungsgerichts

erhoben; die Dienstaufsichtsbeschwerde wurde zuriickgewiesen, da sich das Gericht rechtskonform verhalten hatte.

Auch ich war in dem Bemiihen, den Sachverhalt aufzuklaren, an das Gericht herangetreten. Das Oberverwaltungsgericht
(OVG) stellte in seiner Antwort zunichst klar, daB keine Verbindung der gleichgerichteten Verfahren zur gemeinsamen
Entscheidung vorgenommen worden war; allein die Art und Weise der Stellungnahme des Zweckverbandes hatte die
gemeinsame Behandlung in Form einer Sammeladressierung zur Folge gehabt. Das Gericht hatte daraufhin jedem

einzelnen Klager eine Durchschrift der Stellungnahme, auf der jeder Klager aufgefiihrt war, zugeschick.

Fiir einen datenschutzfreundlichen Umgang mit derartigen Schriftstiicken sah das OVG keinen Ansatz, da Gerichte an dem
Original der Schriftsdtze nichts dndern diirfen. Sie haben insoweit im Verhiltnis der beiden Streitparteien zueinander

lediglich so etwas wie eine Botenfunktion.

Aus Sorge, daB bei sogenannten ,Parallelverfahren” die im Einzelfall beteiligten Behorden des Landes nur jeweils in
einem einzigen Schriftsatz Stellung nehmen und damit gegen den Datenschutz verstoBen, regte das Gericht aber
seinerseits an, daB ich mich aus AnlaB des vorliegenden Falles an die zustindige Rechtsaufsicht fiir den Verband wenden
mdge, damit derartige problematische ,Sammeladressierungen” von Schriftsitzen kiinftig vermieden werden. Zusatzlich
sollte angeregt werden, daR auf (innen-)ministerieller Ebene ein allgemeiner Erlal zur Vermeidung solcher Adressierungen

und zusammenfassender sachlicher Darstellungen in den Gerichtsverfahren erarbeitet und verbreitet wird.

Dieser Anregung bin ich gefolgt und habe sie sowohl an den Zweckverband als auch an das Ministerium des Innern (MI)

als der zustandigen Rechtsaufsichtsbehérde weitergegeben.
4.2.2.2 Ubermittlung von Meldeadressen
Ganz entgegengesetzt fiel die Beantwortung der Frage eines Petenten aus, der angefragt hatte, ob es zuldssig sein konne,

dal in einem Strafverfahren sowohl Mitangeschuldigte als auch Zeugen mit vollem Namen und kompletter Adresse in

den Schreiben des Gerichts aufgefiihrt seien.

93
i. d. Fass. vom 19. Mdrz 1991, BGBI. I S. 17; zul. gednd. durch Ges. vom 22. Dezember 1997, BGBI. I. S. 3224
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Zur Erdffnung eines strafrechtlichen Verfahrens ist der Angeschuldigte so genau zu benennen, daB er als anzuklagende
Person eindeutig feststeht. Sind bei einer Tat mehrere Personen beteiligt gewesen und handelt es sich dabei um ein
Strafverfahren, das gegen mehrere oder alle der beteiligten Personen gerichtet ist, dann sind in der Anklageschrift
samtliche in Frage kommenden Tater oder Teilnehmer ndher zu bezeichnen. Einzige andere Méglichkeit wére insoweit nur
eine Trennung der Verfahren durch das Gericht selbst; eine Verfahrenstrennung wiirde allerdings nur aus prozessualen,

nicht aber aus datenschutzrechtlichen Griinden in Betracht kommen kénnen.

Die Anklageschrift ist nach § 201 StrafprozeBordnung (StPO)94 dem Angeschuldigten mit der Aufforderung zur Erklarung
seiner beabsichtigten Haltung bzgl. des Verfahrens mitzuteilen. Dabei miissen ihm alle Tatsachen bekannt gemacht
werden, die der Entscheidung des Gerichts zu Grunde gelegt werden. Zu diesen Tatsachen gehéren auch die Angaben iiber

die Person von Mitangeschuldigten.

In §200 Abs. 1 StPO ist bestimmt, daR in der Anklageschrift die Beweismittel anzugeben sind. Zu der ,Angabe der
Beweismittel” gehoren der Rechtsprechung sowie der Literatur zufolge auch die Anschriften der Zeugen. Dem
Angeschuldigten muR zur Vorbereitung seiner Verteidigung vor Gericht zuvor die Moglichkeit eingeraumt worden sein,
Erkundigungen iiber die benannten Zeugen einzuholen. Dazu ist die volle Kenntnis von Namen und Anschrift eines jeden

Zeugen erforderlich.

In besonders gelagerten Fillen kann es allerdings geboten sein, die Gefihrdung von Zeugen zu vermeiden. Deshalb ist es
inzwischen gesetzlich zuldssig, daR gem. § 68 Abs. 2 StPO bei gefihrdeten Zeugen statt der Wohnanschrift (nur) eine
ladungsfihige Anschrift angegeben zu werden braucht. Das Nichtangeben der Wohnanschrift setzt allerdings zwingend
eine Abwdgung der Grundrechte des Angeschuldigten bzw. Angeklagten auf rechtliches Gehor und ein faires Verfahren
einerseits und des Zeugen auf Wahrung des Personlichkeitsrechts und der kérperlichen Unversehrtheit andererseits
voraus; eine generelle Anwendung von § 68 Abs. 2 StPO wire nicht zuldssig. Neben gefihrdeten Zeugen bietet das Gesetz
auch solchen Zeugen, die Wahrnehmungen in amtlicher Eigenschaft gemacht haben, eine Privilegierung an, sie diirfen

statt des Wohnortes den Dienstort angeben.

Als Ergebnis habe ich dem Petenten mitgeteilt, daB das von ihm angesprochene Verfahren aus datenschutzrechtlicher Sicht

zulissig ist.
4.3 Eingaben zu Grundbuchangelegenheiten
4.3.1 Offentlichmachen personenbezogener Daten durch Grundbuchauszug

Ein Petent hatte eine Doppelhaushilfte erworben. Nach Abschluf des Kaufvertrages, aber noch vor Eintragung des
Verkaufs im Grundbuch, nahm der Kiufer einen Kredit auf. Mit Zustimmung des Verkaufers wurde das Grundstiick wegen

dieses Kredits schon belastet; diese Eintragung erfolgte friiher als die iiber den Eigentumwechsel.

Bei Grundstiicksteilungen legt das Grundbuchamt nur fiir den verkauften Teil ein neues Grundbuchblatt an, wihrend fiir
den Grundstiicksteil, der beim abgebenden Verkdufer verbleibt, das bisherige Grundbuchblatt fortgefiihrt wird. Die Folge

ist, da wegen der Methode der Darstellung von Loschungen im Grundbuch (lediglich Streichung) die persénlichen

94
i.d. Fass. vom 7. April 1987, BGBI. 1S. 1074, ber. S. 1319; zul. gednd. durch Ges. vom 17. Dezember 1997, BGBI. 1S. 3108
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Daten der Kaufer sowie die Eintragungen der Belastungen des abgespaltenen Grundstiicks auch auf dem urspriinglichen

Grundbuchblatt weiterhin unabinderlich erkennbar bleiben.

Der Eigentiimer des urspriinglich ganzen Grundstiicks erhdlt so mit jedem Grundbuchauszug Daten und Informationen
tiber ein anderes Grundstiick, das ihm gar nicht geh6rt. Wird das Grundstiick verkauft, erhilt sogar der neue Eigentiimer
diese Informationen, obwohl ihm der abgetrennte Grundstiicksteil nie gehért hat; dieselbe Problematik ergibt sich fiir den
Fall, daB Personen oder Stellen unter Darlegung eines berechtigten Interesses Einsicht in das Grundbuch nehmen.

Hierdurch sah sich der Petent in seinen Persénlichkeitsrechten beeintrachtigt.

Leider sieht das Grundbuchrecht in diesen Fillen nicht vor, daf bei einer Teilung von Amts wegen oder auf Antrag nicht
95
)

nur ein, sondern immer gleich zwei neue Grundbuchbldtter anzulegen sind. Grundbuchordnung (GBO)~ und

Grundbuchverfiigung (GBV)96 sind so gestaltet, daR eine Grundstiicksteilung nicht der AnlaB dafiir ist, auch das

urspriingliche Grundbuchblatt durch ein neues zu ersetzen oder es umzuschreiben.

Wegen dieser Angelegenheit habe ich mich an das MdJBE und an den BfD gewandt, um eine Anderung der GBV anzuregen.
Es geht um eine Anderung der Grundbuchverfiigung dahingehend, daB die Teilung von Grundstiicken - oder die
Vereinigung oder die Zuschreibung von Grundstiicken - neben anderen Griinden zum AnlaR genommen werden kann, das
urspriingliche Grundbuchblatt zu schlieRen und neue Grundbuchblatter anzulegen, die der jeweiligen aktuellen Situation

entsprechen.
4.3.2 Einsicht in Grundbuchakten durch Berufsgenossenschaft

Jeder Eigentiimer eines landwirtschaftlichen oder forstwirtschaftlichen Grundstiicks ist gem. § 2 SGB i’ Mitglied in
einer landwirtschaftlichen Berufsgenossenschaft und hat in dieser Eigenschaft Beitrage zur Unfallversicherung zu zahlen.
In einem Fall hatte sich die landwirtschaftliche Berufsgenossenschaft iiber das Grundbuch Kenntnisse dariiber verschafft,
wie das kleine (brachliegende) Grundstiick eines Petenten im Blick auf dessen Pflicht zur Zahlung von Beitrdgen zur
Unfallversicherung einzustufen sei.

Durch Angaben in dem Bescheidschreiben hatte die Berufsgenossenschaft ihrem potentiellen Mitglied gegeniiber
dargelegt, dall der Petent als Eigentiimer eines bestimmten Grundstiicks Kraft Gesetzes Mitglied in der
Unfallversicherung geworden sei. Die dem Bescheid zugrundeliegenden Informationen, die sich die
Berufsgenossenschaft bei der Einsichtnahme in das Grundbuch und die dazugehérigen Grundbuchakten verschafft hatte,
waren dem Kaufvertrag entnommen worden. Uber den Bescheid und die Vorgehensweise der Berufsgenossenschaft war
der Petent ungehalten, weil er sich nicht in der Rolle eines Unternehmers im Sinne der Bestimmungen der

Unfallversicherung, durch die er zur Zahlung verpflichtet werden sollte, sah.

Ich habe dem Petenten mitgeteilt, daR aus datenschutzrechtlicher Sicht nichts gegen die Vorgehensweise der
Berufsgenossenschaft einzuwenden ist, da dafiir sowohl im Bereich des Sozial- als auch des Grundbuchrechts
bereichsspezifische  Datenschutzregelungen bestehen. Insbesondere die  Grundbuchverfiigung befugt die
Berufsgenossenschaft, gem. § 43 GBV das Grundbuch und dariiber hinaus gem. § 46 GBV die Grundakten einzusehen. In

der Praxis bedeutet dies, dal von der Berufsgenossenschaft als einer Beh6rde immer dann, wenn die sonstigen ihr zur

95

i. d. Fass. vom 26. Mai 1994, BGBI. 1S. 1114
96

vom 24. Januar 1995, BGBI. S. 114
97

vom 7. August 1996, BGBI. I S. 1254; zul. gednd. durch Ges. vom 17. Dezember 1997, BGBI. | S. 3108
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Verfiigung stehenden Mdglichkeiten, sich Sicherheit iiber die beitragspflichtige Person und iiber die Beitragshéhe zu
verschaffen, nicht ausreichen, die gesamten Unterlagen, die zu einem Grundstiick bei dem Grundbuchamt vorliegen,

eingesehen werden konnen.
4.3.3 Einsichtnahme ins Grundbuch ganz und gar?

Einer weiteren Eingabe lag die Angabe zugrunde, dal ein Grundstiickspachter gegeniiber dem Grundstiickseigentiimer
Kenntnisse vorweisen konnte, die der Pichter u. a. aus dem Erbschein entnommen haben muRte. Das Grundstiick war
1993 riickiibereignet worden. Etwa ein Jahr spater erhielt der weit entfernt lebende neue Eigentiimer iiberraschend Besuch
von dem Pichter; dieser trat dem Eigentiimer gegeniiber ,wie eine Amtsperson” auf und konnte auf umfassendes Wissen

tiber Regelungen als Folge des Einigungsvertrages zuriickgreifen.

Da sich der Eigentiimer unter Druck gesetzt fiihlte, wandte er sich mit der Bitte um Klarung an mich, ob der Pichter die
Kenntnisse (iber ihn als den Verpichter zu Recht erhalten habe. Zu meinem Bedauern konnte ich in diesem Fall dem

Petenten nicht helfen.

Das Grundbuchrecht [4Rt die Einsicht in das Grundbuch selbst, aber auch in die Grundbuchakten zu, und zwar immer dann
ganz, wenn die Voraussetzungen fiir die Einsicht vorliegen, oder gar nicht. Die Voraussetzungen liegen vor, wenn ein
berechtigtes Interesse dargelegt wird. In dem vorliegenden Fall war einem Pichter, der durch die Riickgabe eines
Grundstiicks an den (wirklichen) Eigentiimer einen neuen Verpachter erhalten hatte, das berechtigte Interesse wohl nicht

abzusprechen, auch wenn er iiber das Grundbuch hinaus auch in die Grundakten hatte Einsicht nehmen wollen.

Insbesondere ein Pdchter, der wegen der Rechte, die diesem in Situationen zustehen, die durch das
S.alchenrechtsbereinigungsgesetz98 oder durch das Schuldrechts.‘;inderungsgesetz99 geregelt sind und dessen
rechtliche Beziehungen zum Eigentiimer von Gesetzes wegen voraussichtlich viele Jahre andauern werden, wird ein
Interesse daran haben, sich iiber seinen Vertragspartner informieren zu kénnen, den er nicht frei gewahlt hatte und den er
persénlich in sehr vielen Féllen nicht kennen wird; die Fallgestaltung betrifft allerdings nur die neuen Bundesldnder. Schon
allein an diesem Beispiel wird deutlich, da das Einsichtsrecht auch im Grundbuch an Erforderlichkeitskriterien nach Art

und Umfang gebunden sein miifte.

4.4 Forschung

Auch in diesem Berichtszeitraum bat mich das MdJBE mehrfach um Stellungnahmen zu Forschungsprojekten. Nachfolgend
soll nur auf die vom Ministerium fiir Bildung, Jugend und Sport in Auftrag gegebene Untersuchung iiber die Ursachen der
in den letzten Jahren im Land Brandenburg signifikant zunehmenden Gewalttaten junger Menschen (vorrangig von
Jugendlichen) vor allem gegen auslandische und fremd wirkende Biirger, Personen mit Behinderung oder sonstige

Minderheiten berichtet werden.

98 . .
Art. 1 des Gesetzes zur Anderung sachenrechtlicher Bestimmungen (Sachenrechtsinderungsgesetz - SachenRAndG) vom 21. September

1994, BGBI. 1S. 2457

99
Art. 1 des Gesetzes zur Anpassung schuldrechtlicher Nutzungsverhiltnisse an Grundstiicken im Beitrittgebiet (Schuldrechtsanpassungsgesetz

- SchuldRAnpG) vom 21. September 1994, BGBI. 1 S. 2538
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Die Studie sollte sich in zwei Abschnitte gliedern:

- Herausfilterung von zu untersuchenden Fillen sowie deren Aktenanalyse hinsichtlich Erstellung einer codierten

Fallgeschichte unter Beriicksichtigung von Tatgeschehen, Familiensituation und Schulbildung,

- Anbahnung und Durchfiihrung eines zweistiindigen Interviews durch erfahrene Psychologen unter Vermittlung des

Sozialdienstes.

Wihrend fiir das Aktenstudium von einer nicht zu erhaltenden Einwilligung ausgegangen werden muBte und auf das
tiiberwiegende 6ffentliche Interesse gem. § 28 Abs. 2 Buchst. b BbgDSG abgestellt werden konnte, war die Einwilligung fiir

den zweiten Teil der Studie unabdingbare Voraussetzung.

Die Besonderheit des Forschungsprojektes lag in der Wirksamkeit der Einwilligung gem. §4 Abs. 1 Buchst. b BbgDSG
unter den Bedingungen des laufenden Strafvollzugs. Einigkeit bestand darin, daR die freie Entscheidung Einsitzender
ein schwer zu beurteilendes Problem ist und insoweit empirische Untersuchungen in diesem Bereich nur sehr
eingeschrankt moglich sind. Ein Erwartungsdruck bei diesem Personenkreis diirfte nie ganz zu vermeiden sein; abzulehnen
wiren Interviews - und zwar sowohl aus datenschutzrechtlichen als auch wissenschaftlichen Griinden -, die unter
Ausnutzung einer solchen Zwangssituation gefithrt wiirden. Deswegen kam der Anbahnung der Gespriche iiber den

Sozialdienst eine besondere Bedeutung zu. Auf zundchst vorgesehene psychologische Tests wurde trotzdem verzichtet.

5 Bildung, Jugend und Sport

5.1 Gesetze und Verordnungen

Im Berichtszeitraum hat das Ministerium fiir Bildung, Jugend und Sport (MBJS) u.a. die Rechtsverordnungen
Datenschutzverordnung  Schulwesen 100, Nichtschiiler-Priifungsverordnung 1 sowie  die Verwaltungsvorschrift

W-Schulakten ' rechtzeitig zum Schulbeginn 1997/98 in Kraft gesetzt.103

. . . . - .o 3 11104 . ..
In der von mir im Berichtszeitraum herausgegebenen Informationsbroschiire ,Datenschutz in Schulen sind alle fiir
den Schulbereich maBgeblichen datenschutzrechtlichen Gesetze, Verordnungen, Verwaltungsvorschriften sowie speziellen

Vertrage aufgefiihrt. Sie kann bei meiner Beh6rde angefordert werden.
5.1.1 Lehrerbildungsgesetz
Im Berichtszeitraum hat nunmehr das MBJS einen Entwurf fiir ein Brandenburgisches Lehrerfortbildungsgesetz (BbglLebiG)

vorgelegt. Dieser Gesetzentwurf regelt die gesamte Ausbildung in der ersten (Lehramtsstudium) und zweiten Phase

(Vorbereitungsdienst) einschlieBlich der beiden Staatspriifungen, die Anerkennung von auBerhalb des Landes

10 vom 14. Mai 1997, GVBI. I S. 402

101 vom 23. August 1997, GVBL. I S. 762

102 vom 14. Mai 1997, ABl. MB|S S. 442

19 s. 5. Tatigkeitsbericht unter 5.1.1.1 sowie unter 5.1.1.2
104

s.unter I, S. 51 ff.
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Brandenburg erworbenen Lehramtsbefahigungen sowie den gesamten Bereich der Lehrerfort- und -weiterbildung.

Als Aufbewahrungsfristen fiir die dabei erstellten schriftlichen Priifungsarbeiten und Aufzeichnungen habe ich fiinf
Jahre empfohlen. Anstatt sie nach Fristablauf zu vernichten, kénnen sie dem Betroffenen auch auf Antrag ausgehindigt

werden.

Der Gesetzentwurf regelt in § 20 datenschutzgerecht die Verarbeitung personenbezogener Daten. Danach diirfen die
zustandigen Behorden (u. a. das Landespriifungsamt und die staatlichen Studienseminare) personenbezogene Daten von
Studierenden und von Lehramtskandidaten nur insoweit verarbeiten, als dies fiir die Zulassung zur ersten Staatspriifung,
deren Durchfiihrung und Abschlug, fiir die Zulassung zum Vorbereitungsdienst und dessen Durchfiihrung sowie fiir die

Zulassung zur zweiten Staatspriifung, deren Durchfiihrung und AbschluB erforderlich ist.
5.1.2 Verwaltungsvorschrift zum Schulbetrieb

Die Verwaltungsvorschriften iiber die Organisation der Schulen in inneren und duReren Schulangelegenheiten

105 . L . . L
(WSchulB) *~ fassen Bestimmungen zusammen, die fiir alle Schulformen und Bildungsginge gelten sowie die
Organisation des taglichen Schulbetriebes von den Unterrichtszeiten bis hin zur Sicherheitsausstattung der Schulen regeln.

Dankenswerterweise hat das MBJS hierzu alle meine Anregungen aufgegriffen.

So ist u. a. festgelegt, daB der Schule in denjenigen Fillen, in denen sie begriindete Zweifel hat, ob ein Schiiler tatsachlich
aus gesundheitlichen Griinden dem Unterricht fernbleibt, ein arztliches Attest vorzulegen ist, daB jedoch keine Angaben
iiber die Erkrankung enthalten sein darf. Weiterhin ist der Landesbeauftragte fiir den Datenschutz ausdriicklich in den

Personenkreis aufgenommen worden, der ein uneingeschranktes Zutrittsrecht zu allen Dienstraumen in Schulen hat.

Erwadhnenswert ist auch der auf mein Betreiben hin aufgenommene Hinweis, dal Informationen iiber gesundheitliche
Beeintrachtigungen oder Fehlverhalten einzelner Schiiler nicht auszuhdngen sind. Die Informationen erfolgen unter
Beachtung der datenschutzrechtlichen Bestimmungen, d. h. sie sind den jeweils betreffenden Lehrkriften z. B. in einem

verschlossenen Umschlag mitzuteilen.

5.1.3 Grundschulverordnung

105
vom 1. Dezember 1997, ABIl. MBJS S. 894
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In der schuldrztlichen Stellungnahme zur Aufnahme in den Bildungsgang der Grundschule sollte urspriinglich das
Gesundheitsamt fiir den Fall, da es Bedenken gegen die Einschulung hat, die dafiir ausschlaggebenden Griinde in dem
Vordruck benennen. Hierbei handelte es sich um das fast identische Formular der Anlage 4 der auBer Kraft getretenen
Verwaltungsvorschriften iiber die Aufnahme von Schiilerinnen und Schiilern in die Grundschule.'” Dieser alte Vordruck
stand im Widerspruch zu § 5 Abs. 3 Verordnung (iber den Bildungsgang der Grundschule (GV)107, wonach das Gesund-
heitsamt der 6rtlich zustandigen Schule nur das Ergebnis der schuldrztlichen Untersuchung - also lediglich die
gesundheitliche Schulfahigkeit - mitteilen darf. Aus meiner Sicht bestand die Gefahr, daB das Gesundheitsamt in dem Feld
.folgende Bedenken” Eintragungen vornimmt, die iiber eine Ergebnismitteilung hinausgehen und unzuléssig medizinische
Daten bzw. eine Diagnose enthalten kdnnten. Das Ministerium teilte diese Befiirchtungen und hat sich schlieBlich in dem

Verordnungstext fiir folgende Formulierung entschieden:
+Aus drztlicher Sicht ist das Kind:

O gesundheitlich schulfihig

O gesundheitlich nicht schulfahig”.

Meine Forderung, die Unterlagen eines Férderausschulverfahrens in einem verschlossenen Umschlag aufzubewahren, ist

durch einen Zusatz in der Anlage 1 der Datenschutzverordnung Schulwesen (DSV)108 aufgenommen worden.

Des weiteren hat sich das Ministerium meinem Vorschlag angeschlossen, fiir die Férderung von Schiilern mit erheblichen
Lernschwierigkeiten erst dann Fachleute hinzuziehen, wenn die Eltern iiber das Vorhaben informiert wurden. Damit wird

deren in § 46 Abs. 1 BbgSchulG festgelegten Informationsrecht Rechnung getragen.

Wechselseitige Hospitationen zwischen Kindertagesstitte, Hort und der Grundschule sind jetzt nur nach vorheriger
Einwilligung der Eltern gestattet.

5.1.4 Sonderpidagogik-Verordnung

vom 12. Dezember 1994, ABl. MBJS 1995 S. 50
vom 16. Juni 1997, GVBI. 11 S. 473

vom 14. Mai 1997, GVBI. | S. 402
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§31 BbgSchulG enthilt eine Ermichtigung, die nihere Ausgestaltung der sonderpidagogischen Férderung durch
Rechtsverordnung zu regeln. Die bisherige Sonderpiidagogik-Verordnung109 beruhte noch auf der auRer Kraft getretenen
Ermiachtigungsgrundlage in § 75 des Ersten Schulre]‘ormgesetzes110 und muBte deshalb geindert werden. Die mir zur
Stellungnahme vorgelegte Verordnung iiber Unterricht und Erziehung fiir junge Menschen mit sonderpadagogischem
Bedarf (SopV)111 bestimmt u.a. die Aufgaben und die Organisation der sonderpidagogischen Forder- und
Beratungsstellen sowie die Art und den Umfang der Zusammenarbeit mit diesen Stellen und das Verfahren zur Ermittlung

des sonderpidagogischen Forderbedarfs sowie der Entscheidung des staatlichen Schulamtes.

Neben Formulierungsvorschlagen zu einzelnen Regelungen habe ich dem MBJS mitgeteilt, daB der Begriff
~ForderausschuB” gesetzlich nicht definiert ist. Das Ministerium hat in der SopV nunmehr festgelegt, daR der
ForderausschuB weder eine Schulbehérde i. S. d. § 65 Abs. 3 BbgSchulG noch den schulischen Gremien i. S. d. § 74 Abs. 3
BbgSchulG zuzuordnen sei. Deshalb hat es fiir den FérderausschuB eine eigene Datenverarbeitungsregelung in § 14 SopV
aufgenommen. Danach erhebt und verarbeitet der ForderausschulR die zur Feststellung des sonderpadagogischen
Forderbedarfs, insbesondere die zur Erstellung einer Bildungsempfehlung nach dem Verfahren der

Kind-Umfeld-Diagnostik erforderlichen sonderpadagogischen, medizinischen und psychologischen Daten.

Bisher sah die Sonderpddagogik-Verordnung vor, da weitere Fachleute (z. B. Schularzt, eine Fachkraft des Jugendamtes)
in den Forderausschufl berufen werden sollten. Dazu war lediglich eine ,Information der Eltern” vorgesehen. Mein
Hinweis, daB der erweiterte Personenkreis innerhalb des Férderausschusses Daten tiber den Schiiler ausschlieRlich auf der
Grundlage einer Einwilligung der Eltern erheben und verarbeiten darf, wurde erfreulicherweise in der Rechtsverordnung

beriicksichtigt.

Auch fiir die sonderpadagogischen Forder- und Beratungsstellen hat das MBJS auf meinen Vorschlag hin eine Regelung
nachtréglich eingefiigt, wonach personenbezogene Daten dieser Stellen im Rahmen der Bestimmungen gem. § 65 Abs. 3

und 6 BbgSchulG erhoben und verarbeitet werden diirfen.

SchlieBlich hat das MBS die gegenseitigen Informationen oder Hospitationen zwischen Férderschulen und Horten zuvor
von den Einwilligungen der betroffenen Schiiler, bei Nichtvolljihrigen der Eltern, abhingig gemacht, sofern diese

Informationsfliisse den Austausch personenbezogener Daten umfassen.
5.1.5 Berufsfachschulverordnung fiir kaufminnische Berufe

Der berufsfachschulbezogene Bildungsgang dauert drei Jahre und teilt sich in einen fachtheoretischen und fachpraktischen
Teil, wobei sich der vollzeitschulische Unterricht in einen berufsiibergreifenden und einen berufsbezogenen Bereich

gliedert. Vorgesehen ist der Bildungsgang Biirokaufmann bzw. Kaufmann fiir Biirokommunikation.

Um eine unzuldssige Datenvorratshaltung zu vermeiden, hat das MBJS in der Verordnung iiber den Bildungsgang der
Berufsfachschule zum Erwerb eines Berufsabschlusses in kaufminnischen Berufen nach dem Berufsbildungsgesetz

(KaufBFSV) entsprechend meiner Ausfiihrungen festgelegt, eingereichte Unterlagen nach zweimaliger Nichtversetzung

109

vom 30. November 1992, GVBI. II S. 748

110 .
i.d. Fass. vom 1. Juli 1992, GVBI. I S. 258; zul. gednd. durch Art. 2 Ges. z. And. besoldungsrechtl. u. Schuldvorschr. vom 27. Juni 1995, GVBI. |
S.138

11
vom 24. Juni 1997, GVBI. II S. 504
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den Schiilern unverziiglich zuriickzugeben. Dies gilt ebenfalls fiir den Fall, daR der Schiiler nach einer Wiederholung erneut

zur Priifung nicht zugelassen wird.

Ferner habe ich empfohlen, in der als Anlage 4 enthaltenen Vereinbarung iiber das Praktikum die Praxisstelle zu
verpflichten, die technischen und organisatorischen MaBnahmen zu ergreifen, die zur Umsetzung der
Datenschutzbestimmungen erforderlich sind sowie die Schiiler auf den Umgang mit personenbezogenen Daten
hinzuweisen. Das MBJS wollte diesen Vorschlag in der Rechtsverordnung beriicksichtigen. In der Sache hat das
Ministerium klargestellt, daR die von den Schiilern wahrend des Praktikums wochentlich anzufertigenden Berichte,
Berichtsbldtter im Sinne der Anlage 5 der Verordnung sind. In diesen Berichtsblattern sollen neben den Ausbildungs-
inhalten (Tdtigkeiten) anhand von Beispielen auch Bemerkungen eingetragen werden. Dieses offene Feld erdffnet der
Praxisstelle Raum fiir Eintragungen, die nicht nur in unmittelbarem Zusammenhang mit den durchgefiihrten Tatigkeiten
stehen, wie z. B. Informationen iiber Verhaltensauffilligkeiten von Schiilern. Das MBS signalisierte mir, auf dieses Feld zu

verzichten.

Durch ein Versehen im Verfahren der Inkraftsetzung sind jedoch meine Anregungen zur Ergdnzung bzw. Verdnderung der
Anlagen 4 und 5 der KaufBFSV nicht eingearbeitet worden. Aus diesem Grunde hatte das MBS allen Schulen, die diesen
Bildungsgang eingerichtet haben, mitgeteilt, daB die beiden Anlagen aus der inhaltlich identischen
Berufsfachschulverordnung (BFSV)112 auch fiir den Bildungsgang der KaufBFSV zu verwenden seien. Ein solcher Hinweis
auf den Formularaustausch ist aus meiner Sicht lediglich fiir eine kurze Ubergangszeit, nicht jedoch auf Dauer hinnehmbar.
Aus Griinden der Normenklarheit und Rechtssicherheit habe ich deshalb angeregt, eine Anderungsverordnung zu erlassen.

Das MBJS hat mir mitgeteilt, z. Zt. damit beschaftigt zu sein.
5.1.6 Berufsfachschulverordnung
Das Ziel dieses Bildungsganges, der zum Berufsabschluf nach Landesrecht als kaufmannischer, chemisch-technischer oder

biologisch-technischer Assistent fiihrt, besteht in der Vermittlung einer beruflichen Erstausbildung in verschiedenen

Berufszweigen.

112
s.unter 5.1.6
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Ich habe hier gefordert, daB der Aufnahmeantrag dem Schulleiter unmittelbar und nicht dem Oberstufenzentrum generell
zuzuleiten ist. Diese Empfehlung hat das MBJS zwar geteilt, iibernahm diese jedoch wegen einer technischen Panne nicht
in den Verordnungstext. Nach Riicksprache mit dem MBJS wird es die Verordnung iiber den Bildungsgang der

Berufsfachschule zur Erlangung eines Berufsabschlusses nach Landesrecht (BFSV)113

nachtraglich dndern. Die zu Anlage 4
und 5 der KaufBFsv'"* gemachten Vorschldge, sind erfreulicherweise in der Vereinbarung tiber das Praktikum (Anlage 3)

und dem Berichtsblatt (Anlage 4) der BFSV beriicksichtigt worden.
5.1.7 Berufsfachschulverordnung mit BerufsabschluB gemaB Bundesbildungsgesetz und Handwerksordnung

In dem Bildungsgang der Berufsfachschule zum Erwerb eines Berufsabschlusses nach dem Berufsbildungsgesetz oder der
Handwerksordnung werden die fiir das erfolgreiche Bestehen der AbschluBpriifung vor der zustindigen Stelle
erforderlichen fachtheoretischen und fachpraktischen Kenntnisse und Fertigkeiten vermittelt und die Allgemeinbildung

erweitert.

Erfreulicherweise sind meine allgemeingiiltigen Anregungen beziiglich der Rechtsverordnungen der Berufsfachschule
(KaufBFSV und BFSV)'"

Berufsabschlusses nach dem Berufsbildungsgesetz oder der Handwerksordnung BerufsfachschuIverordnung116 ebenfalls

in der Verordnung iiber den Bildungsgang der Berufsfachschule zum Erwerb eines

beriicksichtigt worden. So ist z. B. vorgesehen, dal nach Entlassung aus dem Bildungsgang, die eingereichten Unterlagen

den Schiilern unverziiglich zuriickzugeben sind.

Die Schiiler haben nach dieser Verordnung einen Ausbildungsnachweis (Berichtshefte) zu fithren, mit dem sichergestellt
werden soll, daB der zeitliche und sachliche Ablauf der Ausbildung fiir alle Beteiligten - Auszubildenden, Ausbildungsstitte,
Berufsschule und gesetzlichen Vertreter des Auszubildenden - in méglichst einfacher Form (stichwortartige Angaben)
nachgewiesen wird. Bei den Berichtsheften handelt es sich um verbindliche Vordrucke fiir den Ausbildungsnachweis. Sie
werden den Schiilern von den fachpraktischen Ausbildungsstatten zur Verfiigung gestellt und nach der Priifung Eigentum

der Schiiler.
5.1.8 Fachoberschulverordnung

Die Fachoberschule vermittelt fachliche Kenntnisse und Fihigkeiten, erweitert die allgemeine Bildung und schlieBt mit der

Fachhochschulreifepriifung ab. Sie gliedert sich u. a. in die Fachrichtungen

- Technik,
- Wirtschaft und Verwaltung,

- Sozialwesen.

13
vom 19. Juni 1997, GVBI. I1 S. 585

114
s.unter 5.1.5

115
s.unter 5.1.5und 5.1.6

vom 3. Juli 1997, GVBI. 1 S. 610
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>117 hat

Meinen Empfehlungen zu der zugrundeliegenden Verordnung iiber die Bildungsgéinge der Fachoberschule (FOSV
das MBJS nur zum Teil iibernommen. So erfolgt eine Dateniibermittlung von der Praxisstelle hinsichtlich der schriftlichen
Beurteilung iiber die jeweiligen Schiiler nach wie vor generell an das Oberstufenzentrum, das als berufliche Schule u. a.
die Fachoberschule zusammenfaRt. Insbesondere im Hinblick auf diese Bewertungen, die hochstpersonliche Angaben (z. B.
tiber Arbeitsverhalten und Zuverléissigkeit) enthalten, habe ich gefordert, daR zur Vermeidung der Gefahr, einen zu groRen
Adressatenkreis zu benennen, unmittelbar der Empfanger, d. h. hier die Schulleiter als Adressat des Oberstufenzentrums,

bezeichnet werden sollte.

Dagegen hat das MBJS neben der urspriinglich lediglich vorgesehenen Verschwiegenheitsverpflichtung der Giste auch
die Mitglieder des Priifungsausschusses einbezogen. Dementsprechend ist in der Priifungsniederschrift nun lediglich eine
Notiz iiber die Belehrung zur Verschwiegenheitspflicht vorgesehen, jedoch die Erklarung zur Verschwiegenheit iiber alle

Priifungsvorginge seitens der Mitglieder des Priifungsausschusses nicht Bestandteil der Priifungsniederschrift geworden.
5.1.9 Berufsfachschulverordnung fiir sozialpflegerische Berufe

Die zweijdhrige Ausbildung gemaR der Verordnung iiber den Bildungsgang zum Erwerb eines Berufsabschlusses nach
Landesrecht in den Sozialberufen an der Berufsfachschule (SozBFSV)118 gliedert sich in einen theoretischen und einen
fachpraktischen Teil, der die Arbeitsfelder Altenpflege, Familienpflege und Heilerziehungspflege umfaBt. Dieser

Bildungsgang schlieRt mit dem Erwerb als Sozialpflegeassistent ab.

Erfreulicherweise enthielt der Entwurf bereits datenschutzrechtliche Passagen, so z. B. wird geregelt, daR die Schiiler,
insbesondere hinsichtlich der Kenntnis iiber personenbezogene Daten und Umstinde von zu betreuenden Personen,
Verschwiegenheit zu wahren haben. Daneben wird die Verschwiegenheitspflicht der Mitglieder des

Priifungsausschusses und der Gaste iiber alle Priifungsvorginge in der Priifungsniederschrift festgelegt.

Dariiber hinaus ist eine Einsichtnahme in die Priifungsunterlagen vorgesehen. Der Priifling kann sich dabei von einer
Person begleiten lassen. Ohne Einschriankung sollte dieser Person ebenfalls Einsicht gewdhrt werden. Im Interesse des
Rechts auf informationelle Selbstbestimmung des Priiflings habe ich mit Erfolg gefordert, daR hierfiir der Priifling vorher
sein Einverstandnis erklaren muB. Diese Ergdnzung scheint fiir die Fille geboten, in denen eine zweite Person lediglich als

Begleitperson (z. B. bei gesundheitlichen Beeintrachtigungen) auftritt.
5.1.10 Verordnung iiber wissenschaftliche Untersuchungen

Bereits in meinem zweiten T‘e’ltigkeitsbericht119 habe ich tber die Verwaltungsvorschrift tiber wissenschaftliche
Untersuchungen in Schulen (VV-WissUV)120 berichtet. Nunmehr ist im Zuge der Anpassung an die neue Rechtslage die
Verwaltungsvorschrift in den Rang einer Rechtsverordnung gehoben worden.

121
)

die

Neu ist in der Verordnung iiber die Genehmigung wissenschaftlicher Untersuchungen an Schulen (WissUV

17
vom 24. Mai 1997, GVBI. II S. 434

118
vom 24. April 1997, GVBI. II S. 266

119
s.unter 5.1.4

120
vom 1. August 1995, ABI. MBJS S. 408

121
vom 11. Dezember 1997, GVBI. 11 S. 118
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Bestimmung, daR die Durchfiihrung von Untersuchungen oder Erhebungen im Rahmen von wissenschaftlichen Haus- und
Priifungsarbeiten von Studierenden sowie von Lehramtsanwirtern, die als genehmigt gelten, auf der Grundlage des § 66
Abs. 2 Satz 1 BbgSchulG erfolgen. Es ist prazisiert worden, daR diese Untersuchungen keinen Riickschluf auf bestimmbare

Schiiler, Lehrkrafte oder auf das sonstige Schulpersonal erméglichen diirfen.

Aus aktuellem AnlaB - und zwar aufgrund zunehmender Anfragen von Parteien, aber auch rechtsradikaler Gruppierungen
an Schiiler - sind Untersuchungen oder Erhebungen, die Schiiler an ihrer oder an einer anderen Schule durchzufiihren
beabsichtigen, erstmalig geregelt worden. Diese unterliegen nicht der ministeriellen Genehmigungspflicht, sondern
bediirffen der Genehmigung durch die Schulleitung der Schule, an der die Untersuchung geplant ist. Sofern dort
personenbezogene Daten bei Schiilern oder anderen an der Schule titigen Personen erhoben werden sollen, ist die
Genehmigung davon abhingig, ob die Einhaltung datenschutzrechtlicher Bestimmungen gewahrleistet ist. Das
urspriinglich vom MBJS vorgesehene ledigliche Hinwirken der Schule auf den Datenschutz habe ich als nicht ausreichend

angesehen.

In dem Katalog der den Antrdgen auf Genehmigung einer wissenschaftlichen Untersuchung beizufiigenden Unterlagen ist
in bezug auf §4 Abs.2 BbgDSG ein Muster der widerruflichen Einverstindniserklarung der Eltern zur freiwilligen
Teilnahme der minderjihrigen Kinder an der Befragung sowie ein Muster eines Hinweises an die Schiiler, da die

Teilnahme an der wissenschaftlichen Untersuchung freiwillig und jederzeit widerrufbar ist, aufgenommen worden.

Als Rechtsgrundlage fiir die wissenschaftlichen Untersuchungen habe ich auf § 66 Abs. 2 BbgSchulG hingewiesen, wobei
erganzend die Bestimmungen des Brandenburgischen Datenschutzgesetzes gelten, so findet z. B. fiir die Form der
Einwilligungserklarung § 4 Abs. 2 BbgDSG Anwendung. Soweit die Antragstellenden keine 6ffentlichen Stellen sind und
somit das Brandenburgische Datenschutzgesetz auf sie keine Anwendung findet, ist festgelegt, daR sie entsprechend zu

verpflichten sind.

Das Genehmigungsverfahren hat sich insoweit gedndert, als die Antrige auf Genehmigung einer wissenschaftlichen
Untersuchung spdtestens drei Monate vor deren Beginn bei dem fiir Schule zustindigen Ministerium vollstindig
eingereicht werden. Zum Zeitpunkt der Antragstellung sollen die fiir die wissenschaftliche Untersuchung vorgesehenen
Schulen von dem Antragsteller schriftlich und umfassend iiber die beabsichtigte Untersuchung informiert werden. Hiermit

wird die rechtzeitige Beteiligung der Schulen gem. § 91 Abs. 3 Nr. 9 BbgSchulG gesichert.
Nunmehr entspricht der Entwurf nach intensiven und kooperativen Gesprachen mit dem MBJS meinen Vorstellungen.
5.1.11 Verwaltungsvorschriften iiber schulische Zeugnisse

Die Verwaltungsvorschrift iiber schulische Zeugnisse (VV-Zeu) 2 faRe alle vor Inkrafttreten bestehenden
Verwaltungsvorschriften tiber Zeugnisse in den jeweiligen spezifischen Schulformen - beginnend von der Grundschule bis
hin zu den doppelqualifizierenden Bildungsgidngen - iiberschaubar zusammen. Fiir den Anwender stellt es eine erhebliche
Erleichterung dar und dient dariiber hinaus dem Grundsatz der Normenklarheit. Datenschutzrechtliche Bedenken hatte ich

gegen diese Vorschriften nicht.

122
vom 1. Dezember 1997, ABl. MBJS vom 8. Januar 1998, S. 954
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5.2 Datenschutzrechtliche Einzelangelegenheiten im Schulbereich
5.2.1 Schulverwaltungsprogramm

In meinem 5. Téitigkeitsbericht123 ging ich bereits ausfihrlich auf die Einfihrung eines einheitlichen Schul-
verwaltungsprogramms (WinSchule) ein. Die dort kritisierten Méngel - u. a. die Felder zum Religionsunterricht - hat das
MBJS inzwischen abgestellt. In der aktuellen Version wird nur noch nach der Teilnahme am Unterricht Lebensgestaltung,
Ethik und Religion (LER) bzw. am Religionsunterricht gefragt. Das Schulverwaltungsprogramm ist damit an die

gesetzlichen Rahmenbedingungen gem. § 65 BbgSchulG angepalt worden.

Laut Aussage des MBJS haben ca. 450 Schulen das Programm angefordert. Meine Behérde wird die Weiterentwicklung

auch in Zukunft kritisch begleiten, vor allem wenn Daten iiber 6ffentliche Netze ausgetauscht werden sollten.
5.2.2 Fotografen in der Schule

Immer mehr Fotofirmen machen mit ihrem Serviceangebot ,Schiilerausweise” Jagd auf Schiiler. Sie holen klassenweise
die schriftlichen Einwilligungserklarungen interessierter Schiiler ein. In diesen Einwilligungserklarungen wird gleichzeitig
bestdtigt, dal die Eltern hieriiber informiert seien. Einige von ihren Kindern nicht informierte Eltern wandten sich an mich,
dassie das Vorgehen der Fotofirma trotz des Hinweises, daB die Fotos dem angegebenen Zweck dienen sollen, fiir unserios

hielten und die Schule hierfiir verantwortlich machen wollten.

Die ausgegebenen ,Schiilerausweise”, die lediglich den Namen, Vornamen, das Geburtsdatum, das Bild der Schiiler sowie
die Namen der Schule enthalten, stellten aber keine amtlichen Schiilerausweise i. S.d. Verwaltungsvorschriften tber

. . . . (124 . .
Schiilerausweise (VV-Schiilerausweise) ~ dar, denn deren Erstellung war nicht durch die Schule veranlaBt.

Insoweit lag auch keine Datenverarbeitung im Auftrag der Schule i. S. v. § 11 BbgDSG vor. Einer vorherigen Einwilligung
der Eltern bedurfte es nicht, da die Schule nicht zur Erfiillung schulischer Aufgaben gehandelt hat, sondern nur dem Unter-
nehmen gestattet hatte, auf dem Schulgelinde die Aktion durchzufiihren. Es handelte sich hier lediglich um das

privatrechtliche Verhailtnis zwischen den Schiilern und dem Unternehmen.

Gleichwohl sollten Eltern zumindest iiber eine solche Aktion schriftlich informiert werden, um Irritationen vorzubeugen.
Dabei wire den Schulen zur Vermeidung eines grofen Verwaltungsaufwandes freigestellt, den Unternehmen solche
Aktionen nur unter der Voraussetzung zu gestatten, dafl diese sich bereit erklaren, Informationsschreiben fiir die Eltern zur

Verfiigung zu stellen.

5.2.3 Bundeswehr forscht nach einem ehemaligen Schiiler
123

s.unter 5.2.2
124

vom 30. September 1991, ABl. MBJS S. 272
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Ein Schulleiter wandte sich mit der Frage an mich, ob Mitarbeiter der Bundeswehr Auskiinfte iiber einen ehemaligen
Schiiler von dessen ehemaligem Klassenlehrer erhalten diirfen. Die erbetenen Auskiinfte bezogen sich auf Aussagen tiber
die Ehrlichkeit, Sachlichkeit, den Umgang mit Geld, eventuelle homosexuelle Neigungen sowie eventuelle Angehérigkeit
wihrend der Schulzeit zu gewalttdtigen Gruppen. Der Schulleiter lehnte derartige Auskiinfte ab, solange keine Ein-

willigungserklarung des ehemaligen Schiilers vorgelegt wiirde und keine datenschutzrechtliche Priifung erfolgt sei.

Daraufhin legten die Mitarbeiter der Bundeswehr personlich eine Einwilligungserklarung des ehemaligen Schiilers vor,
die die Befragung zu den o. g. Informationen abdeckte. Der ehemalige Schiiler war unterdessen im Marinedienst tatig und
mit geheimen Operationen beauftragt. Zwar diente - wie dem Schulleiter nachgewiesen wurde - die Befragung einer
Sicherheitsiiberpriifung in diesem dienstlichen Zusammenhang und war durch Sicherheitsvorschriften, wie das Sicher-
heitsiiberpriifungsgesetz (8§ 7, 10 und 11 Sl‘_‘JG)125 abgedeckt, jedoch war die Reaktion des Schulleiters, sich zunichst
zuriickhaltend zu zeigen, korrekt. Es entspricht dem Recht auf informationelle Selbstbestimmung, sich in Vergleichsfallen
die zutreffenden Rechtsgrundlagen nennen zu lassen und die Vorlage einer Einwilligungserklarung der Betroffenen zu

verlangen.
5.2.4 Projekt ,Gldserne Schule”

Die Sicherheitskonferenz Potsdam unterrichtete mich tiber das Projekt ,Gldserne Schule”, das von der Koordinationsstelle
Schulische Suchtvorbeugung mit Unterstiitzung der AOK Schleswig-Holstein durchgefiihrt werden sollte. Kernstiick dieses
Projektes ist ein Fragebogen, der u.a. Auskunft geben soll iiber den Konsum und Mibrauch von Zigaretten, Alkohol,
illegalen Drogen sowie Medikamenten, zu EBgewohnheiten, psycho-sozialen Belastungen und Freizeitverhalten der
Schiiler. Fragebégen sollen in der Schule von den Schiilern anonym ausgefiillt werden. Die Eltern werden zuvor schriftlich

tiber dieses Vorhaben informiert und sollen ihr Einverstindnis dazu erkliren.

Datenschutzrechtlich hatte ich zum einen darauf hingewiesen, daf bei solchen Befragungen gewahrleistet sein muR, daf
die Lehrer von den Einzelantworten keine Kenntnis erhalten diirfen. Dariiber hinaus ist den Eltern und auch den Schiilern

zu vermitteln, daB es sich hierbei um eine freiwillige Teilnahme handelt.

Zum anderen erwiesen sich auch Hinweise bzgl. der Einwilligungserklarung als notwendig. So fehlten darin die Angabe
tiber das die Studie durchfiihrende Institut. Die Lehrer, die die Einwilligungserklarungen einsammeln und Gewihr dafiir
iibernehmen, daB nur Kinder an der Befragung teilnehmen, fiir die die Einwilligung der Eltern vorliegt, haben die

Einverstandniserklirungen zwei Wochen nach der Befragung zu vernichten.

Alle meine Vorschlige sind umgesetzt worden; das Projekt findet mittlerweile an mehreren Schulen (Gymnasien,
Gesamtschulen) statt. An der Auswertung sind bereits andere Amter (z. B. Gesundheitsamt) interessiert, wobei jedoch
diesen offentlichen Stellen nur anonymisierte Daten zur Verfiigung gestellt werden diirfen. Hierbei hat die Angabe der

Schule zu unterbleiben.

125
vom 20. April 1994, BGBI. I S. 867
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5.2.5 Schiilerausweise in Scheckkartenformat

Immer 6fter werden Schiilerausweise im Auftrag von Schulen im Scheckkartenformat erstellt. Dabei handelt es sich um
eine Datenverarbeitung im Auftrag gem. § 65 Abs. 1 Satz 2 BbgSchulG i. V. m. § 11 BbgDSG. Soweit der Auftragnehmer

keine 6ffentliche Stelle ist, bedarf die Auftragerteilung der Zustimmung des MBJS.

Dem Ministerium, das z. Zt. noch die Verwaltungsvorschriften iiber Ausweise zum Nachweis der Schiilereigenschaft
(VV-Schiilerausweis) iiberarbeitet, habe ich empfohlen, darin u.a. vorzusehen, daB die Schule auch Dritte mit der
Erstellung der Karte beauftragen kann, sofern der Auftrag eine Zusatzvereinbarung enthilt, die als Anlage in der
Verwaltungsvorschrift abgedruckt werden soll. Dieser schriftliche Auftrag enthilt Weisungen zur Léschung der Schiiler-
daten, schlieBt Unterauftragsverhiltnisse mit dem Ausland aus, trifft ferner Festlegungen zu inlindischen
Unterauftragsverhdltnissen, zur Unterwerfung der Kontrolle des Landesbeauftragten fiir den Datenschutz und zur

Bestdtigung der Meldepflicht des Auftragnehmers gemiB Bundesdatenschutzgesetz.

Unter diesen Voraussetzungen darf die Schule dem Hersteller mit Einwilligung der Eltern zum Zwecke der Herstellung von

Schiilerausweisen folgende Daten iibermitteln:

- Name, Vornamen
- Nationalitdt

- Geburtsdatum

- Anschrift

- Lichtbild.

Da das Lichtbild von der Schule geliefert wird, handelt es sich hierbei im Gegensatz zu dem unter 5.3.2. geschilderten Fall

um eine Datenverarbeitung durch die Schule.

5.3 Jugend
5.3.1 Kontrollbesuch bei der Zentralen Adoptionsstelle Berlin-Brandenburg

Die Zentrale Adoptionsstelle Berlin-Brandenburg (ZABB) ist eine gemeinsame Einrichtung der Linder Berlin und
Brandenburg. Nach dem Staatsvertrag iiber die Errichtung der ZABB'™® ist die ZABB beim Landesjugendamt Brandenburg
(LJA) als dessen Bestandteil in Oranienburg eingerichtet worden. Im Berichtszeitraum hat eine gemeinsame Priifung mit
dem Berliner Datenschutzbeauftragten unter meiner Federfiihrung stattgefunden. Dieser Kontrollbesuch diente der Uber-
priifung der Umsetzung datenschutzrechtlicher Bestimmungen im Bereich der Adoptionsvermittlung (z. B. §§ 67 bis 85 a

sGBX'” und §35SGB I128) sowie der Einhaltung technischer und organisatorischer Malnahmen des Datenschutzes.

5.3.1.1 Aufgaben

126

vom 13. Januar 1994, GVBI. S. 79
127 ..

vom 18. August 1980, BGBI. I S. 1469, ber. S. 2218; zul. gednd. durch SGB IlI-AndG vom 16. Dezember 1997, BGBI. I S. 2970
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vom 11. Dezember 1975, BGBI. I S. 3015; zul. gednd. durch SGB 111-AndG vom 16. Dezember 1997, BGBI. 1 S. 2970
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Hauptaufgabe der ZABB, die ihre Tatigkeit am 1. Dezember 1994 aufnahm, ist der Aufbau einer nichtautomatisierten
.Kinderdatei”, geordnet nach den ,meldepflichtigen” Einrichtungen in Berlin und Brandenburg. Gem. § 47 Abs. 2 Achtes
Buch Sozialgesetzbuch (SGB VIII)129 ist der Trager einer erlaubnispflichtigen Einrichtung (iiberwiegend Heime), in der
Kinder dauernd ganztigig betreut werden, gegeniiber der ZABB meldepflichtig. Gemeldet werden miissen die betreuten
Kinder, deren bisheriger Aufenthalt und die Einweisungsbehorde. SchlieRlich ist eine Anderungsmeldung dartiber zu

machen, ob das Kind zur Adoption in Betracht kommt oder bereits eine Adoptionsvermittlung versucht wurde.

Zur Zeit ist die ZABB damit beschiftigt, die ,Kinderdatei” auf ein automatisiertes System umzustellen. Die Eingabe der
Meldungen aus den Einrichtungen in Berlin ist bereits abgeschlossen, wahrend die Daten der Einrichtungen Brandenburgs
erst zur Hilfte auf den Festplattenspeicher iibertragen sind. Die Datenbank wird etwa 1500 bis 1800 Datensdtze beider
Lander enthalten. Gemeldet werden nur Kinder, die unter 10 Jahre alt sind. Eine Meldung ist dagegen entbehrlich, solange

sich Kinder gemeinsam mit dem Personensorgeberechtigten (z. B. der Mutter) in der Einrichtung befinden.

Dariiber hinaus unterstiitzt die ZABB die Adoptionsvermittlungsstellen beim Jugendamt gem. §11
Adoptionsvermittlungsgesetz (AdVermiG)130 durch fachliche Beratung, wobei keine personenbezogenen Daten erhoben
werden. Mitarbeiter der ZABB leisten z. T. Hausbesuche bei Heimkindern. Eine weitere Aufgabe ist die Hilfe gegeniiber
Eltern bei der Aufkliarung der Kinder iiber ihre Herkunft seitens der Eltern bzw. die Suche nach ihren leiblichen Eltern.

Ferner ist die ZABB fiir internationale Adoptionen bzw. fiir alle Auslandsdeutschen zustindig.
5.3.1.2 Ergebnisse der Priifung
Postlauf

Im Rahmen der Priifung habe ich erfahren, daR die Zuordnung der Post fiir die ZABB durch die gemeinsame Poststelle
erfolgt. Die Eingangstiir zur gemeinsamen Poststelle ist wahrend der Anwesenheit der zustandigen Sachbearbeiterinnen
stets gedffnet. Die Post fiir die ZABB o6ffnet die zentrale Poststelle, steckt sie dann in einen gesonderten Umschlag mit
mehreren Einschubfachern, der mit einem Klettverschlul versehen ist. Danach legt sie diesen groRen Hefter in ein eigenes

offenes Fach seitlich der Eingangstiir.

Diese Verfahrensweise verst6Bt gegen § 35 Abs. 1 Satz 2 SGB I. Nach dieser Vorschrift ist der Leistungstrager verpflichtet,
auch innerhalb seiner Einrichtung sicherzustellen, daB die Sozialdaten nur Befugten zugdnglich sind oder nur an diese
weitergegeben werden. Die ZABB gilt laut Begriindung des Staatsvertrages lber die Errichtung einer Zentralen
Adoptionsstelle Berlin-Brandenburg (ZABB) als unselbstindige Behérde, die Bestandteil des Landesjugendamtes ist. Da in
den meisten Fillen auf dem Umschlag die ZABB als Adressat genannt wird, ist eine Zuordnung der Post méglich mit der
Folge, daf diese Post unmittelbar, d. h. vor allem ungeoffnet an die ZABB weitergeleitet werden muB. Die Mitarbeiterinnen
der gemeinsamen Poststelle sind somit als Unbefugte anzusehen, wenn sie trotz der moglichen Zuordnung die an die
ZABB adressierten Briefe 6ffnen. Dariiber hinaus dndert die Aufbewahrung der einzelnen an die ZABB gerichteten
Schreiben in Heftern mit KlettverschluR nichts an der Tatsache, daf sie frei zuganglich auch fiir die anderen Mitarbeiter des

Landesjugendamtes sind.

Das LJA hat in seiner Stellungnahme ausgefiihrt, es werde umgehend sichergestellt, da die unmittelbar an die ZABB

129
i.d. Fass. vom 15. Mdrz 1996, BGBI. I S. 447, gednd. durch Ges. vom 23. Juli 1996, BGBI. 1 S. 1088

130
i. d. Fass. vom 27. November 1989 (BGBI. I1l 404-21)
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adressierte Post ungedffnet an die ZABB weitergeleitet wird. In Einzelfillen versehentlich gedffnete Briefe und
Schriftstiicke werden wieder zuriick in die Originalumschlage gegeben und verschlossen iiber die Dienstpost der ZABB
zugeleitet. Das Personal in der Poststelle wird entsprechend angewiesen und die Regelung mit sofortiger Wirkung in Kraft

gesetzt.
Verianderungsmeldungen

Die ZABB verwendet das Formular ,Verinderungsmeldung”, in dem Anderungen gegeniiber den Angaben im Meldebogen
nach §47 Abs. 2 SGB VIII eingetragen werden sollen. Obwohl die Veranderungsmeldungen nach dieser Vorschrift nicht
vorgesehen sind, sind diese nach Aussage des Leiters der ZABB erforderlich, wenn das Kind nach Hause oder aber in ein
Heim eines anderen Bundeslandes entlassen wird. Auch die Aufnahme in eine Familienpflegestelle ist fiir die ZABB von
Bedeutung, da sie nach § 47 SGB VIII nicht meldepflichtig ist. Dariiber hinaus wird auch die Entlassung in eine nach § 47
SGB VIl meldepflichtige Einrichtung Berlins oder Brandenburgs in die Verdnderungsmeldung eingetragen. Eine solche ist
meiner Auffassung nach nicht erforderlich, da diese Einrichtungen ihrerseits nach dem Gesetz meldepflichtig sind und
Neuzugéinge unter den gegebenen Umstanden der ZABB mitteilen miissen. Ich habe darauf hingewiesen, daR zukiinftig fiir
diesen Fall eine Veranderungsmeldung zu unterbleiben hat. Eine Veranderungsanzeige im Falle der Entlassung eines
Kindes aus einer Einrichtung in eine andere meldepflichtige Einrichtung Berlins oder Brandenburgs wird von der ZABB ab

sofort nicht mehr verlangt. Der ZABB-Vordruck ,Verinderungsmeldung” wird entsprechend gednderrt.
Datenléschung

Eine Loschung der personenbezogenen Daten der gemeldeten Kinder erfolgt, wenn diese Kinder in die Pflegefamilie
kommen oder wenn ein Entlassungsvermerk vorliegt. Diese Meldungen sind in einer Hangeregistratur in abschlieBbaren
Aktenschranken untergebracht. Fiir jedes Heim gibt es eine Liste, in der alle Namen von Heimkindern aufgefiihrt werden.
Soweit sie aus den Heimen entlassen wurden und keine Vermittlung in Betracht kommt, werden diese Namen z. T. mit
einem griinen Stift, z. T. mit einem schwarzen Stift geschwirzt; trotz dieser Schwiérzung sind die Namen noch gut lesbar.
Die Schwarzungen sind aufgrund dieses Umstandes unzulinglich. Nach § 61 Abs. 1 Satz1 SGB VIIl i. V. m. § 67 Abs. 6
Ziff. 5 SGB X ist Loschen das Unkenntlichmachen gespeicherter Sozialdaten, d. h. in solchen Fallen muB die jeweilige Liste

kopiert, die zu l6schenden Angaben geschwirzt und erneut kopiert werden.
Die Schwérzungen von Sozialdaten erfolgen nach Ausfithrungen der ZABB kiinftig wie von mir vorgeschlagen.
Externe Systemwartung

Der externe Techniker, der das AdministratorpaBwort kennt, kann im Rahmen der Wartung auf das ganze System des
Landesjugendamtes zugreifen. Aus datenschutzrechtlicher Sicht ist diese Zugriffsméglichkeit unzuldssig. Mit der Wartung
ist die Maglichkeit der unbefugten Kenntnisnahme von Sozialdaten gegeben. Fiir diese sog. Dateniibermittlung gibt es
keine Befugnisnorm. Nach § 61 Abs. 1 Nr. 1i.V.m. §67 d Abs. 1 SGB X ist eine Ubermittlung von Sozialdaten nur zulissig,
soweit eine gesetzliche Ubermittlungsbefugnis nach den §§ 68 bis 77 oder nach einer anderen Rechtsvorschrift in diesem

Gesetzbuch vorliegt.

Dariiber hinaus verpflichtet § 76 SGB X Sozialleistungstrager, Unterlagen mit Daten, die der drztlichen Schweigepflicht
unterliegen, in der gleichen Weise geheim zu halten, wie dies der Arzt oder eine andere schweigepflichtige Person selbst

tun muB. In den Hinweisen zum Umgang mit personenbezogenen Daten in der ZABB vom Januar 1995 wird auf § 203
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StGB ausdriicklich Bezug genommen. Es wird davon ausgegangen, daB ein zum personlichen Lebensbereich gehdrendes
Geheimnis u. a. durch staatlich anerkannte Sozialarbeiter und deren berufliche Helfer - also etwa in der Adoptionsstelle

tatige Verwaltungsfachkrifte - der drztlichen Schweigepflicht unterliegt.

Zur Losung des Problems bietet das Landesjugendamt an, daf der externe Techniker eine personliche Erklarung abgibt, in
der er sich zur Geheimhaltung samtlicher Daten verpflichtet, die ihm durch seine Servicetitigkeit zur Kenntnis kommen.
Meines Erachtens stellt diese Vorgehensweise keine ausreichende datenschutzgerechte Losung dar. Vielmehr sollte ein
Mitarbeiter zum Systemverwalter qualifiziert und entsprechend eingesetzt werden. Das Landesjugendamt wies darauf hin,
dal die Personalhoheit fiir eine solche Entscheidung beim Ministerium fiir Bildung, Jugend und Sport liege. Es gab zu
bedenken, daB aufgrund der duRerst knappen Personalbemessung des Landesjugendamtes eine solche Aufgabeninderung
zu wesentlichen Einschrinkungen bei der Wahrnehmung gesetzlicher Aufgaben fiihre. Dennoch werde ich an der
Auffassung festhalten, daB aufgrund des besonderen sensiblen Bereiches ein geeigneter Mitarbeiter zum Systemverwalter

qualifiziert werden muB.
Technisch-organisatorische Aspekte

Als Problem stellte sich in der ZABB sowie scheinbar auch im gesamten LJA die Systemverwaltung heraus. Das Amt verfiigt
tiber keinerlei eigene ADV-Fachkrifte. Das LJA - wie bereits oben erwihnt - vertraut hier auf eine private Firma, die die
Software installiert und alle Rechner administriert. Gegeniiber dem fiir diese Personalentscheidung zustiandigen MBJS
werde ich die Meinung vertreten, daB im Zuge der standig wachsenden Automatisierung der Verwaltung einen Mitarbeiter
als Systemverwalter zu qualifizieren oder einzustellen ist, der zumindest Wartungs- und Administrationsarbeiten externer

Firmen beaufsichtigen kann. Dessen Stellungnahme bleibt abzuwarten.

Kurz vor meinem Kontrollbesuch wurde damit begonnen, das LJA einschlieBlich der ZABB lokal zu vernetzen und einen
Anschluf zum Landesverwaltungsnetz (LVN) herzustellen. Das LJA hat dabei kein Sicherheitskonzept zum Schutz der
Sozialdaten der ZABB erstellt. Grund fiir den Anschlu an das LVN war die Einbindung der Behérde in das HKR-Verfahren.
Damit muBte ich zum wiederholten Male feststellen, daR Beh6rden beim Anschlul an das LVN wenig an die Sicherheit

. . . - N . 131
ihrer sensiblen personenbezogenen Daten denken und ihr lokales Netz nicht iiber eine Firewall absichern ™.

Laut einer ersten Stellungnahme des LJA wird die Datenbank der ZABB wieder aus dem lokalen Netz des LJA ausgegliedert
und das geforderte Sicherheitskonzept erstellt. Eine abschlieBende Beurteilung des Kontrollbesuches war bis zum

RedaktionsschluB noch nicht méglich.

131
s.unter 1.4.1
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5.3.2 Teilnehmerlisten fiir Ferienfreizeiten

Der Vertreter vieler freier Trager der Jugendbhilfe eines Landkreises hat mich dariiber informiert, daR im Rahmen der letzten
regionalen Fachtagung mit den Anbietern von Ferienfreizeiten festgestellt worden sei, da sich zum Teil inhaltlich stark
voneinander abweichende Teilnehmerlisten der Zuwendungsgeber im Umlauf befinden und zu groRen Problemen
fiihrten. Die Trager der Jugendhilfe waren einhellig der Meinung, daR die Verwendung einer einheitlichen Liste von allen
Zuwendungsgebern, insbesondere auch vom MBS, zu einer Probleml6sung beitragen wiirde. Aus diesem Grunde habe ich
mich an das MBJS mit der Bitte gewandr, fiir Ferienfreizeiten, internationale Begegnungen und Bildungsfahrten, unter der
Voraussetzung, daB hierfiir eine Férderung nach Teilnehmern erfolge, eine Teilnehmerliste mit maximal folgenden

Angaben zu gestalten:

- Name,

- Vorname,

- Alter6-13,14-26,
- Leiter/Betreuer,

- Postleitzahl sowie Wohnort.

Das Ministerium raumte daraufhin ein, dal, soweit Veranstaltungen der Jugendarbeit im Wege der Festbetrags- oder
Anteilsfinanzierung geférdert werden, seines Erachtens die personlichen Daten der Teilnehmer grundsitzlich nicht zu
erheben seien. In begriindeten Einzelfillen diirfte eine eingeschrankte Erhebung in dem von mir vorgeschlagenen Sinne
ausreichen. Werden hingegen solche Veranstaltungen mit teilnehmerbezogenen Festbetragen geférdert, so sind nach
Auffassung des MBS als Verwendungsnachweise lediglich die Teilnehmerlisten, ein Beleg, der die Dauer der MaBnahme
nachweist, und ein Sachbericht einzureichen. In solchen Fillen kann auf die vollstindigen Angaben der Teilnehmer nicht
verzichtet werden, weil eine Rechnungspriifung dann nicht mehr durchfiihrbar sei. Das Land fordere in den Bereichen, wo
MaRnahmen der Jugendarbeit bezuschuft werden, generell im Wege der Festbetragsfinanzierung. Weiterhin wies das
MBJS darauf hin, daB ein Jugendamt fiir besondere Fille nicht daran gehindert sei, besondere Regelungen zu treffen. Es sei
jederzeit moglich, in Ausnahme von bestehenden Richtlinien z. B. die Finanzierungsart und damit die
Verwendungsnachweisfiihrung abweichend zu regeln, insbesondere, wenn aus der Natur des Zuwendungsempfingers auf
einen bestimmten Teilnehmerkreis geschlossen werden konne, dessen Sozialdaten in besonderer Weise schiitzenswert

seien (wie z. B. bei einem Forderverein fiir krebskranke oder psychisch kranke Kinder).

Mit Bedauern habe ich zur Kenntnis genommen, da8 das MBJS keine Grundlage sehe, den Jugenddmtern eine bestimmte
Form von Teilnehmerlisten zur Verwendung vorzuschlagen, es vielmehr dem Zuwendungsgeber iiberlasse, entsprechend
den Erfordernissen des Einzelfalles die Teilnehmerlisten zu gestalten. Somit wird es auch in Zukunft weiterhin
unterschiedliche Teilnehmerlisten je nach Veranstaltungsart geben, was ich als sehr unbefriedigend ansehe.

5.3.3 Neue Entgeltsatzung des Kita-Verbundes

Auch nach der neuen Rechtslage im Bereich der Kita—Gebt’jhrenerhebung132 wandten sich mehrere Petenten wegen

datenschutzrechtlicher Fragen zum Erhebungsbogen und beizubringender Einkommensbescheide an meine Behérde.

Aufgrund der o. g. Anderung des Kita-Gesetzes hatte ein Trager einer Kindertagesstatte seine Satzung liber die Hohe der

132
s. 5.Tatigkeitsbericht unter 5.3.1
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Elternentgelte durch eine neue ersetzt. Dariiber hat er die Eltern in einem Anschreiben informiert. Die neue Entgelt-Satzung
sieht u. a. vor, daR alle im Haushalt lebenden Kinder fiir die Bemessung der Elternentgelte zu beriicksichtigen sind. Des
weiteren sind zum Familieneinkommen auch das Kindergeld, BAf6G und die Einnahmen der unterhaltsberechtigten Kinder

(z. B. Lehrlingsentgelt, BAf6G) zu zahlen.

Ich habe empfohlen, die Eltern bzw. Erziehungsberechtigten iiber die Voraussetzungen der Unterhaltsbediirftigkeit
ausfiihrlich zu informieren. Da sich die Gestaltung der Elternbeitrige zu den Betriebskosten der Kindertagesstdtten gem.
§17 Abs.2 Kita—Gesetz133 an der Zahl der unterhaltsberechtigten Kinder bemift, sind nur solche Kinder zu
beriicksichtigen, die auRerstande sind, sich selbst zu unterhalten (siehe § 1602 Abs.1 BGB). Sofern das Kind seinen
Lebensbedarf aus zumutbarer Arbeit oder aus Vermégenseinkiinften bzw. sonstigen Einkiinften (z. B. Stipendium, BAf6G)
bestreiten kann, darf es bei der Staffelung nicht beriicksichtigt werden. Deshalb sind Angaben zu diesen
Familienangehorigen, z.B. iiber Lehrlingsentgelt, BAf6G, nicht erforderlich. Meine Empfehlungen sind vollstindig
umgesetzt worden. Fiir die Bemessung der Elternentgelte werden jetzt alle im Haushalt [ebenden, unterhaltsberechtigten

Kinder berticksichtigt, und zwar alle Kinder, fiir die ein Kindergeldanspruch besteht.

Noch immer stellt die Ablage von Kopien der Einkommensunterlagen in den Akten ein Problem dar. Zuriickzufiihren ist
dieses auf die Entscheidung des Landesrechnungshofes, der es nach MaRgabe der auf seine Tatigkeit anzuwendenden
Rechtsgrundlagen der Landeshaushaltsordnung und des Brandenburgischen Datenschutzgesetzes fiir notwendig halt, da
Unterlagen, anhand deren ausgabenrelevante Berechtigungen iiberpriift werden miissen, mindestens in Kopie zu den
Akten genommen werden. Auch hier ist jedoch das Prinzip des geringsten Eingriffs in die Personlichkeitsrechte zu
beachten. Daher kann jeder selbst auf den Kopien die Angaben, die zur Uberpriifung der Einkommensverhiltnisse nicht
bendtigt werden (z.B. iiber die Religionszugehérigkeit, den Arbeitgeber u. d.), schwirzen und mit den lediglich zum

kurzfristigen Vergleich erforderlichen Originalen vorlegen.

6 Wissenschaft, Forschung und Kultur
6.1 Wissenschaft
6.1.1 Spannungsverhiltnis von Forschung und Datenschutz - Gespriche mit der Deutschen

Forschungsgemeinschaft

133
vom 10. Juni 1992, GVBI. I S. 178; zul. gednd. durch Ges. vom 17. Dezember 1996, GVBI. I S. 358



Drucksache 2/5253 Landtag Brandenburg - 2. Wahlperiode Seite 93

Die Deutsche Forschungsgemeinschaft (DFG) hat 1996 eine Denkschrift unter dem Titel ~Forschungsfreiheit - Ein Pladoyer
fiir bessere Rahmenbedingungen der Forschung in Deutschland“134 herausgegeben, die seinerzeit groRe Beachtung in der
Offentlichkeit gefunden hat, weil darin u.a. dem Datenschutz pauschaliert vorgeworfen wurde, er behindere den
Wissenschaftsstandort Deutschland. Dieser Vorwurf - periodisch immer wieder einmal erhoben - istim Grunde genommen
so alt wie das Thema Datenschutz selbst. Die Denkschrift enthielt nichts wesentlich neues, aber mit der Veréffentlichung
derselben war das bestehende Spannungsverhiltnis von Personlichkeitsrecht einerseits und Forschungsfreiheit
andererseits bewuft mit Unterstellungen gegen den Datenschutz in den Blickpunkt der Offentlichkeit geriickt worden. Auf
meine Anregung hin hat sich der hiesige LandtagsausschuB fiir Wissenschaft, Forschung und Kultur mit dieser Problematik
befaBt,135 allerdings ohne daR Wissenschaftler von Forschungseinrichtungen im Land Brandenburg eingeladen worden

wiren, um aus ihrer Sicht und Erfahrung hierzu Stellung nehmen zu kénnen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat die Angelegenheit fiir so wichtig erachtet, dal
sie ihren Arbeitskreis Wissenschaft beauftragt hat, Kontakte zur DFG aufzunehmen und gesprichsweise offensichtlich
bestehende MiBverstindnisse auszurdumen. Inzwischen haben bereits mehrere Gesprichsrunden stattgefunden, und
nachdem zunichst ein gewisses MiBtrauen iiberwunden werden muRte, besteht beiderseits Interesse daran, diese mehr
oder minder regelmiRig fortzusetzen. Hierbei stellte bislang eine Ausarbeitung der Deutschen Arbeitsgemeinschaft fiir
Epidemiologie zu ,Datenschutz und Epidemiologie” die Diskussionsgrundlage dar, in dem aus der Sicht dieser
Forschungsrichtung einige Standardproblembereiche zusammengestellt worden sind, bei denen die epidemiologische
Forschung mit Fragen des Datenschutzes (Zweckbindung erhobener Daten sowie deren Léschung nach Beendigung des
Forschungsvorhabens, ~ Weitergabe  anonymisierter ~ Daten,  Gestaltung  von  Einverstandniserklirungen,
Nutzung/Aufbewahrungsfrist von Daten amtlicher Statistiken, Nutzung von Krebsregistern fiir Fallkontrollstudien,
linderiibergreifende Studien) in der Vergangenheit konfrontiert war. Bei diesen Punkten konnte in einem gemeinsamen
Arbeitspapier weitgehend auf Verfahrensweisen und bereits erprobte Konzepte abgestellt werden, die die Belange beider
Sichten voll beriicksichtigen kénnen. Dariiber hinaus gibt es allerdings keine Antwort bei weiteren typischen Konflikt-
fallen, die regelmaRig bei der epidemiologischen Forschung ohne Einwilligung auftauchen. Beispielsweise zihlen dazu die

Problemfelder
- Personaliiberlassung der forschenden an die speichernde Stelle zum Zweck der Datenerfassung,

- Verhiltnis von Ethik-Kommission zu sonstigen verfahrensrechtlich zu beteiligenden Institutionen (u.a.
Landesbeauftragten fiir den Datenschutz, Landesbehérden),

- Pseudonymisierung durch Einwegverschliisselung und

- Abwigungskriterien (6ffentliches Interesse an Forschungsvorhaben versus schutzwiirdige Interessen Betroffener) bei

fehlender Einwilligung.

Auch insoweit ist es zu begriiBen, daB die 55. Konferenz der Datenschutzbeauftragten des Bundes und der Linder am
19./20. Mérz 1998 in Wiesbaden auf meine Anregung hin beschlossen hat, die Gesprache mit der DFG fortzusetzen und

dabei Probleme weiterer Forschungsrichtungen (z. B. auf dem Gebiet der Sozialwissenschaften) zu erértern.

VCH Verlagsgesellschaft mbH, Weinheim

am 16. Oktober 1996, LT-Drs. 2/561: TOP 5
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6.2 Archive
6.2.1 Benutzungsordnung des Brandenburgischen Landeshauptarchives

Damit in dieser lingst iiberfdlligen Angelegenheit eine Klirung herbeigefiihrt wird, hat das Brandenburgische
Landeshauptarchiv (LHA) im Berichtszeitraum einen eigenen Entwurf fiir eine Verordnung iiber die Benutzung von
Archivgut im LHA vorgelegt, in dem erfreulicherweise alle meine Hinweise Beriicksichtigung gefunden hatten. Er war
im wesentlichen nur noch in bezug auf die Schaffung einer Befugnisnorm fiir das Fiihren einer Personendatei zu ergédnzen,
die von der Benutzung der Archivbestinde des LHA aufgrund der in § 8 genannten Tatbestinde (z. B. grobe Fahrldssigkeit
im Umgang mit Archivgut, Verst6e gegen die Benutzer- und Leseordnung) zeitweise oder auf Dauer ausgeschlossen sind.
Das Inkrafttreten der Benutzerordnung ist allerdings bislang daran gescheitert, daf sich das Ministerium fiir Wissenschaft,
Forschung und Kultur (MWFK) nicht entscheiden konnte, ob - wie von mir vertreten - die Benutzerantragsformulare als

Anhang Bestandteil derselben selbst werden oder nicht.
6.2.2 Verwaltungsvorschriften zum Archivgesetz in Sicht

Auch in bezug auf die Schaffung der dringend bendtigten Verwaltungsvorschriften zum Brandenburgischen
Archivgesetz137 hat das LHA die Initiative ergriffen und im Berichtszeitraum einen eigenen Entwurf vorgelegt. Darin
werden in analoger Reihenfolge zum Aufbau des Brandenburgischen Archivgesetzes Erlduterungen zu verschiedenen
Einzelbestimmungen der 88 3 bis 14 BbgArchivG gemacht, die sich bis auf Ziff. 7 auf traditionelles Archivgut beziehen. Hier
wird beziiglich maschinenlesbarer Daten eingerdaumt, dafl deren Aufbewahrung aus Griinden der Kostenersparnis einer
geeigneten Behorde desselben Rechtstrdgers tibertragen werden kann. Obwohl an dieser Stelle ausdriicklich auf die dabei
auch weiterhin gegebene Zustindigkeit des Archivs hingewiesen wird, kénnte dies zum einen nur als zeitlich begrenzte
Zwischenlésung akzeptiert werden. Denn damit ist auf Dauer eine vom Gesetz vorgesehene, strikte Trennung von
Verwaltung und Archiv nicht zu realisieren. Zum anderen verlangt der heutige EDV-Einsatz in der Verwaltung dringend,
daR sowohl fiir die Anbietung und Ubernahme von maschinenlesbaren Datentragern als auch fiir die zu ihrer Auswertung,

Sicherung und Nutzung erforderlichen Hilfsmittel und Programme eigenstindige Regelungen getroffen werden.138

Aus datenschutzrechtlicher Sicht liegt die Bedeutung des vorliegenden Entwurfs fiir eine Verwaltungsvorschrift zum
Archivgesetz in der Untersetzung bzw. Erlauterung von unbestimmten Rechtsbegriffen, die die Archivare tagtiglich
bei den von ihren im Hinblick auf die Gewahrung bzw. die Einschrankung oder sogar den AusschluR der Archivgutnutzung
zu treffenden ermessensfehlerfreien Entscheidungen zu interpretieren haben. Im Entwurf geschieht dies umfinglich und
verstandlich anhand von Fallgruppen, u.a. in bezug auf Begriffe wie personenbezogenes Archivgut, schutzwiirdige
Belange, 6ffentliches Interesse, wissenschaftliche Vorhaben sowie Person der Zeitgeschichte. Es ist weiterhin zu begriiBen,
dal - entsprechend meiner Forderung - vor der Benutzung jeder Vorgang dahingehend gepriift werden muB, ob darin
personenbezogene Daten enthalten sind. Ebenfalls wurde normenklar geregelt, daB, soweit die Geburts- und Todesdaten

nicht aus den betreffenden Archivalien hervorgehen, diese vom Archiv zu ermitteln sind.

136

s. 5. Tatigkeitsbericht unter 6.4.1
137

s. 5. Tatigkeitsbericht unter 6.4.2
138

s. hierzu unter 6.2.3
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139 . .
) " enthilt die

Im Hinblick auf das inzwischen in Kraft getretene Akteneinsichts- und Informationszugangsgesetz (AIG
Verwaltungsvorschrift - im Gegensatz zum Gesetz selbst - eine Kollisionsklausel. Mit Bezug auf §10 Abs. 7 letzter
Halbsatz BbgArchivG wird darin darauf abgestellt, daR Unterlagen, die im Rahmen des AIG eingesehen werden konnten, im
bisherigen MaBe auch wahrend der Sperrfrist einsehbar bleiben. Ich habe in der Konsequenz dessen angeregt,
vorzuschreiben, daB die anbietenden Stellen ihre Akten, fiir die das zutrifft, in allgemeiner Form, z.B. durch einen
Stempelaufdruck mit Verweis auf § 1 AIG bzw. Art. 21 Abs. 4 Verfassung des Landes Brandenburg, keinesfalls aber

personenbezogen, zu kennzeichnen haben.

Die Verwaltungsvorschrift enthilt am Ende die Empfehlung an die Gemeinden und Gemeindeverbinde, die gem. § 16
BbgArchivG nach MaRgabe des Brandenburgischen Archivgesetzes fiir ihren Zustindigkeitsbereich Archivangelegenheiten
selbst zu regeln haben, sowie sonstigen juristischen Personen des offentlichen Rechts (im Sinne des §4 Abs.4
BbgArchivG), nach den Bestimmungen der Verwaltungsvorschrift zu verfahren. Sofern die genannten Stellen dieser Auffor-
derung des Verordnungsgebers im vollen Umfang nachkommen, wire damit eine wichtige Voraussetzung fiir eine

moglichst gleichartige Handhabung archivrechtlicher Bestimmungen im Land Brandenburg sichergestellt.
6.2.3 Archive und elektronische Datenverarbeitung

Mit dem Einzug der EDV als digitalem Informationstréger in die 6ffentliche Verwaltung war es lediglich eine Frage der Zeit,
bis wann schlieBlich auch die Archive von dieser Entwicklung eingeholt werden und sich ihrerseits auf die neuen Medien
ein- bzw. umzustellen hitten. Das relativ junge Brandenburgische Archivgesetz tragt dieser absehbaren Entwicklung
Rechnung. Gem. § 2 Abs. 5 BbgArchivG sind neben traditionellem Archivgut auch ,maschinenlesbare sowie sonstige
Informationstrager” den archivwiirdigen Unterlagen und - sonst ware deren Lesbarkeit in Frage gestellt - ,die zu ihrer

Auswertung, Sicherung und Nutzung erforderlichen Hilfsmittel und Programme” zuzurechnen.

139
vom 10. Mdrz 1998, GVBI. I S. 46
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Allerdings ist es damit allein nicht getan. Mit den elektronischen Datentrdgern sind Archive mit einer Reihe véllig neuer
und ganz unterschiedlicher Probleme konfrontiert, die alle in direkter Beziehung zum Datentragermedium stehen, und fiir
die es ohne ein engeres Zusammenspiel zwischen Verwaltung einerseits und den jeweils zustindigen Archiven
andererseits keine allseits zufriedenstellende L6sung geben wird. Ich habe daher gegeniiber dem Minister fiir
Wissenschaft, Forschung und Kultur angeregt, unter Beteiligung seines Hauses, des LHA und anderer Stellen in einer
interessierten Kommune hierzu ein Pilotprojekt durchzufiihren, um dabei Erfahrungen140 zu sammeln und die damit in

Verbindung stehenden Fragen zu kldren.

Nachfolgend sollen nur ausgewihlte Problemfelder zur Verdeutlichung dieser Problematik fiir die Archive als ,bleibende
Gedichtnisse” angesprochen werden, die sowohl fiir personenbezogene Daten als auch Informationen, welcher Art auch

immer, gleichermaBen zutreffen:

- Es gibt fiir digitale Informationen kein ,origindres” Trigermedium. Bei einer Urkunde oder einem Aktenstiick
herkémmlicher Art geh6ren Informationen und Informationstrager untrennbar zusammen. Aufgabe der Archive ist es,
diese Informationsgesamtheit zu bewahren. Eine digitale Information ist dagegen beliebig zu kopieren oder auf einen
anderen Trager umzusetzen, ohne dal ein duBerer und innerer Qualitdtsverlust eintritt. Sie liegt aber grundsatzlich nur

in maschinenlesbarer (d. h. in elektronische Impulse umgesetzter) Form vor.

- Es gibt insoweit von keiner digitalen Information ein ,Authentikum®. Entwurf oder Ausfertigung sind oft nicht zu

unterscheiden.

- Jede digital gespeicherte Information ist prinzipiell beliebig zu verindern, ohne daR Spuren der Verinderung
erkennbar bleiben, es sei denn, die Information wird digital signiert. Es besteht deshalb grundsatzlich die Gefahr der
unbefugten oder unbeabsichtigten Vervielfaltigung, der versehentlichen Verinderung oder gar der beabsichtigten

Manipulation. Fiir die Rechtssicherheit stellen diese technischen Méglichkeiten ein groRes Risiko dar.

Dem trug die Rechtslage bislang insofern Rechnung, als nur die Originalurkunde als gesetzliches Beweismittel gem.
8§ 415 ff. zP0'"" im Rahmen richterlicher Unabhingigkeit und freier Beweiswiirdigung gem. § 286 ZPO, § 108
vwGO'™ bzw. §96 FGO'™ anerkannt wird. Wie sich diesbeziiglich das inzwischen in Kraft gesetzte Signaturgesetz144

auswirken wird, bleibt abzuwarten.

Insoweit ist nach wie vor offen, welche praktischen SchluRfolgerungen daraus fiir die kiinftige Arbeit in Archiven mit
maschinenlesbaren Datentragern und deren Hilfsmitteln zu ziehen sind. Es wird dabei die Erwartungshaltung der
Offentlichkeit zu beriicksichtigen sein, sich eben auch in den Archiven der Methoden und Méglichkeiten moderner
Informationstechnik zu bedienen, d. h. mittels elektronischen Findbiichern unter Beachtung von 8§ 10 und 11 BbgArchivG

recherchieren und auf maschinenlesbare Informationstriger zugreifen zu kénnen.

10 s. hierzu auch 3. Tatigkeitsbericht unter 3.5.3.1

e ZivilprozeRordnung, i. d. Fass. vom 12. September 1950, BGBI. I S. 533 (BGBI. [lI/FNA 310-4)

B Verwaltungsgerichtsordnung, i. d. Fass. vom 19. Mdrz 1991; zul gednd. durch Art. 2 MagnetschwebebahnplanungG vom 12. November 1994,
BGBI.1S. 3486 (BGBI. 11l 340-1)

" Finanzgeschiftsordnung, vom 6. Oktober 1965, BGBI. | S. 1477

144

Art. 3 des Informations- und Kommunikationsdienste-Gesetzes - luKDG - vom 22. Juli 1997, BGBI. 1S. 1870
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6.2.4 Archivfachliche Voraussetzungen im Sinne von § 2 Abs. 8 BbgArchivG

Wie im 5. Téitigkeitsbericht145 berichtet, konnte ein Konsens zwischen dem MWFK und meiner Behorde tiber das
Genehmigungsverfahren zur Unterhaltung von Archiven juristischer Personen des &ffentlichen Rechts erzielt werden. Auf
dieser Basis kiindigte mir das Ministerium an, daR die staatlichen Stellen erfalt werden sollten, die fiir eine Priifung
archivfachlicher Voraussetzungen in Frage kommen. Uber den Stand der Recherchen und die sich daraus ergebenden

Verfahren liegen mir bislang die zugesicherten Informationen nicht vor.
6.2.5 Ausschreibung von Arbeitsstipendien durch das MWFK

Es ist dem MWFK ein Anliegen, im Rahmen seiner Moglichkeiten jungen Kunstschaffenden auf den verschiedensten
Gebieten eine Forderung durch jihrlich stattfindende Ausschreibungen von Stipendien zukommen zu lassen. Im
vergangenen Jahr erreichte mich in Verbindung damit eine Petition, in der sich eine Bewerberin fiir ein Arbeitsstipendium
fiir Schriftsteller dariiber beklagte, daB im nachhinein eine Jurorin beziiglich der von ihr verfaRten Texte mit ihr Kontakt
aufgenommen und die eingereichten Themen zu den ihren gemacht habe, um damit zu arbeiten und finanzielle Vorteile
aus deren Veroffentlichung zu ziehen. Die Petentin verlangte eine Klarung, wer alles Zugang zu den Texten gehabt habe
sowie die sofortige Loschung aller sie betreffenden Daten im Ministerium. Ich bin dieser Angelegenheit nachgegangen und
habe die Eingabe zum AnlaR genommen, die generelle Handhabung des Ausschreibungs- und Vergabeverfahrens daten-

schutzrechtlich zu tGberpriifen.

Im Ergebnis konnte Einvernehmen mit dem Ministerium dariiber erzielt werden, wie das Ausschreibungs- und
Vergabeverfahren fiir Arbeitsstipendien kiinftig datenschutzgerecht zu gestalten ist. So wird beispielsweise nicht mehr die
Angabe der Konto-Nr. im Antragsformular abverlangt, sondern dieses Datum gleichzeitig mit dem Zuwendungsbescheid
ausschlieflich an die Begiinstigten abgefragt. Die Angaben mit einer sozialen Komponente (wie z.B. Anzahl der zu
unterhaltenden Kinder) werden nur dann erhoben, wenn das Vergabeverfahren solche Auswahlkriterien tatsdchlich
beriicksichtigt. Letzteres verlangt aber auch eine entsprechende Konkretisierung dieser Vergabemodalititen im

Ausschreibeverfahren selbst.

Es wurde auch eine Klarung dariiber erzielt, welche Unterlagen nach Abschlul der Ausschreibungsverfahren im
Ministerium archiviert werden. Das MWFK hatte zunachst die Auffassung vertreten, daB wegen haushaltsrechtlicher
Belange die Bewerberunterlagen (ausgenommen Texte bzw. vergleichbare Belege) zum jederzeitigen Nachweis der
ordnungsgemalen Verwendung von Landesmittel noch geraume Zeit in der Registratur des Ministeriums aufzubewahren
seien. Soweit die Argumentation die Begiinstigten betrifft, ist dem zuzustimmen. Jedoch ist nach der
Landeshaushaltsordnung nicht erkennbar, daR auch eine Priifkompetenz hinsichtlich der Fragen gegeben ist, ob andere
Bewerber die Voraussetzungen erfiillt hitten. Insoweit ist eine Speicherung von personenbezogenen Daten iiber diesen
Personenkreis - ausgenommen die Tatsache, daB sie sich beworben haben und nicht beriicksichtigt worden sind - aus
datenschutzrechtlicher Sicht mangels Erforderlichkeit unzuldssig. Das Ministerium wird kiinftig deshalb von diesem
Personenkreis nur noch das Bewerberschreiben und den abschlagigen Bescheid in Kopie bis zur Abgabe dieser Vorginge

an das zustandige Archiv aufbewahren.

145
s.unter 6.4.3
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6.3 Hochschulen
6.3.1 Novellierung des Hochschulgesetzes

Bereits im Vorfeld der Hochschulrahmengesetz-Reform146 hatte die Landesregierung pressewirksam angekiindigt, diese
zum AnlaB nehmen zu wollen, das Brandenburgische Hochschulgesetz (BbgHG)147 grundlegend unter Beriicksichtigung
der notwendigen Anpassungen an das Hochschulrahmengesetz zu iiberarbeiten und moglichst zeitnah mit dessen
Verabschiedung in Kraft zu setzen. Das MWFK bat mich im August 1997, zu einem nicht datierten Referentenentwurf aus
datenschutzrechtlicher Sicht Stellung zu nehmen. In meiner Stellungnahme habe ich im wesentlichen auf folgende Aspekte

hingewiesen:

Der Referentenentwurf enthdlt zahlreiche Erméachtigungen fiir das MWFK zum ErlaB von Rechtsverordnungen. Diese
werden den hierfiir maRgeblichen Vorgaben (Art. 80 GG) nicht gerecht, denn danach missen sowohl Inhalt, Zweck und
AusmalR der erteilten Ermdchtigung im Gesetz selbst bestimmt werden. Beispielsweise findet sich in § 3 Abs.8 des
Referentenentwurfs die Erméchtigung, durch Rechtsverordnung den Hochschulen weitere Aufgaben zu iibertragen, wenn
sie mit den in § 3 Abs. 1 genannten Aufgaben (Forschung, Lehre und Studium) zusammenhéngen. In der Begriindung zum

Entwurf wurde diese unbestimmte Erméchtigung weder erwdhnt, noch erldutert.

Begriift habe ich hingegen, daR in §5 BbgHG-E mit Blick auf §41 Abs.2 BbgDSG vorgesehen ist, eine umfassende,
bereichsspezifische Datenschutzvorschrift aufzunehmen. Diese schlieRt die Datenverarbeitung an den Hochschulen selbst,
die Erstellung von Hochschulstatistiken und die Ubermittlung personenbezogener Daten an Dritte ein. Ergdnzende

Regelungen sind in den §§ 69 und 70 BbgHG-E vorgesehen.

Allerdings muRte ich dem Ministerium gegeniiber in Bezug auf die Einzelvorschriften einen Nachbesserungsbedarf

anmahnen:

- Bei der Erhebung personenbezogener Daten im Zusammenhang mit einem Studium ist primidr von einer
Verpflichtung der Betroffenen zur Abgabe ihrer Daten auszugehen. Die Befugnis zur Verarbeitung personenbezogener

Daten durch die Hochschule bleibt davon unberiihrt.

- Die Aufzdhlung der Befugnisse, zu welchen Zwecken Hochschulen personenbezogene Daten verarbeiten diirfen,

mul abschliefend sein.

- Im Gesetz miissen normenklar Vorgaben fiir Verarbeitung personenbezogener Daten an Hochschulen - und zwar in
Bezug auf den Studienablauf, auf Befragungen (auch anonymer Art) der Studenten zu Lehrveranstaltungen, fiir die

Nutzung von Hochschuleinrichtungen sowie Ubermittlung an das Studentenwerk - verankert werden.

Der Gesetzentwurf sieht einen speziellen Paragraphen fiir Veréffentlichungen (§ 22 BbgHG-E) vor, der bislang allerdings
lediglich eine Stiarkung der Rechte von Mitarbeitern in bezug auf ihre Mitautorenschaft beinhaltet. Ich habe angeregt, den

Paragraphen durch einen zusitzlichen Absatz hinsichtlich Verdffentlichung personenbezogener Daten in

146 N
BT-Drs. 13/8796 sowie BR-Drs. 724/97: Entwurf eines Vierten Gesetzes zur Anderung des Hochschulrahmengesetzes

147 X
vom 24. Juni 1991, GVBI. | S. 156; gednd. durch Ges. vom 16. Oktober 1992, GVBI. I S. 422 und durch 2. AndG vom 22. Mai 1996, GVBI. |

S.173
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wissenschaftlichen und sonstigen Publikationen zu erweitern. Darin ware ausdriicklich festzuschreiben, dal die
Veroffentlichung personenbezogener Daten von Betroffenen nur mit deren schriftlicher Zustimmung erfolgen darf,

ansonsten ist dies nur ausreichend anonymisiert méglich.

Das Ministerium hat mir inzwischen mitgeteilt, daB der ,vorgesehene § 5 BbgHG-E die Datenstréme an den Hochschulen
und die schutzwiirdigen Interessen der Hochschulmitglieder und -angehérigen hinreichend erfasse”. Als Begriindung fiihrt
es lapidar an, daR die Vorschriften im wesentlichen § 135 Sichsisches Hochschulgesetz vom 04. August 1993 entsprachen.
Dies trifft zwar zu, beriicksichtigt u. a. aber nicht die Unterschiede in den Landesdatenschutz- und Hochschulgesetzen

beider Linder und ist insofern nicht hinnehmbar.
6.3.2 Meldeverfahren fiir die Krankenversicherung der Studenten

Eine Fachhochschule hat mich bereits im vergangenen Berichtsjahr auf die gemeinsame Verlautbarung der
Spitzenverbinde der Krankenkassen (KKs) und der Hochschuldirektorenkonferenz (HRK) vom 12. April 1996
angesprochen. Nach §5 Studentenkrankenversicherungs-Meldeverordnung (SKV-MV)148 konnen KKs und HRK
vereinbaren, das Meldeverfahren fiir die Krankenversicherung zwischen Hochschule und Krankenversicherung maschinell
abzuwickeln. Dazu hatten sie sich im Vorgriff auf ein maschinelles Verfahren in der genannten Vereinbarung geeinigt, dal®
iber die in den Anlagen zur SKV-MV aufgefiihrten Daten hinaus, die Matrikelnummer der Studierenden und die
Betriebsnummer der jeweiligen Hochschule als weiteres Identifizierungsmerkmal (ibermittelt werden sollte. Die
anfragende Hochschule trug mir dazu vor, daR die Matrikelnummer verschliisselt Auskunft {iber das Jahr der
Immatrikulation und den gewihlten Fachbereich gabe. Sie finde im gesamten Hochschulbereich als internes Ordnungs-
merkmal Verwendung149 und zwar bis hin zu hausinternen Veréffentlichungen, z. B. Priifungsergebnissen. Insofern

wiirden die Betroffenen in der Weitergabe ihrer Matrikelnummer eine Verletzung des Datengeheimnis sehen.

Da die SKV-MV in die Zustindigkeit des Bundes als Verordnungsgeber fillt, hatte ich mich diesbeziiglich an den
Bundesbeauftragten fiir den Datenschutz mit der Bitte gewandt, die Angelegenheit zu kliren. Seine Antwort unter
Einbeziehung des BMG besagt, daB die Matrikelnummer nicht zwingend iibermittelt werden miisse. Der
Identifizierungsdatensatz beim Meldeverfahren fiir die Krankenversicherung der Studenten sehe aufgrund der
gedulerten Bedenken nunmehr vor, dal das Aktenzeichen der Hochschule, unter dem der Student gefiihrt wird, hierbei
anzugeben sei. Als Aktenzeichen sei ein Merkmal zu verwenden, anhand dessen die Hochschule die Studierenden

eindeutig identifizieren konne.

Das MWFK habe ich im Rahmen seiner Rechtsaufsicht gegeniiber den Hoch- und Fachhochschulen des Landes

Brandenburg gebeten, diese dariiber in geeigneter Weise in Kenntnis zu setzen. Es hat dies mittels Rundschreiben getan.

148
vom 27. Mdrz 1996, BGBI. | S. 568

149
s. auch 4. Tatigkeitsbericht unter 6.2.3
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6.3.3 Datenverarbeitende Stelle bei Anfertigung von Diplomarbeiten

Im Berichtszeitraum haben sich vielfach Studenten von Hochschulen des Landes Brandenburg an meine Behorde gewandt,
und um Beratung zu datenschutzrechtlichen Fragen in Verbindung mit ihrer Diplomarbeit gebeten. Im Rahmen der
Méglichkeiten der Behorde ist diesen Bitten in der Regel entsprochen worden. Dabei hat sich mehrfach ein grundsatzliches
MiRverstandnis herausgestellt. Im eigenen Interesse bestand zwar groRes Interesse, in den Unterlagen (Informationsblitter,
Fragebogen) zu vermerken, daB die Vorgehensweisen mit dem Brandenburgischen Datenschutzbeauftragten
abgesprochen wiren. Sie fanden es allerdings abwegig, sich seiner Kontrolle zu unterwerfen, da es sich um eine

Privatangelegenheit handele.

Hier ist davon auszugehen, daB die Universitit bzw. der Lehrstuhl/das Institut gem. § 2 Abs. 1 i.V.m. §§ 3 Abs. 4 und 10
BbgDSG eine offentliche Stelle des Landes Brandenburg ist. Damit ist sie auch in bezug auf die anzufertigenden
Diplomarbeiten datenverarbeitende Stelle und hat alle technischen und organisatorischen Maknahmen zu treffen, die
erforderlich sind, die Ausfiihrungen der Vorschriften des Brandenburgischen Datenschutzgesetzes zu gewihrleisten und
unterliegt insoweit der Kontrollkompetenz des Landesbeauftragten fiir den Datenschutz gem. § 23 Abs. 1 BbgDSG. Ich

habe in den mir bekannt gewordenen Fillen regelmaRig vorsorglich die Institutsleiter darauf hingewiesen.
6.3.4 Einfithrung von Chipkarten an Hochschulen

Auf der gemeinsamen Sitzung der Rektoren und Kanzler der Hochschulen mit dem MWFK am 6. Februar 1998 wurde
nunmehr festgelegt, daB an allen Hochschulen des Landes Chipkartensysteme eingefiihrt werden sollen. Dazu wurde an
der Brandenburgischen Technischen Universitat Cottbus ein Pilotprojekt initiiert. In der ersten Stufe des Projektes soll mit
Hilfe von Chipkarten u. a. die Bibliotheks- und Mensanutzung erméglicht werden. Weiterhin soll auch die Immatrikulation
durch Chipkarten vereinfacht werden. In einer zweiten Stufe ist dann beabsichtigt, die Chipkarte u. a. auch im OPNV

nutzen zu kénnen.

Im Vorfeld hatte ich bereits die Einfiihrung von Chipkarten an Hochschulen gegeniiber dem MWFK mehrfach
angesprochen. Dies war dort lange kein Thema, und so war ich iiberrascht, als Ende 1997 der Minister mich persénlich von
diesem Projekt in Kenntnis setzte, mit der Zusage, dall meine Behérde hierbei friihzeitig einbezogen werden wiirde. Aus

datenschutzrechtlicher Sicht sind an das Vorhaben u. a. folgende Forderungen zu stellen:

- Es gibt mit Ausnahme der Krankenversicherungskarte (§ 291 SGB V150) noch keine weiteren gesetzlichen Vorschriften

zu Chipkartensystemen. Es sind deshalb die Vorschriften des Brandenburgischen Datenschutzgesetzes anzuwenden.

- Die Verarbeitung personenbezogener Daten ist gem. §4 BbgDSG nur zuldssig, wenn eine entsprechende
Rechtsvorschrift vorhanden ist oder der Betroffene schriftlich eingewilligt hat. Die obligatorische Einfithrung einer
Chipkarte bedarf deshalb einer ausdriicklichen gesetzlichen Regelung. Da diese derzeit weder im Brandenburgischen
Hochschulgesetz noch in anderen Gesetzen existieren, kann die Einfiihrung von Chipkarten nur freiwillig erfolgen. Ein
wesentliches Merkmal der Freiwilligkeit ist eine fiir die Zukunft wirksame Widerrufbarkeit.

- Die datenverarbeitende Stelle hat den Umfang der personenbezogenen Datenverarbeitung entsprechend dem

allgemeinen Erforderlichkeitsprinzip weitestgehend zu reduzieren.

150
vom 20. Dezember 1988, BGBI. | S. 2477; zul gednd. durch Ges. vom 17. Dezember 1997, BGBI. 1 S. 3108
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- Die datenverarbeitende Stelle gem. §3 Abs. 4 Nr. 1 BbgDSG bleibt weiterhin die Hochschule, das Studentenwerk
usw. Diese &ffentlichen Stellen miissen daher auch die in § 10 BbgDSG festgelegten technischen und organisatorischen

MaRnahmen zum Schutz personenbezogener Daten treffen.

- Der Studierende muf jederzeit die Maglichkeit haben, sich iiber die auf der Chipkarte gespeicherten

personenbezogenen Daten zu informieren (Auskunftsanspruch gem. § 18 BbgDSG).

- Dem Studierenden diirfen keine Nachteile entstehen, wenn er sich aufgrund der Freiwilligkeit weiterhin fiir
konventionelle Verfahren entscheidet. Andererseits diirfen natiirlich bei der Nutzung von Chipkarten z. B. keine
Rabatte eingeraumt werden. Dadurch wiirde eine Benachteiligung der Nutzer konventioneller Verfahren eintreten und
es wiirde sich hierbei um keine ,echte” Freiwilligkeit handeln. Der Betroffene wire damit einem faktischen Zwang

ausgesetzt.
- Die Studierenden sind vor der Einfithrung eines Chipkartensystems ausreichend zu informieren (Transparenzgebot).

- Werden mit der Chipkarte Dienstleistungen angeboten (z. B. Bezahlen im OPNV), die auch anonym erbracht werden

kénnen, so ist anstelle der personenbezogenen eine anonyme Form der Nutzung vorzusehen.

- Die verschiedenen Anwendungen auf der Chipkarte miissen untereinander abgeschottet werden, so daB nur die jeweils

Berechtigten die Daten auf der Chipkarte lesen bzw. dndern kénnen (restriktive Rechtevergabe).

- Sicherheitskopien diirfen nicht zentral gespeichert, sondern miissen bei den jeweils datenverarbeitenden Stellen

vorgehalten werden.

- Vor der Einfiihrung von Chipkartensystemen hat die datenverarbeitende Stelle ein Pflichtenheft und eines schliissiges

Sicherheitskonzept zu erstellen.

An der Brandenburgischen Technischen Universitit Cottbus sollen i.V.m. der Einfithrung von Chipkarten an Hochschulen
des Landes in regelmiBigen Abstanden Workshops durchgefiihrt werden, bei denen u. a. Vertreter aller Hochschulen, des
MWEFK und einer Behorde die inhaltliche, organisatorische und einheitliche Vorgehensweise bei der Einfiihrung der Chip-
kartensysteme im Land Brandenburg abstimmen. Dieses Vorgehen ist zu begriiRen und kénnte Schule machen fiir

vergleichbare Projekte im Lande.

6.3.5 Telefon- und Vorlesungsverzeichnis im Internet
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Die von der Landesregierung hierzu in ihrer Stellungnahme151 zu meinem 5. Téitigkeitsbericht152 vertretene Meinung,
dal ein Einstellen von Telefon- und Vorlesungsverzeichnissen im Internet durch § 29 Abs. 1 BbgDSG abgedeckt sei, kann
ich nicht nachvollziehen. Auf der einen Seite ist das Telefonverzeichnis einer Behorde nur fiir den Dienstgebrauch
bestimmt, auf der anderen Seite wird von der Landesregierung die Meinung vertreten, daB personenbezogene Daten der
Beschaftigten im Internet weltweit zur Verfiigung gestellt werden sollen. Dies ist unverhéltnismaRig und widerspricht dem
datenschutzrechtlichen Erforderlichkeitsgrundsatz. Wozu soll beispielsweise ein Plantagenbesitzer aus Florida auf die
personenbezogenen Daten der Beschiftigten eines Sozialamtes im Land Brandenburg zugreifen kénnen? Dem
Transparenzgebot wird meiner Meinung nach auch Geniige getan, wenn z. B. das Organigramm einer Beh(’jrde153 ohne

entsprechenden Personenbezug im Internet verffentlicht wird.

Wird von einer offentlichen Einrichtung beabsichtigt, auch personenbezogene Daten der Beschiftigten ins Internet
einzustellen, so ist dies datenschutzrechtlich nur mit der schriftlichen Einwilligung der Beschiftigten zuldssig. Die
Beschaftigten sind vorher iiber die mit dem Einstellen ihrer personenbezogenen Daten in das Internet verbundenen

Risiken aufzukldren. Ebenfalls als unabdingbar betrachte ich ein jederzeitiges Widerrufsrecht der Betroffenen.

Im Gegensatz zu den Behauptungen der Landesregierung wird diese Meinung auch von den anderen
Datenschutzbeauftragten geteilt. So wurde selbstverstindlich auch das in der Stellungnahme der Landesregierung
erwihnte Organigramm des Berliner Datenschutzbeauftragten erst nach schriftlicher Einwilligung der Beschiftigten in das

Internet eingestellt.

Zur baldigen Klirung der Angelegenheit hatte ich mich deshalb erneut an das MWFK gewandt; bislang liegt mir hierzu

trotz mehrfachen Erinnerns noch keine Riickantwort vor.

7 Arbeit, Soziales, Gesundheit und Frauen

7.1 Soziales

7.1.1 Gesetze und Verordnungen

7.1.1.1 Sozialhilfedatenabgleichsverordnung gem. § 117 Bundessozialhilfegesetz

Ausweitungen der Ubermittlungsbefugnisse und neue Abgleichsméglichkeiten bei Sozialdaten waren ein bundesweites

Thema im Berichtszeitraum.

LT-Drs. 2/4768 vom 15. Dezember 1997

152
s. unter 6.2

153
s. hierzu Organigramm meiner Behérde: http://www.brandenburg.de/land/Ifdbbg/organigr/organigr.htm
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Zum Beispiel wurde zur Umsetzung des §117 Abs.1 und 2 Bundessozialhilfegesetz (BSHG)154 die Sozial-
hilfedatenabgleichsverordnung (SozhiDAV)155 erlassen. Bis dahin waren nach §117 Abs.3 BSHG aufgrund dieser
Vorschrift nur Datenabgleiche zu im einzelnen festgelegten Sozialdaten mit kommunalen Stellen méglich gewesen.
Nunmehr kann mit verschiedenen Sozialleistungstragern der jeweilige Leistungsumfang (Zeitraum und Héhe) abgeglichen

werden.

Auferdem erarbeitete eine Arbeitsgruppe der Konferenz der Arbeits- und Sozialminister (ASMK) ein umfangreiches Papier
mit Vorschlagen fiir weitere Ubermittlungsmﬁglichkeiten zur Bekdampfung von Leistungsmibrauch. Dabei wurde z.
T. den Grundsitzen der VerhidltnismaBigkeit und Erforderlichkeit nicht hinreichend Rechnung getragen. Deshalb habe ich
mich mit den Kollegen in Bund und Lindern darauf verstindigt, diesen Vorschligen im Vorfeld von Gesetz-
gebungsvorhaben umgehend durch eine Entschlief!»ung156 zu begegnen. Der kurze Zeit nach unserer EntschlieBung
ergangene Beschlul der ASMK duBerte die Bitte an die Bundesregierung, die erforderlichen Schritte zur Realisierung eines
verbesserten Datenaustausches in die Wege zu leiten und ,dabei unter EinschluR des Gesprichsangebotes der
Datenschutzbeauftragten den Bericht der Arbeitsgruppe und die EntschlieBung der Datenschutzbeauftragten des Bundes
und der Linder vom 23./24. Oktober 1997 in die Priifung einzubeziehen”.

Eine der Forderungen aus dieser EntschlieRung méchte ich besonders hervorheben, nimlich die Empfehlung, zugleich mit
einem Abgleichsverfahren ein Instrumentarium zu dessen Erfolgskontrolle einzufiihren, um die Notwendigkeit der
gesetzlich vorgesehenen MafRnahmen zu iiberpriifen. Dieser Gedanke wurde bereits bei der Umsetzung der
Sozialhilfedatenabgleichsverordnung realisiert, indem bei Mustersozialimtern eine wissenschaftliche Begleitung zu
diesem Zweck stattfinden soll. Ich halte diesen Gesichtspunkt fiir wesentlich, da mir in der Praxis immer wieder Fille
begegneten, in denen noch nicht einmal von den bereits vorhandenen Maglichkeiten zur MiBbrauchsbekimpfung
Gebrauch gemachtwurde157 und deshalb kritisch hinterfragt werden sollte, welche zusitzlichen Eingriffe in das Recht auf

informationelle Selbstbestimmung tatsichlich erforderlich sind.
7.1.2 Aktuelle Fille
7.1.21 Leistungssachbearbeitung von Sozialversicherungstragern fiir eigene Mitarbeiter

Die Anfrage eines Sozialversicherungstragers, was ich bei einer praktischen Umsetzung der Leistungssachbearbeitung fiir

dessen eigene Mitarbeiter fiir wesentlich halte, habe ich wie folgt beantwortet:

§ 35 Abs. 1 Erstes Buch Sozialgesetzbuch (SGB I)158 fordert, daB Sozialdaten auch innerhalb eines Leistungstragers nur den
Befugten zugdnglich sein diirfen und bestimmt, daB Sozialdaten der Beschiftigten eines Leistungstragers und ihrer
Angehérigen Personen, die Personalentscheidungen treffen oder daran mitwirken kénnen, weder zuginglich sein noch
von Zugriffsberechtigten an diese weitergegeben werden diirfen. Als datenschutzgerecht habe ich eine Verfahrensweise

angesehen, bei der folgende Kriterien erfiillt sind:

154 ”
i.d. Fass. vom 23. Mdrz 1994, BGBI. | S. 646, ber. S. 2975; zul. gednd. durch SGB I1l-AndG vom 16. Dezember 1997, BGBI. 1 S. 2970
155
vom 21. Januar 1998, BGBI. I S. 103
156
s. Anlage 2
157
s.unter 7.1.2.3
158

vom 11. Dezember 1975, BGBI. S. 3015; zul. gednd. durch SGB 11-AndG vom 16. Dezember 1997, BGBI. 1 S. 2970
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- Eswerden so wenig wie méglich Sachbearbeiter einbezogen.
- Deren Zustandigkeiten sind exakt festgelegt.
- Die Auswahl der zustiandigen Sachbearbeiter konnte von den Betroffenen mitgestaltet werden.

- Die zustindigen Sachbearbeiter diirfen nicht zu dem Kreis der Personen zihlen, die Personalentscheidungen treffen

oder daran mitwirken kénnen.

- Die betroffenen Mitarbeiter sollten angewiesen werden, Bescheinigungen, Antrige u. d. direkt an die zustindigen
Leistungssachbearbeiter zu geben. Post, die zu Handen dieser Sachbearbeiter adressiert ist, ist intern ungedffnet an

diese weiterzuleiten.

Auch durch technisch-organisatorische Mittel muB den besonderen Umstinden Rechnung getragen werden. Hierzu ist

insbesondere folgendes zu fordern:

- eine gesonderte Dokumentation und Archivierung,

- eine rdumliche Abschottung der zustindigen Mitarbeiter,

- eine entsprechende Regelung der Zugriffsberechtigung und

- eine Zugriffssicherung durch spezielle PaRwortvergabe.

Insgesamt sollten die oben aufgefiihrten Verfahrensschritte in einer Dienstanweisung festgeschrieben werden.

Sofern es wegen der verschiedenartigen Aufgaben und unterschiedlichen fachlichen Qualifikationen nicht moglich sein
sollte, die Betreuung der oben angesprochenen Fille allein in einer einzigen Hand durchzufiihren, ist dies nicht zu
beanstanden. Denn bereits § 1 Abs. 4 Sozialversicherungsrechnungsverordnung (SVRV)159 laRt grundsatzlich nicht zu, daRl
Anordnungs- und Feststellungsbefugte an der Abwicklung der Kassengeschifte zu beteiligen sind. Demgegeniiber ist es
wiederum zuldssig, die sachliche und rechnerische Feststellung durch dieselbe Person treffen zu lassen. Letzteres wire die
datenschutzrechtlich beste Lésung. Es kénnte jedoch auch vorgesehen werden, dies auf zwei fiir diese spezielle Aufgabe
ausgewdhlte Leistungssachbearbeiter zu verteilen, wenn aus gewichtigen Griinden die idealere Losung nicht umgesetzt

werden kann.

Die Anfrage des einen Sozialversicherungstrigers war fiir mich zugleich AnlaB, mich bei weiteren
Sozialversicherungstragern im Land dariiber zu informieren, wie diese mit der angesprochenen Problematik umgehen.
Dabei multe ich feststellen, daB zumindest eine der angefragten Stellen schon den unmittelbar dem Gesetz zu
entnehmenden Forderungen des § 35 Abs. 1 Satz 3 SGBI nicht gerecht wurde, weil auch leitende Mitarbeiter an der

Sachbearbeitung beteiligt waren. Diese Gestaltung wurde auf meinen Hinweis hin umgehend gedndert.

7.1.2.2 Umgang mit Hinweisen auf Fahruntauglichkeit von Versicherten bei Sozialversicherungstrigern

159
vom 3. August 1998, BGBI.1S. 809
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Ein Petent trug vor, seine Krankenversicherung habe aufgrund eines in der Vergangenheit liegenden Vorfalls, aus dem aber
die hinzugerufene Polizei keinerlei Konsequenzen gezogen hatte, Bedenken wegen seiner Fahrtauglichkeit gehabt. Sie
habe diese dann Monate nach dem Zeitpunkt, zu dem sie anldBlich einer Gerichtsverhandlung in einem ganz anderen
Zusammenhang Kenntnis von dem Vorfall erhielt, der Polizei mitgeteilt. Die Polizei habe daraufhin die Fahrerlaubnis-

behérde informiert.

In diesem Fall muBte ich feststellen, dall die Krankenkasse zum Teil nicht erforderliche Daten zunichst an eine
unzustindige Stelle Gibermittelt hatte, ohne dal wenigstens die Voraussetzungen des § 34 Strafgesetzbuch (StGB)160
tatsdchlich erfiillt waren. Dies war unabhidngig davon festzustellen, wie man die schwierige Frage beantwortet, ob der
Notstandsparagraph auch im eigentlich abschlieRend geregelten Sozialgesetzbuch, das derzeit noch keine entsprechende

Vorschrift vorsieht, angewendet werden kann.

Ich habe in diesem Fall von einer Beanstandung nur abgesehen, weil die Krankenkasse mir zugesichert hat, daB sie im
Rahmen der SchulungsmaBnahmen ihre Mitarbeiter kiinftig auf die Problematik, ob § 34 StGB iiberhaupt anwendbar ist
und wenn ja, welche Voraussetzungen dann vorliegen miissen, hinweisen wird. Wenn in Zukunft eine solche Ubermittlung
angedacht wird, ist nach den neuen internen Vorgaben immer auch der Datenschutzbeauftragte dieser Stelle einzubinden.
Im (brigen habe ich beriicksichtigt, daB der Gesetzgeber seit einiger Zeit darum bemiiht ist, eine dem § 34 StGB

vergleichbare Regelung in das Zehnte Buch Sozialgesetzbuch (SGB X)161 einzufiigen.

Ein anderer Sozialversicherungstriager war dagegen in einem dhnlich gelagerten Fall vorbildlich vorgegangen. Hier suchte
der behérdliche Datenschutzbeauftragten rechtzeitig meinen Rat. Im Laufe des Beratungsgesprachs fiihrte er aus, daR dem
Mitarbeiter noch nicht einmal sicher bekannt war, ob der betroffene Versicherte von seiner Fahrerlaubnis tiberhaupt noch
Gebrauch macht. Dahingehende Ermittlungen hielt der behérdliche Datenschutzbeauftragte jedoch ebenso wie ich nicht
fiir eine Aufgabe des Sozialversicherungstragers. Er mufte zugeben, daf bisher ebenfalls nicht versucht worden war, die
moglicherweise von dem Versicherten ausgehende Gefahr mit milderen Mitteln abzuwenden und beispielsweise
zundchst ein personliches Gesprach mit diesem zu suchen, um auf ihn einzuwirken, von seiner Fahrerlaubnis keinen

Gebrauch zu machen bzw. sie zuriickzugeben. In diesem Fall kam es nicht mehr zu einer - unzuldssigen - Sozial-

datenoffenbarung.
7.1.2.3 Ubermittlung von Sozialdaten an die Kriminalpolizei
160

vom 15. Mai 1871, RGBI. S 127, i. d. Fass. vom 10. Mérz 1987, BGBI. | S. 945, ber. S. 1160; zul. gednd. durch TPG vom 17. Dezember 1997,

BGBI.1S.3108

161 ..
vom 18. August 1980, BGBI. I S. 1469, ber. S. 2218; zul. gednd. durch SGB Ill-AndG vom 16. Dezember 1997, BGBI. 1 S. 2970
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Im

. . . . . C e . . 162
Berichtszeitraum erreichten mich verstirkt Anfragen von Krankenkassen, Sozialimtern und dhnlichen Stellen zur

Frage der Ubermittlung von Sozialdaten an die Kriminalpolizei. Hierzu hatte ich mich schon in den vergangenen

Téi[igkeitsberichten163 geduRert.

Diesmal ging es um folgende Fille:

Eine fast volljahrige Person, die sich in laufender drztlicher Behandlung befand, wurde seit Monaten vermiRt. Vieles
sprach dafiir, daR sie Opfer eines Kapitalverbrechens geworden war, es konnte jedoch auch nicht ausgeschlossen
werden, dal sie freiwillig neue Lebensumstinde gesucht hatte. Zur Aufklirung der Angelegenheit wandte sich die
Kriminalpolizei an eine Stelle i.S.d.§ 35 SGB | mit der Bitte um Mitteilung, wo sich die Vermilte in den letzten drei

Monaten aufgehalten habe.

Eine Ubermittlung nach § 68 SGB X, der lediglich eine Mitteilung iiber die derzeitige Anschrift des Betroffenen zur
Erfillung der Aufgaben der Strafermittlungsbehdrden zuldBt, schied damit aus. Die Kriminalpolizei, die auch keine
richterliche Anordnung nach § 73 Abs. 3 SGB X vorzuweisen hatte, begehrte aufgrund einer Einwilligungserkldrung
eines Elternteils Auskunft iiber die Sozialdaten. Bei fast Volljahrigen ist neben einer Einwilligung der gesetzlichen
Vertreter in der Regel aber auch eine Erklarung des Betroffenen selbst einzuholen. Problematisch war hier nun, daB dies
nicht moglich war. Es war aber auch nicht auszuschlieRen, da die Entscheidung der vermiften Person dahin lauten
wiirde, daB sie gerade neue Lebensumstinde suche und nicht wolle, daR diese bekannt wiirden. Der Kriminalpolizei

habe ich deshalb geraten, sich um eine richterliche Anordnung nach § 73 SGB X zu bemiihen.

In einem anderen Fall wandte sich die Kriminalpolizei wegen anderweitig bekannt gewordener
Abrechnungsbetriigereien an eine Krankenkasse mit der Bitte, ihr zu Abrechnungszwecken von bestimmten Arzten
tibersandte patientenbezogene Daten zu {ibermitteln. Die in der Anfrage genannte Ubermittlungsvorschrift - §69

Abs. 1 Nr.1SGB X - erschien der Krankenkasse problematisch.

163

vgl. §35 Abs. 1 SGB | i. V. m. §§ 18 ff. SGB | vom 11. Dezember 1975, BGBI. I S. 3015; zul. gednd. durch AFRG vom 24. Mirz 1997, BGBI. |
S.594
s. 2. Tatigkeitsbericht unter 7.3.4 und 3. Tatigkeitsbericht unter 7.1.1.3 sowie 7.1.2.3
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Ich habe darauf hingewiesen, daB z.B. nach §12 SGB V164 u. a. die Krankenkassen fiir die Wirtschaftlichkeit der
Leistungserbringung verantwortlich gemacht werden. Den Hinweisen auf betriigerische Abrechnungen bestimmter
Arzte sollte die Krankenkasse daher im eigenen Hause nachgehen, und falls sie dabei feststellen miiRte, daB auch sie
betrogen worden ist, kénnte sie zur Erfiillung ihrer Aufgaben nach § 69 Abs. 1 Nr. 1 SGB X die fiir eine Strafverfolgung
erforderlichen Sozialdaten an die Kriminalpolizei ibermitteln. Zwar schiitzt § 76 Abs.1 SGB X Daten, die den
Krankenkassen von Arzten mitgeteilt wurden, besonders und lBt ihre Offenbarung nur unter den Voraussetzungen zu,
unter denen der Arzt selbst offenbarungsbefugt ware, doch steht auch diese Vorschrift der Ubermittlung an die
Kriminalpolizei nicht zwingend entgegen. Ein Arzt diirfte nach der Berufsordnung namlich zum Schutz eines hoheren
Rechtsguts, welches das Interesse der Versichertengemeinschaft an ordnungsgemaRen Abrechnungsverhalten im
Einzelfall durchaus darstellen kénnte, Patientendaten offenbaren. Hinzu kommt, daR personenbezogene arztliche
Unterlagen keinem absoluten Beschlagnahmeverbot unterliegen. Ausnahmsweise kénnen solche Unterlagen namlich

beim beschuldigten Arzt zu Beweiszwecken sichergestellt werden.

Eine Befugnis zur Offenbarung von Sozialdaten an die Kriminalpolizei kann in solchen Fillen also vorhanden sein; ob

auch eine Ubermittlungspflicht besteht, ist nach den fiir die Amtshilfe geltenden Grundsatzen zu beurteilen.

- Ganz dhnlich wie im vorangegangenen Fall war die Anfrage eines Sozialamtes gelagert, das aufgrund gefalschter
Unterlagen ein Darlehen ausgezahlt hatte, aber trotzdem Bedenken gegen die Ubermittlung von Sozialdaten an die
diesen Fall bearbeitende Kriminalpolizei hatte und ausdriicklich erklarte, selbst solche Vorfille nicht anzuzeigen. Auch

hier habe ich auf die Ubermittlungsbefugnis nach § 69 Abs. 1 Nr. 1 SGB X aufmerksam gemacht.

Im Gbrigen mochte ich darauf hinweisen, daR stindig neue Regelungen gegen den SozialhilfemiBbrauch tiberhaupt
nicht erforderlich waren, wenn die Behérden die derzeit schon bestehenden Maglichkeiten auch tatsichlich ausschopfen

wiirden.

7.1.2.4 Arzneimittel-Budget-Informationen des Apothekenrechenzentrums fiir die Kassenarztliche

Vereinigung Brandenburgs

Durch Datenschutzbeauftragte anderer Bundeslinder war ich darauf aufmerksam gemacht worden, daR die Arzte von den
Kassendrztlichen Vereinigungen mittels arztbezogener Abrechnungsdaten, die diese von den Apothekenrechenzentren

erhalten, tiber ihr jeweiliges Arzneimittelbudget informiert werden.

Eine Anfrage bei der Kassendrztlichen Vereinigung Brandenburgs (KVBB) ergab, daB auch hier im Land eine solche
Information der Arzteschaft durchgefiihrt wurde. Die mir hierzu erteilten Auskiinfte waren anfinglich recht oberflichlich,
bis sich die beteiligten Stellen dazu entschlossen, dem Verfahren einen schriftlichen Vertrag zugrunde zu legen. Dessen
Entwurf wurde mir zur datenschutzrechtlichen Beurteilung vorgelegt. Zunichst bestanden zwischen dem Vertragstext und
den Ausfiihrungen in seiner Anlage gewisse Differenzen. So war nicht eindeutig, ob der Datensatz den Abrechnungsmonat
oder das Abrechnungsquartal enthalten sollte und ob er einzelrezeptbezogen und damit letztlich patientenbezogen sein

sollte oder nicht.

Fiir mich war entscheidend, daR bei der geplanten Ubermittlung im wesentlichen §296 Abs.3 SGBYV, der eine

164
vom 20. Dezember 1988, BGBI. | S. 2477; zul. gednd. durch Ges. vom 17. Dezember 1997, BGBI. 1 S. 3108

165
s.unter 7.1.1.1
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quartalsweise, nicht patientenbezogene Ubermittlung vorsieht, als MaBstab diente. In der genannten Vorschrift sind
diejenigen Daten aufgefiihrt, die die Krankenkassen u. a. von den Apotheken(rechenzentren) erhalten und an die KVBB
weiter {ibermitteln diirfen. Diese gesetzlich vorgesehene Verfahrensweise funktioniert nach Angaben der KVBB derzeit
noch nicht, so daB man dort daran interessiert war, einen parallelen Weg zu finden, um die Informationen zu erhalten, die
fiir die arztbezogene Wirtschaftlichkeitspriifung gedacht sind. Konkret sollen die Daten im Vorfeld einer solchen Priifung
dazu verwendet werden, Arzten ihr Verschreibungsverhalten vor Augen zu fiihren und sie so darin zu unterstiitzen, das
Wirtschaftlichkeitsgebot zu wahren. Wesentlich war fiir mich daher neben einer Orientierung an § 296 Abs. 3 SGB V auch,
daB die Arzte iiber das Vorhaben so umfassend wie nur méglich aufgeklirt werden. Diesen beiden Anforderungen hat die

KVBB Rechnung getragen.
7.1.2.5 Betreiben eines Krankenkassendruckzentrums durch eine Firma

Im Sommer 1997 informierte mich eine Firma dariiber, daf sie zukiinftig das Druckzentrum einer Krankenkasse betreiben
werde. Die Firma soll neben den Geriten das Wartungs- und Bedienungspersonal zur Verfiigung stellen. Die zu
behandelnden Daten werden von der Krankenkasse per Leitung angeliefert und vom Druckzentrum in Papierform an diese
zuriickgegeben. Das Druckerbedienungspersonal ist dabei beispielsweise fiir das Einlegen des Papiers und fiir das

Unterbringen der mit Sozialdaten bedruckten Schreiben in Behalter, die fiir den Transport verschlossen werden, zustandig.

Die Tarigkeit der Firma habe ich als Datenverarbeitung im Auftrag nach § 80 SGB X eingestuft. Das Ministerium fiir Arbeit,
Soziales, Gesundheit und Frauen (MASGF), das als zustindige Aufsichtsbehorde tiber die Planungen informiert war und
deren zulidssige Ausgestaltung priifte, stellte zunichst Uberlegungen an, ob anstelle einer Datenverarbeitung im Auftrag
eine andere Rechtskonstruktion vorliegen kénnte. lhm erschien die Bearbeitung durch die Firma datenschutzrechtlich

nicht sehr relevant, da die Schnittstellen sich in der Hand der Krankenkasse befinden sollten.

Auch wenn man fiir ein rein technisch bedingtes Umspeichern, das die notwendige Voraussetzung fiir einen Druckvorgang
ist, die Uberlegungen des Ministeriums teilen kann, stellt das Ausdrucken der Schreiben eine Datenverarbeitung dar. Die
datenschutzrechtliche Relevanz ergibt sich dabei aus dem Umstand, daB der Firma die Kenntnisnahme von Sozialdaten
ermoglicht wird. Dieser Auffassung hat sich das Ministerium letztlich angeschlossen. Sie wird vom Ministerium des Innern
(MI), das nach § 80 Abs. 6 Satz 4 SGB X fiir die datenschutzrechtliche Kontrolle bei dem nicht-6ffentlichen Auftragnehmer

zustdndig ist, ebenfalls geteilt.

Dariiber hinaus wurde zwischen dem MASGF, dem MI und meiner Behérde klargestellt, daR neben dem Ministerium des
Innern nach § 80 Abs.6 Satz4 SGB X i. V. m. § 23 Abs.1 und §11 Abs. 3 Satz 1 BbgDSG auch meine Behorde fiir die
Kontrolle eines nicht-6ffentlichen Auftragnehmers eines Sozialleistungstrigers zustiandig sein kann. Voraussetzung
dafiir ist, daR dieser sich nach den landesrechtlichen Regelungen meiner Kontrolle unterworfen hat, die in Abstimmung mit
dem Ml erfolgen wird. Dem Interesse an einer einheitlichen und wirksamen Sozialdatenschutzkontrolle diirfte dadurch,
dal meine Behérde nun nicht mehr nur fir den Auftraggeber als offentliche Stelle, sondern auch fiir dessen im Land
Brandenburg titigen Auftragnehmer zustindig sein kann, wesentlich besser Gentiige getan werden als bisher. Im konkreten

Fall wird dem nunmehr durch Ergdnzung des Vertrages mit dem Auftragsnehmer entsprochen werden.
7.1.2.6 Auskunftsersuchen einer Krankenkasse an ein Gesundheitsamt wegen Massenerkrankungen

Ein Gesundheitsamt bat mich zu einem Auskunftsersuchen einer Krankenkasse um Rat. In dem betreffenden Kreis war bei

etwa 200 Personen dieselbe Erkrankung diagnostiziert worden. Das Gesundheitsamt fiihrte iiber diese Erkrankungsfalle
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eine Liste. Genau an dieser Liste, die nicht nur ihre Mitglieder, sondern auch die anderer Krankenkassen enthielt, war die
Krankenkasse interessiert. Sie meldete sich deshalb telefonisch beim Gesundheitsamt, bezeichnete ihr Anliegen als
dringlich und forderte eine Ubersendung der Liste noch am selben Tag.

Ich teilte dem Gesundheitsamt mit, daR die Krankenkassen, sofern ihnen eine darztliche Arbeitsunfihig-
keitsbescheinigungen zugeleitet wiirden, zugleich auch iiber die Diagnose informiert wiirden. Beziiglich dieser Fille sei
daher nicht ersichtlich, wozu dieses Datum nochmals erhoben werden sollte. Uberhaup[ diirften die Krankenkassen nur zu
bestimmten, in § 284 Abs. 1 SGB V genannten Zwecken Daten erheben. Die Voraussetzungen fiir die Datenerhebungen
miilten in jedem einzelnen Fall gesondert gepriift werden. Fiir die Fille, die nicht bei der betreffenden Krankenkasse
versichert seien, fehle es bereits an einer Erforderlichkeit fiir die Datenerhebung. Im iibrigen hatte sich die Krankenkasse
nicht naher erklart. Ich riet dem Gesundheitsamt daher, von der Krankenkasse eine Begriindung ihres Auskunftsersuchens

und insbesondere eine Mitteilung der Rechtsgrundlage fiir die Datenerhebung beziiglich ihrer Mitglieder zu fordern.

Das Ergebnis dieser Riickfrage des Gesundheitsamtes war, daB die Krankenkasse ihr Ubermittlungsersuchen auf §71
Abs. 1 Nr. 2 SGB X stiitzte. Dabei hatte sie zum einen verkannt, daR die betroffene Erkrankung keine Seuche im Sinne des

Bundesseuchengesetzes (BSeuchG)166

war. Zum anderen stellt §71 Abs.1 Nr. 2 SGB X eine Befugnis fiir eine
Ubermittlung von Sozialleistungstragern an Gesundheitsamter dar, fiir den umgekehrten Ubermittlungsweg bildet sie
jedoch keine Rechtsgrundlage. Auch aufgrund des Brandenburgischen Gesundheitsdienstgesetzes (BbgGDG)167 lieR
sich, auRer dem Weg iiber eine Einwilligungserklirung jedes einzelnen Betroffenen, keine Ubermittlungsbefugnis

herleiten. Dementsprechend wurde die Auskunft letztlich abgelehnt.

7.2 Gesundheit
7.2.1 Gesetze, Verordnungen und Erlasse
7.2.1.1 Gesetz zur Regelung des Transfusionswesens

Im Berichtszeitraum legte mir das MASGF den Entwurf eines Gesetzes zur Regelung des Transfusionswesens
(Transfusionsgesetz) vor. Kaum hatte ich dazu Stellung genommen, erhielt ich vom MASGF auch schon einen
aktualisierten Referentenentwurf. Meine Stellungnahme hierzu hat das Ministerium dem Bundesministerium fir

Gesundheit zugeleitet mit der Bitte um Beriicksichtigung im weiteren Gesetzgebungsverfahren.

Das Transfusionsgesetz soll der gesicherten Versorgung der Bevédlkerung mit Blutprodukten dienen. Wesentliche
Gesichtspunkte sind dabei die Qualititssicherung, Dokumentationen {ber den Spender und den Empfanger von
Blutprodukten, Mitteilungspflichten und Riickverfolgungsmoglichkeiten fiir die Fille, in denen an einer Stelle eine
Infektion oder auch nur der Verdacht einer solchen auftritt. Der vielfiltige Informationsbedarf soll soweit wie méglich

anonymisiert stattfinden.

Im ersten mir vorgelegten Entwurf sollten viele Meldungen mit folgenden Angaben zu dem Betroffenen erfolgen: Initialen,
Geburtsdatum und die ersten drei Ziffern der Postleitzahl des Wohnortes. Dieses Verfahren stellt nur eine sehr schwache

Anonymisierung dar und kann zudem auch Verwechslungen und Doppelnennungen nicht ausschlieBen. Ich habe mich

166 .
i. d. Fass. vom 18. Dezember 1979, BGBI. I S. 2262, ber. 1980, BGBI. I S. 151; zul. gednd. durch ErstAG vom 25. Juli 1996, BGBI. 1 5. 1118

167
vom 3. Juni 1994, GVBI. S. 178
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deshalb dafiir eingesetzt, dal alle Meldungen im Transfusionswesen auf einem mehrteiligen Code basieren, der z. B. die
Spendeeinrichtung, Spendenummer, das Spendedatum, die Chargennummer und die Patientenidentititsnummer je nach
Meldezweck enthalten kéonnte. Der Gesetzgeber hat sich letztlich fiir die Kriterien Geburtsdatum und Geschlecht
entschieden. Damit lassen sich ein stiarkerer Anonymisierungsgrad als bei der anfinglichen Regelung erzielen, aber auch
Verwechslungen und Mehrfachzihlungen weitestgehend vermeiden. Auch wenn ich die von mir vorgeschlagene Lésung
nach wie vor fiir die bessere erachte, kann das Abstellen auf Geburtsdatum und Geschlecht doch auch als akzeptabel

angesehen werden.
7.2.1.2 Infektionsschutzgesetz

Mitte 1997 bat mich das MASGF um eine Stellungnahme zu dem Referentenentwurf eines Gesetzes zur Neuordnung
seuchenrechtlicher Vorschriften. Durch das geplante Infektionsschutzgesetz (IfSG) werden das Bundes-Seuchengesetz, das
Geschlechtskrankheitengesetz und mehrere Verordnungen zu einem einheitlichen, neu strukturierten, dem aktuellen
Stand der medizinischen Erkenntnisse entsprechenden Gesetz zusammengefalt. Die mir inzwischen vorliegende iiber-
arbeitete Fassung des Entwurfs tragt gemdR dem Wunsch der Datenschutzbeauftragten dem Zweckbindungsgedanken
wesentlich mehr Rechnung als der erste Entwurf. Auch wurden etliche Aufbewahrungsfristen (z. B. fiir Aufzeichnungen
iiber nosokomiale Infektionen oder Protokolle iiber Belehrungen des Personals in bestimmten Einrichtungen)

zwischenzeitlich geregelt.

Eine noch im vorangegangenen Entwurf enthaltene, aber véllig unzulingliche spezielle Regelung zum Datenschutz ist
nunmehr aus dem Entwurf gestrichen. Dies hat zur Folge, dal, soweit das Infektionsschutzgesetz hierzu keine speziellen
Regelungen trifft, die datenschutzrechtlichen Regelungen des Brandenburgischen Gesundheitsdienstgesetzes168
Anwendung finden. AnldBlich eines Schriftwechsels zu einer Anfrage eines Gesundheitsamtes' . muBte das MASGF mir
zugestehen, daR die datenschutzrechtlichen Vorschriften des Brandenburgischen Gesundheitsdienstgesetzes in etlichen
Punkten unzulidnglich sind. Angesichts des Umstandes, daR sich der Bundesgesetzgeber nun auch beim Infektions-
schutzgesetz zuriickzieht, um landesrechtliche Regelungen zur Geltung kommen zu lassen, erachte ich eine
Uberarbeitung der datenschutzrechtlichen Vorschriften des Brandenburgischen Gesundheitsdienstgesetzes fiir
vordringlich. Da auch das Brandenburgische Psychisch-Kranken-Gesetz170 einer Novellierung bedarf und mir in der
Krankenhausdatenschutzverordnung171 zwischenzeitlich verschiedene Punkte begegnet sind, die verbessert werden
miilten, hielt ich es fiir angezeigt, dem Ministerium zu empfehlen, das vom Landesgesetzgeber in § 28 Abs. 3 Satz 2
Landeskrankenhausgesetz172 versprochene Gesetz zum Datenschutz im Gesundheitswesen in absehbarer Zeit zu

erarbeiten.

7.2.1.3 Verwaltungsvorschrift zum Umgang mit Impfdateien im Gesundheitsamt

168
vom 3. Juni 1994, GVBI. S. 178

169

s.unter 12.5.2
170

vom 8. Februar 1996, GVBI. | S. 26; s. unter 7.2.1.6
171

vom 4. Januar 1996, GVBI. II S. 54; s. unter 7.2.2.1

172
vom 11. Mai 1994, GVBI. | S. 106
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In Erganzung des interministeriellen Runderlasses zur Meldung, Aufbewahrung und Nutzung von Patientendaten aus
ehemaligen Einrichtungen des Gesundheitswesens'~ hatte das MASGF mir im vergangenen Jahr den Entwurf eines
Runderlasses zur Behandlung von Impfdateien in den Gesundheitsimtern’ vorgelegt. Diesen Entwurf hat es dann
grundlegend (iberarbeitet, um auch aktuelle Impfungen einzubeziehen. Er beriicksichtigte schon damals etliche
Anregungen aus vorangegangenen Gesprachen. Aus meiner neuen Stellungnahme wurden die wesentlichen

Empfehlungen aufgegriffen.

Die namensbezogene Meldung von aktuellen Schutzimpfungen, die niedergelassene Arzte oder medizinische
Einrichtungen vorgenommen haben, an die zustindigen Gesundheitsimter bedarf einer schriftlichen Einwilligung des
Patienten. Bedenken wegen zu vager oder zu weiter Einwilligungserklarungen im medizinischen Bereich wurden in der
Vergangenheit regelmiBig an mich herangetragen. Ebenfalls meinem Wunsch entsprechend wird die Anlage zu der
Verwaltungsvorschrift  deshalb eine standardisierte Einwilligungserklarung enthalten. Die vom Ministerium
vorgeschlagene Einwilligungserkliarung beriicksichtigt im wesentlichen die Forderungen des § 4 Abs. 2 BbgDSG, vor allem
benennt sie den Arzt/die Einrichtung, der/deren Beschiftigte von der drztlichen Schweigepflicht entbunden werden
soll(en), und die Zwecke der Datenverarbeitung. Sie enthilt auBerdem einen Hinweis darauf, daB die Einwilligung

verweigert und jederzeit widerrufen werden kann, ohne dal dem Betroffenen dadurch ein rechtlicher Nachteil entsteht.

Keine Einigung konnte ich dagegen mit dem Ministerium iiber die in der Einwilligungserklarung vorgesehene Variante

erzielen:

.Bei Anfragen von behandelnden Arzten oder Unfallambulanzen kann das Gesundheitsamt Auskunft tiber erfolgte

Impfungen erteilen.”

Ich gehe davon aus, daB in den Standardfallen entweder der Betroffene sein Impfdokument selbst vorlegt oder eine auf den
konkreten Fall bezogene Einwilligung in die Abfrage beim Gesundheitsamt erteilen kann. Bei Gefahr fiir Leib und Leben
des Betroffenen kommt, wenn dieser weder rechtlich noch tatsachlich in der Lage ist, sich zu dem Auskunftsersuchen zu
positionieren, auch eine mutmaBliche Einwilligung in Betracht. Diese Lésung erscheint mir wesentlich besser als die
vorgesehene pauschale Einwilligungserklirung. Bedenken gegen diese bestehen auch deshalb, weil der Betroffene derzeit
tiberhaupt nicht wissen kann, welche Stelle in ferner Zukunft einmal eine solche Auskunft benétigen kénnte und ob er
mochte, dal dieser Stelle die Auskunft tiberhaupt, nur tiber bestimmte Impfungen oder tatsachlich ganz pauschal erteilt

wird.

7.21.4 Brandenburgisches Rettungsdienstgesetz

173
vom 22. November 1993, ABI. 1993 S. 1725

174
s. 5. Tatigkeitsbericht unter 7.3.1.5
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Wie im 5. Téitigkei[sbericht175 berichtet, hatte ich mich beim Landesrettungsdienstplan im Hinblick auf eine angekiindigte
bereichsspezifische gesetzliche Regelung dazu bereiterkldrt, den durch fehlende Regelungen beispielsweise zur
Dokumentation entstandenen, aus datenschutzrechtlicher Sicht unbefriedigenden Zustand voriibergehend zu tolerieren.
Zwischenzeitlich hat mir das MASGF jedoch mitgeteilt, daB es zundchst nur ein Anderungsgesetz zum Brandenburgischen
Rettungsdienstgesetz (BbgRet[G)176 geben werde, in dem datenschutzrechtliche Fragen nicht geregelt wiirden. Die
Notwendigkeit weiterer Anderungen, die ich im Laufe des Berichtsjahres fiir den Bereich des Datenschutzes noch
untermauert hatte, sieht das Ministerium zwar, hilt es jedoch derzeit fiir aussichtslos, iiber solche Fragen Einigkeit

herzustellen.

Auch mit dem MI wurde die Notwendigkeit einer datenschutzrechtlichen Regelung der Dokumentationen der
Leitstellen besprochen. Die ndchste Méglichkeit zur Novellierung wird seitens des MI fiir das Brandschutzgesetz
(BschG)177 gesehen, wofiir bereits Vorbereitungen laufen. Wiirde die Novellierung des Brandschutzgesetzes als
Artikelgesetz vorgenommen, so konnten die Vorgaben zur Dokumentation, die in § 8 BbgRettG festzulegen sind, in einem
zweiten Artikel mit novelliert werden. Zumindest sollte die Chance einer zeitlich absehbaren Regelung der

Dokumentationsfragen im Bereich des Rettungswesens genutzt werden.
7.2.1.5 Umgang mit personenbezogenen Daten aus Leichenschauscheinen

. e ., 178 . . . L . .
In meinem vorangegangenen Tatigkeitsbericht *~ hatte ich die Hoffnung geduBert, in diesem Jahr dariiber berichten zu
kénnen, daR zumindest ein Verordnungsentwurf zur Regelung der Fragen des Leichenschauwesens erarbeitet und mit mir

abgestimmt wiirde. Das MASGF ist jedoch mit einem solchen Vorhaben noch nicht an mich herangetreten.
7.2.1.6 Novellierung des Psychisch-Kranken-Gesetzes

Im Rahmen der datenschutzrechtlichen Beratung eines Landkreises wurde ich mit der Frage konfrontiert, welche
Datenerhebungsbefugnisse fiir den Sozialpsychiatrischen Dienst bestehen und mit welchen Ubermittlungsbefugnissen sie
korrespondieren, wenn ein Betroffener nicht eine solche Gefahrenquelle darstellt, daB ZwangsmaBnahmen gegen ihn oder
zu seinem Schutz eingeleitet werden miissen und er freiwillige Hilfen ablehnt, diese aber nach érztlichem Urteil benétigt.
Hier muRte ich Tendenzen zur ,aufdringenden Hilfe” beobachten, die sich weder derzeit noch kiinftig begriinden lassen

dirften. Insoweit scheinen jedoch klare Worte des Gesetzgebers notwendig zu sein.

Die durch die Beratung notwendig gewordene ndhere Beschiftigung mit den Vorschriften des Brandenburgischen

Psychisch-Kranken-Gesetzes (BbgPsychKG)179

zeigte, daB die Vorschriften in sich z. T. nicht stimmig waren, was
besonders kraB bei den stindig wechselnden Begriffen fiir den Hilfetrager, den Betroffenen und dessen gesetzlichen
Vertreter deutlich wurde. Das MASGF, mit dem ich sogleich einzelne Auslegungsschwierigkeiten besprach, hatte auch
schon selbst zuvor Schwachen in der Formulierung des Gesetzes festgestellt. Das Ministerium lieR erkennen, daB eine
Novellierung um so eher erreicht werden kénnte, von desto mehr Seiten die Notwendigkeit dazu plausibel gemacht wiirde.

Ich habe dem MASGF deshalb vor kurzem meine datenschutzrechtlichen Bedenken und Anregungen zum Gesetz

7 s.unter 7.3.1.4

e vom 8. Mai 1992, GVBI. I S. 170; zul. gednd. durch Haushaltsstrukturgesetz vom 17. Dezember 1996, GVBI. I S. 358

7 i.d. Fass. vom 9. Mdrz 1994, GVBI. | S. 65; zul. gednd. durch Haushaltsstrukturgesetz vom 17. Dezember 1996, GVBI. I S. 358
e s. 5. Tatigkeitsbericht unter 7.3.1.7

179

vom 8. Februar 1996, GVBI. 1S. 26
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Vorgetragen.

Dabei habe ich mich zum einen fiir eine durchgingige und einheitliche Begriffswahl eingesetzt, die durch Definitionen
noch abgerundet werden kénnte. Zum anderen habe ich angeregt, daB der Informationsbedarf zwischen den Stellen, die
mit einem psychisch Kranken befaft sein konnen, nochmals geklirt werden sollte, um dann die tatsachlich notwendigen
Dateniibermittlungsbefugnisse normenklarer formulieren zu kénnen. Als Beispiel hierfiir soll die Dokumentation in dem
Verzeichnis iiber angeordnete besondere SicherungsmaRnahmen nach § 20 Abs. 3 Satz 6 BbgPsychKG dienen: Nach der
Gesetzesbegriindung ist davon auszugehen, daR die sog. Besuchskommission davon Kenntnis erlangen soll, denn das
Verzeichnis soll ihre Arbeit erleichtern. Dies spricht dafiir, daR das Verzeichnis nicht personenbezogen gefiihrt wird, da
anderenfalls das Gebot der darztlichen Schweigepflicht, das nach §32 Abs.7 BbgPsychKG gegeniiber der
Besuchskommission unberiihrt bleibt, nicht eingehalten werden kénnte. Nicht vereinbar mit der Wahrung der drztlichen
Schweigepflicht gegeniiber der Besuchskommission schien mir auch §52 Satz1 Nr. 9 BbgPsychKG, der eine
Ubermittlungsbefugnis von der Unterbringungseinrichtung an die Besuchskommission vorsieht. Eine Grundlage fiir eine
solche Ubermittlung kann nach § 32 Abs. 1 Satz 3 BbgPsychKG jedoch nur das Vorliegen einer Einwilligungserkldrung des

Betroffenen bzw. seines gesetzlichen Vertreters sein.

Aufmerksam gemacht habe ich weiter darauf, daB in dem Gesetz, weil insoweit auch ein Riickgriff auf das ebenfalls
bereichsspezifische Brandenburgische Gesundheitsdienstgesetz ins Leere lduft, z. B. an ein Akteneinsichtsrecht in die
Unterlagen des Sozialpsychiatrischen Dienstes, an Regelungen fiir die Wartung und Fernwartung sowie fiir die Ausiibung
von Aufsichtsbefugnissen unter Beriicksichtigung des § 203 StGB bei dieser Stelle gedacht werden miiBte. Nochmals
aufgegriffen habe ich meine Anregung aus dem Gesetzgebungsverfahren, die Rechte und Pflichten des

Patientenfiirsprechers gem. § 31 BbgPsychKG zu konkretisieren .

Auf folgende notwendige Klarstellung habe ich das MASGF ebenfalls hingewiesen: Sofern der Betroffene iiber eine
hinreichende Einsichtsfahigkeit verfigt, ist beispielsweise auch bei Minderjihrigen neben der Einwilligung des

gesetzlichen Vertreters diejenige des Betroffenen selbst einzuholen.
7.2.2 Aktuelle Fille
7.2.21 Priifung der Datenverarbeitung in einem Krankenhaus

Im Laufe des letzten Berichtszeitraumes hatte ich eine Priifung in einem Kreiskrankenhaus durchgefiihrt und das Ergebnis
der Kontrolle - soweit es die datenschutzgerechte Ausgestaltung des Krankenhausinformationssystems betraf - bereits im
5. Tatigkeitsbericht 191 dargestellt. Auf die weiteren Schwerpunkte der Priffung, die Umsetzung der

182
)

Krankenhausdatenschutzverordnung (KHDsV) , insbesondere die Aufbewahrung von Behandlungsunterlagen, den

Zugriff auf diese und die Dokumentation in den Krankenakten wird im folgenden eingegangen.
Patientenaufnahme

Bereits bei der Aufnahme eines Patienten durch die Krankenhausverwaltung werden von ihm vielfiltige

180
s. 4. Tatigkeitsbericht unter 7.3.1.1

181
s.unter 7.3.2.4

182
vom 4. Januar 1996, GVBI. I S. 54
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personenbezogene Daten erfragt und ihm diverse Formulare zur Unterschrift vorgelegt.

Ein datenschutzrechtlicher Hinweis war bei keinem der Formulare des gepriiften Klinikums vorgesehen. Eine sehr vage
Einwilligungserklirung war mit weiteren Erklirungen, wie etwa der Vereinbarung der Geltung der Allgemeinen
Vertragsbedingungen des Krankenhauses unter der Uberschrift ~Aufnahmevertrag”, verkniipft. Ich habe eine Trennung von

datenschutzrechtlich relevanten Erklarungen von anderen Erkldrungen gefordert.

Auf meinen Hinweis hin wird derzeit eine datenschutzrechtliche Information fiir die Patienten erarbeitet. Vom Einholen
einer generellen Einwilligungserklarung gleich bei der Aufnahme wird das Krankenhaus zukiinftig absehen. Eine
Verarbeitung von Patientendaten im Krankenhaus ist nach §4 Abs.1 KHDsV zuldssig, soweit dies im Rahmen des
Behandlungsverhiltnisses erforderlich ist oder die Krankenhausdatenschutzverordnung bzw. eine andere Rechtsvorschrift
es erlaubt. Damit ist das Gros der Datenverarbeitungen abgedeckt. Nur fiir die Ausnahmefille, in denen diese
Voraussetzungen nicht vorliegen, muB eine Einwilligung des Patienten nach § 4 Abs. 1 Nr. 3 KHDsV fiir den konkreten

Einzelfall eingeholt werden. Dementsprechend will die Klinik kiinftig verfahren.

Von den Daten, die bei der Aufnahme erhoben wurden, habe ich vor allem die Frage nach Beruf und Arbeitgeber
problematisiert. Diese sind allenfalls bei Arbeitsunfillen oder Berufskrankheiten notwendig. Das Krankenhaus nutzte die
Frage nach dem Arbeitgeber jedoch dazu, Patienten, deren Adresse sich gedndert hatte, auch zu einem spateren Zeitpunkt
noch iiber den Arbeitgeber zu ermitteln. War jemand ohne Beschiftigung wurde sogar das Merkmal ,arbeitslos”

eingetragen. Ich habe gefordert, dal diese Vorgehensweise gedndert wird.

Die von der Aufnahme erhobenen Daten werden in unterschiedlicher Zusammensetzung fiir das Patientenstammoblatt,
Etiketten, das Patientenblatt, die Pfortnerliste oder auch Informationen an die Kostentrager zusammengestellt. Zum Teil
waren so im Krankenhaus fiir lingere Zeit Patientendaten doppelt oder dreifach vorhanden. Auf meinen entsprechenden
Hinweis hat sich das Krankenhaus dafiir entschieden, das fiir die Verwaltung vorgesehene Patientenblatt, dessen Daten
auch dauerhaft im Patientenstammblatt in der Krankenakte aufbewahrt werden, frithzeitig zu l6schen. Mit den
ausgedruckten Etiketten wurde nach Abschluf einer Behandlung unterschiedlich verfahren. Die einen Abteilungen
vernichteten die tiberschiissigen Etiketten, die anderen hefteten sie in der Krankenakte ab. Nach AbschluR der Behandlung
werden die iiberzdhligen Etiketten jedoch nicht mehr benétigt, so daR ihre Aufbewahrung nicht erforderlich ist. Das

Krankenhaus hat mir dementsprechend zugesagt, kiinftig die Etiketten nach der Entlassung eines Patienten zu vernichten.
Informationen an der Pforte

Auf der Grundlage der Datenerhebungen der Krankenaufnahme wurde fiir den Pfértner jeweils eine aktuelle Liste der
Patienten gedruckt, die mit einer Auskunft Gber ihre Anwesenheit an Besucher einverstanden sind. Diese Liste umfate
tiber die an sich nur notwendigen Angaben wie Name, Abteilung und Station hinaus das Geburtsdatum, die Adresse, den
Aufnahmetag und die Aufnahmenummer des Patienten. Auf mein Einschreiten hin wurden immerhin das Geburtsdatum
und die Adresse aus dieser Auskunftsdatei herausgenommen. Meiner Forderung, auch die Aufnahmenummer, die sich fiir
krankenhausinterne Anonymisierungen anbietet, nicht dem Pfértner zur Kenntnis zu geben, ist das Krankenhaus bisher

noch nicht nachgekommen.
Dateniibermittlung an Krankenkassen

Die vom Krankenhaus erhobenen Patientendaten werden vor allem an gesetzliche Krankenkassen als Kostentrager

iibermittelt. Dabei schreibt § 301 Abs. 1 SGB V abschlieRend vor, welche Daten fiir die Abrechnung tGbermittelt werden
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diirfen. Abweichend von der genannten Vorschrift enthielt z. B. der Kosteniibernahmeantrag des Krankenhauses die
Angabe des Arbeitgebers. Dies ist zwischenzeitlich geindert worden. Ubermittelt wurde bisher auch der Name des
einweisenden Arztes. Zukiinftig wird §301 Abs.1 Nr. 4 SGB V beachtet, wonach bei arztlicher Verordnung einer

Krankenhausbehandlung nur die Arztnummer des einweisenden Arztes anzugeben ist.
Fiihrung von Patientenakten

Das aus den Aufnahmedaten erstellte Patientenstammblatt wird Bestandteil der Krankenakte. Auch diese
krankenhausinterne Dokumentation war z. T. zu bemingeln. So verwendeten die meisten Stationen des Krankenhauses
keinen wirklichen Aktendeckel mit wenigen personenbezogenen Angaben iiber den Patienten, sondern hiillten die
medizinischen Unterlagen des jeweiligen Patienten in seinen Anamnesebogen ein. So waren u. U. auf den ersten Blick
heikle medizinische Daten iiber den Patienten wahrzunehmen. Bereits eine fliichtige Durchsicht des Inhalts einzelner
Krankenakten zeigte, daB diese haufig nicht vollstindig dokumentiert waren, z. T. Unterlagen doppelt enthielten oder
solche, die nicht in die Krankenakte gehérten. Datenschutzrechtlich am bedenklichsten war ein Fall, in dem die Namen
von Mitpatienten und sogar der Befund einer dieser Personen in einer anderen Behandlungsakte enthalten war. Das

Krankenhaus hat zugesagt, dies zu dndern.
Zugriff auf Patientenakten

Zum Zeitpunkt der Priifung waren noch die einzelnen Stationen fiir die Aufbewahrung und Archivierung der
Krankenakten zustindig. Die Zugriffs- und Schliisselbefugnisse waren unterschiedlich geregelt. Teilweise waren nur
wenige Personen zugriffsberechtigt, teilweise waren die Unterlagen praktisch fiir jeden Mitarbeiter frei zuginglich.
Vertretungsregelungen waren selten angedacht worden. Dies soll kiinftig durch Dienstanweisungen fiir die einzelnen

Stationen festgelegt werden. Im wesentlichen werden die Akten jedoch im Krankenhausarchiv von einem Archivar betreut.
Der Zugriff auf die Patientenakten erfolgte bisher iiber Registerbiicher, die meist iiber den Namen des Patienten, seine
Aufnahmenummer und den Aufenthaltszeitraum hinaus noch weitere Daten enthielten, die von Abteilung zu Abteilung
hochst unterschiedlich gefiihrt wurden. Ich habe gefordert, daB folgende Daten kiinftig nicht mehr erhoben und
gespeichert werden und in der Vergangenheit dazu gespeicherte Patientendaten geschwairzt werden:

- Geburtsdatum, da dieses nur von einer Abteilung als erforderlich angesehen worden war,

- Wohnort, da nach den Erfahrungen einer Abteilung darauf verzichtet werden konnte,

- Diagnose, da nicht ersichtlich war, wozu solche heiklen Daten in einem Registerbuch aufgelistet wurden,

- Vermerk ,Verstorben”, da dies fiir das Auffinden einer Krankenakte nicht erforderlich ist.

Archivierung von Patientenakten

AnlaRlich der Priifung suchte das Krankenhaus meine Beratung zur Frage der kiinftigen Archivierung. Vom Krankenhaus ist
beabsichtigt, samtliche Dokumentationen eines Patienten in einer einzigen Krankenakte zusammenzufihren, die im

Krankenhausarchiv aufbewahrt werden soll. Bei einer Wiederaufnahme soll den neubehandelnden Arzten dann die

gesamte vorhandene Dokumentation (iber den Patienten zur Verfiigung gestellt werden. Nach Riicksprache mit dem
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MASGF habe ich dem Krankenhaus folgende Auskunft erteilt:

Patientendaten sind zu sperren und dann gesondert im Krankenhausarchiv zu speichern, sobald die Behandlung
abgeschlossen ist, die damit zusammenhangenden Zahlungsvorgange abgewickelt sind und das Krankenhaus den Bericht
tiber die Behandlung erstellt hat (88 Abs.1 Satz1 KHDsV). Diese Sperrung kann nach §8 Abs.4 Nr. 1 KHDsV u. a.
aufgehoben werden fiir die Durchfiihrung einer Behandlung, mit der die frithere Behandlung in einem medizinischen
Sachzusammenhang steht”. Diese vom Gesetz geforderte Feststellung kann - vor allem im vorhinein - praktisch nicht

getroffen werden. Folgendes kann jedoch gefordert werden:

- Es muR ausgeschlossen sein, daR bei einer Wiederaufnahme automatisch bereits vorhandene Krankenunterlagen

herangezogen werden.

- Eine im einzelnen Fall notwendig erscheinende Anforderung bereits vorhandener Krankenunterlagen muB von der
derzeit behandelnden Abteilung durch einen Arzt schriftlich begriindet werden. Sie soll, wenn méglich, auf einzelne

Unterlagen aus der Akte beschrankt werden.

- Eine deraillierte schriftliche Begriindung kann nach § 8 Abs. 4 letzter Satz KHDsV bei einer gegenwdrtigen Gefahr fiir

Leben oder Gesundheit des Patienten auch nachtraglich erfolgen.

- Empfohlen wird, fiir jede Akte ein Notfalldatenvorblatt anzulegen, so daf in vielen Fillen auf eine Vorlage der

gesamten Akte verzichtet werden konnte, weil sich die wesentlichen Daten bereits auf diesem Vorblatt befinden.

- §8 Abs.4 Nr. 1 KHDsV erfordert keine definitive Feststellung eines medizinischen Behandlungszusammenhangs. Es

geniigt, daf ein solcher nicht auszuschlieBen ist.

- Bei einer Aktenanforderung aus dem Archiv priift der Archivar grundsatzlich lediglich, ob das Nutzungsersuchen im
einzelnen schriftlich begriindet wurde und im Rahmen der Aufgaben der anfordernden Abteilung liegt. Sollten
trotzdem einmal begriindete Zweifel beim Archivar beispielsweise am medizinischen Sachzusammenhang bestehen,

miilten diese z. B. mit dem Abteilungsarzt der anfragenden Abteilung geklart werden.
Datensicherheit im ,Behandlungsalltag”
Bei der Uberprﬂfung der Sicherung der Patientendaten im medizinischen Bereich muRte festgestellt werden, daB hierfiir
nur in den seltensten Fillen abschlieBbare Stahlschranke zur Verfiigung standen. Das Krankenhaus hat jedoch zugesagt,

dies in absehbarer Zukunft zu dndern.

Moniert habe ich auch, daR im weit offenstehenden Zimmer der Pflegekrifte ein patientenbezogener OP-Plan aushing, der

von jedem Besucher und jeder Reinigungskraft in Augenschein genommen werden konnte.
Dienstanweisung zum Datenschutz
Die Information der Mitarbeiter iiber datenschutzrechtliche Probleme war im Krankenhaus bisher deutlich zu kurz

gekommen. Zwar gab es ein Formular, das die Beschaftigten auf ihre Schweigepflicht hinwies, dieses beruhte jedoch nicht

auf dem aktuellen Recht. Zusitzlich habe ich dem Krankenhaus das Muster einer Verpflichtung auf das Datengeheimnis
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tiberlassen.

Erst die Ankiindigung meiner Kontrolle hat das Krankenhaus veranlaBt, sich eine Dienstanweisung zum Datenschutz zu
geben. Diese war allerdings fast vollstindig von der Dienstanweisung des Landkreises abgeschrieben und nur an wenigen
Stellen mit Begriffen aus dem Krankenhausbereich ,garniert” worden. Inzwischen hat das Krankenhaus eine besondere
Dienstanweisung fiir den Umgang mit Patientendaten entworfen, die allerdings noch der weiteren Uberarbeitung vor

allem in technisch-organisatorischer Hinsicht bedarf.

Ein wesentlicher in der Dienstanweisung zu regelnder Punkt betrifft den behérdlichen Datenschutzbeauftragten, seine
Aufgaben, Befugnisse und Rechte. Derzeit wird der Datenschutzbeauftragte vom Landkreis gestellt. Die praktische
Konsequenz dieser Bestellung war zunichst, dal dieser dort - auch mangels Einblick in mégliche datenschutzrechtliche
Probleme eines Klinikums - nicht titig wurde, u. a. weil das Krankenhaus keine Beratung durch den Datenschutzbeauf-
tragten suchte. Infolge des Kontrollbesuches meiner Behdrde hat der zustindige Datenschutzbeauftragte Anhaltspunkte
dafiir erhalten, worauf er sein Augenmerk im Klinikum richten kénnte und dort einen geeigneten Ansprechpartner
gefunden. Aufgrund meiner Anfrage zur Beschiftigung von externen Laboren muRte er feststellen, daB diesen nach einem
mit dem Krankenhaus getroffenen Vertrag ggf. ganze Krankenakten iiberlassen wurden und hat es iibernommen, insoweit

auf eine Anderung des Vertrages hinzuwirken.
Externer Datenschutzbeauftragter

Trotz dieser auf der einen Seite inzwischen erfreulichen Entwicklung beziiglich des Datenschutzbeauftragten bleibt fiir
mich die Problematik der Datenverarbeitungsbefugnis eines solchen externen Datenschutzbeauftragten bestehen.
Eine wirksame datenschutzrechtliche Kontrolle ohne Kenntnisnahme personenbezogener Daten erscheint mir nicht
moglich. Da der Gesetzgeber im Land Brandenburg jedoch ausdriicklich darauf verzichtet hat, den behérdlichen
Datenschutzbeauftragten zu regeln, kann dieser eventuelle Datenverarbeitungsbefugnisse nur von einer leitenden Stelle
innerhalb der Einrichtung herleiten. Inwieweit ein Mitarbeiter des Krankenhaustrigers beispielsweise dem
Verwaltungsdirektor eines Klinikums unterstellt werden konnte, ist bisher nicht geklart. Was aus Sicht des
Kommunalrechts unproblematisch zu sein scheint, namlich das Tatigwerden eines Mitarbeiters einer Kommune in einem
kommunalen Unternehmen, wirft vor dem Hintergrund der drztlichen Schweigepflicht und der Krankenhausdatenschutz-
verordnung, die deutlich zwischen klinischem und Verwaltungsbereich unterscheidet und spezielle datenschutzrechtliche
Regelungen fiir das Krankenhaus trifft, rechtliche Probleme auf. Solange der Gesetzgeber hierzu keine Lésung anbietet,

setze ich mich dafiir ein, daB Datenschutzbeauftragter nur ein Mitarbeiter des Krankenhauses sein kann.

AuBer dem Kooperationsvertrag mit seinem kommunalen Trdger iiber den Datenschutzbeauftragten hat das Krankenhaus
noch weitere Vertrige geschlossen, die entweder eine Datenverarbeitung im Auftrag beinhalten oder doch zumindest die

Gefahr des Kontaktes von Patientendaten mit Externen entstehen lassen:
Einsatz von Fremdfirmen

Zum einen wird Reinigungspersonal einer Fremdfirma im Klinikum beschiftigt. Durch eine spezielle Dienstanweisung fiir
die Zutrittsberechtigung zum Serverraum war bislang zumindest einer Mitarbeiterin der Reinigungsfirma der Zutritt zu
diesem Raum mit einem eigenen Schliissel erméglicht. Nach anfanglichem Strduben des Krankenhauses gegen eine
Anderung dieser Verfahrensweise hat es zwischenzeitlich mitgeteilt, die Reinigungsfirma gewechselt zu haben und das

Reinigungspersonal in simtlichen Rdumen, in denen personenbezogene Daten aufbewahrt werden, nur noch unter
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Aufsicht titig werden zu lassen.
Outsourcing von Teilaufgaben

Die Lohn- und Gehaltsabrechnungen fiir die Krankenhausmitarbeiter werden durch eine private Firma in einem anderen
Bundesland vorgenommen, ohne daR hierfiir die verfahrensmiBigen Vorgaben des § 11 BbgDSG beachtet wurden.
Ungeachtet meiner grundsatzlichen Bedenken gegen auftragsweise Datenverarbeitung iiber die Landesgrenzen hinaus'
wurden im Ergebnis der Kontrolle dann zumindest sowohl die erforderliche Genehmigung fiir Datenverarbeitung im Auf-
trag beim MI eingeholt als auch die Meldung hieriiber bei der zustindigen obersten Kontrollbehorde des

Auftragnehmerlandes erstattet.

Die Entsorgung von Datentrdgern mit Patienten- und sonstigen personenbezogenen Daten war bisher eher vernachlissigt
worden. Erst nach mehrfachen Vorhaltungen hat sich das Krankenhaus nunmehr entschlossen, ein Entsorgungskonzept
anzudenken, bei dem wohl auch eine Spezialfirma eingeschalter werden wird. Ich muBte das Krankenhaus auch
diesbeziiglich insbesondere auf die formalen Voraussetzungen eines schriftlichen Vertragsschlusses und der Infor-

mation/Beteiligung von Kontroll- und Aufsichtsbehorden nach § 6 Abs. 3 KHDsV i. V. m.§ 11 Abs.1, 3 BbgDSG hinweisen.

Es ist erfreulich, feststellen zu kénnen, daR nunmehr nach anfanglichem Zégern das Krankenhaus bemiiht ist, den durch
die Kontrolle aufgedeckten vielfaltigen datenschutzrechtlichen Mangeln abzuhelfen. Der Trager der Einrichtung hat
hierauf entscheidenden EinfluR genommen und ist damit seiner Verpflichtung gem. § 4 Abs.5 Satz 3 KHDsV gerecht

geworden.

7.2.2.2 Umgang mit Dienst- und Privatpost in der zentralen Poststelle einer Landesklinik

Eine Landesklinik wandte sich mit der Bitte um datenschutzrechtliche Beratung wegen Problemen, die durch die
Vermischung von Privat- und Dienstpost sowie durch Adressierungsfehler in ihrer zentralen Poststelle entstanden

waren, an mich.

Ich habe dem Krankenhaus empfohlen, die Weiterleitung jeglicher Privatpost zusammen mit der Dienstpost ganz zu
unterbinden und statt dessen beim Krankenhaus einen 6ffentlichen Briefkasten installieren zu lassen. Privatbriefe, die trotz

dieser Regelung in der Dienstpost aufgefunden wiirden, kénnten dann einfach in diesen Briefkasten eingeworfen werden.

Weise dienstlicher Schriftverkehr einen Mangel auf, der eine Zustellung verhindern kénnte, so konnte sich dafiir folgende
Lésung anbieten: Wegen § 4 Abs. 2 KHDsV sind Schreiben mit patientenbezogenen Daten aus dem medizinischen Bereich
des Krankenhauses von dem Absendenden zu verschlieBen, bevor sie an die Poststelle weitergereicht werden. Die
verschlossenen Briefe eines Abteilungssekretariats sollten in einer Mappe an die Poststelle gegeben werden, die das
jeweilige Sekretariat bezeichnet. Bei einer nicht DIN-gerechten Gestaltung des Briefes kann dann die ungeéffnete Sendung
in der Mappe an den zustandigen Bereich zuriickgereicht werden, wo der Brief vom zustindigen bzw. wenn sich dieser
nicht ermitteln 148, vom abteilungsleitenden Arzt gedffnet und anschlieBend korrigiert werden kann. Im
Verwaltungsbereich, wozu auch die Poststelle gehéren diirfte, diirfen Briefe aus dem klinischen Bereich, bei denen nicht
ausgeschlossen werden kann, daR sie Patientendaten enthalten, namlich soweit dies organisatorisch vermeidbar ist, nicht

gedffnet werden.

183
s. 5. Tatigkeitsbericht unter 12.4.1.2
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Bestehe ein konkreter Anlal zu dem Verdacht, daB ein Mitarbeiter seine private Post in die Dienstpost geschmuggelt hat,
um durch diesen Tauschungsversuch Porto fiir seine Postsendung zu sparen, konnte das besagte Postgut dem
unmittelbaren Fachvorgesetzten mit der Bitte zugeleitet werden, im Beisein des Absenders den dienstlichen bzw. privaten
Inhalt festzustellen. Auf diese Weise hitte der Absender ggf. Gelegenheit, sich zu einem privaten Inhalt zu bekennen, ohne

dal die Postsendung ge6ffnet werden miite und Dritte hiervon Kenntnis erlangten.

Der Umstand, daB Schreiben aus dem arztlichen Bereich nicht offen an die Poststelle gegeben werden diirfen, schlieBe es
nicht von vornherein aus, mehrere Briefe an einen Adressaten in ihren eigenen verschlossenen Kuverts in einem zusatzlich
zu verwendenden gréBeren Umschlag zusammen zu versenden, solange der einzelne Brief an die jeweils zustindige Stelle

adressiert bleibe.

Zum allgemeinen Postlauf im Krankenhaus habe ich nach Inkrafttreten der KHDsV folgende - etwas von der Darstellung

. .t ., 184 . .
im 2. Tatigkeitsbericht "~ abweichende - Ansicht vertreten:
- Postaus dem arztlichen Bereich ist wegen § 4 Abs. 2 KHDsV verschlossen an die zentrale Poststelle zu leiten.

- Eingehende Postsendungen, die allgemein an das Krankenhaus adressiert sind, diirfen in der Poststelle gedffnet

werden.

- Eingehende Briefe, die mit dem Zusatz ,zu Handen” eines Arztes oder einer anderen konkret bezeichneten Stelle im
medizinischen Bereich des Krankenhauses versehen sind, sind wegen § 4 Abs. 2 KHDsV verschlossen an diesen/den
jeweiligen Bereich weiterzuleiten. Da es sich dabei um Dienstpost handelt, darf diese aber bereits von den dafiir als

zustdndig bestimmten Mitarbeitern der genannten Arzte bzw. des genannten Bereichs gedffnet werden.

- Lautet die Anschrift hingegen ,Herrn/Frau ... (persénlich)/(im Krankenhaus)” so ist nicht auszuschlieBen, daB es sich
um Privatpost handelt, die nur von dem Betreffenden selbst ge6ffnet werden darf. Dies gilt entsprechend, wenn eine
Person im Verwaltungsbereich angeschrieben wird. Auch dort muB Post, die erkennbar an eine bestimmte
Person/Stelle gerichtet ist, diese ungeoffnet erreichen, weil nur fiir deren Aufgabenerfiillung die Kenntnisnahme der

tibersandten Daten erforderlich ist. Vergleichbares gilt fiir die Ausgangspost.

7.2.2.3 Verpflichtung der Beschiftigten in Krankenhdusern zum Tragen von Namensschildern

Bundesweit in Diskussion stand die Frage, ob Beschiftigte in Krankenhdusern zum Tragen von Namensschildern

verpflichtet werden kénnen.

Dabei war zunidchst zu priifen, ob sich offentlich Bedienstete gegeniiber dem Staat auf ihr informationelles
Selbstbestimmungsrecht berufen koénnen. Dies kann nach einhelliger Auffassung der Datenschutzbeauftragten nur
insoweit zutreffen, als sie diesem als eigenstiandige Trager von Rechten und Pflichten gegeniibertreten. Dies ist z. B. der
Fall, wenn etwa bei Beamten das sog. Grundverhiltnis beriihrt ist. Wenn allerdings ein Funktionstrager eine Tatigkeit fiir

den Staat in dessen Aufgabenerfiillung ausiibt, ist das informationelle Selbstbestimmungsrecht des Bediensteten bei der

184
s.unter 7.2.3.5
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Verarbeitung seiner personenbezogenen Daten nicht betroffen. Er ist insoweit mit seinem Namen als Funktionstrager
deklarationspflichtig, so daR er eine Namensnennung gegeniiber Dritten mittels Namensschild ebenso hinnehmen muf

wie das Erscheinen seines Namens in bearbeiteten Vorgiangen oder in dienstlichen Telefonverzeichnissen.

Gleichwohl bleibt es Aufgabe des Dienstherrn/offentlichen Arbeitgebers, situationsabhingig soweit wie méglich dem
Schutzbediirfnis der Bediensteten Rechnung zu tragen. ErfahrungsgemiB sind Krankenschwestern - und hier insbesondere
Schwesternschiilerinnen - haufig Beldstigungen mannlicher Patienten ausgesetzt, die sich moglicherweise sogar in den
privaten Bereich verlagern kénnten, wenn durch das Tragen von Namensschildern mit dem Nachnamen (Vorrangig bei
auBergewéhnlichen) Wohnanschriften und Telefonnummern der Betroffenen mit Hilfe von AdreR- und Telefonbiichern

ausfindig gemacht werden kénnen.

Die Gefahr fiir weibliche Beschiftigte, durch die Verkniipfung der Berufsbezeichnung mit dem Vornamen (z.B.
~Schwester Angelika“) auf Namensschildern besonderen persénlichen Herabwiirdigungen ausgesetzt zu sein, schitze ich
weitaus geringer ein als die mit den o. g. Nachforschungsmoglichkeiten einhergehenden Gefahren bis in den privaten
Bereich hinein durch die Zurkenntnisgabe (auch) der Nachnamen, zumal davon ausgegangen werden kann, dal der Vor-

name im taglichen Pflegebetrieb traditionsgemal ohnehin auch weiterhin inoffiziell gefiihrt wiirde.

Es ist daher fiir mich nicht erkennbar, weshalb es - entgegen traditioneller Handhabung - auf den Aufgabenzweck gerichtet
zwingend erforderlich sein sollte, daf sich Krankenschwestern mit ihrem Nachnamen zu erkennen geben, mit dem sich im
iibrigen regelmiRig kaum eine stirkere Identifizierungswirkung fiir den internen Dienst- bzw. Pflegebetrieb (und nur
darauf kann die Offenbarungspflicht im Rahmen ordnungsgemiRer Aufgabenerfiillung ausgerichtet sein) als mit dem

Vornamen erzielen lassen diirfte.

Allerdings kann dies nicht zu dem SchluB fiihren, daR die Leitungen 6ffentlicher Krankenhauser nicht alles tun miissen, den
Kreis der Betroffenen durch innerorganisatorische MaRnahmen, zumindest durch geeignete Aufklirungshinweise an die

Patienten, vor Anziiglichkeiten und Beldstigungen zu schiitzen.
7.2.2.4 Krankenhauswanderer

- S 185 . . . . .
Bei einem Kontrollbesuch in einem Krankenhaus =~ muBte ich feststellen, daB dort im Archiv noch anderthalb bis zwei
Jahre alte Informationen iiber Krankenhauswanderer im Mitteilungsblatt der Landeskrankenhausgesellschaft Brandenburg

aufbewahrt wurden.

Bereits in meinem 2. T'aitigkeitsbericht186 hatte ich dargelegt, daB Krankenhduser keine Warnschreiben iibermitteln,
speichern oder nutzen diirffen und etwa vorhandene Warnschreiben anderer Stellen iiber Krankenhauswanderer
unverziiglich zu vernichten haben. Fiir eine diesbeziigliche Datenverarbeitung durch das Krankenhaus besteht auch nach
der inzwischen in Kraft getretenen KHDsV keine Rechtsgrundlage. Die aufgenommenen Patienten miissen ohnehin
untersucht und je nach Untersuchungsergebnis behandelt werden, weshalb solche Warnmeldungen allenfalls AnlaR zu
einer besonders kritischen Untersuchung geben konnten. Ansonsten handelt es sich bei ihnen um eine grundrechtswidrige

Datenverarbeitung auf Vorrat, die das Prinzip der Erforderlichkeit grob miachtet.

185
s.unter 7.2.2.1

186
s.unter 7.2.3.4
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Eine der aufgefundenen Informationen stammte von einer brandenburgischen Krankenversicherung. Diese habe ich
darauf hingewiesen, daB eine Dateniibermittlung nach 8§ 67 d, 68 ff. SGB X jeweils einen konkreten Anlal voraussetzt, der
bei einer Streuung der Informationen iiber die Krankenhduser im Land nicht angenommen werden kann. Von einer
Beanstandung habe ich in diesem Fall nur abgesehen, weil die Krankenkasse einriumte, daB ihre damalige
Verfahrensweise, die bereits anderthalb Jahre zuriicklag, nicht korrekt gewesen sei und weil sie alle Fachabteilungen iiber
die Unzulissigkeit solcher Warnmeldungen informiert hatte. Die anderen meiner Kontrolle unterliegenden Krankenkassen
im Land Brandenburg habe ich vorsorglich nochmals iiber meine Beurteilung von Warnhinweisen iiber
Krankenhauswanderer informiert. Dariiber hinaus habe ich simtliche meiner Kontrolle unterliegenden Krankenhauser des
Landes aufgefordert, solche Informationen nicht weiter zu verbreiten und von anderen Stellen, insbesondere der

Landeskrankenhausgesellschaft, erhaltene diesbeziigliche Mitteilungen umgehend zu l6schen.

Die Reaktionen der Krankenhduser waren iiberwiegend positiv. In wenigen Fillen waren eigene Listen iiber
Krankenhauswanderer angelegt worden, die zu I6schen waren. Bei vielen Krankenhdusern wurden die Mitteilungen der
Landeskrankenhausgesellschaft erst nach meiner Aufforderung vernichtet. Teilweise waren in den Krankenhdusern
iiberhaupt keine vergleichbaren Informationen mehr vorhanden, teilweise war aber vor der Vernichtung solcher

Warnhinweise eine miindliche Information an einzelne Mitarbeiter erfolgt.

Ich habe den beteiligten Stellen empfohlen, den Datenflu zwischen Krankenhaus und Krankenkasse im gesetzlich
vorgesehenen Rahmen zu verbessern. Bei einer sofortigen Ubersendung von Kosteniibernahmeantrigen vom
Krankenhaus und einer umgehenden Bearbeitung durch die Krankenkasse lieBen sich insoweit sicher Kosten vermeiden.
Ein in Zweifelsfillen als Alternative dazu gefiihrtes Telefonat, bei dem die Vorgaben des § 301 SGB V, der einen Katalog
von Daten festlegt, die das Krankenhaus an die Krankenkasse iibermitteln darf, einhalten wiirde, habe ich ebenfalls als
akzeptabel angesehen. Die Krankenkasse sehe ich nach § 284 Abs. 1 Nr. 4 SGB V in diesen Fallen als befugt an, Simulanten

u. a. intern zu kennzeichnen.

Nicht zu beanstanden ist es auBerdem, daR dann, wenn ein Klinikum einen Krankenhausbetriiger selbst behandelt hatte,
dieser unter den sog. ,offenen Zahlungsfillen” gespeichert wird. Patientendaten sind nach § 8 Abs. 1 KHDsV namlich erst
zu sperren, sobald die Behandlung abgeschlossen ist und die damit zusammenhingenden Zahlungsvorginge abgewickelt
sind. Auch bei dieser Verfahrensweise ist jedoch der VerhiltnismaRBigkeitsgrundsatz zu wahren. Insoweit ist beispielsweise
beachtlich, ob es sich lediglich um Bagatellbetrige gehandelt hatte. Auch darf diese Speicherung nicht zeitlich

unbeschrinkt beibehalten werden.
7.2.2.5 Archivierung von Krankenakten im Archiv des Trigers

Ein Krankenhaus war vom zustdndigen Archiv seines Tragers dazu aufgefordert worden, seine aktuellen nicht mehr
bendtigten Krankenakten dorthin abzugeben. Solche nach der Krankenhausdatenschutzverordnung (KHDsV) zu
sperrenden Patientenunterlagen werden bei Wiederaufnahmen moglicherweise aber auch sehr iiberraschend und
dringend wieder benétigt. Dem Krankenhaus war deshalb daran gelegen, seine Krankenakten solange wie maglich im
eigenen Krankenhausarchiv aufzubewahren. Dariiber hinaus problematisierte es die drztliche Schweigepflicht bei einer

Abgabe ans zustandige Archiv.
Ich habe dem Krankenhaus folgende Auskunft erteilt:

§ 8 Abs. 1 Satz 1 KHDsV sieht vor, daB Patientenakten, die aktuell nicht mehr benétigt werden, zu sperren und nach Abs. 2
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gesondert im Krankenhausarchiv aufzubewahren sind. Wenn die Daten zur Erfiillung der in § 4 Abs. 1 KHDsV genannten
Zwecke (z. B. zur Behandlung) nicht mehr erforderlich sind, vorgeschriebene Aufbewahrungsfristen abgelaufen sind und
kein Grund zu der Annahme besteht, daB durch die Loschung schutzwiirdige Belange der Betroffenen beeintrichtigt
werden, mull nach §8 Abs.1 Satz2 KHDsV eine Léschung erfolgen. Vorgeschriebene Aufbewahrungsfristen sind
beispielsweise in der Berufsordnung der Arzte'’ (10 Jahre) sowie in der Rifmtgenverordnung188 (bis zu 30 Jahre)
enthalten, aber auch in einer krankenhausinternen Datenschutzanweisung konnte beispielsweise wegen der
Verjahrungsfrist  des §852 Abs.1 BGB eine 30-jdhrige Aufbewahrungsfrist ~vorgesehen sein. Die
Krankenhausdatenschutzverordnung geht davon aus, daB die Voraussetzungen fiir die Loschungen der Patientenakten
spatestens nach Ablauf von 30 Jahren vorliegen, denn nach diesem Zeitraum schreibt § 8 Abs.1 Satz3 KHDsV eine

Léschung oder Anonymisierung der Patientendaten vor.

187

vom 25. September 1993, ABI. S. 263; zul. gednd. durch 2. Satzungsanderung vom 23. November 1996, Amtl. Anz. S. 625
188

vom 8. Januar 1987, BGBI. I S. 114; zul. gednd. durch VO vom 25. Juli 1996, BGBI. I S. 1172
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Demgegeniiber fordert § 4 Abs. 1 Brandenburgisches Archivgesetz (BbgArchivG)mg, dal Unterlagen dann, wenn sie fiir
die Erfiillung der Aufgaben einer 6ffentlichen Stelle nicht mehr benétigt werden bzw. spitestens 30 Jahre nach ihrer
Entstehung, unverdndert dem Archiv anzubieten sind. Auf die drztliche Schweigepflicht nimmt das Brandenburgische
Archivgesetz im Grunde keine Riicksicht, lediglich bei Beratungsstellen gem. § 4 Abs.2 Ziff. 3 BbgArchivG ist eine
anonymisierte  Anbietung  und Ubergabe an das zustindige  Archiv  vorgesehen.  Obwohl die
Krankenhausdatenschutzverordnung rangniedriger ist als das Brandenburgische Archivgesetz habe ich die Regelung in
der Krankenhausdatenschutzverordnung als spezieller angesehen und dem Krankenhaus geraten, vorrangig § 8 Abs. 1
Satz 3 KHDsV zu beachten und im Anschluf an die Aufbewahrung im krankenhauseigenen Archiv patientenbezogene
Unterlagen, sofern das zustindige Archiv deren Ubernahme tiberhaupt in Erwdgung zieht, schon vor der Anbietung bei

diesem zu anonymisieren und im tibrigen zu vernichten.
Fiir diese Entscheidung lassen sich aber auch noch weitere Griinde anfiihren:

So unterliegen beispielsweise nur die im Gewahrsam eines Krankenhauses befindlichen Unterlagen dem
Beschlagnahmeverbot nach §97 Abs. 2 StPO. Zu bedenken ist auch, daR in §4 Abs.2 KHDsV deutlich zwischen der
Verwaltung und anderen nicht medizinischen Stellen im Krankenhaus und dem arztlichen Bereich unterschieden wird. Die
Verwaltung und nicht medizinische Stellen diirfen Patientendaten nur in ganz konkret genannten Fillen verarbeiten, im
tibrigen miissen sie sich mit anonymisierten Daten begniigen. Wenn schon die Datenverarbeitung durch die Verwaltung

des Krankenhauses selbst solchen Einschrankungen unterliegt, muB dies erst recht fiir ein 6ffentliches Archiv gelten.
7.2.2.6 Tumorbasisdokumentation

Nach der Erarbeitung der Meldebdgen fiir die Tumorbasisdokumentation ' aufgrund des Krebsregistergesetzes und
des Staatsvertrages iiber das gemeinsame Krebsregister der neuen Bundeslinder und Berlins'' wurde mir vom
MASGF ein Formular mit Datenschutzhinweisen fiir die behandelnden Arzte vorgelegt, das ich akzeptiert habe. AuBerdem
erarbeitete das Ministerium eine Einwilligungserklarung fiir die Ubermittlung an das Krebsregister. Dabei hat das
Ministerium stets die enge Zusammenarbeit mit mir gesucht. Bedauerlicherweise konnten wir uns jedoch letztlich
beziiglich einer Frage nicht verstindigen. Ich hatte gefordert, daB diejenigen Arzte und Einrichtungen, die durch die
Einwilligungserkliarung von ihrer drztlichen Schweigepflicht entbunden werden, namentlich bezeichnet werden. So kann
zum einen dem eventuellen Wunsch des Patienten Rechnung getragen werden, einzelne behandelnde Arzte aus dem
Geschehen herauszuhalten, wesentlicher erschien mir zum anderen jedoch, daR der Betroffene absehen kénnen mug,
welche Personen und Stellen Ubermittlungen vornehmen diirfen. Die Erklirung, daR auch kiinftig behandelnde
Arzte/Einrichtungen Ubermittlungen vornehmen diirfen, die vom Ministerium akzeptiert wurden, stellt insoweit eine

Blanko-Einwilligung dar, die ich nicht fiir wirksam halte.

Demgegeniiber vertritt das Ministerium die Auffassung, daB eine namentliche Nennung der Arzte nicht sinnvoll sei, da
diese vielfach zum Zeitpunkt der Einwilligungserklarung noch nicht fiir den gesamten Verlauf der Behandlung feststehen
kénnten, und hilt es nicht fiir praktikabel, im Bedarfsfall eine erneute aktuelle Einwilligungserklarung einzuholen. Die
Unterrichtung des Patienten, dal sich die Einwilligung auch auf kiinftige Behandlungsaktivititen erstreckt, und der

ausdriickliche Hinweis auf sein jederzeitiges Widerrufsrecht sollen dem Schutz seiner Interessen nach Ansicht des

189
vom 7. April 1994, GVBI. I S. 94

190
s. 5. Tatigkeitsbericht unter 7.3.2.3

191
s. 4. Tatigkeitsbericht unter 7.3.1.3 und 5. Tatigkeitsbericht unter 7.3.1.1
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Ministeriums ausreichend Rechnung tragen. Immerhin geht auch das Ministerium nicht davon aus, daB die Erklirung
zeitlich vollig unbegrenzt Geltung haben konnte. Dementsprechend hat es darauf hingewiesen, daB bei
Behandlungsverliufen, die iiber lange Zeitrdiume unterbrochen werden, eine aktualisierte Einwilligungserklarung

einzuholen ist.

Wie oben ausgefiihrt, geniigen mir diese Versuche des Ministeriums, den Charakter der Blanko-Erkldrung etwas
abzumildern, nicht. Offentlichen Krankenhiusern, die sich wegen entsprechender Zweifel an mich wenden wiirden,

kénnte ich nur raten, fiir sich eine konkretere Erklarung vom Betroffenen einzuholen.
7.2.2.7 Fragebogen fiir Kita-Untersuchungen

Eine Petentin machte mich auf den Fragebogen eines Gesundheitsamtes aufmerksam, der bei Kita-Untersuchungen
verwendet wurde und viele Daten abfragte, die iiber die mit dieser Untersuchung verfolgten Zwecke hinausgingen oder in
einer Vielzahl von Fillen eine Datenerhebung auf Vorrat dargestellt hitte. Die angesprochenen Fragen bezogen sich u. a.
auf die Eltern und Geschwister des betroffenen Kindes sowie seine behandelnden Arzte. Das zustindige Gesundheitsamt
berief sich darauf, dal die Ausfiillung des Fragebogens freiwillig sei und die Petentin ja von ihrem Recht, die Angaben zu
verweigern, Gebrauch gemacht habe. Ich teile jedoch die Ansicht der Petentin, daf Behérden auch bei freiwilligen
Datenerhebungen nur die fiir die Durchfiihrung einer bestimmten gesetzlichen Aufgabe und eines bestimmten zu
bezeichnenden Zweckes erforderlichen Daten erheben diirfen. Auch war ich bis dahin davon ausgegangen, daB die Doku-
mentationsbigen der Kinder- und Jugendgesundheitsdienstverordnung (KJGDV)192 zu verwenden seien. Jedenfalls hielt
ich es aber fiir empfehlenswert, daB ein zwischen mir und dem MASGF abgestimmtes Formular landesweit eingefiihrt

wird.

Das MASGF signalisierte mir, sich ebenfalls fiir eine landeseinheitliche Datenerhebung einsetzen zu wollen. Inzwischen
haben sich das Ministerium und die Landkreises darauf verstandigt, den in der Anlage zur KJGDV vorgesehenen arztlichen
Dokumentationsbogen auch fiir die Kita-Untersuchungen zu verwenden, im iibrigen aber fiir diese Fille einen besonderen

Anamnesebogen erarbeiten und mit mir abstimmen zu wollen.

8 Erndhrung, Landwirtschaft und Forsten
8.1 Gesetze und Verordnungen
8.1.1 Novellierung des Tierzuchtgesetzes

Das Bundesministerium fiir Erndhrung, Landwirtschaft und Forsten (BML) hat dem Bundesrat im Mai 1997 den Entwurf
eines Zweiten Gesetzes zur Anderung des Tierzuchtgesetzes193 vorgelegt. Dieses Gesetz dient insbesondere der
Umsetzung der Richtlinie 94/28/EG des Rates vom 23. Juni 1994"* iiber die grundsitzlichen tierziichterischen und

genealogischen Bedingungen fiir die Einfuhr von Tieren, Sperma, Eizellen und Embryonen aus Drittlindern.

192
vom 25. Februar 1997, GVBL. II S. 96; s. 5. Tatigkeitsbericht unter 7.3.1.3

193
BR-Drs. 365/97

ABL.EGNr.L178S.66



Drucksache 2/5253 Landtag Brandenburg - 2. Wahlperiode Seite 125

Das Tierzuchtgesetz195 wird u. a. um die Vorschriften der 88 15 a und 15 b ergénzt, die das BML in die Lage versetzen,
zwingenden Vorschriften des EG-Tierzuchtrechts auf dem Gebiet des innergemeinschaftlichen Verbringens sowie der Ein-

und Ausfuhr durch Rechtsverordnung in nationales Recht umzusetzen.

Im Zuge der Umsetzung der o. g. Regelungen ist zu erwarten, dal eine Vielzahl personenbezogener Daten verarbeitet
werden muB. Diese diirften vor allem bei der geplanten Uberwachung der Ein- und Ausfuhr von Zuchttieren, Samen,
Eizellen und Embryonen durch die zustindigen Zollstellen auf der Grundlage einer entsprechenden Rechtsverordnung

gem.§ 15 b Abs. 2 des Entwurfs anfallen.

Das Tierzuchtgesetz enthielt in seiner bisherigen Fassung in den 8§ 19 a und b lediglich eine Regelung zur Erteilung von
Auskiinften bzw. zur Dateniibermittlung zwischen den zustindigen Behorden. Eine erginzende Regelung zum
Datenschutz ldBt auch das o. g. Anderungsgesetz vermissen, so daR ich das Ministerium fiir Erndhrung, Landwirtschaft und
Forsten (MELF) gebeten habe, sich im Bundesrat aus Griinden der Rechtssicherheit und Rechtsklarheit dafiir einzusetzen,
dal eine allgemein gefare Regelung zum Datenschutz in das Tierzuchtgesetz aufgenommen wird. Dazu habe ich eine

Ergdnzung des § 19 um einen weiteren Absatz mit folgendem Wortlaut vorgeschlagen:

.(5) Personenbezogene Daten diirfen erhoben, verarbeitet oder genutzt werden, soweit dies
durch dieses Gesetz vorgesehen oder ihre Kenntnis zur Erfiillung der Aufgaben nach diesem
Gesetz oder der nach diesem Gesetz erlassenen Rechtsverordnungen fiir die datenverarbeitende
Stelle erforderlich ist. Das Bundesministerium fiir Erndhrung, Landwirtschaft und Forsten wird
ermdchtigt, mit Zustimmung des Bundesrates durch Rechtsverordnung die hiernach zu verarbei-
tenden Daten nidher zu bestimmen. Im Falle des §15 b Absitze 1 und 2 wird das
Bundesministerium fiir Finanzen ermichtigt, im Einvernehmen mit dem Bundesministerium fiir
Erndhrung, Landwirtschaft und Forsten durch Rechtsverordnung die zu verarbeitenden Daten
niher zu bestimmen. Im {brigen bleiben das Bundesdatenschutzgesetz und die

Datenschutzgesetze der Lander unberiihrt.”

Wie mir das MELF im Juni 1997 mitteilte, war es aus Zeitgriinden nicht mehr méglich, meinen Vorschlag rechtzeitig
einzubringen, so daf der Bundesrat dem Zweiten Gesetz zur Anderung des Tierzuchtgesetzes ohne eine Regelung zur
Datenverarbeitung zugestimmt hat. Das MELF sagte mir jedoch zu, daB es meinen Vorschlag bei der nichsten - Anfang

1998 zu erwartenden - Novelle des Tierzuchtgesetzes aufgreifen werde.

8.1.2 Novellierung des Tierschutzgesetzes - endlich ist es soweit

195
i. d. Fass. vom 22. Mirz 1994, BGBI. 1 S. 601
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Es war ein wahrhaft langwieriges Gesetzgebungsverfahren, bis der Bundesrat schlieflich nach Anrufung des

Vermittlungsausschusses am 27.03.1998 dem Gesetz zur Anderung des Tierschutzgesetzes zugestimmt hat196.

BR-Drs. 285/98 (BeschluR)
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In der Vergangenheit197 habe ich wiederholt darauf hingewiesen, daB im Zusammenhang mit der zentralen Erfassung
von Zirkusbetrieben eine gesetzliche Grundlage fiir die Einrichtung des zentralen Registers und der damit verbundenen
Verarbeitung personenbezogener Daten geschaffen werden muB. Nachdem der Gesetzentwurf der Bundesregierung1

eine diesbeziigliche gesetzliche Regelung vermissen lieB, ist es nun um so erfreulicher, da mit dem § 16 Abs. 5 Satz 2 Nr. 5
Tierschutzgesetz (TierSchG) das Bundesministerium ermdchtigt wird, die zentrale Erfassung aller Wanderzirkusse durch
Rechtsverordnung zu regeln, um die erforderliche wirkungsvolle linderiibergreifende Uberwachung sicherzustellen. Dies

ist durch jahrelange gemeinsame Bemiihungen des MELF und meiner Behorde erreicht worden.

Des weiteren wurde das Tierschutzgesetz um eine allgemeine datenschutzrechtliche Regelung erweitert und das
Bundesministerium ermachtigt, die Erhebung bei Dritten, Speicherung, Verinderung, Nutzung und Ubermittlung
personenbezogener Daten, deren Kenntnis zur Erfiillung der Aufgaben nach dem oder aufgrund des Tierschutzgesetzes

notwendig ist, durch Rechtsverordnung zu regeln.

8.2 Sonstiges
8.2.1 Informationsanspruch ehemaliger LPG-Mitglieder

Von meinem Kollegen aus Sachsen bin ich auf datenschutzrechtliche Probleme im Zusammenhang mit der
Datentibermittlung  und  Auskunftserteilung  im  Rahmen  eines  Priifverfahrens nach §70  Abs.3

Landwirtschaftsanpassungsgesetz (LwAn pG)199

hingewiesen worden.
Daraufhin habe ich beim MELF zu Verfahren der Ubermittlung von Daten an Mitglieder oder ehemalige Mitglieder von

Landwirtschaftlichen Produktionsgenossenschaften (LPG) im Rahmen o. g. Priifverfahren angefragt.

Das im Rahmen des § 70 Abs. 3 LwAnpG praktizierte Verfahren der Weitergabe der AbschluRberichte an die Amter fiir
Landwirtschaft und die berechtigten Beschwerdefiihrer sowie der Abgabe der Unterlagen an die zustindige
Staatsanwaltschaft bei Vorliegen entsprechender Verdachtsmomente ist aus datenschutzrechtlicher Sicht nicht zu

bemangeln.

Sichergestellt werden muB allerdings, da neben den berechtigten Beschwerdefiihrern, die ein Verfahren nach § 70 Abs. 3
LwAnpG in Gang gesetzt haben, auch alle iibrigen anspruchsberechtigten Mitglieder oder ehemalige Mitglieder der
LPG tiber die Ergebnisse einer Priifung informiert werden bzw. die Maglichkeit erhalten, Unterlagen einzusehen. Nur so

laRt sich das vom Gesetzgeber verfolgte Ziel einer effektiven Uberwachung der LPGen durch ihre Mitglieder erreichen.

Die Dateniibermittlungsbefugnis der obersten Landesbehdrde folgt aus § 16 Abs. 1 Buchst. a i. V. m. § 13 Abs. 1 BbgDSG.
Die Ubermittlung der Daten an Beteiligte ist zur Erfiillung einer Aufgabe des MELF erforderlich und erfolgt fiir dieselben
Zwecke, denen die Erhebung der Daten gedient hat. Dies folgt aus der Auslegung von § 70 Abs. 3 LwAnpG. Danach darf
das Priifungsverfahren nur eingeleitet werden, wenn der Behérde Anhaltspunkte fiir ein gesetzwidriges Verhalten bei der

Geschiftsfithrung der LPG bzw. deren Nachfolgerin vorliegen. Die somit stattfindende AnlaRkontrolle hat ihren einzigen

197
s. 4. Tatigkeitsbericht unter 8.2 sowie 5. Tatigkeitsbericht unter 8.1.1

BT-Drs. 13/7015

199
i. d. Fass. vom 3. Juli 1991, BGBI.1S. 1410
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Zweck darin, die Grundlagen fiir Anzeigen bei der Staatsanwaltschaft sowie fiir Verfahren nach dem
Landwirtschaftsanpassungsgesetz zu schaffen, in denen es auf eine gesetzmiBige Geschaftsfiihrung der LPG ankommt.
Das Handeln der nach § 70 Abs. 3 LwAnpG tdtigen Behérde im Einzelfall kann daher nur in Mitteilungen gegeniiber Betei-
ligten bestehen, durch die diese dariiber unterrichtet werden, wie die Behérde die Rechtslage einschitzt. Diese
Mitteilungen miissen als Darstellung der Rechtslage auch personenbezogene Tatsachenangaben enthalten. Zweck des
Priifverfahrens nach §70 Abs.3 LwAnpG ist daher eine mehr oder weniger umfangreiche, jedenfalls fiir eine
Rechtsverfolgung hinreichend aussagekriftige und damit niitzliche Bekanntgabe der gewonnenen - weitgehend personen-

bezogenen - Informationen an die Beteiligten.

Aus den genannten Griinden habe ich dem MELF vorgeschlagen, daR nach dem Sinn und Zweck der Norm die Ergebnisse
einer Uberpriifung nach § 70 Abs.3 LwAnpG allen ehemaligen LPG-Mitgliedern bekannt zu machen sind, und zwar
unabhdngig davon, ob sie die Mitgliedschaft gekiindigt haben oder nicht, damit sie ihre Anspriiche priifen (lassen) und ggf.
durchsetzen konnen. Als geeignete und kostengiinstige Methode der Bekanntmachung sehe ich die Versendung eines
Vordrucks an, anhand dessen der Empfanger ersehen kann, dal ein Priifbericht vorliegt und bei Bedarf Einsicht in diesen

gewahrt wird.

Das MELF hat meine Auffassung zum vorliegenden Problem nicht uneingeschrankt geteilt und meint, dal gesetzliche
Informationspflichten - wie sie § 70 Abs.3 LwAnpG vorsieht - in bezug auf Betriebs- oder Geschiftsdaten in den
Schutzbereich  der Eigentumsgarantie eingriffen. Ein  Konsens konnte wegen unserer unterschiedlichen
Rechtsauffassungen nicht hergestellt werden. Unterdessen hat sich das Problem erledigt, da Uberpriifungen, wie sie im
Rahmen der Umstrukturierungsphase seitens des Ministeriums auf der Grundlage des § 70 Abs. 3 LwAnpG vorgenommen

worden sind, nicht mehr durchgefiihrt werden.
8.2.2 Neues Datenverarbeitungssystem zur Kontrolle der Agrarforderung

Das MELF ist mit der Bitte an mich herangetreten, ein Datenverarbeitungssystem zur Kontrolle der forderfahigen
Obergrenzen im Rahmen der einzelbetrieblichen investiven Férderung nach der Verordnung (EG) Nr. 950/97>" aus Sicht
des Datenschutzes zu bewerten. Das Programm dient zur Verwaltung einzelbetrieblicher und Utberbetrieblicher
MaRnahmen der Agrarforderung der EU durch den Europdischen Ausrichtungs- und Garantiefonds fiir die Landwirtschaft
(EAGFL), Abt. Ausrichtung.

Mittels des Anwendungssystems zur Kontrolle einzelbetrieblicher Investitionsférderung zur Verbesserung der Effizienz der
Agrarstruktur  (AKIS) sollen die maximale Forderhéhe sowie die maximale Férderhiufigkeit eines einzelnen
landwirtschaftlichen Unternehmens innerhalb eines bestimmten Zeitraumes anhand der gesetzlichen Anforderungen o. g.
EU-Verordnung iiberpriift werden. Dies ist im Land Brandenburg auch gerade deshalb notwendig, weil die Bewilligung
der Fordergelder dezentral durch die Amter fiir Landwirtschaft sowie die Investitionsbank des Landes Brandenburg

erfolgt.

Das Landesamt fiir Erndhrung, Landwirtschaft und Forsten (LELF) als datenverarbeitende Stelle hat mir auf Wunsch die
Maglichkeit gegeben, das Programm beziiglich des Umgangs mit den personenbezogenen Daten der Antragsteller in der
Testphase vor Ort zu begutachten. Im Ergebnis des Besuchs Anfang Dezember 1997 konnte ich dem MELF mitteilen, daB

dem Vorhaben keine datenschutzrechtlichen Belange entgegenstehen. Ich habe insbesondere die Absicht des LELF

200
vom 20. Mai 1997; ABI. EG Nr. L 142/1
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begriift, die Datenerfassungsbelege per Post und nicht, wie urspriinglich angedacht, per Fax an die jeweiligen

Bewilligungsbehorden zu versenden.
8.2.3 Numerierung von Hundesteuermarken

Ein Tierschutzverein hatte angefragt, inwieweit eine Numerierung von Hundesteuermarken, die eine Identifizierung des

Hundehalters erméglichen wiirde, dem Datenschutz zuwider laufen kénnte.

Dazu habe ich ausgefiihrt, daR der Hundehalter schon nach § 1 Abs. 1 Hundehalterverordnung201 verpflichtetist, dem Tier
ein Halsband mit Namen und Adresse umzulegen, welches die Ermittlung des Eigentiimers bei verursachten Schaden oder
Gefahren erméglicht. Diese Vorschrift scheint jedoch vielen Eigentiimern offensichtlich nicht bekannt zu sein, so dal
tatsdchlich in vielen Fillen eine solche Namens- und Adressenangabe fehlt, obwohl ein Halsband mit Steuermarke
vorhanden ist. Eine Numerierung der Steuermarken wiirde die Identifizierung der Hundehalter auf die Fille

beschranken, in denen sie erforderlich sind und so dem Gebot der informationellen Sparsamkeit Rechnung tragen.

So wiinschenswert eine vereinfachte Handhabung der Hundehalterermittlung wire, so wenig ist sie nach der
momentanen Gesetzeslage ohne weiteres moglich. Ich habe dem Tierschutzverein mitgeteilt, dal die Hundesteuermarke
als Beleg fiir die ordnungsgemdBe Anmeldung des Tieres fiir die Hundesteuer dient. Die bei der zustindigen Stelle
erhobenen und gespeicherten Daten haben den Zweck der Einziehung der Hundesteuer und sind somit in einem
steuerrechtlichen Verfahren i. S. d. § 30 Abgabenordnung (AO)202 bekannt geworden. Die Ermittlung eines Hundehalters
tiber die Steuermarke wiirde offenbaren, wer dieses Tier zur Steuer angemeldet hat; dies ware ein VerstoB gegen das
Steuergeheimnis. Etwas anderes wiirde gelten, wenn einer der Rechtfertigungsgriinde fiir eine Offenbarung nach § 30
Abs. 4 AO vorldge. Eine Offenbarung der Daten wire z. B. nach § 30 Abs. 4 Satz1 Nr. 3 AO dann zuldssig, wenn der
Betroffene in diese Zweckidnderung eingewilligt hat. Sollte der Hundehalter bei Entrichtung der Hundesteuer bzw. bei
Entgegennahme der entsprechenden Marke bereits eingewilligt haben, daB er iiber eine Nummer auf der Marke bei
Auffinden seines Hundes als Eigentiimer ermittelt wird, so ware dies nach § 30 Abs. 4 Satz1 Nr. 3 AO trotz der darin
liegenden Zweckanderung der Datenverarbeitung zulissig. Da eine solche Méglichkeit im Sinne des Hundeeigentiimers
wire und dieser sich in der Regel vermutlich damit einverstanden erkliren wiirde, diirfte das ein durchaus gangbarer Weg
sein. Dabei muB allerdings gewihrleistet sein, dak sich der Eigentiimer nicht schon durch die Kennzeichnung auf der
Marke selbst ermitteln Rt und so unberechtigte Dritte allein durch Ablesen der "Nummer" den Eigentiimer erfahren
kénnten. Die Entschliisselung der Nummer durch die Behérde diirfte nur gegeniiber Berechtigten, wie z. B. dem Tierheim

oder den Ordnungsbehérden, erfolgen.

SchlieBlich ist nach § 30 Abs. 4 Nr. 2 AO eine Offenbarung moglich, wenn sie durch Gesetz ausdriicklich zugelassen ist. Die
Schaffung einer gesetzlichen Regelung, die eine Eigentiimerermittlung durch die Nummer auf der Hundemarke erméglicht,
wire daher der einzige Weg, die rechtmiRige Vorgehensweise der Ermittlung an die tatsichlichen Gegebenheiten, namlich
des Vorhandenseins der Steuermarke als einziges Indiz auf den Eigentiimer, anzupassen. Eine gesetzliche Regelung, nach
der die Eigentimerermittlung lediglich iiber eine Nummer stattfinden kann, wiirde ich aus genannten Griinden sehr
begriifen. Der Zwang zur Namensetikettierung des Halsbandes ist unter dem Gesichtspunkt des Datenschutzes dagegen
eher problematisch, wihrend eine Pseudonymisierung des Hundehalters durch eine Nummer auf der Steuermarke keinen

datenschutzrechtlichen Bedenken begegnen wiirde.

201
vom 22. Februar 1993, GVBI. 11 S. 110

202
vom 16. Mdrz 1976, BGBI. | S. 613, ber. 1977 S. 269
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9 Umwelt, Raumordnung und Naturschutz

9.1 Abfall- und Altlastendatenschutzverordnung

Das nunmehr in Kraft getretene Brandenburgische Abfallgesetz (BbgAbfG)203 enthilt in §40 Abs.2 eine
Verordnungsermichtigung zur spezifischen Regelung des Datenschutzes fiir die Bereiche Abfall, Altlasten und

Bodenschutz.

Im Vorfeld der férmlichen Beteiligung gem. § 7 Abs. 2 BbgDSG hat mich das Ministerium fiir Umwelt, Naturschutz und
Raumordnung (MUNR) zur Besprechung eines ersten Arbeitsentwurfes der Verordnung eingeladen. Dabei bestand
Einvernehmen dariiber, dal der Regelungsansatz und die Struktur des Verordnungsentwurfs im wesentlichen dem
Erfordernis der Umsetzung der Verordnungsermachtigung nach § 40 Abs. 2 BbgAbfG entspricht. Ich habe die Gelegenheit
zum Anlal genommen, noch einmal ausdriicklich darauf hinzuweisen, daB es nach wie vor an einer bereichsspezifischen
Loschungs- bzw. Sperrungsregelung personenbezogener Daten in Altlasten-Verdachtsflichenkatastern fehlt. Es mufl
die Méglichkeit bestehen, im Falle falsch benannter Verdachtsflachen diese aus den Katastern vollstindig zu [schen sowie
Verdachtsflichen, die aufgrund eines Ermittlungsergebnisses nicht als solche bestitigt werden, im Kataster zu sperren. Das

MUNR hat zugesagt, die Umsetzbarkeit dieser Forderungen zu tiberpriifen.

9.2 AnschluB des MUNR an das Landesverwaltungsnetz

Im Berichtszeitraum fiihrte ich eine datenschutzrechtliche Kontrolle gem. § 26 BbgDSG im MUNR durch. Ziel des

Kontrollbesuches war, die FEinhaltung der Bestimmungen des Brandenburgischen
Datenschutzgesetzes beim AnschluR dieses Ministeriums an das Landesverwaltungsnetz™ zu
Uberprifen. Das MUNR ist auf drei Standorte verteilt. Die lokalen Netzwerke der Standorte sind am
Landesverwaltungsnetz (hier: Datenverbund der Ministerien) angeschlossen. Ein IT-Sicherheitskonzept existiert derzeit

nur im Entwurf. Die Priifung hat eine Reihe von beanstandungswiirdigen Ergebnissen erbracht. Hervorzuheben ist:
Gebaude- und Raumsicherung

Die Gebdude- und Raumsicherungen geniigen teilweise nicht den Anforderungen des Datenschutzes. Weiterhin
existierten keine Zutrittsregelungen zu den Server- und Verteilerraumen, so dal Behdrdenfremde, z.B. auch
Mitarbeiter des Vermieters, unkontrolliert Zugang zu Technikraumen erhalten. Ich habe u.a. den Einbau von
Sicherheitstiiren und die Erstellung einer Dienstanweisung zur Regelung von Zutrittsbefugnissen fiir alle
Technikrdume gefordert.

Die meisten Technikrdume waren mit einem Schild , Technikraum, Zutritt nicht gestattet” gekennzeichnet. Hier habe
ich die umgehende Entfernung dieser Hinweisschilder gefordert, da man potentielle Titer nicht auf Raume mit

sicherheitsrelevanter Technik hinweisen sollte.

203
vom 6. Juni 1997, GVBI. 1 S. 40; s. 5. Tatigkeitsbericht unter 9.1

204
s.unter 1.4.1
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Dateibeschreibungen

Zur Vorbereitung der Kontrolle sind vom MUNR die Dateibeschreibungen gem. § 8 BbgDSG angefordert worden. Folgende

Dateibeschreibungen wurden mir {ibersandt:
- Erfassung der Bewerber bzw. wahrgenommener Aus- und Fortbildungen,

- Uberprijfung der Zuverlassigkeit zum Schutz gegen Entwendung oder erheblicher Freisetzung radioaktiver Stoffe nach

§ 12 b Atomgesetz (AtG)ZOS,
- Stellentibersicht.

Wihrend der Priifung stellte sich heraus, daB die Dateibeschreibungen teilweise nicht dem aktuellen Stand entsprachen.
Fiir einige Anwendungen fehlten die Dateibeschreibungen. Ich forderte das MUNR daraufhin auf, die

Dateibeschreibungen zu erstellen bzw. zu aktualisieren.
Abschottung der lokalen Netzwerke des MUNR vom Landesverwaltungsnetz

In den lokalen Netzen des MUNR werden teilweise sensible personenbezogene Daten verarbeitet. Aus diesem Grund ist es
zwingend erforderlich, die lokalen Netze mit Hilfe von Firewallsystemen gegeniiber dem Landesverwaltungsnetz
abzuschotten, da ein unberechtigter Zugriff auf die Daten der lokalen Netze sonst nicht ausgeschlossen werden kann.
Einige Firewall-Systeme bieten auch die Méglichkeit der Verschliisselung von Daten auf dem Ubertragungsweg. Bei
Nutzung dieser Funktionalitit kann auch ein gewisser Grundschutz beim Datenaustausch zwischen den drei Standorten

des MUNR realisiert werden.
Konfiguration und Administration der Router

Die drei lokalen Netzwerke des MUNR werden jeweils iiber einen Router mit dem Landesverwaltungsnetz verbunden. Bei

zwei der drei Routern besteht die Méglichkeit, Datenpakete zu filtern.

Bei den meisten Routern kann mit Hilfe von Filterregeln festgelegt werden, welcher Benutzer bzw. welches Netzwerk
welchen Netzwerkdienst in welcher Richtung nutzen darf. Der folgende Auszug aus der Konfigurationsdatei eines Routers

soll diesen Sachverhalt verdeutlichen:

Nr. Protokoll Quelladresse Zieladresse Operator Port

1 TCP 127.219.3.0 127.219.4.10 gleich 80

205
i. d. Fass. vom 15. Juli 1985, BGBI. I S. 1565; zul. gednd. durch Ges. vom 19. Juli 1996, BGBI. I S. 1019 (BGBI. Il 751-1)
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Nach diesem Eintrag konnen alle Rechner des Netzwerkes 127.219.3.0 auf den Rechner mit der IP-Adresse 127.219.4.10
zugreifen und den Dienst am Port 80 (hier: WWW) nutzen”

In der Konfigurationsdatei eines Routers waren eine ganze Reihe von Filterregeln definiert. Wihrend der Priifung konnte
die Erforderlichkeit nicht aller Filterregeln geklart werden. Ich habe deshalb die Erstellung einer Dokumentation geforderr,

aus der ersichtlich wird, welche Filterregeln fiir welchen Zweck genutzt werden.

Weiterhin konnte auch nicht geklart werden, welche sicherheitsrelevanten Funktionen die Router zur Verfiigung stellen. So
ermoglichen z.B. einige Router die Protokollierung unberechtigter Zugriffe. Auch hier habe ich gefordert, da die

vorhandenen Sicherheitsmechanismen der Router ,erkundet” und - wenn vorhanden - auch genutzt werden.

In einem Standort wurde ein Router ohne Filterfunktionen eingesetzt. Ich habe gefordert, daR dieser Router durch einen

neuen ersetzt wird, der eine Filterung von Datenpaketen erméglicht.
Administration der Netzwerkserver

Die Systemverwalter der drei Standorte vertreten sich gegenseitig. Aus diesem Grund sind ihnen die PaBwérter aller Server

bekannt. Allerdings existiert eine Dienstanweisung zur Administration der Server nicht.

Kritisch anzumerken ist dabei, daf im Vertretungsfall eine Anmeldung an einen Server eines anderen Standortes iiber das
Landesverwaltungsnetz hinweg erfolgt. Die Systemverwalter-PaBworter werden dabei unverschliisselt iibertragen und
kénnen daher von Unbefugten leicht abgehort werden. Ist ein potentieller Angreifer jedoch im Besitz der
SystemverwalterpaRworter, so hat er auch Zugriff auf alle sensiblen Daten des jeweiligen Servers. Ich habe daher
gefordert, daB Benutzerkennungen und PaBworter wihrend der standortiibergreifenden Administration nur
verschliisselt iibertragen werden. Auch hier wiirde sich der Einsatz einer Firewall anbieten (s. weiter oben). Uber einen

verschliisselten Kanal kénnten die Daten sicher zwischen den lokalen Netzen der drei Standorte iibertragen werden.

Von einem Systemverantwortlichen wurden zusitzlich auch die Server des Landesumweltamtes administriert. Hierzu habe
ich gefordert, daB in einer Dienstanweisung die Verantwortlichkeiten beziiglich des Datenschutzes und der

Datensicherheit klar geregelt werden.

Protokollierung von Nutzeraktivititen auf den WWW-Servern

Auf den WWW-Servern’" des MUNR wurden Aktivititen der Nutzer in Protokolldateien gespeichert. Die Speicherung
dieser personenbezogenen Daten ist unzulissig, da die Mitarbeiter nicht in die Speicherung ihrer personenbezogenen

Daten eingewilligt haben.

Solange die Daten in den Protokolldateien nicht anonymisiert gespeichert werden, habe ich die vollstindige Deaktivierung

der Protokollfunktion auf den WWW-Servern gefordert.

206
Hiweis: Die IP-Adressen wurden gedndert.

207
s.auch1.4.1.4
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~Atom-PC"

Auf einem Arbeitsplatzcomputer (APC) wurden Daten von Personen verarbeitet, die mit dem Umgang oder der
Beférderung von radioaktiven Stoffen gem. §12b AtG in Verbindung stehen. Als Sicherheitsmalnahme wurde der
PaBwortschutz beim Booten aktiviert. Dieser Schutz reicht bei der Verarbeitung sensibler personenbezogener Daten nicht

aus. Ich habe daher die Nachriistung des APC mit entsprechender Sicherheitssoftware gefordert.
Einsatz von Notebooks

Aus der Grundschutzanalyse des MUNR geht hervor, daB sich derzeit zwei Notebooks im Einsatz befinden. Wihrend der
Priifung konnte nicht abschlieRend geklart werden, wo sich diese Gerite befinden und ob ggf. personenbezogene Daten
darauf gespeichert werden. Aufgrund der erhohten Risiken, die beim Einsatz transportabler Rechner entstehen (z. B.
Verlust, Diebstahl) sollte man den Verbleib dieser Gerdte dokumentieren. Werden auf den Notebooks personenbezogene

Daten verarbeitet, sind diese ebenfalls mit entsprechender Sicherheitssoftware nachzuriisten.
Keine Fernwartu ng von ADV-Systemen

Aus Sicherheitsgriinden wird im MUNR grundsitzlich auf eine Fernwartung von ADV-Systemen verzichtet. Diese
datenschutzfreundliche Haltung unterstiitze ich ausdriicklich, da der Schutz von personenbezogenen Daten bei der

Fernwartung nur mit sehr groBem Aufwand sichergestellt werden kann.

In seiner Stellungnahme hat das MUNR signalisiert, alle angesprochenen Mangel bis spitestens Ende 1998 abzustellen.

10 Stadtentwicklung, Wohnen und Verkehr

10.1 Bau- und Wohnungswesen

10.1.1 Mietspiegel

208
das

Zum Ende des Jahres 1997 ist in den neuen Bundeslindern mit dem Gesetz zur Regelung der Miethche (MHG)
f\/\ieten'LiI:»erleitungsgesetz209 auler Kraft getreten. Nach § 2 Abs. 5 MHG sollen Gemeinden, ,soweit hierfiir ein Bediirfnis
besteht und dies mit einem fiir sie vertretbaren Aufwand maglich ist, Mietspiegel erstellen”. Datenschutzrechtlich zu
hinterfragen war, wie die Mietspiegelerstellung im Land Brandenburg durchgefiihrt werden wiirde, ob hierbei die Verar-

beitung von personenbezogenen Daten geplant war und ob an die Beauftragung von Auftragnehmern gedacht sei.

Um mir hieriiber ein Bild zu verschaffen, hatte ich Mitte 1997 die Landkreise und kreisfreien Stadte angeschrieben und
sie gebeten, mir hierzu Auskiinfte zu geben. Bis auf einen haben mich alle Angesprochenen iiber den Stand ihrer Vorhaben
informiert. Danach ist das Vorgehen in Brandenburg sehr unterschiedlich. Teilweise tibernehmen offentliche Stellen die
Aufstellung von Mietspiegeln, hdufig von Mieter- und Vermieterverbinden und Wohnungsunternehmen unterstiitzt.

Teilweise findet eine Funktionsiibertragung statt, wobei eine private Stelle die gesamte Durchfiihrung in eigener

208 ..
vom 18. Dezember 1974, BGBI. | S. 3603; zul gednd. durch Anderungsgesetz vom 15. Dezember 1995, BGBI. 1 S. 1722

209
vom 6. Juni 1995, BGBI. 1 S. 748
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Verantwortung unter Bindung an einen Werkvertrag iibernimmt. Auch an Auftragsdatenverarbeitung war gedacht worden.

Aus den mir zur Verfiigung gestellten Unterlagen konnte ich erfreulicherweise feststellen, dall wohl in den meisten Fillen
keine personenbezogenen Datenerhebungen vorgenommen werden und auRerdem auf eine Auskunftspflicht verzichtet

wurde.

Formal stellen sich Mietspiegel wie Kommunalstatistiken dar, die BezugsgroBen fiir Vergleichsmieten liefern sollen, um
eine Ubersicht iiber ortsiibliche Mieten erhalten zu kénnen. Im statistik- und datenschutzrechlichen Sinn handelt es sich
hierbei aber nicht um Statistiken. Denn Statistiken konnten ebenfalls im értlichen statistischen Jahrbuch veréffentlicht
werden. Bezeichnenderweise findet sich aber der Begriff der Statistik im MiethGhegesetz nicht. Denn Daten, die zu statisti-
schen Zwecken erhoben werden, diirfen auch nur fiir statistische Zwecke genutzt werden und nicht zu Zwecken des
Verwaltungsvollzuges oder zur Abgeltung privater Rechtsanspriiche. Auf dieses Nachteilsverbot weist auch das sog.
Volksz‘eihlungsurteil210 nachdriicklich hin. Deshalb sind Daten iiber ortsiibliche Mieten, wie sie der Mietspiegel enthilt,
nicht mehr und nicht weniger als ,eine Ubersicht iiber die iiblichen Entgelte .. in der Gemeinde oder in einer
vergleichbaren Gemeinde, soweit die Ubersicht von der Gemeinde oder von Interessenvertretern der Vermieter und der

Mieter gemeinsam erstellt oder anerkannt worden ist (Mietspiegel) ... (§ 2 Abs. 2 MHG).

10.1.2 Kommunales Vorkaufsrecht - welche Daten braucht die Gemeinde?

GemalR § 28 Abs. 1 Baugesetzbuch (BauGB)211 ist den Gemeinden der Inhalt eines Grundstiickskaufvertrages mitzuteilen,
damit die Gemeinden nachpriifen kdnnen, ob sie beabsichtigen, ihr Vorkaufsrecht fiir das betreffende Grundstiick geltend
zu machen. Zu diesem Zweck ist es Praxis, den gesamten Kaufvertrag der Gemeinde zur Verfiigung zu stellen und damit
neben den Grundstiicksdaten - Lage, GroRe, Kaufpreis - auch die persénlichen Daten von Kaufer und Verkdufer - Name,
Anschrift, ggf. Bankverbindung - zu offenbaren, die dann natiirlich bei der betreffenden Gemeinde gespeichert werden.

Diesem bisherigen Verfahren kann ich aus datenschutzrechtlicher Sicht nicht zustimmen.

Datenschutzgerecht ist es hier, ein abgestuftes Verfahren einzufiihren, in dem der Gemeinde in der ersten Stufe nur die
Grundstiicksdaten mitgeteilt werden. Beabsichtigt die Gemeinde daraufhin ihr Vorkaufsrecht auszuiiben, sind in einer
weiteren Stufe die personenbezogenen Daten von Kaufer und Verkaufer mitzuteilen. Erst zu diesem Zeitpunkt wiirde auch

die Frist des § 28 Abs. 2 BauGB zur Ausiibung des Vorkaufrechts in Gang gesetzt.

210
vom 15. Dezember 1983, BVerfGE 65, 62

211
vom 23. Juni 1960, BGBI. | S. 341, i. d. Fass. vom 27. August 1997, BGBI. 1 S. 2141
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Der § 28 Abs. 1 BauGB ist deshalb nach meiner Ansicht so auszulegen, daR nur das vorgeschlagene, und in verschiedenen
anderen Bundeslindern bereits langjdhrig erfolgreich praktizierte, Zweistufenverfahren einen effektiven Grund-
rechtsschutz gewibhrleistet. Diese von mir vertretene Auffassung wird auch von der Notarkammer des Landes Brandenburg
und dem Ministerium fiir Stadtentwicklung, Wohnen und Verkehr (MSWV) geteilt. Ich hatte vorgeschlagen, durch ein
entsprechendes Rundschreiben des MSWV das Zweistufenverfahren in den Gemeinden einzufiihren. Die Umsetzung
dieses Vorhabens scheiterte jedoch an der abweichenden Auffassung des Ministeriums des Innern (MI). Dort wird die
Ansicht vertreten, daR die bisherige Praxis den geltenden rechtlichen Anforderungen entspreche, es den Gemeinden aber
gleichwohl freigestellt sei, sich des Stufenverfahrens zu bedienen. Auch durch mehrmaligen Informationsaustausch mit
dem MI konnte eine Ubereinstimmung in den Ansichten nicht herbeigefiihrt werden. In dem zwischenzeitlich
versffentlichten Rundschreiben’' ist es deshalb bedauerlicherweise den Gemeinden entsprechend der Ansicht des Ml

freigestellt, ob die Datenerhebung wie bisher einstufig oder entsprechend meines Vorschlages abgestuft erfolgt.
10.1.3 Verwaltungsvorschrift zu Planungsunterlagen fiir Bauleitplane u. a.

Immer wieder wurde ich in der Vergangenheit mit Unsicherheiten der Kommunen konfrontiert, die sich auf die
Ubermittlung personenbezogener Daten zwischen Gemeindeverwaltung und Gemeindevertretung bezogen.
Besonders relevant erschien hier der Punkt, ob die Gemeindeverwaltungen personenbezogene Daten, die ihr bei der
Entgegennahme von Bedenken und Anregungen zu nach § 3 Abs. 2 BauGB ausgelegten Bauleitplinen bekannt geworden
sind, an die Gemeindevertretung weitergeben diirfen. Diese Frage wurde bislang auch im Kreise der Datenschutz-
beauftragten der Bundeslander zum Teil kontrovers diskutiert. In Zusammenarbeit zwischen dem MI, dem MSWV und

meiner Behorde wurde Einvernehmen zu folgender Problemldsung erzielt:

Bei dem Datenaustausch im oben geschilderten Fall handelt es sich nicht wirklich um eine Dateniibermittlung zwischen
zwei Parteien. Richtig ist hier, daB der eigentliche Adressat der Anregungen und Bedenken der Biirger die
Gemeindevertretung ist. Die Gemeindeverwaltung fungiert hier also nur als ,Poststelle”, die nach Eingang der
Biirgermeinungen diese an die Gemeindevertretung weitergibt, wo diese dann beim Abwagungsvorgang beriicksichtigt
werden. Die Gemeindevertretung als Adressat der Anregungen und Bedenken ist dann auch befugt, die darin enthaltenen

personenbezogenen Daten zur Kenntnis zu nehmen.

Bei dieser Vorgehensweise werden die datenschutzrechtlichen Belange dadurch gewahrt, daR die Gemeindeverwaltung die
nach §3 Abs.2 BauGB vorgebrachten Anregungen und Bedenken unter Kennziffern, die aus sich selbst heraus nicht
personenbeziehbaren sind, aufbereitet. Der Gemeindevertretung wird dann zusammen mit den entsprechenden
Unterlagen eine Liste zugeleitet, die eine Zuordnung der Kennziffern zu bestimmten Personen erlaubt. Vorteil dieser Ver-
fahrensweise ist, daR die Bauplanungsunterlagen anderen Verfahrensbeteiligten ohne weiteren Verwaltungsaufwand in

anonymisierter Form (nur mit Kennziffern versehen) zur Verfiigung gestellt werden kénnen.

212
Rundschreiben des MSWV zum Datenschutz im Verfahren nach § 3 Abs. 2, §4 und § 28 Baugesetzbuch (BauGB) vom 29. September 1997

(hier: Ziff. ll), ABL. S. 904
BVerfGE 77, S. 288 ff
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Um zukiinftig weitere Unsicherheiten und Nachfragen in dieser Sache zu vermeiden, wurde auf meine Anregung hin die
geschilderte gemeinsame Auffassung in einem vom MSWV veréffentlichten Rundschreiben214 an die Kommunen

herangetragen.
10.1.4 Bereichsspezifische Datenschutzregelung in der Bauordnung

Die Landesregierung hat im Berichtszeitraum die Novellierung der Landesbauordnung vorbereitet und den erarbeiteten
Entwurf dem Landtag zugeleitet, ohne mich zuvor - wie vom Gesetzgeber gem. § 7 Abs. 2 BbgDSG vorgegeben - beteiligt zu
haben. Die Anderung der Brandenburgischen Bauordnung (BbgBauO) ist mit Art. 1 des Gesetzes zur Anderung der

Brandenburgischen Bauordnung und anderer Gesetze215 erfolgt und zum 01.01.1998 in Kraft getreten.

Die bereichsspezifische Regelungen zum Datenschutz in § 91 BbgBauO (neu) richten sich in der Wortwahl nicht stets nach
dem BbgDSG, sondern auch nach dem BDSG. Es finden sich auBerdem zahlreiche Begriffe, die einzufiigen nicht
erforderlich gewesen wiren. Dennoch stellt die Regelung insgesamt eine abgestufte, in der Praxis umsetzbare gesetzliche
Bestimmung - mit der ausdriicklichen Ergdnzung in Abs. 6 - dar, daR ,im tibrigen” die Vorschriften des Brandenburgischen

Datenschutzgesetzes gelten.

Innerhalb der Datenschutzvorschrift sind nicht nur die Betroffenen (Bauherren), sondern auch ,Beteiligte” mit
angesprochen, die in 88 57 bis 62 BbgBauO definiert sind, sowie weitere am Bau beteiligte Personen, wie z. B. Nachbarn
und betroffene Grundstiickseigentiimer. Aus der Sicht des Datenschutzes ist es fraglich, inwieweit dem Landesgesetzgeber
die Kompetenz zusteht, Angelegenheiten, die den Datenschutz nicht-6ffentlicher Stellen betreffen, zu regeln, es sei denn,
dal davon ausgegangen werden kann, daf es sich insoweit nur um Verfahrensfragen handelt, durch die das Vorgehen der

beteiligten 6ffentlichen Stellen vorgegeben wird.

10.2 Verkehr

10.2.1 Datenverarbeitung im Vollzug der Landesschiffahrtsverordnung

Aufgrund der jiingst bundesrechtlich vorgeschriebenen Registrierung von Wasserfahrzeugen kénnen nunmehr auch
VerstoRe, wie z.B. Nichteinhaltung der zuldssigen Hochstgeschwindigkeit, verfolgt werden. Damit stellt sich
datenschutzrechtlich die Frage einer Zuldssigkeit der Ubermittlung von Haltern durch Landkreise und Kommunen an die

Polizei.

214
Rundschreiben des MSWV zum Datenschutz im Verfahren nach § 3 Abs. 2, §4 und § 28 Baugesetzbuch (BauGB) vom 29. September 1997

(Ziff. 11), ABL. S. 904
vom 18. Dezember 1997, GVBI. 1S. 124

215
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GemdRB § 23 Nr. 2 Buchst. e Ordnungsbehérdengesetz (OBG)216

i.V.m.§43 Abs. 3 Nr. 1 Brandenburgisches Polizeigesetz
(BbgPolG)217 diirfen der Wasserschutzpolizei auf Anfrage personenbezogene Daten, wie o. g. Halterdaten, iibermittelt
werden. Die Auffassung wurde auch vom zustindigen Fachministerium geteilt. Aus Griinden der Rechtsklarheit fiir den
Biirger habe ich jedoch dem MSWV empfohlen, zukiinftig eine entsprechende Regelung in der Landesschiffahrts-
verordnung (LSchiff\/)218 selbst vorzusehen. An den Bundesbeauftragten fiir den Datenschutz habe ich mich mit der Bitte

gewandt, auch im bundesrechtlichen Bereich auf eine derartige klarstellende Regelung hinzuweisen.
10.2.2 Fahrerlaubnisverordnung

Als Umsetzung der Zweiten EU-FUhrerscheinrichtlinie219 und als Ausfithrungsbestimmung zum Gesetz zur Anderung des
StraBenverkehrs und anderer Gesetze220 beabsichtigt das Bundesministerium fiir Verkehr eine Fahrerlaubnis-Verordnung

(FeV) zu erlasssen.

Bereits in meinem 4. Téitigkeitsbericht221 habe ich meine grundsitzlichen Bedenken gegen dieses Vorhaben dargestellt.
Daran hat sich auch zwischenzeitlich nichts gedndert. Nun soll die geplante Verordnung noch in dieser Legislaturperiode
erlassen werden. Zu diesem Zweck wurde im Mdrz 1998 ein Referentenentwurf vorgelegt, der aus datenschutzrechtlicher
Sicht zu bewerten war. Dies geschah angesichts der Zeitvorgabe seitens des Ministeriums in einem gemeinsamen Fachge-
spriach der Landesbeauftragten und des Bundesbeauftragten fiir den Datenschutz. Neben den schon in der Vergangenheit
gedulerten Bedenken zeigte sich, daR insbesondere bei der Datenabrufméglichkeit durch die Landesbehorden aus dem
neu zu schaffenden Fahrerlaubnisregister bzw. dem Verkehrszentralregister eine ausreichende Sicherheit auf dem
Ubermittlungsweg wegen fehlender und auch zukiinftig nicht vorgesehener Verschliisselung der Daten nicht gewihrleistet
ist. Weiter ist nicht in vollem Umfang die Trennung beider Register durchgefiihrt worden, so daB ,im Bedarfsfall” eine

Bezugnahme unaufwendig méglich ist.

2o vom 21. August 1996, BGBI. 1 S. 266

2 vom 19. Mdrz 1996, GVBI. 1 S. 74

e vom 9. August 1996, GVBI. Il S. 619, geind. durch Erste Verordnung zur Anderung der Landesschiffahrtsverordnung vom 24. November
1997, GVBI. 11 S. 881

2 Richtlinie 91/439/EWG des Rates vom 29. Juli 1991, EG ABI. L 237 S. 1; zul. gednd. durch RL 97/26/EG vom 2. Juni 1997, EG ABI. LS. 41

220

BR-Drs. 94/97

221
s. unter 10.1 ff.
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11 Finanzen und Wirtschaft
11.1 Finanzen
11.1.1 Gesetze und Verordnungen

11.1.1.1 Automation in der Steuerverwaltung

Im Frithjahr 1996 wurde ich vom Ministerium der Finanzen (MdF) iiber einen vorliegenden Entwurf zur
Steueranmeldungs-Dateniibermittlungs-Verordnung (StADUV) informiert. Sinn dieser Verordnung ist es, dem
Steuerpflichtigen zu erméglichen, bestimmte Steueranmeldungen auf maschinell verwertbaren Datentragern oder
tiber Datenferniibertragung zu tibermitteln. Problematisch aus datenschutzrechtlicher Sicht ist hier § 13 der Verordnung.
Dieser beinhaltet bisher nur die Ankiindigungen, die Einzelheiten des technisch zu realisierenden Datenschutzes in einem
die Verordnung begleitenden Schreiben des Bundesfinanzministeriums zu regeln. Dieses Schreiben liegt bisher nicht vor.
Es liegtjedoch die Versicherung vor, das Schreiben zeitgleich mit Inkrafttreten der Verordnung zu veréffentlichen. Das MdF
hat mir zugesagt, sofort nach Erhalt des Schreibens oder eines Entwurfs, dieses bzw. diesen zur Stellungnahme an mich

weiterzuleiten.
11.1.1.2  Arztgeheimnis contra Steuererhebung

Ab 1998 soll die Regelung zum Tragen kommenzzz, daR Fahrtenbiicher von Arzten nur dann als ordnungsgemiRB aus Sicht
der Steuerbehorden gelten, wenn bei Hausbesuchen Name und Anschrift der aufgesuchten Patienten vermerkt werden.
Nach meiner Meinung, die auch nahezu einhellig von den Datenschutzbeauftragten der Lander und des Bundes vertreten
wird, ist die Nennung von Patientennamen im Fahrtenbuch der Arzte nicht mit geltenden Rechtsvorschriften vereinbar. Sie
verletzt das Arztgeheimnis. Durch die Neuregelung sollen Arzte nunmehr auf der Grundlage des § 102 Abs.1 Nr. 3 b
Abgabenordnung (AO)223 zu Angaben verpflichtet werden, zu deren Preisgabe sie nach dem wortgleichen § 53 Abs. 1 Nr.
3 StPO nicht verpflichtet sind”**, Mit der Offenbarung von Name und Anschrift eines Patienten gerit der Arzt in einen

strafrechtlich relevanten Bereich.

Meiner Ansicht will sich das MdF auch nach intensivem Schriftwechsel nicht anschlieRen. Zwischen den
Datenschutzbeauftragten sowie den auf Landes- oder Bundesebene zustindigen Ministerien besteht hier z. Z. weiter ein
offener Dissens. Da ein weiterer Meinungsaustausch auf Landesebene hier nicht zu einer Lésung fiihren kann, bleibt die

auch von mir begleitete L6sung des Problems der Bundesebene vorbehalten.

Der Konflikt zwischen Arztgeheimnis auf der einen Seite und dem Bemiihen der Finanzverwaltung um effektive

Aufgabenerfiillung auf der andern Seite besteht auch in folgendem Fall:

Wenn durch das Finanzamt AuRenpriifungen in Arztpraxen vorgenommen werden, so wird dort auch Einsicht in
Unterlagen genommen, aus denen u. a. Patientennamen und - anschriften hervorgehen. Nach meiner Ansicht diirfen diese

Angaben dem Finanzamt aber nicht offenbart werden, da auch Patientenname und -anschrift in den geschiitzten Bereich

Schr. BMF an Bundesirztekammer vom 1. August 1997 - IV B 2 - S 2145 - 80/97 (Fahrtenbuchfiihrung durch Arzte)

223
vom 16. Mdrz 1976, BGBI. 1 S. 613

BGHSt 33, 148, 151
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der drztlichen Schweigepflicht fallen und ihre Offenbarung gem. §203 Abs.1 Nr. 2 Strafgesetzbuch (StGB)225

grundsitzlich strafbewehrt ist. Deshalb ist auch bei der Auslegung des Auskunftsverweigerungsrechts gem. § 102 Abs. 1
AO derselbe MaRstab anzulegen. Dies bedeutet, da die Offenbarung von Patientennamen und -anschriften auch im
Rahmen des Auskunftsverweigerungsrechts abgelehnt werden kann. Eine Berechtigung der Finanzamter zur

Einsichtnahme in Dokumente mit personenbezogenen Patientendaten ohne vorherige Anonymisierung besteht nicht.

Die Finanzverwaltung steht bundesweit auf dem Standpunkt, daB der § 102 AO die Offenbarung von Patientennamen und

-anschriften zuliBt. Ein Konsens ist nicht in Sicht.

11.1.2 Sonstiges

11.1.2.1  Homosexualitir - ein erh6htes Versicherungsrisiko?

Im Rahmen der Zusammenarbeit mit den Datenschutzbeauftragten der anderen Bundeslander wurde ich informiert, daR
einige Lebensversicherungsunternehmen bei AbschluB von Versicherungsvertragen die geschlechtliche Orientierung der

zukiinftigen Versicherungsnehmer erfragen, um dann bei Homosexuellen den VertragsschluR abzulehnen oder das

Versicherungsrisiko wegen méglicher HIV-Infektion héher einzuschétzen.

225
vom 15. Mai 1871 (RGBI. S. 127), i. d. Fass. vom 10. Mirz 1987, BGBI. 1 S. 945
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Angaben iiber das Geschlechtsleben sind besonders zu schiitzende sensible personenbezogene Daten aus dem
Intimbereich einer Person. Dies findet auch Ausdruck in Artikel 8 Absatz 1 EU-Datenschutzrichtlinie (EU-DSRL)ZZG. Die
nach Artikel 8 Abs.2 - 4 EU-DSRL zugelassenen Ausnahmen vom Erhebungsverbot derartiger Daten sind hier nicht

anwendbar. Die Erhebung dieser Daten ist damit in den genannten Fillen rechtswidrig.

Eine Befragung bei den &ffentlich-rechtlichen Versicherern in meinem Zustandigkeitsgebiet hat ergeben, da im Land

Brandenburg eine Erhebung solcher Daten beim AbschluR eines Versicherungsvertrages aus o. g. Griinden nicht erfolgt.
11.1.2.2 Information iiber wettbewerbsrechtliche BuBgeldbescheide durch die Landeskartellbehorde

Durch einen Hinweis des Landesbeauftragten fiir den Datenschutz Niedersachsen wurde ich darauf aufmerksam gemacht,
dal die Landeskartellbeh6rden andere Behérden iiber wettbewerbsrechtliche BuBgeldbescheide informieren. Dies
geschieht z. B, damit diese Informationen in laufenden oder beabsichtigten Ausschreibungen beriicksichtigt werden. Auf
meine Nachfrage wurde mir vom Ministerium fiir Wirtschaft, Mittelstand und Technologie (MWMT) mitgeteilt, daR diese
Praxis auch im Land Brandenburg grundsatzlich befiirwortet wird, es sei aber innerhalb des letzten Jahres nicht zum ErlaB
eines wettbewerbsrechtlichen BuRgeldbescheides und damit auch nicht zu einer derartigen Dateniibermittlung

gekommen.

In meiner datenschutzrechtlichen Bewertung habe ich darauf hingewiesen, daB es derzeit keine Rechtsgrundlage fiir die
Weitergabe der BuRgeldbescheide gibt. Das MWMT teilt diese Ansicht. Dem Mangel wird allerdings mit dem Inkrafttreten
des Justizmitteilungsgesetzes227 am 1. Juni 1998 mit dem neu eingefiigten § 49 a Abs. 2 Ordnungswidrigkeitengesetz

(OWiG)228 und § 17 Nr. 3 Einfiihrungsgesetz zum Gerichtsverfahrensgesetz (EGGVG)229 abgeholfen werden.

11.1.2.3 Steuernummern von Mitgliedern der Handwerkskammern

Bereits in meinen fritheren Téitigkeitsberichten230 habe ich iiber die Praxis der Industrie- und Handelskammern (IHK)
berichtet, zur Festsetzung der Kammerbeitrage bei ihren Mitgliedern die Steuernummer zu erfragen, ohne auf die

Freiwilligkeit einer solchen - durchaus sinnvollen - Angabe hinzuweisen.

Seit Januar 1998 stellt sich dieses Problem auch bei den Handwerkskammern des Landes Brandenburg. Ich habe das
MWMT darauf hingewiesen, dal hier genauso zu verfahren sei wie im Falle der IHK, da die Parallelitit der
Steuernummererhebung eine gleiche datenschutzrechtliche Bewertung erfordert. Das MWMT nahm dies zum AnlaR, an
die Handwerkskammern heranzutreten und sie zu einer entsprechenden Anpassung der Erhebungsbégen an die von mir
dargestellte Rechtslage aufzufordern. Noch Mitte vergangenen Jahres teilte mir das Ministerium mit, daf in den von den
Kammern verwendeten Schreiben und Erhebungsbogen zukiinftig auf die Freiwilligkeit der erbetenen Angabe zur

Steuernummer hingewiesen werde.

226
vom 24. Oktober 1995, EU-ABI. Nr. L 281/31
227
vom 18. Juni 1997, BGBI. S. 1430
228
i. d. Fass. vom 19. Februar 1987, BGBI. | S. 602; zul. gednd. durch Art. 2 2. Zwangsvollstreckungsnovelle vom 17. Dezember 1997 (BGBI.
111I/FNA 454-1)
229
vom 27 Januar 1877, RGBI. S. 77 (BGBI. 111 300-1)
230

s. 3. Tatigkeitsbericht unter 10.1 und 4. Tatigkeitsbericht unter 11.2
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11.1.2.4 Feststellung der Stundungsvoraussetzung bei Realsteuer- und Kommunalabgabenschulden

Die Eingabe eines Biirgers im Zusammenhang mit der von ihm beantragten Stundung von Grundsteuern machte mich auf
die Gestaltung der dafiir von den Landkreisen und kreisfreien Stadten verwendeten Antragsformulare aufmerksam. Die
Antragsteller werden darin zur umfassenden Offenlegung ihrer wirtschaftlichen Verhaltisse aufgefordert, da ansonsten
der Stundungsantrag nicht beschieden werden kann. Ich habe festgestellt, daf in den sonst inhaltlich nicht zu beanstan-
denden Antragsformularen regelmiBig der Hinweis auf § 12 Absatz 3 BbgDSG fehlte. Danach ist der Antragsteller darauf
hinzuweisen, dal ohne eine Offenbarung der wirtschaftlichen Verhiltnisse iiber die beantragte Stundung nicht

entschieden werden kann.

Daraufhin habe ich alle Landkreise und kreisfreien Stidte des Landes Brandenburg aufgefordert, die Formulare
nachzubessern. Inzwischen haben mir alle angeschrieben Behorden die geidnderten Formulare zur Begutachtung vorgelegt.

Meine Priifung ergab, daB nunmehr den Belangen des Datenschutzes ausreichend Rechnung getragen ist.
11.1.2.5  Geltendmachen von Werbungskosten fiir Bildungsreisen

Die Finanzamter sind angewiesen, den Steuerpflichtigen aufzufordern, Mitteilung iiber Namen und Anschriften der
ibrigen Reiseteilnehmer zu machen, wenn diese fiir Auslandsbildungsreisen Werbekosten gem. §9

Einkommenssteuergesetz (EStG)231

oder Betriebskostenausgaben gem. § 4 Abs. 4 EStG geltend machen. Nach Meinung
der Finanzverwaltung ist diese Anweisung der Oberfinanzdirektion erforderlich, um die Einheitlichkeit in der Besteuerung
aller Reiseteilnehmer zu erreichen und um aus der Zusammensetzung der Reiseteilnehmer auf den beruflichen AnlaB der

Reise schlieRen zu kénnen.

Nach meiner Auffassung ist die Erhebung der Daten der Reiseteilnehmer nicht erforderlich. Zum einen existieren in den
Richtlinien der Finanzbehérden eine Vielzahl andere Kriterien, um die Besteuerungsgrundlagen zu ermitteln. Zum
anderen ist fiir den o. g. Zweck durchaus ausreichend, die Reiseteilnehmer ohne Namens- und Anschriftennennung nur
durch Angabe ihrer Berufsgruppen auszuweisen. Die Erhebung personenbezogener Daten wiirde das Grundrecht der
Betroffenen auf informationelle Selbstbestimmung verletzen, da sie fiir den beabsichtigten Zweck nicht geeignet sind. Dies
zeigt sich bereits daran, daB keineswegs jeder Reiseteilnehmer die Ausgaben steuerlich geltend macht. Insoweit ist es auch
nicht sicher, daB dessen Daten zur Gewihrleistung der allgemeinen Steuergerechtigkeit benstigt werden. Insoweit stellt die

Datenspeicherung eine Bevorratung dar, die auch hier als unzuldssig angesehen werden muR.

Im Gbrigen ist es auch fiir den Steuerpflichtigen kaum méglich, im nachhinein die geforderten Daten bei den anderen

Reiseteilnehmern zu erheben.

Wenn in dieser Frage auch der grundlegende Dissens zwischen dem MdF und mir nicht beigelegt werden konnte, erfolgte
doch insoweit eine Anndherung der Positionen, als zukiinftig die Finanzimter angewiesen werden, die in Rede stehenden
Daten direkt bei den Reiseunternehmen zu erheben.

11.1.2.6  Veréffentlichung strafbewehrter Unterlassungserklarungen

Durch eine Petition wurde mir bekannt, dal die Steuerberaterkammern in ihren Mitteilungsbldttern Verurteilungen und
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vom 16. Oktober 1934 (RGBI. 1 S. 1005), i. d. Fass. vom 16. April 1997, BGBI. 1S. 821
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strafbewehrte Unterlassungserklirungen unter Nennung des Namens und der Anschrift der Betroffenen veréffentlichen.
Dies wurde auf meine Nachfrage auch von der Steuerberaterkammer Brandenburg bestatigt. Begriindet wurde dieses
Vorgehen mit der Notwendigkeit, eine Kontrollméglichkeit fiir die Kammermitglieder in bezug auf mdgliche Wieder-

holungsfille zu haben.

Hierfiir besteht nach meiner Auffassung keine Rechtsgrundlage. Die Veréffentlichung dieser Daten in den
Mitteilungsblittern - und zwar die Namen und Anschriften der Betroffenen einschlieBlich der Tatsache ihrer Verurteilung -,
die im tibrigen nicht nur den Kammermitgliedern, sondern auch an die Steuerberaterkammern anderer Bundeslander, das
MdF, die Oberfinanzdirektion, die IHK und die Wirtschaftspriiferkammern iibersandt wurden, ist als die Ubermittlung
personenbezogener Daten im offentlichen Bereich gem. § 14 BbgDSG anzusehen. Die vorgesehenen strengen
Voraussetzungen sind hier nicht gegeben. Auch die Rechtfertigung der Veroffentlichungen tiber § 23 Abs. 2 Gesetz gegen

232
)

den unlauteren Wettbewerb (UWG ist nicht moglich. Diese Vorschrift erlaubt die Verdffentlichung nur, wenn dies im

zuvor ergangenen Urteil durch das erkennende Gericht angeordnet wurde.

Aufgrund dieser Ansicht habe ich die Steuerberaterkammer Brandenburg aufgefordert, die Versffentlichungen bis zum
Vorhandensein einer entsprechenden Rechtsgrundlage einzustellen. Unterdessen hat sie mir angezeigt, daB zukiinftig
keine derartigen Veréffentlichungen in den Mitteilungsblattern mehr erfolgen werden.

11.2 Wirtschaft

11.2.1 Einholung von BZR-Auskiinften durch Ingenieurkammer iiber das Wirtschaftsministerium

232
vom 7. Juni 1909 ( RGBI. S. 499)
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Auf Anfrage des MWMT hatte ich mich mit der Frage zu beschiftigen, ob durch das Ministerium der Brandenburgischen
Ingenieurkammer Auskiinfte aus dem Bundeszentralregister zur Verfiigung gestellt werden kénnen, um es dieser zu
ermoglichen, die personlichen Voraussetzungen bei der Bestellung und Vereidigung von Sachverstindigen zu iiberpriifen.
Ich habe hierzu festgestellt, da eine solche Vorgehensweise eine Umgehung der Auskunftsregelungen wire und deshalb
rechtlich nicht zuléssig ist. GemdR §41 Abs.1 Bundeszentralregistergesetz (BZRG)233 darf eine oberste Bundes- oder
Landesbehorde unbeschrinkt Auskiinfte aus dem BZR fiir ihren eigenen Tatigkeitsbereich grundsétzlich nicht fiir andere
Zwecke anfordern. Wenn z.B. das MWMT die Auskiinfte aus dem BZR anfordert, um sie an die Brandenburgische

Ingenieurkammer weiterzugeben, wire dies eine Zweckinderung, die dem § 41 BZRG zuwiderliefe.

Dieser von mir vertretenen Meinung hat sich das MWMT nach Riickversicherung beim Bundesministerium der Justiz (BM))
angeschlossen. Zu der Ubertragung von Daten aus dem BZR durch das MWMT an nachgeordnete Behorden ist es in

Brandenburg nicht gekommen.

12 Kommunale Probleme

12.1 Kommunalverwaltung um neues Image bemiiht - Schaffung von Biirgerbiiros

Seit einigen Jahren werden vor allem in groBen Gemeinden Bemiihungen erkennbar, die Gemeindeverwaltung so
umzustrukturieren, daB mit Hilfe der modernen Informationstechnik eine zeitgemdRe Verwaltung entsteht. Bei
Gemeindeverwaltungen kommt hinzu, daB gerade mittels schneller und umfassender Informationen eine Offnung
gegeniiber Biirgern erreicht werden kann. Das Ziel ist ein Dienstleistungszentrum, durch dessen Aktivitdten deutlich wird,
dal die Verwaltung innerhalb eines demokratischen Gemeinwesens fiir den Biirger bereitzustehen hat und daB der Biirger

nicht als Untertan, sondern als Partner der Verwaltung angesehen werden sollte.

Diese eher abstrakten Anspriiche treffen auf ausgepragte finanzielle Note und Engpasse in der Kommunalverwaltung, da
groRere und zahlreichere, zum Teil mit hohen Kosten belastete Aufgaben bewiltigt werden miissen. Ein sehr weitgehend
akzeptierter Ausweg aus Aufgabenzuwichsen bei abnehmenden Budgets ist die Einrichtung eines sogenannten

+Blirgerbiiros” als biirgerfreundliches Dienstleistungszentrum.

Bisher ist meine Behdrde in keinem Fall von Anbeginn an in die Konzeptentwicklung einbezogen worden. Dies geschah
erst, als die Planungen zur Umsetzung des Gedankens schon weit fortgeschritten waren, so dal bei datenschutzrechtlich

relevanten Sachverhalten nur noch ,die Notbremse angezogen” werden konnte.

Grundsatzlich begriiBe ich die Idee, durch die Einrichtung von Dienstleistungszentren die Verwaltung biirgerfreundlicher
zu gestalten. Biirgerbiiros kénnen, vor allem in groBen Stidten, gleichsam wie Satelliten der (zentralen)
Kommunalverwaltung wirken und helfen, den Biirgern kiirzere Wege zur Erledigung von Behérdenkontakten anzubieten;

auch fiir den landlichen Bereich trifft diese Beurteilung der Wirkung zu.

Eine der Gestaltungsvarianten fiir ein Biirgerbiiro ist die, daB es an zentraler Stelle (wie die Fachdmter) angesiedelt ist,
deren Tatigkeit ersetzt oder erganzt. Dabei ergibt sich nur insofern eine Besonderheit, als jeweils ein einzelner

Sachbearbeiter mehrere Anliegen eines Biirgers erledigen kann. Diese Bearbeitungsform ,aus einer Hand” wird dadurch
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ermoglicht, daR die Sachbearbeiter auf verschiedene Datenbestinde zugreifen kénnen.

Das Zentrum einer derartigen Einrichtung bildet regelmiRig das Melderegister. Uber den Zugriff auf das Melderegister
wird es dem Sachbearbeiter méglich, den vorstellig werdenden Biirger als ,Gemeindebiirger” zu erkennen, oder, anders
formuliert, seine eigene Zustandigkeit bestatigt zu sehen. Fiir den Biirger besteht das Angebot, durch einen Bearbeiter
mehrere Anliegen erledigen zu lassen, wie z. B. eine neue Wohnung anzumelden und in Verbindung damit sein
Kraftfahrzeug an- oder umzumelden, Abgaben zu entrichten oder Berechtigungsscheine zu erhalten. Soweit aus
organisatorischen, aber insbesondere aus rechtlichen Griinden (z. B.im Sozial- und Steuerbereich) Aufgaben nicht erledigt
werden kénnen, kann der Sachbearbeiter doch zumindest Formulare ausgeben oder verdeckt entgegennehmen und an das

zustdndige Fachamt weiterleiten.

Biirgerbiiros werden regelmaRig in einem GroRraumbiiro eingerichtet. Datenschutzrechtliche Belange finden dabei kaum
Beriicksichtigung. Am deutlichsten zeigt sich das an der Raumaufteilung. Die Arbeitsplitze sind zumeist so nah
beieinander angeordnet, da regelmiRig weder eine visuelle noch eine akustische Abschottung hinreichend gewahrleistet

werden kann. So ist nicht ausgeschlossen, dal ein Biirger mitverfolgen kann, welche Anliegen andere vortragen.

Mitunter kann in Gesprachen mit den Verantwortlichen noch erreicht werden, daR beispielsweise durch eine gednderte
Ordnung der Arbeitspldtze in dem GroBraumbiiro dem Abschottungsgebot Rechnung getragen wird. Dies setzt aber auch

Wartezonen und Raume fiir Einzelgesprache voraus.

Meine Beratungen im Berichtszeitraum bezogen sich schwerpunkimaRig zum einen auf die Zuordnung von
Aufgabenbereichen, die aus datenschutzrechtlichen Griinden nicht in einem Biirgerbiiro und schon gar nicht in einem
GroBraumbiiro wahrgenommen werden konnen. Zum anderen ging es darum, bei den in einem Biirgerbiiro
wahrzunehmenden Aufgaben i. V. m.§ 10 BbgDSG sicherzustellen, daf

- der Zugang zu den Terminals nur dazu befugtem Personal erméglicht wird,

- das Einsichtnehmen auf den Bildschirminhalt durch Dritte durch Abschirmung verhindert wird,

- derInhaltvon Festplatten gegen Uberspielen gesichert wird,

- der schreibende Zugriff auf Datentriger auf das Erforderliche begrenzt wird,

- der Raum gegen gewaltsame Eindringlinge geschiitzt wird und

- derInhalt der Datentriger gegen unbefugte Kenntnisnahme abgesichert wird.

Dazu ist es erforderlich, in Dienst- und Organisationsanweisungen genau festzuhalten, welche Mitarbeiter des
Biirgerbiiros und der zustindigen Fachamter fiir welche Zwecke auf welche personenbezogenen Daten lesenden oder
schreibenden Zugriff haben sollen und welche Dateniibermittlungen untereinander zuldssig sind. Dabei kommt einer
revisionssicheren Protokollierung aller Datenzugriffe und -tibermittlungen eine besondere Bedeutung zu, um eine strikte

aufgabenorientierte und zweckgebundene Datenverarbeitung zu sichern und eine mibrauchliche Verwendung der im

Biirgerbiiro bei einer Person zusammenflieBenden Daten auszuschlieBen.
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Es wird fiir meine Behorde eine Aufgabe bleiben, Biirgerbiiros beratend zu begleiten und dafiir zu sorgen, daB der Gedanke
des Datenschutzes zunehmend stdrker beriicksichtigt wird. Ich hoffe, daR meine Behorde zukiinftig frither iiber diese
Vorhaben informiert wird, damit grundsitzliche Forderungen, aber auch Vorstellungen und Anregungen entsprechend den

ortlichen Gegebenheiten rechtzeitig aufgegriffen und umgesetzt werden kénnen.

12.2 Jugendamter
12.2.1 Unterhaltsrechtsfragen

Zur Bemessung des Unterhaltes eines nichtsorgeberechtigten Vaters ist mir ein Vordruck des Jugendamtes zugesandt
worden, in dem sdmtliche Auskiinfte ohne Einschrinkung auch vom Ehepartner des Unterhaltspflichtigen abgefragt
werden. In einem weiteren Fragebogen wird der Arbeitgeber um Auskunft tiber die Berufstitigkeit des Ehepartners und

Name und Anschrift des Arbeitgebers gebeten.

Nach §1603 BGB, der die Voraussetzung der Unterhaltsverpflichtung regelt, ist lediglich die Leistungsfihigkeit des
Verpflichteten zu priifen. Fiir den Ehegatten des Unterhaltspflichtigen besteht keine Unterhaltspflicht gegeniiber dem
minderjdhrigen Kind, weshalb keine Verpflichtung zu den genannten Angaben besteht. Vielmehr handelt es sich hier nicht
um eine Rechtspflicht, sondern um Angaben, die der Unterhaltspflichtige zu seiner Entlastung machen kann, da bei der ihm
zumutbaren Belastung aus dem Unterhalt fiir das minderjihrige Kind seine Unterhaltspflicht gegeniiber dem Ehegatten
beriicksichtigt werden muR, je nach dessen eigenem Verdienst. Angaben hinsichtlich des Ehepartners sind daher zur
Aufgabenerfiillung des Jugendamtes nur dann erforderlich, wenn der andere Ehegatte vom Unterhaltspflichtigen
unterhalten werden muB, worauf hinzuweisen ist. Lediglich tiber die personlichen Verhiltnisse, wie Wiederverheiratung,
muf der Unterhaltsverpflichtete Auskunft geben, und zwar aus Griinden des steuerlichen Splitting-Vorteils, der auch

unterhaltsberechtigten Kindern aus einer fritheren Ehe sowie dem fritheren Ehegatten zugute kommt.

Das Jugendamt hat daraufhin eine Einzelanweisung zum Vordruck ,Ermittlungsbogen zu Einkommens- und
Vermogensverhiltnissen” erarbeitet. Darin werden die Mitarbeiter des Bereiches Vormundschaftswesen angehalten,
kiinftig im Anschreiben an den Auskunftspflichtigen darauf hinzuweisen, dal Angaben zum Einkommen des Ehepartners

nurim Zusammenhang mit dessen eigenem Unterhaltsanspruch zu sehen sind.
Fiir den Arbeitgeber besteht somit auch keine Verpflichtung, die Zeile zur Berufstatigkeit des Ehepartners auszufiillen.
12.2.2 Das Umgangsrecht eines Nichtsorgeberechtigten

Darf ein Jugendamt eines anderen Bundeslandes ein Gutachten der Schulpsychologin anfordern? Diese Frage stellte ein

nichtsorgeberechtigter Vater im Zusammenhang mit seinem Recht auf Umgang mit seiner Tochter.

Meines Erachtens bestehen hiergegen in dem vorliegenden Fall keine datenschutzrechtlichen Bedenken. Nach § 64 SGB
VIII234 diirfen Sozialdaten nur zu dem Zweck tibermittelt oder genutzt werden, zu dem sie erhoben worden sind. Nach

Absatz 2 ist eine Ubermittlung fiir die Erfiillung von Aufgaben nach § 69 SGB XBS abweichend von Absatz 1 nur zuldssig,
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i.d. Fass. vom 15. Mdrz 1996, BGBI. I S. 447, gednd. durch Ges. vom 23. Juli 1996, BGBI. 1 S. 1088
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soweit dadurch der Erfolg einer zu gewdhrenden Leistung nicht in Frage gestellt wird.

Das Gutachten wurde damals im Zusammenhang mit dem Umgangsrecht des Vaters zum Wohle des Kindes erstellt. Um
tiberpriifen zu kénnen, ob die Voraussetzungen fiir die Aufrechterhaltung dieses Umgangsrechtes bestehen, sollte das
Jugendamt entweder dieses psychologische Gutachten anfordern oder aber, soweit dieses keine Giiltigkeit mehr hat, ein
neues erstellen lassen. Dies gilt jedoch nur fiir den Fall, daR das Familiengericht die Befugnis zum persénlichen Umgang

mit dem Kind nicht gem. § 1634 Abs. 2 Satz 2 BGB ausgeschlossen hat.

Vorsorglich habe ich darauf hingewiesen, daB die Mitarbeiter des Jugendamtes unbedingte Neutralitiat im Umgang mit
beiden Elternteilen iiben sollen. Dazu gehort z. B., daR die im Verfahrensrecht vorgeschriebenen Stellungnahmen der
Jugenddmter stets beiden Elternteilen dann zugénglich sein miissen, wenn sie dem Gericht iibermittelt werden. In keinem
Fall zulissig ist es, gutachterlich titige Sachverstindige einseitig tiber Schwachen des einen oder anderen Elternteiles zu
informieren, ohne dal dies objektiv nachvollziehbar und aktenkundig ist. Der Leiter des Jugendamtes versicherte mir, als
neutraler Vermittler zwischen den Beteiligten zu fungieren mit dem Ziel, den Petenten bei seinem berechtigten Anliegen zu

unterstitzen.
12.2.3 Kontrolle der Beratungstarigkeit der freien Trager

Ein freier Trdger, der Hilfen fiir sexuell milbrauchte und von Gewalt betroffene Kinder anbietet, sorgte sich um die
Gewibhrleistung der Anonymitit der Betroffenen. Aufgrund einer Neuregelung sollen die finanziellen Zuwendungen
durch den Landkreis an den Leistungserbringer nun nicht mehr pauschal mittels eines Sachberichtes und zahlenmiRigen
Nachweises, sondern leistungsbezogen erfolgen. Dies betrifft vor allem Beratungssituationen, die das Leistungskontingent
von 20 Beratungsstunden iibersteigen und nach Auffassung des Jugendamtes in ein Hilfeplangesprich gem. § 36 SGB VIlI
tibergehen miissen. Hierbei besteht jedoch das Problem, daR die Ratsuchenden in der Regel mit dem Jugendamt nicht

zusammenarbeiten und weiterhin anonym beraten werden wollen.

In meiner Stellungnahme gegeniiber dem Jugendamt habe ich darauf hingewiesen, da der &ffentliche Jugendtrdger nicht
berechtigt ist, vom freien Triger Informationen zu verlangen, die nach den Ubermittlungsvorschriften des SGB nicht
zuldssig sind oder unter den besonderen Vertrauensschutz des §65 SGB VIII fallen. Mit §61 Abs. 4 SGB VIII hat der
Gesetzgeber den Tragern der 6ffentlichen Jugendhilfe den Auftrag erteilt, bei einer Inanspruchnahme von freien Tragern

den Datenschutz ,sicherzustellen”.

Soweit das Jugendamt nun mit der Einrichtung des freien Tragers in eine Rechtsbeziehung tritt, erméglicht diese ihm,
~entsprechenden Datenschutz” zur Bedingung zu machen. Eine Rechtsbeziehung wird hier im Zusammenhang mit einer

Finanzierung aus &ffentlichen Mitteln hergestellt.

Das Jugendamt hat dann zwar ein entsprechendes Priifungsrecht hinsichtlich zweckentsprechender Verwendung bei
Inanspruchnahme offentlicher Mittel, jedoch beschrinken sich solche Nachpriifungen auf das Notwendigste und
dirfen vom Grundsatz her nicht den Kernbestand der Aufgabenstellung des freien Tragers angreifen. Eine
Einzelabrechnung wiirde gerade bei Beratungsstellen mit dem Schwerpunkt Kinderschutz zu einer Behinderung der
Beratungstatigkeit freier Trager fithren. Fiir den jeweiligen freien Trager ist es nicht méglich, bei garantierter Anonymitat
einer Beratung die Verwendung der Mittel fiir den Forderzweck entsprechend den Vorgaben des Bescheides
nachzuweisen, wozu die Mittel verwendet wurden. Diese Form der Nachweisfithrung halte ich fiir ungeeignet. Nur im
Falle des Vorliegens einer Einwilligung der Ratsuchenden kann eine personenbezogene Ubermittlung an das Jugendamt

erfolgen. Verweigert der Ratsuchende seine Einwilligung, so sind dem Jugendamt lediglich die Beratungsfille anonym, z. B.
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unter Angabe einer Altersgruppe (z. B. Vorschulalter), sowie Angaben des Problems und die Art sowie die Dauer der

Tarigkeiten des freien Tragers (z.B. Begleitung des Kindes zur Polizei, Hausbesuche von ... bis ... Uhr) nachzuweisen.

Das Jugendamt hat in seiner Stellungnahme daran festgehalten, die leistungsbezogene Finanzierung zu favorisieren. Es
wies u. a. auf mégliche Beratungsabhiangigkeiten zwischen freien Tragern und Klienten hin. Eine regelmaRige Reflexion der

zu erbringenden Hilfe sei notwendig und vorgeschrieben, d. h. eine Fortschreibung des Hilfeplanes.

Zur einvernehmlichen Losung dieses Problems beabsichtige ich, ein gemeinsames Gesprach sowohl mit dem Jugendamt

als auch dem freien Trager zu fithren, woriiber zu gegebener Zeit zu berichten sein wird.
12.2.4 Einsichtnahme in Jugendhilfeakten durch Dritte

Im Berichtszeitraum wandten sich sowohl ein Jugendamt als auch in einem anderen Fall eine nichtsorgeberechtigte Mutter

an mich, um priifen zu lassen, unter welchen Voraussetzungen Akteneinsicht gewahrt werden miisse.

In dem ersten Fall hatte das Jugendamt die Eheleute, die ein Kind adoptiert hatten, zu den Kosten der Hilfegewahrung
herangezogen. Die Eheleute zweifelten die Einschitzung des Jugendamtes an und beauftragten eine Stadtverordnete mit

der Akteneinsicht.

§67 SGB VIII begriindet kein Akteneinsichtsrecht, sondern gewdhrt lediglich ein Auskunftsrecht gegeniiber den
Betroffenen. Das Recht auf informationelle Selbstbestimmung wird durch §67 SGB VI ausreichend insoweit
gewidhrleistet, als es hinsichtlich des Umfanges des Anspruchs auf Auskunft kein Ermessen der Behorde gibt. Alle
Sozialdaten i.S.v. § 67 Abs. 1 SGB X miissen den Betroffenen mitgeteilt werden. Die in den Akten enthaltenen Sozialdaten
miissen der Wahrheit entsprechen und frei von unzutreffenden Bewertungen sein. Ein generelles Akteneinsichtsrecht der
Betroffenen wiirde die Unbefangenheit in der Aktenfiihrung und die Gewahrleistung der inhaltlichen Vollstindigkeit

erschweren.

Da jedoch die speichernde Stelle gem. § 83 Abs. 1 S.4 SGB X das Verfahren nach pflichtgemiBem Ermessen bestimmt,
insbesondere die Form der Auskunftserteilung, ist diese durch Ubersendung einer Abschrift bzw. eines Speicherauszugs

oder durch Gewihrung der Einsichtnahme in die Unterlagen moglich.

Ein Akteneinsichtsrecht von Stadtverordneten gem. § 36 Abs 3 Gemeindeordnung kommt nicht in Betracht, da es sich in
dem vorliegenden Fall nicht um eine Kontrolle gegeniiber der Exekutive handelte. Ein Akteneinsichtsrecht durch Beteiligte,
wozu auch die Stadtverordnete als Bevollmachtigte der Eheleute i. S. d. § 13 SGB X zdhlen konnte, kann lediglich aus § 25
SGB X hergeleitet werden. Danach hat die Beh6rde dem Beteiligten Einsicht in die das Verfahren betreffenden Akten zu
gestatten, soweit deren Kenntnis zur Geltendmachung oder Verteidigung ihrer rechtlichen Interessen erforderlich ist. Es
mul sich also um Verfahrenshandlungen innerhalb eines laufenden Verwaltungsverfahrens handeln. Sofern den
Eheleuten vom Jugendamt eine Kostenentscheidung und damit ein Verwaltungsakt zugegangen ist, und dieser

bestandskriftig geworden ist, scheidet ein Akteneinsichtsrecht gem. § 25 SGB X aus.

In dem zweiten Fall lag die Besonderheit darin, daB eine Mutter vom Jugendamt Auskunft iiber die Heimunterbringung

ihrer inzwischen volljihrigen Kinder verlangte.

Da es sich um Angaben iiber die Art einer Beziehung und die Bezeichnung der Beziehungspersonen handelt, haben diese
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von vornherein einen doppelten Personenbezug. D.h., sowohl die volljihrigen Kinder als auch die Petentin sind

Betroffene und beide kénnen Auskunft vom Jugendamt verlangen.
12.2.5 Akteniibergabe vom Jugendamt ans Sozialamt

Ein Sozialamt hat die Frage an mich herangetragen, ob die Jugendamtsakte einer Person, die unter Vormundschaft
gestanden hatte und bisher vom Jugendamt betreut worden war, inzwischen aber volljihrig geworden sei, vom Sozialamt

tibernommen werden diirfe.

GemaR § 67 Abs. 9 SGB X handelt es sich beim Sozialamt und Jugendamt einer Gemeinde oder eines Landkreises um zwei
voneinander unabhdngige speichernde Stellen. Eine Akteniibergabe setzt damit eine Ubermittlungsbefugnis fiir die darin

enthaltenen Sozialdaten voraus.

Auch wenn die Aufgabenerfiillung des Sozialamts die Kenntnis der Akte des Amtsvormunds erfordert, ist dennoch eine
Ubergabe an das Sozialamt auszuschlieBen. Nach § 61 Abs.2 SGB VIII gilt fir den Schutz von Sozialdaten bei ihrer
Erhebung, Verarbeitung und Nutzung im Rahmen der Tatigkeit des Jugendamtes als Amtsvormund § 68 SGB VIII, der die
Datenverarbeitung nur zur Erfiillung von Aufgaben des Amtsvormunds zuliBt. Die Erfiillung von Aufgaben eines anderen

Sozialleistungstragers la8t hingegen eine Ubermittlung dieser Akte nicht zu.

Etwas anderes gilt fiir die normale Jugendamtsakte, bei der eine Ubermittlung nach § 69 Abs.1 Nr.1 SGB X fiir die
Erfilllung einer gesetzlichen Aufgabe eines anderen Sozialleistungstragers zuldssig sein kann. § 64 Abs. 2 SGB VIII kniipft
dies an die weitere Voraussetzung, dal dadurch der Erfolg einer im Rahmen der Jugendhilfe zu gewihrenden Leistung
nicht in Frage gestellt wird. Fiir einen Jugendamtsmitarbeiter besonders anvertraute Daten verscharft § 65 SGB VIII die

Ubermittlungsvoraussetzungen allerdings nochmals.

Ungeachtet der grundsitzlichen Ubermittlungsméglichkeit von leistungsbezogenen Jugendhilfeakten nach § 69 Abs. 1 Nr.
1SGB Xi.V. m.§ 64 Abs. 2 SGB Vlll wies ich darauf hin, daB selbstverstandlich auch hier der Ersterhebungsgrundsatz des
§67 a SGB X zu beachten ist, die Daten also primir beim Betroffenen selbst zu erheben sind. Datenerhebungen ohne seine
Mitwirkung setzen nach §67 a Abs.2 Nr. 1 SGB X namlich nicht nur eine gesetzliche Ubermittlungsbefugnis voraus,
sondern auch, daR die Erhebung beim Betroffenen einen unverhiltnismaRigen Aufwand erfordern wiirde und keine
Anhaltspunkte dafiir bestehen, da iiberwiegende schutzwiirdige Interessen des Betroffenen beeintrachtigt werden. Diese
Voraussetzungen waren von dem Sozialamt noch nicht gepriift worden. Insbesondere war nicht geklart, welche konkreten
Daten das Sozialamt bendétigte. Es war jedoch davon auszugehen, daB die gesamte Jugendamtsakte wesentlich mehr an
Informationen enthalten wiirde, als das Sozialamt fiir seine Aufgabenerfiillung benétigen kénnte. Da es dem Sozialamt
vorrangig um eine allgemeine Information tiber den Sozialhilfeempfanger ging, habe ich ausdriicklich darauf hingewiesen,
daR es sich einen solchen Uberblick iiber den bisherigen Lebenslauf des Betroffenen nicht mit Hilfe der Jugendamtsakte
verschaffen diirfe. Angesichts der verschiedenen Aufgaben des Jugend- und Sozialamtes sprach vieles dafiir, daB es
einfacher sein diirfte, die fiir das Sozialamt notwendigen Daten beim Betroffenen selbst zu erheben.

12.2.6 Unterhaltsberechnungen bei einem Selbstiandigen

Der Vater eines unterhaltsberechtigten Kindes erkundigte sich bei mir dariiber, ob er gegeniiber dem Jugendamt
verpflichtet ~ sei,  die  Einnahmen-  und  UberschuRrechnungen einschlieBlich  Abschreibungslisten,

Einkommenssteuererklarungen sowie die Einkommenssteuerbescheide der letzten drei Jahre vorzulegen.
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Auf Nachfrage beim Jugendamt erfuhr ich, daR dieses als Beistand fiir das nichteheliche Kind in einer
Auskunftsangelegenheit gem. § 1605 BGB titig geworden sei. Dieser Paragraph beinhaltet einen Auskunftsanspruch von
Verwandten in gerader Linie. Danach sind diese verpflichtet, auf Verlangen iiber ihre Einkiinfte und ihr Vermégen Auskunft
zu erteilen, soweit dies zur Feststellung eines Unterhaltsanspruchs oder einer Unterhaltsverpflichtung erforderlich ist.
Gem. § 1605 Abs.2 BGB kann nach Ablauf von zwei Jahren die Auskunft erneut verlangt werden. Bei Selbstindigen

erstreckt sich die Auskunft in der Regel iiber die letzten drei Geschiftsjahre und auch iiber Steuerriickerstattungen.

Bei der Einkommensermittlung Selbstindiger zur Feststellung der Unterhaltshohe fiir das minderjahrige Kind wird
regelmalig vom steuerrechtlichen Einkommen ausgegangen. Neben dem Einkommensteuerbescheid ist die Vorlage der
Einkommenssteuererklarung fiir das Jugendamt relevant, um den Steuerbescheid inhaltlich vollkommen nachvollziehen zu

kénnen.

In dem Verfahren zur Berechnung der Unterhaltshohe bei dem Petenten konnte ich somit keinen datenschutzrechtlichen
VerstoB feststellen. Das Jugendamt hat nur die Einkommens- und Vermdgensverhiltnisse durch Aufschliisselung von

Einnahmen und Ausgaben ermittelt. Das ist rechtlich zuldssig.

12.3 Meldeamt
12.3.1 Gezielte Werbung durch Musikschulen

Eine Mutter, die von einer stadtischen Musikschule einen Werbebrief mit dem Angebot musikalischer Fritherziehung
fir ihre beiden noch nicht schulpflichtigen Kinder erhielt, fragte verwundert bei mir nach, auf welchem Wege die
Musikschule nicht nur die Anschrift, sondern auch das Alter ihrer Kinder in Erfahrung habe bringen kénnen. Obwohl sie
zugestand, daR das Angebot an sich zu begriien sei, wollte sie doch sichergestellt haben, daB ihre personlichen Daten und
die ihrer Kinder nicht ohne gesetzliche Grundlage weitergegeben werden. Aufgrund ihrer Kenntnis, daB auch andere Eltern
mit Kindern der gleichen Altersgruppe die Post erhalten hatten, vermutete sie, daB die Daten von der Stadtverwaltung

stammten und von dort aus unkontrollierbar méglicherweise auch noch an andere Stellen weitergeleitet werden konnten.

Es bestdtigte sich, daR der Musikschule die Daten von der Meldebehérde im Rahmen der Dateniibermittlungen an
Behorden gem. § 28 Abs. 1 Brandenburgisches Meldegesetz (BbgMeldeG)236 auf Antrag zur Verfliigung gestellt worden
waren. Derartige Ubermittlungen bediirfen aber des Nachweises, daB die Daten zur Erfiillung der in der Zustdndigkeit des
Meldeamts oder der Zustdndigkeit des Empfingers liegenden Aufgaben erforderlich sind. Das Meldeamt sah die zweite
Voraussetzung als gegeben an, weil in der fiir die Musikschule geltenden Satzung folgender Aufgabenzweck definiert war:
.Die stadtische Musikschule ... dient der individuellen Heranfiihrung ihrer Schiiler aller Altersgruppen an die Musik und

einer maoglichst friih einsetzenden und umfassenden musikalischen Ausbildung. Dabei wird die Verbindung auch zu

anderen Bereichen der musikalischen Bildung und der Kunst angestrebt.”.

In meiner Uberprﬂfung kam ich zu dem Ergebnis, daR mit dieser materiell-rechtlichen Regelung die Voraussetzungen des
§28 MeldeG nicht erfiilllt waren. Nach gingiger Kommentierung zum inhaltsgleichen §18 Abs.1

Melderechtsrahmengesetz (f\/\RRG)237 ist eine Erforderlichkeit zur Ubermittlung von Meldedaten an andere Behorden

236
vom 25. Juni 1992, GVBI. I S. 236

237
i. d. Fass. vom 24. Juni 1994, BGBI. 1 5.1430, gednd. durch Ges. vom 12. Juli 1994, BGBI. | S. 1497, 1503
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und sonstige 6ffentliche Stellen nur gegeben, wenn ohne sie der Datenempfinger seine Aufgaben nicht fehlerfrei, nicht
vollstandig oder nicht in angemessener Zeit erfiillen kann. Nicht eine dieser Voraussetzungen traf auf die Angebots-
werbung fiir eine musikalische Fritherziehung durch die stadtische Musikschule zu, weil in der Satzung der Musikschule
nicht geregelt war, daR Angebote zur musikalischen Bildung gezielt Einzelpersonen, wie z. B. auch Kindern im Vorschulalter
oder Personengruppen zu unterbreiten sind. Die Satzung sieht lediglich die ,Heranfiihrung” einer unbestimmten

Altersgruppe an die Musik usw. als allgemeine Zielsetzung vor.

Auf eine formliche Beanstandung der bis dahin unzulissigerweise vorgenommenen Dateniibermittlungen habe ich
allerdings verzichtet, weil mir die Musikschule versicherte, die in den vergangenen Jahren auf diesem Wege erhaltenen
Daten datenschutzgerecht entsorgt zu haben, im iibrigen den abschlieRenden Ausfithrungen der Stadtverwaltung zu
entnehmen war, dal bei Dateniibermittlungen aus dem Melderegister nach § 28 Abs.1 BbgMeldeG zukiinftig meiner

Rechtsauslegung gefolgt werde.

12.4 Sozialamt
12.4.1 Ermittlungen des Sozialamts - nicht unbedenklich
Petenten beschwerten sich bei mir u. a. tiber folgende Verfahrensweisen des fiir sie zustandigen Sozialamtes:

- Fir den Nachweis von krankheitsbedingtem Mehrbedarf wegen kostenaufwendiger Erndhrung wurde dem
Petenten ein Formblatt fiir den Arzt mitgegeben, aus dem sich durch den Hinweis auf §23 Abs.4 Nr. 2
Bundessozialhilfegesetz (BSHG)238 fir diesen ergab, daR der Betreffende Sozialhilfeempfanger ist.

Das zustindige Sozialamt hat inzwischen mitgeteilt, daB dieser Vordruck in Zukunft keine Verwendung mehr finden

wird, sondern vielmehr der Sozialhilfeempfianger gehalten ist, ein Attest vom Arzt zu erbitten, das dann dem Sozialamt

vorgelegt wird. So kann der behandelnde Arzt nicht erkennen, wofiir die Bescheinigung benétigt wird.

- Das Sozialamt fragte ,aus Griinden der Sozialhilfe” beim privaten Vermieter des Petenten an, ob seine Miete und die

Mietkaution bezahlt seien.

Das Sozialamt berief sich als Grundlage fiir seine Datenerhebung auf § 117 Abs. 3 BSHG. Ein Datenabgleich nach dieser
Vorschrift darf aber nur bei anderen Stellen der beteiligten Verwaltung, bei deren wirtschaftlichen Unternehmen und
bei den Kreisen, Kreisverwaltungsbeh6rden und Gemeinden stattfinden, nicht jedoch bei Privatpersonen. AuBerdem
beschrankt § 117 Abs. 3 Satz 4 BSHG den Umfang der Daten, deren Uberprijfung zulissig ist. Abgeglichen werden
diirfen danach Dauer und Kosten eines Mietverhiltnisses von Wohnraum. Die Fragen nach Mietriickstinden und der

Bezahlung der Kaution sind davon nicht erfaft.

238 ..
i.d. Fass. vom 23. Mdrz 1994, BGBI. | S. 646, ber. S. 2975; zul. gednd. durch SGB Ill-AndG vom 16. Dezember 1997 BGBI. | S. 2970
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Die Anfrage beim Vermieter konnte daher allenfalls auf §67 a Abs.2 Nr. 2b SGB X gestiitzt worden sein. Die
Voraussetzungen fiir diese Datenerhebung sind ziemlich problematiscth. Sie waren im vorliegenden Fall auRerdem
vom Sozialamt nicht gepriift worden. Zu beriicksichtigen ist dabei auch, daR nunmehr in §15 a Abs.2 BSHG ein
Gericht, bei dem eine Raumungsklage im Falle der Kiindigung des Mietverhaltnisses wegen Zahlungsverzuges eingeht,
verpflichtet ist, den ortlichen Trdger der Sozialhilfe unverziiglich dariiber zu informieren. Der duBerste Notfall

~Obdachlosigkeit” kann damit also durch das Sozialamt in jedem Fall vermieden werden.

- Ein Petent unterstiitzte hin und wieder unentgeltlich einen Familienangehérigen bei dessen selbstdndiger Tatigkeit. Das
Sozialamt befragte nun einen Kunden des Familienangehérigen dazu, welche Arbeiten der Petent dort verrichtete und
was ihm dafiir bezahlt werde. Der Befragte war auf die Freiwilligkeit seiner Angaben hingewiesen worden. Die Frage

zum Arbeitsentgelt beantwortete er nicht.

Das Sozialamt trug vor, trotz entsprechender Bitten zu diesen Punkten keine Auskunft vom Petenten erhalten zu haben.
Sofern der vom Petenten unterstiitzte Familienangehérige als sein Arbeitgeber angesehen werden kénnte, hitte eine
Datenerhebungsbefugnis nach §67a Abs.2 Nr. 2 a SGB X i.V. m. § 116 Abs. 2 BSHG bestehen kénnen. Allerdings
durfte das Sozialamt von dieser eigentlich vorrangigen Ermittlungsbefugnis wegen des Auskunftsverweigerungsrechts
fiir nahestehende Personen nach § 116 Abs. 3 BSHG absehen. Deshalb kann auch in diesem Fall letztlich nur § 67 a
Abs. 2 Nr. 2 b SGB X als Datenerhebungsvorschrift in Betracht kommen.

In den beiden letzten Fillen wird eine grundsitzliche Problematik deutlich: Das Sozialamt erhilt keine oder nur
unzureichende Auskiinfte von den Dritten, offenbart diesen jedoch, daB jemand Sozialhilfeempfanger ist und daf das
Sozialamt eine Uberpriifung seiner Angaben fiir notwendig hilt. Durch die Befragung Dritter wird letztlich nur erreicht, daR
der Leistungsempfanger und auch Familienangehérige bloBgestellt werden, ohne daR das Sozialamt wesentliche
Informationen erhilt. Ich stehe diesen Datenerhebungen daher sehr kritisch gegeniiber. Die Sozialleistungstrager kénnen
bei unberechtigter Auskunftsverweigerung des Betroffenen ggf. mit einer Ablehnung oder Kiirzung der Sozialhilfe gem.

§66 SGB 1 reagieren.

- In einem weiteren Fall stellte sich heraus, daR das Sozialamt aufgrund einer miindlichen Einwilligungserklarung der
Ehefrau des Petenten ein Auskunftsersuchen an dessen behandelnden Arzt gerichtet hatte. Eine solche
Einwilligungserkliarung, mit welcher der Arzt zugleich von seiner arztlichen Schweigepflicht entbunden werden sollte,
mul jedoch vom Patienten personlich abgegeben werden. Die Mitteilung der Ehefrau kann diese Erklarung nicht
ersetzen. Im {ibrigen bedarf die Erklirung des Betroffenen nach § 100 Abs.1 Satz 2 SGB X auch grundsatzlich der

Schriftform. Zu Recht erhielt das Sozialamt von dem behandelnden Arzt keine Auskunft.
12.4.2 Einsatz von (privaten) Sozialhilfeermittlern

Im Zusammenhang mit den unter 7.1.1.1 dargestellten gesetzgeberischen Intentionen, SozialhilfemiBbrauch durch

zusitzliche Ubermittlungsbefugnisse zu begegnen, ist auch der verstarkte Einsatz von Sozialhilfeermittlern zu sehen.

Der Einsatz von AuBendienstmitarbeitern des Sozialamts, die bei konkreten Anhaltspunkten fiir einen Mibrauch die

erforderlichen Daten vor Ort ermitteln sollen, ist unter den Voraussetzungen des § 67 a SGB X zuldssig. Zu beachten ist

239
s.unter 12.4.2

240 .
vom 11. Dezember 1975, BGBI. I S. 3015; zul. gednd. durch SGB Ill-AndG vom 16. Dezember 1997, BGBI. I S. 2970
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dabei, daB nach § 67 a Abs. 2 Satz 1 SGB X die Datenerhebung grundsitzlich beim Betroffenen selbst zu erfolgen hat. Bei
anderen Personen oder anderen Stellen als Sozialleistungstragern diirfen die ,MiRbrauchsermittler” Daten (iber den
Betroffenen nur nach MaRgabe der in § 67 a Abs. 2 Nr. 2 SGB X genannten Voraussetzungen erheben. Die Datenerhebung
bei Dritten ist u. a. zuldssig, wenn eine Rechtsvorschrift sie zulidBt oder diese Ubermittlung an die erhebende Stelle
ausdriicklich vorschreibt. Ein Beispiel hierfiir ist die Auskunftspflicht des Arbeitgebers von Sozialhilfeempfangern, deren
Unterhaltspflichtigen oder deren nicht getrennt lebenden Ehegatten nach § 116 Abs. 2 BSHG. Eine Datenerhebung bei
Dritten kann auch zuldssig sein, wenn die Aufgaben nach dem Sozialgesetzbuch ihrer Art nach eine Erhebung bei anderen
Personen oder Stellen erforderlich machen und keine Anhaltspunkte dafiir bestehen, daf iberwiegende schutzwiirdige
Interessen des Betroffenen beeintrichtigt werden. Die erste Voraussetzung dieser Datenerhebungsbefugnis ist so
formuliert, daR eine ihrem Wortlaut entsprechende Fallgestaltung nicht denkbar ist. Insoweit kann man vertreten, daB
diese Variante mangels Normenklarheit entfillt. Ich tendiere dazu, ihr durch enge Auslegung zu einem gewissen Sinn fiir

den Bereich der Sozialhilfe zu verhelfen und z. B. folgende Situationen unter diese Vorschrift fallen zu lassen:

- Der Betroffene selbst kann wegen fehlender Sachkenntnis keine oder keine ausreichenden Angaben machen, und er

kann die Angaben auch nicht anderweitig selbst beibringen.

- Die Uberpr[jfung von Auskiinften des Betroffenen, die konkrete Zweifel an ihrem Wahrheitsgehalt aufwerfen, kann nur

ohne Mitwirkung des Betroffenen durchgefiihrt werden.

Zusitzlich ist bei diesen beiden Datenerhebungsbefugnissen das schutzwiirdige Interesse des Betroffenen mit dem

Datenerhebungsinteresse abzuwagen.

- Der Betroffene erhilt befristet die Moglichkeit, Auskiinfte oder Nachweise selbst beizubringen, zugleich wird ihm
mitgeteilt, bei welcher Stelle die Daten erhoben werden sollen, wenn er untitig bleibt. Er wird weiter dariiber
informiert, daB seine schutzwiirdigen Interessen zu beriicksichtigen sind und bei einem Widerspruch durch ihn von
deren Uberwiegen ausgegangen wiirde, ggf. aber sein Antrag auf Leistung abgelehnt werden miisse, wenn dessen

Voraussetzungen zweifelhaft bleiben.

Es ist zu beriicksichtigen, daB sich durch eine korrekte Datenerhebung bei Dritten mit den entsprechenden
datenschutzrechtlichen Hinweisen sich fiir die Befragten auch Informationen tiber den Kontakt des Betroffenen mit dem
Sozialamt, moéglicherweise sogar iiber den MiRbrauchsverdacht, ergeben. Sofern den Befragten dann noch die
Beantwortung freigestellt ist, mu bedacht werden, daR es nicht vertretbar ist, bei der Befragung Dritter einerseits indirekt
Sozialdaten zu offenbaren, aber andererseits maéglicherweise keine oder wiederum mit dem betroffenen Sozial-
hilfeempfinger abgestimmte Informationen zu erhalten. Ich vertrete deshalb die Auffassung, daB von dieser
Datenerhebungsbefugnis jedenfalls dann kein Gebrauch gemacht werden sollte, wenn fiir den Befragten keine
Auskunftspflicht besteht, weil hier bei einer Einschdtzung im vorhinein nach den voranstehenden Darlegungen nie

ausgeschlossen werden kann, daB das Interesse des Betroffenen liberwiegt.

Die obigen Uberlegungen gelten im Falle einer verdeckten Beobachtung in viel stirkerem MaRe. Unter Beriicksichtigung
des Ersterhebungsgrundsatzes und der Mitwirkungspflichten nach den §8 60 ff. SGB | ergibt sich, da eine Datenerhebung

ohne Wissen des Betroffenen abzulehnen ist.

Zu diesen Fragestellungen hatte ein Landkreis meinen Rat gesucht. Im dortigen Sozialamt iiberlegte man, ob bei einem

konkreten Verdacht von Sozialhilfebetrug auch private Ermittler eingeschaltet werden konnten. Zwar sieht das SGB X
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derzeit eine Datenerhebung im Auftrag noch nicht vor, im Hinblick auf die anstehende Anderung durch das Gesetz zur
Anderung des Bundesdatenschutzgesetzes und anderer Gesetze kénnte sie jedoch toleriert werden. Allerdings hat der
Landkreis aufgrund des Gesprachs mit mir bereits bei einer oberflichlichen Priifung der Voraussetzungen des hier

einschldgigen § 80 Abs. 5 SGB X festgestellt, daB diese nicht erfiillt sind.

12.5 Sonstige Stellen
12.5.1 Zweckverbande zur Daseinsfiirsorge
12.5.1.1 Wasserversorgung in Privathand

Im Rahmen meiner Priifung von Zweckverbdnden habe ich festgestellt, daR es in zunehmendem MaBe zu einer
Auslagerung von offentlichen Aufgaben (wie z. B. Wasserversorgung und Abwasserentsorgung) in den nichtoffentlichen
Bereich kommt; d. h. juristische Personen des Privatrechts werden aus Effizienz - und Kostensenkungsgriinden mit der
Wahrnehmung 6ffentlich-rechtlicher Aufgaben der Daseinsvorsorge beauftragt. In diesen Fillen ist es mir nach der
derzeitigen Rechtslage nicht moglich, die Privaten auf die Einhaltung datenschutzrechtlicher Vorschriften zu kontrollieren,
da dafiir § 2 BbgDSG keinen Raum bietet. Sie fallen damit unter den Geltungsbereich des Bundesdatenschutzgesetzes
(BDSG), dessen Regelungen derzeit die Einhaltung eines geringeren Datenschutzniveaus als das Brandenburgische

Datenschutzgesetz bietet.

Meine Bedenken beziiglich des ungleichen Datenschutzniveaus wadren ausgeriumt, wenn die Privaten, soweit sie
offentliche Aufgaben wahrnehmen, bei der Verarbeitung personenbezogener Daten an die Regeln gebunden blieben, die
von &ffentlichen Stellen zu beachten sind. Eine Angleichung des Datenschutzniveaus bietet die vor dem Hintergrund der

EU-Datenschutzrichtlinie anstehende Novellierung des BDSGZM.
12.5.1.2  Abfallentsorgung durch eine GmbH

Ein Biirger duBerte Bedenken gegen die Beauftragung einer GmbH mit der Abfallentsorgung. Er bezweifelte dariiber hinaus

die RechtmiRBigkeit der ,Gebiihrenbescheiderstellung” dieser privaten Abfallwirtschaftsgesellschaft.

Der Beauftragung einer GmbH mit der Abfallentsorgung stehen keine datenschutzrechtlichen Bedenken entgegen, da nach
§ 5 Brandenburgischen Abfallgesetz (BbgAbfG)242 offentlich-rechtliche Entsorgungstrager zuverldssige Dritte mit der
Erfillung ihrer Aufgaben beauftragen kénnen. Der Gesetzgeber hat mit § 40 Abs. 1 BbgAbfG eine spezialgesetzliche Norm
geschaffen, die es Dritten (i.S.v. 85 BbgAbfG) erlaubt, im Rahmen ihrer Aufgabenerfiillung personenbezogene Daten zu
erheben, zu speichern, zu I6schen und zu tibermitteln, wenn sie mit der Erfiillung gesetzlicher Aufgaben beauftragt werden
und die damit befaRten Personen auf die Geheimhaltung von Daten verpflichtet werden. In dem der Petition zugrunde

liegendem Fall waren beide Voraussetzungen erfiillt.

Die Berechtigung des Landkreises, Abgaben (Gebiihren und Beitréige) zu erheben, ergibt sich aus den 8§81, 2, 4

241
s.unter 1.3.1

242
vom 6. Juni 1997, GVBI. I S. 40
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Kommunalabgabengesetz (KAG i.V. m. §9 BbgAbfG sowie der entsprechenden Satzungen. Fiir die Biirger ist

allerdings irrefithrend, wenn hierbei von einer GmbH ,Gebiihrenbescheide” statt ,Rechnungen” ausgestellt werden.

Entgegen der gegenwartigen Meinung der Landesregierung vertrete ich die Auffassung, daB bei solchen Ausgriindungen in
Form einer GmbH sowie der Beteiligung an Eigenunternehmen i.S.v. §101 Gemeindeordnung (GO)244 das
Brandenburgische Datenschutzgesetz auch Anwendung finden miiRte, so da Eigenunternehmen damit einer &ffentlichen

Stelle des Landes gleichgestellt werden. Hierfiir sprechen gewichtige Griinde:

- Der Gesetzgeber ldBt in § 100 GO ausdriicklich eine wirtschaftliche Betitigung der Gemeinden zu, so auch die

Beteiligung an Gesellschafteni. S.v.§ 101 Abs. 3 Nr. 3 GO.

- Im Land Brandenburg ist die sog. Organisationsprivatisierung nur zulissig, wenn die Gemeinde einen angemessenen
EinfluB, insbesondere im Aufsichtsrat oder in einem entsprechenden Uberwachungsorgan des Unternehmens,
gem.§ 102 GO erhilt. Neben der vom Gesetzgeber geforderten EinfluBnahme (Vertretung im Vorstand, Aufsichtsrat o.

d.) hat die Gemeinde gem. § 105 GO Informations- und Priifungsrechte i. S. v. § 53 Haushaltsgrundsitzegesetz.

- Legt man bei der Beurteilung des Sachverhalts das Grundrechtsverhiltnis Staat-Biirger zugrunde, so ist es eigentlich
unerheblich, ob der Staat (Gemeinde) die Leistung (Abfallentsorgung) in den Formen des 6ffentlichen Rechts (wie z. B.
beim Eigenbetrieb) erbringt oder sich privatrechtlicher Formen wie der GmbH bedient. In jedem Fall wird die

offentliche Aufgabe durch die 6ffentliche Verwaltung wahrgenommen - nur eben in privatrechtlicher Form.

243
vom 27. Juni 1991, GVBI. I S. 200

244
vom 15. Oktober 1993, GVBI. 1 S. 398
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Bei der anstehenden Novellierung des Brandenburgischen Datenschutzgesetzes halte ich eine grundlegende Neuregelung
deshalb fiir erforderlich, weil es ansonsten bei einer Ausgriindung wegen der drohenden Verschiebung von einer ,véllig
unabhingigen Kontrolle*””* durch den Landesbeauftragten fiir den Datenschutz zu einer durch das MI durchgefiihrten -
also in bezug auf eine Gemeinde durchaus abhingigen - Kontrolle kommt. Das Bundesverfassungsgericht246 hat bereits

auf diese von Verfassungs wegen anerkannte wesentliche Schutzvorkehrung abgestellt.
12.5.1.3 Selbstauskunft gegeniiber Zweckverbinden

Im Berichtsjahr haben mich Biirger im Zusammenhang mit Selbstauskunftsbogen, die ihnen von Wasser- und
Abwasserzweckverbianden zugegangen sind, um Rat gefragt. Dabei ging es ihnen in erster Linie um die Rechtsgrundlage

der Datenerhebung fiir die Abwasserentsorgung, wozu ich im einzelnen folgendes ausgefiihrt habe:

Die Erforderlichkeit der mittels Fragebogen abgefragten Daten begriindet sich nach dem Abwasserabgabengesetz
(AbwAG)247 des Bundes sowie dem Brandenburgischen Abwasserabgabengesetz (BbgAbwAG)248.
GemaR 8§81 und 9 AbwAG ist fiir das Einleiten von Abwasser von dem Einleiter eine Abgabe zu entrichten.
Abgabepflichtiger ist nach §7 Abs.1 BbgAbwAG die einleitende Gemeinde oder der an deren Stelle fiir die
Abwasserentsorgung zustandige Zweckverband. Die Abgabe geht an das Land. Weiter regelt die Vorschrift des § 9 Abs. 2
AbwAG, daB bei Einleitungen, die weniger als acht Kubikmeter je Tag betragen, nur eine sog. Kleineinleiterpauschale zu
entrichten ist. Dies betrifft vor allem dezentrale hiusliche Abwasserentsorgungsanlagen. Wenn der Abgabepflichtige, d. h.
der jeweilige Zweckverband, jedoch nachweisen kann, daB das Schmutzwasser in einer Abwasserbehandlungsanlage
entsprechend den allgemein anerkannten Regeln der Technik behandelt wird, entfallt die Abgabepflicht gem. §§ 8 Abs. 2
AbwAG und 6 BbgAbwAG.

Damit die Hoéhe der Kleineinleiterabgabe berechnet und die entsprechenden Angaben gegeniiber dem
Landesumweltamt gemacht werden kénnen, miissen den Zweckverbinden zundchst einmal die Anzahl der Kleineinleiter
bekannt sein, und sie miissen nachweisen kénnen, fiir wieviele Kleineinleitungen sie eine Abgabenbefreiung
beanspruchen kénnen. Aus diesem Grunde ist der Kleineinleiter gem. § 11 Abs.2 AbwAG auch verpflichtet, dem
Abgabepflichtigen die notwendigen Daten und Unterlagen zu iiberlassen. Ein VerstoR gegen diese Erklarungspflicht stellt
gem. §15 Abs. 2 Nr. 2 AbwAG eine Ordnungswidrigkeit dar, die mit einer GeldbuRe geahndet werden kann. AuBerdem
kann der Kleineinleiter gem. § 12 AbwAG dann selbst zu einer Abgabe, die durch Schatzung ermittelt wird, herangezogen

werden.

Ich konnte den Betreffenden mitteilen, daB insoweit keine datenschutzrechtlichen Bedenken gegen das Ausfiillen der

entsprechenden Frageb6gen bestehen.

245
im Sinne von Art. 28 Abs. 1 Satz 2 der Richtlinie 95/46/EG vom 24. Oktober 1995, ABl. EG L 281/31

246
BVerfGE 65, 1 ff.
247
i.d. Fass. vom 5. Mirz 1987, BGBI. I S. 880

248
vom 8. Februar 1996, GVBI. 1S. 14
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Bei der Priifung o. g. Eingaben habe ich jedoch wieder feststellen miissen, da bei der Gestaltung von Fragebogen noch
immer groBe Defizite vorhanden sind und die MaBstidbe der §§ 12 und 14 BbgDSG nur teilweise oder gar nicht beachtet
werden. Unter Bezugnahme auf frithere Darlegungen hierzu249 habe ich die jeweiligen Zweckverbande iiber die

Gestaltung von Frageb6gen umfassend aufgeklart.
12.5.2 Akteniibergabe beim Zustiandigkeitswechsel des jugendirztlichen Dienstes

Im Berichtszeitraum wurde mir folgender Sachverhalt zur drztlichen Schweigepflicht vorgelegt. Der jugendarztliche Dienst
eines Landkreises forderte die Untersuchungsunterlagen einschlieBlich Impfkartei eines zugezogenen Kindes von dem
Gesundheitsamt der Wegzugsgemeinde an. Fiir die Anforderung wurde ein Formular verwendet, auf dem der Zweck der
Ubermittlung sowie eine nicht einschligige Rechtsgrundlage vermerkt war. Das Gesundheitsamt hielt es fiir einen VerstoR
gegen die arztliche Schweigepflicht, wenn es einer solchen Anforderung ohne Einwilligung des Betroffenen bzw. seiner

gesetzlichen Vertreter nachkdme. Die vom Gesundheitsamt geltend gemachten Bedenken teile ich:

Aus der Angabe des Zweckes auf dem Anforderungsformular (,Zur weiterfiihrenden Dokumentation®...) geht nicht hervor,
welche Einzelangaben fiir den jugendarztlichen Dienst tatsichlich erforderlich sind. Bei einem gesunden Kind diirfte die

Kenntnis des Inhalts fritherer Untersuchungen grundsitzlich nicht notwendig sein.

Des weiteren wird nicht deutlich, inwieweit dem Ersterhebungsgrundsatz, der iiber § 28 Abs. 6 Brandenburgisches

Gesundheitsdienstgesetz (BbgGDG)ZSO

gem. 8§12 Abs. 2 Satz 1 BbgDSG gilt, Rechnung getragen wird, demgemaR Daten
grundsitzlich beim Betroffenen mit dessen Kenntnis zu erheben sind. Meines Wissens werden Schiiler beispielsweise
aufgefordert, ihren Impfausweis zu Reihenuntersuchungen mitzubringen. Sofern diese Aufforderung befolgt wird, bedarf

es der Impfkartei beim fritheren Gesundheitsamt nicht.

Unabhingig von diesen an Einzelfragen dargestellten Bedenken halte ich eine Dateniibermittlung nach §28 Abs. 6
BbgGDG i.V. m. § 14 BbgDSG fiir unzulissig, da dieser Riickgriff beispielsweise durch die §§ 28 Abs.3 und 4 BbgGDG
ausgeschlossen ist. Die angesprochenen speziellen Regelungen lassen eine Offenbarung der beim Gesundheitsamt
bekanntgewordenen Daten nur unter Beriicksichtigung von § 203 StGB (drztliche Schweigepflicht) zu. Nach § 28 Abs. 1
BbgGDG diirfen Einrichtungen des offentlichen Gesundheitsdienstes personenbezogene Daten iibermitteln, soweit ihre
Kenntnis zur Erfiillung ihrer Aufgaben nach diesem Gesetz erforderlich ist. Fiir die Aufgabenerfiillung des urspriinglich

zustdndigen Gesundheitsamtes ist die Dateniibermittlung jedoch nicht erforderlich.

249
s. 4. Tatigkeitsbericht unter 2.3

250
vom 3. Juni 1994, GVBI. S. 178



Drucksache 2/5253 Landtag Brandenburg - 2. Wahlperiode Seite 157

Das von mir {iber meine vorstehend ausgefiihrten Bedenken informierte Ministerium fiir Arbeit, Soziales, Gesundheit und
Frauen (MASGF) hilt in dem konkreten Fall § 28 Abs. 1 BbgGDG fiir einschldgig. Es interpretiert diese Vorschrift so, dal
danach Einrichtungen des 6ffentlichen Gesundheitsdienstes personenbezogene Daten immer iibermitteln diirfen, soweit
die empfangende Stelle diese zur Erfiillung der ihr zugewiesenen Aufgaben bedarf. Speziell beim Kinder- und Jugend-
gesundheitsdienst lagen Daten vor, die nach § 1 Abs. 1 der Kinder- und Jugendgesundheitsdienstverordnung (K]GDV)251
gerade zu dem Zweck erhoben wiirden, die kindliche Entwicklung zu verfolgen, um bei Storungen méglichst friihzeitig eine
Korrektur zum Wohle des Kindes herbeizufithren. Dabei werde als Ergebnis der Reihenuntersuchung eine Befundkette

angelegt, die im Falle eines Wohnungswechsels in einem anderen Landkreis unterbrochen wire, wenn die bereits

erhobenen Daten nicht iibermittelt wiirden. Dies konne nicht im Interesse des betroffenen Kindes sein.

Ich halte die Entscheidung des Gesundheitsamtes, eine Dateniibermittlung grundsdtzlich nur mit Einwilligung des
Betroffenen bzw. seiner gesetzlichen Vertreter zuzulassen, fiir richtig und stimme dem MASGF nicht zu, die
Ubermittlungsbefugnis in § 28 Abs. 1 BbgGDG so auszulegen, daB sich daraus eine Offenbarungsbefugnis fiir Daten ergibt,

die einem Arzt anvertraut wurden.
12.5.3 BuBgeldstelle in friedensstiftender Mission

Ein Petent hatte sich an mich gewandt, weil die BuRgeldstelle der Stadt Falkensee der Mieterin seines Grundstiicks die
Halterdaten eines dort abgestellten Fahrzeugs mitgeteilt hatte. Er gab an, dem Fahrzeughalter zuvor erlaubt zu haben,
seinen Pkw auf dem vom Mietvertrag nicht erfalten Teil des Grundstiicks abzustellen. Die Mieterin habe ihm angekiindig,
dal sie den Fahrzeughalter ermitteln und das Fahrzeug abschleppen lassen werde. Sie habe sich auch tatsichlich an die
ortliche BuBgeldstelle gewandt, um iiber diese den Halter des in einer anderen Gemeinde zugelassenen Fahrzeugs
feststellen zu lassen. Dies habe die BuRgeldstelle auch getan. Die Vermutung des Petenten, daB sie die Halterdaten
erhoben und tibermittelt habe, weil es sich bei der in Rede stehenden Mieterin um eine Mitarbeiterin der Stadtverwaltung
handele, scheint mir, nachdem die Stadtverwaltung zu dem Vorfall Stellung genommen hat, nicht ganz abwegig zu sein.
Nachdem die BuRgeldstelle der Mieterin die gewiinschte Auskunft erteilt hatte, wurde der Halter des Fahrzeugs angerufen
und aufgefordert, sein Fahrzeug vom Grundstiick zu entfernen, da es anderenfalls abgeschleppt wiirde. Dem Petenten war

auf seine Beschwerde vom Ordnungsamt mitgeteilt worden, dal die BuBgeldstelle rechtmiaRig gehandelt habe.

Da die RechtmiRigkeit der Erhebung und Ubermittlung nicht so eindeutig gegeben war, habe ich die Stadtverwaltung mit

Verweis auf die hier einschlagige Rechtsvorschrift in § 39 Abs. 1 StraBenverkehrsgesetz (StVG)252

um Stellungnahme
gebeten. GemaR der Vorschrift ist die Ubermittlung von Halterdaten an Privatpersonen grundsitzlich zulissig, wenn der
auskunftserteilenden Stelle dargelegt worden ist, daB die Halterdaten zur Durchsetzung von Rechtsanspriichen im
Zusammenhang mit der Teilnahme am Stralenverkehr oder zur Erhebung einer Privatklage wegen im StraBenverkehr

begangener VerstoRe benotigt werden.

Die Stadtverwaltung hat den von dem Petenten geschilderten Sachverhalt bestatigt und ausgefiihrt, daB die BuBgeldstelle
der Mieterin mit der Mitteilung der Halterdaten Hilfestellung zu einer spéteren zivilrechtlichen Auseinanders etzung geben
wollte. Rechtsgrundlage fiir die ,friedensstiftende Mission” sei nicht das StraBenverkehrsgesetz, sondern § 16 Abs. 1
Buchst. ¢ BbgDSG, demgemdB die Ubermittlung personenbezogener Daten an Privatpersonen zulissig ist, wenn der

Auskunftsbegehrende ein rechtliches Interesse an den Daten glaubhaft macht und das Geheimhaltungsinteresse des

251
vom 25. Februar 1997, GVBI. 11 S. 96

252
vom 19. Dezember 1952 (BGBI. lll / FNA 9231-1)
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Betroffenen nicht tiberwiegt. Den Ausfithrungen war ein Vermerk der BuRgeldstelle beigelegt, aus dem zu entnehmen war,
daB diese die rechtlichen Hindernisse an einer Dateniibermittlung sehr wohl gesehen hatte, aber dennoch die Halterdaten
in der Zulassungsgemeinde abgefragt hatte, um zur ,Vermeidung einer evtl. gerichtlichen Auseinandersetzung zwischen
den beiden Parteien und den damit verbundenen Kosten sowie um zu einer giitlichen Einigung beizutragen”. Da die
Rechtsauffassung und das Vorgehen der BuBgeldstelle trotz und gerade wegen der Begriindung nicht hinnehmbar waren,
habe ich die unzulissige Datenerhebung und -iibermittlung durch das Ordnungsamt gem. § 25 Abs. 1 Nr. 2 BbgDSG

gegeniiber dem Biirgermeister der Gemeinde beanstandet.

In seiner Stellungnahme machte der Biirgermeister lingere Ausfithrungen liber die Rechte eines Mieters gemdR den
einschldgigen Vorschriften des Biirgerlichen Gesetzbuches. Er stellte aber auch selbst fest, da ,der vorliegende Fall dem
Ordnungsamt keinen AnlaR zum Einschreiten” geboten hatte und damit die Zustindigkeit der Ordnungsbehdérde nicht
betroffen gewesen war. Anstatt daraus nun aber den SchluR zu ziehen, daR eine nicht zustindige Stelle eben keine Daten
erheben und iibermitteln darf, hielt der Biirgermeister mit Verweis auf § 16 Abs.1 Buchst. ¢ BbgDSG die o. g.
friedensstiftende Mission der BuRgeldstelle fiir rechtmiRig. Demgemal war die einzige Konsequenz, die die Gemeinde aus
meiner férmlichen Beanstandung ziehen will, die Anweisung, daR kiinftig die BuBgeldstelle nur noch schriftliche Antrige

auf Halterauskiinfte, denen das rechtliche Interesse des Antragstellers an der Auskunft zu entnehmen ist, bescheidet.

Da weder aufgrund der rechtlichen Ausfiihrungen noch aufgrund der in Gang gesetzten praktischen
Verfahrensinderungen sichergestellt war, daR das Ordnungsamt bzw. die BuBgeldstelle der Gemeinde in Zukunft den

datenschutzrechtlichen Bestimmungen Rechnung tragen wiirde, habe ich die Stellungnahme zuriickgewiesen.

Der VerstoB gegen das Recht des Halters auf informationelle Selbstbestimmung ist vor allem auf die Nichtbeachtung der
Zustdndigkeit zuriickzufiihren. Dieser Mangel war auch nicht dadurch behoben, daB die Mieterin ein berechtigtes
Interesse an den Halterdaten glaubhaft machte. Es gehért nicht zu den Aufgaben des Ordnungsamtes bzw. der
BuBgeldstelle, private Rechtsanspriiche durchzusetzen bzw. dazu Hilfestellung zu leisten. § 1 Ordnungsbehérdengesetz
(OBG)m

offentliche Sicherheit oder Ordnung. Jedes Tatigwerden des Ordnungsamtes ist an die Voraussetzung gekniipft, daB ein

beschrankt die Aufgabenzustdndigkeit der Ordnungsbehérde ausdriicklich auf die Abwehr von Gefahren fiir die

Tatbestand gem. § 13 OBG vorliegt, der die 6ffentliche Sicherheit oder Ordnung bedroht. Diese Voraussetzung war hier
aber nicht gegeben, da das in Rede stehende Fahrzeug auf einem Privatgrundstiick abgestellt war. Der Schutz bzw. die
Durchsetzung privater Rechte und damit auch der Anspriiche, die die Mieterin des Grundstiicks, auf dem das Fahrzeug

)25

abgestellt war, aus dem Mietvertrag ableitet, obliegt gem. § 1 Abs. 2 Brandenburgisches Polizeigesetz (BbgPolG * allein

der Polizei.

Das Ordnungsamt bzw. die BuBgeldstelle kann die Zustandigkeit auch nicht aus der allgemeinen Befugnisnorm des § 16
Abs. 1 Buchst. ¢ BbgDSG herleiten. Hiernach ist die Dateniibermittlung nur zuldssig, wenn die tibermittelnde Stelle die
MaBnahme im Rahmen ihrer Aufgabenzustindigkeit durchfiihrt. Datenerhebung (im vorliegenden Fall bei der
Zulassungsstelle der anderen Gemeinde) und Dateniibermittlung kann die BuRgeldstelle nur betreiben, soweit sie
erforderlich sind fiir die Erfiillung der in ihrer Zustandigkeit liegenden Aufgaben. Im vorliegenden Fall hat die BuBgeldstelle
aulerhalb ihrer Zustandigkeit gehandelt, somit ist die Datenverarbeitung ein rechtswidriger Eingriff in das Recht auf

informationelle Selbstbestimmung des Fahrzeughalters.

253
Gesetz tiber Aufbau und Befugnisse der Ordnungsbehdrden vom 13. Dezember 1991, GVBI. S. 636

254
vom 19. Mdrz 1996, GVBI. I S. 74
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Meiner Aufforderung, erneut Stellung zu nehmen, ist die Stadt Falkensee bisher noch nicht nachgekommen.

12.6 Sonstiges
12.6.1 Gemeindevertretung

In der zuriickliegenden Zeit war immer wieder die Frage aufgeworfen worden, was und wieviel die Gemeindevertretung
oder einzelne Mitglieder von Gemeindevertretungen aus bestimmten Verwaltungsvorgingen erfahren diirfen. Derartige
Fragen wurden auch von Gemeindeverwaltungen gestellt. Sie spiegelten dann recht deutlich die Befindlichkeiten und
Befiirchtungen der Biirger wider, denen es nicht recht ist, daR Bekannte oder Nachbarn, die in einer Gemeindevertretung
sitzen, so aus ihren personlichen Lebensbereichen erfahren kénnen. Die Abgrenzung zwischen dem, was
Gemeindevertreter wissen diirfen, weil sie dies zur Wahrnehmung ihres Mandats wissen miissen, und dem, was hierzu

unerheblich ist, ist deshalb von groRer Relevanz.

Einerseits gibt die Gemeindeordnung (GO) insgesamt nur grobe Vorgaben, sie enthélt andererseits keine ausdriicklichen
Regelungen zum Datenschutz. Aber auch grobe Regelungen sind, wenn bereichsspezifisch, mit Vorrang zu beachten.
Meine Behorde sieht sich deshalb immer wieder veranlaRt, Uberlegungen anzustellen, auf welche Weise Vorgaben der GO
und Datenschutzkriterien in Ubereinstimmung zu bringen sind. Bedauerlicherweise waren wiederholte Versuche,

Zweifelsfragen im Zusammenwirken mit dem Ml zu [6sen, nicht erfolgreich.
12.6.1.1 Organisatorische MaBnahmen bei Weitergabe an Gemeindevertretung

Einer Amtsverwaltung ging es darum, generell und grundsitzlich zu kldren, ob und in welchem Umfang eine
Gemeindeverwaltung Kopien von Grundstiickskaufvertragen an die einzelnen Gemeindevertreter iibersenden diirfe. Die
Mitglieder der Gemeindevertretung hatten darauf bestanden, sich nicht mit einer Einsichtnahme im Amt oder die
Entgegennahme von Tischvorlagen begniigen zu miissen. Ich war - ebenso wie die anfragende Gemeindeverwaltung - der
Meinung, daB es einerseits nicht erforderlich sei, Gemeindevertretern derart umfassende Daten in deren Wohnungen
tiberlassen zu sollen. Die Moglichkeit, daB unbefugte Dritte dort von den Vorgdngen Kenntnis erhalten kénnen, ist sehr
groR. Dritte, z. B. Personen, die im Haushalt des Gemeindevertreters leben, sind gerade in kleineren Gemeinden oft sehr
daran interessiert, Einzelheiten zu derartigen Vorgdngen zu erfahren. Andererseits sind Kontrollen zur Einhaltung der Vor-

gaben von § 10 BbgDSG fiir die versendende Gemeindeverwaltung grundsitzlich nicht méglich.

Das MI hat sich meiner Sicht der Dinge nicht angeschlossen. Es hat dem umfassenden Informationsrecht der
Gemeindevertreter den Vorrang gegeben und dargelegt, dal die Verpflichtung zur Nichtweitergabe von Informationen
dem befiirchteten MiRbrauch entgegenwirke. Es sah sich nicht einmal dazu veranlaRt, dem Gesichtspunkt zuzustimmen,
dal - einen grundsitzlichen Vorrang des Informationsrechts vorausgesetzt - dann doch in jedem Einzelfall eine Erforder-

lichkeitspriifung erfolgen miisse, bevor eine Versendung in die Wohnung der Gemeindevertreter erfolge.

SchlieRlich hat es das MI auch abgelehnt, eine Riickgabepflicht fiir solche Unterlagen an die Gemeindeverwaltung
vorzugeben. Auch insoweit meint das M, die Verschwiegenheitspflicht der Gemeindevertreter sei véllig ausreichend. Zu
dieser Pflicht gehére es auch, iiberlassene Unterlagen ordnungsgemaR aufzubewahren und je nach Wertung zu behalten

oder zu vernichten.
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Das kann schon deshalb nicht hingenommen werden, weil es nicht einsehbar ist, weshalb Gemeindevertreter, weil sie zum
Schweigen verpflichtet sind, beim Einhalten solcher Pflichten zuverldssiger sein sollten als andere Funktionstrager. In
jedem anderen Fall wiirde das Einhalten bestimmter Voraussetzungen, z. B. technisch-organisatorischer Art, als zwingend
vorgeschrieben, damit sensible Informationsstrome iiberhaupt flieBen diirfen. Meine Darlegung, daB deshalb eine
bereichsspezifische Regelung geschaffen werden miisse, mit der Kriterien dafiir festgelegt werden, wann und in welchem

Umfang sensible Informationsstréme iiberhaupt flieBen diirfen, ist nicht aufgegriffen worden.

12.6.1.2 Einsichtnahme von Gemeindevertretern in Unterlagen bei Biirgerbegehren

In einem Fall wollten Gemeindevertreter die Unterschriftenlisten, die zur Vorbereitung der Abwahl des Biirgermeisters
gesammelt worden waren, sehen und iiberpriifen. Hier handelte es sich vor allem um solche Gemeindevertreter, die der
Partei des abwahlbedrohten Biirgermeisters angehérten. Mir wurde berichtet, es habe gegeniiber Unterzeichnern und
Unterschriftensammlern Drohungen gegeben; einige Unterzeichner hitten sogar wirtschaftliche Nachteile dadurch
erlitten, dal sie bei der Vergabe &ffentlicher Auftrage durch die Gemeinde, die ja durch den Biirgermeister handelt, nicht

(mehr) beriicksichtigt worden seien. Vorhandene Unterlagen seien (nachtrdglich) verandert worden.

Ausgehend von der Grundsatzentscheidung des Gesetzgebers, daB gem. § 36 GO Gemeindevertretern ein umfassendes
Informationsrecht zustehen muB, weil dies der Vorbereitung der Entscheidungen des Gremiums und zur Kontrolle der
Verwaltung erforderlich ist, war hier die Kernfrage, ob bei derartigen Biirgerbegehren {iberhaupt eine solche Aufgabenlage
gegeben ist. Wahlen gehéren namlich nicht zu den Aufgaben, die durch die Gemeindevertretung wahrzunehmen sind. In
Wahlunterlagen diirfen Gemeindevertreter - im Gegensatz zu anderen Unterlagen - grundsatzlich nicht Einsicht
nehmen, es sei denn, es wire eine Wahlpriifung vorzunehmen und es wiirde nach den gesetzlich vorgegebenen Verfahren

vorgegangen.

Auch wenn ein Biirgerbegehren nicht einem Wahlvorgang im engeren Sinne gleichzusetzen ist, fiihrt das hierbei
praktizierte Verfahren, sein Votum in einer bei der Unterzeichnung offen einsehbaren Liste abgeben zu miissen, bei
wahldhnlichen Vorgangen nicht dazu, daR der demokratische Grundsatz, Wahlen geheim durchzufiihren, iiberhaupt nicht
gilt. Das Votum eines Unterzeichners gehort zu dessen personlichem Entscheidungsbereich und mul nicht von ihm
begriindet werden. Dariiber mul er keine Rechenschaft ablegen. Die Entscheidung muR auch ohne Angst vor Repressalien

getroffen werden kénnen.

Die Folgerung hieraus ist, dal der Kreis derjenigen Personen, die, damit ein in der Verfassung des Landes Brandenburg
verankertes Recht (Art. 22 Abs. 1) verfahrensmiBig korrekt durchgefiihrt werden kann, unumgénglich mit den Listen
befalt sein mul, so klein wie moglich gehalten werden muR. Daher priifen in jedem Fall die Mitarbeiter des Meldeamtes
und der Wabhlleiter die Unterlagen; erst wenn es Anzeichen von UnregelmiBigkeiten geben sollte, die durch diesen
Personenkreis nicht ausgerdaumt werden kénnen, ist so etwas wie eine Wahlpriifung, d. h. die Befassung durch die

Gemeindevertreter oder einer dafiir zusammengestellten Gruppe von Gemeindevertretern, zuldssig, weil erforderlich.

In bezug auf diese grundsatzliche Frage nach der Einsichtsberechtigung und Aushindigung solcher Listen hat sich das Ml
dafiir ausgesprochen, daR fiir die Gemeindevertreter eine Einsichtnahme in die Unterlagen unbeschrankt zuldssig sei. Das
ergebe sich aus § 20 Abs. 2 Satz 1 der GO und aus § 81 Abs. 2 Brandenburgisches Kommunalwahlgesetzes (BbgkWahlG a.

F‘)‘255 Der Datenabgleich zwischen Melderegister und Unterschriftenlisten wird vom Ml als ,Vorpriifung” bezeichnet; die

255 ..
vom 22. April 1993, GVBI. 1S. 110, gednd. durch Art. 2 Ges. z. And. d. BbgkWahlG vom 14. Dezember 1995, GVBI. 1S. 274
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eigentliche Priifung des Vorliegens der Voraussetzung fiir einen Biirgerentscheid - ein erfolgreiches Biirgerbegehren - liege
im Entscheidungsbereich der Gemeindevertretung, daher diirfe sie zur Vorbereitung ihrer Entscheidung vollstindige

Einsichtin die Unterlagen erhalten.

Tatsdchlich hat die Gemeindevertretung aber nach dem Wortlaut von §81 Abs.2 BbgKWahlG (a.F.) nicht eine
Entscheidung, sondern eine Feststellung zu treffen; die Vorschrift lautet(e): ,(2) Die Vertretung stellt die Zuldssigkeit des
Biirgerentscheids fest”. Weitere Aussagen enthielt die friihere Fassung des KWahlG nicht. Eine solche ,Feststellung” ist
allerdings erforderlich, damit auf einer solcherart verbindlichen Basis (d. h. des erfolgreichen Biirgerbegehrens) der nichste

vom Gesetz vorgesehene Schritt, der Biirgerentscheid, folgen kann.

Der Sicht des MI beziiglich dieser Angelegenheit schlieBe ich mich nicht an. Eine nachtragliche und opportunistisch
(positive) Beurteilung eines tatsichlichen Vorgangs mit der bedauerlichen Folge, daB ein solches GutheiBen
Folgewirkungen bei anderen dhnlichen Vorkommnissen nach sich ziehen kénnte, kann aus meiner Sicht auch nicht dazu

fiihren, eine schief gelaufene Angelegenheit mit Schweigen zu iibergehen.

Eine neue Beurteilung derartiger Angelegenheiten ergibt sich aber aus der neuen Gesetzeslage. Die kiirzlich gerade in
bezug auf die Biirgermeisterabwahl neu gefalte Regelung im BbgKWahIG256 enthilt etwas genauere Ausfithrungen zum

Verfahren beim Biirgerbegehren. § 81 Abs. 6 lautet:

.(6) Der Wahlleiter ermittelt unverziiglich das Ergebnis des Biirgerbegehrens. Die Vertretung
stellt in 6ffentlicher Sitzung nach Anhérung des Wahlleiters fest, ob das Biirgerbegehren

zustande gekommen ist; sie ist an die Ergebnisermittlung des Wahlleiters nicht gebunden.”

Im Gesetz ist damit eindeutig festgelegt worden, wer bzw. welche Einrichtung das Ergebnis des Verfahrens zu ermitteln hat
- hierzu ist der Wahlleiter bestimmt worden. Die Gemeindevertretung nimmt hierauf aufbauend die (amtliche) Feststellung
vor, ob das soeben beendete Biirgerbegehren erfolgreich verlaufen war oder nicht und gibt mit der Feststellung, daB das
Biirgerbegehren erfolgreich verlaufen sei, den Weg frei fiir den nichsten Verfahrensschritt, den Biirgerentscheid. Die
Gemeindevertretung ist allerdings dem Gesetzestext zufolge an die Ergebnisermittlung nicht gebunden. Dies tragt der
Souverinitit der Gemeindevertretung Rechnung; sie muB sich zwar an die Ermittlungen des Wabhlleiters halten, sofern sie
keine konkreten Argumente gegen das ermittelte Ergebnis hat. Aus rechtlichen Erwagungen heraus soll es nicht der
Wablleiter, sondern die gewdhlte Gemeindevertretung sein, die eine derart gewichtige Feststellung verbindlich zu treffen

hat.

256
s.unter 3.1.3.1
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12.6.1.3 Datenweitergabe in Stadtverordnetenversammlung

In dem folgenden Fall hatten sich mehrere Petenten an mich gewandt, weil sie es nicht hatten hinnehmen wollen, da ihre
ganz personlichen Fille in der Stadtverordnetenversammlung in 6ffentlicher Sitzung thematisiert worden waren. Die
betreffende Stadt hatte den Petenten mittels Einzelentscheiden Forderungsbetrage zur Herrichtung ihrer Hauser
zukommen lassen. Das Verfahren selbst ist weder beziiglich des Ablaufs noch hinsichtlich der Héhe der ausgereichten
Gelder angegriffen worden. Einige Monate nach Vornahme der Forderungsverfahren legte die Stadt formlich ein
stadtebauliches Sanierungsgebiet fest. Sie bezog die Grundstiicke der Petenten - nachtrdglich - in das Sanierungsareal ein.
Hiergegen wehrten sich die Betroffenen durch férmlichen Widerspruch und trugen dazu vor, zwischen ihrer Férderung und

der Festlegung des Sanierungsgebiets gebe es keinen zeitlichen und sachlichen Zusammenhang.

Das Verfahren zur Gewihrung der Férdermittel war korrekterweise unter Ausschluf der Offentlichkeit durchgefiihrt
worden. Das nachtrigliche Offentlichmachen habe ich als ein Unterlaufen der die Nicht-Offentlichkeit regelnden
Vorschriften der GO angesehen und gegeniiber der stadtischen Verwaltung kritisiert. Die Gemeindevertretung hitte zur
Behandlung des betreffenden Vorgangs vor Beginn der Beratung dieses Punktes ohne weiteres die Offentlichkeit
ausschlieBen konnen; leider muB man hier annehmen, dal es tagespolitische Griinde waren, die dazu gefiihrt hatten, die

Angelegenheit an die Offentlichkeit zu bringen.
12.6.1.4  Weitergabe eines Protokolls an private Dritte

Im Zuge einer SanierungsmaRnahme, die u. a. auch girtnerische MaRnahmen umfaBte, war dem damit betrauten
Gartenbauunternehmen statt eines reguliren Auftrags oder einer Vertragsausfertigung die Kopie eines
Gesprachsprotokolls der Geschiftsstelle des Umlegungsausschusses ausgehdndigt worden. Dem Gesprichsprotokoll
waren allerdings nicht nur die genauen vorzunehmenden Aktionen an dem Grundstiick des Betroffenen - d. h. das, was die
Auftragnehmerin wissen muRte -, sondern daneben auch die vereinbarten Zahlungen und Entschidigungen an den Betrof-

fenen zu entnehmen gewesen.

Dadurch, daB ordnungsgemal ermittelte und ausgereichte Entschddigungsbetrage in der Offentlichkeit bekannt wurden,
hatte der Betroffene Nachteile erlitten; hiergegen hatte er sich gewehrt. Ich habe dem zustindigen Oberbiirgermeister
gegeniiber zum Ausdruck gebracht, daR der Vorgang fiir ihn AnlaB sein sollte, durch geeignete MaRnahmen derartige

Verfahrensweisen in seinem Zustandigkeitsbereich kiinftig zu unterbinden.
12.6.1.5  Zuldssigkeit von Biirgerbefragungen in Kommunen

Ein Petent fragte an, ob die Stadtverwaltung befugt sei, eine Biirgerbefragung zur Frage der Trassierung einer
StadterschlieBungs- und EntlastungsstraBe durchzufiihren. Es ging darum, zu erfahren, ob die Bevilkerung eher die
mogliche nérdliche oder die gleichfalls mégliche siidliche Trassenfiihrung akzeptieren wollte. Die Befragungsergebnisse

sollten dazu dienen, der Gemeindevertretung bei der Entscheidungsfindung zu helfen.
In diesem Fall habe ich bestitigt, daB die Stadt eine derartige Befragung durchfiihren kann. Dabei ist allerdings
unverzichtbar, daRl den Biirgern verdeutlicht wird, dak jede Antwort freiwillig gegeben wird und auch unvollstindige

Beantwortungen zuldssig sind.

Die Stadt habe ich auf die Vorschriften hingewiesen, die fiir den Umgang mit so erhobenen Daten - insbesondere der
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Aufbewahrung und der Loschung - bestehen und um die genaue Einhaltung der Vorgaben gebeten. Der dafiir

verantwortliche Biirgermeister hat mir zugesagt, sich an die Vorgaben halten zu wollen.
12.6.1.6 Offenbarung personenbezogener Daten in Amtsblatt der Gemeinde

Im Amtsblatt einer Gemeinde stand ein Artikel mit dem Titel: ,,Uberprijfungsergebnisse der ,Gauck-Behoérde” fiir die
Mitglieder der Gemeindevertretung liegen vor”. Der Artikel ist mit dem Namen und der Amtsbezeichnung des
Vorsitzenden der Gemeindevertretung unterzeichnet und betrifft zwei Gemeinderatsmitglieder; die mit vollem Namen und

mit ihrer Parteizugehérigkeit genannt sind.

Durch eine Petition wurde ich auf diese fiir jeden Leser erkennbare Verletzung des Datenschutzes aufmerksam gemacht.
Gegentiber dem Biirgermeister als dem fiir die Veroffentlichungen im Amtsblatt der Gemeinde Verantwortlichen habe ich
diesen Umgang mit personenbezogenen Daten férmlich beanstandet. Dabei habe ich darauf hingewiesen, daB in einem
solchen Fall nicht etwa darauf abgestellt werden kann, daB die Gemeindevertretung oder deren Vorsitzender eine derartige

Veroffentlichung eines Uberprﬂfungsergebnisses gebilligt oder gefordert hatte.

Personenbezogene Daten hitten nur unter den Voraussetzungen von § 16 BbgDSG weitergegeben werden diirfen oder
wenn die Betroffenen der Veréffentlichung zugestimmt hitten. Fiir den Biirgermeister - und fiir den unterzeichnenden
Vorsitzenden der Gemeindevertretung - war ohne weiteres erkennbar, da keine der beiden Voraussetzungen gegeben

war. Die Veroffentlichung war deshalb widerrechtlich vorgenommen worden.
12.6.2 Standesamt zu Unrecht verdachtigt

Die Beobachtung, daB insbesondere ein bestimmtes Versicherungsunternehmen iiber aktuelle Daten Neugeborener einer
kreisfreien Stadt verfiigte und auf diese Weise unmittelbar mit giinstigen Angeboten zur Familienversicherung an die
Miitter herantreten konnte, lieR den Verdacht aufkommen, daB die Daten unzuldssigerweise von Bediensteten des

Standesamts oder des stidtischen Klinikums iibermittelt wiirden.

Aufgrund meiner Nachforschungen konnte ich beide Moglichkeiten mit ziemlicher Sicherheit ausschlieBen. Allerdings war
zu ermitteln, daR im gynikologischen Bereich des Klinikums diverse Gutscheine und Teilnahmescheine fiir Gewinnspiele
ausliegen, die insbesondere werdende Eltern ansprechen. Dabei bieten die jeweiligen Firmen insbesondere
Kindernahrung, Baby-Bekleidung, aber auch direkt oder iiber die Teilnahmescheine indirekt Versicherungsschutz fiir Babys
oder junge Familien an. Datenschutzrechtlich sind derartige Angebote unbedenklich, da das jeweilige Unternehmen
Anschriften und nihere familidre Umstinde nur tiber die Eltern selbst erfahrt, wenn diese das Angebot annehmen und sich

insoweit mit dem Unternehmen freiwillig in Verbindung setzen.

Obwohl ein datenschutzrechtlicher Mangel nicht feststellbar war, sind meine Ermittlungen vorsorglich zum AnlaR
genommen worden, im Mitarbeiterkreis der Klinik und des Standesamts der Stadtverwaltung nochmals auf die strikte
Einhaltung der Datenschutzbestimmungen hinzuweisen. Nicht zuletzt wurde in diesem Zusammenhang auch festgelegt,
daB zukiinftig im Amtsblatt der Stadt nicht mehr die vollstindigen Wohnanschriften bei Geburten und Sterbefillen versf-

fentlicht werden.
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12.6.3 Telefonrecherchen durch private Auskunftsunternehmen

Aufgrund eines Presseberichts war ich im Sommer 1997 darauf aufmerksam gemacht worden, daR sich in Berlin ein
privates Wirtschaftsunternehmen iiber Jahre hinweg im Wege von Telefonrecherchen illegal eine Vielzahl
personenbezogener Daten einzelner Biirger bei 6ffentlichen Stellen beschafft hatte. Das Unternehmen erschlich sich die
Auskunft durch das Vorspiegeln falscher Tatsachen und falscher Amtsbezeichnungen und Titel: beispielsweise durch

Auftreten als Polizeibeamter oder Richter.

Ungeachtet einer moglichen Strafwiirdigkeit solchen Vorgehens ist es doch vor allem nicht méglich, dem geschadigten
Biirger nachtraglich den erforderlichen Schutz zukommen zu lassen. Die erschlichenen Daten werden lingst wirtschaftlich

verwertet oder an Dritte weiterverduBert.

Ich habe deshalb allen Landkreisen und kreisfreien Stadte des Landes schriftlich mitgeteilt, daB die Mitarbeiter in den
Verwaltungen anzuweisen sind, daB an Dritte keine personenbezogenen Auskiinfte am Telefon gegeben werden. Im
Regelfall solle der jeweilige Gesprachspartner unter Hinweis auf die datenschutzrechtlichen Vorschriften aufgefordert
werden, seine Anfrage schriftlich zu stellen. In Eilfdllen besteht die Méglichkeit, daR der Gesprichspartner zuriickgerufen
wird. Hierbei ist jedoch zu priifen und strikt darauf zu achten, daR es sich bei der von dem jeweiligen Gesprachspartner
angegebenen Nummer tatsichlich um die Rufnummer der entsprechenden 6ffentlichen Stelle oder des entsprechenden
Amtes handelt. In Zweifelsfillen empfiehlt es sich, die Rufnummer des Amtes zu ermitteln und sich iber die

Telefonzentrale zu dem Gesprichspartner vermitteln zu lassen.

Die Beschaffung und VerduBerung personenbezogener Daten ist angesichts der wirtschaftlichen Verwertbarkeit solcher
Daten ein eintragliches Geschift, so daB ich davon ausgehen muB, daR der geschilderte Fall kein Einzelfall ist bzw. daB er
Nachahmer finden wird. Da die 6ffentlichen Stellen in besonderem MaRe dazu verpflichtet sind, das vom Grundgesetz
gewidhrleistete Recht des Biirgers auf informationelle Selbstbestimmung zu wahren und zu schiitzen, diirfte der mit den

geschilderten MaBnahmen verbundene Mehraufwand fiir die 6ffentliche Verwaltung mehr als gerechtfertigt sein.

13 Personaldatenverarbeitung

13.1 Verwaltungsvorschriften zur Personalaktenfiihrung
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Uber die Erforderlichkeit umfassender Regelungen zur Personalaktenfiihrung sowie zu deren inhaltlicher Ausgestaltung,
aber auch iiber die Griinde, die eine praktische Umsetzung noch verhindern, habe ich mich ausfiihrlich in meinem letzten
Tarigkeitsbericht befaBt™. Leider konnte vom Ministerium des Innern (MI) bis dato auf Landesebene noch keine
einheitliche Position zur Schaffung einer fiir die obersten Landesbehérden und deren nachgeordneten Behérden allgemein
verbindlichen, fiir die Kommunen zumindest zur Anwendung empfohlenen Verwaltungsvorschrift iiber die Fithrung von
Personalakten der Dienstkrifte des Landes Brandenburg (PersaktVV) gefunden werden, weil die einzelnen Ministerien in
ihrem Meinungsspektrum im Detail noch zu weit auseinanderliegen. Auch Abstimmungen mit den Spitzenorganisationen
der Gewerkschaften und zusitzlich mit dem Ministerium der Finanzen (MdF), das seit kurzem fiir alle tarifrechtlichen
Grundsatzangelegenheiten zustindig ist, stehen noch aus. Zudem scheint gerade der Grundsatzmangel an einer
geeigneten materiell-technischen Regelungsgrundlage auch fiir nichtbeamtete Dienstkrafte, den ich - selbst nach Meinung
des MI - zu Recht hervorheben muRte, einer untergesetzlichen Regelung nicht gerade forderlich zu sein. Ich kann mit
meinen Kolleginnen und Kollegen in den anderen Bundeslindern nur immer wieder dringend die Forderung nach einer
allgemeinverbindlichen spezialgesetzlichen Ausgestaltung des Arbeitnehmerdatenschutzrechts an alle Funktionstrager

und Gremien, die hier gesetzesinitiativ werden kénnen, herantragen.

Im Detail sind die Auseinandersetzungen des MI mit meinen im letzten Tatigkeitsbericht erhobenen Forderungen und
vorgetragenen Anregungen und Empl‘ehlungen258 wiederum ausschlieRlich der Stellungnahme der Landesregierung
(Stellungnahme)259 hierzu zu entnehmen. Dabei wird (ibereinstimmend mit mir bestitigt, daR bis auf wenige Punkte
einvernehmliche Losungen gefunden wurden. In der in meinem letztjahrigen Tatigkeitsbericht gewdhlten Reihenfolge

gehe ich noch einmal auf den letzten Stand beziiglich der Punkte ein, die noch mit dem Ml zu verhandeln waren:
Zugriffsrecht des Geheimschutzbeauftragten

Meiner Kritik, daR Geheimschutzbeauftragte unmittelbar Einblick in Personalakten sollen nehmen kénnen, setzte das Ml

entgegen, daB nach der Gesetzesbegriindung zu dem mit § 57 Abs. 3 Landesbeamtengesetz (LBG)260

Abs. 3 Bundesbeamtengesetz (BBG)261

inhaltsgleichen § 90
im Zusammenhang mit dessen Novellierung262 im Rahmen ihrer Aufgaben nach
den Sicherheitsrichtlinien auch Geheimschutzbeauftragte zu den allgemeinen mit Personalangelegenheiten befaRten
Beschaftigten gehéren. Stichhaltig scheint mir auch das Argument zu sein, daB der Eingriff in die Personlichkeitsrechte
ungleich groBer ist, wenn eine Auskunftserteilung aus der Personalakte an den Geheimschutzbeauftragten den originar
zugangsberechtigten Dienstkriften vorbehalten wire, weil diese wiederum im Zusammenhang mit der Anfrage

unzuldssige Riickschliisse auf den Kenntnisstand des Geheimschutzbeauftragten ziehen kénnten.

257

s. 5. Tatigkeitsbericht unter 13.1
258

vgl.unter 3.1.1und 3.1.4
259

LT-Drs. 2/4768 vom 15. Dezember 1997
260

vom 24. Dezember 1992, GVBI. I S. 506; zul. gednd. durch Art. 1 d. 2. HaushaltsstrukturG 1997 vom 17. Dezember 1996, GVBI. | S. 363
261

i. d. Fass. vom 27. Februar 1985. BGBI. 1 S. 479; zul. gednd. durch Art. 12 Abs. 7 PostneuordnungsG vom 14. September 1994 (BGBI. 2030-2)
262

BT-Drs. 12/544,5.17
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Meine Kritik bezog sich allerdings iiberwiegend auf den formalrechtlichen Aspekt, daR fiir ein unmittelbares Einsichtsrecht
des Geheimschutzbeauftragten eine materiell-rechtliche Grundlage fehle. Dieser Umstand wird mit der in absehbarer Zeit
zu  erwartenden Verabschiedung eines Gesetzes iiber die Voraussetzungen und das Verfahren von
Sicherheitsiiberpriifungen in Brandenburg bereinigt sein. Einem ersten Entwurf eines Sicherheitsiiberpriifungsgesetzes
(Stand: 16. Dezember 1997)263 ist zu entnehmen, daB mit den Regelungen in § 15 eine hinreichende Rechtsgrundlage
gegeben sein wird, die die zustindige Stelle (den Geheimschutzbeauftragten) berechtigt, bei einer erforderlichen

Sicherheitsiiberpriifung im Zusammenhang mit einer sicherheitsempfindlichen Tatigkeit die Personalakten der zu

tiberpriifenden Person einsehen zu kénnen.
Kopierrechte Betroffener an Berichten des BStU

Die Landesregierung wird in diesem Punkt meinen Rechtsausﬂjhrungen264 nicht folgen. Ich stelle in Aussicht, daB meine
Dienststelle bei diesbeziiglichen Anfragen von Behérden auf den bisherigen Argumentationsaustausch mit dem Ml

verweisen und bei Anfragen Betroffener zusatzlich anheimstellen wird, den Rechtsweg zu beschreiten.
Einsichtsrechte - vom Beschiftigungsverhiltnis abhangig?

Ich begriife die in dem direkten Gesprich mit dem MI erhaltene Zusage, beziiglich meiner Forderung nach einer
gleichbehandelnden Regelung fiir Beamte und Arbeitnehmer zu den Einsichtsrechten in PersonalaktenZGS eine ,moglichst

einvernehmliche Formulierung” zu finden.
Behandlung der Vorakten - eher ein Problem der Praxis

In ihrer Stellungnahme geht die Landesregierung leider nicht auf meine Forderung nach einer materiell-rechtlichen
Grundlage fiir die (weitere) Behandlung und Aufbewahrung der Vorakten (Kaderakten)266 ein. Deren Erforderlichkeit wird
- ungeachtet rechtlicher Uberlegungen - bereits dadurch erkennbar, daR bis dato selbst fiir eine zufriedenstellende

verwaltungspragmatische Losung nicht einmal innerhalb der Landesverwaltung Konsens hergestellt werden konnte.

Bis dahin wird meine Behdrde allerdings - auf der Basis des bisher gefundenen Einvernehmens mit dem MI - von allen
Beschiftigungsbehérden zumindest fordern, daR die nicht (mehr) unmittelbar zur fortlaufenden Bearbeitung benétigten
Teile der Vorakten bis auf weiteres im Zugriffsbereich der Personalstellen - allerdings getrennt von der Personalakte,

verschlossen sowie als im datenschutzrechtlichen Sinne gesperrt - belassen werden.

AnliRlich einer Reihe von Kontrollbesuchen bei Personalstellen mehrerer unmittelbarer und mittelbarer Landesbehérden
sowie Kommunalverwaltungen267 fielen mir die unterschiedlichsten Handhabungen auf. Soweit ich feststellen konnte,
daB Altvorginge nicht (mehr) unmittelbar fiir die Fiihrung der aktuellen Personalakten benétigt werden, habe ich jeweils
dringend empfohlen, erforderlichenfalls anlaBbedingt (im Zusammenhang mit jedem nichsten Bearbeitungsvorgang an

der Personalakte), im iibrigen bei Behérden mit hohen Beschiftigungszahlen zumindest sukzessive innerhalb eines

263

s. unter 3.4.1
264
s. 4. Tatigkeitsbericht unter 13.2.4 und 5. Tatigkeitsbericht unter 13.1.3.2
265
s. 5. Tatigkeitsbericht unter 13.1.3.3
266
s. 5. Tatigkeitsbericht unter 13.1.3.4
267

s.unter 13.2.1
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Zeitraumes von etwa zwei Jahren, also bis zum Ende des Jahres 1999, eine Bereinigung in der 0. a. Weise durchzufiihren.

13.2 Sonstiges
13.2.1 Informations- und Kontrollbesuche bei personalaktenfiihrenden Stellen des Landes

Vor dem Hintergrund meiner bisherigen Beobachtungen, dal mangels einheitlich bindender materiell-rechtlicher
Regelungen zum Arbeitnehmerdatenschutz bei der Personalaktenfithrung weder inhaltlich eine Gleichbehandlung
zwischen Beamten und Arbeitnehmern noch aus grundsitzlichen organisationsrechtlichen Griinden eine einheitliche
Umsetzung  datenschutzrechtlicher  Erfordernisse bei  Personalstellen der unmittelbaren und mittelbaren
Landesverwaltungen bzw. im Kommunalbereich garantiert istZGB, habe ich den Versuch unternommen, mir vor Ort einen

Uberblick tiber derzeitige Gegebenheiten und Handhabungen zu verschaffen.

Dazu war es auch erforderlich zu erfahren, ob Informationen, Empfehlungen, Dienstanweisungen einschlieBlich
DV-Regelungen u. 4. intern und/oder (ggf.) im Aufsichtswege zu praktischen, rechtlichen und technisch-organisatorischen
Problemen bei der Behandlung von Personal(akten)daten vorhanden sind. Hierbei war fiir mich von besonderem Interesse,
in welcher Weise speziellen Aufbewahrungserfordernissen sowohl in der inhaltlichen Behandlung als auch bzgl. der

raumlichen Unterbringung Rechnung getragen ist (z. B. bei Vorakten, ,Gauck-Bescheiden®).

Unter dem Aspekt der miBlichen Rechtslage sah ich als Hauptziele meiner nach dem Zufallsprinzip ausgewihlten,
exemplarischen Kontrollbesuche bei zwei Ministerien, zwei Schulimtern, drei Kreisverwaltungen, drei Gemeinden

(kreisfreie Stadt, amtsfreie Gemeinde, Amtsgemeinde) sowie drei Kérperschaften des offentlichen Rechts:

- Verwertung der Priifungsergebnisse zur sachlichen und argumentativen Unterstiitzung des Ml bei der Durchsetzung

269
)

einheitlicher Personalaktenverwaltungsvorschriften (PersaktVV unter hinreichender Beriicksichtigung relevanter

Datenschutzaspekte, die beziiglich des Kommunalbereichs zumindest empfehlenden Charakter hitten,

- in jedem Fall die Schaffung einer internen Grundlage fiir spatere anlaBbedingte Uberpr[jfungen und fiir Bewertungen

rechtlicher und technisch-organisatorischer Probleme im Personaldatenbereich,

- im dbrigen die Sachstandsfeststellung zum Zweck der Erweiterung meines Kenntnisstandes bei der
datenschutzrechtlichen Begleitung neuer technischer Entwicklungen im Bereich der automatisierten Verarbeitung von

Personaldaten.

Dazu war vor Ort insbesondere durch Inaugenscheinnahme der ortlichen Gegebenheiten, stichprobenartige

Akteneinsichtnahme, ggf. Programmaufrufe, sowie Gesprachsfiihrung mit Verantwortlichen festzustellen,

- inwieweit inhaltlich, formal und hinsichtlich der Behandlung und Verwahrung sowie des Zugriffsschutzes
Personaldaten/Personalaktendaten entsprechend den bisher von mir entwickelten und vorgestellten Anforderungen

an den Datenschutz bzw. den von mir mitgetragenen Anordnungen und Empfehlungen des Ml behandelt werden,

268
s. 5. Tatigkeitsbericht unter 13.1.1

269
s.unter 13.1
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- auf welchem Stand mit welchen evtl. Problemen sich die automatisierte Personaldatenverarbeitung beziiglich eigener
Verarbeitung, Datenverarbeitung im Auftrag, evtl. Funktionsiibertragungen und bei Einsatz in Netzen, hierbei speziell

im Einsatz von PERIS (bei Landesverwaltungen) und APSIS (im Bereich der staatlichen Schuldmter), befindet.

Zu den Gesprdchen hatte ich die verantwortlichen Leiter der personalaktenfiihrenden Stelle oder deren Vertreter,
zugriffsberechtigte  Mitarbeiter, die EDV-Verantwortlichen bzw. Systemverwalter und die behérdlichen

Datenschutzbeauftragten als Gesprachspartner hinzugebeten.

Selbst wenn wegen der Anzahl der besuchten Personalstellen keine reprasentativen Aussagen gemacht werden konnen,

lassen sich im Ergebnis doch einige interessante Feststellungen treffen bzw. wichtige Riickschliisse ziehen:

- Der Standard der DatensicherungsmaBnahmen im Zusammenhang mit der Unterbringung der manuell gefiihrten
Personalgrundakten und der dazugehorenden Teilakten scheint durchgéngig recht hoch zu sein. Allerdings habe ich
vereinzelt bemdngeln miissen, daB ausgesonderte Vorgange oder listenférmige Ausdrucke wie Gehalts- und Lohnlisten,
nicht zugriffssicher untergebracht waren. Da auch bei ordnungsgemalRer Unterbringungsmoglichkeit nicht immer
gewahrleistet werden kann, daR bei BiiroschluB alle in Bearbeitung befindlichen Personalaktenvorginge weggeraumt
und verschlossen werden, habe ich empfohlen bzw. mir bestdtigen lassen, daB Reinigungskrafte im gesamten
Personalaktenbereich ausschlieBlich wahrend der Dienstzeit und somit unter Beobachtung der verantwortlichen
Bediensteten ihre Arbeiten verrichten. Bei den zugriffsberechtigten Beschaftigten war allgemein eine hohe Sensibilitat
hinsichtlich der personlichen Behandlung der Personalvorginge, insbesondere beziiglich der zu beachtenden
Geheimhaltungsgebote im Zusammenhang mit Akteneinsichtnahmen oder der Herausgabe von Informationen,

festzustellen.

- Interne Dienstanweisungen o.d. zur Personalaktenfiihrung waren bis auf drei Ausnahmen (zwei Kérperschaften des
offentlichen Rechts und eine Amtsgemeinde) in unterschiedlicher Qualitit und mit sehr unterschiedlichen
Regelungsinhalten zumindest hinsichtlich des Aufbaus und der Gestaltung der Personalgrund- und Personalteilakten
vorhanden, wobei die staatlichen Schuldmter die Fithrung ihrer Personalakten und sonstigen Personalunterlagen nach
einheitlichen Regelungen270 ausrichten, die zumindest in den eingeschrankt vorhandenen Teilen weitgehend den

beabsichtigten PersaktVV entsprechen, mit diesen aber wohl noch in Ubereinstimmung gebracht werden miiten.

Bedauerlich ist, daR der Entwurf der PersaktVV bisher offensichtlich nur den obersten Landesbehoérden bekannt
gegeben worden ist, dessen Existenz nach meinen Feststellungen bislang nicht einmal auf Kreisebene bekannt war. Ich
meine, dal insbesondere auch das Umfeld der personellen, raumlichen und finanziellen Méglichkeiten in den
Kommunen bei den Losungen fiir eine moglichst umgehende Umsetzung der PersaktVV beriicksichtigt werden muR.
Immerhin waren bei allen Stellen - mit Ausnahme der bislang insoweit wohl ziemlich auf sich allein gestellten
Korperschaften des 6ffentlichen Rechts - zumindest bisherige Anweisungen und Empfehlungen des Ml beziiglich der

Personalaktenfithrung bekannt oder sind von diesen dort angebotene Seminare in Anspruch genommen worden.

- Dieinhaltliche Gestaltung, der Aufbau sowie die Aufteilung der Personalakten zeigte sich in unterschiedlichster Weise.
So waren teilweise tiberhaupt keine Aktenvorblatter vorhanden, damit verbunden fanden sich auch keine Hinweise

auf Anzahl, Bearbeitungsort und sachlichen Inhalt evtl. vorhandener Teilakten. In diesen Fillen habe ich empfohlen, bis

270
Rundschreiben Nr. 110/93 des MBJS vom 8. November 1993
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zum ErlaR der PersaktVV wenigstens auf der Umschlagsseite der Personalgrundakte innen diesbeziigliche
nachvollziehbare Hinweise anzubringen. In anderen Fillen besteht iiberhaupt keine Personalgrundakte, die Vorginge
sind hier nicht chronologisch, sondern einzelnen Bearbeitungsschritten (z.B. Einstellung, Bewdhrungsaufstieg,
Genehmigung von Sonderurlaub, Dienstreisen) zugeordnet, ohne daR dies den in dem Entwurf der PersaktVV
vorgesehenen Kriterien fiir das Anlegen von Teilakten entsprechen wiirde. Korrekt waren jedoch stets die
Beihilfevorgdnge vollig von den iibrigen Personalakten getrennt, Kindergeldvorginge allenfalls zusammen mit den

Vorgingen der Gehalts- und Lohnzahlung gefiihrt.

Beachtlich ist das mir entgegengehaltene Argument, daB durch den auf dem Aktenvorblatt der Personalgrundakte
dokumentierten Hinweis auf Teilakten (z. B. Disziplinarakten), die wegen Fristablaufs schon vernichtet werden muften
z. B. bei erforderlicher Weitergabe der Personalakten an eine andere Dienstbeh6rde, moglicherweise mehr Schaden fiir
den Betroffenen entstehen kénnte, als wenn auf die Hinweispflicht verzichtet wiirde. Hier kénnte ein System weiter-
entwickelt werden, das von einer der aufgesuchten Kérperschaften des &ffentlichen Rechts praktiziert wird. Danach
wiirden aus einem in jeder Personalakte auf die Deckelinnenseite eingeklebten Inhaltsverzeichnis samtliche moglichen
Teilakten, deren mogliche Bestandteile und deren Standort ersichtlich sein. Erst bei Einsichtnahme in eine der in
Betracht zu ziehenden Teilakten wire anhand des dort vorangestellten konkreten Aktenvorblatts festzustellen, ob
(noch) Vorginge vorhanden sind. Im Falle des obigen Beispiels wiirde der Teilakte Disziplinarakten nach Vernichtung
lediglich wieder ein leeres Aktenvorblatt vorangeheftet werden miissen, um jeden Hinweis auf den friiheren Vorgang
zu verhindern. Meine Behérde wird dieses vermutlich noch zu modifizierende Verfahren in den vorgesehenen weiteren

Gesprachen mit dem Ml in der Hoffnung vortragen, daf es in den PersaktVV noch Beriicksichtigung finden wird.

Ein groRes Problem stellt die Tatsache dar, daB ganz offensichtlich bislang nur wenige Dienststellen die Personalakten
fortlaufend numerieren. Dadurch ist es unméglich, die Vollstandigkeit der Vorgange sowohl in den Grund- als auch in
den Teilakten nachzuweisen. Betroffene kénnen aber die mit ihrem Akteneinsichtsrecht verbundenen Schutzziele nur
angemessen nutzen, wenn sie auf die Vollstandigkeit der Akteninformationen vertrauen kénnen. Ich habe den
betreffenden Personalstellen noch vor Ort geraten, die Personalaktenteile zumindest anlaRbedingt, d. h. bei jedem
aktuellen Bearbeitungsvorgang, sukzessive nachzupaginieren, soweit die Teilakten auch heute bereits den
Zuordnungskriterien des Entwurfs der PersaktVV entsprechen. Den Grundsitzen der Vollstandigkeit von Personalakten
einerseits und der Wahrung schutzwiirdiger Interessen der Betroffenen andererseits wird bei Bereinigung einzelner
Aktenteile letztlich nur angemessen nachgekommen werden kénnen, wenn ersatzweise ein von der Personalstelle und
dem Betroffenen unterzeichnetes Protokoll mit Angabe der entfernten Seitenzahlen und ausschlieBlich dem Hinweis

eingeheftet wird, daB diese Seiten in gegenseitigem Einverstandnis entfernt wurden.

Die unterschiedlichsten Gegebenheiten und Verfahrensweisen fand ich beziiglich der Vorakten und deren
Behandlung bzw. Nutzungm. So war selbst bei einem der aufgesuchten zwei Ministerien bisher keine Bereinigung
vorgenommen worden, hier waren die Vorakten unverschlossen in den aktuellen Personalgrundakten vorangeheftet, in
dem anderen Fall waren die Vorakten bereits bereinigt worden, indem die fiir die Fortfithrung des Beschaftigungs-
verhiltnisses erforderlichen Dokumente in die aktuellen Personalgrundakten aufgenommen wurden und die restlichen
Voraktenteile hiervon auch raumlich getrennt bis zu weiteren allgemeinverbindlichen Bestimmungen verschlossen
aufbewahrt werden. In einigen Fillen waren die Voraktendokumente vollig ungefiltert zum aktuellen Aktenbestandteil

gemacht worden oder unbereinigt, aber ebenfalls zusammenhingend und unverschlossen in den Personalgrundakten
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voran- oder nachgeheftet. In anderen Fillen waren aufgrund der auf den sog. ,,Modrow-ErIalS“272 zuriickzufiihrenden
Bereinigungsaktion {iberhaupt keine oder nur noch vereinzelt Vorakten vorhanden. Andere Personalstellen hatten
dariiber hinaus oder ausschlieBlich eine Bereinigung im Einvernehmen mit den Betroffenen durchgefiihrt und dies
aktenkundig dokumentiert. Bei wieder anderen Stellen war dies - nicht mehr nachvollziehbar - ohne Dokumentation
geschehen. In letzteren Fillen befanden sich tatsichlich ordnungsgemdR nur noch solche Voraktenteile in den
Personalakten, die auch fiir die aktuelle Personalsachbearbeitung benétigt werden. Dieser Wirrwarr macht deutlich,
daB eine Gleichbehandlung, die i. ii. auch ein Kriterium fiir die Erforderlichkeit im datenschutzrechtlichen Sinne ist, nur
erreicht werden kann, wenn ungeachtet des Erfordernisses einer materiell-rechtlichen Regelung beziiglich der (noch)
vorhandenen Voraktenbestinde zumindest ein Kriterienkatalog iiber die Dokumente erstellt wird, die zweifelsfrei
zur laufenden Personalsachbearbeitung herangezogen werden diirfen, sowie iiber solche Dokumente, die aus anderen
wichtigen Griinden vorsorglich noch verschlossen und getrennt von den laufenden Personalvorgidngen aufgehoben
werden sollen. Aufgrund der allgemein bestehenden Behandlungsunsicherheiten ist vor Ort wiederholt die Hoffnung

gedulert worden, daf alsbald eine diesbeziigliche Orientierungshilfe zur Verfiigung stehen wird.

272

s.unter 2.8.1
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- Leider werden noch immer nicht bei allen Personalstellen die Grundsatze der Landesregierung fiir die Uberpriifung
von Bediensteten des Landes Brandenburg hinsichtlich einer Tatigkeit fiir das ehemalige Ministerium fiir
Staatssicherheit/Amt fiir Nationale Sicherheit (MfS/AfNS)273 beriicksichtigt, ja teilweise waren diese noch nicht
einmal bekannt. Dies fiihrt in einigen Fallen dazu, dal die mit den Uberpr[]fungen im Zusammenhang stehenden Vor-
ginge, wenngleich sie verschlossen sind, so doch wegen ihres geringen oder erweiterten Umfangs jederzeit ohne
Erfordernis - insbesondere bei Weitergabe der Personalakte - unzuldssige Riickschliisse auf den Inhalt zulassen. In
anderen Fillen waren die Vorgidnge sogar offen, zusammen mit den Zusatzfragebogen zum Personalfragebogen betr.
evtl. hauptamtlicher oder informeller Mitarbeiterschaft fiir das MfS, in der Personalgrundakte abgeheftet. In einem Fall
waren die sog. ,Gauck-Bescheide” zwar ordnungsgemdR getrennt von der Personalgrundakte in einer verschlossenen
Teilakte gefiihrt, dafiir waren aber die Zusatzfragebogen zusammen mit den Krankmeldungen in einer sog. Teilakte
gefiihrt worden. Meine Beobachtungen lassen den SchluR zu, daB beziiglich der ordnungsgemiBen Behandlung dieser
Vorginge ein Informationsdefizit gerade bei Teilen der mittelbaren Landesverwaltung bestehen kénnte. In den meisten
anderen Fallen wird jedoch offensichtlich ordnungsgemaR nach den genannten Grundsatzen verfahren, zumindest war
bei meinen Besuchen vor Ort dann auch festzustellen, daB selbst die raumliche Unterbringung und Zugriffssicherheit
vorbildlich gelost waren. Soweit ich Mingel feststellen muBte, habe ich auf unverziigliche Abhilfe gedrungen und
hierzu auszugsweise die besonders klaren einschligigen Ausfithrungen im Entwurf der PersaktVV zur Verfiigung

gestellt.

- Durchgehend bestdtigt fand ich, dal bereits in der Praxis den Arbeitnehmern wie den Beamten gleiche
Akteneinsichtsrechte wihrend und nach dem Beschiftigungsverhiltnis eingeraumt werden. Auf meine friihere
Forderung274 hin, dies auch in den PersaktVV so festzulegen, hat die Landesregierung in ihrer Stellungnahme die

Priifung einer moglichst einvernehmlichen Formulierung zugesagt.

Insgesamt fand ich durch meine Erkenntnisse vor Ort bestatigt, daB es unabdingbar ist, bei allen personalaktenfiihrenden
Stellen  meines  Zustindigkeitsbereichs  alsbald einheitliche Handhabungen in der Behandlung von
Personalaktenvorgingen sicherzustellen. Dies diirfte nicht nur einer rechtssichereren Bearbeitungsweise zugute kommen,
sondern auch dem Gleichbehandlungsgrundsatz aller Betroffenen in Bezug auf deren individuelle Anspriiche im Rahmen
des Rechts auf informationelle Selbstbestimmung. Dariiber hinaus konnten aus bisher unterschiedlichen
Verfahrensweisen die jeweils praktikabelsten herausgefunden werden, womit vielerorts nach einer Phase partieller
Umstrukturierungen auch eine deutliche Verwaltungsvereinfachung erreicht werden diirfte. Jedenfalls war von
Mitarbeitern und Verantwortlichen vor Ort ohne Ausnahme in Erfahrung zu bringen, daB vereinheitlichende

Verwaltungsvorschriften sehr begriiBt wiirden.

Im tibrigen wurden weitere Problemfelder offensichtlich, die allerdings in nidherer Zeit noch gesonderten Uberprijfungen

und Bewertungen unterzogen werden miissen:
Externe Beihilfenbearbeitung
In diesem Zusammenhang sind datenschutzrechtliche Gefahren darin erkennbar, daR die Beihilfenbearbeitung

zweckmiBigerweise durch die Stellen wahrgenommen wird, die bereits (im Rahmen auftragsweiser Datenverarbeitung)

Gehalts- und Lohnabrechnungen sowie -zahlungen vornehmen. Mit der damit zwangsliufig verbundenen
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vom 10. Oktober 1995, ABI. S. 914; s. 4. Tatigkeitsbericht unter 13.2.3

274
s. 5. Tatigkeitsbericht unter 13.1.3.3
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Verselbstindigung von den eigentlichen Beschiftigungsbehérden entsteht die Situation, daR Betroffene gehalten sind, ihre
Anspriiche tiberhaupt nicht mehr gegeniiber der Stelle geltend zu machen, die im Rahmen ihrer Fiirsorgepflicht zur
Gewdhrung der Beihilfe verpflichtet ist. Diese Situation wird noch prekdrer, wenn - anders als bei der unmittelbaren und
mittelbaren Landesverwaltung - die Beihilfe nicht bei der Zentralen Beziigestelle der Oberfinanzdirektion Cottbus (zBB),

sondern - wie ich vereinzelt feststellen konnte - sogar bei privaten Krankenkassen bearbeitet wird.
Gehaltspfandungen durch die ZBB

Auf ein weiteres Problem der Verselbstindigung machte mich eines der gepriiften Ministerien aufmerksam, indem es
beklagte, daR die ZBB ohne Riicksprache mit der zustindigen Personalstelle beantragte Gehaltspfindungen durchfiihre, so
dal dort keine Maglichkeit der Bewertung und Priifung oder des Gesprachs mit den Betroffenen im Rahmen der

Fursorgepflicht (mehr) gegeben sei.
Gehalts- und Lohndaten online

Zunehmend lassen offentliche Beschiftigungsstellen die Léhne und Gehilter ihrer Beschiftigten im Rahmen
auftragsweiser Datenverarbeitung an anderer Stelle berechnen. Ungeachtet der bis zu einer gesonderten Uberpriifung
bestehenden Zweifel, ob in jedem Fall dabei den datenschutzrechtlichen Erfordernissen von §11 BbgDSG Rechnung
getragen ist, stellt sich die Tatsache als Problem dar, daB dabei regelmiBig die zur Berechnung erforderlichen Grunddaten
bzw. Berechnungsergebnisse online iibermittelt werden, ohne daR eine Verschliisselungssoftware eingesetzt wurde. In
diesem Zusammenhang verweise ich vergleichend auf meine diesbeziiglichen Forderungen im Meldebereich’””. Die
datenschutzrechtlichen Gefahren verstiarken sich, wenn zudem die rechnergestiitzte Personaldatenverarbeitung bei der
Personalstelle (auch) gegeniiber dem Auftragnehmer nicht abgeschottet ist, oder - wie in einem Fall von mir festgestellt
wurde - zwecks dortiger Berechnung hier auszuzahlender Gehilter und Léhne sogar eine online-Verbindung zur

Partnergemeinde in einem anderen Bundesland besteht.
Zustandigkeiten im Schulbereich

Einer besonderen Beurteilung muR noch die Personalaktenbearbeitung im schulischen Bereich unterzogen werden. Hier

scheint mir trotz des recht guten Regelungswerks hinsichtlich der Fiihrung von Personalakten und sonstigen
276 . . . . g

Personalunterlagen ein deutlicher Mangel an normenklaren materiell-rechtlichen Zustindigkeitsregelungen

)277 das fiir die Schule zustindige

vorzuliegen. Zwar ist gem. § 131 Abs. 3 Brandenburgisches Schulgesetz (BbgSchulG
Ministerium ermichtigt, den staatlichen Schuldmtern eine Geschdftsordnung zu geben, jedoch haben diese dabei § 132
Abs. 2 Satz 3 Rechnung zu tragen, wonach die Leiter der staatlichen Schulimter (die Kreis- oder Stadtschulrite)
Dienstvorgesetzte der Schulleiter, der Schulpsychologen, der Lehrkrafte sowie des sonstigen padagogischen Personals der
Schulen sind. Insoweit handeln die staatlichen Schulimter zunichst selbstindig auch im Personalbereich. Da das
BbgSchulG selbst keine diesbeziigliche spezielle Vorbehaltsregelung enthdlt, diirfte das Ministerium auch nur im

konkreten Einzelfall der Dienst- und Fachaufsicht gem. § 131 Abs. 1 BbgSchulG Bearbeitungsteile an sich ziehen.
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Dessenungeachtet ist aufgrund der derzeit geltenden Geschiftsordnung mit ihren Anlagen278 z.B. vorgesehen, dal
Bewerberzulassungen bei Einstellungen und Beférderungen dem Vorbehalt der Qualifizierungsbestitigung durch das
Ministerium fiir Bildung, Jugend und Sport (MBJS) unterliegen. In beiden aufgesuchten staatlichen Schulimtern ist hierzu
mit Befremden auch bemerkt worden, daR man nach iiber sieben Jahren seit der Vereinigung durchaus in der Lage sei,
Qualifikationsvoraussetzungen selbst beurteilen zu kénnen. Hier scheinen mir mangels spezialgesetzlicher Befugnisnorm
zumindest Zweifel an der Erforderlichkeit fiir eine regelmdRige Offenbarung gegeniiber dem MBJS auBerhalb des
Anwendungsbereiches von § 71 des Ersten Schulreformgesetzes279 i.V.m. § 149 Abs. 2 Nr. 1BbgSchulG im Rahmen der
Voraussetzungen nach § 29 BbgDSG berechtigt zu sein.

Als ein weiteres Problem fiir eine ordnungsgemiBe Personaldatenverarbeitung stellt im Schulbereich die Regelung dar,
dal im Falle einer erforderlichen Rechtsvertretung die achtzehn staatlichen Schulamter gehalten sind, die Rechtsstellen
von drei jeweils zugewiesenen Schulimtern einzuschalten. Nach §131 Abs. 3 Satz 1 BbgSchulG ist das MBJS zwar
berechtigt, in der Geschaftsordnung festzulegen, daR die staatlichen Schuldmter das Land im Rahmen ihrer jeweiligen
Zustdndigkeit in allen Rechtsangelegenheiten selbst vertreten, jedoch bedarf es dazu gem. § 131 Abs. 4 BbgSchulG einer
Rechtsverordnung, wenn das MBJS einzelnen staatlichen Schulimtern z.B. Aufgaben anderer staatlicher Schulamter
tibertragen will. Eine solche materiell-rechtliche Grundlage i.V.m. § 149 Abs. 2 Nr. 1 BbgSchulG liegt meines Wissens aber
fir die Rechtsvertretung im Personaldatenbereich nicht vor. Es mu deshalb rechtlich von auch insoweit selbstindigen
staatlichen Schulimtern mit der Konsequenz ausgegangen werden, daB es sich im Einzelfall um unerlaubte
Dateniibermittlungen handelt, es sei denn, daB die staatlichen Schuldmter sich in Ermangelung eigener Méglichkeiten -
dann aber nach eigener Auswahl und in eigener Verantwortung - der Rechtsstelle anderer staatlicher Schulimter oder der
Rechtsstelle des/der jeweiligen Landkreises/kreisfreien Stadt im Rahmen auftragsweiser Datenverarbeitung gem. § 11
BbgDSG bedienen.

Geschiftsordnung-Schulamt vom 21. Dezember 1993, gednd. am 30. Juli 1997

279 ;
i. d. Fass. vom 1. Juli 1992, GVBI. I S. 258; zul. gednd. durch Art. 2 Ges. z. And. besoldungsrechtl. u. schuldrechtl. Vorschr. vom 27 Juni 1995,

GVBI.1S.138
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Wihrend ich dem gegenwartigen Stand der technischen Entwicklungen im Bereich der automatisierten Verarbeitung von
Personaldaten im Einsatz bei den allgemeinen Landesverwaltungen (PERIS) einen gesonderten Abschnitt dieses Berichts

widmezgo, stelle ich zum AbschluB meiner Priifungsergebnisse im folgenden die besondere Situation im Schulbereich dar:

Mit Rundschreiben vom 6. September 1996 hatte das MB]S281 eine Dienstvereinbarung zur automatisierten
Personaldatenverarbeitung und Stellenbewirtschaftung in den Staatlichen Schulimtern (APSIS) veréffentlicht.
Gegen das Personalinformationssystem APSIS hatte ich keine grundsatzlichen datenschutzrechtlichen Bedenken geduRert.
Im Rahmen meiner Kontrollbesuche lag mir besonders daran zu erfahren, wie der praktische Einsatz des Programms in den
Schuldmtern vonstatten geht. Dabei war insbesondere der Einsatz im Computernetz unter Beriicksichtigung der

vorhandenen Verschliisselungssoftware zu iiberpriifen.

Die ausgewdhlten zwei staatlichen Schuldmter nutzen APSIS in eigenen lokalen Netzen mit eigenem Server. In einem Fall
besteht allerdings iiber eine Schnittstelle ein AnschluB an das Kreisverwaltungsnetz, um die E-Mail-Funktion
behérdenintern nutzen zu kénnen. Das Kreisverwaltungsnetz besitzt seinerseits zwar keinen Anschluf an das Internet,

wird jedoch als Behérdenstadtnetz betrieben.

Da die Online-Verschliisselung von APSIS lediglich durch eine programmeigene Losung realisiert wird, die den Anspriichen
an ein offentlich anerkanntes kryptographisches Verfahren nicht geniigen kann und auch kein variables
Schliisselmanagement zuldRt, stellt sich die Sicherheitssoftware als sog. schwache Verschliisselung dar, vergleichbar mit
der hauseigenen Losung von PERIS. Weil aber an Personalinformationssysteme 6ffentlicher Stellen des Landes sowohl
wegen der datenschutzrechtlichen Anforderungen als auch aus Gleichbehandlungsgriinden der gleiche QualititsmaBstab
anzulegen ist, kann fir die Nutzung von APSIS deshalb auch nur die Einsatzméglichkeit nach Szenarium 1 von PERIS zur
Anwendung kommen. Dies bedeutet u. a., daR8 APSIS lediglich als kleines lokales, physikalisch eigenstindiges Netz nur fiir
die Rechner der Personalabteilung und mit eigenem Server betrieben werden darf. Ein Anschluf an andere lokale oder
weite Netze ist nicht zulissig, da erfolgreiche Angriffe auf die Personaldaten nach dem heutigen Stand der Technik nicht
ausgeschlossen werden konnen. Aus diesem Grunde muB die in einem Fall vorgefundene Schnittstelle des APSIS-Netzes
zum allgemeinen Behérdennetz noch umgehend deaktiviert und nach einer anderen Moglichkeit fiir eine behordeninterne

Kommunikation gesucht werden.
Wegen der schwachen Verschliisselung miissen bei APSIS generell auch alle zusitzlichen SchutzmaRnahmen wie
Raumsicherung, Zutritt von Reinigungskriften nur unter Aufsicht eines befugten Mitarbeiters der Personalabteilung,

Nutzung von Data-Safe fiir den Server u. d. vorgesehen werden.

13.2.2 Einsichtsrechte des Landesrechnungshofs und der Rechnungspriifungsamter in Personalakten

280
s.unter 13.2.9

281
s. Rundschreiben 80/96 vom 21. November 1996, ABl. MBJS Nr. 13 S. 671
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282 S . .
)"~ hatte das Bundesministerium der Finanzen im

Unter Verweis auf §95 Abs. 1 Bundeshaushaltsordnung (BHO
Einvernehmen mit dem Bundesministerium des Innern und dem Bundesrechnungshof bereits mit Rundschreiben vom 12.
Dezember 1980 darauf hingewiesen, daB dieser aufgrund seines verfassungsmiRigen Priifungsauftrags verlangen kénne,
seinen Beauftragten die vollstindigen Personalakten vorzulegen. Dabei entscheide er in auf der Grundlage von Art. 114
Abs. 2 GG i. V. m. 888 BHO unter den sich aus dem Gesichtspunkt des Personlichkeitsschutzes ergebenden
verfassungsrechtlichen Grenzen entsprechend dem Grundsatz der VerhiltnismaRigkeit in eigener Verantwortung, welche

Vorginge, insbesondere solche besonders vertraulicher Art (z. B. Gesundheitszeugnisse, Beurteilungen usw.), zur Erfilllung

seiner Aufgaben gebraucht wiirden.

Noch immer steht in der Diskussion, ob und inwieweit vorhandene bundes- und landesrechtliche Vorschriften tatsichlich
als ausreichende Rechtsgrundlagen fiir eine derart umfangreiche und in das jeweilige Befinden gestellte Priifkompetenz

(auch) der Landesrechnungshéfe angesehen werden kénnen.

Da ein uneingeschranktes Einsichtsrecht in Personalakten unter dem Gesichtspunkt des Personlichkeitsschutzes ohnehin
nur grundsitzlich bejaht werden kann, soweit finanzwirksame Vorgdnge zu priifen sind, teile ich die vom MI und MdF
vertretene Auffassung, daB insoweit fiir Regelungen im Beamtenrechtsrahmengesetz kein AnlaR besteht und aus diesen
Griinden auch eine Erginzung des Landesbeamtengesetzes nicht geboten ist. Zu fragen bleibt allerdings, ob in den
haushaltsrechtlichen Bestimmungen eine geeignete Rechtsgrundlage zu finden ist. Mit § 95 Landeshaushaltsordnung
(LHO)283 ist wie mit §95 BHO dem Rechnungshof ein sehr weitgehendes, aber hinsichtlich der Abgrenzungen zu den
genannten Schutzrechten Betroffener nicht normenklares Einsichts- und Auskunftsrecht eingeraumt. Die an sich richtige
Feststellung, daB diese weit gefalte Regelung dem Verfassungsgebot einer liickenlosen Finanzkontrolle durch die
Rechnungshéfe dienen soll, darf daher nicht zu dem Schlu fithren, daf auch eine Anderung des § 95 LHO nicht in Betracht

kommt.

282
vom 19. August 1969, BGBI.S. 1284

283
vom 7. Mai 1991, GVBI. S. 46
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Da aber derzeit eine bundesweit einheitliche Bewertung in dieser Richtung nicht erreichbar ist, nehme ich es unter dem
Aspekt des weitgehenden Auftrags an die Rechnungshofe und aufgrund der Tatsache, daB die Verfassung des Landes
Brandenburg284 in Art. 107 den Mitgliedern des Landesrechnungshofs (LRH) richterliche Unabhangigkeit zuspricht - vor-
behaltlich weiterer rechtlicher Erérterungen insbesondere der bislang nichtbeteiligten Ministerien - vorlaufig hin, daR der
Landesrechnungshof seine Priifungen im Personalaktenbereich bis auf weiteres nach den Kriterien eines Rundschreibens

des MdF285 im Wege der Selbstrestriktion wahrnimmt. Hieraus sind folgende Punkte zusammengefaBt hervorzuheben:

- DerLRH kann im Rahmen von § 95 Abs. 1 LHO allein nach eigener Entscheidung die Vorlage vollstindiger

Personalakten verlangen.

- BeiVorgingen besonders vertraulicher Art (z. B. Gesundheitszeugnissen, Beurteilungen und dgl .), die durch das von
der Verfassung gewahrleistete Personlichkeitsrecht geschiitzt sind, beschriankt der LRH seine Einsichtnahme - dem

Grundsatz der VerhdltnismaBigkeit folgend - auf das unbedingt Erforderliche.

- Auch wenn bei Priifung von Personalausgaben im allgemeinen eine Einsichtnahme in Personalakten erforderlich sein
diirfte, soll die zu priifende Verwaltung davon ausgehen kénnen, daR der LRH regelmidRig auf Einsichtnahme in
Teilakten, die der Vertraulichkeit unterliegen (z. B. Disziplinarsachen, Beurteilungen, Gesundheitszeugnisse usw.),

verzichtet, ansonsten eine solche nur nach Abwagung in obigem Sinne verlangen wird.

- Inden Prifungsankiindigungen wird der LRH so konkret wie méglich mitteilen, welche Unterlagen er benétigt. Sollte
sich bei der Priifung herausstellen, daB dariiber hinausgehend Unterlagen benétigt werden, wird der LRH auf

Verlangen die Verantwortung fiir die Erforderlichkeit durch ein Bestatigungsschreiben tibernehmen.

- Der LRH wird in geeigneter Form, z.B. auf Listen, bestitigen, welche Personalakten durch welchen
Priifungsbeauftragten eingesehen wurden. Sofern ausnahmsweise vertrauliche Vorgéinge eingesehen werden sollen,

wird der LRH dies besonders fiir den jeweiligen Vorgang bestatigen.

- Im dibrigen wird (auch) der LRH - soweit das Priifungserfordernis dies zuldft - seine Priifungsergebnisse in einer Form,
die dem Personlichkeitsschutz Rechnung trdgt, aufzeichnen (z.B. anonymisiert) und ibermitteln (z.B. durch

unmittelbare Adressierung an die befugten Verwaltungsstellen).

Ganz anders stellt sich die Sachlage fiir kommunale Rechnungspriifungsimter (RPA) dar. Im Gegensatz zum
Landesrechnungshof ist diesen kein Verfassungsrang, umso weniger den dortigen Funktionstragern richterliche

Unabhingigkeit, ja noch nicht einmal eine eigenstandige Aufgabenstellung eingeraumt.

284 "
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Zwar sind in § 113 Abs. 1 Gemeindeordnung fiir das Land Brandenburg (GO)286

Aufgaben des Rechnungspriifungsamts,
die es auf jeden Fall wahrzunehmen hat, konkret festgelegt. Jedoch wird dieser Aufgabenkatalog in Abs. 2 durch
Aufgabenbeispiele erginzt, deren Wahrnehmung davon abhingig gemacht wird, daR sie dem RPA durch die
Gemeindevertretung (ibertragen werden. Auch wird der Mangel an Unabhingigkeit aus den Vorgaben des § 112 Abs.1 Satz
2 GO deutlich. Danach haben die ,Gemeindevertretung, der HauptausschuR und der hauptamtliche Biirgermeister oder
der Amtsdirektor ... das Recht, dem RPA Auftrage zur Priifung der Verwaltung zu erteilen.”. Selbst wenn in Satz 3 klargestellt
wird, daB das RPA ,bei der sachlichen Beurteilung der Priifungsvorgidnge unabhingig und insoweit an Weisungen nicht
gebunden” ist, wird doch deutlich, daR die Priifkompetenz der Rechnungspriifungsdamter nicht in deren eigenes Befinden
gestellt ist, sie allenfalls einen Ausfiihrungsspielraum haben, der aber nicht im Wege der Selbstrestriktion ausgefiillt
werden kann. Sofern sie bei ihren Priifungen auch konkret und personenbezogen in Personalakten einsehen wollen,
miissen mangels verfassungsrechtlicher Sonderstellung die bereichsspezifischen beamten- bzw. tarifrechtlichen
Bestimmungen, die eine solche ,personalbearbeitungsfremde Offenbarung” ohne Zustimmung Betroffener nicht zulassen,

entgegengehalten werden.

Dadurch, daR wegen des Gleichbehandlungsgrundsatzes zugunsten Betroffener im Rahmen ihres Rechts auf
informationelle Selbstbestimmung nur die stringenteren Bestimmungen von § 57 Abs. 3 LBG fiir alle Beschiftigten des
offentlichen Dienstes gelten kénnen, diirfen ,Zugang zur Personalakte (einschlieRlich evtl. Teil- und Nebenakten) nur
Beschaftigte haben, die im Rahmen der Personalverwaltung mit der Bearbeitung von Personalangelegenheiten beauftragt
sind, und nur soweit dies zu Zwecken der Personalverwaltung oder der Personalwirtschaft erforderlich ist; dies gilt auch fiir
den Zugang im automatisierten Abrufverfahren”. Da es sich bei Mitarbeitern des RPA auch nicht um ,Beauftragte des
Dienstherrn, die zur Wahrnehmung besonderer Belange an Personalentscheidungen zu beteiligen sind”, handelt, kann
selbst dahingestellt bleiben, ob im Einzelfall eine Einsichtnahme aus haushaltsrechtlichen oder Griinden der
Wirtschaftlichkeitspriifung erforderlich sein konnte. Die Rechnungspriifungsamter miissen sich auf jeden Fall mit von den
Personalstellen aufbereiteten Materialien ohne Personenbezug zufrieden geben. Sofern es z.B. im Rahmen einer
Wirtschaftlichkeitspriifung gerade auf konkrete Einzelangaben ankommt, miissen die zu priifenden Unterlagen von den
Personalstellen hinreichend anonymisiert werden, indem etwa Kopien zur Verfiigung gestellt werden, auf denen zuvor
soweit wie irgend méglich die personenbeziehbaren Angaben geschwarzt wurden. Die notwendige Beziehbarkeit fiir die
weiteren Verwaltungsabldufe konnte z. B. dadurch gewdhrleistet werden, daR die Personalstelle fiir die Priifvorgdnge eine
Liste mit Ordnungszahlen erstellt, anhand derer sich erforderlichenfalls der Bezug zur jeweiligen Personalakte herstellen

lieRe.
13.2.3 Personalentwicklungskonzept

Einer Anregung aus Niedersachsen folgend, plante eine oberste Landesbehérde im Benehmen mit dem dortigen
Personalrat, daR die Referatsleiter mit ,interessierten Beschiftigten” ihres jeweiligen Referats Gesprache zur
Personalentwicklung mit dem Ziel fiihren, die persénliche Seite der Zusammenarbeit zwischen Mitarbeitern und
Vorgesetzten zu erértern, wechselseitige Erwartungen zu kliren, gegenseitiges MiBtrauen abzubauen, MiRverstindnisse
und Konflikte in der Zusammenarbeit zu kliren, Vertrauen und Zusammenarbeit zu férdern sowie die Bediirfnisse und
Wiinsche der Mitarbeiter hinsichtlich der beruflichen Entwicklung und Qualifikation kennenzulernen, um diese im

Rahmen der Moglichkeiten unterstiitzen und férdern zu kénnen.

Hierzu war daran gedacht, da vorbereitend das Personalreferat den Referatsleitern fiir deren jeweilige Mitarbeiter einen
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als ,vertrauliche Personalangelegenheit” gekennzeichneten Bogen zur personlichen Entwicklung der Mitarbeiterin/des
Mitarbeiters mit dienstbezogenen Angaben zur Person (z.B. welche Beschiftigungszeiten in welchen Bereichen der
Behoérde in welchen Funktionen) und Hinweisen auf bisherige Tatigkeiten iiberhaupt, bisherige Weiterbildungs maRnah-
men, bisher angemeldeten Weiterbildungsbedarf u.a. zur Verfiigung stellt. Dieser Bogen sollte um den jeweiligen, von
beiden Gesprichspartnern unterschriebenen Gespriachsvermerk iiber das ,Mitarbeitergesprich im Rahmen der
Personalentwicklung®, fiir den die Teile ,Individuelle Arbeitsziele fiir die Zukunft” und ,Anregungen zur Férderung und

Entwicklung der Mitarbeiterin/des Mitarbeiters (Schwerpunkte)” vorgesehen waren, erganzt werden.
Der Personalrat der Behorde fragte nach, ob der praktischen Umsetzung datenschutzrechtliche Griinde entgegenstinden.

Fiir sich genommen war der Teil ,Personliche Entwicklung des Mitarbeiterin/des Mitarbeiters” unproblematisch, soweit
die Angaben unmittelbar aus der Personalakte genommen werden sollten. Das eigentliche Problem war in den

Festlegungen zum ,Mitarbeitergesprach im Rahmen der Personalentwicklung” zu sehen:

Auch wenn davon auszugehen war, daB hier Informationen eingeholt werden sollten, die regelmaRig keine
Personalaktendaten darstellen, waren diese doch als Personaldaten i. S. v. § 29 BbgDSG zu werten, da sie in unmittelbarem
Zusammenhang mit dem Dienst- oder Arbeitsverhiltnis erhoben werden und u. a. organisatorischen Manahmen bzw.
Zwecken der Personalplanung und des Personaleinsatzes dienen sollten. Voraussetzung fiir eine solche Datenerhebung ist
allerdings, daB die zu erhebenden Daten hierzu erforderlich sind bzw. eine Rechtsvorschrift, ein Tarifvertrag oder eine
Dienstvereinbarung die Erhebung vorsehen. Eine diesbeziiglich greifende materiell-rechtliche Grundlage, die die Erhebung
allgemeiner, nicht konkretisierter Daten rechtfertigen wiirde, ist jedoch nicht erkennbar; eine Erforderlichkeit hatte sich
allenfalls nachweisen lassen kénnen, wenn ein Fragenkatalog mit konkreten, auf die o. g. Erhebungsziele ausgerichteten
Kriterien hitte verwendet werden sollen. Die allgemeinen Fragestellungen wurden diesen Anforderungen nicht gerecht.
Der spezialgesetzlich verankerte Individualschutz des einzelnen verbietet auch eine ersatzweise Rechtfertigung etwa

durch eine Dienstvereinbarung zwischen der Dienststelle und dem Personalrat.

Zu priifen war letztlich noch, ob die vorgesehene Erhebung auf der Basis der Freiwilligkeit gem. § 4 Abs. 1 Buchst. b
BbgDSG hitte durchgefiihrt werden kénnen. Da aber nicht abzusehen war, ob sich iiberhaupt, und wenn schon, wieviele
Beschaftigte an dem Projekt beteiligen wiirden, war schon von vornherein zweifelhaft, ob das Auswertungsergebnis fiir
den vorgesehenen Zweck geeignet wire. Daten, die zur Erfiilllung des Aufgabenzwecks nicht geeignet sind, sind aber
folgerichtig auch nicht erforderlich. Im iibrigen muBte ich auch in diesem Zusammenhang wieder darauf hinweisen, daB
gerade im Personaldatenbereich nicht auf die gesetzliche Einwilligungslosung abgestellt werden kann, da die Betroffenen
in ihrer sozialen Abhingigkeit fiir sich Nachteile fiir den Fall befiirchten konnten, daR sie sich nicht beteiligen und insoweit
eine echte Freiwilligkeit nicht gegeben ist. Ergdnzend sei zu dem geschilderten Einzelfall noch die Gefahr genannt, daf auch
bei einer (personenbezogenen) Teilnahme an der Befragungsaktion aufgrund der (méglicherweise sehr kritischen)

Angaben Nachteile zu befiirchten waren (z. B. Stigmatisierung als ,Querulant” u. &.).

Im Ergebnis muRte ich feststellen, daB ein zumindest allgemein interessierendes und verwertbares Auswertungsergebnis
erzielt werden kénne, wenn auf jeden Personenbezug verzichtet wiirde, so auch auf die gesprichsweise Befragung. Als
datenschutzrechtlich unproblematische Lésungsméglichkeit empfahl ich, die Bitte um AuBerungen zu ,Individuellen
Arbeitszielen fiir die Zukunft” und zu ,Anregungen zur Férderung und Entwicklung der Mitarbeiterin/des Mitarbeiters” an
alle Beschaftigten zu verteilen und ihnen freizustellen, ob sie sich tiberhaupt duBern wollen oder dann Gelegenheit zu

geben, ihre Antworten ohne weitere Méglichkeiten der Personenbeziehbarkeit referatsweise und verdeckt zurtickreichen.
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13.2.4 Einsichtnahme in dienstliche Beurteilung durch die Schwerbehindertenvertretung

Nach Nr. 18.4 der Schwerbehindertenrichtlinien” st die Schwerbehindertenvertretung rechtzeitig und umfassend tiber
den beabsichtigten Inhalt einer dienstlichen Beurteilung zu unterrichten; ihr ist Gelegenheit zur Stellungnahme zu geben,
sofern der Schwerbehinderte dies nicht ausdriicklich ablehnt. Demgegeniiber ist in Nr. 18.5 geregelt, daB die
Schwerbehindertenvertretung nur auf ausdriickliches Verlangen der Betroffenen bei der Durchfiihrung eines Beurteilungs-

gesprachs hinzuzuziehen ist bzw. bei der Er6ffnung einer Beurteilung teilnehmen kann.

Zu Recht hatte der behérdliche Datenschutzbeauftragte der AOK Brandenburg seine Bedenken gegen diese Diskrepanz an
mich herangetragen. In meiner datenschutzrechtlichen Bewertung gegeniiber dem Ml war auf folgendes hinzuweisen:

Die auf § 25 Abs. 2 Schwerbehindertengesetz (Schwa)288

zuriickzufiihrenden Rechte der Schwerbehindertenvertretung
miissen im Lichte des Rechts auf informationelle Selbstbestimmung der betroffenen Schwerbehinderten gesehen werden.
Dem ist zwar in Nr. 18.5, nicht aber auch in Nr. 18.4 der Schwerbehindertenrichtlinien Rechnung getragen worden,
obwohl hier - durch Offenlegung von Beurteilungsinhalten - der Eingriff in die Personlichkeitsrechte viel intensiver ist. Im
tibrigen sind dienstliche Beurteilungen Teile der Personalakten, deren Einsichtnahme durch die Schwer-
behindertenvertretung gem. § 25 Abs. 3 SchwbG davon abhingig gemacht ist, daB diese von dem Schwerbehinderten
hinzugezogen wird. Dem 6ffentlichen Arbeitgeber ist es zwar freigestellt, die Einhaltung seiner in § 14 SchwbG genannten
Pflichten gegeniiber Schwerbehinderten im ErlaBwege sicherzustellen. Die an sich begriiBenswerten Regelungen diirfen

jedoch hinsichtlich der gesetzlich fixierten Rechte Betroffener nicht interpretatorisch einschrankend wirken.

Das Ml folgt dieser Auslegung und wird im Zusammenhang mit einer ohnehin vorgesehenen Uberarbeitung der
Schwerbehindertenrichtlinien, bei der die bisherigen Erfahrungen mit dem Schwerbehindertengesetz und aktuellere
Rechtsprechung des Bundessozialgerichts beriicksichtigt werden sollen, entsprechend der Abstimmung mit mir unter der

Nr. 18.4 etwa folgende Formulierung einarbeiten:

.Die Schwerbehindertenvertretung ist rechtzeitig iiber die beabsichtigte Erstellung einer dienstlichen Beurteilung zu
unterrichten. Auf Wunsch des Schwerbehinderten ist der Schwerbehindertenvertretung Gelegenheit zur Stellungnahme
zum Inhalt des Entwurfs der dienstlichen Beurteilung zu geben. Die Beteiligung der Schwerbehindertenvertretung und die

Beriicksichtigung eines geminderten Leistungspensums sind in der Beurteilung zu vermerken.”
13.2.5 Einsatz eines Kopiererfassungssystems

Von einem Petenten wurde ich dariiber informiert, daB eine Fachhochschule des Landes beabsichtigt, ein sogenanntes
Kopiererfassungssystem (KES) einzufiihren. Diese Information nahm ich zum AnlaB, mir das System vor Ort niher

anzuschauen. Als Ergebnis ist folgendes festzuhalten:

Durch Nutzung des Kopiererfassungssystems beabsichtigt die Fachhochschule, den kostenbewuBten Umgang der
Mitarbeiter beim Anfertigen von Kopien zu férdern. Unter Verwendung eines TouchKeys (Freischalteinrichtung) erfolgt
der Zugriff zum jeweiligen Kopierer, der dazu mit einem sogenannten Controller ausgeriistet wird. In diesem Controller

werden die Benutzernummern und die dazugehorigen Summen der angefertigten Kopien gespeichert. Die Daten des

287
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Controllers kénnen mit Hilfe eines Laptops ausgelesen werden. Auf dem Laptop erfolgt dann die Zuordnung der

Benutzernummer zu einem bestimmten Benutzer.

Der Anwender erhilt von der ADV-Abteilung einen sog. ,TouchKey-Button” (kleiner Schlijsselanhéinger), auf dem u. a. eine
der Person zuordenbare Nummer, die Summe der angefertigten Kopien sowie ein Maximalwert der anzufertigenden
Kopien abgelegt werden. Der Benutzer beriihrt mit dem TouchKey den am Kopierer befindlichen Controller, wodurch das
Kopiergerit freigeschaltet wird. Nach dem Anfertigen von Kopien muR der Benutzer erneut den TouchKey verwenden, um
den Kopiervorgang zu beenden. Dabei wird die Anzahl der angefertigten Kopien im Controller und im TouchKey

abgebucht.

Es ist geplant, daB die Daten des Controllers monatlich in einen Laptop iibertragen werden. Auf dem Laptop ist ein
Auswertungsprogramm installiert, mit dessen Hilfe die monatlichen Kopien dem jeweiligen Nutzer zugeordnet werden.
Auf dem Laptop werden u. a. Name, Vorname, Organisationseinheit, Anzahl der monatlich angefertigten Kopien und das

Kopierlimit gespeichert. Das Kopierlimit wird durch die jeweilige Organisationseinheit festgelegt.

Am Monatsende wird den Organisationseinheiten nur deren Gesamtsumme mitgeteilt. Auf Wunsch der
Organisationseinheit kann eine Einzelabrechnung der Nutzer angefordert werden. In dieser Einzelabrechnung ist die

Summe der monatlich angefertigten Kopien der Nutzer enthalten.

Da es sich bei den Abrechnungsdaten um personenbezogene Daten der Mitarbeiter handelt, aus denen sowohl positive als
auch negative Riickschliisse auf die Verwendung von Arbeitszeiten und auf die Praktikabilitit von Arbeitsmethoden
gezogen werden kénnen, halte ich es fiir erforderlich, daf vor Inbetriebnahme des Kopiererfassungssystems der

289 .. . . .
) beteiligt und eine Dienstvereinbarung

Personalrat gem. §65 Landespersonalvertretungsgesetz (PersVG
abgeschlossen wird. Dadurch wird auch das gesamte Verfahren fiir den Benutzer transparent. Jedoch sollte in dieser
Dienstvereinbarung festgeschrieben werden, da die mikbrauchliche Nutzung der erhobenen personenbezogenen Daten
zur Leistungs- und Verhaltenskontrolle unzuldssig ist. Eine Stellungnahme der Fachhochschule, der ich meine

Vorstellungen ebenfalls zugeleitet habe, steht noch aus.
13.2.6 Personaldatenschutz contra Informationsanspruch der Presse

Im Rahmen der Kommunalaufsicht hatte das Ml einen Tarifexperten der nordrhein-westfilischen Landesverwaltung damit
beauftragt, bei der Verwaltung einer kreisfreien Stadt gutachterlich festzustellen, ob und in welchem Umfang dort eine
ordnungsgemiBe und angemessene tarifliche Eingruppierung der kommunalen Angestellten vorgenommen worden

war.

Aus den AuBerungen des Gutachters in einem Rundfunkinterview konnte geschlossen werden, daf beispielsweise alle
Mitarbeiter einer bestimmten Dienststelle eine Vergiitungsgruppe zu hoch eingestuft seien. Diese Dienststelle, zu deren
Aufgaben auch intensiver Publikumverkehr gehért, wurde in dem Interview konkret benannt. Aus dem M selbst wurde an
die Presse gegeben, daR beispielsweise eine bestimmte Amtsleiterin mit 600 Mark monatlich Giberbewertet sei. Auch sie
hat, bedingt durch ihre Funktion, besonders viel Kontakt mit Biirgern. Hierdurch sahen sich die Betroffenen in ihren

Persénlichkeitsrechten verletzt und wandten sich in getrennten Petitionen an mich.

289
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In seiner Stellungnahme verwies das Ml insbesondere darauf, daB es gem. § 5 Brandenburgischem Pressegesetz (BbgPG)290

grundsitzlich berechtigt sei, die Presse iiber die Priifung solcher Angelegenheiten zu unterrichten. Hiernach seien alle
Behorden des Landes Brandenburg verpflichtet und berechtigt, Vertretern der Presse die der Erfiillung ihrer 6ffentlichen
Aufgaben dienenden Auskiinfte zu erteilen. Dies sei eben auch im Rahmen der Vorstellung des Berichts iiber die
beanstandenswerte Eingruppierungspraxis der Stadtverwaltung erfolgt. Bezweifelt wurde, ob z. B. im Falle der Amtsleiterin
die Auskunft gem. 85 Abs. 2 Nr. 3 BbgPG hitte verweigert werden konnen, weil damit ein ,schutzwiirdiges privates
Interesse verletzt” worden wire. SchlieBlich stinden Amtstrager in leitenden Funktionen oder Funktionen mit Aulen-
wirkung dergestalt in der Offentlichkeit, dal eine allgemeine Aussage zu der Vergiitung nach der tariflichen
Eingruppierung fast schon als offenkundig anzusehen sei. So seien Informationsméglichkeiten fiir die Offentlichkeit zur
iiblichen Eingruppierung bereits durch frei erhiltliche Fachliteratur gegeben, einen groben Uberblick iiber konkrete
Eingruppierungen béten auch Haushaltsplane. Im (ibrigen seien Gegenstand der Erklarungen nicht die Personen, sondern
die Bewertung der Stellen gewesen, die unabhdngig von den sie bekleidenden Personen beurteilt worden seien. DaR
hierbei auch auf die entsprechenden Personen zuriickgeschlossen werden konne, lieRe sich nicht vermeiden. Da im
tibrigen keine altersbedingten, familidren oder sonstigen persénlichen Umstinde weitergegeben worden seien, diirften

tiberwiegende schutzwiirdige private Interessen nicht verletzt worden sein.

Demgegeniiber bin ich in meiner datenschutzrechtlichen Bewertung zu dem Ergebnis gekommen, dal es durch die
Vorgehensweise in beiden Fillen tatsichlich und eindeutig zu einer Verletzung der Personlichkeitsrechte gekommen

war:

Zunichst war von mir zu priifen, ob es sich bei den Informationen lediglich um solche allgemein zuginglicher Art oder um
zu schiitzende Personaldaten handelte und ob hierfiir ggf. eine Offenbarungsbefugnis nach § 29 BbgDSG vorlag. Uberein
stimme ich mit dem MI dahingehend, daB es im Rahmen der Kommunalaufsicht berechtigt ist, selbst oder durch
beauftragte Gutachter Unterlagen der Stellenwirtschaft, erforderlichenfalls auch Einzelpersonalvorginge, einzusehen bzw.
einsehen zu lassen, um die Angemessenheit von Eingruppierungen priifen zu kdnnen. Dies halte ich fiir vereinbar mit den

in§29 BbgDSG genannten Voraussetzungen.

Anders zu beurteilen ist die Offenbarung der insoweit erlangten Daten gegeniiber Dritten. Eine unmittelbare
Berechtigung ohne Zustimmung Betroffener oder gar eine Verpflichtung hierzu kénnte aus § 29 Abs. 1 BbgDSG nur im
Rahmen einer Erforderlichkeit fiir die dort genannten Aufgabenzwecke abgeleitet werden, ansonsten nur in einer
anderweitigen materiell-rechtlichen Befugnisnorm begriindet sein. Da ein méglicherweise dienstliches Interesse kein
Erfordernis im datenschutzrechtlichen Sinne darstellt, auch weder die unmittelbaren noch die mittelbaren Informations-
empfianger ein rechtliches Interesse fiir die Informationen hitten darlegen kénnen, konnte allenfalls auf eine
berechtigende oder verpflichtende Befugnisnorm abgestellt werden. Zu priifen war, ob eine solche Befugnisnorm in § 5

BbgPG gesehen werden kann.

Zwar ist mit § 5 Abs. 1 BbgPG ein Informationsanspruch der Presse gegentiber Behdrden begriindet, jedoch istin Abs. 2 Nr.
3 eben ausdriicklich geregelt, daf u. a. Auskiinfte verweigert werden kénnen, ,wenn und soweit ... ein ... schutzwiirdiges
privates Interesse verletzt wiirde”. Insoweit ist auch ein diesbeziigliches rechtliches Interesse der Presse an konkreten
Informationen im Rahmen ihrer 6ffentlichen Aufgabe gem. § 3 BbgPG einschrinkend definiert. Zu Recht konnten sich die
Betroffenen nicht nur in ihren schutzwiirdigen privaten Interessen, sondern sogar in ihrem Recht auf informationelle

Selbstbestimmung verletzt fiihlen, weil allein mit einer allgemeinen Auskunft z. B. ,iiber einzelne zu hohe Einstufungen bei
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den Amtsleitern bzw. diesen oder jenen Bereichen mit finanziellen Auswirkungen bis zu ... DM bezogen auf die gesamte
Stadtverwaltung” dem Informationsrecht der Presse, aber auch der Offentlichkeit insgesamt hatte nachgekommen werden
kénnen, jene daher nicht mit einer RiickschluBmaéglichkeit auf ihre Person haben rechnen miissen. Auch der Auslegung, es
habe sich bei den Informationen nicht um schutzwiirdige Belange gehandelt, weil sie fiir jedermann durch Einsichtnahme
in den Haushaltsplan einsehbar seien, kann nicht gefolgt werden. Zwar kann aus einem Haushaltsplan - bei
Spitzenpositionen nicht immer vermeidbar - mitunter ein Personenbezug hinsichtlich der jeweiligen besoldungs- bzw.
vergiitungsmaRigen Zuordnung hergestellt werden. Damit ist aber gleichzeitig weder feststellbar, ob die angegebene
Besoldungs- bzw. Vergiitungshohe in konkreten Einzelfillen auch leistungsangemessen oder aufgabengerecht ist, noch ob
sie in dieser Hohe iiberhaupt in Anspruch genommen wird. Die Tatsache, dal sich die Petenten nach eigenen Angaben
nach den Veréffentlichungen nicht nur im privaten Bereich, sondern auch bei der Ausiibung ihrer dienstlichen Tatigkeit im
Rahmen des Publikumkontaktes Beschimpfungen und abwertenden Bemerkungen ausgesetzt sahen, ist eine Bestitigung
dafiir, daR mit der Weitergabe der Informationen wegen deren Personenbeziehbarkeit nicht nur potentiell, sondern auch

tatsdchlich bis in den Personlichkeitsbereich hinein eine Beeintrichtigung ihrer schutzwiirdigen Interessen verbunden war.

Daher wire vom MI bzw. seinem Beauftragten beziiglich der zuletzt genannten Informationen zu priifen gewesen, ob auch
deren Weitergabe durch § 5 BbgPG gerechtfertigt sein wiirde. Entgegen der Ansicht des Ml ist in beiden behandelten Fallen
der falsche SchluR gezogen worden. Der Hinweis des MI, zukiinftig in entsprechenden Fragen unbeschadet dortiger
Rechtsauffassung groBtmogliche Zuriickhaltung iiben zu wollen, laBt zwar einen deutlichen Vorbehalt gegen meine
rechtlichen Beurteilung erkennen; jedoch gehe ich davon aus, daR dies fiir die tatsichliche Behandlung zukiinftiger

Vergleichsfille keine Bedeutung haben wird.
13.2.7 Personalnachrichten in Ministerialbldttern und in Hausmitteilungen

Auch wenn meine Ausfiihrungen im letzten Téitigkeitsbericht291 zur Veréffentlichung von Beférderungen in den
~Hausmitteilungen” der Ministerien erkennbar auf Beamte beschrinkt waren, weise ich der Klarheit halber noch einmal
ausdriicklich darauf hin, daB im Unterschied zu den nach beamtenrechtlichen Gesichtspunkten ausgerichteten
Verfahrensméglichkeiten vor der beabsichtigten Veroffentlichung von Hohergruppierungen zumindest bei nichtbeamteten

Beschaftigten unbedingt die Einwilligung der Betroffenen eingeholt werden muR.
13.2.8 Negative Bewertung in Dienstbesprechungen und Protokollen

Immer wieder sind Probleme im Zusammenhang mit der Weitergabe negativer Bewertungen iiber einzelne Mitarbeiter
in Dienstbesprechungen und Personalversammlungen, deren Dokumentation in den diesbeziiglichen Protokollen
sowie den Rechten der Einsichtnahme in solche Protokolle Gegenstand von Anfragen an meine Behérde. Haufig wollen die
Petenten dabei nicht, daB ich unmittelbar bei den betreffenden Behorden recherchiere, weil sie aus der Situation heraus
(zusitzliche) Nachteile befiirchten. Gleichwohl lassen sich - auch ohne Kenntnis niherer Umstdnde - einige grundsitzliche

Aussagen zu den datenschutzrechtlichen Aspekten treffen:

Zunichst einmal ist festzustellen, daR es bei Protokollen iiber Personalversammlungen und interne Dienstbesprechungen
nur von nachrangiger Bedeutung ist, ob diese als offiziell oder inoffiziell bezeichnet werden bzw. zur Veroffentlichung
bestimmt sind. Entscheidend ist vielmehr, ob sie im Sinne von § 3 Abs. 4 Nr. 4 BbgDSG Aktenbestandteile sind bzw.

werden sollen oder lediglich Vorentwiirfe oder private Notizen einzelner Vorgesetzter oder Mitarbeiter darstellen. Auf
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letztere erstrecken sich die Bestimmungen des Brandenburgischen Datenschutzgesetzes zwar grundsitzlich nicht, jedoch
miilte auch bei diesen davon ausgegangen werden, da es sich um solche, den dortigen Bestimmungen unterworfene
Aktenbestandteile handelt, sofern sie personenbezogene Informationen enthalten, die Teil eines amtlichen oder
dienstlichen Vorgangs werden sollen bzw. nur werden sollten, ohne alsbald vernichtet worden zu sein. Um
personenbezogene Aktenteile in diesem Sinne diirfte es sich bei den beschriebenen Protokollen auf jeden Fall immer dann

handeln, wenn sie dienstliche Verwendung gefunden haben, z. B. aus ihnen zitiert wird.

Daraus ergibt sich ein Einsichtsrecht nach 8§ 5i. V. m. § 18 BbgDSG in jede Art von Protokollen, auch in solche, die nicht zur
Veroffentlichung bestimmt sind, fiir diejenigen, deren personenbezogene Daten festgehalten sind. Dabei ist die
Akteneinsicht grundsatzlich jedoch auf jeweils die Teile beschrinkt, die die eigenen personenbezogenen Daten enthalten.
Hiermit soll dem Individualschutz eines jeden Betroffenen Rechnung getragen werden. Leistungs- und Bewertungsdaten
haben, sofern sie gem. § 29 BbgDSG im Zusammenhang mit dem Dienst- oder Arbeitsverhiltnis stehen, den Charakter von
Personalaktendaten. Sofern solche Daten Eingang in Protokolle finden, haben Betroffene ein unmittelbares Recht auf
Einsichtnahme nach den bereichsspezifischen Bestimmungen zur Akteneinsicht in Personalakten (§ 13 BAT-O, § 60 LBG).
Dies trifft auch zu, wenn diese Protokolle ansonsten besonderen Geheimhaltungsvorschriften unterliegen. Fiir diesen Fall

sind dem Betroffenen zumindest die ihn betreffenden Teile des Protokolls offenzulegen.

Weitergehende Einsichtsrechte hat der Landesbeauftragte fiir den Datenschutz im Rahmen seiner Kontrollbefugnisse nach
§26 BbgDSG von Amts wegen, aber auch, wenn sich ein Petent gem. § 21 BbgDSG an ihn wendet. Er kann ohne
Einschrankungen u. a. auch feststellen, ob es sich - ungeachtet der Angaben der betreffenden Verwaltung - bei den
Aufzeichnungen tatsichlich nur um voriibergehende Notizen mit ausschlieBlicher Nutzung durch den Aufzeichnenden

handelt.

Die personenbezogene Bekanntgabe schlechter Bewertungen im dienstlichen Zusammenhang bzw. eine
personenbeziehbare Diskussion (iber mangelnde dienstliche Leistungen und negative Verhaltensweisen einzelner
Mitarbeiter durch Dienst- oder Fachvorgesetzte in Mitarbeiterbesprechungen kann auf der Grundlage von § 29 BbgDSG
allenfalls in dem Umfang und in der Ausfiihrlichkeit gerechtfertigt sein, als dies ein geeignetes Mittel wére, um einem
(zumindest vermuteten) Arbeitsmangel oder sonstigen Mangel im innerbetrieblichen Ablauf begegnen zu kénnen.
Zundchst muR aber in jedem Fall gepriift werden, ob nicht bereits eine anonymisierte Darstellung ausreicht. Bei jedem
Personenbezug miissen die Informationen in Art und Umfang fiir einen der in § 29 BbgDSG genannten Aufgabenzwecke,
z.B. der Personalplanung oder des Personaleinsatzes erforderlich sein, wobei die Angaben in Art und Umfang so reduziert
sein miissen, daR sie den geringsten Eingriff in die Interessen des Betroffenen, mit dem der Aufgabenzweck noch erfiillt
werden kann, bedeuten. Dabei mul insbesondere bedacht werden, daB eine Erforderlichkeit nur gegeben sein kann, wenn
Art und Umstdnde der Offenbarung auch geeignet sind, den vorgesehenen Zweck zu erfiillen. Soweit dieses Ziel nur tiber
den Betroffenen selbst erreichbar ist, diirfen die fiir erforderlich gehaltenen Informationen auch nur weitergegeben und

entsprechende Diskussionen mit Dritten nur gefiihrt werden, wenn dieser auch selbst anwesend ist.

Vor diesem Hintergrund lassen sich zur personenbezogenen Bekanntgabe dienstlicher Bewertungen durch Dienst- oder

Fachvorgesetzte in Mitarbeiterbesprechungen folgende Punkte zusammenfassen:

- Datenschutzrechtlich irrelevant ist jede abstrakt vergleichende Darstellung ohne Namensnennung.

- Datenschutzrechtlich noch zulissig ist es, wenn dabei Leistungs- bzw. Eignungskriterien unabdingbar diskutiert werden

miilten, ohne daR aus der Situation heraus trotz aller méglichen Zuriickhaltung eine Personenbeziehbarkeit
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ausgeschlossen werden kénnte. Dies diirfte insbesondere in internen Dienstbesprechungen hinzunehmen sein.

- Konkret, also mit vollem Personenbezug, diirfen selbstverstiandlich offenkundige Informa-tionen (insbesondere wenn

der Betroffene selbst dariiber im Kreis der Informanden spricht) ausgetauscht werden.

- Sofern Leistungs- und Verhaltensdefizite Gegenstand arbeitsrechtlicher MaBnahmen (z.B. Abmahnung) sind, diirfen

diese und die Tatsache selbst ohne Billigung des Betroffenen nicht weitergegeben werden.

- Eine Weitergabe an Mitarbeiter ist zwar grundsitzlich ebenfalls méglich im Rahmen der Erforderlichkeit fiir
organisatorische Malnahmen, insbesondere zu Zwecken der Personalplanung und des Personaleinsatzes. Dies trifft
jedoch nur insoweit zu, als nicht bereits eine anonymisierte Darstellung ausreicht, ansonsten das Gebot des geringsten
Eingriffs in die Personlichkeitsrechte des Betroffenen beachtet wird und Art und Umstinde der Offenbarung auch
geeignet sind, den vorgesehenen Zweck zu erfiillen.

Ansonsten beinhalten miBbilligende AuBerungen gegeniiber Dritten die Offenbarung von Leistungs- und Verhaltensdaten

und sind insoweit als eine Offenbarung unmittelbar das Arbeitsverhiltnis betreffender AuBerungen zu werten. Eine solche

Offenbarung ist jedoch bei Arbeitnehmern nur dann méglich, wenn eine der Voraussetzungen des § 29 BbgDSG (bei

Beamten § 61 LBG) erfiillt ist. So wire z. B. eine Weitergabe solcher Informationen in dem unabdingbar erforderlichen

Umfang an zustindige Kontrollorgane und Aufsichtsbehérden méglich.
13.2.9 PERIS - ein Personalinformationssystem fiir die Landesverwaltung

Die AG Personalinformationssystem beim IMA-IT, die sich mit der Vorbereitung des Einsatzes des
Personalinformationssystems PERIS beschiftigte und an der auch meine Behérde beteiligt warzgz, hat im November des
vergangenen Jahres ihre Aufgabe abgeschlossen und deshalb ihre Tatigkeit eingestellt. Zuletzt war es insbesondere um
technisch-organisatorische SchutzmaRnahmen gegangen, die das System vor unbefugten Zugriffen auf die

personenbezogenen Daten der Beschiftigten schiitzen sollen.

. . . . . . . . . 293
Hierzu hatte ich nachfolgende vier Szenarien entwickelt, die auch fiir andere Personalinformationssysteme analog

gelten kénnen:

Szenarium | - Kleines lokales Netz nur fiir Rechner der Personalstelle
Kleines lokales, physikalisch eigenstindiges Netz mit eigenem Server fiir PERIS, kein AnschluB an andere lokale oder
weite Netze, Dienstraume iiberschaubar zusammenliegend, Raumsicherung vorhanden, spezielle SchutzmaBnahmen

fiir den Personaldatenbestand auf dem Server (Data-Safe, wechselbare Festplatte 0.d.):

Unter diesen Bedingungen diirfte das schwache Verschliisselungsverfahren von PERIS noch ausreichend sein.
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Szenarium Il - GroRes lokales Behdrdennetz mit verschiedenen Anwendungen und eigenem Server fiir PERIS

GroRBes lokales Netz, physikalisch nicht eigenstindig, mit eigenem Server fiir PERIS (mit eigenem Systemverwalter und

eigener Raumsicherung), kein AnschluB an Weitverkehrsnetze:

Fiir den Datentransport im Netz reicht die Verschliisselung von PERIS nicht aus, da aufgrund der bekannten Struktur
der Personaldatensitze und dem Wechsel von verschliisselten und nicht verschliisselten Datenfeldern eine
Dechiffrierung relativ leicht durchfiihrbar ist. Hier sind starke Verfahren (Triple-DES, IDEA, RSA 0.4.) wenigstens fiir die

Leitungsiibertragung erforderlich.

Szenarium Il - GroBes lokales Behordennetz mit verschiedenen Anwendungen ohne eigenen Server fiir PERIS

Netzbeschreibung wie unter 2, jedoch ohne eigenen Server fiir PERIS:

Hier ist sowohl fiir die Leitungsiibertragung als auch fiir die Datenspeicherung auf dem Server ein starkes
Verschliisselungsverfahren (s. Szenarium II) erforderlich, da der/die allgemeine/n Systemverwalter sonst Zugriff auf

den Datenbestand erlangen kénnte/n.

Szenarium IV - Fiir alle lokalen Netze, die eine Schnittstelle zu Weitverkehrsnetzen haben

Hier ist generell der Einsatz starker Verschliisselungsverfahren (s. Szenarium ) erforderlich, da durch Fax-Karten,
E-Mail und andere Dienste eine grundsatzliche Gefihrdung der Vertraulichkeit von Seiten der Weitverkehrsnetze

besteht, die nicht einmal eine Firewall ganz abwehren kann.

Da einerseits die derzeitige Software von PERIS zunichst nur iiber eine schwache Verschliisselung verfiigte, andererseits
aber fiir dessen Einsatz auch die Szenarien Il bis IV gewiinscht war, muBte die Frage der Verschliisselung und des
Schliisselmanagements geklart werden. Dies war zumindest fiir das Software-System insofern relativ einfach, als dafiir
besondere Schnittstellen bestehen. Zu unterscheiden ist dabei zwischen der Netzverschliisselung und der Datenbankver-

schliisselung, die unabhingig voneinander funktionieren.

Fiir die Netzverschliisselung generiert der Systemverwalter auf dem Server beliebig viele RSA-Schliisselpaare. Auf
Anforderung eines Client (Anwenderarbeitsplatz) sendet der Server den 6ffentlichen Schliissel eines beliebigen RSA-Paares
an den Arbeitsplatz. Im Arbeitsplatz-PC des Anwenders wird dann ein sog. DES3-Sitzungsschliissel mittels Zufallsgenerator
erzeugt, der dem Server, mit dessen &ffentlichem Schliissel verschliisselt, zuriickgeschickt wird. Der eigentliche Nutz-
datentransport erfolgt dann mit der DES3-Verschliisselung des Anwenders, weil der Server nun dessen DES3-Schliissel
kennt und bei sich verschliisselt abgespeichert hat. Auch bei einem solchen Verfahren ist die Rechengeschwindigkeit noch
ausreichend hoch. Bei jeder neuen Sitzung eines Anwenders werden neue Schliissel ausgetauscht. Die Datei der RSA-Paare

auf dem Server ist ebenfalls verschliisselt.

Fiir die besagten RSA-Schliisselpaare des Servers ist von Bedeutung, wie lang deren 6ffentliche Schliissel sind. Als sicher
gilt nach dem jetzigen Stand der Technik eine Schliissellinge von 1024 Bit. Solange die PERIS-Software nur eine
Schliissellinge von 512 Bit realisieren kann, kann sie verantwortungsvoll auch nur nach dem Szenarium | eingesetzt

werden. Zukiinftig soll es allerdings auch eine Schliissellinge von 2048 Bit geben.
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Die Serverdatenbankverschliisselung ist derzeit noch nicht dnderbar. Dies ist fiir eine Ubergangszeit noch hinnehmbar,
weil die verantwortliche Firma zugesagt hat, in absehbarer Zeit hier eine Anderungsmi)’glichkeit fiir diesen Schliissel zu
programmieren. Der aktuelle Schliissel fiir die Serverdaten wird zukiinftig wie die o. g. RSA-Schliisselpaare in der

kennwortgeschiitzten Datei auf dem Server ablegbar sein, die ebenfalls verschliisselt ist.

Nach meinem jetzigen Kenntnisstand hebe ich gegen die Sicherheitslésungen von PERIS mittels der vorgesehenen
Verschliisselung keine grundsatzlichen datenschutzrechtlichen Bedenken, wenn die dargestellten Schwichen zukiinftig
abgestellt werden. Allerdings weise ich ausdriicklich und zum wiederholten Male darauf hin,294 daR PERIS bei einer

RSA-Schliissellinge unter 1024 Bit nur als sog. Inselldsung betrieben werden kann.

14 Aus der eigenen Behorde

In den sechs Jahren meiner Amtsfithrung ist die Dienststelle von einem quasi ,Ein-Mann-Betrieb” zu einer leistungsfahigen
Biirger- und Verwaltungsbehé6rde aufgebaut worden, die in der ihr zukommenden gesamtgesellschaftlichen Funktion und
Bedeutung sowohl von den Biirgern, dem Landtag, der Landesregierung als auch den zahlreichen 6ffentlichen Stellen des
Landes als unabhingige Kontroll- und Beratungsinstanz angenommen wird, unterdessen anerkannt ist und dartiber hinaus

bundesweit Beachtung findet.

Die Unterbringung der Behdrde 1992 in Kleinmachnow ist der Situation geschuldet. Meine Hoffnung auf einen
alsbaldigen Umzug meiner Beh6rde nach Potsdam hat sich leider nicht erfiillt. Ich halte es nach wie vor fiir unabdingbar,
daR der Datenschutzbeauftragte aber dort erreichbar ist, wo ihn der Biirger auch vermutet - ndmlich in der
Landeshauptstadt -, wo die obersten Landesbehérden und der Landtag ihren Sitz haben. Nicht zuletzt auch wegen der mit
diesen Institutionen zu pflegenden Kontakte haben die Landesbeauftragten fiir den Datenschutz aller anderen Lander
ihren Sitz in der jeweiligen Landeshauptstadt. An meiner Auffassung hat sich auch dadurch nichts gedndert, daR die

Dienststelle seit geraumer Zeit direkt iiber die Autobahn zu erreichen ist.

Eine besondere und sehr zeitgemdRe Form der Erreichbarkeit meiner Behorde ist durch eine eigene Adresse im Internet
(http://www.brandenburg.de/land/Ifdbbg/) gegeben. So kann auf diesem Weg insbesondere das unterdessen recht
umfangreiche Informationsangebot, das im letzten Berichtszeitraum kontinuierlich um datenschutzrelevante Inhalte
erweitert wurde, abgefordert werden. Insgesamt stehen unterdessen meine samtlichen bisherigen Tatigkeitsberichte,
Informationsbroschiiren und Presseerklarungen ebenso zum Abruf zur Verfiigung wie die aktuellen EntschlieRungen und

Orientierungshilfen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander.

Leider muRte ich seit Mitte des Berichtszeitraums wegen einer unumganglichen Abordnung faktisch den Verlust einer
Referentenstelle hinnehmen. Ein weiterer Engpall wegen der voriibergehend verkiirzten Arbeitszeit zweier Mitarbeiter im
selben Arbeitsbereich konnte durch die befristete Einstellung eines Juristen in Teilzeitbeschiftigung, der sich
dankenswerterweise schnell in die sensible Problematik des Datenschutzes eingefunden hat, weitgehend ausgeglichen

werden.

Zunehmend problematisch ist es, die wachsende Fiille der wahrzunehmenden Aufgaben eigenstindig und unter

Einhaltung der Terminzwdnge zu erfiillen. Dies hat dazu gefiihrt, daR im Kreis der Kollegen zunehmend Uberlegungen iber
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arbeitsteilige Verfahren angestellt werden.

Der Ausstrahlung insgesamt und den vielfdltigen Anregungen zu datenschutzrechtlichen Einzelproblemen, die in den
letzten Jahren von der Behorde ausgegangen sind, ist es wohl auch mit zuzuschreiben, dal seit Marz d. J. ihr mit
Inkrafttreten des AIG eine zusitzliche Aufgabenstellung zugewiesen wurde und sie seitdem die Amts- und
Funktionsbezeichnung ,Der Landesbeauftragte fiir den Datenschutz und fiir das Recht auf Akteneinsicht” tragt. Mit dem
Akteneinsichts- und Informationszugangsrecht der Biirger steht die Behdrde vor einer Herausforderung; sie muB Neuland
betreten, um der in sie gesetzten Erwartung zu geniigen, bei der praktischen Umsetzung dieses Rechts zwischen

Verwaltung und Biirgern zu vermitteln.

Kleinmachnow, den 12. Mai 1998 Dr. sc. Dietmar Bleyl

Der Landesbeauftragte fiir den Datenschutz
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Rede des Landesbeauftragten fiir den Datenschutz

vor dem Plenum des Landtages Brandenburg am 25. Februar 1998

Herr Prasident! Sehr geehrte Damen und Herren Abgeordnete! Der Fiinfte Tatigkeitsbericht meiner Behérde war bereits
Gegenstand einer Erérterung im InnenausschuB dieses Hohen Hauses. Ich mochte die Gelegenheit nicht nutzen, um die
von mir dort angesprochenen Punkte hier noch einmal auszufiihren, sondern ich méchte den Tatigkeitsbericht als
Ausgangspunkt fiir weitere Uberlegungen nehmen, die anzustellen sind. Der Datenschutzbeauftragte hat auch Vordenker

auf seinem speziellen Gebiet zu sein.

Ich méchte aber nicht versaumen, die Zusammenarbeit mit dem Landtag, den Fraktionen und der Landesregierung im
Berichtszeitraum als erfreulich und konstruktiv zu bezeichnen. Ich wiirde mich sehr freuen, wenn dies auch in Zukunft so

bliebe.

Nun zu drei Problemen: Was uns beschiftigen muR, ist der Wandel von Werten in der Gesellschaft und damit der Umgang
mit Grundrechten, darunter dem Recht auf informationelle Selbstbestimmung. Es gilt, neue Grundsdtze hierfiir zu
entwickeln. Das ist Aufgabe der Datenschutzbeauftragten. Insofern verweise ich auf die schon von Herrn Innenminister
Ziel erwdhnte Beanstandung des Betreibens der Telekommunikationsanlage aller obersten Landesbehérden. Es war fiir
mich erfreulich, daB die Landesregierung dies zum Anlal genommen hat, die neuen Datenschutzgrundsitze
+Datenvermeidung” und ,Einsatz von datenschutzfreundlichen Technologien” aufzugreifen und eine diesbeziigliche
Umriistung der Anlage zu veranlassen. Die erforderlichen Arbeiten sollen bis zum II. Quartal dieses Jahres abgeschlossen

sein.

Dies ist fiir mich insoweit ein Meilenstein fiir das Datenschutzrecht in Brandenburg, als Datenschutzrecht hierzulande
bislang als Technikfolgenrecht im Sinne von Grundsdtzen, die in den Jahren ab 1970 in der alten Bundesrepublik
entwickelt worden sind, nimlich der Grundsatze der ,Erforderlichkeit” und ,VerhdltnismaRBigkeit”. ,Datenvermeidung” und
~datenschutzfreundliche Technik” sind hingegen geeignete Prinzipien, dem ungeziigelten Informationshunger einer Infor-
mationsgesellschaft wirksam Grenzen zu setzen, wird doch damit von vornherein vermieden, daf iiberhaupt Datenspuren

entstehen und Daten weiterverarbeitet werden kénnen.

Diese neuen Datenschutzgrundsitze umzusetzen, wo immer dies im Flichenland Brandenburg méglich ist, sollte unser
aller Ziel sein, wobei ich mir vorstellen kann, daR die offentliche Verwaltung insgesamt hierbei in Verbindung mit
Pilotprojekten eine Vorbildfunktion fiir die Gesellschaft tibernehmen kénnte. Auch wire es denkbar, da die
Landesregierung iiber die Innovation der Entwicklung solcher Technik im Lande unter dem Aspekt nachdenken kénnte:

Datenschutzfreundliche Technik - ein Qualitditsmerkmal.

Zweitens: Die im Tatigkeitsbericht angesprochene Angleichung der Datenschutzgesetze an die EU-Datenschutzrichtlinie,
wodurch europaweit ein gleiches Datenschutzniveau erreicht werden soll, ist von der Landesregierung in ihrer
Stellungnahme nicht aufgegriffen worden. Vor der Verabschiedung der EU-Datenschutzrichtlinie war verschiedentlich
davon die Rede, daR das bewahrte deutsche Datenschutzrecht ein ,Exportschlager” sei und daR insoweit mit Inkrafttreten
der EU-Datenschutzrichtlinie so gut wie keine Anderungen im eigenen Land anstiinden. Dies hat sich nicht bestitig. Der
Bund und alle Bundeslander miissen bis Oktober dieses Jahres Datenschutzbestimmungen in einem sehr umfanglichen
Bereich nachriisten. Ich nenne hier beispielsweise nur die Technikfolgenabschatzung durch sogenannte Vorabkontrollen

bei Einfiihrung von neuen Datenverarbeitungssystemen, das Verbot automatisierter Einzelentscheidungen, die Regelungen



Drucksache 2/5253 Landtag Brandenburg - 2. Wahlperiode Anlage 1

tiber Datenschutzstandards bei Ubermittlung in Drittlinder - damit sind die Nichtmitgliedslinder gemeint -, die
Festschreibung des Prinzips der Datensparsamkeit, die Pflicht zur Bestellung eines behéordlichen Datenschutzbeauftragten

- letzteres Thema ist in diesem Hohen Hause schon sehr kontrovers diskutiert worden.

Der Bund ist bedauerlicherweise bislang der zu Recht von ihm erwarteten Vorreiterrolle nicht gerecht geworden. Es ist
sogar noch offen, ob er iiberhaupt in der Lage sein wird, termingerecht seiner eigenen diesbeziiglichen Verpflichtung

nachzukommen.

Damit in Brandenburg diese Schwierigkeit nicht ebenfalls auftritt, hatte ich bereitsEnde letzten Jahres Gespriche initiiert,
sowohl unter Beteiligung des Innenministeriums als auch der entsprechenden parallelen Stellen in Berlin. Dieser bewuRt
so groR gewdhlte Teilnehmerkreis ist vor dem Hintergrund zu sehen, dal es nach meiner Ansicht mehr und mehr darum
gehen muB, zu landeriibergreifenden vergleichbaren Datenschutzregelungen zu kommen. Unabhingig davon, welche
Anderung des Brandenburgischen Datenschutzgesetzes das Innenministerium als Resiimee dieser Gespriche vorschlagen
wird, sollte bei der unumganglichen Novellierung des Brandenburgischen Datenschutzgesetzes in jedem Fall auch der

rasanten Technikentwicklung Rechnung getragen werden.

Dabei denke ich beispielsweise an Chipkarten, die demnichst auch in Brandenburg zur Wahrnehmung hoheitlicher

Aufgaben zum Einsatz kommen werden, z. B. im Hochschulbereich und im Kurbereich.

Dies sollte nicht ohne bindende Vorgaben an technische Standards im Landesdatenschutzgesetz geschehen, nicht zuletzt,
weil davon auch die Akzeptanz solcher und anderer moderner Techniken bei den Betroffen abhidngt und der Umfang der

damit bezweckten Entlastung der jeweiligen Verwaltung mitbestimmt wird.

Da nicht bei jeder neuen Entwicklung der Technik das Gesetz gedndert werden kann, ist es weiterhin vordringlich, die
technisch-organisatorischen MaRnahmen der Datenverarbeitung an allgemein verbindlichen Zielvorstellungen
auszurichten - ich nenne beispielsweise die Integritit der Daten, die Authentifizierung der Nutzer, die Verwendung von
Pseudonymen - und nicht wie bisher im Brandenburgischen Datenschutzgesetz § 10 nur an konkrete MaRnahmen, die

urspriinglich fiir GroRrechner erstellt wurden, die in der 6ffentlichen Verwaltung des Landes kaum Verwendung finden.

Drittens méchte ich auch ganz kurz das Problem des Anspruchs der Verwaltung, biirgernah zu sein, hier ansprechen. Die
Verwaltungen, die dem Druck zur Verschlankung und Effektivierung ausgesetzt sind, finden zunehmend die Lésung in der
Einrichtung von Biirgerbiiros. In solchen Biirgerbiiros werden die AuBenkontakte zur Verwaltung von Gemeinden, Amtern
und mit Sicherheit demndchst auch von Landkreisen in einer Weise angeboten, dal der Biirger seine Anliegen mit einem

Mal und an einer Stelle erledigt bekommt.

Wie dieses durchaus nachvollziehbare Verwaltungsanliegen datenschutzgerecht gestaltet werden kann, das ist durchaus
problematisch. Denn jeder Mitbiirger kann so unter Umstanden alles miterleben, was derjenige, der vor ihm oder neben
ihm bedient wird, will, braucht, soll, kann, nicht darf, zu bezahlen hat usw. Dies darf nicht so sein.

Neben diesem technisch |6sbaren Datenschutzproblem sind die eigentlichen Probleme von Biirgerbiiros eher allerdings im
Grundsatzlichen zu sehen, ndmlich einerseits in der Zustandigkeit und Verantwortlichkeit fiir die Daten, auf die die
Mitarbeiter dieser vorgelagerten Verwaltungseinheiten zugreifen diirfen, den sogenannten parallelen Zustindigkeiten,
andererseits in der Einhaltung der der kommunalen Selbstverwaltung vom Gesetzgeber auferlegten Schranken,
insbesondere gegeniiber dem Steuer- und Sozialgeheimnis. Dies wird im Augenblick bei den mir bekannt gewordenen

Biirgerbiiros tibersehen und ist bereits bei der Konzeption solcher Biirgerbiiros zu beachten.
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Sehr geehrte Damen und Herren Abgeordnete! Diese eher kritischen Ausfithrungen sollten lhnen nicht den Blick dafiir
versperren, daB in den letzten Jahren in Brandenburg fiir jedermann ganz offenkundig insbesondere durch meine Behérde
sehr viel fiir die Durchsetzung des Rechts auf informationelle Selbstbestimmung im 6ffentlichen Bereich erreicht wurde. Es
liegt zum einen aber an der Materie selbst und zum anderen an den eingangs erwdhnten, sich stindig andernden
gesellschaftlichen Rahmenbedingungen, unter denen das Recht auf informationelle Selbstbestimmung ausgeiibt bzw.
gewahrt wird, da Datenschutz immer neue Fragen und Probleme aufwirft. Datenschutz stellt deshalb eine latente
Herausforderung an uns alle dar, der ich mich als Leiter der hierfiir zustindigen Behérde gern mit Engagement weiterhin

stellen mochte. - Herzlichen Dank fiir lhr Interesse.
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EntschlieBung
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander

vom 20. Oktober 1997
zu den Vorschlagen der Arbeitsgruppe der Arbeits- und Sozialministerkonferenz (ASMK)

~Verbesserter Datenaustausch bei Sozialleistungen®

Mit dem von der ASMK-Arbeitsgruppe vorgeschlagenen erweiterten Datenaustausch bei Sozialleistungen wird die
Bekdampfung von Leistungsmilbrauchen angestrebt. Soweit dieses Ziel der Arbeitsgruppe mit einer Verinderung der
Strukturen der Verarbeitung personenbezogener Daten im Sozialleistungsbereich - insbesondere mit veranderten
Verfahren der Datenerhebung - erreicht werden soll, muR der verfassungsrechtlich gewihrleistete Grundsatz der

VerhiltnismaRigkeit beachtet werden.

Die gegenwartigen Regelungen der Datenerhebung im Sozialleistungsbereich sehen unterschiedliche Verfahren der

Datenerhebung vor, vor allem

- Datenerhebungen beim Betroffenen selbst

- Datenerhebungen bei Dritten mit Mitwirkung des Betroffenen

- Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen aus konkretem AnlaB

- Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen ohne konkreten AnlaR (Stichproben/Datenabgleich).

Diese Verfahren der Datenerhebung sind mit jeweils unterschiedlich schwerwiegenden Eingriffen in das
Persénlichkeitsrecht der Betroffenen verbunden. So weil z. B. bei einer Datenerhebung beim Betroffenen dieser, wer wann

welche Daten zu welchem Zweck iiber ihn erhebt und Dritte erhalten keine Kenntnis von diesen Datenerhebungen.

Im Gegensatz dazu wird bei einer Datenerhebung bei Dritten ohne Mitwirkung des Betroffenen dieser dariiber im unklaren
gelassen, wer wann welche Daten zu welchem Zweck iiber ihn erhebt und Dritten werden Daten iber den Betroffenen zur

Kenntnis gegeben (z. B. der Bank die Tatsache, daf der Betroffene Sozialhilfeempfinger ist).

Dieses System der Differenzierung des Verfahrens der Datenerhebung entspricht dem Grundsatz der VerhdltnismaRBigkeit.
Ferner ist zu differenzieren, ob Daten aus dem Bereich der Sozialleistungstrager oder Daten aulerhalb dieses Bereichs

erhoben werden.

In dem Bericht der Arbeitsgruppe wird dieses System zum Teil aufgegeben. Es werden Verfahren der Datenerhebung
vorgesehen, die schwerwiegend in die Rechte der Betroffenen eingreifen, ohne daB hinreichend gepriift und dargelegt
wird, ob minder schwere Eingriffe in das Personlichkeitsrecht zum Erfolg fithren kénnen. Die Datenschutzbeauftragten
wenden sich nicht um jeden Preis gegen Erweiterungen des Datenaustauschs, gehen aber davon aus, dal pauschale und

undifferenzierte Anderungen des gegenwartigen Systems unterbleiben.
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Datenabgleichsverfahren sollen nur in Frage kommen bei Anhaltspunkten fiir MiBbrauchsfille in nennenswertem Umfang.
Deshalb miissen etwaige neue Datenabgleichsverfahren hinsichtlich ihrer Wirkungen bewertet werden. Daher ist parallel
zu ihrer Einfiihrung die Implementierung einer Erfolgskontrolle fiir das jeweilige Abgleichsverfahren vorzusehen, die auch
praventive Wirkungen erfaBt. Dies erméglicht, Aufwand und Nutzen zueinander in das verfassungsmaRig gebotene

Verhiltnis zu setzen.

Soweit unter Beachtung dieser Prinzipien neue Kontrollinstrumente gegen den LeistungsmiBbrauch tatsichlich
erforderlich sind, muR fiir den Biirger die Transparenz der Datenfliisse sichergestellt werden. Diese Transparenz soll

gewihrleisten, daB der Biirger nicht zum bloBen Objekt von Datenerhebungen wird.

Bezugnehmend auf die bisherigen AuBerungen des BfD und von LfD bestehen gegen folgende Vorschlige im Bericht

gravierende Bedenken:

1. Mitwirkung bei der Ahndung des MiBbrauchs (fiir alle Leistungstriger) und Verbesserungen fiir die
Leistungsempfanger (zu D.I1.10.1 und B.I) (5. 30 u.S. 2)

Die vorgeschlagenen Moglichkeiten von anlafunabhingigen Mibrauchskontrollen beinhalten keine Klarstellung der
gegebenen Rechtslage, sondern stellen erhebliche Anderungen des bisherigen abgestuften Systems der Datenerhebung

dar.

Die mit der Datenerhebung verbundene Offenlegung des Kontaktes bzw. einer Leistungsbeziehung zu einem
Sozialleistungstrager stellt einen erheblichen Eingriff fiir den Betroffenen dar, u. a. da sie geeignet ist, seine Stellung in
der Offentlichkeit, z. B. seine Kreditwiirdigkeit, wesentlich zu beeintrachtigen. Anfragen bei Dritten ohne Kenntnis des

Betroffenen lassen diesen im unklaren, welche Daten wann an wen iibermittelt wurden.

Derartige Datenerhebungen werden vom geltenden Recht deshalb mit Riicksicht auf das verfassungsrechtliche
VerhiltnismaRigkeitsprinzip nur in begrenzten und konkretisierten Ausnahmefillen zugelassen. Von dieser
verfassungsrechtlich gebotenen Systematik wiirde die vorgeschlagene Neuregelung grundlegend abweichen. Die
Datenschutzbeauftragten betonen bei dieser Gelegenheit den allgemeinen Grundsatz, daB Datenerhebungen, die

sowohl pauschal und undifferenziert sind, als auch ohne AnlaR erfolgen, abzulehnen sind.

Die Datenschutzbeauftragten weisen schlieflich darauf hin, dal gegen eine Ausnutzung der technischen
Datenverarbeitungsmaglichkeiten zugunsten des Betroffenen (B.I des Berichts) nichts spricht, solange die Betroffenen

davon informiert sind und soweit sie dem Verfahren zugestimmt haben.
2. Nachfrage beim Wohnsitzfinanzamt des Hilfesuchenden zu Schenkungen und Erbschaften (zu D.1.1.1) (S. 6)

Die Datenschutzbeauftragten teilen nicht die Auffassung, daB Stichproben nach der geltenden Rechtslage zu § 21 Abs 4
SGB X maglich sind. § 21 Abs 4 SGB X ist eine Auskunftsvorschrift fiir die Finanzbehdrden, die iiber die
Datenerhebungsbefugnis der Sozialleistungstrager nichts aussagt. Die Leistungstrager diirfen diese Auskiinfte bei den
Finanzbehorden als Dritten nur nach MaBgabe des § 67a SGB X einholen, soweit das erforderlich ist: Diese Erforder-
lichkeit setzt Anhaltspunkte fiir LeistungsmiBbrauch im Einzelfall voraus.

3. Auskunftspflicht der Banken und Lebensversicherungen (zu D.11.1.6) (S. 13)
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Die Datenerhebung im Sozialbereich ist von einer mdglichst weitgehenden Einbeziehung des Betroffenen
gekennzeichnet. Der Vorschlag zur Einfithrung einer Auskunftspflicht geht auf dieses differenzierte System der

Datenerhebungen im Sozialbereich tiberhaupt nicht ein.

Die Annahme in der Begriindung des Vorschlags, ohne eine derartige Auskunftspflicht bestiinden keine sachgerechten
Ermittlungsmoglichkeiten, trifft nicht zu. Der Betroffene ist verpflichtet, Nachweise zu erbringen; dazu kénnen auch
Bankauskiinfte gehéren. Allerdings ist dem Betroffenen vorrangig Gelegenheit zu geben, solche Auskiinfte selbst und
ohne Angabe ihres Verwendungszwecks beizubringen. Nur soweit dennoch erforderlich, ist der Betroffene im Rahmen

seiner Mitwirkungspflicht gehalten, sein Einverstandnis in die Erteilung von Bankauskiinften zu geben.

Die vorgeschlagene pauschale Auskunftsverpflichtung birgt deshalb die Gefahr in sich, daf dann generell ohne
Mitwirkung des Betroffenen und ohne sein Einverstindnis sofort an die Bank/Lebensversicherung herangetreten wird

mit der Wirkung, dal der Betroffene desavouiert wird.

Die Datenschutzbeauftragten halten deshalb eine Klarstellung fiir dringend erforderlich, daB derartige unmittelbare
Anfragen und Auskiinfte erst in Betracht kommen, wenn die Ermittlungen unter Mitwirkung des Betroffenen zu keinem
ausreichenden Ergebnis fiihren und Anhaltspunkte dafiir bestehen, daB bei der fraglichen Bank/Lebensversicherung

nicht angegebenes Vermégen vorhanden ist.

4. Akzeptanz des Datenaustausches (zu E.IV) (S. 36)

Datenabgleiche beinhalten eine Verarbeitung personenbezogener Daten, die nicht beliebig durchgefithrt werden darf
und anerkanntermaBen einer gesetzlichen Grundlage bedarf. Die im Papier der Arbeitsgruppe unter E.IV vertretene
These, daB anlaBunabhingige Datenabgleiche keiner speziellen gesetzlichen Grundlage bediirften, trifft deshalb nicht

Zu.

Die Datenschutzbeauftragten wenden sich nicht gegen einzelne Verinderungen der Datenverarbeitung im
Sozialleistungsbereich, soweit sie tatsdchlich erforderlich und verhdltnismaRig sind und die zuvor aufgezeigten

Grundsatze beachtet werden. Die Datenschutzbeauftragten sind dazu gesprichsbereit.
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EntschlieBung
der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

vom 23./24. Oktober 1997 in Bamberg

Novellierung des Bundesdatenschutzgesetzes und

Modernisierung des Datenschutzrechts

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vorgaben der européischen Datenschutzrichtlinie
vom 24. Oktober 1995 droht zu scheitern. Die von dieser Richtlinie gesetzte Dreijahresfrist wird heute in einem Jahr
ablaufen. Eine griindliche Beratung im Deutschen Bundestag wird durch den baldigen Ablauf der Legislaturperiode in

Frage gestellt.

Noch immer gibt es keinen Kabinettsbeschlul; die Bundesregierung hat bisher noch nicht einmal einen abgestimmten
Referentenentwurf vorgelegt. Sie gefihrdet dadurch die rechtzeitige Umsetzung der Richtlinie und riskiert ein

Vertragsverletzungsverfahren vor dem Europdischen Gerichtshof.

Fiir die Entwicklung des Datenschutzes ist diese Lage hochst nachteilig:

* Verbesserungen des Datenschutzes der Biirger, z. B. durch genauere Information iiber die Verarbeitung ihrer Daten,

verzogern sich;

« dem Datenschutzrecht droht Zersplitterung, weil den Landern eine Orientierung fiir die Anpassung der

Landesdatenschutzgesetze fehlt.

Die Datenschutzbeauftragten des Bundes und der Liander appellieren daher an die Bundesregierung, fiir eine fristgerechte

Umsetzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des europdischen Datenschutzrechts empfehlen die Datenschutzbeauftragten der Bundesregierung

und dem Gesetzgeber folgende Grundsatzentscheidungen:

+ weitgehende Gleichbehandlung des 6ffentlichen und des privaten Bereichs bei gleichzeitiger Verbesserung der
Datenschutzkontrolle, insbesondere durch generell anlaBunabhingige Kontrolle und durch die ausdriickliche

Festlegung der vélligen Unabhingigkeit der Aufsichtsbehdrden und die Erweiterung ihrer Eingriffsbefugnisse;

* Bestellung weisungsfreier Datenschutzbeauftragter auch bei 6ffentlichen Stellen mit dem Recht, sich jederzeit an den

Bundes- oder Landesbeauftragten fiir den Datenschutz zu wenden;

« Biirgerfreundlichkeit durch einfache und verstiandliche Formulierung des BDSG, z. B. durch einen einheitlichen Begriff

der Verarbeitung personenbezogener Daten entsprechend der Richtlinie;

 Gewibhrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehaltung der Funktion des BDSG und der
Landesdatenschutzgesetze als Querschnittsgesetze sowie durch Vermeidung eines Gefilles zwischen den Bereichen,
die der EG-Datenschutzrichtlinie unterfallen, und den iibrigen Gebieten, deren Datenschutzregelungen nicht

verschlechtert werden diirfen
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+ Sonderregelungen fiir Presse und Rundfunk nur, soweit zur Sicherung der Meinungsfreiheit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpassung der noch von der
GroBrechnertechnologie der siebziger Jahre bestimmten gesetzlichen Regelungen an die heutige Informationstechnologie

und an die Verhiltnisse der modernen Informationsgesellschaft. Dazu gehéren insbesondere folgende Punkte:

+ Verbindliche Grundsitze fiir die datenschutzfreundliche Gestaltung von Informationssystemen und -techniken, so zur

Datensparsamkeit, zur Anonymisierung und Pseudonymisierung, zur Verschliisselung und zur Risikoanalyse;

« mehr Transparenz fiir die Verbraucher und mehr Eigenstindigkeit fiir die Anbieter durch Einfiihrung eines

Datenschutzaudits;
+ Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen, Regelung der Video-Uberwachung;

+ Sonderregelungen fiir besonders empfindliche Bereiche, wie den Umgang mit Arbeitnehmerdaten, Gesundheitsdaten

und Informationen aus gerichtlichen Verfahren;

« Einfiihrung einer Vorabkontrolle fiir besonders risikoreiche Datenverarbeitung, namentlich bei Verarbeitung sensitiver

Daten;
* Regelungen fiir Chipkarten-Anwendungen;

* Verstiarkung des Schutzes gegeniiber Adressenhandel und Direktmarketing, unter anderem auch mindestens durch die
Festlegung von Hinweispflichten hinsichtlich der Maglichkeit des Widerspruchs; vorzuziehen ist in jedem Fall eine

Einwilligungsregelung;

* Verstiarkung des Schutzes gegeniiber der Einholung von Selbstauskiinften vor AbschluB von Miet-, Arbeits- und dhnlich

existenzwichtigen Vertragen;

+ Datenexport nach Inlandsgrundsitzen nur bei angemessenem Schutzniveau im Empfingerstaat; Festlegung, unter
welchen Voraussetzungen ein Mitgliedstaat Daten, die er im Anwendungsbereich der Richtlinie (also nach

Inlandsgrundsitzen) erhalten hat, auBerhalb ihres Anwendungsbereichs verwenden darf;

+ moglichst weitgehende Ersetzung der Anmeldung von Dateien bei der Aufsichtsbeh6rde durch Bestellung
weisungsfreier Datenschutzbeauftragter; Beibehaltung des internen Datenschutzbeauftragten auch bei

Sicherheitsbehoérden;

« Starkung der Kontrollrechte des Bundesbeauftragten und der Landesbeauftragten fiir den Datenschutz durch
uneingeschrankte Kontrollbefugnis bei der Verarbeitung personenbezogener Daten in Akten einschlieBlich solcher

tiber Sicherheitsiiberpriifungen.

Die Konferenz weist ferner auf die Rechtspflicht der Linder hin, ihr Datenschutzrecht ebenfalls der EG-Richtlinie

fristgerecht anzupassen.
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EntschlieBung
der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

vom 23./24. Oktober 1997 in Bamberg

Informationelle Selbstbestimmung und Bild-Ton-Aufzeichnungen

bei Vernehmungen im Strafverfahren

Uberlegungen des Gesetzgebers und eine beginnende offentliche Diskussion, moderne Dokumentationstechnik der
Wabhrheitsfindung und dem Zeugenschutz in gerichtlichen Verfahren nutzbar zu machen, liegen auch im Interesse des
Datenschutzes. Dabei ist allerdings zu beachten, daR Bild-Ton-Aufzeichnungen von Vernehmungen im Strafverfahren
einen erheblichen Eingriff in das Personlichkeitsrecht darstellen. Sie spiegeln die unmittelbare Betroffenheit der Beschul-
digten oder Zeugen in Mimik und Gestik umfassend wider. Zweck und Erforderlichkeit dieses Eingriffs bediirfen einer
sorgfdltigen Begriindung durch den Gesetzgeber. Sie bildet den MaRstab, der iiber Méglichkeiten, Grenzen und Verfahren
der Videotechnologie im Strafprozel entscheidet. Erkennbar und nachvollziehbar sollte sein, daR der Gesetzgeber die
Risiken des Einsatzes dieser Technologie, insbesondere die Verfiigbarkeit der Aufzeichnungen nach den allgemeinen
Vorschriften (iber die Beweisaufnahme bedacht und bewertet hat. Ferner sollte erkennbar und nachvollziehbar sein, daR
Alternativen zur Videotechnologie, namentlich die Verwendung von Tonaufzeichnungen, in die Erwdgungen des

Gesetzgebers aufgenommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sollten die vorliegenden Gesetzentwiirfe des
Bundesrates (BT-Drs. 13/4983 vom 19.06.1996) sowie der Fraktionen der CDU/CSU und F.D.P. (BT-Drs. 13/7165 vom
11.03.1997) in einem umfassenderen Bedeutungs- und Funktionszusammenhang diskutiert werden. Zunehmend tritt das

Anliegen der Praxis hervor, Bild-Ton-Aufzeichnungen auch mit anderer Zielsetzung zu verwerten:

Bild-Ton-Aufzeichnungen erméglichen eine vollstindige und authentische Dokumentation nicht nur des Inhalts, sondern
auch der Entstehung und Begleitumstinde einer Aussage. Die Beurteilung ihres Beweiswerts wird dadurch deutlich
verbessert. Zugleich dient eine nur einmalige Vernehmung, die méglichst zeitnah zum Tatgeschehen durchgefiihrt und
aufgezeichnet wird, der Wahrheitsfindung und erhéht die Qualitdt der gerichtsverwertbaren Daten (,Vermeidung kogni-
tiver Dissonanzen”). Ausgehend von diesen Uberlegungen, hat der Gesetzgeber unter Einbeziehung von Erkenntnissen der
Vernehmungspsychologie zu priifen, ob und inwieweit eine wortgetreue Abfassung von Vernehmungsniederschriften
ausreicht und eine Aufzeichnung der Aussage nur im Wort auf Tonband fiir die Zwecke des Strafverfahrens in ihrer

Beweisqualitdt der Videotechnologie sogar iiberlegen ist.

Fiir Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt werden sollen, ist dessen Einwilligung
unverzichtbare Voraussetzung fiir die Zuldssigkeit einer Bild-Ton-Aufzeichnung im Strafverfahren. Sofern der Betroffene
nicht in der Lage ist, die Bedeutung und Tragweite einer Bild-Ton-Aufzeichnung und ihrer Verwendungsméglichkeiten
hinreichend zu beurteilen, hat der Gesetzgeber festzulegen, wer anstelle des Betroffenen die Einwilligung erteilen darf. Vor
Abgabe der Einwilligungserklirung ist der Betroffene umfassend aufzuklaren, insbesondere auch iiber alle zuldssigen Arten
der weiteren Verwertung und iiber die Moglichkeit des Widerrufs der Einwilligung fiir die Zukunft. Die Aufkldrung ist

zuverldssig zu dokumentieren. Entsprechendes gilt fiir die Herausgabe von Videoaufzeichnungen.

Die Datenschutzbeauftragten des Bundes und der Linder fordern wirksame Vorkehrungen zum Schutz des
Persénlichkeitsrechts bei Verwendung von Bild-Ton-Aufzeichnungen im Strafverfahren. Unabhangig von der Frage, welche

Zielsetzung mit Bild-Ton-Aufzeichnungen im Strafverfahren verfolgt werden soll, sind hierbei insbesondere folgende
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Gesichtspunkte von Bedeutung:

1.

Es ist sicherzustellen, daB der Eindruck des Aussagegeschehens z.B. durch Zeitlupe, Zeitraffer, Einzelbildabfolge,

Standbild und Zoom nicht gezielt verfremdet oder verzerrt wird.

Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln, daR gesetzliche Zeugnisverweigerungsrechte
gewahrt bleiben. Insbesondere ist eine weitere Nutzung der Aufnahme, auch zum Zwecke des Vorhalts,

ausgeschlossen, wenn sich ein Zeuge auf sein Zeugnisverweigerungsrecht beruft.

Vorbehaltlich des o.g. Einwilligungserfordernisses darf eine Ubermittlung von Videoaufzeichnungen an Stellen
auBerhalb der Justiz, wenn iiberhaupt, nur in Ausnahmefillen erlaubt sein, da nur so ein wirksamer Schutz vor
MiRbrauch, etwa durch kommerzielle Verwertung, gewihrleistet werden kann. Soweit der Gesetzgeber aus Griinden
eines fairen, rechtsstaatlichen Strafverfahrens die Weitergabe von Videokopien an Verfahrensbeteiligte zulaRt, miissen
jedenfalls wirksame Vorkehrungen gegen MiRRbrauch gewahrleistet sein, z. B. sichtbare Signierung und strafbewehrte

Regelungen iiber Zweckbindungen und Lschungsfristen.

Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafverfahrens ist nur zulissig, soweit sie auch fiir die

Zwecke dieses anderen Verfahrens hitten angefertigt werden diirfen.

Soweit eine Verwertung in einem anderen gerichtlichen Verfahren - etwa zur Vermeidung erneuter Anhérung
kindlicher Zeugen vor dem Familien- oder Vormundschaftsgericht - zugelassen werden sollte, sind in entsprechenden
Ausnahmeregelungen prazise Voraussetzungen hierfiir abschlieRend zu bestimmen und enge Verwendungsregelungen

zu treffen.

Spatestens mit dem rechtskraftigen AbschluR des Strafverfahrens sind grundsitzlich die Aufzeichnungen unter Aufsicht
der Staatsanwaltschaft zu vernichten. Der Betroffene ist davon zu benachrichtigen. Soweit der Gesetzgeber
ausnahmsweise zur Wahrung vorrangiger Rechtsgiiter eine langere Aufbewahrung der Aufzeichnungen zulat, miissen

Voraussetzungen, Umfang und Fristen der weiteren Aufbewahrung klar und eng geregelt werden.
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EntschlieBung
der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lander

vom 23./24. Oktober 1997 in Bamberg
Erforderlichkeit datenschutzfreundlicher Technologien

Moderne Informations- und Telekommunikationstechnik (luK-Technik) gewinnt in allen Lebensbereichen zunehmende
Bedeutung. Die Nutzer wenden diese Technik z. B. in Computernetzen, Chipkartensystemen oder elektronischen Medien
in vielfltiger Weise an und hinterlassen dabei zumeist umfangreiche elektronische Spuren. Dabei fillt in der Regel eine

Fiille von Einzeldaten an, die geeignet sind, personliche Verhaltensprofile zu bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem MaRe Rechnung getragen, wenn sich der Schutz der
Privatheit des einzelnen lediglich auf eine Beschrinkung des Zugangs zu bereits erhobenen, gespeicherten und
verarbeiteten personenbezogenen Daten reduziert. Daher ist es erforderlich, bereits vor der Erhebung und Speicherung die

zu speichernde Datenmenge wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z.B. durch Nutzung von Anonymisierung und Pseudonymisierung
personenbezogener Daten, spielen in den unterschiedlichen Anwendungsbereichen der luK-Technik, wie elektronischen
Zahlungsverfahren, Gesundheits- oder Verkehrswesen, bisher noch eine untergeordnete Rolle. Eine
datenschutzfreundliche Technologie [dBt sich aber nur dann wirksam realisieren, wenn das Bemiihen um
Datensparsamkeit die Entwicklung und den Betrieb von luK-Systemen ebenso stark beeinfluft wie die Forderung nach

Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Lander wollen in Zusammenarbeit mit Herstellern und Anbietern auf
datenschutzgerechte Losungen hinarbeiten. Die dafiir erforderlichen Techniken stehen weitgehend schon zur Verfiigung.
Moderne kryptographische Verfahren zur Verschliisselung und Signatur erméglichen die Anonymisierung oder
Pseudonymisierung in vielen Fillen, ohne daf die Verbindlichkeit und OrdnungsmaRigkeit der Datenverarbeitung beein-
trachtigt werden. Diese Maglichkeiten der modernen Datenschutztechnologie, die mit dem Begriff ,Privacy enhancing
technology (PET)” eine Philosophie der Datensparsamkeit beschreibt und ein ganzes System technischer MaBnahmen

umfaf, sollten genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der Lander, daR er die Verwendung
datenschutzfreundlicher Technologien durch Schaffung rechtlicher Rahmenbedingungen forciert. Sie begriiRen, daB
sowohl der Mediendienste-Staatsvertrag der Lander als auch das Teledienstedatenschutzgesetz des Bundes bereits den
Grundsatz der Datenvermeidung normieren. Der in den Datenschutzgesetzen des Bundes und der Lander festgeschriebene
Grundsatz der Erforderlichkeit [aBt sich in Zukunft insbesondere durch Beriicksichtigung des Prinzips der
Datensparsamkeit und der Verpflichtung zur Bereitstellung anonymer Nutzungsformen verwirklichen. Die
Datenschutzbeauftragten des Bundes und der Linder bitten dariiber hinaus die Bundesregierung, sich im europdischen
Bereich dafiir einzusetzen, daRl die Férderung datenschutzfreundlicher Technologien entsprechend dem Vorschlag der

Kommission in das 5. Rahmenprogramm ,Forschung und Entwicklung” aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller und Anbieter von luK-Technik bei der
Ausgestaltung und Auswahl technischer Einrichtungen dafiir gewonnen werden, sich am Grundsatz der Datenvermeidung

zu orientieren und auf eine konsequente Minimierung gespeicherter personenbezogener Daten achten.
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Thesenpapier der Datenschutzbeauftragten des Bundes und der Linder zum Allgemeinen

Informationszugangsrecht und zum Recht auf informationelle Selbstbestimmung

Bei dem vorliegendem Papier handelt es sich um die iiberarbeitete Fassung des Thesenpapiers, das von der 54. Konferenz

am 24.10.1997 mit groBer Mehrheit (bei wenigen Gegenstimmen) zustimmend zu Kenntnis genommen wurde.
Allgemeines Informationszugangsrecht und Recht auf informationelle Selbstbestimmung

Die Datenschutzbeauftragten des Bundes und der Linder sehen sich zunehmend mit der Frage konfrontiert, in welchem
Verhiltnis das Grundrecht auf informationelle Selbstbestimmung zur Forderung nach Schaffung eines allgemeinen
Informationszugangsrechtes der einzelnen Biirgerinnen und Biirger gegeniiber dem Staat steht. Die Verfassung des Landes
Brandenburg sieht ein Recht auf Einsicht in Akten und sonstige amtliche Unterlagen der Behdrden und
Verwaltungseinrichtungen ausdriicklich vor und macht eine Gesetzgebung notwendig. Im Bund und in einigen anderen
Landern diskutiert ein Teil der Parteien ebenfalls iiber die Gewdhrung solcher Rechte. In anderen Staaten gehdéren
Informationszugangsrechte zur Rechtstradition (Schweden), oder sie wurden in den letzten Jahrzehnten eingefiihrt (z. B.
USA, Frankreich, Kanada). Die Europdische Union hat fiir ihre Institutionen in den Amsterdamer Vertriagen ein
Akteneinsichtsrecht geschaffen. International hat sich der Begriff ,Informationsfreiheit” eingebiirgert, der damit iiber den

Begriff der Informationsfreiheitim Grundgesetz hinausgeht.

Es spricht viel dafir, dal die Datenschutzbeauftragten nicht nur die Schranken eines allgemeinen
Informationszugangsrechts im Hinblick auf die informationelle Selbstbestimmung aufzeigen, sondern sich auch die
Forderung nach einem Informationszugangsrecht selbst zu eigen machen. Ein Teil der Datenschutzbeauftragten hat dies
auch in der Vergangenheit bereits getan. Das Recht auf informationelle Selbstbestimmung und auf demokratische Teilhabe
kénnen so zu einem ausgewogenen Konzept gebracht werden, bei dessen Durchsetzung die Datenschutzbeauftragten

durchaus eine aktive Rolle iibernehmen kénnen.
R Informationsgesellschaft und Informationszugang

Anders als die eher dem Prinzip der Offentlichkeit verpflichteten Bereiche der Legislative und der Judikative, ist das
Verwaltungshandeln in der Bundesrepublik Deutschland traditionell gepragt vom Grundsatz des Amtsgeheimnisses. Das
geltende Recht rdumt den einzelnen Biirgerinnen und Biirgern in der Regel nur Informationsrechte zur Wahrung ihrer
individuellen Rechte gegeniiber dem Staat ein. Informationsmdglichkeiten bestehen insoweit wegen einer Betroffenheit in
eigenen Rechten. Demgegeniiber gewinnt in der Informationsgesellschaft die Frage eines dariiber hinausgehenden
Informationszugangs und somit die Schaffung und Verwirklichung eines allgemeinen Informationszugangsrechts auch
unabhingig von einer individuellen Betroffenheit zunehmend an Bedeutung. Wesensbestimmend hierfiir sind individuelle

und demokratische Komponenten.

Die Freiheit, sich aus allgemein zuganglichen Quellen zu informieren, zahlt fiir das Bundesverfassungsgericht ebenso zu
den Grundvoraussetzungen des demokratischen Meinungs- und Willenbildungsprozesses wie zu den Bedingungen
verantwortlichen, individuellen Handelns: ,Es gehért zu den elementaren Bediirfnissen des Menschen, sich aus méglichst
vielen Quellen zu unterrichten, das eigene Wissen zu erweitern und sich so als Persénlichkeit zu entfalten. Zudem istin der
modernen Industriegesellschaft der Besitz von Informationen von wesentlicher Bedeutung fiir die soziale Stellung des
einzelnen. Das Grundrecht der Informationsfreiheit ist wie das Grundrecht der freien MeinungsduBerung eine der

wichtigsten Voraussetzungen der freiheitlichen Demokratie” (vgl. BVerfGE 7, 198 [208]). ,Erst mit seiner Hilfe wird der
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Biirger in den Stand gesetzt, sich selbst die notwendigen Voraussetzungen zur Ausiibung seiner personlichen und
politischen Aufgaben zu verschaffen, um im demokratischen Sinne verantwortlich handeln zu kénnen” (BVerfGE 27, 71

[81£]).

Im Hinblick auf die Entwicklung der Informationsgesellschaft und auf die Vielzahl der allein bei der Verwaltung
vorhandenen Informationen, kann die bloBe Méglichkeit, sich aus allgemein zugdnglichen Quellen zu unterrichten, nicht
mehr geniigen. Ein Kennzeichen der Informationsgesellschaft ist, daR die einzelnen Biirgerinnen und Biirger in
zunehmendem MaRe vom Zugang zu Informationen abhingig werden. Selbst zur Durchsetzung eigener Rechte sind sie
vielfach auf bisher nicht veréffentlichte Informationen angewiesen, auch wenn sie sich nicht unmittelbar auf sie beziehen,
aber als Grundlage fiir ihre schutzwiirdigen Interessen wichtig sind. Je intensiver sich Verwaltung und Biirger/-innen der
Informationstechnik bedienen und deren erschlieBbare Informationsressourcen nutzen, um so enger miissen der Zugang
zu den Daten und der Schutz der informationellen Selbstbestimmung miteinander verflochten werden. Um die Rechte der
einzelnen Biirgerinnen und Biirger dabei zu gewibhrleisten, ist die Herstellung von Transparenz eine besonders wichtige

Zielsetzung bei der humanen Gestaltung der Informationsgesellschaft.

Neben der individuellen Komponente ist Offentlichkeit fiir den demokratischen Staat von zentraler Bedeutung. Der
Grundsatz der Offentlichkeit von Parlamentssitzungen und Gerichtsverhandlungen gehért zum Grundbestand unserer
Rechtsordnung; ebenso unumstritten ist die Pflicht zur Veréffentlichung von Gesetzen oder von Gerichtsentscheidungen
mit grundsitzlicher Bedeutung. Lediglich der Bereich der vollziehenden Gewalt ist vom Offentlichkeitsgrundsatz bislang

weitgehend ausgenommen geblieben.

Dies ist jedoch unter informationstechnischen Bedingungen, die Verwaltungshandeln zunehmend pragen, nicht mehr
zeitgemaR. Vielmehr ist Transparenz der Verwaltung fiir die Wahrnehmung der Teilhabe unerlaRlich. Hierfiir kann es auf

individuelle Betroffenheit oder (was auf das gleiche hinauslduft) berechtigte Interessen der Einzelnen nicht ankommen.
. Entwicklung der Informationsrechte in Deutschland

Der Entwicklung rechtsstaatlicher Grundsdtze ist es vorrangig zu verdanken, daB schon friih den Beteiligten an
Gerichtsverfahren Informationsrechte zugestanden wurden, um lhnen die Moéglichkeit zu geben, ihre rechtlichen
Interessen wirkungsvoll verfolgen zu kénnen. Fiir die verwaltungsrechtlichen Streitigkeiten zwischen Biirger/-innen und
Staat brachte dies zwangslaufig auch Informationsrechte am vorangehenden Verwaltungsverfahren der Beteiligten mit
sich. Der Informationszugang unterliegt in diesem Bereich allerdings nach wie vor der Voraussetzung, am Verfahren

beteiligt zu sein, also in aller Regel in irgendeiner Form in eigenen Rechten betroffen zu sein.

Fiir eine Vielzahl von Planungsentscheidungen ist mittlerweise anerkannt, dak der Kreis der Betroffenen nicht schon im
vorhinein festgelegt werden kann. Aus Griinden staatlicher Informationspflichten - z. B. bei der Bauleitplanung - wurden
Instrumente geschaffen, um auch potentiell Betroffene zu informieren. In diesen Verfahren sind Planungsgrundlagen
offentlich bekanntzumachen. Einwidnde kann aber auch in Planungsverfahren nur geltend machen, wer individuell
betroffen ist und damit zum Kreis der Beteiligten an diesem Verfahren im weitesten Sinne gehorrt.

In den siebziger Jahren setzte sich im Zuge der Datenschutzdebatte endgiiltig die Einsicht durch, daB auch auRerhalb
férmlicher Verfahren Auskunfts- und Einsichtsrechte der Betroffenen zu schaffen sind. Der datenschutzrechtliche
Auskunftsanspruch besteht unabhangig von der Beteiligung an einem férmlichen Verfahren, bezieht sich gleichwohl

jedoch nur auf die Daten zu eigenen Person.
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Betroffenen- und  verfahrensunabhingige Transparenz ~der Datenverarbeitung schaffen die bei den
Datenschutzbeauftragten zu fiihrenden Dateienregister; auch die Zugangsmaglichkeiten fiir alle zu staatlichem Archivgut

wurden erweitert.

Mit dem Umweltinformationsgesetz hat der Gesetzgeber fiir einen ganzen Bereich die Regel durchbrochen, dal
Informationsrechte in Form von Einsichts- und Auskunftsrechten nur Betroffenen oder Beteiligten zustehen. Dies sollte
nicht nur als Angleichung an europdisches Recht im ProzeR der europdischen Integration verstanden werden. Vielmehr
mul es als Teil einer die Biirgerrechte stirkenden generellen Rechtsentwicklung eingeordnet werden. Umweltverdnde-
rungen betreffen in besonderem Male potentiell alle Biirgerinnen und Biirger. Die Zusammenhange kénnen infolge der
Langzeitwirkung oft nur schwer nachvollzogen werden, und dies setzt auch genaue Kenntnisse der Umweltsituation und
der Umweltfaktoren voraus. Wiirde die Darlegung der Betroffenheit als Voraussetzung fiir die Erteilung von Auskiinften

und Informationen verlangt werden, wiirde dies hiufig den Informationszugang unméglich machen.

Diese Entwicklungslinie sollte konsequenterweise zu einer Offnung aller Verwaltungsbereiche fiir den

Informationsanspruch der Biirgerinnen und Biirger fiihren.
1R Grenzen eines allgemeinen Informationszugangsrechts

Ein schrankenloses allgemeines Informationszugangsrecht wiirde jeder Biirgerin und jedem Biirger die Moglichkeit
eroffnen, Einsicht in alle Verwaltungsakten zu nehmen oder Auskunft dariiber zu erhalten. Es steht auBer Frage, daf ein
derart schrankenloses Recht mit dem Grundrecht auf informationelle Selbstbestimmung - aber auch z.B. in die
Forschungsfreiheit - unvereinbar sein wiirde. Grundsatzlich macht jedes personenbezogene Datum in einem Vorgang eine

Abwdgung mit diesem Grundrecht erforderlich.

Ein GroBteil der fiir den Informationszugang relevanten Unterlagen enthilt jedoch einen solchen Personenbezug nicht.
Soweit das Zugangsrecht ausschlieRlich die Grundlagen des grundsitzlichen Verwaltungshandelns (z. B. Erlasse,
Rundschreiben und andere Verwaltungsvorschriften, Dienstanweisungen und Grundsatzakten) betrifft, diirfte demzufolge
einem solchen Anliegen aus der Sicht des Datenschutzes nichts entgegenstehen. Auch die weiteren Bereiche
sachbezogenen Verwaltungshandelns (z.  B. Haushaltswesen, Strafenbau, Bildungswesen) werfen keine
datenschutzrechtlichen Fragen auf. Selbst wenn solche Unterlagen einzelne personenbezogene Daten enthalten, lassen sie
sich nach Anwendung bekannter und bewihrter Verfahren (Schwirzung, Kodierung, Pseudonymisierung) zuginglich

machen.

Beziehen sich Verwaltungsvorginge im wesentlichen auf personenbezogene Daten von Betroffenen, bedarf die
Offenbarung der Daten im Hinblick auf das Grundrecht auf informationelle Selbstbestimmung einer ausdriicklichen
normenklaren Rechtsgrundlage, soweit nicht ebenfalls eine Anonymisierung in Betracht kommt. Derartige
Rechtsgrundlagen auf Bundes- und Landesebene liegen in Spezialgesetzen bereits vor oder sind gegebenenfalls zur
Ausweitung des Informationszugangesrechts noch zu schaffen. Fiir Trivialdaten oder andere Daten, bei denen schutz-
wiirdige Interessen der Betroffenen nicht beriihrt sein kénnen (z. B. weil der oder die Betroffene - wie beim
Telefonbuch - selbst der Verbreitung zugestimmt hat), erméglichen die Datenschutzgesetze in der Regel bereits jetzt die

Offenbarung.

Denkbar wire auBerdem, da der Gesetzgeber im Gesetz iiber den freien Informationszugang selbst einen Katalog

typisierender Beispiele festlegt, in welchen Fillen dariiber hinaus das Recht auf informationelle Selbstbestimmung hinter
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dem Informationszugangsrecht zuriicktritt und - in Umkehrung des normalerweise geltenden Verhiltnisses - der Zugang
nur bei besonderer Schutzwiirdigkeit der personenbezogenen Daten verweigert werden kann. In einen solchen Katalog
kénnten beispielsweise mit dem Vorgang befalte Personen, also Amtstragerinnen und Amtstrdger oder beauftragte
Beschiftigte, aber auch Sachverstindige, die Beitrige bei oder zu der Bearbeitung der Angelegenheit geleistet haben,
aufgefiithrt werden. Die Offenlegung von Verantwortlichkeiten fiir Verwaltungsentscheidungen oder fiir Sachbearbeitung
gehdrt zu einer transparenten Verwaltung und dient den iiberwiegenden Interessen der Offentlichkeit. Einer besonders
sorgfdltigen Abwdgung bedarf die Frage, ob und in welchen Fillen der freie Zugang zu ldentdaten von an
Verwaltungsverfahren beteiligten Personen und moglicherweise zu solchen personenbezogenen Daten zu gewahrleisten

ist, zu deren Bekanntgabe, Auskunft oder Mitteilung betroffene Personen gegentiiber einer Behorde verpflichtet waren.

Generell ware auch daran zu denken, im Einzelfall eine Einwilligung der Betroffenen in die Offenbarung ihrer Daten
einzuholen und sie damit zugleich tiber das Vorliegen eines Informationsbegehrens zu unterrichten. Wird die Einwilligung
nicht innerhalb einer bestimmten Frist erteilt, wire von Amts wegen zu priifen, ob dem Begehren der oder des
Informationssuchenden durch die Mitteilung der Geheimhaltungsverpflichtung und der lediglich sachbezogenen
Auskunftserteilung, durch Schwarzung der Daten fiir die Akteneinsicht oder durch Abtrennung von Aktenteilen
nachgekommen werden kann. Jedenfalls wiirde eine vom Gesetzgeber in dieser Weise zum Ausdruck gebrachte Festlegung
fur die Offentlichkeit erhéhte Anforderungen an die behérdliche Begriindung einer endgiiltigen Informationsverweigerung

zur Folge haben.

Gegen die Gewihrung eines Informationszuganges kénnen dariiber hinaus im Einzelfall Aspekte sprechen, die sich aus
staatlichen Sicherheitsinteressen ergeben oder auch aus dem Interesse an einer effizienten Erfiillung der &ffentlichen
Aufgaben der Verwaltung. Diesen Aspekten kann im Rahmen eines Informationszugangsgesetzes Rechnung getragen
werden. Dabei ist jedoch auch hier zu beachten, daB Abweichungen vom Grundsatz des allgemeinen Informationszugangs
im Gesetz hinreichend konkret und bestimmt zu fassen sind. Um die Gefahr zu vermeiden, daR ein Katalog von
Ausnahmetatbestinden den Grundsatz des Informationszugangs letztlich doch wieder in sein Gegenteil verkehrt, miiten
auch diese Ausnahmetatbestinde (z. B. Wohl des Bundes oder eines Landes, Beeintrachtigung der Strafverfolgung und
Vollstreckung der Gefahrenabwehr oder andere Belange der inneren Sicherheit sowie Offenbarung von Akten zur
Durchfiihrung eines Gerichtsverfahrens) selbst eng ausgelegt werden. Dasselbe gilt fiir Aktenvorginge, die bei der

laufenden Verwaltungsarbeit anfallen, insbesondere wenn es sich um personenbezogene Daten handelr.

Eine weitere explizite Einschrankung erfahrt das Informationszugangsrecht dort, wo gesetzliche Vorschriften ausdriicklich
die Geheimhaltung bestimmter Umstinde fordern. Daneben hat ein Informationszugangsgesetz in seinen
Ausnahmetatbestinden beispielsweise Betriebs- und Geschiftsgeheimnisse zu beriicksichtigen; ein ausgewogener

Ausgleich zwischen Informationszugang und den durch die Geheimhaltung geschiitzten Interessen ist zu schaffen.
V. Abwehr und Durchsetzung des Informationszugangs

Grundsatzlich sollten vor der Erfiillung eines Informationsanspruchs, der mit der Preisgabe personenbezogener Daten
verbunden wire, Betroffene von dem Informationsbegehren unterrichtet werden, um Einwinde geltend machen zu
kénnen. Wird ihren Einwanden nicht stattgegeben, und kann der Informationsanspruch nicht ohne Eingriff in ihr Recht auf
informationelle Selbstbestimmung erfiillt werden, so miissen sie Gelegenheit haben, Abwehrrechte gerichtlich priifen zu
lassen und gegebenenfalls durchsetzen zu kénnen. Auch dann, wenn ein Informationsanspruch verweigert wird, miissen
die Anspruchsteller die Moglichkeit haben, den Anspruch mit gerichtlicher Hilfe durchzusetzen und zumindest priifen zu

lassen.
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Zusitzlich zum Rechtsweg bietet es sich an, den Biirgerinnen und Biirgern die Moglichkeit zu eréffnen, sich mit ihrem
Anliegen an eine unabhingige Stelle zu wenden (Beauftragter oder Beauftragte fiir Informationsfreiheit). Umfangreiche
positive Erfahrungen aus anderen europdischen und aus auBereuropdischen Landern lassen erwarten, daf eine solche
unabhingige Stelle die Mehrheit der Fille kliren konnte. Fiir die unabhingige Stelle bietet sich eine rechtliche
Konstruktion an, die derjenigen der Datenschutzbeauftragten des Bundes und der Lander vergleichbar ist. lhre Tatigkeit hat
gezeigt, daB eine unabhingige Stelle auch dann, wenn sie keine Sanktionen verhingt, sondern lediglich iiber das
Instrument der Beanstandung verfiigt, dennoch befriedend und ausgleichend wirken kann. Ubertragbar wire
beispielsweise das kanadische Modell, bei dem Datenschutz- und Informationszugangskontrolle unter einem Dach vereint

sind.

Das Verhiltnis zwischen unabhdngiger Verwaltungskontrolle und Verwaltungsgerichtsbarkeit konnte durch eine geeignete
Regelung des Vorverfahrens und der zu wahrenden Fristen geklirt werden. Das nach der derzeitigen Rechtslage
bestehende Problem, dal das Anliegen der Verwaltung an einer Verweigerung der Akteneinsicht mit der Klage faktisch
unterlaufen wiirde, lieRe sich beispielsweise nach amerikanischem Vorbild mit der Einfiihrung eines in-camera-Verfahrens
[6sen, bei dem der streitbefangene Aktenvorgang nur dem Gericht zur Kenntnis zu bringen wire.

V. Fazit

Unserem Rechtssystem widerspricht es nicht, den einzelnen Biirgerinnen und Biirgern Rechte einzurdumen, die bei
staatlichen Stellen den Zugang zu vorhandenen Informationen ohne den Nachweis der Betroffenheit in eigenen Rechten
eroffnen. Das moderne Staatsverstindnis geht von miindigen und informierten Biirgerinnen und Biirgern aus. Eine
Erweiterung der Informationszugangsrechte ist dafiir eine der Voraussetzungen, wobei dem verfassungsrechtlichen Rang
des Rechts auf informationelle Selbstbestimmung Rechnung getragen werden muR.

Anlage: Informationszugangsrechte in anderen Landern

Die Informationszugangsrechte sind in anderen Lindern in unterschiedlicher Weise geregelt:

- Déanemark (kein Verfassungsanspruch, Gesetz iiber die Offentlichkeit in der Verwaltung vom 19.12.1985),

- England (kein Verfassungsanspruch, jedoch Absichtserklirungen in dem Regierungsprogramm der britischen Labour

Party vom 14.05.1997)
- Frankreich (kein Verfassungsanspruch, durch Gesetz vom 17.07.1978),
- Niederlande (Art. 110 Niederldndische Verfassung von 1983, Openness of Administration Act von 1978),
- Osterreich (Art. 20 Abs. 4 Osterreichische Verfassung vom 15.05.1987, Bundesgrundsatzgesetz vom 15.05.1987),
- Portugal (Art. 268 Portugiesische Verfassung von 1976, einfachgesetzliche Zugangsanspriiche),

- Spanien (Art.105 Spanische Verfassung, einfachgesetzliche Anspriiche nur in speziellen Bereichen)
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- Schweden (seit 1766 mit Verfassungsrang im Grundsatz, Einschrankungen durch Act on Secrecy von 1980)

- Ungarn (Verfassungsanspruch, Act on Protection of Personal Data and Disclosure of Data of Public Interest von 1992)

- Kanada (kein Verfassungsrang, sowohl auf Bundesebene durch Informationszugangsgesetz vom 28.06.1982 als auch

in einzelnen Bundesstaaten wie Ontario, Quebec und British Columbia Informationszugangsgesetze)

- USA (keine verfassungsrechtliche Gewihrleistung, Freedom of Information Act von 1966)

- Recht firr jeden Unionsbiirger auf freien Zugang zu Informationen bei den Organen der EU (Art. 191a EGV als

Bestandteil der ,Maastrichter Vertrdge” vom 16./17 Juni 1997)
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Bonner Appell gegen den geplanten GroBen Lauschangriff

Die Sicherheit jedes einzelnen Biirgers, sich in einen privaten, vom Staat unbeobachteten Raum zuriickziehen, sich darin
ausleben und regenerieren zu konnen, ist fiir die Verwirklichung seines Grundrechtes auf freie Entfaltung der
Persénlichkeit unverzichtbar. Wesentliche Grundbedingungen unserer Gesellschaft gerieten in Gefahr, wenn die
Unantastbarkeit des Vertrauensverhiltnisses eines Biirgers zu seinem Arzt, Rechtsanwalt, Drogenberater, Seelsorger, aber
auch zu seinem Ehepartner aufgegeben wiirde und wenn die Pressefreiheit dadurch eingeschrinkt wiirde, daR Journalisten
ihren Informanten nicht mehr Diskretion zusichern kénnten. Die Vertraulichkeit des privaten Gesprachs mit Arzten, mit
Anwilten auch auRerhalb einer Strafverteidigung, mit Drogen- oder Schwangerschaftsberatern, mit Journalisten, aber auch
die Kommunikation zwischen Ehepartnern und innerhalb der engsten Familie ist genauso schiitzenswert wie das
Verhiltnis zu Seelsorgern oder die Arbeit von Abgeordneten. Es kann dem Einzelnen nicht zugemutet werden, diese
vertraulichen, oft sogar intimen Gespriche in dem BewuBtsein fithren zu miissen, daR Dritte spiter anhand des
aufgezeichneten Inhalts entscheiden, ob und zu welchen strafprozessualen Zwecken die Informationen verwertet werden
kénnen. Deshalb richten Arzte, Datenschiitzer, Journalisten, Anwilte, Richter und Staatsanwilte vor der Entscheidung des
Bundestages und des Bundesrates (iber eine Einfiihrung des GroBen Lauschangriffs den dringenden Appell an alle Politiker,
den Gesetzesvorlagen nicht zuzustimmen. Die Absicht, dafiir zu sorgen, daf es vor der staatlichen Strafverfolgung keine
Jkontrollfreien Riume” mehr gibt, ist abzulehnen. Die Bekimpfung der Organisierten Kriminalitit ist ein wichtiges Ziel.
Dies darf aber nicht um jeden Preis, namlich durch Opferung der letzten Refugien von Privatheit der Biirger, geschehen. Es

geht nicht um ,Gangsterwohnungen”, sondern um Privatwohnungen, Arztpraxen und Anwaltskanzleien.

Jeder kann betroffen sein.
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EntschlieBung
der 55. Konferenz der Datenschutzbeauftragten des Bundes und der Lindervom 19./20. Mirz 1998 in Wiesbaden

Datenschutz beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Linder machen darauf aufmerksam, daB bei elektronischen Diensten
immer umfangreichere Datenspuren iiber das Verhalten der Einzelnen entstehen. Mit der Digitalisierung der Fernseh- und
Horfunkiibertragung  entsteht  die  technische Infrastruktur  dafiir, daB erstmals auch das individuelle
Mediennutzungsverhalten registriert werden kann. Sie bekraftigen deshalb ihre Forderung, daR auch bei der Vermittlung
und Abrechnung digitaler Fernsehsendungen eine flichendeckende Registrierung des individuellen Fernsehkonsums
vermieden wird. Im digitalen Fernsehen (,Free TV” und ,Pay TV“) muR die unbeobachtete Nutzung des Mediums ohne

Nachteile méglich bleiben.

Die Datenschutzbeauftragten begriiBen es deshalb, daR die Staats- und Senatskanzleien Vorschlige fiir die Anderung des
Rundfunkstaatsvertrags vorgelegt haben, mit denen Belangen des Datenschutzes Rechnung getragen werden soll.

Besonders hervorzuheben sind folgende Punkte:

+ Die Gestaltung technischer Einrichtungen muB sich an dem Ziel ausrichten, daR so wenige personenbezogene Daten

wie moglich erhoben, verarbeitet und genutzt werden;

+ die Rundfunkveranstalter miissen die Nutzung und Bezahlung von Rundfunkangeboten anonym oder unter

Pseudonym ermdglichen, soweit dies technisch méglich und zumutbar ist;

 personenbezogene Daten iiber die Inanspruchnahme einzelner Sendungen diirfen fiir Abrechnungszwecke nur

gespeichert werden, wenn ein Einzelnachweis verlangt wird;

* wie bereits im Mediendienstestaatsvertrag enthdlt auch der Entwurf des Rundfunkstaatsvertrags eine Vorschrift zum
Datenschutzaudit, d.h. Veranstalter kénnen ihr Datenschutzkonzept und ihre technischen Einrichtungen von

unabhingigen Gutachtern priifen und das Priifungsergebnis veroffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundsdtze fiir geeignet, eine datenschutzgerechte Nutzung digitaler
Fernsehangebote zu ermdglichen. Die technischen Maglichkeiten, diesen datenschutzrechtlichen Vorgaben zu
entsprechen, sind gegeben. Die Datenschutzbeauftragten konnten sich bereits 1996 hiervon praktisch tiberzeugen. Die
Systementscheidung von Veranstaltern fiir einen Decodertyp, der mdglicherweise weniger geeignet ist, die
Datenschutzanforderungen zu erfiillen, kann kein MaRstab fiir die Angemessenheit dieser Anforderungen sein, wenn

zugleich andere Gerate lhnen ohne Probleme geniigen.

Der Forderung von Inhabern von Verwertungsrechten, einen Nachweis (iber die Inanspruchnahme von
pay-per-view-Angeboten vorzulegen, kann ohne Personenbezug - etwa durch zertifizierte Zahleinrichtungen oder den

Einsatz von Pseudonymen - entsprochen werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprasidentin und die Ministerprasidenten der Linder, an den
datenschutzrechtlichen Regelungen des Entwurfs festzuhalten. Damit wiirden das bisherige Datenschutzniveau fiir die

Fernsehnutzung im digitalen Zeitalter abgesichert und zugleich die Vorschriften fiir den Bereich des Rundfunks und der



Drucksache 2/5253 Landtag Brandenburg - 2. Wahlperiode Anlage 8

Mediendienste harmonisiert.
Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und Hersteller auf, den Datenschutz bei der Gestaltung

von digitalen Angeboten schon jetzt zu beriicksichtigen.
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EntschlieBungder 55. Konferenz der Datenschutzbeauftragten des Bundes und der Lindervom 19./20. Mirz 1998 in
Wiesbaden

Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder wiederholt ihre Forderung aus ihrer EntschlieBung
vom 13.10.1995 nach einem anonymen elektronischen Zahlungsverfahren bei elektronischen Geldbérsen. Dies gilt
insbesondere fiir die Geldkarte des deutschen Kreditwesens, bei der in kartenbezogenen ,Schattenkonten” der
Evidenzzentralen nicht nur der Kaufbetrag und ein identifizierbarer Handlerschliissel, sondern auch der Kaufzeitpunkt
gespeichert werden. Mit diesen Daten konnen simtliche mit der Geldkarte getatigten Kaufvorginge jahrelang
nachvollzogen werden, wenn die Daten mit den personlichen Kundendaten zusammengefiihrt werden. Diese Geldkarte

erfiillt nicht die Forderungen der Datenschutzbeauftragten.

AuBerdem werden die Kundinnen und Kunden iiber diese ,Schattenkonten” noch nicht einmal informiert. Die
Herausgeber solcher Karten bzw. die Kreditinstitute haben aber die Pflicht, ihre Kundinnen und Kunden iiber Art und

Umfang der im Hintergrund laufenden Verarbeitungsvorginge zu informieren.

Unabhingig davon miissen bei der Geldkarte des deutschen Kreditwesens samtliche Umsatzdaten in den Evidenzzentralen

und auch bei den Hindlern nach AbschluB der Verrechnung (Clearing) geloscht oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und die Kreditwirtschaft erneut dazu auf, vorzugsweise
kartengestiitzte Zahlungssysteme ohne personenbezogene Daten - sog. White Cards - anzubieten. Die Anwendung ist so

zu gestalten, daB ein karten- und damit personenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, daB auch in Zukunft die Méglichkeit besteht, im wirtschaftlichen Leben

im gleichen Umfang wie bisher bei Bargeldzahlung anonym zu bleiben.
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Stellungnahme der Datenschutzbeauftragten der Europdischen Union vom 28. Februar 1997 zum

Griinbuch iiber den Jugendschutz und den Schutz der Menschenwiirde in audiovisuellen Diensten und

Informationsdiensten (KOM (96) 483 endg.),

zur Mitteilung an das Europdische Parlament, den Rat, den Wissenschafts- und Sozialausschuf und den

AusschuB der Regionen iiber rechtswidrige und schidliche Inhalte im Internet (KOM (96) 487)

sowie zur RatsentschlieBung vom 28. November 1996 iiber rechtswidrige und schidliche Inhalte im

Internet

- Ubersetzung -

Die Datenschutzbeauftragten der Europdischen Union erkennen die Notwendigkeit, MaBnahmen zum Jugendschutz und
zum Schutz der Menschenwiirde in bezug auf die neuen audiovisuellen und Informationsdienste in Erwdgung zu ziehen.
Sie weisen auf die Tatsache hin, daB Art. 1 Abs. 1 der EU-Datenschutzrichtlinie (95/46/EC) die Mitgliedstaaten verpflichtet,
die Grundrechte und -freiheiten natiirlicher Personen und insbesondere ihr Recht auf Schutz der Privatsphare in bezug auf

die Verarbeitung persénlicher Daten zu schiitzen.

Das Recht auf Datenschutz ist Teil der Menschenwiirde. In diesem Zusammenhang bringen die Datenschutzbeauftragten
ein besonderes Interesse am Griinbuch zum Jugendschutz und zum Schutz der menschlichen Wiirde in audiovisuellen und
Informationsdiensten zum Ausdruck. In ihrer Stellungnahme zum Griinbuch beriicksichtigen die Datenschutzbeauftragten
die Mitteilung der Kommission zu rechtswidrigen und schédlichen Inhalten im Internet (KOM (96) 487), die gleichzeitig
veroffentlicht wurde, und die EntschlieBung des Telekommunikations-Ministerrates vom 28. November 1996 zu

rechtswidrigen und schidlichen Inhalten im Internet.

Die Datenschutzbeauftragten messen der richtigen Abwagung zwischen dem Datenschutz (einschlieBlich der Méglichkeit
fur Nutzer, ihre Anonymitdt in den Netzen beizubehalten) und der Notwendigkeit, die Haftung fiir rechtswidriges
Verhalten durchzusetzen (Frage 3 des Griinbuchs), erhebliche Bedeutung bei. Im herkémmlichen Massenmedium
Fernsehen verbleibt die Verantwortung fiir rechtswidrige Inhalte eindeutig beim Anbieter der Information. Fernsehen war
fiir den Zuschauer immer spurlos moglich. Das Griinbuch weist zu Recht darauf hin, dal Online-Dienste zu einem neuen
Modell der interaktiven Kommunikation fiihren: Jeder Nutzer wird zu einem potentiellen Anbieter von Informationen.
Aber die Verantwortung fiir rechtswidrige Inhalte sollte auch im Zusammenhang mit den neuen Online-Diensten beim
Urheber verbleiben. Sie sollte nicht auf den Nutzer verlagert oder erstreckt werden. Die Tatsache, da das Internet oder
andere Netze in gewissem Umfang dazu genutzt werden, um illegale Inhalte anzubieten, sollte nicht dazu fithren, daR das
Internet in ein nahtloses Netz der Uberwachung verwandelt wird, in dem der gesamte Netzverkehr beobachtet wird, um

rechtswidrige Verhaltensweisen aufzuspiiren.

Im Kapitel I, Abschnitt 3 des Grunbuchs (, Umfang der Probleme je nach Art der Dienste”)
findet sich die Aussage, daB es praktisch unmoglich ist, zufallig auf unerwunschtes Material im
Netz zu stoBen. Da diese Annahme Auswirkungen darauf haben wird, wie die Rechtsordnung
Personen behandelt, die auf solches Material zugegriffen haben, kann dieser Satz nicht
unwidersprochen bleiben. Es muB betont werden, daR der bloBe Zugriff auf kontroverses Material
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nicht automatisch als vorsatzlich rechtswidriges Handeln verstanden werden darf, weil

- in dem MaRe, in dem das BewuBtsein uUber kontroverse Inhalte wachst, die Prediger der
Gewalt und des Rassismus sicherlich raffinierter vorgehen und Websites anbieten werden, die
harmloses und kontroverses Material miteinander vermengen oder die gerade zu dem Zweck
gestaltet worden sind, um verborgene HaBpropaganda zu verbreiten, wahrend sie bewufSt
nutzliches und unschadliches Material anbieten, um Besucher anzuziehen,

- Internet-Suchmaschinen werden oft Links (Verknipfungen) zu kontroversem Material
vermischt mit Links zu harmlosem Inhalt liefern. Der Nutzer kann dem Link nachgehen und die
Daten Uberprufen, ob sie fur ihn relevant sind, es sei denn, schon der Name der Website (den
die Suchmaschine dem Nutzer anzeigt) ist klar genug. Ein Nutzer, der Informationen zu
Themen sucht, die auch extremistische Gruppen interessieren (z. B. bestimmte Abschnitte der
Zeitgeschichte) muB unter Umstanden zahllose extremistische Websites sichten, die auch nicht
durch sorgfaltige Wahl der Suchbegriffe ausgeschlossen werden kénnen,

- Offline Navigations-Software (Browser), die ganze Websites auf die lokale Festplatte
kopiert und den Nutzer das Material nach Belieben Uberpriifen 1a6t, wodurch Netzkosten
gespart werden, wird zunehmend populdr. Mit dieser Software kann der Nutzer dem Programm
mitteilen, welche Angebote kopiert werden sollen, ohne daB er deren Inhalt zuvor gesehen hat,
so daf in erheblichem Umfang kontroverses Material unter dem Namen dieses Nutzers aus dem
Netz heruntergeladen werden kann, ohne daR er dies weilf, geschweige denn, damit
einverstanden 1st.

Die Mitteilung der Kommission Uber illegale und schadliche Inhalte im Internet spricht von einem
,» Rechtsgrundsatz der Aufspurbarkeit”. Die Datenschutzbeauftragten halten eine Klarstellung fuir
wunschenswert, was dieser Grundsatz bedeuten soll. Wahrend die Urheber von Inhalten
aufsplrbar sein sollten, fuhrt die Frage, in welchem Umfang andere Nutzer verfolgbar sein sollten,
zu komplexen Problemen und erfordert weitere Untersuchungen. Die Datenschutzbeauftragten
schlieBen aber nicht aus, daB sie sich auf den Standpunkt stellen werden, daB die Privatsphare der
Einzelnen nur dann angemessen geschitzt werden kann, wenn thr Recht auf Anonymitat in diesen
anderen Fallen gewahrleistet ist. Die gegenwartige Praxis der automatischen und heimlichen
Registrierung von Nutzern, die lediglich in den Netzangeboten blattern, lesen oder Informationen
aus dem World Wide Web herunterladen, sollte unterbunden werden. Probleme der Usenet
Newsgroups mussen unabhangig davon untersucht werden. In jedem Fall ist gréRere Transparenz
hinsichtlich der Sammlung personenbezogener Daten in den Netzen nicht nur entscheidend fur
den Schutz der Privatsphare der Nutzer, sondern kann auch ein wichtiges Element der
Medienerziehung fur Erwachsene und Minderjahrige in dem Sinne sein, der im Grunbuch (Kapitel
11, Abschnitt 2.3) erwahnt wird.

Die Datenschutzbeauftragten begriBen die EntschlieBung des Telekommunikations-Ministerrates
vom 28. November 1996, die die Europaische Kommission auffordert, ,, die Erforschung von
technischen Verfahren zu unterstltzen, insbesondere der Filter-Software, der Bewertung, der
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Aufspirung und der datenschutzfreundlichen Gestaltung ...“. Allerdings wirden die Datenschutz-
beauftragten es begriBen, wenn datenschutzfreundliche Technologien in diesem Zusammenhang
besonders betont wurden. Verfahren der Bewertung sollten in diesem Bereich entwickelt werden,
um datenschutzfreundliche Online-Dienste zu férdern. Die Gestaltung und der Einsatz von daten-
schutzfreundlichen Techniken sollten als wichtige Kriterien in das finfte Rahmenprogramm fur
Forschung und technische Entwicklung aufgenommen werden.

Die Datenschutzbeauftragten regen an, daB erwogen werden sollte, einen Vertreter der Daten-
schutzbeauftragten in eine moégliche Arbeitsgruppe einzubezichen, die diese Fragen im Zusam-
menhang mit dem Datenschutz und dem Schutz der Privatsphare erértern kénnte.
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EntschlieBung der Europdischen Konferenz am 19. September 1997

zum Entwurf der Richtlinie iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire im

Bereich der Telekommunikation (friiher: ISDN-Richtlinie)
- Ubersetzung -

Die Europdischen Datenschutzbeauftragten haben bei ihrer Konferenz in Briissel am 19. September 1997 den
gegenwartigen Stand des Vermittlungsverfahrens zum Entwurf einer Richtlinie Giber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphdre im Bereich der Telekommunikation, insbesondere im diensteintegrierenden

digitalen Telekommunikationsnetz (ISDN) und in 6ffentlichen digitalen Mobilfunknetzen erértert.

Die Datenschutzbeauftragten stellen mit Besorgnis fest, daf das Vermittlungsverfahren aufgrund von Kontroversen
hinsichtlich gewisser Detailfragen (z. B. Fernmeldegeheimnis; Schutz juristischer Personen; kostenloser Nichteintrag in

offentlichen Teilnehmerverzeichnissen) noch immer nicht abgeschlossen worden ist.

Die Europdischen Datenschutzbeauftragten vertreten mit Nachdruck die Auffassung, daR die Annahme des
Richtlinienentwurfs eine notwendige bereichsspezifische MaBnahme fiir den Datenschutz im Binnenmarkt ist. Mit der
vollen Liberalisierung des Telekommunikationsmarktes im Januar 1998 ist ein spezieller Mindeststandard des

Datenschutzes in diesem Bereich von entscheidender Bedeutung.

Nach Auffassung der Datenschutzbeauftragten ist die Vertraulichkeit von Daten, die aus der Kommunikation stammen, fiir
den Schutz der Privatsphire wesentlich, wie dies im Gemeinsamen Standpunkt mit den Anderungen des Europdischen

Parlaments zum Ausdruck gekommen ist.

Es ist in hochstem MaBe wiinschenswert, daB die Richtlinie unter Beriicksichtigung dieser Gesichtspunkte in naher
Zukunft verabschiedet wird, da die Umsetzungsfrist im Oktober 1998 ablduft. Jede weitere Verzégerung wiirde die

Méglichkeiten einer rechtzeitigen Umsetzung in das Recht der Mitgliedstaaten reduzieren.
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Empfehlung der Arbeitsgruppe fiir den Schutz von Personen bei der Verarbeitung personenbezogener Daten nach

Art. 29 der EG-Datenschutzrichtlinie

Empfehlung 1/97

Datenschutzrecht und Medien

angenommen von der Arbeitsgruppe am 25. Februar 1997

Inhalt

1 Einfihrung

2 Allgemeines

2.1 Freie Meinungsdulerung und Schutz der Privatsphare
2.2 Rechtlicher Hintergrund des Artikels 9 der Richtlinie
2.3 Uberblick iiber die Rechtslage in den Mitgliedstaaten
3 Ergebnis

Die Gruppe fiir den Schutz von Personen bei der Verarbeitung personenbezogener Daten

eingesetzt durch die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995,

gestiitzt auf Artikel 29 und Artikel 30 Absatz 3 der Richtlinie,

gestiitzt auf ihre Geschiftsordnung, insbesondere auf die Artikel 12 und 14

empfiehlt:

1 Einfiihrung

Artikel 9 der Richtlinie 95/46/EG zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und

zum freien Datenverkehr (,Richtlinie”) bestimmt folgendes:

.Die Mitgliedstaaten sehen fiir die Verarbeitung personenbezogener Daten, die allein zu journalistischen, kiinstlerischen
oder literarischen Zwecken erfolgt, Abweichungen und Ausnahmen von diesem Kapitel sowie von den Kapiteln IV und VI
nur insofern vor, als sich dies als notwendig erweist, um das Recht auf Privatsphire mit den fiir die Freiheit der

MeinungsiduBerung geltenden Vorschriften in Einklang zu bringen.”

Entsprechend der ihr nach Artikel 30 Absatz 1 Buchstabe a der Richtlinie iibertragenen Aufgabe nahm die
Datenschutzgruppe in ihrer erster Sitzung die Beratung iiber die Umsetzung von Artikel 9 auf. Die britische und die

deutsche Delegation legten hierzu Arbeitsunterlagen vor. In den Beratungen stellte sich heraus, daR die Anwendung der



Anlage 12 Landtag Brandenburg - 2. Wahlperiode Drucksache 2/5253

Datenschutzbestimmungen im Bereich der Medien in den Mitgliedstaaten derzeit unterschiedlich geregelt st.

Es wurde festgestellt, daB die Gruppe niitzliche Hinweise zur Auslegung von Artikel 9 geben kénnte. Zur Vorbereitung
sollte das Sekretariat einen Bericht iiber die gegenwartige Rechtslage unter Beriicksichtigung des Berichts iiber

Datenschutz und Medien des Europarats von 1991 erstellen.
Am 21. Februar 1997 wurde ein von der Gruppe ausgearbeiteter Fragebogen verteilt.

Die Gruppe diskutierte in ihrer dritten Sitzung ein Arbeitspapier und gelangte dabei zu einer Reihe von SchluRfolgerungen,
die in der darauf folgenden Sitzung eingehend erdrtert wurden. Im Zuge dieser Beratungen wurde vereinbart, das
Arbeitspapier in Form einer Empfehlung nach Artikel 30 Absatz 3 der Richtlinie anzunehmen. Die Empfehlung wurde von

der Datenschutzgruppe am 25. Februar 1997 angenommen.

Im folgenden wird auf einige allgemeine Aspekte der Anwendung der Datenschutzgesetze in den Medien eingegangen und
der rechtliche Hintergrund von Artikel 9 erldutert. In Kapitel 3 wird ein Uberblick iiber die gegenwidrtige Rechtslage in den
Mitgliedstaaten gegeben. Kapitel 4 enthilt die Schlukfolgerungen der Gruppe aus ihren Beratungen tiber die Anwendung

der Datenschutzbestimmungen in den Medien.

Artikel 9 der Richtlinie bestimmt, daR fiir die Verarbeitung personenbezogener Daten zu journalistischen, kiinstlerischen
oder literarischen Zwecken in bezug auf bestimmte Richtlinienbestimmungen Beschrankungen und Ausnahmen gelten.
Die vorliegende Empfehlung konzentriert sich daher auf Ausnahmen und Freistellungen fiir die Verarbeitung von Daten zu

journalistischen Zwecken.
2 Allgemeines
2.1 Freie MeinungsduBerung und Schutz der Privatsphire

Artikel 10 der Europdischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK) bestimmt in

Absatz 1:

JJeder hat Anspruch auf freie MeinungsauBerung. Dieses Recht schlieBt die Freiheit zum Empfang und zur Mitteilung von

Nachrichten oder Ideen ohne Eingriffe 6ffentlicher Behérden und ohne Riicksicht auf Landesgrenzen ein.”

Dieses Recht gehort zu den wesentlichen Grundrechten, die aus den gemeinsamen Verfassungsiiberlieferungen der
Mitgliedstaaten abgeleitet sind, und ist einer der Wesensziige des rechtlichen Erbes demokratisch verfaRter Gesellschaften.
Historisch gesehen ist das Recht auf freie MeinungsduBerung eines der ersten eingeforderten Menschenrechte, das
gesetzlich verankert wurde. Vor allem die Presse erhielt besondere gesetzliche und verfassungsrechtliche Garantien,

insbesondere gegen die Vorzensur.

Das Recht auf Privatsphire wird durch Artikel 8 EMRK gewahrleistet. Der in diesem Artikel gewdhrte Schutz des
Privatlebens umfaRt auch den Datenschutz. Ausnahmen von Grundsitzen des Datenschutzes und von Artikel 8 EMRK
miissen rechtmaRig und verhdltnismaRig sein. Gleiches gilt fiir Beschrankungen der Meinungsfreiheit, die sich aus der

Anwendung datenschutzrechtlicher Grundsitze ergeben kénnen.
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Diese beiden Grundrechte diirfen jedoch nicht von vornherein als Kollisionsrechte angesehen werden. Ohne einen
ausreichenden Schutz der Privatsphire wiirden viele ihre Meinung nicht ohne weiteres zum Ausdruck bringen. Ebenso
durfte die Identifizierung und Klassifizierung von Lesern und Nutzern von Informationsdiensten die Bereitschaft des

einzelnen verringern, Informationen entgegenzunehmen und mitzuteilen.
2.2 Rechtlicher Hintergrund des Artikels 9 der Richtlinie

Nach Artikel F Absatz 2 des Vertrags tiber die Europdische Union hat die Union die Grundrechte zu achten, wie sie durch

die EMRK und die gemeinsamen Verfassungsiiberlieferungen der Mitgliedstaaten gewdahrleistet sind.

Der Gemeinschaftsgesetzgeber hat die Medien als Sonderfall anerkannt und die Notwendigkeit gesehen, einen Ausgleich

zwischen dem Schutz der Privatsphdre und dem Schutz der freien MeinungsauBerung zu schaffen.

Artikel 19 des urspriinglichen Kommissionsvorschlags sah vor, daR die Mitgliedstaaten die Presse und die audiovisuellen
Medien von einigen Richtlinienbestimmungen ausnehmen konnten. Aus der Begriindung wird deutlich, dal
Kernbestimmung dieses Artikels die Pflicht ist, einen Ausgleich zwischen den beteiligten Interessen herzustellen und dal
dabei andere verfiigbare Hilfsmittel wie das Recht auf Gegendarstellung, ein beruflicher Ehrenkodex, die Schranken der

EMRK und allgemeine Rechtsgrundsitze beriicksichtigt werden sollten.

In Artikel 9 des gednderten Kommissionsvorschlags wurden dann Ausnahmeregelungen fiir Medien verbindlich
vorgeschrieben. Der Text wurde anschlieBend erneut gedndert, um auch journalistische Tatigkeiten einzubeziehen und die

Ausnahmeregelung auf diese Aktivitdten zu beschranken.

Eine weitere Anderung, durch die der Artikel seine jetzige Fassung erhielt, prizisierte die zuldssigen Ausnahmen
dahingehend, daR sie nicht unterschiedslos fiir alle Datenschutzbestimmungen gelten sollten. In der jetzigen Fassung sind
Ausnahmen zwar verbindlich vorgeschrieben, doch ,nur insofern .., als sich dies als notwendig erweist’, um einen
Ausgleich zwischen dem Recht auf Privatsphdre und dem Recht auf freie MeinungsduBerung herzustellen. Diese
Ausnahmebestimmungen sind zudem beschrinkt auf die allgemeinen Bedingungen fiir die RechtmaRigkeit der
Verarbeitung personenbezogener Daten, die Ubermittlung personenbezogener Daten in Drittlinder und Verhaltensregeln
fir die Kontrollstellen. Ausnahmen von Sicherheitsbestimmungen sind nach Erwdgungsgrund 37 nicht zuldssig.
Aulerdem, so heift es in diesem Erwdgungsgrund, sollten die in diesem Bereich zustindigen Kontrollstellen mindestens
bestimmte ex post-Zustindigkeiten erhalten, beispielsweise zur regelmaBigen Verdffentlichung eines Berichts oder zur

Befassung der Justizbehdrden.
2.3 Uberblick iiber die gegenwartige Rechtslage in den Mitgliedstaaten
In den Rechtsordnungen der Mitgliedstaaten werden gegenwiartig folgende Ansitze verfolgt:

a) In einigen Fillen enthalten Datenschutzbestimmungen keine ausdriickliche Ausnahme fiir den Bereich der

Medien. Dies gilt fiir Belgien, Spanien, Portugal, Schweden und das Vereinigte Konigreich.

b) In Deutschland, Frankreich, den Niederlanden, Osterreich und Finnland sind Medien von bestimmten
Datenschutzbestimmungen ausgenommen. Ahnliche Ausnahmeregelungen sind in einem italienischen Gesetzentwurf

vorgesehen.
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c) In anderen Landern sind Medien von den allgemeinen Datenschutzvorschriften freigestellt und unterliegen
Sonderregeln. In Danemark gilt dies fiir alle Medien, in Deutschland nur fiir die 6ffentlichen Rundfunkanstalten, die
nicht den Datenschutzgesetzen der Lander oder des Bundes unterliegen, sondern besonderen Bestimmungen in den

von den Liandern geschlossenen Staatsvertragen.

Die Unterschiede zwischen diesen drei Modellen sollten allerdings nicht iiberbewertet werden. In den meisten Fallen
werden Datenschutzbestimmungen - unabhangig davon, ob es ausdriickliche Ausnahmeregelungen gibt - schon wegen
des in der Verfassung verankerten Rechts auf freie MeinungsduBerung und Pressefreiheit auf Medien nicht in vollem
Umfang angewandt. Diese Grundrechte bilden de facto eine Schranke fiir die Anwendung des materiellen

Datenschutzrechts oder zumindest fiir dessen Durchsetzung.

Der normale Datenschutz gilt allerdings im allgemeinen fiir alle Medien-Aktivititen. Hiervon ausgenommen sind nur die

Print-Medien.

Die fir den Datenschutz zustandigen Kontrollstellen tragen bei der Anwendung des Datenschutzrechts der Besonderheit

der einzelnen Medien Rechnung, unabhingig davon, ob Sonderregelungen bestehen oder nicht.

Die tatsiachliche Reichweite der Ausnahmeregelungen iRt sich nicht abstrakt bestimmen, sondern hingt von der
Gesamtstruktur des Datenschutzrechts in jedem einzelnen Land ab. In welchem Umfang Ausnahmen erforderlich sind,

bestimmt sich danach, wie weit sich das materielle Datenschutzrecht effektiv auf die Aktivititen der Medien auswirkt.

Die Unterschiede in der Anwendung des Datenschutzrechts in bezug auf die einzelnen Medien lassen sich auch aus einer
anderen Perspektive erkldren, ndmlich ausgehend von der Funktion des Datenschutzrechts und der Verwendung der
Informationstechnologie durch die Medien. In den Anfangen des Datenschutzes konzentrierte sich die Aufmerksamkeit auf
groRe zentrale Datenbanken. Medien schienen damals von solchen Bestimmungen kaum betroffen zu sein, so daR
Ausnahmeregelungen auch nicht notwendig erschienen. Die Verlagerung des Schwerpunkts im Datenschutzrecht auf den
Begriff der Datenverarbeitung und die umfassende Nutzung der Informationstechnologie durch die Medien haben die

Situation grundlegend verdndert.

Die in den Mitgliedstaaten geltenden Regelungen weisen tibereinstimmend eine wichtige Bestimmung auf, der zufolge die
Medien - oder zumindest die Presse - gewisse Vorschriften beachten miissen, die zwar nicht zum Datenschutz im
eigentlichen Sinne gehoren, aber zum Schutz der Privatsphire des einzelnen beitragen. Diese Bestimmungen und eine
hiufig umfassende Rechtsprechung bieten eine besondere Form des Rechtschutzes, der mitunter als Ersatz fiir den

fehlenden praventiven Rechtsschutz im Datenschutzrecht angesehen wird.

Will man beurteilen, wie die Privatsphire in bezug auf die Medien geschiitzt wird, so muB man folgende
Schutzmechanismen beriicksichtigen: das Recht auf Gegendarstellung und die Méglichkeit, falsche Darstellungen zu
berichtigen, die Berufspflichten der Journalisten und die damit verbundene Selbstkontrolle sowie die Bestimmungen zum

Schutz der Ehre (straf- und zivilrechtliche Regelungen zum Schutz vor Verleumdung usw.).

Die Hinwendung der traditionellen Medien zu elektronischer Veréffentlichung und Online-Diensten gibt weiteren Grund
zum Nachdenken. Mit den Online-Diensten gewinnt die Unterscheidung zwischen redaktioneller Tatigkeit und

nichtredaktioneller Titigkeit eine neue Dimension, da sich bei Online-Diensten anders als bei den herkémmlichen Medien
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die Identitdt der Empfanger der Dienste feststellen ldRt.
3 Ergebnis

Aus dem Vorstehenden diirfte deutlich geworden sein, dal der Rechtsrahmen in den Mitgliedstaaten fiir die Anwendung
des Datenschutzrechts im Bereich der Medien einer generellen Uberprijfung bedarf. Insbesondere muR gepriift werden, in
welchem Umfang die Anwendung der einzelnen Bestimmungen in den Kapiteln II, IV und VI der Richtlinie zum Schutz der

freien MeinungsauBerung eingeschrankt werden muR.
Dabei ist folgendes zu beriicksichtigen:

* Grundsitzlich ist das Datenschutzrecht auf Medien anwendbar. Ausnahmen und Freistellungen kénnen nur in bezug
auf Kapitel Il iiber die allgemeinen Bedingungen fiir die RechtmiBigkeit der Verarbeitung personenbezogener Daten,
Kapitel IV iiber die Ubermittlung personenbezogener Daten in Drittlinder und Kapitel VI tiber die Befugnisse der Kon-
trollstellen gewdhrt werden. Die Sicherheitsbestimmungen sind hiervon ausgenommen. Die Kontrollstellen miissen in

jedem Fall gewisse Befugnisse fiir nachtragliche Kontrollen behalten.

+ Ausnahmen und Freistellungen nach MaBgabe von Artikel 9 miissen verhdltnismaRig sein. Sie diirfen nur in bezug auf
Bestimmungen gewdhrt werden, die die freie MeinungsduBerung beeintrachtigen kénnten, und nur soweit dies fiir die
tatsichliche Ausiibung dieses Rechts erforderlich ist; dabei ist das Recht auf Privatsphdre der betroffenen Person

angemessen zu wahren.

* Ausnahmen und Freistellungen nach Artikel 9 sind unter Umstinden nicht erforderlich, wenn die diversen
Richtlinienbestimmungen oder die Ausnahmen auf der Grundlage anderer Spezialvorschriften (die selbstverstandlich
eng auszulegen sind) hinreichend flexibel sind, um einen zufriedenstellenden Ausgleich zwischen dem Recht auf

Privatsphidre und dem Recht auf freie MeinungsauBerung zu gewahrleisten.

« Artikel 9 der Richtlinie wahrt das Recht des einzelnen auf freie MeinungsduBerung. Ausnahmen und Freistellungen
von Artikel 9 kénnen nicht den Medien oder Journalisten als solchen gewdhrt werden, sondern nur fiir die

Verarbeitung personenbezogener Daten zu journalistischen Zwecken.

+ Ausnahmen und Freistellungen gelten nur fiir die Verarbeitung personenbezogener Daten zu journalistischen
(redaktionellen) Zwecken einschlieBlich der elektronischen Versffentlichung. Jede andere Form der Datenverarbeitung
durch Journalisten oder Medien unterliegt den allgemeinen Richtlinienbestimmungen. Diese Differenzierung ist vor
allem fiir die elektronische Veréffentlichung relevant. Die Verarbeitung personenbezogener Daten von Abonnenten zu
Fakturierungszwecken oder fiir das Direktmarketing (einschlielich der Verarbeitung von Daten iiber die

Inanspruchnahme der Medien zur Erstellung von Verbraucherprofilen) fillt unter den allgemeinen Datenschutz.

+ Die Richtlinie verlangt einen Ausgleich zwischen zwei Grundrechten. Um feststellen zu kénnen, ob die
Beschriankungen der Rechte und Pflichten aus der Richtlinie im Verhéltnis zu dem angestrebten Schutz der freien
MeinungsiduBerung stehen, muR den speziellen Garantien, iiber die der einzelne gegeniiber den Medien verfiigt,
besonders Rechnung getragen werden. Beschriankungen des Rechts auf Zugang zu Informationen und auf Berichtigung
vor der Verdffentlichung sind nur dann verhdltnismiRig, wenn der einzelne nach der Verdffentlichung zur

Gegendarstellung und Richtigstellung falscher Informationen berechtigt ist.
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 In jedem Fall hat der einzelne bei Verletzung der ihm zustehenden Rechte Anspruch auf einen angemessenen

Rechtsschutz.

* Bei der Prifung, ob Ausnahmen oder Freistellungen verhaltnismaRBig sind, sind die bestehenden ethischen und

beruflichen Pflichten der Journalisten sowie die vom Berufsstand selbst organisierte Aufsicht zu beriicksichtigen.

Geschehen zu Briissel, den 25. Februar 1997.

Im Namen der Datenschutzgruppe

Der Vorsitzende P.J. Hustinx
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Erste Leitlinie fiir die Ubermittlung personenbezogener Daten in Drittlinder - Mogliche Ansitze fiir die Bewertung

der Angemessenheit

Von der Arbeitsgruppe am 26. Juni 1997 angenommene Diskussionsgrundlage

Inhalt
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4.1 Linder, die das Ubereinkommen Nr.108 des Europarats ratifiziert haben
4.2 Sonstige Falle

1 Einfiilhrung

Mit diesem Dokument wird nicht das Ziel verfolgt, auf alle Fragen einzugehen, die sich aus der Richtlinie im
Zusammenhang mit der Ubermittlung personenbezogener Daten in Drittlander ergeben; hier steht das Bemiihen im
Vordergrund, die zentrale Frage der Beurteilung der Angemessenheit im Sinne von Artikel 25 Absdtze 1 und 2 zu kldren.
Ausnahmen vom Erfordernis des ,angemessenen Schutzniveaus” nach Artikel 26 Absatz 1 werden hier iberhaupt nicht
behandelt. Es wird davon ausgegangen, daR diese Ausnahmen recht eng definiert sind und wahrscheinlich viele Falle nicht
in ihren Anwendungsbereich fallen und somit auf die Angemessenheit gepriift werden. Die Arbeitsgruppe wird den

konkreten Anwendungsbereich dieser Ausnahmen bei ihren kiinftigen Arbeiten priifen.

Es sollte nicht vergessen werden, dal der Begriff angemessen auch in Artikel 26 Absatz 2 verwendet wird, der die
Méglichkeit von ad-hoc-Lésungen - insbesondere vertraglicher Art - fiir Situationen vorsieht, in denen kein angemessener
Schutz im Sinne von Artikel 25 Absatz 2 gewibhrleistet ist. Verfahrensrechtlich behandelt die Richtlinie diese Fille
allerdings sehr unterschiedlich. Wihrend die Mitgliedstaaten nach Artikel 25 einander und die Kommission iiber die Fille
zu unterrichten haben, in denen kein angemessenes Schutzniveau gewahrleistet ist und die Ubermittlung deshalb blockiert
wurde, ist die Situation nach Artikel 26 umgekehrt: Die Mitgliedstaaten sind verpflichtet, die Kommission und die iibrigen
Mitgliedstaaten iiber jede erteilte Genehmigung zu unterrichten. Dies spiegelt die Tatsache wider, daR es bei derartigen
vertraglichen Losungen inhdrente Probleme gibt, wie die Schwierigkeiten einer betroffenen Person, ihre Rechte aus einem
Vertrag, bei dem sie selbst nicht Vertragspartei ist, durchzusetzen, und daB sie deshalb nur in einigen spezifischen und
wahrscheinlich relativ seltenen Situationen geeignet sind. Die Arbeitsgruppe wird die Umstdnde gesondert priifen, unter

denen vertragliche ad-hoc-L6sungen geeignet sein kénnen, und bei den kiinftigen Arbeiten einige Grundsétze im Hinblick
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auf die mogliche Form und den maglichen Inhalt derartiger Losungen ausarbeiten. Diese Arbeit wird wahrscheinlich
weitgehend auf den in diesem Dokument enthaltenen Ideen aufbauen, da eine Priifung der Angemessenheit sowohl

Gegenstand des Artikels 26 Absatz 2 als auch des Artikels 25 Absatze 1 und 2 ist.
2 Verfahrensfragen

Artikel 25 sieht vor, daf die Angemessenheit bei den einzelnen Ubermittlungen oder Kategorien von Ubermittlungen
gepriift wird. Aufgrund der hohen Anzahl von Ubermittlungen personenbezogener Daten, die tiglich die Gemeinschaft
verlassen, und aufgrund der vielen an solchen Ubermittlungen beteiligten Wirtschaftskréfte, kann aber natiirlich kein
Mitgliedstaat - unabhdngig von dem System, das er zur Anwendung von Artikel 25 wihlt - sicherstellen, daB absolut jeder
Fall im Detail gepriift wird. Dies heift freilich nicht, daB kein Fall detailliert gepriift wird, sondern eher, daR Mechanismen
entwickelt werden miissen, um den BeschluRfassungsprozeB fiir eine ganze Reihe von Fillen zu rationalisieren, die somit
Entscheidungen, oder zumindest vorldufige Entscheidungen ohne allzu groe Schwierigkeiten oder iibermiBige materielle
Folgen ermdglichen. Eine derartige Rationalisierung ist unabhangig davon erforderlich, wer die Entscheidung trifft, ob sie
bei dem fiir die Verarbeitung Verantwortlichen, der Kontrollbeh6rde oder irgendeinem anderen durch das Verfahren des

Mitgliedstaats eingesetzten Gremium liegt.
2.1 Weille Listen

Fiir eine solche Rationalisierung bietet sich die Ausarbeitung ,Weiler Listen” von Drittlindern an, von denen
angenommen werden kann, daR sie ein angemessenes Schutzniveau gewdhrleisten. Eine derartige Liste konnte
~provisorischen Charakter” haben oder ,nur zur Orientierung” dienen und somit Einzelfille, bei denen es besondere
Schwierigkeiten geben kénnte, nicht beriihren. Nichtsdestoweniger ist es in der Logik des allgemeinen Ansatzes von Artikel
25 wichtig, jede Entscheidung iber die Aufnahme eines Landes in eine weiRe Liste eher auf Einzelfdlle zu stiitzen als auf
eine vereinfachte, abstrakte Beurteilung eines Rechtstextes. Wenn nach der Priifung einiger reprdsentativer Fille von
Ubermittlungen in ein Drittland bei jedem dieser Fille der gebotene Schutz als angemessen angesehen wurde, kénnte das

betreffende Land in die ,weiBe Liste” aufgenommen werden.

Ein Problem bei diesem Ansatz besteht darin, daR viele Drittlinder keinen einheitlichen Schutz fiir alle Wirtschaftsbereiche
bieten. Beispielsweise gibt es in vielen Lindern Datenschutzgesetze fiir den &ffentlichen Bereich, nicht aber fiir den
Privatsektor. In den Vereinigten Staaten ist die Lage insofern noch komplexer, als spezifische Rechtsvorschriften fiir
bestimmte Einzelbereiche wie Kreditauskunft und Aufzeichnung iiber den Videoverleih, nicht aber fiir andere bestehen.
Ein zusdtzliches Problem gibt es in Landern mit Bundesverfassungen wie den Vereinigten Staaten und Kanada, in denen oft
Schwierigkeiten zwischen den verschiedenen Teilen des Bundes bestehen. Deshalb ist bei dem BeschluR dariiber, ob der
gewdhrte Schutz bei einer speziellen Dateniibermittlung fiir das gesamte Land oder lediglich einen einzelnen Sektor oder
Staat reprdsentativ ist, sehr sorgfiltig vorzugehen. Nichts steht einer teilweisen Aufnahme eines Drittlands auf eine weiBe
Liste entgegen und natiirlich wird bei Ubermittlungen von Daten aus Spanien nach dem geltenden nationalen Recht
zwischen Ladndern, die einen Schutz {iber die Grenzen hinaus gewihrleisten, und Landern unterschieden, die nur im

offentlichen Bereich Schutz gewihrleisten.

Ferner stellt sich die Frage, wer iiber die Aufnahme in eine derartige Liste entscheiden sollte. Dazu ist anzumerken, daR die
durch Artikel 29 eingesetzte Gruppe bei der BeschluRfassung iiber einzelne Dateniibermittlungen keine explizite Rolle zu
spielen hat. Diese Rolle fillt in erster Linie den Mitgliedstaaten zu und dann der Kommission nach dem in Artikel 31

festgelegten AusschuRverfahren. Wie oben ausgefithrt wurde, zielt allerdings jegliche Arbeit der Gruppe darauf ab,
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Orientierungen fiir eine Vielzahl von Fillen zu liefern, und nicht notwendigerweise fiir die Bestimmung eines Einzelfalls. Es
sei auch darauf hingewiesen, daB eine der spezifischen Aufgaben der durch Artikel 29 eingesetzten Gruppe darin besteht,
der Kommission eine Stellungnahme tiber das Schutzniveau in Drittlindern zu iibermitteln. Somit féllt eine Priifung der
Lage in einzelnen Drittlindern im Lichte einiger Einzelfalle und eine vorldufige Stellungnahme zur Angemessenheit des
Schutzes sehr wohl in den Aufgabenbereich der durch Artikel 29 eingesetzten Gruppe. Derartige positive Entscheidungen
kénnten in die geplante weile Liste einbezogen werden. Diese konnte anschlieBend breit verteilt und von den fiir die
Datenverarbeitung Verantwortlichen, den Kontrollbehérden und den Mitgliedstaaten als Hilfe fiir deren eigene

Entscheidungen verteilt werden.

Steht ein Land nicht auf einer solchen weilen Liste, so heift dies nicht notwendigerweise, daB das Land auf eine schwarze
Liste gehort, sondern eher, daR es noch keine allgemeinen Leitlinien fiir dieses Land gibt. Die Erstellung einer expliziten

schwarzen Liste von Landern ware - auch fiir Orientierungszwecke - politisch sehr heikel.
2.2 Risikoanalyse spezifischer Ubermittlungen

Auch wenn die Erstellung einer vorldufigen weiRen Liste von Drittlindern eine wertvolle Hilfe fiir die Entscheidungen bei
vielen Dateniibermittlungen darstellt, wird das betreffende Drittland immer noch in vielen Fillen nicht auf der weiRen
Liste aufgefiihrt sein. Die Mitgliedstaaten kénnen mit diesen Fillen je nach ihrer Umsetzung des Artikels 25 in ihre
innerstaatlichen Rechtsvorschriften recht unterschiedlich umgehen. Wenn die Kontrollstelle eine spezifische Rolle bei der
vorherigen Genehmigung von Dateniibermittlungen oder bei einer nachtréglichen Uberprijfung spielen soll, dann kann
allein schon das Volumen der betroffenen Ubermittlungen ein System fiir die Prioritdtensetzung bei den Bemiihungen der
Kontrollstelle erforderlich machen. Ein solches System ware in Form eines Pakets vereinbarter Kriterien denkbar, die es
ermdglichen wiirden, eine spezielle Ubermittlung oder Kategorie von Ubermittlungen als besondere Gefahr fiir die

Privatsphire einzustufen.

Ein solches System dndert nichts an der Verpflichtung jedes Mitgliedstaats, sicherzustellen, daR nur die Ubermittlungen
erfolgen, bei denen das Drittland ein angemessenes Schutzniveau gewibhrleistet. Die Tatsache, daB eine Ubermittlung
keine besondere Gefahr darstellt, beriihrt das Grunderfordernis des Artikels 25 im Hinblick auf den sicherzustellenden
angemessenen Schutz nicht. Allerdings wird die Bewertung des Risikos fiir die betroffene Person aufgrund der
Ubermittlung eine niitzliche Unterstiitzung fir die konkrete Bestimmung dessen darstellen, was als ,angemessener Schutz”
angesehen wird. Das System wird auch als Orientierung fiir Félle von Datentibermittlungen dienen, die als ,vorrangige
Fille” anzusehen sind und gepriift oder in denen sogar Ermittlungen angestellt werden miissen; damit wird es erméglichen,
daR die fiir die ,,Uberwachung“ des Systems eingesetzten Ressourcen direkt auf die Ubermittlungen gerichtet werden, die

im Hinblick auf den Schutz der betroffenen Personen zu groRter Besorgnis AnlaR geben.
Die Arbeitsgruppe wird ein spezifisches, detailliertes Dokument zu den Kategorien von Ubermittlungen erstellen, die ihres
Erachtens besondere Gefahren fiir die Privatsphare mit sich bringen. Dazu werden wahrscheinlich folgende Kategorien
gehdren:

- Ubermittlungen, die bestimmte sensible Datenkategorien gemaR der Definition von Artikel 8 der Richtlinie betreffen;

- Ubermittlungen mit dem Risiko finanzieller Verluste (beispielsweise Kreditkartenzahlungen iiber Internet);

- Ubermittlungen, die eine Gefahr fiir die personliche Sicherheit darstellen;
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- Ubermittlungen zum Zwecke einer BeschluBfassung mit groRer Bedeutung fiir die betroffene Person (wie

Einstellungs- oder Beférderungsbeschliisse, Gewdhrung von Krediten usw.);

- Ubermittlungen, die die Gefahr ernsthafter Schwierigkeiten oder der Beeintrichtigung des Rufs einer natiirlichen

Person nach sich ziehen;

- Ubermittlungen, die zu spezifischen MaBnahmen fiihren kénnen, die eine bedeutende Einmischung in das Privatleben

einer natiirlichen Person darstellen, wie ungewiinschte Telefonanrufe;

- repetitive Ubermittlungen groler Datenmengen (wie iiber Telekommunikationsnetze, Internet usw. verarbeitete

elektronische Daten);

- Ubermittlungen, die die Erfassung von Daten in einer besonderen verdeckten oder geheimen Form betreffen

(beispielsweise ,Internet-cookies”, eine Art elektronischer Visitenkarte).
3 Was bedeutet ,,angemessener Schutz?

Ziel des Datenschutzes ist es, der natiirlichen Person Schutz zu gewihren, deren Daten verarbeitet werden. Dies wird
tiblicherweise tiber ein Zusammenspiel der Rechte der betroffenen Person sowie der Pflichten derer erreicht, die Daten
verarbeiten oder Kontrolle Gber eine derartige Verarbeitung ausiiben. Die in der Richtlinie 95/46/EG niedergelegten
Rechte und Pflichten stiitzen sich auf die in dem Ubereinkommen des Europarats Nr. 108 (1981) enthaltenen Rechte und
Pflichten, die sich ihrerseits nicht sehr von den in den OECD-Leitlinien (1980) oder den Leitlinien der Vereinten Nationen
(1990) festgelegten unterscheiden. Uber den Inhalt der Datenschutzbestimmungen, die fiir die fiinfzehn Staaten der

Gemeinschaft gelten, besteht somit ein Konsens.

Die Datenschutzbestimmungen tragen allerdings lediglich zum Schutz natiirlicher Personen bei, wenn sie in der Praxis
befolgt werden. Deshalb muR nicht nur der Inhalt der Bestimmungen gepriift werden, die fiir in ein Drittland tibertragene
personenbezogene Daten gelten, sondern auch die fiir die Gewahrleistung der Wirksamkeit derartiger Vorschriften
existierenden Mechanismen. In Europa wurden die Vorschriften fiir den Datenschutz herkmmlicherweise in Form von
Gesetzen verankert, womit eine Sanktionsmdglichkeit bei Nichtbefolgung entstand und natiirlichen Personen ein
RegreBrecht eingerdumt wurde. Dariiber hinaus sahen solche Gesetze im allgemeinen zusitzliche
Verfahrensmechanismen  vor, wie die Einrichtung von Aufsichtsbehérden  mit Uberwachungs— und
Beschwerdepriifungsfunktionen. Diese Verfahrensaspekte finden sich in der Richtlinie 95/46/EG mit ihren Bestimmungen
fiir Haftung, Sanktionen, Rechtsbehelfe, Kontrollstellen und Meldung wieder. AuRerhalb der Gemeinschaft sind allerdings
derartige Verfahrensmittel weniger verbreitet, die sicherstellen sollen, da die Vorschriften fiir den Datenschutz erfiillt
werden. Die Vertragsparteien des Ubereinkommens Nr. 108 sind aufgerufen, die Grundsitze des Datenschutzes in ihre
Rechtsvorschriften aufzunehmen, zusitzliche Mechanismen wie eine Kontrollbehdrde werden hier aber nicht gefordert.
Die OECD-Leitlinien enthalten lediglich das Erfordernis, daB sie in den inlindischen Rechtsvorschriften ,zu
beriicksichtigen” sind und garantieren somit auf der Verfahrensebene keineswegs, daR sichergestellt wird, daB die
Leitlinien tatséachlich in einen wirksamen Schutz natiirlicher Personen miinden. Die spater festgelegten VN-Leitlinien
enthalten allerdings Bestimmungen fiir Uberwachung und Sanktionen, womit das wachsende BewuRtsein der Notwendig-

keit deutlich wird, weltweit dafiir zu sorgen, daB die Datenschutzvorschriften gebiihrend durchgesetzt werden.

Vor diesem Hintergrund ist klar, dal jede sinnvolle Analyse eines angemessenen Schutzes zwei Grundelemente umfassen
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mul: den Inhalt der anzuwendenden Vorschriften und die Mittel fiir die Gewdéhrleistung ihrer tatsachlichen Anwendung.

Mit der Richtlinie 95/46/EG als Ausgangspunkt und unter Beriicksichtigung der Vorschriften der iibrigen internationalen
Texte zum Datenschutz sollte es moglich sein, zu einem ,festen Kern” ,inhaltlicher” Datenschutzgrundsétze und
JVerfahrens-/Durchsetzungs“-Erfordernisse zu kommen, dessen Einhaltung als Mindesterfordernis fir einen als
angemessen anzusehenden Schutz bewertet werden kénnte. Eine solche Minimalliste sollte keine starre Liste sein. In
einigen Fillen wird es notwendig sein, die Liste zu erweitern, wihrend es in anderen auch moglich sein kann, das
Verzeichnis der Erfordernisse zu reduzieren. Das AusmaR des Risikos einer Ubermittlung fiir die betroffene Person, wird ein
bedeutender Faktor fiir die Bestimmung der konkreten Erfordernisse in einem Einzelfall sein. Trotz dieses Vorbehalts ist die

Zusammenstellung einer Basisliste minimaler Voraussetzungen ein niitzlicher Ausgangspunk fiir jede Analyse.
3.1 Inhaltliche Grundsitze
Die Aufnahme der nachstehenden Grundsitze wird vorgeschlagen:

1. Der Grundsatz der Beschrinkung der Zweckbestimmung - Daten sind fiir einen spezifischen Zweck zu
verarbeiten und dementsprechend nur insofern zu verwenden oder weiter zu Ubermitteln, als dies mit der
Zweckbestimmung der Ubermittlung nicht unvereinbar ist. Die einzigen Ausnahmen von dieser Regel sind die in einer

demobkratischen Gesellschaft aus einem der in Artikel 13 der Richtlinie aufgefiihrten Griinde notwendigen Fiille.

2. Der Grundsatz der Datenqualitit und -verhiltnismaBigkeit - Daten missen sachlich richtig und, wenn nétig
auf dem neusten Stand sein. Die Daten miissen angemessen, relevant und im Hinblick auf die Zweckbestimmung, fiir

die sie tibertragen oder weiter verarbeitet werden, nicht exzessiv sein.

3. Der Grundsatz der Transparenz - Natiirliche Personen miissen Informationen tber die Zweckbestimmung der
Verarbeitung und die Identitdt des im Drittland fiir die Verarbeitung Verantwortlichen sowie andere Informationen
erhalten, sofern dies aus Billigkeitsgriinden erforderlich ist. Ausnahmen sind lediglich im Einklang mit den Artikeln 11

Absatz 2 und 13 der Richtlinie méglich.

4. Der Grundsatz der Sicherheit - Der fiir die Verarbeitung Verantwortliche hat geeignete technische und
organisatorische SicherheitsmaRnahmen fiir die Risiken der Verarbeitung zu treffen. Alle unter der Verantwortung des
fir die Verarbeitung Verantwortlichen tdtigen Personen, darunter auch Verarbeiter, diirffen Daten nur auf Anweisung

des fiir die Verarbeitung Verantwortlichen verarbeiten.

5. Die Rechte auf Zugriff, Berichtigung und Widerspruch - Die betroffene Person mul das Recht haben, eine
Kopie aller sie betreffender Daten zu erhalten, die verarbeitet werden, sowie das Recht auf Berichtigung dieser Daten,
wenn diese sich als unrichtig erweisen. In bestimmten Situationen mul sie auch Widerspruch gegen die Verarbeitung
der sie betreffenden Daten einlegen konnen. Die einzigen Ausnahmen von diesen Rechten haben mit Artikel 13 der

Richtlinie im Einklang zu stehen.

6. Beschrinkungen der Weiteriibermittlung an andere Drittlinder - Weitere Ubermittlungen
personenbezogener Daten vom Bestimmungsdrittland in ein anderes Drittland sind lediglich zulassig, wenn das zweite
Drittland ebenfalls ein angemessenes Schutzniveau aufweist. Die einzigen zuldssigen Ausnahmen haben mit Artikel 26

der Richtlinie im Einklang zu stehen.
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Beispiele weiterer, auf spezifische Arten der Verarbeitung anwendbarer Grundsatze:

1. Sensible Daten - Sind ,sensible” Kategorien von Daten betroffen (die in Artikel 8 aufgelistet sind), so haben
zusatzliche SicherheitsmaBnahmen wie das Erfordernis zu gelten, daR die betroffene Person ausdriicklich in die

Verarbeitung einwilligt.

2. Direktmarketing - Werden Daten zum Zwecke des Direktmarketings iibermittelt, so muR die betroffene Person

die Méglichkeit haben, sich jederzeit gegen die Verwendung ihrer Daten fiir derartige Zwecke zu verwehren.

3. Automatisierte Einzelentscheidung - Erfolgt die Ubermittlung mit dem Ziel, eine automatisierte
Einzelentscheidung im Sinne von Artikel 15 der Richtlinie zu treffen, so muR die natiirliche Person das Recht haben, die
dieser Entscheidung zugrunde liegende Logik zu erfahren, und andere MaRnahmen miissen getroffen werden, um die

berechtigten Interessen der natiirlichen Person zu schiitzen.
3.2 Verfahrens- / Durchfithrungsmechanismen

In Europa herrscht breite Ubereinstimmung dariiber, daB die Datenschutzgrundsitze in Rechtsvorschriften eingebettet
werden sollen. Man ist sich auch weitgehend dariiber einig, daR ein System ,externer Uberwachung” in Form einer
unabhdngigen Behorde ein notwendiges Merkmal eines Datenschutzkontrollsystems darstellt. Es reicht allerdings nicht
aus, ohne jede Begriindung oder Rechtfertigung lediglich zu erkldren, daR diese beiden Merkmale fiir einen angemessenen
Schutz gewissermaBen inhdrent erforderlich sind. Dies hieRe, lediglich rein formalistische Kriterien fiir die Beurteilung

dieser Frage vorzubringen.

Ein besserer Ausgangspunkt wire die Identifizierung der Basisziele des verfahrensrechtlichen Systems beim Datenschutz
und auf dieser Grundlage die Beurteilung des Spektrums der einzelnen, in Drittlindern verwendeten gerichtlichen und

auRergerichtlichen Verfahrensmechanismen im Hinblick auf ihre Fihigkeit, diese Ziele zu erfiillen.
Ein Datenschutzsystem verfolgt im wesentlichen dreierlei Ziele:

1. Gute Befolgungsrate der Bestimmungen. (Kein System kann 100 %ige Einhaltung garantieren, einige sind aber
besser als andere). Ein gutes System zeichnet sich im allgemeinen dadurch aus, daB sich die fiir die Verarbeitung
Verantwortlichen ihrer Pflichten und die betroffenen Personen ihrer Rechte und der Mittel fiir deren Durchsetzung sehr
stark bewuBt sind. Die Existenz wirksamer, dissuasiver Sanktionen ist wichtig, um die Einhaltung der Bestimmungen
sicherzustellen; ebenso wichtig sind natiirlich Systeme der direkten Uberprijfung durch Behérden, Buchpriifer oder

unabhingige Datenschutzbeauftragte.

2. Unterstiitzung und Hilfe fiir einzelne betroffene Personen bei der Wahrnehmung ihrer Rechte. Jeder Einzelne
mul seine Rechte rasch und wirksam ohne zu hohe Kosten durchsetzen kénnen. Dazu muR es einen institutionellen

Mechanismus geben, der eine unabhingige Priifung von Beschwerden erméglicht.

3. Angemessene Entschadigung fiir die geschddigte Partei, wenn die Bestimmungen nicht eingehalten werden.
Fiir dieses Schliisselelement muB es ein System unabhingiger Schlichtung geben, das die Zahlung einer Entschadigung

und gegebenfalls die Auferlegung von Sanktionen erméglicht.
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4 Praktische Anwendung der Theorie
4.1 Linder, die das Ubereinkommen Nr. 108 des Europarats ratifiziert haben

Neben der Richtlinie ist das Ubereinkommen Nr. 108 im Datenschutzbereich das einzige existierende Instrument des
internationalen Rechts. Die meisten Vertragsparteien des Ubereinkommens sind auch Mitgliedstaaten der Europdischen
Union (alle 15 haben das Ubereinkommen jetzt ratifiziert) oder Linder, wie Norwegen und Island, die aufgrund des
Abkommens iiber den Europdischen Wirtschaftsraum durch die Richtlinie gebunden sind. Allerdings hat auch Slowenien
das Ubereinkommen ratifiziert, und drei andere Linder, darunter die Schweiz, werden die Ratifizierung méglicherweise in
naher Zukunft vornehmen. Deshalb ist nicht nur aus rein akademischem Interesse zu priifen, ob bei den Landern, die das
Ubereinkommen ratifiziert haben, davon auszugehen ist, daR sie ein angemessenes Schutzniveau im Sinne von Artikel 25

der Richtlinie bieten.

Eine solche Priifung sollte - wie in Abschnitt 2 dieses Dokuments ausgefiihrt wurde - durch das Betrachten einer Reihe
spezifischer Fille erfolgen. Als Ausgangspunkt ist es allerdings sinnvoll, den Wortlaut des Ubereinkommens selbst im
Lichte der in dem vorigen Abschnitt dieses Dokuments dargelegten theoretischen Darstellung des ,angemessenen

Schutzes” zu priifen.

Im Hinblick auf den Inhalt der Grundsitze iRt sich sagen, da das Ubereinkommen die ersten fiinf der sechs
~Minimalbedingungen” einbezieht. Das Ubereinkommen enthilt auch das Erfordernis geeigneter Schutzmafnahmen fiir

sensible Daten, das bei derartigen Daten eine Voraussetzung fiir die Angemessenheit darstellen sollte.

Beim Inhalt der substantiellen Regeln fehlen in dem Ubereinkommen Beschrankungen von Ubermittlungen in Lander, die
nicht Vertragsparteien des Ubereinkommens sind. Damit entsteht die Gefahr, daR ein Mitgliedstaat des Ubereinkommens
Nr. 108 bei einer Dateniibermittlung aus der Gemeinschaft in ein weiteres Drittland mit véllig unzureichendem

Schutzniveau als Zwischenstation verwendet wird.

Der zweite Aspekt des ,angemessenen Schutzes” betrifft die vorhandenen Mechanismen, die sicherstellen, dak die
Grundsdtze Wirkung erhalten. Das Ubereinkommen legt fest, daR seine Grundsdtze in inldndische Rechtsvorschriften
aufgenommen und geeignete Sanktionen und Rechtsmittel fiir Verst6Be gegen diese Grundsitze eingefiihrt werden. Dies
sollte ausreichen, um eine angemessene Befolgung der Regeln sowie geeignete Rechtsmittel fiir die betroffenen Personen
zu gewdhrleisten, wenn die Regeln nicht eingehalten werden (Ziele (1) und (3) eines Datenschutzkontrollsystems). Das
Ubereinkommen verpflichtet allerdings die Vertragsparteien nicht, institutionelle Mechanismen zu schaffen, die eine
unabhingige Priifung von Beschwerden erméglichen, obschon in der Praxis die Lander, die das Ubereinkommen ratifiziert
haben, im allgemeinen derartige Mechanismen eingefiihrt haben. Dies stellt insofern einen Schwachpunkt dar, als ohne
derartige geeignete institutionelle Mechanismen die Unterstiitzung und Hilfe fiir einzelne betroffene Personen bei der

Wahrnehmung ihrer Rechte (Ziel 2) unter Umstanden nicht gewdhrleistet ist.
Diese Kurzanalyse scheint zu ergeben, daR bei Ubermittlungen personenbezogener Daten in Lander, die das
Ubereinkommen Nr.108 ratifiziert haben, davon ausgegangen werden kann, daR sie unter folgenden Voraussetzungen

nach Artikel 25 Absatz 1 der Richtlinie zuléssig sind:

+ Das betreffende Land verfiigt auch iiber geeignete institutionelle Mechanismen wie eine unabhingige Kontrollstelle
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mit entsprechenden Befugnissen; und

¢ das betreffende Land ist die Endbestimmung der Ubermittlung und nicht eine Zwischenstation, iiber die die Daten

weiteriibermittelt werden.

Hier handelt es sich natiirlich um eine eher vereinfachte, oberflichliche Priifung des Ubereinkommens. Spezifische Falle
der Dateniibermittlung in Linder des Ubereinkommens kénnen neue, in diesem Dokument nicht betrachtete Probleme

aufwerfen.
4.2 Sonstige Fille

Die groRe Mehrheit der Dateniibermittlungen aus der Europdischen Union erfolgt eindeutig in Drittlander, die das
Ubereinkommen Nr. 108 nicht ratifiziert haben. In diesen Fillen, in denen kein bindendes Instrument des internationalen
Rechts Anwendung findet, gibt es keine Alternative; hier muB auf den Grundansatz dieses Papiers zuriickgegriffen werden,
d.h. es miissen SchluRfolgerungen liber die Angemessenheit des in einem Drittland gebotenen Schutzniveaus auf der
Grundlage der Situation in einem oder mehreren spezifischen Fillen gezogen werden. Eine Beurteilung einer spezifischen
Datentibermittlung kann bisweilen fiir breite Kategorien analoger Fille als richtig angesehen werden. Die Analyse
derartiger, in hohem Male reprasentativer Ubermittlungen wird die Erstellung einer vorldufigen weilen Liste von Lindern

oder Sektoren innerhalb von Landern erleichtern.
Drei Arten von Ubermittlungen widren nach der Richtlinie méglich:

1. Eine Mitteilung personenbezogener Daten durch einen in der Gemeinschaft niedergelassenen, fiir die
Verarbeitung Verantwortlichen an einen anderen, in einem Drittland niedergelassenen, fiir die Verarbeitung

Verantwortlichen;

2. eine Mitteilung personenbezogener Daten durch einen in der Gemeinschaft niedergelassenen, fiir die
Verarbeitung Verantwortlichen an einen Verarbeiter in einem Drittland, der im Namen des in der Gemeinschaft

niedergelassenen, fiir die Verarbeitung Verantwortlichen tdtig ist;

3. eine Mitteilung personenbezogener Daten durch eine in der Gemeinschaft ansdssige betroffene Person an einen

in einem Drittland niedergelassenen, fiir die Verarbeitung Verantwortlichen.

Die in Abschnitt 3 dargelegten ,Kern“-Grundsitze finden wahrscheinlich in unterschiedlicher Weise auf diese drei
verschiedenen Ubermittlungsarten Anwendung. So unterscheidet sich beispielsweise die klassische Situation einer
Ubermittlung durch einen in der Gemeinschaft niedergelassenen, fiir die Verarbeitung Verantwortlichen an einen
einzelnen, fiir die Verarbeitung Verantwortlichen in einem Drittland sehr von einem Fall, in dem Daten durch einen
auRerhalb der Gemeinschaft ansissigen, fiir die Verarbeitung Verantwortlichen unmittelbar von einer einzelnen

betroffenen Person in der Gemeinschaft iiber Telefon oder das Internet erfallt werden.
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Gemeinsame Erklirung der Internationalen Arbeitsgruppe zum Datenschutz in der Telekommunikation vom

12. September 1997 zur Kryptographie295

Der Schutz der persénlichen Kommunikation vor willkiirlichen Eingriffen ist ein Menschenrecht (Art. 12 Allgemeine
Erklarung der Menschenrechte vom 10. Dezember 1948; Art. 17 des Internationalen Paktes tiber Biirger- und politische
Rechte; Art. 8 der Européischen Menschenrechtskonvention). In der Informationsgesellschaft, in der die Kommunikation
iiberwiegend mit den Mitteln der Telekommunikation stattfindet, bedeutet dieses Recht, daB jeder einen Anspruch darauf
hat, daB seine elektronisch tibermittelten Mitteilungen vertraulich behandelt werden und kein Unbefugter den Inhalt

wahrnehmen kann.

Auf Vorschlag der Internationalen Arbeitsgruppe Telekommunikation und Medien hat die 7. Internationale Konferenz der
Datenschutzbeauftragten auf ihrer Sitzung in Luxemburg am 26. September 1985 in einem Beschlul® darauf hingewiesen,
daR Integration und Digitalisierung die Gefahr des unbefugten Aufzeichnens und Auswertens der ibermittelten
Informationen erhhen. Die 11. Internationale Konferenz der Datenschutzbeauftragten hat auf ihrer Sitzung am 30. August
1989 in Berlin gefordert, Malnahmen zur Datensicherung insbesondere gegen den Zugang nicht autorisierter Personen,
die Manipulation, das Mithéren und zur Gewdhrleistung der Authentizitit des Senders auf héchstem technischen Niveau

und zu akzeptablen Preisen anzubieten.

Das einzige diesen Anforderungen entsprechende Mittel ist die Verschliisselung der Nachrichten. Das Angebot
ausreichender Verschliisselungsmethoden an die Teilnehmer der Telekommunikation ist damit eine elementare Forderung
zur Sicherstellung des Datenschutzes. Es bildet dariiber hinaus die Grundlage fiir datenschutzfreundliche Technologien.
Fir den Mobilfunk hat die 12.Internationale Konferenz der Datenschutzbeauftragten auf ihrer Sitzung in Paris am
19.September 1990  gefordert, Netzbetreiber sollten  verpflichtet sein, den Teilnehmern wirksame
Verschliisselungsverfahren anzubieten. Das Angebot einer end-to-end-Verschliisselung war eine wesentliche Forderung
der Datenschutzbeauftragten bei der Diskussion tiber den Entwurf einer Richtlinie des Rates der Europdischen Union zum

Schutz personenbezogener Daten und der Privatsphare in 6ffentlichen digitalen Telekommunikationsnetzen.

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation bekriftigt ihre Forderung, daB zur
Sicherstellung der Vertraulichkeit jedem Teilnehmer elektronischer Telekommunikationsdienste erméglicht werden muB,

seine Nachrichten auf einem von ihm zu frei wihlenden Niveau zu verschliisseln.

Das in einigen Landern erdrterte Verbot der Verschliisselung von Nachrichten widerspricht diesem Grundsatz. Es behindert
die Biirger nicht nur bei der Wahrnehmung ihres Menschenrechts auf unbeobachtbare Kommunikation, sondern fordert
den MiRbrauch der Telekommunikation fiir illegale Zwecke. Es kann von denjenigen, die iiber entsprechende technische

und finanzielle Mittel verfiigen, jederzeit umgangen werden, so daR ein Verbot nur den arglosen Biirger trifft.
Auch eine Beschrinkung der Moglichkeiten zur Verschliisselung zum Beispiel durch Lizensierung der erforderlichen
Software hitte diesen Effekt. Sie ist aus den genannten Griinden insbesondere nicht geeignet, die organisierte Kriminalitat

zu bekdmpfen.

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation hat Verstindnis fiir die Bediirfnisse der

295
Die franzosischen Mitglieder der Arbeitsgruppe haben an der Verabschiedung dieser Erklirung nicht teilgenommen. Die britische

Datenschutzbeauftragte hat Vorbehalte gegen diese Erkldrung.
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Sicherheitsbehorden, bei der Gefahrenabwehr und der Strafverfolgung auch auf verschliisselte Nachrichten zugreifen zu
kénnen. Die 14.Internationale Konferenz der Datenschutzbeauftragten in Sydney am 29. Oktober 1992 hat einen
ausfiihrlichen Bericht der Arbeitsgruppe iiber die Problematik des Zugriffs von Sicherheitsbehdrden auf die Telekommuni-
kation zustimmend zur Kenntnis genommen. Die Konferenz stimmte darin {iberein, daR die technische und rechtliche
Entwicklung im Bereich des Fernmeldegeheimnisses sorgfaltig beobachtet werden muR, um die Privatsphire des Einzelnen

vor exzessiver Uberwachung zu schiitzen.

Die Arbeitsgruppe bezweifelt, daB eine Regulierung der Verschliisselung zugunsten der Sicherheitsbehdrden einen
angemessenen Beitrag zur Bekimpfung der schweren Kriminalitat leisten kann. Fiir die Bekimpfung von Straftaten
geringerer Schwere wire ein Eingriff in das Telekommunikationsgeheimnis ohnehin unverhaltnismiRBig. Alle erérterten
Modelle (Lizensierung der Software, Ex- und Importbeschrankungen, Schliisselhinterlegung, hardwareseitige Hintertiiren
wie ,clipper chip”) fiihren zu einem schwicheren Schutz, da diese Lésungen auch unbefugt genutzt werden kénnen. Die
Durchsetzung gesetzlicher Verpflichtungen, nur bestimmte, lizenzierte Schliissel zu benutzen, wiirde das Verhiltnis von
genereller Vertraulichkeit und ausnahmsweise gesetzlich erlaubtem Zugriff umkehren. Da alle entsprechenden
gesetzlichen Verpflichtungen mit ausreichenden technischen und finanziellen Mitteln (z.B. durch Verbergen der
Verschliisselung - Steganografie) umgangen werden kénnen, wiirde dies zu einer unverhaltnismaBigen und letztendlich
nutzlosen Uberwachung des Einzelnen fithren. Daher gibt es einen Unterschied zwischen Eingriffen in traditionelle Formen
der Korrespondenz und deren elektronischer Ubertragung: Eingriffe in die erstgenannte Form der Kommunikation kénnen
legal sein, wenn es ,,... in einer demokratischen Gesellschaft zur Bekimpfung von Stérungen der 6ffentlichen Ordnung und
Verbrechen notwendig ist ..” (Art.8 Abs.2 Europdische Menschenrechtskonvention); Eingriffe in die elektronische
Kommunikation zur Durchsetzung der Limitierung von kryptografischen Methoden kdnnen zur Abschaffung vertraulicher

elektronischer Kommunikation insgesamt fiihren.

Die Internationale Arbeitsgruppe zum Datenschutz in der Telekommunikation begriiRt sowohl die OECD-Leitlinien tiber
Kryptographie-Politik vom 27. Marz 1997 als auch die Gemeinsame Erklarung der Europdischen Ministerkonferenz (Bonn,
6.-8.Juli 1997), in denen die Bedeutung vertrauenswiirdiger kryptographischer Methoden zur Erreichung des Vertrauens
der Benutzer in verldRliche Informations- und Kommunikationssysteme betont wird. Die OECD-Leitlinien betonen dariiber
hinaus das Prinzip, daB die freie Auswahl des Benutzers hinsichtlich kryptographischer Methoden nicht durch neue
Gesetzgebung eingeschrinkt werden sollte (Prinzip 2 der OECD-Leitlinien). Nationale Gesetzgebung, die einen
gesetzmaRBigen Zugriff erlaubt, soll dieses Prinzip im groBtmoglichen AusmaR reflektieren (Prinzip 6). Die Arbeitsgruppe
mift den Konsequenzen fiir den Datenschutz, die durch die Nutzung kryptographischer Methoden zur Sicherung der
Integritit von Daten in elektronischen Transaktionen ausgelost werden, besondere Bedeutung zu (Prinzip 5). Die
Speicherung personenbezogener Daten und die Schaffung von Systemen zur persénlichen Identifikation in Verbindung mit

der Nutzung solcher Methoden erfordern spezielle MaBnahmen zum Datenschutz.
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Handys — Komfort nicht ohne Risiko

Was fiir die einen licherlich und albern ist, gehért fiir die anderen zu den Grundbedingungen ihrer Existenz: Mobiltelefone
sind - wie auch immer sie bewerter werden - aus dem taglichen Leben kaum noch wegzudenken. Handys sind klein, leicht
und daher problemlos mitnehmbar, so dal8 eine stindige Erreichbarkeir gegeben ist. Gerade diese Figenschaften erlauben
aber auch ihre miBbriuchliche Nutzung als Wanze. Dariiber hinaus ermdglichen neue Abhértechniken das unbemerkte

Mithéren von Gespréchen.

Das Handy als Wanze

Das Abhéren von Rdaumen mit Wanzen ist aus vielen Darstellungen hinldnglich bekannt. Vielleicht nicht so bekannt ist, daf
Handys durch die geschickte Auswahl von Leistungsmerkmalen und den Einsatz handelsiiblicher Zusatzgerate dhnliche

Méglichkeiten bieten.
~Liegenlassen” eines Handys

Im einfachsten Fall wird ein eingeschaltetes Handy, mit dem zuvor eine Gesprachsverbindung aufgebaut wurde, im
abzuhérenden Raum liegengelassen. Alle im Raum gefiihrten Gesprache werden, sofern das Mikrofon des Handys sie
erfalt, zu einem Zielgerdt tGibertragen. Natiirlich hat ein solches ,Abhérgerdt” wegen der begrenzten Akkukapazitit nur

eine kurze Betriebsdauer und der Abhérvorgang kann durch einen Blick auf das Display erkannt werden.
Aktivieren eines Handys von auflen

Sind bei einem ,liegengelassenen” Handy die Leistungsmerkmale ,Automatische Anrufannahme” und ,Lautlosbetrieb”
aktiviert, kann von aulen sogar zu einem beliebigen Zeitpunkt abgehort werden. Erst ein Anruf versetzt das Handy dann in
den Gesprichszustand. Zwar schlieRen sich bei vielen Geraten die Leistungsmerkmale ,Automatische Anrufannahme” und
~Lautlosbetrieb” gegenseitig aus und das Leistungsmerkmal ,Automatische Anrufannahme” kann im allgemeinen nur in
Kombination mit einer Freisprecheinrichtung genutzt werden; durch eine geschickte Auswahl von Ruftonoptionen und
dem Einsatz externer Sprechgarnituren (Mikrofon und Ohrhérer) kann der beschriebene Effekt trotzdem erreicht werden.
Somit ist ein Handy allein durch die Nutzung von Standardmerkmalen und frei verfiigbarer Technik schon als recht

leistungsfahiges Abhérgerat zu betreiben.

Vornehmen von Gerdtemanipulationen

Auch durch Hardwaremanipulationen kann die Existenz einer Freisprecheinrichtung simuliert werden (beispielsweise
entsprechende interne Beschaltung der AnschluBbuchse). Wenn durch einen weiteren Eingriff in das Handy zusatzlich das
Display und der Ruftongenerator deaktiviert und dann Leistungsmerkmale wie oben beschrieben genutzt werden, ist am

Handy nicht mehr erkennbar, ob und wann es als Wanze miRbraucht wird.

Wer (iber entsprechende Spezialkenntnisse und die dafiir erforderlichen Hard- und Softwarekomponenten verfiigt, kann
sogar die im Handy gespeicherte Systemsoftware so verdandern, daB ohne Aktivierung von Leistungsmerkmalen das

Abhgren zu einem beliebigen Zeitpunkt durch Anruf des Handys méglich ist.
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Neue Technik zum Abhéren von Mobilfunkgesprachen

Gesprache, die mit Handys gefiihrt werden, sind grundsatzlich abhorbar. Das mag zundchst verwunderlich erscheinen, da
die Netzbetreiber und Gerdtehersteller lange Zeit gerade mit der Verschliisselung fiir diese neue Kommunikationstechnik
geworben haben. In diesem Zusammenhang wurde jedoch nicht erwahnt, daB Netzbetreiber durch einen Befehl die
Verschliisselung ausschalten kénnen. Diese Funktion ist notwendig, da in einigen europdischen Landern nur eine
unverschliisselte Kommunikation méglich ist. Ob verschliisselt oder unverschliisselt iibertragen wird, wird auf den Handys

bislang nicht angezeigt.

Im Rahmen der Beratungen Uber ein Begleitgesetz zum Telekommunikationsgesetz wurde erdrtert, Nachrichtendiensten
und Strafverfolgungsbehérden den Einsatz von Gerdten (sog. IMSI-Catcher) zu erlauben, die gezielt bei einzelnen Handys
die Verschlisselung ausschalten kénnen und damit das Mithéren und Aufzeichnen von Gespriachen ermdglichen.
Daneben sollten diese Gerite dazu genutzt werden, die netzinternen Rufnummern von Mobiltelefonen, die sogenannten
IMSI (International Mobile Subscriber Identity - netzinterne Teilnehmerkennung) zu ermitteln, um treffsicher auf einzelne

Handys zugreifen zu kénnen.
Aufbau des IMSI-Catchers

Das Grundgerit ist nicht gréRer als ein durchschnittlicher PC. Die Steuerung erfolgt durch ein handelstibliches Laptop. Der
IMSI-Catcher kann in zwei Betriebsmodi (fangen, abhéren) arbeiten. Gerdte zum Fangen und zum Abhéren sind identisch;
zum Abhéren ist zusdtzlich lediglich eine Softwareerginzung und ein nachgeschaltetes Handy nétig. IMSI-Catcher kénnen
in verschiedenen Funknetzen (D1, D2, E-Plus) eingesetzt werden. Der Betrieb kann aus einem PKW heraus erfolgen. Damit

ist ein schneller Ortswechsel unproblematisch.
IMSI-Catcher im Fangmodus

Um gezielt abhéren zu konnen, ist in aller Regel die Kenntnis der Rufnummer erforderlich. Die Abhérgeréte simulieren
dafiir eine Basisstation, indem sie eine zusdtzliche eigene Funkzelle aufbauen, die sich genau wie eine Originalzelle verhilt.
Weil die Abhérgerdte mit einer etwas stirkeren Leistung arbeiten, melden sich alle Gerite in dieser neuen Funkzelle und
nicht bei der eigentlichen Basisstation an. Uber diese Station laufen dann alle Verbindungsanfragen der Handys. Die
Nutzerinnen und Nutzer bemerken von diesem ,Fangen” nichts. Von allen in seiner Reichweite befindlichen Handys kann
das Abhérgerdt neben der IMSI auch die IMEI (International Mobile Station Equipment Identity - Endgerdtekennung)
abrufen. Technisch bedingt kann wahrend dieser Prozedur niemand mit dem betroffenen Handy Gesprache fiihren oder

empfangen. Selbst Notrufe zu Polizei, Feuerwehr oder drztlichem Notdienst sind von keinem der in der neuen Funkzelle

eingebuchten Handys moglich.
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IMSI-Catcher im Abhérmodus

Im Abhérmodus nutzen IMSI-Catcher die Méglichkeit, die Verschliisselung auszuschalten. Wenn also die Gespréche eines
Handys abgehért werden sollen, wird beim Verbindungsaufbau die Verschliisselung ausgeschaltet, so da die
Gesprachsinhalte zwar nach wie vor in digitaler Form, jetzt aber unverschliisselt und mit entsprechender Software
abhorbar vorliegen und aufgezeichnet werden konnen. Solange das Abhérgerat in diesem Modus arbeitet, kann mit
keinem gefangenen Handy im EinfluBbereich des Abhérgerates eine Verbindung aufgebaut werden. Lediglich abgehende
Gesprache des abgehérten Handys sind maéglich.

Die Datenschutzbeauftragten des Bundes und der Lander haben den Einsatz der IMSI-Catcher insbesondere deshalb abge-
lehnt, weil bei der Feststellung der Rufnummer und beim Abhéoren der Betroffenen mit einer bisher noch nicht

dagewesenen Intensitit das Recht auf unbeobachtete Kommunikation unbeteiligter Dritter beeintrachtigt wird.

Selbst wenn diese Abhorgerite zwar von Nachrichtendiensten und Strafverfolgungsbehérden zundchst nicht eingesetzt
werden sollen, bleiben die beschriebenen Risiken fiir die Nutzerinnen und Nutzer von Handys jedoch bestehen. Einerseits
ist nicht auszuschlieBen, daR dieses Gerite beispielsweise fiir den Export produziert werden. Andererseits dauert es
erfahrungsgemaB nicht lange, bis Bauanleitungen fiir einzelne Komponenten oder fiir das gesamte Gerit veréffentlicht

werden. Es ware verwunderlich, wenn das, was erhaltlich ist, nicht auch von irgend jemand zum Einsatz gebracht wiirde.

Es wird deutlich, daB nur ein ausgeschaltetes Handy einen wirklich sicheren Schutz vor miBbriuchlicher Nutzung
garantiert. Damit wird aber gerade der Zweck der Handynutzung, der in der stindigen Erreichbarkeit liegt, unterlaufen.
Den Nutzerinnen und Nutzern von Handys miissen die hier beschriebenen Risiken jedoch bekannt sein, damit sie fiir sich
selbst bewulSt entscheiden kénnen, ob und wie lange sie bei welchen Gelegenheiten ihr Handy einschalten. Schon ware es,
wenn Mobilfunkgerdte so weiterentwickelt und der Netzbetrieb so ausgestaltet wiirden, dal8 MiBbrauchsmoglichkeiten
von vornherein so weit wie moglich ausgeschlossen sind. Gerdtehersteller und Netzbetreiber sind aufgefordert, im
Rahmen des geltenden Rechts durch geeignete Manahmen dafiir zu sorgen, dal8 ihre Kundinnen und Kunden vertraulich
miteinander kommunizieren kénnen. Solange dies nicht sichergestellt ist, bedarf es auch von ifrer Seite der offenen und

umfassenden Aufkldrung der Kundschaft iiber die Risiken fiir die vertrauliche Kommunikation in Mobilfunknetzen.

Herausgeber:

Die Landesbeauftragte fiir den Datenschutz
Nordrhein-Westfalen

ReichstraBe 43

40217 Dusseldorf

Telefon:0211/38424-0
Telefax:0211/38424-10

e-mail: mailbox@mail.Ifd.nrw.de
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Orientierungshilfe

Datenschutzrechtliche Protokollierung beim Betrieb informationstechnischer Systeme
(IT-Systeme)

AK Technik, 1994

1

11

1.2

2.1

2.2

Begriff

Unter Protokollierung beim Betrieb von IT-Systemen ist im datenschutzrechtlichen Sinn die Erstellung von

manuellen oder automatisierten Aufzeichnungen
- tiber die tatsichlichen Veranderungen an Hardwarekomponenten (z. B. voriibergehendes Entfernen von
Sicherheitselementen wie Diskettenschachtverriegelungen o.4) und an der Software (Betriebssystem,

systemnahe Software, Anwendungssoftware) sowie

- tber die Verarbeitung (Erhebung, Speicherung, Verinderung, Loschung, Sperrung, Ubermittlung und

sonstigen Nutzung) von personenbezogenen Daten
zu verstehen.
Elemente einer Protokollierung sind:
- Art des Vorganges,
- Zeitpunkt der Aktivitdt bzw. des Ereignisses,
- Merkmale der Malnahme (z. B. Eingabewerte),
- ausfiihrende Person.
Aus den Protokollen muB sich mithin die Frage beantworten lassen: ,Wer hat wann mit welchen Mitteln was
veranlaft bzw. worauf zugegriffen?” AuRerdem miissen sich Systemzustinde ableiten lassen: ,Wer hatte von
wann bis wann welche Zugriffsrechte?”
Rechtsgrundlagen
Im Datenschutzrecht des Bundes und der Lander sind die Bestimmungen, die eine Protokollierungspflicht
begriinden, in der Regel nicht gleichlautend (Vgl‘ z. B. beziiglich der Ubermittlungskontrolle Nr. 6 der Anlage zu §
9 BDSG im Verhiltnis zu § 10 Abs. 3 Nr. 6 Hessisches Datenschutzgesetz, § 6 Abs. 2 Nr. 6 Bremisches
Datenschutzgesetz, § 10 Abs. 2 Nr. 6 BbgDSG). Die Differenzen gehen iiber rein redaktionelle Unterschiede
hinaus, so daR von allgemein giiltigen datenschutzrechtlichen Protokollierungsbestimmungen nicht gesprochen

werden kann.

Fiir eine Reihe von Verwaltungsverfahren gelten zudem bereichsspezifische, vom Datenschutzrecht des Bundes

bzw. des betreffenden Landes abweichende Protokollierungsvorschriften. Als Beispiele hierfiir sind zu nennen:
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2.3

24

2.5

3.2

3.21

322

Meldegesetze, Polizeigesetze, Verfassungsschutzgesetze, Gesetz iiber das ZEVIS usw.

Nur wenige gesetzliche Bestimmungen enthalten explizite Protokollierungsverpflichtungen wie z. B. in Nr. 7 der
Anlage zu § 9 BDSG, § 7 Abs. 2 Nr. 6 und § 11 Abs. 2 LDSG SH, § 10 Abs. 2 Nr. 7 BbgDSG. Die meisten Regelungen
bedingen (lediglich) eine Protokollierung, um die jeweils geforderte MaRnahme realisieren zu kénnen (vgl. z. B.
beziiglich der Speicherkontrolle und der automatischen Abrufverfahren Nr. 3 der Anlage zu § 9 BDSG, § 10 Abs. 2
BDSG, § 20 LDSG-SH, § 9 Abs. 3 und § 10 Abs. 2 Nr. 6 BbgDSG).

Bevor Art und Umfang von Protokollierungen festgelegt werden, haben die datenverarbeitenden Stellen mithin
zu ermitteln, welche gesetzlichen Regelungen fiir ihren Zustindigkeitsbereich welche Rahmenbedingungen
definieren. Der Komplex ,Protokollierung” stellt sich mithin nicht als eine MaRnahme im Rahmen des Ermessens

dar, sondern als eine Folge aus den jeweils giiltigen gesetzlichen Bestimmungen.

Die nachfolgenden Hinweise konnen daher nur unter diesem Vorbehalt den Charakter von

Mindestanforderungen erfiillen.

Gegenstand der Protokollierung
Differenzierung zwischen der Administration und der Benutzung von IT-Systemen

Beim Betrieb von IT-Systemen sollte zwischen den Funktionen der Administration und der Benutzung

unterschieden werden.

Als ,Administration” sind die MaRBnahmen zur Installation, Modifikation und Konfiguration von Hard- und
Software einschlieBlich der Abarbeitung von Systemnachrichten zu verstehen. Es handelt sich hierbei im

wesentlichen um Basisfunktionen, die die fortdauernde Benutzung des Systems iiberhaupt erst erméglichen.

Unter ,Benutzung” ist die Inanspruchnahme der vom IT-System bereitgestellten Ressourcen anzusehen. In der
Praxis stellt sich dies als der Aufruf von Software dar, die entsprechend den in einem Benutzerprofil festgelegten

Zugriffsrechten (in der Regel in einem Menii) zur Verfiigung gestellt wird.

Die Protokollierung der Administrationsaktivititen hat daher den Charakter einer Systemiiberwachung, wahrend
die  Protokollierung der Benutzeraktivititen im wesentlichen der Verfahrensiiberwachung dient.
Dementsprechend finden sich die Anforderungen an die Art und den Umfang der systemorientierten
Protokollierung iiberwiegend in dem ,allgemeinen” Datenschutzrecht, wihrend die verfahrensorientierte

Protokollierung weitgehend durch bereichsspezifische ,Regelungen” definiert wird (vgl‘ 2.B.Tz2.2).

Administration von IT-Systemen

Folgende Aktivitdten sind vollstindig zu protokollieren:
Systemgenerierung und Modifikation von Systemparametern

Da auf dieser Ebene in der Regel keine systemgesteuerten Protokolle erzeugt werden, bedarf es entsprechender

detaillierter manueller Aufzeichnungen, die mit der Systemdokumentation korrespondieren sollten.

Einrichten von Benutzern
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3.26

3.2.7

33

3.31
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Wem von wann bis wann durch wen das Recht eingerdumt worden ist, das betreffende IT-System zu benutzen, ist
vollstindig zu protokollieren, dies ergibt sich auch aus der Eingabekontrolle. Fiir diese Protokolle sollten
langerfristige ~ Aufbewahrungszeitriume vorgesehen werden, da sie Grundlage praktisch jeder
RevisionsmaRnahme sind.

Verwaltung von Befugnistabellen

Im Rahmen der Protokollierung von Befugniszuweisungen kommt es insbesondere auch darauf an

aufzuzeichnen, wer die Anweisung zur Erteilung einer bestimmten Befugnis erteilt hat.

Einspielen und Anderung von Anwendungssoftware

Die Protokolle reprdsentieren das Ergebnis der Programm- und Verfahrensfreigaben.

Anderungen an der Dateiorganisation

Im Hinblick auf die vielfiltigen Manipulationsméglichkeiten, die sich bereits bei Benutzung der
»Standard-Dateiverwaltungssysteme” ergeben, kommt einer vollstindigen Protokollierung eine besondere
Bedeutung zu (vgl. z. B. Datenbankmanagement).

Durchfiihrung von Backup-, Restore- und sonstigen DatensicherungsmaBnahmen

Da derartige Mallnahmen mit der Anfertigung von Kopien bzw. dem Uberschreiben von Datenbestinden
verbunden sind und haufig in ,Ausnahmesituationen” durchgefiihrt werden, besteht eine erhohte Notwendigkeit
zur Protokollierung.

Sonstiger Aufruf von Administrations-Tools

Fiir praktisch alle IT-Systeme bestehen Tools, die nur in ,Ausnahmesituationen” Anwendung finden sollten.

Deshalb sollte ihr Einsatz besonders protokolliert werden.
Benutzung von IT-Systemen

Folgende Aktivitdten sind in Abhangigkeit von der Sensibilitit der Verfahren/Daten vollstindig bzw. selektiv zu

protokollieren:
Versuche unbefugten Einloggens und Uberschreitung von Befugnissen

Geht man von einer wirksamen Authentifizierungsprozedur und sachgerechten Befugniszuweisungen aus,
kommt der vollstindigen Protokollierung aller ,auffilligen Abnormalititen” beim Einloggen und der Benutzung
von Hard- und Softwarekomponenten eine zentrale Bedeutung zu. Benutzer in diesem Sinne ist auch der

Systemadministrator.
Eingabe von Daten
Die sogenannte Eingabekontrolle erfolgt grundsitzlich verfahrensorientiert (z.B. Protokollierung in Akten, soweit

vorhanden, Protokollierung direkt im Datenbestand, sofern keine Akten gefiihrt werden). Auch wenn man davon

ausgeht, daRl Befugnisiiberschreitungen anderweitig protokolliert werden, diirfte eine vollstindige Protokol-
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5.2

lierung von Dateneingaben als Regelfall angesehen werden miissen.
Dateniibermittlungen

Nur soweit nicht gesetzlich eine vollstindige Protokollierung vorgeschrieben ist (vgl. z. B. § 10 Abs. 2 Nr. 6 DSG
NW, § 10 Abs. 2 Nr. 6 BbgDSG), kann eine selektive Protokollierung als ausreichend angesehen werden. In
diesem Zusammenhang ist auch die Anfertigung von Dateikopien, Hardcopies usw. relevant. Dabei ist zu
beachten, da der Benutzer die grundsatzliche Befugnis haben muR, derartige Dateniibermittlungen zu veran-

lassen, anderenfalls wiirde es sich um die Uberschreitung von Befugnissen handeln (vgl. Tz. 3.3.1).
Benutzung von automatisierten Abrufverfahren

In der Regel diirfte eine vollstindige Protokollierung der Abrufe und der Griinde der Abrufe (Vorgang,
Aktenzeichen etc.) erforderlich sein, um unbefugte Kenntnisnahmen im Rahmen der grundsatzlich eingerdaumten

Zugriffsrechte aufdecken zu kénnen.
Léschung von Daten

Eine vollstindige Protokollierung ist insbesondere erforderlich, wenn die Daten ausschlieRlich in automatisierten
Dateien gespeichert sind. In Abhdngigkeit vom Gegenstand der Datenverarbeitung ist eine Protokollierung der
geloschten Daten oder lediglich die Tatsache der Loschung angezeigt. Ersteres dirfte ,kontraproduktiv” sein,

wenn Léschungsanspriiche der Betroffenen erfiillt werden.
Aufruf von Programmen

Dies kann erforderlich sein bei besonders ,sensiblen” Programmen, die z. B. nur zu bestimmten Zeiten oder
Anlissen benutzt werden diirfen. Deshalb ist in diesen Fillen eine vollstindige Protokollierung angezeigt. Die
Protokollierung dient auch der Entlastung der befugten Benutzer (Nachweis des ausschlieBlich befugten Aufrufs

der Programme).

Personenbezug von Protokolldaten

Protokolle, die aus den unter Tz. 3 genannten Griinden erzeugt werden, stellen faktisch alle personenbezogenen
Dateien dar. In erster Linie besteht ein Personenbezug zu den ,veranlassenden Personen oder Stellen” (Vgl. Tz.
1.2). In vielen Fillen lassen Protokolle auBerdem Riickschliisse auf Daten von Betroffenen zu. Soweit in den
einzelnen Datenschutzgesetzen nicht Ausnahmeregelungen enthalten sind (Vgl. z.B.§1 Abs. 3 Nr. 1 BDSG, § 8
Abs. 1 Satz 3 LDSG-SH, § 8 Abs. 2 BbgDSG), sind diese Protokolle wie ,,normale” Dateien zu behandeln.

Beriicksichtigung der Zweckbindung bei der Nutzung von Protokolldaten
Protokolldaten unterliegen aufgrund der nahezu iibereinstimmenden Regelungen im Datenschutzrecht des
Bundes und der Linder einer besonderen engen Zweckbindung (z. B. § 14 Abs. 4 BDSG, § 13 Abs. 5 HDSG). Sie

diirfen nur zu den Zwecken genutzt werden, die AnlaR fiir ihre Speicherung waren.

Dies sind in der Regel die in einem Sicherheitskonzept festgelegten allgemeinen Kontrollen, die in den meisten

Datenschutzgesetzen geforderte ,,Uberwachung der ordnungsgemiRen Anwendung der
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6.4

71

7.2

7.3

7.4

Datenverarbeitungsprogramme, mit denen personenbezogene Daten verarbeitet werden” (vgl. § 18 Abs. 2 BDSG,
§ 8 Abs. 3 LDSG-SH) und die Kontrollen durch interne oder externe Datenschutzbeauftragte. (Naheres hierzu vgl.
Schaar, Schldger in CR 7/1993, S. 435).

Aufbewahrungsdauer fiir Protokolle

Die Aufbewahrungsdauer der Protokolle richtet sich, da es sich um personenbezogene Daten handelt, nach den
allgemeinen Loéschungsregeln der Datenschutzgesetze. MaRstab ist mithin die ,Erforderlichkeit zur
Aufgabenerfiillung”. Gibt es keinen zwingenden Grund fiir das weitere Vorhalten von Protokolldateien, besteht
eine Loschungspflicht (vgl. z. B. § 20 Abs. 2 BDSG).

Eine exakte Bestimmung des Zeitraums der Erforderlichkeit fiir Protokolle, deren Auswertung zeitlich nicht
konkretisiertist (vgl. z. B. die Protokolle im Zusammenhang mit der Administration, Tz. 3.2), ist nicht moglich.
Als Anhaltspunkte kénnen dienen:

- die Wahrscheinlichkeit, daB UnregelmaRigkeiten (noch) offenbar werden kénnen und

- die Moglichkeit, die Griinde von UnregelmidRigkeiten anhand der Protokolle und anderer Unterlagen

aufdecken zu konnen.
ErfahrungsgemaR sollte eine Frist von einem Jahr nicht tiberschritten werden.
Soweit Protokolle zum Zwecke gezielter Kontrollen angefertigt werden (vgl. insbesondere Tz. 3.3.1 und 3.3.5),
kommen kiirzere Speicherungsfristen in Betracht. In der Regel reicht eine Aufbewahrung bis zur tatsichlichen
Kontrolle.
Eine Begrenzung der Speicherungsdauer von Protokolldaten kann auch dadurch erreicht werden, daR durch eine
~Ringspeicherung” nur eine maximale Anzahl von Protokolldatensatzen fiir die Kontrolle vorgehalten wird (z. B.
die jeweils letzten ,n” Sitze). Andere Méglichkeiten der Reduzierung der Datenmengen bestehen darin,
Protokolldatensatze nach einem Zufallsprinzip (feste Prozentsdtze o. 4.) zu erzeugen oder die Erstellung durch
den Kontrolleur zu initiieren.
Technische und organisatorische Rahmenbedingungen
Die Effektivitdt der Protokollierung und ihre Auswertung im Rahmen von Kontrollen hdngt im entscheidenden
MaRe von den technischen und organisatorischen Rahmenbedingungen ab. In diesem Zusammenhang sollten

folgende Aspekte Berticksichtigung finden:

Es sollte ein Revisionskonzept erstellt werden, das die Zielrichtung der Protokolle und der Kontrollen sowie

Schutzmechanismen fiir die Rechte der Mitarbeiter und der sonstigen betroffenen Personen klar definiert.
Die Zwangsldufigkeit und damit die Vollstandigkeit der Protokolle muf gewihrleistet werden.
Das gleiche gilt fiir die Manipulationssicherheit der Eintrédge in Protokolldateien.

Entsprechend der Zweckbindung der Datenbestinde miissen wirksame Zugriffsbeschrankungen realisiert



Anlage 16 Landtag Brandenburg - 2. Wahlperiode Drucksache 2/5253

werden.
7.5 Die Protokolle miissen so gestaltet sein, daR seitens der Revisoren eine effektive Uberpriifung moglich ist.
7.6 Die Auswertungsmaglichkeiten sollten vorab mit den Revisoren abgestimmt und festgelegt sein.
7.7 Kontrollen sollten nach dem 4-Augen-Prinzip erfolgen.
7.8 Es sollte vorab definiert werden, welche Konsequenzen sich aus VerstoBen ergeben, die durch die Kontrolle von

Protokollen aufgedeckt werden.
7.9 Fiir Routinekontrollen sollten automatisierte Verfahren (z. B. watch dogs) verwendet werden.

7.10 Personalrdte und Arbeitnehmervertreter(innen) sollten bei der Erarbeitung des Revisionskonzeptes und bei der

Auswertung der Protokolle beteiligt werden.
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Arbeitsgruppe ,Datenschutzfreundliche Technologien”

des Arbeitskreises , Technische und organisatorische Datenschutzfragen” der Datenschutzbeauftragten des Bundes und der Linder

Arbeitspapier

~Datenschutzfreundliche Technologien”

In der Arbeitsgruppe haben mitgewirkt:

Walter Ernestus (Der Bundesbeauftragte fiir den Datenschutz), Dieter ). Ermer (Federfiihrung) (Der Bayerische Landesbeauftragte fiir den
Datenschutz), Dr. Martin Hube (Der Niedersachsische Landesbeauftragte fiir den Datenschutz), Marit Kéhntopp (Der Landesbeauftragte fiir den
Datenschutz Schleswig-Holstein), Dr. Michael Knorr (Der Thiiringer Landesbeauftragte fiir den Datenschutz), Dr. Gisela Quiring-Kock (Der
Hessische Datenschutzbeauftragte), Dr. Uwe Schlidger (Der Hamburgische Datenschutzbeauftragte), Gabriel Schulz (Der Landesbeauftragte fiir den
Datenschutz Mecklenburg-Vorpommern).

Wir danken Frau Sottong-Micas (Européische Kommission, DG XV) und Herrn Weinand (Bundesamit fiir Sicherheit in der Informationstechnik) fiir

ihre Mitarbeit.

Stand: 1.10.1997
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Einleitung

Notwendigkeit fiir Datenschutz durch Technik
Rechtliche Forderungen und Entwicklungen

Grundlegende Betrachtung von Informationssystemen
Anonymisierung

Pseudonymisierung
Selbstgenerierte Pseudonyme
Referenz-Pseudonyme

Einweg-Pseudonyme

Realisierungshilfen
Hashfunktionen

Digitale Signaturen
(Signaturschliissel-)Zertifikat
Blinde digitale Signatur
Biometrische Verfahren
Vertrauensstellen

Der Identity Protector

Zusammenfassung und Handlungsempfehlung

Aus Kostengriinden ist wegen des Umfangs auf den vollstindigen Abdruck verzichtet
worden. Bei Bedarf kann diese Anlage jedoch zusammen mit der Anlage 18 als
Broschiire unter der im Impressum angegebenen Adresse ohne weitere Kosten ange-
fordert werden.
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Arbeitsgruppe ,Datenschutz in der Telekommunikation”
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421 Einsatz von Chipkarten fiir die Bezahlung von Telekommunikationsdienstleistungen
422 Elektronisches Geld zur Bezahlung von Telekommunikationsdienstleistungen
423 Méglichkeiten zur Reduzierung oder zur vélligen Vermeidung der Speicherung

Verbindungsdaten fiir Abrechnungszwecke

424 Méglichkeiten zur Minimierung von Bestandsdaten
425 Datenminimierung bei Entgeltabrechnungen an Nebenstellenanlagen
426 Zusammenfassende Bewertung

5 Handlungsempfehlung

von
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Technische Beschreibungen und Beispiel

1 ATM

2 Zellulare Mobilfunknetze

3 DECT

4 Satellitenkommunikation

5 TCP/IP als Grundlage zum Internet

6 Schutz von Nachrichteninhalten

7 Anwendung des Datenmodells fiir Wihl- und Festverbindungen im digitalen Festnetz

Aus Kostengriinden ist wegen des Umfangs auf den vollstindigen Abdruck verzichtet
worden. Bei Bedarf kann diese Anlage jedoch zusammen mit der Anlage 17 als
Broschiire unter der im Impressum angegebenen Adresse ohne weitere Kosten ange-
fordert werden.



Anlage 19

Landtag Brandenburg - 2. Wahlperiode Drucksache 2/5253

Stichwortverzeichnis

(Berichtszeitraum der Jahresberichte: | = Mirz bis Dezember 1992; Il = bis Mirz 1994; Il = bis Mirz 1995; IV = bis Marz 1996; V = bis Mirz 1997; VI = bis

Mirz 1998 /Seitenangabe)

Abfallbegleitscheinverfahren /134
Abfallentsorgung 11/83; IV/118; VI/147
Abruf V/32
Abschottung 11/78,79, 86;1V/54,122
Absenderangaben /154
absolute Anonymisierung 111/84
AbWAGUNGSEMPIERIUNGEN ..ooooooi s IV/116
AbWasseransChlUBGEDUNT ... IvV/117
Administration VI/125,126
AGOPLION s ssssssesssssssssssssssssesesssssssssssssssseesene VI/83
AdOPLONSZENCIMINIS ... sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessrsssseree 11/129; 111/43
AdreRbuchverlage .IV/109; V/30; VI/43
AdreRhandel 1/33 ff.; 11/94
Adrefmittlung 111/110, 156; V/74
ATERWEITEIGADE ... ssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssseseee 11/43;IV/109; V/74
Agrarférderung VI/122
AGEATSTALISTIK ..o sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesrre V/110
ARNENTOTSCRUNG .o sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssree V/33
AKEENANTOTACIUNG. ... sssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssrree IV/124
AKLENDETEINMIGUNG ... sssssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssssssssee IV/125;V/147
Aktenbestandteile, unzuldssige .Iv/124
AAKEEA@CKE ..o e e st e e s s e s s e s esessasesaesasssaesasesaesassseesass s esassseesasssesasssssasssssasssssassnssanes /152
Akteneinsicht 11/57,83;1V/76,81,87,124 11, V/29, 145; VI/140, 164
Aktenfiihrung 1/130;V/124
AKEENVEIMICRIUNG oo ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssreee 11/16
ALGIMANTAGE ..o ssssssssssssssssssssssssssssssssssssssssssssssesssssssssssree /17
AAFINANZITAUSEL e s e e e e s s e sase s saee s sase s sasesesasesssasesesasensssaseasesassesssssasesaseas V/118
AR oot e e e e e e s s e e e e ease s e s e esase e saeeseesase s seaseasesaesaesaee s easeasssase s e seaseeaeeasesassaeseesaeseeerasenerane VI/41
Altdaten /8,15 ff., 30, 37 (Anlage 1);11/37, 96; 11//44,149; IV/82, 87 ff.; V/124
AL RS EEIKALASTET ... e e e es e sase e s e e sase e s s e saee s esasesesaseseesasesessasesesassaesaseseesasesesaseasesaseasesaseasesaseasesaseas V/111
ATEPEISONAIAKLEN ... ssssssssssssssssssssssssssssssssssssssssssssssssssssseee IV/123; VI/41
Amt fiir offene Vermogensfragen ... 11/81
Amt fiir Arbeitsschutz Und SiChereitSTRCRNIK . ...........oooviveeeeeeeeee e 11/140
AMTSAIZEICRE UNTEISUCRUNG ... /160
Amtsermittlung .IV/76
AMESGEREIMINISSE ....oovveeee i /11
AANESRUIFE oot e e e e e e e e sae e e s e e s e s e sase s sseseasesase e saseaeesaseasesaseasesaseaseseeeasesessasssaseasesseasenerans IV/46
ANAIYSE-DALEIEN ... sessssssssssssssssssssssssssssssssssssssssseee V/38
ANerkennUNGSTICRTIINI@ ........oooooooo s /132
ANFANGSVEIAACHT w...ooooveeee s IV/40; V/44
Anonymisierung von Priifungsakten ... 11/89
Anonymisierung V/11;VI/104
Anrufbeantworter 11/31
Anrufumleitung /22
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Antragsformulare /146
Antragsteller /159
AOK 11/120; 111/123,124, 126,128
Arbeitnehmerdatenschutzrecht V/143;VI/158
Arbeitsamt V/85
Arbeitsbefreiung IV/74
Arbeitsgericht 111/91
Arbeitsstipendien VI/92
Arbeitszeitanalyse /147
Archiv V1/89, 90
Archivierung IV/124;V/146;VI/117
ATZNEIMITLEI-BUAGET ... ssssssssssssssssssssssessssssssssssssessssssssssssssssssssrre VI/102
ATZNRIMITLEIGESOLZ ... sssssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssere /138
Arztgeheimnis VI/132
arztliche Schweigepflicht 11/11; 11/144;1V/76; VI/85, 118
ATZEICRES ZEUGNIS ...ooooooeoeeeeeoeeeeemmmsamameaassamssaassamsasasasssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssssssnsnnnnnnnnnnnes IV/75;VI/143
Aufbewahrung von Personalakten.............. i IV/123
AUTDEWANTUNGSTIISTEN ... V/35
Aufbewahrungspflicht 111/89; 1V/81, 85; /125
AUT NN AIESEIIAUDINIS ... see s e see e s sessass e eass s sasssessassseesasssseasssessassassrases IV/50; V/51
Aufklarung LGA/77,87
AUFMBRMEDEIEG ... sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesere /143
AAUTSCRATTEI .ot e s e e e e e s e sase e s s e s esaseseesasesssasessesasssessasssssasssssasesesasenesasesesassmesaseasssaees 11/24
AUFLTAGSKONTIOIIE ... ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseree /15
AUSDIIAUNG .o sssssssssssssssssssssssssssssssssssssssssssssssesssssssere V/119
Auskunftserteilung 111/125,153;1V/123
Auskunftspflicht /78, 154;1V/72; VI/145
Auskunftsrecht /131;1V/45, 76, 82,87
AUSKUNTESSPEITE ..o sssssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssssseee VI/45
Auslinder 11/11; 111/76; V/50
AUSIANAEIZENTIAINEZISTEN «.....ooovoeeeeeeceveiiiiiiee e eesssissssi s sssssssnnns 11/79
Ausweis mit Magnetstreifen ....... IV/128
Auszeichnungen und Ehrungen .. IV/25
Autobahnmaut 11/29; 111/33; 1V/107
AUEOMALISCRET RUCKIUT ..o e s e s e e s e s e s se e seeeasesasessssassasesassasesessasesessasesassasesssasesesasesssane 11/23
automatisierte DV .IV/128;V/32;VI/44
automatisierter Datenabgleich. ... V/86
BANKAUSKUNTE ..ot e e e s s e e e e s e e e seseseesase e sass s ssaseseesasssessasesesaeeseesassseesasssesasesesaseseesasesesaseseesasesesases V/90
BaAUAUT ST CRESAIMEET oo et s e e e se e sees e seesasesaseasesaseasesassasesaessesassasesassaseseesasesssasesessasereseas 11/142
S 1T T o] = Y0000 0000000000000 00000000000 0000000000000 0000000000000 0000000000000 SSSSPSRSSSSRSSORRSRRSROOROOOOS VI/129
Baustelleninformationsdienst . 11/148
Bebauungsplan IV/116
BefragUung an SCRUIEN ... IV/65
BegnadigUngSVerfahren ... IV/25
Behinderte 11/128;V/91
Behérdenfiihrungszeugnis 11/51,53; 11/137
behordlicher Datenschutzbeauftragter . ... .. I/42 (Anlage 5); 11/18; 111/21, 38,123; IV/25; V/19, 27; VI/112

Beihilfen 111/146; 1vV/123
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Beitrags- und Leistungsdaten

/123; 1IvV/117

Beitragsordnung

/135

/143

belangloses Datum

Beliehene

IV/25,97

Benutzerkontrolle

/13

Benutzungsordnung

V/83;VI/89

Beratungstatigkeit

bereichsspezifische Regelungen

VI/139
111/38;1v/82, 85, 87

Bereinigungsanspruch

IV/124

Berufsgeheimnis

/11

Berufsgenossenschaft

Berufsordnung fiir Hebammen

................... /126
11/119; 1V/80

Berufsordnung der Arzte

............... /118

Bescheide

.......... IV/126

Beschlagnahmeverbot

Bestandsdaten

111/108, 125;1V/78,93; VI/118
.11/30

betrieblicher Gesundheitsbericht

Betriebslisten

..11/140

Betriebssystem

.V/102

Bewachungsunternehmen

Bewegungsprofile

Bewerberauswabhl

Bildungsreisen
Blaues AdreRbuch

VI/134
.................... 1/44;11/54

Bodenreform

-.V/120

Brandenburgisches Meldegesetz

.IV/30

Brandenburgisches Abfallgesetz

Brandenburgisches Architektengesetz

Brandenburgisches Archivegesetz
Brandenburgisches Statistikgesetz

V/111; VI/124, 147

BSI

Brandenburgisches SOZialberufSgesetz. ... i V/86
Brandenburgisches Schulgesetz IV/62;V/67
Brandenburgisches POLIZEIGESELZ ... IvV/37
Brandenburgisches HOChSCRUIGESETz................vvvvvvvvcvvcvicecvceccececcrcscecscsssssssssssssss s 1IV/95
Brandenburgisches Datenschutzgesetz 1/3 ff.,17, 20, 24, 36; 111/37, 39; IV/23

......................... IvV/14
BSTU-UNEEIIAGEN .....oooommmrvreerrreeeeesccccimmisisssess e sssssssssssss s ssssssssssss s s s V/143
BUNAES-SEUCRENGESEIZ........ooovoeveeeceecreeerecereeeissssesssssssss s VI/105
Bundesausbildungsforderungsgesetz .............vivviviiriieeiereseseessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnee IV/74
Bundesbeauftragter fiir den Datenschutz 1/5, 28,31, 33 ff.
BUNAESKINARIGEIAGESOLZ ..o s 1/5; 111/43
BUNAESKITMINMATAIT <. e e e e s ees s e s e s s eeseeseeeeeseeeasess e s s s s sses s seseeseeseeseseseseeeaseses s eeeen 11/62,78
Bundeskriminalamtgesetz . 1/78;111/63
Bundesseuchengesetz 111/138; 1V/79; V/96
Bundessozialhilfegesetz 11/93; V/85; VI/97
Bundesstatistikgesetz IV/56
Bundesversorgungsgesetz IvV/73

Bundeswehr

VI/80
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Bundeszentralregister 11/51, 53; VI/135
Bundeszentralregisterauskunft IV/109
Burgerbefragung VI/155
Burgerbegehren VI/153
Burgerkriegsfliichtlinge V/49
CD-ROM IV/22,36
CERT IV/15
Chipkarten 11/26; V/14; VI/95
Chipkarten im Zahlungsverkehr 11/27;1V/21
Chipkarten im Gesundheitswesen 11/27;1V/78
Chipkarten im 6ffentlichen Verkenr ... 11/28
DI 0 et e s s e e e s s e e e s e e s s e s s e e s s s s e s s es s saeresesassaee s seaseeeeraseeeeraoe IvV/22
DALEIDESCRIEIDUNG.......cccvvvvvcvvececvcverveevererrereveesssessesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssesssssssssssssssesssssessessesessssesssseree V/28;VI/125
Dateienregisterverordnung 1/54;11/17, 63
DALEN ML DOPPEIDEZUG ......covvvvvvvvvevevevvvevevveevvrsvvvesesssssesessssssssssssssssssssssssssessessssssssssessssssssssessssesssssssssssssssssssssesssssssesssssssssesssseseesesssssssssssseseee 11/108
Datenabgleich V1/98, 144
Datenautobahn .11/28
Datenerhebung, UNerlaubLe ... IV/129
Datenerhebung Dei DIITIEN ... sssssssssssss s VI/146
DALENSCRECKROTT ..o e e s s e s s e s s sessase s se s saseseesasssessasssssasssesasesessassseseassaeesassasssases 11/165
DAtENSCRULZ AN SCRUIEN ..ottt e s esea s e s s e s e sae e ssseassseaseensaseassseaseseasaseassseasaseaeaseas 1IV/64, 65
DAteNSCRULZOIANUNG ....coovvvveeeiei v IV/25,27
Datenschutzverordnung SCRUIWESEN ... V/67
DALEMISPU ...cccevvvvvvvvveveeveevesseseesssssssssesseseesessessesessssssssssssssessesessessesessessssesssseseesessssessessesssssssssssssssssssssssssessssssssssssessssessssssssssssssssessesessesseseseesessssesee VI/25
DALENTIAGEIKONIIOIE .....ocovvvvvvvvvvvecvvvvvvveveevvreereeeeessessesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssessosssssssssvsssssssssseee /13
DA NEEEUREANAOT ... s ee s e e s s e s see s ease s sassaeseaseasssassasssassasesassasseassssssssassssees 111/108; 1V/93

Datenverarbeitung im Auftrag . ...

Datenverarbeitu ngszentru m

Datenvermeidung

Deanonymisierung

Demonstration

Detekteien

Diagnose IV/74, 80; VI/104
DIeNSTANSCRIURVOISCRIITEON ...ttt s s s e s s s s s s s ses s sesaessesassaseassaseseseas /42
Dienstanweisung zum Datenschutz ..1M/130;V/73
DIENSTDESPIOCRUNG. ... VI/175
Dienstgespriche 11/25;V/11, 24,93,117;VI/22
Dienstvereinbarung IV/128;V/22;V1/21
D ENISEVEIRIAIENS oo e e e e e e saee e s e e s e sse s ee s esassasesasesesaseseesasessesessssesasesesasesesasessesasessssaseasesassasesanes IV/124
QIGILAIR SIGNALUT ...cooooooeeecen i V/105
DIPIOMAIDEIL ....covvvvvvvvvvrvvvvvvvvvvreevvevereveereeeeeeessssessssssssssssssssssssssssssssesssssssesssssssssssssssssessessessssessssessssssessssssssssssssssssssssssssssessssssssssesssssssssessesssesesseee VI/95
Diplomarbeiten-Datenbank...............ciiconniiiiriiiiiiiiiisiecceeeeecceeessiississssss s svesssssssssss s 11/98
DIFEKLANSPIECREN........cvvvvvvevvvvvvrvcvrcrvvvvvrerevsvvsssseessssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssesssssssssssssssssssssssssssssssssssssssssssssssessssssssssseoee 11/24
ITEKEES ADIESEN et e e e e ee e see s s s e ase e sasesese e seseaseseseasesasessesassasesassasesaseasssassasesseaseseseaseraeeen IV/128
DESKEEEEMIAUTWETKE ..ot es e sae s e sase e sass s esese s esasssessasesessasssesasesesasesessaseasesasessesasesseranes /18
Drohanrufaufzeichnung 11/24
Druckzentrum VI/103

EG-Umweltinformationsrichtlinie

1/50 ff.
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Ehe- und Jubiliumsdaten IV/32,112;V/32
Ehemalige Einrichtungen 11/37; V/99
Eigentumsiibertragung V/36
Eigenunternehmen VI/147
Eignungsbedenken /157
Einbiirgerungsverfahren 11/58
Eingabekontrolle /15
Eingangspost /153
Einigungsvertrag 1/8,15,17 ff., 23,27 f., 31, 33 ff., 38; 111/92, 148
Einkommen VI/142
BN O NS NACHWEIS .ot e et e e e e e e ase et aeeasaseaeaseasaseasaseaessessasesesseasaseesaseesaseaeaseasasen V/50, 87,114
EINKOMIMENSPIUTUNG.....ovvvvvvvvvveevvvrvvevevvvvveneessesessessessssssssssssssssssssssesssssssssessssssssssssssssssssssssesessessssssssssssssssssssessessssessessssessssessssessessssesssssssesssseeee V/114
Einschulungsuntersuchung 11/107; 111/104; 1IV/83; VI/74
Einsichtsrecht IV/123 f.,126;V/145;VI/70, 71,175
Einwilligungserkldarung.... 11/99,115;111/103, 112,137, 142, 145; IV/76 f., 86, 94; V/75, 87, 89; VI/79, 81,106, 109, 118

Einzelverbindungsnachweis 1IV/22,100; V/24
ClEKETONISCRE GEIADOISE ..o e s e eass s ees e sass e esass e sass e sase e sass e sasssesasssssasssesasssaesasssessassaeraees 1IV/21
el EKErONISCNE T O ONVEIZEICHNISSE ... s e s s e s sss s ssessass s sass s easssessssasseeras IV/22;VI/26
Elternbeitrage ...V1/87
ElternVerSaMMILUINGEN. ... 11/93
ENtSOrgUNG VON DATENTIAGEIT ...ooovvvoeeoeeei s IV/16
ErforderlichKeItSPriNZIP ... IV/123
ErforderlichKeitsSPrilfung ... ..o IV/46
ErhebUNGSDEAUFIIAGLE .........ocoeeeeeii s /77
Erhebungsbogen 11/93;1v/83, 96, 110; VI/134
Ermessensspielraum ......................... 111/82
EFMUITLIUNGSAKIEN .....coovovvvvvvvvvvvvvcvvevvvvvvenseeeesesssssssssssssssssssssssssessssssssssssssssssssessessessessssessosessssssssssssssssesessssssssssssesssssssssssssssssssssssssssssssssssssssssssssseee IV/45
ErTICRTUNGSANOTANUNG .....covvvvvvvvvvvrvvvrrvvervreneresensesssssssssessessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessesssssssesssssssssssessssessesereee 11/75; IV/41
ErSCRIIERUNGSDEITIAGE ......cccvevvvvecvvvvvvvvvvvvvvrrvrrvvvesevesessessssssssessessssssssssssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssessseeee IV/116
EU-Richtlinie IV/10; V/17
EUropaische GEMEINSCRATT. ..o 1/50, 57
EUROIPOL ...ttt tse bbb e85 s e85 s s s e84 s s se s bbbt en s sse s ssesns V/37
Fahrerlaubnis .VI/100
Fahrerlaubnis, Erst- und Wiedererteilung 1/156; 1V/103

Fahrerlaubnisregister

Fahrerlaubnisverordnung

Fahrlehrer- und Fahrschulbestandsdatei

faktische Anonymisierung

faktischer Zwang

Familienanamnese

Familienarchive

Fehlzeiten

Fernsehen

Fernwartung

Festnahmelisten

Feststellungspriifung IV/63

Feuermeldeanlage /17
Feuersozietit V/118




Drucksache 2/5253 Landtag Brandenburg - 2. Wahlperiode Anlage 19
Finanzamter IV/34
Finanzkontrolle VI/167
Fingerabdruck 11/63
Firewall VI/18,125

ForderausschuBverfahren

/101;V1/74,75

Formulargestaltung

IV/28;V/88,91,97,101, 124,136

Forschung 1/48;11/99; 1I/142;1V/75, 87;V/33,65,75,78; VI/72, 88
Forster IV/100
Fortbildungsveranstaltungen /166
Fotoaufnahmen /73
Fragebogen IV/129;V/77,120
FIAKEION et e s e e s e e s e s sesaeeaessaesasesaesasssesase s esaessesassseeaseseesasessesasesesasesseassseesassasssassassesras 11/34
FrauenfOrderverordnUNG ... 1IV/95
ST TR I T {T OO VI/139
FreispreCheinmiCRTUNG .........coicc s 11/22
Freiwilligkeit 1/78;1V/78; V/89
F M AAD IO ..ot ee e e e s s s s e s ssesase s seaessesassseseasesesasessesasesesaseseseassaeesasssessassseesaseas 11/96
FremMAENfEINAIICRE STFAfTATEN ...t ss s ses s s s ssaesessassassassasaaees /77
Fithrerschein ..IV/103
F T @IS CIEINSTRIIEN ..ot s s e s s s s s s s easssasesessass s eass s eassasseassssssassaseessasssassasseassas V/136
FURPUNGSZEUGNIS ....covvvvvvevvvevvvvvevevvevevessvsessssssessssssssssssssssssesssssessssssssssssessessesessesssssssessessessessssesesssssssssesessessssssessesssssssesssssssssessssesessesesessssssssoseee IV/110
Fusion Berlin/Brandenburg /38;1Vv/32
G TO-GBSOLZ oo s e e s e e ease s e e sase s s sase s easesesease s ssasssesasesesassaossaseasssasesseassasseassasesassasssassasesaseasesassasssaesasssaerane 11/59
Gauck-Behorde 1/21 ff., 34 f.; 11/45
Gebdude- und WohnUNGSZANIUNG .......cooovivrivvvccciccsss i IV/53

111/16; 1IV/92; V/16; VI/124

Gebdudesicherung

Gebiihrendatenverarbeitung

11/144;V/11,93,117; VI/20

Geburtsfille

...... 11/106

Gefangene

111/96; VI/42

Geheim- und Sabotageschutz

V/144;V1/158
....... IvV/127

Geheimhaltungsregelungen

Geldwischegesetz

............................. 11/89

Gemeindeblatt

IV/113

Gemeindeordnung

VI/147

Gemeindeunfallversicherungsverband

-A/127

Gemeindevertretung

VI/152
IV/88, 90; V/96

Gemeinsames Krebsregister

gerichtliche Verfahrensweisen

Gerichtsverfassungsgesetz

Gerichtsvollzieher

Geschiftsstatistik

Gesetz iiber Ordnungwidrigkeiten

Gesetzgebungsverfahren

gesetzliche Unfallversicherung

IV/72,73

Gesundheitsamt

V/97-99,120; VI/103,106, 119, 149

Gesundheitsdienstgesetz

11/104; 1V/82; VI/105, 149
/159

Gesundheitsfragebogen

Gewahrsam

IV/39
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Gewalttater Sport /77
Gewerbeamt V/122
Gewerbeanzeige IV/108
Gewerbeordnung 11/140; IV/108
Gewerbetreibende 11/82
Glaubhaftmachung /133,145
Gleichstellungsbeauftragte 11/101; 111/44; 1V/95
GroRer Lauschangriff IV/39
GroupWise VI/19
Grundbuch 1/51; 11/93; VI/70
Grundgesetz 1/18,37,49f.,53;111/8,10,63,73
GrUNASCRUIGUIACRTEN ........oooooeeeeeeeeeeeieeceiesaeaeaecammamaasaasmmassessssaessasssassssssssssssssassssssssssssssssssssssssssssssssssssssssasassssssssssssssssssssssnsassasssnnsnnnnnnnnnns 11/99, 101
GIUNASTUCKSVEIKEINT ..o s s e s e s s s s sase e sasssssasssessasesssasssesassasseassasssassassnaseas V/36
GUESCRIEIN 1o e e s s s e eass s esasssaeease e sasssaseasesassasssassasesaseasssssasssessassassasssssasesssassaesassssseaesasesassaesnaseas V/90
H AN AW OTKSKAMIMIET ..o e s s e e e e e s e sase s sase s sasesesasssessasssesasssesasesessassaeseassaeesassasssaoes VI/133
HANAY .coovovvvevvvevveeveveeeeeeeeeeeseesessssesssssssssssssessssessssssssessessssssessessessessessessssessesessessssssssssssesssssessssesesssssssssssssssssssssssssssssssssssssssssssssessessevessesssssvssseseseree Vi/24
Hauptausschul® .1/34
Hausunterricht 111/100
Hebamme 111/134;1V/80
HBIMAIDEIE oo e e s s s s es s s s saseasssassasssaesasssaesasesassasssassasssassasssassasssassesssassasssssasssssasseasraoe VI/62
HIESTTIOIKIMA ..o e e s e s s e s s seesesaesasssassasssaesaessessasssassasssesasssesasssassasssesasssesassssrases /77
HIHESIMILERIDEIATUNG .......cocvvvevvvvvvvvevvvcvvvevrveneessesssseesessssssssssssssssssssssessssssssssssesssssssssesssssssssssssessesessesssssssssssssssessesssssssessssssssssssessssessssssssssssssessesee 11/121
Hochschuldirektorenkonferenz .VI/94
Hochschulen 11/97; VI/95
ROREILHCRE AUFGADE ......covvevvcvcvcvvvcvvrrrvcrvrerrrrrrrecsersessesesssessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseee IV/115
HOMOSEXURITEAL ..o e e e ee e eaee e e e se s e saee e sassseesasesssasesessasesesassssssasssesasesesasesesasssessaseaeesassaseranes VI/132
Honorarvertrag IV/129
HOOEEI-MEIAESCREIN .o e e e s e e ses s e ssaseseesassseesasesesasesesaseseesassssssassaeesassasssanes IV/113
Hundesteuer WViI/123

Identitdtsfeststellung

Identititsnachweis

Identity Protector

illegale Beschiftigung

Immatrikulation

Immissionsschutz

Impfdateien

Inhaltsdaten

INPOL

LI I U EEESFICRETNTEI ¢t sese e e e s s e s e e sase e sase s esesesesaessesasesesasessesasessesasesesaseasesessasesessaserasean 11/34
/137;1V/82,112;V/98;VI/105, 149

INAEX LIDi-VOTZEIGEKAITEI ...cccccooc i V/43
Industrie- und Handelskammer IV/110
INfEKEIONSSCRULZEESOZ ......oooveeeeeeveceecvereeceeessssssesssssssss s VI/105
informationelle GEWAlENTEIIUNG ... /78
INFOIMIALIONSEINGIIF ..o s s IV/39
Informationssysteme ...................... 1IvV/20
........ 111/31

11/77,79; IV/43

Insolvenzordnung VI/65
interaktives Fernsehen IvV/17

Internet

IV/15; VI/19
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InVeKoS 11/137;111/146; V/111
ISDN-Anlagen 11/21; 111/42, 164
IT-Grundschutzhandbuch IvV/14
IT-Sicherheitshandbuch IvV/14
Java IV/16
Jugendamt 1/123,144;1V/74,96;V/77;VI/75, 83,138, 141
Jugendhilfe /122 £,; Vi/140
Justizmitteilungsgesetz VI/65
Justizverwaltungsmafnahme IV/124
Justizvollzugsanstalt 11/96; V/58

Kaderakten

IV/123;V/143,146; VI/159

Kaderakten der DDR

Kartenleser

Kassenarzt

Katalogstraftaten

Katastrophenschutz

Kinder- und Jugendhilfegesetz

Kindergeldanspruch

Kindergeldzahlungen

Kindertagesstatten-Betriebskostenverordnung

KindesmiBhandlung

Kirchensteuer

Kita-Elternbeitriage

1/45; 11/126; 111/132; V/78

Kita-Gesetz

V/78,98; VI/87

Klassenlehrer

-..11/104
111/138, 145

klinische Arzneimittelpriifung

klinisches Krankheitsregister

....... /111

Kommunalabgaben

....................... IV/116

Kommunalaufsicht

........................ VI/173

Kommunale Statistikstellen

kommunales Vorkaufsrecht

IV/52;V/52

Kommunalstatistik

Kommunalverwaltung

Kommunalwahlen

Konferenzschaltung

Konfliktkommissionen

Kontrollbefugnis des Landesbeauftragten fiir den Datenschutz

Kontrollbesuch

IV/115; VI/103

VI/85, 124,160

Kontrollstellen

Kopien

Korrespondenzen

KpS-Richtlinien

KONETOIKOMPELENZ.........ccvvvvvvvvevvvvvvvvrvvvvvrvvevrnesesevesesssssssssssssssssssessesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssesseseseee V/115
Kontrollstellen des 6kologischen Landbaus...................vvicvrvicricriicininienisressessnsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnne IvV/97
IV/38,42

IV/127;V/91

Kopiererfassungssystem .............. VI/172
........................... /153

..11/96

Kraftfahrsachverstindigenregister IV/104
Kraftfahrzeughalterdaten 11/130
/38

Krankengeschichte
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Krankenhaus

11/112; 111/141; 1V/86; /100, 102; VI/108,113

Krankenhausarchiv VI/117
Krankenhausgesellschaft /143
Krankenhausseelsorger /143
Krankenhauswanderer 11/114;VI/116
Krankenkasse V/84, 86, 88;VI/103, 116
Krankenkassenbeitrag V/87
Krankenkassenwechsel V/88
Krankenunterlagen IV/76 f,;V/86
Krankenversichertenkarte 11/27;1V/78

Krankheitsregister

111/114;1v/90, 92; V/100 f.

Krebsregistergesetz

11/123; 111/115, 134; 1V/88, 90; V/96; VI/118

KT @IS ACKAITE ..o e s s e s e e ses s s e sass s sassseesass s sasssessssssesassssssassasesassassssees V/30; VI/43
Kriminalakten 11/62, 65 ff.; IV/45
Kriminalitit 11/78, 80; 111/89
Kriminalpolizei 11/64; V1/101
kryptographische Verfahren IV/122;VI/23
KNI A@NAAEEN ... e s s s e eaee s s s saeeasssaesasssaesasseaesasssassasssassasssassasssassasssassesssassasssssasssassasseasraoe VI/26
Kiindigungsschutzgesetz 111/91
Kiindigungsschutzprozel 111/91
KUNTUZET ATDEITZEDET .......ccvvvvvvvevvvvcvevevevevvrvveresseesesesssssesssesssssssssssssssssssssssssssssssssesssssssssssssssessssessssessesessessssssessssesssssssesssssssessssessesssssssssssesesseseoee 111/40
Kurabgabe, BEreChnUNG der ... s IV/113
Ladendiebstahl ...1/66
Landesagentur fiir STruktur Und ArDEIt (LASA) .........cverreerrrrrrerreresesesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessesssssseee /16
Landesirztekammer 11/118; 111/135, 142
LaNdeSaUfNANMEGESEIZ.......cccuuceeeviieiice v /75
LaANA@SDEAMEENGESOLZ .....oovveeeeeeiccveviieeiiie s sssssssssssss s /39
Landesbeauftragter fiir den Datenschutz 1/5,7 f., 13, 36; 1V/89
LaNdesgesUNAN@ITSAMI........cicrcceveiiesiiaieceessisssaass s essssssssssass s 11/107

Landesgleichstellungsgesetz

11/100; 111/44; IV/95

Landesjugendamt

Landeskartellbehorde

Landeskrankenhausgesetz

Landeskriminalamt

Landesrechnungshof

Landesrettungsdienstplan

Landesschiffahrtsverordnung

Landestierdrztekammer

Landesversicherungsanstalt

Landesverwaltungsnetz

Landkarte

Landtag 11/32;1V/26;V/19, 29
LandwirtSchaftSanPasSUNGSGESOLZ............vvvvvvvvvvvvvvrvesesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssone VI/121
LAPLOPS...cvvvvvvvvvvvvvveeevesesssesesssessseesessesseseeseesesseseesesessesseseseessesessesessssssssseseesesessessssessssesessessssessssessssesessesessessssessssssssssssessssssssssssssssessesessesesssssssseee 11/20, 81
LaStENAUSEIEICRSAMIEN ......ooovvvoveeeceeceeeeececesssessssssssssss s 11/145
Lebensversicherung VI/132
Lehrerbildungsgesetz VI/73
Lehrerfortbildung V/69
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Leichenschauschein

IV/81, 90, 112; V/99; VI/107

Lichtbilder

111/96

Liegenschaftskataster

Lohnsteuerkarte

V/35
V/119; VI/37

Lokale Netze

1/20; VI/18

Loschen

11/17;V1/82, 84

Léschungsfristen
Maastricht Il

IV/109
IV/13

Marketingfirmen

VI/38

Matrikelnummer

IV/71

Mediendienste

.VI1/25

medizinisch-psychologische Gutachten
Medizinischer Dienst der Krankenkassen

Medizinisches Forschungsgeheimnis

Meldebehorden

Meldedaten

11/40; IV/114

Meldegesetz

1/55;11/12,39,47,49,107;V/30, 82; VI/43

Melderechtsrahmengesetz

1/27 f.,33 ff., 38, 44;11/38, 49

Melderegister

1/26 ff., 38 f., 56 f. (Anlage 8); 11/41,49f., 52,70

Melderegisterauskunft
Meldeschein

Meldeverfahren

Meldewesen in der DDR

Meldewesen

S Vo3 1 8
1/37 ff., 55; 11/38, 46; IV/30

Mietspiegel

...... VI/127

Mikrozensus

1/80; IV/56

mildestes Mittel

/136

MiStra

Mitarbeiter-bezogene Erfassung

Mitwirkungspflicht

MiZi

Mobilkommunikation

Mobiltelefon

Mortalitdts-follow-up

Muiillidentifikationssystem

Musikschule

Muster-Dienstanweisung

. V/52;VI/62

Muster—Dienstvereinbarung

IV/123; VI/22

Nachermittlungsverpflichtung

Nachrichtendienste

Nachrichtensammelstelle

Namensnennung

Namensschilder

Near Video on Demand

Neue Bundeslinder

Nicht-Stérer

IvV/37

Nichtschiilerpriifung

111/99

Normenklarheit

/76
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Notarzteinsatz /122
Notebook VI/127
Notenbuch V/70
Notenlisten 111/103
Nutzungsprofile VI/27
Observation IV/40
Online-Zugriff /123;V/34
Online-Dienste IV/19
Ordnungsamt IV/46
Organisationskontrolle /16
organisatorische Trennung 111/85; 1IV/91
Organisierte Kriminalitat .. 1V/40; V/40

Organspendeausweis

Ortszuschlag

Outsourcing

Paginierungspflicht

Parallelverfahren

Parlamentsklausel

Parteien

Palwérter

Patientenakten

11/18;V/102; VI/126
1/4,221f.,52;11/28; V/99; VI/110

Patientendaten

111/141;1V/78, 86; V/85

Patientenliste

.11/143

Pay-per-Channel

Pay-per-View

Personalakten

Personalaktenfiihrung

11/42 £,102; 11/39 f,; IV/122 ff; V/142
1/39; V/142; VI/157

Personalausweis

11/39, 48, 56, 72; IV/105

Personalausweisgesetz

Personalentwicklung

Personalientiberpriifung
Personalinformationssystem

Personalnachrichten

111/40; IV/122; VI/177

...... V/147;VI/175

Personalrat

..V/22,94

Personalratsbiiro

Personalvertretu ng

Personalvertretu MIGSEESOIZ covvvvonrriisssesiisssessissseesiass e ess bbb 11/46
PerSONAIVEIWAITUNG.......oooooeeceececereecrrcsssssss s IV/123 f.
P ISONMAIWITESCRATT ..ot e e e e s e e esee s ee e saesasesase e saseseesasesesassesesasesesasesesaseseesasessssassesesaseasesanes IV/123
PEISONEIIE TIEMIMUNG w..oovvvveeer s 111/85; IV/91
Personendaten . 11/61
Personendatenbank der DDR /26 ff., 37 (Anlage 3)
PerSONENTANNAUNG w..ccooovvvevee e s 11/70
PEISONENKEINNZANT ..ot s s e s e s e s s e s e s e e s e s e s e s e s e s eesees s seeseesessesseseases s eeseeeen 1/26 ff., 33 ff.
Personenstandsgesetz .................... VI/52
Personenstandswesen IV/68;V/33
Petentenschutz VI/39
Petition IV/26
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Petitionsausschuf} 11/34
Pflanzenschutzsachkundeverordnung 11/141
Pflegeversicherung 1/128;1V/73
Planfeststellungsverfahren IV/116
Platzverweise IV/42
Polizei 11/38,59ff,70,73,77;111/125
polizeiliche Beobachtung IV/40
Polizeiliches Informations- und Kommunikationssystem IV/44
Post6ffnung /131
Postpaid-Verfahren 11/30
Poststelle 111/153; VI/83

Prepaid-Verfahren

Presse

Pressekonferenz

Primarstatistik /79, 83
private Stralenfliche mit 6ffentlichem Verkehr . A1/161
privater PC 11/84; 111/103; 1V/62 f.
Privatgesprache V/11,24,93,117; VI/21
PIIVATPOSE.....vvvvvevvevvevvveveeeeeseseesesseseeseesessessesssseessssessssssssesssssesssssssessssseesosessssessessossssssssssssssssessssesessesessssessssesssssssssessessesessssessssesseseseesessvseseeseeseseee VI/113
PrOMIOTION et s s e s s e sass e s s ss s saeeses e sesssaseasssassasssaesasssaesasssassasseassasssassasssassasssassesssassasssassassessassnsraoe IV/70
Protokollierung 11/89; 1IV/41,122; V/104; VI/19, 126
PPUFFAIIE ..o s 4884 IV/49
P T IS TR et e e e e e e e e e sase s sase e easesessaseseesaseseesaseseesasesesasesesassesesasssesasesesaseseesasssessasesesassaseraees IV/109
Pseudonymisierung ................... V/11,79
Psychisch-Kranken-Gesetz 11/111; 1IV/84; V1/107
RASTEITANNMAUNG ...covvvvvvvvvvvvvvrrvvvcvceveevrveneeseseessessssssssssssssssssssssssssssssessssssssssssssssssssssssssesssssssssssssssssssssssssssssssssssssessssesssssssssssssssssssssssssssssssssssssssesee 1IV/40
FAUMTICRE TIEMMUNG ...oovvvvvvvvvvvvvcvvvrvvvvvvvevverressessssessessssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssseseee IV/126
Raumsicherung 1/16; VI/124
RECIEICREN oot e e e e s e e e s e s ee e sass e saseseesase e sasssesassssesasesesasesesaseseesasssessasesesassnssranes IV/122
RECANUNGSPIUTUNGSAME ..ot VI/167

Recht auf informationelle Selbstbestimmung..... ..

Rechteverwaltung

I/4,6f.,36,46;111/8.,28,63,78,94,106; VI/81

/18;1v/122;V/102

Rechtsanwalt

Rechtsanwaltskammer

Rechtsreferendarpriifung

Rechtsstreit

Registerauskunft

Registriernummer

Rehabilitierungsverfahren

Religionsgemeinschaften

Religionsgesellschaft

Rentenleistungen

Rentenversicherung

Restitutionsanspr(jche

Rettungsdienst- und Notarzteinsatzprotokolle

Rettu ngsdienstgese[z

VI/106
IV/124

richterliche Unabhiangigkeit
Risikofaktoren

/16
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Router VI/125
Riickmeldeverfahren IV/46
Riickmeldungen 111/80
Riicksendepflicht IV/126
Rufnummer VI/21
Rufnummernanzeige /22
Rundfunk VI/25
Rundfunkgebiihreneinzug V/31
Sachenrechtsbereinigungsgesetz VI/71

IV/114;V/115

Sanierungsmafnahmen

Satelliteniiberwachung

Scheinehe

Schiedskommissionen

Schleuser

Schliisselldsung

Schuldnerverzeichnis

Schuldrechtsdnderungsgesetz

Schiilerausweis

V1/80, 82

Schiilerpraktikum

........................... /102

Schiilerunterlagen

Schulleiter

/97 f.;V/68, 70,71
l/105; VI/76

Schulpsychologische Beratung

11/91;V/68

Schulreihenuntersuchung

Schulverwaltungsprogramm

Schulverwaltungssystem

Schutzstufenkonzept
Schwangerschaftskonfliktberatung

Schwerbehindertenvertretung

SED-Unrechtsbereinigungsgesetz, Zweites
SED-Unrechtsbereinigungsgesetz, Erstes .

Sekundarstatistik

Selbstangabeformular

Selbstauskunftsbogen

Service on Demand

Set-Top-Box

Seuchenmeldeverordnung

Sicherheitsempfehlung

Sicherheitssoftware

Sicherheitsiiberpriifung

Software

Sorgerecht VI/138, 140
Sozialamt /133; 1IV/74;V/89;VI/141,143, 145
Sozialauswabhl LA1/91

Sozialdaten .. I/(Anlage 7); 11/95,128; 1I/119 f,, 122,125, 151; IV/73; V/92,93; VI/84, 98, 103, 141

Sozialgeheimnis

11/11; 111/120,129, 151

Sozialhilfeermittler

VI/145
l1/154; VI/85

Sozialleistungstrager

V1/98, 100

Sozialversicherungstrager
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Speicherkontrolle /13
speichernde Stelle 11/47;11/103, 105
Speicherung /129
Staatsanwaltschaft IV/46; V/60; VI/67
Staatskirchenvertrag /117;Vv/81
Staatsvertrag VI/35
Stammdatensatz /124
Standardsoftwaresysteme 11/21
Standesamt VI/156

Stasi-Unterlagen
Statistik

1/21f,34f.,49;11/35, 39, 45; IV/125

Statistikgeheimnis

Statistikregistergesetz

statistische Fragebogen

Statistischer Beirat

Steuergeheimnis

/11,117, V17123

Steuernummer IV/110
SEOTET oo e s eee e s esese e sesssseaessaee e ssassasssaesasssassasssaesasssassasssassasssaesesssassasssassasssaesasssassasssaesasssaesasesaesasssesasssaesasssesasssesasssesaseaessassaeesaoes IV/37
SErAfPrOZEBOTANUNG ..ooooooeei s V/55
Straftat 11/66 f., /122;1V/37
ST AFLATENKALAIOG ......oooooeeeeeeeeeeeeeeeiesmsasasaaaammasasssasasssasssssssssssasessssssssssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssssssssssssssssnsnsnsassnsnssnnnnnnnns 1IV/40
Strafverfahren /125
Strafverfahrensdanderungsgesetz ..11/85
Strafverfolgung .1/79
STFATVOIIZUG c..oooeeeeeeeeeeeiieieeessessesmesssmsssssssmsssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssssssssnsnnnnsnnns 111/94
SEUAENTENAKEEIN .o ee e e e e e e e e e eeseee e e e e e e e s e e s see e e e eeeeees e e s e s e e e seeeeesesseseseaeeeeeesseesasens e seseseens 1/22, 24 ff.
STUNMAUNEG cooooeeeeeveveemmmmmsmsmssssssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssassssssassssssnsssssssnssnnnsnnnns VI/134
STUNAUNGSANEIAG c..oooovevveeeeeemeemsssemsessesesssssesssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssssnsssassssssisiis IvV/117
TALEr-OPFEr-AUSGIEICH ... V/58, 66
technisch-organisatorische MaRnahmen e /39
TRIAKERI e e s s s e ss e s s e ee e s ssase s esasesaseasesaesass s sasesassasssassasssassasesaseasssssasesaesasesesasenerane IV/123
T @I MERIMIEITISTEN e ee s se s s e seasssaesase s seasssassasssaseasesssasssssasssssasssssaseasssasenssrases V/21;VI/86
T AT @It ettt e e e e e e e e e e e eee e e e e e e e e et e e e et e e eeeeeeeease e e e e s s eenn VI/27,62
T@IBTAX et e e se e e e et e e e e e e s e aee e e saee e e s e e e s se e seee e saesaeesaseasesaee e seseneerenean 11/31; V/15
Telefon, schnurloses e /32
TelefOnDUCRVETIAGE .......coooocc s s IV/109
Telefongebiihren 1IV/100; V/11, 22; V1/21
TelefONEESPIACRE .....ccoooo o 1V/100; V/93
telefonische Auskiinfte /152; vi/157
TelefoniiberwachungsmalBnahmen ... V/38, 60
TelefonwahlverbindUNnGen ... 111/41
TeleREIMArDEITSPIALZ......eceeeeei s VI/62
TELEKOM oottt et e bbbttt bbbt bbb IvV/22
Telekommunikation 11/143;1V/22; V/11; VI/26
TeleKomMMUNIKATIONSVEIDUNG ... e e s e s s ses e sesaesaesaesassassassaseaeeseas V1/20
terroristische Vereinigung IV/46
Tierschutz V/107,108
Tierschutzgesetz VI/120
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Tierseuchenkasse

11/139; 11l/147

Tierzuchtgesetz

VI/119

TK-Anlage

V/11,22,93,117

Totenscheine

11/105
VI/104

Transfusionsgesetz

Transplantationsgesetz

11/124;1v/89

Transportkontrolle

/15

Trennungsgebot

/77;1v/123

Trust-Center

Tumorbasisdokumentation

V/105; VI/24
VI/118

Ubermittlung von Sozialdaten

1/154;1V/75,77;VI/101

Ubermittlungsersuchen

................ /154

Ubermittlungskontrolle

................... /14

Uberprijfu ng von Bediensteten

Umweltbehorden

11/44;1V/125;V/144
............................ 11/133

Umweltinformationsgesetz

11/133;1V/102

unabhdngige Kontrollinstanz

........ /77

Unfallversicherungseinordnungsgesetz

unlauterer Wettbewerb

Unschédlichkeitszeugnisse

Unterbindungsgewahrsam

Unterhaltspflicht

Unternehmensregister

Untersuchungsausschul

Untersuchungshaftvollzugsgesetz

Verarbeitungsverbund

Verbindungsdaten

111/31;1V/100; V/11, 23,93; VI/21

Verbrechensbekdmpfungsgesetz

11/86; 111/62; 1V/59

Verdachtsfille

...IV/49

verdeckte Datenerhebung

verdeckter Ermittler

Verfahrenseinstellung

verfahrensrechtliche Schutzvorkehrungen

Verfassung

Verfassungsgerichr

Verfassungsschutz

Verfassungsschutzgesetz

Ve rfassungstreue

Verhaltens- und Leistungskontrolle

VerhiltnismaRigkeit

Verkehrserhebung

Verkehrszentralregister

Vermogensfragen

Vernichtung

Verpflichtungsgesetz

Versammlungsfreiheit

verschlossen kuvertiert

/73
/153;1IvV/77

Verschliisselung

IV/42,80,91;V/32,105; VI/23,29,177
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Vertraulichkeit IV/123;VI/18
Verwaltungsverfahrensgesetz VI/32
Verwaltungsvorschriften zum Auslandergesetz /75
Video on Demand IV/18
Video-Games IV/18
Videoaufnahmen /73 f.
Videoiiberwachung /17;1v/25
Vier-Augen-Prinzip /14
Volkspolizeikreisamter 11/38
Volkszahlung 2001 V/53

Volkszdhlung

Volkszahlungsurteil

Vorakten

Vorldufige Verwaltungsvorschriften zum Bbg DSG

Vorlesungsverzeichnis

Wachschutzdienste

Wabhlen

Wabhlgeheimnis

Wabhlrecht

Wald

Wartung und Fernwartung

Wasser- und Abwasserzweckverbinde

Weitverkehrsnetze

Wesensgehaltsgarantie

Wettbewerbszentrale

Widerspruchsrecht

Wildhandelsiiberwachungsverordnung

Wirtschaftlichkeitspriifung

Wirtschaftsklausel

Wohnberechtigungsschein

Wohngeld

Wohngeldstelle /151
WORNGEIAVEITARTEN ... 111/149; VI/23
Wohnungsbauférderung 11/141; V/115
Wohnungskartei

Wohnungsstatistik

Wohnungsstatistikgesetz 11/80; 111/76, 79
WVOTTA W@ WED ..o ses s e s s s e s e e saseseesas e esase s esaseseesase e sasesseseseasesassasesassasesaseaseseseas IV/15
WWW-Server VI/19,126
ZUBB..o ettt ettt sttt i IV/129;V/148
Zeiterfassungssysteme, UTOMATISCRE ... IV/128
Zentrale ReChNUNGSEIfaSSUNG...........ccooooooiiiiiiiii s /114
Zentrale AOPLONSSTEIE..............icoceerireeeiriieiscecceen s eessssssssass s V1/82
Zentrale BUBGEIASTEIIE ... V/40
Zentrales Einwohnerregister 1/27 ff., 38 f.,47;11/39; IV/103
Zentrales Fahrerlaubnisregister IV/103
Zentralregister fiir Zirkusbetriebe V/107;VI/120
Zentralregisterauszug V/125,136



Anlage 19 Landtag Brandenburg - 2. Wahlperiode Drucksache 2/5253
Zentralstelle fiir Projektentwicklung 1/28 ff.
Zeugen in Strafprozessen VI/69
Zeugen in Untersuchungsausschiissen 1/49
Zeugnis 111/105; VI/79
Zeugnisverweigerungsrecht 111/108, 125
ZIS /78
Zugangskontrolle /12
Zugangsrecht IV/123
Zugriffskontrolle /14
Zugriffssperre /123;1v/128
ZuordnUNGSMErKMal ... /154
ZUSATZETAGED OGN ... 1/18 ff.
Zuverlissigkeitsiiberpriifung 11/58; IV/111
Zwangsvollstreckungsverfahren .11/88

Zweckbindung

Zweckverbiande

11/91;1v/86, 123

.............................. VI/146
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Abkiirzungsverzeichnis

1. SKWPG = Erstes Gesetz zur Umsetzung des Spar-, Konsolidierungs- und Wachstumsprogramms

1.SRG = Erstes Schulreformgesetz fiir das Land Brandenburg

2. MeldDUAV = Zweite Verordnung zur Anderung der Verordnung iiber regelmiRige Dateniiber-
mittlungen der Meldebehérden

2.SGBANndG = 2.Gesetz zur Anderung des Sozialgesetzbuches

a.F. = alte Fassung

ABI. = Amtsblatt

Abs. = Absaz

Abschn. = Abschnitt

AbwAG = Abwasserabgabengesetz

ADV = Automatische Datenverarbeitung

AFIS = Automatisiertes Fingerabdruck-Identifizierungssystem

ANS =  Amtfir Nationale Sicherheit

AG = Ausfiihrungsgesetz

AGE = Autobahngebiihrenerfassungssystem

AgrStaG-DVO = Verordnung iiber die Durchfiihrung des Agrarstatistikgesetzes

AGTierSGBbg = Gesetz zur Ausfithrung des Tierseuchengesetzes

AIG = Akteneinsichts- und Informationszugangsgesetz

AKIS = Investitionsforderung zur Verbesserung der Effizienz der Agrarstruktur

ALK = Automatisierte Liegenschaftskarte

AMG = Arzneimittelgesetz

And. = Anderung

Anl. = Anlage

AO = Abgabenordnung

AO-GS = Ausbildungsordnung der Grundschule im Land Brandenburg

AOK = Allgemeine Ortskrankenkasse

APOm|D = Ausbildungs- und Priifungsordnung mittlerer Justizdienst

Art. = Artikel

Arzte-ZV = Zulassungsordnung fiir Vertragsarzte

ASMK = Arbeits- und Sozialministerkonferenz

ATKIS = Amtliches topographisch-kartographisches Informationssystem

Aufl. = Auflage

AufnV = Verordnung iiber die Aufnahme in weiterfithrende Schulen des Landes Brandenburg

AuslG = Gesetz uber die Finreise und den Aufenthalt von Auslandern im
Bundesgebiet

AV = Allgemeine Verfiigung

AVA = Automatisierten Vorgangstagebuchs

AWMF = Arbeitsgemeinschaft der Wissenschaftlichen Medizinischen Fachgesellschaften

AZV = Abfallzweckverband

BAFI = Bundesamt fiir die Anerkennung auslandischer Fliichtlinge

BAf6G = Bundesausbildungsférderungsgesetz

BauGB = Baugesetzbuch

BbgDSG = Brandenburgisches Datenschutzgesetz

Bbg. = Brandenburgisch(es)

BbgAbfG = Brandenburgisches Abfallgesetz
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BbgArchG
BbgArchivG
BbgBO
BbgGDG
BbgMeldeG
BbgPAuswG
BbgPolG
BbgPsychKG
BbgRAVG
BbgRettG
BbgSchulG
BbgVerf
BbgVerfSchG
BBiG

BDSG

BdvP

BfD

BFSV

BGB

BGBI.

BKA

BKAG
BKAG-E
BKA-Gesetz
BKGG
BInDSG
BLVS
BLZpB

BML

BND
BR-Drs.
BschG

BSI

BSS
BSeuchenG
BSHG
BbgSozBerG
BStatG

BStU

BT-Drs.
Buchst.
Bundes-SISY
BVerfGE
BZR

BZRG

bzw.

ca.

Brandenburgisches Architektengesetz
Brandenburgisches Archivgesetz
Brandenburgische Bauordnung
Brandenburgisches Gesundheitsdienstgesetz
Brandenburgisches Meldegesetz
Brandenburgischen Personalausweisgesetz
Brandenburgisches Polizeigesetz
Brandenburgisches Psychisch-Kranken-Gesetz
Brandenburgisches Rechtsanwaltsversorgungsgesetz
Brandenburgisches Rettungsdienstgesetz
Brandenburgisches Schulgesetz
Brandenburgische Verfassung
Brandenburgisches Verfassungsschutzgesetz
Berufsbildungsgesetz
Bundesdatenschutzgesetz

Bezirksdirektionen der Volkspolizei
Bundesbeauftragter fiir den Datenschutz
Berufsfachschulverordnung

Biirgerliches Gesetzbuch

Bundesgesetzblatt

Bundeskriminalamt

Bundeskriminalamtgesetz
Bundeskriminalamtgesetz-Entwurf
Bundeskriminalamtgesetzes
Bundeskindergeldgesetz

Berliner Datenschutzgesetz

Landesamt fiir Verkehr und StraBenbau Brandenburg
Brandenburgischen Zentralstelle fiir politische Bildung
Bundesministerium fiir Erndhrung, Landwirtschaft und Forsten
Bundesnachrichtendienst

Bundesrats-Drucksache

Brandschutzgesetz

Bundesamt fiir Sicherheit in der Informationstechnik

Basisstationen

Bundesseuchengesetz
Bundessozialhilfegesetz
Brandenburgische Sozialberufsgesetz

Bundesstatistikgesetz

Bundesbeauftragten fiir die Unterlagen des Staatssicherheitsdienstes der ehemaligen

DDR

Bundestags-Drucksache

Buchstabe

bundesweites staatsanwaltschaftliches Informationssystem
Bundesverfassungsgerichtsentscheidung
Bundeszentralregister

Bundeszentralregistergesetz

beziehungsweise

circa
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CD-ROM
CERT
DAV

DBeschrV
DDR-GBI.
DES

DFG

d.h.

DIN
DORA
DSVS

DV

DVO
EAGFL
ed-Behandlung
EDU

EG
EGBGB
ELSBB
EMRK
EPV

EU
EU-DSRL
EuGH
EUROPOL
EuWG

e V.
FDGB
FeV

ff.
FrauFoV
GastVO
gednd.
GEK
gem.
Ges.
GewAnzVwV
GewO
GEZ

GG

GGG

GIS

GKG
GKR
GmbH
GMBI.

Compact Disc - Read Only Memory

Computer Emergency Response Team

Verwaltungsvorschrift

uber

die

Errichtung

und Benutzung dienstlicher Tele-

kommunikationsanlagen fiir die Verwaltung des Landes Brandenburg

DDR-Gesetzblatt

Data Encryption Standard

Verordnung zur Dateibeschreibung

Deutsche Forschungsgemeinschaft

das heillt

Deutsches Institut fiir Normung

Dialogorientiertes Recherche- und Auskunftssystem

Datenschutzverordnung Schulwesen

Datenverarbeitung

Durchfiihrungsverordnung

Europdischen Ausrichtungs- und Garantiefonds fiir die Landwirtschaft

erkennungsdienstliche Behandlung

European Drug Unit

Europdische Gemeinschaft

Einfihrungsgesetz zum Biirgerlichen Gesetzbuch

Einsatzleitsystem fiir die Brandenburgische Polizei

Europdischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten

Schulen (Erganzungsprifungsverordnung)

Europaische Union

EU-Datenschutzrichtlinie

Europaischer Gerichtshof

Europdisches Polizeiamt

Europawahlgesetz

eingetragener Verein

Freier Deutscher Gewerkschaftsbund

Fahrerlaubnis-Verordnung

folgende

Frauenférderungsverordnung

Verordnung iber die Ergdanzungsstudien und Erganzungspriifungen fiir Lehramter an

Verordnung zur Ausfithrung des Gaststittengesetzes

gedndert

Kohortenstudie ,Gesundheit, Erndhrung, Krebs”

gemal

Gesetz

Allgemeine Verwaltungsvorschrift zur Durchfithrung der Gewerbeordnung

Gewerbeordnung

Gebiihreneinzugszentrale

Grundgesetz

Gesetz iiber die gesellschaftlichen Gerichte der DDR

Geographische Informationssysteme

Gesetz iiber kommunale Gemeinschaftsarbeit im Land Brandenburg

Gemeinsames Krebsregister

Gesellschaft mit beschrankter Haftung

Gemeinsames Ministerialblatt
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GO

GPS

GUZ

GVBI.
GWG

G10

G 10 AG Bbg
HebBOBbg
HeilBerG
HKR

HRK

i.d. Fass.
IfSG

IHK

IHK-G

ILB

IMEI

IMSI
INPOL
InVeKoS
ISDN

ISO

i.S.v.

ISVB
i.V.m.
luK-Technik
JMBI.

JVA

KA

KAG
KAN-BB
Kap.

KBA
KHDsV
KHIS
KitaBKV
Kita-Gesetz

KJGDV

KJHG
KKO
KOVVfG
KRG
KVBB
LAG
LAN
LBG

Gemeindeordnung

Global Positioning System

Gesetzes tiber Unschidlichkeitszeugnisse im Grundstiicksverkehr

Gesetz- und Verordnungsblatt

Geldwischegesetz

Gesetz zu Artikel 10 Grundgesetz

Gesetz zur Ausfiihrung des Gesetzes zu Art. 10 Grundgesetz im Land Brandenburg
Berufsordnung fiir Hebammen und Entbindungspfleger im Land Brandenburg
Heilberufsgesetz

Haushalt-, Kassen-, Rechnungswesen

Hochschuldirektorenkonferenz

in der Fassung

Infektionsschutzgesetz

Industrie- und Handelskammer

IHK-Gesetz

Investitionsbank des Landes Brandenburg

International Mobile Station Equipment Identity - Endgerdtekennung
International Mobile Subscriber Identity - netzinterne Teilnehmerkennung
Informationssystem der Polizei

Integriertes Verwaltungs- und Kontrollsystem

Integrated Services Digital Network (dienste-integrierendes Digitalnetz)
International Organization for Standardization

im Sinne von

Informationssystem fiir Verbrechensbekdampfung Berlin

in Verbindung mit

Informations- und Telekommunikationstechnik

Justizministerialblatt

Justizvollzugsanstalt

Kriminalakte

Kommunalabgabengesetz

Kriminalaktennachweis Land Brandenburg

Kapitel

Kraftfahrt-Bundesamt

Verordnung zum Schutz von Patientendaten im Krankenhaus
Krankenhausinformationssystems
Kindertagesstatten-Betriebskostenverordnung

Zweites Gesetz zur Ausfithrung des Achten Buches des Sozialgesetzbuches - Kinder- und
Jugendhilfe - Kindertagesstattengesetz

Verordnung (iber die Aufgaben des Kinder- und Jugend-Gesundheitsdienstes der
Gesundheitsamter im Land Brandenburg

Kinder- und Jugendhilfegesetz

Konfliktkommissionsordnung

Gesetz iiber das Verwaltungsverfahren der Kriegsopferversorgung
Krebsregistergesetz

Kassendrztliche Vereinigung Brandenburg

Landesarbeitsgruppe

Local Area Network

Landesbeamtengesetz
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LDS
LDSG
LELF

LfD

Lfv

LGG
LHA
LHO
LiKkaDUV

LimschG
LJA

LKA
LKGBbg
LPG
LSchiffv
LSPV
LT-Drs.
LVK
LVN
LwAnpG
MAC
MASGF
MBJS
MdF
MdJBE
MDK
MDS
MeldDUAV
MeldDUV
MELF
MESTA
MfS

MiI
MiStra
MOD
MSwV
MUNR
MWFK
Mw
NADIS
NASISTE
n.F.

Nr.

NSIS
OEG
o.g

oP

Landesamt fiir Datenverarbeitung und Statistik
Landesdatenschutzgesetz

Landesamt fiir Erndhrung, Landwirtschaft und Flurneuordnung
Landesbeauftragter fiir den Datenschutz

Landesamt fiir Verfassungsschutz

Landesgleichstellungsgesetz

Landeshauptarchiv

Landeshaushaltsordnung

Verordnung iber die Einrichtung automatisierter Abrufverfahren und regelmaRiger

Dateniibermittlungen im Liegenschaftskataster
Vorschaltgesetz zum Immissionsschutz
Landesjugendamt Brandenburg

Landeskriminalamt

Krankenhausgesetz des Landes Brandenburg
Landwirtschaftliche Produktionsgenossenschaft
Landesschiffahrtsverordnung

Lehrerstellen- und Personalverwaltung
Landtags-Drucksache

Lichtbildvorzeigekartei

Landesverwaltungsnetz
Landwirtschaftsanpassungsgesetz

Medium Access Control

Ministerium fiir Arbeit, Soziales, Gesundheit und Frauen
Ministerium fiir Bildung, Jugend und Sport

Ministerium der Finanzen

Ministerium der Justiz und fiir Bundes- und Europaangelegenheiten
Medizinischen Dienst der Krankenkassen

Spitzenverband der medizinischen Dienste der Krankenversicherungen

Anderung der Verordnung tiber regelmidRige Dateniibermittlungen der Meldebehédrden

Verordnung iiber regelmaRige Dateniibermittlungen der Meldebehérden
Ministerium fiir Erndhrung, Landwirtschaft und Forsten
Mehrlander-Staatsanwaltschaft-Automation

Ministerium fiir Staatssicherheit

Ministerium des Innern

Anordnung liber Mitteilungen in Strafsachen

Magneto—optische Datentrager

Ministerium fiir Stadtentwicklung, Wohnen und Verkehr

Ministerium fiir Umwelt, Naturschutz und Raumordnung

Ministerium fiir Wissenschaft, Forschung und Verkehr

Ministerium fiir Wirtschaft, Mittelstand und Technologie
Nachrichtendienstliches Informationssystem der Verfassungsschutzbehérden
Nachrichtensammelstelle

neue Fassung

Nummer

Nationales Schengener Informationssystem

Opferentschadigungsgesetz

oben genannte

Operation
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OPNV = Offentlicher Personennahverkehr

ORB = Ostdeutscher Rundfunk Brandenburg

OWiG = Gesetz iiber Ordnungswidrigkeiten

PAK = Personenarbeitskartei

PakRG = PaBgesetz

PAuswG = Personalausweisgesetz

pB = Polizeiliche Beobachtung

PC = Personalcomputer

PersVG = Landespersonalvertretungsgesetz

PfIRi = Pflegebediirftigkeits-Richtlinien

PHW = personenbezogener Hinweis

PolG = Polizeigesetz

POLIKS BB/BR = Polizeiliches Informations- und Kommunikationssystem Brandenburg/Berlin
PO-Nsch = Nichtschiilerpriifungsordnung

PrifBerV = Priferberufungsverordnung

PStG = Personenstandsgesetz

PTRegG = Gesetz iiber die Regulierung der Telekommunikation und des Postwesens
RAK = Referatsarbeitskartei

RSA-Algorithmus
RTK

RVO

S.

s.
Sachgeb.
SchG
SCHUFA
SchuvwwO
SchwbG
sbU
SGB

SIS
SozhiDAV
SopEPV

SopV
SozBFSV

SrV

StA
StADUV
StGB
StPO
StUG
SIVG
StVollzG
StVZO
sUG

nach den Entwicklern Rivest, Shamir und Adleman

Rasterdaten topographischer Karten

Reichsversicherungsordnung

Seite

siehe

Sachgebiet

Schiedsstellengesetz

Schutzgemeinschaft fiir allgemeine Kreditsicherung GmbH

Verordnung iiber das Schuldnerverzeichnis

Schwerbehindertengesetz

Schengener Durchfiihrungsiibereinkommen

Sozialgesetzbuch

Schengener Informationssystem

Sozialhilfedatenabgleichsverordnung

Verordnung  iiber das Ergdanzungsstudium und die Ergdnzungspriifung in
Sonderpidagogik (Sonderpadagogik-Erganzungspriifungsordnung)

Verordnung iiber Unterricht und Erziehung fiir junge Menschen mit sonderpadagogi-
schem Forderbedarf

Verordnung ber den Bildungsgang zum Erwerb eines Berufsabschlusses nach
Landesrecht in den Sozialberufen an der Berufsfachschule

System reprasentativer Verkehrserhebung

Staatsanwaltschaft

Steueranmeldungs-Dateniibermittlungs-Verordnung

Strafgesetzbuch

StrafprozeBordnung

Stasi-Unterlagen-Gesetz

StraBenverkehrsgesetz

Strafvollzugsgesetz

StraBenverkehrszulassungsordnung

Sicherheitsiiberpriifungsgesetz
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SVRV

B

TDSV

TFH
TierSchG
TierSchTrV
TK

TSK
TU-MaRnahmen
u.a

UAG

UIG

u. U.

UVEG
UVollzG
UWG
VDMA
VermLiegG

Versamml|G

VGH

vgl.

VGO
VGPolGBbg
VPKA

W

VV-Betriebspraktika

VV-Datenschutz/
Statistik
VV-Hauunt
VV-Schulakten
VV-WissU
VwGO
VwVfGBbg
VZR

wildOv
WissUV
WoBelegG

WoBindG
WoGG
WoGSoG
WORM
WoStatG
www
ZABB
/BB

Ziff.

ZPO

Sozialversicherungsrechnungsverordnung

Tatigkeitsbericht

Telekom-Datenschutzverordnung

Technische Fachhochschule Wildau

Tierschutzgesetz

Tierschutztransportverordnung

Telekommunikation

Tierseuchenkasse

Telefoniiberwachungsmalnahmen

unter anderem

Untersuchungsausschulgesetz

Umweltinformationsgesetz

unter Umstdnden

Unfallversicherungseinordnungsgesetz
Untersuchungshaftvollzugsgesetz

Gesetz gegen den unlauteren Wettbewerb

Verband Deutscher Maschinen- und Anlagenbau e.V.

Vermessungs- und Liegenschaftsgesetz

Versammlungsgesetz

Verfassungsgerichtshof

vergleiche

Vollzugsgeschiftsordnung

Vorschaltgesetz zum Polizeigesetz des Landes Brandenburg
Volkspolizeikreisamter

Verwaltungsvorschrift

Verwaltungsvorschriften tiber die Durchfithrung von Schiilerbetriebspraktika
Verwaltungsvorschriften tiber den Schutz personenbezogener Daten in
Schulen und tber statistische Erhebungen

Verwaltungsvorschriften tiber die Durchfiihrung von Hausunterricht
Verwaltungsvorschriften tiber Akten an Schulen in 6ffentlicher Tragerschaft
Verwaltungsvorschrift tiber wissenschaftliche Untersuchungen an Schulen
Verwaltungsgerichtsordnung

Verwaltungsverfahrensgesetz des Landes Brandenburg
Verkehrszentralregister

Wildhandelsiiberwachungsverordnung

Verordnung iiber die Genehmigung wissenschaftlicher Untersuchungen an Schulen
Gesetz iiber die Gewdhrleistung von Belegungsrechten im kommunalen und genossen-
schaftlichen Wohnungswesen

Wohnungsbindungsgesetz

Wohngeldgesetz

Wohngeldsondergesetz

Write Once Read Many

Wohnungsstatistikgesetz

World Wide Web

Zentrale Adoptionsstelle Berlin-Brandenburg

Zentrale Beziigestelle des Landes Brandenburg

Ziffer

ZivilprozeBordnung
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ZTB

zul.

Zentraldienst der Polizei fiir Technik und Beschaffung

zuletzt

z.Z. = zurZeit
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